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Tutkielmassa tarkastellaan koneoppimisen soveltamista toimitusketjun riskienhallintaan.
Tutkielmaa keskittyy tarkastelemaan, miten koneoppimisen menetelmét soveltuvat
toimitusketjun riskienhallintaan, minkélaisia hyotyja yritykset voivat télld saavuttaa, sekd mité
haasteita tai rajoituksia koneoppimisen soveltamiseen liittyy toimitusketjun riskienhallinnassa.

Globalisaation ja markkinoiden nopeiden muutosten my6téd toimitusketjujen monimutkaisuus ja
riskit ovat kasvaneet. Tamén ilmion myotd myds riskienhallinta on haastavampaa kuin aiemmin.
Koneoppiminen tarjoaa uusia mahdollisuuksia datan tehokkaaseen hyddyntdmiseen ja
ennakoivien analyysien tuottamiseen, mikd voi auttaa yrityksid lieventdméddn hairio6ité,
parantamaan tehokkuutta ja péditoksen tekoa, sekd vahvistamaan toimitusketjun resilienssié.
Tama on erityisen tidrkeda nopeasti muuttuvassa liikketoimintaympéristossé.

Tutkielman paiasialliset tutkimuskysymykset ovat:
1) Miten koneoppimista voidaan hyodyntéé toimitusketjun riskienhallinnassa?
2) Mitka ovat koneoppimisen kéytdn haasteet ja rajoitukset toimitusketjun riskienhallinnassa?

Tutkielma osoittaa, ettd koneoppiminen tarjoaa merkittdvid hyotyjda toimitusketjun
riskienhallinnassa, kuten tarkemmat ennusteet, paremman reagointikyvyn muutoksiin ja
tehokkaamman resurssien kdyton. Ndmé hyodyt auttavat yrityksid vdhentdméén tappioita ja
parantamaan kilpailukykyd. Samalla tuodaan esiin haasteita, kuten datan laadun varmistaminen,
mallien monimutkaisuus ja jatkuva piivitystarve. Tutkielma korostaa koneoppimisen potentiaalia
toimitusketjun  hallinnan  kehittdmisessi ja sen keskeistd roolia tulevaisuuden
riskienhallintastrategioissa.
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1 Johdanto

Nykyaikaiset toimitusketjut ovat pitkid, globaaleja ja monimutkaisia. Siksi my0s
toimitusketjuihin liittyvien riskien hallitseminen on jatkuvasti vaikeampaa. Kun riskeihin
vaikuttaa useampia tekijoitd, myOs niiden vaikutuksista tulee laaja-alaisempia.
Toimitusketjun riskien epdonnistunut hallitseminen voi johtaa muun muassa merkittiviin
taloudellisiin tappioihin, tuotteiden laadun heikkenemiseen, toimitusten viivdstymiseen
sekd mainehaittoihin asiakkaiden ja toimittajien silmissd. Niiden vaikutusten
minimoimiseksi tehokas toimitusketjun riskienhallinta on kriittisen tirkedd (Cagliano

ym., 2012; Heckmann ym., 2015; Ho ym., 2015).

Perinteiset toimitusketjun riskinhallintamenetelmit ovat usein olleet reaktiivisia, ja niiden
pddpaino on ollut tapahtuman jélkeisissd analyyseissd sekd historiatiedoissa. Tdma
ldhestymistapa on rajoittanut niiden kykyd kisitelld reaaliaikaisia hdiriditd, silld ne
keskittyvét pidasiassa héirididen ratkaisemiseen vasta niiden ilmettyd (Aljohani, 2023).
Yksi ratkaisu tdhdn ongelmaan on ennakoiva analytiikka ja koneoppiminen. Nididen
avulla organisaatiot voivat ennakoivasti tunnistaa ja lieventdd riskejd reaaliajassa. Ndin
toimitusketjut pystyisivdt siirtyméddn reaktiivisesta riskienhallinasta proaktiiviseen
ldhestymistapaan, minkd avulla ne voivat vilttyd merkittéviltd tappioilta ja ongelmilta

(Aljohani, 2023; Baryannis ym., 2018).

Koneoppiminen on erityisen hyddyllinen, kun kasitelldadn monimutkaisia datajoukkoja,
joissa on paljon ulottuvuuksia (eli ominaisuuksia tai muuttujia). Koneoppimisen avulla
voidaan oppia historiallisista tiedoista ja 10ytdd datasta toistuvia kaavoja, mikéd auttaa
tekeméddn padtoksid, jotka ovat sekd luotettavia ettd johdonmukaisesti toistettavia eri
tilanteissa (Janiesch ym., 2021). Koneoppimisen nopeaa edistymistd viime vuosina on
kiithdyttdnyt uusien oppimisalgoritmien ja teorioiden kehittiminen, datan saatavuuden

kasvu sekd edullisten laskentamenetelmien lisdéntyminen (Jordan & Mitchell, 2015).

Liiketoiminnassa epdvarmuudet voivat johtaa védriin arviointeihin, joilla on merkittévia
seurauksia. Ndiden epdvarmuuksien jatkuva seuranta ja hallinta on elintdrkedd, mika
korostaa ennakoivan analytiikan ja koneoppimisen potentiaalia riskienhallinnan apuna

(Heckmann ym., 2015).



Tekoédlyn soveltuvuus toimitusketjun monimutkaiseen ja jatkuvasti muuttuvaan
ympdristoon ndkyy myos Statistan (2022) mukaan tekodlyn kiyttdonotoissa
toimitusketjuissa ja valmistusteollisuudessa maailmanlaajuisesti. Ennusteen mukaan
tekodlyn kaytto yleistyy nopeaa tahtia, ja tekoédly on vuonna 2025 kriittinen osa jopa 38
% toimitusketjuista. Tekodlyn kéyttoonotto ei ole endi tulevaisuudessa vain hyddyllista,
vaan myo0s strateginen edellytys yrityksille, jotka pyrkivit sdilyttdméén kilpailukykynsa
ja hallitsemaan riskejd dynaamisessa liiketoimintaympéristossd (Aljohani, 2023;

Baryannis ym., 2018).

Tekodlyn kayttoaste toimitusketju- ja valmistusyrityksissd maailmanlaajuisesti
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Kuva 1 Tekoalyn kayttdaste toimitusketju- ja valmistusyrityksissd maailmanlaajuisesti (2022—
2025) (Statista 2022)

Tamén tutkielman tarkoituksena on selvittdd olemassa olevan kirjallisuuden perusteella

koneoppimisen mahdollisuuksia ja soveltamista toimitusketjujen riskienhallinnassa.
Tutkielma pyrkii vastaamaan seuraaviin tukimuskysymyksiin:
1) Miten koneoppimista voidaan hyddyntdé toimitusketjun riskienhallinnassa?

2) Mitkd ovat koneoppimisen kdyton haasteet ja rajoitukset toimitusketjun

riskienhallinnassa?



Néiden kysymysten kautta tutkielma tavoittelee selkedd ymmarrystd koneoppimisen

potentiaalista ja sen soveltuvuudesta toimitusketjun hallinnassa.
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2 Toimitusketjujen riskienhallinta

Riskienhallinta liitetddn usein toimitusketjussa kestdvyyteen (engl. robustness) ja
resilienssiin, joilla tarkoitetaan keinoja vidhentdd toimitusketjun haavoittuvuutta
(Baryannis ym., 2018). Kestidvyys voidaan maddritelld kyvyksi kestdd héirioitd
hyviéksyttivilla suorituskyvyn menetykselld, kun taas resilienssi tarkoittaa kykyé toipua
nopeasti hdiridistd. Toimitusketjun kestdvyys korostuu tilanteissa, joissa pyritddn
hallitsemaan tavanomaisen toiminnan riskejé, eli riskejé, joilla on suuri todennékdisyys
ja vihdinen vaikutus. Resilienssi taas korostuu haéiridtilanteissa, joissa tapahtuman
todennédkoisuus on pieni mutta vaikutus suuri (Behzadi ym., 2018). Resilienssin
vahvistaminen on yksi olennaisimmista toimitusketjun riskienhallinnan tavoitteista.
Toimitusketjun resilienssi perustuu muun muassa joustavuuteen, saatavuuteen, nopeuteen

ja ndkyvyyteen (Behzadi ym., 2018).

My®ds toimitusketjun ketteryys on olennainen termi toimitusketjujen riskienhallintaan
liittyen. Toimitusketjun ketteryys (engl. agility) tarkoittaa toimitusketjun kykyé reagoida
nopeasti ja tehokkaasti odottamattomiin hiiridihin toimintaa muuttamalla. Ketteryys
siséltad seka taktisen kyvyn reagoida nopeasti muutoksiin ettd strategisen kyvyn sopeutua
muutoksiin. Ketterén toimitusketjun avulla yritys voi saavuttaa kilpailuedun muuttuvassa
ja arvaamattomassa liiketoimintaympéristossd. Yksi tdrkeimmistd edellytyksisté ketterédn

toimitusketjun saavuttamiseksi on tehokas riskienhallinta (Aljohani, 2023).

Resilienssi, kestidvyys ja ketteryys ovat kaikki tirkeitd ominaisuuksia toimitusketjulle.
Tehokkaalla toimitusketjun riskienhallinnalla yritykset pystyvédt kehittimdin ja
ylldpitimddn nditd ominaisuuksia, samalla varmistaen kilpailukyvyn sdilymisen

(Aljohani, 2023; Baryannis ym., 2018; Behzadi ym., 2018).

2.1 Toimitusketjuriskit

Toimitusketjuriski on mééritelty eri ldhteissa jonkin verran vaihtelevasti. Yleiselld tasolla
voidaan madritelld, ettd toimitusketjuriski viittaa erilaisten tapahtumien tai olosuhteiden
todennédkoisyyteen ja vaikutukseen, jotka voivat kielteisesti héiritd toimitusketjun
toimintoja ja johtaa operatiivisen, taktisen tai strategisen tason epdonnistumisiin tai
epasaannollisyyksiin (Fahimnia ym., 2015; Ho ym., 2015; Kleindorfer & Saad, 2005;
Wagner & Bode, 2006). Toimitusketjuriski tarkoittaa siis tapahtumaa, jolla on tietty
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todennékoisyys ja mahdolliset negatiiviset vaikutukset (Garvey ym., 2015). Riskiksi
voidaan yleistdd haavoittuvuus, epdvarmuus, hdirio, katastrofi tai vaara. Ennakoinnin
puute téllaisista hdiridistd ja niiden vaikutuksista tekee toimitusketjun haavoittuvaiseksi
ja altistaa sen toimitusketjuriskeille (Gurtu & Johny, 2021). Nykyaikaisten
toimitusketjujen monimutkaisuuden ja verkottuneisuuden vuoksi nditd riskejd on yhi

vaikeampi ennustaa ja hallita (Heckmann ym., 2015).

Toimitusketjuriskit voivat johtua monenlaisista 1dhteistd, ja riskejé luokitellaan useilla eri
tavoilla. Riskityyppejd jaotellaan tutkimuksesta riippuen useilla eri tavoilla, mutta ne
siséltdvit yleensd saman idean eri termeilld. Yksinkertaisimmillaan toimitusketjuriskit
voidaan jakaa ulkoisiin ja sisdisiin riskeihin (Christopher & Peck, 2004; Ho ym., 2015).
Ulkoiset riskit tarkoittavat yrityksen ympéristostd aiheutuvia riskejd, joita se ei voi itse
hallita. Ulkoisiin riskeihin siséltyvdt muun muassa luonnon katastrofit, poliittiset
epdvakaudet tai muutokset lainsddddnndssd. Niiden vaikutukset voivat vaihdella
merkittdvisti ja organisaatioiden on jatkuvasti seurattava mahdollisten riskien

kehittymisté néilld osa-alueilla (Cagliano ym., 2012; van Wyk & Baerwaldt, 2005).

Sisdiset riskit taas liittyvét yrityksen tai toimitusketjun sisélld tehtyihin prosesseihin,
toimiin ja paatoksiin. Sisidisiin riskien ldhteisiin yritys pystyy vaikuttamaan (Cagliano
ym., 2012). Christopher & Peck (2004) jakavat sisdiset riskit prosessi- ja hallintariskeihin.
Ulkoiset riskit jaotellaan taas ensin yrityksen ulkoisiin, mutta toimitusketjun sisdisiin

riskeihin (kysynti ja tarjontariskit) sekd taysin ulkoisiin riskeihin (ympéristoriskit).

Prosessiriskit Kysyntariskit

Operatiiviset Siséiset Ulkoiset

T riskit Toimitusketjuriskit riskit Tarjontariskit

Hallintariskit Ympaéristoriskit

Kuva 2 Toimitusketjun riskiluokat (Christopher & Peck, 2004; Ho ym., 2015)
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Lambert (2008) Jaottelee sisdiset riskildhteet edelleen toimitusketjun kolmen
toimintatason mukaan, joilla riskejd voi esiintyd. Nama tasot ovat strateginen, taktinen ja
operatiivinen taso (Lambert, 2008). Manuj & Mentzer (2008) taas médrittelevét riskit
kirjallisuuden perusteella neljddn luokkaan, jotka ovat tarjonta-, kysyntéd-, toiminta- ja

turvallisuusriskit.

Operatiiviset riskit, joita kutsutaan myos prosessiriskeiksi (Tang & Tomlin, 2008),
liittyvidt toimitusketjun pdivittdiseen toimintaan ja vaikuttavat organisaation sisdisiin
prosesseihin. Ne kuvaavat sisdisid tapahtumia, jotka hiiritsevidt yrityksen tuotantoa ja
palvelujen tarjoamista, vaikuttaen muun muassa tuotannon laatuun, ajoitukseen ja
kannattavuuteen. (Manuj & Mentzer, 2008). Operatiivisiin riskeihin liittyy tapahtumia,
jotka voivat hiiritd toimitusketjun toimintaa, kuten tuotannon viivéstymisié, laiterikkoja
tai laatuongelmia. Ne voivat vaikuttaa merkittdvasti organisaation tuloksentekokykyyn ja

prosessien tehokkaaseen ylldpitoon (Lockamy & McCormack, 2009).

Tarjontariski (engl. supply risk) liittyy epésuotuisiin tapahtumiin toimitusketjussa, jotka
vaikuttavat yrityksen kykyyn vastata kysyntddn sekd madaréllisesti ettd laadullisesti
ennakoitujen kustannusten ja aikataulun puitteissa, tai aiheuttaen mahdollisia uhkia
asiakkaiden turvallisuudelle (Manuj & Mentzer, 2008). Tang & Tomlin (2008) jakavat
tarjontariskit kahteen katergoriaan: Tarjontakustannusriskeihin sekd
tarjontasitoumusriskeihin. Tarjontakustannusriskit korostuvat, kun yritykselld on
alhainen  neuvotteluvoima ja  kontrolli  hankintakustannuksista, kun taas
tarjontasitoumusriskit liittyvat pitkdaikaisiin sopimuksiin, jotka rajoittavat joustavuutta

tilausméaédrien muutoksissa.

asiakkaiden tilausten todennékdisyyttd tai aiheuttavat vaihtelua kysytyssd volyymissa
(Manuj & Mentzer, 2008). Tang & Tomlin (2008) maédritteleviat kysyntériskin
epavarmuutena, joka liittyy tuotteiden tai palvelujen kysynnin méédrddn ja
koostumukseen markkinoilla. Se kuvaa niitd haasteita, joita yritykset kohtaavat
yrittdessddn ennustaa tuotteidensa tai palveluidensa kysyntdd eri markkina-alueilla.
Kysyntédriski  pitdd  sisélldan  sekd myyntivolyymiin ettd tuotevarianttien
kysyntédkoostumukseen liittyvdt epdvarmuudet, jotka voivat aiheuttaa merkittdvid
vaikutuksia muun muassa varastonhallintaan, toimitusketjun suunnitteluun ja yrityksen

taloudellisiin tuloksiin.
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Ympdristoriski  liittyy  kaikkiin  toimitusketjun  ulkopuolisiin  riskitekij6ihin.
Ympiristoriskejd ovat esimerkiksi talousriskit, jotka siséltdvét valuuttakurssien vaihtelut,
hyodykkeiden hintojen muutokset ja korkojen vaihtelut. Ympaéristoriskeihin kuuluvat
my0s luonnollisten tekijoiden aiheuttamat riskit, kuten tulvat, seké poliittiset riskit, kuten
geopoliittiset epdvarmuudet tai kansainvélinen sdéntely (Christopher & Peck, 2004;

Deiva Ganesh & Kalpana, 2022; Fahimnia ym., 2015).

Heckmannin ym. (2015) mukaan toimitusketjuriski taas on puhtaasti tapahtumakeskeinen
kisite, ja sitd ei luokitella riskin alkuperdisen syyn tai laukaisevan tekijan mukaan.
Heckmannin ym. mukaan toimitusketjun riskienhallinnassa tapahtumia luonnehditaan

niiden esiintymistodennédkoisyydelld ja niihin liittyvilld seurauksilla toimitusketjussa.

Téssd luvussa tarkasteltujen riskien monimuotoisuuden perusteella voimme todeta, ettei
toimitusketjun riskeille ole yksiselitteistd luokittelua, vaan kirjallisuudesta 16ytyy useita

versioita, joiden perusteella riskit jaotellaan niiden ominaisuuksien mukaan.
2.2 Toimitusketjun riskienhallintaprosessi

Toimitusketjun riskienhallinnalla tarkoitetaan jasenneltyd 1dhestymistapaa toimitusketjun
riskien hallitsemiseen, joka sisdltdd strategioiden kehittdimisen ndiden riskien
lieventdmiseksi ennen niiden esiintymisti, sekd vastaamisen riskeihin, jos ne tapahtuvat.
Riskienhallinta pyrkii varmistamaan toimitusketjun sujuvuuden toteuttamalla strategioita
ja kaytintdja, jotka perustuvat jatkuvaan riskien arviointiin, tunnistamiseen ja
minimointiin. Néin pyritdén ehkédisemiin mahdolliset heikkoudet toimitusverkostoissa,

miké vahvistaa toimitusketjun resilienssid (Gurtu & Johny, 2021; Ho ym., 2015).

Viimeisen vuosikymmenen aikana toimitusketjun riskienhallinnan alalla on tapahtunut
merkittdvad kehitystd, kun sekd laadullisia ettd méadréllisid menetelmid ja vélineitd on
kehitetty ja otettu kayttoon. Toimitusketjun riskienhallinta prosessi voidaan tyypillisesti
jakaa neljadn péddvaiheeseen, jotka ovat riskien tunnistaminen (engl. identification),
riskien arviointi (engl. assesment), riskien vdhentdminen (engl. mitigation) ja riskien
seuranta (engl. monitoring) (Behzadi ym., 2018; Ho ym., 2015; Juttner, 2005; Manuj &
Mentzer, 2008). Kuhunkin néistd vaiheista on kehitetty ja sovellettu erilaisia menetelmia

ja vélineitd (Ho ym., 2015).
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Riskien
tunnistaminen

Riskien arvioiminen

Riskien
vahentaminen

Riskien seuranta

Kuva 3 Riskienhallintaprosessi (Ho ym., 2015)

Ensimméinen vaihe riskienhallinta prosessissa on riskien tunnistaminen. Riskien
tunnistaminen on jérjestelméllinen prosessi, joka pyrkii tunnistamaan toimitusketjun
riskit ja niiden seuraukset mahdollisimman kattavasti. On tirkedi, ettd tunnistus vaiheessa
vaikutuksen alaiset alueet mééritetdédn selkedsti ja seurauksien laajuudesta saadaan tarkka
kuva. Ndmaé ovat edellytyksid, jotta riskien lieventdminen ja ehkdisy voidaan suorittaa
tehokkaasti ja tarkasti myohemmissa vaiheissa. Tunnistaminen siséltdé seké sisdisten etti
ulkoisten riskien kartoituksen, ja se perustuu historialliseen dataan, oletuksiin tulevasta
sekd asiantuntija-arvioihin. Toimitusketjun ympéristé muuttuu jatkuvasti, ja
tunnistaminen edellyttdd jatkuvaa kehitystd ja adaptaatiota uusiin tietoihin ja
markkinoiden muutoksiin. Riskien tunnistamisessa hyddynnetddn usein perinteisid
menetelmid, kuten toimitusketjun kartoitusta tai vika- ja vaikutusanalyysid (engl. Failure
mode and effects analysis) (Cagliano ym., 2012; Ho ym., 2015; Tummala & Schoenherr,
2011).

Caglianon ym., (2012) mukaan riskien tunnistamiseen toimitusketjussa on kaksi
padasiallista 1dhestymistapaa. Ensimmaéinen perustuu aivoriitheen ja pyrkii madrittimaén
mahdollisia riskejd sekd niiden syy-seuraussuhteita haastattelemalla ja kuulemalla alan

asiantuntijoita. Toinen ldhestymistapa keskittyy taksonomioiden kehittimiseen, jotka
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luokittelevat toimitusketjun riskit ja niiden ldhteet esimerkiksi materiaalin, informaation

ja taloudellisten virtausten mukaan.

Riskien tunnistamisvaiheen lopuksi yhdistetddan havaitut riskien ldhteet toimitusketjun
prosesseja vastaaviin toimintoihin. Kun riskien ldhteet on tunnistettu, on tirkeéa arvioida
riskien esiintymisen luonnetta ja vaikutuksia. Minkélaisia riskitapahtumia ldhde voi
aiheuttaa riskiin yhdistetylle toiminnolle, ja mitkd ovat niiden vaikutukset, kuten
aikatauluviiveet tai laatuongelmat. Ndmi tiedot ohjaavat toimintaa riskienhallinta

prosessin seuraavassa vaiheessa, eli riskien arviointi vaiheessa (Cagliano ym., 2012).

Toinen vaihe riskienhallinta prosessissa on riskien arviointi ja analysoiminen. Kuten
mainittu, riskien arviointivaiheen kannalta on tirkedd, ettd ensimmadinen vaihe on
suoritettu huolellisesti ja siind on saatu selked kuva riskien ldhteistd, niihin liittyvista
prosesseista sekd mahdollisista vaikutuksista. Toimitusketjun riskityyppien tarkka
ymmaértiminen riskien tunnistus ja arviointi vaiheissa mahdollistaa tehokkaan riskien

lieventdmisen (Cagliano ym., 2012).

Tunnistusvaiheessa suoritettu riskien luokittelu on tdrkedd, jotta voidaan saavuttaa
toimitusketjulle asetetut tavoitteet. Riskien arvioinnin tavoitteena on méérittdd, mitka
riskit vaativat eniten huomiota ja resursseja, jotta niiden vaikutus yrityksen toimintaan
voidaan ymmartdd paremmin. Riskien priorisoiminen arvioinnin perusteella on kriittista
toimitusketjun tehokkuuden ja resurssien kdyton kannalta (Heckmann ym., 2015;

Tummala & Schoenherr, 2011).

Riskien arviointi suoritetaan niiden vaikutusten ja todennékoisyyden mukaan. Riskeji
analysoitaessa valitaan prosesseja tukevat suorituskykymittarit, jotka auttavat kuvaamaan
riskien vaikutuksia ja arvioimaan tunnistettujen riskildhteiden aiheuttamien
riskitapahtumien todenndkdisyyksid ja seurauksia. Oikein valitut suorituskykymittarit
yhdistettynd tarkkaan seurantaprosessiin mahdollistavat poikkeamien valvonnan ennalta
laadituista suunnitelmista ja varmistavat, ettd huomio kiinnitetddn nopeasti mutta
selkedsti niihin toimitusketjun osa-alueisiin, jotka vaativat eniten huomiota. Tédma
mahdollistaa perusteellisemman tutkimuksen ja tiedonhankinnan niille riskeille, jotka
ovat kriittisimpid organisaation toiminnalle ja joita on priorisoitu tehokkaan

riskienhallinnan strategiassa (Cagliano ym., 2012; Heckmann ym., 2015).
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Riskien lieventdminen on riskienhallintaprosessin kolmas vaihe, jossa strategioita ja
toimenpiteitd kehitetdin tunnistettujen ja arvioitujen riskien hallitsemiseksi ja
minimoimiseksi. Tehokas riskien lieventiminen edellyttda tarkkaa ymmarrystd eri riskien
vaikutuksista ja seurauksista. Riskien lieventdmiseen liittyy useita eri strategioita, joiden
valinta perustuu riskien luonteeseen, ja ne on sovitettava yrityksen toimitusketjun
erityispiirteisiin. Riskien lieventdmisen strategioita ovat esimerkiksi ennaltachkiisy ja

uudelleen aikatauluttaminen (Behzadi ym., 2018; Gurtu & Johny, 2021; Ho ym., 2015).

Riskien lieventdmisvaiheessa korostetaan toimitusketjun kriittisten osa-alueiden
tunnistamista ja suojaamista sekd valmiuksia nopeaan toimintaan ja sopeutumiseen
ylldttévissa tilanteissa. Tamé vaihe yhdistdd ennakoivat ja reaktiiviset strategiat, joiden
avulla yritykset voivat hallita riskejd proaktiivisesti ja varautua mahdollisiin héiridihin.
Riskien lieventdminen vaatii jatkuvaa seurantaa, ennakoivaa suunnittelua ja joustavuutta.
Tehokas riskien lieventdminen johtaa kestévién, resilienttiin ja ketterddn toimitusketjuun
(Christopher & Peck, 2004; Heckmann ym., 2015; Ho ym., 2015; Sreedevi & Saranga,
2017).

Riskienhallintaprosessin viimeinen vaihe, Riskien seuranta on jatkuva prosessi, jossa
yritykset tarkkailevat ja arvioivat toimitusketjun riskienhallintastrategioiden tehokkuutta.
Témd  siséltdd  toimitusketjun  suorituskyvyn  jatkuvaa  mittaamista  ja
riskienhallintasuunnitelmien péivittdimistd. Seuranta varmistaa, ettd yritys voi reagoida
nopeasti, jos riskit alkavat kehittyd odottamattomalla tavalla, ja ettd yritys voi oppia ja
mukautua jatkuvasti muuttuvaan riskiympéristoon. Riskien seuranta eroaa aiemmista
riskien hallintaprosessin vaiheista siind, ettd seuranta tapahtuu vasta, kun riskistrategia on
jo paikallaan ja toiminnassa. Kun yritys on luonut toimintasuunnitelman riskien
késittelyyn, tiimi voi seurata sen vaikutusta ja tehokkuutta. Tehokas riskien seuranta
edesauttaa ennakoivaa riskienhallintaa ja kehittdd yrityksen resilienssid (Cagliano ym.,

2012; Ho ym., 2015; Moon & Krahel, 2020).
2.3 Riskienhallinnan strategiat

Toimitusketjun riskienhallintaan liittyy useita erilaisia strategioita, joita yritysten on
jatkuvasti pdivitettdva ja seurattava. Manuj & Mentzer (2008) esittdvit tutkimuksessaan,
ettd toimitusketjun riskienhallinnan strategioihin vaikuttavat olennaisesti ajallinen

painopiste, toimitusketjun joustavuus ja ympéristd. Strategian valinta sekd sen
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onnistuminen riippuvat toimitusketjun monimutkaisuudesta ja organisaatioiden vélisesti

oppimisesta.

Baryannis ym., (2018) mukaan toimitusketjun riskienhallinnassa voidaan noudattaa joko
reaktiivista tai proaktiivista strategiaa. Yritysten tulisi pyrkid kdyttimadn nimenomaan
proaktiivisia strategioita, silli ne mahdollistavat riskien ennakoinnin ja niiden
mahdollisten vaikutusten minimoinnin jo ennen niiden toteutumista. Tama
lahestymistapa on osoittautunut tehokkaaksi tappioiden estdmisessd verrattuna

reaktiivisiin strategioihin, jotka keskittyvét ongelmien ratkaisemiseen niiden ilmettya.

Tang & Tomlin (2008) jakavat toimitusketjun riskienhallinnan strategiat kahteen
ryhmédin: lieventdmisstrategioihin ja varautumisstrategioihin. Lieventdmisstrategioita
toteutetaan ennakoivasti ennen riskin tapahtumista, ja varautumisstrategioiden avulla
suunnitellaan riskeihin reagoiminen riskitapahtumien tapahtuessa. Molemmat strategiat
ovat vilttdimattomid toimitusketjun héirididen minimoimisessa ja liiketoiminnan

jatkuvuuden varmistamisessa (Behzadi ym., 2018).

Gurtu & Johny (2012) taas laajentavat ndkemystd jakamalla riskienhallinnan strategiat
seitseméén kategoriaan, jotka keskittyvét erilaisiin toimenpiteisiin riskien hallitsemiseksi.
Néihin kuuluvat ennaltachkéisy, aikataulujen muuttaminen, arvelu, numeerinen ja
taloudellinen, vertikaalinen integraatio, riskien jakaminen seké teknologia ja turvallisuus.

Néma kategoriat tarjoavat tyokalut monenlaisiin uhkiin.

Vaikka proaktiiviset strategiat ovat osoittautuneet selkeidsti tehokkaimmiksi, myds
reaktiivisia strategioita sovelletaan usein kdytinnossd. Proaktiivisten strategioiden
kayttoonotto ja ylldpitdminen vaatii paljon investointeja, resursseja seké tietoa, minka
vuoksi useilla yrityksilld ei ole tarvittuja ominaisuuksia ndiden strategioiden
kiyttamiseen. Liséksi investointeja ennaltachkdiseviin toimenpiteisiin ei vilttimattd
néhda tarpeellisina, erityisesti kun riskit eivit ole vield toteutuneet ja niiden kustannukset

voivat olla vaikeita perustella (Behzadi ym., 2018).

Témin luvun perusteella voimme todeta, ettd toimitusketjun riskienhallinta on
monimutkainen prosessi, joka vaatii jatkuvaa tarkkailua, péivittimistd, oppimista sekd
kykya sopeutua nopeasti muuttuviin olosuhteisiin. Riskienhallinnan strategioiden tehokas

toteuttaminen vaatii kattavaa sitoutumista kaikilta yrityksen tasoilta ja kumppaneilta, jotta
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voidaan varmistaa toimitusketjun kestdvyys, resilienssi ja kilpailukyky pitkalla

tahtaimella.
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3 Koneoppiminen

Tekodlylla viitataan joukkoon analyyttisia algoritmeja, joiden avulla tietokoneet pystyvét
suorittamaan tehtdvid, jotka perinteisesti ovat vaatineet inhimillistd dlykkyyttd. Nama
tehtdvat siséltdvdt monenlaisia toimintoja, kuten oppiminen, paitoksenteko,
ongelmanratkaisu ja kuvioiden- sekd mallientunnistus. Tekoélyjdrjestelmit on
suunniteltu toimimaan mahdollisimman vahalla ihmisen osallistumisella. Ne tunnistavat
oivalluksia datasta ilman tarkkaa ohjelmointia siitd, mistd etsid. Tekodly perustuu
analyyttisiin malleihin, jotka tuottavat ennusteita, sdantdjd, vastauksia, suosituksia tai

vastaavia tuloksia (Janiesch ym., 2021; Kaplan, 2016; Shameer ym., 2018).

Koneoppiminen on yksi tekoédlyn osa-alueista. Se perustuu jirjestelmien kykyyn oppia
datasta. Koneoppiminen pyrkii parantamaan jirjestelmien suorituskykyéd ajan mittaan
tietyissd tehtévissd ilman, ettd niitd ohjelmoidaan sithen suoraan. Koneoppiminen sisaltaa
algoritmeja, jotka oppivat automaattisesti tunnistamaan malleja ja kuvioita, tekemédn
padtoksid sekd ennustamaan tuloksia sydtetyn datan perusteella. Se eroaa perinteisistd
ohjelmointimenetelmistd, joissa pédtoksenteko perustuu manuaalisesti luotaviin

tarkkoihin sdént6ihin (Janiesch ym., 2021; Libbrecht & Noble, 2015).

Koneoppimisen tavoitteena on automatisoida analyyttinen mallintaminen, mika
mahdollistaa kognitiivisten tehtévien suorittamisen, kuten kohteiden tunnistamisen tai
luonnollisen kielen kisittelyn. Algoritmit koulutetaan harjoitusdatalla, jonka avulla ne
iteratiivisesti kehittdviat ymmarrystddn aineistosta, jolloin ne voivat tuottaa padtelmié ja
16ytdd oivalluksia ilman ithmisen suoraa ohjeistusta. Tdmé prosessi mahdollistaa sen, etti
koneoppimisjérjestelmét pystyvdt mukautumaan ja oppimaan reaalimaailman ilmidistd,
mika tekee niistd erittdin tehokkaita ja monipuolisia sovelluksissa, jotka edellyttivit
monimutkaisten ongelmien ratkaisemista (Baryannis ym., 2019; Janiesch ym., 2021;

Schroeder & Lodemann, 2021; Tirkolaee ym., 2021).
3.1 Koneoppimisen menetelmat ja sovellukset

Koneoppiminen siséltdd useita eri algoritmeja, jotka vaihtelevat monimutkaisuudeltaan
ja soveltuvuudeltaan. Tarkat algoritmit tietyille koneoppimismalleille valitaan
oppimistehtdvin mukaan, eli algoritmit mukautetaan ratkaistavan ongelman tavoitteisiin
sopiviksi. Yleisimpid algoritmiluokkia koneoppimisessa ovat esimerkiksi regressiomallit,

padtdspuut, Dbayesilaiset menetelmdt ja neuroverkot. Menemittd tarkempiin
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yksityiskohtiin, regressiomallit sopivat jatkuvien arvojen ennustamiseen, padtdspuut
soveltuvat  hyvin  luokittelutehtdviin,  bayesilaiset = menetelmit  perustuvat
todennikoisyyslaskentaan ja ne sopivat esimerkiksi luokittelutehtiviin, jotka siséltavit
epavarmuutta. Neuroverkot taas ovat monimutkaisia malleja, jotka matkivat ihmisaivojen
toimintaa ja ovat tehokkaita monenlaisissa ennustustehtdvissd (Baryannis ym., 2019;

Janiesch ym., 2021; Jordan & Mitchell, 2015).

Koneoppimisen sovelluksilla on yleensd kaksi tavoitetta: mahdollisimman tarkka
ennustaminen tai tulosten selked tulkinta. Néiden kahden pddmaddrdn saavuttamisen
vélilld on kuitenkin kompromisseja. Jos tuloksista halutaan helposti tulkittavia, yleensi

ennustetarkkuus kérsii (Baryannis ym., 2019; Libbrecht & Noble, 2015).
3.1.1 Koneoppimisen kolme paatyyppia

Koneoppimisesta voidaan erottaa kolme oppimisen pddtyyppid: valvottu oppiminen,
valvomaton oppiminen ja vahvistusoppiminen (Janiesch ym., 2021; Libbrecht & Noble,

2015; Murphy, 2012).

Valvottu oppiminen (engl. supervised learning) tarkoittaa koneoppimismallin
kouluttamisen merkitylld datalla, jossa sydte on yhdistetty oikeaan tulokseen.
Koulutusvaiheessa malli oppii yhdistimdin syotteen sekd sitd vastaavan tuloksen.
Koulutusvaiheen jdlkeen titd opittua mallia voidaan kdyttdd ennusteiden tekemiseen
uudella, tuntemattomalla datalla. Tarkkuus ja kyky tehdd oikeita ennusteita ovat mallin
suorituskyvyn keskeisid mittareita, ja valvottu oppiminen on hyddyllistd erityisesti
tehtévissd, joissa tarvitaan selkeitd ennusteita ja padtoksid (Janiesch ym., 2021; Jordan &

Mitchell, 2015; Libbrecht & Noble, 2015; Wichmann ym., 2020).

Valvottua oppimista kdytetddn esimerkiksi kuvantunnistuksessa, jossa malli voi oppia
tunnistamaan ja luokittelemaan kuvat perustuen koulutusdataan, jossa jokainen kuva on
merkitty sen sisdltimédn kohteen mukaan. Ndin malli oppii tunnistamaan kuvioita ja

piirteitd, jotka maérittelevét kunkin luokan (Libbrecht & Noble, 2015).

Valvomaton oppiminen (engl. unsupervised learning) taas tarkoittaa prosessia, jossa
koneoppimismalli koulutetaan merkkaamattomalla datalla, eli se oppii analysoimaan ja
jdsentdmdin dataa ilman ennalta annettuja vastauksia tai merkintdjd. Toisin kuin

valvotussa oppimisessa, malli ei saa tietoa siitd, mitkd syotteet johtavat mihinkin
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tulokseen, vaan sen tulee itse 10ytéa piilotetut rakenteet ja yhteydet datan sisdlld (Janiesch

ym., 2021; Usama ym., 2019).

Valvomattomassa oppimisessa koulutusdata koostuu pelkistdi muuttujista, joista
koneoppimismallin tavoitteena on 10ytdd rakenteellista tietoa. Valvomattomassa
oppimisessa on yleisesti ottaen kaksi pdamenetelmai: klusterointi ja dimensionaalisuuden
vidhentdminen. Klusteroinnissa koneoppimismalli pyrkii jakamaan datan ryhmiin
(klustereihin), jotka perustuvat datan ominaisuuksiin. Dimensionaalisuuden
vihentdmisessd malli taas keskittyy datan ulottuvuuksien méidrdn vihentdmiseen eli se
pyrkii viahentimdin datan monimutkaisuutta (Janiesch ym., 2021; Jordan & Mitchell,

2015; LeCun ym., 2015).

Valvomattoman oppimisen menetelmid kaytetdan toistaiseksi selvdsti vihemmain kuin
valvotun oppimisen menetelmid, silld valvomatonta oppimista on huomattavasti
vaikeampaa hyddyntdd. Teknologian ja menetelmien kehittyessd valvomattoman
oppimisen  kuitenkin  odotetaan  ottavan tirkedmpi asema sen laajojen

sovellusmahdollisuuksien takia (LeCun ym., 2015; Usama ym., 2019).

Vahvistusoppiminen (engl. reinforcement learning) on koneoppimisen menetelma, jossa
oppimisprosessi ohjataan palkkiosignaalien avulla. Ndmi signaalit seuraavat agentin
tehtyjd toimia ja niiden tuloksia ympéristdssd. Menetelmd hyddyntdd kokemusta ja
evaluatiivista palautetta, parantaen niin jirjestelmén kykyé tehda kdyttadytymispadtoksia.
Vahvistusoppiminen pyrkii parantamaan pddtoksentekoa havaitsemalla, miten eri
toiminnot  vaikuttavat  ympdristoon ja millaisia palkkioita ne tuottavat.
Koneoppimismallin tavoite on tdlloin oppia tekemidn toimintoja, jotka maksimoivat
kumulatiivisen palkkion pitkdlld aikavalilld (Janiesch ym., 2021; Jordan & Mitchell,
2015; Littman, 2015).

Vahvistusoppimisessa agentti tekee pdéatoksid vuorovaikutuksessa ympériston kanssa ja
saa palautetta pdatosten seurauksista. Koulutusdata vahvistusoppimisessa antaa viitteita
siitd, onko toiminta oikein vai vadrin, mutta ei suoraan kerro, miten toimia. TaAma
tarkoittaa, ettd agentin on itse kokeiltava eri toimintoja ja arvioitava niiden seurauksia.
Vahvistusoppiminen soveltuu erityisesti suljettuihin ympdéristdihin. Esimerkkind
tallaisesta ovat monimutkaiset lautapelit, kuten shakki, joissa koneoppimismallit ovat
vahvistusoppimisen avulla oppineet hallitsemaan pelid (Janiesch ym., 2021; Jordan &

Mitchell, 2015; Littman, 2015).
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3.1.2 Syvaoppiminen

Syvédoppiminen (engl. deep learning) on koneoppimisen edistynyt osa-alue, joka
hyodyntdd monikerroksisia (syvid) neuroverkkoja datan esitystapojen automaattiseen
oppimiseen. Keinotekoiset neuroverkot (engl. artificial neural networks) ovat
koneoppimisen algoritmeja, jotka jéljittelevdt ihmisaivojen neuronien toimintaa ja
valittdvit signaaleja kerrosten vililld. Neuroverkot jérjestetddn kerroksiin, joissa
syOtekerros vastaanottaa datasydtteen, piilokerrokset kisittelevdt tietoa oppimalla
syotteen ja tuloksen vilistd suhdetta, ja tuloskerros tuottaa lopullisen tuloksen. Vaikka
suuri osa syvdoppimisen kdytinnon menestyksestd on tullut valvotun oppimisen
menetelmistd, on myds pyritty kehittimdin syvdoppimisalgoritmeja, jotka l0ytévit
hyodyllisid representaatioita syodtteestd valvomattoman oppimisen mukaisesti (Janiesch

ym., 2021; Jordan & Mitchell, 2015; LeCun ym., 2015; Wichmann ym., 2020).

Keinotekoinen neuroverkko Syvéa neuroverkko

Sybtekerros Piilokerros Tuloskerros Syétekerros Piilokerros 1 Piilokerros2  Piilokerros 3 Tuloskerros

3

Kuva 4 Keinotekoiset neuroverkot (Usama ym., 2019)

1

l

Syvdoppimisen vahvuus on kyvyssd oppia monitasoisia dataesityksid, jotka sisdltdvét
tarkkoja yksityiskohtia tai monimutkaisia kokonaisuuksia. Tdm&d mahdollistaa
syvdoppimisen soveltamisen erityisesti suurten ja monimutkaisten dataméérien
késittelyyn, joissa se voi tunnistaa piilevid kuvioita ja rakenteita, jotka ovat liian
monimutkaisia perinteisille koneoppimismenetelmille. Syvdoppiminen on erityisen
tairked koneoppimisen menetelmé, koska sen monikerroksiset neuroverkot pystyvit
oppimaan ja sopeutumaan ilman ennalta mairiteltyjd ohjeita, mika tekee siitd erinomaisen
tyokalun haasteellisten ongelmien ratkaisemiseen. Syvédoppimismallit hyddyntévit

takaisinkytkentialgoritmia virheiden pienentdmiseksi ja tarkemman datan esitystavan
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kehittamiseksi, mikd johtaa tarkempiin ennusteisiin ja padtoksiin (Janiesch ym., 2021;

LeCun ym., 2015; Wichmann ym., 2020).

Syvéoppimisen kyky késitelld ja analysoida suuria ja monimuotoisia datajoukkoja tekee
siitd arvokkaan tyokalun eri sovelluskohteille. Viimeaikaiset kehitykset syvioppimisen
valvomattomissa tekniikoissa ajavat koneoppimisen potentiaalia ja hyotyjd nopeasti
eteenpdin, kun raakadataa pystytddn késitelld tehokkaammin ja ilman laajaa ja spesifid

tietdmysti alasta (Usama ym., 2019).
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4 Koneoppimisen soveltaminen toimitusketjun

riskienhallinnassa

Toimitusketjun riskienhallinta késittdd monenlaisia strategioita, joilla pyritddn
tunnistamaan, arvioimaan, lieventdmién ja seuraamaan odottamattomia tapahtumia ja
niiden vaikutuksia. Toimitusketjun riskienhallintastrategiat ovat usein riippuvaisia
nopeasta ja mukautuvasta paitoksenteosta, joka perustuu laajoihin ja moniulotteisiin
tietoléhteisiin. Namé ominaisuudet toimitusketjun riskienhallinnassa tekevit siitd sopivan

sovelluskohteen myds koneoppimisen menetelmille (Baryannis ym., 2018).

Koneoppimisen soveltaminen toimitusketjun riskienhallinnassa on noussut tirkedksi
menetelmdksi, jolla  voidaan  parantaa  toimitusketjujen  tehokkuutta ja
kustannustehokkuutta sekd ennustaa, arvioida ja lieventdd riskejd ennakoivasti ja
tehokkaasti. Koneoppiminen mahdollistaa monimutkaisten ja laajojen dataldhteiden
nopean késittelyn ja analysoinnin, miki on tirkedé toimitusketjujen monimutkaisessa ja
jatkuvasti muuttuvassa toimintaympéristossa (Schroeder & Lodemann, 2021; Tirkolaee
ym., 2021). Koneoppimismenetelmit auttavat tunnistamaan kuvioita ja trendejd, joita on
perinteisilld menetelmilli hankalaa havaita, mahdollistaen néin riskien aikaisen
tunnistamisen ja ennaltachkéisyn (Baryannis ym., 2018; Schroeder & Lodemann, 2021;

Tirkolaee ym., 2021).

Erityisesti koneoppiminen soveltuu toimitusketjun riskienhallintaan tarkkojen
ennusteiden tekemisessd ja mallinnuksessa. Tekniikka kéayttdd hyvédkseen sekd
historiallista ettd reaaliaikaista dataa, jonka pohjalta se ennustaa potentiaalisia héirioité ja
optimoi paitoksentekoprosesseja. Néin yritykset voivat siirtyd reaktiivisesta
riskienhallinnasta kohti proaktiivista ldhestymistapaa (Baryannis ym., 2019; Deiva

Ganesh & Kalpana, 2022; Schroeder & Lodemann, 2021; Tirkolaee ym., 2021).

Koneoppiminen tukee my0s tietoon perustuvaa péadtoksentekoa tarjoamalla luotettavia
ennusteita ja analyysejd, jotka auttavat ymmaértimdidn paremmin toimitusketjun
ympéristdd ja tunnistamaan potentiaaliset riskit (Deiva Ganesh & Kalpana, 2022;
Tirkolaece ym., 2021). Liséksi koneoppimisen avulla voidaan automatisoida toistuvia ja
aikaa vievid analyysitehtdvid, mikd mahdollistaa henkiloston keskittymisen
strategisempiin linjoihin (Deiva Ganesh & Kalpana, 2022; Schroeder & Lodemann, 2021;
Tirkolaee ym., 2021).
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Koneoppimismallit tarjoavat parannettua tarkkuutta riskiarvioihin kisittelemélld suuria
tietomddrid tehokkaammin ja tarkemmin kuin perinteiset menetelmit, mikd johtaa
nopeampiin ja luotettavampiin vastauksiin (Deiva Ganesh & Kalpana, 2022; Schroeder
& Lodemann, 2021). Tamé tarkkuus yhdistettynd koneoppimisen kykyyn mukautua ja
skaalautua toimitusketjun tarpeiden mukaan tekee siitd erinomaisen tyokalun globaalien

toimitusketjujen hallintaan (Tirkolaee ym., 2021).

Ennalta mainittujen ominaisuuksien ansiosta koneoppimisen soveltuu toimitusketjun
riskienhallintaan erinomaisesti. Seuraavaksi tarkastellaan koneoppimisen hydtyjd ja

rajoituksia alan tutkimusten mukaan.
4.1.1 Koneoppimisen hyodyt toimitusketjujen riskienhallinnassa

Koneoppimisella on paljon potentiaalisia hyotyjd, kun se saadaan integroitua
toimitusketjun riskienhallintaan. Koneoppimisen avulla yritykset pystyvét merkittdvésti
parantamaan toimitusketjun riskienhallinnan kautta tehokkuutta, kustannustehokkuutta,
ja kykyéd reagoida nopeasti ympdiriston muutoksiin. Alla kisittelen tarkemmin

koneoppimisen olennaisimpia hydtyjé alan tutkimusten seki tapausesimerkkien kautta.

Ensimmaéisend koneoppimisen hydtynd toimitusketjun riskienhallinnassa késitellddan
riskien varhainen havaitseminen ja ennakointi. Koneoppimisen avulla voidaan tunnistaa
ja ennustaa riskejd ajoissa, mikd mahdollistaa ennaltaehkdisevét toimenpiteet ennen
riskien realisoitumista. Kyky tunnistaa riskejé ja lieventdd niiden vaikutuksia ennen kuin
ne ilmenevit tekee toimitusketjusta kestdvén ja resilientin. (Baryannis ym., 2018, 2019).
Koneoppimisen kyky mallintaa ja ennustaa tulevia trendejd auttaa yrityksid
valmistautumaan ja sopeutumaan jatkuvasti muuttuviin olosuhteisiin. Tdmi ennakoiva
toiminta on keskeistd, kun tavoitteena on minimoida riskien vaikutukset ja optimoida

toimitusketjun tehokkuus (Deiva Ganesh & Kalpana, 2022).

Toisena hy6tynd koneoppiminen mahdollistaa nopean reagoinnin ympériston muutoksiin
ja héiridihin. Tdmai lisdd toimitusketjun joustavuutta ja mahdollistaa nopeat muutokset
operatiivisissa toimenpiteissd, mikd on kriittistd toimitusketjun nopeasti muuttuvassa ja
héirioille alttiissa markkinaymparistossd. Koneoppimisen kyky ennustaa ja havaita
héiri6itd etukédteen parantaa yritysten kykyé reagoida nopeasti muutoksiin ja hairidihin.
Témid on avainasemassa, kun pyritddn yllapitimién tehokasta riskien hallintaa

(Toorajipour, Baryannis, Tirkolaee, Deiva, Lodemann, Aljohani).
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Kolmas koneoppimisen hyoty liittuen toimitusketjun riskienhallintaan on parempi
paitoksenteko. Koneoppimisen avulla voidaan tuottaa tarkkoja analyysejd ja ennusteita,
jotka pohjautuvat laajoista tietokannoista kerdttyyn tietoon. Tdméd tietoon perustuva
padtoksenteko auttaa yrityksid tekemiddn perusteltuja ja tehokkaita padtoksid
riskienhallinnassa. Koneoppimisen avulla paétoksenteko muuttuu
johdonmukaisemmaksi ja vihemmaén alttiiksi inhimillisille virheille. Tietoon perustuva
padtoksenteko korostuu toimitusketjujen riskienhallinnassa, silld paétoksiin vaikuttava
useita monimutkaisia tekijoitd (Baryannis ym., 2019; Deiva Ganesh & Kalpana, 2022;
Schroeder & Lodemann, 2021; Tirkolaee ym., 2021; Toorajipour ym., 2021).

Neljantend hyotynd koneoppimisen avulla toimitusketjun riskienhallinnassa voidaan
saavuttaa kustannustehokkaampi toimitusketju. Automaation ja tarkempien ennusteiden
myOtd koneoppiminen auttaa vidhentdmiddn virheitd, hukkaa ja kustannuksia.
Koneoppiminen automatisoi toistuvia ja aikaa vievid analyysitehtdvid, mikd vapauttaa
resursseja strategisempiin tehtiviin ja parantaa toiminnallista tehokkuutta. Tamé nostaa
koko toimitusketjun suorituskykyd ja véhentdd inhimillisten virheiden madrdd, mika
johtaa taloudellisiin sddst6ihin ja parempaan resurssien allokaatioon koko
toimitusketjussa (Baryannis ym., 2019; Deiva Ganesh & Kalpana, 2022; Schroeder &
Lodemann, 2021; Tirkolaee ym., 2021; Toorajipour ym., 2021).

Viimeisend hyotyné kisitelldéin koneoppimismallien skaalautuvuus. Koneoppimismalleja
voidaan rdatdloidd ja skaalata vastaamaan erilaisia toimitusketjun tarpeita ja haasteita.
Lisdksi koneoppimismalleja pystytddn (ja pitdékin) péivittdd jatkuvasti. Tdma lisdd niiden
potentiaalia toimitusketjujen riskienhallinnassa, alasta tai maantieteellisestd sijainnista

riippumatta (Baryannis ym., 2019; Tirkolaee ym., 2021).

Aljohani (2023) seké Schroeder & Lodemann (2021) tutkivat molemmat koneoppimisen
hyotyjd erilaisten tapausesimerkkien kautta. Kisittelen seuraavaksi koneoppimisen
hyotyjd ndiden konkreettisten esimerkkien kautta, joissa yritykset ovat saavuttaneet

merkittdvid hyotyja toimitusketjujen riskienhallinnassa koneoppimisen avulla.

Autoteollisuudessa koneoppiminen mahdollisti tunnetun autonvalmistajan parantavan
just-in-time-tuotantoprosessejaan ja minimoivan komponenttitoimitusten katkokset.
Autovalmistaja pystyi ndin ylldpitdiméddn operatiivista tehokkuuttaan paremmin sekd
vihentdméén taloudellisia tappioitaan huomattavasti. Ennustavien koneoppimismallien

avulla yritys kykeni ajoissa havaitsemaan potentiaaliset hdiridt, minka ansiosta se pystyi



27

muokkaamaan tuotantoaan héairidon vaatimalla tavalla. Tdméin seurauksena

toimitusvarmuus kasvoi ja tuotannon tehokkuus parani merkittéviésti (Aljohani, 2023).

Toisessa esimerkissd suuri védhittdismyyntiketju otti kdyttoon koneoppimisen
parantaakseen  kysynndn  ennustamisen  tarkkuutta  ja  varastonhallintaa.
Koneoppimismalleilla ~ analysoitiin ~ aiempia  myyntitietoja  ja  kuluttajien
ostokdyttdytymistd sekd ulkoisia tietoldhteitd, kuten markkinoiden tilaa ja taloudellisia
indikaattoreita. Tdmén seurauksena yritys pystyi optimoimaan hinnoittelua ja
kampanjoita sekd hallitsemaan varastoaan tehokkaammin, mikd johti korkeampaan

asiakastyytyvéisyyteen ja kasvaneeseen myyntituloon (Aljohani, 2023).

Kolmannessa esimerkissd merkittdva lddkeyhtio kaytti koneoppimista varmistaakseen
toimittajiensa noudattavan sdddoksid ja ylldpitdékseen tuotteidensa laatua. Ennustavien
mallien avulla yritys tunnisti toimittajat, jotka mahdollisesti rikkoivat sd&doksid tai joilla
oli eheyteen liittyvid ongelmia. Aikainen havaitseminen mahdollisti nopeat toimenpiteet,
kuten tarkennetut auditoinnit ja toimittajien kanssa tehtdvdn yhteistydon tehostamisen.
Témid véhensi sddntelyyn liittyvid sakkoja, paransi tuotteiden laatua, sekd lisdsi

toimittajaverkoston luotettavuutta (Aljohani, 2023).

Teknologia-alalla taas koneoppiminen auttoi yritystd ehkdisemdidn globaalien
toimitusketjujen geopoliittisia riskejd. Mallit ennustivat poliittisten tapahtumien ja
kauppapolitiikan muutosten vaikutuksia toimitusketjuun, mahdollistaen ennakoivat
toimet, jotka suojasivat yritystd ja sen asiakkaita geopoliittisilta hdirioiltd. Kdytdnnossi
taméd véhensi toimitushdiriditd ja taloudellisia tappioita, sekd paransi operatiivista

toiminnan ylldpitoa (Aljohani, 2023).

Volkswagen on hyddyntdnyt koneoppimista toimittajien valinnassa. Yritys on kehittanyt
koneoppimiseen perustuvan jérjestelmin, joka tunnistaa mahdollisia toimittajia tarkasti
ja nopeasti. Tdmédn jérjestelmén avulla Volkswagen pyrkii minimoimaan hankintaan
liittyvid viiveitd ja riskejd, tehostaen nédin koko toimitusketjun toimintaa. Koneoppimisen
avulla Volkswagen pystyy analysoimaan laajoja tietoméérid ja tunnistaa optimaaliset
toimittajat, mikd parantaa hankintaprosessin nopeutta ja tarkkuutta. Tamé edistdd
operatiivista tehokkuutta ja tukee yrityksen kykyd reagoida nopeasti markkinoiden

muutoksiin (Schroeder & Lodemann, 2021).
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DHL hyo6dyntdd koneoppimista "Supply Watch" -jérjestelméssidén, joka monitoroi
toimitusketjun riskejd reaaliajassa yli 140 eri riskikategorian osalta. Jarjestelmi
hyodyntdd muun muassa loT-laitteista ja skannaustiedoista keréttyd tietoa, sekd
paivitettyjd sdéd- ja liikennetietoja. Koneoppimisalgoritmit analysoivat nditd tietoja ja
ennustavat potentiaalisia hiiriditd, mahdollistaen nopeat korjaavat toimenpiteet. Tadma
parantaa toimitusketjun ldpindkyvyyttd ja ennustettavuutta, sekd véhentdd
toimitushdirididen vaikutuksia. Samalla DHL:n asiakastyytyviisyys paranee, kun se
pystyy informoimaan asiakkaitaan muutoksista aikaisessa vaiheessa (Schroeder &

Lodemann, 2021).

Naisté tosielamén esimerkeistéd sekd tutkimuksista voidaan pédtelld, ettd koneoppiminen
soveltuu hyvin monenlaisiin riskienhallinnan tehtdviin useilla eri toimialoilla. Esimerkit
todistavat koneoppimisen vahvuuden erityisesti sen kyvyssd ennustaa ja ennakoida
riskejd reaaliaikaisesti, milldi mahdollistetaan yritysten proaktiivinen ldhestymistapa
mahdollisten riskien minimoimiseksi. Koneoppimisen avulla pystytéén ndin parantamaan
huomattavasti toimitusketjun kestdvyyttd, resilienssid sekd ketteryyttd, minkd avulla
voidaan saavuttaa selkedi kilpailuetua (Aljohani, 2023; Deiva Ganesh & Kalpana, 2022;
Schroeder & Lodemann, 2021).

4.1.2 Koneoppimisen haasteet ja rajoitukset toimitusketjun riskienhallinnassa

Vaikka koneoppiminen tarjoaa merkittdvid hydtyjé toimitusketjun riskienhallintaan, sen
kehittyminen on vield alkutekijoissdén alalla. Koneoppimisen kédytdnnon sovelluksista
toimitusketjujen riskienhallintaan on tehty vain vdhdn tutkimusta. Tdmd on johtanut
sithen, ettd alalle ollaan edelleen tietimédttomid koneoppimisen tarkasta potentiaalista
toimitusketjujen alalla ja erityisesti riskienhallinnassa (Baryannis ym., 2018, 2019;
Brintrup ym., 2020; Schroeder & Lodemann, 2021). Seuraavaksi kasittelen alan
kirjallisuuden pohjalta haasteita ja rajoituksia liittyen koneoppimisen hyddyntdmiseen

toimitusketjun riskienhallinnassa.

Ensimmaéinen ongelma on niin kutsuttu luokan epitasapaino (engl. class imbalance), jossa
héiriintyneiden tilausten méérd on huomattavasti pienempi kuin onnistuneiden tilausten.
Témi luokan epdtasapaino on yleinen ongelma koneoppimisessa. Se vaikeuttaa
koneoppimismallien koulutusta ja heikentdd niiden kykyd tunnistaa ja ennustaa
harvinaisia tapahtumia, mikd voi johtaa siihen, etti mallit eivdt pysty reagoimaan

riskeihin toimitusketjussa. Esimerkiksi harvinaiset laatuongelmat tuotantoprosessissa
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voivat jdddd koneoppimismalleilta tunnistamatta, jos suurin osa tuotannosta kulkee
ongelmitta, mikd johtaa mallien ennakoivan kyvyn heikentymiseen poikkeavien

tapahtumien suhteen (Baryannis ym., 2019; Brintrup ym., 2020).

Toinen ongelma liittyy relevantin datan saatavuuteen ja laatuun. Tehokas koneoppimisen
hy6dyntdminen edellyttidd korkealaatuista ja kattavaa dataa. Toimitusketjujen riskit ovat
sen monipuolisen ympdriston vuoksi haastavia ennustaa. Riskien ilmentymiseen ja
vaikutuksiin vaikuttavat useat sisdiset ja ulkoiset muuttujat. Jotta riskejd voidaan hallita
tehokkaasti koneoppimisen avulla, ndistd molemmista on oltava saatavilla kattavaa ja
reaaliaikaista dataa. Tietoon perustuvat mallit, kuten koneoppiminen, johtavat usein
virheellisiin tuloksiin, jos kiytettdvissd oleva data on liian rajallista. Usein yritykset
kohtaavat vaikeuksia varsinkin ulkoisen datan hankinnassa, mika rajoittaa mallien kykya
ennustaa hdirioitd kattavasti (Baryannis ym., 2019; Brintrup ym., 2020; Deiva Ganesh &

Kalpana, 2022; Schroeder & Lodemann, 2021; Tirkolaee ym., 2021).

Kolmas ongelma koneoppimisen hyddyntimiseen liittyen on “dimensionaalisuuden
kirous”. Talld tarkoitetaan muuttujien suurta lukuméaaréa havaintojen mairéédn verrattuna.
Tédmai tarkoittaa, ettd yksittdisten muuttujien ja havaintojen vililld olevat yhteydet ovat
heikkoja, mikd vaikeuttaa tilastollisesti merkittdvien pddtelmien tekemistd ja mallin
yleistettdvyytta. Varsinkin ~ toimitusketjun =~ monimutkaisessa ~ ymparistossi

dimensionaalisuuden kirous on yleinen ongelma (Brintrup ym., 2020).

Neljéantend ongelmana késitellddn koneoppimisen vaatimien resurssien tuottamaa
haastetta. Koneoppimismallien kehittdminen, implementointi, ylldpito ja pdivittiminen
vaativat erikoistunutta teknistd osaamista. Monissa yrityksissd voi olla resurssien tai
tietotaidon puutetta, mikd estdd edistyneiden koneoppimismallien kdyton. Lisdksi
koneoppimismallien tehokkuus riippuu niiden kyvystd pysyd ajan tasalla muuttuvien
olosuhteiden keskelld. Mallien jatkuva piivitys on vélttimétontd, ja se vaatii jatkuvaa
seurantaa ja resursseja, jotta ennustemallit sédilyvét relevantteina ja hyodyllisind. Nama
panostukset ovat kalliita, ja vaativat paljon aikaa ja sitoutumista (Aljohani, 2023; Deiva
Ganesh & Kalpana, 2022; Schroeder & Lodemann, 2021; Tirkolace ym., 2021;
Toorajipour ym., 2021).

Seuraavana kasiteltdvd ongelma liittyy tietoturvaan ja -suojaan. Toimitusketjuun
liittyvien  tietojen saatavuus  kérsii  usein  huolenaiheista, jotka liittyvét

tietoturvakysymyksiin. Sidosryhmaét ovat helposti haluttomia jakamaan yksityiskohtaisia



30

tietoja edes toimitusketjukumppaneilleen. Suojatun datan jakaminen, tallentaminen ja
kerdaminen on ongelma, johon on tirkedd 10ytdd luotettavia ratkaisuja. Téssd on
kuitenkin néhty nopeaa kehitystd viime vuosina, kun esimerkiksi lohkoketjuteknologiat
yleistyvét (Aljohani, 2023; Baryannis ym., 2018; Deiva Ganesh & Kalpana, 2022;
Schroeder & Lodemann, 2021; Tirkolaee ym., 2021; Toorajipour ym., 2021).

Viimeisend haasteena késitelldén koneoppimismallien antamien tulosten tarkkuuden ja
tulkittavuuden tasapainoa. Vaikka nykyaikaiset koneoppimismallit voivat tarjota erittdin
tarkkoja ennusteita, niiden monimutkaisuus voi vaikeuttaa tulosten tulkintaa. Tama
tarkoittaa, ettd joskus tulkittavuuden ja suorituskyvyn vililld on tehtdvd kompromisseja.
Tulkittavuuden painottaminen tuloksissa voi alentaa ennustetarkkuutta, mikd voi olla

haaste pdiatoksenteossa (Baryannis ym., 2019).

Néama haasteet ja rajoitukset osoittavat, ettd koneoppimisen soveltaminen toimitusketjun
riskienhallintaan vaatii huolellista suunnittelua, resursseja ja jatkuvaa kehitysta.
Ymmairryksen syventdminen ndistd rajoitteista auttaa yrityksid valmistautumaan

koneoppimisen integroimiseen osaksi riskienhallintaprosessia.
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5 Yhteenveto ja johtopaatokset

Témi tutkielma on késitellyt koneoppimisen soveltamista toimitusketjun
riskienhallinnassa. Tutkielman tavoitteena oli selvittda, kuinka koneoppiminen soveltuu
toimitusketjun riskienhallintaan, mitd hyotyjd koneoppimisesta saadaan toimitusketjun
riskienhallinnassa, sekd mitd haasteita ja rajoituksia koneoppimisen soveltamisessa
toimitusketjun riskienhallinnassa on. Tutkielmassa tarkasteltiin toimitusketjujen
riskienhallintaa, = koneoppimista, sekd koneoppimisen roolia  toimitusketjun
riskienhallinnassa  kdyttden alaan  liittyvid  tutkimuksia ja  kirjallisuutta.

Tutkimuskysymyksiné tutkielmassa kiytettiin seuraavia kysymyksié:
1) Miten koneoppimista voidaan hyddyntdé toimitusketjun riskienhallinnassa?

2) Mitkd ovat koneoppimisen kdyton haasteet ja rajoitukset toimitusketjun

riskienhallinnassa?

Koneoppiminen on osoittautunut merkittdviksi apuvélineeksi toimitusketjujen
riskienhallinnassa, tarjoten keinoja tunnistaa, arvioida ja hallita riskejd ennakoivasti ja
reaaliaikaisesti. Koneoppiminen mahdollistaa monimutkaisten ja suurten datamiirien
késittelyn, tunnistaen kuvioita ja trendejé, joita ei perinteisilld menetelmilld pystytd
havaitsemaan. Tdmin avulla yritykset voivat siirtyd reaktiivisesta riskienhallinnasta

ennakoivaan ja proaktiiviseen ldhestymistapaan (Aljohani, 2023).

Koneoppimisen soveltaminen mahdollistaa my0s tarkemmat ennusteet, jotka auttavat
yrityksid valmistautumaan potentiaalisiin hdiridihin ja lieventaméédn niiden vaikutuksia
jo ennen niiden realisoitumista (Deiva Ganesh & Kalpana, 2022). Néin yritykset pystyvit
vélttyméadn merkittdviltd tappioilta. Koneoppimista hyddyntdmélld yritykset voivat
parantaa toimitusketjunsa kestivyyttd, resilienssid seké ketteryyttd, minkd avulla voidaan

saavuttaa merkittdvai kilpailuetua.

Tutkielmasta selvidd, ettd koneoppimista voidaan hyddyntdd toimitusketjun
riskienhallinnassa monin eri tavoin. Koneoppiminen mahdollistaa ennakoivien
toimenpiteiden suunnittelun ja toteutuksen, parantaa pédédtoksenteon nopeutta ja
tarkkuutta, ja mahdollistaa joustavamman reagoinnin muuttuviin markkinaolosuhteisiin.
Koneoppimisen avulla voidaan tunnistaa riskejd aikaisemmin ja ennustaa niiden
vaikutuksia tarkemmin, mikd auttaa vdhentiméddn toimitusketjujen haavoittuvuutta ja

parantamaan niiden resilienssid (Baryannis ym., 2018).
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Kuitenkin koneoppimisen soveltamiseen toimitusketjun riskienhallinnassa liittyy myos
haasteita. Datan laatu ja saatavuus, koneoppimismallien monimutkaisuus, teknisen
osaamisen vaatimukset ja tietoturvakysymykset ovat keskeisid esteitd, jotka voivat
rajoittaa koneoppimisen tehokasta kéyttod. Lisdksi on tidrkedd varmistaa, ettd
koneoppimismallit ovat jatkuvasti ajan tasalla ja niitd yllapidetddn asianmukaisesti, jotta

ne pysyvét tehokkaina ja relevantteina muuttuvissa toimintaympéristoissa.

Relevantin datan turvallinen kerdédminen on yksi keskeisid koneoppimisen ongelmia tilla
hetkelld. Siksi yritysten tulisikin pyrkid kehittimddn tiedonkeruuprosessejaan. On
suositeltavaa, ettd yritykset tekisivdt yhteistyotd toimitusketjun eri osapuolten kanssa,
jotta saataville tulee kattavampaa ja monipuolisempaa dataa. Lisdksi yritysten tulisi
pyrkid jakamaan tietojaan toimitusketjun riskienhallinnan tutkijoiden kanssa, jotta alalla

voidaan kehittdd entistd tehokkaampia menetelmii riskien ennakointiin ja hallintaan.

Koneoppimisen hyddyntdminen toimitusketjuissa ja tutkimukset alalla yleistyvit nopeaa
vauhtia. Tulevaisuudessa voidaankin odottaa enemmaén kiytdnnon tutkimusta aiheesta,
kun enemmén yrityksid omaksuu koneoppimisen teknologiaa toimitusketjuihinsa.
Tulevaisuuden tutkimuksilta odotetaan erityisesti valvomattomien menetelmien
hyodyntdmisen tarkastelua ja optimointia, milld on suuri potentiaali toimitusketjun

riskienhallinnan tehostamisessa.
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