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Euroopan Unionin yleinen tietosuoja-asetus ja Suomen laki sosiaali- ja terveystieto-
jen toissijaisesta kaytosta sddtelevit henkilGtietoa sisaltavin tiedon toissijaista kayt-
toa Suomessa. Jos henkilGtieto anonymisoidaan, ei siihen sovelleta enéé tietosuoja-
asetusta tai toisiolakia; anonyymié tietoa ei lueta henkil6tiedoksi, jolloin sen kéyt-
t6 on vapaampaa. Anonymisoinnin tarkoituksena on muuttaa tieto muotoon, jossa
havaintoyksikoihin ei kohdistu paljastumisen riskid. Anonymisointi kuitenkin hei-
kentdd tiedon kaytettavyytta, eli kykya tehda silla tilastollista padttelya, joka olisi
yvhtenevaa alkuperéisellé tiedolla tehtyyn péaattelyyn.

Tassé tutkielmassa tarkastellaan viitta rivitason tiedon anonymisointimenetelméaa:
k-anonymiteettia, |-diversiteettid, spektraalista kohinaa, spektraalista sarakepermu-
taatiota ja kryptografista RSA-menetelméi. Menetelmié tarkastellaan niiden tuot-
tamien aineistojen yksityisyydensuojan, kiytettavyyden ja samankaltaisuuden pe-
rusteella.

Spektraalinen sarakepermutaatio tuotti yksityisyydensuojaltaan ja samankaltai-
suudeltaan parhaat aineistot. Oikeilla parametrivalinnoilla, K-anonymiteetti ja
|-diversiteetti tuottivat kiytettavyydeltdan parhaat aineistot. RSA:lla salattujen ai-
neistojen kiaytettavyys ja samankaltaisuus olivat huonoja, eikd niiden yksityisyyden-
suojaa voitu arvioida tutkielman empiirisillda menetelmilla.

Asiasanat: anonymisointi, yksityisyydensuoja, rivitason tieto, henkilotieto, toisiola-
ki.
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1 Johdanto

Keréttavin tiedon (eng. data) ja naistd johdettujen aineistojen (eng. dataset) méaa-
ré sekd yksityiskohtaisuus on tietotekniikan kehityksen ansiosta kasvanut ja tama
on vastaavasti mahdollistanut monipuolisemman tieteellisen tutkimuksen tekemisen.
Yksityiskohtaiseen aineistoon kuuluminen aiheuttaa kuitenkin suuremman paljastu-
misen tai tietosuojarikkomuksen(eng. disclosure) riskin aineiston havaintoyksikoille
(eng. statistical unit) [1]. Tietosuojarikkomuksessa aineistossa olevasta havaintoyk-
sikostd on mahdollista oppia jotain, mitéd ennen aineiston julkaisua ei tiedetty [1].
Tasta syystd aineistoja tai niiden perusteella saatuja tuloksia julkaistaessa taytyy
olla erityisen tarkkana, ettei havaintoyksikoita altisteta liian suurelle paljastumisen
riskille. Paljastumisen vélttdmiseksi on kehitetty erilaisia tilastollisen tietosuojan
menetelmia (eng. statistical disclosure control), jotka pyrkivét eri tilastotieteellisin
tavoin suojaamaan aineistoja erilaisilta paljastumisriskeilta [1].

Suomessa, henkilotietoa (mééritelma 1) sisdltdvin tiedon kéyttod sddtelee muun
muassa Euroopan Unionin yleinen tietosuoja-asetus (myShemmin tietosuoja-asetus)
[2] ja toissijaista kayttdd Suomen laki sosiaali- ja terveystietojen toissijaisesta kéy-
tostd (myohemmin toisiolaki) [3]|. Toissijainen kiytto tarkoittaa henkilotiedon kéyt-
t04 jossain muussa kuin tiedon alkuperéiisessd kiyttotarkoituksessa [3]. Esimerkiksi
terveyskeskuksessa potilaiden hoitoa varten kerdatyn tiedon kiyttaminen tieteelliseen
tutkimukseen on toissijaista kiyttoa.

Maaritelmé 1. HenkilGtieto

Henkil6tieto on tunnistettuun tai tunnistettavissa olevaan luonnolliseenhenki-
66N liittyvad tietoa. Tunnistettavissa olevana pidetdén luonnollista henkil6d, joka
voidaan suoraan tai epasuorasti tunnistaa erityisesti tunnistetietojen, kuten nimen,
henkilotunnuksen, sijaintitiedon, verkkotunnistetietojen taikka yhden tai useamman
hénelle tunnusomaisen fyysisen, fysiologisen, geneettisen, psyykkisen, taloudellisen,
kulttuurillisen tai sosiaalisen tekijén perusteella. [2]

Toisiolaissa sallittuja toissijaisia kiyttokohteita ovat muun muassa tilastointi, tie-
teellinen tutkimus seké kehittamis- ja innovaatiotoiminta [3, 4]. Toissijaista kiyttoa
varten voi anoa joko tietolupaa tai tietopyyntdd Suomen tietosuojaviranomaiselta
Findatalta [3]. Tietolupa mahdollistaa henkil6tietoa sisdltévin tiedon kdyttédmisen
luvan mukaiseen kiyttokohteeseen ja tietopyynnolla voi saada kiyttoon tilastomuo-
toista, luotettavasti anonymisoitua tietoa [3, 4]. Tilastomuotoisella tiedolla tarkoite-
taan taulukkomuotoista tietoa (luku 2.1). Toisiokéytosséi olevan tiedon perusteella
julkaistavien tulosten tulee olla anonyymejé ja tdméa voidaan saavuttaa esimerkiksi
anonymisoinnilla. Anonymisointi tarkoittaa tiedon saattamista peruuttamattomasti
muotoon, josta yksittdiset henkilot eivét ole tunnistettavissa, eikd tdhéan riita pelk-
ké suorien tunnisteiden, kuten koko nimen tai henkilétunnuksen, poistaminen |5,
6]. Anonymisoitua tietoa ei katsota henkildtiedoksi, joten siihen ei sovelleta enéd
tietosuoja-asetusta tai tietosuojasddnnoksia [2, 6]. Néin ollen anonymisoitu aineisto
voidaan julkaista esimerkiksi osana tieteellista julkaisua sen jéilkeen, kun Findata on
varmistunut aineiston anonymiteetisté [3].

Anonymisointi johtaa aina samankaltaisuudeneng. resemblance) muutoksiin ja
kaytettavyyden (eng. utility) heikkenemiseen. Téstd ilmitstd kiytetdén termid yk-
sityisyyden ja kaytettavyydenvaihtokauppa (eng. privacy-utility tradeoff) [1], jota



on havainnollistettu kuvassa 1. Téassd tutkielmassa samankaltaisuudella tarkoite-
taan alkuperiisen ja anonyymin tiedon muuttujien todennakoisyysjakaumien yhtéa-
laisyytté, kiytettavyydellda kykya tehda alkuperéisen kaltaisia tilastollisia paatelmia
anonymisoidusta tiedosta ja yksityisyydellatai yksityisyydensuojalla(eng. privacy)
anonymisoidun tiedon tarjoamaa suojaa erilaisia tietosuojarikkomuksia vastaan.
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Kuva 1: Yksityisyyden ja kaytettavyyden vaihtokauppa. Tietosuojarikkomuksen ris-
kid ei synny, jos aineistoa ei julkaista, mutta silloin aineistoa ei voi myoskdan kéyt-
tdd. Jos aineisto sen sijaan julkaistaan kdsittelemittd, on sen kiytettavyys suuri,
mutta niin on myos tietosuojarikkomuksen todennékoisyyskin. Hyva anonymisointi-
menetelmé heikentdd mahdollisimman vahén aineiston kiytettavyytta ja saavuttaa
samanaikaisesti riittédvan yksityisyyden tason (suurin sallittu riski).

Téssd tutkielmassa tarkastellaan henkilGtietoa siséltdvén rivitason tiedon (eng.
micro data) anonymisointimenetelmié, niiden teoriaa ja kidytdnnon soveltuvuutta
Cohort Study of Mobile Phone Use and Health (COSMOS) -tutkimuksen aineistoon.
Tutkielmassa késitellaan viittd anonymisointimenetelméd, joista K-anonymiteetti [5]
seké téstd johdettu I-diversiteetti [7] ovat usein sovellettuja tilastollisia tietosuoja-
menetelmié [8], jotka perustuvat aineiston karkeistamiseen. Myos Findata soveltaa
K-anonymiteettiin perustuvaa minimifrekvenssiperiaatetta [4]|. Lisdksi tutkielmassa
tarkastellaan kahta spektraaliseen anonymisaatioon [9] perustuvaa menetelméaé, ko-
hinan lisddmista ja sarakepermutaatiota. Spektraalinen sarakepermutointi sailyttas
aineiston muuttujien ensimmaéiset ja toiset momentit ainakin likimain ja spektraa-
linen kohina toimii sille verrokkina [9]. Monet tilastollisen pééttelyn menetelmét
perustuvat ndiden momenttien estimointiin, minké takia menetelmia haluttiin tes-



tata kidytdnnossd. RSA-algoritmi sen sijaan on yleisesti sovellettu salausalgoritmi
[10] ja sen soveltamisesta tietojen anonymisointiin on saatu lupaavia tuloksia [11].



2 Tietosuojakasitteita

Téassé luvussa madritelladn tutkielman kannalta keskeiset tietosuojakésitteet, kuten
erilaiset tieto- ja muuttujatyypit, anonyymin ja pseudonyymin tiedon méaéaritelmét,
sekd mitd menetelmid tutkielmassa kdytetddn anonymisoinnin onnistumisen — eli
riittavan tietosuojan saavuttamisen — mittaamiseen.

2.1 Tieto- ja muuttujatyypit

Tutkielmassa keskitytéddn henkilétietoa siséltévin rivitason tiedon (mééritelméa 2)
anonymisointimenetelmiin. Henkilotietoa sisaltava aineisto luokitellaan rivitason tie-
doksi, kun aineiston jokaisella rivilla on kuvattu yhden henkilén tiedot. Taulukossa
1 on esitetty kuvitteellinen esimerkki téllaisesta aineistosta.

Maaritelméa 2. Rivitason tieto

Aineistoa M, jossa on n havaintoyksikkdé (eng. records) ja p muuttujaa (eng.
variables, attributes), kutsutaan rivitason tiedoksi, kun jokainen havaintoyksikko
I = 1;::1;n on esitetty omalla rivillidn ja muuttujat M;; j = 1:::;p muodostavat
aineiston sarakkeet. Muuttujat voivat olla seké kvantitatiivisia ettd kvalitatiivisia. [1]

Taulukko 1: Esimerkki rivitason tiedosta.

Nimi Sukupuoli Syntyméavuosi Maakunta Ansiotulo Paino (kg)
Matti Meikéldinen Mies 1975 Uusimaa 33600 85
Markku Makinen Mies 1991 Kymenlaakso 29500 65
Maija Makeléd Nainen 1985 Lappi 32400 70

Rivitason tiedon muuttujat voidaan jakaa neljaén, osin padllekiiseen kategoriaan |1,
12]:

1. Suorat tunnisteet (eng. direct identifier). Suorat tunnisteet ovat muuttujia,
jotka suoraan madarittelevit kyseisen henkilon taysin. Téllaisia muuttujia ovat
esimerkiksi henkilon koko nimi ja henkil6tunnus.

2. Kvasitunniste (eng. quasi-identifier) (méaaritelmé 3). Kvasitunniste on joukko
aineiston muuttujia, jonka avulla havaintoyksikko voidaan tunnistaa populaa-
tioista. Mikéd tahansa aineiston muuttuja voi kuulua kvasitunnisteeseen. Esi-
merkiksi ammatti ja paikkakunta voivat yhdessd muodostaa kvasitunnisteen,
silld nama voivat joissain tapauksissa auttaa rajaamaan tiedon yksittaiseen
havaintoyksikkoon.

3. Luottamuksellisetmuuttujat (eng. confidential attributes). Luottamukselliset
muuttujat ovat muuttujia, joiden paljastumisesta voi koitua haittaa havain-
toyksikolle. Tallaisia muuttujia voivat olla esimerkiksi henkilon vakaumus ja
terveystiedot.



4. Julkiset muuttujat (eng. non-confidential attributes). Julkiset muuttujat ovat
muuttujia, joiden arvot eivit ole luottamuksellisia. Julkisten muuttujien yh-
disteet saattavat kuitenkin muodostaa kvasitunnisteen; esimerkiksi Verohallin-
nolta saatavat nimi, syntymévuosi ja ansiotulot saattavat yksiléida henkilon.

Muuttujien erottelu on tarkeéa, silla suorien tunnisteiden poistamisen lisdksi mo-
net anonymisointimenetelmét perustuvat kvasitunnisteiden tai luottamuksellisten
muuttujien tunnistamiseen ja késittelemiseen. Tarkastellaan esimerkissa 1 taulukon
1 rivitason tiedon muuttujien jakamista naihin luokkiin.

Esimerkki 1. Rivitason tiedon muuttujien jako

Taulukon 1 muuttujat voidaan jakaa edelld mainittuihin luokkiin esimerkiksi
seuraavasti: nimi on suora tunniste, paino on luottamuksellinen muuttuja ja kvasi-
tunnisteen muodostavat sukupuoli sekd Verohallinnon julkisista tiedoista saatavat
syntymavuosi, maakunta ja ansiotulot.

Maaritelméa 3. Kvasitunniste

Olkoon P populaatio, p 2 P havaintoyksikk6é ja  muuttuja-avaruus. Olkoon
Po P otosja o otoksessa havaitut muuttujat. Merkitddn muuttujajoukon
Q o kaikkien mahdollisten arvojen joukkoa D(Q). Funktio fo : P I D(Q)
kuvaa havaintoyksikén p tdmén muuttujajoukolle Q saamiksi arvoiksi f o(p). Téll6in
alkukuva fo* 1 D(Q) ! 27 antaa kaikkien niiden havaintoyksikdiden joukon f o *(d)
jotka saavat arvon d muuttujajoukolle Q.

Osajoukkoa Q o kutsutaan kvasitunnisteeksi jos

9p2 Pg; jolle fo'(fo(p) = fpo;

eli jos otoksessa Py on havaintoyksikko, jonka arvot muuttujilla Q yksiloivit tdméan
havaintoyksikon uniikisti populaatiossa P.

Kvasitunnisteiden maérittelyssa on siis tarkeda tunnistaa otoksen taustalla oleva
populaatio ja aineistossa olevien muuttujien suhde oletettuun populaatiojakaumaan.
Jos otos esimerkiksi koostuu pelkista turkulaisista, niin on epatodennakoista pystya
yksiloiméaan yhta henkilod pelkdn sukupuolen ja i&n perusteella, jos aineistossa ei
ole ialtaan poikkeavia havaintoja, joiden esiintyminen populaatiossa on harvinaista.
Sen sijaan, jos aineistossa on iéltddn poikkeavia havaintoja, niin ikd voi yksindin
muodostaa kvasitunnisteen, jos joku aineiston henkil6 on suoraan tunnistettavissa
sen avulla populaatiosta. Jos otos on poimittu useilta eri paikkakunnilta, saattaa ik,
sukupuoli ja henkilon asuinpaikkakunta muodostaa kvasitunnisteen, silla esimerkiksi
harvaan asutulla paikkakunnalla jotkin yhdistelmét voivat olla harvinaisempia.

Toinen oleellinen seikka kvasitunnisteiden méarittelyssa on ulkopuolisen tiedon
saatavuus seka tietojen yhdistdmisen laillisuus, silla kiytdnnossa yksiléiden tunnis-
taminen kvasitunnisteiden avulla tapahtuu yhdistelemélld aineiston tietoa toisiin
aineistoihin. Tamé tunnistaminen voi tapahtua jo kerralla, eli kvasitunnisteet 16yty-
vat suoraan jostain toisesta aineistosta, josta l0ytyy myos havaintoyksikoiden jokin
suora tunniste tai sitten tunnistaminen tapahtuu useamman aineiston yhdistelyn
seurauksena. Jos aineiston kiyttoa ei ole rajoitettu tai ei ole erikseen kielletty sen
yhdistamistd muihin ulkopuolisiin aineistoihin, voi seurauksena olla tarkoituksellinen



tai vahingossa tapahtuva havaintoyksikéiden tunnistaminen. Useimmiten aineisto-
jen kayttotarkoitusta ja yhdistelya on kuitenkin rajoitettu ja tietoturvaloukkaukset
tapahtuvat laittomin keinoin. Aineiston tietosuojaa ja kvasitunnisteita méaérittéessi
olisikin siis hyva ottaa huomioon myos téllaiset tilanteet noudattaen EU:n yleisen
tietosuoja-asetuksen anonymisointia koskevaa kohtuullisuusperiaatetta (méaéritelma
4).

Kvasitunnisteeseen valittavien muuttujien méarittelyyn ei siis ole olemassa mi-
taan yleispatevad menetelméad. Lisdksi, mitd enemmén muuttujia kvasitunnistees-
sa on, sitd enemmaén aineiston kiytettavyys yleensé kérsii, kun useampaan muuttu-
jaan joudutaan kohdistamaan tilastollisen tietosuojan mukaisia menetelmia. Toisaal-
ta, kvasitunnisteen virheellinen méarittely saattaa aineiston julkaisun myo6té johtaa
identiteettirikkomukseen. Huomionarvoista on sekin, etta tiedon méaran lisdantyes-
sd myos yhdistettavien aineistojen méara kasvaa ja siksi kvasitunnisteisiin perustu-
vat tilastollisen tietosuojan menetelmét eivit tarjoa yhta hyvaa suojaa ajan yli kuin
jotkin toisiin periaatteisiin pohjautuvat tietosuojamentelmét [13].

Rivitason tiedon liséiksi on olemassa taulukkomuotoistatietoa (eng. tabular data).
Taulukkomuotoinen tieto voidaan muodostaa rivitason tiedon perusteella. Seuraa-
vaksi esitellddn kaksi taulukkomuotoista tietotyyppia: frekvenssitaulut ja keskiarvo-
taulut. Frekvenssitauluissa, jokainen solu vastaa niiden vastaajien lukuméaraé, jot-
ka kuuluvat kyseiseen soluun ja keskiarvotauluissa jokainen solun arvo vastaa tietyn
muuttujan keskiarvoa toisen muuttujan tasojen kesken (esimerkki 2). [1]

Esimerkki 2. Taulukkomuotoinentieto
Taulukon 1 rivitason tiedosta voidaan muodostaa esimerkiksi seuraavat frekvenssi-
ja keskiarvotaulut.

(a) Frekvenssitaulu (b) Keskiarvotaulu
Sukupuoli Lukumééré Sukupuoli Painon keskiarvo (kg)
Mies 2 Mies 75
Nainen 1 Nainen 70

2.2 Anonyymi ja pseudonyymi tieto

Anonymisointia varten taytyy luonnollisesti mééaritelld, mitd anonyymi tieto tarkoit-
taa. Téssd tutkielmassa anonyymin ja pseudonyymin tiedon (mééritelméat 4 ja 5)
méarittelyssa sovelletaan seké tietosuoja-asetusta ettd Findatan méaritelmid ano-
nymisoinnille ja pseudonymisoinnille |2, 4].

Maaritelm& 4. Anonyymi tieto

Tietoa kutsutaan anonyymiksi, jos yksittaista henkiloé ei voida suoraan tai vélil-
lisesti tunnistaa, ainoastaan yhtéa henkil6d koskevia paidtelmia ei voi tehdé, sekd on
mahdotonta tai kohtuuttoman vaikeaa palauttaa tieto muotoon, josta yksittdinen
henkil6 olisi tunnistettavissa. |2, 4]



Maaritelma 5. Pseudonyymitieto

Tietoa kutsutaan pseudonyymiksi, jos henkilotietoja ei voida yhdistaa tiettyyn
havaintoyksikkoon kayttaméatta jotain lisdtietoa. Lisdtieto voi olla esimerkiksi eril-
laan sailytettiva salausavain tai sanakirja, jolla alkuperéisen aineiston suorat tun-
nisteet salattiin ja jolla salaus voidaan purkaa. |2, 4]

Anonyymi ja pseudonyymi tieto suojaavat havaintoyksikoitadn. Tasta eteenpéin
aineiston muokaamista, joka tekee aineistosta anonyymia tietoa kutsutaan anonymi-
soinniksi. Vastaavasti pseudonyymin aineiston tapauksessa kiytetaén termia pseudo-
nymisointi. Anonymisointi eroaa pseudonymisoinnista siing, ettei pseudonymisointi
estd peruuttamattomasti luonnollisen henkilén tunnistamista. Pseudonymisoinnis-
sa suorat tunnisteet sdilytetdan erillidn pseudonymisoidusta tiedosta ja aineistos-
sa kiytetdadn pseudotunnisteita, kuten juoksevaa numerointia tai muuta vastaavaa
avainta. Tamé pseudotunniste on yhdistettavissa alkuperaisiin erillaan sailytetta-
viin suoriin tunnisteisiin, jolloin havaintoyksikko on siis edelleen tunnistettavissa ja
aineisto voidaan palauttaa alkuperéiseen muotoon. [4]

Toinen ldhestymistapa tuottaa anonyymié tietoa on tehdd synteettisid aineisto-
ja, joissa alkuperaisella tunnisteellisella aineistolla opetetaan malli, josta voidaan
tuottaa uusia, alkuperaisen kaltaisia havaintoja. Synteettisen aineiston tietosuoja
perustuu sovelletun menetelmén kykyyn suojata alkuperéiset havainnot osana tie-
don tuottamisprosessia [14]. Téssé tutkielmassa ei kisitelld synteettisid aineistoja.

Keskeista on, ettd tietosuoja-asetusta tai tietosuojasdannoksia ei sovelleta ano-

nyymiin tietoon, mutta sen sijaan pseudonyymi tieto luetaan edelleen henkil6tie-
doksi [2, 6.

2.3 Tietosuojarikkomukset

Riittdmattomasti anonymisoidun aineiston julkaiseminen saattaa johtaa paljastu-
miseen tai tietosuojarikkomukseen (mééritelmé 6). Tietosuojarikkomukset voidaan
jakaa karkeasti seuraaviin luokkiin: indentiteettirikkomuksiin [1, 12| (eng. identity
disclosure), ominaisuusrikkomuksiin[1, 12| (eng. attribute disclosure), péattelyrik-
komuksiin [9] (eng. inferential / prediction disclosure) ja osallisuusrikkomuksiin[12]
(eng. membership disclosure).

Maaritelm& 6. Tietosuojarikkomus
Tietosuojarikkomuksessa tai paljastumisessa aineistossa olevasta havaintoyksi-
kostd on mahdollista oppia jotain, mitd ennen aineiston julkaisua ei tiedetty. [1]

Identeettirikkomuksessa hyokkaéja voi yhdistda aineiston havaintoyksikon luon-
nolliseen henkiloén [1, 12]. Jos esimerkiksi pseudonymisointiavaimet vuotavat tai
kvasitunnistetta ei ole késitelty kunnolla, voi identiteettirikkomus tapahtua. Omi-
naisuusrikkomuksessa hyckkéaja onnistuu yhdistdméaan havaintoyksikon luottamuk-
sellisen muuttujan arvon luonnolliseen henkil66n [1, 12]. Ominaisuusrikkomus voi
tapahtua esimerkiksi, jos aineistoon muodostuu kvasitunnisteen perusteella havain-
toyksikoiden osajoukko, jossa kaikilla havaintoyksikailla on sama arvo jollain luotta-
muksellisella muuttujalla. Talloin hyokkaédjan ei tarvitse edes yksiloida kohdettaan
voidakseen péaatelld tastd jotain uutta. Osallisuusrikkomuksessa hyokkaidja pystyy
suurella todennékoisyydella paatteleméaédn, kuuluuko luonnollinen henkil6 aineistoon
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vai ei [12]. Osallisuusrikkomuksesta voi koitua haittaa, jos kyseiseen aineistoon kuu-
luminen itsessaan paljastaa jotain luottamuksellista. Paattelyrikkomuksessa hyok-
kéaja onnistuu padtteleméadn luonnollisen henkilon muuttujien likimaisen arvojou-
kon [9]. Anonymisoinnin ja pseudonymisoinnin tarkoituksena on suojata tietosuo-
jarikkomuksia vastaan. Pseudonymisointi suojaa ainoastaan identiteettirikkomusta
vastaan ja anonymisoinnin antama suoja vaihtelee kdytetystd menetelmaésta riip-
puen.

Tasséd tutkielmassa keskitytddn identiteetti- ja paéttelyrikkomukseen ja
luvussa 2.6 esitetddn tarkemmin tyossa kiytetyt mittarit ndiden riskin arvioimiseksi.

2.4 Samankaltaisuus

Anonymisointi muuttaa aina aineiston rakennetta. Tama tarkoittaa, ettd alkuperai-
nen aineisto ja sen anonymisoitu versio eivét ole kaikin puolin samankaltaisia. Sa-
mankaltaisuudella tarkoitetaan alkuperéisen ja anonymisoidun aineiston muuttujien
todennakoisyysjakaumien samankaltaisuutta, jota voidaan mitata useiden erilaisten
kvantitatiivisten ja kvalitatiivisten menetelmien avulla.

Téassé tutkielmassa samankaltaisuutta mitataan hajontakuvioita, keskiarvoja,
variansseja ja korrelaatioita tarkastelemalla. Ndmaé tarkastelukohteet valittiin, silla
ne kuvaavat yksiulotteisten jakaumien sijaintia ja hajontaa, sekd muuttujien vélisia
riippuvuuksia: asioita, joista tutkimuksessa ollaan yleensé kiinnostuneita. Liséksi,
monet menetelmét perustuvat ndiden suureiden estimoimiseen. Hajontakuviot ku-
van 2 tapaan esitetddn anonymisointimentelmien teorioiden yhteydessd luvussa 3
ja muut tarkastelut tapahtuvat luvussa 4. Hajontakuviot perustuvat tutkielmassa
késiteltavain COSMOS-tutkimuksen [15] aineistoon, joka esitellddn tarkemmin lu-
vussa 4.

Aineistojen vertailun mahdollistamiseksi, seké alkuperéisen ettd anonymisoitujen
aineistojen numeeriset muuttujat normalisoidaan alkuperiisen aineiston muuttujien
keskiarvojen ja -hajontojen avulla (mééritelmé 7), mikd tekee aineistojen muut-
tujista yksikottomié. Ilman normalisointia, muuttujien mittayksikét vaikuttaisivat
samankaltaisuuden estimaatteihin.

Maéaritelmé& 7. Aineistojen normalisointi
Olkoon M alkuperéinen, méaéritelmén 2 mukainen aineisto ja M sen anonymi-

soitu versio. Olkoon J-(M) ja J-(M) alkuperéisen aineiston muuttujan M; keskiarvo ja

J-(M ) ja keskihajonnan

M)

J avulla:

VI
N: = J j . .
i = ———, Ja vastaavasti

(M)
I\’A,— i
™
j
Normalisoiduista muuttujista koostuville aineistoille N ja K lasketaan muuttu-
jien keskiarvot, varianssit ja korrelaatiot, joita verrataan aineistojen valilld (méaéri-
telmé 8).



Maaritelmé 8. Keskiarvojen, varianssienja korrelaatioiden samankaltaisuus
Olkoon N normalisoitu alkuperéinen aineisto ja R normalisoitu anonymisoitu ai-
neisto. Olkoon J-(N) normalisoidun alkuperéisen aineiston muuttujan Nj keskiarvo ja

J-('Q) normalisoidun anonyymin aineiston muuttujan K j keskiarvo. Nyt keskiarvojen

samankaltaisuuden S odotusarvo ja keskihajonta lasketaan seuraavasti:

1%« :
E[S]= - J( ) j(N)Ja
P

1L X

o<

2
kL[S ] = N SO

Olkoon jZ(N) normalisoidun alkuperéisen aineiston muuttujan N; varianssi ja

jz(m) normalisoidun anonyymin aineiston muuttujan K j varianssi. Nyt varianssien
samankaltaisuuden S 2 odotusarvo ja keskihajonta lasketaan seuraavasti:

xP
HS:= 1 20 2,
p | i

\d 2
kh[S 2]:P 2Ny 2AN) E[S ]

1
P

Olkoon (M) normalisoidun alkuperiisen aineiston korrelaatiomatriisi ja ™ nor-
malisoidun anonyymin aineiston korrelaatiomatriisi. Nyt korrelaatioiden samankal-
taisuuden S odotusarvo ja keskihajonta lasketaan seuraavasti:

BS]= —2 W (N) 5
oD,
v
kh[S]:ﬁ 2 X W w E[s]z-
oD, '

Seké odotusarvojen ettad keskihajontojen ollessa ldhellda nollaa, on anonymisoin-
ti aiheuttanut vain pienid muutoksia muuttujien odotusarvoihin, variansseihin ja
korrelaatioihin. Jos arvot ovat taas suuria, on anonymisointi aiheuttanut isompia
muutoksia kyseisiin arvoihin.

Anonymisointimenetelmét voidaan laittaa samankaltaisuudeltaan paremmuus-
jarjestykseen erotusten odotusarvojen ja keskihajontojen perusteella. Tulokset esi-
tetdan samankaltaisuustaulukoidemvulla, joita havainnollistetaan taulukossa 3.



Taulukko 3: Anonymisoitujen aineistojen samankaltaisuustaulukko. Aineistosta M
on tehty kaksi anonymisoitua versiota M ja M. Aineiston M muuttujien odotusar-
vojen keskierotus alkuperiisen aineiston muuttujien odotusarvoista on 0 ja erotusten
keskihajonta on 0, eli muuttujien odotusarvot ovat siilyneet hyvin samankaltaisina.
Vastaavasti varianssien keskierotus on 0 ja keskihajonta on 0,05, eli muuttujien va-
rianssit ovat sdilyneet keskimédrin samankaltaisina, mutta muuttujakohtaista vaih-
telua variansseissa kuitenkin esiintyy. Korrelaatioiden keskierotus alkuperéisen ai-
neiston korrelaatioista on 0,01 ja keskihajonta on myds 0,01, eli korrelaatiot ovat
muuttuneet vihin. Aineistolle M patee samankaltaiset tulkinnat, mutta poikkea-
mat alkuperiisestd aineistosta ovat suurempia. Lisdksi, keskiarvojen poikkeama on
negatiivinen, eli anonymisointi on keskiméaérin laskenut muuttujien arvoja. Tauluk-
kojen perusteella aineisto M muistuttaa lihemmin alkuperaistd aineistoa kuin M>.

Aineisto E[S ] kh[S ] E[S 2] kh[S 2] E[S ] kh[S ]

M 0 0 0 0,05 0,01 0,01
M, 03 015 03 0,1 0,1 0,05

Samankaltaisuutta mitataan samankaltaisuustaulukoiden lisdksi hajontakuvioi-
ta tarkastelemalla. T4lla tavalla saadaan visuaalisesti tietoa siitd, miten menetelmét
ovat muuttaneet aineiston muuttujien valisia riippuvuuksia. Hajontakuvioiden tul-
kintaa esitelladan kuvassa 2.
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Alkuperdinen aineisto Menetelma 1

hit_scorg hit_scorg |

traffic3_m| traffic3_m

Alkupe

rdinen aineisto

hit_scorgq hit_scorg

traffic3_m|

traffic3_m|

Kuva 2: Alkuperiisen ja kahden anonymisoidun aineiston hajontakuviot. Kuvas-
sa vasemmalla esitetdan COSMOS-aineiston neljin muuttujan (hit_score r, age,
bmi ja traffic3_min_hf) mukainen hajontakuvio ja oikealla anonymisoitujen aineis-
tojen mukaiset hajontakuviot samoilla muuttujilla. Menetelmé 2 (oikea alakulma)
sédilyttad aineiston hajontakuvion alkuperiisen kaltaisena paljon paremmin kuin me-
netelmé 1 (oikea yldkulma), eli muuttujien véliset riippuvuudet sdilyvit paremmin
ennallaan menetelméssé 2. Vaaleanpunainen véri hajontakuvion pisteelld tarkoittaa
suurta arvoa muuttujalla hit _score 1 kyseisessa aineistossa ja sininen pienté arvoa.

2.5 Kaytettavyys

Anonymisointi vihentdd aina aineiston kiytettavyyttd, eli kykyéd tehda silld esi-
merkiksi tilastollista paattelyd, mallinnusta, luokittelua tai ennustamista. Kéaytet-
tavyys ja samankaltaisuus ovat osittain péallekkaisia kasitteitd: korkea samankal-
taisuus implikoi yleensé korkeaa kdytettdvyyttd, mutta painvastaista paidtelméé ei
kuitenkaan valttdmaéatta voida tehda. Esimerkiksi luokittelussa, aineiston jokaisen
sarakkeen kertominen jollain vakiolla ei heikentéisi sen kiytettdvyyttd, vaikka sa-
mankaltaisuus muuttuisikin taysin.

Téssé tutkielmassa anonymisoitujen aineistojen kaytettavyytta tarkastellaan li-
neaarisella ja logistisella regressiolla, silli COSMOS-tutkimuksessa [15] bindérista
vastetta mallinnettiin juuri logistisella regressiolla ja lineaarinen regressio toimii sa-
mankaltaisena mallina jatkuvalle vasteelle. Lineaarisen regression malleissa tarkas-
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tellaan piste-estimaatteja ja niiden luottamusvilejd seké selitysastetta (eng. coef-
ficient of determination). Logistisen regression malleissa tarkastellaan selitysasteen
sijasta AUC-pistemaarad (eng. area under the curve).

Maaritelladan yleistetty lineaarinen malli kirjan [16] mukaan.

Maaritelméa 9. Yleistetty lineaarinen malli
Yleistetty lineaarinen malli koostuu kolmesta osasta.

jonka komponentit oletetaan toisistaan riippumattomiksi.

2. Lineaarinen ennustin = X | jossa X on selittdvien muuttujien matriisi,
jossa on N rivia ja p+ 1 saraketta ja  on parametrivektori.

3. Monotoninen ja differentioituva linkkifunktio g, joka yhdistda satunnaisvekto-
rin y arvot lineaariseen ennustimeen.

Olkoon = E[y]. Nyt siis

=9()=9END=X

Kaikilla eksponenttiperheen malleilla on olemassa luonnollinen parametri. Nor-
maalijakaumalla — jonka varianssi on tunnettu — luonnollinen parametri on keskiar-
vo ja binomijakaumalla logaritminen vetosuhde. Linkkifunktiota, joka kuvaa odo-
tusarvon luonnolliseksi parametriksi kutsutaan kanoniseksilinkkifunktioksi. Line-
aarisessa regressiossa kanoninen linkkifunktio on identiteettifunktio, g(x) = X, kun
X 2 R ja logistisessa regressiossa logit-muunnos, g(x) = log(*;), kun x 2 (0; 1). [16]

Regressiomalleissa ollaan kiinnostuttu tarkastelemaan selittdvien muuttujien yh-
teyttd vastemuuttujaan tarkastelemalla estimoidun mallin parametrivektorin esti-
maatteja sekd ndiden luottamusvileja. Luottamusvalikuvaaja (kuva 3) kuvaa seké
alkuperéiselle ettd anonymisoidulle aineistolle sovitetun mallin parametrien piste-
estimaatit ja niiden luottamusvilit samaan kuvaan ja antaa visuaalisesti tietoa,
miten anonymisointi on vaikuttanut aineistojen pohjalta tehtévien regressiomallien
piste-estimaatteihin ja luottamusvileihin. Siirtyneet piste-estimaatit ja leveydeltdaan
muuttuneet luottamusvélit kertovat kiytettavyyden heikkenemisesta.
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Traffics_minj(hf

Sfi2gr
GenderNajnen
Mallit

Alkuperai
- Anonyymi

DepressionYes | |

B mii H
Age N

0 2 4 6

Kuva 3: Alkuperiiselld ja anonyymilld aineistolla opetettu lineaarinen regressiomal-
lin parametrien estimaatit sekd ndiden 95 %:n luottamusvélit. Anonyymilla aineis-
tolla sukupuolen, hyvinvoinnin ja masennuksen piste-estimaatit eroavat hieman al-
kuperiisisté ja usean piste-estimaatin luottamusvélit ovat levedmpid. Anonymisoin-
timenetelmé laskee siis aineiston kaytettavyytta.

Lineaarisen regression tapauksessa estimaattien ja luottamusvilien lisdksi kay-
tettivyytti mitataan selitysasteella R? (midritelmi 10), joka kertoo kuinka hyvin
malli ennustaa vastemuuttujan arvoja verrattuna siihen, ettd jokaisen havainnon
ennusteena kiytettiisiin vasteiden keskiarvoa. R? = 0 tarkoittaa, ettd malli ei ole
parempi kuin keskiarvon ennustaminen kaikille havaintoyksikéille. R? = 1 tarkoit-
taa, ettd malli sovittaa havaintoyksikdiden arvot téydellisesti. Selitysasteen lasku
kertoo kiytettdvyyden heikkenemisesté.

Maaritelma 10. Selitysaste
P, )
2 _ Py N7
R - 1 -%’
iyi Y

A on estimoitu odotusarvo havainnolle y; ja y on havaintojen otoskeskiar-

jossa
vo. [16]

Selitysasteiden absoluuttisista muutoksista on vaikea padtelld yksindén, onko
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anonymisointi onnistunut vai ei. Sen avulla voidaan kuitenkin asettaa eri anony-
misointimenetelmid paremmuusjarjestykseen, jossa pienin selitysasteen laskeminen
tarkoittaa onnistuneinta anonymisointia kiytettavyytta mitattaessa. Taulukossa 4
esitellddn selitysastetaulukko

Taulukko 4: Selitysastetaulukko. Ensimméiselle anonymisoidulle aineistolle (I\/ﬂ 1) SO-
vitetun lineaarisen regressiomallin selitysaste on 0,25 yksikkod pienempi kuin alku-
periiselle aineistolle sovitetulla mallilla. Anonymisointimenetelmé 1 on siis heiken-
tanyt aineiston kédytettavyyttd. Toiselle anonymisoidulle aineistolle (I\/A 2) sovitetun
lineaarisen regressiomallin selitysaste on 0,4 yksikkoa pienempi, eli anonymisointime-

netelmé 2 on heikentényt aineiston kaytettavyytta vielda enemmén kuin menetelma
1.

Aineisto Selitysaste

N 0,87
M 4 0,62
M, 0,47

Logistisen regression tapauksessa selitysasteen sijasta tarkastellaan AUC-
pisteméaaraa. AUC-pisteméaéra on pinta-ala, joka jad ROC-k@yrdn (eng. receiver
operating characteristic curve) alle. ROC-kiyrd kuvaa luokittelijan herkkyyden
1 tarkkuuden funktiona. AUC-pistemééard kertoo kuinka hyvin luokittelija erot-
taa positiiviset ja negatiiviset tulokset toisistaan. Mitd suurempi AUC-pistemédra
on, sitd paremmin luokittelija pystyy erottamaan luokat toisistaan. AUC-pisteméaari
vaihtelee 0 ja 1 vililla, missa 1 tarkoittaa taydellista erottelukykya ja 0,5 puolestaan
vastaa satunnaista arvausta. AUC-pisteméédrd on siis mittari luokittelijan — téssé
tapauksessa logistisen regression — suorituskyvyn arvioimiseksi. [16]

Kuvassa 4 havainnollistetaan ROC-kéyrien ja AUC-pistemaérien tulkintaa.
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ROC-kayrat
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0.00 0.25 0.50 0.75 1.00
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Kuva 4: Alkuperiiselle ja anonymisoidulle aineistolle sovitettujen logististen regres-
siomallien ROC-kéyrat. Anonymisoidulle aineistolle sovitetun logistisen regressio-
mallin AUC-pistemééara on 0,145 yksikkéd pienempi kuin alkuperéiselle aineistolle
sovitetulla mallilla, eli anonymisointi heikentdé aineiston kiytettavyytta jonkin ver-
ran.

2.6 Yksityisyys

Anonymisoinnin tarkoituksena on saavuttaa sellainen yksityisyyden taso, ettd ai-
neisto voidaan turvallisesti luovuttaa taholle, jolle ei voi antaa pseudonyymia tai
tunnisteellista henkilotietoa. Aineiston yksityisyydella tarkoitetaan sen kykyé suo-
jata siiné esiintyvid havaintoyksikoité erilaisilta tietosuojarikkomuksilta (luku 2.3).
Aineisto madritellaén siis anonyymiksi, kun se on saavuttanut méaritelmén 4 mukai-
sen yksityisyyden tason. Anonymiteetin toteaminen on kuitenkin hankalaa ja vaatii
Suomessa aina Findatan tapauskohtaista arviointia. [3]

Téassé tutkielmassa keskitytddn aiheen rajaamiseksi vain identiteetti- ja paat-
telyrikkomuksen riskin estimoimiseen kdyttden mittareina tunnistusastetta (eng. re-
identification rate) (mééritelméa 11) seké Laskon ja Vinerbon [9] kehittamé&a ennuste-
etaisyytté (eng. prediction distance), ennuste-epaselvyytteng. prediction ambigui-
ty) ja ennuste-epavarmuutta(eng. prediction uncertainty) (méaaritelmét 12, 13 ja
14).

Maéaritelméa 11. Tunnistusaste

Tunnistusaste kertoo osuuden anonyymin aineiston riveisté, jotka voidaan yhdis-
taa niité vastaaviin alkuperaisiin riveihin, kun arvaukseksi valitaan havaintoyksikko,
johon on lyhin matka metriikassa S. Tunnistusaste lasketaan méaaritelméan 7 mukaan
normalisoiduille aineistoille.

Olkoon Mg alkuperdinen aineisto, jossa on pelkéistdan kvasitunnisteeseen kuu-
luvat muuttujat ja M o Sen anonymisoitu versio. Anonyymin aineiston jokainen rivi
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Olkoon S jokin metriikka. Nyt tunnistusaste

1 X
t(MQyMle)z ﬁ argmmks(le'MkQ):I,
i=
jossa 1 on indikaattorifunktio ja k 2 f1;:::;ng

Téassé tutkielmassa tunnistusasteen metriikkana kiytetdéan euklidista metriik-
kaa, s(p;q) = (P1 @)%+ :::+ (Pn )2 Tunnistusastetta laskettaessa on tér-
kead, etta kaikki havaintoyksikot 16ytyvat samoilta riveiltda molemmissa aineistoissa:
suureessa ollaan kiinnostuttu siitd, minimoituuko anonymisoidun havaintoyksikén
etéisyys itsensd vai jonkun muun havaintoyksikon kohdalla alkuperaisessa aineistos-
sa. Koska pieninta etédisyytta laskiessa voi tulla tasapeleja ja ndmaéa tasapelit rat-
kaistaan arpomalla, lasketaan tunnistusaste 1000 kertaa tastéd aiheutuvan satunnai-
suuden takia. Tunnistusasteiden keskiarvot esitetddan tunnistusastetaulukoissajoita
havainnollistetaan taulukossa 5.

Taulukko 5: Alkuperdisen ja anonymisoidun aineiston tunnistusastetaulukko. Alku-
peréisen aineiston kaikki havaintoyksikdt voidaan tunnistaa kvasitunnisteen perus-
teella, silld tunnistusasteiden keskiarvo on yksi. Anonymisoidussa aineistossa tunnis-
tusasteiden keskiarvo on 0,05, eli viisi prosenttia anonymisoidun aineiston havainto-
yksikoistéa pystytdan keskimédrin yhdistdméaan niitd vastaaviin alkuperdisen aineis-
ton havaintoyksikoihin kvasitunnisteen perusteella. Mita pienempi tunnistusaste, si-
td paremman suoja anonymisoitu aineisto tarjoaa identiteettirikkomusta vastaan.

Aineisto Tunnistusaste
Mg 1
Mo 0,05

Tassé tutkielmassa paattelyrikkomuksen riskid mitataan kolmella eri mittarilla:
ennuste-etdisyydelld, -epaselvyydelld ja -epavarmuudella, jotka esitellidan tarkem-
min méadritelmissa 12, 13 ja 14. Nama mittarit kertovat, kuinka hyvin hyokkaaja on-
nistuu péétteleméin alkuperéisen havaintoyksikon arvoja (etéisyys), kuinka varma
hyokk&dja voi olla arvauksensa todenmukaisuudesta (epéselvyys) ja kuinka tarkedé
on oikean valinnan tekeminen suunnilleen yhté hyvien vaihtoehtojen joukosta (epé-
varmuus). Yleisesti riskiméérittelyssd oletetaan hyokkia#jalla olevan jotain lisdin-
formaatiota, joka tdssé tutkielmassa on koko alkuperdinen aineisto. Tamé on epé-
realistinen oletus, mutta tdmén avulla voidaan méaritella riittdvan suojan kriteeri,
joka on riippumaton kvasitunnisteen valinnasta. Kriteerin toteutuessa, keskimaégrai-
seen havaintoyksikkéon 1 kohdistuu pienempi tai yhtd suuri paéttelyrikkomuksen
riski tdméan kuulessa anonymisoituun aineistoon verrattuna tilanteeseen, jossa al-
kuperdinen aineisto julkaistaisiin ilman havaintoyksikkod i [9]. Jokaiselle mééaritel-
méan 7 mukaisesti normalisoidun alkuperéisen aineiston havaintoyksikoélle i lasketaan
ennuste-etaisyys, -epaselvyys ja -epavarmuus suhteessa sekd normalisoituun anony-
misoituun aineistoon M etti loppuun alkuperéisesté aineistosta M . Laskettujen
suureiden perusteella estimoidaan kaikkien havaintoyksikoiden ennuste-etéisyyksien,

16



-epaselvyyksien ja -epdvarmuuksien kvantiilifunktiot suhteessa seké alkuperiiseen
ettd anonymisoituun aineistoon.

Maaritelm& 12. Ennuste-etaisyys

Ennuste-etéisyys kertoo, kuinka ldhelle todellista arvojoukkoa hyokkaajéan paras
arvaus osuu, ja pieni etéisyys tarkoittaa arvauksen osuneen lahelle todellista arvoa.
Olkoon My, , alkuperdinen aineisto, M sen anonymisoitu versio, M ' alkuperéinen
aineisto ilman rivid i ja S jokin metriikka. Ennuste-etdisyys on etéisyys alkuperéisen
aineiston rivistd j lahimpéddn riviin anonyymissi aineistossa (tai lahimpéén riviin
lopussa alkuperiisessé aineistossa) mitattuna metriikassa S. Toisin sanoen

d M:M:s :mkins MEMK  a
d MM :s = mins M MK 9]
|

Tarkastellaan esimerkissé 3 ennuste-etaisyyksien kvantiilifunktioiden kuvaajia ja
niiden tulkintaa.

Esimerkki 3. Ennuste-etdisyys-kuvaaja

Olkoon M jokin aineisto ja M sen anonymisoitu versio. Lasketaan ennuste-
etaisyys jokaiselle alkuperaisen aineiston havaintoyksikolle I, muodostetaan etéisyyk-
sien kvantiilifunktiot ja kuvataan kvantiilifunktiot samaan kuvaajaan.

Ennuste-etdisyys
Riittava suoja: 1.00

Ennuste-etdisyys

0.00 0.25 0.50 0.75 1.0¢
Kvantiilifunktio

— Alkuperainen atnefstonyymi aineisto

Kuva 5: Ennuste-etiisyyksien kvantiilifunktiot anonyymille ja alkuperéiselle aineis-
tolle. Koska anonymisoidun aineiston ennuste-etéisyyden kvantiilifunktio ei saa mis-
séén pienempié arvoja kuin verrokkijakauma (riittavd suoja = 1), havaintoyksikon
kuuluminen anonymisoituun aineistoon ei keskiméarin paranna hyokkaéajan mahdol-
lisuutta oppia tastéa jotain uutta aineiston perusteella.
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Alkuperéisen aineiston kvantiilifunktiot kertovat, kuinka vaikeaa aineistoon M
kuulumattomasta havaintoyksikosta olisi keskimaérin tehda todenmukaisia péétel-
mid, jos aineisto M julkaistaisiin ilman anonymisointia. Anonyymin aineiston kvan-
tiilifuntiot kertovat, kuinka vaikeaa anonymisoituun aineistoon M kuuluvasta ha-
vaintoyksikosté olisi keskiméarin tehda todenmukaisia péatelmia, jos aineisto jul-
kaistaisiin anonymisoituna. Jos anonyymin aineiston mittareiden kvantiilifunktiot
eivit saa pienempia arvoja kuin alkuperédisen aineiston kvantiilifunktiot missaén pis-
teessd, toteutuu riittédvan suojan kriteeri. Tall6in anonymisoituun aineistoon kuulu-
misesta ei keskiméarin koidu liian suurta paéttelyrikkomuksen riskia. Toisin sanoen
kriteeri vaatii, ettd kaikilla kolmella mittarilla F,,*(p) le(p) 8p 2 [0;1], jossa p
on todennakoisyys ja Fy ja Fy ovat jonkin mittarin kertyméafunktiot alkuperaiselle
ja anonymisoidulle aineistolle. 9]

Maaritelma 13. Ennuste-epaselvyys

Ennuste-epéaselvyys kertoo, kuinka varma hyokkadja voi olla siitd, ettd paras
arvaus on oikein. Pieni epéselvyys kertoo, ettd paras arvaus on huomattavasti us-
kottavampi kuin K:nneksi paras arvaus. Suuri epaselvyys kertoo, etté paatos K:n
parhaan havaintoyksikon joukosta ei ole ilmiselvia. Olkoot M, I\/A M ' ja S méa-
ritelty kuten edelld. Olkoon ympéaristoparametri k 2 £2;:::; ng kokonalsluku Nyt
ennuste-epaselvyys

" s Mm:m®
(M M;s;K) = ————+—ja
s M ™

i. [ — S MI’M ') .
(MM 'sik) = s(Mi:M i(K)’

jossa Y ® on i:mnettd alkuperaistd havaintoyksikkod I:nneksi ldhin havaintoyk-
sikké anonymisoidussa aineistossa (tai lopussa alkuperiisessé aineistossa), ilmaisee
osaméaran havaintoyksikkod i 1dhimmén havaintoyksikon etaisyyden ja K:nneksi 14~
himmén havaintoyksikon etaisyyden vélilla. 9]

Téassé tutkielmassa ympéristoparametri kK = 5, silla se mukailee Findatan mini-
mifrekvenssiperiaatetta [4] ja Lasko ja Vinterbo [9] suosittelevat ympéristoparamet-
rin kooksi lukua viiden ja kymmenen vélilta. Tarkastellaan esimerkissd 4 ennuste-
epavarmuuksien kvantiilifunktioiden kuvaajia ja niiden tulkintaa.

Esimerkki 4. Ennuste-epaselvyyskuvaaja

Olkoon M jokin aineisto ja M sen anonymisoitu versio. Lasketaan ennuste-
epaselvyys jokaiselle alkuperéisen aineiston havaintoyksikoélle i, muodostetaan epa-
selvyyksien kvantiilifunktiot ja kuvataan kvantiilifunktiot samaan kuvaajaan.
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Kuva 6: Ennuste-epéselvyyksien kvantiilifunktiot anonyymille ja alkuperaiselle ai-
neistolle. Koska anonymisoidun aineiston ennuste-epéaselvyyden kvantiilifunktio ei
saa missddn pienempié arvoja kuin verrokkijakauma (riittéva suoja = 1), ei valinta
viiden lahimmén havaintoyksikon valilla ole keskiméarin ilmiselvad, silla hyokkas-
jalla on tavallisesti viisi noin yhta hyvaa vaihtoehtoa.

Tassé tutkielmassa riittdvan suojan kriteerin toteutumista mitataan laskemalla
osuus anonyymien kvantiilifunktioiden pisteisté, jotka ovat suurempia tai yhta suu-
ria kuin alkuperéiset kvantiilifunktiot néissa pisteissi. Jos nédiden pisteiden osuus on
1, toteutuu riittavan suojan kriteeri kyseisella mittarilla. Jos osuus kyseisella mit-
tarilla on 0, ei kriteeri toteudu lainkaan. Korkeampi osuus tarkoittaa siis parempaa
suojaa paattelyrikkomusta vastaan. Koska riittdvan suojan kriteeri perustuu pelkés-
taan aineistoille estimoituihin kvantiilifunktioihin, ei kriteeri ota kantaa yksilotason
paattelyrikkomuksen riskeihin tai niiden muutoksiin alkuperéisen ja anonymisoidun
aineiston vailla. Tama tarkoittaa, ettd yksilon suoja paattelyrikkomusta vastaan
saattaa olla huonompi anonymisoidussa aineistossa, vaikka riittdvan suojan toteu-
tuessa anonymisoitu aineisto keskiméérin tarjoaakin paremman suojan paattelyrik-
komusta vastaan.

Maaritelma 14. Ennuste-epavarmuus

Ennuste-epavarmuus kertoo K:n parhaan arvauksen arvojoukon vaihtelusta. Jos
vaihtelu on pieni, niin hyokka&dja voi paatelld havaintoyksikén muuttujien arvoja,
vaikka paras arvaus ei osuisikaan oikeaan, kunhan myds ennuste-etdisyys on pieni.
Jos epéavarmuus on suuri, on hyokkdajan tehtdavé oikea valinta K:n uskottavimman
havaintoyksikon joukosta saadakseen késityksen havaintoyksikén muuttujien arvois-
ta. Olkoot M, M, M ' s ja k madritelty kuten edelld. Olkoon v funktio, joka laskee
muuttujien varianssien keskiarvon. Ennuste-epavarmuus

uM M ;sk) = v K ja
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uM M sik)=v M R

.oy (1K) . .. T . ] erer Teep s .. .
missi M on i:nnettd alkuperiistd havaintoyksikkoa lahimmén k:n havaintoyk-
sikon joukko anonymisoidussa aineistossa (tai lopussa alkuperdisessd aineistossa),
ilmaisee tamén joukon arvojen keskimééréisen varianssin. [9)

Tarkastellaan esimerkissé 5 ennuste-epéselvyyksien kvantiilifunktioiden kuvaajia
ja niiden tulkintaa.

Esimerkki 5. Ennuste-epavarmuuskuvaaja

Olkoon M jokin aineisto ja M sen anonymisoitu versio. Lasketaan ennuste-
epavarmuus jokaiselle alkuperéisen aineiston havaintoyksikolle i, muodostetaan epé-
varmuuksien kvantiilifunktiot ja kuvataan kvantiilifunktiot samaan kuvaajaan.

Kuva 7: Ennuste-epavarmuuksien kvantiilifunktiot anonyymille ja alkuperiiselle ai-
neistolle. Koska anonymisoidun aineiston ennuste-epavarmuuden kvantiilifunktio ei
saa missddn pienempié arvoja kuin verrokkijakauma (riittavd suoja = 1), on viiden
parhaan arvauksen arvojoukossa riittavasti vaihtelua. Hyokkaaja ei siis voi péaatella
havaintoyksikoéiden muuttujien likimaista arvojoukkoa.

Ennuste-epéaselvyys ja -epavarmuus ovat samankaltaisia mittareita, mutta ne
mittaavat kuitenkin eri asioita. Korkea epévarmuus ei valttdmattd implikoi kor-
keaa epaselvyyttd, eikd tdma pidde myoskddn toisin pdin. Esimerkiksi tilanteessa,
jossa K parasta arvausta ovat arvojoukoltaan hyvin erilaisia (suuri epdvarmuus),
voi paras arvaus olla huomattavasti uskottavampi kuin k:neeksi paras arvaus (pie-
ni epéselvyys). Pédinvastaisessa tilanteessa, jossa hyokkééjalla on K likimain yhté
hyvad arvausta (suuri epéselvyys), voi joukko koostua likimain identtisistd havain-
toyksikoista (pieni epavarmuus). Optimaalisessa anonyymissi aineistossa K parasta
arvausta olisivat toisistaan poikkeavia (korkea epdvarmuus), mutta kuitenkin yhté
kaukana todellisesta havaintoyksikosté (korkea epéselvyys).
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