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Euroopan Unionin yleinen tietosuoja-asetus ja Suomen laki sosiaali- ja terveystieto- 

jen toissijaisesta käytöstä säätelevät henkilötietoa sisältävän tiedon toissijaista käyt- 

töä Suomessa. Jos henkilötieto anonymisoidaan, ei siihen sovelleta enää tietosuoja- 

asetusta tai toisiolakia; anonyymiä tietoa ei lueta henkilötiedoksi, jolloin sen käyt- 

tö on vapaampaa. Anonymisoinnin tarkoituksena on muuttaa tieto muotoon, jossa 

havaintoyksiköihin ei kohdistu paljastumisen riskiä. Anonymisointi kuitenkin hei- 

kentää tiedon käytettävyyttä, eli kykyä tehdä sillä tilastollista päättelyä, joka olisi 

yhtenevää alkuperäisellä tiedolla tehtyyn päättelyyn. 

Tässä tutkielmassa tarkastellaan viittä rivitason tiedon anonymisointimenetelmää: 

k  -anonymiteettiä, l  -diversiteettiä, spektraalista kohinaa, spektraalista sarakepermu- 

taatiota ja kryptografista RSA-menetelmää. Menetelmiä tarkastellaan niiden tuot- 

tamien aineistojen yksityisyydensuojan, käytettävyyden ja samankaltaisuuden pe- 

rusteella. 

Spektraalinen sarakepermutaatio tuotti yksityisyydensuojaltaan ja samankaltai- 

suudeltaan parhaat aineistot. Oikeilla parametrivalinnoilla, k  -anonymiteetti ja 

l  -diversiteetti tuottivat käytettävyydeltään parhaat aineistot. RSA:lla salattujen ai- 

neistojen käytettävyys ja samankaltaisuus olivat huonoja, eikä niiden yksityisyyden- 

suojaa voitu arvioida tutkielman empiirisillä menetelmillä. 

Asiasanat: anonymisointi, yksityisyydensuoja, rivitason tieto, henkilötieto, toisiola- 

ki.
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1 Johdanto  

Kerättävän tiedon (eng. data) ja näistä johdettujen aineistojen (eng. dataset) mää- 

rä sekä yksityiskohtaisuus on tietotekniikan kehityksen ansiosta kasvanut ja tämä 

on vastaavasti mahdollistanut monipuolisemman tieteellisen tutkimuksen tekemisen. 

Yksityiskohtaiseen aineistoon kuuluminen aiheuttaa kuitenkin suuremman paljastu- 

misen tai tietosuojarikkomuksen (eng. disclosure) riskin aineiston havaintoyksiköille 

(eng. statistical unit) [1]. Tietosuojarikkomuksessa aineistossa olevasta havaintoyk- 

siköstä on mahdollista oppia jotain, mitä ennen aineiston julkaisua ei tiedetty [1]. 

Tästä syystä aineistoja tai niiden perusteella saatuja tuloksia julkaistaessa täytyy 

olla erityisen tarkkana, ettei havaintoyksiköitä altisteta liian suurelle paljastumisen 

riskille. Paljastumisen välttämiseksi on kehitetty erilaisia tilastollisen tietosuojan 

menetelmiä (eng. statistical disclosure control), jotka pyrkivät eri tilastotieteellisin 

tavoin suojaamaan aineistoja erilaisilta paljastumisriskeiltä [1]. 

Suomessa, henkilötietoa (määritelmä 1) sisältävän tiedon käyttöä säätelee muun 

muassa Euroopan Unionin yleinen tietosuoja-asetus (myöhemmin tietosuoja-asetus) 

[2] ja toissijaista käyttöä Suomen laki sosiaali- ja terveystietojen toissijaisesta käy- 

töstä (myöhemmin toisiolaki) [3]. Toissijainen käyttö tarkoittaa henkilötiedon käyt- 

töä jossain muussa kuin tiedon alkuperäisessä käyttötarkoituksessa [3]. Esimerkiksi 

terveyskeskuksessa potilaiden hoitoa varten kerätyn tiedon käyttäminen tieteelliseen 

tutkimukseen on toissijaista käyttöä. 

Määritelmä  1.  Henkilötieto 

Henkilötieto on tunnistettuun tai tunnistettavissa olevaan luonnolliseen henki- 

löön liittyvää tietoa. Tunnistettavissa olevana pidetään luonnollista henkilöä, joka 

voidaan suoraan tai epäsuorasti tunnistaa erityisesti tunnistetietojen, kuten nimen, 

henkilötunnuksen, sijaintitiedon, verkkotunnistetietojen taikka yhden tai useamman 

hänelle tunnusomaisen fyysisen, fysiologisen, geneettisen, psyykkisen, taloudellisen, 

kulttuurillisen tai sosiaalisen tekijän perusteella. [2] 

Toisiolaissa sallittuja toissijaisia käyttökohteita ovat muun muassa tilastointi, tie- 

teellinen tutkimus sekä kehittämis- ja innovaatiotoiminta [3, 4]. Toissijaista käyttöä 

varten voi anoa joko tietolupaa tai tietopyyntöä Suomen tietosuojaviranomaiselta 

Findatalta [3]. Tietolupa mahdollistaa henkilötietoa sisältävän tiedon käyttämisen 

luvan mukaiseen käyttökohteeseen ja tietopyynnöllä voi saada käyttöön tilastomuo- 

toista, luotettavasti anonymisoitua tietoa [3, 4]. Tilastomuotoisella tiedolla tarkoite- 

taan taulukkomuotoista tietoa (luku 2.1). Toisiokäytössä olevan tiedon perusteella 

julkaistavien tulosten tulee olla anonyymejä ja tämä voidaan saavuttaa esimerkiksi 

anonymisoinnilla. Anonymisointi tarkoittaa tiedon saattamista peruuttamattomasti 

muotoon, josta yksittäiset henkilöt eivät ole tunnistettavissa, eikä tähän riitä pelk- 

kä suorien tunnisteiden, kuten koko nimen tai henkilötunnuksen, poistaminen [5, 

6]. Anonymisoitua tietoa ei katsota henkilötiedoksi, joten siihen ei sovelleta enää 

tietosuoja-asetusta tai tietosuojasäännöksiä [2, 6]. Näin ollen anonymisoitu aineisto 

voidaan julkaista esimerkiksi osana tieteellistä julkaisua sen jälkeen, kun Findata on 

varmistunut aineiston anonymiteetistä [3]. 

Anonymisointi johtaa aina samankaltaisuuden (eng. resemblance) muutoksiin ja 

käytettävyyden (eng. utility) heikkenemiseen. Tästä ilmiöstä käytetään termiä yk- 

sityisyyden ja  käytettävyyden vaihtokauppa (eng. privacy-utility tradeoff) [1], jota 
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on havainnollistettu kuvassa 1. Tässä tutkielmassa samankaltaisuudella tarkoite- 

taan alkuperäisen ja anonyymin tiedon muuttujien todennäköisyysjakaumien yhtä- 

läisyyttä, käytettävyydellä kykyä tehdä alkuperäisen kaltaisia tilastollisia päätelmiä 

anonymisoidusta tiedosta ja yksityisyydellä tai yksityisyydensuojalla (eng. privacy) 

anonymisoidun tiedon tarjoamaa suojaa erilaisia tietosuojarikkomuksia vastaan.
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Kuva 1: Yksityisyyden ja käytettävyyden vaihtokauppa. Tietosuojarikkomuksen ris- 

kiä ei synny, jos aineistoa ei julkaista, mutta silloin aineistoa ei voi myöskään käyt- 

tää. Jos aineisto sen sijaan julkaistaan käsittelemättä, on sen käytettävyys suuri, 

mutta niin on myös tietosuojarikkomuksen todennäköisyyskin. Hyvä anonymisointi- 

menetelmä heikentää mahdollisimman vähän aineiston käytettävyyttä ja saavuttaa 

samanaikaisesti riittävän yksityisyyden tason (suurin sallittu riski). 

Tässä tutkielmassa tarkastellaan henkilötietoa sisältävän rivitason  tiedon (eng. 

micro data) anonymisointimenetelmiä, niiden teoriaa ja käytännön soveltuvuutta 

Cohort Study of Mobile Phone Use and Health (COSMOS) -tutkimuksen aineistoon. 

Tutkielmassa käsitellään viittä anonymisointimenetelmää, joista k  -anonymiteetti [5] 

sekä tästä johdettu l  -diversiteetti [7] ovat usein sovellettuja tilastollisia tietosuoja- 

menetelmiä [8], jotka perustuvat aineiston karkeistamiseen. Myös Findata soveltaa 

k  -anonymiteettiin perustuvaa minimifrekvenssiperiaatetta [4]. Lisäksi tutkielmassa 

tarkastellaan kahta spektraaliseen anonymisaatioon [9] perustuvaa menetelmää, ko- 

hinan lisäämistä ja sarakepermutaatiota. Spektraalinen sarakepermutointi säilyttää 

aineiston muuttujien ensimmäiset ja toiset momentit ainakin likimain ja spektraa- 

linen kohina toimii sille verrokkina [9]. Monet tilastollisen päättelyn menetelmät 

perustuvat näiden momenttien estimointiin, minkä takia menetelmiä haluttiin tes- 
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tata käytännössä. RSA-algoritmi sen sijaan on yleisesti sovellettu salausalgoritmi 

[10] ja sen soveltamisesta tietojen anonymisointiin on saatu lupaavia tuloksia [11]. 
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2 Tietosuojakäsitteitä  

Tässä luvussa määritellään tutkielman kannalta keskeiset tietosuojakäsitteet, kuten 

erilaiset tieto- ja muuttujatyypit, anonyymin ja pseudonyymin tiedon määritelmät, 

sekä mitä menetelmiä tutkielmassa käytetään anonymisoinnin onnistumisen – eli 

riittävän tietosuojan saavuttamisen – mittaamiseen. 

2.1  Tieto-  ja  muuttujatyypit  

Tutkielmassa keskitytään henkilötietoa sisältävän rivitason tiedon (määritelmä 2) 

anonymisointimenetelmiin. Henkilötietoa sisältävä aineisto luokitellaan rivitason tie- 

doksi, kun aineiston jokaisella rivillä on kuvattu yhden henkilön tiedot. Taulukossa 

1 on esitetty kuvitteellinen esimerkki tällaisesta aineistosta. 

Määritelmä  2.  Rivitason tieto  

Aineistoa M  , jossa on n  havaintoyksikköä (eng. records) ja p muuttujaa (eng. 

variables, attributes), kutsutaan rivitason tiedoksi, kun jokainen havaintoyksikkö 

i  =  1 ; : : : ; n  on esitetty omalla rivillään ja muuttujat M j  

; j  =  1 : : : ; p muodostavat 

aineiston sarakkeet. Muuttujat voivat olla sekä kvantitatiivisia että kvalitatiivisia. [1] 

Taulukko 1: Esimerkki rivitason tiedosta. 

Nimi Sukupuoli Syntymävuosi Maakunta Ansiotulo Paino (kg)

 

Matti Meikäläinen Mies 1975 Uusimaa 33600 85 

Markku Mäkinen Mies 1991 Kymenlaakso 29500 65 

Maija Mäkelä Nainen 1985 Lappi 32400 70 

Rivitason tiedon muuttujat voidaan jakaa neljään, osin päällekäiseen kategoriaan [1, 

12]: 

1. Suorat tunnisteet (eng. direct identifier). Suorat tunnisteet ovat muuttujia, 

jotka suoraan määrittelevät kyseisen henkilön täysin. Tällaisia muuttujia ovat 

esimerkiksi henkilön koko nimi ja henkilötunnus. 

2. Kvasitunniste (eng. quasi-identifier) (määritelmä 3). Kvasitunniste on joukko 

aineiston muuttujia, jonka avulla havaintoyksikkö voidaan tunnistaa populaa- 

tioista. Mikä tahansa aineiston muuttuja voi kuulua kvasitunnisteeseen. Esi- 

merkiksi ammatti ja paikkakunta voivat yhdessä muodostaa kvasitunnisteen, 

sillä nämä voivat joissain tapauksissa auttaa rajaamaan tiedon yksittäiseen 

havaintoyksikköön. 

3. Luottamukselliset muuttujat  (eng. confidential attributes). Luottamukselliset 

muuttujat ovat muuttujia, joiden paljastumisesta voi koitua haittaa havain- 

toyksikölle. Tällaisia muuttujia voivat olla esimerkiksi henkilön vakaumus ja 

terveystiedot. 
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4. Julkiset muuttujat  (eng. non-confidential attributes). Julkiset muuttujat ovat 

muuttujia, joiden arvot eivät ole luottamuksellisia. Julkisten muuttujien yh- 

disteet saattavat kuitenkin muodostaa kvasitunnisteen; esimerkiksi Verohallin- 

nolta saatavat nimi, syntymävuosi ja ansiotulot saattavat yksilöidä henkilön. 

Muuttujien erottelu on tärkeää, sillä suorien tunnisteiden poistamisen lisäksi mo- 

net anonymisointimenetelmät perustuvat kvasitunnisteiden tai luottamuksellisten 

muuttujien tunnistamiseen ja käsittelemiseen. Tarkastellaan esimerkissä 1 taulukon 

1 rivitason tiedon muuttujien jakamista näihin luokkiin. 

Esimerkki  1.  Rivitason tiedon muuttujien  jako 

Taulukon 1 muuttujat voidaan jakaa edellä mainittuihin luokkiin esimerkiksi 

seuraavasti: nimi on suora tunniste, paino on luottamuksellinen muuttuja ja kvasi- 

tunnisteen muodostavat sukupuoli sekä Verohallinnon julkisista tiedoista saatavat 

syntymävuosi, maakunta ja ansiotulot. 

Määritelmä  3.  Kvasitunniste 

Olkoon P populaatio, p 2  P havaintoyksikkö ja 
  muuttuja-avaruus. Olkoon 

P0 

�  P otos ja 
 0 

�  
  otoksessa havaitut muuttujat. Merkitään muuttujajoukon 

Q �  
 0 

kaikkien mahdollisten arvojen joukkoa D  (  Q )  . Funktio f Q  

: P !  D  (  Q )  

kuvaa havaintoyksikön p tämän muuttujajoukolle Q saamiksi arvoiksi f Q(  p )  . Tällöin 

alkukuva f  

�  1 

Q  

: D  (  Q )  !  2P  antaa kaikkien niiden havaintoyksiköiden joukon f  

�  1 

Q  

(  d )  

jotka saavat arvon d muuttujajoukolle Q . 

Osajoukkoa Q �  
 0 

kutsutaan kvasitunnisteeksi jos

 \exists p \in P_0, \quad \mbox {jolle} \quad f_Q^{-1} ( f_Q(p) ) = \{ p \},

  

  





       

 

eli jos otoksessa P0 

on havaintoyksikkö, jonka arvot muuttujilla Q yksilöivät tämän 

havaintoyksikön uniikisti populaatiossa P . 

Kvasitunnisteiden määrittelyssä on siis tärkeää tunnistaa otoksen taustalla oleva 

populaatio ja aineistossa olevien muuttujien suhde oletettuun populaatiojakaumaan. 

Jos otos esimerkiksi koostuu pelkistä turkulaisista, niin on epätodennäköistä pystyä 

yksilöimään yhtä henkilöä pelkän sukupuolen ja iän perusteella, jos aineistossa ei 

ole iältään poikkeavia havaintoja, joiden esiintyminen populaatiossa on harvinaista. 

Sen sijaan, jos aineistossa on iältään poikkeavia havaintoja, niin ikä voi yksinään 

muodostaa kvasitunnisteen, jos joku aineiston henkilö on suoraan tunnistettavissa 

sen avulla populaatiosta. Jos otos on poimittu useilta eri paikkakunnilta, saattaa ikä, 

sukupuoli ja henkilön asuinpaikkakunta muodostaa kvasitunnisteen, sillä esimerkiksi 

harvaan asutulla paikkakunnalla jotkin yhdistelmät voivat olla harvinaisempia. 

Toinen oleellinen seikka kvasitunnisteiden määrittelyssä on ulkopuolisen tiedon 

saatavuus sekä tietojen yhdistämisen laillisuus, sillä käytännössä yksilöiden tunnis- 

taminen kvasitunnisteiden avulla tapahtuu yhdistelemällä aineiston tietoa toisiin 

aineistoihin. Tämä tunnistaminen voi tapahtua jo kerralla, eli kvasitunnisteet löyty- 

vät suoraan jostain toisesta aineistosta, josta löytyy myös havaintoyksiköiden jokin 

suora tunniste tai sitten tunnistaminen tapahtuu useamman aineiston yhdistelyn 

seurauksena. Jos aineiston käyttöä ei ole rajoitettu tai ei ole erikseen kielletty sen 

yhdistämistä muihin ulkopuolisiin aineistoihin, voi seurauksena olla tarkoituksellinen 

5



 

tai vahingossa tapahtuva havaintoyksiköiden tunnistaminen. Useimmiten aineisto- 

jen käyttötarkoitusta ja yhdistelyä on kuitenkin rajoitettu ja tietoturvaloukkaukset 

tapahtuvat laittomin keinoin. Aineiston tietosuojaa ja kvasitunnisteita määrittäessä 

olisikin siis hyvä ottaa huomioon myös tällaiset tilanteet noudattaen EU:n yleisen 

tietosuoja-asetuksen anonymisointia koskevaa kohtuullisuusperiaatetta (määritelmä 

4). 

Kvasitunnisteeseen valittavien muuttujien määrittelyyn ei siis ole olemassa mi- 

tään yleispätevää menetelmää. Lisäksi, mitä enemmän muuttujia kvasitunnistees- 

sa on, sitä enemmän aineiston käytettävyys yleensä kärsii, kun useampaan muuttu- 

jaan joudutaan kohdistamaan tilastollisen tietosuojan mukaisia menetelmiä. Toisaal- 

ta, kvasitunnisteen virheellinen määrittely saattaa aineiston julkaisun myötä johtaa 

identiteettirikkomukseen. Huomionarvoista on sekin, että tiedon määrän lisääntyes- 

sä myös yhdistettävien aineistojen määrä kasvaa ja siksi kvasitunnisteisiin perustu- 

vat tilastollisen tietosuojan menetelmät eivät tarjoa yhtä hyvää suojaa ajan yli kuin 

jotkin toisiin periaatteisiin pohjautuvat tietosuojamentelmät [13]. 

Rivitason tiedon lisäksi on olemassa taulukkomuotoista tietoa (eng. tabular data). 

Taulukkomuotoinen tieto voidaan muodostaa rivitason tiedon perusteella. Seuraa- 

vaksi esitellään kaksi taulukkomuotoista tietotyyppiä: frekvenssitaulut ja keskiarvo- 

taulut. Frekvenssitauluissa, jokainen solu vastaa niiden vastaajien lukumäärää, jot- 

ka kuuluvat kyseiseen soluun ja keskiarvotauluissa jokainen solun arvo vastaa tietyn 

muuttujan keskiarvoa toisen muuttujan tasojen kesken (esimerkki 2). [1] 

Esimerkki  2.  Taulukkomuotoinen tieto  

Taulukon 1 rivitason tiedosta voidaan muodostaa esimerkiksi seuraavat frekvenssi- 

ja keskiarvotaulut. 

(a)  Frekvenssitaulu 

Sukupuoli Lukumäärä

 

Mies 2 

Nainen 1 

(b)  Keskiarvotaulu  

Sukupuoli Painon keskiarvo (kg)

 

Mies 75 

Nainen 70 

2.2  Anonyymi  ja  pseudonyymi  tieto  

Anonymisointia varten täytyy luonnollisesti määritellä, mitä anonyymi tieto tarkoit- 

taa. Tässä tutkielmassa anonyymin ja pseudonyymin tiedon (määritelmät 4 ja 5) 

määrittelyssä sovelletaan sekä tietosuoja-asetusta että Findatan määritelmiä ano- 

nymisoinnille ja pseudonymisoinnille [2, 4]. 

Määritelmä  4.  Anonyymi tieto  

Tietoa kutsutaan anonyymiksi, jos yksittäistä henkilöä ei voida suoraan tai välil- 

lisesti tunnistaa, ainoastaan yhtä henkilöä koskevia päätelmiä ei voi tehdä, sekä on 

mahdotonta tai kohtuuttoman vaikeaa palauttaa tieto muotoon, josta yksittäinen 

henkilö olisi tunnistettavissa. [2, 4] 
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Määritelmä  5.  Pseudonyymi tieto  

Tietoa kutsutaan pseudonyymiksi, jos henkilötietoja ei voida yhdistää tiettyyn 

havaintoyksikköön käyttämättä jotain lisätietoa. Lisätieto voi olla esimerkiksi eril- 

lään säilytettävä salausavain tai sanakirja, jolla alkuperäisen aineiston suorat tun- 

nisteet salattiin ja jolla salaus voidaan purkaa. [2, 4] 

Anonyymi ja pseudonyymi tieto suojaavat havaintoyksiköitään. Tästä eteenpäin 

aineiston muokaamista, joka tekee aineistosta anonyymia tietoa kutsutaan anonymi- 

soinniksi. Vastaavasti pseudonyymin aineiston tapauksessa käytetään termiä pseudo- 

nymisointi. Anonymisointi eroaa pseudonymisoinnista siinä, ettei pseudonymisointi 

estä peruuttamattomasti luonnollisen henkilön tunnistamista. Pseudonymisoinnis- 

sa suorat tunnisteet säilytetään erillään pseudonymisoidusta tiedosta ja aineistos- 

sa käytetään pseudotunnisteita, kuten juoksevaa numerointia tai muuta vastaavaa 

avainta. Tämä pseudotunniste on yhdistettävissä alkuperäisiin erillään säilytettä- 

viin suoriin tunnisteisiin, jolloin havaintoyksikkö on siis edelleen tunnistettavissa ja 

aineisto voidaan palauttaa alkuperäiseen muotoon. [4] 

Toinen lähestymistapa tuottaa anonyymiä tietoa on tehdä synteettisiä aineisto- 

ja  , joissa alkuperäisellä tunnisteellisella aineistolla opetetaan malli, josta voidaan 

tuottaa uusia, alkuperäisen kaltaisia havaintoja. Synteettisen aineiston tietosuoja 

perustuu sovelletun menetelmän kykyyn suojata alkuperäiset havainnot osana tie- 

don tuottamisprosessia [14]. Tässä tutkielmassa ei käsitellä synteettisiä aineistoja. 

Keskeistä on, että tietosuoja-asetusta tai tietosuojasäännöksiä ei sovelleta ano- 

nyymiin tietoon, mutta sen sijaan pseudonyymi tieto luetaan edelleen henkilötie- 

doksi [2, 6]. 

2.3  Tietosuojarikkomukset  

Riittämättömästi anonymisoidun aineiston julkaiseminen saattaa johtaa paljastu- 

miseen tai tietosuojarikkomukseen (määritelmä 6). Tietosuojarikkomukset voidaan 

jakaa karkeasti seuraaviin luokkiin: indentiteettirikkomuksiin [1, 12] (eng. identity 

disclosure), ominaisuusrikkomuksiin [1, 12] (eng. attribute disclosure), päättelyrik- 

komuksiin [9] (eng. inferential / prediction disclosure) ja osallisuusrikkomuksiin [12] 

(eng. membership disclosure). 

Määritelmä  6.  Tietosuojarikkomus 

Tietosuojarikkomuksessa tai paljastumisessa aineistossa olevasta havaintoyksi- 

köstä on mahdollista oppia jotain, mitä ennen aineiston julkaisua ei tiedetty. [1] 

Identeettirikkomuksessa hyökkääjä voi yhdistää aineiston havaintoyksikön luon- 

nolliseen henkilöön [1, 12]. Jos esimerkiksi pseudonymisointiavaimet vuotavat tai 

kvasitunnistetta ei ole käsitelty kunnolla, voi identiteettirikkomus tapahtua. Omi- 

naisuusrikkomuksessa hyökkääjä onnistuu yhdistämään havaintoyksikön luottamuk- 

sellisen muuttujan arvon luonnolliseen henkilöön [1, 12]. Ominaisuusrikkomus voi 

tapahtua esimerkiksi, jos aineistoon muodostuu kvasitunnisteen perusteella havain- 

toyksiköiden osajoukko, jossa kaikilla havaintoyksiköillä on sama arvo jollain luotta- 

muksellisella muuttujalla. Tällöin hyökkääjän ei tarvitse edes yksilöidä kohdettaan 

voidakseen päätellä tästä jotain uutta. Osallisuusrikkomuksessa hyökkääjä pystyy 

suurella todennäköisyydellä päättelemään, kuuluuko luonnollinen henkilö aineistoon 
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vai ei [12]. Osallisuusrikkomuksesta voi koitua haittaa, jos kyseiseen aineistoon kuu- 

luminen itsessään paljastaa jotain luottamuksellista. Päättelyrikkomuksessa hyök- 

kääjä onnistuu päättelemään luonnollisen henkilön muuttujien likimaisen arvojou- 

kon [9]. Anonymisoinnin ja pseudonymisoinnin tarkoituksena on suojata tietosuo- 

jarikkomuksia vastaan. Pseudonymisointi suojaa ainoastaan identiteettirikkomusta 

vastaan ja anonymisoinnin antama suoja vaihtelee käytetystä menetelmästä riip- 

puen. 

Tässä tutkielmassa keskitytään identiteetti- ja päättelyrikkomukseen ja 

luvussa 2.6 esitetään tarkemmin työssä käytetyt mittarit näiden riskin arvioimiseksi. 

2.4  Samankaltaisuus  

Anonymisointi muuttaa aina aineiston rakennetta. Tämä tarkoittaa, että alkuperäi- 

nen aineisto ja sen anonymisoitu versio eivät ole kaikin puolin samankaltaisia. Sa- 

mankaltaisuudella tarkoitetaan alkuperäisen ja anonymisoidun aineiston muuttujien 

todennäköisyysjakaumien samankaltaisuutta, jota voidaan mitata useiden erilaisten 

kvantitatiivisten ja kvalitatiivisten menetelmien avulla. 

Tässä tutkielmassa samankaltaisuutta mitataan hajontakuvioita, keskiarvoja, 

variansseja ja korrelaatioita tarkastelemalla. Nämä tarkastelukohteet valittiin, sillä 

ne kuvaavat yksiulotteisten jakaumien sijaintia ja hajontaa, sekä muuttujien välisiä 

riippuvuuksia: asioita, joista tutkimuksessa ollaan yleensä kiinnostuneita. Lisäksi, 

monet menetelmät perustuvat näiden suureiden estimoimiseen. Hajontakuviot ku- 

van 2 tapaan esitetään anonymisointimentelmien teorioiden yhteydessä luvussa 3 

ja muut tarkastelut tapahtuvat luvussa 4. Hajontakuviot perustuvat tutkielmassa 

käsiteltävään COSMOS-tutkimuksen [15] aineistoon, joka esitellään tarkemmin lu- 

vussa 4. 

Aineistojen vertailun mahdollistamiseksi, sekä alkuperäisen että anonymisoitujen 

aineistojen numeeriset muuttujat normalisoidaan alkuperäisen aineiston muuttujien 

keskiarvojen ja -hajontojen avulla (määritelmä 7), mikä tekee aineistojen muut- 

tujista yksiköttömiä. Ilman normalisointia, muuttujien mittayksiköt vaikuttaisivat 

samankaltaisuuden estimaatteihin. 

Määritelmä  7.  Aineistojen normalisointi  

Olkoon M  alkuperäinen, määritelmän 2 mukainen aineisto ja M̂ sen anonymi- 

soitu versio. Olkoon � (  M  )  

j  

ja � (  M  )  

j  

alkuperäisen aineiston muuttujan M j  

keskiarvo ja 

-hajonta. Nyt kaikilla j  =  1 ; : : : ; p muuttujat M j  

ja M̂ j  

normalisoidaan keskiarvon 

� (  M  )  

j  

ja keskihajonnan � (  M  )  

j  

avulla:

  N_j = \frac {M_j - \mu _j^{(M)}}{\sigma _j^{(M)}} \text {, ja vastaavasti} 

 



 

      





    



 

  \hat {N}_j = \frac {\hat {M}_j - \mu _j^{(M)}}{\sigma _j^{(M)}}. 

  



  

      





    





 

Normalisoiduista muuttujista koostuville aineistoille N  ja N̂ lasketaan muuttu- 

jien keskiarvot, varianssit ja korrelaatiot, joita verrataan aineistojen välillä (määri- 

telmä 8). 
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Määritelmä  8.  Keskiarvojen, varianssien ja  korrelaatioiden samankaltaisuus 
Olkoon N  normalisoitu alkuperäinen aineisto ja N̂ normalisoitu anonymisoitu ai- 

neisto. Olkoon � (  N  )  

j  

normalisoidun alkuperäisen aineiston muuttujan N j  

keskiarvo ja 

� (  N̂ )  

j  

normalisoidun anonyymin aineiston muuttujan N̂ j  

keskiarvo. Nyt keskiarvojen 

samankaltaisuuden S�  

odotusarvo ja keskihajonta lasketaan seuraavasti:

  \text {E}[S_\mu ] = \frac {1}{p} \sum _{j=1}^p \mu _j^{(\hat {N})} - \mu _j^{(N)} \text { ja} 

  









 

   



      





  \text {kh}[S_{\mu }] = \sqrt { \frac {1}{p} \sum _{j=1}^p \left (\mu _j^{(\hat {N})} - \mu _j^{(N)} - \text {E}[S_\mu ] \right )^2}. 

  















 



   



      



  





 

Olkoon � 2 

j  

(  N  )  normalisoidun alkuperäisen aineiston muuttujan N j  

varianssi ja 

� 2 

j  

(  N̂ )  normalisoidun anonyymin aineiston muuttujan N̂ j  

varianssi. Nyt varianssien 

samankaltaisuuden S� 2  odotusarvo ja keskihajonta lasketaan seuraavasti:

  \text {E}[S_{\sigma ^2}] = \frac {1}{p} \sum _{j=1}^p \sigma ^2_j^{(\hat {N})} - \sigma ^2_j^{(N)} \text { ja} 

   









 





      



    

  \text {kh}[S_{\sigma ^2}] = \sqrt { \frac {1}{p} \sum _{j=1}^p \left (\sigma ^2_j^{(\hat {N})} - \sigma ^2_j^{(N)} - \text {E}[S_{\sigma ^2}] \right )^2}. 

   















 






      


        





 

Olkoon � (  N  )  normalisoidun alkuperäisen aineiston korrelaatiomatriisi ja � (  N̂ )  nor- 

malisoidun anonyymin aineiston korrelaatiomatriisi. Nyt korrelaatioiden samankal- 

taisuuden S�  

odotusarvo ja keskihajonta lasketaan seuraavasti:

  \text {E}[S_\rho ] = \frac {2}{p(p-1)} \sum _{i=1}^p \sum _{j>i}^p \rho _{ij}^{(\hat {N})} - \rho _{ij}^{(N)} \text { ja} 

  





   



 



 

   



      





  \text {kh}[S_{\rho }] = \sqrt { \frac {2}{p(p-1)} \sum _{i=1}^p \sum _{j>i}^p \left (\rho _{ij}^{(\hat {N})} - \rho _{ij}^{(N)} - \text {E}[S_\rho ] \right )^2}. 

  











   



 



 



   



      



  





 

Sekä odotusarvojen että keskihajontojen ollessa lähellä nollaa, on anonymisoin- 

ti aiheuttanut vain pieniä muutoksia muuttujien odotusarvoihin, variansseihin ja 

korrelaatioihin. Jos arvot ovat taas suuria, on anonymisointi aiheuttanut isompia 

muutoksia kyseisiin arvoihin. 

Anonymisointimenetelmät voidaan laittaa samankaltaisuudeltaan paremmuus- 

järjestykseen erotusten odotusarvojen ja keskihajontojen perusteella. Tulokset esi- 

tetään samankaltaisuustaulukoiden avulla, joita havainnollistetaan taulukossa 3. 
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Taulukko 3: Anonymisoitujen aineistojen samankaltaisuustaulukko. Aineistosta M  

on tehty kaksi anonymisoitua versiota M 1^  ja M 2^  . Aineiston M 1^  muuttujien odotusar- 

vojen keskierotus alkuperäisen aineiston muuttujien odotusarvoista on 0 ja erotusten 

keskihajonta on 0, eli muuttujien odotusarvot ovat säilyneet hyvin samankaltaisina. 

Vastaavasti varianssien keskierotus on 0 ja keskihajonta on 0,05, eli muuttujien va- 

rianssit ovat säilyneet keskimäärin samankaltaisina, mutta muuttujakohtaista vaih- 

telua variansseissa kuitenkin esiintyy. Korrelaatioiden keskierotus alkuperäisen ai- 

neiston korrelaatioista on 0,01 ja keskihajonta on myös 0,01, eli korrelaatiot ovat 

muuttuneet vähän. Aineistolle M 2^  pätee samankaltaiset tulkinnat, mutta poikkea- 

mat alkuperäisestä aineistosta ovat suurempia. Lisäksi, keskiarvojen poikkeama on 

negatiivinen, eli anonymisointi on keskimäärin laskenut muuttujien arvoja. Tauluk- 

kojen perusteella aineisto M 1^  muistuttaa lähemmin alkuperäistä aineistoa kuin M 2^  . 

Aineisto E [ S� ] kh [ S� ] E [ S� 2 ] kh [ S� 2 ] E [ S� ] kh [ S� ]

 

M 1^  0 0 0 0,05 0,01 0,01 

M 2^  -0,3 0,15 0,3 0,1 0,1 0,05 

Samankaltaisuutta mitataan samankaltaisuustaulukoiden lisäksi hajontakuvioi- 

ta tarkastelemalla. Tällä tavalla saadaan visuaalisesti tietoa siitä, miten menetelmät 

ovat muuttaneet aineiston muuttujien välisiä riippuvuuksia. Hajontakuvioiden tul- 

kintaa esitellään kuvassa 2. 
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Kuva 2: Alkuperäisen ja kahden anonymisoidun aineiston hajontakuviot. Kuvas- 

sa vasemmalla esitetään COSMOS-aineiston neljän muuttujan (hit_score_r, age, 

bmi ja traffic3_min_hf) mukainen hajontakuvio ja oikealla anonymisoitujen aineis- 

tojen mukaiset hajontakuviot samoilla muuttujilla. Menetelmä 2 (oikea alakulma) 

säilyttää aineiston hajontakuvion alkuperäisen kaltaisena paljon paremmin kuin me- 

netelmä 1 (oikea yläkulma), eli muuttujien väliset riippuvuudet säilyvät paremmin 

ennallaan menetelmässä 2. Vaaleanpunainen väri hajontakuvion pisteellä tarkoittaa 

suurta arvoa muuttujalla hit_score_r kyseisessä aineistossa ja sininen pientä arvoa. 

2.5  Käytettävyys  

Anonymisointi vähentää aina aineiston käytettävyyttä, eli kykyä tehdä sillä esi- 

merkiksi tilastollista päättelyä, mallinnusta, luokittelua tai ennustamista. Käytet- 

tävyys ja samankaltaisuus ovat osittain päällekkäisiä käsitteitä: korkea samankal- 

taisuus implikoi yleensä korkeaa käytettävyyttä, mutta päinvastaista päätelmää ei 

kuitenkaan välttämättä voida tehdä. Esimerkiksi luokittelussa, aineiston jokaisen 

sarakkeen kertominen jollain vakiolla ei heikentäisi sen käytettävyyttä, vaikka sa- 

mankaltaisuus muuttuisikin täysin. 

Tässä tutkielmassa anonymisoitujen aineistojen käytettävyyttä tarkastellaan li- 

neaarisella ja logistisella regressiolla, sillä COSMOS-tutkimuksessa [15] binääristä 

vastetta mallinnettiin juuri logistisella regressiolla ja lineaarinen regressio toimii sa- 

mankaltaisena mallina jatkuvalle vasteelle. Lineaarisen regression malleissa tarkas- 
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tellaan piste-estimaatteja ja niiden luottamusvälejä sekä selitysastetta (eng. coef- 

ficient of determination). Logistisen regression malleissa tarkastellaan selitysasteen 

sijasta AUC-pistemäärää (eng. area under the curve). 

Määritellään yleistetty lineaarinen malli kirjan [16] mukaan. 

Määritelmä  9.  Yleistetty lineaarinen malli  

Yleistetty lineaarinen malli koostuu kolmesta osasta. 

1. Eksponenttiperheeseen kuuluva satunnainen vastemuuttuja y  =  (  y1 

; : : : ; yn )T , 

jonka komponentit oletetaan toisistaan riippumattomiksi. 

2. Lineaarinen ennustin �  =  X  �  , jossa X  on selittävien muuttujien matriisi, 

jossa on n  riviä ja p +  1 saraketta ja �  on parametrivektori. 

3. Monotoninen ja differentioituva linkkifunktio g , joka yhdistää satunnaisvekto- 

rin y  arvot lineaariseen ennustimeen. 

Olkoon �  =  E [ y  ] . Nyt siis

  \boldsymbol {\eta } = g(\boldsymbol {\mu }) = g\left (\text {E}\left [\boldsymbol {y}\right ] \right ) = \boldsymbol {X\beta }. 

                    

 

Kaikilla eksponenttiperheen malleilla on olemassa luonnollinen parametri . Nor- 

maalijakaumalla – jonka varianssi on tunnettu – luonnollinen parametri on keskiar- 

vo ja binomijakaumalla logaritminen vetosuhde. Linkkifunktiota, joka kuvaa odo- 

tusarvon �  luonnolliseksi parametriksi kutsutaan kanoniseksi linkkifunktioksi  . Line- 

aarisessa regressiossa kanoninen linkkifunktio on identiteettifunktio, g (  x  )  =  x  , kun 

x  2  R  ja logistisessa regressiossa logit-muunnos, g (  x  )  =  log( 

x

 

1 �  x )  , kun x  2  (0 ; 1) . [16] 

Regressiomalleissa ollaan kiinnostuttu tarkastelemaan selittävien muuttujien yh- 

teyttä vastemuuttujaan tarkastelemalla estimoidun mallin parametrivektorin esti- 

maatteja sekä näiden luottamusvälejä. Luottamusvälikuvaaja (kuva 3) kuvaa sekä 

alkuperäiselle että anonymisoidulle aineistolle sovitetun mallin parametrien piste- 

estimaatit ja niiden luottamusvälit samaan kuvaan ja antaa visuaalisesti tietoa, 

miten anonymisointi on vaikuttanut aineistojen pohjalta tehtävien regressiomallien 

piste-estimaatteihin ja luottamusväleihin. Siirtyneet piste-estimaatit ja leveydeltään 

muuttuneet luottamusvälit kertovat käytettävyyden heikkenemisestä. 
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Kuva 3: Alkuperäisellä ja anonyymillä aineistolla opetettu lineaarinen regressiomal- 

lin parametrien estimaatit sekä näiden 95 %:n luottamusvälit. Anonyymillä aineis- 

tolla sukupuolen, hyvinvoinnin ja masennuksen piste-estimaatit eroavat hieman al- 

kuperäisistä ja usean piste-estimaatin luottamusvälit ovat leveämpiä. Anonymisoin- 

timenetelmä laskee siis aineiston käytettävyyttä. 

Lineaarisen regression tapauksessa estimaattien ja luottamusvälien lisäksi käy- 

tettävyyttä mitataan selitysasteella R2 (määritelmä 10), joka kertoo kuinka hyvin 

malli ennustaa vastemuuttujan arvoja verrattuna siihen, että jokaisen havainnon 

ennusteena käytettäisiin vasteiden keskiarvoa. R2 =  0 tarkoittaa, että malli ei ole 

parempi kuin keskiarvon ennustaminen kaikille havaintoyksiköille. R2 =  1 tarkoit- 

taa, että malli sovittaa havaintoyksiköiden arvot täydellisesti. Selitysasteen lasku 

kertoo käytettävyyden heikkenemisestä. 

Määritelmä  10.  Selitysaste

  R^2= 1 - \frac {\sum _i^n (y_i - \hat {\mu }_i)^2}{\sum _i^n (y_i - \Bar {y})^2}, 

    

 



 

     



 



 

  



 

jossa �  ^  i  

on estimoitu odotusarvo havainnolle yi  

ja y �  on havaintojen otoskeskiar- 

vo. [16] 

Selitysasteiden absoluuttisista muutoksista on vaikea päätellä yksinään, onko 
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anonymisointi onnistunut vai ei. Sen avulla voidaan kuitenkin asettaa eri anony- 

misointimenetelmiä paremmuusjärjestykseen, jossa pienin selitysasteen laskeminen 

tarkoittaa onnistuneinta anonymisointia käytettävyyttä mitattaessa. Taulukossa 4 

esitellään selitysastetaulukko . 

Taulukko 4: Selitysastetaulukko. Ensimmäiselle anonymisoidulle aineistolle ( M̂ 1) so- 

vitetun lineaarisen regressiomallin selitysaste on 0,25 yksikköä pienempi kuin alku- 

peräiselle aineistolle sovitetulla mallilla. Anonymisointimenetelmä 1 on siis heiken- 

tänyt aineiston käytettävyyttä. Toiselle anonymisoidulle aineistolle ( M̂ 2) sovitetun 

lineaarisen regressiomallin selitysaste on 0,4 yksikköä pienempi, eli anonymisointime- 

netelmä 2 on heikentänyt aineiston käytettävyyttä vielä enemmän kuin menetelmä 

1. 

Aineisto Selitysaste

 

M̂ 0,87 

M̂ 1 

0,62 

M̂ 2 

0,47 

Logistisen regression tapauksessa selitysasteen sijasta tarkastellaan AUC- 

pistemäärää. AUC-pistemäärä on pinta-ala, joka jää ROC-käyrän (eng. receiver 

operating characteristic curve) alle. ROC-käyrä kuvaa luokittelijan herkkyyden 

1 �  tarkkuuden funktiona. AUC-pistemäärä kertoo kuinka hyvin luokittelija erot- 

taa positiiviset ja negatiiviset tulokset toisistaan. Mitä suurempi AUC-pistemäärä 

on, sitä paremmin luokittelija pystyy erottamaan luokat toisistaan. AUC-pistemäärä 

vaihtelee 0 ja 1 välillä, missä 1 tarkoittaa täydellistä erottelukykyä ja 0,5 puolestaan 

vastaa satunnaista arvausta. AUC-pistemäärä on siis mittari luokittelijan – tässä 

tapauksessa logistisen regression – suorituskyvyn arvioimiseksi. [16] 

Kuvassa 4 havainnollistetaan ROC-käyrien ja AUC-pistemäärien tulkintaa. 
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Kuva 4: Alkuperäiselle ja anonymisoidulle aineistolle sovitettujen logististen regres- 

siomallien ROC-käyrät. Anonymisoidulle aineistolle sovitetun logistisen regressio- 

mallin AUC-pistemäärä on 0,145 yksikköä pienempi kuin alkuperäiselle aineistolle 

sovitetulla mallilla, eli anonymisointi heikentää aineiston käytettävyyttä jonkin ver- 

ran. 

2.6  Yksityisyys  

Anonymisoinnin tarkoituksena on saavuttaa sellainen yksityisyyden taso, että ai- 

neisto voidaan turvallisesti luovuttaa taholle, jolle ei voi antaa pseudonyymiä tai 

tunnisteellista henkilötietoa. Aineiston yksityisyydellä tarkoitetaan sen kykyä suo- 

jata siinä esiintyviä havaintoyksiköitä erilaisilta tietosuojarikkomuksilta (luku 2.3). 

Aineisto määritellään siis anonyymiksi, kun se on saavuttanut määritelmän 4 mukai- 

sen yksityisyyden tason. Anonymiteetin toteaminen on kuitenkin hankalaa ja vaatii 

Suomessa aina Findatan tapauskohtaista arviointia. [3] 

Tässä tutkielmassa keskitytään aiheen rajaamiseksi vain identiteetti- ja päät- 

telyrikkomuksen riskin estimoimiseen käyttäen mittareina tunnistusastetta (eng. re- 

identification rate) (määritelmä 11) sekä Laskon ja Vinerbon [9] kehittämää ennuste- 
etäisyyttä (eng. prediction distance), ennuste-epäselvyyttä (eng. prediction ambigui- 

ty) ja ennuste-epävarmuutta (eng. prediction uncertainty) (määritelmät 12, 13 ja 

14). 

Määritelmä  11.  Tunnistusaste 

Tunnistusaste kertoo osuuden anonyymin aineiston riveistä, jotka voidaan yhdis- 

tää niitä vastaaviin alkuperäisiin riveihin, kun arvaukseksi valitaan havaintoyksikkö, 

johon on lyhin matka metriikassa s . Tunnistusaste lasketaan määritelmän 7 mukaan 

normalisoiduille aineistoille. 

Olkoon MQ  

alkuperäinen aineisto, jossa on pelkästään kvasitunnisteeseen kuu- 

luvat muuttujat ja M̂ Q  

sen anonymisoitu versio. Anonyymin aineiston jokainen rivi 
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M  

i^  

Q, jossa i  2  f  1 ; : : : ; n  g , vastaa alkuperäisen aineiston rivin M  

i  

Q  

havaintoyksikköä. 

Olkoon s jokin metriikka. Nyt tunnistusaste

  t(\hat {M}_Q,M_Q, s) = \frac {1}{n} \sum _{i=1}^{n} \boldsymbol {1}_{\text {argmin}_k s\hat {(M^i}_{Q}, {M^k}_{Q}) = i}, 

    

 

   









 


 

 









  



 

jossa 1  on indikaattorifunktio ja k  2  f  1 ; : : : ; n  g . 

Tässä tutkielmassa tunnistusasteen metriikkana käytetään euklidista metriik- 

kaa, s (  p; q )  =  

p

 

(  p1 

�  q1)2 +  : : : +  (  pn  

�  qn )2. Tunnistusastetta laskettaessa on tär- 

keää, että kaikki havaintoyksiköt löytyvät samoilta riveiltä molemmissa aineistoissa: 

suureessa ollaan kiinnostuttu siitä, minimoituuko anonymisoidun havaintoyksikön 

etäisyys itsensä vai jonkun muun havaintoyksikön kohdalla alkuperäisessä aineistos- 

sa. Koska pienintä etäisyyttä laskiessa voi tulla tasapelejä ja nämä tasapelit rat- 

kaistaan arpomalla, lasketaan tunnistusaste 1000 kertaa tästä aiheutuvan satunnai- 

suuden takia. Tunnistusasteiden keskiarvot esitetään tunnistusastetaulukoissa , joita 

havainnollistetaan taulukossa 5. 

Taulukko 5: Alkuperäisen ja anonymisoidun aineiston tunnistusastetaulukko. Alku- 

peräisen aineiston kaikki havaintoyksiköt voidaan tunnistaa kvasitunnisteen perus- 

teella, sillä tunnistusasteiden keskiarvo on yksi. Anonymisoidussa aineistossa tunnis- 

tusasteiden keskiarvo on 0,05, eli viisi prosenttia anonymisoidun aineiston havainto- 

yksiköistä pystytään keskimäärin yhdistämään niitä vastaaviin alkuperäisen aineis- 

ton havaintoyksiköihin kvasitunnisteen perusteella. Mitä pienempi tunnistusaste, si- 

tä paremman suoja anonymisoitu aineisto tarjoaa identiteettirikkomusta vastaan. 

Aineisto Tunnistusaste

 

MQ  

1 

M̂ Q  

0,05 

Tässä tutkielmassa päättelyrikkomuksen riskiä mitataan kolmella eri mittarilla: 

ennuste-etäisyydellä, -epäselvyydellä ja -epävarmuudella, jotka esitellään tarkem- 

min määritelmissä 12, 13 ja 14. Nämä mittarit kertovat, kuinka hyvin hyökkääjä on- 

nistuu päättelemään alkuperäisen havaintoyksikön arvoja (etäisyys), kuinka varma 

hyökkääjä voi olla arvauksensa todenmukaisuudesta (epäselvyys) ja kuinka tärkeää 

on oikean valinnan tekeminen suunnilleen yhtä hyvien vaihtoehtojen joukosta (epä- 

varmuus). Yleisesti riskimäärittelyssä oletetaan hyökkääjällä olevan jotain lisäin- 

formaatiota, joka tässä tutkielmassa on koko alkuperäinen aineisto. Tämä on epä- 

realistinen oletus, mutta tämän avulla voidaan määritellä riittävän  suojan kriteeri, 

joka on riippumaton kvasitunnisteen valinnasta. Kriteerin toteutuessa, keskimääräi- 

seen havaintoyksikköön i  kohdistuu pienempi tai yhtä suuri päättelyrikkomuksen 

riski tämän kuulessa anonymisoituun aineistoon verrattuna tilanteeseen, jossa al- 

kuperäinen aineisto julkaistaisiin ilman havaintoyksikköä i  [9]. Jokaiselle määritel- 

män 7 mukaisesti normalisoidun alkuperäisen aineiston havaintoyksikölle i  lasketaan 

ennuste-etäisyys, -epäselvyys ja -epävarmuus suhteessa sekä normalisoituun anony- 

misoituun aineistoon M̂ että loppuun alkuperäisestä aineistosta M  

�  i . Laskettujen 

suureiden perusteella estimoidaan kaikkien havaintoyksiköiden ennuste-etäisyyksien, 
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-epäselvyyksien ja -epävarmuuksien kvantiilifunktiot suhteessa sekä alkuperäiseen 

että anonymisoituun aineistoon. 

Määritelmä  12.  Ennuste-etäisyys 
Ennuste-etäisyys kertoo, kuinka lähelle todellista arvojoukkoa hyökkääjän paras 

arvaus osuu, ja pieni etäisyys tarkoittaa arvauksen osuneen lähelle todellista arvoa. 

Olkoon M n  �  p 

alkuperäinen aineisto, M̂ sen anonymisoitu versio, M  

�  i  alkuperäinen 

aineisto ilman riviä i  ja s jokin metriikka. Ennuste-etäisyys on etäisyys alkuperäisen 

aineiston rivistä j  lähimpään riviin anonyymissä aineistossa (tai lähimpään riviin 

lopussa alkuperäisessä aineistossa) mitattuna metriikassa s . Toisin sanoen

  d\left (M^i, \hat {M}, s\right ) = \min _k s\left (M^i, \hat {M^k} \right )\text { ja} 







    



  









  







  d\left (M^i, M^{-i}, s\right ) = \min _{k \neq i} s\left (M^i, M^k\right ).~\text {\cite {Lasko2010Spectral}} 






  

  


  

  






  







 

Tarkastellaan esimerkissä 3 ennuste-etäisyyksien kvantiilifunktioiden kuvaajia ja 

niiden tulkintaa. 

Esimerkki  3.  Ennuste-etäisyys -kuvaaja 

Olkoon M  jokin aineisto ja M̂ sen anonymisoitu versio. Lasketaan ennuste- 

etäisyys jokaiselle alkuperäisen aineiston havaintoyksikölle i  , muodostetaan etäisyyk- 

sien kvantiilifunktiot ja kuvataan kvantiilifunktiot samaan kuvaajaan.
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Kuva 5: Ennuste-etäisyyksien kvantiilifunktiot anonyymille ja alkuperäiselle aineis- 

tolle. Koska anonymisoidun aineiston ennuste-etäisyyden kvantiilifunktio ei saa mis- 

sään pienempiä arvoja kuin verrokkijakauma (riittävä suoja = 1), havaintoyksikön 

kuuluminen anonymisoituun aineistoon ei keskimäärin paranna hyökkääjän mahdol- 

lisuutta oppia tästä jotain uutta aineiston perusteella. 
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Alkuperäisen aineiston kvantiilifunktiot kertovat, kuinka vaikeaa aineistoon M  

kuulumattomasta havaintoyksiköstä olisi keskimäärin tehdä todenmukaisia päätel- 

miä, jos aineisto M  julkaistaisiin ilman anonymisointia. Anonyymin aineiston kvan- 

tiilifuntiot kertovat, kuinka vaikeaa anonymisoituun aineistoon M̂ kuuluvasta ha- 

vaintoyksiköstä olisi keskimäärin tehdä todenmukaisia päätelmiä, jos aineisto jul- 

kaistaisiin anonymisoituna. Jos anonyymin aineiston mittareiden kvantiilifunktiot 

eivät saa pienempiä arvoja kuin alkuperäisen aineiston kvantiilifunktiot missään pis- 

teessä, toteutuu riittävän suojan kriteeri. Tällöin anonymisoituun aineistoon kuulu- 

misesta ei keskimäärin koidu liian suurta päättelyrikkomuksen riskiä. Toisin sanoen 

kriteeri vaatii, että kaikilla kolmella mittarilla F  

�  1 

M  

(  p )  �  F  

�  1 

M̂ 

(  p )  8 p 2  [0 ; 1] , jossa p 

on todennäköisyys ja FM  

ja FM̂ 

ovat jonkin mittarin kertymäfunktiot alkuperäiselle 

ja anonymisoidulle aineistolle. [9] 

Määritelmä  13.  Ennuste-epäselvyys 

Ennuste-epäselvyys kertoo, kuinka varma hyökkääjä voi olla siitä, että paras 

arvaus on oikein. Pieni epäselvyys kertoo, että paras arvaus on huomattavasti us- 

kottavampi kuin k  :nneksi paras arvaus. Suuri epäselvyys kertoo, että päätös k  :n 

parhaan havaintoyksikön joukosta ei ole ilmiselvä. Olkoot M  , M̂ , M  

�  i  ja s mää- 

ritelty kuten edellä. Olkoon ympäristöparametri k  2  f  2 ; : : : ; n  g kokonaisluku. Nyt 

ennuste-epäselvyys

  c(M^i, \hat M, s, k) = \frac {s\left (M^i, \hat M^{(1)}\right )}{s\left (M^i, \hat M^{(k)}\right )} \text { ja} 

 

         







  













  

  

 

  c(M^i, M^{-i}, s, k) = \frac {s\left (M^i, M^{-i}^{(1)}\right )}{s\left (M^i, M^{-i}^{(k)}\right )}, 

 

  

       






  

  





  

  

    



 

jossa M̂ 

(  l  )  

on i  :nnettä alkuperäistä havaintoyksikköä l  :nneksi lähin havaintoyk- 

sikkö anonymisoidussa aineistossa (tai lopussa alkuperäisessä aineistossa), ilmaisee 

osamäärän havaintoyksikköä i  lähimmän havaintoyksikön etäisyyden ja k  :nneksi lä- 

himmän havaintoyksikön etäisyyden välillä. [9] 

Tässä tutkielmassa ympäristöparametri k  =  5 , sillä se mukailee Findatan mini- 

mifrekvenssiperiaatetta [4] ja Lasko ja Vinterbo [9] suosittelevat ympäristöparamet- 

rin kooksi lukua viiden ja kymmenen väliltä. Tarkastellaan esimerkissä 4 ennuste- 

epävarmuuksien kvantiilifunktioiden kuvaajia ja niiden tulkintaa. 

Esimerkki  4.  Ennuste-epäselvyys -kuvaaja 

Olkoon M  jokin aineisto ja M̂ sen anonymisoitu versio. Lasketaan ennuste- 

epäselvyys jokaiselle alkuperäisen aineiston havaintoyksikölle i  , muodostetaan epä- 

selvyyksien kvantiilifunktiot ja kuvataan kvantiilifunktiot samaan kuvaajaan. 
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Kuva 6: Ennuste-epäselvyyksien kvantiilifunktiot anonyymille ja alkuperäiselle ai- 

neistolle. Koska anonymisoidun aineiston ennuste-epäselvyyden kvantiilifunktio ei 

saa missään pienempiä arvoja kuin verrokkijakauma (riittävä suoja = 1), ei valinta 

viiden lähimmän havaintoyksikön välillä ole keskimäärin ilmiselvää, sillä hyökkää- 

jällä on tavallisesti viisi noin yhtä hyvää vaihtoehtoa. 

Tässä tutkielmassa riittävän suojan kriteerin toteutumista mitataan laskemalla 

osuus anonyymien kvantiilifunktioiden pisteistä, jotka ovat suurempia tai yhtä suu- 

ria kuin alkuperäiset kvantiilifunktiot näissä pisteissä. Jos näiden pisteiden osuus on 

1, toteutuu riittävän suojan kriteeri kyseisellä mittarilla. Jos osuus kyseisellä mit- 

tarilla on 0, ei kriteeri toteudu lainkaan. Korkeampi osuus tarkoittaa siis parempaa 

suojaa päättelyrikkomusta vastaan. Koska riittävän suojan kriteeri perustuu pelkäs- 

tään aineistoille estimoituihin kvantiilifunktioihin, ei kriteeri ota kantaa yksilötason 

päättelyrikkomuksen riskeihin tai niiden muutoksiin alkuperäisen ja anonymisoidun 

aineiston väillä. Tämä tarkoittaa, että yksilön suoja päättelyrikkomusta vastaan 

saattaa olla huonompi anonymisoidussa aineistossa, vaikka riittävän suojan toteu- 

tuessa anonymisoitu aineisto keskimäärin tarjoaakin paremman suojan päättelyrik- 

komusta vastaan. 

Määritelmä  14.  Ennuste-epävarmuus 

Ennuste-epävarmuus kertoo k  :n parhaan arvauksen arvojoukon vaihtelusta. Jos 

vaihtelu on pieni, niin hyökkääjä voi päätellä havaintoyksikön muuttujien arvoja, 

vaikka paras arvaus ei osuisikaan oikeaan, kunhan myös ennuste-etäisyys on pieni. 

Jos epävarmuus on suuri, on hyökkääjän tehtävä oikea valinta k  :n uskottavimman 

havaintoyksikön joukosta saadakseen käsityksen havaintoyksikön muuttujien arvois- 

ta. Olkoot M  , M̂ , M  

�  i , s ja k  määritelty kuten edellä. Olkoon v funktio, joka laskee 

muuttujien varianssien keskiarvon. Ennuste-epävarmuus

  u(M^i, \hat {M}, s, k) = v\left (\hat M^{(i:k)}\right ) \text { ja} 
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  u(M^i, M^{-i}, s, k) = v\left ( M^{-i}^{(i:k)}\right ), 

  

  

        




      





 

missä M̂ 

(  i  :  k  )  

on i  :nnettä alkuperäistä havaintoyksikköä lähimmän k  :n havaintoyk- 

sikön joukko anonymisoidussa aineistossa (tai lopussa alkuperäisessä aineistossa), 

ilmaisee tämän joukon arvojen keskimääräisen varianssin. [9] 

Tarkastellaan esimerkissä 5 ennuste-epäselvyyksien kvantiilifunktioiden kuvaajia 

ja niiden tulkintaa. 

Esimerkki  5.  Ennuste-epävarmuus -kuvaaja 

Olkoon M  jokin aineisto ja M̂ sen anonymisoitu versio. Lasketaan ennuste- 

epävarmuus jokaiselle alkuperäisen aineiston havaintoyksikölle i  , muodostetaan epä- 

varmuuksien kvantiilifunktiot ja kuvataan kvantiilifunktiot samaan kuvaajaan.

 

Kuva 7: Ennuste-epävarmuuksien kvantiilifunktiot anonyymille ja alkuperäiselle ai- 

neistolle. Koska anonymisoidun aineiston ennuste-epävarmuuden kvantiilifunktio ei 

saa missään pienempiä arvoja kuin verrokkijakauma (riittävä suoja = 1), on viiden 

parhaan arvauksen arvojoukossa riittävästi vaihtelua. Hyökkääjä ei siis voi päätellä 

havaintoyksiköiden muuttujien likimaista arvojoukkoa. 

Ennuste-epäselvyys ja -epävarmuus ovat samankaltaisia mittareita, mutta ne 

mittaavat kuitenkin eri asioita. Korkea epävarmuus ei välttämättä implikoi kor- 

keaa epäselvyyttä, eikä tämä päde myöskään toisin päin. Esimerkiksi tilanteessa, 

jossa k  parasta arvausta ovat arvojoukoltaan hyvin erilaisia (suuri epävarmuus), 

voi paras arvaus olla huomattavasti uskottavampi kuin k  :neeksi paras arvaus (pie- 

ni epäselvyys). Päinvastaisessa tilanteessa, jossa hyökkääjällä on k  likimain yhtä 

hyvää arvausta (suuri epäselvyys), voi joukko koostua likimain identtisistä havain- 

toyksiköistä (pieni epävarmuus). Optimaalisessa anonyymissä aineistossa k  parasta 

arvausta olisivat toisistaan poikkeavia (korkea epävarmuus), mutta kuitenkin yhtä 

kaukana todellisesta havaintoyksiköstä (korkea epäselvyys). 
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