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THVISTELMA

Verkkosivustot ovat nykyédn tirked tyOkalu monien kriittisten ja vilttiméttomien
arkipdivin palvelujen tarjoamiseen. Verkkopalvelujen médrin kasvaessa ja kidyton
lisddntyesséd yksityisyyskysymyksistikin tulee entistd olennaisempia. Moderneissa
verkkopalveluissa suuri huolenaihe ovat niihin sisillytettdvét kolmannen osapuolen
palvelut, kuten erilaiset analytiikkatyokalut, ja ndiden palvelujen kéyttdjistd kerddmét
tiedot. Téssd vaitostutkimuksessa kisitellddn suomalaisten verkkopohjaisia terveys-
palvelujen yksityisyyttd keskittyen niissd esiintyviin kolmannen osapuolen palve-
luihin ja niille vuotaviin henkilStietoihin. Koska palveluissa kisitelldin esimerkiksi
asiakkaiden lddkityksiin, sairauksiin ja hoitotoimenpiteisiin liittyvid tietoja, niitd ei
saisi padtyd kolmansien osapuolien haltuun.

Viitostutkimus pohjautuu pitkilti lukuisissa terveysalan verkkopalveluissa — verk-
koapteekeissa, terveydenhuollon verkkopalveluissa ja erilaisilla mielenterveysalan
toimijoiden sivustoilla — tehtyyn verkkoliikenneanalyysiin, jonka avulla selvitetidin
ndistd palveluista kolmansille osapuolille vuotavia henkilotietoja. Tamin ohella tar-
kastellaan my®ds, tuleeko kéyttdja asianmukaisesti informoiduksi henkil6tietojensa
késittelysti ja suostutellaanko héntd hyviksymiin tiedonkeruu harhaanjohtavin kei-
noin. Verkkoliikenneanalyysin lisdksi véitostutkimuksessa haastateltiin web-kehitta-
jid tietovuotojen syiden selvittamiseksi ja ehkdisevien toimien I6ytdmiseksi.

Tutkimus osoittaa, ettd suomalaisilla terveysalan sivustoilla on ollut vakavia tie-
tovuotoja. Kolmansien osapuolten kerddamien tietojen joukossa on mm. reseptildik-
keiden nimii ja terveydenhuollon ajanvarauksiin liittyvii tietoja yhdistettyini kiyt-
tdjin yksiloiviin henkilttietoihin kuten IP-osoitteeseen. Esimerkiksi tarkastelluista
163 verkkoapteekista 57 (35,0 %) vuoti reseptildikkeiden nimid kolmansille osa-
puolille. Vaikka tilanne on julkisen sektorin terveyspalveluissa parempi kuin yksityi-
selld sektorilla, on molemmilla runsaasti parannettavaa henkilGtietojen késittelyssa.
Palvelujen kéyttdjad puolestaan ei useinkaan tiedonkeruun kieltdamilldkdin voi estdd
niitd tietovuotoja, ja kdyttdjdan informointi henkilotietojen siirtymisestd kolmansille
osapuolille on my0s tavallisesti riittdmétontd. Loydokset antavat aihetta tarkemmal-
le regulaation noudattamiselle, auditoinneille, lokaalien analytiikkaratkaisujen suo-
simiselle ja huolellisemmalle kolmansien osapuolien valinnalle erityisesti kriittisten
terveysalan verkkopalvelujen osalta.

ASTASANAT: Tietovuodot, yksityisyys, verkkopalvelut, kolmannet osapuolet
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ABSTRACT

Today, websites are an important tool for delivering critical and essential services to
accomplish everyday tasks. As the number and use of web services grow, privacy
issues become increasingly important. A significant concern in modern web services
is the third-party tools used as parts of these websites, such as various web analytics
tools, and the personal data these services collect. This dissertation discusses the
privacy of Finnish web-based healthcare services, focusing on the third parties and
the personal data leaks to them. Because these services process data concerning, for
instance, prescription medicines, diseases, and treatments, they should not fall into
the hands of third parties.

The current thesis is based on network traffic analysis conducted on several
healthcare websites, such as online pharmacies, web-based health services and men-
tal health websites. With this analysis, we study the types of personal data that may
potentially leak to third parties from the inspected web services. We also exami-
ne whether users are appropriately informed of the data processing activities taking
place on the studied websites and whether they are manipulated into accepting data
collection through deceptive methods. Besides network traffic analysis, we carry out
expert interviews to study the reasons for data leaks and the ways to prevent them.

The study shows that there have been serious data leaks on Finnish healthcare
websites. Among the data collected by third parties were, for instance, prescription
medicine names and information on appointment bookings linked to uniquely iden-
tifying personal data such as IP addresses. For example, 57 out of the 163 studied
online pharmacies (35.0%) leaked prescription medicine names to third parties. Alt-
hough the situation in public sector health services is better than in the private sector,
both have much to improve in processing personal data. Users of health services of-
ten cannot prevent these data leaks, even by declining data collection, and they are
not usually sufficiently informed about data transfers to third parties. The findings
call attention to better compliance with existing regulation, auditing, the preference
for local analytics solutions, and more careful selection of third parties, especially in
the case of critical health services.

KEYWORDS: Data leaks, privacy, web services, third parties
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1 Johdanto

Verkkosivustot ovat tehokas tyokalu monien vilttiméattomien arkipdivin palvelujen
tarjoamiseen, kun asiakkailla on haasteita péddstid hyodyntamiin palveluja fyysisissd
toimipisteissd. Erityisesti monet haavoittuvassa asemassa olevat ihmiset, kuten va-
kavasti sairaat ja syrjdseuduilla asuvat, voivat hydtyd merkittidviasti sdhkoisistd pal-
veluista [1]]. Kun yhi suurempi osa viestostd padsee hyodyntdamiin verkkopalvelu-
ja, myos lainsditdjit ovat ymmartdneet sdhkoisten palvelujen tiarkeyden. Suomes-
sa sdddettiin vuonna 2019 laki digitaalisten palveluiden tarjoamisesta (306/2019
Lain tarkoituksena on parantaa digitaalisten palveluiden saavutettavuutta, laatua sekd
tietoturvallisuutta, jotta kaikki voivat hyddyntdé niitd mahdollisimman tasapuolises-
ti. Viime vuosina COVID-19-pandemia on entisestidin lisinnyt verkkopalvelujen tar-
vetta ja kiihdyttdanyt digitalisaatiokehitysta [2].

Verkkopalvelujen kidyton lisdéintyessd yksityisyyskysymyksisti tulee yhi olen-
naisempia [3]]. Verkossa tarjottavista vélttimittomistd palveluista tirkeitd esimerk-
kejd ovat apteekki- ja terveyspalvelut, joiden yksityisyyshaasteiden tarkasteluun tami
viitostutkimus keskittyy. Niisséd palveluissa késitelldin hyvin arkaluonteisia terveys-
tietoja, kuten reseptilddketilauksia ja terveyspalvelujen ajanvarauksia. Apteekki- ja
terveyspalveluita tarjoavissa toimipaikoissa on tavallisesti varsin selvii, ettd tietoja
esimerkiksi asiakkaan lddkkeistd, sairauksista ja hoitotoimenpiteistéd ei anneta kol-
mansille osapuolille, ellei tdhin ole laillisia perusteita esimerkiksi asiakkaan suos-
tumuksen tai laillisen velvoitteen nojalla. Asiakkaiden terveystietoja tulisi kiyttda
vain asiakkaan hyvin hoidon ja terveyden edistimiseen seki apteekkien ja terveys-
palvelun lakisddteisten velvoitteiden tidyttdmiseen. Apteekkien ja terveydenhuollon
toimipaikoissa pyritdin my®os tilajirjestelyin huolehtimaan siiti, ettd asiointi onnis-
tuu yksityisesti ja luottamuksellisesti.

Valitettavasti verkossa niitd yksityisyyden ja luottamuksellisuuden periaatteita
ei kuitenkaan aina noudateta yhtd hyvin kuin fyysisessd maailmassa. Kolmannen
osapuolen analytiikkapalveluista ja seurantamekanismeista on tullut verkossa hyvin
suosittuja ja arkipdiviisid [4 13]], jopa kriittisissd ja valttdimattomissi sdhkoisissd pal-
veluissa ja julkisen sektorin ylldpitamilld verkkosivuilla [6]. Analytiikan kiyttod pe-
rustellaan esimerkiksi kayttdjikokemuksen parantamisella ja mainonnan kohdenta-
misella. Useissa tdrkeissd sdhkoisissd palveluissa arkaluonteisia henkil6tietoja saat-

1 https://www.finlex.fi/fi/laki/alkup/2019/20190306
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taakin asiakkaan ymmairtdmattd ja huomaamatta vilittyd kolmansille osapuolille [7]],
mikéli ohjelmistokehittdjit, sivuston omistajat ja tietosuojavastaavat eivit ole nou-
dattaneet riittavad huolellisuutta sihkoisten palvelujen suunnittelussa ja ylldpidossa.
Myoskiidn verkkoapteekeissa ja terveydenhuollon sidhkoisissi palveluissa asiakkaan
yksityisyys ei siis vilttamittd aina ole itsestddnselvi asia, miké antaa aihetta tarkas-
tella nditd verkkopalveluja tarkemmin ja luo 1dhtokohdat tille viitostutkimukselle.

Tutkimuksessa tarkastellaan kolmansia osapuolia verkkoapteekeissa, erilaisissa
verkkopohjaisissa terveyspalveluissa kuten lddkérikeskusten, terapiapalveluiden ja
laboratorioiden verkkosivuilla, ja lopulta vield mielenterveyteen liittyvissd verkko-
palveluissa. Tarkastelun kohteena on erityisesti se, vuotaako sivuilta terveystietoja
kolmansille osapuolille ja mitéd tahoja ndmai tietojen vastaanottajat ovat. Liséksi tar-
kastellaan kiyttdjin mahdollisuuksia vuotoihin vaikuttamiseen ja sitd, kuinka hyvin
kayttdji tulee informoiduksi siitd, mitd henkil6- ja terveystietoja hinestid luovutetaan
ja mille osapuolille. Lisdksi apteekkien ja terveysalan verkkopalveluita vertaillaan
yksityisyyshaasteiden osalta muihin kriittisiin verkkopalveluihin, kuten vaalikonei-
siin ja kuntien verkkosivuihin. Viitostutkimus sisédltdd myos kehittdjdhaastatteluja,
joiden avulla pyritddn selvittiméédn kehittdjien nikemyksid tutkimuksen kohteena
olevien kolmannen osapuolen tietovuotojen syistd. Viitdstutkimuksessa tarkastel-
laan niin ikéén ratkaisuja kriittisten verkkopalvelujen yksityisyyden parantamiseen
ldhinnd ohjelmistoteknisestd nidkokulmasta. Tutkimus on tehty osana IDA — Intii-
miys datavetoisessa kulttuurissa -akatemiahanketta (327397).

Tehtyjen verkkoliikenneanalyysien yhteydessi paljastui vakavia tietovuotoja, jois-
sa arkaluonteisia henkilttietoja ja terveystietoja siirtyi kolmansien osapuolien hal-
tuun, yleensi ilman kdyttijin asianmukaista suostumusta. Tieteellisten tulosten liséksi
tavoitteena oli my0s vaikuttaa terveysalan verkkosivustojen tietoturvaan. Tdmén vuok-
si huolestuttavista 10ydoksistd ilmoitettiin tietosuojavaltuutetun toimistolle tai suo-
raan sivustoja ylldpitdvien tahojen tietosuojavastaaville. Esimerkiksi suomalaisten
verkkoapteekkien kohdalla onkin jo saavutettu tissd suhteessa suuria parannuksia
kymmenien apteekkien verkkosivuilla, kun kolmannen osapuolen analytiikkapalve-
lujen madrdd on merkittivisti vahennetty. Tutkimus siis pyrkii my6s yhteiskunnalli-
seen vaikuttavuuteen tarkasteltujen verkkopalvelujen tietosuojan parantamisen kaut-
ta.

Viitoskirja koostuu tdimén johdantoluvun lisdksi kolmesta luvusta:

* Luvussa 2] esitellddn viitostutkimuksen teemaan liittyvad teoreettista taustaa.
Luvussa kdydiin ensin ldpi verkkoapteekkeihin ja terveysalan sdhkdisiin pal-
veluihin liittyvdd aiempaa tutkimusta. Luku sisdltdd myos tutkimuksen kan-
nalta oleellisia perustietoja tietoturvasta ja yksityisyydestd. Liséksi kisitellddn
verkkopalveluissa usein esiintyvid kolmansia osapuolia, jotka timén tutkimuk-
sen puitteissa useimmiten ovat erilaisia seuranta- ja analytiikkapalveluja. Ana-
Iytiikkapalvelujen osalta perehdytdin myos niille yleisesti ldhetettdviin hen-
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kilotietoihin. Lopuksi teoriakatsauksen perusteella tunnistetaan vield aukko-
ja aihepiirin tutkimuksessa ja perusteita jatkotutkimukselle, mikéd luo pohjan
viitoskirjan tutkimuskysymyksille.

* Luvussa|3|kuvataan tehtyd tutkimustyotd. Luvussa esitellddn aluksi tutkimus-
kysymykset, ja kdydiin sitten ldpi kerityt aineistot ja kdytetyt tutkimusmene-
telmit sekd tutkimusprosessin vaiheet. Luku siséltdd myos vditostutkimukseen
kuuluvien alkuperiisjulkaisujen yhteenvedot.

* Luvussa /4 esitetddn johtopditokset ja viitdstutkimuksen pédédtulokset. Tdhédn
sisdltyvit vastaukset tutkimuskysymyksiin, tutkimuksen tirkeimmit kontri-
buutiot, rajoitteet ja esiin nousevat jatkotutkimusaiheet.



2 Yksityisyys ja kolmannet osapuolet
terveyspalveluissa

2.1 Yksityisyys ja tietovuodot

Yksityisyydelld (engl. privacy) viitataan tavallisesti yksilon oikeuteen pééttid itsedin
koskevien tietojen kerddmisesti, tallentamisesta, uudelleenkéytosté ja luovuttamises-
ta kolmansille osapuolille [8, |9]. Henkil6tietoja tallentavien ja késittelevien ohjel-
mistojen ja verkkopalvelujen tulisi olla suunniteltu ja toteutettu tavalla, joka suojaa
niiden henkildiden yksityisyytti, joiden tietoja kasitelldan.

Yksityisyys on yhi tiarkeimpdd digitaalisessa maailmassa verkkopalvelujen ja
kolmansien osapuolien keritessd jatkuvasti tietoja kdyttdjien toiminnasta, kuten si-
vustoilla vierailemisesta, hakukyselyisti ja ostohistoriasta. Verkkosivustot kiyttivit
evdsteitd ja seurantateknologioita rakentaakseen kiyttdjélle profiilin, jota voidaan sit-
ten kayttdd vaikkapa mainonnan kohdentamiseen. Tamin vuoksi kayttdjille tulisi
verkkopalveluissa tarjota selkeit ja helppokéyttoiset yksityisyysasetukset, jotka an-
tavat hinelle mahdollisuuden hallita omien henkil6tietojensa kisittelya.

Vaikka yksityisyyden kisite vaihtelee paikasta ja kulttuurista riippuen [10], oi-
keutta yksityisyyteen pidetddn yhteni ihmisoikeuksista ja siitd madrdtdin ihmisoi-
keuksien yleismaailmallisen julistuksen 12. artiklassa. Tassé véitoskirjassa yksityi-
syyttd tarkastellaan eurooppalaisesta nikokulmasta. EU:n yleinen tietosuoja-asetus
eli GDPR (General Data Protection Regulation) tuli voimaan EU:n jidsenvaltioissa
25. toukokuuta 2018. Tavoitteena oli yhdenmukaistaa yksityisyyden suojaa koske-
via sddnnoksida EU:ssa ja vastata digitaalisten palveluiden nykyisiin yksityisyysvaa-
timuksiin. GDPR edellyttdd nykyaikaisten tietosuojakéytiantojen kayttoonottoa digi-
taalisissa palveluissa ja ohjaa kunnioittamaan kiyttdjien oikeutta yksityisyyteen [11]].

Tietosuoja (engl. data security) médritellddn tdssi viitostutkimuksessa lain takaa-
maksi yksityisyyden suojaksi. Se turvaa kdyttdjdn oikeuksien ja vapauksien toteutu-
misen, kun hinen henkil6tietojaan kisitellddan. Henkilotietoja tulee kisitelld vain sil-
loin, kun niiden kisittelyyn on lainmukainen peruste. Samalla padmédrdnid on myos
selvidsti osoittaa kdyttdjille, milloin ja milld perusteilla henkilStietoja kdsitellddn.
Yksi yleinen ja timin véitdstutkimuksen kannalta olennainen peruste henkilGtietojen
kisittelylle on kdyttdjan oma suostumus. GDPR:n mukaan kéyttijén tulee antaa suos-
tumus “vapaaehtoisesti, yksiloidysti, tietoisesti ja yksiselitteisesti”[[12]]. Suostumus-
ta on tirkedd pyytdd selkedlld ja yksinkertaisella kielelld, jotta kiyttdja varmasti
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ymmirtdd antamansa suostumuksen merkityksen. Yleisesti ottaen tiedonkeruuseen
ja evisteiden kdyttéon pyydetdidn suostumus evistebannerilla (engl. cookie consent
banner), verkkosivuston kivijille ensimmadiselld kdyttokerralla ndytettdvilld ponnah-
dusikkunalla, jossa on vaihtoehdot suostumuksen antamiseen ja antamatta jattimi-
seen.

GDPR-asetuksen artiklassa 5 esitelldén tietosuojaperiaatteita, joita digitaalisten
palvelujen yksityisyyden osalta tulisi noudattag'| Ensinnékin kéyttdjian henkilotietoja
on kisiteltdvi tiedon luottamuksellisuus ja eheys sdilyttden. Henkilotietojen kisitte-
Iyn on myos oltava lainmukaista, kohtuullista ja kéyttdjélle 14pindkyvad. Tietoja on
keréttidva ja késiteltdva tiettyd selkedd ja laillista tarkoitusta varten. Keréttdvan tie-
don maari olisi my0s syytd minimoida; henkilGtietoja on kerdttavi vain tarpeellinen
maérd késittelyn tarkoitus huomioiden. Kerityt tiedot tulee lisdksi sdilyttdd sellai-
sessa muodossa, ettd kdyttdjd on tunnistettavissa ainoastaan tietojen késittelyd varten
tarpeellisen ajan. On huomionarvoista, etti GDPR koskee myods EU-alueella toimivia
ulkomaisia yrityksid.

Henkildtietojen késittelyn ldpindkyvyyden kannalta olennaista on kéyttdjien asi-
anmukainen informointi. Informoinnin keinoksi on pitkilti vakiintunut tietosuojase-
loste (engl. privacy policy). Palvelun kiyttdjin tulisi esimerkiksi saada hyvi kuva
siitd, mitkd tahot hdnen henkilotietojaan késittelevét ja mitd tarkoitusta varten. Edel-
leen kéyttdjdn tulisi olla tietoinen siité, jos hdnesta siirretddn kolmansille osapuolille
erityisen arkaluonteisia henkilGtietoja. GDPR midrittelee useita niin sanottuja erityi-
sid henkilotietoryhmid, joihin kuuluvien henkil6tietojen kisittely on ldhtokohtaisesti
kielletty Téllaisista tietoja ovat esimerkiksi henkilon terveyttd koskevat tiedot ja
poliittiset mielipiteet.

Vaikka GDPR on tirked osa yksityisyyden parantamista digitaalisissa palveluis-
sa, tdmad tyo ei analysoi tietovuotoja oikeustieteellisestd nikokulmasta, eikéd useim-
missa tapauksissa ota kantaa regulaatioon. Téssd viitoskirjassa tietovuotoja tarkas-
tellaan enimmékseen tekniseltd ja eettiseltd kannalta. Pyrkimyksend on monessa ta-
pauksessa osoittaa esimerkiksi, ettd tiettyja tietoja siirtyy kolmansille osapuolille ot-
tamatta suoraan kantaa tiedonsiirtojen laillisuuteen tai laittomuuteen. Sen sijaan voi-
daan useissa tapauksissa argumentoida, ettd eettisesti téllaiset tiedonsiirrot eivét ole
hyviksyttidvid — aina silloinkaan, kun niille viitetysti on olemassa jokin oikeusperus-
te.

Tietovuodolla (engl. data leak) tarkoitetaan salassapidettdvin tiedon vuotamista
ulkopuolisille [13,/14]. Tietovuotoja pidetdédn usein tietomurtoina (engl. data breach),
joissa ulkopuolinen henkil6 saa luvattoman péddsyn esimerkiksi yrityksen tietoihin,
tai tapauksina, joissa sisédpiirildinen paljastaa salaisia tietoja julkisuuteen. On kuiten-
kin tdrkedd huomata, etté tietovuoto voi olla myos tahatonta tiedon vuotamista, johon

1 https://gdpr-info.eu/art-5-gdpr/

2https://tietosuoj a.fi/erityisten-henkilotietoryhmien-kasittely
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mik&én taho ei suoraan aktiivisesti ja tahallisesti hyokkaamalld tai tietoa vuotamal-
la vaikuta. Tdstd hyvad esimerkki ovat monet tdssd viitostutkimuksessa kisiteltavit
verkkopalvelujen tietovuodot kolmansille osapuolille. Tédssd yhteydessd tietovuoto
on siis tiedon levidmisté ulkopuolisille, ei niinkédén jonkin tahon harjoittamaa tietois-
ta ja aktiivista tiedon levittdmistd. Kolmannet osapuolet toki tarjoavat palveluitaan ja
kerddvit tietoa tarkoituksellisesti esimerkiksi kohdennettua mainontaa varten. Tie-
tovuotoja voidaan ehkdistd ja yksityisyyttd parantaa panostamalla vahvaan tietotur-
vaan, jota kisitelld4n seuraavaksi.

2.2 Tietoturva

Tietoturva (engl. information security) on resurssien suojaamista oikeudetonta toi-
mintaa Vastaa Tietoturvan saavuttamiseksi on erilaisia menettelyji ja teknisistd
ratkaisuja, jotka on tarkoitettu suojaamaan luottamuksellisia ja arkaluonteisia resurs-
seja, kuten dataa ja suoritettavaa ohjelmakoodia. Nditd resursseja suojataan luvat-
tomalta kiytoltd, vadrinkdytoltd, paljastumiselta, muokkaamiselta, poistamiselta tai
erilaisilta hairioilta [[15]. Esimerkiksi tietoturvavaatimusten maarittiminen, uhkaske-
naarioiden kartoittaminen, tietoturva-auditoinnit ja tietoturvatestaus ovat monien tie-
toturvamenettelyiden olennaisia osia [16} [17]]. Toisaalta on my0s kehitetty runsaas-
ti erilaisia teknisid ratkaisuja tietoturvan parantamiseksi. Nima menettelyt ja tekni-
set ratkaisut on suunnattu pitkilti ohjelmistokehittdjille, mutta omalta osaltaan myos
ohjelmistojen ja palvelujen ylladpitdjit sekd loppukéyttijitkin ovat vastuussa tietotur-
vasta.

Tietoturvan ndhdéédn usein koostuvan kolmesta peruselementistéd: luottamuksel-
lisuudesta, eheydesti ja saavutettavuudesta [9]. Nama esitetidén usein kuvan T|kaltai-
sena kolmiomallina, ns. CIA-kolmiona (engl. CIA triad). Tarkemmin nédiden kolmen
peruselementin merkitykset ovat datan suojaamisen kannalta seuraavat:

* Luottamuksellisuudella (engl. confidentiality) tarkoittaa datan suojaamista hen-
kiloiltéd tai tahoilta, joilla ei ole oikeuksia ndhdd tai késitelld sitd [18, [19].
Ohjelmiston késittelemiin, vélittimén tai tallentaman datan tulisi siis nikyé
vain niille, joilla on siihen kdyttdoikeus. Luottamuksellisuus saavutetaan usein
kiyttamailld vahvaa salausta, mikd tekee tietojen tarkastelun oikeudettomille
tahoille erittdin haasteelliseksi. Luottamuksellisuus on olennainen osa kriittis-
ten ohjelmistojen tietoturvaa, koska se auttaa suojaamaan arkaluonteisia tietoja
luvattomalta padsylta ja kaytolta.

» Eheys (engl. integrity) tarkoittaa datan tasmaéllisyyttd ja tiydellisyyttd koko sen
elinkaaren ajan [20, [21]]. Eheys siis edellyttédd, ettei mikéddn oikeudeton taho
ole padssyt vddristelemdin tai tuhoamaan tietoja. Ohjelmiston késittelemiin

3https://csrc.nist. gov/glossary/term/infosec


https://3https://csrc.nist.gov/glossary/term/infosec

Yksityisyys ja kolmannet osapuolet terveyspalveluissa

dataan tehdyilld muutoksilla voi olla vakavia seurauksia ja se voi aiheuttaa oh-
jelmiston toimintaan héiriGitd tai virheellisid tuloksia. Datan eheyden varmis-
tamiseksi ja luvattomien muutosten estimiseksi voidaan kdyttdd esimerkiksi
tarkistussummia, digitaalisia allekirjoituksia ja pddsynvalvontaa.

* Saatavuus (engl. availability) viittaa siihen, ettd datan tulee olla kdytettdvissi
niille, joilla on siithen kiyttooikeus [22, [21]. Kéayttédjien tulee voida luottaa
sithen, ettd ohjelmisto pystyy aina tarvittaessa toimimaan kayttotarkoitustaan
vastaavalla tavalla. Kun palvelu ei ole saatavissa, tuottavuus heikentyy ja kiyt-
tdjat saattavat tulla tyytymittomiksi. Ohjelmistojen ja jirjestelmien saatavuutta
voidaan pyrkid varmistamaan varajirjestelmilld, joka voidaan ottaa kdytt6on
ensisijaisen jdrjestelmin kédyton hiiriintyessi tai estyessa.

Luottamuksellisuus

Tietoturva

Eheys Saatavuus

Suojattava tietosisalto

Suojattava toiminnallisuus

Kuva 1. Tietoturvan kolme peruselementtia.

On syytd huomioida, ettd vaikka edelld puhutaan tietoturvan kolmesta peruse-
lementistd dataan sovellettuina, tulisi ne yleisesti kdsittdd laajemmin moniin mui-
hinkin resursseihin, kuten ohjelmistoihin ja palveluihin liittyvind. Vaikkapa suori-
tettavan ohjelmakoodin eheys on datan eheyden liséksi ensiarvoisen tirkedd [23].
Téssi viitostutkimuksessa suojattavana resurssina tarkastellaan kuitenkin verkkopal-
velun kéyttdjin luovuttamaa dataa ja keskitytddn ldhinné vain sen luottamuksellisuu-
teen; tarkemmin sanottuna kysymykseen arkaluonteisten terveystietojen mahdolli-
sesta joutumisesta vadriin késiin.

Tietoturvaa voidaan ohjelmistoteknisesti nakdkulmasta ajatella pitkélti tyokalu-
na vahvan yksityisyyden aikaansaamiseen. Asianmukaisten teknisten ja organisato-
risten tietoturvatoimien kéyttiminen johtaa myos kéyttdjien parempaan yksityisyy-
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teen. Erityisesti edelld kisitelty luottamuksellisuus on olennainen tietoturvan ele-
mentti vahvaa yksityisyytta tavoiteltaessa [9].

2.3 Web-analytiikka ja kolmannet osapuolet
2.3.1  Web-analytiikan perusteet

Web-analytiikka (engl. web analytics) on verkkosivuston kéyttdjaseurantaa: kdyton
mittaamista, datan kerdédmisti ja analysointia seké raporttien laatimista sivuston kiy-
ton ymmartimiseksi ja optimoimiseksi [24]. Analytiikkaratkaisut liittyvit ldheisesti
myo6s markkinoinnin tehostamiseen ja mainonnan kohdentamiseen [25]]. Web-analy-
tiikka auttaa yritysté tai organisaatiota paisemiin haluamiinsa tavoitteisiin kerdaamal-
14 tietoa verkkosivuston vierailijoiden toiminnasta.

Selain 2. osapuoli (verkkosivua yllapitava organisaatio)
3. osapuolen
evasteet
1. 2.
Kayttaja 3. Verkkosivun yllapitéja
Palvelin i }
L
Verkkosivu S.PSapuoH
3. osapuolen (analytiikkapalvelun 5. Raportti
- s %/

4. osapuoli

Kuva 2. Kolmannen osapuolen tiedonkeruu verkkosivulla.

Kuvassa[2]on korkealla tasolla kuvattu analytiikan toiminta. Nuolet kuvaavat da-
tan liikkumista. Kéyttdja saapuu toisen osapuolen tarjoamalle verkkosivulle tai pal-
veluun, ja verkkosivu ladataan toisen osapuolen palvelimelta kéyttdjdan selaimeen.
Osana verkkosivua on kolmannen osapuolen analytiikkaskripti, jota suoritetaan kiyt-
tdjan selaimella verkkopalvelua kiytettdessd ja joka kerdd tietoa kdyttdjdn toimis-
ta sivustolla. Kuten kuvasta voidaan néhdd, tdma tieto on tarkoitettu hyodyttdiméan
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toista osapuolta erilaisten raporttien muodossa, mutta samalla se péddtyy kolmannel-
le osapuolelle. Kolmas osapuoli seuraa kdyttdjdd ja tunnistaa timin myos seuran-
taevdsteiden (engl. tracking cookies, kdyttdjdn laitteelle tallennettuja pienid teksti-
tiedostoja) avulla. Kun kolmas osapuoli kerdd ja sdilyttdd dataa, syntyy aina riski
siitd, ettd data tavalla tai toisella pddtyy my0s eteenpdin ns. neljinnelle osapuolelle.
Toisen osapuolen verkkopalvelu nikyy kuvassa keltaisella, kolmannelle osapuolelle
kuuluvat elementit taas punaisella.

Kéytinnossa sivuston kéyttdjien toimia siis seurataan ja mitataan sivustoon upo-
tetuilla pienilld JavaScript-koodinpétkilld, jotka aktivoituvat kiyttdjin saapuessa si-
vulle ja alkavat ldhettdd analytiikan kerddjille tietoja esimerkiksi kdyttdjian laittees-
ta, selaimesta ja sivustolla suoritetuista toimista kdyttdjan vuorovaikuttaessa sivun ja
sen HTML-elementtien kanssa.

Vaikkapa vierailijan saapuminen etusivulle, tietyn tuotteen katselu tai tuotteen
tilaaminen ovat asioita, jotka usein tunnistetaan kévijin selaimessa ja niihin liittyva
data otetaan talteen. Yleisesti web-analytiikassa onkin médritetty sivuston toimin-
nan kannalta yrityksen tdrkeimmit tavoitteet, joita erityisesti tulisi seurata. N&itd
tavoitteita sanotaan myos konversioiksi (engl. conversions) [26]]; tavallisia esimerk-
kejd ovat vaikkapa sivustolle rekisterdityminen tai tuotteen ostotapahtuma. Kayttdjin
yksityisyyden kannalta voikin pitdéd perin ongelmallisena, ettd juuri nédihin sivuston
olennaisimpiin toimintoihin usein myds liittyy kéyttdjin luovuttamaa tai hénen toi-
mintansa tuloksena syntyvii mahdollisesti arkaluonteista tietoa (kuten tieto tilatus-
ta tuotteesta). Konversiot siis antavat yritykselle kaikkein arvokkainta tietoa, koska
ne ovat linkki sivuston toiminnallisuuden ja liiketoiminnan vililld, mutta samalla ne
myds usein maksavat asiakkaalle hdnen yksityisyytensi, kun tiedot 1dhetetdédn analy-
titkan tarjoavan kolmannen osapuolen palvelimelle.

Analytiikkaratkaisuilla tuotettavien raporttien pohjana ovat dimensiot ja mittarit
[27]. Dimensioita eli ulottuvuuksia (engl. dimensions) ovat esimerkiksi tietyn sivun
nimi tai URL-osoite, tuotteen nimi, ja kdyttdjdn sijaintitieto. Mittarit (engl. meters)
puolestaan ovat dimensioihin yhdistettdavid lukuarvoja, esimerkiksi sivun katseluker-
rat, sivulla vietetty aika tai tietyn tuotteen myynnit. Vaikkapa eniten ostetuista tuot-
teista on ndiden tietojen perusteella helppo laatia raportti.

Analytiikalla voidaan my0s mallintaa sitd, miten kéyttdjat kulkevat sivustolla
kohti jotakin konversiota, kuten tuotteen ostoa [28]]. Laheskdédn kaikki kévijét eivit
nimittdin ainakaan ensimmadiselld kdyntikerralla osta mitéén, ja voidaankin esimer-
kiksi tarkkailla, kuinka moni kédy vain etusivulla, kuinka moni etenee katselemaan
jotakin tuotetta, kuinka moni lisdi tuotteen ostoskoriin ja kuinka moni lopulta ostaa
tuotteen. TAma on sivuston houkuttelevuuden ja kdytettivyyden kehittimisen kan-
nalta varsin hyodyllisté tietoa, eiké sivuston kehittdjd vilttamaittd ajattele, ettd téssd
yhteydesséd kerdtddn my0s toisinaan hyvinkin arkaluonteista tietoa siitd polusta, jota
yksittdinen kdyttdjd seuraa sivustolla.
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Voidaan ajatella, ettd yritykselle suoraan hyodyllisten dimensioiden ohella ana-
lytiikkapalvelut kerddvit omaan kadyttoonsd myos erdédnlaisia “piilodimensioita”, ku-
ten monenlaista teknisté tietoa, jolla voidaan tunnistaa ja profiloida myds yksittéisti
sivujen kivijad [29]. Yksittdistd asiakasta ja esimerkiksi tdmén ostokdyttdytymistd
seuraamalla Googlen kaltaiset suuret teknologiayritykset voivat kohdentaa mainon-
taa juuri tietylle kiyttdjalle sopivaksi. Tédssd on luonnollisesti se hyvi puoli, ettid
kiyttdjan ndkemait mainokset ovat héinti kiinnostavia, mutta samalla analytiikkapal-
veluilla on usein tiedossaan sellaisiakin kiyttédjien henkil6tietoja, jotka eivit monen
kiyttdjan mielestd vélttdmaittd kuuluisi niille. Téllainen seuranta on aina potentiaa-
linen uhka kiyttdjan yksityisyydelle, erityisesti kun sitd harjoittavat kolmannet osa-
puolet.

Vuonna 2013 kivi ilmi, ettd Yhdysvaltojen kansallisella turvallisuusvirastolla
(NSA) on suora pédsy useiden suurimmista teknologiayritysten, kuten Googlen, Mic-
rosoftin ja Metan palvelimille. Yhdysvaltain viranomaiset voivat niin ollen reaaliai-
kaisesti ndhdi ja ottaa talteen esimerkiksi kaiken Googlen kerdimén datarEl Kiytéan-
nossi tiedonkeruun kohteina ovat olleet erityisesti ulkomaalaiset, my®0s siis esimer-
kiksi pohjoismaiset Googlen ja muiden suurten teknologiayritysten analytiikkapal-
veluita hyodyntidvien sivustojen vierailijat [30]].

Web-analytiikkaa voikin kiyttdd verkkosivuilla my0s sellaisten lokaalisti asen-
nettavien tyokalujen avulla, jotka sdilyttavit datan hallinnan verkkosivun yllapitéjalla,
eivitkd luovuta sitd millekdin kolmannelle osapuolelle. Yksi téllainen ratkaisu on
Matomo, joka on ilmainen avoimen lihdekoodin kiyttdjdaseurantaohjelmisto [3} 14]].
Erityisesti terveyspalvelujen kaltaisten vilttamittomien verkkopalvelujen soisi otta-
van kdyttoon enemmin tillaisia ratkaisuja globaalien suuryritysten ylldpitimien ana-
lytiikkapalvelujen sijaan.

On my0s syytd huomata, ettd kaikki kolmannet osapuolet, jotka vastaanottavat
dataa, eivit vilttdméttd harjoita kdyttdjaseurantaa tai hyddynnéd vastaanottamiaan
henkilGtietoja. Monien yritysten ja organisaatioiden sivuilla on esimerkiksi tavoitet-
tavuuden helpottamiseksi chat-palveluita, jotka eivit sinénsi ole analytiikkapalvelui-
ta, mutta jotka kuitenkin sijaitsevat kolmannen osapuolen palvelimilla ja periaattees-
sa voivat tallentaa tietoja kayttdjistd. Koska valtaosa kolmansista osapuolista kuiten-
kin on — tdminkin viitostutkimuksen [0ydosten perusteella — analytiikkapalveluja ja
koska arkaluonteisten tietojen pdityminen néille palveluille on erityisen ongelmallis-
ta, viitataan kolmansilla osapuolilla (engl. third parties) tissa tutkimuksessa ldhinna
kiyttdjien dataa kerddviin analytiikkapalveluihin.

4'https :/lwww.theguardian.com/world/2013/jun/06/us-tech-giants-nsa-data
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Taulukko 1. Analytiikkapalveluille usein Iahtevia henkilétietoja.

Kategoria Henkilétieto

IP-osoite
Kéyttdjatunniste
Laite-/selaintunniste
Muu tuntematon tunniste
Selain
Tekniset Kayttojarjestelma
tunnistetiedot N#yton resoluutio
Ikkunan koko
Virisyvyys
Aikaleima
Kieli
Internet-yhteyden tyyppi
Kiyttdjan Ostetut tuotteet/palvelut
toiminta Tarkasteltu siséltod / Suoritettu toiminto

2.3.2 Kolmansille osapuolille lahetettavia henkilotietoja

GDPR:n artiklassa 4 médritellddn, ettd henkilotiedoilla (engl. personal data) tarkoite-
taan “kaikkia tunnistettuun tai tunnistettavissa olevaan luonnolliseen henkil66n liitty-
vid tietoj a’ﬂ Tunnistettavissa oleva on henkild, joka voidaan suoraan tai epdsuorasti
tunnistaa erilaisten tunnistetietojen, kuten esimerkiksi nimen, henkil6tunnuksen, si-
jaintitiedon tai verkkotunnistetietojen perusteella. Yleisesti termii tulkitaan siis var-
sin laajasti [31, s. 113] ja monenlaisia analytiikkapalvelujen kerdéimié teknisid tun-
nistetietoja voidaan pitdd henkilGtietoina.

Taulukkoon [T) on keritty henkilGtietoja, joita verkkopalveluista usein ldhtee kol-
mansille osapuolille sivuilla olevien analytiikkapalvelujen keraamina [[7]]. Varsin oleel-
linen tekninen tieto on asiakaslaitteen [P-osoite, joka ldhetetdin kolmannelle osapuo-
lelle jokaisen HTTP-pyynnon yhteydessd, kun kolmannen osapuolen palvelimelle
siirtyy dataa verkkosivustolt

IP-osoitteet (engl. IP addresses) ovat numerosarjoja, joiden avulla voidaan yleen-
sd yksiloidd verkkoon yhdistetty laite ja sen kéyttdjd. Kéyttdjien [P-osoitteet ovat
yleensid dynaamisia, mutta esimerkiksi kiinteissd laajakaistaliittymissd on kuitenkin
tavallista, ettd sama [P-osoite sidilyy tietylld laitteella yli kuukaudenkin ajan [32]. Eri-
tyisesti suurilla globaaleilla analytiikkapalvelujen tarjoajilla voi myds olettaa olevan

5 https://gdpr-info.eu/art-4-gdpr/

Tamai on tarpeellista, koska IP-osoitteita kiyttiden yksiloidddn verkossa dataa vastaanottava laite.
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tehokkaita keinoja yhdistdd dynaamisetkin IP-osoitteet tiettyyn kéyttdjaan. Vaihtu-
vakin IP-osoite on siis mahdollinen keino seurata henkilon tekemisi internetissé.

On syytd huomata, etti esimerkiksi Google Analytics mahdollistaa sitd kédyttivin
sivuston ylldpitdjille vierailijoiden IP-osoitteiden anonymisoinnin. Google Analytic-
sin versiossa 3 anonymisointi tapahtui poistamalla IP-osoitteesta viimeinen oktett'
Vaikka anonymisoitua IP-osoitetta ei endi laillisessa mielessid yksindén tulkittaisi
henkilétiedoksi@ IP-osoitteen viimeisen oktetin poistaminen ei mitd todennikodisim-
min useimmissa tapauksissa estd analytiikkapalvelua seuraamasta kiyttdjin tekemi-
sid, koska tdmé anonymisointitapa ei merkittdvisti vield laajenna mahdollisten IP-
osoitteiden joukkoa”|ja koska yksittdinen kiyttdjd on lisdksi edelleen tunnistettavissa
muiden teknisten tietojen ja yksildivien tunnisteiden avulla. Google Analyticsin ver-
sio 4 menee anonymisoinnissa selvésti pidemmidlle poistamalla koko IP-osoittee
Tamai on askel oikeaan suuntaan, mutta koska anonymisointi tehdddn yhid Googlen
omalla palvelimella, kdyttdji joutuu luottamaan siihen, etti analytiikkapalvelun tar-
joaja hoitaa toimenpiteen asianmukaisesti. Lisdksi on mahdollista, ettd Yhdysvaltain
viranomaiset voivat edelleenkin ottaa IP-osoitteen ja muut kerityt tiedot talteen en-
nen anonymisointia — my®os silloin, kun palvelin on EU-alueella.

Usein kolmansille osapuolille ldhtevi verkkoliikenne sisdltdd [P-osoitteen ohella
my0s erilaisia laite- ja kéyttdjakohtaisia tunnisteita, jotka siilyvit evésteitd hyodyn-
tden useiden kdyttdjdistuntojen ajan [33]]. On syytd huomata myds, ettd Googlen ja
Metan kaltaiset suuret teknologiayritykset voivat helposti seurata kayttijid myos sil-
loin, kun nima ovat kirjautuneina sisddn niiden omiin palveluihin (kuten esimerkiksi
Gmail ja Facebook) [134]]. T4lloin IP-osoitteet tai muut laitetunnisteet voidaan usein
helposti liittdd suoraan kéyttdjin oikeaan nimeen. Analytiikkapalvelujen verkkolii-
kenteessd esiintyy sddnnéllisesti myos tuntemattomia ja dokumentoimattomia tun-
nisteita [7]]. Nama tunnisteet ovat tavallisesti pitkid merkkijonoja, jotka saattavat ol-
la esimerkiksi kayttdjiin, laitteeseen tai istuntoon liittyvid tunnistetietoja. Téllaisilla
yksilollisilld tunnisteilla kéyttdjid voidaan seurata selvisti tehokkaammin kuin yk-
sittdisilld jarjestelmédn liittyvilld teknisilld tiedonpalasilla, joita kisitelldén seuraa-
vaksi.

Jokaisen HTTP-pyynnén otsikkotiedoissa ldhetetddn palvelimelle User-Agent-
otsikkokenttd. Tamai otsikkokenttd paljastaa kolmannelle osapuolelle kiyttdjian se-
laimen ja kayttojirjestelmin, useissa tapauksissa myos ndiden versionumerot. User-
Agent-merkkijono néyttdd seuraavan kaltaiselta:

Mozilla/5.0 (Windows NT 10.0; Win64; x64)

7https://support.google.com/analytics/answer/2763052
https://tietosuoja.fi/pseudonymisointi-anonymisointi
9Yhden oktetin anonymisoimisen jdlkeen mahdollisia [P-osoitteita on IPv4:ssd 256 kappaletta.

10https://support. google.com/analytics/answer/12017362?hl=en
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AppleWebKit/537.36 (KHTML, like Gecko)
Chrome/123.0.0.0 Safari/537.36

Monet kayttdjdt eivit valttimétta tiedd, ettd tillaisia tietoja, joita voidaan hyddyn-
tdd yksittdisen vierailijoiden tunnistamiseen ja profilointiin, ldhetetddn myds muille
osapuolille kuin kéytettdaville verkkopalvelulle. Koska laitteiden ja kiyttojarjestel-
mien valikoima on jatkuvassa kasvussa, ja esimerkiksi suositusta Chrome-selaimesta
tulee jatkuvasti uusia versioita, siséltdd User-Agent-merkkijono yhd enemmin infor-
maatiota [35]. Jo vuonna 2010 on laskettu User-Agent-merkkijonon siséltidvin kes-
kimaérin 10,5 bittid informaatiotzpzl, jaon syytd olettaa, ettd timi luku on ajan myota
vield huomattavasti kasvanut. Kyttijit voidaan 10 bitin avulla jakaa jo 2'° eli 1024
erilliseen ryhmédn. Muihin teknisiin tietoihin yhdistettynd User-Agent-merkkijono
auttaa siis merkittivasti kdyttdjan yksiloinnissi jopa ilman IP-osoitetta.

Kolmansille osapuolille ja analytiikkaa kerédéville tahoille ldhtee monissa tapauk-
sissa myOs muita teknisié tietoja, kuten esimerkiksi ndyton ja selainikkunan koko.
Usein ldhetettdvid teknisid tietoja ovat niin ikdén ndyton virisyvyys ja jéarjestelmén
kieli. Kolmannet osapuolet seuraavat toisinaan my0s kéytettdvin internet-yhteyden
tyyppid (esimerkiksi CONN_CELLULAR_5G). Laajaa henkilotiedon méadritelmaa
mukaillen tietosuojavaltuutetun toimisto méérittelee henkilotiedoiksi myos “tiedot,
joiden perusteella henkild voidaan tunnistaa suoraan tai vilillisesti esimerkiksi yh-
distamilld yksittdinen tieto johonkin toiseen tietoon, joka mahdollistaa tunnistami-
sen’ Edelld mainitut tekniset yksityiskohdat siis voidaan my®os tulkita henkil6-
tiedoiksi. Yhdessd namdi tekniset tiedonpalaset rajaavat jo huomattavasti kiyttédjien
joukkoa ja auttavat yksiloiméin ja profiloimaan tietyn sivuston vierailijan.

Monet analytiikkapalvelut kykenevit varsin tarkasti rakentamaan téllaisen digi-
taalisen sormenjdljen (engl. digital fingerprint) eli kompaktin yhteenvedon laitteen
ja verkkoselaimen teknisistd tiedoista [36]. Digitaalinen sormenjélki on siis hen-
kilotieto, joka koostuu pienistéd teknisistd yksityiskohdista, ja luodaan monissa ta-
pauksissa kayttdjan tietdamittd ja ilman hdanen suostumustaan. Monet kdyttdjit eivét
ymmairrd teknisten tietojen kerddmisen merkitystd [37], eivitkd osaa ajatella, mitd
seurauksia ndiden henkil6tietojen luovuttamisesta kolmansille osapuolille voi olla
[38]].

Kuvassa[3|on esimerkki Google Analytics -palvelulle lihtevistda HTTP-pyynnos-
td ja erdistid hyotykuorman sisédltamistd henkilotiedoista. Kuvassa niakyy Google Ana-
lyticsin CID-tunniste, joka yksil6i tietyn selain-laite-parin ja auttaa Google Analy-
ticsid yksiloimaén kayttdjit sivustolla. Tdma tunniste voi sdilyd Googlen evisteessi
kaksikin Vuott Lisdksi kuvassa nakyy kdyttdjin kieliasetus, ndyton koko, proses-
soriarkkitehtuuri, kiyttojarjestelmén bittisyys ja selaimen versiotieto.

11 https://www.eff.org/deeplinks/2010/01/tracking-by-user-agent
12

https://tietosuoja.fi/mika-on-henkilotieto
13 https://policies.google.com/technologies/cookies?hl=en-US
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Kuva 3. Esimerkki Googlelle lahtevasta HTTP-pyynndsté ja eréista hybtykuorman sisaltamista
henkilGtiedoista.

Edelld kisitellyt tiedot liittyvit tietyn kéyttdjan tunnistamiseen. Niitd siis voidaan
pitdd yksiloivind eli identifioivina tietoina. Kolmansille osapuolille ldhtee kuitenkin
my®os asiayhteyteen liittyvdd eli kontekstuaalista tietoa siitd, mitd kayttdjd verkkosi-
vulla tekee. Vaikkapa siséllosti, jota kdyttdjd sivulla tarkastelee (kuten tietyn resep-
tilidkkeen tuotesivu) tai toiminnosta, jonka kayttdjd suorittaa verkkosivulla (kuten
ajanvaraus ladkdrille) voi vilittya tietoa. Juuri kdyttdjan toimista kertovan asiayhtey-
teen liittyvin arkaluonteisen tiedon ja kiyttdjdn yksiloivin tiedon yhdistelmai tekee
tietovuodoista vaarallisia — kummankaan tiedon vuotaminen ei yksindédn vield olisi
erityisen ongelmallista ainakaan yksittdiselle kéyttdjdlle. Monissa tapauksissa tieto
kayttdjin tarkastelemasta sisillostd tai suoritetusta toiminnosta vilittyy kolmannelle
osapuolelle yksinkertaisesti vieraillun sivun URL-osoitteen muodossa. Tami osoi-
te voi joko suoraan siséltdd vihjeen siséllostd tai toiminnosta, tai nima saa selville
yleensi ainakin kyseisessd osoitteessa vierailemalla ja selvittaimalld sen merkityksen
verkkosivun sisdllon perusteella.

Kuvassa [4] on esimerkki hyvin arkaluonteisesta asiayhteyteen liittyvistd tiedos-
ta HTTP-pyynnon hyotykuormassa. Tissd tapauksessa Googlelle vuotaa kiyttdjin
avaaman sivun URL-osoite, josta selvidd, ettd kdyttdjd on kiinnostunut HIV-pikates-
teistd (parametri d1). Edelleen hydtykuormasta selvidd, ettd kdyttdjd on tullut nykyi-
selle sivulle seksuaalivihemmistéille suunnatun sivun kautta (parametri dr). Niin
kolmas osapuoli voi piitelld, ettd kdyttdja on mahdollisesti seksuaalivihemmiston
edustaja, joka epdilee HIV-tartuntaa. Ndistid tiedoista kumpikin on GDPR:n valossa
erityisen arkaluonteinen, vaikka sinédnsé sivulla vieraileminen ei niitd vield vahvis-
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takaan todeksi. Tdminluonteisilla verkkosivuilla kolmannen osapuolen analytiikan
kdyton tarpeellisuutta olisi kuitenkin syytd miettid hyvin tarkkaan.

Url “ X Headers Payload Preview Response Initiator  Timing
1] https://ninchat.com/customer/hivpoint/init s = - -
ninchat.com/js/embed2.min.js sid: 1711239541
https://fonts.googleapis.com/css?family=Poppins sct: 9
[ https://region1.analytics.google.com/g/collect?v=2&ti... seg: 1
https://www.google-analytics.com/collect?v=1&_v=j10... dl: https://_/hiv-r‘apid»testing-ser‘vice/
[] https://api.ninchat.com/v2/call?callback=ninchatQueue... dr: https:/__/gay-and-bisexual-men_/
] https://api.ninchat.com/v2/call?callback=blockIP&data... dt: Rapid HIV testing service »-
& https://consentcdn.cookiebot.com/sdk/bc-v4.min.html . en: page_view
tfd: 7188

23 /51 requests = 273 kB/ 1.0 MB transferred = 798 kB / 2.3

Kuva 4. Esimerkki arkaluonteisesta asiayhteyteen liittyvésté tiedosta HTTP-pyynnén
hyétykuormassa.

On huomionarvoista, ettd URL-osoitteen merkityksen piittely voidaan nykyédin
monissa tapauksissa antaa myos tekodlyn tehtdviksi — ottaen huomioon erityises-
ti viimeaikaisen asiayhteydet ymmirtivin tekodlyn nopean kehityksen. Silti URL-
osoitteen tai muiden vuotaneiden tietojen merkityksen selvittdminen ei toki kaikissa
tapauksissa vilttdmittd onnistu ilman syvempii tietimystd sivuston rakenteesta ja
toiminnasta. Niihin perehtyminen voi vaatia manuaalista, ihmisen tekemad selvitys-
tyOta.

On my6s hyvin tirkedd ymmartid aikaulottuvuuden merkitys asiayhteyteen liit-
tyvén tiedon kerddmisessd. Kun kiyttdjin lukuisat kdynnit samassa verkkopalvelus-
sa voidaan liittd4 toisiinsa yksildivien tunnisteiden avulla, voi kolmas osapuoli ra-
kentaa hédnestd hdnen toimintansa ja asiayhteyksien avulla yhi tarkemman profiilin.
Vaikkapa verkkoapteekkiesimerkin tapauksessa tdmi voi tarkoittaa yhd suurempaa
tietomadrdd kédyttdjan ostamista lddkkeistd ja sitd kautta hinen terveydentilastaan ja
potilashistoriastaan. Vaikka hyvin harvoin voidaan varmasti sanoa, ettd kolmannet
osapuolet varastoisivat ja kdyttéisivit kerittyja tietoja ainakaan tietyn kdyttdjén yk-
siloivdssd muodossa, on téllaisen toiminnan mahdollisuuskin ongelmallinen — onhan
yksityisyyden ja tietoturvan varmistaminen pitkélti my0s riskianalyysid. Jos tieto-
ja tallennetaan, on aina olemassa riski, ettd ne paityvit luovuttamisen, myynnin tai
tietomurron kautta niin sanotulle neljinnelle osapuolelle (ks. kuva 2).

2.3.3 Tiedonkeruu verkkosivulla

Usein analytiikkatoiminnallisuuden asentamisen jéilkeen verkkosivustolle on tarpeen
lisédté sivuston eri osiin vierailijan toimien ja toteutuneiden konversioiden seurantaa.
Seurannan hallinta manuaalisesti on tyoléstd, koska jokaisen tapahtuman seurantaa
vastaava koodinpitka pitidisi erikseen upottaa sivustolle. Esimerkiksi Google tarjoaa-
kin Google Tag Manager -tyokalun, jolla esimerkiksi Google Analyticsin pienid koo-
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dinpitkii eli tageja voi hallita helpommin. Google Tag Managerissa voi lisédtd, muo-
kata ja poistaa mittauksi Google Tag Managerilla onnistuu my6s kdyttéjén suos-
tumusten hallinta, silld erilaiset analytiikkaan ja mainontaan liittyvit koodinpétkat
voi asettaa toimimaan vain, jos kiyttdjid on antanut niitd vastaavan suostumuksen.

Vaikkapa lddkédrikeskus voi ndin Google Tag Manageria kidyttimalla lisdtd esi-
merkiksi ajanvarauslomakkeeseen niin sanotun kdynnistystriggeri , joka aktivoi
analytiikkakoodin, kun lomakkeen tiedot lahetetddn (tai jo sen tdyttdmisen aikana).
Liadkédrikeskus saa tirkeiti tietoja ajanvarauksesta, joka my0s lienee yksi olennainen
konversio markkinoinnin ja liiketoimintatavoitteiden seuraamisen kannalta. Samalla
kuitenkin kéyttdjan tayttdmit tiedot, kuten vaikkapa l144kérin nimi ja ajanvarauksen
aika ja paikka, saatetaan ldhettdd Googlen palvelimelle.

Ladkarikeskukselle analytiikka voi néyttdytyd hyodyllisend kdyttdjan toimien ja
konversioiden mittaamisena ja tarkkailuna, mutta kéyttdjin yksityisyyden nakokul-
masta tilanteessa on hyvin paljon samaa kuin selainympéristossd tapahtuvassa viliin-
tulohyokkéyksessd eli man-in-the-browser-hyokkiyksessa [39, 40]. Hyokkéayksessi
pahantahtoinen taho onnistuu lisédméién verkkosivulle haittakoodia, joka keréd sivul-
le syotettyji tietoja ja ldahettdd niitd eteenpdin hyokkéddjan palvelimelle. Tdmé koo-
di tarkkailee siis sivun kiyttdjdn (asiakaspuoli) ja sivua ylldpitdvin tahon (palve-
linpuoli) vilistd viestintdd ilman, ettd ndmi osapuolet ovat tietoisia asiasta. Tilan-
teessa, jossa yritys ei ole kunnolla tietoinen sivuillaan olevasta analytiikasta (analy-
tiikkaratkaisu voi tulla esimerkiksi oletuksena alihankkijan toimittaman alustan mu-
kana) ja kidyttdjad ei informoida kunnolla téstd kéyttdjdseurannasta, ero analytiikan
ja viliintulohyokkdyksen vililld on hyvin pieni. Asetelma, jossa analytiikkaratkaisu
kerdd vaivihkaa tietoa, on esitetty kuvassal[5

Kuten edelld kuvatun kaltaiset datan salakuunteluhyokkdykset, myos web-analy-
tiikan toiminta on kayttdjille hyvin usein tdysin nakymitonta [41]. Tdman takia tarvi-
taan selkeité tietosuojaselosteita, joissa kerrotaan lapindkyvisti, miti tietoja kaytta-
jastéd ldhetetddin kolmansille osapuolille ja mitd tahoja niméd kolmannet osapuolet
ovat [7, 42]]. Tamai taas vaatii vékisinkin, etti ohjelmistokehittijit ja tietosuojavas-
taava ovat tarkasti perilld yrityksen tai organisaation verkkosivuilla olevan analytii-
kan toiminnasta ja siihen liittyvésti henkilStietojen kisittelysti.

2.3.4 Analytiikkaan liittyva aiempi tutkimus

Web-analytiikan aiheuttamista yksityisyysriskeistd on runsaasti aiempaa tutkimusta
[43] 34} !44]). Vaikka useimmat analytiikkapalvelut ovat erinomaisia digitaalisen sor-
menjiljen rakentamisessa ja kéyttdjan profiloinnissa [36], suurimman hyodyn tésti

14

15Teknisesti kyse on DOM-rajapinnan ja JavaScriptin avulla lomakkeen ldhetystapahtumaan kytke-
tystd tapahtumankuuntelijasta.

https://support.google.com/tagmanager/answer/61028217hl=en
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Verkkosivu

Analytiikka-
skriptit Pyyntd
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palvelin

Vastaus

3. osapuolet

Kuva 5. Kolmannen osapuolen tiedonkeruu verkkosivulla.

tiedonkeruusta saavat yleensi analytiikkapalvelujen tarjoajat. Esimerkiksi Alby [45]]
toteaa, ettd useimmat ylldpitdjét eivit hyddynnéd web-analytiikkaa dominoivan Google
Analyticsin kehittyneiti seurantatoimintoja eivitki saa palvelun kiytostd ldheskiin
tayttd hyotyd. Samalla tavallisten kdyttdjien on vaikeaa ymmartdd analytiikkapalve-
luiden kerddmien henkilGtietojen merkitystd [37], vaikka kerdtyt tiedot voivat monis-
sa tapauksissa olla ddrimmdisen arkaluonteisia, kun kiyttdjin yksilgivét ja asiayhtey-
teen liittyvét tiedot yhdistyvit [46]].

Samarasinghe ym. [47]] tutkivat kolmannen osapuolen analytiikkaa 150244 julki-
sen sektorin verkkosivulla (206 eri maasta) ja 1166 Android-sovelluksessa (71 maas-
ta). Sivuilta 10ytyi runsaasti seurantateknologiaa, esimerkiksi 17 % julkisen sektorin
verkkosivustoista ja 37 % Android-sovelluksista sisédlsi Googlen analytiikkaa. Julki-
sen sektorin Android-sovelluksista 27 % vuoti arkaluonteista tietoa (kuten kéyttédja-
ja laitetunnisteita ja salasanoja) kolmansille osapuolille ja monissa tapauksissa tima
data myo0s vilittyi suojaamattoman HTTP-yhteyden yli. Evéstehallintatyokaluja ke-
hittdvd Cookiebot [48]] puolestaan totesi raportissaan 2019, ettd 89 % EU-jisenmai-
den hallinnollisista ja viranomaisten ylldpitdmistd verkkosivuista sisdlsi kolmannen
osapuolen analytiikkaa.

Maris ym. [49]] tutkivat pornosivuilla kdytettyjd seurantateknologioita ja niiden
kerddamii tietoja. Tutkimuksessa selvisi, ettd 93 % sivuista vuoti henkil6tietoja kol-
mannelle osapuolelle. Sivut, jotka vuotivat henkil6tietoja, 1dhettivit niitd keskiméarin
seitseméadn eri verkko-osoitteeseen. Vastaavasti Samarasinghe [50] ym. tarkastelivat
62373 uskonnollisen verkkosivuston ja 1454 Android-sovelluksen yksityisyytti. Tut-
kijoiden mukaan 32 % uskonnollisista verkkosivustoista ja 78 % Android-sovelluk-

17



Sampsa Rauti

sista kaytti Googlen seurantatydkaluja. Useat kolmannen osapuolen palvelut kerisi-
vit tarkastelluilla sivustoilla arkaluonteisia henkilGtietoja.

Nama esimerkit osoittavat varsin selkeisti, ettd kolmannen osapuolen web-analy-
tiikka vaikuttaa muodostavan vakavan yksityisyysriskin hyvin erilaisilla web-sivus-
toilla riippumatta siité, selaileeko kayttdja vaikkapa julkisen sektorin verkkosivuja,
pornosivuja vai uskonnollisten yhdyskuntien sivuja. On syytd huomata, etti tillaiset
sivustot ja palvelut voivat paljastaa kolmansille osapuolille hyvin arkaluonteisia tie-
toja monenlaisiin vihemmistdihin ja haavoittuviin ryhmiin kuuluvista kdyttdjista [49].
Esimerkiksi uskonnollinen vakaumus tai seksuaalinen suuntautuminen tai kiyttiyty-
minen ovat GDPR:n mukaan tarkasti suojeltavia erityisid henkilotietoryhmid. Seu-
raavaksi tarkastellaan analytiikkaa ja yksityisyysriskejd verkkoapteekkien ja web-
pohjaisten terveyspalvelujen yhteydessa.

2.4 Verkkoapteekit ja yksityisyys

Lukuisat suomalaiset apteekit tarjoavat nykyédidn verkkopalveluita, joiden kautta voi

tilata sekd itsehoito- ettd reseptilddkkeitd. Ladkealan turvallisuus- ja kehittdmiskeskus

Fimean laillisten verkkoapteekkien listalla on jo yli 200 verkkopalveluepzl Vaikkei

verkkoapteekeissa asioinnin suhteen ole Suomessa vield tapahtunut suurta lipimurtoa,
ovat koronaepidemian kiihdyttdma digitalisaatio ja muutos kuluttajakadyttdytymisessi
tukeneet myos apteekkipalvelujen parempaa saavutettavuutta ajasta ja paikasta riip-

pumatta [S1].

Apteekkiala on voimakkaasti sdddelty, mikd ndkyy myds verkkoapteekkien toi-
minnassa. Reseptilddkkeiden tilaaminen verkkoapteekista vaatii asiakkaalta vahvan
tunnistautumisen, ja asiakkaan tulee saada neuvontaa ldikkeen oikeaan ja turvalli-
seen kiyttoon esimerkiksi chat-toiminnallisuuden vélitykselld. Juuri reseptilddkkei-
den tilaukseen liittyvé toiminnallisuus on verkkoapteekkien osalta kriittinen myos
tietoturvan ja kdyttdjin yksityisyyden kannalta. Asiakkaan reseptitiedot ovat arka-
luonteisia terveystietoja, joten yksityisyydensuojan sdilymiseen ja reseptitietojen asi-
anmukaiseen kayttoon tulisi voida verkkoapteekissa luottaa samalla tavalla kuin ki-
vijalka-apteekissa.

Verkkoapteekkien riskejd kisittelevi kirjallisuus ndyttda ldhes tiysin keskittyvin
sithen, ovatko apteekit laillisia ja onko niistd ostettuja ladkkeitd turvallista kdyttdd
[52} 153} 54]. Silloinkin, kun puhutaan yksityisyydesti, tarkastelu niyttdd koskevan
lahinna laittomia apteekkeja, joissa kdyttdjan henkilotiedot voivat joutua rikollis-
ten kisiin [53]]. Verkkoapteekkien tietoturvan suhteen on tutkittu tavanomaisia web-
sovellusten haavoittuvuuksia ja painotettu esimerkiksi tietoliikenteen salaamisen mer-
kitystd [56], mutta kolmansille osapuolille 1dhtevd verkkoliikenne on jdidnyt lihes

l6https://www.ﬁmea.ﬁ/aptf:ekit/verkkopalvelutoiminta/lailliset,apteekin,verkkopalvelut
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huomiotta. Laillisten apteekkien kéyttdimén analytiikan ongelmaa ei siis ndytetd laa-
jalti tiedostavan tieteellisessa kirjallisuudessa.

Ainoa verkkoapteekkien analytiikkaa késitteleva julkaisu vaikuttaa olevan Zheut-
linin ym. [57] lyhyehko artikkeli Yhdysvaltalaisten verkkoapteekkien sivuilla ole-
vasta seurantateknologiasta. Tutkimus osoittaa, ettd analytiikkaa on laillisten verk-
koapteekkien sivuilla runsaasti, yli kaksi kolmasosaa tarkastelluista verkkoapteekeis-
ta sisilsi ainakin kaksi dataa kerddviai kolmannen osapuolen palvelua. Yleisimmiit
analytiikkapalvelut olivat Google Analytics ja Facebook Pixel (nykyéddn Meta Pixel).
Kirjoittajat ilmaisevat 16ydosten perusteella huolensa siité, ettd terveystietoja, ku-
ten tietoja reseptilddkkeistd, saatetaan jakaa eteenpdin. Tutkimuksessa ei kuitenkaan
tarkastella lainkaan verkkoliikennetti tai kolmansille osapuolille ldhetettdvid tieto-
ja. Siksi tamai viitoskirja voidaan verkkoapteekkeja kisittelevdn osuutensa puolesta
nihda pitkilti jatkona Zheutlinin ym. aloittamalle tyolle.

Apteekkialan yksityisyyshaasteet on huomioitu myods mobiilialustojen puolella.
Tietoturvayhtio Sophos raportoi vuonna 2020, etti GoodRx-mobiilisovellus, jolla
yhdysvaltalaiset kuluttajat voivat vertailla ldékkeiden hintoja eri apteekeissa, vuoti
etsittyjen reseptilddkkeiden tietoja Googlelle, Facebookille ja useille muille kolman-
sille osapuolill Kuzma ym. puolestaan tutkivat tietosuojaselosteita 90 eurooppa-
laisen, pohjois-amerikkalaisen ja aasialaisen verkkoapteekin sivuilla [[58]]. Vain noin
70 % tutkituista verkkoapteekkien sivuista sisilsi tietosuojaselosteen ja ndmikin se-
losteet olivat usein hyvin heikkolaatuisia. Selkedt ja ldpindkyvit tietosuojaselosteet
verkkoapteekkien sivuilla ovat asiakkaan informoiduksi tulemisen kannalta hyvin
tarkeitd, vaikka eivit voikaan korvata teknisiéd toimia yksityisyyden parantamiseksi.

Verkkoapteekkien yksityisyytta kisittelevin tutkimuksen vahdisyys on yllattavaa,
silld yksityisyys tuodaan kylld verkkoapteekkeja kisittelevissd tutkimuksessa esiin
mahdollisena riskind [59]. Kyselyissd my6s merkittdvi osa asiakkaista nidkee verk-
koapteekissa asioinnin riskind yksityisyydelle. Esimerkiksi Rattay ym. [60] selvit-
tivit vuonna 2018 mielipiteitd sdhkdisen reseptin tietosuojasta Suomessa, ja melkein
joka neljds (23 %) vastaaja oli huolissaan reseptitietojen joutumisesta asiattomiin
kisiin. Verkkoapteekit voi ndhdé erddnlaisena rajapintana, jossa terveystiedot jou-
tuvat kosketuksiin julkisen internetin ja kolmannen osapuolen analytiikkapalvelujen
kanssa, joten aihe kaipaa enemminkin tutkimusta. On ilmeistd, ettd verkkoapteekit
ovat jddneet yksityisyysriskien kannalta sokeaksi pisteeksi, eikid aihetta ole tarkastel-
tu syvillisesti ohjelmistotekniseltd kannalta. Osa tutkimuksista jopa esittdd vahvan
yksityisyyden verkkoapteekkien etuna [61) 162] perinteisiin kivijalka-apteekkeihin
nihden, ja lahtokohtaisesti ndin onkin hyvin helppo ajatella.

Lopuksi on vield todettava, etteivit aivan kaikki tutkimukset née terveystieto-
jen yksityisyyttd itseisarvona. Kes ym. [63] tuovat esiin valtavirrasta poikkeavan

1 7https://nakedsecurity.sophos.com/2020/03/03/ ‘goodrx-stops-sharing-personal-medical-data-with-
google-facebook/
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nikemyksen siiti, ettd arkaluonteistenkin henkilotietojen kerddminen terveydenhuol-
lon verkkosivustoilla on kéyttdjan kannalta hyodyllistd. Tutkijat toteavat, ettd esi-
merkiksi verkkoapteekit voivat ndin mukautua paljon paremmin kéyttdjiensé tar-
peisiin ja osaa esimerkiksi suositella tille sopivia ldiketarjouksia. Kes ym. vertaa-
vat tétd tilannetta asiakassuhteeseen, joka voisi kivijalka-apteekissa kehittyd kanta-
asiakkaan ja apteekkarin vilille, ja jossa asiakas hyOtyy saamastaan paremmasta
ja yksilollisemmaistéd palvelusta ja avusta. On kuitenkin hyvin kyseenalaista, onko
tillainen kohdennettu markkinointi verkkopalveluissa asiakkaalle menetetyn yksityi-
syyden arvoista, kun otetaan huomioon terveystietojen vuotamiseen liittyvit mahdol-
liset riskit. Terveystietojen huoleton jakaminen kolmansille osapuolille ei sovi aina-
kaan eurooppalaiseen tietosuoja-ajatteluun. Asiakkaita voidaan kuitenkin hyvin seu-
rata ja palvella yksiloidysti myos sellaisilla analytiikkaratkaisuilla, jotka eivit luovu-
ta tietoja kolmannelle osapuolelle [3].

2.5 Terveydenhuollon verkkopalvelut ja yksityisyys

Toisin kuin verkkoapteekeista, muista terveydenhuollon verkkopalveluista ja niiden
yksityisyydestd on olemassa paljon tutkimusta. Jo vuonna 2012, kun web-analytiikan
kaytto ei vield ollut niin laajalle levinnyttd kuin nykydian, Masters [64] tarkasteli kol-
mannen osapuolen analytiikkaratkaisujen esiintyvyyttd terveydenhuollon verkkosi-
vustoilla ja osoitti, ettd nama tyokalut kerédsivit monissa tapauksissa henkil6tietoja il-
man kéyttdjin asianmukaista informointia. Samoihin aikoihin Burkell ja Fortier [65,
66| totesivat, ettd useat terveysaiheiset verkkosivustot eivit paljastaneet kiyttdjilleen
asianmukaisesti tietojenkeruukéytdntdjdin, ja ettd kdyttdjid usein seurattiin analytiik-
katyokaluilla yksityiskohtaisten profiilien luomiseksi. Huesch puolestaan julkaisi tut-
kimuksen, joka sisilsi havaintoja lddketieteellisten hakutermien joutumisesta viiriin
kisiin terveysaiheisilla sivustoilla [67]. Brown ja Levy [68] puolestaan esittelivét
mittausinstrumentin, jolla voidaan vertailla 1ddkealan verkkosivustojen todellisia ja
dokumentoituja tietojenkeruukaytantoja.

Terveysalan verkkosivujen yksityisyyden tutkimus on jatkunut my0s viime vuo-
sina. Huo ym. [69] tutkivat vuonna 2022 analytiikkaa ja potentiaalisia terveystieto-
vuotoja 459 verkkopohjaisen terveyspalvelun sivuilla. Sivustoista 14 % kéytti Google
Analytics -palvelua ja 9 sivuston todettiin siirtdvédn arkaluonteisia terveystietoja (esi-
merkiksi lddketietoja ja laboratoriotuloksia) kolmansille osapuolille. Tutkijoiden mu-
kaan on hyvin todennékdisti, ettei terveysalan toimijoilla aina ole tarvittavaa teknisti
osaamista ongelman ymmartdmiseen ja korjaamiseen. Useissa lddketieteen alan tut-
kimuksissa kolmannen osapuolen analytiikkaa kaytetddn verkkopalvelun keskeisend
komponenttina kiyttdjaseurannassa (ks. esimerkiksi [70] ja [71]), todennédkdisesti
ymmartdmittd tdysin tdstd seuraavia yksityisyysriskeji. Nami havainnot korosta-
vat selvisti sisddnrakennetun yksityisyyden puutetta ja tarvetta valistaa ohjelmisto-
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kehittijid ja tietosuojavastaavia verkkopohjaisten terveyspalvelujen yksityisyyshaas-
teista.

Libert [34] tutki terveystietojen vuotamista kolmansille osapuolille URL-osoit-
teissa. Hin totesi, ettd 91 % tutkituista sivustoista tekee HTTP-pyyntdjd kolmansille
osapuolille vaarantaen kiyttdjian yksityisyyden. HTTP-pyynnoissd on usein nykyi-
sen sivun URL-osoite ja Libertin mukaan noin 70 % tarkastelluista URL-osoitteista
sisélsi esimerkiksi sairauksia tai oireita paljastavaa arkaluonteista tietoa. Zheutlin
ym. [[72] puolestaan tutkivat kolmansien osapuolien web-analytiikkaa eri sektorien
(yksityinen, julkinen, kolmas sektori) terveysaiheisilla verkkosivustoilla. Tutkituilla
sivustoilla oli keskimiirin 2,11 kolmannen osapuolen palvelua. Zheutlin ym. eivit
kuitenkaan yksityiskohtaisesti selvittdneet, mitd henkil6tietoja kolmansille osapuo-
lille ldhtee sivustoilta.

Friedman ym. [[73]] kisittelivédt kolmannen osapuolen seurantateknologioiden ris-
keji sairaaloiden verkkosivustoilla. Vastaavasti Yu yms. [[74] tekivit laajan automa-
tisoidun analyysin sairaaloiden verkkosivustoilla ympiri maailmaa kdytetysti analy-
tiikasta. Tutkimus paljasti, ettd 53,5 % niistd kdytti seurantatyokaluja, jotka kerdsivét
henkildtietoja. Friedman ym. [[75] tarkastelivat kolmannen osapuolen seurantatyd-
kalujen yleisyyttd aborttiklinikoiden verkkosivustoilla ja totesivat, ettd useimmil-
la sivustoilla (99,1 %) oli kdytossd jonkinlaista web-analytiikkaa, joka vuoti hen-
kilotietoja kolmansille osapuolille.

Yleisesti ottaen ndyttdd selviltd, ettd web-pohjaisten terveyspalvelujen yksityi-
syydessd ja tietosuojassa on selkeiti puutteita [76]. Vaikka verkkopohjaisten terveys-
palvelujen yksityisyyttd, web-analytiikkaa ja tietovuotoja on siis analysoitu ennen-
kin, tilanne ei naytd korjaantuneen. On sek# valitettavaa ettd mielenkiintoista, etti
sama vakava yksityisyyden ongelma, joka on havaittu terveysaiheisilla verkkosivuil-
la jo yli 10 vuotta sitten, on edelleen vesittdmisséd kayttdjin yksityisyyttd sivustoilla
asioidessa.

2.6 Motivaatioita tutkimukselle

Vaikka web-analytiikkaa ja verkkopohjaisten palvelujen tietovuotoja kolmansille osa-
puolille onkin aiemmassa tutkimuksessa késitelty runsaasti, on tutkimuksessa yhi
useita aukkoja ja lisdtutkimukselle on nihtidvissi selvid tarvetta. Seuraavaksi késitel-
ladn niditd aiemman tutkimuksen pohjalta esiin nousevia motivaatioita tutkimukselle,
jota tdssd viitoskirjassa on tehty.

Tietovuotojen yksityiskohtainen tarkastelu ja niiden vertailu eri
sovellusaloilla ja sektoreilla

Yhtend ilmeisend motivaatiota tyossda on selvittdd kolmannen osapuolen tietovuo-
tojen luonnetta yleisesti. Vaikka esimerkiksi URL-vuotojen [34]] ongelma terveys-

21



Sampsa Rauti

palveluissa on tunnettu, ei tarkkaa vuotavien henkilGtietojen erittelyd koko palve-
lun osalta useinkaan ole tehty. Tdssd tutkimuksessa onkin tarkoituksena erilaisten
yleisten ja arkaluonteisten kéyttoskenaarioiden (esimerkiksi lddkériajan varaaminen,
ladkkeen ostaminen, tiedon hakeminen sairaudesta) pohjalta kattavammin eritelld
vuotavia henkilttietoja. Usein esimerkiksi automaattisesti tai puoliautomaattisesti
tehdyissd tutkimuksissa tietyt vuotavat henkilStiedot voivat jiddid huomiotta eivatkd
tarkastellut palveluiden kdyttoskenaariot vilttdmaittd ole kovinkaan kattavia ja tark-
kaan kuvattuja. Tamin viitoskirjan 1ihestymistapa on siksi pitkilti verkkoliikenteen
manuaalinen ja yksityiskohtainen tarkastelu kattavien tulosten saavuttamiseksi.

Tama kuvauksen kattavuus tuo tutkimukseen uutuusarvoa myos esimerkiksi 144-
kidriasemien tarkastelun osalta. Vaikka sairaaloita ja lddkédriasemia on aiemmin tar-
kasteltu, vuotavia henkildtietoja on harvemmin eritelty sen tarkemmin (esim. [69]),
todennikoisesti suurien otosméirien ja analyysimenetelmien rajoitusten vuoksi. Ai-
he siis kaipaa lisd4 huomiota. Viitoskirja pdivittdd ilmion tarkastelua ldhivuosiin ja
analysoi sitd teknisestd nikokulmasta syvillisesti ja monitahoisesti.

Verkkopohjaisten mielenterveyspalveluiden osalta tutkimuksessa todettiin myos
selvd aukko: nditd palveluja ei ole tarkasteltu kuin tietosuojaselosteiden ja mobiili-
sovellusten osalta. Néin ollen verkkopohjaisten mielenterveyspalvelujen tietovuodot
ovat tirked tutkimuksen kohde. Samoin tarkoituksena on selvittidéd verkkoapteekkien
tilanne kolmannen osapuolen tietovuotojen osalta. Kuten aiemmin todettiin, tétd ai-
hetta ei ole vuotavien henkilGtietojen osalta lainkaan tutkittu. Kuitenkin verkkoap-
teekki on potentiaalisesti ddrimméisen arkaluonteisia henkilGtietoja késitteleva verk-
kopalvelu; kun ladketti tilataan, on diagnoosi jo tehty, ja kayttdjdn terveydentilasta
voi hdnen lddkeostostensa (tai kiyttdjin tarkastelemien lddkkeiden) perusteella tehda
padtelmid.

Kolmannen osapuolen tietovuotojen tutkimuksessa ei myOskddn ole tehty pal-
jonkaan vertailua sen osalta, eroaako tietovuotojen miiri ja laatu eri sovellusalojen
vililla (vaikkapa terveydenhuollon sivustot, kuntien sivut ja web-pohjaiset vaaliko-
neet) tai vastaavasti yksityisen ja julkisen sektorin toimijoiden vililld. Esimerkiksi
julkisen sektorin voisi olettaa olevan tarkempi kdytettyjen kolmannen osapuolen ana-
lytiikkapalveluiden osalta ja toimivan myos yksityisyyskysymysten osalta esimerk-
kind muille tahoille. Vastaavasti julkisen sektorin verkkosivuilla ei ole samanlaista
tarvetta vaikkapa liiketoimintatavoitteiden seuraamiselle tai kohdennetulle mainon-
nalle.

Web-kehittajan nakokulma: tietovuotojen syyt ja keinot niiden kor-
jaamiseen

Tarkoituksena on myds tutkia kolmannen osapuolen tietovuotojen syitd. Vaikka vuo-
doista itsestdadn on aikaisempaa tutkimusta, niiden syihin ei useinkaan ole perehdytty.
Tarkoituksena on selvittdd syitd ja perusteluja kolmannen osapuolen analytiikkapal-
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velujen kdytolle ohjelmistokehittdjien nikdkulmasta. On erityisen mielenkiintoista,
miksi yksityisyydelle ongelmallisia kolmannen osapuolen palveluja kdytetdaan myos
hyvin arkaluonteisia tietoja késittelevilld verkkosivuilla ja miksi néitd toiminnalli-
suuksiltaan usein paillekkdisidkin palveluja nédyttdd usein olevan kidytdssid samalla
sivustolla monia.

Tutkimuksen motivaationa on liséksi etsid tapoja ennaltachkdisti ja korjata tieto-
vuotoja. Kolmannen osapuolen palveluiden kohdalla on tietysti helppoa ajatella, etta
niiden kdyttdd vain tulisi vilttdd tai ne pitdisi kaikki poistaa, kun ymmaérretiin, etti
ne ovat riski yksityisyydelle. Nédiden itsestddnselvien keinojen ohella voidaan kuiten-
kin pohtia keinoja turhien palvelujen kidyton ja tietovuotojen vilttimiseen ohjelmis-
tokehityksen suunnittelu-, toteutus-, testaus- ja ylldpitovaiheissa. IDA-projektin ta-
voitteiden mukaisesti motivaationa on siis my®os tutkia reiluja tapoja henkilokohtaisen
datan kisittelemiseen, hallitsemiseen ja suojaamiseen. Tédhin esitetdéin ohjelmisto-
teknisid keinoja ja ratkaisuja omien empiiristen havaintojemme, kirjallisuuden ja
asiantuntijahaastatteluiden pohjalta.

Kayttajan nakokulma: mahdollisuus vaikuttaa tietojen kasittelyyn
ja informoiduksi tuleminen

Tyo6ssi tarkastellaan my0s, mitkd ovat normaalin kédyttidjin mahdollisuudet vaikuttaa
omien tietojensa késittelyyn verkkopalveluissa suostumuksen tai tietojen késittelyn
kieltamisen kautta. Téllaista vertailua on terveyspalvelujen osalta tehty vain véahin.
Siksi on mielenkiintoista selvittdd, miten evisteiden kéayton tai henkilGtietojen kerad-
misen kieltiminen vaikuttaa todelliseen, verkkoliikenneanalyysin keinoin havaittuun
henkil6tietojen vilittdmiseen kolmansille osapuolille. Tarkoituksena on siis tarkas-
tella tilannetta normaalin kdyttdjin ndkokulmasta. Vaikka myos regulaatio kulkee
tyodssd tdimdn tarkastelun rinnalla, tarkastellaan yksityisyyttd ja datan kdsittelyn rei-
luutta 1dhinnd kéyttdjdn ja hinen vaikutusmahdollisuuksiensa kautta.

Normaalin kdyttdjdan ndkokulmaan liittyy myOs ymmarrys siitd, miten hdnen hen-
kilotietojaan kisitellddn. Tahan liittyen viitoskirjassa tarkastellaan my0s tietosuoja-
selosteiden ldpindkyvyyttd sen suhteen, mitd henkilotietoja luovutetaan kolmansil-
le osapuolille. Timé on kdyttdjan kannalta usein ainoa keino saada yksityiskohtais-
ta tietoa siitd, miten hénen henkilGtietojaan késitelldédn. Ellei lapindkyvyys toteudu,
kayttidjin mahdollisuudet selvittdd omien henkilotietojensa késittelyd ja eteenpéin ja-
kamista ovat yleensi hyvin heikot. Niin ollen on tirkedd selvittdd, miten kayttdjin
informointi toteutuu suomalaisissa verkkopohjaisissa terveyspalveluissa. Myos pi-
meit kdytinnot (engl. dark patterns) ovat asia, joka voi vaikuttaa vahvasti siihen, etti
kayttdjd antaa suostumuksensa henkilGtietojensa kerddmiseen ja jakamiseen [77]]. Pi-
meilld kdytdnnailla tarkoitetaan tavallisimmin verkkosivujen yhteydessi kéyttoliitty-
mien suunnittelussa kéytettyjd keinoja, joilla harhautetaan kdyttdja tekeméin jotain
sellaista, mitd hin ei alun perin aikonut tehdd. Tdssd véitoskirjassa tarkastelluilla
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pimeilld kaytdnnoilld kéyttdjd saadaan antamaan suostumus evésteiden kayttoon ja
henkilGtietojen keruuseen. Vaikka pimeitd kdytiant6ja on jo tutkittu runsaasti, on nii-
den esiintyvyyttd suomalaisissa terveyspalveluissa syyti kartoittaa.

Suomen konteksti ja yhteiskunnallinen vaikuttavuus

Kansalaisille suunnattujen digitaalisten sosiaali- ja terveydenhuollon palvelujen méa-
rd on Suomessa ollut jatkuvassa kasvussa [[78]. Kun vilttdméttomien terveydenhuol-
lon palveluiden digitalisoituminen edelleen etenee ja tavoitteena on kehittdé pait-
si saavutettavia ja helppokiyttoisid, myos tietoturvallisia, luotettavia ja kayttdjien
yksityisyyttd kunnioittavia palveluita, on verkkopalvelujen tietovuotojen tarkaste-
lu ensiarvoisen tdrkedd. Siksi tdimén tyon yhtend motivaationa on vilttdiméttomien
terveydenhuollon verkkopalvelujen yksityisyystilanteen laajamittainen kartoittami-
nen nimen omaan Suomen kontekstissa. Kyseessd on myos tiettdvisti ensimmaéinen
tdllainen analyysi suomalaisten terveydenhuollon verkkopalvelujen tietovuodoista.

Tahén kytkeytyy my0s tyon yhteiskunnallinen vaikuttavuus; tavoitteena on saa-
da tarpeettomia kolmansia osapuolia ja tietovuotoja karsittua tutkituilta suomalaisilta
verkkosivulta ja informoida sivustojen ylldpitéjid (tai joissakin tapauksissa tietosuo-
javaltuutetun toimistoa) 16ydoksistd. Tamd antaa myos mahdollisuuden tarkastella
tutkimuksessa sitd, millaisia positiivisia muutoksia saadaan aikaan informoimalla si-
vustojen yllipitdjid ja tietosuojaviranomaista tietovuodoista. Esimerkiksi medioiden
kiinnostuessa tietovuodoista ja tietosuojaviranomaisen toimien kautta yksityisyyson-
gelmat my0s voivat saada julkisuutta, miké toivottavasti edelleen kannustaa useam-
pia arkaluonteisia henkilttietoja késittelevien verkkopalvelujen ylldpitdjid harkitse-
maan kiyttdmiddn analytiikkapalveluja uudelleen.
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3 Tutkimustyon kuvaus

3.1 Tutkimuskysymykset

Edellisen luvun lopussa esitetyt tutkimusmotivaatiot liittyvit seuraaviin véitoskirjan
tutkimuskysymyksiin:

TK1: Miti kolmannen osapuolen palveluita verkkoapteekkien ja terveysalan verk-
kopalveluiden sivuilla on ja mitd apteekkien ja terveyspalvelujen asiakkaiden hen-
kilo- ja terveystietoja ndille kolmansille osapuolille mahdollisesti vuotaa?

Ensimmadinen tutkimuskysymys keskittyy selvittiméin, millaisia kolmannen osa-
puolen palveluja verkkoapteekkien ja terveysalan verkkopalveluiden sivuilla on ja
mitd asiakkaiden terveystietoja ndille mahdollisesti vuotaa. Kuten edellisessd luvus-
sa nidhtiin, erityisesti verkkoapteekkien sivuilla olevan analytiikan ja potentiaalisten
tietovuotojen osalta kysymys on tirked, silld aiheesta ei ole olemassa ldhes lainkaan
tutkimusta huolimatta sen lisddntyvéstd merkityksestd digitalisoituvassa yhteiskun-
nassa. Samoin muiden terveysalan sivustojen kuten lddkiriasemien ja mielentervey-
den verkkopalvelujen osalta kaivataan lisdi tietoa kolmansille osapuolille mahdolli-
sesti vuotavien arkaluonteisten henkilotietojen luonteesta, erityisesti myds suomalai-
sissa verkkopalveluissa.

Tutkimuskysymyksen TK1 tiimoilta selvitetdiin tarkasti, millaista arkaluonteis-
ta tietoa kullekin kolmannen osapuolen palvelulle mahdollisesti vuotaa erilaisten
yleisten kéyttoskenaarioiden (tai analytiikkapalveluiden ndkdkulmasta usein konver-
sioiden) tapauksissa. Tamén takia useimmissa viitoskirjan tutkimuksissa keskitytdidn
suhteellisen pieniin otoksiin ja niiden olennaisimpien kiyttdskenaarioiden tarkkaan
ja manuaaliseen analyysiin sen sijaan, ettd analysoitaisiin suuri médrd verkkopalve-
luja automaattisin keinoin.

Ensimmaéinen tutkimuskysymys on tdmén viitostutkimuksen tutkimuskysymyk-
sistd tirkein ja sithen myos vastataan selvésti laajimmin. Tutkimuksen ensisijainen
tarkoitus onkin saada kisitys terveysalan verkkosivustojen yksityisyyden tasosta Suo-
messa. Tdhén tutkimuskysymykseen on mahdollista vastata teknisin keinoin tarkasti
ja kattavasti, ja siihen liittyvit tulokset muodostavat siksi hyvén faktapohjan, jonka
varaan pohdintaa havaittujen tietovuotojen vaikutuksista voidaan rakentaa. Muut tut-
kimuskysymykset, TK2-TK4, rakentuvat osittain ndiden havaintojen varaan.
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TK2: Ovatko terveysalan verkkopalvelujen tietosuojapuutteet yhtd vakavia yksi-
tyiselld ja julkisella sektorilla, ja mikd on tilanne verrattuna muihin toimialoihin?

Voidaan viittii, ettd julkisen sektorin verkkopalvelujen tulisi toimia esimerk-
keind tietosuoja-asioissa [6]]. Niilld ei myoskiin ole yksityiseen sektoriin verratta-
vaa kaupallista motiivia analytiikkapalvelujen kédyttoon vaikkapa konversioiden ja
liiketoimintatavoitteiden toteutumisen seuraamisen muodossa. Néistd syistd voidaan
hypoteesina esittdd, ettd kolmansien osapuolten ja vastaavasti niille vuotavien hen-
kilotietojen mééra on julkisen sektorin terveyspalveluissa pienempi kuin yksityisella
sektorilla.

Vastaavasti terveysalaa on kiinnostavaa verrata muiden toimialojen verkkosivus-
toihin. Néin néhdéédn, onko analytiikkapalvelujen kiytté verkkopohjaisissa terveys-
palveluissa yhti runsasta ja huoletonta kuin muiden alojen ja toimijoiden verkkosi-
vuilla. Tdhén tutkimuskysymykseen liittyen véitdskirjassa tarkastellaan esimerkiksi
vaalikoneiden ja kuntasektorin web-analytiikkaa.

TK3: Onko verkkopalvelujen kayttdjillad mahdollisuus vaikuttaa yksityisyytensd
tasoon evdstesuostumusten kautta ja tulevatko he riittdvissd mddrin informoiduiksi
henkilotietojensa kdsittelystd?

Kolmas tutkimuskysymys liittyy asiakkaan kykyyn vaikuttaa itsestddn kolman-
sille osapuolille ldhteviin tietoihin ja toisaalta siihen, tuleeko hin esimerkiksi tieto-
suojaselosteen kautta informoiduksi tietojensa kisittelystd. Tamin kysymyksen en-
simmdistéd osaa testataan analysoimalla terveysalan verkkopalveluista ldhtevdd dataa
tilanteessa, jossa kaikki evisteet ja analytiikka on hyviksytty, ja toisaalta minimi-
suostumuksella. Néissi tilanteissa kolmansille osapuolille ldhtevii tietoja verrataan
toisiinsa.

Riittdvan informoiduksi tulemisen tarkastelu taas ei ole aivan yksiselitteistd, mut-
ta tidssé tutkimuksessa asiaa ajatellaan tavallisen kéyttdjan nikokulmasta: saako kiyt-
tdjd tiedot siitd, mille kolmansille osapuolille ja millaista tietoa hinestid annetaan?
Mikdli ndin ei ole, ei voida puhua informoidusta tai tietoisesta paatoksenteosta suos-
tumusta annettaessa. Kysymysta riittdvastd informoinnista tarkastellaan 1dhinni ter-
veystietojen osalta. Kerrotaanko terveystietojen luovutuksesta tietosuojaselosteessa
ja mainitaanko ne kolmannet osapuolet, joille tietoja lihtee? Sen liséksi, ettd vilitetyt
henkil6tiedot ja niiden vastaanottajat ovat kiyttdjélle olennaisia tietoja, niiden il-
moittamiselle on myos laillisia perusteita. Vallitsevassa oikeuskidytidnndssid on teh-
ty tulkinta, etti tiedonsiirtoja koskevien tietojen yhteydessa tulisi mainita myos hen-
kilétietotyypi Lisdksi GDPR:n artiklassa 13 edellytetdin, ettd palvelun kéyttajélle
pitaa selkeisti kertoa “henkil6tietojen vastaanottajat tai vastaanottajaryhmat.”

1Irlannin tietosuojaviranomaisen ratkaisu 20.8.2021 koskien Whatsappin kiyttdjien informointia
henkilGtietojen késittelystd, https://www.edpb.europa.eu/our-work-tools/consistency-findings/register-
decisions/2021/decision-matter-whatsapp-ireland_en
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TK4: Mistd apteekkien ja terveyspalvelujen verkkosivujen tietosuojapuutteet joh-
tuvat ja miten niiden yksityisyyttd voitaisiin parantaa ohjelmistoteknisestd nékokul-
masta?

Lopulta on syytd my0s miettid, mikd ohjelmistonkehitysprosessissa on mennyt
vikaan, mikéli luottamuksellisia terveystietoja vuotaa verkkopalvelusta kolmansille
osapuolille. On melko ilmeistd, ettd tietojen vuotaminen kolmansille osapuolille voi-
daan vilttdd tai havaita useissakin ohjelmistokehitysprosessin vaiheissa (kuten ark-
kitehtuuria suunnitellessa tai valmiin sivuston tietoturvaa testatessa), mutta jostakin
syystid mahdollisia tietovuotoja ei vain useinkaan ole osattu ottaa huomioon. Tdmén
takia on syytd miettid, millainen vallitseva tietosuojakulttuuri verkkopalvelujen ke-
hittdjien keskuudessa on ja misti sivustoilla havaitut puutteet johtuvat.

Téamin ilmion tarkastelun pohjalta voidaan my0s antaa suosituksia sellaisista tek-
nisisti toimista ja menetelmisti, joiden avulla terveysalan verkkopalvelujen sisdin-
rakennettua tietoturvaa ja yksityisyyttd voidaan parantaa kehityksen ja elinkaaren eri
vaiheissa. Tutkimuksen tuloksena ei ole tarkoitus synnyttéd tiysin valmista, uutta yk-
sityisyyskehysti, vaan ennemminkin listata asioita, jotka olemassaolevia tekniikoita
ja menetelmid sovellettaessa tulisi ottaa paremmin huomioon erityisesti kriittisten
verkkopalvelujen ja niihin mahdollisesti siséltyvien kolmannen osapuolen teknolo-
gioiden osalta. Yhtend hypoteesina tidssd voidaan pitdd sitd, ettd modernissa web-
kehityksessi analytiikkapalveluista on pitkélti muodostunut de facto -standardi, joka
verkkosivujen kehittijien mielestd kuuluu vakiokomponenttina toimitettavaan paket-
tiin. Verkkosivustoilla kiytetyt valmiit alustaratkaisut, joihin analytiikkapalvelut ovat
hyvin helposti liitettdvissd esimerkiksi lisdosina, saattavat my0s olla yksi potentiaa-
linen selitys tietovuodoille.

3.2 Tutkimusasetelma, aineistot ja menetelmat

Empiirinen tutkimus on kokemusperiistd, eli tutkimuskohteita havainnoidaan tai mi-
tataan tarkan suunnitelman pohjalta [79, s. 3]. Ndin se eroaa teoreettisesta tutki-
muksesta, jossa tutkimuskohteita ei havainnoida suoraan, vaan niité tarkastellaan ja
hahmotetaan késitteellisten mallien ja olemassaolevan tutkimuskirjallisuuden avulla.
Tami viitostutkimus sijoittuu pitkdlti empirian puolelle hyddyntden muun muas-
sa nauhoitettua verkkoliikennettd ja asiantuntijahaastatteluilla kerittyjd aineistoja.
Niitd aineistoja tarkastellaan ensinnékin laadullisen analyysin keinoin, esimerkik-
si pyrkien saamaan verkkoliikennettd analysoimalla kokonaisvaltainen ja syvéllinen
kisitys verkkopalveluissa esiintyvistd tietovuodoista. Kolmansien osapuolien ja tie-
tovuotojen tapauksessa kéytetddn myos madrillistd analyysid tilastoimalla niiden lu-
kumidria eri sovellusalojen sivustoilla.
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3.2.1 Aineistot

Taulukossa [2| nikyvit kussakin julkaisussa kéytetyt aineistot. Verkkoliikenteen osal-
ta kerittiin ja tallennettiin raakadatana kaiken tiettyd sivustoa selattaessa syntyneen
verkkoliikenteen siséltivia HAR-tiedostoja~| Niitd tiedostoja jalostettiin edelleen
kirjaamalla kunkin tarkastellun sivuston kohdalla ylos kaikki havaitut kolmannet
osapuolet ja niille ldhteneet henkil6tiedot. Téastd jalostetusta dokumentista poimit-
tiin edelleen julkaisuissa raportoidut olennaisimmat tutkimustulokset. Verkkoliiken-
neanalyysid hyddynnettiin julkaisuissa I-VIIL.

Useimmissa tutkimuksissa kerdttiin talteen myos sivustojen tietosuojaselosteet,
joissa olevaa tietoa voitiin sitten verrata varsinaiseen verkkoliikenteeseen. Tietosuo-
jaselosteiden osalta tarkasteltiin esimerkiksi, informoivatko ne kiyttéjaa siitd, ettd IP-
osoitteen kaltaisia kéyttdjan yksiloivid tietoja pdétyy kolmansien osapuolien haltuun.
Edelleen tarkasteltiin myds, kerrottiinko tietosuojaselosteissa asiayhteyteen liitty-
vien tietojen, kuten URL-osoitteiden ja hakutermien vuotamisesta seki siitd, ettd ne
voivat sisdltdd arkaluonteista tietoa. Samaten kolmansien osapuolien nimeiminen on
tietosuojaselosteessa kayttdjan informoinnin kannalta tdrked tarkasteltava seikka.

Taulukko 2. Julkaisuissa kaytetyt aineistot. Suuremmat X-kirjaimet osoittavat julkaisussa kaytetyt
aineistot ja pienet x-kirjaimet tarkoittavat, etta aineistoa on kaytetty vahaisemmassa maarin.

Aineisto I |II |0 | IV |V | VI VII| VI |IX
Verkkoliikenne XXX | X | XX | X X
Tietosuojaselosteet | X | X | X | X | X | X X
Evistebannerit / X | X X

pimeit kidytinnot

Haastattelut X X

Julkaisun VI osalta tallennettiin my0s evistebannerien kuvankaappaukset, jois-
ta nikyy, miten kiyttdjiltd pyydetddn suostumusta evésteisiin ja tiedonkeruuseen.
Niistid kuvankaappauksista paljastuvat kdyttdjin harhaanjohtamiseen mahdollisesti
hyoddynnetyt pimeit kidytinnot. Tarkasteltuja pimeitd kdytdntdjd evistebannereissa
olivat 1) hyviksymispainikkeen korostaminen virin tai kontrastin avulla; 2) hylk&a-
mispainikkeen kétkeminen niin, ettei se ole heti ndkyvilld hyviksymispainikkeen
tavoin evdstebannerin ensimmadiselld tasolla, vaan vaatii useamman napsautuksen;
sekd 3) valmiiksi rastitetut Valintalaatiko Kaikki ndmé houkuttelevat kayttdjda an-

2HAR tai HTTP Archive on tiedostomuoto, joka siséltdd lokin verkkoliikenteestéd verkkoselaimen ja
palvelimen vililla tietylld sivustolla.

Nami tutkitut pimeédt kédytdnnét on mddritelty Euroopan tietosuojaneuvoston “Cookie
Banner Taskforcen”laatimassa  dokumentissa, https://www.edpb.europa.eu/our-work-tools/our-
documents/other/report-work-undertaken-cookie-banner-taskforce_en
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tamaan suostumuksen siten, ettei se endd ole GDPR:n tarkoittamalla tavalla ’vapaa-
ehtoinen, yksildity, tietoinen ja yksiselitteinen tahdonilmaisu’ My®és julkaisuissa I1
ja III tarkasteltiin evistebannereja vihéisessd midrin (pienet x-kirjaimet taulukossa
2).

Julkaisussa IX aineistona toimivat asiantuntijahaastattelujen nauhoitteet. Nau-
hoitteiden puhe muutettiin edelleen tekstimuotoon automaattisella, tekodlyi hyodyn-
tivillda tyokalulla. Myos julkaisu IV sisdltii kommunikaatiota web-kehittdjien ja
tietosuojavastaavien kanssa, vaikkei se hyodynnidkiin menetelménd systemaattisia
haastatteluja (pieni x-kirjain taulukossa|2).

3.2.2 \Verkkoliikenteen nauhoittaminen ja analyysi

Verkkoliikennettd nauhoitettiin ja analysoitiin julkaisuissa I-VIII. Menetelméni verk-
koliikenneanalyysi kytkeytyy pitkdédn perinteeseen, jossa pddmaéddrind on tavallises-
ti ollut haittaohjelmien tunnistaminen tai tunkeutumisen estdminen [80, |81]]. TAssd
viitostutkimuksessa tutkittujen palvelujen verkkosivuja testattiin ensin navigoimal-
la tarkasteltavalle sivulle, tyhjentamallid selaimen vilimuisti ja evisteet, ja lataamalla
sitten sivu uudestaan. Sivun uudelleenlataamisesta 1dhtien kaikki verkkoliikenne nau-
hoitettiin kédyttdien Google Chrome -selaimeen sisddnrakennettuja kehittédjityokaluja
(Chrome DevTools). Ensimméisend toimenpiteen sivun uudelleenlataamisen jidlkeen
halutusta koeasetelmasta riippuen joko hyvéksyttiin tai hylittiin kaikki evisteet.

Kehittdjityokalujen avulla suodatettiin muun liikenteen joukosta kolmansille osa-
puolille menevi liikenne, jota vastaanottavat tahot (esimerkiksi Google, Meta) listat-
tiin. Nauhoitettu verkkoliikenne analysoitiin sitten huolellisesti yksi HTTP-pyynto
kerrallaan, ja hydtykuormasta sekd otsikkotiedoista etsittiin henkilStietoja. Vuota-
neet henkil6tiedot kirjattiin ylos erikseen kunkin niitd vastaanottaneen tahon osalta.
Néihin kuuluvat erilaiset tunnistetiedot, kuten kiyttdja- ja laitekohtaiset tunnisteet,
IP-osoitteet sekd useita teknisid tietoja, kuten kiyttojdrjestelmi ja sen versio, se-
lain ja nédyton koko. Toiseksi etsittiin asiayhteyteen liittyviid tietoja, erityisesti mah-
dollisia terveystietoja. Esimerkiksi apteekkien tapauksessa nditd voivat olla avattu-
jen ladkesivujen URL-osoitteet sekd 1ddkkeen tilaamisaikomusta kuvaava painikkeen
napsautus.

Tarkasteltavien sivustojen sovellusalasta (kuten apteekit, lddkiarikeskukset ja mie-
lenterveyspalvelut) ja sivuston yksilollisestd rakenteesta riippuen sivustoilla nauhoi-
tetut navigointipolut vaihtelevat jonkin verran. Niitid on kuvattu tarkemmin kussakin
viitoskirjan julkaisussa. Sivustoilta pyrittiin nauhoittamaan yleisimmit arkaluonteis-
ta tietoa sisiltdvit kiyttoskenaariot, jotka on listattu taulukossa 3]

Verkkoapteekkien sivuilla tarkasteltu skenaario oli reseptilddkkeen tilaus. Ha-
kutoiminnon avulla paddytédan tietylle tuotesivulle, jonka kautta tieto tietyn resep-

4https://www.privacy—regulation.eu/ﬁ/r32.htm
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Taulukko 3. Terveyspalvelujen verkkosivuilla nauhoitettuja kayttéskenaarioita.

Kiyttoskenaario Terveyspalvelu

Reseptilddkkeen tilaus Verkkoapteekit

Ajanvaraus

Haku Terveysasemat ja mielenterveyspalvelut
Tietosivut

Omien tietojen/tulosten tarkastelu

tilidkkeen tarkastelusta saattaa padtyd kolmannelle osapuolelle. Vastaavasti tiltd tuo-
tesivulta voidaan jatkaa tilauspainiketta napsauttamalla seuraavaan skenaarioon eli
reseptilddkkeen tilaukseen, jolloin tieto aiotusta tilauksesta ja mahdollisesti tilatta-
vasta reseptilidikkeestd voi ldhted eteenpiin analytiikkapalvelulle. Joidenkin apteek-
kien kohdalla tilausprosessi oli hieman edellid kuvatusta eroava: aina reseptilddkkeilld
ei esimerkiksi ollut varsinaisia tuotesivuja, vaan niitd tilatakseen piti aluksi suorittaa
vahva tunnistautuminen.

Terveysasemien ja mielenterveyteen liittyvien verkkopalvelujen kohdalla testat-
tuja kiyttoskenaarioita oli enemmén. Skenaarioista tirkein ja kriittisin on ajanva-
raus. Téastd tarkasteltiin terveysaseman tarjoamista palveluista riippuen monenlai-
sia eri variaatioita: ajanvarausta lddkérin tai psykiatrin vastaanotolle, ajanvarausta
influenssarokotukseen ja ajanvarausta koronatestiin. Kaikissa néissd tapauksissa on
vaara ajanvarauksen yksityiskohtien (kuten l44kérin nimi, ajanvarauksen ajankohta,
varatun palvelun tyyppi) vuotamisesta kolmansille osapuolille.

Ajanvarausta edeltid usein hakutoiminnon kéyttd. Hakutermind saattaa olla vaik-
kapa tietty erikoisala (esim. sukupuolitaudit), sairaus (esim. masennus) tai lddkirin
nimi. Hakujen yhteydessd on aina olemassa riski tiedon vuotamisesta — usein timi
voi tapahtua puolivahingossa, kun analytiikkapalvelulle raportoidaan haun tulossi-
vulla kyseisen sivun URL-osoite, jonka perdin on liitetty parametrina my6s hakuter-
mi.

Terveysasemien sivuilla ja mielenterveyspalveluissa on myds monenlaisia sai-
rauksia koskevia tietosivuja, joiden URL-osoitteiden pddtyminen kolmansien osa-
puolien haltuun voi paljastaa arkaluonteisia tietoja. Viimeisend skenaariona testattiin
my0Os omien tietojen ja laboratoriotulosten tarkastelua vahvan tunnistautumisen ta-
kana ja tutkittiin, ilmeniké sivustojen ndissi osioissa tietovuotoja kolmansille osa-
puolille.

30



Tutkimustydn kuvaus

3.2.3 Tapaustutkimus

Tapaustutkimus on ldhestymistapa tai tutkimusstrategia, jossa tarkastellaan yhti tai
useampaa tapausta [82]. Tdssd viitoskirjassa useimpia julkaisuja voi pitdd monia
verkkosivustoja analysoivina monitapaustutkimuksina [83|], joissa sivustoja (tapauk-
sia) vertaillaan toisiinsa ja niiden yksityisyyden tilaa ja tietovuotoja tarkastellaan il-
midnd etsien niistd eroja ja yhteisid piirteitd. Tapaustutkimukseen voi sisélty4 laadul-
lisia ja miadrallisid osia, kuten tédssd viitoskirjassa. Tapaustutkimukseen liittyy toisi-
naan myOs asetelma, jossa tutkittavaa ilmiotd tarkastellaan kahtena (tai useampana)
erillisend ajankohtana, joiden vilissi tapahtuu olennainen muutos [84]. Néin on jul-
kaisujen III, IV ja VII tapauksissa, joissa verkkoapteekkien, terveysalan verkkopal-
velujen ja kuntien verkkosivujen ylldpitdjilld on ollut mahdollisuus korjata sivusto-
jensa yksityisyytti tarkastelujen vélissi.

Monitapaustutkimukset antavat mahdollisuuden myos eri aihealueiden verkko-
sivujen keskindiseen vertailuun ja esimerkiksi julkisen sektorin tilanteen vertaami-
sen yksityisiin ja kaupallisiin palveluihin. Esimerkiksi julkaisussa VI on tapauksi-
na tutkittu erilaisia terveysalan palveluja (verkkoapteekit, lddkérikeskukset, mielen-
terveyssivustot), jolloin eri aihealueita voidaan vertailla keskeniiin laadullisesti ja
midréllisesti. Tapaustutkimukselle ja useimmille timén viitoskirjan julkaisuille on
ominaista, ettei niissi pyritd tekeméén laajoja yleistyksid. Sen sijaan tavoitteena on
syvillisesti ja havainnollisesti kuvata kohteena olevien verkkosivustojen tietovuotoja
ja saada ilmidstd monipuolista ja kattavaa tietoa.

3.2.4 Tilastollinen analyysi

Vaikkei timén viitoskirjan otoskokoja useissa julkaisuissa voi pitdi tarpeeksi suurina
sithen, ettd niiden perusteella voisi tehda tilastollisesti pétevid paitelmid, on tiettyi-
hin aihealueisiin kuuluvien sivustojen tietovuotojen miirid kuitenkin tilastoitu. Yk-
sittdiset sivustot antavat my0s madrillisia esimerkkeji siitd, millainen tilanne tietyn
sovellusalan verkkopalveluissa voi tietovuotojen osalta olla. Joissakin tapauksissa
(terveydenhuollon palvelut, mielenterveyssivustot) valittujen sivustojen joukon voi
myds perustellusti viittdd olevan siind mielessd suhteellisen kattava, ettei kyseisen
sovellusalan merkittdvid verkkopalveluja Suomessa ole paljoakaan enempii. Laa-
jan verkkoapteekkitutkimuksen (julkaisu III) ja kuntien (julkaisu VI) osalta mukana
ovat kaikki mahdolliset tapaukset, joten ndiden alojen osalta tilastollinen analyysi on
kattavaa ja luotettavaa.

Tilastoinnin kohteina tdssd véitdskirjatutkimuksessa ovat ldhinnd verkkosivus-
toilta 16ytyneiden kolmansien osapuolien madrit, sekd verkkoliikenneanalyysissé tie-
tovuotojen miiri ja vuotaneiden henkilGtietotyyppien madrat. Niitd lukuja tarkastel-
laan osassa tutkimuksista (julkaisut III ja VI) my0s toistomittausaineiston keinoin,
kun tietovuotojen méédrdd mitataan toistuvasti. Suuntaa-antavaa vertailua tehddidn
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my®0s eri sovellusalojen vililla ja kdyttdjin antaman suostumuksen vaikutuksen osal-
ta.

Tissd vaitostutkimuksessa kdytetddn deskriptiivistd eli kuvailevaa tilastotiedettd.
Kuvaileva tilastotiede tarkoittaa numeerisia menetelmié ja graafisia kuvaustapoja,
joilla havainnollistetaan, tiivistetddn ja jisennetdén tietyn aineiston ominaisuuksia
[83]]. Vaikkapa tietyssd verkkosivustojoukossa havaituista tietovuodoista saatetaan
esittdd esimerkiksi tilastollinen keskiarvo, mediaani, vaihteluvili ja kolmansien osa-
puolien osalta esimerkiksi frekvenssi. Tietovuotojen ja kolmansien osapuolien méaa-
rien kuvaamiseen kiytetddn taulukoita, mutta usein myos tilastografiikkaa, kuten
pylvis-, ympyri- ja alluviaalidiagrammeja.

3.2.5 Asiantuntijahaastattelut

Web-kehittdjid haastattelemalla pyrittiin selvittim&én, mistd verkkopalveluiden tie-
tovuodot kolmansille osapuolille kehittdjien mielestd johtuvat ja miten niitd voisi
heiddn ndkemyksensd mukaan valttdd. Haastattelun alussa selvitettiin myos ylip4i-
tadn, tuleeko kolmansien osapuolien kdyton aiheuttama riski mainituksi yksityisyys-
uhkista puhuttaessa. Viditostutkimusta varten haastateltiin 12:ta asiantuntijaa julkai-
sussa IX kiyttden puolistrukturoituja asiantuntijahaastatteluja.

Asiantuntijahaastattelu on tutkimusmenetelmi, jossa haastatellaan alan asiantun-
tijoita tai henkilditi, joilla on syvéllista tietdmystd halutusta aihepiiristé [86]. Asian-
tuntijahaastattelu sopii erityisesti tilanteisiin, joissa tarvitaan syvillistd ja yksityis-
kohtaista tietoa, jota ei vélttimattd 16ydy kirjallisista ldhteistd. Haastateltavat vali-
taan heidin asiantuntemuksensa perusteella. Esimerkiksi timén viitdskirjan haastat-
telututkimukseen valittiin henkil6itd, joilla on vuosien kokemus web-kehityksesti ja
titd kautta vahvaa kiytinnon osaamista.

Asiantuntijahaastattelun suoritustapa vaihtelee. Strukturoidussa haastattelussa on
ennalta madritty lista kysymyksid ja jokaiselta haastateltavalta kysytddn samat ky-
symykset. Avoin haastattelu taas on vapaamuotoinen keskustelu, jossa keskustelun
kulku médrittdd haastattelun suunnan. Puolistrukturoitu haastattelu sijoittuu edel-
listen vilille; haastattelussa on valmis kysymysrunko, mutta haastattelija voi myos
esittdd lisdkysymyksid ja mukauttaa haastattelua tilanteen mukaan [87, s. 47]. Tassi
viitostutkimuksessa asiantuntijahaastattelut tehtiin puolistrukturoituina haastattelui-
na, joissa kysymykset kylld kysyttiin tietyn listan mukaisesti, mutta valmiita vas-
tausvaihtoehtoja ei ollut, ja lisdkysymyksille ja haastateltavien itse esiin nostamille
teemoille annettiin tilaa.

3.2.6 Gioia-menetelma

Haastatteluilla kerdtyn aineiston analysointiin kéytettiin julkaisussa IX Gioia-mene-
telmié. Gioia-menetelmé [88]] on laadullisen tutkimuksen ldhestymistapa, jossa joh-

32



Tutkimustydn kuvaus

detaan késitteitd kerdtystd aineistosta systemaattisesti ja induktiivisesti. Menetelméa
pohjautuu grounded theory -tutkimusmenetelmain [89]], joka kehitettiin laadullisen
tutkimuksen systemaattisuuden parantamiseksi. Menetelmaéssid luodaan teoriaa johta-
malla aineistosta kisitteitd ja kategorisoidaan niitd. Gioia-menetelmén ensimméisené
vaiheena tarkastellaan avoimen koodauksen avulla, miti késitteitd (concepts) aineis-
tosta ja haastateltavien kiyttdmasti kielestd nousee esiin. Avoimessa koodauksessa
siis laadullisesta aineistosta tunnistetaan ja nimetddn merkityksellisid kasitteitd il-
man ennakko-olettamuksia [89]. Gioia-menetelmén toisessa vaiheessa ryhmitelldin
kisitteet teemoiksi (themes) ja noustaan abstraktimmalle tasolle haastateltavien omi-
en termien ja nidkokulmien yldpuolelle. Kolmannessa vaiheessa teemoista yhdis-
tellddn vield kokoavia, teoreettisia ulottuvuuksia (aggregate dimensions). Niisté ulot-
tuvuuksista voidaan muodostaa teoreettinen viitekehys tai malli.

3.3 Eettiset kysymykset

Viitoskirjan tutkimusten tekotapa noudattaa tutkimuseettisen neuvottelukunnan laa-
timaa ohjeistusta hyvisti tieteellisesti kﬁytéinnéstﬂ Verkkoliikenneanalyysi on asia-
kaspuolella tehtyni tdysin luvallista ja eettistd eikd aiheuta vahinkoa testatuille ap-
teekeille ja verkkosivustoille. Myos muuta haittaa viltettiin aiheuttamasta tehdyissi
kokeissa. Esimerkiksi apteekkien tapauksessa ldiketilaukset keskeytettiin aina ennen
kuin apteekkihenkilokuntaan otettiin yhteyttd chatin kautta, eiki rekisterditymispro-
sessin aikana verkkosivustoille rekisterdintid vaadittaessa luotu tilejd viirilld tiedoil-
la (yksi tutkimuksen tekijoisté rekisterdityi sivustoille omalla nimelldén).

Lisdksi kaikissa tutkimuksissa pditettiin olla nimedmattéd tutkittuja tahoja, ku-
ten apteekkeja tai lddkdrikeskuksia, ja olla paljastamatta niiden verkkosivustojen
osoitteita. Tdmd on tehty asianomaisten tahojen maineen suojelemiseksi ja niiden
negatiivisen leimautumisen vilttimiseksi. Viitoskirjan tekijdn ja tutkimusryhmén
nikemyksen mukaan tdma padtos on parhaiten linjassa eettisten tutkimuskéytantdjen
kanssa. Lisdksi tama véitostutkimus keskittyy muutenkin yksittdisten toimijoiden si-
jaan itse ilmidon, eli tunnistettuihin vakaviin tietosuojaongelmiin ja niiden mahdol-
lisiin ratkaisuihin. Lis#ksi tutkittujen tahojen nimettoméni pitdminen mahdollistaa
osaltaan sen, ettd tietosuojaviranomainen voi suorittaa tutkimuksia rauhassa ja asian-
omaiset tahot saavat tilaa kisitelld ja korjata verkkosivustoillaan havaitut tietosuo-
jaongelmat.

My®ds asiantuntijahaastatteluissa noudatettiin eettisid tutkimusperiaatteita. Haas-
tattelun suunnittelussa otettiin huomioon, etti tietyt asiat (kuten kolmannet osapuo-
let) mainittiin vasta haastattelun edetessd, ettei vaikutettaisi vddristdavisti aiempien
kysymysten vastauksiin. Haastatteluissa keréttiin nauhoitettu suostumus haastatte-
lun tekoon ja vastausten kéyttoon tutkimustarkoituksiin. Henkil6t ja yritykset pidet-

5 https://tenk.fi/fi/tiedevilppi/hyva-tieteellinen-kaytanto-htk
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tiin lopullisessa julkaisussa anonyymeini ja esitetyistd vastauksista poistettiin kaikki
tieto, josta voisi tunnistaa henkilon tai yrityksen. Haastateltavia informoitiin haas-
tattelun luottamuksellisuudesta, aiheesta ja tarkoituksesta, seké siitd, miten saatuja
tietoja kiytetddn. Haastattelujen nauhoitteet ja niiden tekstiversiot tallennettiin tieto-
suoja huomioiden.

3.4 Tutkimusprosessi ja julkaisut

Viitoskirjan tutkimustyd on tehty osana IDA — Intiimiys datavetoisessa kulttuurissa
-projektia. Alun perin timén tutkimusprojektin ohjelmistoteknisessd osuudessa tut-
kittiin julkisen sektorin web- ja mobiilipalveluja kolmannen osapuolen analytiikan ja
siitd aiheutuvien datavuotojen osalta. Ndiden palvelujen ohella tarkasteltiin my®os eri-
laisten haavoittuvien ryhmien usein kdyttdmid verkkopalveluja, ja tdssd yhteydessi
esille nousivat my0s verkkoapteekit.

Julkaisu |

e

Ladkdriasemat ja

Verkkoapteekit . Muut aihepiirit
mielenterveyspalvelut
Julkaisu Il Julkaisu IV Julkaisu VII
Julkaisu Il Julkaisu V Julkaisu VIII
Julkaisu VI
Julkaisu IX

Kuva 6. Tutkimusprosessin kulku ja julkaisut.

Kuvassa [6] nikyvit viitoskirjaan littyvin tutkimusprosessin eteneminen ja sii-
hen liittyvit julkaisut. Tutkimustyd ldhti kdyntiin edelld mainitusta julkisen sek-
torin verkkopalvelujen tarkastelusta (julkaisu I), jonka yhteydessa selvitettiin tut-
kittavien tietovuotojen luonnetta ja testattiin systemaattista verkkoliikenneanalyy-
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sia. Tatd ensimmadistd julkaisua voi osaltaan pitii myohempad verkkoapteekkien
ja terveysalan verkkopalvelujen tarkastelua tukevana esikartoituksena. Samoin en-
nen verkkoapteekkien ja terveyspalvelujen toteutettu pienimuotoinen kirjallisuuden
lapikédynti osoitti, ettd terveysalan verkkopalveluiden ja erityisesti verkkoapteekkien
sivuilla esiintyvistd analytiikasta kaivataan lisdi tutkimusta.

Verkkoapteekkien tarkastelu aloitettiin julkaisussa II, jossa tarkastellaan 20 suo-
malaisen verkkoapteekin sivuilta 16ytyvaa analytiikkaa. Huolestuttavien, arkaluon-
teisten terveystietojen vuotamiseen liittyvien tulosten takia tété tarkastelua oli luon-
tevaa laajentaa kattamaan kaikki suomalaiset verkkoapteekit, mistd seurasi julkaisu
III.

Verkkoapteekeista tehdyt 16ydokset herittivét luonnollisesti huolta laajemmin-
kin koko sosiaali- ja terveysalan verkkopalveluiden yksityisyydesti ja niissd mah-
dollisesti kdytetystd analytiikasta. Tdmén takia tarkastelua laajennettiin julkaisussa
IV kattamaan terveysasemien (lddkirikeskukset, terapiatalot, laboratoriot) verkkosi-
vustoja sekd julkaisussa V erilaisia mielenterveyteen liittyvid sivustoja. Kaikki viisi
ensimmadisti julkaisua vastaavat laajasti ensimmaiiseen tutkimuskysymykseen (TK1)
terveysalan verkkopalvelujen sivuilla esiintyvistd analytiikasta ja sille vuotavista ter-
veystiedoista.

Tarkasteltujen verkkopalvelujen osalta kiinnostus kohdistui myos siihen, voiko
kayttdjd itse kunnolla vaikuttaa vuotavien terveystietojen midrddan suostumukseen
liittyvilld valinnoilla ja tuleeko kdyttdja riittdvissd médrin informoiduksi kolmansille
osapuolille vuotavista tiedoista ja niitd kisittelevista tahoista (TK3). Ensimmiiseen
kysymykseen liittyen julkaisussa VI tarkasteltiin muutamaa verkkopalvelua kusta-
kin aiempien terveyspalveluja késittelevien julkaisujen kategoriasta — verkkoapteek-
keja, ladkirikeskuksia ja mielenterveyspalveluja — antamatta suostumusta tietojenke-
ruuseen. Toista kysymystd kdyttdjidn informoinnista tarkastellaan useissa julkaisussa
I, IL, 1, V, VII, VIII).

IDA-projektissa on tarkasteltu tietovuotoja hyvin moneen erilaiseen aihepiiriin
liittyvilld verkkosivuilla, ja tdhidnkin viitoskirjaan nihtiin tarpeelliseksi sisdllyttdd
vertailun vuoksi muutamia muita aihepiireja terveysalan lisdksi. Julkisen sektorin
verkkopalveluja tarkastelevan julkaisun I lisdksi julkaisussa VII tarkastellaan suo-
malaisten kuntien verkkosivujen tietovuotoja ja julkaisussa VIII vaalikoneiden tieto-
vuotoja.

Lopulta julkaisussa IX etsittiin vield kirjallisuuden ja asiantuntijahaastatteluiden
avulla syiti siithen, miksi tarkastelluissa verkkopalveluissa esiintyi tutkimuksessa ha-
vaittuja yksityisyyspuutteita. Lisdksi julkaisussa pohditaan, miti ohjelmistokehityk-
sen osalta olisi voinut tehdi toisin paremman yksityisyyden tason saavuttamisek-
si. Téltd pohjalta laadittiin suosituksia siitd, millaisilla toimilla kriittisissd verkko-
palveluissa voisi vilttdd arkaluonteisten tietojen vuotamisen kolmansille osapuolille
(TK4). Julkaisujen ja tutkimuskysymysten kaikki yhteydet — joita on enemmaénkin
kuin edelld mainitut — nikyvit taulukossa 4]
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Taulukko 4. Julkaisujen ja tutkimuskysymysten valiset yhteydet.

Tutkimuskysymys I |II |0 | IV |V | VI VI| VI |IX
TK1: Kolmannet osa- XXX | X | X|X
puolet ja niille
vuotavat tiedot
verkkopalveluissa?
TK2: Julkisen sektorin X X | X | X X
tilanne? Tilanne
muilla toimialoilla?
TK3: Kayttdjan informointi | X | X | X XX | X X
ja mahdollisuudet
vaikuttaa vuotoihin
suostumuksen kautta?
TK4: Tietovuotojen syyt XXX | X | X|X |X X X
ja niiden korjaaminen?

3.5 Yhteenvedot alkuperaisjulkaisujen sisalldista

Seuraavassa esitetdéin yhteenveto jokaisen alkuperiisjulkaisun sisillostd. Varsinaisen
sisdllon kuvaamisen lisédksi kédsitelldsin jokaisen julkaisun merkitystd véitdskirjan ja
sen tutkimuskysymysten kannalta. Samaten kuvataan viitoskirjan tekijan kontribuu-
tio kunkin julkaisun osalta.

3.5.1 Julkaisu I: Assessing discrepancies between network traf-
fic and privacy policies of public sector web services

Yhteenveto siséllosta

Julkaisussa I [7] tarkastellaan 34 julkisen sektorin toimijan ylldpitdmén, yleises-
ti kansalaisten kiyttimén verkkopalvelun yksityisyyttd. Palvelujen kolmansille osa-
puolille ldhettimid verkkoliikennetti analysoidaan ja selvitetdin, mitd henkilotietoja
tutkitut palvelut mahdollisesti vilittdvit kolmansille osapuolille ja analytiikkapal-
veluille. Tutkimuksessa tarkastellaan my0s verkkopalveluiden tietosuojaselosteita ja
arvioidaan niiden ldpindkyvyyttd ja selkeyttd vertaamalla niiden sisdltéd palveluiden
lahettimin verkkoliikenteen sisdltoon.

Tutkimus keskittyy monia muita aikaisempia tutkimuksia tarkemmin erittele-
maén, millaisia yksiloivid, tietyn kéyttdjian identifioivia henkilttietoja kolmansille
osapuolille vuotaa. Tutkimus jatkaa ja laajentaa ndin esimerkiksi Libertin [34] ja
Zheutlinin yms. [S7] aikaisempaa tutkimusta kriittisilld verkkosivustoilla olevista
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kolmansista osapuolista ja osin myds péivittdd niitd. Kuten taulukossal[l]esitettiin, IP-
osoitteen liséksi tallaisia ovat monet muutkin tekniset laitteeseen, kayttojarjestelmiin
ja selaimeen liittyvit tiedot, sekd evésteissi sdilytettdvit yksilolliset tunnisteet. Usei-
den tarkasteltujen sivustojen osalta vaikuttaa siltd, etteivit kehittdjét ole loppuun asti
miettineet, millaisiin asiayhteyteen liittyviin tietoihin yksildivit tiedot voivat yhdis-
tyé.

Loydoksissa paljastuu lukuisia epdjohdonmukaisuuksia tietosuojaselosteiden ja
tutkittujen verkkopalveluiden todellisen liikenteen vililla. Kéyttdjille ei monissa ta-
pauksissa kerrottu selkedsti edes siti, ettd heidédt voidaan yksiloidd kolmansien osa-
puolien kerddmien tietojen perusteella. Toinen tdrked havainto on tutkittujen verk-
kosivustojen kidyttdmien analytiikkapalvelujen korkea maérd. Sivustot kéyttivit kes-
kim&érin 3,1 analytiikkapalvelua, mitd voidaan pitd4 suurena lukuna, kun kyse on jul-
kisen sektorin sivustoista. Tutkitusta 34 verkkopalvelusta 31 (91,2 %) lihetti véihin-
tddn yhdelle analytiikkapalvelulle seki kiyttdjin yksil6ivid tunnisteita (mm. [P-osoi-
te) ettd asiayhteyden paljastavan URL-osoitteen. Erityisesti julkisen sektorin tarjoa-
missa vilttdmittomissd verkkopalveluissa tdmi voi olla hyvin ongelmallista. Esi-
merkiksi tilanteessa, jossa kdyttdjd vierailee sivulla, jolla annetaan ohjeita turvapai-
kan hakemiseen Suomesta, sivuvierailun paljastavan tiedon vuotaminen yhdistettyni
yksiloivéidn henkiltietoon on tietovuotona hyvin arkaluonteinen. Analytiikkapalve-
luista Google Analytics oli kdytossd 19 sivustolla, Metan analytiikkaa taas 12 sivus-
tolla. Nami ovatkin johdonmukaisesti kaksi suurinta henkilttietoja vastaanottavaa
kolmatta osapuolta kaikissa tdmén viitoskirjan tutkimuksissa. Kuvassa [/| nikyvét
yleisimmiit tutkimuksessa havaitut kolmannet osapuolet.

Johtopédtoksend voidaan todeta, ettd web-kehittdjien ja julkisen sektorin toi-
mijoiden on edelleen parannettava tietoisuuttaan verkkopalveluidensa kolmansille
osapuolille vélittiméastd henkilotiedoista ja olemassa olevista tietosuojaregulaatios-
ta. Paljon ty6td on myds tehtdva yksityisyyteen liittyvien asioiden selkeéssd ja lipi-
nikyvissd ilmaisemisessa kayttdjille. TAmé on erityisen tirkedd, koska julkaisussa
tarkasteltujen julkisen sektorin toimijoiden ja viranomaistahojen voisi olettaa toimi-
van tissd asiassa muille esimerkkeind.

Julkaisun merkitys

Julkaisu I on IDA-projektin ja tdmin viitdskirjan ensimméiinen kolmannen osapuo-
len tietovuotoja web-ympdristossa tarkasteleva tutkimus. Tarkoituksena on selvittda
tallaisten tietovuotojen luonnetta ja yleisyyttd kéyttdjien jokapdiviisessd web-asioin-
nissa. Julkaisussa osoitetaan tiettdvasti ensimmaisen kerran, ettd kiyttdjan henkilotie-
tojen padtyminen kolmansille osapuolille kdyttdjan tidtd huomaamatta on ongelma
myo6s suomalaisilla julkisen sektorin verkkosivuilla ja tirkeissd kansalaispalveluissa.
Tamai antaa aihetta tarkastella samaa ilmiotd laajemminkin.
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Kuva 7. Yleisimmat (vahintdan 3 esiintymaa) tutkimuksessa havaitut analytiikkapalvelut.

Vaikka julkaisussa kuvaillut URL-vuodot kolmansille osapuolille eivit sindnsd
ole yksityisyystutkimuksessa tdysin uusi ilmi6 [34], ne ovat edelleen selvd sokea
piste monien kriittisten verkkopalvelujen yksityisyydessd. Tdmén takia ilmion tarkka
kuvaus ja sen tarkastelu erilaisten aihepiirien verkkosivustoilla ja yksityisyysuhan
esiintuominen seki tiedeyhteisolle ettd web-kehittdjille on arvokasta. On tarkedd, ettd
ongelma saadaan korjattua erityisesti julkisella sektorille ja muissa kriittisissd web-
pohjaisissa palveluissa.

Tissd tutkimuksessa kaytettiin myds ensimmadistd kertaa IDA-projektin aikana
verkkoliikenneanalyysid aineistonkeruumenetelméni ja kehitettiin tdhan liittyva, ai-
emmin tdssd luvussa kuvailtu prosessi. Verkkoliikenteen analysointi tdhidn tapaan
ei ole pelkdstiédn toimiva aineistonkeruumenetelma tieteelliseen tutkimukseen, vaan
my0s yrityksille ja organisaatioille hyvin kiyttokelpoinen keino tarkastella, miti
henkil6tietoja modernit ja monimutkaisia riippuvuuksia sisdltavit verkkosivustot 14-
hettavit kolmansille osapuolille.

Tekijan kontribuutio
Viitoskirjan laatija on ideoinut tutkimuksen, ollut mukana kerdtyn aineiston ana-
lysoinnissa, kirjoittanut suurimman osan julkaisusta, ja johtanut tutkimuksen teke-

mista.
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3.5.2 Julkaisu Il: Several Online Pharmacies Leak Sensitive Health
Data to Third Parties

Yhteenveto sisallosta

Julkaisussa II [90] keskitytddn verkkoapteekkeihin, jotka ovat hyvin tirked esimerkki
valttamattomisti digitaalisista palveluista. Niisséd verkkopalveluissa kisitelldédn arka-
luonteisia tietoja, kuten reseptildikkeiden tilauksia, mink& vuoksi on tdrkedi asettaa
verkkoapteekeille tiukkoja yksityisyysvaatimuksia. Perinteisten kivijalka-apteekkien
on pidettdva asiakkaan terveydentilaa koskevat tiedot luottamuksellisina, ellei nii-
den luovuttamiselle kolmansille osapuolille ole laillista perustetta, kuten asiakkaan
nimenomainen suostumus tai laillinen velvoite. Olisi tdrkedd sdilyttdd digitaalisissa
palveluissa samat luottamuksellisuuden ja yksityisyyden periaatteet.

Kuitenkin useissa vilttamattomissa verkkopalveluissa arkaluonteisia henkilGtie-
toja voidaan tahattomasti toimittaa kolmansille osapuolille, mikéli kehittéjit ja tie-
tosuojavastaavat eivit ole suunnitelleet verkkosivustoa huolellisesti yksityisyyskysy-
mykset huomioiden. Téssa tutkimuksessa analysoidaan 20 suomalaisen verkkoaptee-
kin verkkoliikennettd ja tarkastellaan, vuotaako arkaluonteisia henkilStietoja (mah-
dollisesti jopa terveystiedoiksi luokiteltavia tietoja) kolmansille osapuolille. Erityi-
sesti mielenkiinnon kohteena ovat kdyttdjian tarkastelemat ja tilaamat reseptilddkkeet.

Tutkimus on Zheutlinin yms. [57] tekemén analyysin ohella ainoa, jossa tarkas-
tellaan kolmannen osapuolen palveluja apteekkien verkkosivuilla. Téstd aiemmasta
tutkimuksesta poiketen tdhén viditoskirjaan kuuluva tutkimus ei kuitenkaan tarkaste-
le vain apteekkien sivuilla olevia kolmansia osapuolia, vaan erityisesti myos niiden
kerdamid henkilotietoja. Lisdksi tarkastelemme ilmiotd nimen omaan suomalaisissa
verkkoapteekeissa.

Apteekkien verkkoliikenteen analysoimiseen kaytettiin Google Chromen kehit-
tdjatyokaluja, joilla nauhoitettiin apteekkien verkkosivuilla navigoitaessa syntynyt
verkkoliikenne. Testeisséd kiytettiin apteekin etusivulla tavallisesti olevaa hakutoi-
mintoa, jonka kautta pééstiin halutun lddkkeen tuotesivulle, josta edelleen edettiin ti-
laamaan l44kettd. Varsinaista tilausta ei suoritettu loppuun asti. Verkkoliikenteestd et-
sittiin reseptildikkeen nimed tai reseptilddkkeen paljastavan tuotesivun URL-osoitet-
ta. Koeasetelmassa annettiin suostumus evésteisiin ja tiedonkeruuseen, mutta on syy-
td huomata, ettei terveystietojen luovuttaminen silti ole hyviksyttdvaa sité ja tietojen
vastaanottajia erikseen mainitsematta. Verkkoliikenteen liséksi tarkasteltiin myos ap-
teekkien tietosuojaselosteita, joista etsittiin mahdollisia mainintoja reseptildédketieto-
jen ldhettdmisestd kolmansille osapuolille.

Tarkastelluista 20 verkkoapteekista 7 vuoti tiedon tietyn nimetyn reseptilddkkeen
tarkastelusta (tuotesivun avaaminen) ja vastaavasti samat 7 apteekkia vuotivat tiedon
aikomuksesta tilata tietty ldidke. Kaikkiaan 14 apteekin sivuilla oli analytiikkaa, ja
ndmé kaikki vuotivat tiedon siitd, ettd kiyttdji aikoi tilata jonkin ldikkeen (tieto ai-
komuksesta tehdi tilaus, mutta ldédkettd ei vilttamittd nimetty). Kolmansille osapuo-
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lille vélitetyt lddkkeiden katsomiseen ja tilaamiseen liittyvit tiedot nékyvit taulu-
kossa[5] Niistd 14 apteekista, jotka vuotivat tietoja, vain kolmen tietosuojaselosteita
saattoi tulkita niin, ettd tietoja voidaan mahdollisesti luovuttaa kolmansille osapuolil-
le. Selosteista ei kuitenkaan suoraan voinut tehdi sellaista johtopédtostd, ettd nimen
omaan terveystietoja tai reseptildédketietoja luovutettaisiin.

Taulukko 5. Kolmansille osapuolille vélitetyt 1aékkeiden katsomiseen ja tilaamiseen liittyvat tiedot.
© Springer Nature 2024

Aikomus tilata
Tietyn lddkkeen | Aikomus ladke voidaan
Sivustolla katselusta tilata ladke | yhdistéda tiettyyn
analytiikkaa lahtee tieto paljastuu ladkkeeseen
Apteekki 1 X X X X
Apteekki 2 X X X X
Apteekki 3 X X X X
Apteekki 4 X X X X
Apteekki 5
Apteekki 6
Apteekki 7
Apteekki 8
Apteekki 9 X X X X
Apteekki 10
Apteekki 11 X X
Apteekki 12 X X
Apteekki 13 X X
Apteekki 14 X X
Apteekki 15 X X
Apteekki 16 X X
Apteekki 17 X X
Apteekki 18 X X X X
Apteekki 19 X X X X
Apteekki 20

Vaikkei otos ollut tissd tutkimuksessa verkkoapteekien kokonaisméaridin nahden
suuri, oli sen perusteella hyvin selvdd, ettd 1) joissakin suomalaisissa verkkoaptee-
keissa on vakava tietosuojaongelma ja 2) on erittdin todennikdistd, ettei ongelma
rajoitu vain téssé tarkasteltuihin verkkoapteekkeihin. Vaikka yksityisyyden suojassa
on sivustoilla vakavia puutteita, eikd niitd selvistikddn ole testattu ja auditoitu kat-
tavasti ja asianmukaisesti, ovat 10ydetyt yksityisyys- ja tietosuojaongelmat kuitenkin
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ilmeisen tahattomasti syntyneitd. Tietovuodot hyodyttavit vain arkaluonteisten tie-
tojen vastaanottajia, joten apteekeilla ei ole mitddn syyta tietoisesti luovuttaa naiti
tietoja kolmansille osapuolille.

On selvid, ettd reseptilddkkeet, joita kiyttdjd aikoo tilata, liittyvét yleensd vah-
vasti hinen terveydentilaansa ja mahdollistavat oireisiin ja sairauksiin liittyvét pda-
telmit. On my®os tiarkedd ymmartdd aikaulottuvuuden merkitys: kun kolmannen osa-
puolen analytiikkapalvelulla on mahdollisuus havaita lukuisia tilauksia pidemmalla
aikavililld, paljastuu yksityiskohtia henkilon potilashistoriasta. Téllaisten tietojen
siirtdiminen kolmansille osapuolille on epéeettistd ja tarpeetonta. Ndin on siitd huo-
limatta, ettei tutkimuksemme perusteella luonnollisestikaan voi sanoa, sdilyttavitkod
reseptildédketietoja vastaanottavat tahot niitd ja kdytetdinko niitd mitenkddn hyvéksi.
Riski on joka tapauksessa olemassa, ja tietojen ldhettiminen kolmansien osapuolien
palvelimille on jo itsessédédn suuri ongelma.

Ohjelmistokehittdjilld ei valttiméttd aina ole selvdd ymmérrystd siitd, ettd verk-
koapteekki ei yksityisyysvaatimusten osalta vastaa tavallista verkkokauppaa. Siksi
kiytetyt ratkaisut alustoineen ja analytiikkapalveluineen saattavat olla sopimatto-
mia verkkoapteekeille. Ohjelmistokehittdjien ja tietosuojavastaavien tulisi kiinnittda
enemmén huomiota siihen, millaisia datavirtoja heiddn verkkosivustoiltaan 1ihtee
kolmansille osapuolille. Tdami on helppo toteuttaa samanlaisella koeasetelmalla ja
verkkoliikenneanalyysill4, joita tdssd tutkimuksessa on kdytetty.

Julkaisun merkitys

Julkaisu II soveltaa julkaisun I yhteydesséd kehitettyd tiedonkeruu- ja analyysime-
netelmidd verkkoapteekkien tietovuotojen analysoimiseen. Aihealueena tétd voidaan
pitdd vuotavien tietojen arkaluonteisuuden vuoksi tdmén viitoskirjatutkimuksen kaik-
kein kriittisimpénd. Vaikka julkisen sektorin ylldpitdmien kansalaisille suunnattujen
verkkopalvelujen yksityisyys on hyvin tirkedd, ovat verkkoapteekkien yksityisasiat
vield selvisti arkaluonteisempia. Niin ollen tutkimus osoittaa, etteivit kaikki hyvin
kriittisetkddn verkkopalvelut ole yksityisyydeltdin riittdvalld tasolla, kun tarkastel-
laan kolmannen osapuolen tietovuotojen esiintymistd. Tadméa tutkimus antoi myos
selkedd aihetta laajempaan jatkotutkimukseen verkkoapteekkien suhteen, silld Suo-
messa oli tutkimuksen tekohetkelld 163 reseptilddkkeitd myyvid verkkoapteekkia.

Tekijan kontribuutio
Viitoskirjan laatija on ideoinut tutkimuksen, ollut mukana kerdtyn aineiston ana-
lysoinnissa, kirjoittanut suurimman osan julkaisusta, ja johtanut tutkimuksen teke-

misti.
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3.5.3 Julkaisu Ill: Analyzing third-party data leaks on online phar-
macy websites

Yhteenveto siséllosta

Koska julkaisun II tulokset olivat hyvin huolestuttavia, paitettiin julkaisussa III [[91]]
tehdd kaikki Suomen repseptildikkeitd myyvit verkkoapteekit kattava laajempi ana-
lyysi, jossa selvitettiin niiden sivustoilla olevia kolmansia osapuolia ja tietovuotoja.

Toimivia reseptilddkkeitd myyvid verkkoapteekkeja oli Suomessa tutkimuksen
tekohetkelld 163; 48 apteekin verkkoliikenne analysoitiin manuaalisesti ja loput 125
automaattisella tyokalulla. Manuaaliseen analysointiin kidytettiin Google Chromen
kehittdjiatyokaluja aiemmin julkaisun II yhteydessi kuvatulla tavalla. Automaattinen
analysointi tehtiin hyodyntaméilld Website Evidence Collector —tyékalua@ Kummal-
lakin menetelmilld kerétystd datasta etsittiin kdyttdjid yksiloivid tietoja ja katseltavan
tai tilattavan reseptilddkkeen nimed.

Kaikkia apteekkeja tarkastellessa tutkimus paljastaa, ettd 163 verkkoapteekista
57 (35,0 %) vuoti tietyn reseptilddkkeen nimen kolmansille osapuolille joko lddkkeen
tuotesivun tai tilausta aloitettaessa, ja reseptildikkeen nimi oli edelleen liitettdvissa
tietyn kdyttdjin yksiloiviin tunnistetietoihin (kuten IP-osoite). Tdma tarkoittaa siis,
ettd tutkimuksen tekohetkelld noin joka kolmannessa verkkoapteekissa oli riski tar-
kasteltujen tai tilattujen ladkkeiden paljastumiselle!

Tutkimuksessa tarkasteltiin myds, minne kerétyt arkaluonteiset lddketiedot paa-
tyivit. Huomattavia 10ydoksié olivat esimerkiksi tiedonsiirrot Bingille (Microsoft) ja
Yandexille, joiden palvelimet hyvin todennékdisesti sijaitsivat Pohjois-Amerikassa ja
Vendjilld. Ndin kdyttdjin terveyteen liittyvid tietoja saatetaan apteekkien ymmérté-
mittd siirtdd EU:n ja Euroopan talousalueen ulkopuolelle, mikd on myés GDPR:n
valossa ongelmallista.

Esimerkiksi usein EU-alueella ongelmallisena pidetty Google Analytics [4] oli
kaytossd 134 (81,6 %) apteekin verkkosivuilla. Lidkkeen nimi vuoti Googlelle periti
55 (33,7 %) verkkoapteekista. Tami antaa Googlelle hyvin kattavan nikymin suo-
malaisten verkkoapteekkien kiyttoon. Tulos on huolestuttava, kun otetaan huomioon
Googlen ja Metan kaltaisten suurten teknologiajéttien kyky yhdistdd kayttdjan toi-
minta verkossa hidnen oikeaan nimeensd. Kuvassa (8| nikyy, kuinka moni verkkoap-
teekki vuoti ladkkeen nimen kullekin kolmannelle osapuolelle.

Tutkimuksessa tarkasteltiin myos, miten 10yddsten raportointi viranomaisille vai-
kutti tietovuotojen médrddn yhden vuoden aikana. Kuvassa [9) nikyy lddikkeen ni-
men siséltineiden tietovuotojen miérdn lasku vuoden aikana 48 apteekin otoksessa.
Maird on laskenut selvisti 33 tietovuodosta 4 tietovuotoon, ja asian tutkinta on edel-
leen (alkuvuodesta 2025) vireilld tietosuojavaltuutetun toimistossa. Vaikka tutkimuk-

6https ://joinup.ec.europa.eu/collection/free-and-open-source-software/solution/website-evidence-
collector
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Kuva 8. Kullekin kolmannelle osapuolelle 1a&kkeiden nimi& vuotaneiden verkkoapteekkien méaara.

sen havainnot siis alun perin ovatkin huolestuttavia, on hyvin positiivista, ettd suurin
osa vuodoista oli vuoden paésti tutkimuksen tekemisesté (kevailld 2023) korjattu.

Tutkimus osoittaa my®ds, ettid verkkoapteekkien kéyttamit valmiit verkkokauppa-
alustat ovat usein selvissi yhteydessi kdytettyihin kolmannen osapuolen analytiik-
kapalveluihin ja siithen, mitéd arkaluonteisia henkil6tietoja apteekin sivuilla kerdtidn.
Vaikka monissa tapauksissa kyse on siitd, ettd kaytetdin yleisid verkkokauppa-alus-
toja, jotka eivit sovellu apteekeille, esiintyi my0s varta vasten apteekkeja varten teh-
dyissé alustoissa samanlaisia analytiikan laajamittaiseen kdyttoon liittyvid ongelmia.

Oikeustieteelliseltd kannalta tutkimuksessa todetaan, ettd koska tietoja yksiloita-
vissid olevan henkilon lddkehankinnoista voidaan kéyttdd henkilon terveystilanteen
selvittimiseen (ks. esim. [92) s. 39-41]) ja suurilla teknologiayrityksilld on resurs-
seja analysoida tietoja edistyneilld tekniikoilla (ks. [93] s. 239-241]), “’terveystie-
don”’késitettd tulisi tulkita laajasti siten, ettd verkkoapteekkien vuotamat tiedot kat-
sotaan GDPR:n tarkoittamiksi terveystiedoiksi. Koska tdméin arkaluonteisen tiedon
ei-toivotulla kaytolld voi olla apteekkien asiakkaille merkittdvid vaikutuksia ja tiedon
paljastaminen kolmansille osapuolille kasvattaa henkilotietojen kisittelyn riskitasoa,
muu tulkinta vihentiisi asiakkaiden oikeutta tietosuojaan ja yksityisyyteen.
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40 ] Snapchat
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33 B Yandex
B Bing (Microsoft)
30 - Matomo/Piwik
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Kuva 9. Muutos kayttajan yksilGivien ja Iadkkeen nimen sisaltavien tietovuotojen maarassa
vuoden aikana (N=48). Yhdeksi tietovuodoksi lasketaan ladkkeen nimen vuotaminen yhdelle
kolmannelle osapuolelle, eli tietovuotoinstansseja voi olla yhdessé verkkoapteekissa useita.

Vaikka tdmin tutkimuksen tulokset eivit olleet mairillisesti aivan niin vakavia
kuin julkaisun II tulosten perusteella olisi voinut odottaa, on ldikkeiden nimien vuo-
taminen yhdistettyni tiettyyn kadyttdjddn yli kolmasosassa verkkoapteekeista erittdin
huolestuttava tulos. Loydosten myoté jo julkaisussa II web-kehittdjille annetut suosi-
tukset mm. kolmannen osapuolen palvelujen tarkasta ldpikdynnisti ja verkkoliiken-
teen analysoinnista ovat edelleen olennaisen tédrkeitd ja hyvin perusteltuja. Tutkimuk-
sen tulokset korostavat tarvetta tarkalle apteekkien sivustojen tietoturvatestaukselle
ja auditoinnille.

Julkaisun merkitys

Julkaisu III on timén véitoskirjan tirkein yksittdinen julkaisu siind mielessd, ettd
se antaa laajassa mittakaavassa esimerkin siitd, mihin verkkopalvelujen yksityisyy-
den huolimaton toteuttaminen voi johtaa. Yli kolmasosa verkkoapteekeista vuosi
reseptildikkeiden nimid niitd tarkastellessa tai tilattaessa, mikéd on tuloksena hyvin
hilyttava. Tutkimus osoittaa my0s, mitd voi tapahtua, kun tietty hyvin kriittinen toi-
minto, tdssid tapauksessa lddkkeiden myynti verkossa on hajautettu suurelle méérille
pienten toimijoiden ylldpitimié verkkosivustoja. Halu seurata liiketoimintatavoittei-
den toteutumista analytiikan avulla, vdhiiset resurssit yksityisyyden ylldpitdmiseen,
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tietdmittdomyys ja auditoinnin puute ovat mahdollisia syitd ei-toivotuille tietovuo-
doille.

Tutkimus on ensimmdéinen laajamittainen katsaus verkkoapteekkien kolmannen
osapuolen tietovuotoihin. Liséksi se yhdistdd poikkitieteellisesti uudella tavalla kol-
mannen osapuolen tietovuotojen teknisen analyysin oikeustieteelliseen analyysiin.
Tieteellisen merkityksen ohella silld on suuri yhteiskunnallinen merkitys; tutkimuk-
sen tulokset on raportoitu tietosuojavaltuutetun toimistolle, joka selvittdd edelleen
titd kirjoitettaessa tietovuotoja lukuisien verkkoapteekkien osalta. On myos hyvin
tiarkedd, ettd tutkimuksen 16ydosten perusteella on jo saavutettu huomattava lasku
verkkoaptekkien palveluissa esiintyvien tietovuotojen maérassa.

Tutkimuksen tulokset antavat aihetta tarkastella tilannetta apteekkien lisdksi myos
muiden mahdollisesti kédyttdjdn terveydentilaan liittyvié tietoja vuotavien palvelujen
osalta. Tillaisia sovellusaloja ovat selvésti ainakin lddkédriasemien, laboratorioiden
ja terapiatalojen verkkosivut (julkaisu IV) seki erilaiset mielenterveyteen liittyvit
sivustot ja verkkopalvelut (julkaisu V).

Tekijan kontribuutio

Viitoskirjan laatija on ideoinut tutkimuksen, ollut mukana kerityn aineiston analy-
soinnissa, kirjoittanut suurimman osan julkaisusta, raportoinut 16ydokset tietosuoja-
valtuutetun toimistolle ja johtanut tutkimuksen tekemisti.

3.5.4 Julkaisu IV: Health data leaks to third parties in web-based
health services

Yhteenveto sisallosta

Julkaisujen II ja III verkkoapteekkeihin liittyvien tutkimustulosten perusteella pdétet-
tiin julkaisussa IV [94] laajentaa tarkastelua myos muihin terveydenhuollon palve-
luihin — ladkdriasemiin, laboratorioihin ja terapiataloihin. Ndiden toimijoiden osalta
selvitettiin niiden verkkosivuilla olevia kolmansia osapuolia ja niille mahdollisesti
vuotavia henkilotietoja useissa eri skenaarioissa.

Mairillisesti laajan tarkastelun sijaan téssd julkaisussa keskityttiin kymmeneen
yksityiseen terveydenhuollon palveluntarjoajaan, joiden sivustoilta nauhoitettiin verk-
koliikennettd 1) sairauksiin ja oireisiin liittyvien tietosivujen katselun, 2) hakutoi-
minnon kéyton, 3) ajanvarauksen tekemisen ja 4) omien terveystietojen tarkastelun
osalta. Ndama nelja kayttoskenaariota kattavat suuren osan tarkasteltujen sivustojen
arkaluonteisten tietojen kisittelystd ja siséltdvit laajan joukon mahdollisesti vuota-
via henkilGtietoja ja terveystietoja.

Laidkérikeskusten, laboratorioiden ja terapiatalojen verkkosivujen liikenteen ana-
lysointiin kiytettiin Google Chromen kehittijityokaluja, ja eri kdyttoskenaarioissa
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syntynyt verkkoliikenne nauhoitettiin. Verkkoliikenteesti etsittiin henkil6- ja terveys-
tietoja. Esimerkiksi eri sairauksiin liittyvien tietosivujen selaamisen kannalta oli mie-
lenkiintoista, vuotaako tietosivun aiheen paljastava URL-osoite kolmannelle osapuo-
lelle. Vastaavasti hakutoiminnon yhteydessi tarkasteltiin, vuotaako hakutermi. Ajan-
varauksen yhteydessd on suuri méérd potentiaalisia vuotavia tietoja — kriittisimpina
esimerkiksi lddkdrin nimi ja toimenpide, johon aika varataan (esimerkiksi rokotus).
Omien tietojen tarkastelun osalta analysoitiin, vuotavatko esimerkiksi kéyttdjan la-
boratoriotulokset kolmansille osapuolille. Tutkimuksen asetelmaan kuului, etti siind
annettiin suostumus evésteisiin ja tiedonkeruuseen — mika ei toki silti tarkoita, ettd
kiyttdjan voisi ajatella ymmartivin terveystietojensa mahdollisesti vuotavan.

Yleisimmit kolmannet osapuolet tutkituissa 10 terveyspalvelussa olivat Google
Analytics ja Meta Pixel. Google oli ldsni jokaisella 10 verkkosivulla ja Meta 8 pal-
velussa. Kolmansien osapuolten keskimidrdinen méird terveyspalvelua kohden oli
5,2, mitd voi pitdd hyvin suurena midrdanéd verkkosivustoilla, jotka késittelevit ar-
kaluonteisia terveyteen liittyvii tietoja. Esimerkiksi verkkosivulla WS1 oli kdytossd
periti 9 kolmannen osapuolen palvelua. On yllattavii, ettd ainakin osittain samoja
toimintoja siséltidvid kolmannen osapuolen palveluja on kidytossé nédin runsaasti!

Kuvassa|lO|nikyvit tiedot, jotka vuotivat kolmansille osapuolille tutkituilla verk-
kosivustoilla (joulukuussa 2022). Jokainen solu kuvaa tietyntyyppisen tiedon vuota-
misen tietyssd terveyspalvelussa. Numerot osoittavat, kuinka monelle kolmannelle
osapuolelle tiedot vuotivat. Esimerkiksi tieto ajanvarauksen aloittamisesta vuoti vii-
delle eri kolmannelle osapuolelle palvelussa WS1.

Vuotava tieto WS1 (WS2 |WS3 (WS4 (WS5 |WS6 |WS7 (WS8 |WS9 |WS10
Ajanvarauksen aloitus 5 3 3 4 2 3 4 1 1
Ajanvarauksen vaihe 1 3 1

Valittu toimenpide 2 3 1
Toimipiste 4 1 1 1
Ajanvarauksen paiva 4 2 1

Ajanvarauksen aika 1

Laakarin nimi 1 1 1

Laakarin erikoisala 4 1

Yksityinen vai

tyoterveysasiakas 3 1

Hakutermi 2 1 4 2 1 4 2
Tietosivun aihe 5 6 S 4 2 5 1 4 2) 3

Kuva 10. Tietovuodot tarkastelluissa terveydenhuollon verkkopalveluissa (joulukuu 2022).
Yhdeksi tietovuoksi lasketaan yhden arkaluonteisen tiedot vuotaminen yhdelle kolmannelle
osapuolelle. Tietovuotoinstansseja on siis yhdella terveydenhuollon sivustolla tassa tapauksessa
aina useita, my6s saman henkilétiedon kohdalla (esimerkiksi tieto valitusta toimenpiteesta vuotaa
usealle taholle). Solujen numerot kuvaavat, kuinka monelle kolmannelle osapuolelle tietty tieto
vuoti tietysta palvelusta.
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Yleinen tietovuoto koski ajanvarausominaisuuden kdyttod. Vaikka ajanvarausta
ei viety loppuun tédssi tutkimuksessa, tieto sen aloittamisesta osoittaa kayttdjan aiko-
muksen tehdé varaus. Kaikissa palveluissa yhtd (WS7) lukuun ottamatta tieto ajanva-
rausprosessin aloittamisesta vuoti vihintiin yhdelle kolmannelle osapuolelle. Myos
ajanvarausprossesin tarkempi vaihe vuoti kolmessa palvelussa. Ajanvarausprosessiin
liittyvédn tiedon vuotaminen on ongelma, koska se osoittaa suhteen potilaan ja ter-
veydenhuollon palvelun tarjoajan vililld. Apulaisoikeusasiamies on todennut, ettid
téllainen suhde on salassapidettdvai tieto

Seitsemin tutkituista verkkopalveluista vuoti my0s tarkempia tietoja ajanvarauk-
sista kolmansille osapuolille. Niitd olivat toimipisteen sijainti (3 verkkopalvelua),
ajanvarauksen pdivamaiiri (3), ajanvarauksen aika (1), asiantuntijan (esim. 144kérin)
nimi (3), asiantuntijan erikoisala (2) ja se, oliko ajanvaraus tehty yksityisend vai
tyoterveysasiakkaana (2). Valittu toimenpide (esim. influenssarokotus tai sukupuoli-
tautitesti) vuoti my0s kolmella (3) tutkitulla verkkosivustolla. Tietosuojavaltuutetun
toimisto on linjannut, ettd rokotuksen saamista koskeva tieto on terveystietq

Tiedot valitusta toimenpiteestd tai lddkdrin nimestd paljastavat potilaan ja ter-
veyspalvelun tarjoajan vilisestd suhteesta vield paljon pelkkédé ajanvarauksen aloit-
tamista enemmin. On myds tirkedd huomioida, ettd kolmas osapuoli voi usein seu-
rata tietyn henkilon toimintaa verkkosivuilla pitkélldkin aikavélilld. Kun kayttdji te-
kee useita ajanvarauksia, alkaa muodostua selked kuva potilaan hoitotoimenpiteisti
ja terveydentilasta.

Kuva[I0] ndyttdd myos, kuinka kiyttdjien tekemid hakuja seurattiin. Huomionar-
voista on, ettd kaikissa seitsemissd tapauksessa, joissa terveyspalvelun verkkosivus-
tolla ylipditidn oli hakutoiminto, mahdollisesti arkaluonteiset hakutermit vilitettiin
vihintddn yhdelle kolmannelle osapuolelle — ja pahimmissa tapauksissa (WS4 ja
WS38) jopa neljille eri analytiikkapalvelulle. Vuotava hakutermi voi paljastaa kaytti-
jén oireita tai sairauksia.

Kaikissa 10 tutkitussa terveyspalvelussa kdyttdjan avaamien tietosivujen URL-
osoitteet vuotivat vihintddn yhdelle kolmannelle osapuolelle. Yhdessd palvelussa
(WS2) URL léhetettiin kuudelle (6) kolmannelle osapuolelle. Tiettyyn sairauteen
liittyvién tietosivun katselu ei toki vilttamaittd tarkoita, ettd kdyttdjialld on kyseinen
sairaus tai edes epdilys siitd. Kuitenkaan arkaluonteisten selailtujen sivujen vuotami-
nen kolmannen osapuolen analytiikkapalveluille ei ole suotavaa.

Tehdyssd verkkoliikenneanalyysissd ei 10ytynyt viitteitd siitd, ettd kdyttdjan si-
sdaankirjautumisen jalkeen nihtévilla olevia terveystietoja, kuten laboratoriotuloksia,
olisi vuotanut kolmansille osapuolille. Ndin ollen vaikuttaa siltd, ettd nami sivus-
tojen kaikkein arkaluonteisimmat osiot on toteutettu kdyttdjan yksityisyyden suoja
huomioiden.

7https://yle.ﬁ/a/3-l 1213545

https://tietosuoja.fi/koronavirus

47



Sampsa Rauti

Vuotava tieto WS1 (WS2 |WS3 (WS4 (WS5 |WS6 |(WS7 (WS8 |WS9 |WS10
Ajanvarauksen aloitus 3 1 1 3 2 2 2 1
Ajanvarauksen vaihe 1 % 2

Valittu toimenpide 1 1

Toimipiste 2 1 1
Ajanvarauksen paiva 2 1

Ajanvarauksen aika 1

Laakarin nimi 1

Laakarin erikoisala 2

Yksityinen vai

tyoterveysasiakas 1 2

Hakutermi 1 1 4 1 1 2 1 1
Tietosivun aihe 3 2 1 4 5 1 2 1 3

Kuva 11. Tietovuotojen paivitetty tilanne tarkastelluissa terveydenhuollon verkkopalveluissa
(helmikuu 2024).

Kun terveydenhuollon palveluntarjoajia oli informoitu niiden verkkosivuilla ha-
vaituista yksityisyysongelmista ja niille oli annettu runsaasti aikaa korjata tilanne,
sivustoja analysoitiin uudestaan helmikuussa 2024. Kuvassa |1 1| nidkyy pdivitetty ti-
lanne. Tietovuotojen mddrd on vihentynyt; esimerkiksi kaikkien tietovuotojen yh-
teismédrd kuvassa[[0lon 116 mutta kuvassa [[ 1] endé 70. Silti téitikin lukua voi vield
pitda varsin suurena. Ajanvarausprosessin aloittamisen paljastaminen ja selattujen
sivujen ja hakutermien vuotaminen kolmansille osapuolille nédyttivit yhi pidivitetys-
sékin kuvassa olevan merkittivd ongelma suurimmassa osassa terveyspalveluja. On
myos yllattavid, ettd joissakin tapauksissa hyvin arkaluonteisia tietoja, kuten poti-
laan varaama toimenpide tai asiantuntijan nimi, vuoti yha. Vain yksi palvelu, WSS5,
oli poistanut sivuiltaan kaiken kolmannen osapuolen web-analytiikan ja vilttdnyt
ndin tietovuodot. Yksi syy esimerkiksi verkkoapteekkeja vihdisempiin positiiviseen
muutokseen lienee se, ettei lddkérikeskuksen verkkosivujen yksityisyysongelmista
ilmoitettu tietosuojaviranomaiselle, vaan suoraan ldadkérikeskusten tietosuojavastaa-
ville.

Tutkimuksen tulokset osoittavat, ettei kolmannen osapuolen palvelujen oikea
paikka ole terveystietoja kisittelevissd verkkopalveluissa. Loydettyjen kaltaiset tie-
tovuodot lisddvit useiden haavoittuvien kéyttdjaryhmien haavoittuvuutta entisestdin.

Julkaisun merkitys

Julkaisu IV laajentaa julkaisun II ajatusta kriittisten terveystietoja sisiltivien vuoto-
jen analyysistd terveydenhuollon verkkopalveluissa ja keskittyy lddkéarikeskusten ja
laboratorioiden verkkosivuihin. Tdmé& on luontevaa jatkoa verkkoapteekkien tarkas-
telulle. Kun apteekkien yhteydessi tarkasteltiin kdytdnnossd vain ldadkkeiden katse-
luun ja tilaamiseen liittyvid skenaarioita, julkaisussa IV kdyttoskenaarioiden joukko
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on laajempi sisdltden tietosivujen katselun, hakutoiminnon kdyton, ajanvarauksen ja
omien tietojen katselun sisdédnkirjautumisen takana.

Tutkimus osoittaa, etteivét useiden suomalaisten terveydenhuollon verkkopalve-
lujenkaan sivustot ole yksityisyydeltédan riittdvilla tasolla, silld selvésti kdyttdjan ter-
veydentilaan liittyvid tietojakin vuoti kolmansille osapuolille. Timéa on siind mie-
lessd yllattdvaa, ettd useilla ladkériasemilla ja laboratorioilla voi olettaa olevan enem-
min resursseja ja tietoutta vahvan yksityisyyden ylldpitdmiseksi kuin esimerkiksi
pienilld apteekeilla. Toisaalta tutkimus nédyttdd, ettd yksityisilld 144kdriasemilla on
tarvetta seurata liiketoimintatavoitteidensa toteutumista ja sivustojensa kdytettavyytti
analytiikan avulla, monessa tapauksessa yksityisyyden kustannuksella.

Aiempaan tutkimukseen verrattuna julkaisu I'V tarkastelee myos laajempaa jouk-
koa erilaisia skenaarioita ja potentiaalisia vuotavia henkildtietoja. Luultavasti juuri
tdmin ja kattavan manuaalisen verkkoliikenneanalyysin vuoksi vuotoja myds 10ytyi
selvésti enemmin kuin monessa muussa aiemmassa terveydenhuollon palveluiden
yksityisyyteen liittyvissé tutkimuksessa (esim. [69]). Aiemmassa tutkimuksessa on
usein tarkasteltu sivustoja vihemman kattavasti automaattisilla tyokaluilla, joilla ei
vilttimaéttd voisi havaita esimerkiksi julkaisussa [V 10ydettyja runsaita ajanvarausta-
pahtumaan liittyvid vuotoja.

Tekijan kontribuutio

Viitoskirjan laatija on ideoinut tutkimuksen, ollut mukana aineiston kerddmisessi
ja analysoinnissa, kirjoittanut suurimman osan julkaisusta, raportoinut 10ydokset tar-
kastelluille terveydenhuollon palveluntarjoajille ja johtanut tutkimuksen tekemisti.

3.5.5 Julkaisu V: Analysis of Third-Party Data Leaks on Finnish
Mental Health Websites

Yhteenveto sisallosta

Julkaisussa V [93] tutkittiin kymmenen suomalaisen mielenterveyssivuston yksityi-
syyttd verkkoliikenneanalyysin keinoin. Koska mielenterveyden verkkopalveluista
ei ole olemassa varsinaista listaa, sopivia palveluita etsittiin Google-hakukoneella
kiyttden avainsanaa “mielenterveyspalvelu”. Mukana oli niin yksityisen, julkisen
kuin yhdistyskentinkin toimijoita.

Aiempien julkaisujen tapaan tarkasteltiin, vuotavatko niméi verkkopalvelut tahat-
tomasti arkaluonteisia tietoja kolmansille osapuolille. Tutkimuksessa tarkasteltiin,
millaisia henkil6tietoja 10ydetyt tietovuodot sisdltdvit ja annetaan suosituksia yksi-
tyisyyden suojan parantamiseksi verkkopohjaisissa mielenterveyspalveluissa. Lisdksi
tutkittiin pimeita kdytintojd, joilla huomaamattomasti suostutellaan kayttdja hyvak-
symiin tiedonkeruu, seké sivustojen tietosuojaselosteita. Sen sijaan, ettd tutkimuk-
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seen olisi valittu tarkastelun kohteeksi laaja joukko verkkopalveluja, tarkoitus oli
pyrkid syvillisempdin analyysiin pienemmaélld otoksella.

Mielenterveyspalveluja tarkastellessa aloitettiin verkkosivuston etusivulta, minkd
jilkeen hyviksyttiin kaikki evésteet ja tietojen keruu. Téamin jilkeen suoritettiin haku
ja valittiin ensimmdinen tulossivulla ndkyva linkki. Kiytetyt hakusanat olivat kaikki
mielenterveyteen liittyvid suomenkielisid sanoja, kuten ahdistus ja masennus. Sana-
valinnat vaihtelivat eri sivustojen vililld, koska kaikki sivustot eivit antaneet haku-
tuloksia samoilla hakusanoilla. Jos kyseiselld verkkosivustolla ei ollut hakutoimin-
toa, tutkimus suoritettiin siirtymaélla tarjottuja mielenterveyspalveluja kuvaavalle si-
vulle. Tamin lisdksi lisdksi kédytiin vield ajanvaraukseen tai avun hakemiseen liit-
tyvilld sivulla. Kuvattu testisarja antoi mahdollisuuden tarkastella, vuotiko seuraa-
via tietoja kolmansille osapuolille: 1) vierailtujen sivujen osoitteet, 2) tieto vierailusta
ajanvaraus- tai avunhakusivulla, ja 3) kdyttdjien syottdmait arkaluonteiset hakutermit.

Kuvassa [12] nidkyviit tutkituilla mielenterveyssivustoilla (M1-M10) havaitut tie-
tovuodot kolmeen edellimainittuun kategoriaan jaettuina. Kaikki 10 tutkittua sivus-
toa vuotivat vierailtujen sivujen URL-osoitteet vihintddn yhdelle kolmannelle osa-
puolelle. Hakusanat, joissa voi mahdollisesti olla mukana arkaluonteista tietoa kayt-
tdjan mielenterveydesti, vuotivat kahdeksalla sivustolla. Jéljelle jadvilld kahdella si-
vustolla (MH6 ja MHS) ei kuitenkaan ollut hakukenttids, miki tarkoittaa, ettei yk-
sikddn tutkituista sivustoista tarjonnut kayttdjilleen luottamuksellista hakutoimintoa!
Kuusi tutkituista sivustoista paljasti yhdelle tai useammalle kolmannelle osapuolel-
le, ettd kéyttdjd on kdynyt ajanvaraus- tai avunhakusivulla. Kaikissa vuototyypeissi
Google ja Meta olivat yleisimpid henkil6tietojen vastaanottajia.

W Vierailtu sivu [} Hakutermi Avunhakusivu

nin +

MH1 MH2 MH3 MH4 MH5 MH6 MH7 MH8 MH9 MH10

Kuva 12. Mielenterveyspalveluissa havaitut vuototyypit kullakin tarkastellulla verkkosivulla.
© IEEE 2024
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Vaikka tutkimuksen otos on pieni, on selvdi, ettd ndmé luvut maalaavat synkin ku-
van suomalaisten mielenterveyssivustojen yksityisyydestd. Vaikka valitussa koea-
setelmassa suostumus evisteiden kiyttoon ja tietojen kerddmiseen olikin annettu,
mahdollisesti kdyttdjan mielenterveyteen liittyvien arkaluonteisten tietojen jakami-
nen on silti eettisesti kyseenalaista. Ongelma on sama kuin ladkérikeskustenkin si-
vuilla: vaikka kayttdjdt hyviksyisivit henkilotietojen kerddmisen sivustolla, he tus-
kin ymmairtivét tai odottavat, ettd heiddn mielenterveyteensd mahdollisesti liittyvét
tiedot voivat vuotaa URL-osoitteiden mukana yhdistettyni kayttijét yksildiviin tun-
nisteisiin.

On my0s huomionarvoista, ettd kaikissa mielenterveyspalveluissa yhtd (MHS)
lukuun ottamatta oli vdhintdin kaksi erillistd kolmatta osapuolta. Yksityinen mielen-
terveysklinikka MH7 kéytti seitsemid erillisti kolmannen osapuolen palvelua seu-
raamaan vierailtuja sivuja ja kuutta palvelua seuraamaan syotettyjd hakusanoja! Niin
laajamittainen arkaluonteisten henkilotietojen jakaminen lisdd merkittivisti tietojen
viadrinkdyton riskid. Muutoin eri sektoreiden mielenterveyspalvelut néyttivit olevan
keskenédn melko tasoissa kolmansien osapuolten tietovuotojen suhteen. Tosin julki-
sen sektorin sivustoilla (MH1, MH2, MH4) ei havaittu tietovuotoja niiden avunha-
kusivuilla.

Suostumuksen ja pimeiden kéytintojen osalta havaittiin, ettd 3 tarkastelluista si-
vustoista (MH8-MHI10) ei edes kysynyt kidyttdjdn suostumusta evésteisiin ja hen-
kilétietojen keruuseen. Loput 7 sivustoa pyysivit suostumuksen, mutta 4 niistd (MH3,
MHS5, MH6, MH7) korosti hyvédksymispainiketta ndkyvéilld vérilld, jolloin kdyttdja
usein saattaa antaa suostumuksen rutiininomaisesti. Harhaanjohtavat vérit ovat mo-
derneilla verkkosivuilla valitettavan tavanomainen pimeid kdytintd. Vastaavasti tie-
tosuojaselosteita tarkastellessa kayttdjan informointi henkilGtietotojen kerdimisesta
oli hyvin puutteellista. Vain 2 palvelua mainitsi tietosuojaselosteessaan, ettd kéyttdja
voidaan yksilollisesti tunnistaa ja vain 2 palvelua nimesi kolmannet osapuolet, joille
henkilGtietoja luovutetaan. Edelleen 3 sivustoa mainitsi vierailtujen sivujen seuran-
nan, mutta yksikdin ei maininnut hakutermien vuotamisesta. Suostumuksen pyyta-
misessi ja tietosuojaselosteissa olisi siis paljon parannettavaa.

Julkaisun merkitys

Julkaisu V laajentaa aiemmissa julkaissa tarkasteltujen verkkopohjaisten terveys-
palvelujen joukkoa edelleen mielenterveyspalveluihin jatkaen pitkélti siitd, mihin
ladkidrikeskusten verkkosivujen tarkastelussa jditiin. Aiempiin julkaisuihin verrat-
tuna téssé julkaisussa tutkimusasetelmaan on lisdtty myos pimeiden kéaytdntdjen tut-
kiminen. Liséksi tdssd tutkimuksessa analysoitiin verkkopalveluja niin julkiselta, yk-
sityiseltd kuin kolmanneltakin sektorilta.

Verkkopohjaisten mielenterveyspalvelujen tarkastelun tekee mielenkiintoiseksi
myds se, ettd niiden yksityisyyttd on tieteellisessd kirjallisuudessa késitelty hyvin
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rajoitetusti. Aikaisempi aiheen tutkimus nayttidd kohdistuvan ldhinné tietosuojase-
losteisiin [96, [76] ja mobiilisovelluksiin [97]. Ndin ollen julkaisu V laajentaa ai-
empaa tietovuototutkimusta verkkopohjaisiin mielenterveyspalveluihin ja erityisesti
Suomen tilanteeseen.

Aivan kuten lddkériasemien tapauksessa, myos mielenterveyspalvelujen yksityi-
syydessd on runsaasti korjattavaa. Mielenterveyden héirididen tai oireiden ei kos-
kaan tulisi pastyd kolmansien osapuolten tietoon. Nayttdd siltd, ettei tdllakddn alal-
la ole tdysin heritty tietosuoja-asioista huolehtimiseen, vaikka tarvittavia resursseja
monilla mielenterveysalankin toimijoilla luulisi olevan. Analytiikan hyddyntdminen
ja liiketoimintatavoitteiden seuraaminen néité toimijoita kuitenkin vaikuttaa kiinnos-
tavan yhti paljon kuin lddkédriasemia aiemmassa tutkimuksessa. Vaikka esimerkiksi
ajanvaraustietojen ja valittujen asiantuntijoiden nimien vuotamista ei tdssd tutkimuk-
sessa havaittu, tulisi verkkopohjaisten mielenterveyspalvelujenkin ryhtyé pikaisiin
toimiin kdyttdjian yksityisyyden takaamiseksi.

Mielenterveyspalvelujen tietovuodoilla voi olla vakavia seurauksia. Ne voivat
heikentéd kidyttdjien luottamusta mielenterveyspalveluihin ja johtaa siihen, ettei verk-
kopohjaisia palveluja haluta enédd kéyttdd samoissa méérin kuin ennen. Pahimmillaan
seurauksena kayttdjille voi olla syrjintd tai sosiaalinen leimautuminen, jos heidédn
mielenterveystietonsa paljastuvat myos ulkopuolisille. Tietovuodot voivat aiheuttaa
stressii ja ahdistusta pahentaen olemassa olevia mielenterveysongelmia. Arimmii-
nen esimerkki téstd on jo ndhty Suomessakin psykoterapiakeskus Vastaamon tapauk-
sen yhteydessd, jossa Vastaamon potilaita on pddtynyt jopa itsemurhaan tietojensa
vuotamisen takig”| Tietovuodoista vastuussa olevat organisaatiot voivat myos kérsid
maineen menetyksesté.

Tekijan kontribuutio

Viitoskirjan laatija on ideoinut tutkimuksen, ollut mukana aineiston kerddmisessi
ja analysoinnissa, kirjoittanut suurimman osan julkaisusta ja johtanut tutkimuksen
tekemista.

3.5.6 Julkaisu VI: Data Leaks to Third-Party Services on Me-
dical Websites

Yhteenveto siséllosta

Julkaisussa VI [98] tarkasteltiin 20 suomalaisella terveysalan verkkosivulla esiinty-
vid tietovuotoja. Talld kertaa otettiin mukaan kaikki kolme aiempaa kategoriaa: verk-
koapteekkeja, terveysasemia ja mielenterveyssivustoja. Aiempaan verrattuna koe-
asetelmaa muutetiin myOs siten, ettei evésteisiin ja tiedonkeruuseen annettu lain-

9https://yle.ﬁ/a/74—20077270
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kaan suostumusta. Tdmé antoi mahdollisuuden tarkastella kidyttdjan vaikutusmah-
dollisuuksia — kerdtddnko arkaluonteisia henkilotietoja silloinkin, kun kayttdja halu-
aa nimenomaisesti estdd kaiken mahdollisen tiedonkeruun? Julkaisussa tarkastellaan
myds minimisuostumuksella 8 sellaista terveydenhuollon verkkopalvelua, joita jul-
kaisussa IV aiemmin tarkasteltiin tiydelld suostumuksella. Nédin voidaan tutkia, vai-
kuttaako kdyttdjan suostumus néissd palveluissa esiintyviin kolmansiin osapuoliin ja
tietovuotoihin.

Testiasetelmassa oli minimisuostumusta lukuun ottamatta samanlainen kuin verk-
koapteekkien, ladkdrikeskusten ja mielenterveyssivustojen osalta aiemminkin. La4-
kirikeskusten sivuilla tehtiin haku (esimerkiksi jonkin sairauden nimi) ja hakutu-
lossivun kautta siirryttiin tietosivulle. Tdmén jilkeen testattiin vield ajanvarauspro-
sessia ja tarkasteltiin, vuotaako sen yhteydessi terveystietoja. Ajanvaraus keskey-
tettiin ennen sen vahvistamista. Vastaavasti mielenterveyssivuilla tehtiin haku, jon-
ka jéalkeen tulossivulta valittiin linkki ja navigoitiin esimerkiksi tiettyyn mielenter-
veyden hiirioon liittyville tietosivulle. Tdmén jidlkeen siirryttiin sivulle, joka vih-
jaa kdyttdjan olevan kiinnostunut avun hakemisesta — joissakin tapauksissa tima oli
ajanvarauslomake, toisissa vain sivu, jolla oli mielenterveyspalvelun puhelinnumero.
Lopulta verkkoapteekkien tapauksessa haettiin tiettyé reseptilddkettd hakutoiminnon
avulla, siirryttiin timén lddkkeen tuotesivulle, ja edettiin sitten tilaamaan ldiketta.
Prosessi keskeytettiin ennen varsinaisen tilauksen tekemista.

Verkkoliikenteen analysoinnin lis#ksi tarkasteltiin myds verkkosivustojen tieto-
suojaselosteita ja evistebannereita. Tdssa yhteydessi tutkittiin, oliko henkilttietojen
jakamista kolmansille osapuolille kuvattu ldpindkyvisti eli vastasiko kuvaus todel-
lisesta verkkoliikenteestd tehtyjd havaintoja. Erityisen kiinnostuksen kohteena tutki-
muksen tidssd osuudessa oli, oliko mahdollinen terveystietojen siirtiminen kolman-
sien osapuolien haltuun ilmoitettu kéyttdjille asianmukaisesti.

Kuvassa [13| ndkyvit 20 sivustolla olleet kolmannet osapuolet, joille vuoti arka-
luonteisia henkil6tietoja tarkastelluilla verkkosivustoilla. Ilman kéyttdjin antamaa
suostumustakin Google Analytics esiintyi 8 sivulla, mitd voi terveydenhuollon palve-
luissa pitdaa hyvin korkeana lukemana. Samoin Facebook, React&Share (kdyttdjapa-
lautetta kerddva palvelu) sekd Algolia (hakutoiminnon ulkoistava ja hakutermien in-
deksointia tarjoava kolmannen osapuolen palvelu) olivat edustettuina 2 kertaa. Lisdksi
9 muuta kolmannen osapuolen palvelua esiintyi tarkastelluilla sivuilla yhden kerran.

Mielenterveyssivustojen osalta 5/7 sivustoa vuoti potentiaalisesti arkaluonteisia
henkil6tietoja. Kaikki 5 mainittua sivustoa vuotivat vieraillut sivut, ja 4 ndistd vuoti
my®6s kayttdjan syottdmait hakutermit. Hyvin vastaavia lukuja esiintyi terveysasemien
osalta, joista 6/8 vuoti mahdollisesti arkaluonteista tietoa. Vieraillut sivut vuotivat 5
sivustolla, hakutermit taas 3 tapauksessa. Vierailu ajanvaraussivulla vuoti 3 tapauk-
sessa.

Tarkastelluista 5 verkkoapteekista vain yhdesséd oli kolmansia osapuolia, mut-
ta tdmd apteekki vuoti henkilStietoja ilman suostumusta 6 kolmannelle osapuolelle!
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Google: 8

Facebook: 2
Algolia: 2 [
Third-Party Connections: 23 React&Share: 2 [J

Boost: 1 ®

Bing: 1 m

Pingdom: 1
Piwik: 1 m

Visualstudio: 1
Soundestlink: 1 ®
Loyaltylion: 1 m

Clarity: 1

LuckyOrange: 1 ®

Kuva 13. Verkkopohjaisissa terveyspalveluissa havaittujen tietovuotojen vastaanottajat.
© IEEE 2024

Tarkempi analyysi osoitti, ettd timé apteekki vuoti lddketilausta tehdessd kolmannel-
le osapuolelle tilatun lddkkeen nimen, asiakkaan sihkopostiosoitteen, sekd vahvan
tunnistautumisen kautta saadun asiakkaan koko nimen! Kyseinen 16ydos on rapor-
toitu tietosuojavaltuutetun toimistolle.

Kaikkiaan 12 tutkitusta 20 terveydenhuollon verkkopalvelusta vuoti arkaluon-
teisia tietoja kolmansille osapuolille. Vierailtu sivu vuoti 11/20 tapauksessa ja ha-
kutermi 8/20 tapauksessa. Kun otetaan huomioon se, ettd tiedonsiirrot tehtiin ilman
kayttdjin suostumusta ja kyseessd ovat arkaluonteiset terveysalan sivustot, nimai lu-
vut ovat hyvin korkeita. On kuitenkin huomionarvoista, ettd tutkimuksessa mukana
olleet kaksi julkisen sektorin mielenterveyspalvelua eivit siséltdneet lainkaan kol-
mannen osapuolen analytiikkaa. Yksityiset ja kolmannen sektorin sivustot taas me-
nestyvét vertailussa selvisti huonommin.

Tissd julkaisussa tarkasteltujen terveydenhuollon verkkopalvelujen joukossa oli
myo6s 8 sellaisen ldadkdriaseman verkkosivut, joita tarkasteltiin aiemmin julkaisus-
sa IV tdydelld suostumuksella. Kaikista palveluista tiydelld suostumuksella 16ytyi
tietovuotoja, ja minimisuostumuksellakin 6 niistd sivustoista vuoti edelleen hen-
kilotietoja. Vain 2 tarkastelluista 8 sivustosta ei aktivoinut mitddn kolmannen osa-
puolen palvelua, kun kéyttdji ei antanut suostumustaan henkilotietojen késittelyyn.
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Tietosuojaselosteita tarkasteltiin 12 henkilotietoja kolmansille osapuolille vuotaneen
sivuston osalta. Niistéd selosteista 7:std saattoi padtelld, ettd kiyttdjd voidaan tunnis-
taa seurannassa yksilollisesti. Vastaavasti vain 5 sivuston selosteissa mainittiin URL-
osoitteiden kerddminen ja ainoastaan 3 selostetta mainitsi kaikki kolmannet osapuo-
let nimeltd. Terveystietojen vuotamisesta ei yhdessikéén selosteessa mainittu mitiin,
puhumattakaan esimerkiksi reseptildiikkeiden vuotamisen mainitsemisesta. Selosteet
eivit myOskddn antaneet kiyttdjélle kasitystd siitd, ettd téllaista tiedonkeruuta voi
tapahtua myos ilman suostumusta. Kaikkiaan kéyttdjan informointi henkilStietojen
kisittelysti oli tarkastelluissa tietosuojaselosteissa hyvin puutteellista.

Julkaisun merkitys

Tama tutkimus antoi aiemmissa julkaisuissa I-I'V kisitellyistd sovellusaloista erdin-
laisen lapileikkauksen, nyt kuitenkin ilman kiyttdjin suostumusta tiedonkeruuseen
ja evisteisiin. Tulosten perusteella on selvii, ettd tilanne on hyvin ongelmallinen sil-
loinkin, kun kayttiji kieltdaytyy kaikista mahdollisista evésteisti eikd anna lupaa hen-
kilotietojen kerddmiseen. Analytiikkapalveluiden kdyttd ndyttii siis menevin kiytti-
jan yksityisyyden edelle silloinkin, kun kiyttdjd ei niin missdidn tapauksessa halua.
Tama ndyttdd olevan ongelma erityisesti yksityisten lddkarikeskusten ja mielenter-
veyden verkkopalvelujen osalta.

Vaikka otos oli tissd tutkimuksessa oli yksittédisten sovellusalojen osalta pieni,
on muistettava, ettei Suomessa ole vaikkapa mielenterveyteen liittyvid toimijoita ja
ladkiriasemia lopulta kovinkaan suurta miirdd. Henkilotietoja vastaanottavat kol-
mannet osapuolet useiden toimijoiden sivuilla ovat nédin ollen suuri yksityisyysriski.
On kestamdtontd, ettd vaikkapa sairauksiin tai oireisiin liittyvit hakutermit tai tilat-
tavan lddkkeen nimi voivat vuotaa kolmannelle osapuolelle silloinkin, kun kéyttdja
on varta vasten yrittanyt kieltdd henkilotietojen keruun.

Tama tutkimus my0s osoitti aikaisemmista tutkimuksista poiketen, ettd IP-osoit-
teen, laitetunnisteen tai vaikkapa Google-tiliin liittyvén identiteetin vuotamisen si-
jaan on my0s tdysin mahdollista, ettd kiyttdjan vahvan tunnistautumisen kautta saatu
koko nimi lddketilaukseen liitettynd voi pdétyd kolmannen osapuolen haltuun ilman
suostumusta. Kaikkiaan tutkimus korostaa entisestidn vahvaa tarvetta karsia kolman-
nen osapuolen palvelut pois kriittisiltd terveysalan sivustoilta, silld ne voivat huo-
maamatta ja ilman minkiénlaista kdyttdjdn suostumusta keritd hyvin arkaluonteisia
terveystietoja.

Tekijan kontribuutio

Viitoskirjan laatija on ideoinut tutkimuksen, ollut mukana aineiston kerddmisessd
ja analysoinnissa, kirjoittanut suurimman osan julkaisusta ja johtanut tutkimuksen
tekemista.
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3.5.7 Julkaisu VII: Third-party data leaks on municipal websites
Yhteenveto sisallésta

Julkaisussa VII [99] tarkastellaan kolmannen osapuolen palveluiden kayttdd suoma-
laisten kuntien verkkosivuilla. Tutkimuksessa analysoidaan verkkoliikennettd 309
verkkosivustolla ja selvitetdiin, mitd henkil6tietoja siirtyy kolmansille osapuolille.
Verkkoliikenneanalyysi tehtiin suurimmaksi osaksi itse kehitetylld automaattisella
tyokalulla, joka analysoi, vuotivatko vieraillut URL-osoitteet ja kidytetyt hakutermit
kolmansille osapuolille.

Tutkimus paljastaa, ettd 51,8 % Suomen kuntien verkkosivuista vuotaa kéyttdjan
tarkastelemat sivut kolmansille osapuolille, useimmiten Google Analyticsille, vaikka
kiyttdjd ei olisi antanut suostumustaan henkildtietojen késittelyyn. Liséiksi 48,6 %
niistd kuntien sivuista, joilla oli hakutoiminto, vuoti hakutermit ilman suostumusta
kolmansille osapuolille. Tdma tarkoittaa, ettd suomalaisen kunnan sivustolla tehty
haku vuotaa ldhes 50-prosenttisen varmasti ilman kéyttdjan suostumusta kolmannelle
osapuolelle, kun kunta on valittu satunnaisesti! Kuvassa@]néikyy, kuinka moni kunta
vuoti hakutermin kullekin kolmannelle osapuolelle. Huolestuttavaa on myos, ettid
30,7 % kunnista ei tarjonnut vaihtoehtoa kieltdytyd henkil6tietojen keruusta, vaikka
samaan aikaan ldhetti niiti tietoja kolmansille osapuolille.

On syytd huomioida, ettid kuntien sivuilla kéytettdavit hakutermit voivat olla hy-
vinkin arkaluonteisia. Esimerkkind voi miettid vaikkapa kunnan alueelta pdihdekun-
toutuspalveluja etsivdd kayttdjaa. Vaikka sosiaali- ja terveyspalvelujen jérjestamis-
vastuu siirtyikin kunnilta hyvinvointialueille vuoden 2023 alussa, kuntien sivuilla
saatetaan edelleen tehdd arkaluonteisia terveyspalveluihin liittyvid hakuja. Apulais-
tietosuojavaltuutettu on todennut, ettd viranomaistahojen, jollaisia kunnatkin ovat,
tulisi tarkkaan harkita, millaisia kolmannen osapuolen palveluja ne sivuillaan kdyt-
téivéi@ Lisdksi apulaistietosuojavaltuutettu suosittelee, ettei viranomaisten sivuilla
tulisi ilman suostumusta kéyttad sellaisia palveluja, joiden tarjoajat saattavat kayttda
henkil6tietoja kaupallisiin tarkoituksiin.

On kuitenkin rohkaisevaa, ettd 43,7 % kunnista, joihin otettiin yhteyttd, vastasi,
tunnusti tehdyt havainnot ja sitoutui parantamaan sivustojensa yksityisyyttd. Vastaa-
vasti kunnista, joihin otettiin yhteyttd, 51,3 % oli poistanut kolmannen osapuolen
analytiikkaa verkkosivuiltaan kolmen kuukauden kuluttua yhteydenotosta ja useat
olivat myos siirtymissd Matomon kaltaisiin lokaaleihin analytiikkaratkaisuihin, jois-
sa kunta itse kontrolloi sdilyttiméédnsad dataa. Téstd huolimatta kuntien vastauksista
kivi ajoittain ilmi my®s resurssien ja teknisen asiantuntemuksen puute Suomen kun-
nissa. Useat kunnat eivit esimerkiksi ensimmdiselld yrityskerralla saaneet Google
Analyticsia poistettua sivuiltaan onnistuneesti.

1 Ohttps://tietosuoja.ﬁ/-/apulaistietosuojavaltuutettu-antoi-huomautuksen-kirjastojen-
aineistohakutietojen-valittymisesta-yhdysvaltalaisyritys-googlelle
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@® Google (132)
Facebook (18)

@ 3rd Party Matomo (5)

@ Siteimprove (4)

@ ShareThis (4)

Site Search 360 (7)

® Rek.ai (4)

@ Adform (2)

@ React&Share (2)

@ Snoobi (2)

o Twitter (2)
Microsoft (1)
TikTok (1)
LinkedIn (1)

Kuva 14. Kolmannet osapuolet, joille kayttajan syottamat hakutermit vuotivat kuntien sivuilla.
© Springer Nature 2024

Tutkimus osoittaa kolmannen osapuolen analytiikkapalvelujen olevan merkittidva
ongelma myds kuntasektorilla, vaikka tilanne onkin nyt parantunut. Se korostaa tar-
vetta lisdtd kuntien virkamiesten ja web-kehittdjien tietoisuutta mahdollisista tieto-
vuodoista ja yksityisyyttd ja tietosuojaa koskevasta regulaatiosta. On my0s huomat-
tavissa, etti tietosuojaviranomaisen tulisi antaa vield selkedmpi ohjeistus liittyen kol-
mannen osapuolen palvelujen kédyttamiseen julkisen sektorin verkkosivustoilla, jotta
kiyttdjien yksityisyyteen liittyvét riskit saataisiin minimoitua.

Julkaisun merkitys

Kuntasektorin sivustoja analysoivan tutkimuksen rooli tdssd véitdskirjassa on tar-
kastella kolmannen osapuolen palvelujen esiintymisté ja henkilttietojen kerdamisti
muilla kuin suoranaisilla terveysalan sivustoilla. Lisédksi sen tarkoitus on tarkas-
tella myos, kerdtddnkod henkilotietoja ilman suostumusta, kun useimmissa muissa
viitoskirjan julkaisuissa (I, II, III, IV, V, VIII) oletetaan kiyttdjdn antaneen suostu-
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muksen tiedonkeruuseen. Tutkimuksen tulokset osoittavat selvésti, ettd henkilotietoja
lahetetddn laajamittaisesti kolmansille osapuolille ilman suostumusta jopa kuntasek-
torilla. Yksityisen sektorin tavoin Googlen ja Metan kaltaiset teknologiajitit ovat
tiedonkerddjind vahvasti ldsni.

Kuntasektorilla on perinteisesti ollut vahva yhteys my0s sosiaali- ja terveyspal-
veluihin. Kuten aiemmin todettiin, esimerkiksi kuntien sivustojen hakutoimintoja
kidytetdin varmastikin edelleen arkaluonteisten sosiaali- ja terveyspalvelujen etsimi-
seen tietyltd seudulta. Tdssd mielessd kuntien sivustot ovat kayttdjille yksi tirked
portti terveyspalveluihin ja liittyvit niihin kiintedsti.

Koska kuntiin ja niiden sivustojen ylldpitdjiin oltiin myds suoraan yhteydessd,
tutkimus valaisee my0s omalta osaltaan sitd, miten kunnat itse nidkevét kolmansien
osapuolien tiedonkeruun. Vastausten voi nihdi osoittavan ongelman tunnistamista
ja vahvaa halua parantaa sivustojen yksityisyyttd, vaikkeivit resurssit ja tekninen
tietimys aina olekaan tdysin riittivit.

Tekijan kontribuutio

Viitoskirjan laatija on ideoinut tutkimuksen, ollut mukana kerityn aineiston analy-
soinnissa, kirjoittanut suurimman osan julkaisusta, hoitanut yhteydenotot kuntiin ja
johtanut tutkimuksen tekemista.

3.5.8 Julkaisu VIII: Leaky Democracy: Third Parties in Voting
Advice Applications

Yhteenveto sisallosta

Julkaisu VII [100] kisittelee vaalikoneiden tietovuotoja. Vaalikoneet ovat sovel-
luksia, jotka auttavat ddnestdjid tekemédédn informoituja dénestyspaiatoksid. Suomes-
sa erityisesti useat mediat tarjoavat vaalikoneita osana verkkosivustojaan. Sovelluk-
set esittavit kdyttéjille joukon ajankohtaisia poliittisia kysymyksid, joihin myds eh-
dokkaat ovat aiemmin vastanneet. Kiyttdjin vastausten perusteella hiinelle voidaan
sitten esittdd luettelo ehdokkaista ja poliittisista puolueista, joiden nikemykset ovat
yhteensopivia kéyttdjin esittdimien mielipiteiden kanssa. Suomessa vaalikoneet ovat
suosittuja — Tilastokeskuksen mukaan ennen vuoden 2019 eduskuntavaaleja 49 %
dznioikeutetuista kaytti niitq! 1]

Tutkimuksessa tarkasteltiin 11 suosittua suomalaista vaalikonetta. Koeasetelmas-
sa hyvéksyttiin kaikki evésteet ja tiedonkeruu. Vaalikoneen kysymyksiin vastattiin ja
tdman jédlkeen avattiin kirkiehdokkaiden sivuja, joilla omia vastauksia saattoi vertail-
la ehdokkaan vastauksiin. Verkkoliikenne nauhoitettiin Chromen kehittdjiatyokaluilla

11 https://www.stat.fi/til/sutivi/2019/sutivi-2019_2019-11-07 kat_002_fi.html
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ja tarkasteltiin, vuotavatko kysymysten vastaukset ja tarkastellut kirkiehdokkaat vaa-
likoneista kolmansille osapuolille.

Kuvassa [T3] nikyy alluviaalidiagrammi arkaluonteisen tiedon vuotamisesta kol-
mansille osapuolille. Diagrammissa nékyviét vain sellaiset datavirrat, joissa kdyttdjan
poliittisia kantoja koskevat tiedot potentiaalisesti vuotivat. Voidaan néhda, ettd suu-
rin osa tutkituista sovelluksista, yhteenséd 7, vuoti néitd tietoja. Kaikissa seitsemassi
tapauksessa tdmi tapahtui tietovuotoina kiyttdjdn avaamilta ehdokassivuilta, kun
kayttdja avasi hinelle suositeltujen ehdokkaiden sivuja vaalikonesovelluksessa. Kun
kayttdjd vierailee ndilld ehdokkaiden sivuilla, kolmannet osapuolet saavat sivun URL-
osoitteen. URL siséltdd usein suoraan ehdokkaan nimen, mutta vaikka néin ei olisi,
tieto ehdokkaasta voidaan katsoa vuotaneeksi, koska kolmas osapuoli voi yksinker-
taisesti vierailla ehdokkaan sivulla tutkiakseen sitd tarkemmin. Téllainen analyysi
voidaan myds helposti automatisoida tekoélyn avulla.

Tiktok: 11
Snapchat: 1

Twitter: 1|
LinkedIn: 1 1

New Relic: 1|

1 N UserReport: 3

Chartbeat: 2

~ Adform: 1 [
OneTag Advertising System: 1 I

Smart Adserver: 1 1

VAAT7: 6 , ) i AppNexus: 1 I

Rubicon Project: 1

Kuva 15. Alluviaalidiagrammi arkaluonteisen poliittisen datan vuotamisesta kolmansille
osapuolille. © Springer Nature 2024
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Kuvasta [I5]| nikyy, ettd vaalikone 1, jota ylldpitdd suomalainen tyonhakusivusto,
vuoti tiedot kayttdjan tarkastelemista ehdokkaista seitsemalle (7) eri kolmannelle
osapuolelle, mikd on ldhes puolet kaikista tdssé tutkimuksessa 16ydetyistd yksittiisis-
td kolmansista osapuolista! Suomalaisen mediatalon tarjoama vaalikone 7 ei menes-
ty tarkastelussa paljoakaan paremmin: kéyttdjan katselemat ehdokkaat vuotavat kuu-
delle (6) kolmannelle osapuolelle. Vaalikoneet 2, 3 ja 4 vuotavat kaikki katsotut eh-
dokkaat kolmelle (3) kolmannelle osapuolelle. Nami vaalikoneet ovat kaikki saman
suomalaisen mediatalon sivustoilla, mikd lienee syyni identtisille kolmansille osa-
puolille niiden sovelluksissa. Vaalikoneet 5 ja 6 vuotavat katsotut ehdokkaat kah-
delle (2) kolmannelle osapuolelle. Tutkimuksessa oli neljd vaalikonetta (8, 9, 10 ja
11), joissa ei ollut poliittisten mielipiteiden vuotoja. Vaikka poliittisten mielipiteiden
voi ndhdd vuotavan avattujen ehdokassivujen kautta, kédyttdjan vastaukset varsinai-
siin vaalikoneen kysymyksiin eivét vuotaneet yhdessédkiin tapauksessa.

Kuva [15| ndyttdd myos sivustoilla olevat kolmannet osapuolet, joille vuotaa po-
tentiaalisia poliittisia mielipiteitd. Google on yleisin kolmas osapuoli (5 esiintymii),
miki ei ole ylldttdvaa. Muita useasti esiintyvid kolmansia osapuolia ovat Meta, User-
Report ja Giosg. Vaikka kaikki havaitut kolmannet osapuolet tuskin tietoisesti keréa-
vit ainakaan poliittisia mielipiteitd, on selvii, ettei tillaisten tietojen tulisi pAityéd
niiden palvelimille ja mahdollisesti Euroopan ulkopuolelle.

Tutkimuksessa tarkasteltiin myds vaalikoneiden tietosuojaselosteita. Vain kol-
mella vaalikoneella oli erikseen vaalikoneen mainitseva seloste ja muissa tapauksissa
saatavilla oli vain laajemman sivuston yleinen tietosuojaseloste. Yksikddn seloste ei
maininnut mitdan siitd, etti tieto katselluista ehdokkaista vilitetddan kolmansille osa-
puolille. Vaikka URL-osoitteista oli joissakin selosteissa mainintoja, on kohtuutonta
olettaa, ettd kiyttdji ymmairtii, ettd hinen katselemistaan ehdokkaista voi vuotaa
tieto URL-osoitteen mukana.

Voidaan luonnollisesti esittdd viite, etteivit kédyttdjan tarkastelemat ehdokkaat
paljasta hinen poliittista kantaansa, ja osin ndin varmasti onkin. Monet kayttéjit kui-
tenkin varmasti tarkastelevat 1dhinnd omia kérkiehdokkaitaan, jotka yleensi paljasta-
vat ainakin kéyttijin jonkinasteisen sijoittumisen arvokartalla (oikeisto—vasemmisto,
konservatiivi—liberaali), vaikkei tarkka puoluekanta tai suosikkiehdokas olisikaan
varma tieto. Silti vuotanut poliittinen kanta ei tdssi tilanteessa ole 1dheskddn yhtd
eksakti ja kdyttokelpoinen tieto kuin vaikkapa kiyttdjan tilaama lddke tai ajanva-
raukseen liittyvi toimenpide.

Julkaisun merkitys

Web-pohjaisten vaalikoneiden yksityisyys ei suoraan liity terveysalaan tai terveystie-
tojen vuotamiseen, mutta mahdollistaa mielenkiintoisen vertailun kahden aihealueen
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vililld. Sekd terveystiedot ettd poliittiset mielipiteet ovat GDPR:n mukaan erityisia
henkildtietoryhmis, joiden kisittely on lihtokohtaisesti kiellettyi /2]

Aiempi esimerkKki siitd, miten tietovuodot voivat uhata demokratiaa, oli Cambrid-
ge Analytica -skandaali. Vuonna 2018 paljastui, ettd Facebook oli luovuttanut yli 87
miljoonan kiyttdjin psykologiset profiilit brittildiselle poliittiselle konsultointiyri-
tykselle, Cambridge Analyticalle [101]]. Kerityn datan avulla luotiin ddnestijdprofii-
leja, joiden perusteella voitiin kohdentaa poliittista mainontaa ja pyrkii vaikuttamaan
tietyn ddnestdjaryhmin mielipiteisiin [[102]. Vaalikoneiden kautta kerdtyn datan avul-
la voitaisiin pyrkid samankaltaiseen mielipidevaikuttamiseen.

Julkaisu VIII osoittaa, vaalikoneissa on tapahtunut runsaasti aivan samanlaisia
erehdyksii arkaluonteisten URL-vuotojen osalta kuin esimerkiksi apteekkien ja lad-
kirikeskusten tapauksissa. Téllaiset tietovuodot eivét siis ole ainoastaan terveysa-
lan verkkosivujen ongelma. Vaalikoneiden yhteydessd riskejd on ehkd vaikeampi-
kin tiedostaa, silld ne ovat usein osa medioiden sivustoja, joissa ei yleisesti ottaen
kisitelld kovinkaan arkaluonteisia tietoja. Ndin mediasivustoilla yleisesti kdytetty
kolmannen osapuolen analytiikka péityy helposti my0s osaksi vaalikoneita. Tarvet-
ta sisddnrakennetulle yksityisyydelle ei niissé siksi liene yhtd helppoa tunnistaa kuin
terveyspalveluissa.

Loydetyt tietovuodot saivat myos julkisuutta Suomen Kuvalehdessi julkaistun
artikkeli ja useiden medioiden lainauutisten kautt Alkukesistd 2024, noin
vuoden artikkelin julkaisun jélkeen, suomalaisista vaalikoneista on pitkélti timén
julkisuuden seurauksena korjattu valtaosa tietovuodoista. Titd kautta julkaisulla on
ollut merkittivaa yhteiskunnallista vaikuttavuutta.

Tekijan kontribuutio

Viitoskirjan laatija on ideoinut tutkimuksen, ollut mukana kerityn aineiston analy-
soinnissa, kirjoittanut suurimman osan julkaisusta, hoitanut yhteydenpidon mediaan
ja vaalikoneiden ylldpitdjiin sekd johtanut tutkimuksen tekemista.

12 https://tietosuoja.fi/erityisten-henkilotietoryhmien-kasittely

1 3https://suomenkuvalehti.ﬁ/politiikka—j a-talous/useiden-vaalikoneiden-tietosuojassa-aukkoja-
kayttajan-tarkastelemia-tietoja-vuotanut-ulkopuolisille-tahoille-kuten-googlelle-metalle-ja-tiktokille/

14 Ks. esim. https://www.tivi.fi/uutiset/suositut-suomalaiset-vaalikoneet-vuotaneet-
tietoja-ulkopuolisille-sk-huolestuttavia-aukkoja/90ea5750-228b-45be-afc6-c22edce6f2al ja
https://www.tekniikkatalous.fi/uutiset/vaalikoneet-vuotaneet-suomessa-tietoja-ulkopuolisille-sk-
huolestuttavia-aukkoja/6ad3905b-45bd-4565-8f35-ba9c2dbfb473
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3.5.9 Julkaisu IX: Insights from Developers: Understanding Third-
Party Data Leaks in Web Environment

Yhteenveto sisallosta

Viitostutkimuksen viimeinen julkaisu [103] selvittdd kyselytutkimuksella web-ke-
hittdjien nikemyksid kolmannen osapuolen tietovuotojen syistd ja tavoista korjata
niitd. Tutkimuksen aineiston kerddmiseen kdytettiin puolistrukturoituja asiantuntija-
haastatteluja. Tutkimusta varten haastateltiin 12:ta web-kehittdjad. Mukaan valittiin
asiantuntijoita, jotka tyoskentelivit I'T-alalla ja joilla oli kokemusta web-kehityksesti.
Haastattelussa pyrittiin ensin selvittdmiin, millaisia yksityisyysuhkia kehittédjéat na-
kevit web-sovelluksissa yleisesti ja millaisia ratkaisuja néihin uhkiin ndhd&dén. Tassd
haastattelun ensimmadisessi osiossa haastateltaville ei vield mainittu kolmansia osa-
puolia, jolloin oli mahdollista seurata, ottivatko haastateltavat niiden aiheuttaman
riskin itse puheeksi.

Haastattelun toisessa osiossa haastateltavilta kysyttiin, miten he arvioivat web-
sovelluksiin lisddmiddn kolmansia osapuolia yksityisyyden kannalta. Heitd pyydet-
tiin myos arvioimaan, miksi analytiikkapalvelujen kaltaisia kolmansia osapuolia,
joilla on péillekkdisidkin toiminnallisuuksia, kdytetddn runsaasti samalla verkkosi-
vulla. Vastaavasti kysyttiin myos syitd sithen, ettd kolmansia osapuolia kdytetiin
kriittisillakin verkkosivuilla kuten terveysalan palveluissa. Kyselyn viimeisessi ja
keskeisimmaéssd kysymyksessé tiedusteltiin keinoja torjua kolmansien osapuolien ai-
heuttamia yksityisyysuhkia. Kysymykset on esitetty taulukossa|6]

Kysymykset

Osal Millaisia yksityisyysriskejd nédet niissd web-sovelluksissa, joita kehitit?
Millaisia yksityisyyden kannalta olennaisia tietoturvatoimia kriittisissa
web-sovellusten kehityksessa ja ylldpidossa tulisi ottaa huomioon?

Osa 2 Miten tavallisesti arvioit kolmannen osapuolen palveluiden integroimi-
seen liittyvid riskejd toteuttamissasi web-sovelluksissa?

Miksi verkkosivustoilla on kdytossé niin monia paallekkiisid analytiik-
kapalveluja?

Miksi analytiikkaa on ylipddtidn kdytossa kriittisilld sivuilla?

Millaisia suunnittelun, toteutuksen, testauksen ja ylldpidon aikai-
sia toimia voitaisiin toteuttaa kolmannen osapuolen tietovuotojen
vilttdmiseksi?

Taulukko 6. Haastattelun kysymysrunko

Haastattelut nauhoitettiin, muutettiin tekodlyavusteisesti tekstimuotoon ja koo-
dattiin NVivo-ohjelmiston avulla. Gioia-menetelmén [88]] ja avoimen koodauksen
periaatteiden mukaisesti koodatuista tekstinpétkistd luotiin késitteitd. Kisitteet yh-
disteltiin edelleen teemoiksi ja ndma vield yldkategorioiksi eli teoreettisiksi ulottu-
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vuuksiksi. Esiin nousevat ulottuvuudet kertovat yhteenvedonomaisesti siitd, millai-
sia asioita web-kehittdjat painottavat yksityisyysriskien ja niiden torjumisen osalta.
Niiden pohjalta esitettiin myds teoria siitd, millaisia toimia kolmannen osapuolen
tietovuotojen estdmiseksi tarvitaan ja mitkéd ovat niiden toimenpiteiden viliset yh-
teydet.

Yleisesti verkkosovellusten yksityisyyteen liittyvien kysymysten vastaukset osoit
tivat, ettd vaikka kolmannet osapuolet mainittiin yksityisyysriskien ja ratkaisujen yh-
teydessd muutamia kertoja, ei titd yksityisyysuhkaa niytetd tiedostavan samalla ta-
solla kuin vaikkapa yleisesti hyvin tunnettuja ja OWASP Top 10 -listaukseenki
sisdltyvid tunnistautumisen ja péddsynhallinnan toteutuksen ongelmia. Yksityisyys-
riskien ehkdisemiseen kiytettivistd keinoista kysyttidessid kehittédjéat kuitenkin toivat
esiin useita kolmannen osapuolen tietovuotojenkin estdmiseen sopivia keinoja, kuten
regulaation noudattamisen, auditoinnin ja tietoturvatestauksen.

Kolmansien osapuolien valinnassa korostuivat niiden toiminnan, luotettavuuden
ja regulaationmukaisuuden arviointi. Esimerkiksi ymmarrysti siitd, missd kolmas
osapuoli lopulta sdilyttdd kerdttyd dataa, pidettiin oleellisena tietona. Mielenkiin-
toisena 16ydoksend kehittdjit nikivit myods kolmannen osapuolen suuren suosion
lisddvan sen luotettavuutta — ndin totesi perdti 7 kaikista 12:sta kehittdjastd. Suu-
rien teknologiajittien palveluista puhuttaessa tistd nikemyksestéd voi kuitenkin olla
toistakin mieltd; vaikka tiedot siilottéisiin tietoturvallisesti, voi kolmas osapuoli itse
hyoddyntid niitd kyseenalaisesti. Sovellusalan erityisvaatimusten huomiointia ja kol-
mansien osapuolien kadyttamitta jittdmistd oletuksena pidettiin myos tdrkeind seik-
koina.

Syyt sekd useiden péillekkdisten kolmansien osapuolien kiytolle sekd kolman-
sien osapuolien integroinnille osaksi kriittisidkin sivustoja olivat melko samankal-
taisia. Usein syyni saattaa kehittdjien mukaan olla puhdas vahinko; kehittdjét eiviét
ole tietoisia kolmansista osapuolista, eivit ymmirrd niiden toimintaa, tai ne tule-
vat valmiin alustan mukana. Dataa my0s usein kerdtddn varmuuden vuoksi tulevan
padtoksenteon tueksi miettiméttd sen suuremmin yksityisyysriskejd. Ilmeisid syitd
ovat my®0s liiketoiminnan edistiminen ja kidyttokokemuksen parantaminen, joita edis-
tetddn usein kdyttdjan yksityisyyden kustannuksella.

Kuvassa[l6|on korkealla tasolla esitetty kehittijien ehdottamia toimia kolmannen
osapuolen tietovuotojen ehkiisemiseksi ja ndiden vilisid suhteita. Hyvit kiytdnnot,
sisddnrakennettu yksityisyys ja regulaation noudattaminen toimivat pohjana, jolle
kolmansiin osapuoliin liittyvi riskienhallintaa ja tietovuotojen estdminen teknisin
ja organisatorisin toimenpitein voidaan rakentaa. Ndiden toimien voidaan ajatella
muodostavan eettisen ja oikeudellisen viitekehyksen yksityisyyden huomioimiseksi
ohjelmistokehityksessi. Organisaation tulisikin varmistaa, etti nimé perusperiaatteet

15 https://owasp.org/www-project-top-ten/
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Yksityisyyteen liittyvit perusperiaatteet

o Hyvat kaytannot ja sisdanrakennettu yksityisyys
o Regulaation noudattaminen

/ \

WL Jatkuva testaus ja valvonta

kontekstiriippuvainen toteutus

D E—— « Auditointi ja testaus

« Asiantuntemus o Datavirtojen valvonta

o Verkkopalvelun kriittisyyden arviointi

\ /

Kolmansien osapuolien hallinta

« Kolmansien osapuolien arviointi ja valinta
o Lokaali analytiikka
¢ Riippuvuuksien hallinta

Kuva 16. Kolmannen osapuolen tietovuotojen ehkaiseminen.

tunnetaan ja otetaan aina huomioon sen toiminnassa ja ohjelmistokehitysprosessissa;
kaikki muut kdytannon toimet tietovuotojen estimiseksi nojaavat tihdn perustaan.

Edelleen kehittijien vastauksissa tuli selkedsti esiin, ettd organisaatioiden tuli-
si mukauttaa yksityisyystoimiaan késittelemiensi henkilotietojen arkaluonteisuuden
ja verkkopalvelun sovellusalan mukaisesti. Kriittisten ja arkaluonteisten verkkosi-
vustojen, esimerkiksi verkkopohjaisten terveyspalveluiden, kohdalla tiukkojen yksi-
tyisyysarviointien, vahvan sovellusalatietimyksen ja asiantuntijuuden tarve on eri-
tyisen suuri. Palvelun kisittelemén datan arkaluonteisuutta arvioimalla ja asiantun-
tijaldhtoiselld padtoksenteolla organisaatiot voivat varmistaa, ettd verkkopalvelus-
sa on kiytossd asianmukaiset toimenpiteet parhaan mahdollisen yksityisyyden ta-
son varmistamiseksi. Ndin varmistetaan, etti regulaatio ja parhaat kdytdnnot tulevat
erityisesti huomioiduiksi silloin, kun verkkopalvelu kisittelee erityisen luottamuk-
sellisia henkil6tietoja. Vaikkapa GDPR:n erityisten henkildtietokategorioiden, ku-
ten terveystietojen, osalta timé on erityisen tirkedd. Sovellusalatuntemus ja yksityi-
syyteen liittyvad asiantuntemus toimivat myos yhdessd jatkuvan yksityisyystestauk-
sen ja -auditoinnin kanssa lopullisten kolmansiin osapuoliin liittyvien arkkitehtuu-
ripdétodsten perustana.
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Sovellusalatietimysta ja yksityisyyteen liittyvdd asiantuntemusta voidaan sitten
hyodyntédd jatkuvassa yksityisyystestauksessa ja -auditoinnissa. Esimerkiksi organi-
saation sisdiset ja ulkoiset auditoinnit, kriittisten tietovirtojen reaaliaikainen seuranta
ja haavoittuvuuksien analysointi ovat tédrkeitd toimenpiteitd vahvan yksityisyyden ja
luottamuksellisuuden takaamiseksi. Téllainen verkkopalvelun yksityisyyden jatku-
va verifiointi paljastaa mahdolliset heikkoudet luottamuksellisuudessa ja auttaa te-
kemaiin péatoksid tietovuotojen ehkdisemiseksi.

Tehokas riskienhallinta myos edellyttii, ettd kehittdjilld on syvillinen ymmaérrys
kolmannen osapuolen palveluista. Yritysten on valittava verkkosivustollaan kiytetti-
vit kolmansien osapuolien komponentit huolellisesti ja perehdyttiva kattavasti kol-
mansien osapuolten kdytdon mahdollisiin riskeihin. Yksityisyysriskien vahentdmisek-
si on tidrkedd olla tietoinen yrityksen verkkosivuston riippuvuuksista ja varmistaa,
ettd kolmansien osapuolten palvelut ovat ldpindkyvid ja regulaation mukaisia. Kol-
mansien osapuolten aiheuttaman verkkoliikenteen analysoiminen, testaaminen ja au-
ditointi antavat hyodyllistd tietoa niiden arviointiin, silld ne paljastavat usein yksi-
tyisyyteen liittyvid ongelmia. Niin voidaan tehdi péétos tietyn kolmannen osapuo-
len valitsemisesta, poisjdttimisestd tai korvaamisesta lokaalilla analytiikkaratkaisul-
la. Téssd padtoksentekoprosessissa hyodynnetdédn edelleen sovellusalatietimysti ot-
taen huomioon verkkopalvelun kriittisyys ja vaadittu yksityisyyden taso. Kolman-
sien osapuolien huolellinen arviointi ja valinta seuraa edelleen my0s regulaation
noudattamisesta ja parhaiden kidytidntojen huomioon ottamisesta: jokaisen arkkiteh-
tuuripdiatoksen, johon liittyy kolmas osapuoli, on oltava regulaation mukainen ja
kayttdjan yksityisyyttéd tukeva.

Julkaisun merkitys

Tutkimus lienee ensimméiinen nimen omaan web-analytiikkaan liittyviin yksityi-
syyskysymyksiin pureutuva yksityiskohtainen haastattelututkimus. Julkaisu IX ri-
kastaa muutoin 1dhinnd teknistd verkkoliikenneanalyysid hyddyntivid vaitostutki-
musta menetelmallisesti ja tuo sithen empiirisen tutkimuksen ja alan aiemman kirjal-
lisuuden tueksi mukaan myos web-kehittdjien kdytdnnon tietimysta ja asiantuntijuut-
ta. Ndin pyritddn saamaan monipuolisempaa ja kattavampaa ymmarrysté kehittdjien
organisaatioiden asenteista ja olennaisiksi nikemisti tavoista parantaa yksityisyytta.
Teknisten riskien tunnistamisen ja tietovuotojen havaitsemisen lisdksi voidaan siten
ymmiértdmii myos niiden taustalla olevia prosesseja ja inhimillisid tekijoité.

Tutkimuksen avulla saatiin vahvistusta jo aiemmissa julkaisuissa estetylle arve-
luille siiti, ettd kolmansien osapuolien ldsnéolo sivustolla on monessa tapauksessa
vahinko, jonka merkitystd kiyttdjin yksityisyyden kannalta ei aina tdysin ymmérreta.
Kolmannen osapuolen palvelut saattavat olla osa valmista alustaa ja dataa kerétiin
usein varmuuden vuoksi tulevan paitoksenteon tueksi. Toki kiytetyilld palveluilla on
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usein myds aivan oikeaa liiketoimintaan ja verkkopalvelun laatuun liittyvda merki-
tysta.

Tutkimuksella on luotu pohja kehykselle, jota voidaan kéyttdd kolmansien osa-
puolien karsimiseen ja niiden aiheuttamien tietovuotojen ehkdisyyn. Tamin kehyk-
sen olennaisia osia ovat hyvien kiytdntdjen seuraaminen ja yksityisyysregulaation
noudattaminen, palvelun sovellusalueen ja kriittisyyden huomiointi yksityisyystoi-
mien toteutuksessa, jatkuva testaus ja valvonta, sekd kolmannen osapuolen palvelu-
jen huolellinen hallinta. Téllaisen kehyksen kédytinnon sovellukseen liittyvien yksi-
tyiskohtien méirittiminen vaatii kuitenkin vield lisdtutkimusta.

Tekijan kontribuutio

Viitoskirjan laatija on ideoinut tutkimuksen, tehnyt useimmat haastattelut, ollut mu-
kana kerityn aineiston koodaamisessa ja analysoinnissa, kirjoittanut suurimman osan
julkaisusta seki johtanut tutkimuksen tekemisti.
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4 Johtopaatokset

4.1

Keskeisimmat I0ydokset

Viitostutkimuksen keskeisimmit 16ydokset voidaan tiivistdd seuraavasti:

Suomalaisissa terveydenhuollon verkkopalveluissa on laajamittainen tietovuoto-
ongelma, vaikka tilanne onkin 16ydosten tekemisen jilkeen parantanut.

Kolmansille osapuolille on vuotanut jopa reseptildékkeiden ja kidyttdjin va-
litsemien lddkdrien nimid yhdistettyind kéyttdjan identiteettiin, mikd asettaa
kayttdjan yksityisyyden vakavaan vaaraan.

Kéyttdjin mahdollisuudet vaikuttaa arkaluonteisten henkil6tietojen kerdimi-
seen omilla valinnoillaan ovat hyvin rajalliset.

Kehittijit eivit ndytd kovinkaan hyvin tiedostavan henkilGtietojen kolmansille
osapuolille vuotamisesta aiheutuvaa yksityisyysongelmaa, vaikka suoraan rat-
kaisuja kysyttdessd osaavatkin ehdottaa tehokkaita toimenpiteiti yksityisyyden
parantamiseksi verkkopalveluissa.

Kolmannen osapuolen tietovuotojen korjaaminen vaatii terveydenhuollon pal-
veluiden yksityisyys- ja auditointikdytintdjen sekd henkilttietojen késittelyn
lapindkyvyyden selkedd parantamista.

Seuraavaksi kdydédan lapi viitoskirjan tiarkeimmaét kontribuutiot, linkitetdédn ne
tutkimuskysymyksiin ja tarkennetaan siten tutkielman pédviitteitd ja keskeisid 10y-
doksid.

4.2 Kontribuutiot

Tissd luvussa vastataan viitostutkimuksen tutkimuskysymyksiin ja esitetidn niihin
liittyvit kontribuutiot. Kuhunkin tutkimuskysymykseen liittyvit kontribuutiot seki
tyon muut kontribuutiot on listattu taulukossa[7] Naité kisitellddn tarkemmin seuraa-

vaksi.
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Taulukko 7. Vaitdskirjan tutkimuskysymyksiin liittyvat kontribuutiot

TK Kontribuutio
K1: Terveysalan verkkosivujen kolmansien osapuolten kartoittaminen
K2: Tietovuotojen ja vuotomekanismin tarkka tekninen kuvaus

TK1 - o - . e
K3: Vuotavien henkil6tietojen erittely ja vuotoihin liittyviét
kayttoskenaariot
K4: Julkisen ja yksityisen sektorin palvelujen vertailu
TK2 - - -
K5: Eri sovellusalojen vertailu
TK3 K6: Kiyttdjan vaikutusmahdollisuuksien tarkastelu
K7: Kéyttdjan informoinnin riittdvyyden tarkastelu
TK4 K8: Kolmannen osapuolen tietovuotojen syiden selittiminen

K9: Tavat ehkdisti ja korjata kolmannen osapuolen tietovuotoja
K10: Yhteiskunnallinen vaikuttavuus

Muut | K11: Verkkoliikenneanalyysi tyokaluna

K12: Tietovuotojen seuraukset eri sovellusaloilla

4.2.1 Tutkimuskysymys TK1

Ensimmadiseen tutkimuskysymykseen Mitd kolmansien osapuolien palveluita verk-
koapteekkien ja terveysalan verkkopalveluiden sivuilla on ja mitd apteekkien ja ter-
veyspalvelujen asiakkaiden henkilo- ja terveystietoja ndille kolmansille osapuolille
mahdollisesti vuotaa? haettiin vastausta tarkastelemalla verkkosivuilta niitd kaytet-
tdessd lahtevdd verkkoliikennettd seki erittelemélld vuotavia henkil6tietoja ja niiden
vastaanottajia erilaisissa kdyttoskenaarioissa.

K1: Terveysalan verkkosivujen kolmansien osapuolten kartoittaminen

Suomalaisilla terveysalan verkkosivustoilla kdytettyjd kolmansia osapuolia tarkas-
tellessa on selvdd, ettd vaikka Google Analyticsin tiedonkeruusta on esiintynyt EU-
alueella paljon huolta viime vuosina [4]], kdytetddn palvelua vield hyvin laajalti kriit-
tisillakin terveystietoja kisittelevilla sivustoilla ja se dominoi vahvasti tdssd tutki-
muksessa tarkasteltua suomalaisilla verkkosivuilla kdytettyjen kolmansien osapuo-
lien joukkoa. Esimerkiksi 163 suomalaista verkkoapteekkia tarkasteltaessa (julkai-
su III) Googlen palvelut (I1&hinnd Google Analytics) olivat kdytossd 134 (81,6 %)
apteekin verkkosivustoilla, miki tarjoaa teknologiajitille varsin kattavan ndkymén
suomalaisten verkkoapteekkien kiyttéon. Muiden kolmansien osapuolten méérit oli-
vat tdhén verrattuna hyvin pienid, esimerkiksi toiseksi sijoittuneella Metalla oli vain
12 esiintymid. Kayttdjan tarkasteleman tai tilaaman lddkkeen nimi vuoti Googlel-
le 55 apteekin verkkosivustolla, yli kolmasosassa (33,7 %) kaikista suomalaisista
verkkoapteekeista. Kaikista 57 apteekista, jotka vuotivat arkaluonteisia terveystieto-
Jja, 96,4 % lahetti niitd tietoja Googlelle. Verrattuna Googleen Metan osuus arka-
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luonteisten tietojen vastaanottajana ei ollut 1dheskééan yhtéd suuri (8 tapausta, 4,9 %
kaikista apteekeista).

Tilanne oli hyvin vastaavankaltainen muuallakin kuin verkkoapteekkien tapauk-
sessa: Google oli suurin vuotojen vastaanottaja ja Meta toisella sijalla myds esimer-
kiksi lddkarikeskusten, mielenterveyspalvelujen ja kuntien tapauksessa. Muiden kol-
mansien osapuolten osuus on kokonaisuutta tarkastellessa marginaalinen. Silti muka-
na oli joitakin huolta herittdvid yksittdistapauksia, kuten vaikkapa reseptiladketieto-
jen vuotaminen venéldiselle Yandexille tai Microsoftin Bing-palvelulle Pohjois-Ame-
rikkaan. Vaalikoneiden osalta samanlainen kriittinen tietovuoto oli katseltujen eh-
dokkaiden vuotaminen kiinalaiselle TikTokille.

Positiivisina asioina on mainittava lokaalin Matomo-analytiikkapalvelun kdytto
useilla tarkastelluilla verkkosivuilla sekd lukuisien verkkosivujen ylldpitdjien suorit-
tama siirtyminen kayttamain Matomoa, kun heille oli ilmoitettu Googlen ja Metan
palvelujen ongelmallisuudesta. Kuten aiemmin on mainittu, esimerkiksi apteekki- ja
kuntasektoreilla on viitdskirjan 10ydosten seurauksena menossa laajamittainen muu-
tos kohti kéyttdjien yksityisyyttd kunnioittavan analytiikan kdytto4.

Téssi véitoskirjassa on kolmannen osapuolen palvelujen osalta keskitytty ldhinna
analytiikkapalveluihin, mutta havaittujen kolmansien osapuolien joukossa on mui-
takin kuin varsinaisia analytiikkapalveluja. Usein kuitenkin esimerkiksi sosiaalisen
median palveluihin (Facebook, TikTok) tai mainospalveluihinkin (Adform) liittyy
tietynlaista analytiikkaa. Mukana on toki myds joitakin kolmansia osapuolia, kuten
chat-palveluita, jotka melko selvésti eroavat perinteisestd web-analytiikasta. Ndiden
miirid ei ole useimmissa julkaisuissa tarkasti eritelty, mutta vaikkapa verkkoapteek-
kien tapauksessa tillaisten palvelujen osuus tietovuotojen vastaanottajina oli selvisti
alle 5 % kaikista kolmansista osapuolista.

K2: Vuotavien henkildtietojen erittely ja vuotoihin liittyvat kayttéskenaariot

Viitostutkimuksessa keskityttiin analysoimaan ja kuvaamaan tarkasti verkkopohjai-
sissa terveyspalveluissa vuotavia henkilotietoja. Moniin aiempiin terveydenhuollon
verkkopalveluiden tietovuotoja késitteleviin tutkimukseen verrattuna olemme tarkas-
telleet laajempaa joukkoa erilaisia kdyttoskenaarioita ja mahdollisesti vuotavia hen-
kilotietoja. HenkilGtietoja siis saatiin manuaalisen verkkoliikenneanalyysin keinoin
tarkasteltua syvéllisemmin ja kategorisoitua tarkemmin.

Tistd syystd ja kattavan manuaalisen verkkoliikenneanalyysin ansiosta tietovuo-
toja 10ytyi enemmin kuin monessa aiemmassa terveydenhuollon palveluiden yksi-
tyisyyteen liittyvassd tutkimuksessa. Tétd eroa korostaa esimerkiksi tutkimus, jossa
Huo ym. [69]] tarkastelivat kolmansia osapuolia ja terveystietovuotoja 459 verkko-
pohjaisen terveyspalvelun sivuilla. Vain 9 sivuston todettiin vuotavan kdyttdjan ter-
veydentilaan mahdollisesti liittyvid tietoja (kuten l4éketietoja ja laboratoriotuloksia)
kolmansille osapuolille. Sitd vastoin tdmin viitoskirjan terveydenhuollon palvelu-
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ja (ladkariasemat, laboratoriot ja terapiatalot) tarkastelevassa tutkimuksessa kaikista
10 sivustosta 10ydettiin ainakin jonkintasoisia tietovuotoja. Aiemmassa tutkimukses-
sa kiytettyjen automaattisten menetelmien haasteena onkin tidhin viitdskirjaan ver-
rattuna erilaisten tietovuototyyppien havaitsematta jadminen seki liian suppea hen-
kilotietojen tarkastelu. Laaja erilaisten vuotojen tarkastelu antaa verkkopalveluiden
kehityksessi osallisina oleville henkildille paremman kuvan siitd, millaisten hen-
kilotietojen vuotamiseen pitiisi varautua.

Viitostutkimus on kuvannut arkaluonteisten henkilGtietojen vuotamista erilais-
ten kiyttoskenaarioiden pohjalta. Verkkosivujen laatijoiden on tdrkedd ymmartaa,
mitkd ovat potentiaalisesti kriittisid tietovuodoille alttiita kohtia ja toiminnallisuuksia
heidin sivustollaan. Terveystietojen vuotamisen osalta téllaisiksi on tunnistettu mm.
ladkkeiden tilaukseen ja ajanvaraukseen liittyvit toiminnallisuudet (julkaisut I, III ja
IV). Niistd kolmansilla osapuolille vuotaviin reseptilddkkeiden nimiin, potilaan va-
raamiin hoitotoimenpiteisiin tai 144kérien nimiin on kiinnitettidva erityistd huomiota
terveysalan verkkopohjaisten sovellusten kehityksessd. Samaten hyvin kriittinen toi-
minnallisuus ldhes milld tahansa verkkosivustolla on hakutoiminto. Koska kéyttdja
saa tdssd vapaasti pddttdd antamansa syotteen ja terveysalan palveluissa nimé haku-
termit voivat useinkin olla sairauksia ja niiden oireita, on ensiarvoisen tirkeds, ettei
nditd hakuja vuodeta kolmansilla osapuolille.

K3: Tietovuotojen ja vuotomekanismin tarkka tekninen kuvaus

Havaittujen tietovuotojen tutkimisen kannalta on myds ddrimmdisen tirkedd, ettd
vuotojen mekanismi kuvataan tarkasti. Muussa tapauksessa vuotojen merkitys ja va-
kavuus ei kiy selviksi. Viitostutkimuksessa on pyritty vahvasti korostamaan sité,
ettd tietovuodot koostuvat aina kahdesta eri komponentista, jotka yhdessd tekevit
niistd vakavia: yksiloivistd ja asiayhteyteen liittyvéstd tiedosta. Kun voidaan esimer-
kiksi sanoa, ettd tietty tunnistettava kiyttdjd on aikeissa ostaa tiettyd reseptilddkettd,
ja timad tieto vuotaa kolmannelle osapuolelle, on kiyttdjan yksityisyys selvisti uhat-
tuna.

Paljon huomiota saaneen ja usein tutkimuksissa tarkastellun IP-osoitteen ohella
tdssd tutkimuksessa on pyritty painottamaan kiyttdjdan tunnistamiseen useita muita-
kin mekanismeja. Kiyttdjd voidaan yksiloidd kolmannen osapuolen evisteissi ole-
van tunnisteen avulla, UserAgent-merkkijonoa ja lukuisia muita teknisii laitetietoja
hyviksi kéyttden, tai hdnet voidaan helposti tunnistaa, jos hdn on jo valmiiksi kirjau-
tunut esimerkiksi Googlen tai Metan palveluihin samalla laitteella.

Naéihin yksiloiviin tietoihin yhdistettdvien asiayhteyteen liittyvien tietojen vuo-
dot tapahtuvat ldhes aina URL-osoitteiden kautta, silli monet URL-osoitteet joko it-
sessddn sisaltavit valmiiksi arkaluonteisia tietoja tai joka tapauksessa paljastavat si-
vun, jolla niiti tietoja on. URL-osoitteiden lisidksi monet hyotykuormassa olevat tie-
dot voivat olla hyvin ongelmallisia, ndiden joukossa voi olla vaikkapa lddkarikeskuk-
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sen ajanvarauslomakkeeseen tdytettyjd tietoja tai esimerkiksi tieto reseptildikkeiden
tilauspainikkeen painalluksesta (julkaisut III ja IV). Téllaisten asiayhteyteen liit-
tyvien tietojen vuotamisen merkityksen ymmaértiminen ja vuotomekanismien huo-
mioiminen on kriittisten verkkosivustojen kehittdjille ensiarvoisen tdrkeda.

Vastauksena tutkimuskysymykseen TK1 voidaan siis kootusti todeta, ettd mer-
kittavimpid henkilGtietoja kerdadvii ja vastaanottavia kolmansia osapuolia ovat Google
ja Meta. Vuotavista arkaluonteisista henkil6tiedoista erityisen ongelmallisia ovat kéyt-
tdjan identiteettiin yhdistettyind reseptilddkkeiden nimet ja ajanvarauksen yhteydessi
vuotavat varatut hoitotoimenpiteet ja ladkarien nimet.

4.2.2 Tutkimuskysymys TK2

Toiseen tutkimuskysymykseen Ovatko terveysalan verkkopalvelujen tietosuojapuut-
teet yhtd vakavia yksityiselld ja julkisella sektorilla, ja mikd on tilanne verrattuna
muihin toimialoihin? haettiin vastausta sisdllyttimalld vaitostutkimukseen verkko-
palveluita seki julkiselta ettd yksityiseltd sektorilta ja vastaavasti myos muilta sovel-
lusaloilta kuin terveysalalta (kunnat, vaalikoneet).

K4: Julkisen ja yksityisen sektorin palvelujen vertailu

Viitostutkimus sisdltdd myos jonkin verran julkisen ja yksityisen sektorin verkko-
palvelujen tietovuototilanteen vertailua. Julkaisun VI 16ydokset antavat viitteitd siité,
ettd julkisen sektorin mielenterveyspalveluissa yksityisyys on huomioita yksityisen
sektorin palveluita paremmin. Todenn#kdisesti télld tuloksella on my6s yhteyttd yk-
sityisen sektorin tarpeeseen seurata liiketoimintatavoitteiden toteutumista ja konver-
sioita (esimerkiksi ajanvaraukset). Otos on tdssd kuitenkin vain 7 mielenterveyssivus-
toa — eikd Suomen kokoisessa maassa olekaan merkittivid alan toimijoita kovin suur-
ta madrdd. Kuntatutkimus puolestaan osoittaa 309 verkkosivun aineistolla, ettd kun-
tien verkkosivujen yksityisyydessid on runsaasti parannettavaa, kun yli puolet verkko-
sivustoista vuotaa apulaistietosuojavaltuutetun suosituksen vastaisesti vieraillut sivut
ilman kéyttdjdn suostumusta tahoille, jotka hyvin todennikdisesti hyddyntévit tieto-
ja kaupallisiin tarkoituksiin. Voidaan siis turvallisesti sanoa, etteivit laheskdin kaikki
suomalaiset julkisen sektorinkaan verkkosivut ole mallikelpoisessa kunnossa tervey-
salalla tai sen ulkopuolella. Olisikin toivottavaa, ettd julkinen sektori voisi toimia
tissd asiassa esimerkkind yksityiselle ja kolmannelle sektorille.

K5: Eri sovellusalojen vertailu

Verkkoapteekkien, terveydenhuollon palvelujen ja mielenterveyssivustojen lisidksi
viitostutkimus tarkasteli myos kuntien verkkosivuja (julkaisu VII) sekéd vaalikonei-
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ta (julkaisu VIII), jotta terveysalan 16ydoksié voitaisiin verrata muihin aihealueisiin.
Tulokset eivit anna viitteitd siitd, ettd erilaisilla arkaluonteisia tietoja kisittelevilla
sovellusaloilla olisi tietovuotojen tai kolmannen osapuolen palvelujen osalta mer-
kittavii eroja.

Esimerkiksi vaalikoneissa tietovuotoja oli runsaasti ja merkittdvimmét kolman-
net osapuolet olivat pitkilti samoja kuin terveysalankin sivustoilla — kummallakin so-
vellusalalla vuotomekanismit ovat samat ja erityisesti URL-osoitteiden vuotaminen
ndyttdd olevan ylldpitdjille ja kehittdjille pitkélti sokea piste. Kuntienkin sivustoista
51,8 % sisélsi kolmannen osapuolen palveluja, ja sama osuus sivustoista myos vuoti
vierailtujen sivujen osoitteet eteenpdin. Samaten hakutoiminnallisuuden kédyttaminen
kuntien sivuilla johti ldhes 50 % todennikoisyydelld hakutermin vuotamiseen kol-
mannelle osapuolelle. On syytd huomata, ettd kuntien sivuilla ei edes annettu suostu-
musta evésteisiin tai tietojen kerddmiseen. Nami monitapaustutkimukset osoittavat,
ettd sama tietovuoto-ongelma on ldsnd monellakin sovellusalalla, eivitkd ne mer-
kittdvisti eroa toisistaan yksityisyytensa tason suhteen.

Vastauksena tutkimuskysymykseen TK2 voidaan todeta, ettd vaikka julkisen
sektorin palvelut erityisesti terveysalalla siséltavit yksityistd sektoria vihemmaén kol-
mansia osapuolia ja tietovuotoja, on myos julkisen sektorin verkkopalvelujen yksi-
tyisyydessi runsaasti parannettavaa. Terveysalan ja muiden sovellusalojen verkko-
palvelujen vililld ei ollut merkittivii eroja tietovuotojen esiintyvyydessi.

4.2.3 Tutkimuskysymys TK3

Kolmanteen tutkimuskysymykseen, Onko verkkopalvelujen kayttdjilla mahdollisuus
vaikuttaa yksityisyytensd tasoon eviistesuostumusten kautta ja tulevatko he riittdvissd
mddrin informoiduiksi henkildtietojensa kdsittelystd?, haettiin vastausta tarkastele-
malla julkaisussa VI useita terveysalan verkkopalveluja antamatta suostumusta tie-
tojenkeruuseen ja vertaamalla tulosta tilanteeseen, jossa tietojenkeruuseen oli annet-
tu lupa. Vastaavasti kuntia tarkastellessa (Julkaisu VII) saadaan kattava kuva tilan-
teesta, jossa kayttdjd ei ole antanut suostumustaan evisteisiin ja tietojenkeruuseen.
Kéyttdjan informointia tarkasteltiin vertailemalla tietosuojaselosteiden sisiltod oike-
aan verkkoliikenteeseen.

K6: Kayttajan vaikutusmahdollisuuksien tarkastelu

Tutkimukset, joissa ei annettu verkkosivun kéyttdjani suostumusta evisteisiin ja tie-
donkeruuseen (julkaisut VI ja VII) osoittavat, ettd kolmannet osapuolet ovat yhi laa-
jamittaisesti 1dsné silloinkin, kun k#yttéjd ei ole antanut niiden kiytolle hyvéksyn-
tdadnsi. Terveyspalveluja minimisuostumusasetelmalla tarkasteleva julkaisu VI osoit-
ti, ettd 12 verkkosivustoa 20 tutkitusta vuoti henkildtietoja kolmansille osapuolille il-
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man suostumustakin. Vastaavasti kuntien verkkosivuja tarkasteleva tutkimus osoitti,
ettd 51,8 % tarkastelluista sivustoista vuoti henkil6tietoja kolmansille osapuolille il-
man suostumusta. Kummassakin tutkimuksessa Google pysyi suurimpana vuotojen
vastaanottajana ja Meta sijoittui toiseksi.

Julkaisussa VI tarkastellaan minimisuostumusasetelmalla my0s 8 sellaista laika-
rikeskuksen verkkosivua, joita tarkasteltiin julkaisussa IV tdydelld suostumuksella.
Tidydelld suostumuksella kaikista verkkopalveluista 16ytyi vuotoja. Vaikka kolman-
nen osapuolen palvelujen ja tietovuotojen médrd vihenee, vain 2 tarkastelluista sivus-
toista ei minimisuostumuksella enéé aktivoinut mitdén kolmannen osapuolen palve-
lua eikd sisiltdnyt tietovuotoja.

Néiden 16yddsten perusteella voidaan todeta, ettei kayttdjd edes kriittisilld verk-
kosivuilla useinkaan pysty tiysin estdimiin henkiltietojensa keruuta ainakaan sivus-
tojen evisteasetuksia muuttamalla, eikd hianelld myoskéian ole realistisia mahdolli-
suuksia havaita, milloin henkil6tietojen vuotamista tapahtuu. Edelleen kéyttijin vai-
kutusmahdollisuuksia pienentédvit osaltaan mahdollinen vakiintunut rutiini hyvaksyé
kaikki tiedonkeruu, evéstebannereissa usein ilmenevit pimeit kiytinnot (kuten hy-
viksymispainikkeen korostaminen niin, ettd kédyttdjd houkutellaan painamaan sité)
seki se, ettei kiyttdjd voi edes tarkkaan saada selville, miti tietoja sivusto hinesti
kerid, eikd ndin mitenkéén voi tehdi tdysin tietoista ja informoitua padtdsti sivuston
kaytosti tai tiedonkeruun hyviksymisesta.

Lopuksi on syytd huomata, ettd vaikka kiyttdjalld esimerkiksi selainasetuksia
muuttamalla tai selainlaajennoksia kdyttiméilld onkin mahdollisuuksia rajoittaa hen-
kilotietojen kerdémisti, ei tillaista tulisi kdyttdjaltd vaatia. Tdma myos sotii GDPR-
asetusta vastaan siind mielessé, ettei kayttdjdn pitdisi joutua tekeméédn aktiivisia toi-
menpiteitd oletuksena pailld olevan tiedonkeruun pois pailtad kytkemiseksi (opt-out),
vaan painvastoin kayttdjin olisi aktiivisesti hyviksyttdva tiedonkeruu (opt-in).

K7: Kayttajan informoinnin riittdvyyden tarkastelu

Viitostutkimuksessa tarkasteltiin myos kayttdjéan informointia kolmansille osapuo-
lille 1dhetettdvistd tiedoista normaalin kdyttdjdn ndkokulmasta (esim. julkaisut I, II,
IIT ja V). Tutkimus osoittaa, ettd kdyttdjdn informointi tietosuojaselosteissa on ldhes
aina puutteellista esimerkiksi ldhetettivien henkil6tietojen erittelyn ja kolmansien
osapuolien nimedmisen osalta. Kéyttéjille ei myoskddn laheskdin aina tehdi selviksi
sitd, ettd heidédt voidaan usein yksiloidd vaikkapa IP-osoitteiden tai laitetunnistei-
den avulla. Samoin esimerkiksi tietosuojaselosteissa on kylld saatettu mainita URL-
osoitteiden paityminen kolmannen osapuolen tietoon, mutta timén tiedonsiirron seu-
rauksia ei ole milldén tavalla selitetty.

Jos tavallinen kéyttdjd ei saa selkedsti tietdd vaikkapa siti, ettd hinen tarkaste-
lemansa tai tilaamansa reseptilddkkeet paityvit kolmannen osapuolen tietoon, ei in-
formointi ole ldpindkyvii eikd suostumus voi olla tdysin tietoinen. Toisaalta taas on
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selvdi, ettd koska tdssd viitoskirjatutkimuksessa 16ytyneet tietovuodot hyvin usein
ovat mitd ilmeisimmin kehittdjien ja palveluiden omistajienkin osalta vahingossa
syntyneitd, ei niistd tietenkédidn anneta realistista kuvaa my0oskéédn tietosuojaselos-
teissa. Joka tapauksessa tietosuojaselosteiden ldpindkyvyys ja kiyttdjin informointi
todettiin riittdmittomiksi ja puutteellisiksi kaikissa viitoskirjan tutkimuksissa, joissa
tdtd osa-aluetta tarkasteltiin.

Vastauksena tutkimuskysymykseen TK3 voidaan siis todeta, ettei kdyttdjd usein-
kaan omilla aktiivisilla toimillaan voi estdi tietovuotoja, ja kdyttdjin informointi hen-
kilétietojen siirroista kolmansille osapuolille on yleensa riittdmitonta.

4.2.4 Tutkimuskysymys TK4

Neljatta tutkimuskysymystéd Mistd apteekkien ja terveyspalvelujen verkkosivujen tie-
tosuojapuutteet johtuvat ja miten niiden yksityisyyttd voitaisiin parantaa ohjelmisto-
teknisestd ndkokulmasta? haastateltiin verkkopalvelujen kehitystehtivissd toimivia
henkiloitd. Talld tavoin selvitettyjd kolmannen osapuolen tietovuotojen syiti ja ta-
poja ehkdistd niitd vertailtiin sekd kirjallisuuteen ettd viitdskirjan kirjoittajan omiin
nidkemyksiin. Niin voidaan esittdd perusteltuja suosituksia verkkosivustojen kehitta-
jille kolmannen osapuolen tietovuotojen vilttamiseksi.

K8: Kolmannen osapuolen tietovuotojen syiden selittdminen

Kuten tamin viitoskirjan tutkimuksissa on jo aiemmin arveltu, merkittdvini syina
analytiikkapalvelujen kiytolle kolmannen osapuolen tietovuotoihin nihtiin myds haas-
tattelututkimuksessa tietiméattomyys ja ajattelemattomuus. Valmiit alustat, joita usein
kdytetddn modernien verkkosivustojen kehittdmisessi, tarjoavat usein helppoja vaih-
toehtoja lisdtd kolmannen osapuolen analytiikkapalveluita tai joskus ottavat nami
palvelut kéyttoon oletuksena. Kehittdjit eivit vilttdamittd ole aina tietoisia niiden
olemassaolosta ja vaikutuksista yksityisyyteen. Haastatteluissa kehittdjdt myos tote-
sivat dataa kerittdvin padtoksenteon tueksi ilman selkeitd tavoitteita ja paddmaérid,
”varmuuden vuoksi”. Usein datan kerddmiselld ajatellaan tuettavan liiketoimintata-
voitteita ja saavutettavan kilpailuetua siitdkin huolimatta, ettd datan kdyttotarkoitus
ei ole selvd, eikid analytiikkatyokalusta osata ottaa tayttd hyotya irti (ks. [45]).

Térkeitd ja yleisid syitd kolmansien osapuolen kéytolle ja tietojen vuotamiselle
ovat kehittdjien mukaan my®ds liiketoimintatavoitteet ja kdyttdjikokemuksen paranta-
minen. Liiketoimintatavoitteiden saavuttaminen verkossa vaatii kdyttdjien seurantaa,
navigointipolkujen tarkastelua ja markkinoinnin tuloksellisuuden mittaamista kon-
versioiden tarkastelun avulla. Verkkopalvelun kiytettivyyden ja suorituskyvyn ar-
viointi ja parantaminen vaatii my0s kiyton mittaamista. Sen sijaan voidaan perus-
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tellusti kysyd, miksi niméa toiminnot pitéisi tehdd kolmannen osapuolen tarjoamilla
tyokaluilla, jotka kierrattavit kerdtyn datan sen palvelimien kautta [[104].

K9: Tavat ehkaista ja korjata kolmannen osapuolen tietovuotoja

Paras ja ilmeinen ratkaisu olisi poistaa kolmannen osapuolen palvelut kokonaan,
silli niiden ei yleisesti ottaen tulisi olla kdytosséd verkkosivustoilla, jotka kisittelevit
terveystietojen kaltaisia arkaluonteisia henkilStietoja. Jos esimerkiksi analytiikkaa
tarvitaan, voidaan kéyttdd lokaalia ratkaisua [104} [3]]. Niin yritys tai organisaatio
sailyttad itsellddn kerdtyn datan tdyden hallinnan. Kaikkien kolmannen osapuolen
palveluiden kaytto tulisi perusteellisesti arvioida kdyttdjin yksityisyyden kannalta ja
niiden k#ytto tulisi aina perustella tarkasti. Terveyspalvelujen yhteydessé esimerkiksi
luotettavien chat-palveluiden tai ajanvarausjirjestelmien kiytto voi olla perusteltua.

Sisddnrakennettu yksityisyys ja regulaation noudattaminen muodostavat haas-
tateltujen kehittdjien mukaan perustan, johon kolmansien osapuolen tietovuotojen
estdminen teknisin ja organisatorisin toimenpitein voi pohjautua. Ndiden perusperi-
aatteiden tunteminen ja huomioiminen ohjelmistokehitysprosessissa on ensiarvoisen
tarkedd. Yksityisyystoimien toteutus on myds vahvasti kontekstiriippuvainen asia,
jossa kisiteltyjen henkilotietojen arkaluonteisuus ja verkkopalvelun sovellusala ja
kriittisyys on aina huomioitava. Verkkopohjaisten terveyspalvelujen yksityisyyden
varmistaminen vaatii vahvaa sovellusalatietimysti ja asiantuntemusta. Tétd osaamis-
ta voidaan edelleen hyodyntédd jatkuvaan yksityisyystestauksessa ja -auditoinnissa.
Tietosuoja-auditoinnit, testaus ja jarjestelmédn ulkopuolelle kulkevien tietovirtojen
reaaliaikainen seuranta ovat tirkeitd toimenpiteitd vahvan yksityisyyden ja luotta-
muksellisuuden takaamiseksi. Téllainen teknisiin toimiin perustuva verkkopalvelun
yksityisyyden jatkuva varmistaminen paljastaa kolmannen osapuolen palveluiden
mahdolliset ongelmat ja auttaa kolmansien osapuolien hallinnassa.

Néiden perustavanlaatuisten ja yleisten toimien lisdksi kehittdjien tulisi tarkasti
perehtyd verkkopalveluun integroitaviin kolmansiin osapuoliin ja tehdd sen perus-
teella huolellisia ja perusteltuja valintoja. Kolmansiin osapuoliin syventyminen voi
sisdltdd esimerkiksi niiden tietosuojaselosteisiin, palveluntarjoajan taustaan, kehityk-
seen liittyviin seikkoihin tai jopa lihdekoodiin tutustumista. Nédin voidaan paittaa
tietyn kolmannen osapuolen valitsemisesta, poisjittimisesti tai korvaamisesta lokaa-
lilla analytiikkaratkaisulla. Edelleen my0s sovellusalatietimys, verkkopalvelun vaa-
dittu yksityisyyden taso ja mahdollisten auditointien ja testausten tulokset otetaan
huomioon péatoksenteossa. Lopulta kolmansien osapuolien arvioinnin ja valinnan
taustalla ovat my0s regulaatio ja hyvit yksityisyyskaytannét.

Tissd viitostutkimuksessa esitetdin, ettd soveltamalla niditd periaatteita verkko-
palvelun koko kehitys- ja elinkaaren ajan siitd saadaan kayttdjan yksityisyytta tukeva.
Sisddnrakennetun yksityisyyden periaatteiden mukaisesti yksityisyys on huomioita-
va terveysteknologisissa ratkaisuissa jo suunnitteluvaiheessa [103].
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Vastauksena tutkimuskysymykseen TK4 voidaan siis todeta, ettd kolmannen
osapuolen tietovuotojen taustalla ndyttavit olevan tietiméattomyys ja huolimattomuus,
datan kerddminen ilman selkedd padmaiirad, seké liiketoimintatavoitteiden edistdmi-
nen ja kiyttidjikokemuksen parantaminen kiyttdjan yksityisyyden kustannuksella.
Kolmannen osapuolen tietovuotoja voidaan ehkiistd seuraamalla regulaatiota ja hy-
vid kdytdntojd, ottamalla huomioon verkkopalvelun sovellusalakohtaiset vaatimuk-
set, jatkuvalla testauksella ja valvonnalla, sekid kolmansien osapuolien huolellisella
hallinnalla, eli yleisesti koko palvelun kehitys- ja elinkaaren kestdvélla sisddnraken-
netulla yksityisyydella.

Muut kontribuutiot

Varsinaisiin tutkimuskysymyksiin vastaamisen ohella viitostutkimuksella on myos
muita merkittdvid kontribuutioita, joista merkittivin on luonnollisesti tyon yhteis-
kunnallinen vaikuttavuus (K10) kolmansien osapuolien ja tietovuotojen vihenemisen
muodossa useilla eri toimialoilla. Tdhén liittyy my6s mahdollisuus informoida verk-
kosivujen kehittdjid ja verkkopalveluiden kdyttijid tietovuodoista tdmén viitoskirjan
ja sen julkaisujen jo saaman julkisuuden kautta. Tdmaén lisdksi teoreettisempana mut-
ta myos kdytantoon vahvasti soveltuvana kontribuutiona tissa viitoskirjassa on esi-
telty systemaattinen tapa analysoida verkkosivujen verkkoliikennettd ja havaita tata
kautta tietovuotoja kolmansille osapuolille (K11). Viimeiseni teoreettisena lisdkont-
ribuutiona viitoskirjassa pohditaan myos tietovuotojen mahdollisia seurauksia eri
sovellusaloilla (K12).

K10: Yhteiskunnallinen vaikuttavuus

Merkittidvin véitoskirjan yhteiskunnallinen vaikutus on tietovuotojen viheneminen
useiden eri toimialojen verkkosivustoilla. Esimerkiksi apteekkien osalta tietovuoto-
jen maira oli 48 verkkoapteekin otoksessa pudonnut noin 88 % vuoden aikana, kun
tietosuojavaltuutetun toimisto oli aloittanut toimenpiteet ndiden tietosuojapuutteiden
korjaamiseksi. Vastaavasti ladkérikeskusten, laboratorioiden ja terapiatalojen tieto-
vuodot vihenivit, vaikkakaan eivit yhtd merkittdvisti.

Myos kiytettyjen kolmansien osapuolien mééri on pudonnut useissa tapauksissa
(milld tavallisesti on myds vaikutus tietovuotojen miédrdn vihenemiseen). Esimer-
kiksi kuntasektorilla 60 kaikkiaan 117 (51,3 %) kunnasta, joihin otettiin yhteytta,
oli poistanut Google Analyticsin tai Meta Pixelin kolme kuukautta yhteydenoton
jilkeen. Jotkut kunnat totesivat myd0s, ettd kolmansien osapuolien tarve ollaan ar-
vioimassa uudelleen verkkosivuston seuraavan suuren péivityksen yhteydessd, jo-
ten tulevaisuudessa todennékoisesti tapahtuu lisdd positiivisia muutoksia kolmansien
osapuolien ja tietovuotojen suhteen.

Térkedd on myos kehittdjien informointi tietovuodoista. Tami ei tapahdu ainoas-

76



Johtopaatdkset

taan julkaisujen ja tdméan viitoskirjan kautta, vaan henkilGtietoja vuotavien sivus-
sen tai suoraan tdmin viitoskirjan kirjoittajan toimesta. Tietosuojavaltuutetun toi-
misto on esimerkiksi ollut yhteydessi lukuisiin apteekkeihin tietovuotojen tiimoilta,
ja vaikkapa osana kuntien verkkosivuja késitellytti tutkimusta viitoskirjan laatija oli
sahkopostitse yhteydessi yli sataan Suomen kuntaan.

Edelleen on my®os tdrkedd informoida suurta yleisod ja verkkopalveluiden kéytta-
jid loydetyistd tietovuodoista. Néin on siitdkin huolimatta, ettei kayttdjilld ole kovin-
kaan hyvid mahdollisuuksia tietovuotojen vélttimiseen. Esimerkiksi verkkoapteek-
kien (julkaisu III) ja vaalikoneiden (julkaisu VIII) osalta viitdskirjan tulokset ovat
olleet esilld suomalaisessa mediassa.

K11: Verkkolilkkenneanalyysi ty6kaluna

Osana tdtd viitoskirjaa on tietovuotoja analysointia varten kehitetty Google Chro-
me -selaimen kehittdjdtyokaluja hyodyntivi systemaattinen verkkoliikenteen ana-
lyysimenetelmi, jota kuvattiin luvussa Menetelmi perustuu verkkoliikenteen
hyotykuormien systemaattiseen ja tarkkaan manuaaliseen tarkasteluun ja loytyvien
kriittisten henkilGtietojen listaamiseen. Kuvatun kaltainen verkkoliikenneanalyysi so-
veltuu tyokaluksi seké tutkimukseen etti yrityksillé ja organisaatioille, jotka haluavat
tarkastella sivustojensa yksityisyytti ja sivustolta ldhtevid datavirtoja. Seki kdytetyt
kehittdjiatyokalut etti menetelmd itsessidiin ovat sen verran yksinkertaisia ja intuitii-
visia, ettd verkkoliikennettd voinee oppia analysoimaan melko lyhyelldkin perehdy-
tykselld ilman teknistékin taustaa.

K12: Tietovuotojen seuraukset eri sovellusaloilla

Tidssd viitoskirjassa on alustavasti kunkin tarkastellun sovellusalan (verkkoaptee-
kit, ladkirikeskukset, mielenterveyspalvelut, kunnat jne.) osalta pohdittu tietovuo-
tojen mahdollisia seurauksia. IThmiset pitdvét terveystietoja erittdin arkaluonteisina
ja henkilokohtaisina [106,[107]], mink& vuoksi ndiden tietojen vuotaminen on vakava
yksityisyyden loukkaus — ei vain lain silmissi, vaan myos ihmisten mielissd. Hy-
vin harvat ihmiset haluavat sairauksiaan, hoitojaan ja ladkitystiin koskevien tietojen
paidtyvin viidrien tahojen kisiin. Terveystietojen vuotaminen kolmansille osapuolille
loukkaa vakavasti yksilon oikeutta yksityisyyteen, miké voi johtaa haavoittuvuuden
tunteeseen ja siihen, ettd ihmiset menettdvit luottamuksensa terveydenhuollon verk-
kopalveluihin ja terveydenhuoltojérjestelmiin yleisesti [108]]. Tamé& voi olla erityisen
haitallista jo valmiiksi haavoittuville ihmisryhmille.

Jos terveystietoja pédtyy useille kolmansille osapuolille, kuten monissa tutki-
tuissa palveluissa tapahtui, on aina suurempi mahdollisuus, ettd ne paityvit viiriin
kisiin. Terveystietojen vuotaminen ja mahdollisesti julkiseksi tuleminen voi pahim-
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millaan aiheuttaa sosiaalista syrjaytymistid ja vaikkapa uhrin ennakkoluuloista koh-
telua hdanen henkilokohtaisessa eliméssdin ja tyopaikallaan. Mydskéddn vuotaneiden
terveystietojen hyddyntdminen taloudellisen hyddyn saavuttamiseksi ei ole mahdo-
tonta. Niitd voidaan kayttdd esimerkiksi kdyttijien profilointiin terveydentilan perus-
teella. Terveystiedot ovat erittdin arvokkaita ja voivat sisdltidi sellaista informaatiota,
joka pysyy voimassa henkilon elimén loppuun asti.

Kun tarkastellaan konkreettisella tasolla tutkittuja suomalaisia terveyspalveluja,
voidaan sanoa, ettéd niilld on nédiden potentiaalisten seurausten valossa paljon paran-
nettavaa. Esimerkiksi Puumalainen ja Huttunen [51) s. 19] totesivat verkkoapteek-
kien kehittdmisti kasittelevissa tutkimuksessaan 2022, etti tietoturvaan liittyvét ris-
kit huolestuttavat monia apteekkien asiakkaita. Vastaavasti Kyytsonen ym. [109] to-
teavat tarkastellessaan vieston kokemuksia sosiaali- ja terveydenhuollon sidhkoisestd
asioinnista, ettd suurta osaa vastaajista (37 %) huolestutti henkilokohtaisten tieto-
jen turvallisuus. Valitettavasti timén viditostutkimuksen 16ydokset osoittavat, etteivit
ndmd huolet ole olleet lainkaan perusteettomia. Mitd julkisen sektorin palveluihin
tulee, ldheskéan kaikki terveys- ja sosiaalialan verkkopalvelut eivit myOskdin ndyta
tdysin vastaavan Valtionvarainministerion digitalisoinnin periaatteita, joiden mukaan
palveluja kehitetdédn asiakaslidhtoisesti rakentamalla turvallisia palveluja, joista koi-
tuu hyotyi asiakkaille”

On silti hyvin tirkedd ymmartid, ettd tima viitdskirja voi vasta aloittaa keskuste-
lua tdllaisten tietovuotojen seurauksista. Vaikkapa verkkoapteekkien, lddkérikeskus-
ten tai mielenterveyspalvelujen tietovuotojen seurauksien arviointi ei kuulu ainakaan
pelkistddn IT-alan tai tietosuoja-alan ammattilaisille vaan vaatii sovellusalan tun-
temusta. Tdmin takia aihe ei ole véitostutkimuksen keskiossd. Silti maallikollekin
on varmasti tiysin selvii, ettd kun vaikkapa kaikista suomalaisista reseptilddkkeitd
myyvistd verkkoapteekeista yli kolmasosa vuoti tietyn reseptildikkeen nimen yhdis-
tettynd asiakkaan yksiloiviin tietoihin, on tami 16ydos, jolla voi olla vakavia seu-
rauksia kdyttdjien yksityisyyden kannalta.

4.3 Tutkimuksen rajoitukset

Tiassd vaitoskirjassa tehdylla tutkimuksella on useita rajoituksia. Suoritettu verkko-
liikkenneanalyysi kattaa vain selvétekstilld ldhetetyt henkilGtiedot, joita tutkittavat
verkkopalvelut vilittdvit kolmansille osapuolille. Joitakin tietoja siis saattaa jadda
havaitsematta tapauksissa joissa ldhetettdvdd dataa on salattu tai koodattu. Tamai ei
luonnollisestikaan vaikuta havaittuihin tietovuotoihin sininsi, niitd vain saattaa olla
enemmaénkin.

Vastaavasti, koska monet tutkituista verkkopalveluista ovat laajoja, verkkoliiken-
neanalyysi ei kata kaikkia tutkittavien palveluiden tarjoamia toimintoja. Tutkimuk-

1 https://vm.fi/digitalisoinnin-periaatteet
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sessa keskityttiin tiettyihin, erityisen arkaluonteisiksi miellettyihin kdyttoskenaarioi-
hin pyrkimittd koko sivuston tdysin kattavaan analyysiin. Tdm& skenaariopohjainen
lahestymistapa auttaa paljastamaan sivustojen kriittisimpien toiminnallisuuksien tyy-
pillisié tietovuotoja ja antamaan hyvin yleiskuvan ilmidsté.

On my®0s tarkedd ymmartid, ettd tehty verkkoliikenneanalyysi rajoittuu asiakas-
puolelle. Vaikka voidaan sanoa varmasti, etti tietyt henkilotiedot on ldhetetty tietylle
kolmannelle osapuolelle, ei tidssd tutkimuksessa tehdyn analyysin perusteella voida
tietdd, mitd kolmas osapuoli tekee ndilld tiedoilla omilla palvelimillaan. Ne voidaan
poistaa vilittomasti niiden vastaanottamisen jilkeen tai tallentaa myohempaa kayttod
varten. Ei voida myoskéén tietdd, vuotaako jokin verkkopalvelu palvelinpuolen kaut-
ta vield lisdd tietoja kolmansille osapuolille.

Vaikka olisi my0s mielenkiintoista tutkia, siirretdinkd henkilotietoja Euroopan
ulkopuolelle, kolmansien osapuolien palvelinten tarkkojen sijaintien méérittiminen
on pilviteknologioiden laajan kdyton vuoksi haastavaa. Siksi tutkimuksessa ei ole
keskitytty maantieteellisiin sijainteihin kovinkaan paljon. Téstd huolimatta on hyvi
muistaa, ettd Suomessa tai Euroopassa sijaitsevilta palvelimilta voidaan helposti siir-
tdd tietoa eteenpdin.

Lisiksi otosten koot eivit timén véitdskirjan sisdltdmissa tutkimuksissa ole ko-
vinkaan suuria, jolloin selkeiti tilastollisia johtop&étoksii ei voida tehdd. Tutkimuk-
set kuitenkin auttavat monitapaustutkimukselle ominaiseen tapaan havaitsemaan tie-
tyn sovellusalan verkkopalvelujen tietovuodoille ominaisia piirteitd ja pohtimaan
ndiden seurauksia. On my0s huomionarvoista, ettd kaikilla sovellusaloilla (esim.
lddkarikeskukset tai vaalikoneet) otoskoot eivit voisikaan olla kovin suuria, silld mer-
kittdavid aihealueeseen liittyvid sivustoja tai palveluja ei ole suurta joukkoa. Kaikkia
Suomen verkkoapteekkeja ja kaikkia Suomen kuntien verkkosivuja tarkastelevat tut-
kimukset antavat aiheeseen myos suppeampia monitapaustutkimuksia selvisti laa-
jempaa perspektiivid.

Lopuksi on vield syytd huomata, etté tdssd viitoskirjassa on analysoitu toisaalta
verkkoliikenteen sisdltimié henkilGtietoja teknisestd ndkokulmasta ja toisaalta tieto-
suojaselosteita tavallisen kdyttdjan ndkokulmasta (selkeys ja lapindkyvyys). Kuiten-
kaan yksityiskohtainen oikeustieteellinen analyysi tietosuojaselosteista ja kolmansil-
le osapuolille tehtivien tiedonsiirtojen ongelmallisuudesta ei kuulu tdmén tutkimuk-
sen aihepiiriin.

4.4 Jatkotutkimusaiheet

Téssd viitoskirjassa ja IDA-projektissa yleensd on tarkasteltu moniin aihealueisiin
liittyvid verkkosivustoja, mutta kiinnostavia teemoja on silti vield lisddkin. Erityisen
mielenkiintoisia tarkasteltavia voisivat olla GDPR:n mukaan erityisen arkaluontei-
set aihealueet, kuten sivustot, joilla voi paljastua esimerkiksi henkilon uskonnolli-
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nen vakaumus tai ammattiliiton jisenyys. Samoin erilaisille haavoittuville ryhmille
suunnattujen sivustojen yksityisyys olisi tarkastelemisen arvoinen asia.

Myos pelkistiddn terveydenhuollon verkkopalvelujen tietovuotojen tarkastelua
voisi laajentaa paitsi suomessa, myOs muiden maiden osalta. Erityisesti verkkoap-
teekkien ja lddkérikeskusten sivustojen huolestuttavat 16ydokset heréttivit kysymyk-
sen, onko tilanne muualla EU:ssa ja muualla maailmassa samanlainen kuin Suomes-
sa.

Kolmannen osapuolen tietovuotojen laajempaan tarkasteluun liittyy ldheisesti
sen automatisointi. Tamin viitdskirjan verkkoapteekkeihin (julkaisu III) ja kuntien
verkkosivuihin liittyvissd (julkaisu VII) tutkimuksissa kiytettiin osin automaattisia
tyokaluja, ja verkkoliikenneanalyysin ja tietovuotojen tarkastelun automatisointia
tullaan jatkamaan IDA-projektin puitteissa.

Edelleen tillaisen automaattisen tydkalun ei tarvitse olla ainoastaan verkkolii-
kenneanalyysin viline, vaan olisi kiinnostavaa tarkastella tissid yhteydessd myos esi-
merkiksi pimeiden kdytidntdjen automaattista tunnistamista ja tietosuojaselosteiden
totuudenmukaisuuden ja ldpindkyvyyden arviointia esimerkiksi tekoédlyn avulla. Ty6-
kalu voisi ndin olla paitsi tutkimustydkalu, myos automaattinen ja helppokiyttdinen
viline yrityksille ja organisaatioille verkkosivujen yksityisyyden ja siihen liittyvien
hyvien kéytintdjen arviointiin. On myos selvéd, ettéd tdllainen verkkosivustojen ar-
viointi on liitettdvissid laajempaan keskusteluun vastuullisuudesta ja datan reilusta
kasittelystd [110]. Néin kyseessd itse asiassa olisi osa yrityksen tai organisaation
vastuullisuuden ja sosiaalisen kestdvyyden arviointia.

Lopuksi tidssd viitoskirjassa myos selvitettiin web-kehittdjien ndkemyksid kol-
mansien osapuolien kédyton ja tietovuotojen syntymisen syistd. Tatd selvitystd voisi
vield laajentaa esimerkiksi toteuttamalla aiheesta kyselyn, jossa kolmannen osapuo-
len tietovuotoihin liittyen keréttéisiin kisityksia suuremmalta joukolta web-kehittdjid
ja otettaisiin mukaan myds verkkosivustot omistavia tahoja.
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