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Pimedt mallit ovat kayttoliittymissa kiytettyjd keinoja, joiden suunnittelijat tie-
toisesti koettavat hamata kayttdjia, tehda kidyttajien varsinaisten halujen toteutta-
misesta haastavaa, tai manipuloida kiyttdjid tekeméédn heille epédsuotuisia toimia.
Tutkielma tarjoaa syvillisen katsauksen pimeisiin malleihin seké niiden luokitteluun
kolmitasoisen ontologian avulla. Tamaéan lisdksi pimeiden mallien vaikutuksia tarkas-
tellaan neljan normatiivisen linssin kautta, jotka osoittavat, ettd pimeat mallit voi-
vat heikentad kayttajien paatoksentekokykyé, vihentad yksityisyytta ja luottamusta
digitaalisiin palveluihin seké johtaa taloudellisiin ja oikeudellisiin haittoihin.
Tutkielmassa myos perehdytdéan pimeiden mallien tunnistamiseen kehitettyihin ma-
nuaalisiin ja automaattisiin menetelmiin seké niiden arvioimiseen kehitettyihin mit-
tareihin. Tulokset osoittavat, ettd automaattiset algoritmiset tunnistusmenetelméat
kuten logistinen regressio, SVM ja satunnaismetsi saavuttavat korkean tunnistus-
tarkkuuden ja tasapainoisen suorituskyvyn eri mittareilla. Manuaaliset menetelmét
soveltuvat kuitenkin automaattisiin menetelmiin nidhden paremmin tunnistusluoki-
tusten laatimiseen ja referenssilistojen kokoamiseen.
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Termisto

DETOUR (Deceptive Experiences To Online Users Reduction) Yhdysvaltalainen

lakiehdotus pimeitd malleja vastaan

Evasteet Tekstitiedostoja, jotka tallennetaan tietokoneen tai mobiililaitteen selai-

men muistiin ja jonka avulla voidaan tallentaa kiyttdjan tietoja

GDPR (General Data Protection Regulation) Euroopan unionin asetus, jolla pyri-
tdan yhtenaistdmaéaédn tietosuojaa koskeva lainsdadantéo EU:n jasenvaltioiden

kesken

HCI (Human-Computer Interaction) tarkoittaa ihmisen ja koneen vélistd vuoro-

vaikutusta ja sen tutkimista

LLM (Large Language Models) tekodlymalleja, jotka ymmaértavét ja tuottavat teks-

tid hyodyntden suuria tekstiaineistoja ja neuroverkkoja

NLP (Natural Language Processing) luonnollisen kielen késittelyd jolla pyrkitaan
erityisesti kehittdmé#n tietokoneohjelmia jotka pystyvit késitteleméin ja

analysoimaan suurta maérad kielidataa

Ontologia Tarkoittaa jasenneltyi tapaa kuvata ja luokitella tietoa jossa méaéritel-

ladn késitteet ja niiden véliset suhteet

Pimeat mallit Kayttoliittyméaratkaisut, joiden tarkoituksena on manipuloida

kiyttajad tekemédn ei-toivottuja tai epasuotuisia valintoja

v



1 Johdanto

Digitalisaation kasvaessa lisdantyvat myos tuotteiden sekd verkkosivujen kayttaja-
maéarat, jolloin yritysten kilpaileminen kéyttajista on yha kovempaa. Tasté johtuen,
organisaatiot kokeilevat yhé radikaalimpia keinoja kiyttajamaéérien ja liiketulojen
kasvattamisessa. Sovellusten ja verkkosivujen kiyttoliittyméat suunnitellaan useasti
olemaan miellyttavia kiyttajille. Yritysten optimoidessa liiketoimintaa kiyttoliitty-
miin on kuitenkin alettu liséata kayttajien toimintaa ohjaavia malleja. Kun kaytetyn
mallin tarkoituksena on harhaan johtaa kiyttdjaa toimimaan omien etujensa vas-
taisesti, voidaan puhua pimeista malleista (engl. dark pattern).

Kyseiset mallit ovat suhteellisen uusi ilmié. Vuonna 2010 Harry Brignull huomasi,
ettd kayttoliittymat alkoivat kdyttad hyviksi yha enemméan manipuloivia, hamaa-
vid ja pakottavanomaisia suunnittelumalleja uudessa sekd kasvavassa digitaalisessa
maailmassa. Hén halusi tehdé asian eteen jotain, joten hén loi verkkosivuston dark-
patterns.org ! sekd nimesi “dark patterns” -termin ensimmiisti kertaa [1]. TAmé
verkkosivusto loi ensimmaisen varsinaisen pohjan ilmion tutkimiselle, sekd parem-
man kasityksen siitéd, kuinka tatd uutta kiayttoliittyméasuunnittelua tulisi lahestya.

Tamén tutkielman kirjoittaja huomasi pimeiden mallien ilmion ensimmaista ker-
taa vuonna 2018 kun EU:n GDPR-lainsdddanto (General Data Protection Regula-
tion) astui voimaan. Verkkosivustot olivat jo pitkddn kdytténeet evisteitd kiyttéja-

tietojen kerddmiseen, mutta ennen GDPR:44 suostumusta ei yleensé pyydetty. Orga-
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nisaatiot huomasivat, ettd ne menettivit suuren madran arvokkaita kiyttajatietoja,
kun kayttajat alkoivat kieltdytyd suostumuksesta. Organisaatiot 10ysivit kuitenkin
keinoja tdmaéan kiertdmiseksi. Hylkdamisvaihtoehtoja piilotettiin eri valikoiden taak-
se, ja evasteiden hylkdémisestéd tehtiin mahdollisimman haastavaa. Kieltdytyminen
oli silti mahdollista, mutta hankaloittamisesta johtuen, tietojen luovuttamisesta tu-
li monille vaivattomin vaihtoehto. Palvelua tarjoavat organisaatiot pystyivit toimi-
maan laillisuuden nimisséd, mutta saada alkuperdisen lakeja edeltdvin tahdon lapi
joka tapauksessa.

Tamén kandidaattitutkielman tarkoituksena on selvittdd, mitd menetelmia pi-
meiden mallien tunnistamiseen ja luokitteluun on kehitetty. Tutkielma tulee pereh-
tyméaén tunnistusmenetelmissa kiytettyihin pimeiden mallien luokitteluihin, jonka
lisdksi pimeiden mallien vaikutuksia tarkastellaan neljan normatiivisen linssin lapi.
Tutkielman aihe on tarked, koska yksityisyys, itseméaraamisoikeus ja digitaalinen
hyvinvointi ovat tarkeitd, mutta pimedt mallit pyrkivat kdyttajapsykologisin kei-
noin naitd hajottamaan. Tamé vaikuttaa negatiivisesti erityisesti palveluiden kéyt-
tajiin usein heidén tietamattadn. Tunnistusmenetelmét ovat téarked tutkimuskohde,
koska niiden avulla voidaan paikantaa pimeitd malleja, lisdté tietoisuutta niista se-
ka vahentad kayttajien manipulointia. Ndiden teemojen ymparille rakentuvat myos

tutkielman keskeisessé osassa olevat tutkimuskysymykset.
TK1: Kuinka pimeitd malleja voidaan luokitella?

Pimeat mallit ovat olleet nopeasti kasvava ilmio, joten niitd on lukuisia erilaisia.
Jotta niiden tunnistamiseen voidaan kehittaé tehokkaita seké tarkkoja menetelmia,
on tarkeda ymmartad, kuinka niita voidaan luokitella, ja miten eri pimeiden mallien
luokat eroavat toisistaan. Lisdksi tarkastellaan, kuinka pimeéat mallit eroavat muusta

kayttoliittymasuunnittelusta.



LUKU 1. JOHDANTO 3

TK2: Mita vaikutuksia pimeilld malleilla on?

Pimeiden mallien vaikutusten ymmaéartdminen on keskeistd niiden tunnistusmene-
telmien kehittdmisen kannalta. Téman kysymyksen pohjalta perehdytdan siihen,
millaisia vaikutuksia pimeilld malleilla on erityisesti palveluiden kayttéajiin. Naiden
vaikutusten kartoittaminen auttaa hahmottamaan miksi tunnistusmenetelmien ke-

hittdminen on téarkedd, seka millaisia piirteitd tunnistusmenetelmien tulisi havaita.
TK3: Mitid menetelmii pimeiden mallien tunnistamiseen on kehitetty?

Pimeiden mallien luokittelun ja vaikutusten tarkastelun pohjalta siirrytaan niiden
tunnistamiseen. Tama kysymys keskittyy selvittaméaédn, mitd menetelmia pimeiden
mallien tunnistamiseen ja luokitteluun on kehitetty, kuinka ne toimivat, mitd ne
mittaavat sekd kuinka tehokkaita ja luotettavia nama mallit talla hetkella ovat.
Tutkielmassa perehdytdadn manuaalisiin ja automaattisiin menetelmiin.

Pimeiden mallien ilmion tuoreuden seké siihen liittyvan kirjallisuuden nopean
lisddntymisen takia tutkimuksessa on pyritty keskittymé&dn mahdollisimman uusiin
tutkimuspapereihin. Aiheeseen liittyva kirjallisuus on viela puutteellista ja tutki-
musmateriaalia on saatavilla rajallisesti, joten myo6s joitain vanhempia tutkimuk-
sia on kaytetty. Léahteet tutkimukseen on etsitty padosin Web Of Science:n seké
Google Scholar:in avulla. Tutkimuspapereiden 16ytamiseksi kyseisista tietolahteisté
haettua tietoa on etsitty siihen liittyvilla hakutermeilld. Kaytetyt hakutermit olivat
esimerkiksi "dark pattern®” AND ("automated detection” OR "algorithmic classifica-
tion”) -tyyppisid. Kyseiselld hakutermilla 16ydettyjen ldhteiden mééré oli 132 kap-
paletta Google Scholar:ssa ja 5 Web Of Science:ssa. Yleisluontaisempia hakutermejé
kéyttaessa lahteiden rajaamiseksi kiytettiin hakukoneiden rajaamistoiminnallisuuk-
sia kuten aihealueen rajaamista tietotekniikaksi. Lahteet seulottiin sen perusteel-
la, kuinka tarkasti ne liittyivét aiheeseen otsikon, abstraktin ja péatososan perus-

teella. Tutkimuksessa kéytettiin ainoastaan englanninkielisié ldhteité. Lisdksi tietoa
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haettiin kiytettyjen tutkimuksien siteeraamista ldhteista sekd aiheen vakiintuneiden
asiantuntijoiden muista tutkimuksista.

Tutkielman rakenne perustuu kahden pédkésittelyluvun ympaérille joista "2. Pi-
medt mallit” syventyy pimeisiin malleihin tarkemmin. Luvun alussa kerrotaan ly-
hyesti suunnittelumallien historiasta. Luvun toinen osa selittdé, mita termi tarkoit-
taa, kuinka se méaaritelladn, sekd kuinka pimeét mallit eroavat muista samankaltai-
sista kayttoliittymésuunnittelun malleista. Tamén jalkeen luku siirtyy késittelemaan
kuinka eri pimeitad malleja voidaan luokitella. Taméan luvun viimeisessa osiossa sel-
vitetddn, mita vaikutuksia pimeilld malleilla on neljén esitetyn normatiivisen linssin
kautta. Tutkielman kolmas luku 3. Pimeiden mallien tunnistusmenetelmat” siirtyy
késitteleméddn pimeiden mallien tunnistamiseen kehitettyja menetelmia. Luku tut-
kii sekd manuaalisia, ettd automaattisia menetelmis, menetelmissa kaytettyja mit-
tareita ja menetelmien tehokkuutta. Tutkielman viimeinen luku tulee sisdltamaéan
yvhteenvedon seké yleistd pohdintaa aiheeseen ndhden. Téassd viimeisessa luvussa

vastataan myos esitettyihin tutkimuskysymyksiin.



2 Pimeat mallit

Tama kappale tulee syventyméan pimeisiin malleihin tarkemmin. Ensimmaéisessa lu-
vussa avataan suunnittelumallien historiaa, jonka jélkeen siirrytdéan termin maéaarit-
telyn kautta pimeiden mallien luokitteluun. Viimeisessa luvussa késitellaan pimeiden

mallien vaikutuksia neljan normatiivisen linssin lapi.

2.1  Suunnittelumallien historia

Suunnittelumallien historia juontaa juurensa arkkitehti Christopher Alexanderin
vuonna 1977 julkaisemaan kirjaan A Pattern Language: Towns, Buildings and Con-
struction, jossa han esittelee rakennus- ja kaupunkiarkkitehtuurissa kaytettyja suun-
nittelumalleja. Kirjassa esitetty lahestymistapa tarkastelee rakentamisessa toistuvia,
tietyssa kontekstissa esiintyvid suunnitteluongelmia ja tarjoaa niihin tyydyttéavia rat-
kaisuja. Tama suunnittelumallien ldhestymistapa on mychemmin omaksuttu myos
muilla alueilla, kuten ohjelmistotuotannossa- ja suunnittelussa. Esimerkiksi Gamma
ym. julkaisivat 1995 kokoelman ohjelmistosuunnittelun malleja, jotka ovat laajalti
kiytossa tandkin paivand. Suunnittelumallien tarkoitus on kasata ja tarjota vakiin-
tuneita ratkaisuja toistuviin ja yleisiin suunnitteluongelmiin. [2|, [3] Samalla taval-
la kuin suunnittelumallit tarjoavat hyvia kaytédntoja, myos pimedt mallit voidaan
ndhdé erddnlaisina negatiivisina suunnittelumalleina, jotka tarjoavat vakiintuneita

kiytantoja huonoihin tarkoituksiin kiyttdjien ndkokulmasta.
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2.2 Termin maarittely

"Dark pattern” -termi on suhteellisen uusi, joten termin tarkka maaritelmé on osoit-
tautunut toistaiseksi vield haastavaksi. Termi on ollut jatkuvassa muutoksessa ja
sithen on jatkuvasti lisatty seka siitd on poistettu maaritelmia. Kun Brignull nimesi
termin vuonna 2010, han kuvaili pimeitd malleja "verkkosivustoissa ja sovelluksissa
kiytettyind temppuina, jotka saavat sinut tekeméadn asioita joita et ole tarkoittanut,
kuten ostamaan tai rekisterditymédn johonkin” [4]. Yksinkertaisesti tiivistden voi-
daan siis sanoa, ettd pimeét mallit ovat kiyttoliittymisséa kaytettyja keinoja, joiden
suunnittelijat tietoisesti koettavat hdméata kiyttajid, tehda kayttdjien varsinaisten
halujen toteuttamisesta haastavaa tai manipuloida kiyttdjid tekeméan heille epé-
suotuisia toimia.

Pimeistd malleista voidaan kdyttad myos nimitystd "harhaanjohtavat suunnitte-
lumallit”. Euroopan tietosuojaneuvoston ohjedokumentti ! selittii termin vastaa-
vasti: "Harhaanjohtavilla suunnittelumalleilla tarkoitetaan sosiaalisen median alus-
toilla toteutettuja kayttoliittymié ja kiayttotapoja, joilla yritetddn vaikuttaa kaytta-
jiin, jotta he tekisivit tahattomia, vastentahtoisia ja mahdollisesti haitallisia paatok-
sid, jotka usein ovat kiyttéjien etujen vastaisia ja sosiaalisen median alustan etujen
mukaisia, ja jotka koskevat heidédn henkilotietojensa kasittelyd. Harhaanjohtavilla
suunnittelumalleilla pyritdan vaikuttamaan kayttajien kayttaytymiseen, ja ne voi-
vat estad kayttdjia suojaamasta henkilotietojaan tehokkaasti ja tekeméstéa tietoisia
valintoja.” Pimeiden mallien erottamiseksi muista samankaltaisista kiaytanndista on
hyodyllistd ymmaéartaa seuraavaksi kisiteltavat termit.

Kehittédjat voivat tehda virheita kayttoliittymien suunnittelussa esimerkiksi huo-
nojen suunnittelukdytantojen vuoksi. Usein naitd virheitd pyritddn korjaamaan
tai piilottamaan nopeilla ratkaisuilla jolloin ndmé nopeat ratkaisut johtavat usein

uusiin ongelmiin. Naitd kyseisia kidytantoja kutsutaan vastamalleiksi (engl. anti-

I Deceptive design patterns in social media platform interfaces: how to recognise and avoid them
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pattern) [5]. Toisin kuin pimeét mallit, niin vastamallien tarkoituksena ei kuitenkaan
ole kehittdjan ndkokulmasta tarkoituksellisesti manipuloida tai vaikuttaa kiyttajiin
negatiivisesti, vaikka niiden esiintyminen voi tdhén kuitenkin joskus tahattomasti
johtaa.

Valoisat mallit (engl. light patterns) ovat nimensd mukaisesti pimeiden mallien
vastakohtia. Siind missd pimedt mallit manipuloivat kiyttajid ja toimivat heidéan
etujaan vastaan, valoisat mallit tukevat kayttdjan autonomiaa ja paidtoksentekoa
[6]. Ne ovat suunniteltu edistdméaén kiyttédjan etua esimerkiksi lisddmallé lapindky-
vyytté, helpottamalla informoituja valintoja ja suojelemalla kiyttajan yksityisyytta.
Esimerkiksi nykyaikaiset dlypuhelinjarjestelmét, kuten Applen iOS ja Android, pyy-
tavat kayttajalta lupaa sovellusten tarvitsemille oikeuksille, kuten kamerarullan tai
sijaintipalvelun kayttoon. Jos kiyttaja aluksi kieltdytyy antamasta naitd oikeuksia,
mutta muuttaa myohemmin mielensé, han voi aktivoida ne uudelleen muutaman va-
likon kautta. Téssd tapauksessa kieltdytyminen on tehty helpoksi, kun taas paatok-
sen muuttaminen kdyttdjan tietoturvaa mahdollisesti heikentdvaén suuntaan vaatii
enemman vaivaa. Taméa mekanismi suojaa kiyttdjad harkitsemattomilta paatoksilta
ja tukee hénen yksityisyyttaéan.

Harmaat mallit (engl. gray patterns) ovat pimeiden- ja valoisien mallien vé-
limuotoja, eli harmaalla alueella olevia kiyttoliittymien toimintamalleja. Niilla voi
olla joko positiivisia tai negatiivisia vaikutuksia kéyttajastd sekéd tilanteesta riip-
puen. [7] Sanotaan esimerkiksi etté kiyttajé katsoo sarjaa suoratoistopalvelun kaut-
ta. Kun jakso loppuu, niin suoratoistopalvelu vaihtaa automaattisesti jakson seu-
raavaan. Henkilon ei tarvitse itse siirtyd seuraavaan jaksoon, ja hén voi keskittya
sarjasta nauttimiseen. Toisaalta jos henkil6lla on muita tarkedmpia velvollisuuksia
hoidettavana, ja uuteen jaksoon automaattinen siirtyminen vaikeuttaa hidnen pal-

velun kiytosta irtautumista, niin vaikutukset voivat olla negatiivisia. Yleensa har-
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maat mallit yrittdvat parantaa kiyttajakokemusta ja edistéavat kdyttajan toiminnan

jatkumista, mutta niiden vaikutukset riippuvat kuitenkin esiintymiskontekstista.

2.3 Pimeiden mallien luokittelu

Pimeiden mallien luokittelu on jatkuvasti kehittyvd prosessi, ja eri tutkijat seka
asiantuntijat kayttévat edelleen hieman eri ldhestymistapoja niiden luokittelemi-
seen. Vaikka tarkkaa yhteisymmarrysta luokittelun tarkasta rakenteesta ei vield ole
saavutettu, niin tutkimusta taman yhteisen yhteisymmarryksen saavuttamiseksi jat-
ketaan aktiivisesti.

Grey ym. [8] yrittivat tutkimuksessaan An Ontology of Dark Patterns: Founda-
tions, Definitions, and a Structure for Transdisciplinary Action yhdentéé useiden eri
ldhteiden pimeiden mallien tyyppiluokituksia seké luoda néiden pohjalta universaa-
lin luokittelumallin. He paikansivat vuoteen 2022 mennessa julkaistusta kirjallisuu-
desta yhteensé 262 eri luokitusta. Tutkimuksessaan he halusivat kuitenkin tarken-
taa luokittelujen yhtendistd madritelmad, joten he kehittivat mallin, joka koostuu
kolmetasoisesta ontologiasta. Téméa ontologia sijoittelee pimedt mallit kolmeen eri
kategoriaan: yla-, keski- ja matalan tason luokitukseen. Télla hetkelld kyseinen tut-
kimus sisaltdé edistyneimman version pimeiden mallien luokittelusta, koska se pyrkii
yhdistdméadn muita aiemmin luotuja luokittelumalleja. Seuraavat kappaleet tulevat
avaamaan eri tasojen luokitusmalleja tdmén tutkimuksen perusteella.

Ylatason pimedt mallit on kaikkein abstraktein luokitustaso, joka sisaltaa vii-
si yleistd strategiaa manipuloivien, pakottavien tai harhaanjohtavien elementtien
sisallyttamiseksi. Nama strategiat rajoittavat kidyttdjan autonomiaa ja padtoksente-
koa esimerkiksi toimintamahdollisuuksien loytamisen vaikeuttamisella, epéolennais-
ten tehtédvien korostamisella tai kiyttajaa haimmentamaélla. Toteutustapoihin kuulu-
vat muun muassa toimintojen piilottaminen, viivyttdminen, uudelleenohjaaminen,

esteiden luominen ja valintojen painottaminen kayttoliittyméssa. Useimmat naista
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strategioista toimivat huomaamattomasti ja johtavat kiyttdjan harhaan, mutta esi-
merkiksi pakotettu toiminta (engl. forced action) -malli perustuu kdyttéjan pakot-
tamiseen tiettyihin toimiin [6]. Yldtason pimeiden mallien luokitukset ovat konteks-
tista riippumattomia, ja niitd voidaan hydédyntad monilla alustoilla ja teknologioilla
(esim. tyOpOyté- ja mobiilikdyttoliittyméat) seké erilaisissa sovellustyypeissi (esim.
verkkokauppa, pelit, sosiaalinen media) [8], [9].

Keskitason luokitus toimii siltana ylatason ja alatason luokitusten vélilla ja se
muodostettiin kiyttdjien odotusten pohjalta. Sen sisdltdmét pimeét mallit perus-
tuvat kiyttdjan odotuksien manipuloimiseen tavalla, joka johtaa odottamattomiin
tai haitallisiin lopputuloksiin. Keskitason pimeét mallit hyodyntaviat hyokkayskul-
mia tai tiettyja ldhestymistapoja, joilla kayttdjan mahdollisuuksia tehda itsendi-
sid ja informoituja paatoksia rajoitetaan, heikennetdén tai sabotoidaan. Kéayttajan
odotuksiin kuuluvat esimerkiksi merkityksellinen ja oikea-aikainen tiedonsaatavuus,
tavoitteen ja toiminnan vastaavuus, annettujen tietojen taydellisyys ja totuudenmu-
kaisuus sekd mahdollisuus muuttaa mieltdén tai peruuttaa tehty paatos. Keskitason
pimeét mallit voivat vaikuttaa kiyttdjaan monin tavoin, kuten aiheuttamalla odot-
tamattomia tai epatoivottuja lopputuloksia, lisddmalla hdmmennysta tai painetta,
estamalla kayttajaa loytamasta olennaista tietoa tai ohjaamalla hanté tekemaén va-
linnan jota hén ei muuten tekisi. Keskitason pimeét mallit voivat olla joko staattisia,
jolloin ne ilmenevat tietysséd hetkessa kayttajapolulla, tai ajallisia, jolloin niiden vai-
kutukset rakentuvat pidemmaén aikavilin vuorovaikutuksen myota. Naita keskitason
malleja on tutkimuksessa tunnistettu 24 kappaletta, ja niiden tulkinta voi vaihdella
kontekstin ja kiyttosovelluksen mukaan. [§]

Alatason luokitustaso sisaltaa 35 tilannesidonnaista ja kontekstiriippuvaista mal-
lia, jotka kuvaavat konkreettisia toteutustapoja kayttdjan autonomian ja paatok-
senteon heikentamiseksi. Naitd toteutuksia ovat esimerkiksi ristiriitaisen tai har-

haanjohtavan tiedon tarjoaminen, tiettyjen vuorovaikutusten estdminen, kiayttajan
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huomiota harhauttavat elementit seké sosiaalisen paineen hyodyntédminen paatok-
senteossa. Naiden pimeiden mallien toteutustavat voivat ilmeté visuaalisessa ja/tai
ajallisessa muodossa ja ne vaikuttavat suoraan kiayttajikokemukseen, mutta sen eri
osa-alueilla. Tama toteutuu esimerkiksi estamalla kdyttajaa tekemésta oikeaan tie-
toon perustuvia paatoksia tai huomaamatta ohjaamalla hanté ei-toivottuihin valin-
toihin.

Yla- eli korkeimman tason luokan malleihin kuuluvat estdminen, piilottaminen,
kayttoliittymahairinta, pakotettu toiminta ja sosiaalinen manipulointi. Tutkimukses-
sa kehitetty luokittelumalli etenee kolmivaiheisena hierarkiana: ensin tarkastellaan
laajempaa strategiaa, sitten hyokkayskulmaa, ja lopulta tdytdntoonpanokeinoa eli
konkreettista toteutustapaa. Seuraavat kappaleet tulevat késittelemédan tarkemmin
luokiteltuja pimeitd malleja siten, ettd ensin maéaritellaan ylatason strategia, kuten
estdminen. Seuraavaksi siirrytddn keskitason hyokkéyskulmaan, joka kuvaa tapaa,
jolla strategia toteutetaan — esimerkiksi yliméaéraisten vaiheiden luomista. Lopuksi
analysoidaan alatason toteutustapa, kuten yksityisyyslabyrintti. Koska luokituksia
on suuri méaré, tassa kasitelladn tarkemmin vain yleisimpia pimeiden mallien stra-
tegioita ja niiden ilmenemismuotoja.

Estaminen on strategia, jolla tarkoitetaan kayttdjan toiminnan vaikeuttamista
esimerkiksi lisiamalld johonkin toimintaan turhia askeleita tai muuten yrittamalla
estdd kiayttajad tekeméstd jotain hénelle hyodyllistd toimintoa [8], [10]. Estdmisen
keskitason luokan malleihin kuuluvat "torakkahotelli”, "esteiden luominen” seka "yli-
madrdisten askelten luominen”. Estamisen "torakkahotelli” -pimeélla mallilla tarkoi-
tettaan keskitason hyokkayskulmaa, joka kuvaa palvelun toimintaa, jossa kumotaan
kiyttajan odotus siitd, ettd jokin toiminto on yhta helppoa peruuttaa kuin se on
tehda. Tama luo tilanteen, johon on helppo menné, mutta josta on vaikea péds-
ta pois. "Torakkahotellilla” on my6s kaksi alatason strategiaa "kuolemattomat tilit”

ja "umpikuja”. "Kuolemattomat tilit” luovat "torakkahotellin” kiayttamalla estédmis-
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ta joka tekee luodun tilin poistamisesta mahdotonta tai haastavaa. Talloin kaytté-
jat luovat tilin tai jakavat tietoja virheelliselld olettamuksella siité, ettéd he voisivat
myOhemmin helposti poistaa tilin tai jaetun tiedon.

Piilottaminen on strategia, jossa piilotetaan, naamioidaan tai viivytetdan sel-
laisten téarkeiden tietojen paljastamista, jotka, ilman etta ne saatettaisiin kiayttajan
nékyville, saisi kiayttdjan tekeméédn tahattomia toimia, joita hén todennédkoisesti
muuten vastustaisi [8], [10]. Tamé& voi kdytannossd tarkoittaa esimerkiksi lisdkulu-
jen, ylimaaréisten palveluiden tai tuotteiden lisdamista ilman kayttajan suostumus-
ta tai h&nen huomaamattaan. Salaamisen keskitason luokkiin kuuluvat "syotti ja
vaihto”, "tiedon piilottaminen” ja ”(de)kontekstualisoidut vihjeet”. Néista esimerkik-
si "tiedon piilottamisen” yksi alaluokka on “ostoskoriin piilottaminen”, jossa asiak-
kaan huomaamatta ostoskoriin lisdtaén jotain mitd héan ei itse ole lisénnyt, ja joka
voi johtaa haluamattomaan ostokseen.

Kayttoliittyméahairintd on strategia, jossa kayttoliittyméad manipuloimalla an-
netaan tietyille toiminnoille etusija muihin ndhden, mikd hammentéda kayttajaa tai
rajoittaa merkityksellisten toimintamahdollisuuksien 16ytéamista [8], [10]. Kayttoliit-
tyméhairinnén keskitason malleja ovat "valinta-arkkitehtuurin manipulaatio”, "huo-
not oletusasetukset”, "emotionaalinen tai sensorillinen manipulaatio”, "kompakysy-
mys”, "valinnallinen ylikuormitus”, "piilotettu informaatio”, "kielellinen esteellisyys”
ja "eteenpdin suuntautuva epéselvyys”. Naista esimerkiksi "huonoilla oletusasetuksil-
la” tarkoitetaan toteutustapaa tai hyokkayskulmaa, jossa jo valmiiksi asetetut valin-
nat kumoavat kdyttdjan odotuksen siitd, ettd ne ovat hénen etujensa mukaisia. Sen
sijaan ne vaativat kiyttdjad muuttamaan erikseen asetuksia jotka voivat aiheuttaa
hénelle vahinkoa, kuten tietojen tahatonta jakamista. Tamé toteutustapa ilmenee
erityisesti esimerkiksi evastebannereissa joiden helposti hyviaksyttavéit oletusasetuk-
set ohjaavat kiyttajaa jakamaan kaikki kdyttédjatiedot kyseiselle verkkosivustolle tai

palvelulle.
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Pakotettu toiminta on strategia, joka edellyttda kiyttajaa suorittamaan tietoi-
sesti tai tiedostamattaan ylimédréisen ja/tai sivuavan toiminnon suorittaakseen toi-
minnallisuuden (tai jatkaakseen sitd) ja estda kiyttajaa jatkamasta vuorovaikutusta
jérjestelmén kanssa ilman kyseisen toiminnan suorittamista [8], [10]. Tamé&n strate-

bYEY)

gian keskitason hyokkayskulmiin kuuluvat "nalkuttaminen”; "pakotettu jatkaminen”,
"pakotettu rekisterdityminen”, "pakkoviestinté tai tiedon jakaminen”, "pakotettu pe-
lillistdminen” ja "huomion kiinnittdminen”. Huomion kiinnittdmisella tarkoitetaan
kayttajan odotuksen kumoamista siitd, ettd hanella olisi rationaalinen kontrolli sii-
hen aikaan, jonka héan kayttda palveluun. Tamén yksi alaluokka on "automaattinen
toisto”. Aiemman selvityksen perusteella automaattinen toisto voitaisiin luokitella
harmaaksi malliksi, mutta téssd tutkimuksessa pimeitd malleja sivuavia malleja ei
ole kiytetty.

Sosiaalinen manipulointi on strategia, jossa esitetddn vaihtoehtoja tai tietoja,
jotka saavat kiyttdjan todennakodisemmin suorittamaan tietyn toimenpiteen yksilol-
listen ja/tai sosiaalisten kognitiivisten ennakkoluulojen perusteella [8], [10]. Tamé&
strategia hyodyntda kayttdjan halua noudattaa odotettuja tai méarattyja sosiaali-
sia normeja. Sosiaalisen manipuloinnin keskitason luokituksiin kuuluvat "niukkuus ja
suosion vaite”, “sosiaalinen todiste”, "kiireellisyys”, "hépeéllistaminen” ja "personoin-
ti”. Néaista "sosiaalinen todiste” selitetdén toimivan vastaavasti: "Sosiaalinen todiste
kumoaa kiyttdjan odotukset siitd, ettd muiden osoittama kayttdytyminen tietyssa
tilanteessa on oikein tai toivottavaa, ja sen sijaan nopeuttaa kayttajan paatoksen-
tekoa ja rohkaisee kiyttajaa luottamaan annettujen tietojen virheellisiin vaikutuk-
siin.” Tamén alaluokan malli "parasosiaalinen paine” on strategia, jossa kiytetadn
sosiaalista néyttod erdénlaisena sosiaalisen manipuloinnin muotona, jotta voidaan
osoittaa, etta julkkis, vaikuttaja tai muu taho, johon kiyttaja luottaa, on suositellut

tuotetta tai palvelua, vaikka suosittelun ldahde olisi puolueellinen tai harhaanjohta-

va. Taman seurauksena kayttdaja voi olettaa, etté suositus on tarkka ja puolueeton.
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Hén saattaa ostaa tuotteen tai palvelun, vaikka kyseisen tahon mielipide tuotteesta

olisi valheellinen tai téysin esitetysta eroava.

2.4 Pimeiden mallien vaikutukset

Iso osa pimeiden mallien kirjallisuudesta on keskittynyt pitkéalti niitd kuvaileviin né-
kokohtiin. Ndiden taustalla on kuitenkin joukko normatiivisia ndkokohtia, jotka pyr-
kivit selittdmaan juuri miksi pimeiden mallien vaikutusten tulisi huolestuttaa meita.
Organisaatiot kiyttéavit pimeitd malleja, koska niilld pyritddn saavuttamaan jotain
vaikuttamalla vahingollisesti kiyttédjiin. Se, miké tekee pimeistd malleista "pimeitd”,
ovat niiden epéeettiset vaikutustavat sekd negatiiviset vaikutukset. Pimeiden mallien
vaikutukset vaihtelevat niiden tyypin ja strategian mukaan, ja kiyttajien yksilolli-
silla eroilla on my6s huomattava vaikutus sithen, millaisina pimeét mallit koetaan.
Mathur ym. [4] avasivat tutkimuksessaan What Makes a Dark Pattern... Dark? pi-
meiden mallien vaikutuksia neljan normatiivisen linssin kautta: yksilon hyvinvointi,

kollektiivinen hyvinvointi, séantelylliset tavoitteet ja yksilon itseméaéraamisoikeudet.

2.4.1 Yksilon hyvinvointi

Yksilon hyvinvointi on normatiivinen linssi, joka tarkastelee pimeitd malleja sen
perusteella, heikentavatké ne kdyttdjan hyvinvointia. Tamén nakokulman mukaan
pimeét mallit voivat heikentdd kéyttajan hyvinvointia muokkaamalla hdnen valin-
tarakennetta tavalla, joka suosii palveluntarjoajaa kiyttdjan edun kustannuksella.
Tutkimuksessa yksilon hyvinvoinnin heikkeneminen nédhdéan keskeisimpéané eetti-
send ongelmana pimeissa malleissa. Ne voivat haitata kiyttajaa esimerkiksi vahin-
goittamalla hénen etujaan, aiheuttamalla negatiivisia kokemuksia tai heikentamaélla

paatoksentekoa.
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Yksinkertaisin esimerkki yksilon hyvinvoinnin huonontamisesta on rahallinen
menetys. Verkkokaupat voivat aiheuttaa tdamén kuluttajalle esimerkiksi lisdiamal-
14 ostoskoriin jotain ilman kiyttdjan suostumusta, mika voi johtaa kiyttajan kulut-
tamaan vahingossa enemmaén rahaa kuin hén olisi alun perin tarkoittanut. Toinen
yksilon hyvinvointiin vaikuttava asia on yksityisyyden loukkaaminen. Huonot ennak-
koasetukset, kuten oletuksena valitut tietojenkeruuvaihtoehdot, tai suostumukseen
hépedllistdminen (esimerkiksi hylkdysvaihtoehdon muotoileminen syyllistévéiksi) voi-
vat johtaa kuluttajaa antamaan enemmén informaatiota kuin hén oikeasti haluai-
si jakaa. Jotkut ndkemykset kuvaavat yksityisyytta perusoikeudeksi ja yksilollisen
autonomian kulmakiveksi, joka tekee yksityisyyden héiritsemisestd hyvin huolestut-
tavaa. Kolmas yksilon hyvinvoinnin aspekti on kognitiivinen taakka. Tadmé&n mu-
kaan pime#t mallit johtavat kuluttajaa kiyttaméaan tarpeetonta aikaa, energiaa ja
huomiota. Tésta johtuva kognitiivinen rasitus voi johtaa kayttajia tekemaén heille

epasuotuisia, helpompia valintoja jotka hyodyntavét palvelun tarkoitusperia. [4]

2.4.2 Kollektiivinen hyvinvointi

Kollektiivinen hyvinvointi on pimeiden mallien kirjallisuudessa ollut vahemmaén huo-
mioitu kuin yksilon hyvinvointi. Tutkimuksessa tata kasitelldédn yhteiskunnallisten
ja markkinallisten vaikutusten kautta. Témé&n mukaan pimeat mallit voivat hei-
kentdd kilpailua markkinoilla, erityisesti silloin, kun suuret toimijat vadrinkaytta-
vat asemaansa manipuloimalla kuluttajan valintoja. Kun pimeéat mallit heikentéavat
kiyttajien kykya toimia rationaalisesti lisddmalla riippuvuutta tai manipuloimalla
kiyttajaa, voi taméa antaa alustoille mahdollisuuden keréta varallisuutta ja vahvis-
taa markkina-asemaa ilman todellista ansiota. Hinnan ldpindkyvyys mahdollistaa
kuluttajia tekemé#an informoituja paatoksia ja luomaan toimivat markkinat. Hin-
nan lapindkyvyyden hankaloittaminen esimerkiksi piilotetuilla kuluilla tai vertailun

estamiselld voi johtaa rahalliseen menetykseen tai kilpailullisuuden vahenemiseen
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markkinoilla. Luotto markkinoihin voi my6s heikentya pimeiden mallien takia, mis-
ta erityisesti rehellisesti kilpailevat organisaatiot karsiviat. Kayttdjat voivat myos
kérsid luoton menetyksesté jos he esimerkiksi alkavat virheellisesti kasittda todelli-
sia tarjouksia pimeiksi malleiksi. Pime&dt mallit voivat liséksi aiheuttaa odottamat-
tomia yhteiskunnallisia vaikutuksia. Tésta esimerkkinéd voidaan pitda Facebook:in
tietojen kerdédmisté, jota Cambridge Analytica kdytti hyvéksi vaikuttaakseen USA:n

presidentinvaaleihin vuonna 2016 [4].

2.4.3 Saantelylliset tavoitteet

Saantelyllisten tavoitteiden ndkokulmasta pimeitd malleja tarkastellaan niiden vai-
kutuksen perusteella lainsdddantéon. Tamén linssin mukaan pimed malli on mika
tahansa kayttoliittymératkaisu, joka muokkaa valinta-arkkitehtuuria siten, etté se
héiritsee tai heikentéd laillisen sédéntelyn tavoitteita. Sédantelyviranomaiset, kuten
EU ja Yhdysvaltain Federal Trade Commission (FTC), soveltavat erilaisia lahesty-
mistapoja pimeiden mallien torjumiseksi.

Yhdysvalloissa FTC:n valtuudet nojautuvat kuluttajansuojalakeihin, kuten Fe-
deral Trade Commission Actin 5. pykéldén, jolla voidaan puuttua harhaanjohtaviin
ja epdareiluihin kdytantoihin, EU:ssa puolestaan GDPR on keskeinen sédntelykeino,
joka asettaa vaatimuksia kayttdjan suostumuksen lédpinakyvyydelle ja helppoudelle.
Eri sdantelyjarjestelmien vililla on eroja: EU painottaa tarkkarajaisia lakeja, kun
taas Yhdysvallat nojaa tapauskohtaiseen ja periaatteisiin perustuvaan arviointiin.

Viime vuosina pimeiden mallien sédéantelya on pyritty vahvistamaan uusilla aloit-
teilla, kuten Yhdysvaltain DETOUR Act -lakiehdotuksella?, joka kieltiisi kiyttoliit-
tymat, joiden tarkoituksena on manipuloida kiyttdjan paatoksentekoa. Lisdksi Ka-
lifornian CPRA-laki kieltdd tiettyjen yksityisyyteen liittyvien suostumusten hank-

kimisen pimeiden mallien avulla. [4] Tutkimuskirjallisuus on alkanut hiljattain tar-

2DETOUR: https://www.scribd.com/document/405606873/Detour-Act-Final
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kastella pimeiden mallien laillisuutta suhteessa saéntelyyn, ja esimerkiksi GDPR:n
mukaisten suostumushallintajirjestelmien lainmukaisuus on ollut usean tutkimuksen

kohteena.

2.4.4 Yksilon itsemaaraamisoikeudet

Hyvinvointi- ja sdantelynakékulmiin katsottuna yksilon itseméaradmisoikeudet ovat
yksilon oikeuksiin perustuva linssi. Tamaéan linssin perusteella pimedt mallit ovat
kiyttoliittymia, jotka heikentavat kayttdjan yksilollista padtoksentekoa. Heikenty-
neen paatoksenteon johdosta kayttdjat voivat tehdéd valintoja, joita he eivét olisi
tehneet ilman muutettua paatosarkkitehtuuria. Yksilon itseméaaraamisoikeutta louk-
kaavat pimedt mallit voivat estda kayttajaa tekemaéasta tiettyja paatoksia, piilottaa
mahdollisia valintoja tai vaikeuttaa péaatoksentekoa. Pime#t mallit, jotka vaikeut-
tavat itseméaradmisoikeutta muokkaamalla péaatosarkkitehtuuria siten, ettad se ai-
heuttaa riippuvuutta, voivat saada aikaan negatiivisia vaikutuksia kuten psykologi-
sia (huono keskittymiskyky) tai fyysisia (unen laadun huononeminen) [4]. Kyseinen
linssi on téarked, koska suurin osa pimeistd malleista vaikuttaa yksilon itseméaraa-
misoikeuteen jollain tavoin. Téméan normatiivisen linssin ongelmana on kuitenkin
kuinka erottaa pimeét mallit, jotka vain rasittavat yksilon itsemadrdamisoikeutta
(esimerkiksi mainokset, jotka muuttavat kuluttajan kiyttaytymistd) ja jotka vaka-

vammin loukkaavat yksilon itseméaardamisoikeutta.



3 Pimeiden mallien

tunnistusmenetelmat

Pimeiden mallien tunnistamiseen ja ennaltaehkiisyyn on kehitetty useita menetel-
mié, jotka voidaan jakaa manuaalisiin analyysimenetelmiin ja automaattisiin tun-
nistusratkaisuihin [11|. Manuaalisia menetelmié ovat esimerkiksi kdyttédjatestaus ja
asiantuntija-analyysi, kun taas automaattiset ratkaisut perustuvat usein teksti- ja
kuvantunnistukseen.

Viime vuosina tekoéalyn ja koneoppimisen hyodyntdminen pimeiden mallien tun-
nistamisessa on yleistynyt tutkimuksissa. Pime&t mallit voivat ilmetd kayttoliitty-
missa strukturaalisina, visuaalisina tai tekstipohjaisina elementteind, ja néiden ha-
vaitsemiseen on kehitetty useita naihin komponenttien tarkasteluun kohdistuvia la-
hestymistapoja. Lihestymistapoihin kuuluvat esimerkiksi LLM -mallien hyodyntéa-
ma tekstianalyysi, tekodlyavusteinen visuaalinen kuvantunnistus sekd kayttoliitty-
mén ldhdekoodin tarkastelu. Useimmat automaattiset tunnistusratkaisut hyodynté-
vat usein tekodlyéa tai koneoppimista, mutta manuaalisia menetelmia kiytetadn edel-
leen esimerkiksi tunnistusluokitusten laatimiseen ja automaattisten menetelmien va-

lidointiin.
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3.1 Manuaaliset menetelmat

Manuaaliset menetelmét, kuten kayttéjatestit, heuristinen arviointi ja asiantuntija-
analyysit, tarjoavat ihmisldhtoisen tavan tunnistaa ja luokitella pimeita malleja. Nai-
den menetelmien avulla voidaan tunnistaa sekd havaita monimutkaisia ja vaikeasti
havaittavia pimeitd malleja, joita monet automaattiset ratkaisut eivét viela kykene
tehokkaasti tunnistamaan. Toisin kuin automaattisiin menetelmiin perustuvat rat-
kaisut, manuaaliset menetelmét eivit ole sidottuja tiettyyn alustaan, mikd mahdol-
listaa pimeiden mallien tunnistamisen riippumatta niiden ilmenemisympaéristosta.
Manuaaliset menetelmét ovat kuitenkin aikaa vievid ja resursseja vaativia, silld ne
edellyttavit asiantuntijoiden panosta eiviatka ole automatisoitavissa. Manuaalisten
menetelmien avulla voidaan kuitenkin saavuttaa syvallisempi ymmarrys pimeiden
mallien toiminnasta. Lisaksi ne mahdollistavat tunnistusluokitusten ja referenssilis-
tojen luomisen, joita voidaan hyodyntéa automaattisten menetelmien kehittamisessa
ja validoinnissa.

Grey ym. [8] kiyttiviat ontologiansa luomiseen manuaalisia menetelmia. Mene-
telmén prosessi on esitetty kuvassa 3.1. Tutkimusryhmé koostui vakiintuneista pi-
meiden mallien tutkijoista, joista kaksi keskittyi ihmisen ja tietokoneen vuorovai-
kutukseen sekd muotoiluun, kolmas tietojenkésittelytieteeseen, verkkoseurantaan ja
sadntelyyn ja neljas tietojenkésittelytieteeseen seké tietosuojalainsaadantoon. Tut-
kimuksessa analysoitiin kymmenté aiempaa pimeiden mallien taksonomiaa, joista
tunnistettiin 245 erillistd pimeiden mallien luokitusta. Kesalla 2023 paivitetyista
lahteista lisdttiin 17 uutta mallia, jolloin lopullinen analyysi kattoi 262 mallia (ku-
van kohta 1). Mallien yhdistdmisen jélkeen niiden alkupera kartoitettiin suorien viit-
tausten ja siséllollisten yhtéldisyyksien perusteella (kuvan kohta 2). Tdmén jélkeen
samankaltaiset mallit ryhmiteltiin, minkd pohjalta luotiin kolmitasoinen ontologia
(kuvan kohdat 3 ja 4). Lopuksi ontologia viimeisteltiin yhdenmukaistamalla se, sekd

validoimalla se monitieteisessd tutkijayhteisossd (kuvan kohta 5).
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Kuva 3.1: Ontologian luomisprosessi [8|

Pimeiden mallien tunnistamisprosessia on vaikeuttanut puute niiden tarkasta ja
objektiivisesta madritelmésta, joka olisi johdannainen niiden mitattavista ominai-
suuksista. Kocyigit ym. [12] pyrkivit tutkimuksessaan kehittdméin mitattavia omi-
naisuuksia manuaalisin menetelmin, joiden avulla pimeiden mallien tunnistaminen
voisi olla luotettavampaa ja vihemmaén subjektiivista. Heiddn menetelméansa perus-
tuu ihmisen ja tietokoneen vuorovaikutuksen (HCI) analysointiin. Tutkimuksessa
he loivat taulukon, jossa he luokittelevat pimeiden mallien tyypit niiden ominai-
suuksien perusteella. He lahestyivat ongelmaa tunnistamalla ensin eviastebannereissa
esiintyvat pimeiden mallien tyypit ja suodattamalla niistd asiaankuuluvat tapauk-
set asiantuntija-arvioiden perusteella. Tamén jidlkeen he analysoivat jokaisen mallin
kuuden valitun ominaisuuden nédkokulmasta ja pyrkivit saavuttamaan yksimielisyy-
den niiden luokittelussa. Kyseinen lahestymistapa on esitetty kuvassa 3.2.

Tutkimuksessa méaariteltiin mitattavat ominaisuudet entiteetti-metriikka -mallin
avulla, ja ndmé ominaisuudet jaoteltiin kolmeen luokkaan: visuaaliset (esim. painik-
keen koko), kielelliset (esim. tekstin luettavuus) ja prosessuaaliset (esim. kiyttajan
tekemien klikkausten mééra). Lopuksi pimeiden mallien ominaisuudet méériteltiin
loogisina sadntoind, jotka yhdistdvat namaé mitattavat ominaisuudet ja vahentéavat

subjektiivisuuden méaraé niiden tunnistamisprosesseissa.
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Kuva 3.2: Pimeiden mallien luokittelu tyyppien ja ominaisuuksien perusteella [12]
3.2 Automaattiset menetelmat

Automaattiset menetelmét kuten koneoppimiseen, luonnollisen kielen kasittelyyn
(NLP) ja kuvantunnistukseen perustuvat ratkaisut ovat automatisoituja, manuaali-
siin menetelmiin verrattuna objektiivisempia menetelmié pimeiden mallien tunnis-
tamiseen. Pimeiden mallien tunnistamisen prosessi sisaltdd usein kohdennetun tun-
nistusalustan, listan tunnistettavista pimeiden mallien tyypeistd sekd menetelmat
joilla niitd tunnistetaan. Keskeisessd asemassa tunnistuksessa on alustalla kiytetty-
jen pimeiden mallien luokkiin sijoittelu, joten automaattiset menetelmét aloittavat
usein esittelemalld mita luokkia ne pyrkivat tunnistamaan ja millé alustoilla kyseista
ratkaisua on tarkoitus kayttaa.

Khanna ym. [13] esittelevét tutkimuksessaan Detecting Deception: An Al-Driven
Approach to Identify Dark Patterns tunnistusmenetelmissd kdytettyjd mittareita.
Kéytettyjd mittareita ovat Tarkkuus (Accuracy), Osumatarkkuus (Precision), Herk-
kyys (Recall), Fl-arvo (Fl-score) seki ROC/AUC-pisteytys (Receiver Operating
Characteristic ja Area Under the Curve). Ndiden mittareiden tarkka ymmértami-

nen ei ole valttamétonta kaytettyjen automaattisten menetelmien hahmottamisek-
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si, mutta niiden selittdminen auttaa ymmartaméadn menetelmien ominaisuuksia ja

tehokkuutta.

e Tarkkuus (Accuracy) mittaa mallin yleistd oikeellisuutta vertaamalla oikein
ennustettujen tapausten madraé esiintyneiden pimeiden mallien kokonaismaé-
raan. Korkea tarkkuusarvo tarkoittaa, ettd malli ennustaa kaikki pimeiden

mallien luokat tehokkaasti.

e Osumatarkkuus (Precision) méérittda positiivisten ennusteiden tarkkuuden
vertaamalla todellisten positiivisten tapausten méaaraéa kaikkien positiivisiksi
ennustettujen tapausten méédrddn (todetut ja virheelliset positiiviset). Taméa
mittari on erityisen hyodyllinen, kun véarien positiivisten minimointi on tér-

keaa.

e Herkkys (Recall) mittaa mallin kykyé tunnistaa kaikki positiiviset tapaukset
laskemalla todellisten positiivisten tapausten osuus suhteessa kaikkiin oikeisiin
positiivisiin ja virheellisiin positiivisiin tapauksiin. Herkkyys on térkeé silloin,
kun kaikki positiiviset tapaukset halutaan tunnistaa mahdollisimman katta-

vastl.

e Fl-arvo (Fl-score) on osumatarkkuuden ja herkkyyden harmoninen keskiar-
vo, joka tasapainottaa mallin suorituskyvyn. F1l-pisteytys on hyddyllinen eri-
tyisesti silloin, kun positiivisten ja negatiivisten tapausten méarat ovat epéa-
tasapainossa ja vadrien positiivisten seké vadrien negatiivisten minimointi on

térkedd.

e ROC ja AUC -arvot mittaavat mallin kykyé erotella eri pimeiden mallien luo-
kat toisistaan eri kynnysarvoilla. ROC/AUC -arvo mittaa mallin suoritusky-
kya eri herkkyys- ja tarkkuustasoilla, ja ne ovat kokonaisvaltainen arvio mallin

ennustekyvysta.
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Tutkimuksen péatarkoituksena oli kehittdd tekodlyyn pohjautuva jarjestelma,
joka tunnistaa pimeitd malleja hyodyntden luonnollisen kielen késittelya sekd ko-
neoppimista. Jarjestelmé analysoi alustoja tunnistaakseen piirteité, jotka viittaavat
harhaanjohtaviin tai pakottaviin suunnitteluratkaisuihin, kuten manipuloiviin kéyt-
tajakehotteisiin, harhaanjohtaviin visuaalisiin vihjeisiin tai epaselviaan kieleen.

Menetelmén ensimmaéisessé vaiheessa suoritettiin laajamittainen datan keruu
verkkosivustoilta ja sovelluksista. Keruu toteutettiin hyodyntédmalla avoimia tieto-
lahteita seka verkkosivujen haravointitekniikoita. Esikasittelyvaiheessa keréatysta da-
tasta poistettiin kohina, normalisoitiin aineisto ja suoritettiin piirteiden poiminta.
Néiden pohjalta tunnistettiin kiyttajainteraktioita, tekstisisaltoja ja visuaalisia ele-
mentteja, joita pimedt mallit hyodyntavét.

Tunnistusjérjestelméan péadosassa olivat koneoppimismallit, joilla analysoitiin ja
tunnistettiin 14:sta eri pimeéda mallia. Mallien koulutuksessa hyodynnettiin laajaa
aineistoa, ja luokitusten hyperparametrien optimointiin kiaytettiin ruudukkohaku -
menetelmad. Lopuksi jarjestelmén suorituskykyé arvioitiin tarkkuuden, osumatark-
kuuden, herkkyyden ja Fl-arvon perusteella ja namé tulokset on esitelty taulukos-
sa 3.1. Tutkimuksessa kokeiltiin useita koneoppimismalleja, joista tehokkaimmiksi
osoittautuivat tarkkuuden perusteella logistinen regressio, tukivektorikone (SVM)

ja satunnaismetsi. Nédiden mallien erottelukyky oli erinomainen, mikd nakyi niiden

ROC/AUC -arvoissa [13].

Taulukko 3.1: Pimeiden/ei-pimeiden mallien luokittelutulokset [12]

Luokittelija ‘ Tarkkuus Osumatarkkuus Herkkyys F1 ~ ROC AUC
Multinominaalinen 0.95 0.94 0.95 0.95 0.997 0.93
Naive Bayes

Logistinen regressio 0.97 0.97 0.97 0.97 0.997 0.95
SVM 0.96 0.96 0.96 0.96 0.997 0.94
Satunnaismetsa 0.96 0.95 0.96 0.95 0.996 0.94
Gradientin lisdaminen 0.93 0.93 0.93 0.93 0.991 0.89
KNN 0.95 0.95 0.95 0.95 0.985 0.92
Péaatospuu 0.94 0.94 0.94 0.94 0.960 0.91
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3.3 Haasteet ja ongelmat

Pimeitd malleja on laaja ja jatkuvasti kasvava maéaéré, ja niitd esiintyy useilla eri
alustoilla, kuten verkkosivuilla, mobiilisovelluksissa, [oT-laitteissa ja jopa kotirobo-
teissa [9], [12]. TA&m& monimuotoisuus luo merkittévid haasteita yksittdisen tyoka-
lun kehittamiselle, joka kykenisi tunnistamaan pimeat mallit kaikilla nailla alustoil-
la. Nykyiset tunnistusmenetelmét rajoittuvat usein vain tiettyihin pimeiden mallien
tyyppeihin ja ne ovat kiytettavissa vain tietyilla valituilla alustoilla. Nykyisten tutki-
musten tunnistusmenetelmét esimerkiksi tarkastelevat ldhes jokaisessa tapauksessa
pelkéstédn verkkosivustoja tai mobiilisovelluksia. Liséksi kehitettyjen tunnistusme-
netelmien pohjalta tulisi aloittaa vapaasti kiytettavien tyokalujen julkaiseminen.
Talla hetkelld lupaavin alusta pimeiden mallien tunnistamiseen ovat verkkosivut,
silla niiden ldhdekoodia voidaan analysoida, ja selainpohjaiset tyokalut mahdollis-
tavat tehokkaan havainnoinnin. Pimeét mallit voivat kuitenkin esiintyé eri kaytto-
liittymé&n osioissa, kuten rekisterdintiprosesseissa, evasteilmoituksissa tai syvemmin
integroituna alustan toiminnallisuuteen, mikd luo lisdhaasteita niiden tunnistami-
selle ja torjunnalle. On myo0s esitetty hypoteesi, jonka mukaan tulevaisuudessa teko-
aly voisi alkaa luomaan pimeitd malleja kdyttoliittyméasuunnittelijoiden sijaan, miké

vaikeuttaisi niiden tunnistamista tulevaisuudessa yhé enemmén [14].



4 Yhteenveto ja pohdintaa

Tassé tutkimuksessa selvitettiin pimeiden mallien luokitusta, niiden vaikutuksia se-
ké niiden tunnistamiseen kehitettyja menetelmié. Luokittelu tapahtui kolmetasoisen
ontologian avulla ja vaikutuksia tarkasteltiin neljan normatiivisen linssin lapi. Tun-
nistusmenetelmisté tarkasteltiin manuaalisia ja automaattisia ratkaisuja. Lopuksi
tassd luvussa vastataan vield tutkimuskysymyksiin ja esitetddn yleistd aiheeseen
liittyvéa pohdintaa.

Ensimmaéinen tutkimuskysymys oli: Kuinka pimeitd malleja voidaan luokitella?
Pimeiden mallien méaarittelyssa ja luokittelussa ei ole vield saavutettu tarkkaa yhtei-
symmarrystd, mutta useat tutkimukset ovat pyrkineet kehittdméian systemaattisia
luokittelumalleja. Erityisesti Mathur ym. [4] tarjoavat vankan pohjan yhtenéisel-
le kolmitasoiselle ontologiselle luokittelumallille, jossa pimeéat mallit jaotellaan eri
kategorioihin niiden kéyttotarkoituksen ja vaikutusmekanismien perusteella.

Toisen tutkimuskysymyksen, "Mité vaikutuksia pimeilla malleilla on?", pohjalta
voidaan todeta, ettd pimeét mallit vaikuttavat kayttajiin lahes poikkeuksetta nega-
tiivisesti. Ne voivat johtaa tahattomiin valintoihin, heikentédé yksityisyytté, aiheut-
taa taloudellisia menetyksid sekd vahentdéd luottamusta digitaalisiin palveluihin ja
markkinoihin. Pimeiden mallien vaikutuksien ennaltachkiisemiseksi on myos kehi-
tetty joitain lakeja, mutta ne seuraavat usein pimeiden mallien nopean kehityksen

sekd tutkimustyon jaljessa.
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Kolmanteen tutkimuskysymykseen, "Mitd menetelmid pimeiden mallien tunnis-
tamiseen on kehitetty?", voidaan tiivistden vastata, ettd pimeiden mallien tunnista-
miseen on kehitetty sekd manuaalisia ettd automaattisia menetelmia. Naiden mene-
telmien avulla voidaan tunnistaa valittujen pimeiden mallien tyyppeja melko luotet-
tavasti. Manuaaliset menetelmét perustuvat asiantuntijoiden suorittamaan kaytto-
liittym&aanalyysiin, kun taas automaattiset menetelmét hyodyntéaviat koneoppimista
ja luonnollisen kielen kisittelyd pimeiden mallien havaitsemiseen. Tunnistusmene-
telmien haasteena ovat kuitenkin pimeiden mallien jatkuva kehitys ja tasta johtuva
uusien tyyppien ilmaantuminen. Tunnistusmenetelmét ovat myos usein rajattuja tie-
tylle alustalle eiké vapaasti kiytettavia seké luotettavia tunnistustyokaluja ole paljoa
yksityishenkil6iden saatavilla. Tulevaisuuden uhkana ovat myos tekoélyn kehittamét
pimeét mallit joiden tunnistaminen seké ennaltachkéiseminen voi olla aiempaa haas-
tavampaa [14].

Pimeét mallit ovat nopeasti kasvava ilmio ja uhka ihmisten hyvinvoinnille. Niihin
liittyvat eettiset kysymykset tulevat nousemaan yhé tarkeammiksi, kun niiden kéyt-
t0 laajenee entistd useammille aloille. Yha useampi yritys huomaa niiden tarjoamat
taloudelliset hyodyt, ja on vaarana, ettd niiden kaytto vakiintuu - kuten on jo tapah-
tunut esimerkiksi mobiilipelimarkkinoilla [15]. TAmé& heréattad kuitenkin kysymyk-
sen siitd, kenelld on perimmaéinen vastuu pimeiden mallien vastaisessa taistelussa.
Pitaisiké kuluttajan tehdd enemmaén informoituja péaatoksia, vai tulisiko yritysten
sitoutua eettisten suunnittelumallien kdyttoon? Vai olisiko vaihtoehtoinen ratkai-
su kehittda tiukempaa kayttoliittyméasuunnitteluun liittyvaa lainsdadéntoa? Lakien
ongelmana on kuitenkin se, ettd niiden kehitys on usein teknologiaa hitaampaa, ja
yritykset pyrkivéit silti usein kiertdmaan sédantelyd. Mahdollisesti merkittavin keino
ilmion torjumiseksi talla hetkelld on aiheesta tietoisuuden lisddminen - tavoite, jota

myo6s tama tutkielma pyrkii edistamaan.
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Tamén kandidaattitutkimuksen merkittdvimpind haasteina olivat aihealueen
tarkka rajaaminen seké keskeisten ldhteiden valinta. Tutkielman aikana kéytiin lapi
kymmenié eri tutkimuksia, ja aihe vaihtui tdmén my6td muutamaan kertaan. Al-
kuvaiheessa tutkimuksen aihealue oli hyvin laaja ja epédmaéaérdinen, minka vuoksi
etsittyja lahteitd oli suuri maara ja ne késittelivat eri nakokulmia. Tama tutkimus
késitteli myoOs vain muutamia tunnistusmenetelmii, joten jatkotutkimusta aihees-
ta voisi tehdé esimerkiksi vertailemalla useampien eri menetelmien tehokkuutta ja
soveltuvuutta keskenddn. Toinen merkittava jatkotutkimusaihe voisi olla pimeiden
mallien vaikutusten mittaaminen kiyttajien hyvinvointiin. Téssé yhteydessa voitai-
siin tutkia esimerkiksi, kuinka kayttdjan stressitaso, paatoksentekokyky tai tunnetila

muuttuvat altistuessa pimeille malleille.
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