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Tutkielman tarkoitus on esitellé lukijalle mita identiteettiin perustuva julkisen avai-
men kryptografia tarkoittaa, minkélaisia kryptosysteemeja identiteettiin perustuen
on kehitetty ja minkélaisia sovellusmahdollisuuksia silla on. Lukijan olisi hyva tuntea
kryptografian perusteiden lisdksi my0s algebraa, lukuteoriaa ja koodausteoriaa.

Tutkielma alussa esitellidn autentikointia, identifiointia ja hieman niihin liittyvia
madritelmid. Taméan jdlkeen esitellddn julkisen avaimen kryptografiaa yleisesti ja
pohditaan autentikoinnin tarvetta julkisen avaimen kryptosysteemeissa. Tutkielmas-
sa esitelladn nelja erilaista identiteettiin perustuvaa kryptosysteemia, jotka ovat Sha-
mirin allekirjoitussysteemi, Guilloun ja Quisquaterin identifiointisysteemi, Sakain,
Ohgishin ja Kasaharan avaimenvaihtosysteemi ja Bonehin ja Franklinin kryptosys-
teemi. Kahteen jalkimmaiseen systeemiin liittyvit olennaisesti parikuvaukset, joita
my0s késitellaan lyhyesti niiden ominaisuuksien osalta. Tutkielman lopuksi esitelldan
identiteettiin perustuvan julkisen avaimen kryptografian sovellusmahdollisuuksia.

Shamirin allekirjoitussyteemi antaa oivallisen tavan digitaalisten dokumenttien al-
lekirjoittamiseen. Guilloun ja Quisquaterin identifiointisysteemi on tarkoitettu ni-
mensd mukaan asiakkaan henkil6llisyyden varmentamiseen. Sakain, Ohgishin ja Ka-
saharan avaimenvaihtosysteemia kiayttamaélla asiakkaat kykenevéit luomaan yhteisen
salaisen avaimen, minké vuoksi he voivat kidyttdd jotain symmetristd kryptosys-
teemid turvallisesti. Bonehin ja Franklinin kryptosysteemi on viestien salaukseen
tarkoitettu julkisen avaimen kryptosysteemi silla erotuksella, ettd julkista avainta
ei kiyttdjien toimesta tarvitse identifioida erikseen, kuten ei kolmessa muussakaan
tutkielman systeemissa. Kaikille tutkielmassa esiintyville systeemeille on lisdksi yh-
teistd se, ettd niissa tarvitaan asiakkaiden lisdksi kolmas luotettava osapuoli, joka luo
asiakkaille julkisen ja salaisen avaimen henkilollisyystodistusta vastaan. Asiakkaiden
julkiset avaimet perustuvat heidén identiteetteihinsé, jolloin niiden kuuluminen tie-
tyille henkiloille on kaikkien tunnistettavissa. Tastéd syystd avainten autentikointia
ei tarvitse asiakkaiden toimesta enéé tehdé ja suurten avaimenhallintajarjestelmien
resurssivaatimukset vihenevit.

Asiasanat: kryptografia, identiteettiin perustuva, julkinen avain, Shamir, Guillou-
Quisquater, Sakai-Ohgishi-Kasahara, Boneh-Franklin.
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1 Johdanto

Jokapaiviisessé elamassa on paljon tilanteita, joissa on valttamétonta pystya
todistamaan jonkun tai joidenkin osapuolien identiteetti. Téllaisia tilanteita

ovat esimerkiksi:

1. Rahan nostaminen pankkiautomaatista, jossa asiakas tunnistetaan

pankkikortin ja sithen kuuluvan PIN-koodin avulla.

2. Puhelimen vilityksella tehtyjen ostosten maksaminen, johon tarvitaan

ainoastaan luottokortin numero.

3. Tietokoneen etdkiayttd Internetin valitykselld, mihin tarvitaan kiytta-

jédnimi ja salasana.

Kaytannossa taméan tyyppiset menetelmét eivit ole kovin turvallisia. Pu-
helimen vélityksella toteutettavat protokollat ovat alttiita salakuuntelulle.
Talloin asiakkaan henkilotiedot paatyvat véaariin késiin, ja salakuuntelija voi
kiyttad niitd omiin tarkoituksiinsa. Asiakkaan kéyttdessd pankkikorttia ri-
kollinen taho voi murtautua kommunikointikanavaan, josta han voi kopioida
kortin magneettinauhan tiedot ja PIN-koodin. Télloin huijarilla on péaasy
asiakkaan pankkitilille ja pankin palveluihin. Tietokoneen etékaytton ongel-
ma on internetyhteys, jonka kautta tieto kulkee suojaamattomassa muodos-
sa. Tietoliikennetta seuraava taho saattaa saada selville asiakkaan kayttaja-
nimen ja salasanan.

Modernissa kryptografiassa tai tarkemmin julkisen avaimen kryptosystee-
meissd osapuolten identiteettien varmentaminen on myos tarkeéssa roolissa
tietoturvan séilymisen kannalta. Osapuolilla tulee olla varmuus siitéd, kenen
kanssa he kommunikoivat, eli kenen julkisella avaimella he kryptaavat. Suu-
rissa organisaatioissa erilaiset avaimenhallintajérjestelmét saattavat olla han-
kalia toteuttaa ja yllapitda kayttdjien paljouden vuoksi. Tamén tutkielman
tarkoituksena on esittdd edelld mainittuun ongelmaan ratkaisu toteuttamalla
erilaisia julkisen avaimen kryptosysteemejé perustuen asiakkaiden identiteet-
teihin. Tutkielman luvut 2, 3 ja 4 perustuvat teoksiin [1], [2] ja [3]. Luvun 5
padldhteend on kiytetty kirjaa [6] ja osaltaan myos lahdetta [5]. Identiteettiin



perustuvan kryptografian sovelluksia késitteleva luku perustuu Dan Bonehin

ja Matthew K. Franklinin kirjoittamaan artikkeliin [4].



2 Autentikointi ja identifiointi

Autentikointi terminé on laajalti kiytetty. Se tarkoittaa toimintaa, jolla taa-
taan, etta entiteetit todellakin ovat keitd he vaittavit olevansa, tai ettd vas-
taanotettua ja ldhetettyad informaatiota ei ole muutettu luvatta ulkopuolis-
ten tahojen toimesta. Kuvitellaan tilanne, jossa kaksi osapuolta, Alice ja Bob,
haluavat keskustella erittdin arkaluonteisista asioista. He ovat kuitenkin eri
maissa, joista kumpikaan ei tarjoa turvallista kommunikointiyhteytta. Mai-
den tiedetddn myos seuraavan kaikkea viestiliikennettd. Jotta Alice ja Bob
voivat olla varmoja, ettei kukaan ulkopuolinen péadse késiksi heidén véliseen
viestiliikenteeseensé, heiddn tulee saada varmuus aluksi toistensa identitee-
teistd. Tamaén jalkeen Alicen ja Bobin tulee olla varovaisia, ettei ulkopuoliset
muokkaa heidan ldhettdmiaan viesteja.

Edellé esitettyssa tilanteessa Alicella ja Bobilla on ainakin kaksi kommu-

nikointivaihtoehtoa, joiden vaatimat autentikointimenetelmét ovat erilaisia.

1. Alice ja Bob voivat kommunikoida aktiivisesti ilman huomattavaa vii-

vetta reaaliajassa.

2. He voivat lahettdd toisilleen viesteja jollain viiveella. Talloin viestit
ohjataan tietoverkkojen kautta, varastoidaan ja toimitetaan eteenpéin

vahin myohemmin.

Ensimmaisessa tapauksessa Alicen ja Bobin taytyy saada varmuus toistensa
identiteeteistd valittomasti. Talloin Alice voi ldhettad Bobille haasteen, johon
vain Bob voi vastata oikein. Bob voi toistaa samanlaisen menettelytavan
Alicelle. Téllaista autentikointitapaa kutsutaan identifioinniksi.
Jalkimmaisessad tapauksessa ei ole kitevdd tehdd haastetta ja odottaa
sithen vastausta, vaan viestin alkuperan autentikointi kannattaa suorittaa eri
tavalla. Téassa tutkielmassa perehdytddn enimmékseen siihen, kuinka Alice
ja Bob voivat toimia turvallisesti jalkimméisen kommunikointivaihtoehdon

puitteissa.



2.1 Identifiointi

Identifiointisysteemien tavoitteena on estidé salakuuntelijoiden esittaytymi-
nen vadralla henkilollisyydella. Identiteettivarkauksien liséksi téytyy estaé
tilanteet, jossa Bob itse yrittad esittdytyd Alicena sen jéilkeen, kun Bob on
saanut todistuksen Alicen identiteetistd. Toisin sanoen Alicen téytyy pys-
tya todistamaan identiteettinsd Bobille tavalla, joka ei vaadi henkil6tietojen

luovuttamista.

Maaritelma 2.1. Identifiointisysteemi antaa osapuolelle todistuksen toisen
osapuolen identiteetin oikeellisuudesta, ja samanaikaisesti varmistaa toisen

osapuolen luoneen tdmaéan todistuksen.

Seuraavaksi esitetdan kaksi hyvin yksinkertaista esimerkkié erilaisista ar-

kipaivaisista identifiointimenetelmista.

Esimerkki 1. Alice soittaa puhelimella Bobille. Jos osapuolet tuntevat toi-
sensa, identifiointi tapahtuu ddnen tunnistuksen perusteella. Menetelmd on

yleisesti kaytossd, vaikka se ei ole turvallinen.

Esimerkki 2. Alice haluaa asioida pankkiautomaatilla. Hdin antaa pankki-
korttin ja PIN-tunnuksen automaatille, joka lukee kortilla olevat tiedot mag-
neettijuovalta ja todentaa PIN-tunnuksen kuuluvan juurt tamdn kortin omis-
tajalle. Jos PIN-tunnus on sama kuin kortin omistajan, Alice pddsee kdsiksi

pankkiautomaatin palveluihin.

Esimerkki 1 on erds tapaus molemminpuolisesta autentikoinnista, kun

taas esimerkissa 2 on kyse yksipuolisesta autentikoinnista.

2.2 Viestin alkuperian autentikointi

Maaritelma 2.2. Viestin alkuperdn autentikointi antaa viestin vastaanot-

tajalle varmuuden viestin ldhettéjén identiteetista.

Yleensa vastaanottaja saa viestin mukana lisdinformaatiota, jonka avulla
héan voi maarittaé viestin lahettajan identiteetin. Taméa autentikoinnin muoto

on kayttokelpoinen tilanteissa, joissa kommunikointi ei tapahdu reaaliajassa.
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Esimerkki 3. Alice ldhettid Bobille sihkdpostiviestin, joka menee Internetin
kautta Bobin sdhkdpostikansioon odottamaan avaamista. Alice ja Bob eivdt
yllapida talloin suoraa kommunikointi yhteyttd, vaan Bob avaa viestin vasta
kun hanelle sopii. Bob haluaa varmistua, ettd viestin luoja ja lahettdjd on
Alice.

Viestin alkuperan autentikointi antaa Bobille todistuksen siitd, ettd vas-
taanotettu viesti on tdsmaélleen sellaisessa muodossa, millaiseksi Alice on sen
luonut. Jos viestid muutetaan ulkopuolisen tahon toimesta, niin Alice ei ole

enad viestin luoja.



3 Julkisen avaimen kryptografia

Klassisissa kryptosysteemeissia kryptaus- ja dekryptausfunktiot toimivat sa-
malla avaimella K, jonka salassapitdminen on oleellista. Alicen ja Bobin tay-
tyy keksid ehdottoman turvallinen keino sopia kiytettavasta avaimesta, miké
saattaa olla joissakin tilanteissa erittdin hankalaa. Téssé osiossa esitelldan
modernin kryptografian tyckalu tdmén ongelman ratkaisemiseen.

Julkisen avaimen kryptografiassa yhden avaimen sijaan kdytetddn kah-
ta eri avainta, joista toinen on julkinen ja toinen salainen. Olennaista on,
ettd salaisen avaimen laskeminen julkisen avaimen perusteella on laskennal-
lisesti vaikea ongelma. Kuka tahansa voi julkisen avaimen avulla kryptata
viestin, mutta dekryptaus onnistuu ainoastaan salaisen avaimen haltijalta.
Matemaattisesti julkisen avaimen kryptosysteemit perustuvat yksisuuntai-

stin funktioihin.

Maaritelma 3.1. Yksisuuntainen funktio on sellainen funktio f, jonka arvo
f(z) on helppo laskea arvolla z, mutta annetusta funktion arvosta f(z) on

vaikea laskea arvoa z.

Modernissa kryptografiassa kiytetaan paljon hash-funktioita yksisuuntai-

sina funktioina.

Maaritelma 3.2. Hash-funktio on laskennallisesti tehokas funktio, joka ku-
vaa satunnaista pituutta olevan bindarisen bittijonon joksikin halutun pitui-

seksi binaériseksi bittijonoksi.

Etuna hash-funktion kiiytossé on, etté se kuvaa syotteeksi annetun satun-
naista pituutta olevan bittijonon tiiviimmaéksi hash-arvoksi. Yleensa krypto-
grafiassa kiytetddan sellaisia yksisuuntaisia hash-funktioita, ettd on lasken-
nallisesti vaikeaa 10ytéd kaksi erilaista syotettd, joiden hash-arvot olisivat
samat.

Lukittu postilaatikko on kiytdnnon esimerkki siitd, kuinka julkisen avai-
men kryptosysteemi toimii. Kuka tahansa voi laittaa laatikkoon kirjeen, mut-
ta ainoastaan laatikon omistaja pystyy avaamaan lukitun laatikon ja avaa-

maan kirjeen.



Maaritelmd 3.3. Olkoon {FE.:e€ K} joukko kryptausfunktioita,
{Dg:d e K} joukko dekryptausfunktioita ja K kaikkien mahdollisten
avainten joukko. Kryptosysteemin sanotaan olevan julkisen avaimen kryp-
tosysteemi, jos avainparista (e,d) e on kaikkien saatavilla ja d pidetdén

salassa.

Ilman salaista avainta d kryptausfunktio E. kdyttaytyy kuin yksisuun-
tainen funktio. Seuraavaksi esitetddn yksinkertainen esimerkki julkisen avai-

men kryptosysteemisté, jossa on kaksi osapuolta.

Esimerkki 4. Alicen halutessa lihettdd Bobille viestin m, he toimivat seu-

raavasts.

1. Bob valitsee avainparin (e, d). Hén ldhettid julkisen dekryptausavaimen

e Alicelle ja pitdd salaisen dekryptausavaimen d itsellddn.

2. Alice kryptaa viestin m kdayttden Bobin julkista avainta. Laskettuaan

kryptotekstin ¢ = E, (m) han lahettia sen Bobille.

3. Bob purkaa salauksen salaisen avaimen avulla kryptotekstisti c laske-

malla Dy (c) = m.

Kryptausavain e voidaan julkistaa kaikille halukkaille, jolloin kuka tahan-
sa voi ldhettdéa salattuja viesteja Bobille. On my6s huomattavaa, etté jos Alice
tuhoaa viestin m kryptauksen jalkeen, niin edes hén ei pysty palauttamaan

kryptotekstia ¢ takaisin alkuperaiseksi viestiksi m.

3.1 Autentikoinnin tarve julkisen avaimen systeemeissa

Julkisen avaimen kryptografia vaikuttaa kiytédnnolliseltd systeemiltd, koska
se ei vaadi turvallista yhteyttd kryptausavaimen ldhettdmiseen. Tamé omi-
naisuus altistaa systeemit kuitenkin aktiivisen vihollisen, Even, juonille. Ri-
kollinen taho saattaa tekeytyéd Bobiksi ldhettamaélla Alicelle oman kryptausa-
vaimensa €', jota Alice erehtyy luulemaan Bobin julkiseksi avaimeksi. Alice
kryptaa Bobille kuuluvan viestin m kédyttden Even avainta, ja lahettaa kryp-

totekstin ¢’ salaamattoman yhteyden kautta eteen péin. Eve kaappaa viestin



ja purkaa salauksen omalla dekryptausavaimellaan d’. Saatuaan salaisuuden
selville Eve kryptaa salaisuuden m Bobin julkisella avaimella ja lahettda sen
Bobille. Nyt Alice ja Bob luulevat kaiken olevan kunnossa, vaikka Eve on
saanut késiinsé erittdin arkaluontoista tietoa. Edelld esitetty tilanne koros-
taa julkisten avainten autentikoinnin tarvetta. Alicen taytyy olla vakuuttu-

nut, ettd han kryptaa todella Bobin avaimella.

3.2 Digitaaliset allekirjoitussysteemit

Kasinkirjoitettuja allekirjoituksia on pidetty todistuksena asiakirjan alkupe-
risté tai ainakin merkking sen siséllon hyviaksymisesté. Allekirjoitusta kéyte-
tddn monissa arkipaivéisissa tilanteissa. Maksettaessa luottokortilla myyjan
tulee tarkistaa, etta asiakkaan allekirjoitus vastaa luottokortin takana olevaa
allekirjoitusta. Téllainen todennus ei tietenkddn ole kovin varma ja on sel-
vad, ettd kisintehtyyn allekirjoitukseen liittyy riskeja. Se voidaan védrentaé,
tai siirtéd toiseen asiakirjaan. Asiakirjaa saatetaan myos muuttaa allekirjoi-
tuksen jalkeen.

Julkisen avaimen kryptografia mahdollistaa asiakirjojen turvallisen alle-
kirjoittamisen. Tavanomaiset digitaaliset allekirjoitussysteemit ovat kuiten-
kin usein liian tehottomia pitkien asiakirjojen allekirjoittamiseen. Sen vuoksi
allekirjoitussysteemeissa kdytetdan apuna hash-funktioita. Asiakirjan sijaan
Alice allekirjoitaa asiakirjasta lasketun hash-funktion arvon. Seuraavassa esi-
merkissa kiytettavit yksisuuntainen hash-funktio ja digitaalinen allekirjoi-

tussysteemi ovat sovitut etukéiteen.

Esimerkki 5. Alicen halutessa ldhettid Bobille allekirjoitetun asiakirjan he

tovmavat seuraavasti.

1. Alice valitsee yksisuuntaisen hash-funktion ja laskee sen avulla asiakir-

jasta hash-arvon.
2. Alice allekirjoittaa hash-arvon salaisella avaimellaan.

3. Alice ldhettdda asiakirjan ja allekirjoitetun hash-arvon Bobille.



4. Aluksi Bob laskee hash-arvon Alicen ldhettdmdstd asiakirjasta ja tarkis-
taa hash-arvon allekirjoituksen Alicen julkisella avaimella. Lopukst Bob

vertaa nditd keskenddn ja hyviksyy allekirjoituksen, jos ne ovat samat.

Hash-funktioita kiytettaessa allekirjoitussysteemeissa tilaa ja aikaa saés-
tyy huomattavasti. Sen todennékdisyys, etté kaksi eri asiakirjaa saisivat sa-

man n-bittisen hash-arvon, on vain 27".



4 Diskreetin logaritmin ongelma

Monet modernit julkisen avaimen kryptosysteemit perustavat turvallisuu-
tensa diskreetin logaritmin laskemisen vaikeuteen, minka vuoksi se on ollut
monien tutkimuksien kohteena. Esimerkiksi téssa tutkielmassa esiintyvisté
systeemeistd Sakain, Ohgishin ja Kasaharan avaimenvaihtojérjestelméasséa on
oleellista, ettd edelld mainitun ongelman ratkaiseminen tehd&dn viholliselle
tarpeeksi raskaaksi. Seuraavassa madritelméssid kuvataan diskreetin logarit-
min ongelma darellisessé kunnassa Z,,, jossa p on alkuluku. Multiplikatiivinen

ryhmé Z; on syklinen, ja sen generaattoria kutsutaan primitiiviseksi alkioksi.

Maéritelma 4.1. Olkoon p alkuluku, o € Z,, primitiivinen alkio ja 5 € Z}.
Diskreetin logaritmin ongelma on seuraava: taytyy 16ytaa sellainen yksikésit-

teinen kokonaisluku a, ettd 0 < a <p—2 ja
a® = (mod p).
Tallaista kokonaislukua a merkitdén log,, 3.

Nykytietdmyksen mukaan diskreetin logaritmin ongelmaa pidetaan ylei-
sesti vaikeana, kun p on valittu huolellisesti. Toisin sanoen sellaista algoritmia
ei ole keksitty, jolla olisi mahdollista ratkaista diskreetteja logaritmeja poly-
nomisessa ajassa. Vaikka diskreetin logaritmin modulo p laskeminen on vai-
keaa, niin sille kddnteinen operaatio, modulaarinen potenssiin korottaminen,
voidaan toteuttaa tehokkaasti esimerkiksi nelidi ja kerro-algoritmin avulla.
Talloin potenssiin korottaminen modulo p on yksisuuntainen funktio sopi-
villa alkuluvuilla p, mika tekee diskreetin logaritmin ongelmasta tehokkaan
apuvalineen kryptografiaan. Hyokkayksien vélttdmiseksi p tulee valita aina-
kin 150 bitin mittaiseksi ja luvun p—1 tekijana taytyy olla ainakin yksi suuri
alkuluku.
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5 Identiteettiin perustuva julkisen avaimen

kryptografia

Julkisen avaimen kryptografiassa tavalliseen tapaan tehtdva avaimen luomi-
nen tuottaa satunnaisessa muodossa olevia avaimia. Taméan vuoksi on valt-
taméatonta voida todentaa julkisen avaimen kuuluminen tietylle asiakkaalle.
Satunnaisen julkisen avaimen todennusjérjestelmén luominen ja yllapitami-
nen vaatii kuitenkin paljon resursseja. Tésséd osiossa perehdytédéan sellaisiin
julkisen avaimen kryptosysteemeihin, jotka pienentdvét olennaisesti edelld
mainittuja resurssivaatimuksia.

Kuvitellaan tilanne, jossa asiakkaan julkinen avain voidaan suoraan yhdis-
taa johonkin hénen henkilokohtaiseen ominaisuuteensa, kuten nimeen, hen-
kilotunnukseen, sdahkodposti- tai postiosoitteeseen. Télloin julkisen avaimen
todennusta ei tarvitse enaé tehda erikseen ja jérjestelmén resurssivaatimuk-
set vahenevét.

Shamir loi julkisen avaimen kryptosysteemin, joka on edelld kuvaillun kal-
tainen. Téssé julkisen avaimen kryptosysteemissé avaimen luominen tapah-
tuu jonkin luotettavan tahon (merkitaén jatkossa T'A tai Trent) toimesta. T'A
laskee jonkin yksisuuntaisen funktion avulla omasta salaisesta yleisavaimesta
ja asiakkaan julkisesta avaimesta asiakkaalle salaisen avaimen. Asiakkaan jul-
kisena avaimena kaytetdan jotain bittijonoa I D, joka voidaan yksikésitteises-
ti yhdistda asiakkaan identiteettiin tunnuksena. Shamir nimesi jérjestelmén
identiteettiin perustuvakst julkisen avaimen kryptosysteemiksi.

Luotettavan osapuolen T'A tarjoama avainpalvelu kuuluu kaikille jarjes-
telmén asiakkaille. Palvelu on luonteeltaan todentava. T'A luo asiakkaalle
salaisen avaimen asiakkaan tunnuksen /D perusteella, jota myos jérjestel-
mén toiset osapuolet voivat kiayttaa asiakkaan identiteetin tunnistamisessa.
Ennen kuin T'A tarjoaa avainpalvelun asiakkaalle, hdnen téytyy olla varma,
ettéd asiakkaan esittdma tunnus /D kuuluu kyseiselle asiakkaalle. T'A varmis-
taa myos, ettd I D paikantaa asiakkaan yksikasitteisesti, eikd samaa tunnusta
voi olla kelldéan toisella. Kun edellé esitetyt todennukset on tehty, asiakkaan
julkisena avaimena voidaan kayttda tunnusta I D, jonka avulla T'A voi luoda

aslakkaalle salaisen avaimen.
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Asiakkaiden on voitava luottaa tdysin avainpalvelun tarjoajaan, koska
T'A voi halutessaan lukea kaikki salatut viestit tai vadrentdd asiakkaiden al-
lekirjoitukset. Identiteettiin perustuva kryptografia ei néin ollen sellaisenaan
sovellu avoimiin ymparistoihin, joissa ehdotonta luottamusta osapuolien va-
lilla ei ole. Tdmén osion lopussa on esimerkki kryptosysteemisté, jossa avain-
palvelu on jaettu useammalle taholle T'A;. Talloin asiakkaan salainen avain
paljastuu vain sellaisessa tapauksessa, jossa kaikki osapuolet T A; tekevét yh-

teistyota.

5.1 Identiteettiin perustuva Shamirin allekirjoitussys-

teemi

Identiteettiin perustuvassa Shamirin allekirjoitussysteemisséd on nelja algo-
ritmia. Esitetdan aluksi maaritelmé ja lause, joita tarvitaan ensimméaisessé

algoritmissa.

Maaritelma 5.1. Fulerin phi-funktio ¢ (n) antaa multiplikatiivisessa ryh-

massa 2 olevien alkioiden lukumadaran.
Lause 5.2. Olkoon n kahden alkuluvun p ja q tulo. Tdlloin
¢(n)=p-1)(¢-1).

Todistus. Joukosta {1,2,...,pq — 1} jatetddn pois kaikki sellaiset alkiot,
joilla on yhteisia tekijoita luvun pg kanssa eli {p,2p,...,(¢—1)p} ja
{¢,2q, ..., (p — 1) ¢}. Lukumééraisesti jaljelle jaa

pg—1—(q—1)—=(p—-1)=pg—q—p+1=(p—1)(¢g—1)

alkiota. O

5.1.1 Systeemiparametrien luominen

1. Luotettava osapuoli Trent valitsee luvun n, joka on kahden suuren al-

kuluvun p ja ¢ tulo.

2. Hén valitsee luvun e, joka toteuttaa yhtdlon syt(e, ¢ (n)) = 1.
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3. Hén valitsee luvun d, joka toteuttaa kongruenssin ed = 1 (mod ¢ (n)).

Luku d on Trentin salainen yleisavain.

4. Hén valitsee vahvan yksisuuntaisen hash-funktion i : {0,1}" +— Zy,).

Trent pitdd parametrin d systeemin salaisena avaimena ja julkaisee systeemi-
parametrit (n,e, h).
5.1.2 Kayttajan avaimen luominen

Olkoon I D4 Alicen identiteettiin yhdistettdavd tunnus. Trentin tunnistettua
Alicen ja tunnuksen autenttisuuden tarkistamisen jéalkeen han laskee Alicelle
salaisen avaimen

g+ (ID4)* (mod n)
5.1.3 Allekirjoituksen tekeminen

Allekirjoittaakseen viestin M € {0,1}" Alice valitsee luvun r € Z*, ja laskee

¢ (mod n).

t—r
Hén muuttaa luvun ¢ modulo n bindériluvuksi ¢, ja laskee

5« g-r"@IM - (mod n).

Allekirjoitus on pari (s, t).
Merkintd || tarkoittaa katenaatio-operaatiota, jossa kaksi bin#érista

merkkijonoa liitetddn yhteen perakkiin.

Esimerkki 6. Oletetaan, etta to = 1101 ja M = 1001101. Tdlloin

(ty || M) = 11011001101.

5.1.4 Allekirjoituksen varmentaminen

Bob hyvéksyy Alicen allekirjoituksen (s,t) viestiin M, jos

s¢ = 1D, -t (mod n).
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Naytetddn kohta, ettéd identiteettiin perustuva Shamirin allekirjoitussys-
teemi toimii. Esitetddn kuitenkin ensin siiné tarvittava méaéritelma, joka on

tarpeen myos seuraavassa kryptosysteemissa.

Maaritelma 5.3. Todistamisprotokollan sanotaan olevan tdydellinen, jos
todistaja (Alice) onnistuu vakuuttamaan varmentajan (Bobin) todesta teo-

reemasta.

Lause 5.4. Identiteettiin perustuva Shamirin allekirjoitussysteemi on tdydel-

linen.

Todistus. Bob hyvéksyy Alicen allekirjoituksen (s,t) viestiin M, koska

s¢ = ¢°- el (mod n)
(ID) - "=l (mod n)
IDy - tM®IM) - (mod n).

O

Jos Bob hyviksyy Alicen allekirjoituksen, niin Alicella on hallussaan arvo
ID, - tM®2lIM) 35 sen yksikésitteinen e:s juuri modulo n, joka on arvoltaan s.
Yksikésitteisyys johtuu siita, ettd syt (e, ¢ (n)) = 1.

- th(®@lIM) konstruointi ei ole kuitenkaan

Ulkopuoliselle taholle arvon I D 4
vaikeaa. Aluksi voidaan valita satunnainen ¢, minké jilkeen lasketaan hash-
funktiolla arvo h (t || M). Seuraavaksi lasketaan t"®2l™) (mod n) ja lopuk-
si kerrotaan se luvulla /D 4. Koska talla tavoin konstruoitu arvo on suuri
johtuen hash-funktion kiytostéd, e:nnen juuren ottaminen pitéisi olla mate-
maattisesti vaikeaa. Siksi on oletettavaa, ettd Alicella on hallussaan e:s juuri
tunnuksestaan I D 4, mikd on Trentin luoma salainen avain ¢, ja jota hénen

on pitanyt kiyttaa allekirjoituksen konstruoimisessa.

5.1.5 Esimerkki

Esitetddn seuraavaksi esimerkki siitd, kuinka identiteettiin perustuvaa
Shamirin allekirjoitussysteemia voi kéyttdd digitaalisten asiakirjojen, esi-

merkiksi sopimuksien, allekirjoittamiseen. Esimerkissa kiytettavat luvut ovat
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kuitenkin niin pienié, etta oikeassa eldmésséa niiden kdyttdminen olisi selkeé

turvallisuusriski.

Esimerkki 7. Oletetaan, Trent aloittaa systeemiparametrien luomisen valit-
semalla alkuluvut p = 683 ja q = 367, joiden avulla hdn laskee n = 250661 ja
¢ (n) = 249612. Trent valitsee vield julkisen kryptauseksponentin e = 503 ja
laskee sille kddnteisluvun d = 142919 (mod 249612), joka on salainen. Trent
Julkaisee systeemiparametreista kolmikon (n,e, h), jossa h on jokin yksisuun-
tainen hash-funktio.

Olkoon Alicen identiteettiin yhdistettdva tunnus 1D, = 140983. Trent

laskee sen avulla salaisen avaimen

g = (ID4)* (mod n)
= 140983"%¥  (mod 250661)
= 188993 (mod 250661),

ja luovuttaa sen Alicelle.
Allekirjoittaakseen dokumentin M Alice valitsee ensin satunnaisen koko-

naisluvun r = 34579, ja laskee sen avulla parametrin

t = r° (modn)

= 34579°%  (mod 250661)
= 134444 (mod 250661).

Tdamdn jailkeen Alice laskee parametrin
S = g . Th(tQHM) (mod n>,

jossa ty on luvun t binddrimuoto.
Vield ennen parametrin s laskemasta tehdddn sellainen oletus, ettd eks-
ponentti h (t || M) saa arvon 148997. Tdmdn esimerkin kannalta ei ole olen-

naista paneutua hash-funktion olemukseen syvemmin. Nyt

s = 188993 - 3457997 (mod 250661)
= 188993 - 246866 (mod 250661)
= 163347 (mod 250661).
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Alicen allekirjoitus on pari (163347,134444).

Bob hyviksyy Alicen allekirjoituksen dokumenttiin M, jos kongruenssi
s¢ = 1D, - t"UM (mod n) (1)
on tosi. Vasemman puolen arvoksi saadaan
5¢ = 1633347°% = 13940 (mod 250661)
ja otkean puolen arvoksi

IDy - t"UM) - — 140983 - 134444  (mod 250661)
= 140983 - 37554 (mod 250661)
= 13940 (mod 250661).

Nidin ollen kongruenssi (1) on tosi, ja Alicen allekirjoitus tulee hyviksytyksi.

5.2 Guilloun ja Quisquaterin identifiointisysteemi

Guilloun ja Quisquaterin identifiointisysteemi (merkitddn jatkossa GQ-
systeemi) pohjautuu RSA-systeemiin ja siithen tarvitaan kolme osapuolta;

todistaja Alice, varmentaja Bob ja luotettava osapuoli Trent.

5.2.1 Systeemiparametrien luominen

Luotettava osapuoli Trent asettaa systeemiparametrit seuraavasti:

1. Héan valitsee kaksi suurta salassa pidettavad alkulukua p ja g, ja laskee
néiden avulla julkisen parametrin n = pq. Kéytédnnossé alkulukujen p ja

vaikea tehtdva.

2. Hén valitsee turvallisuusparametriksi alkuluvun b, joka on samalla jul-
kinen RSA-kryptauseksponentti. Alkuluvun b tulee olla ainakin 40 bit-
tia pitka, jotta systeemin turvallisuuteen voidaan luottaa. Han laskee
alkuluvulle b kdénteisluvun a modulo ¢ (n), joka on vastaavasti salainen

RSA:n dekryptauseksponentti.
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3. Héan valitsee vield hash-funktion h : {0,1}" — Z,,.

4. Hén julkistaa parametrit (n,b, h).

5.2.2 Kayttiajan avaimen luominen

1. Trent varmistaa Alicen henkil6llisyyden ja tunnuksen I.D 4 autenttisuu-

den.
2. Hén laskee Alicen salaisen avaimen
u=(h (IDA)_I)G (mod n)
ja luovuttaa sen Alicelle.

Nyt Alicella on valmius todentaa itsensé Bobille.

5.2.3 Identifiointi

1. Alice valitsee sellaisen satunaisen kokonaisluvun k, ettda 0 < k <n —1,
ja laskee
y=£k" (mod n).

2. Alice ldhettdd tunnuksensa I D4 ja luvun v Bobille.

3. Bob laskee julkisen hash-funktion avulla arvon
v=nh ([ D A) .
4. Bob valitsee haasteeksi sellaisen satunnaisen kokonaisluvun r, etta
0 <r<b-—1, jaldhettds sen Alicelle.

5. Alice laskee
y =ku" (mod n)

ja lahettad luvun y Bobille.
6. Bob todentaa, etta

y=v"y" (mod n).
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Selvitdkseen identifiointiprotokollasta Alicella tulee olla hallussaan arvo u,
jonka ainoastaan Trent pystyy laskemaan. Jos rikollinen taho pystyisi mur-
tamaan RSA-salauksen, niin se pystyisi myos laskemaan arvon u ja téten
esiintyméaan Alicen identiteetilld. Jos Trent kuitenkin valitsee salaiset para-

metrit huolellisesti, voidaan olettaa, ettd RSA on turvallinen.
Lause 5.5. GQ-protokolla on tdydellinen.
Todistus. Bob hyviksyy Alicen todistuksen hénen identiteetistdén, koska
"y’ = h(ID,)"(ku")® (mod n)
= h(ID)"K*(W(IDA)™")®"  (mod n)
= k" (mod n)
= v (mod n).

5.2.4 Esimerkkeja

Seuraavaksi esitetdén kaksi numeerista esimerkkilaskua, jotka demonstroivat

GQ-protokollan toimintaa.

Esimerkki 8. Oletetaan, ettd Trent valitsee systeemiparametreiksi alkuluvut
p = 61 ja g = 53, jolloin n = 61 x 53 = 3233 ja ¢ (n) = 3120. Trent valitsee

Julkiseksi kryptauseksponentiksi alkuluvun b = 17, ja ratkaisee kongruenssin
ab=1 (mod ¢(n)),
josta saadaan luvun b kidnteisluku
a=2753 (mod 3120).

Alicen todistettua Trentille henkilollisyytensd ja tunnuksensa autenttisuu-

den 1Dy, Trent laskee hash-arvon v Alicen tunnuksesta. Olkoon
v="h(ID4)=2312 (mod 3233),

jolloin
v ' =h(ID,)"" =681 (mod 3233).
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Trent laskee salaisen kokonaisluvun

u = (v (mod n)
= 681%™ (mod 3233)
= 2494 (mod 3233),

ja lahettdd sen Alicelle.
Alicella on nyt valmius aloittaa identifiointiprotokolla ja hdn haluaa to-
distaa identiteettinsi Bobille. Aluksi hdin wvalitsee salaisesti kokonaisluvun

k = 1561 ja laskee sen avulla arvon

v = Kk (mod n)
= 1561'7 (mod 3233)
= 473 (mod 3233),

ja ldhettad sen ja oman tunnuksensa I D4 Bobille.

Bob valitsee satunnaisesti arvon r = 13 ja toimittaa sen haasteena Alicel-
le.

Alice vastaa Bobin haasteeseen ja laskee arvon

y = ku" (mod n)
= 1561 -2494" (mod 3233)
= 1561-189 (mod 3233)
— 826 (mod 3233),

ja ldhettad sen Bobille.

Bobin saatua arvon y hdn todentaa Alicen identiteetin laskemalla

vy’ = 23121 .826'7 (mod 3233)
= 2991 -145 (mod 3233)
= 473 (mod 3233).
Esimerkissa 8 kaytettiavat luvut ovat todella pienid ja kdytannon tilan-
teissa GQ-systeemi tulisi toteuttaa paljon suuremmilla luvuilla. Seuraavassa

esimerkissd laskutoimitukset vaativat laskijalta hieman enemmén aikaa ja

vaivaa.
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Esimerkki 9. Aluksi Trent valitsee alkuluvut p = 503 ja q = 379, jolloin
parametri n = 190637 ja ¢ (n) = 189756. Julkiseksi kryptauseksponentiksi

hdn valitsee luvun b = 509, ja laskee sille salassa pidettavin kddanteisluvun
a =46973 (mod 189756).

Seuraavaksi Trent laskee hash-arvon v ja sen kidnteisluvun v=' (mod n)
Alicen tunnuksesta 1D 4. Olkoon v = h(ID ) = 155863, jolloin sen kddnteis-
luku v™! = 3536 (mod 190637). Nyt Trent voi laskea Alicen salaisen avaimen

u = (v)" (mod n)
= 35367 (mod 190637)
= 152496 (mod 190637),

jonka hdn luovuttaa Alicelle henkilollisyyden ja tunnuksen autenttisuuden
varmentamaisen jalkeen.
Alicen halutessa todistaa identiteettinsd Bobille han wvalitsee ensin koko-

naisluvun k = 123845, jonka jalkeen han laskee luvun

v = Kk’ (mod n)
= 123845°"  (mod 190637)
= 162227 (mod 190637),

ja ldhettad sen ja tunnuksen 1D, Bobille.
Bob lahettid Alicelle haasteen r = 487, johon Alice vastaa laskemalla

luvun

y = ku" (mod n)
= 123845 - 152496*"  (mod 190637)
= 123845189619 (mod 190637)
= 127484 (mod 190637),

ja ldhettamalld sen Bobille.
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Bob todentaa, ettd Alice on kuka hdn vdittid olevansa laskemalla

vy’ = 155863%7 . 127484°%  (mod 190637)
= 179405 - 62428 (mod 190637)
— 127484 (mod 190637)
= 7 (mod n).

5.3 Parikuvauksista

Tutkielman kolmeen viimeiseen kryptosysteemiin liittyvét olennaisena osa-
na parikuvaukset, joiden ominaisuuksiin perehdytadn nyt hieman tarkemmin.
Elliptisia kéyrié kiyttden voidaan nimittdin maaritella kaksi bilineaarista ku-
vausta: Weil-parikuvaus ja Tate-parikuvaus. Teoria ndiden kuvausten takana
on kuitenkin todella monimutkaista, joten se sivuutetaan. Jatkossa tyydym-
me ainoastaan olettamaan, ettd on olemassa parikuvauksia, joilla on tietyt
ominaisuudet. Seuraavaksi esitetdén joitakin méaéritelmia ja lauseita pariku-

vauksiin liittyen. Tamé alaosio perustuu kirjaan [5].

5.3.1 Perusteet

Olkoon G4, Gy, G kertalukua p olevia ryhmid. Olkoon p alkuluku, minké

vuoksi ryhmét ovat syklisia.

Maaritelma 5.6. Parikuvaus on tehokkaasti laskettava kuvaus e : G X

G5 — Gr, joka toteuttaa seuraavat ehdot:

1. Bilineaarisuus: e (A; + By, Ay) = e (A1, Ay) e (By, Ay) kaikille Ay, By €
G ja kaikille A; € Gs.
Vastaavasti e (A1, As + By) = e (A1, As) e (Aq, By) kaikille A; € Gy ja
kaikille Ay, By € Gs.

2. Epé-degeneroituvuus: On olemassa sellainen (Aj, As) € Gy X Gy, etté

€ (Al,AQ) 7é 1.

Ryhmat G ja G ovat additiivisia ja G on multiplikatiivinen. Merkitaan

luvulla a = log, A diskreettid g-kantaista logaritmia luvusta A, eli sellaista
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kokonaislukua a, ettd ag = A. Olkoon G* joukko epiidenttisid ryhmén G
alkioita, jotka muodostavat téssd generaattoreiden joukon ryhmén G kerta-
luvun ollessa alkuluku. On mahdollista, ettd G; = Ga, jolloin on kysessi
symmetrinen tapaus. Epdsymmetrinen tapaus, jossa G; # G2, on yleisempi.

On mahdollista rakentaa isomorfismi ¢ : G5 — G;. Symmetrisessa ta-
pauksessa tdmé on identiteettikuvaus. Jos g on ryhméin G, generaattori,
niin ¥ (g2) on ryhmén G, generaattori.

Seuraava tulos on parikuvausten keskeinen algebrallinen ominaisuus, josta

on peraisin suuri osa niiden tehosta.

Lause 5.7. 6((11141,@2142) = €(A1,A2)a1a2 kaskille (Al,AQ) € G x Gy ja
katkille ay, a9 € Z.

Todistus. Lause seuraa parikuvauksen bilineaarisuusominaisuudesta;

e (alAl, CLQAQ) = 6(141 + -+ Al, (lgAg) = € (Al, CLQAQ)al
~———
= G(Al, A2 4+ -4 Ag)al = € (Al, Ag)alaz .
—_———

az

]

Lause 5.8. Samaan kertalukua p olevaan ryhmddin Gy kuuluvien alkioiden
P ja G parikuvaukset e(P,G) ja e(G, P) ovat yhti suuret alkion P ollessa

ryhmdn G1 generaattori.
Todistus.
e(P,G)=e(P,nP)=¢(P,P)" =e(nP,P)=¢(G,P).
O

Lause 5.9. Jos g1 on ryhman Gy generaattori ja go on ryhmdn Go gene-

raattori, niin alkio e (g1, g2) on ryhmdn Gr generaattori.

Todistus. Koska ryhméan G kertaluku p on alkuluku, riittdé todistaa pelkés-
tadn, ettd parikuvaus e (g, go) # 1. Tehdddn vastaoletus, etté e (g1, ¢92) = 1.
Lauseen 5.7 mukaan kaikille (A, Ay) € G x Gy parikuvaus e (A, Ay) =

aias
e (a191, az92) = € (g1, 92)
T&ama on ristiriidassa parikuvauksen epé-degeneroituvuuden kanssa. O

— ]®maz — 17 missa, a; = loggl Ai; kun 7 = 1,2
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Merkitéén, ettd (go, xge, h, W) on dh-tupla, jos W = xh, missé g € G35,
xr € Z ja h,W € (. Seuraavan lauseen mukaan téllaiset tuplat voidaan

tunnistaa helposti kiyttden parikuvausta.

Lause 5.10. On olemassa sellainen tehokas funktio V, etta kaikilla arvoilla
ge € GY, kaikilla h, W € Gy ja kaikille x € Z funktion V (g2, xg2, h, W) arvo

on 1, jos W = xh. Muissa tapauksissa funktion arvo on 0.

Todistus. Oletetaan, ettd ¢g; on ryhmén (7 generaattori. Olkoon w =
log, W, a = log, h ja gr = e(g1,92). Oletuksista ja lauseesta 5.7 seuraa,
etta

eW,g2) = e(wg,g2) = e(91,02)" = 3¢,

e¢(h,xg2) = elagi,zg) = elg9)" = 97"

Lauseen 5.9 mukaan g7 on ryhmén G generaattori. Téstd seuraa, ettd
gr =97 < w=ar (modp) s W =zxh.
Funktion V arvoksi valitaan 1, jos e (W, g2) = e (h, xg2) ja 0 muuten. ]

Kéyttamalla edellisen lauseen funktiota V' voidaan siis saada selville, etta

onko kyseinen (g, xge, h, W) dh-tupla.

Maaritelma 5.11. Diffien ja Hellmanin padtésongelma (DDH-ongelma)
ryhméssd G1(= G3) on erottaa toisistaan distribuutiot (P,aP,bP,abP) ja
(P,aP,bP,cP), missi a,b,c ovat satunnaisia alkioita joukossa Z* ja P on

satunnainen ryhman G7 alkio.
Lauseen 5.10 avulla DDH-ongelma on helppo ratkaista.

Maaritelma 5.12. Olkoon Gy, G kaksi, kertalukua p olevaa ryhméa, kun
p on alkuluku. Olkoon e : G; X G — Gr parikuvaus ja alkio P ryhméan G,
generaattori. Bilineaarinen Diffien ja Hellmanin ongelma (BDH-ongelma)
on seuraava: tdytyy laskea arvo W = e (P, P)abc € Gp, kun on annettu
P,aP,bP,cP joillakin arvoilla a,b,c € Z.

BDH-ongelma on vaikea, mutta ei yhtd vaikea kuin tavallinen Diffien

ja Hellmanin ongelma (DH-ongelma), jossa téytyy laskea abP annetuista
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luvuista P, aP ja bP. Jos DH-ongelman voidaan ratkaista, parikuvauksen
e (abP,cP) = e (P, P)™ laskeminen annetuista P, aP,bP,cP € Gt on myds
mahdollista. BDH-ongelmaa pidetdan kuitenkin tarpeeksi vaikeana ongelma-

na kiytettaviksi kryptosysteemeissa.

5.4 Identiteettiin perustuva epiinteraktiivinen Sakain,

Ohgishin ja Kasaharan avaimenvaihtosysteemi

Shakain, Ohgishin ja Kasaharan avaimenvaihtosysteemi (merkitdén jatkos-
sa SOK-systeemi) vaatii asiakkaiden liséksi my6s kolmannen osapuolen, luo-
tettavan Trentin, osallistumista. Hén toimii jérjestdjana systeemissa luoden
avainpalvelun, joka tarjoaa asiakkaalle salaisen avaimen henkilollisyystodis-

tusta vastaan. SOK-systeemissé on kaikkiaan kolme osaa.

5.4.1 Systeemiparametrien luominen

Trent asettaa systeemiparametrit seuraavaasti:

1. Trent luo kaksi ryhméa (Gy,+), (Gr, -), joiden kertaluku on alkuluku p.
Lisdksi hén valitsee parikuvauksen e : (G7, —1—)2 — (G, -) ja satunnaisen

generaattorin P € GGy.

2. Hén valitsee salaisen avaimen [ € Z, ja asettaa sen avulla parametrin

Py « IP.

3. Hén valitsee kryptografisesti vahvan hash-funktion f : {0,1}" — G,
joka kuvaa asiakkaan identiteettiin yhdistettdvan tunnuksen ID ryh-

méan G alkioksi.
Trent julkaisee systeemiparametrit
(GI)GTa €, P) Ppub7 f) ’

ja pitdd luvun [ itsellddn systeemin salaisena avaimena. Trentid pidetdan
tunnettuna osapuolena jarjestelmaéssa, joten myos hanen julkaisemia systee-
miparametrejd voidaan pitdd tunnettuina jérjestelmésséd. Systeemin salaisen
avaimen [ salassa pysyminen turvaa diskreetin logaritmin laskemisen vaikeu-

teen ryhmaéssa G. Seuraavaksi Trent voi aukaista avainpalvelun asiakkaille.
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5.4.2 Kayttajan avaimen luominen

Olkoon merkkijono I D 4 Alicen identiteettiin liitettava tunnus. Oletetaan, et-
ta ID 4 siséltda riittavasti redundanssia, ettei kenellakdén toisella asiakkaalla
voi olla tunnuksenaan samaa merkkijonoa I D 4. Trentin tunnistettua Alicen
ja tarkistettua tunnuksen ID, ainutlaatuisuuden, hén voi aloittaa avaimen

luomisen:

1. Trent laskee Alicen tunnukseen ID, perustuvan julkisen avaimen
Pip, < f(ID,), joka on rymén G; alkio.
2. Han laskee Alicen salaisen avaimen S;p, < [Pip,.

Hash-funktion arvon Pjp, pitdd ndyttdd satunnaiselta. Tunnuksen /Dy si-
saltdessd kuitenkin riittdvan méaédrdn tunnistettavaa informaatiota, hash-
funktion arvo f(IDs) = Pip, siilyy myos tunnistettavana. Télloin Alicen
julkisena avaimena voidaan pitda joko bittijonoa D4 tai parametria Prp,,
koska molemmat voidaan liittdéd yksikésitteisesti asiakkaaseen Alice.
Néaytetddn seuraavaksi, ettd Alicen salaisen avaimen turvallisuus nojaa
DH-ongelman vaikeuteen ryhméssa GG;. Parametri Prp, € G, joten P gene-

roi sen. Merkitédén P;p, = aP, jossa luku a < p. Alicen salaisen avaimen
SIDA = ZPIDA = lCLP

selvittdminen julkisten parametrien P, P, = [P, Prp, = aP perusteella on

DH-ongelma ryhmassa Gj.

5.4.3 Avaimen vaihto

Alicen ja Bobin tunnukset I D4 ja I Dg ovat julkista tietoa, joten he tietavit
toistensa julkiset avaimet Prp, = f(IDa) ja Pip, = f(IDg). Seuraavaksi

Alice generoi avaimen K,p € (Gr,-) laskemalla
Kap e (SIDAy PIDB) .

Bob generoi vastaavasti avaimen Kgy € (Gr,-) laskemalla
Kpag e (SIDB, PIDA> .

Todistetaan viela, ettd SOK-systeemi todella toimii.
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Lause 5.13. SOK-systeemin asiakkaiden generoimat avaimet Kap ja Kga

ovat samat.

Todistus. Parikuvauksen bilineaarisuudesta seuraa, etté

Kap=ce (SIDAa P]DB) =€ (ZPIDAa PIDB) =€ (PIDAaPIDB)l-

Vastaavasti
!
Kpa =e(Ppg,, Pip,) -

Lauseen 5.8 mukaan
Kap = Kpa.

]

Alice ja Bob voivat tdten jakaa salaisuuden ilman interaktiivista kans-
sakdymisti toistensa kanssa. Selvittdikseen salaisen avaimen K 4p julkisista
tiedoista (P, Prp,, Prpg, Pyuw) vihollisen téytyisi pystyd ratkaisemaan BDH-
ongelma, joka tiedetddn matemaattisesti vaikeaksi ongelmaksi. Alice ja Bob
voivat nyt turvallisesti lahettaé toisilleen salattuja viesteja kidyttden jotain
symmetrista kryptosysteemia, jonka avaimena on K,pg.

Bobin saadessa salaisella avaimella K45 kryptatun viestin hén voi olla
varma, ettd Alice on luonut viestin, koska hén itse ei ole luonut sitd. Alice
voi kuitenkin kieltdd kolmannelle osapuolelle osallisuutensa viestiin, koska
Bobilla on samat valmiudet konstruoida salattu viesti. Oletetaan, ettd Alice
ja Bob ovat vakoojia. Ollakseen yhteydessa heidén taytyy varmentaa itsen-
sé toisilleen. Kaksoisagenttina Alice epéilee Bobinkin olevan kaksoisagentti.
Vakoojien varmennusjirjestelmalld on oltava sellainen ominaisuus, etta var-
mennus on pystyttava kiistdd. SOK-systeemi on juuri téllainen, koska var-

mennukseen ei tarvita kolmatta luotettavaa osapuolta.

5.5 Identiteettiin perustuva Bonehin ja Franklinin

kryptosysteemi

Kahden osapuolen vilille voidaan luoda jaettu avain kdyttden heiddn iden-

titeettejadn, mikd mahdollistaa myos identiteettiin perustuvan kryptauksen.
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Boneh ja Franklin kayttivat parikuvausmenetelméd, ja saivat aikaan ensim-
méisen kdytannollisen identiteettiin perustuvan julkisen avaimen kryptosys-
teemin.

Bonehin ja Franklinin identiteettiin perustuva kryptosysteemi (merkitaan

jatkossa BF-systeemi) koostuu neljisté algoritmista.

e Systeemiparametrien luominen Trent (luotettava osapuoli) luo jul-

kiset systeemiparametrit ja oman salaisen avaimen.

e Kiayttdjan avaimen luominen Trent luo Alicelle salaisen avaimen,
joka riippuu Alicen identiteetin yksikésitteisesti yksiloivasta tunnukses-
ta ID € {0,1}".

e Viestin salaus Tama probabilistinen algoritmi salaa viestin kiyttajan

julkisen avaimen, eli hdnen tunnuksensa I D, avulla.

e Salauksen purku Salattu viesti puretaan kdyttajan salaisella avaimel-

la selvatekstiksi.

Oletetaan, ettd Bob haluaa lahettda Alicelle salaisen viestin. He tarvitsevat

kolmanneksi osapuoleksi jonkun luotettavan tahon, olkoon héan Trent.

5.5.1 Systeemiparametrien luominen

1. Trent valitsee satunnaisen alkuluvun p. Hén generoi kaksi astetta
p olevaa ryhméaa (Gq,+), (Gr,-), joille on olemassa parikuvaus e :

(G1,+)? — (Gr,-). Han valitsee satunnaisesti generaattorin P € G|.

2. Trent valitsee salaisen avaimen s € Z, ja laskee julkisen parametrin
P

pub < sP.

3. Trent valitsee hash-funktion F' : {0,1}" — G}, joka kuvaa kiyttdjin
tunnuksen /D ryhmén G alkioksi.

4. Trent valitsee hash-funktion H : G — {0,1}", jossa luku n on samaa
suuruusluokkaa alkuluvun p pituuden kanssa. Hash-funktio H méérit-

tad selvatekstiavaruudeksi {0, 1}".
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Trent julkaisee systeemiparametrit
(GlaGT767n7PaPpub7F7H)v

ja parametrin s hén pitda systeemin salaisena avaimena.

5.5.2 Kayttiajan avaimen luominen

Olkoon ID Alicen identiteettiin yksikésitteisesti liitettéva tunnus, jonka hén
kily esittdméssd Trentille henkilokohtaisesti. Trent varmistaa, ettd 1D on

todellakin ainutlaatuinen, jonka jéalkeen hén toimii seuraavasti:

1. Trent laskee Alicen tunnukseen I D perustuvan julkisen avaimen

Qrp «— F (ID), joka on ryhmén G; alkio.

2. Trent laskee oman salaisen avaimen s avulla Alicen salaisen avaimen

dip < sQip.

5.5.3 Viestin salaus

Lahettddkseen luottamuksellisia viesteja Alicelle, Bobin téytyy ensin saada
systeemiparametrit (G, Gr,e,n, P, Py, F, H). Bob laskee nédiden paramet-

rien avulla
Qp = F(ID).

Olkoon viesti jaettu lohkoihin, joiden pituudet ovat n bittia. Salatessa lohkoa

M € {0,1}", Bob valitsee parametrin r € Z, ja laskee

gip — €e(Qrp,mPyw) € Gr,
C «— (rP,M & H (g91p)) - (2)

Salattu viesti eli kryptoteksti on C' = (rP,M & H (g;p)). Merkintd & tar-
koittaa XOR-operaatiota, jossa kaksi saman mittaista bindéristd bittijonoa

lasketaan yhteen biteittdin modulo 2.
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5.5.4 Salauksen purku

Olkoon C' = (U,V) kryptoteksti, joka on salattu kiyttden Alicen julkista
avainta I D. Purkaakseen salauksen kryptotekstistd C' salaisella avaimellaan
dip € G, Alice laskee

V & H (e(dip,U)). (3)

Néytetadn seuraavaksi, ettd BF-systeemi on toimiva kryptosysteemi.

Lause 5.14. Salausta purettaessa laskettu V & H (e (dp,U)) = M, joka on

alkuperdinen salaamaton viesti.

Todistus. Aloitetaan parikuvauksesta

e(dip,U) =e(sQp,7P) =e(Qrp,rP)’ = e(Qrp, rPyus) = grp-

Télloin parikuvauksen arvo, jonka Alice sijoittaa kaavaan (3) purkaessaan
salausta, on g;p. TAmé on sama arvo, jonka Bob on sijoittanut kaavaan (2)

salatessaan viestia. Voidaan todeta, etté
V@& H(e(dp,U)) =M@ H (9rp) © H(g9rp) = M,

koska kahdelle samanlaiselle binéériselle bittijonolle suoritettava XOR-

operaatio tuottaa bittijonon, jonka kaikki bitit ovat nollia modulo 2. O

5.6 Bonehin ja Franklinin systeemin laajennus

Huomion arvoista Bonehin ja Franklinin kryptosysteemissé on se, ettd Tren-
tilld on mahdollisuus purkaa jokainen systeemisséd lahetetty salattu viesti.
Siksi osion 5.5 mukainen kryptosysteemi ei sellaisenaan sovellu kiytettavaksi
avoimissa ymparistoissa. Seuraavaksi esitetddn BF-systeemin laajennus, joka
on yksinkertainen variaatio alkuperaisesté versiosta.

Laajennus pohjautuu ideaan kiyttaa useampia luotettavia osapuolia. T4al-
16in kukaan heisté ei pysty yksin selvittaméaan selvatekstia, vaan siithen vaa-
dittaisiin heidén kaikkien yhteistyota. Nyt esitettavissa systeemissé luotetta-
via osapuolia on kaksi (merkitéén heitd T'A; ja T'Ay), mutta sithen verrattuna

useamman luotettavan osapuolen kaytto on ldhes yhtéa helppoa.
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5.6.1 Systeemiparametrien luominen

Olkoon parametrit (G1,Gr,e,n, P, F, H) samat kuin osiossa 5.5. Luotetta-
vat osapuolet T'A; ja T As laskevat kumpikin oman osansa Alicen julkisesta
avaimesta, jolloin

P, «~ s/P

P, «— sP.
Systeemin julkiset parametrit ovat titen (G1,Gr,e,n, P, Pi, Py, F, H). Para-

metrit s ja s ovat osapuolien T'A; ja T A, salaiset avaimet.

5.6.2 Kayttiajan avaimen luominen

Olkoon ID Alicen identiteettiin liittyva tunnus. Luotettavat osapuolet T Ay

ja T'A, suorittavat seuraavat operaatiot:

1. Lasketaan Alicen tunnukseen ID perustuva julkinen avain Q;p <«
F (ID), joka on ryhmén G alkio.

2. Luodaan Alicen salainen avain laskemalla d} p — siQrp. Koska luotet-

tavia osapuolia on kaksi, indeksi ¢ saa arvot 1 ja 2.
Alicen salainen avain on summa
1 2

T&amaé avain pysyy salassa, jos T A; ja T A, eivit liittoudu.

5.6.3 Viestin salaus

Lahettéaakseen luottamuksellisia viesteja Alicelle, Bobin taytyy ensin hankkia
julkiset systeemiparametrit (G, Gr,e,n, P, Py, P, F, H). Bob laskee ndiden

parametrien avulla

Qp = F(ID).
Olkoon viesti jaettu lohkoihin, joiden pituudet ovat n bittid. Salatessa lohkoa
M € {0,1}", Bob valitsee parametrin r € Z, ja laskee

gip — e(Qm,r (P + P)),
C «— (TP,M@H(Q[D))
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Kryptoteksti C' on pari, jonka muodostavat piste ryhméstd G ja avaruuden
{0,1}" alkio. Kryptotekstiavaruus on Gy x {0,1}".

5.6.4 Salauksen purku

Olkoon C' = (U,V) kryptoteksti, joka on salattu kéiyttden Alicen julkista
avainta I D. Purkaakseen salauksen kryptotekstistd C' salaisella avaimellaan
drp € Gy, Alice laskee

V& H(e(dmp,U)).

Todistetaan seuraavaksi, ettd BF-systeemin laajennus toimii.

Lause 5.15. Salausta purettaessa laskettu V & H (e (dia, U)) = M, joka on

alkuperdinen selvdtekst.

Todistus. Todetaan, ettd parikuvaus

e(dip,U) = e(51Qrp + 52Q1p,7rP)

= e(s1Qrp,rP)e(s2Qp,rP)
(Qrp,rs1P) e (Qp,752P)
= e(Qp,r (P + P))

= Jip-

= €

Joten Alicen laskiessa
V& H(e(dp,U)) =M H (9rp) © H(g1p) = M

héan tulee purkaneeksi salauksen. O

5.6.5 Turvallisuudesta

Yhden luotettavan osapuolen T'A kiyttoon verrattuna salauksen ja salauksen
purkamiseen liittyvét laskut kaksinkertaistuvat, mutta Alicen identiteettiin
liittyvan tunnuksen ID ja salatun viestin koko sailyy tédssad laajennetussa
versiossa ennallaan.

Luotettavat osapuolet voivat purkaa salauksen yhdessé, mutta itsenaises-

ti he eivit tdhdn pysty. Joten mitd enemmaén luotettavia osapuolia kiytetéén,
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sitd turvallisemmaksi systeemi tulee. Luotettavien osapuolten méara ei vai-
kuta Alicen tunnukseen ID eiké salatun viestin kokoon, mutta salauksessa
ja salauksen purkamissa tarvittavien laskujen méarat kasvavat lineaarisesti
suhteessa luotettavien osapuolten maéraan.

Kéytettdessa useita luotettavia osapuolia salauksen murtaminen vaatisi
naiden kaikkien yhteistyota. Jos pystytdan luottamaan taydellisesti ainakin
yhteen osapuolista T'A;, niin vakoilu tulee estetyksi, ja laajennettua versiota

Bonehin ja Franklinin systeemistd voidaan kidyttad avoimissa ympéaristoissa.

5.7 Autentikointi ilman avaimenvaihtokanavaa

Lahettddkseen Alicelle luottamuksellisen viestin kdyttden jotain tavanomais-
ta kryptosysteemid Bobin taytyy aluksi luoda avaimenvaihtokanava heidéan
valilleen. Kanava voi olla tiedostopohjainen, jolloin se perustuu lahettajan te-
keméa#in varmennukseen vastaanottajan julkisen avaimen sertifikaatista. La-
hettajén taytyy ensin pyytad vastaanottajalta hédnen julkisen avaimen ser-
tifikaattinsa. Avoimissa jarjestelmissé, joissa osapuolet eivit pysty muista-
maan miké avain kuuluu kenellekin asiakkaalle, lahettdjan ja vastaanottajan
on valttamatta oltava yhteydessd luodakseen avaimenvaihtokanavan ennen
salattujen viestien lahetysta.

Identiteettiin perustuvassa julkisen avaimen kryptosysteemissé ei ole pel-
kistdan tarpeetonta, vaan myos mahdotonta luoda avaimenvaihtokanava.
Vaikka Bob pyytéisikin Alicelta tdmén identiteettiin perustuvaa julkista
avainta, Bobin on mahdotonta varmistaa, ettd avain todella on Alicen. Léa-
hettéakseen luottamuksellisen viestin Alicelle Bobin téytyy vaan salata viesti
Alicen julkisella avaimella ja toivoa, ettd avain on aito. Jos Alice pystyy pur-
kamaan Bobin ldhettdmén viestin, niin Alicen /D todellakin on hanen julki-
nen avaimensa. Niin pitkaan kuin luotettava taho varmentaa kaikkien asiak-
kaiden tunnuksien yksikéasitteisyyden, lahettajan ei tarvitse olla yhteydessé
vastaanottajan ennen salatun viestin ldhetystd. Tamén takia identiteettiin
perustuvaa julkisen avaimen kryptosysteemia kutsutaan myods epéinteraktii-
viseksi julkisen avaimen kryptosysteemiksi. Epéinteraktiivisuus on kaikista

selvin SOK-systeemissa. Siinad Alicen ja Bobin rekisterdityé identiteetteihin-
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sd perustuvat julkiset avaimet jakavat he jo turvallisen avainkanavan, jonka
perustana ovat heidén salaiset avaimensa. Alicen ja Bobin ei tarvitse kiyttaa

muuta protokollaa, koska yhteinen turvallinen yhteys on jo saavutettu.
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6 Identiteettiin perustuvan kryptografian so-

velluksia

Lopuksi esitetdan muutamia sovelluksia, jotka ovat kiyttokelpoisia erityisesti
kiytettdessd Bonehin ja Franklinin kryptosysteemia. Sovellukset ovat peréi-
sin artikkelista [4].

6.1 Julkisen avaimen kumoaminen

Julkisen avaimen sertifikaatit voidaan asettaa olemaan voimassa vain tietyn
ajan. Identiteettiin perustuvan kryptosysteemin avaimeen lisdtaan erdanty-
mispéivé (, jota merkitdén jatkossa date), jolloin viestia kryptattaessa kiytet-
ty vastaanottajan julkinen avain on muotoa ID || date. TAmén seurauksena
vastaanottajan taytyy uusia salainen avain sen jélkeen, kun entinen avain on
vanhentunut.

Oletetaan, ettd Alice ja Bob ovat toissé samassa yrityksessd. Heidén kéy-
tossddn on identiteettiin perustuva julkisen avaimen kryptosysteemi, jossa
Bobin julkinen avain on voimassa yhden péivin ajan kerrallaan. Jotta Bob
voisi lukea Alicelta tulleita kryptattuja sdhkoposteja, hdnen téaytyy pyytad
paivittain yrityksen yllapitamaltéd avainpalvelulta uusi salainen avain. Alicen
ei kuitenkaan tarvitse olla yhteydessé kolmanteen osapuoleen saadakseen Bo-
bin paivattaisen julkisen avaimen, vaan hin pystyy madrittdméaan sen it-
se, miké helpottaa Alicen tyoskentelyéd. Tamaéankaltaisessa tilanteessa julkisen
avaimen kumoaminen on helppoa. Bobin jaddessa pois yrityksen palveluk-
sesta avainpalvelu lakkaa toimittamasta Bobille paivittéisia salaisia avaimia,
jolloin hén ei endd pysty avaamaan kryptattuja viestejd. Télloin Alicen on
mahdollista ldhettda salattuja viesteja, jotka Bob saa luettua vasta tulevai-
suudessa Alicen méaédrittAmané paivana.

Edella olleen tilanteen yksinkertainen laajennus on nimeltdan kdyttdjin
valtuuksien hallinta. Alicen salatessa sdhkopostin kiyttden Bobin julkisena
avaimena bittijonoa ID || date || secret. Talloin Bob pystyy lukemaan vies-
tin, jos hénelld on avainpalvelun suomat valtuudet sithen. Avainpalvelun avul-

la pystytdan tiaten helposti myontdmééan ja kumoamaan valtuuksia.
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6.2 Dekryptausavainten jakaminen

Erés identiteettiin perustuvan kryptografian sovellus on dekryptauskyvyn ja-
kaminen. Seuraavaksi esitettévissa esimerkeissé viestin vastaanottaja Bob on
my6s avainpalvelun yllapitaja. Han luo jarjestelméparametrit ja oman salai-
sen yleisavaimen, jonka jéalkeen hian hankkii julkisen avaimelleen sertifikaatin
ylemmaélté, luotetulta taholta. Taten Bob on ainoa, joka tietdd salaisen ylei-

savalmen.

1. Jakaminen kannettavalle tietokoneelle. Oletetaan, ettd Alice
kryptaa viestinsa kayttaen identiteetiin perustuvaa kryptosysteemia ja
Bobin paivittyé julkista avainta ID || date. Bobilla on halussaan salai-
nen yleisavain, jonka avulla hén voi luoda itselleen dekryptaukseen tar-
vittavan salaisen avaimen. Bobin ldhtiessé seitsemédn paivian matkalle
hén normaalisti asentaisi kannettavalle tietokoneelle salaisen avaimen-
sa, jonka turvallisuus vaarantuisi, jos tietokone varastettaisiin. Kéytos-
sé oleva identiteettiin perustuva julkisen avaimen kryptosysteemi kui-
tenkin mahdollistaa sen, ettd Bob asentaa tietokoneelleen ainoastaan
seitseméan salaista avainta, yhden jokaista matkan péaivaa kohden. Tie-
tokoneen héavitessa ainoastaan namaé salasanat joutuvat viariin késiin,

mutta systeemin yleisavain sailyy salaisena.

2. Tehtavien jakaminen. Oletetaan, ettd Alice kryptaa viestin Bobil-
le kiyttden identiteettiin perustuvaa kryptosysteemié, jossa julkiseen
avaimeen on liitetty viestin aihealue. Télloin julkinen avain on muotoa
ID || subject Bob pystyy purkamaan viestin kiyttden yleisavaintaan.
Oletetaan myds, ettd Bobilla on muutama avustaja, joilla kaikilla on
vastuullaan omat aihealueensa. Bob antaa jokaiselle avustajalleen yh-
den salaisen avaimen, joka riippuu kyseisen avustajan vastuualueesta.
Nyt avustajat pystyvéit lukemaan ainoastaan omaa vastuualuetta kos-

kevat viestit.

Yleisesti identiteettiin perustuvan kryptografian avulla pystytaén yksinker-
taistamaan jérjestelmié, jotka sisdltdviat monia julkisia avaimia. Julkisten

avainten varastoiminen suureen hakemistoon ja sen ylldpitdminen voidaan
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korvata johtamalla ne suoraan kiyttajanimesta.
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