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Tekodlyn sekd suurten kielimallien, kuten ChatGPT:n, kéyttd erilaisilla aloilla on laajentunut
merkittdvésti. Kuitenkin tdimén hyddyntdmisen lisddntymisen myo6td niihin on kohdistunut paljon
kayttdjien yksityisyyteen liittyvid kysymyksid. Tédssd tutkielmassa tarkastellaan, mitd suuret kielimallit
oikeastaan ovat, mitd ja miten ne késittelevit ja tallentavat tietoja kayttdjistdin sekd minkélaisia
kayttdjien yksityisyyteen liittyvid riskejd suuriin kielimalleihin liittyy ja miten niitd voidaan vdhentéa ja
ehkaistd. Tulokset osoittavat, ettd riskejd 10ytyy esimerkiksi kielimallien tallentamista kayttdjien
yksityisluontaisista tiedoista seké erilaisista hyokkayksistd, joita kohdistetaan suoraan kielimalliin, jotta
saadaan kalasteltua tictoa kayttdjistd. Tutkielman kirjoittamiseen on kdytetty enimmaikseen erilaisia
artikkeleita ja tutkimuksia liittyen kayttdjien yksityisyyteen kohdistuviin riskeihin kielimalleissa.
Tutkimustulosten perusteella 16ydettiin erilaisia vaihtoehtoja, joilla pystytdin vihentdmain niita riskeja.
Naéitd ovat muun muassa datan anonymisointi, differentiaalinen yksityisyys, kehotteiden rajoittaminen,
kayttooikeuksien rajoittaminen, padsynhallinta ja yksityisyyden suojan takaamiseen liittyvit lait.
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1 Johdanto

Suurten kielimallien kehitys on kasvanut ennennidkemaittomaésti. Niiden kéyttd on laajentunut valtavasti
monilla eri aloilla, kuten koulutuksessa, terveydenhuollossa, rahoitusaloilla ja arkieldmaissa.
Kielimallintaminen on yksi ldhestymistavoista koneiden oman kielidlyn kehittdmisessé. Sen tavoitteena
on mallintaa sanojen todennékdisyytti sekd ennustaa tulevia tai puuttuvia merkkeja (W. X. Zhao ym.,
2023). Kielimallintamista pidetdin my0s tdrkednd komponenttina konedlyn toteuttamisessa. Viime
vuosina kielimalleja on koulutettu yleiskayttoisilld aineistoilla ennen kuin ne hienosdddetiin tiettyihin
tehtdviin. Tatd menetelmii on kéytetty myods muissa luonnollisen kielen késittelyn tehtivissa. (D. Chen

ym., 2024)

Suuret kielimallit kuuluvat koneoppimismalleihin, jotka kéyttavit todennékoisyyttd arvioimaan tiettyjen
sanojen esiintymistd lauseessa annetun koulutusdatan perusteella. Ne ovat perinteisiin kielimalleihin
verrattuna kehittyneempii ja pystyvit ymmartiméén ihmiskieltd paremmin (Brown ym., 2020). Suuret
kielimallit osoittavat kykyjad luonnollisen kielen ymmairtdmisessd ja monimutkaisten tehtévien

ratkaisemisessa tekstin generoinnin avulla (W. X. Zhao ym., 2023).

Suurten kielimallien kasvun myo6td niihin on kohdistunut entistd enemmaén yksityisyyteen liittyvid
huolia. Esimerkiksi ihmisten yksityisyydesti suurissa kielimalleissa on tullut suuri aihe ja merkittava
kysymys. Kielimallit eivét ole tdydellisid, eikd niiden haavoittuvuuksia ole vield tutkittu laajasti
yksityisyyden ja turvallisuuden nakokulmasta (Das ym., 2025). Kielimallien koulutusvaiheessa suurin
yksityisyyshuoli liittyy koulutusdatassa oleviin henkildkohtaisiin ja arkaluonteisiin tietoihin (Kibriya
ym., 2024). Kielimallit ovat taipuvaisia muistamaan tietoja koulutusdatastaan ja pystyvat kayttdmaan
niitd uudelleen (Kibriya ym., 2024; Winograd, 2023). Paittelyvaiheessa kielimallien on mahdollista
tuottaa yksityisluontoisia tietoja, jos niille sydtetdéin tietty kehote (Kibriya ym., 2024). Nimé asiat
ndhddin haavoittuvuutena, silld hyokkééjat pystyviat hyodyntdmaidn kielimallien muistia ja saamaan
ndin arkaluontoista tietoa kdyttdjistd. On siis erittdin tdrkedd suorittaa tutkimus, jossa tunnistetaan

mahdolliset haavoittuvuudet. (Winograd, 2023)
1.1 Tutkielman tavoitteet ja tutkielmakysymykset

Tutkielman tavoitteena on arvioida ja analysoida, miten suuret kielimallit késittelevit kéyttdjien tietoja,
millaisia riskejd yksityisyydelle ne tuovat sekd miten dataa koulutetaan ja kdytetddn. Ty0Ossd esitetddn
my0s muutamia ratkaisuja yksityisyysriskien vdhentdmiseksi. Tutkielma sisdltdd kolme

tutkimuskysymysté, joihin pyritddn vastaamaan tyon aikana. Tutkimuskysymykset ovat:

TK1: Miten suuret kielimallit késittelevat kayttdjien tietoja?



TK2: Minkalaisia yksityisyyteen liittyvié riskejé esiintyy kdytdnnossa?

TK3: Miten kayttdjien yksityisyyden suojaa suurissa kielimalleissa voitaisiin parantaa?

Olemassa olevien yksityisyysriskien liséksi tutkielma pyrkii kokoamaan kirjallisuudessa esiintyvid
toistuvia yksityisyyden haavoittuvuuksia, jotka liittyvét suuriin kielimalleihin. Tutkielmassa erotellaan
koulutusvaiheessa syntyvét yksityisyysriskit, niistd riskeisté, jotka huomataan paéttelyvaiheessa seké
kayttdjéan ja kielimallin vélisessd vuorovaikutuksessa. Ty pyrkii myos edistiméén vield syvéllisempaa

ymmaérrystd yksityisyysriskeistd sekd havaitsemaan kriittisid puutteita nykyisissa suojausratkaisuissa.

1.2 Tutkielman rakenne

Ensimmdiisessd luvussa kisitellddn, mitd suuret kielimallit yleisesti ovat, minkilaiset niiden
toimintaperiaatteet ovat, miten kéyttdjit ovat vuorovaikutuksessa kielimallien kanssa ja mitkd ovat
datankésittelyn periaatteet. Kdyddéin myds ldpi, miten kielimalleja koulutetaan koulutusdatalla.
Viimeiseksi tarkastellaan miten kéyttijit ovat vuorovaikutuksessa kielimallien kanssa. Toisessa luvussa
tutkitaan, millaisia yksityisyyteen liittyvid riskejd suuriin kielimalleihin liittyy. Esitellddn erilaisia
hyokkayksid, jotka voivat kohdistua suuriin kielimalleihin. Lopuksi kdyddan ldpi, mitd sopimukset
kertovat yksityisyyden riskeistd suurissa kielimalleissa. Kolmannessa luvussa esitelldén erilaisia
ratkaisuja riskien vdhentdmiseksi. Néitd voivat olla esimerkiksi kielimallien kehittimiseen liittyvét
toimenpiteet, kuten datan anonymisointi, kehotteiden rajoittaminen ja muut teknologiset ratkaisut.
Viimeisessd luvussa tiivistetdén kielimallien yksityisyyteen liittyvit ongelmat ja niiden ratkaisut seké
kerrataan tutkimuskysymykset ja niiden vastaukset. Luvussa tuodaan esiin myds omia pohdintoja ja
tulkintoja aiheesta sekd omia johtopdidtoksid. Tamidn tutkielman tarkastelukohteena ovat suurten
kielimallien kayttéjat sekd heiddn yksityisyyteensa liittyvét riskit ja niiden hallinta. Kuvassa 1 ndytetdan

vield tarkemmin, millainen rakenne tutkielmalla on.

= Johdanto = Yksityisyysriskit = Ratkaisut yksityisyyden
suojaamiseksi
- Hybkkaykset
- Suuret kielimallit - Datan anonymisointi
- Jasenyyden péaattelyhyokkays
- Datankasittelyn periaatteet - Promptin rajoittaminen
- Mallin k&anteishybkkays
- Kayttajien ja kielimallien vélinen - Differentiaalinen yksityisyys
vuorovaikutus - Takaporttihyokkays
- Kayttdoikeuksien rajoittaminen
- Tutkimuskysymykset - Yksityisluonteinen tieto ja paasynhallinta
- Sopimukset - GDPR

Kuva 1 Tutkielman rakenne

Tutkimuksen aineistonhaku tehtiin keradmaélla aineistot Google Scholar-, IEEE Xplore-, Volter-, Web
Of Science- ja ACM Digital Library -tietokannoista kéyttden hakusanoja ”Large Language Models”,

9 9.

“user privacy”, “membership inference attack”, ”access control”, ’model inversion attack”, “backdoor
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attack”, “data processing”, “data anonymization”, “user interaction” ja “privacy”. Keskeinen vaatimus
aineistolle oli tutkimuksien tuoreus, koska suurten kielimallien teknologia kehittyy erittdin nopeasti.
Toinen vaatimus aineistojen valinnalle oli my®s eri aineistojen sisdltd. Luin eri aineistojen tiivistelmit,
jolloin sain kattavan kuvan siité, liittyiko kyseinen aineisto aiheeseeni ja pystyinko kéyttiméaén aineistoa

tutkielmassa.

Boolean-operaattorit, joiden avulla hakua tarkennettiin, olivat esimerkiksi AND, kuten “Large
Language Models AND user privacy”, "LLM AND data processing”, “user interaction AND Large
Language Models”, “LLM AND user privacy AND contracts” jne. Eniten hakutuloksia saatiin
hakuyhdistelmillé, joissa kéytettiin mahdollisimman véhdn sanoja. Esimerkiksi hakuyhdistelmalla
”large language models AND data processing” saatiin Google Scholar -tietokannasta yli kuusi miljoonaa
hakutulosta, mutta kun tarkennettiin “’data processing” -aihetta vield tiiviimmaksi, esimerkiksi ”Chat

Fine Tuning” tai "Instruction Fine Tuning”, niin hakutuloksia saatiin vield vihennettya.



2 Suuret kielimallit ja niiden toimintaperiaatteet

Téssd luvussa tarkastellaan yleisesti, mitd suuret kielimallit ovat ja niiden toimintaperiaatteita. Luvussa
myds syvennytidn datan kisittelyn periaatteisiin ja sithen, miten niitd koulutetaan. Kdydaan myos lapi,

miten kayttdjat vuorovaikuttavat suurten kielimallien kanssa.
2.1 Mika on suuri kielimalli?

Suuret kielimallit (engl. Large Language Models, LLMs), kuten ChatGPT ovat tekoédlyyn perustuvia
jarjestelmid, joita koulutetaan suurilla tekstiaineistoilla. Niitd kéytetddn esimerkiksi tekstien
kddntdmiseen, vastauksien luomiseen ja seuraavan sanan todennidkoisyyden laskemiseen lauseessa
(Winograd, 2023). Kielimallit viittaavat Transformer-arkkitehtuuriin perustuviin kielimalleihin, jotka
siséltidvit parametreji ja ovat koulutettuja suurilla maérilla tekstidataa, kuten GPT-3 ja LLaMA (W. X.
Zhao ym., 2023).

Suuret kielimallit ovat keinotekoisia neuroverkkoja. Niiden tehtdvénd on ennustaa annetun syotteen
jéilkeen, mika sana tulee seuraavaksi (Winograd, 2023). Toisin kuin aikaisemmin, vanhemmat kielimallit
olivat rajoittuneita vain tiettyihin tehtdviin, kuten seuraavan sanan ennustamiseen ja luokitteluun.
Nykypdiviiset kielimallit pystyvét ratkaisemaan entistd enemmain tehtdvid, kuten tekstin tuottaminen,
titvistiminen, koodin luominen sekd looginen paattelykyky. (Das ym., 2025) Kuvassa 2 niytetdin,

millaisia muita tehtdvid tdmin péivaiset kielimallit pystyvit suorittamaan.
Tekstin kdannos
Chattibotti
Kuvantunnistus
7 Tiedonhaku
Esineentunnistus
Navigointiohjeistus
Sisallon tuotanto

Koodaus avustus

Kuva 2 Kielimallien erilaiset tehtavat (Mitd ovat suuret kielimallit ja miten ne toimivat?, 2023)

Luonnollisten kielten Kkésittely (engl. Natural Language Processing, NLP) on tekoédlyyn ja
tietojenkisittelyyn perustuva haara, joka keskittyy ihmisten ja koneiden vilisen kommunikoinnin

ymmaértdmiseen. Siind, laskennalliset menetelmét pohjautuvat kielitieteellisiin késityksiin ja siind



pyritddn analysoimaan erilaisia tekstejd eri tasoilla (Liddy, 2001). NLP-tehtdvié, joita kielimallit
nykyé&én suorittavat, ovat esimerkiksi tekstiluokittelu, sdhkopostien suodatus ja konekddannods (Winograd,

2023).

Uudemmat versiot suurista kielimalleista kuten GPT-5.5 suoriutuu paremmin NLP-tehtdvistd, kuten
tekstin kddnnoksestd kuin edelliset versiot. Se pystyy tuottamaan paljon sujuvampaa ja ihmismaisempaa
tekstid. Kielimallit ovat paljon kehittyneempié ja taitavampia kuin perinteiset ja vanhemmat kielimallit.
Tehokkaat insinooritekniikat sallivat kommunikaation kielimallien valilla, mikd mahdollistaa hallinnan
niiden kdyttdytymisestd, jotta saataisiin paras mahdollinen tulos ilman péivityksid. Tdmai taas parantaa

kielimallien ymmarrysté seké tuottamiskykyéd. (Zhang ym., 2024)

Transformer-arkkitehtuurilla on keskeinen asema kielimallien toiminnassa. Se perustuu
itsehuomiomekanismiin (engl. self-attention mechanism), joka sallii mallin keskittyd moneen tekstin
osaan samanaikaisesti. Tdma teknologinen harppaus on edistdnyt esimerkiksi konekddnnosta, tekstin
ymmartdmisté ja luonut uuden standardin NLP-alalle (W. X. Zhao ym., 2023). Itschuomiomekanismi
on suuressa roolissa NLP:ssd, esimerkiksi tutkimalla perdkkaistd dataa ja helpottamalla rinnakkaisuutta

(Das ym., 2025).

Kielimallit kayttdvit laajalti syvdoppimista ja kerddvdt samalla valtavasti dataa internetistd. Ne
koostuvat monesta neuroverkkokerroksesta, joita voidaan myShemmin muunnella tarpeiden mukaan
niiden koulutuksien aikana. Transformer-arkkitehtuuriin perustuvat kielimallit sisdltdvdt monipdisid

huomiokerroksia, joita on koottu paillekkiin syvdan neuroverkkoon. (W. X. Zhao ym., 2023)
2.2 Datankasittelyn periaatteet

Datalla on tdrked osa suurissa kielimalleissa. Mallit ovat rakennettuja koulutusdata-aineistoilla.
Koulutusdataan kuuluvat esimerkiksi erilaiset web-sivustot, tieteelliset artikkelit sekd kooditietokannat,
jotka auttavat kehittdméaan kielimalleille suurempaa tietovarastoa ja parempaa sovellettavuutta (D. Chen
ym., 2024). Koulutusdata voidaan jakaa kahteen eri kategoriaan, joita ovat yleinen data seké spesifioitu
data (W. X. Zhao ym., 2023). Yleinen data koostuu Internetista tulleesta tiedosta (D. Naik ym., 2024;
W. X. Zhao ym., 2023). Kun taas spesifioitua dataa tarvitaan siihen, jotta pystytddn kehittdmain
kielimallien tiettyja spesifisia kykyja.

Térked osa datan késittelyd on my0s koulutusdatan hienosééto, jonka tavoitteena on kehittéd kielimallia
kayttdytymddn inhimillisten arvojen mukaisesti. Kun otetaan huomioon erilaiset haasteet datan

hienosdadossé sekd koulutuksessa, niin datan késittelyratkaisuja ei ole tutkittu paljon. (D. Chen ym.,



2024) Kuvassa 3 ndytetddn, millaisista aineistoista kielimallien data koostuu, miten kielimalli oppii

niistd sekd miten ja missi itse dataa sdilytetddn.

Minkalaisista aineistoista |Miten kielimalli oppii kayttden

data koostuu? dataa? Miten dataa sailytetédan”?

Koulutusdata:

1. Esiprosessointi
- datan puhdistus
- datan korvaaminen
- samankaltaisten tietojen
yhdisteleminen

Yleinen data:
- websivut
- kirjat
- keskustelut

- kielimallien parametrit
- kielimallien
huomiokerrokset
- tekstin eideettinen ulkoa

. s opettelu
o 2. Hienosaataminen
Spesifioitu data: - Chatti hienos&até (CFT)
- tieteelliset artikkelit - Ohjeistettu hienosééts (IFT)

- kooditietokannat
- monikieliset tekstit

Kuva 3 Kielimallien datankésittely

Kun on saatu kerittyd laaja méérd tekstidataa, on tirkedéd esiprosessoida dataa esikoulutusvaiheen
rakentamiseksi (W. X. Zhao ym., 2023). Esiprosessoinnin vaiheeseen kuuluvat datan puhdistaminen,
datan korvaaminen ja samankaltaisten tietojen yhdistiminen (D. Naik ym., 2024). Siind vélttimatonta
on poistaa kohinaiset, tarpeettomat, toistuvat ja mahdollisesti huonolaatuiset tekstidatat. Esimerkiksi,
jos koulutusdatassa on paljon toistuvia aineistoja, se voi vihentda kielimallin monimuotoisuutta, mika
johtaa koulutusvaiheen epavakauteen ja samalla huonontaa kielimallin suorituskykya. (W. X. Zhao ym.,
2023) Datan puhdistus luo uuden syétteen, jonka kielimalli prosessoi tehokkaasti (D. Naik ym., 2024).
Esikouluttamalla kerdttya tekstidataa suuret kielimallit saavuttavat kielen ymmartdmisen lisdksi myos
muita yleisid tarvittavia kykyjd (D. Chen ym., 2024). Datan késittely on erittdin tarpeellista, jotta
pystytddn varmistamaan datan turvallisuus ja optimoimaan datan jakautuminen tiettyihin tehtaviin (Y.

Li, Ding, ym., 2024).

Mallin hienoséddtdminen uusiin tehtéviin on vélttdmétontd, jotta malli oppii uusia kykyjé (D. Naik ym.,
2024). Datan hienoséitd tarkoittaa prosessia, jossa kehitetéén esikoulutettua kielimallia kdyttdmalla
pienempié tehtdvikohtaisia tietoaineistoja ja tekemaélld pienid muutoksia malliin. Néin kielimallille
saavutetaan haluttu suorituskyky (D. Chen ym., 2024; D. Naik ym., 2024). Hienosdédtdminen voidaan
jakaa kahteen eri kategoriaan, joita ovat ohjeistettu hienosééto (engl. Instruction Fine-Tuning, IFT) ja
chattihienosdito (engl. Chat Fine-Tuning, CFT). IFT:n tarkoituksena on parantaa kielimallin ohjeistettua
opetusta, kun taas CFT:n tarkoituksena on parantaa kielimallin keskustelukykya ja kehittdad ihmisarvojen

ymmértdmisen kykyé (D. Chen ym., 2024).



Kielimallien koulutusdataa siilytetddn kielimallien muistissa. Muistaminen on kielimalleille erittdin
olennainen komponentti, silld niiden pitd4 muistaa esimerkiksi erilaisten sanojen oikea kirjoitusasu
(Carlini ym., 2021). Tahaton muistaminen suurissa kielimalleissa ei ole toivottavaa, sill4 se voi johtaa
tahattomiin henkil6llisyyksien, yksityisten tietojen, kuten pankkitietojen ja salasanojen paljastumiseen.
Tahaton muistaminen voi tehdéd kielimallista haavoittuvan erilaisille hyokkayksille kuten jasenyyden
paittelyhyokkayksille ja tietojen poimintahydkkayksille (Leybzon & Kervadec, 2024; Tirumala ym.,
2022). Muistaminen voidaan jakaa my0s eideettiseen muistiin, jossa kielimalli on muistanut tietyn

tiedon, vaikka tieto esiintyy vain muutamissa harjoitusesimerkeissa (Carlini ym., 2021).

Viime aikoina esikoulutetut kielimallit ovat nousseet suosioon NLP-alalla. Niitd kdytetddn enemman ja
enemman erilaisten tehtdvien parissa. Suurimpien kielimallien erilaisissa parametreissa, joita on noin
10! kappaletta, siilytetdéin paljon tieteellistéd dataa, jota kiytetiéin myohemmin erilaisissa tehtévissi
(Petroni ym., 2019; Tirumala ym., 2022). Tirumalan suorittamassa tutkimuksessa vertailtiin kahden
kielimallin muistia, jossa toinen kielimalli sisélsi enemmin parametrejd. Huomattiin, ettd kielimallit,
joilla oli enemmin parametreji muistavat nopeammin kuin pienemmit kielimallit, joilla on taas

vihemmaén parametrejé. (Tirumala ym., 2022)
2.3 Kayttajien vuorovaikutus mallien kanssa

Suurten kielimallien kehitys viime aikoina on ollut huomattavaa tekodlyn seki tietokoneteknologian
alalla. Kielimallien uusien ominaisuuksien myotd, ne pyrkivét tarjoamaan kéyttijille uusia rajapintoja
sekd keskustelupohjaisia palveluita (J. Wang ym., 2024). Kielimallit ovat tdna péivind koulutettuja
erilaisiin vuorovaikutustehtiviin, joissa ihmiset kayttivit kielimalleja ideoimaan, tiivistiméan teksteja,
kirjoittamaan koodia ja tdydentdmédn lauseita (Lee ym., 2023). Tdéméa on tuonut kielimalleille suuren
kayttdjakunnan. Kielimalleille on ominaista syvd ymmaérrys, ilmaisukyky, maailmantuntemus ja
paattelykyky. Thmiset kdyttdvdat myds suuria kielimalleja arjessa erilaisten kysymysten ja tehtdvien
parissa. Niissd hyddynnetddn padasiassa syvaoppimista, jonka tarkoituksena on jaljitelld ihmisen aivoja

mahdollisimman hyvin ja saada syvempi ymmaérrys asioiden erilaisista yhteyksistd (Mo ym., 2024).

Suuret kielimallit, jotka kdyttdvat Transformer-arkkitehtuuria hyddyntdvat tarkkaavaisuusprosessia
omaksumaan ja tuottamaan ihmismaéisté tekstid keskittymaélla tarkeimpiin syottosekvensseihin (Mahto
ym., 2025). Uudella kyvylld generoida ihmismadisté tekstid kielimallit tarjoavat muutoksen perinteisesté
avainsanapohjaisesta hausta keskustelumaisempaan ja kontekstitietoisempaan vuorovaikutukseen (B.
Wang, 2024). Kontekstitietoisuuden lisdéminen kielimalleihin parantaa niiden kykyéd tuottaa
henkilokohtaisempia ja sopivampia vastauksia (Mahto ym., 2025). Kontekstitietoisuutta voidaan liséta
esimerkiksi tallentamalla kéyttdjén syottohistoria, mieltymykset jne. Tarkkaavaisuusprosessin ja

kontekstitietoisuuden lisdéminen kielimalleihin on myds vaikuttanut ihmisiin positiivisesti. Vaikka



ithmiset tietdvit, ettd he keskustevat tekodlyyn perustuvan jérjestelmidn kanssa, niin on paljon
mukavampaa saada siltd enemmén ihmismaéisid vastauksia. Kontekstitietoisuus auttaa myds siihen, ettei

tarvitse selittd asioita joka kerta alusta asti.

Jotta voitaisiin ymmarti4 kéyttdjien vuorovaikutusta kielimallien kanssa, on tirkeda tunnistaa kayttéjien
aikomuksia ja vaatimuksia kielimalleja ja tekodlyd kohtaan. Wangin tutkimuksessa analysoitiin
kayttdjien vaatimuksia, jossa huomattiin, ettd kayttdjat kayttavét kielimalleja eniten tiedonhakuun,
apuna tekstin luomiseen ja ongelmanratkaisuun. Eli tehtdvit, joihin tarvitaan tiedonhakua ja
ongelmanratkaisua siséltivét paljon kysyntdd. Tdmai tulos viittaa pienempéén esteeseen kéyttdd uusia

kayttoliittymid tuottavuuden nostamisen tyokaluna. (J. Wang ym., 2024)

Samaan aikaan kun kayttdjien vaatimuksia on tutkittu perinteisissd tiedonhakupalveluissa, kielimallit
tarjoavat uuden nakokulman, jota ei ole viela tutkittu ollenkaan. Esimerkiksi keskusteluhakututkimukset
kategorioivat kiyttdjien vaatimukset alkuperdisiin, toistuviin ja seuraaviin kysymyksiin. Ne keskittyvét
padasiassa tiedonhakupalveluihin, jotka eivit tdsméd laajempiin vuorovaikutuspalveluihin, jotka

kayttavit kielimalleja hyvikseen. (J. Wang ym., 2024)

Interaktiivisessa tiedonhausta (engl. Interactive Information Retrieval, IIR) ja kielimalleista tehdyt
tutkimukset korostavat kéyttdjdkokemuksen tiarkeyttd. On huomattu, ettd personointi molemmissa osa-
alueissa parantaa dynamiikkaa vuorovaikutuksessa erityisesti kehotteen aloituksen ja tarkentamisen
aikana. Ongelmia on myos 10ytynyt kayttdjatyytyvdisyydestd erityisesti, kun kéyttdjét lopettavat
keskustelun tai etsivit tehtivid haluamillaan vastauksilla sen sijaan, ettd he lopettaisivat kokonaan. (B.

Wang, 2024)



3 Kayttajien yksityisyyden riskit

Suuret kielimallit tarvitsevat suuren méirén dataa internetistd mallin koulutusta ja hienosdtdd varten,
miké parantaa mallin ennustettavuutta (Das ym., 2025). Kielimalleja ei ole koulutettu vain tiettyihin
tehtéviin, vaan ne myds hyddyntdvit paljon julkista dataa internetistid. Toisin kuin valikoidut
koulutusdatat, internetistd kerdtyt julkiset tiedot voivat sisdltdd huonolaatuista dataa, mikd voi johtaa
henkil6tietojen (engl. Personally Identifiable Information, PII) vuotoon. (H. Li ym., 2024) Koulutusdata
voi mahdollisesti siséltdé henkil6tietoja, jotka ovat puutteellisesti anonymisoitu. Témén lisdksi huonosti
puhdistetusta datasta pystytddn myohemmin tunnistamaan henkild. Myo6s kéyttdjan ja kielimallin
vilinen keskustelu voidaan todentaa PII:ksi (Winograd, 2023). Koulutusvaiheen seka pééttelyvaiheen
aikana suurimpiin yksityisyyshuoliin kuuluvat muun muassa koulutusdatan sisélld olevat
henkilokohtaiset tiedot. Kielimalli muistaa koulutusdatan sisillon ja pystyy myShemmin kayttdméén
sitd ja tuottamaan yksityistd tietoa, jos siltd kysytddn tietylld tavalla tai kédytetdén tiettyjd avainsanoja
syotteissd. Kielimallit myos oppivat paéttelyvaiheen aikana. Kéyttdjin syote voidaan tallentaa ja kéyttaa
myShemmin, miké vaarantaa kiyttdjien yksityisyyden. (Kibriya ym., 2024) Muita mahdollisia riskeja

ovat muun muassa tictovuoto seki luvaton paasy kayttdjien tietoihin.

Kielimallien yksityisyyden ja turvallisuuden arviointi on erittdin tirkedd useiden syiden takia.
Ensimmadiseksi se auttaa ymmartamaén kielimallien vahvuudet ja heikkoudet. Toiseksi arviointi inspiroi
ja kannustaa yha turvallisempaan vuorovaikutukseen kéyttdjien ja mallien valilld. Kolmanneksi mallien
laaja kaytto korostaa luotettavuuden ja turvallisuuden merkitysté erityisesti aloilla, joilla priorisoidaan

tietosuojaa. (Das ym., 2025)

Hyvéd koneoppimismalli on sellainen, joka luokittelee koulutusdatansa sekd hyddyntdd oppimiaan
kykyjé esimerkkeihin, joita se ei ole ndhnyt aiemmin. Tdma voidaan saavuttaa riittdvalld maaralla
koulutusdataa. Kuitenkin koneoppimismallit suoriutuvat paremmin omalla koulutusdatallaan.
Esimerkiksi, jos koneoppimismallille syotetién koulutusdatan lisdksi myds uusia kuvia neuroverkkoon,
malli antaa todennidkdisemmin korkeamman luottamusarvon kuville, jotka se on jo nidhnyt aiemmin.

(Carlini ym., 2021)
3.1 Yksityisyys kasitteena

Jotta pystyisimme puhumaan kiyttdjien ja ihmisten yksityisyyteen liittyvistd riskeistd suurissa
kielimalleissa, meidén pitdisi ymmartdd ensimmaiseksi, mitd yksityisyys tarkoittaa. Voidaan olettaa, ettad
kayttdjien keskuudessa heiddn oma yksityisyytensd on erittdin merkittdvd huoli, kun puhutaan
teknologioista, jotka kayttdvat tekodlyd. Milld tavoilla ihmiset pystyvit kdyttdmadn suuria kielimalleja

luottamuksella myos arkieldméssid? Voiko suuriin kielimalleihin luottaa tdysin, kun puhutaan kiyttdjien
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yksityisyydestd? Suuret kielimallit puolestaan haastavat luottamuksen késitettd, kun puhutaan

yksityisyydestd (Meier, 2025).

Ensimméiinen akateeminen tutkimus yksityisyydestd ajoittuu vuoteen 1890 Warrenin ja Brandeisin
suorittamaan tutkimukseen, jossa he méaarittelivit yksityisyyden olevan “oikeus tulla jatetyksi rauhaan”
(engl. right to be left alone) (Meier, 2025). Tam4i kyseinen médritelmé on saavuttanut paljon suosiota ja
muokannut ajan kuluessa sitd, miten ihmiset ymmartavit yksityisyyden (Kibriya ym., 2024). Samalla
kun teknologian ja suurten kielimallien kehitys on kasvanut valtavasti tdnd pdivind, voidaan myds

sanoa, ettd yksityisyys ndhdédan keskeisend ihmisoikeutena monissa maissa.

Yksityisyyteen kuuluu monta erilaista tekijad, kuten ajatuksen vapaus, ruumiillinen
itsemédrddmisoikeus, kotirauhan suoja, omien henkilGtietojen hallinta ja maineen sdilyttdminen.
Yksityisyyden tiarkeyden edistimiseksi on sdédetty monenlaisia lakeja maailmanlaajuisesti. N&itd ovat
esimerkiksi GDPR (engl. General Data Protection Regulation) ja CCPA (engl. California Consumer
Privacy Act). Niiden tavoitteena on suojella yksilon henkilokohtaisia tietoja ja tarjota hdnelle enemmén
hallintaa ja mahdollisuuksia hyddyntdé niitd. Yksityisyyden ymmartdminen on erittdin tirkedd ennen
kuin tarkastellaan sen vaikutuksia suuriin kielimalleihin. Koska teknologia kehittyy, yksityisyyden
madritelmikéén ei pysy samana. (Kibriya ym., 2024) Mitd enemmén tekodlyyn perustuvia jarjestelmid
syntyy, sitd tarkemmin kayttdjien yksityisyyttd pitdd suojella ja yksityisyyden maédritelmaa pitda

laajentaa.

Nissenbaum esitteli ensimmdiistd kertaa kontekstuaalisen eheyden viitekehyksen, jonka mukaan
yksityisyys ndhdddn “asianmukaisena tiedonkulkuna” (engl. appropriate flow of information).
Nissenbaum keskittyy esimerkiksi sosiaalisten normien rooliin, kun maéiritelldén yksityisyyden
loukkauksia. Hinen mukaansa yksityisyys séilyy, kun informaatio on jaettu sithen kuuluvan kontekstin
sisdlld ja samalla noudatetaan tiedonsiirron periaatteita. Esimerkiksi jos asiakas antaa omia
henkilokohtaisia tietojaan pankissa pankkiirille, asiakas Iuottaa siithen, etti hinen tietonsa pysyviét

yksityisind. (Meier, 2025)

On monia tekijoitd, jotka vaikuttavat sithen, miten ihmiset méiérittelevit yksityisyyden. Erilaiset
kulttuurierot tai tieteellinen kehitys voivat johtaa erilaiseen tarpeeseen suojella yksityisyyttd. (Lukacs,
2016) Esimerkiksi aasialaisessa kulttuurissa suhtaudutaan sosiaaliseen mediaan kriittisemmin kuin
lansimaisessa kulttuurissa. Joidenkin sosiaalisen median sovellusten ndhddén tarvitsevan enemmén
henkilokohtaisia tietoja kuin toisten, mikéd puolestaan paljastaa enemmaén identiteetistd, minkéd takia

vanhemmat mahdollisesti rajoittavat lastensa kéyttod ennen tiettyd ikéé.
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3.2 Kielimallien tallentama yksityisluonteinen tieto

Suuret kielimallit, kuten ChatGPT ja Google Gemini, ovat tukeneet kolmansien osapuolten sovelluksia.
Samaan aikaan kun ndmé kolmannen osapuolen suurten kielimallien sovellukset kéyttavit kielimallien
toiminnallisuutta, ne voivat myos aiheuttaa riskeja kéyttdjien yksityisyydelle. Nami sovellukset ja
alustat keradvat kayttéjistadn tietoa usein enemméin kuin on tarpeen. Esimerkiksi, kun kéyttéjat kayvat
keskustelua kielimallien kanssa, tavasta, jolla he ovat vuorovaikutuksessa sovelluksen kanssa, pystytdan
padttelemédn kayttdjan eri kiinnostuksen kohteita, mieltymyksid sekd emotionaalisia tiloja. Lisdksi
haitalliset LLM-sovellukset voivat ldhettdd hyokkéyksid, joiden avulla saadaan vield enemmén tietoa

kayttdjastd kuin pelkkd keskustelu kielimallin kanssa. (Y. Wu ym., 2025)

Suuret kielimallit ja kolmansien osapuolten puhelinsovellukset kerdadvat kayttdjien puhelimien kautta
henkilokohtaisia tietoja kuten hakukyselyt, URL-osoitteet, IP-osoitteet, ja evisteet. Muita
henkilokohtaisia tietoja ovat muun muassa yksilon sdahkoposti, ikd, sukupuoli, tekstiviestit, sijainti ja

erilaisten sovellusten kayttddata. (Y. Wu ym., 2025)

Kielimallien lisdksi myds puhelinsovellukset tallentavat kiyttdjien historiaa, joka luokitellaan
yksityisluontoiseksi tiedoksi. Historian avulla systeemit pystyvit ennustamaan sekd suosittelemaan
kayttéjilleen asioita, kuten elokuvia, kirjoja seka artikkeleita, joista kdyttéjét voisivat olla kiinnostuneita

(J. Chen ym., 2024). Tdma historian hyvéksikdyttd ndhdain myds tdrkednd osana personalisointia.

Ténd pédivand personalisointi ndhdédan padasiallisena yhteytend, joka yhdistéd koneet ja ihmiset. Se
tarkoittaa tapaa, jolla kayttdjélle radatdloiddan kokemus, timéan mieltymysten seké tarpeidensa mukaan.
Jotta personalisointi onnistuisi, koneen pitéisi tietdd kayttdjan erilaisia tarpeita ja kiinnostuksen kohteita.
Toisin kuin muut teknologiat, suuret kielimallit mahdollistavat vield syvemmén ymmaérryksen
kayttdjistd. Tadmid vaatii vield enemmain yksityisluontoista tietoa kéyttédjistd. (J. Chen ym., 2024)
Puhelimien ja édlykellojen kautta pystytddn myos kerddmddn kayttdjistd tietoja personalisointia varten

(Xing ym., 2025).
3.3 Jasenyyden paattelyhyokkays

Joitakin kielimalleja ei ole koulutettu yksityisyyttd suojaavilla algoritmeilla, joten ne ovat alttiimpia
monenlaisille tietosuojahyokkayksille, joista védhiten paljastava muoto on jésenyyden paéttelyhyokkéys
(engl. Membership inference attack). Hyokkdyksessd kykenee ennustamaan, onko jotain tiettyd
esimerkkid kaytetty kielimallin kouluttamisessa. (Carlini ym., 2021) Jotta hyokkiys onnistuisi,
hyokkédjan on rakennettava varjomalleja, jotka jdljittelevit oikeaa kielimallia. Nédiden varjomallien
kouluttamiseen on kdytetty koulutusmateriaalia, joka muistuttaa oikean kielimallin koulutusmateriaalia

(Miranda ym., 2025). Esimerkiksi ldéketieteessd, jos mallin koulutusaineistossa on kéytetty jonkin
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henkilon arkaluontoista dataa, timén henkilokohtaisia tietoja voidaan mahdollisesti paljastaa (Sperli,
2025). Lisédksi, jos jokin tutkimuslaitos on kédyttdnyt jésenen tietoja varjomallin kouluttamiseen,

kyseinen varjomalli on myos altis MIA-hyokkdykselle (H. Wu & Cao, 2025).

Koska hyokkddja on rakentanut varjomallin alkuperdisen mallin perusteella, hyokkddja pystyy
varjomallin avulla kerddmaén jdsenistd erilaisia tietoja ja ndiden tietojen perusteella rakentamaan ja
kouluttamaan lisd4d hyokkadvid malleja (Chi ym., 2024; Hu ym., 2022). Ndiden uusien varjomallien
avulla hyokéataan alkuperiiseen kielimalliin ja pyritddn selvittimdan lisdd koulutusaineistoon kuuluvia

tietoja (Miranda ym., 2025).

MIA:n haavoittuvuudet eivét ainoastaan paljasta henkilokohtaisia tai yksityisid tietoja, vaan myos
heréttavat huolia liittyen tietosuojasdddosten, kuten GDPR noudattamisesta (G. Zhao & Song, 2024).
Hyokkayksia on miltei mahdotonta tunnistaa, jos kyseessd on malli, jonka kouluttamiseen on kaytetty

vihén dataa ja vield epatodennidkoisempad havaita, jos koulutusdatan maara on suuri (Maini ym., 2024).

Hyokkéykset perustuvat muutosten havaitsemiseen kohdemallissa, kun se on altistettu koulutusdatalle
verrattuna tilanteeseen, jossa se on altistettu esimerkeille, jotka eivit olleet ollenkaan koulutusdatassa
(Miranda ym., 2025). MIA kéyttad hyviksi kaksikdyttdistd mekanismia, joka mahdollistaa hyokkédjien
saada selville, onko koulutusdatassa kaytetty jotain henkilokohtaista dataa, mika voi johtaa esimerkiksi

terveydenhoitoalan tietojen vuotoon (Sperli, 2025).
3.4 Mallin kdanteishyokkays

Mallin kéanteishyokkéayksessd (engl. Model inversion attack) hyokkddja pystyy muokkaamaan
alkuperdista tietoa mallin avulla (Carlini ym., 2021). Hyokkdyksen pddasiallinen tarkoitus on palauttaa
arkaluonteista dataa koulutusdatasta. Hyokkadja kayttda koulutettua mallia ennustajana, jotta pystyy
poimimaan tietoja koulutusdatasta. Han esittdd samoja kyselyitd uudestaan ja uudestaan tarkkaillakseen
kielimallin vastauksia, jotta hdn voisi ymmartdd mallin kdyttdytymisen. Tatd tekemalld hyokkadja
kykenee tekemaidn padtelmid siitd, miten koulutusdataa on hyddynnetty mallin rakentamiseen. (Zhou
ym., 2025) Hyokkaéjdlle on paédsy koulutettuun kielimalliin, jonka jilkeen hyokk&djd paljastaa vain ei-

arkaluonteisia tietoja (Miranda ym., 2025).

Hyodkkéayksessd hyodynnetdén kielimallin tuottamaa tulostetta, jota kéytetddn myOhemmin uuden
syotteen uudelleenrakentamiseen, jolla on tuotettu mallin alkuperédinen tuloste (Miranda ym., 2025).
Esimerkkind voi olla hyokkays kasvojentunnistuksesta, jossa hyokkédja kykenee kdyttdmadn kielimallia
avukseen ja muokkaamaan kuvaa kdyttdjdstd, jonka tiedot ovat l0ytyneet koulutusdatasta (Carlini ym.,

2021). Hyokké&dja kykenee takaisinmallintamaan koulutuksessa kéytetyt yksityiset kuvat péivittdmalla
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syotetyt kuvat ja tarkkailemalla muutoksia kielimallin vastauksissa. Tdmé néhddan henkildkohtaisten

tietojen vadrinkayttond, joka on suuri yksityisyysriski. (Zhou ym., 2025)
3.5 Takaporttihyokkays

Takaporttihyokkays (engl. Backdoor attack, BDA) kuuluu vihamielisen hyokkayksen alakategorioihin
(Das ym., 2025). Se voidaan jakaa neljddn eri tyyppiin, joita ovat tietomyrkytys, piilotilojen
manipulointi, ajatusketjuhyokkédys ja painokerrointen saastuttaminen. Tietomyrkytys tarkoittaa
yksinkertaisuudessaan sitd, etté lisdtddn harvinaisia sanoja ja turhia lauseita ohjeisiin, jotta pystyttiisiin
manipuloimaan kielimallin vastauksia. (Y. Li, Huang, ym., 2024) Néiden infektoitujen kielimallien
kayttoonotoilla todellisessa eldaméssé voi seurata pahoja vaikutuksia yksityisyyteen ja turvallisuuteen,

kuten esimerkiksi hakukoneissa, dlykkaissa avustajissa sekd itseohjattavissa autoissa (H. Li ym., 2024).

BDA suurissa kielimalleissa tarkoittaa piilotettujen takaporttien lisddmistd, jotka saavat mallin
kayttdytymain normaalisti hyvinlaatuisilla syotteilld, mutta epdnormaalisti myrkytetyilld syotteilla.
Néma takaportit siséltdvit vahingollisia muutoksia sydtteisiin, mikd vaarantaa mallia siten, ettd se
tuottaa haitallisia vastauksia. (Das ym., 2025) Hyokkéyksen tavoitteena on minimoida muutos mallin
ennusteiden ja odotettujen vastauksien vililld hyvénlaatuisella ja myrkytetylla tietojoukoilla (H. Yang
ym., 2024). Hyokkdys voidaan suorittaa kolmella eri tavalla, joita ovat hyokkdys myrkytetyn
tietoaineiston kautta, hyokkays myrkytetyn esikoulutetun mallin kautta sekd hyokkdys hienosdiddettyjen
kielimallien kanssa (H. Li ym., 2024). Hyokka4jilld on aina pédsy kielimallin koulutusmateriaaliin seké
pyrkivit syottimaan myrkytettyd dataa, joka siséltdé linkit haitallisiin tulosteisiin (Y. Li, Huang, ym.,
2024).

Tietomyrkytyksessd takaporttihyokkayksissd muokataan koulutusmateriaalia siten, ettd sithen lisdtdan
takaportteja. Hyokkadja esittelee myrkytettyd dataa, joka sisdltda tiettyjd laukaisimia, jotka laukaisevat
haitallisia vastauksia. Painokertoimien saastuttamishyokkayksessd puolestaan tapahtuu suoraan
kielimallin arkkitehtuurin muokkaaminen siten, ettd hyokkddja upottaa sinne takaportteja.
Ajatusketjunhyokkdyksessd kaytetddn hyviksi kielimallin paéttelykykyjd asentamalla takaportin
paittelyvaiheessa olevan kielimallin  ajatusketjuprosessiin. Hyokk&djat siis manipuloivat
demonstraatioiden osajoukkoja sisdllyttddkseen takaportin péittelyvaiheessa olevaan mallin
ajatusketjuun. Piilotilojen manipulointihyokkdyksessd hyokkddja manipuloi kielimallin  omia
parametrejd ja kayttdd kielimallin vilituloksia kuten piilotiloja ja aktivointeja tietyilld tasoilla.
Upottamalla takaportin kielimallin siséiseen esitykseen, malli pystyy tuottamaan tietynlaisia vastauksia,

kun takaportti on aktivoitettu. (Y. Li, Huang, ym., 2024)



14

3.6 Sopimukset

Jotta voidaan ymmaértdd enemmaén sitd, mitd sopimukset kertovat kéyttdjien yksityisyydestd, meidin
tiytyy tarkastella ensimmadiseksi, mitd GDPR tarkoittaa ja miké on sen tavoite. General Data Protection
Regulation on otettu kdyttoon Euroopan unionissa vuonna 2018, ja sen tarkoituksena on yhtendistda ja
vahvistaa yksityisyydensuojaa koskevaa lainsdédéntod kaikille kayttdjille (Feretzakis ym., 2025). Tamé
jarjestelma perustuu vuoden 1995 tietosuojadirektiiviin, tietosuojaan ja ensisijaiseen oikeussdddantoon
(Ruschemeier, 2025). GDPR siitelee henkilokohtaisten tietojen levidmistd EU- ja EAA-alueen
ulkopuolelle (Feretzakis ym., 2025).

GDPR:n tarkeimmat tavoitteet ovat lapindkyvyys, tarjota kayttdjille hallinta heiddn omiin tietoihinsa
sekd parantaa vastuullisuutta yksityisyyden suojelussa. Tarkeintd on, ettd henkilotiedot késitellddan
laillisesti, lapindkyvisti ja puolueettomasti. Tietoa kerdtddn vain tiettyihin tarkoituksiin, ja vain

tarvittavia tietoja késitellaén. (Feretzakis ym., 2025)

GDPR korostaa tietosuojaa erilaisten periaatteiden kautta, kuten datan minimisointi, kayttotarkoitusten
rajoittaminen, tiedon eheyden ja luottamuksellisuuden varmistaminen. Nimé periaatteet edellyttivit
sitd, ettd henkilotiedot késitellddn vain laillisiin tarkoituksiin, sdilytetddn tdsmaéllisind ja ajankohtaisina,
suojataan luvattomilta pédsyiltd ja murroilta. (Feretzakis ym., 2025) GDPR my6s maéérittelee
henkil6tietojen  kisittelyn tavoitteeksi suojella luonnollisten henkildiden perusoikeuksia ja

perusvapauksia (Ruschemeier, 2025).

GDPR myontdd myds useita oikeuksia yksiloille, joita ovat padsyoikeus, oikeus oikaisuun, kasittelyn
rajoittamiseen ja tietojen siirtoon. Padsyoikeudella tarkoitetaan sité, ettd yksilolle taytyy ilmoittaa, jos
hénen tietojaan on kédytetty. Hénelld on myos oikeus pdéstd kisiksi kisiteltdviin tietoihin. Oikeus
oikaisuun sallii yksilon korjata esimerkiksi vanhentuneita henkilGtietojaan. Oikeus rajoittaa késittelya
puolestaan sallii yksilon pyytdd rajoituksia siithen, miten hinen tietojaan késitellddn. Oikeus tietojen
siirtoon antaa yksilolle oikeuden vastaanottaa omat tietonsa jasennellyssd ja koneellisesti luettavassa

muodossa ja siirtdd ne toiselle rekisterinpitdjille. (Feretzakis ym., 2025)

GDPR:n suurimpia tavoitteita ovat lapindkyvyys, datan minimointi ja antaa kdyttijille omat ohjat heidédn
omista tiedoistansa. Kéyttdjien on mahdollisesti vaikea ymmaértdd mihin ja miten heidén tietojaan
kerdtdéin suurissa kielimalleissa. Eri palveluiden ja sovellusten tietosuojakdytdnndt, joissa késitellddn
minkélaisia asioita palvelut ja sovellukset kerddvat kayttdjistadn, mihin tarkoitukseen niitd kdytetdéin
sekd miten niitd sdilytetdén, voivat olla liian pitkid ja epéselvid. Kayttéjat eivét todenndkoisesti ohjeiden

pituuden takia lihde lukemaan kéytiantoja.
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Kielimallien koulutusmateriaalin kerdys voidaan myds suorittaa noudattaen GDPR:n sidddoksié.
Ensimmaéinen askel on laajan tietokokonaisuuden kerdys erilaisilta nettisivuilta, kirjoista ja artikkeleista
(Feretzakis ym., 2025; Ruschemeier, 2025). Ndma tietokokonaisuudet voivat kuitenkin sisdltda
henkil6tietoja, kuten nimid, syntymépéivid ja muita tietoja, joista pystytdédn tunnistamaan yksild. Toinen
askel mallin koulutuksessa on henkil6tietojen tunnistaminen koulutusdatasta. Henkildtiedot
mahdollisesti anonymisoidaan koulutusvaiheen aikana kéyttdmélld esimerkiksi differentiaalista

yksityisyyttd. (Ruschemeier, 2025)

GDPR:n lédpindkyvyysperiaatetta on kuitenkin vaikea toteuttaa kielimallien koulutuksessa, silld
kielimallien laaja koulutusmateriaali voi sisiltdd henkilGtietoja, erilaisista 1ahteista, joiden alkuperd on
vaikea selvittdd. Ndiden syiden takia kéyttijien on vaikea ymmartia, miten heidén tietojaan kéytetdan
tekodlyjarjestelmien koulutuksiin. Tdmén lisédksi my0s kielimallien tuottamat vastaukset voivat siséltaa

henkil6tietoja ihmisistd, joista voidaan tunnistaa heité.
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4 Ratkaisuja yksityisyyden suojaamiseksi

Samaan aikaan kun suurten kielimallien kaytt kasvaa monilla eri aloilla, niin kdyttdjien yksityisyyden
suojaamisesta on tullut entistd tirkedmpéid. Niin ollen erilaisia yksityisyyttd suojaavia menetelmié
taytyy kehittdd, jotta saataisiin kielimallien turvallisuutta vield parannettua. Tassd luvussa késitellddn
erilaisia yksityisyyttd suojaavia ratkaisuja. Luku keskittyy enimmikseen teknisiin ja organisatorisiin
ratkaisuihin kielimallien kehityksen, kdyttoonoton ja kdyton aikana. N4ité ratkaisuja ovat muun muassa
datan anonymisointi, kehotteiden rajoittaminen, differentiaalinen yksityisyys sekéd kayttdoikeuksien
rajoittaminen ja pdisynhallinta. Liséksi kdydédan l4pi, miten GDPR voi olla ratkaisu yksityisyyden

suojaamiseen.
4.1 Datan anonymisointi

Yksi yleisimmista ratkaisuista parantaa kéyttdjien yksityisyyden suojaa on datan anonymisointi. Siti on
jo hyddynnetty 1990-luvulta asti (Miranda ym., 2025). Datan anonymisointia on kéytetty monilla eri
aloilla tietosuojan saavuttamiseksi, kuten lddketieteessd, teknologia-aloilla, rahoitus- ja
pankkitoiminnassa. Datan anonymisoinnin alkuperdinen kohde on ollut taulukkomuotoinen data.
(Kalari ym., 2026) Datan anonymisoinnissa pyritiédn siihen, ettd on mahdotonta uudelleenidentifioida
kayttdjaa, eli rakentaa uudelleen henkildllisyys, jolle on annettu henkilGtietoja (engl. Personally

Identifiable Information, PII). (Miranda ym., 2025)

Tana pdivand, kun suurten kielimallien kayttd ja NLP-tehtdvien méédrd on lisddntynyt, niin datan
anonymisointia on kéytetty taulukkomuotoisen datan lisdksi myds tekstimuotoisissa sekd audio- ja
visuaalisissa datoissa. Taulukkomuotoisessa datan anonymisoinnissa pyritdidn muokkaamaan tai
muuttamaan tietoaineistoja siten, ettd merkintdjad ei voida identifioida yksiloihin ja samalla sdilyttaa
tiedon hyodyllisyys. Tekstimuotoisessa datan anonymisoinnissa kéytetidén hyvékseen tekniikoita, joiden
avulla tunnistetaan ja poistetaan tai yleistetddn tekstin sisélld olevia arkaluonteisia tietoja, jotta
rajoitetaan yksilon identifiointia. Audioanonymisoinnissa kaytetddn ddnen muutokseen perustuvaa
anonymisointia, jossa puhujan identiteetti muutetaan siilyttden sisdllon. Videoanonymisoinnissa

hy6dynnetdén kasvojen sumentamista. (Kalari ym., 2026)

Datan anonymisointi voidaan suorittaa monilla eri tavoilla, joita ovat attribuutin poistaminen, jossa jokin
attribuutti poistetaan tietojoukosta. Toinen tapa on merkkien korvaaminen, jossa korvataan esimerkiksi
jonkin attribuutin arvot symboleilla X tai * puoliksi tai kokonaan. (Marques & Bernardino, 2020)
Esimerkkini tdstd voi olla puhelinnumerot, esimerkiksi *********63_ Kolmas tapa on sekoittaminen,
jossa tiedot sekoitetaan keskendén ja jarjestellddn uudelleen. Esimerkiksi jonkin attribuutin alkuperéiset

arvot voivat olla jossain toisessa kohdassa. Neljds suoritustapa on kohinan lisddminen, jossa muokataan
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jonkin verran attribuutteja, jolloin niistd tulee vihemmaén tarkkoja. Esimerkki téstd voi olla lisitd tai
vihentdd pdivid tai kuukausia jostain tietystd pdivimé&drdstd. K-anonymiteetin lisdksi myos L-
diversiteetti kuuluu yleistimiseen. L-diversiteetti on K-anonymiteetistd kehittyneempi versio. Sen
tavoitteena on rajoittaa luokkien esiintymistd, joissa attribuuttien vaihtelevuus on véhiistd. Néin

hyokkaija, jolla on paésy tietoihin, pysyy aina epdvarmana. (Marques & Bernardino, 2020)

Datan anonymisointi sallii arkaluonteisten tietojen eettisen, turvallisen ja sddddsten mukaisen kdyton
suojaamalla henkilotietoja, edistdmalld tutkimuksia, analytiikkaa ja tehokasta kielimalleihin perustuvaa
tekstin  prosessointia. Uudemmat datan anonymisointimenetelmit hyodyntévit kielimalleja
vahvistamaan henkil6tietojen suojausta. Néihin uudempiin anonymisointimenetelmiin kuuluvat muun
muassa adversaariset anonymisointistrategiat, synteettisen tiedon generointi sekd interaktiivisen

hienosdadon eri metodit. (T. Yang ym., 2025)
4.2 Promptin rajoittaminen

Verkkosivupohjaisten suurten kielimallien kdyttd on tuonut merkittdvid huolia liittyen jatkuvan
kayttdjien henkilokohtaisten sekd arkaluonteisten tietojen kerddmisestd. Tutkimuksissa on huomattu,
ettd tietynlaisten kehotteiden (engl. prompt) kautta PII voi vuotaa ulos. Kehotteet voivat myds sisaltda
sanoja, jotka liittyvdt yksityisyyteen, jolloin ndmi sanat voivat tuottaa odottamattomia haittoja
kayttgjille. Kielimallit voivat myds tuottaa muistettuja tietoja, jos kehote on rakennettu tietylla tavalla.
Ratkaisu tdhdn ongelmaan on kehotteiden rajoittaminen (engl. prompt restriction), joiden avulla
kayttdjille ehdotetaan uusia avainsanoja kehotteisiin. On myds térkedd kehittié suojia, jotka tunnistavat
ja estdvit huonolaatuiset kehotteet. (Zhu ym., 2024) Nami kehotteet kddnnetddn yhteensopiviksi
tekodlyn kanssa, jolloin se muokkaa kayttdjan alkuperdisen pyynnon uudelleen kielimallin ymmarrysté
varten uudeksi syotteeksi (Gupta ym., 2024). Kéyttdjd saa myos itse hyvédksyid tai ehdottaa uusia

avainsanoja tai piilottaa avainsanoja, jolloin hin pystyy itse muokkaamaan kehotteita (Zhu ym., 2024).

Tapa miten toteuttaa kehotteiden rajoittaminen on hajauttaa henkilGtietoja sisdltdvid entiteettejd
kayttamalld tiivistefunktioita, jolloin tiivistearvot ldhetetddn suurelle kielimallille. Tiivistearvot
kielimallien vastauksissa puolestaan muunnetaan takaisin alkuperdisiksi entiteeteiksi. Timi antaa luvan

kayttdd henkildkohtaisia tietoja kehotteissa ilman, ettd arkaluonteiset tiedot paljastuvat. (Zhu ym., 2024)

Kielimallien kéyttoonotto on tuonut esiin uusia turvallisuusriskejd niiden laajan koulutusprosessin ja
arkaluonteisten sovellusten takia. Suurin turvallisuusriski on niiden haavoittuvuus hyokkayksille, jossa
haitalliset syotteet kdyttdvat hyvikseen mallin vastauslogiikan heikkouksia. Tdméa taas voi johtaa

tilanteeseen, jossa ndméd haitalliset syotteet manipuloivat kehotteita saadakseen mallit paljastamaan
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luottamuksellisia tietoja tai tuottamaan puolueellista materiaalia. Tdméd voi taas tuoda haittoja

esimerkiksi terveydenhuoltoon ja asiakaspalveluun. (Rathod ym., 2025)
4.3 Differentiaalinen yksityisyys

Suurten kielimallien siirtyminen kéyttdjien mobiililaitteisiin on mullistanut tavan, jolla kayttdjéit
vuorovaikuttavat kielimallien kanssa. Namé puhelimien LLM-rajapinnat kéyttédvat NLP:td erilaisissa
sovelluksissa, kuten virtuaalisessa assistentissa, personoidun sisillon tuottamisessa sekéd suosituksissa
(Walker ym., 2025). Tutkijat usein hienoséativit kielimalleja erilaisilla tekoélytehtévilld kayttamalla
niiden omaa dataa. Niitd tehtdvid ovat muun muassa viruksen havaitseminen ja tekstistd kuvaksi
generointi. On kuitenkin huomattu, ettd nima esikoulutetut mallit ovat haavoittuvaisia hyokkéyksille,
kuten mallin kdanteishyokkayksille, jasenyyden padttelyhyokkayksille ja koulutusdatan palauttamiselle.
(Behnia ym., 2022)

Ratkaisut yksityisyyden suojaamiselle datan anonymisointi ja tietojen salaus eivit riitd yksinddn, silla
kielimallit muistavat ja tahattomasti paljastavat arkaluonteista dataa kayttéjistddn mallin pdivityksen tai
vuorovaikutuksen aikana. Tdmén takia tarvitaan vankempi ja matemaattisesti perusteltu menetelméa
(Walker ym., 2025). Differentiaalinen yksityisyys (engl. Differential privacy, DP) on ratkaisu
varmistamaan koulutustietojen yksityisyyden (Behnia ym., 2022). Se on yksityisyyden sdilyttimisen
viitekehys, jonka tarkoituksena on suojella arkaluonteisia tietoja tietojoukkojen sisélld lisdamalla
koulutusdataan kohinaa seké satunnaisuutta (Kibriya ym., 2024). DP takaa sen, ettd analyysin tulos on
lahestulkoon sama, vaikka koulutusaineistossa olisikin omat tiedot (Winograd, 2023). Taméi tekee
alkuperdisen datan tunnistamisesta vaikeampaa suurissa tietojoukoissa (Kibriya ym., 2024). Jotta
voidaan saavuttaa DP syvdoppimisessa, pitdd pdivittdd neuroverkon parametrit kohinaisilla
gradienteilla. TAma suoritetaan satunnaisen algoritmin avulla, jota kutsutaan nimelld stokastinen
gradienttilaskeutuminen (engl. Stochastic Gradient Descent, SGD). SGD:td voidaan soveltaa

satunnaistettuna mekanismina useita kertoja koulutuksen iteraatioissa. (Behnia ym., 2022)

Vaikka DP tarjoaa yksityisyyden suojan, silld on myds haittapuolensa. Kompromissi datan arvon sekd
yksityisyyden suojan vililld on tirked tekija, silld lisdttdva kohina dataan voi mahdollisesti heikentda
mallien hyddyllisyyttd sekd tarkkuutta (Kibriya ym., 2024). DP ei myoskddn ratkaise monia
yksityisyyteen liittyvid ongelmia, joita ovat esimerkiksi aggregointi, identifiointi, turvattomuus seka
poissulkeminen (Winograd, 2023). Suurissa kielimalleissa DP:n kdyttdonotto voi olla haastavaa.
Kielimallien suuri mittakaava ja monimutkaisuus vaikuttavat haitallisesti DP:n suorituskykyyn.
Kuitenkin SGD:n kéytto lisdd mallin koulutuksessa kohinaa tasapainottaen yksityisyyttd ja tarkkuutta.
(Walker ym., 2025)
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Samalla tavalla kuin kehotteiden rajoittaminen sekd datan anonymisointi, jotka tiyttivit GDPR:n
vaatimukset ja suojelevat kielimallien tallentamaa henkildkohtaista tietoa, differentiaalinen yksityisyys
turvaa jésenyyden pééttelyhyokkédystd ja mallin kddnteishyokkdystd vastaan tehokkaasti. NLP-
menetelmit, jotka kayttivit suojauksessa hyvikseen differentiaalista yksityisyyttd, alensivat jisenyyden
paittelyhyokkayksen riskid (Walker ym., 2025). Samankaltaisesti kuin kehotteiden rajoittaminen seké

datan anonymisointi, differentiaalinen yksityisyys noudattaa myds GDPR:n vaatimuksia.
4.4 GDPR yksityisyyden suojan valineena

GDPR (engl. General Data Protection Regulation) sédételee Euroopan unionissa tietosuojaa sekd
yksityisyyttd (Cory ym., 2025). Se my0s suojaa kéyttdjien yksityisluonteisia tietoja kielimalleilta
(Feretzakis ym., 2025). Sen ydinperiaate on lapindkyvyys, joka tarkoittaa sit4, ettd kayttdjille ilmoitetaan
siitd, miten heiddn dataansa kerétdan, kdytetdén ja jactaan (Cory ym., 2025). Sen tiarkein tavoite on antaa
kayttdjilleen hallinnat heiddn omista henkilokohtaisista tiedoistaan sekd yksinkertaistaa sdddeltyé
ympadristod, jotta pystytddn yhtendistiméédn tietosuojalainsdddintd EU:ssa. GDPR:n olennaisena
elementtind pidetdén datan minimointia. Tdma tarkoittaa sitd, ettd kerdtddn vain sellaista dataa, jota
tarvitaan. GDPR on vastuussa henkil6tietojen viennistd EU:n ja EEA:n ulkopuolelle. (Feretzakis ym.,
2025) On tarkedd méaaritelld, miten ja miksi henkilokohtaisia tietoja késitelladn. Téll4 tavalla pystytddn
takaamaan se, ettd noudatetaan sddntelyjd (Cory ym., 2025). Muita GDPR:n ydinperiaatteita ovat muun
muassa datan tarkkuus, vastuullisuus, varastoinnin rajoittaminen sekd viimeisend kayttotarkoitusten

rajoittaminen (Feretzakis ym., 2025).

Artiklan 4 mukaan GDPR maéérittelee henkilotiedon mihin tahansa tietoon, joka voidaan yhdistad
tunnistettuun tai tunnistettavaan yksiloon. Yksilo voidaan tunnistaa suoraan tai epdsuorasti kéyttden
esimerkiksi nimed, henkilétunnusta, sijaintia, verkkotunnistusta seka fyysisid, taloudellisia, kulttuurisia
tai geneettisid tekijoitd. (Finck & Pallas, 2020) GDPR suojan piiriin kuuluva data voidaan jakaa
kayttdjadn liittyviin suoriin ja epdsuoriin tunnisteisiin. Suoriin tunnisteisiin luokitellaan muun muassa
yksildiden nimet, henkil6tunnukset ja sdhkdpostiosoitteet. Epdsuoriin tunnisteisiin luokitellaan muun
muassa verkkotunnistus, syntymépdiva, sijainti sekd yksilon taloudelliset, kulttuuriset ja geneettiset

tekijat. (Miranda ym., 2025)
4.5 Kayttooikeuksien rajoittaminen ja paasynhallinta

Kayttooikeuksien rajoittaminen ja paésynhallinta on erittéin oleellinen ja térked tapa suojata kdyttajien
yksityisyys suurissa kielimalleissa. Néihin yksityisyyteen liittyviin uhkiin kuuluvat tietovuodon liséksi
tietokannan haavoittuvuudet, systeemin heikkous ja luvaton pédsy kdyttdjien henkildtietoihin. Suurien
kielimallien kdyttoonotossa tietoturva edellyttdd koulutusdatan suojauksen lisdksi myos kayttdjien

syotteiden suojauksen ja varmistuksen siité, etteivét kielimallin vastaukset vuodata arkaluonteisia tai
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henkil6tietoja. (Oualha & Janneteau, 2025) Suuret kielimallit pystyvét yhdistiméén opittuja asioita
erilaisista koulutusdatan ldhteistd. Kuitenkin tdmén datan saatavuus kaikille suurten kielimallien
kayttédjille on suuri yksityisyysriski. Erilaisilla organisaatioilla on rakenteita pddsynhallintaan, jotka
valvovat informaation kulkua kéyttdjien vélilld. Jos titd informaation kulkua kielimallien kautta ei

seurata, se voi heikentdd pddsynhallintaa merkittdvésti. (Jayaraman ym., 2025)

Pédsynhallinta tarkoittaa yksinkertaisesti prosessia, jonka avulla pystytdén mééritteleméén, onko jollain
kayttdjalla tai palvelulla oikeutta suorittaa jotain toimintoa tietylle resurssille (Cheng ym., 2025). Toisin
sanoen pédsynhallinta on pdésyn rajoittamista suurten kielimallien toimintoihin kéyttdjien perusteella,
joka voi mahdollisesti estdd luvattomien yksildiden manipuloimasta kielimallin parametrejd tai
vastauksia (Rathod ym., 2025). Padsynhallintakdytdnnot sisdltdvat siis sddntojd, jotka tarkentavat,
millaisia toimintoja voidaan suorittaa resursseille ja milld ehdoilla (Vatsa ym., 2025).
Paisynhallintamekanismit pystyvit myos rajoittamaan mallin kéanteishyokkéyksen tapahtumista, jossa
tavoitteena on rakentaa uudelleen mallin koulutusmateriaali tai matkia mallia sen vastauksien

perusteella(Oualha & Janneteau, 2025; Rathod ym., 2025).

Luottamukseen perustuvat mekanismit ovat tirked perusta tietokonejirjestelmille. Ne varmistavat
luotettavan ja asianmukaisen péddsyn resursseihin. Tdhdn luottamuksen tehostamiseen ja hallintaan
padsynhallinnassa on luotu kaksi erilaista mallia, jotka ovat roolipohjainen pdisynhallinta (engl. Role-
Based Access Control, RBAC) ja attribuuttipohjainen péédsynhallinta (engl. Attribute-Based Access
Control, ABAC). (Feretzakis & Verykios, 2024)

RBAC on pédsynhallintamenetelmad, jossa oikeudet ovat yhdistettyné tyotehtiviin ja kéyttéjiin, joille on
annettu joitakin tiettyjd tyotehtavid (Feretzakis & Verykios, 2024). Esimerkkind voidaan pitdé jotain
tyOpaikkaa, jossa tyOntekijoiden tyGtehtdvat médrittelevat padsynhallinnan (Jayaraman ym., 2025).
RBAC toimii vahimmain oikeuden periaatteen (engl. least privilege) mukaan, jossa se varmistaa, ettd
kayttdjilla on vain oikeus suorittaa heidin tehtdvansd. Tarkeimmét komponentit, jotka kuuluvat sille,
ovat kayttdjat, roolit, kdyttdoikeudet ja istunnot. Kayttdjat ovat yksiloitd, jotka tarvitsevat padsyn
jarjestelméan resursseihin. Roolit taas kuvaavat tyotehtdvid organisaation sisdlld, ja kayttdoikeudet
madrittelevdt mitd toimintoja tarvitaan suorittamaan nditd tehtdvid. Istunnot eli tapahtumat, joissa

kayttdjat aktivoivat tehtéviin liittyvat kdyttooikeudet. (Feretzakis & Verykios, 2024)

ABAC on puolestaan kehittyneempi versio RBAC:std. Siind kéytetddn attribuutteja
kayttooikeuspddtdsten perustana. Kéyttdoikeudet tarjotaan erilaisten kdyténtSjen kautta, jotka ovat
kirjoitettuja yhdistdmaélld ominaisuuksia kayttdjistd, resursseista, toiminnoista ja heidédn ympéristostéén.
ABAC tarjoaa paremman joustavuuden, miké sopii dynaamisiin ympaéristdihin, joissa kéyttooikeuksien

vaatimukset voivat muuttua monesti. (Feretzakis & Verykios, 2024)
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5 Johtopaatokset

Tutkielman tavoitteena oli analysoida miten suuret kielimallit késittelevat kayttdjien tietoja sekd
millaisia riskejé ne aiheuttavat kdyttdjien yksityisyydelle. Tutkielma toteutettiin kirjallisuuskatsauksena,
jossa hyddynnettiin erilaisia tieteellisid artikkeleita ja tutkimuksia liittyen suuriin kielimalleihin ja
kayttdjien yksityisyyteen. Tydssd my0s késiteltiin suurten kielimallien toimintaperiaatteita sekd miten
kielimalleja koulutetaan ja miten tietoja kéytetdan. Lisdksi tutkielmassa esiteltiin erilaisia riskejé, joiden
takia kéyttdjien yksityisyys on vaarassa. Néiden riskien vahentdmiseksi esiteltiin muutamia ratkaisuja,

joista tarkednd osana on myds GDPR.

Toimintaympéristodn kuuluvat suuret kielimallit, kéyttdjien yksityisyyden suoja ja tietoturva.
Kielimalleihin kohdistetaan useita hyokkéyksid, joiden tarkoituksena on paljastaa koulutusdatassa
olevia tietoja tai kayttéjiin liittyvié tietoja. Nédiden riskien vihentdmiseksi on I0ydetty erilaisia teknisié

ratkaisuja. Tutkielmassa oli kolme tutkimuskysymysté, joita olivat:

TK1: Miten suuret kielimallit késittelevat kayttdjien tietoja?
TK2: Minkailaisia yksityisyyteen liittyvid riskeja esiintyy kdytannossa?

TK3: Miten kéyttédjien yksityisyyden suojaa suurissa kielimalleissa voitaisiin parantaa?

TK1: Puhelinsovellukset kerddvit kayttdjistd erilaisia tietoja, joiden perusteella kielimallit pystyvit
personoimaan kayttédjidlle miellyttdvin kiyttdjakokemuksen. Nama sovellukset kiyttavit enimmékseen
kayttdjien historiaa esimerkiksi tiedonhakusovelluksista, joiden perusteella ne pystyvit péitteleméin
kayttdjan erilaisia mieltymyksid, kiinnostuksen kohteita ja emotionaalisia tiloja. Historian avulla kone

pystyy myds esimerkiksi suosittelemaan kayttdjalleen elokuvia ja kirjoja, joista kayttdja saattaisi pitaa.

Toinen mahdollinen tapa miten suuret kielimallit pystyvat késitteleméan ja saamaan kéyttdjistadan tietoja
ovat palvelimien ja kiyttdjien vélinen vuorovaikutus. Kielimallit tallentavat kdyttdjan ja kielimallin
vilistd keskusteluhistoriaa palvelimella. Kielimalli pystyy tdmén perusteella tuottamaan kayttdjalleen
sopivan vastauksen. Syotteiden kautta saatu data tallennetaan kielimallin omiin parametreihin, jonka
jilkeen dataa aletaan esiprosessoimaan. Sen tarkoituksena on tarkistaa datan laatu, jonka aikana dataa
puhdistetaan, korvataan tai yhdistetddn samankaltaisiin tietoihin. Esiprosessoinnin jéilkeen, jos kyseisié
datoja kaytetddn uuden kielimallin kouluttamiseen, datalle suoritetaan mahdollinen anonymisointi,
jonka tarkoituksena on tehdd uudelleen identifioinnista mahdotonta. Témén jédlkeen datankésittelyn
seuraava vaihe on mallin hienosddtiminen, jonka tarkoituksena on parantaa mallin suorituskykyé

pienempien tehtévikohtaisten tietoaineistojen avulla.
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Kielimallit késittelevit kédyttdjien tietoja siis kolmeen eri tarkoitukseen, joita ovat sopivan vastauksen
tuottaminen vuorovaikuttamisessa, uuden kielimallin koulutukseen ja kehitykseen sekd tietojen

suojaamiseen.

TK2: Yksityisyyteen liittyvid riskejd ovat esimerkiksi riskit, jotka liittyvdt kielimallien tallentamiin
kayttdjien yksityisluontaisiin tietoihin sekéd erilaiset hydkkdykset, joita kohdistetaan suoraan
kielimalleihin, joiden tavoitteena on saada kayttdjien tietoja, koulutusvaiheessa kdytettyja tietoja tai
muokata koulutusdatassa olevaa tietoa. Ndiden hyokkaysten myota kayttdjiin liittyvat henkilokohtaiset

tiedot voivat vuotaa ulos.

Kolmannen osapuolten sovellukset kerddvat yleensd enemmaén tietoa kuin olisi alkuperdisesti tarvittu.
Sovellukset voivat kerétd kayttdjistidin mm. yksildiden henkilGtietoja, sijainti, ikd, sdhkopostiosoite,
muiden sovellusten kayttodata, URL-osoitteet, IP-osoitteet ja kéyttdjien oma historia internetista.

Naiden perusteella sovellukset pystyvit suosittelemaan kayttdjilleen mm. elokuvia ja kirjoja.

Jasenyyden péittelyhyokkéyksen péédperiaatteena on saada selville, onko jotakin tiettyd tietoa kiytetty
suuren kielimallin koulutusvaiheessa. Hyokkddjd pystyy ennustamaan ja pééttelemién onko jotain
tiettyd esimerkkia tai jotain tiettyd henkilGtietoa kaytetty kielimallin koulutusdatassa. Toinen kéyttdjien
yksityisyyteen liittyva riski on mallin kddnteishyokkédys, jonka tarkoituksena on muokata alkuperdista
tietoa koulutusdatasta kielimallin avulla. Se on myds vihemmén paljastava hyokkédys kuin jdsenyyden
paittelyhyokkéys. Se miten tdmé alkuperdisen tiedon muuntaminen onnistuu, tapahtuu siten, ettd
hyokkadja esittdd kielimallille samoja kyselyitd uudestaan ja uudestaan ja samalla tarkkailee mallin
antamia vastauksia. N&itd vastauksia puolestaan hyodynnetdin myohemmin uuden kyselyn

rakentamisessa ja kdyttdjén tietoja padttelyssa.

Viimeinen kéyttijien yksityisyyteen liittyvé riski on takaporttihyokkéays, jonka tarkoituksena on lisété
kielimalliin salaisia takaportteja, jotka saavat kielimallin kdyttdytymadn normaalisti, kun sille syotetdan
hyvinlaatuisia kehotteita ja epanormaalisti, kun sille syotetddn myrkytettyja kehotteita. Hyokkayksen
suurin tavoite on saada minimoitua mallin ennusteiden ja vastausten védlinen ero hyvénlaatuisilla ja
myrkytetyilld syotteilld. Nama takaportit muuntavat syotteitd, miké taas vaarantaa kielimallia siten, ettd

se alkaa tuottamaan haitallisia vastauksia.

TK3: Kéyttdjien yksityisyyttd voidaan suojata erilaisilla tavoilla, jotka voidaan kategorioida. N&iti ovat
tekninen taso sekid erilaiset lait. Tutkielmassa keskityttiin enemmin teknisen tason yksityisyyden
suojausmekanismeihin tarkemmin sekd kéytiin 1épi sitd, mitd erilaiset lait sanovat ja vaativat, jotta

kayttdjien yksityisyyttd pystyttdisiin suojaamaan. Jotta voidaan tulevaisuudessa turvata kéayttdjien
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yksityisyys, pyritddn kiyttiméédn erilaisia keinoja suojaaman sitd, joista suurimmat tavat ovat muun

muassa datan anonymisointi, kehotteiden rajoittaminen, differentiaalinen yksityisyys ja erilaiset lait.

Datan anonymisointia on kéytetty monilla eri aloilla kuten lddketieteessd ja rahoitusaloilla. Siind
kiytetddn enimmaidkseen k-anonymiteettis, jossa samaa dataa ei voida uudelleen identifioida. Siiné
rakennetaan kayttdjén tai yksilon identiteetti uudestaan. K-anonymiteetin liséksi on my0s muita tapoja
suorittaa datan anonymisointi. N&itd ovat muun muassa attribuutin poistaminen, jossa poistetaan jokin
tarpeeton attribuutti ja merkkien korvaaminen, jossa jotkin merkit korvataan kokonaan tai puoliksi
symboleilla X tai *. Kolmas tapa on datan anonymisoinnin sekoittaminen, jossa tiedot sekoitetaan
keskenddn ja jarjestetddn uudestaan. Viimeinen tapa on puolestaan kohinan lisddminen, jonka

tarkoituksena on muokata tiettyja attribuutteja siten, ettd niiden tarkkuus heikentyy.

Jotkin kehotteet voivat mahdollisesti sisédltdd sanoja, jotka liittyvit vahvasti kdyttdjien yksityisyyteen,
joiden seurauksena Pll-tietoja voi vuotaa ulos. Téhdn ratkaisu on kehotteiden rajoittaminen, jossa
kayttdjille ehdotetaan uusia avainsanoja kehotteisiin. Nami sanat ovat sellaisia, joita kielimalli ja

tekodly ymmartavit. Kayttdja pystyy myds itse hyviksyméén tai ehdottamaan uusia sanoja kehotteisiin.

Yksi tarkeimmistd ratkaisuista suojaamaan kiyttdjien yksityisyyttd on differentiaalinen yksityisyys,
jonka tarkoituksena on suojella henkilGtietoja tai muita arkaluonteisia tietoja lisddmélld suoraan
koulutusdataan kohinaa ja satunnaisuutta. Tdméa kohinan ja satunnaisuuden lisdys tapahtuu stokastisen

gradienttimenetelmén avulla, jota voidaan suorittaa useita kertoja.

GDPR:n avulla pystytdén suojaamaan kayttdjien yksityisyyttd. Se sddtelee yksityisyyttd ja tietoturvaa
EU:n sisilld ja mééardd millaista dataa saa kerétéd, miten dataa kerétéén sekd méadrittelee sen, ettd datasta
kerdtddn vain tarvittavat tiedot. GDPR:n tarkoituksena on antaa kéyttdjilleen hallinnan omista
henkil6tiedoistaan. Sen ydinperiaatteita ovat muun muassa tarkeimpand datan minimointi, sen tarkkuus

ja vastuullisuus.

Kéyttdoikeuksien rajoittaminen ja péddsynhallinta n&hdddn myo6s ratkaisuna yksityisyyden
suojaamiseksi. Siind tarkoituksena on méaaritelld, onko jollain kayttéjalla tai palvelulla oikeutta suorittaa
jotain toimintoa tietylle resurssille. Kdyttdoikeuksien rajoittaminen ja pddsynhallinta suojaa myos

kielimalleja erityisesti kehoteinjektiohyokkayksilta.

Tutkielmassa havaittiin, ettd kielimallit kerddvét ja kéyttdvit suuria méérid kayttdjiin liittyvié tietoja,
jotka lisdévét yksityisyysriskejd. Havaittiin myds, ettd kielimalleihin kohdistuvien hyokkdysten kuten
takaporttihyokkéysten, jésenyyden paittelyhyokkdysten sekd mallin kédnteishyokkdysten avulla

malleista pystytddn vuodattamaan kayttdjistd tai koulutusdatasta erilaisia tietoja. Tédhédn ongelmaan
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ratkaisuna l6ydettiin erilaiset tekniset ja lakeihin perustuvat ratkaisut. Tarkeimmat ratkaisut olivat muun
muassa differentiaalinen yksityisyys, datan anonymisointi sekd kéyttooikeuksien rajoittaminen ja

padsynhallinta.

Johtopéétoksend huomattiin, ettd kielimalleissa kéyttdjien yksityisyyden suojaaminen on ehké keskeisin
haaste. Erilaiset suojausmenetelmét pystyvét ainoastaan vahentdméén kayttdjien yksityisyyteen liittyvid
riskejd. Taman takia on tarkedd myos miettid yksityisyyden suojaa kielimallien koulutusvaiheessa seka
suunnittelussa. Jatkuva teknologian nopea kehitys vaatii myos jatkuvaa tutkimusta uusista ja

tehokkaimmista suojausmenetelmista.

Tutkielman suurimpana rajoitteena on teknologian nopea kehitys, jonka takia tyon tutkimustulokset ja
ratkaisut suojaamaan kayttdjien yksityisyyttd voivat muuttua erittdin nopeasti lyhyessé ajassa. Tamin
rajoitteen vuoksi oli myds haastavaa 10ytda tietoa, silld referenssien pitdisi olla viimeisiltd vuosilta.
Tutkielma perustuu myds tdysin tieteellisiin artikkeleihin eikd oikeaan testaukseen, joka voi

mahdollisesti rajoittaa tulosten yleistettavyytta.

Tutkielman jatkotutkimusaiheita voisi olla muun muassa timéan empiirisen tyon toteutus, jossa testataan
esimerkiksi, miten erilaiset hyokkaykset kohdistuvat tulevaisuuden kielimalleihin, millaisia uusia
yksityisyysriskejd nimé hyokkaykset aiheuttavat ja miten kéyttijien yksityisyytté voitaisiin suojata vield
paremmin tulevaisuudessa nopean teknologisen kehityksen my6td. Tané pdivana yksilot kdyttdvat myos
tekodlyd ja kielimalleja tekemién heille ansioluetteloita ja muita tydasioita, joihin tarvitaan paljon
henkil6tietoja, niin timdn aiheen jatkotutkimusaiheena voisi olla esimerkiksi tutkia erilaisia
yksityisyydensuojausmenetelmien  tehokkuutta ja  millaisia  jatkotutkimusaiheita = GDPR:n

mukauttaminen nopeasti kehittyviin kielimalleihin tarjoaa.
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