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Tutkielmassa tarkastellaan tydnantajan valvontaoikeuden sisdlt6d, kun on kyse teknisestd valvonnasta
etitydssd. TyOnantajan valvontaoikeus ilmenee tyosopimuslain 1.1 §:std, jonka nojalla tydnantajalla on
oikeus valvoa tyontekoa. Etityolle on olemassa monta eri méaritelmaa. Tutkielmassa etéty6lla viitataan
tyOsuhteessa tehtdvddn tyohon, jota suoritetaan tyOntekijdn kotona tietotekniikan avulla. Aiheen
tutkimusongelma muodostuu epéselvyydestd, voiko tyOnantaja toteuttaa valvontaoikeuttaan etétyossa.
Tyontekijan perustuslaissa turvatun kotirauhan suoja tarkoittaa, ettd tydonantaja ei voi valvoa tyontekijaa
vastaavalla tavalla kuin tyonantajan tiloissa. Tyonantajan nidkokulmasta kédytanndllinen tapa valvoa
tyontekoa etity0ssd olisi valvontamenetelméit, jotka kohdistuvat tyontekijan tyOssd kéytettdviin
tietoteknisiin laitteisiin ja niiden kdyttoon. Tutkielman tarkoitus on lainopillisen metodin avulla tulkita
tyOonantajan valvontaoikeuden sisdltdd, kun kyse on tyOnteon teknisestd valvonnasta etityOssa
tyontekijdn kotona. Valvontaoikeuden siséllon arviointia konkretisoidaan tarkastelemalla tiettyja
teknisid valvontamenetelmid, erityisesti menetelmié, jotka kohdistuvat tyontekijéiden laitteiden ja
niiden kdyton valvontaan. Tutkielman I&hdeaineistona toimii keskeisesti tekniseen valvontaan soveltuva
moninainen sdéntely, oikeuskirjallisuus, Euroopan ihmisoikeustuomioistuimen oikeuskéaytintod
tyontekijdn yksityisyyden suojasta sekd tyOntekijdn tietosuojaa koskevat ohjeistukset ja ratkaisut.
Tyonteon teknisessd valvonnassa on olennaisesti kyse henkildtietojen kerddmisestd, jonka vuoksi
tietosuojasdantely seké sitd koskevat ohjeistukset soveltuvat sithen. Liséksi teknisen valvonnan avulla
kerdtyt tiedot kuuluvat usein myds viestinndn luottamuksellisuuden piiriin, mikd rajoittaa
valvontaoikeuden toteuttamista entisestddn. Keskeisiin tutkimustuloksiin kuuluu, ettd tyonantaja voi
ndhddkseni tietyin edellytyksin valvoa tyontekoa teknisin menetelmin etdtydssd. Sitd haastavampi
kysymys on maéiritelld, milld tavalla ja missa laajuudessa tydnantaja voi toteuttaa teknistd valvontaa.
Henkil6tietojen suojan, viestinndn luottamuksellisuuden ja kotirauhan turvan johdosta tyontekijan
yksityisyyden suoja on Suomessa laaja, mikd my0s ldhtokohtaisesti syrjayttda tyonantajan oikeuden
tekniseen valvontaan etétyossa.

Avainsanat: etityo, direktio-oikeus, valvontaoikeus, tekninen valvonta, tietosuoja



Sisallys
LANEEeL ... —————— Vv
IV 1= 0 == Xl
1 JORdanto....... .o 1
1.1 TAUSEA .. ——————— 1
1.2 Tutkimuksen tarkoitus ja rajaukset..........cccommiiiccciii i 4
1.3 Metodi, ldhteet ja rakenne............oooiieeecccii e 9
2 Tyonteon tekninen valvonta...........ccccoiiiiininnn s ————— 12
2.1 Tydnantajan valvontaoikeus ja tekninen valvonta............cccooeiiiiiiiiiiiiiniiiiniinnns 12
2.2 Tekniset valvontamenetelmat ...........cccooiiiiiiiiiii 14
3 Teknisen valvonnan laillisuus etatyossa........ccccceeecciiiiiiiieccccsccece e e 18
3.1 Tekninen valvonta perusoikeusndkokulmasta.........ccccccceeeiiiiimiiiecscccsineeneeeeennns 18
3.2 Tekninen valvonta ja henkilotietojen suoja..........cccvveeeecciiiiiirircccc e, 19
3.3 Teknisen valvonnan lailliSUUS..........cccccii s 22
3.3.1 D (Y = U PUT SR UPRRRRN 22
3.3.2 Tarpeellisuus oikeutetun edun toteuttamiseksi ..., 23
3.3.2 Tarpeellisuus sopimuksen taytantdonpanemiseksi..........ccccvvvviieeiiiiiee e 25
4 Valvontaoikeutta rajoittavat henkilotietojen kasittelyperiaatteet................. 27
T 1= - 27
4.2 Lainmukaisuus ja kdyttotarkoitussidonnaisuus ...........ccccciiiiiiiiii, 27
4.3 Minimoinnin periaate ...t e e e 30
4.4 Suostumuksen Merkitys .......cccccmmriiiiiiiiii e ———————— 32
5 Valvontaoikeuden sisallon arviointi yksittaistapauksissa ............cccoeeennnneee 36
5.1 Tyodnantajan tapauskohtainen arviointi.........ccccceeveeiiiiiiiiiiiiieinsse 36
5.2 Valvontaoikeuden sisélté valvontamenetelmittain ...........ccccceeveveviiiiiinieeiinnnnnnnns 38
5.2.1 Tietojen keraaminen nappainlydnneista ja hiiren liikkkeista.............ccccccoiinnen. 38
5.2.2 Tietojen keraaminen verkkotoiminnan ja sovellusten kaytosta .............cccceeeeee. 40
523 Paikantaminen ... 44

524 Tilastojen laatiminen laitteiden KAytosta ...........ooooiiiiii i, 48



5.3 LASNA0ION VAlVONLA.....cicuiieiriiieireirei s e resssesssesssesssasssasssasssasssasssasssasssanssans 49
5.4 AKLIIVISUUAEN VAlVONEA ....ccuiieiiieiieiriiresi e resressessresssesssesssasssasssasssanssansrensrans 50
5.5 Tyotehokkuuden valvonta.........ccoeceeciiiiiiiiie s e e 52

N o o 1 € N 54



Lahteet
Kirjallisuus

Aarnio, Aulis, Mita lainoppi on? Tammi 1978.

Aarnio, Aulis, Tulkinnan taito - Ajatuksia oikeudesta, oikeustieteesta ja yhteiskunnasta.
Alma Talent 2006.

Alapuranen, Leena — Lehtonen, Lasse — Koskinen, Seppo — Wiberg, Matti,
Henkilotietojen kasittely tydelamassa. Edita Publishing 2020.

Aloisi, Antonio — De Stefano, Valerio, Essential jobs, remote work and digital
surveillance: Addressing the COVID-19 pandemic panopticon. International
Labour Review 161 (2) 2022, s. 289-314.

Bruun, Niklas, Tyooikeuden perusteet. 3., uudistettu painos, Aima Talent 2022.

Bygrave, Lee A., Core principles of data protection. Privacy Law and Policy Reporter
7(9) 2001.

Dumortier, Jos, Evaluation and Review of the ePrivacy Directive. European Data
Protection Law Review 2 (2) 2016, s. 247-252.

EDPB, Ohjeet 2/2019 yleisen tietosuoja-asetuksen 6 artiklan 1 kohdan b alakohdan
perusteella tapahtuvasta henkilotietojen kasittelysta rekisterdidyille tarjottavien
verkkopalvelujen yhteydessa. Versio 2.0, Annettu 8.10.2019.

EDPB, Ohjeet 3/2019 henkil6tietojen kasittelysta videolaitteilla. Versio 2.0, Annettu
29.1.2020. (EDPB 2020a)

EDPB, Asetuksen 2016/679 mukaista suostumusta koskevat suuntaviivat 05/2020,
Versio 1.1. Annettu 4.5.2020. (EDPB 2020b)

EDPB, Ohjeet 4/2019 25 artiklan mukaisesta sisaanrakennetusta ja oletusarvoisesta
tietosuojasta. Versio 2.0, Annettu 20.5.2020. (EDPB 2020c)

Eklund, Mia, Skyddet foér privativ i anstallningsforhallanden  och
dataskyddsfoérordningens implikationer. JFT 6/2017, s. 897-941.

Eklund, Mia, Monitoring employees’ e-mail correspondence and Internet use - A
Finnish perspective PART I-Il. European Labour Law Journal 10 (2) 2019, s.
116-153.

Eklund, Mia, The Finnish legal prerequisites for conducting location monitoring of
employees - an EU perspective. Europarattslig tidskrift nr 4 2020, s. 543-565.



\

Eklund, Mia, Integritet och &vervakning i arbetslivet - Juridiska perspektiv pa
arbetsgivarens ratt att dvervaka arbetstagare. Helsingin yliopisto 2021.

Eurofound, Employee monitoring and surveillance: The challenges of digitalization.
Publications Office of the European Union, Luxembourg 2020.

Eurofound, Telework in the EU: Regulatory frameworks and recent updates.
Publications Office of the European Union, Luxembourg 2022. (Eurofound
2022a)

Eurofound, The rise in telework: Impact on working conditions and regulations.
Publications Office of the European Union, Luxembourg 2022. (Eurofound
2022b)

Euroopan  tyomarkkinajarjestdojen  etatyota  koskeva  puitesopimus  2002.
https://www.kt.fi/sites/default/files/media/document/2005-28-liite3.pdf  (Luettu
2.2.2023)

Hallberg, Pekka — Karapuu, Heikki — Ojanen, Tuomas — Scheinin, Martin — Tuori,
Kaarlo — Viljanen, Veli-Pekka, Perusoikeudet. WSOY 2011.

Helle, Minna, Etatyo. Edita 2004.

Helopuro, Sanna - Perttula, Juha — Ristola, Juhapekka, Sahkodisen viestinnan
tietosuoja. 2., uudistettu painos, Talentum 2009.

Hietala, Harri — Kairinen, Martti — Kaivanto, Keijo — Schon, Esa, Tydsopimuslaki
kaytannossa. 7., uudistettu painos, Alma Talent 2020.

High-Level Expert Group on Artificial Intelligence (Al HLEG), A definition of Al: Main
capabilities and scientific disciplines, Euroopan Komissio 2018.

Husa, Jaakko — Mutanen, Anu — Pohjolainen, Teuvo, Kirjoitetaan juridiikkaa: ohjeita
oikeustieteellisten kirjallisten toiden laatijoille. 2., uudistettu painos, Talentum
2008.

Harkénen, Heidi — Hokka, Jenni — Parviainen, Henni — Vanska, Annamari — Alvesalo-
Kuusi, Anne, Puettava teknologia ja yksityisyyden suoja tydelamassa. Defensor
Legis 2/2022, s. 503-524.

Katsabian, Tammy, Employees’ Privacy in the Internet Age Towards a New Procedural
Approach. Berkeley Journal of Employment and Labor Law 40 (2) 2019, s. 203—
255.

Katsabian, Tammy, The Telework Virus: How the Covid-19 Pandemic has affected
telework and exposed its implications for privacy equality, SSNR Electronic
Journal 2020.


https://www.kt.fi/sites/default/files/media/document/2005-28-liite3.pdf

Vil

Kotschy, Walter, Article 6. Lawfulness of processing, s. 321-344 teoksessa Kuner,
Christopher — Bygrave, Lee A. — Christopher Docksey, Christopher — Drechsler,
Laura, The EU General Data Protection Regulation (GDPR) A Commentary.
Oxford University Press 2020.

Koskinen, Seppo, Verkkosurffailun valvonnasta, Edilex 2013/18.
(www.edilex.fi/lakikirjasto/10495, Luettu 2.2.2023)

Kovalainen, Anne — Poutanen, Seppo — Arvonen, Johanna, Covid-19, luottamus ja
digitalisaatio. Tutkimus etatydsta ja sen jarjestymisesta Suomessa kevaalla ja
syksylla 2020, Turun Yliopisto 2021.

Kuokkanen, Anna — Alvesalo-Kuusi, Anne, Tyon elektroninen valvonta osana
tydntekijan hallinnan jatkumoa ja turvallistamista. Oikeus 1/2014, s. 30-49.

Kurvinen, Evgeniya, Sijaintitietojen kasittely tydnjohdollisessa ja tyosuojelullisessa
tarkoituksessa. Lakimies 3-4/2022, s. 467—486.

Mamia, Tero — Alvesalo-Kuusi, Anne — Kuokkanen, Anna — Virtanen, Simo, Tyon
elektroninen valvonta Suomessa. Tyoterveyslaitos 2011.

Nieminen, Kimmo (toim.), Tydpaikan lait ja tydsuhdeopas 2023. Alma Talent 2022.

Narhi, Verneri, Kayttdjan aktiivisuuden seuraaminen Teams-viestintasovelluksen
kautta. Metropolia Ammattikorkeakoulu 2022.
https://www.theseus.fi/bitstream/handle/10024/744542/VVerneri_Narhi.pdf?seq
uence=2 (Luettu 28.1.2023).

Nyyssola, Mikko, Henkilotietojen kasittely tydelamassa. 9., uudistettu painos, Alma
Talent 2020.

Pdysti, Tuomas, The lloT and Design for Contextually Relevant Data Protection, s.
183-206 teoksessa Ballardini, Rosa Maria — Kuoppamaki, Petri — Pitkanen, Olli
(ed.), Regulating Industrial Internet through IPR, Data Protection and
Competition Law. Wolters Kluwer 2019.

Raitio, Juha — Tuominen, Tomi, Euroopan unionin oikeus. 2., uudistettu painos, Alma
Talent 2020.

Singh, Arjun — Choudhary, Pushpa — Singh Akhilesh — Tyagi Dheerendra, Keylogger
Detection and Prevention. Journal of Physics: Conference Series 2007 (1) 2021.

Tietosuojavaltuutetun toimisto, Tydelaman tietosuojan kasikirja - Toimintaohjeita
yksityisyyden ja henkildtietojen suojan toteuttamiseksi tyOpaikalla. Paivitetty
18.6.2020,
https://tietosuoja.fi/documents/6927448/8214540/Ty%C3%B6el%C3%A4m%C


http://www.edilex.fi/lakikirjasto/10495
https://www.theseus.fi/bitstream/handle/10024/744542/Verneri_Narhi.pdf?sequence=2
https://www.theseus.fi/bitstream/handle/10024/744542/Verneri_Narhi.pdf?sequence=2
https://utuvolter.fi/discovery/fulldisplay?docid=alma9921808645405971&context=L&vid=358FIN_UTUR:VU1&lang=fi&search_scope=MyInst_and_CI&adaptor=Local%20Search%20Engine&tab=Everything&query=any%2Ccontains%2Cballardini%20p%C3%B6ysti&offset=0
https://utuvolter.fi/discovery/fulldisplay?docid=alma9921808645405971&context=L&vid=358FIN_UTUR:VU1&lang=fi&search_scope=MyInst_and_CI&adaptor=Local%20Search%20Engine&tab=Everything&query=any%2Ccontains%2Cballardini%20p%C3%B6ysti&offset=0
https://tietosuoja.fi/documents/6927448/8214540/Ty%C3%B6el%C3%A4m%C3%A4n+tietosuojan+k%C3%A4sikirja+2020-+Tietosuojavaltuutetun+toimisto.pdf/3b506e9f-ae9a-c3fd-919a-df1c901ea6b8/Ty%C3%B6el%C3%A4m%C3%A4n+tietosuojan+k%C3%A4sikirja+2020-+Tietosuojavaltuutetun+toimisto.pdf?t=1600345504494

VI

3%A4n+tietosuojan+k%C3%A4sikirja+2020-
+Tietosuojavaltuutetun+toimisto.pdf/3b506e9f-ae9a-c3fd-919a-
df1c901eabb8/Ty%C3%B6el%C3%A4m%C3%A4n+tietosuojan+k%C3%A4sik
irja+2020-+Tietosuojavaltuutetun+toimisto.pdf?t=1600345504494 (Luettu
12.12.2022).

Van Eecke, Patrick — Simkus, Anrijs, Article 88. Processing in the context of
employment, s. 1229-1237 teoksessa Kuner, Christopher — Bygrave, Lee A. —
Christopher Docksey, Christopher — Drechsler, Laura, The EU General Data
Protection Regulation (GDPR) A Commentary. Oxford University Press 2020.

Voutilainen, Tomi, Digitaalisten palvelujen saantely. Alma Talent 2020.

WP 29, Lausunto 6/2014 direktiivin 95/46/EY 7 artiklan mukaisesta rekisterinpitajan
oikeutetun intressin kasitteesta, WP 217, Annettu 9.4.2014.

WP 29, Lausunto 2/2017 tietojenkasittelysta tyopaikalla, WP 249, Annettu 8.6.2017.
(WP 29 2017a)

WP 29, Asetuksen 2016/679 mukaista lapinakyvyyttd koskevat suuntaviivat, WP260
rev.01. (WP 29 2017b)

Aimala, Markus — Karkkainen Mika, Tydsopimuslaki. 5., uudistettu painos, Alma Talent
2017.

Virallislahteet

HE 309/1993 vp. Hallituksen esitys Eduskunnalle perustuslakien
perusoikeussaannodsten muuttamisesta.

HE 96/1998 vp. Hallituksen esitys Eduskunnalle henkilGtietolaiksi ja eraiksi siihen
littyviksi laeiksi.

HE 75/2000 vp. Hallituksen esitys Eduskunnalle laiksi yksityisyyden suojasta
tydelamassa ja eraiksi siihen liittyviksi laeiksi.

HE 157/2000 vp. Hallituksen esitys Eduskunnalle tydsopimuslaiksi ja eraiksi siihen
liittyviksi laeiksi.

HE 162/2003 vp. Hallituksen esitys eduskunnalle laiksi yksityisyyden suojasta
tydelamassa ja eraiden siihen liittyvien lakien muuttamisesta.

HE 48/2008 vp. Hallituksen esitys eduskunnalle sahkodisen viestinnan tietosuojalain ja
eraiden siihen liittyvien lakien muuttamisesta.

HE 221/2013 vp. Hallituksen esitys eduskunnalle tietoyhteiskuntakaareksi seka laeiksi
maankaytto- ja rakennuslain 161 §:n ja rikoslain 38 luvun 8 b §:n muuttamisesta.


https://tietosuoja.fi/documents/6927448/8214540/Ty%C3%B6el%C3%A4m%C3%A4n+tietosuojan+k%C3%A4sikirja+2020-+Tietosuojavaltuutetun+toimisto.pdf/3b506e9f-ae9a-c3fd-919a-df1c901ea6b8/Ty%C3%B6el%C3%A4m%C3%A4n+tietosuojan+k%C3%A4sikirja+2020-+Tietosuojavaltuutetun+toimisto.pdf?t=1600345504494
https://tietosuoja.fi/documents/6927448/8214540/Ty%C3%B6el%C3%A4m%C3%A4n+tietosuojan+k%C3%A4sikirja+2020-+Tietosuojavaltuutetun+toimisto.pdf/3b506e9f-ae9a-c3fd-919a-df1c901ea6b8/Ty%C3%B6el%C3%A4m%C3%A4n+tietosuojan+k%C3%A4sikirja+2020-+Tietosuojavaltuutetun+toimisto.pdf?t=1600345504494
https://tietosuoja.fi/documents/6927448/8214540/Ty%C3%B6el%C3%A4m%C3%A4n+tietosuojan+k%C3%A4sikirja+2020-+Tietosuojavaltuutetun+toimisto.pdf/3b506e9f-ae9a-c3fd-919a-df1c901ea6b8/Ty%C3%B6el%C3%A4m%C3%A4n+tietosuojan+k%C3%A4sikirja+2020-+Tietosuojavaltuutetun+toimisto.pdf?t=1600345504494
https://tietosuoja.fi/documents/6927448/8214540/Ty%C3%B6el%C3%A4m%C3%A4n+tietosuojan+k%C3%A4sikirja+2020-+Tietosuojavaltuutetun+toimisto.pdf/3b506e9f-ae9a-c3fd-919a-df1c901ea6b8/Ty%C3%B6el%C3%A4m%C3%A4n+tietosuojan+k%C3%A4sikirja+2020-+Tietosuojavaltuutetun+toimisto.pdf?t=1600345504494

IX

HE 97/2018 vp. Hallituksen esitys eduskunnalle laeiksi yksityisyyden suojasta
tydelamassa annetun lain ja lasten kanssa tyOskentelevien rikostaustan
selvittdmisesta annetun lain 10 §:n muuttamisesta.

HE 35/2022 vp. Hallituksen esitys eduskunnalle laiksi yksityisyyden suojasta
tydelamassa annetun lain 4 §:n muuttamisesta.

PeVL 46/2001 vp — HE 140/2001 vp. Perustuslakivaliokunnan lausunto hallituksen
esityksesta Maaseutuviraston perustamista koskevaksi lainsaadannoksi.

PeVM 25/1994 vp - HE 309/1993 vp. Perustuslakivaliokunnan mietintdé n:o 25

hallituksen esityksesta perustuslakien perusoikeussaanndsten muuttamisesta.
Internetlahteet

ActivTrack. https://www.activtrak.com/ (Luettu 28.1.2023).

CyberGhost, Vioreanu, Dana, Europe Keeps a Close Watch on Improper Remote
Work Surveillance. Paivitetty 23.11.2021,
https://www.cyberghostvpn.com/en_US/privacyhub/europe-keeps-a-close-
watch-on-improper-remote-work-surveillance/ (Luettu 25.1.2023).

Electronic Frontier Foundation, Cyphers, Bennett — Gullo, Karen, Inside the Invasive,
Secretive ‘Bossware”  Tracking  Workers. Julkaistu 30.6.2020.
https://www.eff.org/deeplinks/2020/06/inside-invasive-secretive-bossware-
tracking-workers (Luettu 12.12.2022).

Kivimaki, Hans, Tyontekija tydnantajan kaytettavissa - vai onko? Julkaistu 20.9.2021.
https://www.kivimakilaw.com/post/ty%C3%B6aika (Luettu 28.1.2023)

Microsoft Teams. User presence in Teams, https://learn.microsoft.com/en-
us/microsoftteams/presence-admins (Luettu 28.1.2023).

Teollisuusliitto, Suorsa, Birgitta, Isoveli valvoo tyontekijaa - "Kun ei tiedeta, missa
menee sallitun raja, siihen ei puututa”. Julkaistu Teollisuusliiton lehdessa Tekija
21.1.2020, https://tekijalehti.fi/2020/01/21/isoveli-valvoo-tyontekijaa-kun-ei-
tiedeta-missa-menee-sallitun-raja-siihen-ei-puututa/ (Luettu 25.1.2023).

Teramind. https://www.teramind.co/ (Luettu 28.1.2023).

Tilastokeskus, Digitalisaatio on lapaissyt suomalaisen tyoelaman. 11.12.2019,
https://www.stat. fi/til/tyoolot/2018/tyoolot_2018 2019-12-11_tie_001_fi.html
(Luettu 25.1.2023).

Time Doctor. https://www.timedoctor.com/ (Luettu 28.1.2023).


https://www.activtrak.com/
https://www.cyberghostvpn.com/en_US/privacyhub/europe-keeps-a-close-watch-on-improper-remote-work-surveillance/
https://www.cyberghostvpn.com/en_US/privacyhub/europe-keeps-a-close-watch-on-improper-remote-work-surveillance/
https://www.eff.org/deeplinks/2020/06/inside-invasive-secretive-bossware-tracking-workers
https://www.eff.org/deeplinks/2020/06/inside-invasive-secretive-bossware-tracking-workers
https://www.kivimakilaw.com/post/ty%C3%B6aika
https://learn.microsoft.com/en-us/microsoftteams/presence-admins
https://learn.microsoft.com/en-us/microsoftteams/presence-admins
https://tekijalehti.fi/2020/01/21/isoveli-valvoo-tyontekijaa-kun-ei-tiedeta-missa-menee-sallitun-raja-siihen-ei-puututa/
https://tekijalehti.fi/2020/01/21/isoveli-valvoo-tyontekijaa-kun-ei-tiedeta-missa-menee-sallitun-raja-siihen-ei-puututa/
https://www.teramind.co/
https://www.stat.fi/til/tyoolot/2018/tyoolot_2018_2019-12-11_tie_001_fi.html
https://www.timedoctor.com/

X

Traqq. What Is Cyberslacking and How Does It Affect Workplace Productivity?
Julkaistu 30.5.2022. https://traqg.com/blog/what-is-cyberslacking-and-how-
does-it-affect-workplace-productivity/ (Luettu 28.1.2023).

Yle Uutiset, Niilola, Merja, Professori: Yliopiston etatenttien kameravalvonta ja
paikannustietojen  vaatiminen  loukkaavat opiskelijan  kotirauhaa ja
perusoikeuksia. Julkaistu 13.7.2020, https://yle.fi/a/3-11445294 (Luettu
25.1.2023).

Oikeustapaukset

Euroopan ihmisoikeustuomioistuin

Niemietz v. Saksa 16.12.1992

Copland v. Yhdistynyt Kuningaskunta 3.4.2007
Barbulescu v. Romania 5.9.2017

Lopez Ribalda and Others v. Espanja 17.10.2019

Euroopan unionin tuomioistuin

Asia C-73/07 Satakunnan Markkinaporssi Oy ja Satamedia Oy

Korkein oikeus
KKO 1995:145

Ulkomainen oikeuskaytanto

Das Bundesarbeitsgericht 27.7.2017, 2 AZR 681/16,
ECLI:DE:BAG:2017:270717.U.2AZR681.16.0.

Rechtbank Zeeland-West-Brabant 28.9.2022, 10072897 AZ VERZ 22-61,
ECLI:NL:RBZWB:2022:5656.

Tietosuojavaltuutetun ratkaisut
TSV 21.1.2010 Dnro 87/41/2010
TSV 5.7.2021 Dnro 3843/163/20
TSV 31.5.2022 Dnro 6813/171/21


https://traqq.com/blog/what-is-cyberslacking-and-how-does-it-affect-workplace-productivity/
https://traqq.com/blog/what-is-cyberslacking-and-how-does-it-affect-workplace-productivity/
https://yle.fi/a/3-11445294

Lyhenteet

EDPB
EIS
EIT
EU
EUT
HE
KKO
PeVL
PeVM
PL
TSA

TSL
TSV
WP 29
YksTL

Xl

European Data Protection Board

Euroopan ihnmisoikeussopimus

Euroopan ihnmisoikeustuomioistuin

Euroopan unioni

Euroopan unionin tuomioistuin

Hallituksen esitys

Korkein oikeus

Perustuslakivaliokunnan lausunto

Perustuslakivaliokunnan mietinto

Suomen perustuslaki (731/1999)

Euroopan parlamentin ja neuvoston asetus (EU) 2016/679,
luonnollisten  henkildiden  suojelusta  henkilGtietojen
kasittelyssa seka naiden tietojen vapaasta liikkkuvuudesta ja
direktiivin 95/46/EY kumoamisesta (yleinen tietosuoja-
asetus)

Tydsopimuslaki (55/2001)

Tietosuojavaltuutettu

Article 29 Data Protection Working Party

Laki yksityisyyden suojasta tydelamassa (759/2004)



1 Johdanto

1.1 Tausta

Yksi Covid 19 -pandemian merkittdvimmistd vaikutuksista tydelimddn on ollut etityon
vakiintuminen. Etitydmuotoja on monenlaisia, ja tdssd tutkielmassa etdtyolld viitataan
tyosuhteessa tehtdiviin tyohdn, jota suoritetaan tydntekijin kotona tietotekniikan avulla.!
Verrattuna aikaan ennen pandemiaa, etityotd tekevien tyontekijoiden méérd kaksinkertaistui
EU:ssa vuonna 2021,% ja paikkariippumattomat tydt tulevat todennikéisesti kasvamaan
jatkossakin.> Suomessa vuonna 2021 julkaistun tutkimuksen mukaan noin puolet etityoti

tehneisti vastaajista halusi jatkaa ainakin osittaista etiitydti myds pandemian jilkeen.*

Etidtyohon siirtyminen tarkoittaa myds tyOnantajan ja tyontekijéiden vélisten tyojérjestelyjen
uudelleenarviointia. Yksi arvioinnin kohteena oleva asia on tyonteon valvonnan jérjestiminen.
Tyonantajan oikeutta johtaa ja valvoa tydtd kutsutaan direktio-oikeudeksi.’ Oikeus kuuluu
tyosopimuslain (55/2001, ”TSL”) 1.1 §:std ilmeneviin tydsuhteen tunnusmerkkeihin. Direktio-
oikeuden toisen osan, valvontaoikeuden, nojalla tydnantajalla on oikeus valvoa tyontekoa sekd

sen lopputuloksen laatua.®

TyOnteon siirtymisestd tyOnantajan tiloista tyontekijin kotiin seuraa, ettd tyOnantajan on
luovuttava perinteisistd tydonteon valvontamenetelmistd, kuten tyontekijdn fyysisen ldsndolon
valvonnasta. Tdtd keinoa tyonteon valvontaan tyOnantaja ei voi toteuttaa etdtydssd, etenkdin
kotirauhan suojan vuoksi. Kotirauha on osa PL 10 §:n yksityiseldmén suojaa, mikd merkitsee

sitd, ettei tyonantajalla ole oikeutta menn tyontekijin kotiin.” Tyonteon valvonnan yhteydessi

! Etéitydn kisitettd tarkastellaan tarkemmin kappaleessa 1.2.

2 Vuonna 2008 alle 8 prosenttia tydntekijoistd tydskenteli kotoa kisin "joskus" tai "yleensid". Vastaava prosentti
vuonna 2019 oli 11. Pandemian alettua etdtyd nousi 19 prosenttiin vuonna 2020 ja edelleen 22 prosenttiin vuonna
2021. Ks. Eurofound 2022b, s. 7-8.

3 Kovalainen, s. 22-23; Eurofound 2022b, s. 31.

4 Kovalainen 2021, s. 20, 32.

3 Bruun 2022, s. 25-26.

6 HE 157/2000 vp, s. 56.

7 Helle 2004, s. 200; Nieminen 2022, s. 48.



nousevat esiin erityisesti kysymykset tyontekijdn yksityisyyden suojasta. Yksi keskustelua
herittivd aihe onkin, missd médrin tydntekijd voi hoitaa yksityisasioitaan tydajalla.®
Kéytannossd tyonantajat sallivat tyontekijoillensd mahdollisuuden hoitaa satunnaisia
yksityisasioita my®s tydajalla.” Tdmid ilmid on johtanut siihen, etti tydntekijin tyd- ja
yksityiseldmén vélisistd rajoista on tullut liukuvia. Kodin kaytto tydsuhteessa tehtévién tyohon

on himirtinyt niiti rajoja entisestin. '

Tyontekijan ollessa samanaikaisesti sekd kotirauhan piirissd etti tyOnantajan valvonnan

alaisena, niin sanotussa “kotitoimistossa’!!

, tyOnantajan on mietittdvd tyonteon valvonnan
jarjestelyt uudelleen. Kotirauhan suojan ja kiytdnnon kédtevyyden ndkdkulmasta tydnantaja voi
tyonteon  valvonnan  suhteen olla  kiinnostunut ottamaan  kdyttoon  teknisid
valvontamenetelmii.'? T#ssi tutkielmassa tekniselld valvonnalla viitataan tydnteon valvontaan,

joka toteutetaan kerdimilli tietoja tydntekijin tydssi kiytettivisti laitteista ja niiden kiytosti.

Erilaiset tekniset tietojenkdsittelyohjelmat ovat yleisessd kéytdssd suomalaisessa
tydelimissd.'* Tietotekniikan kehitys on mahdollistanut etéityén monelle, mutta samalla se on
my0s asettanut tyOnantajien saataville uusia tietojenkisittelymenetelmid, jotka helpottavat

15 Uudet valvontamenetelmit mahdollistavat

tyontekijoitd koskevien tietojen kerddmista.
tietojen kerddmisen muun muassa tyontekijoiden aktiivisuudesta, tydtehokkuudesta, sijainnista
sekd piivittdisten taukojen pituudesta.'® Suomessa yleisid teknisid tietojenkdsittelyohjelmia
ovat etenkin digitaaliset kellokortit ja tydpaikkojen sihkoiset kirjautumisjirjestelmiit.!’

Nimenomaan tyonteon valvontaan kéytettdviin teknisiin menetelmiin kuuluu esimerkiksi

8 Ks. esim. Kivimidki 2021. Englanniksi téstd kdytetdéin nimetystd cyberslacking, jolla tarkoitetaan tyontekija,
joka kéyttdd tydaikaansa internetissd muuhun kuin tydntekoon. Ks. Traqq 2022.

9 Helle 2004, s. 205.
19 Katsabian 2020, s. 13. Ks. myds WP 29 2017a, s. 16; Eklund 2021, s. 95.

T Katsabian 2020, s. 5.

12 Helle 2004, s. 201; Eklund 2021, s. 2.

13 Teknisen valvonnan kisitettd tarkastellaan tarkemmin kappaleessa 2.1.

14 Tilastokeskus 2019. Ks. myds Kuokkanen 2014; Katsabian 2019.

15 Ks. esim. Mamia 2011, s. 31-32; WP 29 2017a, s. 3—4; Alapuranen 2020, s. 7.
16 Alapuranen 2020, s. 117.

17 Kovalainen 2021, s. 14, 17, 27-28.



tietojen kerddminen tyontekijoiden tietokoneiden ndppéinlydnneistd. Suomalaisen vuonna 2021
julkaistun tutkimuksen mukaan tdménkaltainen valvontamenetelmé oli kdytdssd kolmella
prosentilla tutkimukseen vastanneista tydntekijoistd.'® Lihes puolet tutkimukseen vastanneista
ilmoittivat, ettei tyotd valvottu lainkaan etidtyon aikana. Kun kyse oli tyonteon valvonnasta

ennen etityShon siirtymisti, titi vastaava osuus oli sen sijaan noin kolmannes.!”

Tyonteon valvonta on siis tilastojen valossa vdhentynyt etdtyohon siirtymisen myota.
Suomalaisessa tyoeldmaissé tyosuhteen osapuolten vililld on yleisesti vahva luottamus tydteon
sujuvuudesta, minki vuoksi konkreettiselle valvonnalle ei nidhdi tarvetta.?? Itsendisen tydn
lisddntyminen merkitsee, ettd tyontekijdd odotetaan suoriutuvan tydtehtivistddn ilman
tyonantajan jatkuvaa viliintuloa.?! Valvonnan vihentymisen seurauksena tydnantajan
valvontaoikeudessa onkin konkreettisten valvontatoimenpiteiden toteuttamisen sijaan kyse

enemmin mahdollisuudesta valvoa tyontekoa.??

Tyonteon valvonnan védhiinen esiintyvyys kiytdnndssé ei tarkoita, etteiko aiheen tutkimus olisi
merkityksellistd. Perusteena konkreettisen valvonnan vdhdisyydelle voi ndhdékseni olla myds
etatyokaytintdjen vakiintumisen puute sekd tyOnantajan valvontaoikeuden oikeudellisen
siséllon epdselvyys. On ensinnékin epitietoisuutta siitd, voiko tyonantaja ylipdénsd valvoa
tyontekoa etdtydssd ja mikéli voi, milld tavalla. Toisin sanoen oikeudellinen raja
valvontaoikeuden asianmukaisen toteuttamisen ja tyontekijan yksityisyyden suojan
loukkaamisen vélilld on sumea. Erityisesti tyonteon teknistd valvontaa koskeva oikeustila on
episelvd.”® Kun yhtiloon vield lisitddn kotirauhan ulottuvuus, tulee kysymyksesti vield
haastavampi. Verrattuna tyonteon valvontaan tyOnantajan tiloissa, tyontekijdéin kohdistettua
valvontaa tdmén ollessa kotona voidaan pitdd myds tunkeilevampana, kun kyse on tyontekijén

yksityisyyden suojasta.?* Episelvyys valvontaoikeuden sisillostd etitydssd luo laajemmin

18 Kovalainen 2021, s. 17, 27-28.

19 Kovalainen 2021, s. 17.

20 Ks. Kovalainen 2021.

21 Ks. Koskinen 2013, s. 1.

22 Tyontekijoiden valvonnan kehityksestéd Koskinen 2013, s. 1-2.

23 Ks. Teknisen valvonnan rajojen episelvyydestd Teollisuusliitto 2021.

24 Katsabian 2020, s. 5-6.



katsottuna myds epitietoisuutta tyontekijdn yksityisyyden suojasta. Tdmédn perusteella on
yksinkertaisesti tdrked selvittdd, mitkd ovat tyonantajan mahdollisuudet valvoa tyontekoa

etiatyossa.

Vaikeaselkoisuutta tyonteon tekniseen valvontaan tuo lisdksi se, ettd lainsdddédnndssd on
sdddetty nimenomaisesti ainoastaan muutamasta teknisesti valvontamenetelmistd, kuten
kameravalvonnasta ja sihkdpostiviestien kisittelystd.”> Valvontamenetelmi, joita laissa ei ole
nimenomaisesti mainittu, on arvioitava teknologianeutraalien periaatteiden avulla,?® miki lisi
valvontaoikeuden sisdllon tulkinnanvaraisuutta. Epidtietoisuutta tyonteon tekniseen valvontaan
lisdd myos sithen soveltuva moninainen sdintely. TyOnantajan on ensinnédkin huomioitava
tyontekijin yksityisyyden suoja?’ ja sithen kuuluvat yksityiselimin, kotirauhan seki
henkilétietojen suoja. Teknisessd valvonnassa on olennaisesti kyse henkil6tietojen
kisittelystd,”® miki tarkoittaa sitd, etti tekninen valvonta kuuluu tietosuojasiintelyn?
soveltamisalan piiriin. Tietojen kerddminen tyontekijdn laitteista kuuluu usein myds

luottamuksellisen viestinnén®’ piiriin.
1.2 Tutkimuksen tarkoitus ja rajaukset

Kysymyksid tyonantajan oikeudesta puuttua tyontekijoiden yksityisyyden suojaan ja kasitelld
heiddn henkil6tietojaan tyonteon valvonnan yhteydessd on késitelty suhteellisen vidhén
suomalaisessa oikeuskirjallisuudessa.’! Aiempi tutkimus tydnteon valvonnasta etitydssd on

my0Os médrdllisesti vdhdistd. Vidhdisen tutkimuksen seurauksena lainmukaisesta tyonteon

25 Kameravalvonnasta ja sihkopostiviestien kisittelysti sifidetidin yksityisyyden suojasta tydeldmissd annetun lain
(759/2004) 5 ja 6 luvussa.

26 Teknologianeutraalisuuden periaatteesta ks. esim. Alapuranen 2020, s. 166; Eurofound 2020, s. 8-9.

27 Yksityisyyden suojan kisitteelle ei 16ydy tyhjentivdd médritelmdd, ja tissd tutkielmassa yksityisyyden suojan
késitteelld viitataan yksityiseldmdn suojan késitteeseen verrattuna laajempana kokonaisuutena, johon kuuluvat
erityisesti PL 10 §:n yksityiseldmén, kotirauhan ja henkil6tietojen suoja sekd viestinndn luottamuksellisuus.
Yksityisyyden ja yksityiseldmén suojan kisitteiden vélisestd suhteesta ks. esim. HE 96/1998 vp, s. 5.

28 Mamia 2011, s. 31.

? Tietosuojasiintelylld viitataan tdssi tutkielmassa EU:n tietosuoja-asetukseen, tietosuojalakiin seki tydeldmin
tietosuojalakiin.

30 Luottamuksellisen viestinniin ja tydnteon teknistéi valvonnan suhdetta kisitelldéin tarkemmin kappaleessa 5.2.

31 Ks. Eklund 2021, s. 1.



valvonnasta etéitydssd on epétietoisuutta. Tutkimus tyontekijoiden valvonnasta on keskittynyt
tarkastelemaan aihetta erityisesti tyonantajan omaisuuden suojan ndakdkulmasta, johon siséltyy
esimerkiksi tyontekijdiden valvonta liikesalaisuuksien paljastamisen ehkiisemiseksi.>
Tyonantajan oikeutta valvoa tyontekijoitd valvontaoikeudellisesta ndkokulmasta on sen sijaan

tutkittu harvemmin.

Tutkielman tarkoitus on arvioida tydnantajan valvontaoikeuden sisiltdd, kun on kyse tydonteon
teknisestd valvonnasta etéty0ssi tyontekijan kotona. Tydnantajan valvontaoikeus on ajan myo6té
muuttunut konkreettisesta tyonteon valvonnasta, enemmin tyonantajan mahdollisuuteen
valvoa. Riippumatta tyonteon valvontakdytinnon esiintyvyydestd, merkitystd timéinkaltaiselle
Tamén lisdksi etdtyon yleistyminen sekd teknologian kehityksen myotd nousevat uudet
tietojenkésittelymuodot luovat uutuusarvoa aiheen tarkastelulle. Etityontekijdn tyontekoa ei
voida kotirauhan suojasta johtuvista rajoituksista valvoa paikan pailld tyontekijén kotona. Jos
tyonantaja haluaa valvoa myds etdtyontekijoiden tyontekoa, voi tdmia tarkoittaa uusien
valvontamenetelmien kiyttdonottoa. Tydnantajan ndkokulmasta yksi kdtevd tapa tdhdn on
hyodyntéi erilaisia automaattisia teknisid valvontamenetelmid. Téssé tutkielmassa tarkastelun
kohteena on tyonteon valvonta erityisesti teknisin menetelmin. Tutkielman tutkimuskysymys
on siten seuraavanlainen: mikd on tyonantajan valvontaoikeuden sisdlto, kun kyse on teknisestd

valvonnasta etdityossda?

Tutkimuskysymystd tarkastellaan tydoikeudellisesta ndkokulmasta, silld tutkimuksen
painopiste on tyOnantajan ja tyontekijdn vilisessd suhteessa. Ensimmaéisend on arvioitava,
voiko tyOnantajan ylipddnsd valvoa tyontekoa etdtyosséd teknisin menetelmin. Tama tehdiin
tutkimalla teknisen valvonnan laillisuutta etitydssd. Jos teknisid menetelmid tydnteon
valvontaan on mahdollista hyddyntdd, on seuraavaksi arvioitava, milld tavalla tyonantaja voi
hyodyntid nditd menetelmid valvontaoikeutensa nojalla. Tyonteon teknistd valvontaa rajoittaa
erityisesti tietosuojasddntely ja sithen kuuluvat henkilétietojen kisittelyperiaatteet. Tadmén
vuoksi on myds syyta selvittdd, miten henkilotietojen késittelyperiaatteet rajoittavat tyonantajan

valvontaoikeutta etdtydssd. Tutkielman tutkimuskysymyksen tukena toimivat seuraavat

32 Suomalaisessa oikeuskirjallisuudessa tyonantajan oikeutta valvoa tyontekijoitdi on kisitelty Eklundin
véitdskirjassa vuodelta 2021. Eklund 2021. Ks. my6s Eklund 2019; Héarkénen 2022.



apukysymykset: 1) voiko tyOnantaja valvoa tyOntekoa teknisin menetelmin etdtydssd ja 2)

miten henkil6tietojen késittelyperiaatteet rajoittavat tyonteon teknistd valvontaa etétyossa.

Tutkielma on ensinndkin rajattu tyonteon valvontaan etdty0ssd. Etdtyon késitettd ei ole
médritelty lainsdidinndssd, mikd johtuu muun muassa siitd, etti sille ei ole nihty tarvetta.>
Mairitelmén puutetta voidaan osittain perustella myds silld, ettd etdtyomuotoja on
monenlaisia.>* Etityolld voidaan ensinndkin viitata kaikkeen tyohdn, jota suoritetaan
tyonantajan tilojen ulkopuolella, mukaan lukien esimerkiksi liikkuvat tyot.>> Toiseksi etitydll4
voidaan viitata tietotekniikan avulla tehtdvadan tyohon, jota tehdddn esimerkiksi kotona, vaikka
se voitaisiin tehdd my®s tydnantajan tiloissa.’® Etityd on luonteeltaan vain toinen tapa
organisoida tyOsuhteessa tehtdvdd tyotd, minkd vuoksi etdtyohon soveltuvat samat
tydlainsididinnoén sdinndkset kuin tydntekoon tydpaikalla.?” Etitydmuotojen méirin vuoksi
tdssd tutkielmassa on perusteltua rajata etityon késitettd. TyOsuhteessa tehtdvin etdtyon
virallisena madritelmédnd on pidetty Euroopan tyomarkkinajdrjestéjen etdtyotd koskevan
puitesopimuksen méiiritelmii vuodelta 2002.%® Etityoti koskevan puitesopimuksen 2 kohta
maidrittelee etdtyon tyoksi, jota tehdddn sddnnoéllisesti tyOnantajan tilojen ulkopuolella

tietotekniikkaa kiyttiien, vaikka sitd voitaisiin tehdi my®s tydnantajan tiloissa.>

Tassd tutkielmassa etdtyolld viitataan tyOsuhteessa tehtdvdidn ty0hon, jota suoritetaan
tyontekijdn kotona tietotekniikan avulla. Laajuuden rajoittamiseksi tutkielmassa tarkastellaan
ainoastaan tydsopimuslain 1.1 §:n mukaisia tydsuhteita. Tarkastelun ulkopuolelle jaavit
julkisoikeudelliset virka- ja palvelusuhteet, joihin tietyissd tapauksissa sovelletaan eri

saantelyd, vaikkakin yksityisyyden suojaa koskevat sddnndkset soveltuvat usein myos julkisella

3 Ks. Helle 2004, s. 41-42.

34Ks. Eurofound 2022a, s. 5-6.

35 Ks. Eurofound 2022a, s. 5-6.

3¢ Englanniksi kiytetdéin usein termeji remote work ja telework. Telework on termi, jota yleisesti kidytetdin
empiirisessd tutkimuksessa Euroopassa. Télld termilld viitataan yleensd tietotekniikan mahdollistamiin
tydjarjestelyihin tydnantajan tilojen ulkopuolella, mité voitaisiin myds tehdé tyonantajan tiloissa. Ks. Eurofound
2022a, s. 5-6.

37Nieminen 2022, s. 47.

3% Helle 2004, s. 41.

39 Euroopan tydmarkkinajérjestdjen etitydtd koskeva puitesopimus 2002.



sektorilla.®® Etityd kisitteen rajaaminen tydntekoon tyontekijin kotona mahdollistaa
keskittymisen kotirauhan suojan merkityksen arvioimiseen sekd rajoittaa tutkimuksen
leviamista liian laajaksi. Tyontekijin kodilla viitataan tutkielmassa kotirauhan piiriin kuuluviin
tiloihin, kuten asuntoihin ja loma-asuntoihin.*! Tarkastelun rajoittaminen tydntekijin kotiin on
perusteltua myos siitd syystd, ettd valvontamenetelmien lainmukaisuus tyonteon valvonnan
yhteydessa voi vaihdella riippuen tyontekijan tyontekopaikasta. Tyontekijan yksityisyyteen on
aina puututtava mahdollisimman vihin,** ja valvontamenetelmien vaikutus tydntekijoiden
yksityisyyteen voi vaihdella sen perusteella, onko tyontekija tyopaikalla, litkkuvassa ty0ssa tai
kotona. Tutkielmassa viitatun etitydn méiéritelmén voidaan katsoa sisdltdvan esimerkiksi
asiantuntija-, konsultointi-, suunnittelu-, tutkimus- ja asiakaspalveluty6t, joita suoritetaan

tyOsuhteessa tyontekijén kotona ja johon kuuluu tietotekniikan toistuva kaytto.

Toiseksi tutkielma on rajattu tydnteon valvontaan. Tutkielmassa valvonnalla viitataan
tyonantajan valvontaoikeuden nojalla suorittamaan tyonteon valvontaan. Tutkielmassa
tarkastellaan tyOnantajan valvontaoikeuden toteuttamista, miké tarkoittaa sitd, ettd tyonteon
valvonnasta saatujen tietojen kdytté muuhun tarkoitukseen jda tarkastelun ulkopuolelle. Nidin
ollen esimerkiksi tyOnantajan tydsuojelundkokulmasta suoritettava tyGturvallisuuden
varmistamiseen liittyvd valvonta ei sisélly tutkielman tarkastelupiiriin. Sama koskee valvontaa,
jonka tyOnantaja suorittaa omaisuutensa, kuten laitteidensa tai liikesalaisuuksiensa
suojelemiseksi.*®  Tyontekijin henkilStietojen  Kisittelyyn — soveltuu myds —erindisid
menettelyllisid velvollisuuksia.** Nimi velvollisuudet eiviit kuitenkaan vaikuta tydnantajan
valvontaoikeuden sisdltoon, minkd wvuoksi niitd ei tarkastella tutkielmassa tarkemmin.

TyO6nantajan on myds huomioitava tydsopimuslain 2.2 §, jonka mukaan tyOnantajan on

40 Ks. Eklund 2021, s. 5.
4l Kotirauhan piiriin kuuluvista tiloista ks. esim. PeVL 46/2001 vp, s. 3-4.
42 PeVM 25/1994 vp, s. 5.

4 Tyontekijoiden valvonta muihin tarkoituksiin kuin valvontaoikeuden toteuttamiseen voi olla myds muun muassa
tietojen kerddamistd tyontekijdd koskevaa padtoksentekoa varten tai yksityisyyden suojasta tydeldméssd annetun
lain 13 §:n mukaisen henkil6- ja soveltuvuusarvioinnin laatimiseksi.

4 Esim. tietosuoja-asetuksen 25 artiklan sdddokset sisddinrakennetusta ja oletusarvoisesta tietosuojasta ja
tietosuoja-asetuksen 30 artiklan sdddokset tyOnantajan velvollisuudesta pitdd selostetta késittelytoimista.
Tietosuoja-asetuksen 35 artiklan mukaan tyOnantajan on myds tehtdvd vaikutustenarviointi henkilétietojen
késittelystd, kun késittelystd todenndkoisesti seuraa korkea riski tyOntekijdn oikeuksille ja vapauksille.
Yksityisyyden suojasta tyoeldmdssd annetun lain 21 §:n mukaan tydntekijoihin kohdistuvan teknisin menetelmin
toteutetun valvonnan tarkoitus, kéyttoonotto ja valvonnassa kéytettdvit menetelmit on Kkésiteltdva
yhteistoimintalain (1333/2021) mukaisissa menettelyissa.



kohdeltava tyontekijoitd tasapuolisesti, jollei siitd poikkeaminen ole tyontekijoiden tehtévit ja
asema huomioon ottaen perusteltua. Tutkielman laajuuden rajoittamiseksi myds tdméa

tasapuolisen vaatimuksen merkitys rajataan tarkastelun ulkopuolelle.

Digitalisaation jatkuvan kehityksen seurauksena valvontamenetelmid on monia, minkd vuoksi
on perusteltua rajata tarkastelu tiettyihin nimenomaisiin valvontamenetelmiin. Tutkielman
tarkastelun kohteena on tekniset valvontamenetelmait, jotka kohdistuvat tyontekijoiden tyossa
kayttdmiin laitteisiin sekd niiden kdyttoon. Tahdn kategoriaan kuuluviin ja tdssd tutkielmassa
erityisesti tarkasteltaviin valvontamenetelmiin syvennytddn kappaleessa 2.2. Seuraavaksi
mainitaan kuitenkin ne tekniset valvontamenetelmét, jotka ovat rajattu tutkielman tarkastelun

ulkopuolelle.

Tutkielmassa ei erityisesti tarkastella teknisid valvontamenetelmid, joista on nimenomaisesti
séddetty laissa  kuten kameravalvonnasta ja  sdhkopostiviestien  kisittelystd.*
Kameravalvonnasta ja sdhkdpostiviestien kisittelystd on sdddetty yksityiskohtaisesti laissa,
minki vuoksi valvontaoikeuden sisiltd nididen menetelmien osalta selvi.*® Kameravalvontaan
soveltuvia edellytyksid ja késittelyperiaatteita voidaan kuitenkin heijastaa muihin teknisiin
valvontamenetelmiin, joten ne huomioidaan soveltuvin osin tutkielmassa tarkasteltavien
valvontamenetelmien yhteydessd. Tarkastelun ulkopuolelle on jitetty myods kdytdnndssa

t*’ ja biometristen tietojen*® kisittely.

harvoin esiintyvidt menetelmit, kuten tekodlyohjelmisto
Erilaisia sihkdisid tietojenkisittelyohjelmia kiytetisin myds tydajan seurantaan,* miki kuuluu

my0s tyOnantajan lakisdéteisiin velvollisuuksiin tydaikalain (872/2019) 32 §:n nojalla.

4 Kameravalvontaa etitydssi on kuitenkin esiintynyt ja niin ollen kisitelty tuomioistuimessa. Alankomaiden
alioikeuden ratkaisussa tyOnantaja oli vaatinut tyontekijdd pitdméddn tietokoneen web-kameraa ja
ndytonjakamistoimintoa paélld koko tySpéivén ajan. Ks. Rechtbank Zeeland-West-Brabant 28.9.2022. Kotirauhan
merkityksestd on keskusteltu my6s opiskelijoiden etdtenttien kameravalvonnan yhteydessé. Yle Uutiset 2020.

46 Kameravalvonnasta ja séhkpostiviestien kisittelystd siddetéin yksityisyyden suojasta tydeldmissi annetun lain
(759/2004) 5 ja 6 luvussa.

47 Tekoilyohjelmistojen midritelmisti ks. esim. High-Level Expert Group on Artificial Intelligence 2018.

48 Biometristen tictojen kisittelyd voi olla muun muassa kasvotunnistuksen, sormenjilkien tai muiden
arkaluonteisten tietojen hyddyntdminen. Ks. Eurofound 2020, s. 5.

4 Kovalainen 2021, s. 14, 17, 27-28. Ks. myds teknisten valvontamenetelmien yleisyydesti tydelimissi Mamia
2011, s. 45-46.



Tutkielmassa ei kasitelld tydaikatietojen kerddmistd, silld se ei ole osa tyonteon valvonnan

madritelmad, vaikka tydajan seuraamisesta voikin saada viitteitd tyontekijan tyonteosta.
1.3 Metodi, lahteet ja rakenne

Tutkimuskysymysti tarkastellaan lainopillista metodia hyddyntéden. Lainopin tehtdviin kuuluu
voimassa olevan oikeuden tulkinta ja systematisointi.’® Tulkinnalla selvitetiin voimassa
olevien oikeusnormien siséltdd ja systematisoinnilla hahmotetaan niiden vélisid
keskindissuhteita.’!  Lainopillisen  tutkimusmenetelmin tutkielmassa  tulkitaan ja
systematisoidaan voimassa olevaa oikeutta tarkastelun kohteena olevan tutkimusongelman
osalta.’”> Tulkinnan ja systematisoinnin avulla tutkielmassa hahmotetaan tydnantajan
valvontaoikeuden sisdltod etdtydssd tyontekijan kotona suhteessa tyontekijan yksityisyyden
suojaan. Systematisoinnin tarkoitus tutkielmassa ei ole nimenomaisesti arvioida
oikeusldhteiden suhdetta toisiinsa, vaan konkretisoida késiteltdvin aiheen kannalta relevanttia

voimassa olevaa oikeutta.

Tieto voimassa olevasta oikeudesta saadaan oikeuslihteisti.>® Tutkielman lihdeaineisto on
keskittynyt tutkimuskysymyksen kannalta relevantteihin sddnnoksiin tydoikeudesta sekd
yksityisyyden suojasta tydelaméssd. TyOnantajan valvontaoikeus ja tyontekijén yksityisyyden
suoja kuuluvat ensinndkin tydoikeuden piiriin. TyOnantajan valvontaoikeutta etityOssd
rajoittavat tyontekijidn yksityisyyden suojaan kuuluvat PL (731/1999) 10 §:n yksityiselimén
suoja, kotirauha, henkildtietojen suoja sekd viestinndn luottamuksellisuus. Henkil6tietojen
suoja konkretisoituu tietosuojasdintelylld, johon lukeutuvat etenkin EU:n yleinen tietosuoja-
asetus (2016/679, “tietosuoja-asetus”, “TSA”)**, tietosuojalaki® (1050/2018) sekd laki
yksityisyyden suojasta tyOeldmidssd (759/2004, “tyOeldmidn tietosuojalaki”, “YksTL”).

30 Aarnio 1978, s. 52.

31 Aarnio 1978, s. 73; Husa 2008, s. 13-14.

32 Husa 2008, s. 13.

33 Ks. esim. Aarnio 2006, s. 283.

54 Euroopan parlamentin ja neuvoston asetus (EU) 2016/679, annettu 27 péivini huhtikuuta 2016, luonnollisten
henkildiden suojelusta henkildtietojen kisittelyssd sekd ndiden tietojen vapaasta liikkuvuudesta ja direktiivin

95/46/EY kumoamisesta (yleinen tietosuoja-asetus)

35 Tietosuojalakia sovelletaan myds tydsuhteeseen, mutta sen kiytdnndn merkitys on tydelimissi pieni. Nyyssoli
2020, s. 33.
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Kansalliset henkilGtietojen suojaan liittyvdt sdinndkset perustuvat tietosuoja-asetukseen, ja
siten tarkasteluun liittyy vahva EU-oikeudellinen ulottuvuus. Valvontaoikeutta rajoittavat
erityisesti tietosuoja-asetuksen henkilotietojen késittelyperiaatteet, silld tekninen valvonta on
olennaisesti juurikin henkilotietojen kisittelyd. Teknisen valvonnan yhteydessd soveltuvat
usein my0s viestinnin luottamuksellisuuteen liittyvét sdédnnokset, joten tutkielmassa késitelldéan
my0s sdhkoisen viestinndn palveluista annetun lain (917/2014, “viestintdpalvelulaki’)

sdannoksia.

Voimassa olevan normiston tulkinnan ja systematisoinnin avuksi tutkimuksessa on erityisesti
hyodynnetty virallisldhteitd, oikeuskirjallisuutta, tietosuojaan liittyvid kansainvélisid
ohjeistuksia sekd tietosuojavaltuutetun toimiston ratkaisuja ja ohjeistuksia. Oikeuskdytinto
tydantajan oikeudesta valvoa tyontekoa teknisin menetelmin on véhiistd. Kansainvélisesti
erityisesti Euroopan ihmisoikeustuomioistuin (EIT) on antanut ratkaisuja liittyen tyontekijén
yksityisyyden suojaan valvonnan yhteydessi. Keskeisié ratkaisuja ovat erityisesti Barbulescu
v. Romania seki Copland v. Yhdistynyt Kuningaskunta.>® Suomessa tietosuojavaltuutettu on
antanut ratkaisuja ja ohjeistuksia teknisestd valvonnasta sekd henkilGtietojen késittelystd
tyoeldmadssd. Tutkielman kannalta keskeisid suositusluonteisia ohjeistuksia henkildtietojen
kasittelyn suhteen ovat muun muassa 29 artiklan mukaisen tietosuojatyoryhmén (WP 29) ja
Euroopan tietosuojaneuvoston (EDPB) ohjeistukset. Erityisesti tietosuojatydryhmén ohjeistus
tyontekijoiden henkilStietojen késittelystd on merkityksellinen soveltamisohjeena tyonantajan

valvontaoikeuden sisillon arvioinnin yhteydessi.>’

Tutkielma koostuu johdanto mukaan lukien kuudesta luvusta. Toisessa luvussa tarkastellaan
tyonteon teknistd valvontaa ja tyonantajan valvontaoikeuden ldhtokohtia. Luvussa esitelldin
my0s tutkielman tarkastelun kohteena olevat tekniset valvontamenetelmét. Arvioimalla
etityossd kiytettdvid valvontamenetelmid on tarkoituksena saada ymmirrys siitd, miten
tyonteon tekninen valvonta etéitydssd esiintyy kdytdnnossd. Kolmannen luvun teemana on
teknisen valvonnan laillisuus. Luvussa késitellddn teknisen valvonnan lainmukaisuutta
perusoikeusndkokulmasta sekd henkilGtietojen suojan perspektiivistd. Luvussa selvitetddn
tyontekijan yksityisyyden suojan lainsddddnndllistd perustaa erityisesti yksityisyyden suojan ja

sithen kuuluvan henkil6tietojen suojan sekd niiden rajoitusten ndkokulmasta. Kolmannen luvun

56 Copland v. Yhdistynyt Kuningaskunta 3.4.2007; Barbulescu v. Romania 5.9.2017.

STWP 29 2017a.



11

tarkoituksena on vastata tutkielman ensimmaiiseen apukysymykseen, voiko tyonantaja valvoa
tyontekoa etdtydssd teknisin menetelmin. Neljannessi luvussa syvennytéén tutkielman kannalta
relevantteihin henkilGtietojen késittelyperiaatteisiin ja niiden arviointiin tyonteon teknisen
valvonnan kontekstissa. Luvun tarkoituksena on 10ytdd vastaus tutkielman toiseen
apukysymykseen, miten henkil6tietojen késittelyperiaatteet rajoittavat tyonteon teknistd
valvontaa etityossd. Viidennessd Iluvussa keskitytddn tutkimuskysymyksen arviointiin
kokoamalla yhteen aikaisimmissa luvuissa havaitut seikat. Luvussa kisitellddn tyonantajan
tapauskohtaista arviointia tyOnteon valvonnan jérjestelyissd sekd valvontaoikeuden siséltoa
valvontamenetelmittdin. Luku sisdltdd lopuksi arvioinnin valvontaoikeuden siséllostd, kun kyse
on teknisestd valvonnasta etity0ssd tyontekijdn kotona. Viimeinen luku sisdltdd tutkielman

yhteenvedon seké johtopédétokset.
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2 Tyonteon tekninen valvonta

2.1 Tyo6nantajan valvontaoikeus ja tekninen valvonta

Téssd kappaleessa tarkastellaan tyonantajan valvontaoikeuden ldhtokohtia sekd sitd, mitd
tyonteon tekniselld valvonnalla tarkoitetaan. Tydsuhteessa tyontekijd tekee tyotd tyonantajan
valvonnan alaisena. TyOsopimuslain esitdissd on tarkennettu, ettd tyonantajalla on oikeus
valvoa seki tydntekoa ettdi tydn laadun lopputulosta.®® Tyonantajan direktio-oikeuden toiseen
osaan, eli tyonjohto-oikeuteen, kuuluu ldhtokohtaisesti oikeus maaritd milloin, missd, miten
seki milld vilineilld tyotd tehdisn.>® Valvontaoikeus merkitsee sen sijaan oikeutta valvoa, etti
tyd tehdddn tavalla, joka tiAyttdd tyOnantajan asettamat laadulliset sekd mééaralliset
vaatimukset.®* Tydsopimuslain 3.1 §:n siddetisin tyontekijin yleisistd velvollisuuksista.
Sadnnoksen mukaisesti tyontekijin on tehtdva tyonsa huolellisesti noudattaen niitd madrayksia,

joita tyOnantaja antaa toimivaltansa mukaisesti tyon suorittamisesta.

KKO on ratkaisussaan vuodelta 1995 tdsmentinyt direktio-oikeuden sisdltod: ”Tyon johdolla
ja valvonnalla tarkoitetaan tyonantajan oikeutta miirdtd muun muassa tyon suoritustavasta,
laadusta ja laajuudesta sekd sen ajasta ja paikasta. Tyontekijin kannalta se merkitsee
velvollisuutta noudattaa tyOnantajan tai timén sijaisen toimivaltansa rajoissa antamia ohjeita
sekd sallia tydnteon ja sen tulosten tarkastaminen.”¢! Tyontekijin nikdkulmasta valvontaoikeus

merkitsee siis velvollisuutta sallia tyonteon valvonnan.

Direktio-oikeuden ajatuksena on tydnantajan oikeus puuttua kaikkiin liiketoiminnan kannalta
relevantteihin asioihin tydpaikalla.®? Kiytinnossi tydnteon valvonnan luonne ja laajuus eroaa
tyopaikka- ja tyontekijdkohtaisesti, eikd valvontaoikeuden olemassaolo edellytd konkreettisia

valvontatoimia.®® Tydeldmin tietosuojalain perusteluissa on mainittu, ett tydnantajalla on tyon

S8 HE 157/2000 vp, s. 56.

3 Ks. esim. Bruun 2022, s. 25-26.
% Bryun 2022, s. 25-26.

6l KKO 1995:145.

02 Koskinen 2013, s. 2.

03 Ks. Aimald 2017, s. 38-39; Hietala 2020, s. 34.
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johto- ja valvontaoikeutensa perusteella pdittdd valvontamenetelmists, jos ne muutoin ovat
sallittuja.® Keskeinen kysymys valvonnan luonteen suhteen on, milldi menetelmélld

tyonantajalla on mahdollista toteuttaa oikeuttaan valvoa tyontekoa.

Kun ty6td tehdddn tydnantajan tiloissa, voi tima valvoa tyontekoa paikan paélla. Jos tyonantaja
haluaa valvoa tyontekoa myds etityOssd, hin voi olla kiinnostunut ottamaan kayttoon etityohon
soveltuvia teknisii menetelmid.®® Helle on etiityotd kisitteleviissi kirjassaan todennut, etti
kiytinnossi ainoastaan tyon tulosten valvonta on etiitydssid mahdollista.®® Tastd viitteestd
huolimatta tdssid tutkielmassa pyritddn selvittdimdédn tyonantajan mahdollisuuksia valvoa myos

itse tyontekoa etityossa.

Tyonteon tekniseen valvontaan voi kuulua tyontekijdn kdyttdmien laitteiden néyttojen tai
nippdimistéjen kdytdon valvonta, verkkotoiminnan kdytdon valvonta tai ohjelmistot, jotka
automaattisesti laativat tilastoja tyonteosta.®” Teknistd valvontaa koskevaa sdiintelyid on seki
kansainviliselld etti kansallisella tasolla, mutta teknisen valvonnan kisitettd ei ole maéritelty
missiin tyhjentivisti.®® Tydeldmin tietosuojalain perustelujen mukaan tekniseen valvontaan
kuuluvat  esimerkiksi =~ kameravalvonta,  kulunvalvonta  sekd  tietojenkésittelyn
kirjautumisjérjestelmit ja puhelimen kiyttoon liittyvi valvonta.®® Etityontekijoiden kohdalla
korostuvat etenkin tietojenkésittelyn, tietoverkkojen ja laitteiden kayttoon liittyvat
valvontamenetelmit.”® Tydnteon tekninen valvonta toteutetaan useimmiten kerdimilli tietoja
tyontekijoiden kiyttamistd laitteista ja niiden kdytostd, minkd vuoksi tdssd tutkielmassa
tarkastellaan erityisesti tyonteon valvontaa tdimén kategoriaan kuuluvien menetelmien avulla.
Taminkaltainen valvonta voidaan epdilemaéttd luokitella tekniseksi valvonnaksi. Tyonteon

valvontaan olemassa olevat valvontaohjelmistot ja -tyokalut koostuvat usein

4 HE 75/2000 vp, s. 30.

65 WP 29 20174, s. 16.

% Helle 2004, s. 129.

67 Ks. Kovalainen 2021, s. 17; Mamia 2011, s. 45-46.
8 Ks. Nyyssold 2020, s. 175.

% HE 75/2000 vp, s. 27.

70 Helle 2004, s. 202. Etidtydssi esiintyvisti valvontamenetelmisti ks. CyberGhost 2021.
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yhdistelmératkaisuista, jotka kerddviét tietoa tyontekijén laitteista ja niiden kdytostd monella eri

tavalla.”!

Tyonteon valvonnan sisdllon selkeyttdmiseksi on tarkoituksenmukaista pilkkoa tyonteon
valvonnan késite yksityiskohtaisempiin osiin. Tassi tutkielmassa tyonteon valvonnan kisite on
jaettu ldsndolon, aktiivisuuden sekd tyotehokkuuden valvontaan. Viitteitd tydntekijan
tyOnteosta etityOssd saadaan ensinnikin kerddmaélla tietoja tyontekijan ldsndolosta. Perinteisin
tapa valvoa tyontekoa on varmistaa, ettd tyontekija on ldsnd ennakkoon sovitussa tyon
suorittamispaikassa. Lédsndolon valvonnan tuloksena saadaan viitteitd tyonteosta, vaikka siind
ei valvotakaan itse tyOntekoa. Tidssd tarkoituksessa tyOnantaja voi olla kiinnostunut
paikantamaan tyontekijai. Toiseksi tyontekoa voidaan valvoa kerddmadlla tietoja tyontekijan
aktiivisuudesta varmistamalla, ettd tima hoitaa hdnelle miératyt tyotehtavit tydaikanaan. Téssa
tarkoituksessa tyonantaja voi haluta kerété tietoja muun muassa tyontekijan ndppdinlyonneista
tai tietoverkon kaytostd. Kolmanneksi tyontekoa voidaan valvoa kerdédmalla tietoja tyontekijan
tyotehokkuudesta. TyOnantaja voi olla kiinnostunut valvomaan tyontekoa mittaamalla
tyontekijoiden tydtehokkuutta esimerkiksi ohjelmistoilla, jotka automaattisesti laativat tilastoja

tyontekijoiden tyonteosta.
2.2 Tekniset valvontamenetelmat

Valvontaoikeuden sisdltoon vaikuttaa tyonantajan kiyttdma valvontamenetelma, minka vuoksi
tdssd kappaleessa tarkastellaan erilaisia teknisid menetelmid valvoa tyOntekoa etitydssa.
Valvontamenetelmilld on toisistaan eroavia vaikutuksia tyontekijdn yksityisyyden suojaan.
Esimerkiksi kameravalvonta ja paikantaminen muodostavat erityyppisid ja -laajuisia tietoja.
Koska valvonnan lainmukaisuus voi riippua kdytetystd valvontamenetelméstd, on perusteltua

tarkastella valvontaoikeuden sisiltod valvontamenetelmittiin.

Yhteistd tutkielmassa tarkasteltaville valvontamenetelmille on, ettd ne ovat teknisid
valvontamenetelmid, jotka kerddvit tietoja tyontekijan kayttamista laitteista tai niiden kaytosta.

Tahéan kategoriaan kuuluvat: a) tietojen kerddminen nippainlyonneistd ja hiiren liikkeistd, b)

"I Téménkaltasia ohjelmistoja tarjoavat muun muassa ActivTrack, HubStaff, Time Doctor, ja Teramind. Electronic
Frontier Foundation 2020; Ks. my0s Aloisi 2022, s. 298.
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tietojen kerisiminen verkkotoiminnan’? ja sovellusten kiytdsti, c) paikantaminen ja d) tilastojen
laatiminen tydssd kéytettavien laitteiden kéytostd. TyoOntekijan etityossd kiytettdvissi olevilla
laitteilla tarkoitetaan esimerkiksi tietokonetta, mobiililaitetta tai puettavaa laitetta’.

Seuraavaksi esitellddn ndiden valvontamenetelmien kdytdnnon toiminnot.

a) Ohjelmistot, jotka kerddvat tietoja tietokoneiden ndppdinlydnneistd sekd hiiren
liikkeistd voidaan jakaa kahteen kategoriaan. Ensinnékin tdminkaltaisia ohjelmistoja
voidaan kdyttdd aktiivisuuden valvontaan siten, ettd tyOntekijin aktiivisuustila”
madritellddn  riippuen  tietokoneen ndppdinlyontien ja  hiiren  liikkeiden
aktiivisuudesta.”* Tidminkaltainen aktiivisuustilatoiminto on yleisessd kiytossi
etitydssd Suomessa esimerkiksi Microsoft Teams viestinti- ja yhteistydalustalla.”
Aktiivisuustilatoiminnon ensisijainen tarkoitus on ndhdé tydorganisaatioon kuuluvien
henkildiden tavoitettavuus,’® mutta samanaikaisesti se voi antaa tietoja myds tydnteon
aktiivisuudesta. Ohjelmisto viestii, ettd tyontekija on “tavoitettavissa”, kun timi on
kidyttinyt ndppaimistddin tai liikuttanut hiirtisin tyonantajan asettaman ajan sisilld.”’
Jos tyontekijd on epédaktiivinen tai poissa koneelta, ohjelmisto viestii, ettd tyontekijd on
poissa”.”® Tyontekijin aktiivisuustilasta voi ilmetd myds tieto siitd, milloin tydntekiji
on ollut aktiivinen viimeksi.” Jos tydntekiji on kiyttimitti nippaimistddin tai hiirtiin
pidemman aikaa, voi tyOnantaja epdilld, ettei tyontekija ole tyonteossa. Taméankaltaiset
ohjelmistot, voivat myos ldhettdd automaattisen ja reaaliaikaisen ilmoituksen
tyonantajalle, kun tyontekiji on ohjelmistoon asetettujen asetusten mukaan liian

epiaktiivinen.®® Riippumatta siiti, kiiytetisinko aktiivisuustilaa kiytdnndn tydelimissi

2 Téssd tutkielmassa verkkotoiminnalla viitataan tietoverkkojen, kuten internetin ja organisaation l&hiverkon,
kayttoon. Tietoverkkojen oikeudellisista maéritelmistd ks. Voutilainen 2020, s. 24-29.

73 Puettaviin laitteisiin kuuluu muun muassa dlykellot. Puettavista laitteista ja yksityisyyden suojasta tydeldméssi
ks. Harkonen 2022.

4 Microsoft Teams.

5 Aktiivisuuden valvonnasta Microsoft Teams -alustalla ks. Nérhi 2022, s. 8—13.
76 Narhi 2022, s. 9-10.

77 Microsoft Teams.

8 Microsoft Teams.

" Microsoft Teams.

80 Time Doctor.
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tyontekijdn tavoitettavuuden varmistamiseen vai tyOnteon valvontaan, tarkastellaan
tdssd tutkielmassa sitd, voiko tyOnantaja kayttdd tidminkaltaista toimintoa

nimenomaisesti tyonteon valvontaan.

Toiseen kategoriaan kuuluvat ohjelmistot, jotka kerddvét sekd tallentavat tietoja
nippiinlydnneisti ja hiiren liikkeistd, niin sanotut keylogger -ohjelmistot.’!
Tadmainkaltaisten ohjelmistojen avulla tydnantaja voi jilkikéteen tarkistaa nappaimiston
kaytostd ja hiiren litkkeistd kirjatut yksityiskohtaiset tiedot. Sekd ensimmadiseen ettéd
toiseen kategoriaan kuuluvilla ohjelmistoilla tydnantaja voi saada viitteitd tyontekijan

aktiivisuudesta.

b) Tydnantaja voi olla kiinnostunut valvomaan tyontekoa myds kerddmalld tietoja
tyontekijin verkkotoiminnasta tai sovellusten kédytostd. Tdminkaltaisilla ohjelmistoilla
tyOnantaja voi kerdtd tietoja siitd, mitd sovelluksia tyOntekijd kayttdd ja milld
verkkosivuilla hén vierailee tydaikana. Samaan kategoriaan olen tutkielmassa
siséllyttdnyt laitteiden néyttdjen valvonnan. Niytonvalvontaohjelmistot voivat ottaa
niin sanottuja kuvakaappauksia ja videotallenteita tyontekijan kéyttdmien laitteiden
ndytdistd, minkd avulla tyOnantaja voi saada viitteitd tyOntekijdn aktiivisuudesta
tydaikana.®> Ohjelmistojen avulla tydnantaja voi reaaliajassa valvoa tydntekoa
tarkkailemalla  tyontekijoiden niytt6ja.®> Jos niytdntallennus on jatkuvaa
videotallennusta, tyGnantaja voi valvoa, milld verkkosivuilla ja sovelluksilla tyontekija
viettdd tydaikaansa sekd kuinka aktiivista tyonteko on. Nidytonvalvontaohjelmistot

voivat valvoa kaikkia niyton tapahtumia tai olla rajoitettuja tiettyihin sovelluksiin.®*

¢) Tyonantaja voi olla myos kiinnostunut paikantamaan tyontekijaa varmistaakseen, ettd
tyontekijd on ldsnd ennakkoon sovitussa tyontekopaikassa. Tahén tyonantajalla on myos

oikeus direktio-oikeutensa nojalla.®> Paikantamisessa on kyse tydntekijin sijaintietojen

81 Ks. Singh 2021.

82 Ks. esim. Electronic Frontier Foundation 2020.
8 Electronic Frontier Foundation 2020.

84 Time Doctor.

8 HE 157/2000 vp, s. 56.
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keradmisestd. Tyontekijdd voidaan paikantaa hdnen kéyttdmistdén laitteista kuten

tietokoneelta, mobiililaitteelta tai puettavasta laitteesta.

d) Tyonteon valvontaan voivat myds kuulua ohjelmistot, jotka laativat automaattisesti
tilastoja tyontekijin tydnteosta.’® Aika- ja paikkariippumattoman tydn jatkuvan kasvun
myotd tyosuhteen osapuolten eivit valttiméttd myoskddn seuraa samoja tydaikoja.
Joustavien tydaikojen johdosta tyOnantaja voi olla kiinnostunut valvoa tyOntekijan
tyontekoa jélkikdteen. Tyonantaja voi esimerkiksi haluta valvoa kuinka suuren osan
tybajasta tydntekiji on kiyttinyt tydntekoon tarkoitettujen sovellusten parissa.®” Niiden
ohjelmistojen avulla on my0s mahdollista keriti tietoja esimerkiksi siitd, kuinka suuren
osan tydajastaan tyoOntekija on ollut aktiivinen. Laatimalla tilastoja tyOntekijan
kiyttdmien laitteiden kdytOstd tyOnantaja voi saada viitteitd tyOntekijdn
tyotehokkuudesta. Ohjelmistojen automaattisten tietojenkerdystoimintojen avulla tiedot

tyontekijoiden tydnteosta tallentuvat mahdollista jilkikiteisti tarkistusta varten.®

86 Ks. Time Doctor.
87 Ks. Electronic Frontier Foundation 2020.

8 Time Doctor.
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3 Teknisen valvonnan laillisuus etatyossa

3.1 Tekninen valvonta perusoikeusnakokulmasta

Tyonteon tekniseen valvontaan soveltuu monimuotoinen sééntely. Valvontaoikeutta rajoittavat
muun muassa tietyt perusoikeudet, tyolainsdddintd sekd muu tydsuhteen osapuoliin
sovellettava lainsdddintd.?® Teknisen valvonnan kiyttod tyonteon valvonnassa rajoittaa
erityisesti tyontekijin yksityisyyden suoja sekd sithen kuuluva henkildtietojen suoja.
Tietosuojasddntely soveltuu usein suoraan tyonteon tekniseen valvontaan, silld siind on
olennaisesti kyse henkilétietojen kisittelystd.”® Tekniseen valvontaan soveltuu myds laki
sdahkoisten viestinndn palveluista ja yhteistoimintalaki (1333/2021). Tdma kuvastaa tekniseen

valvontaan vaikuttavan siéintelyn monimutkaisuutta ja hajanaisuutta.”!

Tekniseen valvontaan vaikuttaa ensinndkin tyontekijan perusoikeus yksityiseldimén suojaan.
Jokaisen yksityiselima, kunnia ja kotirauha on turvattu PL 10.1 §:114. Jokaiselle yksilolle
kuuluvasta yksityiselimén suojasta sdddetddn myds Euroopan ihmisoikeussopimuksessa (EIS)
sekd EU:n perusoikeuskirjassa.”? Yksityiseliméin suojan lihtdkohtana on, ettd yksilolld on
oikeus eldd omaa eldméddnsd ilman viranomaisten tai muiden ulkopuolisten tahojen
mielivaltaista tai aiheetonta puuttumista hiinen yksityiselimiinsi.”® Etitydssd tyontekijin
yksityisyyden suojaa laajentaa kotirauhan suoja. PL 10.1 §:n mukaisesti henkilGtietojen
suojasta sdddetddn tarkemmin lailla. TyOntekijddn kohdistuvaa valvontaa rajoittaa myds PL
10.2 §, jonka mukaan kirjeen, puhelun ja muun luottamuksellisen viestin salaisuus on
loukkaamaton. Sdannds turvaa jokaiselle oikeuden luottamukselliseen viestintdén ilman, etti
ulkopuoliset saavat oikeudettomasti tiedon itse ldhettdménsd tai itselle osoitetun

luottamuksellisen viestin sisdllosti.®* Luottamuksellisuus tarkoittaa sitd, ettd viesteji ja

8 HE 75/2000 vp, s. 27.

% Mamia 2011, s. 31.

1 Ks. Harkonen 2022, s. 508—509.

%2 Euroopan ihmisoikeussopimuksen (EIS) 8 artiklan mukaan jokaisella on oikeus nauttia yksityis- ja perhe-
elamiédnsd, kotiinsa ja kirjeenvaihtoonsa kohdistuvaa kunnioitusta. Vastaavasti sdddetddn myds EU:n
perusoikeuskirjan 7 artiklassa.

% HE 309/1993 vp, s. 52.

°4 Helopuro 2009, s. 31.
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vilitystietoja®> saadaan kisitelld vain erikseen laissa sididettyihin tarkoituksiin.’® Tydnteon
teknisesséd valvonnassa etity0ssd esiin nousevat siis erityisesti yksityisyyden suojaan kuuluvat

yksityiselimén, kotirauhan, henkil6tietojen suoja seké viestinndn luottamuksellisuus.

Tyosuhteen syntyminen tarkoittaa, ettd tyontekijin on luovutettava itsestddin tietoja.’’
Puuttuminen tyontekijdn perusoikeuksiin vaatii PL 80 §:n mukaan kuitenkin aina laillisen
perusteen.”® Tyontekijin yksityisyyden suojaa rajoittavat tydnantajalle kuuluvat lakisiteiset
oikeudet ja velvollisuudet.”” Tydeldmissi tyontekijd tuo tietyissi miirin yksityiseliméinsi
muiden suojattujen oikeuksien yhteyteen, minkd johdosta tyOsuhteessa esiintyvit tilanteet
voivat johtaa perusoikeuksien kaventumiseen.'” Tydnteon valvonnan yhteydessi tydntekijin
yksityisyyden suoja sekd tyonantajan valvontaoikeus asettuvat vastakkain. TyOnantajan on
otettava huomioon, ettd tyontekijan perusoikeuksiin on puututtava aina mahdollisimman

vihan.'0!
3.2 Tekninen valvonta ja henkilotietojen suoja

Téssé kappaleessa tarkastellaan teknisen valvonnan ja henkildtietojen suojan vélistd suhdetta.

Teknisessd valvonnassa on olennaisesti kyse tydntekijoiden henkildtietojen kerddmisesti,'%?

% Viilitystietoja ovat muun muassa tietoverkkojen kiytosti muodostuvat tiedot, jotka ovat yhdistettéivissi
luonnolliseen henkilddn ja joita viestinndn valittdja késittelee viestinndn valittdmiseksi. HE 221/2013 vp, s. 17.

% Helopuro 2009, s. 31.
97 HE 75/2000 s. 15.

% PL 80 §:n mukaan yksilén oikeuksien ja velvollisuuksien perusteista on sdddettivd lailla. Tyontekijin
yksityiseldmén suojan sisillostéd tydelamissd ks. Niemietz v. Saksa 16.12.1992, 29 kohta.

% Eklund 2017, s. 915.

100 Ks. Bruun 2022, s. 30-31.
101 perustuslakivaliokunnan mukaan perusoikeuksien rajoitusten on oltava suhteellisuusvaatimuksen mukaisia:
”Rajoitusten on oltava vilttimattomid hyviksyttavén tarkoituksen saavuttamiseksi. Jokin perusoikeuden rajoitus
on sallittu ainoastaan, jos tavoite ei ole saavutettavissa perusoikeuteen vihemmain puuttuvin keinoin. Rajoitus ei
saa mennd pidemmadlle, kuin on perusteltua ottaen huomioon rajoituksen taustalla olevan yhteiskunnallisen
intressin painavuus suhteessa rajoitettavaan oikeushyviin.” PeVM 25/1994 vp, s. 5.

102 Nyysssld 2020, s. 300.
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johon sovelletaan 1dhtokohtaisesti tietosuoja-asetusta. Tietosuoja-asetus sddtdd muun muassa,

miti tietoja ihmisesti saa keriti sekd mihin tarkoituksiin niiti saa kiyttis.'%

Henkilotiedon kédsite on maééritelty tietosuoja-asetuksen 4 artiklan 1 kohdassa, jonka mukaan
henkilétiedoilla tarkoitetaan kaikkia tunnistettuun tai tunnistettavissa olevaan luonnolliseen
henkiloon liittyvid tietoja. Kohdassa tarkennetaan, ettd tunnistettavissa olevana pidetdin
luonnollista henkild4d, joka voidaan suoraan tai epdsuorasti tunnistaa erityisesti tunnistetietojen
perusteella. Tdméankaltaisia tunnistetietoja ovat 4 artiklan 1 kohdan mukaan muun muassa nimi,
henkil6tunnus, sijaintitiedot ja verkkotunnistetiedot. Tyontekijan henkilGtietoja ovat siten
kaikenlaiset tyontekijddn ja tyonhakijaan liittyvit tiedot, joista henkild voidaan tunnistaa joko
suoraan tai episuorasti.'® Asetuksessa kiytetiin rekisterinpitijin ja rekisterdidyn méadritelmii.
Tyosuhdeasioissa tyonantaja on 4 artiklan 7 kohdassa tarkoitettu rekisterinpitéjé ja tyontekija 4

artiklan 1 kohdassa tarkoitettu rekisterdity.

Kasittelylla tarkoitetaan asetuksen 4 artiklan 2 kohdan mukaan toimintoa tai toimintoja, joita
kohdistetaan henkildtietoihin tai henkildtietoja siséltiviin tietojoukkoihin joko automaattista
tietojenkasittelya kéyttden tai manuaalisesti, mika tarkoittaa muun muassa tietojen kerdédmisté,

tallentamista, jarjestimisti, jasentdmistd, sdilyttdmistd, hakua tai kdyttoa.

Vaikka tietosuoja-asetus ei ole tyOoikeudellista erikoissddntelyd, sitd sovelletaan suoraan
tyontekijoiden henkilotietojen kasittelyyn. Tietosuoja-asetuksen 2 artiklan 1 kohdan mukaan
asetusta sovelletaan henkil6tietojen késittelyyn, joka on osittain tai kokonaan automaattista,
sekd sellaisten henkilGtietojen késittelyyn muussa kuin automaattisessa muodossa, jotka
muodostavat rekisterin osan tai joiden on tarkoitus muodostaa rekisterin osa. Soveltamisalan
madrittelystd seuraa, ettd automaattinen késittely kuuluu aina tietosuoja-asetuksen
soveltamisalaan, mutta manuaalinen kisittely vain silloin, kun henkildtiedot muodostavat
rekisterin osan tai silloin, kun niiden tarkoituksena on muodostaa rekisterin osa.!?® Tassd
tutkielmassa késitelldén tyonteon teknisté valvontaa, joka on 2 artiklan 1 kohdan mééritelméssa

tarkoitettua osittain tai kokonaan automaattista henkilGtietojen kisittelyd. Automaattista

103 Nyyssisli 2020, s. 31-32.
104 Alapuranen 2020, s. 38-39.

195 Nyyssoli 2020, s. 37.
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henkildtietojen kisittelyd ei ole maddritelty tietosuoja-asetuksessa tarkemmin, mutta

kiytdnndssi kyse on tietokoneella tapahtuvasta henkildtietojen kisittelysti. %

Tietosuoja-asetus tismentyy kansallisella tasolla tydeldmin tietosuojalailla,'’” joka siintelee
tyOsuhteeseen liittyvdd henkilGtietojen kisittelyd. TyOeldmain tietosuojalain 1 §:n mukaan lain
tarkoituksena on toteuttaa yksityiselimén suojaa ja muita yksityisyyden suojaa turvaavia
perusoikeuksia tydeldmissd. Lakia sovelletaan 2.1 §:n nojalla muun muassa tyontekijia
koskevien henkildtietojen késittelyyn, tekniseen valvontaan tyOpaikalla sekd tyontekijan
sdhkdpostiviestin hakemiseen ja avaamiseen. Lailla pyritddn toteuttamaan mahdollisimman
avoin tietojen késittely, mutta toisaalta myds se, ettd vain véilittomasti tarpeellisia tietoja
keritddn.!® Tyonteon valvonnan suhteen laissa mainitaan kameravalvonnan liséksi, etti
tyontekijoihin kohdistuvan teknisin menetelmin toteutetun valvonnan tarkoitus, kdyttoonotto ja
valvonnassa  kdytettdvdt  menetelmdt  kuuluvat  yhteistoimintalaissa  tarkoitetun
yhteistoimintamenettelyn piiriin. TyOdeldmén tietosuojalaista ilmenee siis, ettd tekninen
valvonta on lihtokohtaisesti sallittua.!® Keskeinen osa tydntekijéiden henkildtietojen suojaa
teknisen valvonnan osalta on, ettd tyOnantajan on noudatettava tietosuoja-asetuksesta sekéd

tydeldmain tietosuojalaista ilmenevid henkil6tietojen késittelyperiaatteita.

Tietosuoja-asetuksen 88 artikla sallii  jdsenvaltioiden antavan lakisddteisesti tai
tyoehtosopimuksilla yksityiskohtaisempia sdént6jd tyontekijoiden henkilGtietojen kisittelysta
tyosuhteen yhteydessé oikeuksien ja vapauksien suojan varmistamiseksi. Asetuksen 88 artiklan
2 kohdan mukaan niihin sdéntoihin on siséllytettivd asianmukaisia ja erityisid toimenpiteitd
rekisterdidyn thmisarvon, oikeutettujen etujen ja perusoikeuksien suojelemiseksi siten, ettd
erityisti  huomiota  kiinnitetddn muun muassa tyOpaikan valvontajirjestelmiin.
Yksityiskohtaisempaa lainsdddéntod sisdltyy etenkin tydeldmin tietosuojalakiin. Tietosuoja-

asetuksen ja tyOeldmédn tietosuojalain sddnnokset poikkeavat paikoittain keskenddn, ja

106 Nyyssold 2020, s. 239.
107 Tyseldmin tietosuojalaki tuli ensimméisen kerran voimaan vuonna 2001 (477/2001, kumottu).

108 HE 75/2000 wvp, s. 10.

109 K oskinen 2013, s. 4.



22

oikeuskirjallisuudessa onkin keskusteltu 88 artiklan mukaisen kansallisen liikkumavaran

tulkinnanvaraisesta sisillosti seki sdanndksien ristiriitojen vaikutuksista.!'”

EU-oikeudellisen etusijaperiaatteen''! mukaisesti tyontekijin henkildtietojen kisittelyi
koskevan sddntelyn on oltava tietosuoja-asetuksen siddntelyliikkumavaran piirissd eika siintely
saa olla tietosuoja-asetuksen sdinndsten kanssa ristiriidassa.!'? Tietosuoja-asetus on suoraan
sovellettavaa sdintelyd jokaisessa EU:n jdsenmaassa eikd kansallinen liikkumavara liittyen
tyontekijoiden henkilGtietojen késittelyyn salli poikkeuksia asetuksen sdédnnoksistd, vaan
mahdollistaa vain sen, etti jisenmaat antavat “yksityiskohtaisempia” sdannoksia.'!'* Tdmin
perusteella kansallisen sdéntelyn ollessa ristiriidassa tietosuoja-asetuksen kanssa kansallista
sddntelyd on tulkittava EU-oikeuden mukaisella tulkinnalla.!'* Ristiriitatilanteissa tietosuoja-
asetusta sovelletaan siis suoraan etusijaperiaatteen mukaisesti syrjdyttden kansalliset
sadnnokset.!!® Tietosuoja-asetuksen ja tydelimin tietosuojalain siinndsten ollessa ristiriidassa,
tissd tutkielmassa tyontekijoiden henkilGtietojen késittelyd tietosuoja-asetuksen sddnndsten
pohjalta, silld henkil6tietojen kisittelyyn sovellettavat sddnnokset ratkaistaan viime kédessd

asetuksen mukaisella tulkinnalla.
3.3 Teknisen valvonnan laillisuus
3.3.1 Yleista

Voidakseen hyodyntdd teknistd valvontaa, tyonantajalla on oltava tietosuoja-asetuksen 6
artiklan mukainen késittelyperuste. Kasittelyperusteen olemassaolo ratkaisee sen, voiko
tyOnantaja ylipdédnsd valvoa tyontekoa teknisin menetelmin etitydssd. Tyosuhdetta koskevia

velvoitteita ei voida tdyttdd ilman tiettyjd tyontekijin henkilétietoja, joten tydsuhde on

110 Keskustelua 88 artiklan liikkumavaran kansallisesta ulottuvuudesta ja TSA:n ja YksTL:n sdéinndsten
ristiriitojen mahdollisista vaikutuksista ks. HE 97/2018 vp, s. 7-9; HE 35/2022 vp, s. 13. Ks. my6s Nyyssold 2020,
s. 68, 74-75; Van Eecke 2020, s. 1234; Eklund 2021, s. 4-5, 19; Harkonen 2022, s. 511.

I EU-oikeuden etusijaperiaatteesta ks. esim. Raitio, s. 252-257.

12 HE 35/2022 vp, s. 8. Ks. myds Van Eecke 2020, s. 1234; Eklund 2021, s. 4.

13 Ks. Eklund 2021, s. 4-5.

114 Kurvinen 2022, s. 475-476.

15 Ks. Nyyssold 2020, s. 68.
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luonnollisesti laillinen peruste henkildtietojen kisittelylle. !¢ Tietosuoja-asetuksen 6 artiklassa
tyosuhdetta ei kuitenkaan mainita késittelyperusteena. HenkilGtietojen késittely tydsuhteessa

voikin tilanteesta riippuen perustua 6 artiklan eri kohtiin.!!’

Seuraavaksi arvioidaan mahdollisia sovellettavia késittelyperiaatteita tyonteon tekniseen
valvontaan etityossd. Naitd ovat ndhddkseni 6 artiklan 1 f kohdan mukainen tarpeellisuus
oikeutetun edun toteuttamiseksi tai 6 artiklan 1 b kohdan mukainen tarpeellisuus
tyosopimuksen taytintdonpanemiseksi. Tietosuoja-asetuksen 6 artiklan 1 a kohdassa sdddetidan
myo6s suostumuksesta kasittelyperusteena. TyoOntekijédn oletusarvoisesta alisteisesta asemasta
tyonantajaan ndhden suostumusta ei kuitenkaan ldhtokohtaisesti voida soveltaa
kisittelyperusteena tydnteon valvonnan yhteydessi.!'® Tisti syystd suostumusta ei tissi
yhteydessd kisitelld tarkemmin. TyOntekijin suostumuksen merkitystd tyonteon teknisen

valvonnan yhteydessi tarkastellaan erikseen kappaleessa 4.4.
3.3.2 Tarpeellisuus oikeutetun edun toteuttamiseksi

Tietosuoja-asetuksen 6 artiklan 1 f kohdan mukaan henkilotietojen kisittely on lainmukaista,
kun se on tarpeen tyénantajan oikeutetun edun toteuttamiseksi, paitsi milloin henkilétietojen
suojaa edellyttdivit rekisteroidyn edut tai perusoikeudet ja -vapaudet syrjdyttdvit tillaiset edut.
EIT on ratkaisussaan Barbulescu v. Romania todennut, ettd tyonantajalla on oikeutettu etu
varmistaa liiketoiminnan sujuvuus.''” Tdmi voidaan EIT:n mukaan toteuttaa jérjestelyilld,
joiden avulla tydnantaja voi valvoa, ettd tyontekijét suorittavat tydtehtdvidén asianmukaisesti
sekd vaadittavalla huolellisuudella.'?® Valvontaoikeus kuuluu tydnantajan laissa séfidettyihin
oikeuksiin ja valvontaoikeutta voidaan n#dhdédkseni pitdd osana EIT:n tarkoittamaa

litkketoiminnan sujuvuuden varmistamista. Kysymys kuitenkin on, voiko valvontaoikeutta pitda

16 Nyyssold 2020, s. 90.
7 Nyyssold 2020, s. 90.

"8 HE 75/2000 vp, s. 15-17. Tydoikeudellisen suojeluperiaatteen tydsuhteen heikompaa osapuolta on suojeltava.
Ks. Bruun 2022, s. 26-27.

119 Barbulescu v. Romania 5.9.2017, tuomion 127 kohta.

120 Birbulescu v. Romania 5.9.2017, tuomion 127 kohta.
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tietosuoja-asetuksena mukaisena oikeutettuna etuna, kun tydnteon teknisessd valvonnassa esiin

nousee yksityiseldmén suojan lisdksi myds tyontekijan henkilGtietojen suoja.

Kayttdadkseen oikeutettua etua  késittelyperusteena  tyOnantajan on  toteutettava
suhteellisuusperiaatteen mukainen tasapainotesti.'?! Tietosuoja-asetuksen 6 artiklan 1 f kohdan
mukaan, mikéli tyontekijoiden henkil6tietojen suojaa edellyttdvit edut tai perusoikeudet ja -
vapaudet syrjdyttdvit tyonantajan edut, teknisen valvonnan kéyttod ei voida perustella
tyonantajan oikeutetuilla eduilla. Tietosuoja-asetuksen johdanto-osan 47-49 mainitaan
esimerkkeji mahdollisista oikeutetuista eduista.'?? Niistd esimerkeistd ilmenee, etti kisittely
oikeutetun edun perusteella vaatii tietyn tason vélttimattomyyttd, kuten késittelyd omaisuuden

tai tietoturvan suojaamiseksi.

Kun kyse on henkil6tietojen késittelystd tyonteon valvonnan yhteydessd, késittelyltd puuttuu
ndhdikseni oikeutettuun etuun vetoamiseen vaadittava tietosuoja-asetuksen johdanto-osan 47
kohdassa mainittu ehdoton vilttiméittdmyys.!?* Tydnteon valvonnan vilttimittdmyyttid voi
my0s olla vaikea perustella liitketoiminnan sujuvuuden nikokulmasta, kun liiketoiminta on
aikaisemminkin sujunut ilman henkilStietojen kisittelyd tydnteon valvonnan yhteydessi.!*
Euroopan tietosuojaneuvosto on ohjeistuksessaan késitellyt tasapainotestin toteuttamista
kameravalvonnan yhteydessd.'”® Tietosuojaneuvosto korostaa ohjeistuksessaan, etti
ratkaisevaa tasapainottamisessa on, miten voimakkaasti yksilon oikeuksiin ja vapauksiin
kisittelylli puututaan.'?® Puuttumisen voimakkuuden arvioinnissa voidaan ottaa huomioon

muun muassa kerittyjen tietojen tyyppi, laajuus'?’, rekisterdityjen méiri, yksittiinen tilanne,

rekisterdityjen tosiasialliset intressit sekd vaihtoehtoiset keinot.'”® Henkildtietojen kisittely

121 Kotschy 2020, s. 338.

122 Esimerkkejd oikeutetuista eduista annetaan tietosuoja-asetuksen johdanto-osan 47-49 kohdissa. Laajempi
luettelo rekisterinpitdjén oikeutetuista eduista on sisélletty WP 29:n ohjeistukseen. WP 29 2014, s. 25-31.

123 Tietosuoja-asetuksen johdanto-osan 47 kohta.

124 Ks. Harkonen 2022, s. 513.

125 EDPB 2020a.

126 EDPB 2020a, s. 12.

127 Kuten esimerkiksi tietojen tallennustiheyttd. EDPB 2020a, s. 12.

128 EDPB 2020a, s. 12.
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oikeutetun edun perusteella on joka tapauksessa rajoitettu sithen, miki on tarpeellista timén
edun tavoittamiseksi. Késittelyd voidaan pitdé suhteellisuusperiaatteen mukaisesti tarpeellisena
vain, jos vihemmin tydntekijin yksityisyyteen puuttuvaa keinoa ei ole saatavilla.'?® Tamai
tarkoittaa sitd, ettd jos sama laillinen tavoite voidaan toteuttaa monella eri keinolla, on valittava

vaihtoehdoista se, joka puuttuu yksityisyyden suojaan vihiten. '

Tietosuoja-asetuksen 6 artiklan 1 f kohdan nimenomainen viittaus rekisterdidyn etuihin ja
perusoikeuksiin tarkoittaa, etti tydntekijin suoja on laaja.'3! Artiklan mukaan henkildtietojen
suojaa edellyttavat perusoikeudet, kuten yksityiseldmédn suoja, syrjayttaviat tyOnantajan
oikeutetun edun. TyOnantajan oikeutta valvoa tyOntekoa ei voida ndhdidkseni pitdd osana
tietosuoja-asetuksessa tarkoitettua oikeutettua etua, silld henkildtietojen kisittelyltd tydonteon
valvonnan yhteydessd puuttuu artiklassa vaadittava tarpeellisuus. Ndkemykseni mukaan
tyontekijdn laaja yksityisyyden suoja syrjdyttdd henkil6tietojen késittelyn oikeutetun edun
perusteella, kun kyse on henkil6tietojen késittelysta tyonteon valvonnan yhteydessi. Néin ollen
tulkitsen, ettei tyOnantaja voi kayttia 6 artiklan 1 f kohdan oikeutettua etua késittelyperusteena

tyonteon tekniseen valvontaan.
3.3.2 Tarpeellisuus sopimuksen taytantdoonpanemiseksi

Tietosuoja-asetuksen 6 artiklan 1 b kohdan mukaan kdsittely on lainmukaista, kun kdsittely on
tarpeen sellaisen sopimuksen tdytantoon panemiseksi, jossa rekisterdity on osapuolena.
Kysymys on, voiko tyonantaja kdyttdd 6 artiklan 1 b kohtaa késittelyperusteena tekniselle
valvonnalle etityossd. Ensinndkin on arvioitava, onko tyonteon valvonta osa tyosopimuksen
tdytantoonpanoa. Termi “sopimuksen tdytdntdonpano™ viittaa siihen, ettd se sisdltdd kaikki

vaiheet, jotka ovat tarpeellisia osapuolten tydsopimuksen toteuttamiseksi. !>

Euroopan tietosuojaneuvosto on ohjeistuksessaan arvioinut henkil6tietojen kisittelya 6 artiklan

1 b kohdan perusteella.!3* Ohjeistuksen mukaan timin kisittelyperusteen kohdalla on tirkedi

129 Kotschy 2020, s. 338.
130 Kotschy 2020, s. 336.
B3I Kotschy 2020, s. 338.
132 Kotschy 2020, s. 331.

133 EDPB 2019.
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arvioida, mikd on objektiivisesti katsottuna tarpeen sopimuksen tiytintoon panemiseksi.!>*

Tarpeellisuutta on EDPB:n mukaan tulkittava tiukasti.!?

TyoOnantajan on tehtdva
tapauskohtaisen kokonaisarvion, joka siséltdd selvityksen siitd, voidaanko tydsopimus panna

taytantoon kayttamalld tyontekijin yksityisyyteen vihemmin puuttuvia keinoja.!'*

Néhddkseni valvontaoikeuden toteuttaminen tdyttdd tdmén tarpeellisuuden vaatimuksen.
Vaikka tyonantajan valvontaoikeus ei edellytd kiytdnnOssd esiintymistd, se on lain nojalla
tyonantajalle kuuluva oikeus. Tdmaén perusteella tydnantajalla on ndhdédkseni tarvittaessa oltava
sithen tosiasiallinen mahdollisuus. Kaisittelyperuste sopimuksen tdytdntdonpanon perusteella
on tyonantajan nikokulmasta myos ndhdikseni kevyemmin perustein perusteltavissa, kuin
kisittely oikeutetun edun perusteella, jota nimenomaisesti rajoittaa 6 artiklan 1 f kohdan

mukaisesti tyontekijan perusoikeudet.

Tarpeellisuuden arvioinnin yhteydessd tyOnantajan on selvitettivd, voiko sopimuksen
taytantoonpanoon kuuluvaa tyonteon valvontaa toteuttaa ilman, ettd henkilotietoja késitellddn
ylipiénsi.!*” Tyonantaja voi valvoa tydntekoa ilman, etti tietosuojaséintely tulee
sovellettavaksi esimerkiksi tyonantajan ja tyontekijan vilisen viestinnin keinoin. Tamé& voikin
olla tapa, jolla tyOnantaja pystyy toteuttamaan valvontaoikeuttaan tyydyttdvasti pienemmissé
tyOorganisaatioissa, mutta mikd isommissa organisaatioissa voi olla kidytdnnossd mahdotonta.
Aika- ja paikkariippumattoman sekd kansainvélisen tyon kasvattaessa suosiotaan tyonantaja ei
myOskddn vilttimattd seuraa samoja tydaikoja tyontekijoiden kanssa, mikd vdhentdd
tyonantajan mahdollisuuksia toteuttaa valvontaoikeuttaan. Nihdédkseni tosiasiallinen
mahdollisuus valvoa itse tyontekoa etitydssd on toteutettavissa ldhtokohtaisesti ainoastaan
teknisin menetelmin. Néin ollen tyonantajalla on ndkemykseni mukaan 6 artiklan 1 b kohdan
nojalla késittelyperuste tekniseen valvontaan etidtydssi. Tdman perusteella kysymykseen, voiko

tyonantaja valvoa tyontekoa etétydssé teknisin menetelmin, on ndkemykseni mukaan vastattava

myOntavasti.

134 EDPB 2019, s. 9.
35S EDPB 2019, s. 10.
3¢ EDPB 2019, s. 9-10.

37EDPB 2019, s. 7.
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4 Valvontaoikeutta rajoittavat henkilotietojen kasittelyperiaatteet

4.1 Yleista

Téssd luvussa tarkastelun kohteena ovat valvontaoikeuden siséltoon vaikuttavat henkil6tietojen
késittelyperiaatteet, jotka pddosin ilmenevét tietosuoja-asetuksen 5 artiklasta. TyOnantajan on
teknisen valvonnan yhteydessé varmistuttava siité, ettd artiklan mukaiset vaatimukset tayttyvit.
Tietosuoja-asetuksen késittelyperiaatteiden lisdksi tydeldmén tietosuojalaki tdsmentdd osaa 5
artiklan vaatimuksista. Kansallisella tasolla henkilGtietojen kisittelyperiaatteiksi voidaan
sisdllyttdd tyoeldmén tietosuojalain 3 §:n tarpeellisuusvaatimus. Tdmén lisdksi kansalliseksi
kisittelyperiaatteeksi voidaan lukea tydeldmin tietosuojalain 4 §, joka edellyttdd, ettd
henkil6tiedot on kerdttava 1dhtokohtaisesti tyontekijiltd itseltddn. Tydeldmin tietosuojanlain 4
§:4dn sisdltyy myds vaatimus, ettd henkilGtietoja keréttdessd muualta kuin tyontekijéltd
itseltddn, on siithen saatava tyontekijan suostumus. Kappaleessa 4.4 kisitellddn timén vuoksi

suostumuksen merkitystd henkil6tietojen késittelyperiaatteena teknisen valvonnan yhteydessa.

Tietosuoja-asetuksen 5 artiklan henkil6tietojen késittelyperiaatteita ovat muun muassa
lainmukaisuus, kdyttotarkoitussidonnaisuus, minimoinnin periaate, lapindkyvyys, tisméillisyys,
sédilytyksen rajoittaminen, eheys ja luottamuksellisuus. Tydnantajan valvontaoikeuden sisdllon
kannalta keskeisid kasittelyperiaatteita ovat lainmukaisuus, kiyttdtarkoitussidonnaisuus sekéa
minimoinnin periaate. TyOnantaja on kuitenkin velvollinen noudattamaan myds muita 5
artiklan periaatteita, kuten lipinikyvyyden periaatetta.'’® Ni@mi muut periaatteet eivit
kuitenkaan vaikuta tyonantajan valvontaoikeuden sisdllon arviointiin, jonka vuoksi ne jitetdin

mainitsemisen tasolle.
4.2 Lainmukaisuus ja kayttotarkoitussidonnaisuus

Tietosuoja-asetuksen 5 artiklan 1 a kohdan mukaan henkildtietoja on késiteltdvd lainmukaisesti,
asianmukaisesti ja rekisterdidyn kannalta ldpindkyvdsti. Lainmukaisuuden vaatimus tarkoittaa

olennaisesti sitd, ettd rekisterinpitdjan on noudatettava tietosuojasddntelyn sekd mahdollisten

39

tydehtosopimusten mairiyksid henkildtietojen kisittelyssd.!*® Lainmukaisuuden ohella

138 Ks. tietosuoja-asetuksen 5 artiklan 2 kohta tydnantajan osoitusvelvollisuudesta. Tietosuoja-asetuksen 5 artiklan
1 a kohdan mukaan henkil6tietoja on késiteltdvd rekisterdidyn kannalta ldpindkyvésti, joka tarkoittaa muun
muassa, etti tyonantajan on informoitava tyontekijai henkilotietojen késittelysta.

139 Nyyssoli 2020, s. 69; Hirkoénen 2022, s. 513.
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artiklassa puhutaan asianmukaisuudesta. HenkilGtietojen kisittelyn asianmukaisuus on yleensé
kontekstisidonnaista.'*” Havainnollistavana esimerkkini kontekstisidonnaisuudesta on verrata
tyontekijdn paikantamista tyoOajalla ja tyOajan ulkopuolella. Nyyssold on esittdnyt, ettd
asianmukaisuuden vaatimukselta puuttuu kuitenkin itsendinen juridinen sisdlto, silld vaatimus
tayttyy silloin, kun tydnantaja noudattaa henkilGtietojen késittelyssd asetuksen ja lainsdddannon
konkreettisia mariyksid.!*! Tietosuoja-asetuksen 5 artiklan 1 a kohdan tiivistelméin sisiltyy
my6s ilmaisu  “kohtuullisuus”. Euroopan tietosuojaneuvoston ohjeistuksen mukaan
kohtuullisuus sisdltdd vaatimuksen siitd, ettd henkilGtietoja ei saa kisitelld “rekisterdidyn
kannalta perusteettoman haitallisella, lainvastaisen syrjivélld, odottamattomalla tai
harhaanjohtavalla tavalla.”'*> Kohtuullisuuden vaatimus merkitsee tietynlaista suhteellisuutta
ja tyontekijdiden etujen huomioon ottamista.!*’ Asianmukaisuuden vaatimuksen tapaan
kohtuullisuuden vaatimuksella ei kidytdnndssd vaikuta olevan itsendistd sisdltod, silld
kohtuullisuuden vaatimus tayttyy ldhtokohtaisesti tietosuoja-asetuksen ja lainsddddnndn muita
méirdyksii noudattamalla.'** Tdmin vuoksi kohtuullisuuden arviointi ei ldhtdkohtaisesti ole

keskeistd, mutta rajanvetotilanteissa silld voi ndhddkseni olla merkitysté.

Kayttotarkoitussidonnaisuuden periaatteesta sdddetdén tietosuoja-asetuksen 5 artiklan 1 b
kohdassa, jonka mukaan henkilotiedot on kerdttdivd tiettyd, nimenomaista ja laillista tarkoitusta
varten, eikd niitd saa kdsitelld myohemmin ndiden tarkoitusten kanssa yhteensopimattomalla
tavalla. Tyosuhteessa kayttotarkoitussidonnaisuus merkitsee sitd, ettd tyOnantajan on
madriteltdvd mitd laillista tarkoitusta varten tyontekijoiden henkil6tietoja kerdtdén tyonteon
teknisen valvonnan yhteydessd. Kéyttotarkoitussidonnaisuuden periaatteessa on kyse toiseksi
myoOs siitd, ettd tiettyyn tarkoitukseen kerdttyjd henkiltietoja saa kayttdd vain siihen

tarkoitukseen, johon tiedot on alun perin keritty. Kéyttotarkoitussidonnaisuuden periaate saa

140 K. Poysti 2019, s. 195-197.

41 Nyyssold 2020, s. 70.

142 EDPB 2020c, s. 18-20.

143 Bygrave 2001, kappaleessa “Fair and lawful processing”.

144 K ohtuullisuudesta henkilGtietojen kisittelyssi ks. EDPB 2020c, s. 18-20; Nyyssold 2020, s. 71-72; Alapuranen
2020, s. 50-51.
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konkreettisemman siséltonséd erityisesti tietosuoja-asetuksen 6 artiklasta, joka méérittelee

sallitut tilanteet henkilétietojen kisittelylle.'*®

Kayttotarkoitussidonnaisuuden vaatimus velvoittaa tyOnantajaa maarittelemddn, mihin
tarkoitukseen henkildtietojen késittelyd tarvitaan. Oikeuskirjallisuudessa on eri ndkemyksié

6

siitd, miten tarkasti kiyttotarkoituksen yksildiminen on tehtivd.'*® Laaja tulkinta

kéayttotarkoituksen maédrittelemisestd on, ettd tyOnantajan on médriteltivd, minkd 6 artiklan

kisittelyperusteen ~ nojalla  henkildtietoja  kiisitelldén. !4

Suppeampi tulkinta
kayttotarkoitussidonnaisuudesta tyonteon valvonnan yhteydessd on, ettd késittely on
perusteltava nimenomaisesti tarpeelliseksi tyonteon valvonnan kannalta. Suppeampaa
tulkinnan kayttod tukee tietosuojavaltuutetun ratkaisu 5.7.2021, jossa oli kyse sijaintietojen
kerddmisestd tydaikaleimausten yhteydessd.!*® Sijaintitietojen kerdZiminen ei kuitenkaan

tayttdnyt kdyttotarkoitussidonnaisuuden vaatimusta, silld sijaintitietojen kerddmistd ei pidetty

tarpeellisena tarkoituksessa seurata tydaikaa.'*’

Néhdékseni kéyttotarkoitussidonnaisuuden periaate tayttyy jo silld, ettd tyOonantaja méérittelee
tyonteon teknisen valvonnan tarkoitukseksi 6 artiklan 1 b kohdan tarpeellisuuden
tyosopimuksen tdytdntdonpanemiseksi. Vetoamalla 6 artiklan 1 b kohtaan henkil6tiedot
teknisen valvonnan yhteydessd kerdtddn ndakemykseni mukaan artiklassa tarkoitettua tiettyd,
nimenomaista ja laillista tarkoitusta varten. Ristiriitatilanteissa tyonantajan on kuitenkin
ndhdékseni viimekiddessd osattava suppeamman tulkinnan mukaisesti méadritelld, ettd tietoja

késitellddan nimenomaan valvontaoikeuden toteuttamiseksi.

145 Nyyssold, s. 72-73.

146 Nyyssolin mukaan kisittelyn tarkoituksena on aina tydeldmén tietosuojalain 3 §:n mukainen tydsuhteeseen
liittyvien oikeuksien ja velvollisuuksien hoitaminen. Nyyssold 2020 s. 100. Oikeuskirjallisuudessa on kuitenkin
esitetty, ettd késittelyn kéyttotarkoituksesta tulee kdydd ilmi, minkd tyonantajan oikeuden tai velvollisuuden
hoitamiseksi kisittely on tarpeellista. Alapuranen 2020, s. 57.

147 Kuten kappaleessa 3.3.2 todettiin, kisittelyperusteena tekniseen valvontaan voidaan nihddkseni soveltaa
tietosuoja-asetuksen 6 artiklan 1 b kohdan tarpeellisuutta sopimuksen taytéintoonpanemiseksi.

8 TSV 5.7.2021.

149 TSV 5.7.2021.
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4.3 Minimoinnin periaate

Ty06nantajan valvontaoikeuden sisdltoon vaikuttaa, lainmukaisuuden ja
kayttotarkoitussidonnaisuuden lisdksi, erityisesti 5 artiklan 1 ¢ kohdan minimoinnin periaate.
Minimoinnin periaatteen mukaan kdsiteltivien henkilétietojen on oltava asianmukaisia ja
olennaisia ja rajoitettuja sithen, mikd on tarpeellista suhteessa niihin tarkoituksiin, joita varten
tietoja kdsitellddn. Minimoinnin periaatteen tavoitteena on, ettd rekisterdidystd kerdtddn niin

vihin tietoja kuin mahdollista.!>°

Minimoinnin periaatteen merkitystd korostaa se, ettd periaate on sisdlletty myods tydeldmén
tietosuojalakiin.  Kansallisella  tasolla ~ minimoinnin  periaate  tunnetaan nimelld
tarpeellisuusvaatimus, josta sdddetddn tyOeldmén tietosuojalain 3 §:ssd. Pykéldn mukaan
“tyOnantaja saa kdsitelld vain vilittomadsti tyontekijin tydsuhteen kannalta tarpeellisia
henkilétietoja, jotka liittyvit tyosuhteen osapuolten oikeuksien ja velvollisuuksien hoitamiseen
tai tyOnantajan tyOntekijoille tarjoamiin etuuksiin taikka johtuvat tyotehtdvien

2

erityisluonteesta.” Tarpeellisuusvaatimuksella on pyritty sovittamaan yhteen tyOnantajan
tarvetta késitelld tyontekijan henkilotietoja ja tyontekijin tarvetta ndiden tietojen
suojaamiseen. ! Kisiteltdvien henkildtietojen rajaus on tydelimin tietosuojalaissa tiukempi
kuin tietosuoja-asetuksessa.!>> Minimoinnin periaatteen mukaan kisiteltivien henkildtietojen
on oltava “rajoitettua sithen, miké on tarpeellista suhteessa nithin tarkoituksiin, joita varten niitd
késitellddn”, ja tarpeellisuusvaatimuksen mukaan henkilStietojen on oltava “vélittdmasti
tyontekijan tyosuhteen kannalta tarpeellisia henkildtietoja, jotka liityttdvd tydsuhteen
osapuolten oikeuksien ja velvollisuuksien hoitamiseen.” Tétd voidaan pitdd konkreettisena
esimerkkind siitd, miten tietosuoja-asetusta on tydeldmédn tietosuojalain avulla tismennetty
tyosuhteen erityistarpeisiin. Kuten kappaleessa 3.2 todettiin, tydnantajan valvontaoikeuden

siséltdd arvioidaan viime kéddessd tietosuoja-asetuksen sddnndsten mukaisesti tydeldmén

tietosuojalain ja tietosuoja-asetuksen sddnndsten ollessa ristiriidassa. Téstd johtuen téssd

150 Alapuranen 2020, s. 61.
151 HE 75/2000 v, s. 3.
152 TSV 31.5.2022, s. 2. Tydeldmin tietosuojalain perusteluissa vuodelta 2000 on vastaavasti todettu, etti

tarpellisuusvaatimus on tulkinnaltaan tiukempi kuin silloisen henkildtietolain (523/1999, kumottu) vastaava
saannods. HE 75/2000 vp, s. 15.
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kappaleessa keskitytddn sithen, miten minimoinnin periaate rajoittaa tyonteon teknistd

valvontaa etdtyossa.

Tybeldmén tietosuojalain perusteluista ilmenee, ettd tarpeellisuusvaatimus koskee myds
teknisen valvonnan yhteydessi kerittivid tietoja.!>> Tydeldmin tilanteiden moninaisuudesta
johtuen on mahdotonta luetella tyhjentdvésti tyosuhteen kannalta vélittomaisti tarpeellisia
tietoja.!>* Niin ollen tydnantajan tapauskohtaisen tarpeellisuusharkinnan rooli on suuri.!
TyOnantajan on arvioitava kerdttdvan tiedon tarpeellisuus tyonteon valvonnan kannalta
tyontekijédkohtaisesti. Se, mikd on tarpeellista yhdessd tyosuhteessa, ei ole vélttimatta
tarpeellista eriluonteisessa tydsuhteessa.!>® Se, miki on tarpeellista henkiltietojen kisittelyi
tyonteon valvonnan yhteydessé, voi riippua muun muassa siitd, onko tyontekija tyopaikalla vai
etitydssd. Minimoinnin periaate on vahvasti yhteydessd myos kéyttotarkoitussidonnaisuuden

periaatteeseen, silld tyOnantajan on arvioitava suunnitellun késittelyn tarpeellisuutta

nimenomaisesti suhteessa kasittelyn tarkoitukseen.

Tietosuoja-asetuksen johdanto-osan 15 kohdassa todetaan, ettd luonnollisten henkil6iden
suojelun on oltava teknologianeutraalia.'>” Teknologianeutraalisuuden periaate merkitsee muun
muassa sitd, ettd henkildtietojen késittelyyn kéytettdvin tekniikan ei ldhtokohtaisesti pitéisi
vaikuttaa oikeudelliseen tulkintaan.'”® Tilld tavoin lainsdddidntd on varautunut teknisen
kehityksen myotd tuleviin uusiin teknisiin ratkaisuihin, mutta periaatteen haittana on, ettéd
lainsdadintd ei silloin vilttimitti ole tarpeeksi tisméllisti ja informatiivista.'>® Tdsmillisyyden
puutteesta seuraa, ettd minimoinnin periaatteen tulkinnanvaraisuus yksittdistilanteissa voi olla

laaja.

153 HE 162/2003, s. 7.

154 HE 75/2000 vp, s. 15-16.

155 Alapuranen 2020, s. 81.

156 Nyyssoli 2020, s. 75.

157 TSA:n johdanto-osan 15 kohta.
158 Alapuranen 2020, s. 166.

159 Alapuranen 2020, s. 166.
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Teknisen valvonnan kiyttd tyonteon valvontaan ei ole ldhtokohtaisesti tarpeellista, mikéli
tavoite on saavutettavissa jollakin toisella tyontekijoiden yksityisyyteen vihemméin puuttuvalla
keinolla. Tami toissijaisuuden periaate voi tietyissd tapauksissa tarkoittaa, ettd teknistd
valvontaa ei voida toteuttaa lainkaan.'®® My®&s tietosuojaneuvoston ohjeistuksessa todetaan, etti
minimoinnin periaatteeseen liittyva keskeinen tekiji on vélttdd henkildtietojen kisittely, jos se

on mahdollista suhteessa kisittelyn tarkoitukseen.'!

Tdmé ilmenee myos EIT:n
ratkaisukédytdnndsti. 62 EIT toteaa ratkaisussa Birbulescu v. Romania my®ds, etti miti enemmin
yksityisyyteen puuttuvaa menetelméé kaytetidn, sitd painavampia menetelman perustelujen on

oltava.'®3

Témi voi rajoittaa teknisten valvontamenetelmien kéyttoonottoa. Uusien
menetelmien tarpeellisuuden perusteleminen voi my0s olla haastavaa siitd syysté, ettd ilman
niitd menetelmii on selvitty aikaisemminkin.!®* My6s EUT:n ratkaisukédytinndsti ilmenee, etti
henkilétietojen suojaan liittyvdt poikkeukset ja rajoitukset on toteutettava tdysin
vilttimittdméin rajoissa.'®> Minimoinnin periaatteesta ilmenevii tarpeellisuutta on siis

tulkittava tiukasti.
4.4 Suostumuksen merkitys

Téssé kappaleessa tarkastellaan suostumuksen merkitystd henkilGtietojen kisittelyperiaatteena
teknisen valvonnan yhteydessé. Tietosuoja-asetuksen 6 artiklan 1 a kohdan mukaan laillinen
peruste henkil6tietojen kasittelylle voi olla se, ettd rekisterdity on antanut suostumuksensa
henkilétietojensa kisittelyyn yhti tai useampaa erityistd tarkoitusta varten.'®® Tietosuoja-
asetuksen 4 artiklan 11 kohta edellyttdd, ettd suostumus on vapaaehtoinen, yksildity, tietoinen

ja yksiselitteinen. Tydeldmén tietosuojalain 3 §:n tarpeellisuusvaatimuksen sdétééd sen lisdksi,

160 Ks. WP 29 2017a, s. 15-16.
161 EDPB 2020b, s. 22.

162 Ks. Barbulescu v. Romania 5.9.2017, tuomion 121 kohta; Lopez Ribalda and Others v. Espanja 17.10.2019,
tuomion 116 kohta. Ks. myds EDPB 2019, s. 8.

163 Barbulescu v. Romania 5.9.2017, kohta 121.
164 Ks. Harkonen 2022, s. 513.

165 K. esim. EUT:n ratkaisu Satakunnan Markkinapdrssi Oy ja Satamedia Oy C-73/07, tuomion 56 kohta. Ks.
my6s EDPB 2019, s. 8.

166 Suostumuksen edellytyksisti siddetiin tietosuoja-asetuksen 7 artiklassa.
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ettd tyOnantaja saa kerdtd ja kisitelld vain vilittdomésti tyosuhteen kannalta tarpeellisia
henkilGtietoja, eikd tdstd tarpeellisuusvaatimuksesta voi poiketa edes tyontekijan
suostumuksella. Tyosuhteen kannalta tarpeetonta tietoa ei siis voida kerété, vaikka tyontekija
antaisikin sithen suostumuksensa. Itsemédardédmisoikeuden nojalla jokaisella 1dht6kohtainen on
oikeus tietdd ja paittdd itsediin koskevien tietojen kiytdstd.'” Henkildtietojen kisittelyn
yhteydessid itsemédrddmisoikeus ilmenee siten, ettd yksilon suostumus toimii 1dhtokohtaisena

perusteena henkildtietojen kisittelylle.!6®

Suostumus toimii huonosti késittelyperusteena, sillda tyontekijoiden tahdonilmaisujen
vapaachtoisuutta voidaan kyseenalaistaa, kun otetaan huomioon tyontekijan alisteinen asema
tyosuhteessa.!®® Tydsuhteen osapuolten vallan epitasapainon vuoksi tydntekijit voivat antaa
suostumuksensa  vapaachtoisesti  ainoastaan  poikkeustilanteissa, joissa  tarjouksen
hyviksymisesti tai hylkidimisesti ei aiheudu minkéinlaisia seurauksia.!’® Tydnteon teknisen
valvonnan yhteydessd tyOnantajalla on nikemykseni mukaan kisittelyperuste jo tietosuoja-
asetuksen 6 artiklan 1 b kohdan nojalla, joten tyOnantajalla ei ole tarvettakaan kayttaa
suostumusta késittelyperusteena. Vaikka suostumuksella ei ole merkitystéd késittelyperusteena
tyonteon valvonnan yhteydessé, on arvioitava, voiko suostumuksella olla kuitenkin merkitysté

lisivaatimuksena teknisessd valvonnassa.'”!

Tyo6eldmén tietosuojalain 4 §:n mukaan tyOnantajan on kerdttdvd tyontekijdd koskevat
henkilStiedot ensi sijassa tyontekijéltd itseltdéin. Sddnnoksessd tarkennetaan, ettd tyontekijalta

on hankittava suostumus tietojen kerddmiseen, jos tyonantaja kerdd henkildtietoja muualta kuin

72

tyontekijiltd itseltddn.!”? Sifinndksen tarkoitus on, ettdi henkildtietojen kerdiminen

167 HE 75/2000 vp, s. 15. Ks. myds Eklund 2020, s. 563.
168 Ks. Hallberg 2011, s. 223.

169 TSA johdanto-osa 43 ja 155 kohdat. Ks. myds EDPB 2020b, s. 8-10; Van Eecke 2020, s. 1235-1236.
Ty6oikeudellisen suojeluperiaatteen tydsuhteen heikompaa osapuolta on suojeltava. Bruun 2022, s. 26-27.

170 Eklund 2021, s. 64. Ks. myds Nyyssold 2020, s. 92-94 ja 102-105.

17! Suostumuksen merkityksestd kisittelyn lisévaatimuksena ks. Eklund 2021, s. 57.

172 Tydeldimin tietosuojalain 4 §:n 1 momentissa sdddetdin myds tilanteista, kun suostumusta ei tarvita:
”Suostumus ei kuitenkaan ole tarpeen silloin, kun viranomainen luovuttaa tietoja tyonantajalle tdmén laissa
sdaddetyn tehtdvin suorittamiseksi tai jos tietojen kerddmisestd tai saamisesta laissa erikseen nimenomaisesti
saddetddn.” Nama poikkeukset eivit kuitenkaan sovellu tydonteon valvonnan yhteydessé, jonka vuoksi niité ei tdssd
tarkastella. Ty0eldmén tietosuojalain 4 §:44 on ehdotettu myds uusittavaksi niin, etti tyonantaja voisi tyosuhteen



34

lahtokohtaisesti perustuisi tyontekijan suostumukseen, jolloin tyontekijé saa parhaiten selville,
mitd tietoja hinestd keritidin.!”> Tietosuoja-asetus ei, toisin kuin tydelimin tietosuojalaki,
rajoita milldén tavalla sitd, mistd tyonantaja saa hankkia tyontekijai koskevia tietoja. Tdma on
herdttinyt keskustelua siitd, ettd tyoeldmdn tietosuojalain 4 § on tietosuoja-asetuksen 88
artiklan kansallisen liikkumavaran piirin ulkopuolella ja niin ollen ristiriidassa tietosuoja-

asetuksen kanssa.!”*

Tassd yhteydessa on selvitettdva, mikd madritellddn tyontekijalta keratyiksi henkilotiedoiksi ja
mika ei. Tydeldmaén tietosuojalaissa tai sen esitdissd ei tarkenneta mitd tarkoitetaan silla, ettd
henkilotiedot on keréttdva tyontekijaltd “itseltddn”. WP 29:n ohjeistuksen mukaan
henkilotietojen kerddminen rekisterdidyltdi ei ole ainoastaan sitd, kun rekisteroity
nimenomaisesti antaa tietoja itsestdifin rekisterinpitijille.!” Ohjeistuksen mukaan myds
tyontekijdd  havainnoimalla  kerdttyjen henkilGtietojen, esimerkiksi automaattisten
tietojenkeruuohjelmistojen avulla, on katsottava tulevan kerityksi tydntekijilti itseltdin.!”
Néin ollen tiedot, jotka tyOnantaja kerdd havainnoimalla tyontekijad teknisten
valvontamenetelmien avulla, katsotaan ohjeistuksen mukaan tulevan myods tyontekijéltd

itseltdédn, vaikka tyontekijé ei ole niitéd erikseen antanut.

Ohjeistuksen perusteella tyonteon teknisen valvonnan yhteydessa keréttyjen tietojen katsotaan
siis olevan kerdttyjd tyontekijalta itseltddn, eikd tyonantaja tarvitsisi ohjeistuksen perusteella
tyontekijdn suostumusta tekniseen valvontaan. Nédin ollen tyonteon tekninen valvonta tiyttdd
ndhdékseni tydeldmén tietosuojalain 4 §:n vaatimuksen ilman, ettd tyontekijin on annettava
suostumuksensa teknisen valvonnan toteuttamiseen. TyOnantajan on kuitenkin huolehdittava
muun muassa siitd, ettd 1dpindkyvyyden periaate tayttyy. Timé varmistaa sen, ettd tyontekija

on tietoinen teknisestd valvonnasta. Tyontekijan suostumusta tekniseen valvontaan ei

aikana keriti tyontekijan henkilGtietoja ilman hanen suostumustaan tyonantajalle laissa sdddettyjen oikeuksien tai
velvollisuuksien toteuttamista varten. Ks. HE 35/2022 vp.

173 HE 75/2000 vp, s. 17.

174 Ks. Eklund 2020, s. 561-562. Ks. myos Nyyssold 2020, s. 32-33. Tydeldmin tietosuojalain 4 §:n ehdotetun
uudistuksen tavoitteena on muun muassa yhteensovittaa tietosuoja-asetuksen ja kansallisten sdédnndsten vélisid
eroja. Ks. HE 35/2022 vp.

175 WP 29 2017b, s. 14-15.

176 Ohjeistukset mukaan tilanteet, joissa henkilStietoja keritiéin rekisterdidyltd ovat henkildtiedot, jotka
rekisterdity antaa rekisterinpitéjélle tai rekisterinpitdjd kerdd rekisterdidystd havainnoimalla (esim. kdyttadmalla
automaattisia tiedonkeruun vilineiti tai tiedonkeruuohjelmistoa, kuten kameroita, verkkolaitteita, wifi-seurantaa
sekd RFID- tai muita antureita). WP 29 2017b, s. 14—15.
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kuitenkaan nidhdékseni vaadita. Tdma koskee teknistd valvontaa sekd tydnantajan tiloissa etti
etityossd. Tamén perusteella suostumuksella ei ole merkitystd myoskddn lisdvaatimuksena
tyonteon valvonnan yhteydessé tietyn valvontamenetelman kdyttoonotossa. Suostumuksella ei
myo6skéddn voida poiketa késiteltdvien tietojen tarpeellisuudesta tyoeldmain tietosuojalain 3 §:n

nojalla.
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5 Valvontaoikeuden sisallon arviointi yksittaistapauksissa

5.1 Tyonantajan tapauskohtainen arviointi

Ylla on késitelty teknisen valvonnan laillisuutta sekd sitd, miten henkilGtietojen
késittelyperiaatteet rajoittavat tydnantajan valvontaoikeutta, kun kyse on teknisesté valvonnasta
etityossd. Tassd vaiheessa tutkielmaa arvioinnin kohteena ovat olleet seuraavat
apukysymykset: 1) voiko tyonantaja valvoa tyontekoa teknisin menetelmin etity0ssd seké 2)
miten henkil6tietojen kisittelyperiaatteet rajoittavat tyonteon teknistd valvontaa etityossa.
Kolmannessa luvussa todettiin, ettd tyonantaja voi toteuttaa teknistd valvontaa etitydssa, silld
tyonantajalla on 6 artiklan 1 b kohdan nojalla 1dhtokohtaisesti kisittelyperuste tyontekijoiden
henkil6tietojen kaésittelylle tyonteon valvonnan yhteydessd. TyoOnantaja voi ndhdikseni
perustella tyonteon teknisen valvonnan tarpeellisuudella tyosopimuksen
taytdntoonpanemiseksi. Tamin lisdksi  tutkielmassa on arvioitu henkilGtietojen
kisittelyperiaatteiden vaikutusta tekniseen tyonteon valvontaan. Valvontaoikeuden siséltéon
vaikuttavat erityisesti minimoinnin ja kéyttotarkoitussidonnaisuuden periaatteet sekéd
lainmukaisuuden vaatimus. Kasittelyperiaatteiden keskeisiin vaikutuksiin lukeutuu, ettd
teknisen valvonnan on oltava tarpeellista suhteessa kisittelyn tarkoitukseen. TyOnantajan on
sen lisdksi varmistuttava siitd, ettd teknisessd valvonnassa kaytetddn menetelmad, joka puuttuu
tyontekijan yksityisyyden suojaan mahdollisimman véhén. Lisdksi tutkielmassa on péaadytty

sithen, ettei tyontekijin suostumuksella ole merkitysti tyonteon teknisessd valvonnassa.

Ensisijainen keino tyOnteon valvontaan on menetelmd, joka ei edellytd tyontekijén
henkilGtietojen kisittelyd. Etdtyossd tyonantajan mahdollisuudet tosiasiallisesti valvoa
tyontekoa on ndhddkseni kuitenkin rajattu tekniseen valvontaan, mink& seurauksena arviointi
siirtyy yksittdisten valvontamenetelmien sallittavuuteen. Siksi on perusteltua tarkastella, missi
laajuudessa tyOnantaja voi kerété tietoja tyontekijoiden laitteista ja niiden kdytdstd tyonteon
valvonnan yhteydessd. Valvontaoikeuden sisdllon arviointi valvontamenetelmittdin antaa

viitteitd siitd, milld tavalla tydnantaja voi toteuttaa teknistd valvontaa etétyodssa.

Tyonantajalla on tydsuhteessa tulkintaetuoikeus, joka sisdltdd 1dhtokohtaisen oikeuden péaéttaa

tydsuhteeseen soveltuvien oikeusnormien siséllon tulkinnasta.!”” Tydntekijin on noudatettava

177 Tulkintaetuoikeudesta ks. esim. Aimald 2017, s. 243—244; Bruun 2022, s. 25-26.
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tyonantajan tulkintaa, ellei esimerkiksi tydorganisaation sisdisissd neuvotteluissa tai

tietosuojavaltuutetun  ratkaisussa  todeta  toisin.!”®

TyOnantajan  tapauskohtaiselle
tarpeellisuusharkinnalle tyonteon valvonnan jarjestelyissé jda tulkintaetuoikeuden myo6ta suuri
merkitys. TyOnantajan tapauskohtaisen arvioinnin  merkityksellisyys on osasyy
valvontaoikeuden siséllon episelvyyteen.!” Valvontaoikeuden laajuus ja voimakkuus voivat
vaihdella huomattavasti tydn luonteesta riippuen.'®® Ty&nantajan on etukiteen médriteltivi,
onko suunniteltu tekninen valvonta tarpeellista tydnteon valvontatarkoituksessa.
Valvontamenetelmén valinnan suhteen tyonantajan on EDPB:n ohjeistuksen mukaan myos
kiytettdvd ajantasaista ja asianmukaista tekniikkaa, jotta voidaan vilttdd henkilGtietojen

kisittely ja varmistaa tietojen minimointi.'®!

Arviointiin vaikuttaa ensinndkin, onko tydssd kdytettivit laitteet tyonantajan vai tyontekijan
omistuksessa. Etity0 voidaan myos jérjestdd silld tavalla, ettd tyontekijén on kéytettivd omia
laitteitaan tyontekoon. Ohjelmistot tyOnteon valvontaan voidaan usein myds asentaa
tyontekijin omistamalle laitteille. Erilaiset jarjestelmitekniset jdrjestelyt ovat yleensa
tydnantajan asettama edellytys, jotta etityotd voidaan ylip4dnsi suorittaa.!s? Tydnantaja voi
edellyttdd, ettd hdnen omistamiansa laitteita tai tietoliikenneyhteyksid kéytetddn pelkdstdén
tybasioiden hoitamiseen ja kieltii laitteiden yksityisen kiiyton.!®* Tydnantaja voi my®s rajoittaa
laitteiden kayttomahdollisuuksia asettamalla teknisid rajoituksia esimerkiksi tietoverkon
kaytolle. Riippumatta kenen laitteilta tietoja kerdtién, keskeistd arvioinnissa on, ettd ainoastaan

tarpeellisia tietoja tulee kerityiksi.!3*

WP 29 korostaa ohjeistuksessaan, ettd uusien tietotekniikoiden kdyttdonotossa on arvioitava

tyonantajan litketoiminnan suojelua koskevan oikeutetun intressin ja tyontekijoiden

178 Bryun 2022, s. 25-26.

179 Teollisuusliitto 2021.

180 ¥s. esim. Hietala 2020, s. 37.
181 EDPB 2020c, s. 22-23.

182 WP 29 2017a, s. 16.

183 Helle 2004, s. 205.

13 WP 29 20174, s. 23.
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yksityisyytti koskevien kohtuullisten odotusten vilisti tasapainoa.'s Ty&nantajan on
arvioitava, onko késittely tarpeen laillisen tarkoituksen toteuttamiseksi ja onko yksityisyyden
suojan loukkaukset rajattu mahdollisimman vahaisiksi. WP 29 korostaa, ettd kotona tehtdvin
tyon yhteydessd on huomioitava kohtuullisuuden periaatetta, erityisesti kun tyoeldmén- ja

yksityiseldmin viliset rajat ovat liukuvia. '8¢

5.2 Valvontaoikeuden sisalto valvontamenetelmittain
5.2.1 Tietojen keraaminen nappainlyonneista ja hiiren liikkeista

Ohjelmistoilla, jotka kerdédvit tietoja tyontekijin nédppdinlyonneistd sekd hiiren liikkeistd
voidaan saada tietoja tyontekijan aktiivisuudesta. Ensinnékin kyse voi olla ohjelmistoista, jotka
madrittelevat tyontekijin aktiivisuustilan nidppdimiston ja hiiren liikkeistd saatujen tietojen
perusteella. Tdmaénkaltaista aktiivisuustilatoimintoa voidaan jdrjestelmiteknisesti kiyttda
tydorganisaation  viestintdalustan, kuten Microsoft Teams -alustan, yhteydessa.
Tadmainkaltaisesta teknisestd valvonnasta ei ole nimenomaisesti sdéddetty laissa, joten silloin
arvioitavaksi tulee, onko valvontamenetelmén kaytto tarpeellista tydonteon valvontaan. Tietoja
tyontekijdn aktiivisuudesta voidaan pitdd tarpeellisena valvontaoikeuden toteuttamisen
nikokulmasta. Keskeinen kysymys on, onko tdmédn aktiivisuustilatoiminnon kayttd vihiten
tyontekijdn yksityisyyteen puuttuva keino etitydssd. Aktiivisuustilatoiminnon ensisijainen
tarkoitus Teams -alustalla on saada viitteitd tyontekijin tavoitettavuudesta. On arvioitava, voiko

titd aktiivisuustilatoimintoa hyddyntii my®s tydnteon valvonnan yhteydessa. s’

Tietojen kerdédminen tyontekijan aktiivisuustilasta on ndhdikseni tekninen valvontamenetelmi,
joka ei puutu tyontekijin yksityisyyden suojaan voimakkaasti, ottaen huomioon keréttyjen
tietojen tyyppi. Taémadn menetelmén kdyttd antaa tyonantajalle reaaliaikaista tietoa siitd, ettd

tyontekijd on kéyttdnyt hiirtddn tai ndppdimistdddn. Kun otetaan huomioon ainoastaan

185 WP 29 2017a, s. 4. Tyontekijin kohtuullisten odotusten arvioinnissa ratkaiseva kriteeri on, mitkd olisivat
objektiivisen kolmannen osapuolen kohtuulliset odotukset valvonnasta. EDPB 2020a, s. 12.

186 WP 29 20174, s. 16.

187 Toinen epitietoisuutta herittivd kysymys, vaikkakin timin tutkielman tarkastelun ulkopuolella, on

aktiivisuustilatoiminnon kaytto tavoitettavuuden varmistamiseksi. Onko tyonantajalla oikeus kisitelld tyontekijén
henkildtietoja saadakseen tietoja tydntekijén tavoitettavuudesta? Néahdékseni tdma ei tdytd tiukasti tulkittavaa
tarpeellisuuden vaatimusta. Tyontekijélld on siten ndhddkseni oikeus kytked aktiivisuustilatoiminto pois paalta.
Tietojen kerdédminen aktiivisuustilasta sekd esimerkiksi siitd, milloin tyontekija on viimeksi ollut “aktiivinen” on
tydeldmassd vakiintunut kdytdnto, ja sen laillisuus on nidhddkseni otettu jokseenkin itsestddn selvdnd. Osittain
varmasti siksi, ettd se on osa ohjelmistojen kanssa tulevia oletustoimintoja.
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kerdttyjen tietojen tyyppi, tdméd valvontamenetelmd on ndhdidkseni keino, joka puuttuu
tyontekijan yksityisyyden suojaan vain vihdisesti. Jos timédn valvontamenetelmin avulla
kerdttyjd tietoja tallennetaan myOhempdd tarkastelua wvarten, on tietojen kerddminen
ndppdinlyonneistd ja hiiren litkkeistd ndhdikseni pidettdvé késittelyn laajuuden seurauksena
tarpeettomana. Kdytdnndssd tyOnantajan on kuitenkin arvioitava, voiko tydnantaja valvoa

tyontekoa ilman henkil6tietojen kasittelya.

Naihddkseni tyonantaja ei voi tosiasiallisesti toteuttaa valvontaoikeuttaan etdtydssd ilman
teknistd valvontaa. Taéméan perusteella tietojen kerddminen ndppédimiston kaytostd ja hiireen
liikkeistd aktiivisuustilan maéérittelemiseksi on valvontamenetelmd, joka puuttuu véhiten
tyontekijan yksityisyyden suojaan, kun kyse on laitteiden ja niiden kdyttéon kohdistuvasta
teknisestd valvonnasta etitydssd. Microsoft Teams -alustan kaltaista aktiivisuustilatoimintoa
voidaan siten ndhdédkseni kdyttdd valvontaoikeuden toteuttamiseksi. Keskeinen edellytys tille
on kuitenkin, ettd tyonantaja erikseen kiyttotarkoitussidonnaisuuden periaatteen mukaisesti
maédrittelee aktiivisuustilatoiminnon tarkoitukseksi tyonteon valvonnan. TyoOnantajan on
arvioinnissaan otettava huomioon myos valvonnan kohteena olevan tyon luonne. Tietojen
kerddminen néppdinlyonneistd sekd hiiren liikkeistd soveltuu ndhddkseni parhaiten ty6hon,
jonka tehtdvien suorittamiseen vaaditaan tietokoneen aktiivista kayttod. Vastakkaisesti
menetelma ei soveltuisi yhtd hyvin tyohon, jonka suorittamiseen vaaditaan vain satunnaista

laitteiden kéyttoa.

Toiseksi tdminkaltaisiin valvontamenetelmiin kuuluvat ohjelmistot, jotka kerddvit ja
tallentavat tietoja néppédinlyonneista ja hiiren litkkeista eli niin sanotut keylogger -ohjelmistot.
Taminkaltaisen teknisen valvonnan avulla tydnantaja voi jilkikéteen tarkistaa ndppdimiston
kaytostd ja hiiren liikkeistd kirjatut yksityiskohtaiset tiedot. Tietosuojatyoryhmd WP 29:n
mukaan tdminkaltaisen valvontamenetelmédn kayttoon liittyvd késittely on suhteetonta
verrattuna hydtyyn. '8 Tietosuojatydryhmi piti erittiin epitodennikdisen, ettdi tydnantajalla
olisi oikeutetun intressin nojalla oikeudellinen peruste tyontekijan néppdinlyontien ja hiiren

liikkeiden tallentamiseen.'®’

188 WP 29 2017a, s. 16.

139 WP 29 20174, s. 16.
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Saksan liittovaltion tyotuomioistuimen ratkaisussa 2017 kasiteltiin tydnteon valvontaa juuri
vastaavanlaisen ohjelmiston avulla.'”® Tapauksessa tydnantaja oli kiyttinyt ohjelmistoa
kerdtdkseen ja tallentaakseen nidytOntallenteita tyontekijoiden tietokoneilta, tarkoituksessa
valvoa tietokoneiden seka internetin kayttod. Tyontekijoitéd oli sisdisen ohjeistuksen muodossa
kielletty kéyttdmastd yrityksen verkkoyhteyttd yksityiseen kayttoon. Tuomioistuimen mukaan
ohjelmiston kéytto ei kuitenkaan ollut perusteltua kansallisen lain nojalla, eikd ohjelmiston
kayttod siten voitu pitdd asianmukaisena. Ohjelmiston kdyton katsottiin myds loukkaavan

tyontekijin itseméiiriimisoikeutta.'”!

Tamén ratkaisun ja WP 29:n ohjeistuksen perusteella keylogger -ohjelmistojen kayttoa
tyonteon valvontaan on néhdékseni pidettiva tarpeettomana. Kun tdminkaltaista ohjelmistoa
kiytetddn tyonteon valvonnan yhteydessd, se voi tdyttdd kayttotarkoitussidonnaisuuden
periaatteen, mutta kerittyjd tietoja ei ndhdidkseni voida pitdd tarpeellisina minimoinnin

periaatteen mukaisesti.
5.2.2 Tietojen keraaminen verkkotoiminnan ja sovellusten kaytosta

Téssd kappaleessa tarkastellaan, voiko tyOnantaja valvoa tyontekoa kerddmadlld tietoja
tyontekijoiden verkkotoiminnasta ja sovellusten kdytostdi muodostuvien tietojen avulla.
Ty6nantajalla on tyonjohto-oikeutensa perusteella oikeus asettaa sdaantdja verkkoselailusta ja
sovellusten kaytostd tyoajalla. TyOnantajalla on mahdollisuus asettaa teknisid rajoituksia

tydnantajan omistamille laitteille tai tydnantajan internet-yhteyden kiytolle.'?

Verkkotoiminnasta ja sovellusten kdytdstd muodostuvat tiedot ovat vilitystietoja, ja kuuluvat

viestien tavoin viestinnin luottamuksellisuuden piiriin.'*?

Vilitystiedoilla tarkoitetaan
sdhkdisen viestinndn palveluista annetun lain 3 §:n 40 kohdan mukaan muun muassa
henkilGtietoja, joita kdsitellddn viestin vélittdmiseksi. Sdhkdisen viestinnédn palveluista annetun
lain 136—137 §:ssé sdddetdén viestin ja vilitystietojen luottamuksellisuudesta. Lain 137 § 1

momentin mukaan vilitystietojen késittely on sallittua ainoastaan késittelyn tarkoituksen

19 Das Bundesarbeitsgericht 27.7.2017.
191 Das Bundesarbeitsgericht 27.7.2017.
192 Alapuranen 2020, s. 113,

93 HE 221/2013 vp, s. 152.
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vaatimassa laajuudessa eika silld saa rajoittaa luottamuksellisen viestin ja yksityisyyden suojaa
enempdd kuin on vilttimitontd.'”* Viestinndn luottamuksellisuus tarkoittaa sitd, ettei
ulkopuoliset saa ilman erityistd perustetta kisitelld viestinndn osapuolten viestinnistd
muodostavia tietoja.!®> Luottamuksellisuus koskee seki viestin siséltod ettd tietoa siitd, ketka

henkildt ovat viestinniin osapuolia.'®®

EIT:n ratkaisussa Copland v. Yhdistynyt Kuningaskunta oli kysymys muun muassa siitd, saiko
tyonantaja laillisesti valvoa tydntekijinsi internetin kiyttod.!”” Tapauksessa tydnantaja oli
valvonut milld verkkosivuilla tyontekijda vieraili sekd vierailujen ajankohtaa, méaérdd ja
kestoa.!”® Internetin kiyttd yksityiseen kiyttoon kuuluu ratkaisun mukaan EIS:n 8 artiklan
yksityiseldimin suojan piiriin.!"”® Vaikka EIT katsoi kisittelyn loukanneen tyontekijin
yksityiselimén suojaa, tuomioistuin ei kuitenkaan pitdnyt poissuljettuna sitd, ettd tyontekijén
verkkotoiminnan valvonta tietyissd tapauksissa on hyvéksyttdvén tavoitteen saavuttamisen
kannalta vilttimitontd.?°° Nihdikseni EIT viittaa tissi muun muassa tydnantajan
liikesalaisuuksien oikeudettoman levidmisen ehkdisemiseen, jolloin vilitystietojen kerddminen
on vilttdimétontd omaisuuden suojelun ndkokulmasta. Tédssd yhteydessd on syytd erottaa
tyontekijoiden valvonta tyOnantajan omaisuuden suojelemiseksi ja tyontekijoiden valvonta
tarkoituksena valvoa tyontekoa. Jokaisen omaisuuden suoja on PL 15 §:n nojalla turvattu, kun

taas tyOnantajan valvontaoikeus on ainoastaan lain nojalla annettu oikeus. Siten puuttuminen

194 Vilitystietoja voidaan kisitelld sihkoisen viestinnin palveluista annetun lain 138—144 §:n perusteella
seuraaviin tarkoituksiin: viestinndn vélittdmiseksi ja palvelun toteuttamiseksi seké tietoturvasta huolehtimiseksi;
laskutusta varten; markkinointia varten; teknistd kehittimistd varten; tilastollista analyysid varten;
vadrinkaytostapausten havaitsemiseksi, estdmiseksi ja paljastamiseksi sekd teknisen vian tai virheen
havaitsemiseksi.

195 Nyyssoli 2020, s. 176.

196 Nyyssold 2020, s. 176. Viestinnin luottamuksellisuudesta tydelimissi ks. Helopuro 2009, s. 29-36. Ks. myos
Tietosuojavaltuutetun toimisto 2020, s. 75-95.

197 Copland v. Yhdistynyt Kuningaskunta 3.4.2007.
198 Copland v. Yhdistynyt Kuningaskunta 3.4.2007, tuomion 10-11 kohdat.
199 Copland v. Yhdistynyt Kuningaskunta 3.4.2007, tuomion 41 kohta.

200 Copland v. Yhdistynyt Kuningaskunta 3.4.2007, tuomion 44 ja 48 kohdat.
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tyontekijan yksityisyyden suojaan on enemmaén perusteltua vetoamalla tydnantajan omaisuuden

suojaan kuin valvontaoikeuteen.

EIT:n ratkaisussa Barbulescu v. Romania késiteltiin vastaavasti, oliko tyonantajalla oikeutta
valvoa tyontekijin tietoverkon kiyttdd tydaikana.?®! Tydpaikalla oli voimassa yhtion sisdiset
mériykset, joiden mukaan tietoverkon kiiyttd henkildkohtaisiin tarkoituksiin oli kielletty.?*?
Tyonantaja oli valvonut tyontekijin viestintdd internetissé reaaliaikaisesti ja saanut tiedon siité,
ettd tyontekija oli kédyttdnyt tyOnantajan viestintdohjelmaa yksityiseen viestintddn, jonka
seurauksena tydntekijin tydsuhde oli paitetty.?® EIT totesi tapauksessa, etti tydnantajalla on
oikeutettu etu varmistaa liiketoiminnan sujuvuus.’®* EIT:n mukaan timin voi toteuttaa
jarjestelyilld, joiden avulla voidaan valvoa, ettd tyOntekijit suorittavat tyotehtdviddn

205 EIT korosti ratkaisussaan, ettd

asianmukaisesti sekd vaadittavalla huolellisuudella.
tyOnantajan on valittava valvontamenetelmd, joka véhiten puuttuu tyontekijan yksityisyyden
suojaan.?’® EIT katsoi asiassa ettd, asianmukaista tasapainoa tydntekijidn yksityisyyden ja

tydnantajan laissa sifdettyjen oikeuksien vililli ei oltu saavutettu.?’’

Néistd kahdesta EIT:n ratkaisuista ilmenee se, ettd tyOnantajan tulee perustella toteutetut
toimenpiteet ja minimoida valvonta sellaiseen, joka puuttuu véhiten tyontekijan yksityisyyden
suojaan. Kumpikaan pdatoksistd ei kuitenkaan kielld tyonantajia valvomasta viestintdd tai
internetin kiyttdd.2®® Valvonta on kuitenkin voitava perustella tarpeellisuudella, jota tydnteon

valvonnan osalta ei ndhdédkseni voida perustella vakuuttavasti.

201 Barbulescu v. Romania 5.9.2017.

202 Barbulescu v. Romania 5.9.2017, tuomion 12 kohta.

203 Barbulescu v. Romania 5.9.2017, tuomion 17-23 kohdat.
204 Barbulescu v. Romania 5.9.2017, tuomion 127 kohta.

205 It acknowledges that the employer has a legitimate interest in ensuring the smooth running of the company,

and that this can be done by establishing mechanisms for checking that its employees are performing their
professional duties adequately and with the necessary diligence.” Barbulescu v. Romania 5.9.2017, tuomion 127
kohta.

206 Barbulescu v. Romania 5.9.2017, tuomion 121.
207 Birbulescu v. Romania 5.9.2017, tuomion 141 kohta.

208 Copland v. Yhdistynyt Kuningaskunta 3.4.2007, tuomion 48 kohta; Barbulescu v. Romania 5.9.2017, tuomion
119-121 kohdat.
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Valvontaoikeuden siséltd verkkotoiminnan ja sovellusten kdytdstd muodostuvien tietojen osalta
on suoraan viestintdpalvelulaissa sdddetty. Tyonantajalla ei ole valvontaoikeutensa nojalla
oikeutta kisitelld yksittiisen tyontekijin verkkoselailusta syntyvii vilitystietoja.?®® Myds WP
29 on ohjeistossaan todennut, ettd tyontekijian kaiken verkkotoiminnan valvonta on kohtuutonta

ja loukkaa viestintisalaisuutta.?!

Siten my0skddn tietojen kerddminen tyontekijin
verkkotoiminnasta ja sovellusten kdytOstd eivét tdytd tarpeellisuuden vaatimusta. TyOnteon
valvontaa ei titen ndhdédkseni voida pitdd poikkeuksena puuttua tyontekijian vilitystietojen
luottamuksellisuuteen. Tyonantaja voi késitelld vélitystietoja ainoastaan lain sallimassa piirissa,
kuten viirinkiyton seki yrityssalaisuuksien oikeudettoman paljastamisen selvittimiseksi.!!
Vetoaminen omaisuuden suojaan perusoikeutena toimii vahvempana perusteluna puuttua
tyontekijin yksityisyyden suojaan, kuin lain nojalla annettuun valvontaoikeuteen vetoaminen.
Vilitystietojen kuuluessa viestinndn luottamuksellisuuteen verkkotoiminnasta ja sovellusten
kaytostd muodostuneilla tiedoilla on laaja suoja. TyOnantajan keinoksi jad siten sdintdjen
asettaminen sille, ettd tyOnantajan suomia laitteita ja verkkoyhteyksid kéytetddn pelkéstdén

tydasioiden hoitoon.?!?

Néytontallennusohjelmistot eroavat verkkotoiminnasta ja sovellusten kidytdstd muodostuvien
tietojen kerddamisestd siten, ettd ndytonvalvonnalla tydonantaja havainnoi tyontekijian laitteen
ndyttod, eikd tyontekijan vélitystietoja. Naytontallennusohjelmistojen kdyttd on minimoinnin
periaatteen ndkokulmasta kyseenalaista, silld tyontekoa on mahdollista valvoa myds tavalla,
joka puuttuu vihemmin tyontekijin yksityisyyteen. Ndiden ohjelmistojen kdyton yhteydessa
on ongelmana myds se, ettd tdlloin valvotaan tyontekijén verkkotoimintaa, vaikka viélitystietoja
el sindnsi kasitelladkaan. Naytonvalvontaohjelmistolla kerétyt tiedot ovat luonteeltaan sellaisia
tietoja, jotka ndkemykseni mukaan puuttuvat tyontekijin yksityisyyteen voimakkaasti.
Néaytonvalvontaan voidaan ndhdidkseni myds soveltaa WP 29:n tulkintaa siitd, ettd kaiken

verkkotoiminnan valvonta on kohtuutonta.?!?

209 Ks. my®6s Tietosuojavaltuutetun toimisto 2020, s. 87.
210 WP 29 2017a, s. 13—14.

211 Vilitystietojen  kisittelystd  vidrinkdytosten havaitsemiseksi, estimiseksi ja paljastamiseksi sdidetddn
viestintdpalvelulain 143 §:sséa.

212 Ks. Helopuro 2009, s. 48. Ks. myds Mamia 2011, s. 38.

23 WP 29 2017a, s. 13-14.
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Kun ty6nantajan tyontekijoihin kohdistama valvonta on lainmukaista sopimuksen
taytdntdonpanon perusteella, on arvioitava timéankaltaisen teknisen valvonnan tarpeellisuutta.
Tarpeellisena ei ndhddkseni voida pitdéd tietojen kerddmistd tyontekijin verkkotoiminnasta
yksindén silld perusteella, ettd on olemassa valvontamenetelmid, jotka puuttuvat tyontekijin
yksityisyyden suojaan lievemmin. TyOnantajan keinoiksi rajoittaa tyontekijoiden
verkkotoiminnan kayttoad jaa ndhddkseni teknisten rajoitukset seké sisdiset saannot tietoverkon
kayttoon. Nididen sddntdjen noudattamista tyonantaja ei kuitenkaan valvontaoikeuden nojalla

voi valvoa.

Vilitystietojen kasittelyedellytyksille 10ytyy kuitenkin poikkeuksia, jotka on luoteltu
viestintdpalvelulain 17 luvussa. Yksi niistd laissa sdddetyistd poikkeuksista on 142 §:n
mukainen tietojen kerddminen tilastollista analyysid varten. Tietojen kerddmistd tilastojen

laatimista varten késitelldédn kappaleessa 5.2.4.
5.2.3 Paikantaminen

Paikantamisen suhteen tyonantaja on direktio-oikeutensa nojalla oikeutettu valvomaan, etté
tyontekijd tekee tyon sopimuksen mukaisessa paikassa, jos tydn suorittamispaikasta on

14

nimenomaisesti sovittu tydsopimuksessa tai muussa sopimuksessa.’'* Sijaintitietojen

kerddminen liittyy tarpeeseen seurata, suoritetaanko ty® sille osoitetussa paikassa.?!®

Sijaintitiedolla tarkoitetaan viestintdpalvelulain 3 § 18 kohdan mukaan “viestintdverkosta tai
péitelaitteesta saatavaa tietoa, joka ilmaisee liittymén tai piételaitteen maantieteellisen
sijainnin ja jota kiytetddn muuhun tarkoitukseen kuin viestinnén vélittimiseen.” Jos sijaintietoa
kiytetddn viestin vilittdmiseksi, ndmd tiedot luetaan viestintdpalvelulain 3 § 40 kohdan
vilitystietojen méiritelmiin.?'® Paikannusjirjestelmit kiyttdvit ja siirtivit tietoa yleisti
viestintdverkkoa kéyttden, minkd vuoksi sijaintitiedot ovat luonteeltaan usein myos

vilitystietoja, jolloin viestinnin luottamuksellisuutta siéinnokset tulevat sovellettaviksi.?!?

214 HE 157/2000 vp, s. 56.
215 Kurvinen 2022, s. 478—479.
216 HE 221/2013 vp, s. 87-88.

27 Ks. TSV 21.1.2010.
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Viestintdpalvelulain 160.1 §:ssd sdddetddn sijaintitietojen kisittelyedellytyksistd. Pykélda ei

kuitenkaan voida soveltaa sijaintietojen kerdimiseen etiitydn teknisen valvonnan yhteydessi.?!'®

Tietosuoja-asetuksen johdanto-osan 173 kohdan mukaisesti sijaintitietojen kerddmiseen
sovelletaan  tietosuojasddntelyd, jos  sdhkdisen  viestinndn  tietosuojadirektiivissi
(2002/58/EY)?!? ei siideti toisin.??° Sijaintitietojen kisittelyyn tydnteon valvonnan yhteydessi
soveltuu siis tietosuojasdéntely, silld viestintdpalvelulain sddnndkset sijaintitietojen kéasittelysti
eivit sovellu paikantamiseen, kun kyse on tyonteon valvonnasta. Jos sijaintitietoja kéytetdén
viestin vélittdmiseksi, viestintdpalvelulain sddnndkset vélitystietojen kasittelyedellytykset
tulevat sovellettavaksi. Néin ollen sijaintitietojen kerddmiseen tyonteon valvonnan yhteydessa
soveltuu tietosuojasdéintely, ja vaihtoehtoisesti viestinndn luottamuksellisuuteen liittyva

sdantely, kun sijaintitiedot tayttavét vilitystietojen midritelmén.

Jos tyOnantajan tarkoituksena on paikantaa tyontekijoitdén, tulee sijaintitietojen kerddmiselle
olla laillinen késittelyperuste ja tdyttdd minimoinnin periaatteen vaatimukset. Sijaintitietojen
kerdaminen liittyy myds jokaisen liikkumisvapauteen, johon kuuluu, ettei tyOntekijan
lifkkumista saa perusteettomasti valvoa.??! Tydeldmin tietosuojalakiin ei sisilly sijaintitietojen
kisittelyd koskevia sddnnoksié ja lain esitdissd todetaan, ettd ennen kuin viestintdpalvelulain
saannoksien soveltuvuudesta saadaan kdytdnnon kokemuksia, ei ole tarpeen sddtda

paikantamisesta erikseen tydelimin kohdalla.?*?

Keskeinen kysymys paikantamisen suhteen on, onko sijaintitietojen kerddminen tarpeellista
etityOssd tyontekijan kotona. On arvioitava, voiko tydnantaja valvontaoikeutensa perusteella
keritd tyontekijin sijaintitietoja tdman tehdessé toitd kotoa késin. Sijaintitietojen kerddaminen

voi olla perusteltua, jos ty0 suoritetaan kokonaan tai enimmédkseen muualla kuin tyonantajan

218 Viestintipalvelulain 160.1 §:44 sovelletaan, kun sijaintietoja kisitelldéin viestintipalvelulain 3 §:n 10 kohdan
mukaisen lisdarvopalvelun tarjoamiseksi. Esimerkiksi mobiilisovellukset, jotka perustuvat padosin sijaintitietojen
késittelyyn, kuten reittineuvonta- tai  sddtiedotuspalvelut ovat viestintdpalvelulaissa tarkoitettuja
lisdarvopalveluita. Kurvinen 2022, s. 471.

219 Euroopan parlamentin ja neuvoston direktiivi (2002/58/EY) henkildtietojen kisittelystd ja yksityisyyden
suojasta sdhkoisen viestinndn alalla (séhkoisen viestinndn tietosuojadirektiivi). Sdhkdisen viestinndn
tietosuojadirektiivi konkretisoituu kansallisella tasolla viestintdpalvelulailla.

220 Tietosuoja-asetuksen johdanto-osan 173 kohta.

221 Helopuro 2009, s. 187.

222 HE 162/2003 vp, s. 36.; Ks. myos Helopuro 2009, s. 183.
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tiloissa ja paikantamista pidetiin tarpeellisena tydnteon valvonnan yhteydessi.?** Etitydnteon
valvonnan yhteydessi tyontekijin sijaintitietojen késittely ei ndhdékseni téyti tarpeellisuuden
vaatimusta. Sijaintitietojen kerddminen ei yksinkertaisesti ole tarpeellista valvontaoikeuden

toteuttamiseen.

Vaikka paikantaminen ei sovellu tekniseksi valvontamenetelmiksi etétyon valvonnan
yhteydessd, sijaintitietojen  kisittelystd tyOeldmdssd on arvioitu muun muassa
tietosuojavaltuutetun antamissa ratkaisuissa. Ndissd ratkaisuissa arvioidaan sijaintitiedon
kerddmistd tyoaikaleimausten yhteydessd sekd sijaintitietojen kisittelyd kannettavissa
tietokoneissa.”** Vaikka ratkaisut koskevat vain sijaintitietojen kisittelyperiaatteita, ratkaisujen
perusteluita voidaan heijastaa myds muuhun tietojenkésittelyyn tydeldmissd. Nama ratkaisut
antavat viitteitd valvontaoikeuden siséllostd myos toisenlaisten tietojen osalta, jonka vuoksi

niitd on tissd syytd tarkastella tarkemmin.

Tietosuojavaltuutettu katsoi ratkaisussaan 21.1.2010, ettd laillisia késittelyperusteita
paikantamiselle voivat olla esimerkiksi tyOntekijoiden turvallisuuden varmistaminen tai

resurssien ohjaaminen oikeaan paikkaan.??®

Tietosuojavaltuutetun mukaan tyontekijan
paikannus voi olla vilittdmaésti tydsuhteen oikeuksien ja velvollisuuksien kannalta tarpeellista,
kun tyotd tehddin muualla kuin tydnantajan tiloissa.??® Tietosuojavaltuutettu korostaa
ratkaisussaan myds, ettd sijaintitietojen kisittelyltd puuttuu péddsidintoisesti asiallisesti
perusteltu kayttotarkoitus, kun kyse on tydoikeudellisten velvoitteiden noudattamisesta,

esimerkiksi tydajan valvonnasta.??’

Apulaistietosuojavaltuutetun padtoksessd 5.7.2021 arvioitiin tyonantajan oikeutta késitelld
tyontekijoiden sijaintitietoja tydaikaleimausten yhteydessd.??® Tydnantajan nikemyksen

mukaan sijaintitietojen kisittely oli ollut tarpeellista tydeldmaén tietosuojalain 3 §:n mukaisesti,

223 TSV 21.1.2010. Ks. myds Eklund 2020, s. 548.
224 TSV 21.1.2010; TSV 5.7.2020; TSV 31.5.2022.

225 Ratkaisussa nostetaan myos esiin muita tilanteita, jossa sijaintitietojen kerddmistd voidaan pitdd tarpeellisena.
Ks. TSV 21.1.2010.

26 TSV 21.1.2010.
27 TSV 21.1.2010.

28 TSV 5.7.2021.
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silld mobiilisovellus tydajan seurantaan ei jarjestelmiteknisesti olisi toiminut ilman
sijaintitiedon péille kytkemistd.?”® Apulaistietosuojavaltuutetun mukaan paikantaminen oli
kuitenkin tarpeetonta, silld ty0ajan seuranta ja tydaikojen leimaaminen olisi ollut mahdollista
toteuttaa myds ilman sijaintitietojen kisittelyd.>** Tapauksessa oli olennaista erottaa toisistaan
se, mikd on sovelluksen kidyttotarkoituksen kannalta vélttdmétontd ja mikd on sovelluksen
kayton kannalta vilttimatontd. Apulaistietosuojavaltuutettu huomautti, ettd sellaisia palveluita
tai jérjestelmid, joiden toiminnallisuudet eivdt vastaa tyOnantajan tarpeita tai mahdollista

tietosuojaa koskevien sianndsten noudattamista ei tulisi mydskiin ottaa kiyttoon.>*!

Téssé tapauksessa ty0ajan seuranta olisi voitu suorittaa tarvittaessa myos ilman sijaintitiedon
kisittelyd, jonka vuoksi kisittely oli tarpeetonta. Huomioitavaa tdssi tapauksessa oli myos se,
ettd tyontekijit olivat antaneet nimenomaisen suostumuksensa sijaintitietojen kayttoon.
Tyontekijan suostumus ei ole kuitenkaan peruste poiketa tarpeellisuusvaatimuksesta. Tdma
ratkaisu ndyttiad sen, ettd valvontamenetelmin valinnan yhteydessé tyOnantajat ovat vastuussa

siitd, ettd menetelmaélla kerédtdédn vain tarpeellisia tietoja suhteessa kisittelyn tarkoitukseen.

Apulaistietosuojavaltuutetun padtoksessd 31.5.2022 tarkasteltiin sijaintitietojen kerddmisté
tyontekijoiden tietokoneista.?*? Tydntekijoiden kannettavissa tietokoneissa sijaintitoiminto oli
ollut automaattisesti paille lukittuna. Asiassa arviointiin tyOnantajan oikeutta késitelld
tyontekijoiden sijaintitietoja sekd sitd, oliko sijaintitoiminnon kéyttd tyontekijoiden
kannettavissa tietokoneissa ollut tydeldmin tietosuojalain tarpeellisuusvaatimuksen mukaista.
Tyonantaja ei ollut méairitellyt mihin tarkoitukseen sijaintitietoja kerttiin, ja kasiteltavilta
tiedoilta oli asiassa puuttunut sekd kisittelyperuste ettd tarpeellisuus. Myos tdmén ratkaisun
myOtd seuraa, ettd tyOnantaja ei padsdintoisesti saa késitelld sijaintitietoja yksinomaan

tydnjohto- ja valvontaoikeutensa toteuttamiseksi.>*

Tietosuojasddntely rajoittaa tydnantajan oikeutta kerdta sijaintitietoja siten, ettd tydnantajan on

valittava tyonteon valvontaan keino, joka puuttuu tyontekijan yksityisyyden suojaan véhiten.

29 TSV 5.7.2021.
BOTSV 5.7.2021.
BITSV 5.7.2021.
B2 TSV 31.5.2022.

233 Kurvinen 2022, s. 478.
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Sijaintitiedot kuuluvat useimmiten myods vilitystietojen maéritelmédn, minkd vuoksi
tyOnantajan silloin on otettava huomioon viestinnin luottamuksellisuuteen liittyvét sadnnokset.
Vaikka tyOnantaja voi saada viitteitd tyontekijan tyOnteosta paikantamisella, sijaintitietojen
kerddmistd etdtyossd tyontekijan kotona ei voida ndhddkseni pitdd tarpeellisena suhteessa

tarkoitukseen valvoa tyontekoa.
5.2.4 Tilastojen laatiminen laitteiden kaytosta

Seuraavaksi tarkastellaan, voiko tyonantaja valvoa tyontekoa laatimalla tilastoja tyontekijoiden
tyonteosta. Viestintdpalvelulain 142 §:n nojalla tydnantaja voi viestinnin valittdjana kasitelld
vilitystietoja automaattisen tietojenkisittelyn avulla tilastollista analyysii varten.?** Niin ollen
tyonantaja voi tietyin edellytyksin kerdtd tietoja tyOnantajan tietoverkon kaytosté
muodostuvista tiedoista. Edellytykset timénkaltaiselle késittelylle on viestintdpalvelulain 142
§:n mukaan, ettd analyysid ei voida muuten tuottaa ilman kohtuutonta vaivaa ja analyysisté ei
voida tunnistaa yksittdistd luonnollista henkil6d.>> Lainsdinnds antaa oikeuden kisitelld
yksittdisen tyontekijin henkildtietoja silld edellytykselld, ettd laaditun analyysin perusteella

yksittdisen tydntekijin tunnistaminen ei ole mahdollista.*

TyoOnantajan on tdssd yhteydessd otettava huomioon myos lain 137 §:mn edellytykset.
Viestintdpalvelulain 137 § 1 momentin mukaan vilitystietojen kisittely on sallittua ainoastaan
kasittelyn tarkoituksen vaatimassa laajuudessa eiki silld saa rajoittaa luottamuksellisen viestin
ja yksityisyyden suojaa enempidd kuin on vilttimatontd. Vilitystietojen késittely tilastointia
varten tulee my®s olla asiallisesti perusteltua.”*” Tydnantajan on tapauskohtaisesti arvioitava,
voidaanko tdméa tilastotarve saavuttaa muilla keinoilla, kuten anonymisoituja tietoja

kiyttamalla.>®

Viestintdpalvelulain  mukaan  vilitystietojen  kerddminen tyontekijoiden laitteiden

verkkotoiminnasta ja sovellusten kdytostd tyonantajan tietoverkossa on siten ldhtokohtaisesti

234 Helopuro 2009, s. 88.
235 Viestintdpalvelulain 142 §:n perusteluista ks. HE 48/2008 vp, s. 17-19.
236 HE 48/2008 vp, s. 19.
237 Helopuro 2009, s. 91.

238 HE 48/2008 vp, s. 19. Ks. myds Helopuro 2009, s. 91.
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mahdollista 142 §:n nojalla. Tatd oikeutta rajoittaa kuitenkin se, ettd tietoja yksittdisen
tyontekijan tyonteosta ei pykildn nojalla voida kerdtd. Kasittely on 137 §:n mukaisesti myos
sallittu ainoastaan késittelyn tarkoituksen vaatimassa laajuudessa. Viestintdpalvelulain 142 §:44
el kuitenkaan voida soveltaa muiden henkil6tietojen kuin vilitystietojen kohdalla. Tietosuoja-
asetuksen johdanto-osan 173 kohdan mukaan, asetusta ei sovelleta tietojenkdsittelyyn, johon
sovelletaan sidhkdisen viestinndn tietosuojadirektiivissd sdddettyjd erityisid velvoitteita, joilla
on sama tavoite.>* Tietosuoja-asetuksen mukaiset kisittelyn edellytykset eiviit niin ollen tule
sovellettavaksi, silld vilitystietojen késittely kuuluu sdhkoisen viestinnin tietosuojadirektiivin

nojalla annetun viestintdpalvelulain piiriin.

Néhdékseni tilastojen laatiminen tyontekijoiden kayttdmien laitteiden kdytOstd tyOnantajan
tietoverkossa on ldhtokohtaisesti pidettava sallittuna valvontamenetelmani. Tama menetelma
el puutu tyontekijin yksityisyyden suojaan ndkemykseni mukaan niin voimakkaasti, silld
yksittdistd tyontekijdd ei laadittujen tilastojen avulla voida tunnistaa. Téll4 tavoin tyOnantaja
voi ndhddkseni kerdti tyontekijoistd kollektiivina tietoja siitd, milld tavalla tydorganisaation
tyontekijit ovat kdyttineet tydnantajan tietojérjestelmid. Yksittdisen tyontekijén yksityisyyden
suojaan ei kuitenkaan n&hdikseni puututa viestintdpalvelulain 137 §:n vastaisesti, silld

laadituista tilastoista yksittéistd tyontekijdé ei voida tunnistaa.
5.3 Lasnaolon valvonta

Tadmidn luvun péitteeksi tarkastellaan valvontaoikeuden sisdltod ldsndolon, aktiivisuuden ja
tyotehokkuuden nékokulmasta. Pilkkomalla tydnteon valvonnan késite yksityiskohtaisempiin
osiin luvun tarkoitus on saada syvempi ymmarrys tyonantajan valvontaoikeuden sisdllostéd, kun

kyse on teknisestd valvonnasta etitydssa.

Perinteinen tapa valvoa tyontekoa on varmistaa, ettd tyontekijd on ldsnd ennakkoon sovitussa
tyon suorittamispaikassa. Viitteitd tyontekijdn ldsnéolosta etdty0ssd voi saada paikantamisen
avulla. Tiassd tarkoituksessa on selvitettivd, mikd on vihiten tyontekijin yksityisyyteen

puuttuva tekninen valvontamenetelma lasnédolon valvontaan etityossa.

Tyonantajan nidkokulmasta kdtevin tapa valvoa tyontekijdn ldsndoloa olisi paikantaminen.

Valvonta paikantamisen avulla on kuitenkin ongelmallista johtuen sijaintitietojen vaikutuksista

239 Tietosuoja-asetuksen johdanto-osan 173 kohta. Ks. sihkoisen viestinndn tietosuojadirektiivin soveltamisalasta
ja suhteesta tietosuoja-asetukseen Dumortier 2016, s. 251-252.
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tyontekijin yksityisyyden suojaan. Vaikka tyonteon tekniselle valvonnalle on tietosuoja-
asetuksen mukainen késittelyperuste, sijaintitietojen tarpeellisuus tyOnteon valvontaan ei
ndhdédkseni tdytd tarpeellisuuden vaatimusta. Tatd tukee my0Os tietosuojavaltuutetun
ratkaisukdytintd, jonka mukaan paikantaminen direktio-oikeuden perusteella ei ole
padsadntdisesti hyviksyttiavia. 2 Vaikka tyonantajalla on oikeus varmistaa, etti tydntekiji
suorittaa tyotehtdviddn sithen sovitussa paikassa, tyontekijan henkildtietojen suoja syrjayttaa

tyOnantajan oikeuden tyonteon valvontaan etdtyossa.

Tyontekijan sijaintitietoihin soveltuvat henkilGtietojen suojan lisdksi myds viestinndn
luottamuksellisuuteen liittyva sééntely, silld sijaintitiedot tiyttdvét usein my0s viélitystietojen
madritelmén. Yksilon sijaintitietojen kerddminen on katsottu puuttuvan myos perustuslaissa
turvattuun liikkumisvapauteen,?*! josta seuraa, ettii sijaintiedot nauttivat laajaa suojaa. Niin
ollen tyonantajalla ei ole néhdédkseni oikeutta valvoa kotona olevan tyontekijédn ldsndoloa

valvontaoikeuden nojalla.
5.4 Aktiivisuuden valvonta

Aktiivisuuden valvonnan tarkoitus on varmistaa, ettd tyontekijd hoitaa hinelle osoitettuja
tehtidvid tydaikanaan. Tietoja tyontekijoiden aktiivisuudesta voidaan saada esimerkiksi
kerdamalla tietoja ndppéinlyonneistd seka hiiren liikkeistd ja tyontekijoiden verkkotoiminnasta

sekd sovellusten kadytosta.

Tietoja aktiivisuudesta on ndhdékseni mahdollista kerdtd tydorganisaatiossa kéytettdvien
ohjelmistojen aktiivisuustoimintojen avulla. Tiedot etdtyontekijan aktiivisuudesta on jatkuvasti
ndkyvilld tyonantajalle, minkd avulla tyOnantaja voi valvoa tyontekijéiden aktiivisuutta
tyoaikana. Microsoft Teams -aktiivisuustilatoiminnon ensisijainen tarkoitus on saada viitteité
tyontekijin tavoitettavuudesta tydaikana.>** Aktiivisuustoiminnon ensisijainen tarkoitus ei siis
ole tyonteon valvonta. Kéyttotarkoitussidonnaisuuden ja lapindkyvyyden periaatteiden mukaan
tyonantaja ei voi valvoa tyontekoa aktiivisuustoiminnolla, ellei hén erikseen ilmoita, ettd

aktiivisuustoimintoa kdytetddn tyonteon valvontaan.

20 TSV 31.5.2022.
241 Helopuro 2009, s. 187.

242 Aktiivisuuden valvonnasta Microsoft Teams -alustalla ks. Microsoft Teams ja Nérhi 2022, s. 8—13.
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Téssd yhteydessd on arvioitava, minkélaisten valvontamenetelmien avulla tydnantaja voi
varmistaa, ettd tyontekijdt tekevét heille osoitetut tehtdvét ja toimivat tydnantajan miirdysten
ja  ohjeiden mukaisesti. Tutkielman tarkastelun kohteena olevista teknisistd
valvontamenetelmista tietojen kerdédminen tyontekijan ndppdinlyonneistd ja hiiren litkkeistd on
menetelmd, joka nidkemykseni mukaan puuttuu véhiten tyontekijan yksityisyyden suojaan.
Tdmé menetelméd on nidhdidkseni myos suhteellista tyonantajan oikeuteen valvoa tyontekoa.
Kyseinen menetelmé ei kuitenkaan vilittomaisti kerro tyontekijin tyonteosta, silld tyontekija
voi kdytdnnossd myos vain litkutella hiirtdédn tasaisin viliajoin ilman varsinaista tyontekoa. Taté
menetelmdd kayttidessd tyonantaja saa kuitenkin viitteitd siitd, ettd tyontekijd on tietokoneen
adrelld tyoaikanaan. Siten tdmd aktiivisuustilan valvonta on ndhddkseni tekninen
valvontamenetelmad, joka tdyttdi tietosuojasiintelyn vaatimukset. Tyonantajalla on ndhdikseni
kisittelyperuste tyonteon tekniseen valvontaan, ja kaikista tissd tutkielmassa tarkasteltujen
menetelmien kesken, tdimi menetelmd my0s tiyttdd minimoinnin periaatteen. Tietojen
kerdamisté tyontekijan aktiivisuudesta voidaan ndhdikseni pitdd tietona, joka on tarpeen seka

sopimuksen tdytdntdonpanemiseksi ettd tydnantajan valvontaoikeuden toteuttamiseksi.

Tietojen kerddminen tyoOntekijin aktiivisuustilasta on ndhddkseni menetelmd tyonteon
valvontaan, mikd tdyttdd 1&dhtokohtaisesti minimoinnin periaatteen vaatimuksen.
Tarpeellisuuteen vaikuttaa tietenkin my0s tapauskohtaisuus. Sellaisessa ty0ssd, joka perustuu
jatkuvaan laitteiden, kuten tietokoneen kéyttoon, tdménkaltainen valvontamenetelmé soveltuu
hyvin. Menetelmén soveltuvuus ei kuitenkaan sovellu yhtd hyvin tyohon, jossa laitteiden kayttd
on satunnaisempaa. Néissd tilanteissa menetelma ei anna viitteitd tyontekijan aktiivisuudesta

yhté tarkasti.

Aktiivisuustilatoiminnon kidyttd tyonteon valvontaan on kuitenkin ndhdédkseni rajoitettu
reaaliaikaiseen valvontaan. Nihddkseni mikédli tietoja aktiivisuustilasta tallennetaan
my6hempad kayttod varten, néihin tietoihin on sovellettava vilitystietojen kasittelyd koskevia
saannoksid.  Reaaliaikaisen  valvonnan  rajoitu  ei  tyOnantajan  ndkokulmasta
aikariippumattomien tyotehtdvien lisdéntyessd ainakaan edesauta tyonantajan mahdollisuuksia
valvoa tyontekoa. Reaaliaikainen valvonta voi tietyissd tapauksissa kuitenkin kaytdnnossi olla
243

tunkeilevampaa kuin tietojen tallentaminen ja poistaminen automaattisesti tietyn ajan paésta.

Tassd yhteydessi on myods otettava huomioon, voiko tyontekijin jatkuva valvonta

23 EDPB 2020a, s. 11.
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aktiviisuustilatoiminnon avulla voi ylittdd tarpeellisuuden vaatimuksen kerdttyjen tietojen
laajuuden perusteella. Tallennettuja tietoja tyonantaja ei valttdmatta ikiné tarkastele ennen kuin
ne automaattisesti poistetaan, jolloin tyontekijan yksityisyyteen ei kédytdnndssd puututa

lainkaan.

Tyonteon valvonta niin sanotuilla keylogger -ohjelmistoilla on néhdédkseni pidettdva
valvontaoikeuden piirin ulkopuolella. Néppdinlyontien ja hiiren liikkeiden kerdédminen ja
tallentaminen on perusteltavissa tydnteon valvonnan tarkoituksessa, mutta timé puuttuu siitd
huolimatta tyontekijédn yksityisyyden suojaan liiallisesti. Siten sitd on ndhdédkseni pidettiva
suhteettomana aktiivisuuden valvonnan yhteydessd. Verkkotoiminnan ja sovellusten kaytosta
muodostuvat tiedot ovat vilitystietoja, minkd vuoksi tdminkaltainen valvonta on
nimenomaisesti kielletty tyonteon valvonnan yhteydessd. Tdminkaltaisia menetelmii ei siten
voida kidyttad aktiivisuuden valvontaan. Sama koskee ndytonvalvontaa, jota on lisdksi

ndhdékseni pidettidva suhteettomana aktiivisuuden valvontaan.

Tietoja tyontekijan aktiivisuudesta voidaan siis ndhddkseni tietyin edellytyksin kerétd
aktiivisuustilatoiminnon avulla. Ottaen huomioon tydnantajan oikeuden valvoa tyontekoa,
tietojen kerddminen ndppdimiston kiytostd ja hiireen liikkeistd aktiivisuustilan
madrittelemiseksi on ndhddkseni valvontamenetelmd, joka puuttuu véhiten tyontekijan
yksityisyyden suojaan, kun kyse on laitteiden ja niiden kdyttoon kohdistuvasta teknisestd

valvonnasta etityOssa.
5.5 Tyotehokkuuden valvonta

Tassd kappaleessa tarkastellaan, onko tyonantajalla keinoja valvoa tyontekoa keradamalla tietoja
tyontekijin  tyotehokkuudesta teknisin menetelmin. Joustavien tydaikajdrjestelyjen
yleistymisestd seuraa, ettd tyOnantajalla ei ole aina mahdollista valvoa tyontekijoitd
reaaliajassa. Viestintdpalvelulain 142 §:n  mukaan tyOnantaja voi laatia tilastoja
tyotehokkuudesta, kuitenkin silld edellytykselld, ettei yksittdistd tyontekijdd voida tunnistaa
tilastojen perusteella. Tyotehokkuuden valvonta on siis rajoitettu vélitystietojen kerddmiseen
tyOnantajan tietoverkoista, ja laaditut tilastot saavat sisdltda tietoa tyontekijoiden tyonteosta
ainoastaan kollektiivina. Ty6tehokkuuden valvonnassa kyse on valvonnasta, joka suoritetaan

jalkikiteen.

Viestintdpalvelulain nojalla tyonantajalla on ndhddkseni oikeus kerdtd tyontekijoiden

vilitystietoja kollektiivina. Laadituista tilastoista ei saa tunnistaa yksittdistd tyontekijéé, joten
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tadménkaltaisella tyotehokkuuden valvonnalla ei ndhdédkseni puututa yksityisyyden suojaan
viestintdpalvelulain 137 §:n vastaisesti. Yksittdisten tyontekijoiden tydtehokkuudesta
tyOnantaja ei voi kuitenkaan viestintdpalvelulain 142 §:n nojalla keritd valitystietoja. Tama
kohdalla tyotehokkuuden arvioinnin keinoihin j&d esimerkiksi tyon tuloksen laadullinen

arviointi ja tyon lopputulokseen liittyvit raportoinnit.
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6 Lopuksi

Tutkielman tarkoituksena on ollut tulkita tydnantajan valvontaoikeuden siséltod, kun kyse on
tyonteon teknisestd valvonnasta etdtydssd tyontekijdn kotona. Tédssd luvussa tarkastellaan,
voidaanko tutkielman katsoa tdyttdneen tarkoituksensa. Luvussa kerrataan tutkielman

keskeinen sisélto ja sithen kuuluvat johtopéétokset.

Ensimmadisessd luvussa késiteltiin tutkielman taustaa, jonka tarkoituksena oli luoda késitys
tarkastelun kohteena olevasta tutkimusongelmasta. Luvussa esiteltiin tutkielman tarkoitus,
tutkimuskysymys, rajaukset, kéytettivd metodi, ldhdeaineisto sekd rakenne. Covid 19-
pandemian seurauksena etityOstd on tullut vakiintunut tapa organisoida tyotd, ja digitalisaatio
on lisdnnyt tyOnantajan tietojenkisittelytapoja. Sen lisdksi itsendisen aika- ja
paikkariippumattoman tyon lisddntymisen seurauksena valvontaoikeuden toteutumisen luonne
on muuttunut. Valvontaoikeuden merkitys on ajan myo6té siirtynyt konkreettisesta valvonnasta
tyonantajan mahdollisuuteen valvoa tyontekoa. Vaikka tyonteon valvonta on tilastojen valossa
vihidistd, on sitd tirkedd tutkia oikeudellista ndkokulmasta. Suomalaisessa tydeldmassé
konkreettisen valvonnan vidhdisyys perustuu osittain tyosuhteen osapuolten véliseen
luottamukseen tyonteon sujuvuudesta. Osasyy véhdiselle valvonnalle voi olla my0s epéselva
oikeustila. Tyontekoa ei valvota, silld tyOnantaja on ensinndkin epdvarma siitd, tdyttdako
tyonteon tekninen valvonta siithen soveltuvan sdintelyn vaatimukset. Kysymyksen
selvittdmisen jdlkeen on vield arvioitava mahdollisesti vield haastavampaa kysymystd, milld

tavalla tyontekoa voidaan valvoa tyontekijian kotona.

Tutkielmassa tyonantajan valvontaoikeuden sisdltod on tulkittu lainopillisen metodin avulla.
Téssd yhteydessd voimassa olevaa oikeutta on systematisoitu tyonantajan valvontaoikeuteen
vaikuttavan sdédntelyn osalta. TyOnantajan valvontaoikeuden siséltoon etdtydssd soveltuu

moninainen sddntely, mikd vaikeuttaa atheen ymmarrettivyytta.

Toisessa luvussa tarkasteltiin 1dhemmin tydnantajan valvontaoikeutta ja sen perusteella
toteutettavaa tyonteon teknisté valvontaa. TyOnantajan valvontaoikeuteen kuuluu oikeus valvoa
tyontekoa. Luvun pyrkimyksena oli esitelld, miten tydonteon tekninen valvonta voi kiytdnnossa
esiintyd etdtydssd. Luvussa tyonteon valvonnan kisite jaettiin ldsndolon, aktiivisuuden ja
tyotehokkuuden kisitteisiin. Késitteen jakamisen tarkoituksena on ollut mahdollistaa tyonteon
valvonnan késitteen syvillisempi tarkastelu. Tutkielmassa tarkasteltiin ldhemmin

valvontamenetelmii, jotka perustuvat tietojen kerdédmiseen tyontekijoiden kéyttdmisté laitteista
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janiiden kdytostd. Valvontamenetelmét jaettiin seuraaviin kategorioihin: a) tietojen kerddminen
ndppdinlyonneistd ja hiiren liikkeistd, b) tietojen kerddminen verkkotoiminnan ja sovellusten

kaytostd, ¢) paikantaminen seké d) tilastojen laatiminen tyossd kédytettdvien laitteiden kéytosta.

Kolmannessa luvussa tarkastelun kohteena oli teknisen valvonnan laillisuus etdtydssa.
Tyonteon valvontaa rajoittavat ensisijaisesti tyontekijan yksityisyyden suoja sekd siithen
kuuluva tietosuojasddntely. Luvussa todettiin, ettd tyontekijdlldi on oikeus yksityisyyden
suojaan myos tyOajalla, vaikka tdmd suoja kaventuukin tyOantajan oikeuksien nojalla.
Kotirauhan suoja merkitsee, ettd tyonteon valvonta ei voi olla niin laajaa ja yksityiskohtaista
kuin tyonantajan tiloissa. TyOntekijin yksityisyyden suoja tarkoittaa tdssd yhteydessa
keskeisesti sitd, etti tyOnantaja saa valvoa tyontekoa ainoastaan keinolla, joka puuttuu véhiten

tyontekijin yksityisyyteen ja henkilGtietojen suojaan.

Tyonteon tekniseen valvontaan vaikuttaa keskeisesti tietosuojasééntely, silld tekninen valvonta
tarkoittaa kdytdnnOssé aina henkilotietojen késittelyd. Tama tarkoittaa sitd, ettd tyonantajan on
teknisen valvonnan yhteydessa tiytettdva tietosuojasdiintelyn vaatimukset. Luvussa todettiin,
ettd tietosuojasdéntely rajoittaa tyOnantajan valvontaoikeuden sisdltod merkittdvasti, minka
seurauksena myos tekniset valvontamahdollisuudet ovat rajallisia. Teknisen valvonnan
laillisuus merkitsee olennaisesti sitd, ettd sille on oltava jokin tietosuoja-asetuksen 6 artiklassa
mainittu késittelyperuste. Luvussa tarkasteltiin henkil6tietojen kasittelya tietosuoja-asetuksen
6 artiklan 1 f kohdan oikeutetun edun sekd 6 artiklan 1 b kohdan sopimuksen
taytdntoonpanemisen perusteella. Tyontekijdn yksityisyyden suoja merkitsee, ettei oikeutettua
etua ndhdédkseni voida pitdd kasittelyperusteena tyoteon tekniselle valvonnalle. Sopimuksen
tdytantoonpanemisen tarpeellisuuden kohdalla todettiin sen sijaan, ettd sitd voidaan pitdd
tyonteon valvonnan yhteydessd sovellettavana késittelyperusteena. Tietosuoja-asetuksen 6
artiklan 1 b kohtaa ei ndhddkseni tule yhtd kevyin perustein syrjdytetyksi tyontekijan
perusoikeuksien nojalla kuin asetuksen 6 artiklan 1 f kohta. N&hdédkseni tosiasiallinen
mahdollisuus valvoa itse tyontekoa on tosiasiallisesti toteutettavissa ldhtokohtaisesti ainoastaan
teknisin menetelmin. Tdmén vuoksi tekninen tyOnteon valvonta tdyttdd nédhdéikseni
tarpeellisuuden sopimuksen tdytdntdonpanemiseksi. Luvun tarkoituksena oli vastata
kysymykseen, voiko tyOnantaja toteuttaa teknistd valvontaa etitydssd. Koska tyonteon
valvonnalle on tietosuoja-asetuksessa sdddetty kisittelyperuste, on tdhdn kysymykseen

ndhdédkseni vastattava myonteisesti.
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Neljannessd luvussa arvioitiin, miten henkildtietojen kisittelyperiaatteet rajoittavat tyonteon
teknistd valvontaa. Valvontaoikeuden sisdltoon vaikuttavat erityisesti minimoinnin,
lainmukaisuuden sekd kéyttotarkoitussidonnaisuuden periaatteet. Luvussa tarkasteltiin
periaatteiden sisdltod sekd sitd, miten ne vaikuttavat tyonteon tekniseen valvontaan.
Lainmukaisuuden periaate tdyttyy ldhtokohtaisesti silld perusteella, ettd tyonantaja noudattaa
tietosuojasdintelyn sddnndksid. Lainmukaisuuden periaatteeseen kuuluu tietosuoja-asetuksen
mukaan myos kohtuullisuuden periaate. HenkilGtietojen késittelyn on tydnteon valvonnan
yhteydessd oltava kohtuullista ja vastattava tyontekijan kohtuullisia odotuksia yksityisyyden
suojasta. Kéyttotarkoitussidonnaisuuden periaatteen mukaan késittelylle on oltava
nimenomainen ja laillinen tarkoitus. Kayttotarkoitussidonnaisuuden periaate saa
konkreettisemman sisdltonsd tietosuoja-asetuksen 6 artiklasta, josta ilmenee késittelyn
perusteet. Kéyttotarkoitussidonnaisuus tyonteon teknisen valvonnan yhteydessd tarkoittaa
tietosuoja-asetuksen perusteella, ettd sen késittelyn tarkoitukseksi mairitellddn tarpeellisuus
sopimuksen tiytdntoonpanemiseksi. Viimekéddessd tyonantajan on kuitenkin osattava
madritelld  henkilotietojen kerddmisen tarkoitukseksi nimenomaan valvontaoikeuden
toteuttamisen. Kaytdnnon esimerkkind tdstd on apulaistietosuojavaltuutetun paétés 5.7.2021,
jossa sijaintitietojen kerddminen ei ratkaisun mukaan ollut tarpeellista, kun tarkoituksena oli

tyOajan seuraaminen.

Luvussa todettiin, ettd laillisuuden vaatimuksen ja kiyttotarkoitussidonnaisuuden periaatteen
lisdksi keskeisimmaéksi periaatteeksi muodostuu tietosuoja-asetuksen 5 artiklan 1 ¢ kohdan
minimoinnin periaate. Minimoinnin periaatteen mukaan kerdttivien tietojen on oltava
tarpeellisia suhteessa késittelyn tarkoitukseen. Tarpeellisuusarvioinnissa on keskeisté selvittda,
mikd valvontamenetelmé puuttuu tyontekijan yksityisyyden suojaan mahdollisimman véhén.
EIT:n ratkaisukdytdnndstd ilmenee myo0s, ettd mitd enemmén jokin keino puuttuu tyontekijan
yksityisyyteen, sitd vahvemman perusteen kisittely vaatii. Minimoinnin periaate on ilmaistu
myos tydeldmdn tietosuojalain 3 §:ssd, jonka avulla tietosuoja-asetusta on tdsmennetty
tyoeldmain tarpeisiin. Lain 3 §:n tarpeellisuusvaatimuksen mukaan tyonantaja saa késitelld vain
vélittomdésti tyontekijan tydsuhteen kannalta tarpeellisia henkilGtietoja, jotka liittyvét
tyosuhteen osapuolten oikeuksien ja velvollisuuksien hoitamiseen. Kansallinen sddnnds
vaikuttaa kuitenkin olevan tiukempi ja ndin ollen ristiriidassa tietosuoja-asetuksen minimoinnin
periaatteen kanssa. Koska henkilGtietojen kisittelyyn sovellettavat sidnnokset ratkaistaan viime
kédessa tietosuoja-asetuksen mukaisesti, tdssd tutkielmassa kisittelyn tarpeellisuutta arvioitiin

keskittyen tietosuoja-asetuksen minimoinnin periaatteeseen.
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Neljannen luvun lopussa kdsiteltiin myds suostumuksen merkitystd teknisen valvonnan
yhteydessd. Suostumus toimii huonosti késittelyperusteena, silld tyosuhteessa tyontekijd on
usein alisteisessa asemassa. TyOsuhteen osapuolten vilisestd epidtasapainosta seuraa, ettéd
tyontekijdn suostumusta ei ldhtokohtaisesti voida pitdd vapaaehtoisena. Myods tydeldmén
tietosuojalain 3 § rajoittaa suostumuksen vaikutusta sddtdmaélld, ettd tarpeellisuudesta ei voida
poiketa suostumuksella. Luvussa tarkasteltiin, voisiko suostumuksella olla merkitysti
lisdvaatimuksena kisittelylle yksittdistapauksissa. Tyoeldméan tietosuojalain 4 §:n mukaan,
tietosuoja-asetuksesta poiketen, henkilotiedot on kerdttdvd ldhtokohtaisesti tyontekijaltd
itseltddin, ja jos tietoja kerdtddn muualta, on sithen saatava tyontekijin suostumus. Euroopan
tietosuojaryhmén ohjeistuksen mukaan myds tyOntekijdd havainnoimalla saadut tiedot on
katsottava keridtyiksi tyontekijéltd itseltddn. Tyonteon valvonnassa on pitkélti kyse
tyontekijoiden havainnoimisesta, joten ndin ollen tyontekijdn suostumusta ei ylipddnsa
vaadittaisi tyonteon tekniseen valvontaan. Nidin ollen kappaleen lopuksi todettiin, etté
suostumuksella ei nidhddkseni ole nimenomaista merkitystd henkiltietojen kerddmisessi
tyonteon teknisen valvonnan yhteydessd. TyoOnantajan on noudatettava ldpindkyvyyden
periaatetta sekd yhteistoimintalain menettelysdédnnoksid teknisen valvontamenetelmén
kayttoonotossa, mutta suostumuksella ei ndhdédkseni ole kuitenkaan merkitystd tyOnteon

teknisen valvonnan toteuttamisessa.

Viidennessd luvussa késittelyn kohteena oli valvontaoikeuden siséllon tapauskohtainen
arviointi. Luvun tarkoituksena oli yhdistdé tutkielman aiempien kappaleiden lopputulemat ja
arvioida tutkielman tutkimuskysymystd. Luvussa tarkasteltiin tyonantajan vastuulla olevaa
tapauskohtaista arviointia teknisen valvonnan kayttoonotossa. Ty6nantajan
tulkintaetuoikeuden perusteella tydnantajalla on 1dhtokohtainen oikeus tulkita tydoikeudellisten
normien sisdltdod, mikd merkitsee, ettd tyonantajan tapauskohtaiselle harkinnalle jid iso
merkitys tyonteon valvonnan kaytdnndn jérjestelyissd. Luvussa kisiteltiin tutkielman
tarkastelun kohteena olevia valvontamenetelmid tarkoituksena selvittdd, milld tavalla

tyOnantaja voi valvoa tyontekoa teknisin menetelmin.

Tyonteon valvonnan yhteydessd tyonantaja voi ensinnékin haluta kerétd tietoja muun muassa
tyontekijoiden néppdinlyonneistd ja hiiren liikkeistd. Tarkastelun kohteena olevista
menetelmistd tietojen kerddminen tyontekijan aktiivisuustilasta on ndhdédkseni keino, joka
puuttuu véhiten tyontekijin yksityisyyteen. Taminkaltaisen tiedon kerddmisen myota
tyOnantaja saa viitteitd tyontekijdn tyonteosta ilman, ettd tyontekijin verkkotoimintaa ja

sovellusten kdyttod valvotaan suhteettomasti. Vastaus kysymykseen, milld tavalla tydonantaja
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voi toteuttaa teknistd valvontaa etdty0ssd on ndhdidkseni tietojen kerddminen tyOntekijén
ndppdinlyonneistd ~ ja  hiiren  liikkeistd  aktiivisuustilatoiminnon  toimivuuden
mahdollistamiseksi.  Vastaukseen on kuitenkin  suhtauduttava varauksella, silld
valvontaoikeuden sisdltoon vaikuttaa tyon luonne yksittdistilanteissa. Tamd valvontatapa
soveltuu parhaiten tyohon, jonka toimenkuvaan kuuluu laitteiden, kuten tietokoneen toistuva
kayttd. Jos tyohon kéytetddn vain satunnaisesti laitteita, ei timd menetelmé soveltuisi tarkan

tiedon kerddmiseen tyontekijan aktiivisuudesta.

Talla hetkelld yleisesti tyopaikoilla kdytossd oleva Microsoft Teams on yhteistyd- ja
viestintdalusta, jossa timinkaltainen aktiivisuustilatoiminto on oletusasetuksena kytkettyna
paille. Teams -alustalla aktiivisuustilatoimintoa kdytetdan padasiallisesti tarkoituksena saada
tietoja tyontekijoiden tavoitettavuudesta tyOorganisaation sisélld. Aktiivisuustoiminnon
ensisijainen tarkoitus ei siten ole tyonteon valvonta. Tdmén perusteella aktiivisuustilatoimintoa
ei voida kiyttdd tyonteon valvontaan, ellei tyOnantaja ole nimenomaisesti yksildinyt sen

kayttotarkoitukseksi tydonteon valvonnan.

Suurin osa tutkielmassa tarkastelun kohteena olevista valvontamenetelmisté ei ndhdikseni tayta
tarpeellisuuden vaatimusta. Keylogger -ohjelmistot ovat ndhdékseni kohtuuttomia, silld
kerddmisen lisdksi ne my0s tallentavat tiedot yksittdisten tyontekijoiden ndppéinlyonneista ja
hiiren  liikkeistd.  Verkkotoiminnasta ~muodostuviin tietoithin  soveltuu viestinnin
luottamuksellisuus. Tietoverkon kéytostdi muodostuvat tiedot ovat viestintdpalvelulain
mukaisesti vélitystietoja, minkd seurauksena verkkotoiminnasta muodostuvia tietoja voidaan
kasitelld vain, jos lailla niin erikseen sdddetddn. Vilitystietojen kisittely valvontaoikeuden

toteuttamiseksi ei kuulu ndihin laissa sdddettyihin poikkeuksiin kerétd vélitystietoja.

Naytonvalvontaohjelmistojen  osalta tyontekijin  vilitystietoja ei suoraan Kkeriti.
Néytonvalvontaa voidaan kuitenkin pitdd teknisend valvontamenetelmind, joka puuttuu
voimakkaasti tyOntekijin yksityisyyteen, silli menetelmén avulla tydnantaja voi seurata
kaikkea, mitd tyontekijd tekee laitteellaan tydaikanaan. Nédytonvalvontaohjelmistolla kerétyt
tiedot ovat luonteeltaan tietoja, jotka puuttuvat tyontekijan yksityisyyteen voimakkaasti.
Talloin menetelmdd on ndhddkseni pidettdva suhteettomana, eikd niytonvalvonta ndhdékseni

taytd myoskadn tiukasti tulkittavaa tarpeellisuuden vaatimusta.

Valvomalla tyontekijdn sijaintia tydnantaja voi saada viitteitd myds tyonteosta. Paikantaminen

on yleinen tapa valvoa tyontekoa, kun tyotd tehdddn tyOnantajan tiloissa. Tutkielmassa
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todettiin, ettei paikantamista voida pitéa tarpeellisena tyonteon valvonnassa. Paikantaminen voi
olla tietyissd tapauksissa perusteltua, mutta ei kuitenkaan tydnteon valvontaan etédtydssa.
Paikantamiseen  soveltuu tietosuojasddntelyn  lisdksi  tietyin  edellytyksin =~ myos
viestintdpalvelulaki. Sallitut tilanteet paikantamiseen, jotka on lueteltu viestintdpalvelulaissa,

eivit myoskdin sovellu, kun sijaintitietoja kerédtddn tyonteon valvontaan.

Tutkielman aiheen kannalta relevantit tietosuojavaltuutetun ratkaisut liittyvédt péddosin
sijaintitietojen kerddmiseen. Ratkaisuista ilmenee kuitenkin kannanottoja tydeldmin
tietosuojalain tarpeellisuusvaatimuksen sisdllostd sekd kéyttotarkoitussidonnaisuudesta.
Ratkaisun perusteluita voidaan heijastaa myds toisen tyyppisten tietojen kerdédmiseen teknisen
valvonnan yhteydessd, minkd vuoksi ratkaisut ovat ndhdikseni aiheen kannalta keskeisessé

as€massa.

Tutkielmassa tarkasteltiin myds tilastojen laatimista tyontekijoiden laitteiden kéytosta
muodostuneista tiedoista. Kyse oli siten siitd, onko tyOnantajalla oikeus laatia tilastoja
tyonantajan tyontekijoiden tyonteosta teknisin menetelmin. Tilastollisen analyysin laatiminen
tyonantajan tietoverkoista muodostuneista tiedoista on mahdollista viestintépalvelulain 142 §:n
perusteella. Edellytykset kisittelylle viestintidpalvelulain 142 §:n nojalla ovat, ettd analyysié ei
voida muuten tuottaa ilman kohtuutonta vaivaa eikd analyysistd voida tunnistaa yksittdistd
luonnollista henkil6d. Lainsddnndksen perusteella tyonantajalla on nihdédkseni peruste kerdta
tyontekijoiden vilitystietoja kollektiivina. Kerdttdvit tiedot on kuitenkin rajoitettu
viestintépalvelulaissa 3 § 40 kohdan tarkoitettuihin vélitystietoihin, kuten verkkotoiminnasta ja
sovellusten kéytostdi muodostuviin tietoihin. Viestintdpalvelulain 137 §:mn  mukaan
valitystietojen kisittely on sallittua kuitenkin ainoastaan kisittelyn tarkoituksen vaatimassa
laajuudessa eiké silld saa rajoittaa luottamuksellisen viestin tai yksityisyyden suojaa enempaa
kuin on vilttdmitontd. Yksittdistapauksissa on siis myds huomioitava, minkélainen késittely on
sallittua suhteessa tarkoitukseen valvoa tyOntekoa. Néhddkseni tilastojen laatimista
tyontekijoiden kayttdmien laitteiden kdytostd on pidettdava ldhtokohtaisesti sallittuna tyonteon
valvonnan yhteydessd. Tdmi menetelméd ei mydskddn puutu tyontekijin yksityisyyden suojaan
voimakkaasti, silld yksittdistd tyontekijda ei laadittujen tilastojen avulla voida tunnistaa. Talla
tavoin tyonantaja voi muun muassa kerdta tietoja siitd, milld tavalla tydorganisaation tyontekijét

ovat kdyttidneet tyOonantajan tietojarjestelmid.

Tekniset menetelmaét tyonteon valvontaan ovat siis vahdisid. Tdma johtuu jo yksinddn siitd, ettd

tyOnantajan on kaytettdvd sitd keinoa, joka puuttuu yksityisyyden suojaan vidhiten. Taéma
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rajoittaa kdytettdvien valvontamenetelmien maardd. Tekniseen valvontaan soveltuva sdintely
ei anna selvidd vastausta sille, milld menetelmillé tyonantaja voi toteuttaa valvontaoikeuttaan.
Arviointi siitd, mikd on vihiten yksityisyyteen puuttuvaa keino, on kuitenkin aina
tapauskohtaista ja vaihtelee muun muassa tyon luonteen, alan sekd tyotehtdvien mukaan.
Tutkielmassa késiteltyjd valvontamenetelmid on arvioitu sellaisten tydtehtdvien mukaan, joille

keskeistd on tietotekniikan toistuva kaytto.

Viidennessd luvussa tydteon valvonnan kisite jaettiin myos ldsndolon, aktiivisuuden ja
tyotehokkuuden valvonnan alakésitteisiin. Témédn jaon tarkoituksena oli jakaa tyonteon
valvonnan késite yksityiskohtaisempiin osiin, mikd edesauttoi valvontaoikeuden sisdllon

tarkempaa tarkastelua.

Lasndolon valvonnan suhteen olen tarkastellut, voiko tyonantaja valvoa, ettd tyontekijd on
ennakkoon sovitussa tyontekopaikassa. Tekniset valvontamenetelmit ldsndolon suhteen
rajoittuvat paikantamiseen. Tutkielmassa on todettu, ettei sijaintitietoja voida kerdtd
valvontaoikeuden toteuttamiseksi. N&in ollen ldsndolon valvontaa teknisen valvonnan

menetelmin on ndhdikseni pidettivi tarpeettomana etdtydssa tyontekijén kotona.

Varsinaiseen tyonteon valvontaan kuuluu tietojen kerdédminen tyontekijén aktiivisuudesta. Néin
ollen ty0nantaja voi valvoa, ettd tyontekijd hoitaa hinelle osoitettuja tehtidvid tydaikanaan.
Tutkielmassa tarkasteltiin, voiko tyonantaja valvoa tyontekijdn aktiivisuutta joko kerddmalla
tietoja tyontekijan néppdinlyonneistd ja hiiren liikkeistd tai verkkotoiminnasta muodostuvien
tietojen perusteella. Tietojen kerddamistd verkkotoiminnasta ja sovellusten kdytostd ei voida
pitéé tapana, jolla tyOnantaja saa keritid tietoja tyontekijan aktiivisuudesta viestintdpalvelulain
mukaisten rajoituksien myotd. Tiivistetysti tyonantajalla ei ole oikeutta kisitelld tyontekijén
laitteiden kéytostd muodostuneita vilitystietoja yksittdisen tyOntekijdn tyonteon valvontaan
etidtyossd. Ndhdidkseni keino aktiivisuuden valvontaan on tietojen kerdédminen tyontekijan
ndppdinlyonneistd ja hiiren liikkeistd aktiivisuustilatoiminnon kéyton mahdollistamiseksi.
Aktiivisuustilan reaaliaikaisella seurannalla tyonantaja voi ndhdédkseni valvoa tydntekijan
aktiivisuutta tydaikana. Ndhdédkseni tdmd menetelméd mahdollistaa tyonantajalle vaihtoehdon
tosiasiallisesti valvoa tyontekoa etitydssd kuitenkaan puuttumatta suhteettomasti tyontekijan
yksityisyyden suojaan. Tdmédnkaltainen tekninen menetelméd tyOnteon valvontaan tdyttda
nidhdikseni minimoinnin periaatteen vaatimuksen siitd, ettd kisiteltdvien henkil6tietojen on
oltava asianmukaisia, olennaisia ja rajoitettuja sithen, mikd on tarpeellista suhteessa niithin

tarkoituksiin, joita varten niitd késitellddn. Tyonantaja ei kuitenkaan nidhdékseni voi késitelld
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ndppdinlyonneistd ja hiiren liikkeistd muodostuneita tietoja jélkikdteen, silld sovellusten
kaytostd muodostuneet tiedot kuuluvat vilitystietojen miiritelméén, ja ndin ollen viestinnin

luottamuksellisuuteen.

Viidennen luvun lopuksi késiteltiin tyotehokkuuden valvontaa eli voiko tyonantaja laatia
tilastoja tyontekijoiden tyonteosta teknisin menetelmin. Tyotehokkuuden valvonnassa on
keskeisesti kyse tyonteon jélkikdteisestd valvonnasta. Paikka- ja aikariippumattoman tyon
lisddntyessd tyotd ei valttdmattd tehdd sddnnollisesti samaan aikaan péivastd taikka
yhtdaikaisesti valvontaoikeuttaan toteuttavan esimiehen kanssa. Kun tydajat ovat joustavia ja
toitd tehdddn eri aikoihin, voidaan tyotd haluta valvoa automaattisesti, jolloin kerdtyt tiedot
voidaan tarkistaa jilkeenpdin. TyOnantaja voi haluta tallentaa teknisen valvontamenetelmén
muodostamia tietoja tyonteosta. Verkkotoiminnasta ja sovellusten kiytostd muodostuvat tiedot
kuuluvat kuitenkin viestinnén luottamuksellisuuden piiriin, minké seurauksena tydtehokkuuden
valvontaan soveltuvat viestintdpalvelulain sdddokset. Tyotehokkuuden valvonnan kohdalla
keinoksi jdd ndhddkseni vilitystietojen kerddminen tilastollista analyysid varten
viestintdpalvelulain 142 §:n nojalla. Néin ollen tyonantajalla on nihdédkseni oikeus kerété

tietoja tyontekijoiden tyotehokkuudesta kollektiivina.

Keskeisessd asemassa tutkimuskysymyksen kannalta ovat olleet EIT:n ratkaisut liittyen
yksityisyyden suojan sisdltoon tydeldamassa. EIT:n ratkaisut osoittavat, ettd jokaisen yksityisyys
ulottuu my0s tydeldméddn. TyoOsuhteen syntyminen merkitsee sitd, ettd tyontekijan
yksityisyyden suoja on suhteutettava tyOnantajan lain nojalla kuuluviin oikeuksiin.
Ty6nantajalla on muun muassa oikeus varmistaa liiketoimintansa sujuvuus, mihin ndhdédkseni
kuuluu my6s tyonantajan valvontaoikeus. Ratkaisukdytdnnostd ilmenee kuitenkin tyontekijan
yksityisyyden suojan laajuus. TyOnantajan eduille annetaan etusija ainoastaan tiukasti
tulkittavan tarpeellisuuden perusteella. Tarpeellisuusarvioinnissa on keskeisti selvittdd, mika
valvontamenetelmd puuttuu tyontekijin yksityisyyden suojaan mahdollisimman védhén.
Vihiten tyontekijan yksityisyyteen puuttuva valvontamenetelmi on menetelma, joka ei vaadi
henkilGtietojen kasittelyd lainkaan. TyOnantajan on siten ensiksi selvitettdva, voiko tyontekoa
valvoa ilman teknistd valvontaa. Koska tyonantajalla on kuitenkin valvontaoikeutensa nojalla
oikeus valvoa tyontekoa, onkin kysymys, miké timén valvontaoikeuden laajuus on tyontekijan
yksityisyyden suojaan verrattuna. Tyontekijdn yksityisyyden suojalla on ldhtokohtaisesti etu
suhteessa  tyOnantajan  etuihin, kuten valvontaoikeuden toteuttamiseen. EIT:n
ratkaisukdytdnndon mukaan, mitd enemmain jokin keino puuttuu tyontekijin yksityisyyden

suojaan, sitd painavampia keinon perustelujen on oltava. Tutkielmassa todettiin, etti
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tyOnantajan valvontaoikeus ei ole yhtd painava etu kuin esimerkiksi tydntekijan omaisuuden
suoja. Tdma johtuu padosin siitd, ettd omaisuuden suoja on perustuslaissa suojattu oikeus, kun
taas valvontaoikeus ainoastaan lain tasolla sdddetty oikeus. Yksityisyyden suoja ja siithen
kuuluvat henkilGtietojen suoja sekéd viestinnédn luottamuksellisuus ovat perustuslaissa sdédettyja
oikeuksia, minkd nojalla ne viimekidessd menevit useasti tyonantajan valvontaoikeuden
edelle. Kynnys tyontekijdn yksityisyyteen puuttumiseen tyonteon valvontatarkoituksessa

etdtyossé on siten korkea.

Tutkimuskysymykseen soveltuu laajatulkintainen sddntely. Ensinndkddn ei ole aivan selvia,
voiko tyOnantaja ylipddnsi toteuttaa valvontaoikeuttaan etityOssé teknisin menetelmin. TAma
johtuu tyontekijan yksityisyyden suojan laajuudesta. Néhdédkseni késittelyperuste tyonteon
tekniselle valvonnalle 16ytyy tietosuoja-asetuksen 6 artiklan 1 b kohdasta, jonka mukaan
henkil6tietoja voi késitelld, jos se on tarpeen sopimuksen tdytdntoonpanemiseksi. Tadma
tarkoittaa, ettd tyOnantaja voi ldhtOkohtaisesti toteuttaa teknistd valvontaa etdtyossa.
Minimoinnin periaate rajoittaa kasiteltdvid tietoja teknisen valvonnan yhteydessé siten, ettéd
tietojen on oltava tarpeellisia tyonteon valvonnassa. Télldin arvioitavaksi tulee, milld tavalla
tyonteon teknistd valvontaa voidaan toteuttaa niin, ettd se puuttuu tyontekijin yksityisyyteen
mahdollisimman védhin. Vaikka kisittelyperuste tyonteon tekniselle valvonnalle 16ydetdén,

vield vaikeampaa voi olla minimoinnin periaatteen tayttdminen.

Tiivistetysti tydnantaja voi ndhdékseni valvoa tyotd teknisin menetelmin etétydssd. Tapa tdhdn
on ndkemykseni mukaan aktiivisuustilatoiminnon reaaliaikainen valvonta. Tdmé on ndhdékseni
menetelma, joka tiyttdd tekniseen valvontaan liittyvit yksityisyyden suojan vaatimukset ottaen
huomion tydnantajan oikeus tosiallisesti toteuttaa valvontaoikeuttaan. Néin ollen tydnantaja voi
ndkemykseni mukaan kerédtd tietoja tyOntekijin ndppdinlyonneistd ja hiiren liikkeitd
aktiivisuustilatoiminnon toimivuuden varmistamiseksi. Tdméa valvontamenetelmé on kuitenkin
ndhdédkseni rajoitettu reaaliaikaiseen valvontaan. Jos tietoja tyOntekijdn aktiivisuustilasta
tallennetaan, ndma tiedot on ndhdéakseni siséllytettiva vilitystietojen madritelméédn. Niin ollen
valvontaoikeuden sisdltd, kun kyse on teknisestd valvonnasta, on ndhdédkseni rajoittunut
reaaliaikaiseen valvontaan tyontekijan aktiivisuustilasta. Mikéli tyonantaja haluaa hyodyntiaa
tatd menetelmdd my0s tydnteon valvontaan, tydnantajan on siitd erikseen ilmoitettava. Lisdksi
tyOnantajan on tdytettdvd muut menettelysddnnokset uuden valvontamenetelmén kiyttoonoton
yhteydessd. Toinen tapa valvoa tyontekoa on ndhdédkseni vilitystietojen kerddminen
tilastollista analyysid varten viestintdpalvelulain 142 §:n nojalla. Télld tavalla tyonantaja voi

saada viitteitd tyontekijoiden tyonteosta. Tydnteon valvonta viestintdpalvelulain 142 §:n nojalla
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on kuitenkin laajasti rajoitettu, silld till4 tydnantaja voi saada tietoja tyontekijoiden tydnteosta
ainoastaan jilkikédteen sekd tyontekijoistd kollektiivina. Lisdksi viestintdpalvelulain 137 §:n
mukaan vélitystietojen kerddminen on sallittua ainoastaan késittelyn tarkoituksen vaatimassa
laajuudessa. Yksittdisten tyontekijoiden kohdalla tydtehokkuuden arvioinnin keinoihin jaa

esimerkiksi tyon tulosten arviointi seka tyontekijan itse laatimat raportit.

Tdmén tutkielman tarkoituksena on ollut, tyonteon valvonnan kéytinnon yleisyydesti
huolimatta, tulkita tydnantajan valvontaoikeuden sisdltod etétyOssd, kun kyse on teknisestd
valvonnasta. Tutkielmassa on ndhddkseni onnistuttu tarkentamaan tyOnantajan
valvontaoikeuden sisdltod. Nidhddkseni tyonteon teknisen valvonnan epédselvyys sekd
tyontekijin yksityisyyden suojan ulottuvuus etitydssi on tdimén tutkielman myo6té selkiintynyt.
Tutkielman lopputuloksena on myds laajempi ymmarrys tyontekijan yksityisyyden suojasta
jatkuvasti kehittyvdssd tyOeldmdéssd. Taltd osin tutkielma on ndhddkseni tédyttinyt
tarkoituksensa. Paikka- ja aikariippumattomien tdiden lisdéntymisen sekd teknologian jatkuvan
kehityksen seurauksena tyOeldmén tietojenkisittelykysymykset tulevat ndhddkseni vain
kasvamaan merkityksessddn. Epdselvyyttd aiheeseen lisdd hajanainen sdéntely seka ristiriidat
EU- ja kansallisen oikeuden vililld, mikd ilmentdi sitd, ettd tutkielman aiheen tutkimiselle on

tarvetta myos tulevaisuudessa.
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