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Audiosyvavadrennokset eli keinotekoisesti muokatut tai luodut audiotallenteet ovat
uhka seka yksiloille etta yhteiskunnalle. Menetelmét audiosyvaviaarennosten tunnis-
tamiseksi ovat kehittyneet tekoédlymenetelmien kiyttéonoton myota tarkemmiksi ja
helppokéyttoisemmiksi. Toisaalta myos syvéavaarennosten luomiseen kaytetyt tek-
nologiat ovat kehittyneet, joten tunnistusmenetelmié on kehitettéva jatkuvasti pa-
remmiksi. Audiosyvéavadrennokset ovat kuitenkin viimeisimmaéssa syvaviadarennosten
tunnistamista kasitteleviassa akateemisessa tutkimuksessa jadneet videosyvavéiaren-
nosten varjoon.

Tassa tutkielmassa tutkitaan konvoluutioneuroverkkojen kayttoa audiosyvavédren-
nosten tunnistamisessa. Konvoluutioneuroverkot ovat yleisimpia audiosyvaviaren-
nosten tunnistukseen kiaytettavia algoritmeja johtuen niiden erityisen hyvasta kyvys-
ta kasitelld audion kuvamuotoisia esityksia. Liséksi tutkielma tarkastelee audiosy-
vavadrennosten tunnistamiseen kiytettyjen menetelmien tarkkuutta. Aihetta késit-
televan tutkimuksen perusteella voidaan péaételld tunnistusmenetelmien olevan koh-
tuullisen tarkkoja, vaikkakin tunnistuksen tarkkuus vaihtelee melko paljon riippuen
kiytetysta algoritmista. Tarkkuuden vaihtelu voi johtua kéytetyn algoritmin lisak-
si monesta syysté, kuten tunnistusmallien koulutukseen kéytetysta tietoaineistosta,
aineiston esiprosessoinnista tai suorituksen arviointiin kdytetystd menetelmaésta.
Tulevassa tutkimuksessa tulisikin tarkemmin miettid tunnistusalgoritmien arvioin-
tiin ja koulutukseen kiytettavaa tietoaineistoa. Koulutusaineiston tulisi olla laaja
ja arviointiin kiytetty tietoaineisto téytyisi ilmoittaa selvisti. Arviointiin kdytetté-
vid mittareita tulisi myos harkita tarkkaan, jotta arvio olisi mahdollisimman tark-
ka. Lisdksi tulisi tutkia mitkéa audion esitysmuodot ovat tarkkuudeltaan parhaimpia
audiosyvavadarennosten tunnistamiseen. Tunnistusmallien suorituskykya koulutusai-
neiston ulkopuolella tulisi parantaa ja mallien kidyttoonottoa tulisi helpottaa, jotta
niista olisi eniten hyotya.
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Sisallys

1 Johdanto 1
2 Audiosyvavairennokset 5
2.1 Syvavadrennosten tyypit . . . . ... .o oL )
2.2 Audiosyvavadrennosten luominen . . . . . .. .. ... L 6
2.3 Audiosyvavdarennosten tunnistaminen . . . . . ... ... L. 9
3 Syvaoppimismenetelmit audiosyvavaiarennosten tunnistuksessa 11
3.1 Audion esitysmuodot . . . . ... .. 11
3.2 Tunnistusmallien perusteet . . . . . . . . . ... ... L. 13
3.3 Konvoluutioneuroverkot . . . . . . . ... ... ... ... ... 13
4 Tunnistusmallien tehokkuus 15
4.1 Tutkimuskatsaus . . . .. ... .. ... ... L 15

4.2 Konvoluutioneuroverkkomallit

audiosyvavadrennosten tunnistuksessa . . . . . ... oo L L 20

4.3 Mallien tarkkuus . . . . . ... 20
4.4 Johtopadtokset . . . . . ..o 21

5 Yhteenveto 23

Lahdeluettelo 25



Kuvat

1.1 Aineistojen rajausprosessi . . . . . . ... 3

2.1 Audiosyvavaiarennosten tunnistus enkooderi-dekooderi -arkkitehtuurilla 6

2.2  Kolme mallia tekstistapuheeksi -audiosyvévaarennosten luomiseen . . 7

i



Taulukot

4.1 Tarkastellut aineistot
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1 Johdanto

Syvévaarennos (engl. Deepfake) -termi on yhdistelmé sanoista syvédoppiminen (engl.
deep learning) ja védrennos (engl. fake) [1]. Syvévddrennokset ovat tekodlyn tek-
niikoita, kuten generatiivisia kilpailevia verkostoja (engl. Generative Adversial
Networks, GAN) ja autoenkoodaajia (engl. Autoencoder) hyédyntden luotuja ki-
siteltyja tai keinotekoisia audiomuotoisia tai visuaalisia mediasisiltoja [2]. Syvavaa-
rennokset luodaan hyddyntéen jotakin jo olemassa olevaa sisdltoa [3]. Siten ne saa-
daan vaikuttamaan aidoilta ja luomaan vaikutelman, ettd syvavadrennoksen kohde
sanoisi tai tekisi jotain, jota hén ei tosiasiassa ole koskaan sanonut tai tehnyt [2].
Syvavaarennostekniikoilla voidaan esimerkiksi vaihtaa kuvasta tai videosta henkilon
kasvot toisen henkilon kasvoihin sekd muuttaa alkuperéista déntéa ja kasvojen liikkei-
téa videosta aidon oloisiksi [1]|. Syvévéadrennosten luominen perustuu GAN-verkkojen
ja neuroverkkojen (engl. Neural Networks) kdyttoon [4]. Syvavdadrennostekniikoita
koulutetaan sekéd luomaan syvavaarennoksia ettd myoskin tunnistamaan niité, jotta
ne voisivat luoda yhé parempia syvéivaarennoksia [4].

Syvavaarennosteknologioilla on lukuisia hyodyllisia kayttotarkoituksia: syvavaa-
rennoksid voidaan kayttdd mykille puheeseen perustuvan kommunikointitavan ke-
hittdmiseen [5] tai reaaliaikaisen kiddnnosjérjestelmén toimintaan [6]. Niitd voidaan
my0s soveltaa usealla eri tavalla opetuksessa, esimerkiksi kieliopinnoissa adntami-
sen opettamiseen [7]. Lisdksi syvavadrennosteknologialla on sovellusmahdollisuuksia

terveydenhuollossa, jossa silléd voidaan tunnistaa puhemalleissa ajan my6ta tapahtu-
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via muutoksia ja siten tunnistaa neurologisia sairauksia ajoissa seké seurata niiden
kehitysta [7].

Syvavaarennosteknologiaa voidaan kuitenkin kdyttdd myos pahantahtoisiin tar-
koituksiin. Keinotekoisesti luotua aanta voidaan kidyttad hyviksi muun muassa ra-
hahuijauksissa, tiedon kalastelussa, disinformaation levittdmisessé ja toisen henki-
16n maineen vahingoittamisessa. Syvavaarennosten kaytosta rahahuijauksissa on jo
esimerkkitapauksia, joissa tyontekijoille on soitettu, esiinnytty toimitusjohtajana ja
pyydetty siirtdméin nopeasti rahaa toiselle yritykselle. |[7] Syvividrenndsten avulla
luodun mis- ja disinformaation levidminen on suuri riski yhteiskunnassa, jossa tieto
lilkkkuu ja levida erilaisilla sosiaalisen median alustoilla eikd sen aitouden varmis-
tamiselle ole vahvoja, helposti saatavilla olevia tyokaluja. Lisdksi syvavadrennosten
muodossa levidvalla vaaralla tiedolla voidaan vahingoittaa muun muassa valtioiden
demokraattisia jarjestelmid, kansainvélisid suhteita ja oikeusjarjestelméd [2].

Syvavadrennosteen tunnistaminen pelkén visuaalisen tai kuuloon perustuvan tar-
kastelun perusteella on haasteellista. Perinteisesti syvivadrennosten tunnistus on ta-
pahtunut tunnistamalla epdjohdonmukaisuuksia suhteessa luonnolliseen mediaan tai
analysoimalla kuvan kohinaa [1]. Témé& on kuitenkin kdynyt liian tehottomaksi sy-
vavaarennosteknologioiden kehityksen myotéa, jonka seurauksena on siirrytty kaytta-
méin koneoppimiseen tai syvdoppimiseen perustuvia tunnistusmenetelmié [3]. Sy-
vaoppimisalgoritmit ovat naistd kahdesta menetelmésta tehokkaampia syvaviaren-
nosten tunnistamisessa [3| ja niihin syvennytéén tarkemmin luvussa 3.

Syvavaarennokset on ollut paljon huomiota osakseen saanut aihe viime vuosina,
mutta tutkimus on keskittynyt suurimmaksi osaksi videomuotoisiin syvéivadrennok-
siin. Tamén kirjallisuuskatsauksena toteutetun tutkielman tarkoituksena on keskit-
tyad vihemmén huomiota saaneiden audiosyvévadrennosten tunnistamiseen kdymaélla

lapi viimeaikaista tieteellista kirjallisuutta aiheeseen liittyen.
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Téssé tutkielmasssa tarkastellaan konvoluutioneuroverkkojen (engl. Convolutio-
nal Neural Network, CNN) kiyttod audiosyvéaviadrennosten tunnistamisessa, miten
niitad kaytetdan, millaisia erilaisia CNN-malleja on kiytossa ja kuinka tarkkoja niité
kiyttavat menetelmét ovat. Tutkielmassa vastataan kahteen tutkimuskysymykseen,

jotka ovat:

TK1: Miten konvoluutioneuroverkkoja kiytetdan audiosyvévadrennosten
tunnistamisessa?
TK2: Miten tarkkoja tunnistusmenetelmét ovat audiosyvéavaarennosten

tunnistamisessa?

Tutkielma on toteutettu kirjallisuuskatsauksena. Aineistoa on haettu IEEE- ja
Science Direct -tietokannoista. Hakulauseena on kiytetty ("audio deepfake"OR "au-
dio deep fake") AND (cnn OR "convolutional neural network”) AND detection. Ha-
kutuloksia oli yhteensd 101, joista rajattiin otsikoiden ja tiivistelmien perusteella
47:48n aiheen kannalta olennaisimpaan. Téssd vaiheessa poistettiin toisiin aihea-
lueisiin kuuluvat artikkelit ja artikkelit, joissa ei késitelty mitdan CNN-mallia. Lo-
pullisessa rajauksessa rajattiin pois sisallon perusteella muuhun kuin vain audiosy-
vavadarennoksiin kuuluva aineisto seké ne, joiden suoritusta ei arvioitu tarkkuudella.

Jéljelle jai 13 artikkelia. Aineistojen valintaprosessi on esitetty kuvassa 1.1.

IEEE

47

. . 47 13 )
Rajaus otsikoihin ja Rajaus sisallén Lopullinen
abstrakteihin

N perusteella aineisto
perustuen

54

ScienceDirect

Kuva 1.1: Aineistojen rajausprosessi
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Toisessa luvussa taustoitetaan aihetta késittelemalld syvavaarennosten tyyppeja
sekd audiosyvavaarennosten luomista ja tunnistamista. Kolmas luku késittelee syvé-
oppimismenetelmien kiyttod audiosyvavadrennosten tunnistuksessa ja konvoluutio-
neuroverkkoja. Neljannessé luvussa tarkastellaan audiosyvaviarennosten tunnistuk-
seen kaytettavia konvoluutioneuroverkkomalleja ja tunnistusmenetelmien tarkkuut-
ta aihetta koskevan tutkimuksen perusteella seké esitetdaan keskeiset johtopéaatokset.
Tutkielman viidennessa luvussa vastataan tutkimuskysymyksiin ja esitetdan kirjal-

lisuuskatsauksen perusteella tehdyt tarkeimmét johtopéaatokset tunnistusmalleista.



2 Audiosyvavaarennokset

Ensimmaiseksi téssa luvussa esitellaan syvavadrennosten nelja paatyyppia: ku-

va-, audio-, video- ja yhdistelmésyvavaarennokset. Liséksi tarkastellaan kahdentyyp-
pisten audiosyvéavadrennosten luontia. Ensin kasitelladn tekstistapuheeksi -syvivaa-
rennoksid luovien integroitujen késittelyputkien toimintaa, joka koostuu aineiston
esiprosessoinnista, sen enkoodauksesta késiteltavian muotoon ja dekoodauksesta ta-
kaisin sekd muuttamisesta takaisin daniaaltomuotoon. Tamén jalkeen tarkastellaan
aanenvaihtotekniikkaa, jossa ensin koulutetaan malli erottamaan ja tunnistamaan
aanten ominaisuuksia, sen jalkeen kaytetddn koulutettua mallia muokkaamaan &an-
ta ja lopulta luodaan haluttu puhe. Luvun lopussa taustoitetaan audiosyvaviaren-

nosten tunnistamisen tekniikoita.

2.1 Syvavaarennosten tyypit

Syvavadrennoksistd voidaan tunnistaa neljaé erilaista tyyppia: kuvasyviavadrennds,
audiosyvavadarennos, videosyvéavaarennos ja yhdistelmésyvavadrennos. Kuvasyvavia-
rennoksissa alkuperdisen kuvan henkilon ulkonékod muokataan toista henkildé vas-
taavaksi. [1]

Audiosyviviirennoksii on kahdenlaisia. Ainenvaihto (engl. Voice Swapping)
-syvavadarennoksessd muunnetaan yhden henkilon déni kuulostamaan toisen hen-
kilon ddneltd. Tekstistdpuheeksi (engl. Text to Speech, TTS) -syvivadrennoksessa

puolestaan muutetaan kirjoitettua tekstia tietylla dénelld puhutuksi. [1]



2.2 AUDIOSYVAVAARENNOSTEN LUOMINEN 6

Myés videosyvavaarennokset voidaan jakaa kahteen tyyppiin. Kasvojenvaihto
(engl. Face-Swapping) -syvavadrennoksessi vaihdetaan yhden henkilon kasvot néyt-
taméaan toisen kasvoilta. Kasvojenmuodonmuutos (engl. Face-morphing) -syvivaa-
rennoksessa tehddan huomaamattomampi siirros yhdesta henkilosta toiseen muoka-
ten ensimmaéisen henkilon kasvoja vihitellen toisen kasvoja muistuttaviksi. [1]

Neljas syvavaarennosten muoto, yhdistelmésyvéivadrennos, on myos luultavasti
néistd uhkaavin, silla siind on yhdistettyna sekd audio- ettd videosyvavadarennos ja

seurauksena syvévadrennoksen kokonaisuus vaikuttaa entistd aidommalta [1].

2.2 Audiosyvavaarennosten luominen

Audiosyvavaarennoksid on siis kahdenlaisia: TTS-syvivadrennokset ja &dnenmuun-
tamissyvavaarennokset. TT'S-tekniikan toiminta alkaa esiprosessoinnilla, jossa kasi-
tellddn syotteend annettua tekstia ja siité erotetaan prosodiset ja foneettiset ominai-
suudet seuraavaa vaihetta varten. Esiprosessoinnista saatu data muutetaan foneetti-
sia yksityiskohtia ja kielellisia piirteita sisaltaviksi numeerisiksi edustuksiksi enkoo-
derissa. Enkoodauksen jilkeen dekooderi késittelee luotuja edustuksia ja muokkaa
ne vaihteleviksi akustisiksi ominaisuuksiksi tai spektrogrammeiksi eli danen aika-
taajuusesityksiksi. Lopulta vokooderi muokkaa luodut ominaisuudet lopulliseen a&-
niaaltomuotoon ja luo siten keinotekoista puhetta. |7] TTS-tekniikan toimintaa on

kuvattu kuvassa 2.1.

Enkooderi Dekooderi Vokooderi
Luodut
. ) Enkoodaus Edustusten o
Kielellinen N . o ominaisuudet
esiprosessointi numeerisiksi prosessoint ja lopulliseen
P edustuksiksi muokkaus P
aaltomuotoon

Kuva 2.1: Audiosyvéviadrennosten tunnistus enkooderi-dekooderi -arkkitehtuurilla
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Syvat generatiiviset mallit ovat entisestddn parantaneet mahdollisuuksia luoda
yvhé aidommalta kuulostavaa keinotekoista puhetta. Namé mallit kiyttavat yleen-
sé variationaalisia autoenkoodereita (engl. Variational Autoencoder, VAE), GAN-
verkkoja tai autoregressiivisid malleja. Syvat generatiiviset mallit nopeuttavat TT'S-
jarjestelmien koulutusta jattden joko kielellisten ominaisuuksien kéasittelyvaiheen tai
akustisten ominaisuuksien késittelyvaiheen vokoodereista pois. Syvét vokooderit luo-
vat aaltomuotoja suoraan kielellisistd ominaisuuksista, jolloin akustisten ominai-
suuksien késittely jad pois. Syvida vokoodereita yleisemmin kiytetddan kuitenkin sy-
vaa akustista mallia, jossa kielellisten ominaisuuksien késittely jda pois ja aalto-
muotoja luodaan suoraan akustisista ominaisuuksista. Syvia vokoodereita kiyttavia
sovelluksia ovat esimerkiksi WaveNet ja DeepVoice2, kun taas syvid akustista mal-
lia kdyttdvid ovat DeepVoice3d ja FastSpeech2. |7] Perinteistd, syvaa vokooderi- ja
syvaa akustista mallia on havainnollistettu kuvassa 2.2.

Autoregressiiviset mallit tuottavat korkealaatuista ja luonnolliselta kuulostavaa
puhetta, mutta ne kiayttivit toimiakseen suuria tietoaineistoja, niilla on suuret las-

kennalliset kustannukset ja kidyton myotd niihin kerdédntyy virheitd. Transforme-

Kaksi-vaiheinen prosessi  Syvien vokooderien malli Syva akustinen malli
TEKSTI TEKSTI TEKSTI
Kielelliset Kielelliset
ominaisuudet ominaisuudet
Akustiset Akustiset
ominaisuudet ominaisuudet
Aani Aani Aani
aallonmuodot aallonmuodot aallonmuodot

Kuva 2.2: Kolme mallia tekstistdpuheeksi -audiosyvéivadrennosten luomiseen
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riin eli tarkkaavaisuusmekanismeihin perustuvaan verkkoarkkitehtuuriin pohjautu-
vat mallit pystyvat mallintamaan pitkdn kantaman riippuvaisuuksia ja luomaan kor-
kealaatuista keinotekoista puhetta, mutta ne vaativat toimiakseen laajoja tietoai-
neistoja tarkoista puheen danityksistd. VAE-pohjaiset mallit ovat kehittyneitd luon-
nollisen ja korkealaatuisen puheen luomisessa. [7| GAN-pohjaiset mallit kouluttavat
itseddn tunnistamaan keinotekoista sisaltod itse luomillaan syvivéaarennoksilla [8].
Siten ne parantavat jatkuvasti luomiensa syviaviaarennosten tarkkuutta ja luovat si-
ten hyvin luonnolliselta vaikuttavia lopputuloksia [8]. Audiodiffuusiomallit luovat
ensin akustisella mallilla danen akustiset ominaisuudet ja sen jidlkeen vokooderilla
syntesisoivat aallonmuodon [7]. Ne parantavat kohinasignaalia iteratiivisesti mallin-
tamalla ja toistamalla audiomalleja neuroverkoilla |7].

Asnen muuntamisen tekniikoissa tarkoituksena on pyrkii muuntamaan henki-
lon dani kuulostamaan toisen henkilon ddneltd siten, ettd audio sailyttad silti al-
kuperéisen kielellisen sisallon. Rinnakkaisessa d&nenmuuntamisessa ldhde- ja koh-
depuhujan tulee puhua samaa asiaa, mikd rajoittaa sen kayttoa. Ei-rinnakkaisessa
aanen muutoksessa ei ole téllaista rajoitetta. Rinnakkaisen &dnenmuuntamisen kou-
lutusvaiheessa erotetaan lahde- ja kohdepuhujan danitteistd akustiset ominaisuudet,
jonka jalkeen ne sovitetaan keskenadn optimaaliseksi yhteensopivuudeltaan ja ajoi-
tukseltaan. Sen jalkeen luovaa mallia koulutetaan sovitetuilla ominaisuuspareilla,
jotta malli oppisi kartoittamaan ldhdeominaisuuksista kohdeominaisuuksia. Muu-
tosvaiheessa sovelletaan ensin luovaa mallia uuteen lahdepuheeseen ja muutetaan
sen adnen ominaisuuksia kohdepuhujan danen ominaisuuksiin. Tamén jalkeen muu-
tetut ominaisuudet vaihdetaan takaisin puheaaltomuotoon ja lopulliseksi puheeksi
kdyttden vokooderia tai neuraalista vokooderia. Ei-rinnakkaisen &anen muutoksen
prosessi on monimutkaisempi ja luovan mallin koulutus vaatii enemmén ty6ta. |7]

Esimerkiksi Hsu ym. [9] ehdottavat luovaa mallia, jossa enkooderi oppii puhujas-



2.3 AUDIOSYVAVAARENNOSTEN TUNNISTAMINEN 9

ta itsendiset foneettiset edustukset ja dekooderi oppii luomaan puhetta halutulle

puhujalle.

2.3 Audiosyvavaarennosten tunnistaminen

Tunnistusteknologiat voidaan jakaa yksimuotoisiin ja monimuotoisiin teknologioi-
hin sen perusteella, kiaytetadnkod tunnistuksessa yhtd vai useampaa syotemuotoa.
Jos siis kiytetddn vain esimerkiksi kuvaa tunnistukseen, on tunnistusteknologia yk-
simuotoinen, kun taas videota ja audiota yhdessa tunnistuksessa kiytettdessa tun-
nistusteknologia on monimuotoinen. Hyvééa yksimuotoisissa tunnistusteknologioissa
on niiden yleistettavyys, niiden pienempi laskennallinen monimutkaisuus ja helposti
saatavilla olevat tietoaineistot. Ne eivit kuitenkaan ole endéd yhtéd tehokkaita tun-
nistamaan syvévadrennoksia niiden luontitapojen kehittyessd kuin monimuotoiset
tunnistusteknologiat ovat. Yksimuotoiset tunnistusteknologiat jactaan edelleen pe-
rinteisiin ja edistyneisiin tunnistustekniikoihin. Monimuotoiset teknologiat voidaan
jakaa edelleen syvioppimiseen perustuviin ja yhdistelméfuusio-tekniikoihin. [10]
Téassa tutkielmassa keskitytddn yksimuotoisiin edistyneisiin tunnistustekniikoi-
hin, jollaisia ovat syvdoppimiseen perustuvat algoritmit ja hybridi-algoritmit. Yksi-
muotoiset edistyneet tekniikat kiyttavit syvioppimisen tekniikoita erottamaan piir-
teitd syotteestd sekd prosessoimaan ja luokittelemaan erotettuja piirteitd. Syvaop-
pimiseen perustuvat algoritmit prosessoivat erotettuja audion syvia piirteitd syvé-
oppimismalleilla. Hybridi-algoritmit sen sijaan perustuvat useiden samanaikaisten
koneoppimis- tai syvaoppimismallien kiytt6on audion piirteiden erottamisessa, pro-
sessoimisessa ja luokittelemisessa. [10] Tamé tutkielma keskittyy erityisesti syviop-
pimiseen perustuviin malleihin silla perusteella, ettd hybridi-algoritmien taustalla
on yleensé syvaoppimiseen perustuvia algoritmeja ja siten ymmaéartamaélla syvioppi-

miseen perustuvia algoritmeja ymmaéartaa pintapuolisesti myos hybridi-algoritmeja.
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Syvaoppimiseen perustuvia tunnistusalgoritmeja késitellaan tarkemmin kappaleessa

4.



3 Syvaoppimismenetelmat

audiosyvavaarennosten

tunnistuksessa

Syvéavadarennostekniikat jattévit luomiinsa audiosignaaleihin jalkié, joiden avulla kei-
notekoisesti luotu audio voidaan erottaa aidosta. Syvaoppimisen tekniikoita voidaan
kiyttad ndiden jalkien tunnistamiseen ja siten keinotekoisen puheen tunnistami-
seen. Etuna syvaoppimisen kiytolla tahan tehtavdan on sen tehokkuus ja luotet-
tavuus. [11] Yleisimmin syvavdadarennosten tunnistukseen kiytetyt syvaoppimisalgo-
ritmit ovat CNN, Pitkén aikavélin muisti (engl. Long Term Short Term Memory,
LSTM) ja siirto-oppiminen (engl. Transfer Learning) [3]. Téssé tutkielmassa keski-
tytddn CNN:&dn, jota kisitelladn tamén luvun lopussa. Ennen sita késitelldan audion

esitysmuotoja ja tunnistusmallien perusteita.

3.1 Audion esitysmuodot

Audio tdytyy muuntaa toiseen muotoon ennen tunnistusmallille sy6ttod, jotta aito
ja synteettinen audio voidaan erottaa toisistaan [12|. Epéjohdonmukaisuudet mis-
sé tahansa audion esityksessd voi olla merkki synteettisestd audion luomisesta tai

muutoksesta [13].
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Mel-spektrogrammi (engl. Mel-spektrogrammi) on yksi tapa esittda audiota. Mel-
spektrogrammit kuvaavat audiosignaaleja amplituudin, tiheyden ja ajan suhteen. Ne
tuotetaan kiyttdmaélla lyhytaikaista Fourier-muunnosta (engl. short term Fourier
transform) aika-alueen audiosignaaliin ja muuttamalla tiheysarvot Hertzistd Meliin.
12)

Toinen tapa esittda audiota on sen spektrin avulla. Mel-taajuus kepstraaliker-
toimet (engl. Mel-Frequency Cepstral Coefficients, MFCC) esittavit audion spekt-
riin liittyvid ominaisuuksia [13]. Lineaariset taajuuskepstraalikertoimet (engl. Linear
Frequency Cepstral Coefficients, LFCC) sen sijaan korostavat suoraviivaisia spekt-
riin liittyvid resoluutioita [14]. Spektrin keskipiste ja kaistanleveys ovat myos spekt-
riin liittyvid esityksié [13]. Spektrin keskipiste edustaa taajuusspektrin keskipistetta
ja kaistanleveys keskipisteen ympérilla olevien taajuuksien maaraé [13].

Audiota voi esittdd myos muilla sen taajuuteen liittyvilld tavoilla. Vakio Q-
muunnos (engl. Constant Q Transform, CQT) ja ikkunoitu fourier-muutos (engl.
Short-Time Fourier Transform, STFT) esittdvit audion taajuutta [15]. Lineaari-
set suodattimet (engl. linear filter, LF) sen sijaan esittdvit vain tiettyja eristettyja
taajuuskaistoja [16]. Nollakohtien ylitysten tahti (engl. Zero Crossing Rate, ZCR)
esittad taajuutta, jolla audiosignaali vaihtaa suuntaansa x-akselilla positiivisesta ne-
gatiiviseen tai negativiisesta positiiviseen [13].

Spektrin ja taajuuden lisdksi on muitakin tapoja esittdd audiota, kuten &énen sé-
vyjen mukaan. Chromagrammi esittaa eri &dnensévyjen tai ddnensavyluokkien esiin-
tyvyytta lapi ajan [13]. Chroma-STFT sen sijaan esittdd audion harmonista sisél-
tod energian jakautumisella sévelluokkien vélilld [14]. Gammatone-suodatin (GAM)
keskittyy edustamaan ihmisen kuulemia audion muutoksia [16], kun taas laajenne-
tut paikalliset kolmiarvoiset mallit (engl. Extended Local Ternary Patterns, ELTP)

esittavit audion rakenteellisia ominaisuuksia [17].
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3.2 Tunnistusmallien perusteet

Pohjimmiltaan syvavdarennosten tunnistusmallit perustuvat tietoaineistoihin, esi-
prosessointiin, ominaisuuksien poimintaan seké luokittelualgoritmiin. Tunnistusmal-
li koulutetaan tietoaineistolla, joka koostuu aidoista sekd vidrennetyistd audiotal-
lenteista. Tallenteet luokitellaan joko aidoiksi tai vadrennetyiksi, jotta tunnistus-
malli oppii erottamaan niiden valilla. [18], [19] Mité laajempi ja monimuotoisempi
tietoaineisto on, sen luotettavammaksi tunnistusmallia voidaan kehittdd [18]. Li-
siksi laajalla ja monimuotoisella tietoaineistolla koulutettu malli toimii paremmin
koulutusaineiston ulkopuolella [18|. Esiprosessointivaiheessa tallenteista poistetaan
epéaolennaiset taustadinet ja niitd voidaan laajentaa mallin yleistettavyyden paran-
tamiseksi luomalla olemassa olevasta aineistosta uutta aineistoa muokkaamalla si-
td hieman [19]. Muokkaamisen jilkeen raaka audio muutetaan audion esityksiksi,
esimerkiksi mel-spektrogrammeiksi, ja ne muutetaan yhdenmukaisiksi pituudeltaan
[19]. Esiprosessoinnin valmistuttua tietoaineisto syotetdan mallille, joka opettelee

luokittelemaan aineistoa [19].

3.3 Konvoluutioneuroverkot

Konvoluutioneuroverkot eli CNN:t ovat useista kerroksista koostuvia [3]| tdysin yh-
distettyjé eteenpéin syottavia neuroverkkoja, joita kiytetddn oppimaan kuvamuotoi-
sesta syOtteestd ominaisuuksia ja luokittelemaan tietoa [20]. Jokaisella CNN:n ker-
roksella on oma tehtévinsé [3]. CNN:n syotekerros vastaanottaa syotteend annetun
kuvan [3]. Sy6tekerroksen jalkeinen konvoluutiokerros asettaa syGtteeseen suodatti-
mia ja erottaa siten kuvasta olennaisia kaavoja, jotka kuvataan ominaisuuskarttoina
[3]. Sen jélkeen aktivaatiofunktiot luovat malliin epélineaarisuutta eli epdsuoravii-
vaisuutta mukauttamalla konvoluutiotasojen jokaisen neuronin tuotosta [3|. Epéli-

neaarisuus mallissa on térkedd, jotta malli voi oppia paremmin tunnistamaan syvé-
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vaarennoksia ja kdyttdmaan oppimaansa paremmin koulutusaineiston ulkopuolella
[21]. Aktivaatiofunktioiden jélkeen yhdistamiskerros pienentdé ominaisuuskarttojen
kokoa valitsemalla arvojen joukosta yhden arvon [3]. Valittu arvo on maksimipoo-
lauskerroksessa suurin arvo 22| ja keskiarvoituskerroksessa arvojen keskiarvo [12].
Lopulta taysin yhdistyneet kerrokset ja viimeiset kerrokset prosessoivat aikaisemmil-
ta kerroksilta saatua tietoa ja tekevit CNN:n tehtévin mukaisen ennusteen anne-
tusta syotteestd [3]. Esimerkkejd CNN-arkkitehtuureista ovat GoogLeNet, VGG-16

ja ResNet[4].



4 Tunnistusmallien tehokkuus

Téassa luvussa tarkastellaan audiosyvavadrennosten tunnistamiseen kéytettyja rat-
kaisuja sekd tunnistusmallien tarkkuutta. Yksittdisten mallien tarkastelun jélkeen
késitellaan konvoluutioneuroverkkojen kayttod tunnistuksessa. Lopulta vertaillaan
mallien tarkkuuksia ja esitetddn katsauksen perusteella tehdyt johtopaatokset tun-

nistusmalleista.

4.1 Tutkimuskatsaus

Ahmadi ym. [17] ehdottavat artikkelissaan audiosyvivadrennosten tunnistamiseen
kaksisyotteistd CNN-mallia. Mallin perustana on VGG-16 eli Visuaalisen geometria-
ryhmén verkoston 16-kerroksinen malli [23]. Tunnistusmallin koulutukseen Ahmadi
ym. kiyttivit tietoaineistona Fake-or-Real- ja ASVspoof2019-aineistoja, jotka muu-
tetaan mel-taajuus kepstraalikertoimiksi ja laajennetuiksi paikallisiksi kolmenkom-
ponenttikuvioiksi. Nédiden edustusten ominaisuudet yhdistetdan ja VGG-16 erottaa
niistd vadrennetyt ominaisuudet. Ahmadi ym. saivat tunnistusmallin tarkkuudeksi
94,21 % hammennysmatriisilla arvioiden kéyttaen FoR-original- ja ASVspoof2019
AQ7 -tietoaineistoja arviointiin.

My6s Valente ym. [12] esittdvit artikkelissaan VGG-verkkoihin perustuvaa
CNN:a4. Heiddn tunnistusmallinsa kdyttaa syotteendan mel-spektrogrammeja. Tun-
nistusmallin esiprosessointivaiheessa audiotallenteet muokataan samanpituisiksi ly-

hentamalla niitéa tai poistamalla liian lyhyet tallenteet. Konvoluutiolohkoissa ensim-
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méisend konvoluutiokerrokset kidyttavit syotteeseen suodattimia, joilla poimitaan
ominaisuuksia siitd. Sen jéilkeen otoksen normalisointikerros varmistaa edustusten
tasa-arvoisen aseman. Keskiarvoitus- ja pudotuskerrokset pienentévit edustuksen
kokoa. Konvoluutiolohkon lopussa on toinen konvoluutiokerros ja toinen otoksen
normalisointikerros. Konvoluutiosuodattimien méaara kasvaa lohkon loppua kohti,
jotta tietoa saadaan enemmaén. Viimeisten konvoluutiokerrosten jalkeen litistysker-
ros muuttaa datan vektorimuotoon monikerroksista perseptronia (engl. Multi Layer
Perceptron) varten, joka luokittelee syotteen perusteella audion aidoksi tai vaéren-
netyksi. Valente ym. mallin tarkkuus on 96,75 prosenttia keskiarvoitettuna kolmen
tietoaineiston arvioinnin tuloksista.

Akmal ym. |24] ehdottavat artikkelissaan audiosyviviadrennosten tunnistukseen
Xception-mallia perustuen sen tehokkuuteen kuvan luokittelutehtdvissd. Akmal
ym. ovat vaihtaneet tunnistusmallinsa Xception-mallin viimeiset kerrokset binaari-
seen luokitteluun sopiviin kerroksiin. He alustavat tunnistusmallinsa esikoulutetuil-
la ImageNet-tietokannan painoarvoilla. Syotteend heiddn tunnistusmallinsa kéyt-
tad mel-spektrogrammeja, joista tunnistusmallin syvyyssuunnassa erotettavat kon-
voluutiot (engl. depthwise separable convolutions) erottavat audion avaruudelliset
ja spektraaliset ominaisuudet. Sen jilkeen ominaisuuksien ulottuvuuksia pienenne-
tadn ylisovittamisen riskin vihentdmiseksi ja ne muutetaan ominaisuusvektoreiksi.
Taysin yhdistyneet kerrokset oppivat ominaisuusvektoreista ominaisuuksien vilisia
vuorovaikutuksia, joiden jalkeen pudotuskerrokset vihentévéat neuroverkon neurone-
ja ylisovituksen vahentamiseksi. Lopulta tihed kerros arvioi onko syote aito vai véa-
rennetty ja muuttaa arvion bindérimuotoon. Akmal ym. saivat mallin tarkkuudeksi
hdmmennysmatriisi-analyysilla arvioiden 96 prosenttia.

Artikkelissaan Anagha ym. [22]| esittelevit mel-spektrogrammeja syotteenddn
kiyttavaa CNN-mallia. He valmistelevat aineistoa luokittelemalla audiotallenteet bi-

nadrisesti aitojen ja vadrennettyjen ryhmiin. Sen jilkeen audiotiedostoista erotetaan
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mel-spektrogrammit, jotka muutetaan kiinteddn pituuteen ja nimikoidaan aidoiksi
tai vadarennetyiksi. Mallin syotekerros vastaanottaa mel-spektrogrammit. Tamén jal-
keen mallin kaksi konvoluutiokerrosta, joista toinen on 32-suodattiminen ja toinen
64-suodattiminen, kiyttavit aineistoon suodattimia tunnistamaan paikallisia kaavo-
ja ja ominaisuuksia. Kummankin konvoluutiokerroksen jalkeen maksimikoontiker-
rokset pienentévét aineiston kokoa. Konvoluutiokerroksia seuraa litistyskerros, joka
muuttaa syotteen vektorimuotoon. Tihed kerros yhdistéda erotetut ominaisuudet ja
sithen kuuluva ReLu (engl. Rectified Linear unit) -aktivaatio aiheuttaa malliin epé-
lineaarisuutta. Sen jéilkeen pudotuskerros tiivistda aineistoa. Mallissa on viimeisené
tihed kerros, joka muuttaa todennakoisyysvektorit todennakoisyyksiksi ja luokittelee
aineiston aidoksi tai vaéraksi. Anagha ym. arvioivat tunnistusmalliaan hdmmennys-
matriisilla ja saivat tarkkuudeksi 85 prosenttia. Arviointiin kiytettyé tietoaineistoa
he eivit ole maininneet.

Krishnan ym. [14] esittelevit artikkelissaan Monen ominaisuuden audio-autentti-
suusverkosto -mallin (engl. Multi-Feature Audio Authenticity Network, MFAAN).
He kayttavat mallissa useita CNN-polkuja késittelemédn monia audioedustuksen
malleja. Eri edustuksien kaytolla on hyotyna se, ettd ne huomioivat dénen eri omi-
naisuuksia paremmin ja yhdistettynd tunnistaminen voi tulla paremmaksi. Krishan
ym. kdyttavit tunnistusmallissaan audioedustuksina MFCC:ta, LFCC:ta ja Chro-
maSTFT:ta. Késittelyn jalkeen ominaisuudet yhdistetdén ketjutuksella ja syote-
taan tiheiden kerrosten lapi. Tihedt kerrokset erottavat ominaisuuksista kaavoja.
Mallin lopussa on paatoksenteko-moduuli, joka koostuu ketjusta tiheitd kerroksia.
Paatoksenteko-moduuli paattyy audion bindérisen luokittelun tulos -kerrokseen, jo-
ka tekee paatdksen audion aitoudesta. Krishnan ym. saivat mallin tarkkuudeksi In-
the-Wild-tietoaineistolla arvioituna 99,21 prosenttia ja Fake-or-Real-tietoaineistolla

arvioituna 94,47 prosenttia.
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Dua ym. [25] esittavit artikkelissaan GFCC ja ResNet50 -tunnistusmallin, jos-
sa audion ominaisuudet erotetaan kiayttdmallda GFCC-ominaisuuksia. Koulutusai-
neiston monimuotoisuuden lisddmiseksi Dua ym. loivat alkuperaisesté tietoaineis-
tosta uutta aineistoa mukauttamalla puheen nopeutta sekd muuttamalla tai peit-
tamaélla audiosignaalin edustusta. Erotetut ominaisuudet syotetadn esikoulutettuun
ResNet50-malliin, joka luokittelee syotteen aidoksi tai viadrennetyksi. Dua ym. kor-
vasivat tehtdvaéd varten ResNet-50-mallista sen viimeiset kerrokset uusilla luokitte-
luun sopivilla ja uudelleenkouluttivat ne uudella tietoaineistolla. Tunnistusmallin
tarkkuudeksi he arvioivat ASVspoof2021-tietoaineistoa kdyttden 98 prosenttia.

Mahum ym. [26] ehdottavat artikkelissaan Ensemble Deep Learning Detector
-nimistd tunnistusmallia, joka on keskittynyt tunnistamaan erityisesti TTS-
syvavaarennoksid. He kayttavat audiotallenteiden edustamiseen mallissa mel-
spektrogrammeja. Tunnistusmalli perustuu YAMNet:iin ja se on koulutettu
ASVspoof2019-tietoaineistolla. YAMNet:in rinnalla Mahum ym. ovat hyddynté-
neet mallissaan siirto-oppimista kiyttamalld esikoulutettuja InceptionNetV2- ja
ResNetb0-malleja tunnistukseen. Malli tekee péadtoksen &dédnen aitoudesta enem-
mistoperiaatteella kolmen mallin pa&dtoksista. Téallainen siirto-oppimista hyodynté-
va malli saavuttaa heiddn arvioimanaan ASVspoof2019 aineistoilla 99,70 prosentin
tarkkuuden.

Liséksi audiosyvavaarennosten tunnistukseen on kaytossa hybridialgoritmeja,
joissa on yhdistelty eri syvaoppimismalleja. Hybridimalleja on kéasitelty esimerkiksi
seuraavissa tutkimuksissa [12], [13], [16], [18], [19], [27], [28]. Taulukossa 4.1 ver-
taillaan sekd CNN-pohjaisia tunnistusmalleja ettd hybridialgoritmeja hyodyntévid

tunnistusmalleja sekd tunnistusmallien tarkkuuksia.
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Taulukko 4.1: Tarkastellut aineistot

. Ominaisuuksien Ominaisuuksien Arv'i'oimiseen
Tutkimus kiytetty
edustus erotus . o .
Tarkkuus tietoaineisto
Anagha
ym., Mel-spektrogrammi CNN 85,00 % -
2023 [22]
Ahmadi
MFCC & for-original &
5 o’éﬁfi’m ELTP VGG-16 94,21 % ASVspoof2019 A07
Akmal
ym., Mel-spektrogrammi Xception 96,00 % ASVspoof2021
2025 [24]
Valente Fake-or-Real,
ym., Mel-spektrogrammi CNN 96,75 % ASVspoof2019 &
2024 [12] WaveFake
Krishnan MFCC, 94,47 % Fake-or-Real
yrm., LFCC & CNN 99,21 % In-the-Wild
2023 [14] Chroma-STFT e
Dua
ym., ResNet50 98,00 % ASVspoof2021 DF
2023 [25] GFCC-spektrogrammi
Mahum YAMNet
ym., Mel-spektrogrammi (+ResNet50 & 99,70 % Ai\sfsfzoiffg(l)? 9L§ A&
2023 [26] InceptionNetV?2) P
Spektrogrammi,
. MFCC,
Haluska Spektrin keskipiste CNN &
ym., . . 79,72 % -
2024 [13] ja -kaistanleveys RNN
ZCR &
Chromagrammi
Divya Mel-spl\e/[k;‘rcogramnn, CNN,
ym., Spektro rarr’lmi & RNN & 90,00 % ADD2022
2024 [28] DEErog ) LSTM
Chromagrammi
Pham CQT, CNN, <
ym., STFT&LF, ConvNeXt-Tiny & | 90,00 % Asvgpslifjgii LA
2024 [16] STFT&GAM Whisper v
ResNet-50,
Chakravarty SVM, ASVspoof2019 LA,
ym., Mel-spektrogrammi RF, 97,33 % | ASVspoof2019 PA &
2024 [27] KNN & VIHL
NB
Ali Chroma, COIS}Egi‘M
ym., MFCC & LSTM & ’ 98,00 % Fake-or-Real
2024 [18] ZCR, RNN
. ASVspoof2021,
Gaikawad Mel-spektrogrammi & CNN & In-the-Wild &
Y-, LFCC Transformer 98,07 % uusi kattava
2025 [19] e
tietoalneisto
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4.2 Konvoluutioneuroverkkomallit
audiosyvavaarennosten tunnistuksessa

Konvoluutioneuroverkkoihin perustuvat audiosyvavdarennosten tunnistusmallit
kiyttavat audion esityksiin erilaisia suodattimia, joilla ne poimivat audion ominai-
suuksia niistd [26]. CNN:&4 kiytetddn siis erottamaan kuvamuotoisista audion esi-
tyksista audion ominaisuudet. CNN-malli oppii erottamaan oleelliset ominaisuudet,
kun sitd koulutetaan tarpeeksi tietoaineistoilla, joissa on sekd aidoiksi ettd vidren-
noksiksi luokiteltuja audiotallenteita. Lisdksi sitd voidaan kiyttaé tallenteiden luo-
kittelemisessa aidoiksi tai vadrennettyiksi. Artikkeleissa kéytettyja nimettyja CNN-

malleja ovat Resnetb0, VGG-16, Xception ja InceptionNet V2.

4.3 Mallien tarkkuus

Mallien tarkkuuden vertailuun on kéaytetty mittaria, joka edustaa osuutta oikein
luokitelluista audionaytteita kaikista audionaytteista. Tarkkuus on valittu mittariksi
siksi, etté se oli yleisin saatavilla oleva arviointimittari joukosta harkittuja aineistoja
ja siten parhaiten vertailuun kiytettévissa oleva mittari.

Audiosyvavadrennosten tunnistamisen tarkkuus on nykyisen tutkimuksen valos-
sa hyvalla tasolla. Kappaleessa 4.1 tarkastellut CNN perustaiset tunnistusmallit ovat
tarkkuudeltaan keskiarvoisesti noin 95 prosenttia. Tunnistusmallien valilla on kui-
tenkin merkittévid eroja, silld tarkkuudeltaan heikoin on vain 85 prosenttia (Anag-
ha ym. [22]) ja vahvin 99,70 prosenttia (Mahum ym. [26]). Tutkimuksissa esitetyis-
td malleista johdonmukaisesti tarkimpia olivat Mahum ym. [26] ja Dua ym. [25]
esittdmat CNN-mallit ja niissé molemmissa on molemmissa hyddynnetdan siirto-
oppimista.

My®6s taulukon 4.1 hybridi-mallien tarkkuudet vaihtelevat suuresti. Tarkkuudel-

taan heikoin on vain 79,72 prosenttia (Haluska ym. [13]), eli huomattavasti epétar-
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kempi kuin heikoin CNN-malli (Anagha ym. [22]|). Myo6skiaan tarkin hybridi-malli
(Gaikawad ym. [19]) ei ylld kahden tarkimman CNN-mallin tasolle, vaan jai rei-
lulla prosenttiyksikolla niistd vajaaksi. Tarkkuuden keskiarvoltaankin taulukon 4.1
hybridi-mallit jaavat 3 prosenttiyksikkéd CNN-mallien keskiarvoa matalammaksi.
On kuitenkin huomioitava, ettd mallien tehokkuuden arviointiin on kaytet-
ty keskendin eri tietoaineistoja, joka saattaa aiheuttaa vaihtelevuutta tuloksis-
sa. Taémé ndkyy esimerkiksi Krishnan ym. [14] mallin vertailussa, jossa In-the-
Wild -tietoaineistolla arvioituna tarkkuus on 99,21 prosenttia, mutta Fake-or-Real-
tietoaineistolla arvioituna se on vain 94,47 prosenttia. Kaikissa tutkimuksissa ei

myo6skdan ole mainittuna selkeésti mitéa tietoaineistoa arviointiin on kaytetty.

4.4 Johtopaatokset

Tulevaisuudessa olisi hyvéa méaritella yksi mallien tehokkuuden arviointiin kéiytetté-
va mittari. Esimerkiksi hammennysmatriisia kiytetdan yleisesti suorituksen arvioin-
tiin. Himmennysmatriisin avulla voidaan laskea tarkkuus, tdsmaéllisyys, herkkyys
(engl. recall) sekd Fl-arvo [20]. Fl-arvo on tdsmaéllisyyden ja herkkyyden harmoni-
nen keskiarvo [29]. Namé lasketaan kidyttdmalla aitoja positiiveja, aitoja negatiive-
ja, VAdria positiiveja ja vadria negatiiveja [20]. Lisdksi tulisi olla kiytosséd yksi laaja
ja monipuolinen arviointiin kaytettava tietoaineisto, joilla malleja voidaan arvioida,
jotta arviointi ja vertailu olisi helpompaa seké tasmallisempaé.

Menetelmien suhteen huomataan, ettd useamman menetelmén hyédyntdminen
tunnistuksessa ei suoraan tarkoita parempaa tarkkuutta. Mahum ym. [26] tunnistus-
mallissa on kiytossd useampi menetelmé ja se on tarkkuudeltaan paras tunnistus-
malli. Tunnistusmallin suorituskyvyn paremmuus voi kuitenkin johtua myos siirto-
oppimisen paremmuudesta, silld toisiksi tarkin Dua ym. [25] esittelemd CNN-malli

hyodyntéda myos siirto-oppimista.
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Myo6skadn audion ominaisuuksien esitysmuodon vaikutuksesta syvavadrennosten
tunnistuksen tarkkuuteen ei voida tehdd suoria padtelmid, vaikka tarkastelluista
malleista monet tarkimmat hyodyntévatkin useampaa eri esitysmuotoa. Yleisimmin
kiytetty esitysmuoto on mel-spektrogrammi, jota on kiytetty sekd heikommin suo-
riutuvissa ettd vahvemmin suoriutuvissa malleissa. Malleja valitessa tulisikin katsoa
my6s niiden suorituksen mittareita, ei vain sitd, mitd menetelmiéd niissd on kay-
tetty. Lisdksi yksittdisten mallien tarkastelun sijaan tulisi tutkia koulutusaineiston
esiprosessoinnin vaikutusta tarkkuuteen ja yleistettavyyteen.

Konvoluutioneuroverkkoja kéiytetdén siis audiosyvaviaarennosten tunnistukses-
sa kouluttamaan malleja erottamaan ominaisuuksia audion edustuksista ja luo-
kittelemaan audiotallenteita niiden aitouden mukaan. Kéaytetyimpia CNN-malleja
ovat muun muassa VGG-16, Xception ja ResNet. Lisidksi CNN-pohjaisia malle-
ja, kuten ResNet50- ja InceptionNetV2-malleja, kiytetaan tunnistusmallien siirto-

oppimisessa, jossa valmista mallia kiytetddn hieman muokattuna uuteen tehtavaan.



5 Yhteenveto

Audiosyvavaarennokset ovat tekodlyn tekniikoilla késiteltyja tai luotuja audioita. Ne
ovat suuri riski yksildille ja yhteiskunnalle, silld ne voivat levittaéd vaaraa tietoa ja
niitd voidaan kayttad huijaustarkoituksiin. Audiosyvivadrennosten tunnistamiseen
tekodlya kiyttden on monia mahdollisia tekniikoita.

Téssé tutkielmassa tarkasteltiin konvoluutioneuroverkkojen eli CNN:ien kiyttod
osana audiosyvavadrennosten tunnistamista sekd viimeaikaisessa tutkimuksessa esi-
teltyjen tutkimusmenetelmien tarkkuutta. Tutkielman toinen luku késitteli audio-
syvavaarennoksid sekd niiden luomista ja tunnistamista. Kolmannessa luvussa sy-
vennyttiin audion esitysmuotoihin, syvéivaarennosten tunnistusmalleihin ja CNN:iin.
Neljédnnessa luvussa kasiteltiin seitseméan tutkimuksen avulla CNN-pohjaisia tunnis-
tusmalleja ja CNN:ien kiyttod niissd. Tamaéan jilkeen késiteltiin ndiden tunnistus-
mallien tarkkuutta ja vertailtiin niitd kuuden hybridi-mallin tarkkuuksiin. Luvun lo-
pussa esitettiin johtopéédtokset CNN-mallien nykytilanteesta ja niihin kohdistuvasta
tutkimuksesta.

TK1. CNN-algoritmeja kiytetdan yleisimmin kahteen tarkoitukseen tunnistus-
menetelmisséd. Ensinndkin CNN:id kiytetddn erottamaan audiosta tunnistukselle
olennaisia ominaisuuksia. Toiseksi niita kiytetdan luokittelemaan audiot erotettujen
audion ominaisuuksien perusteella aidoiksi tai vidrennetyiksi. CNN:t voivat toimia
yksin tai hybridi-algoritmina yhdessa toisten syvaoppimisalgoritmien kanssa. Mallit

voivat olla erityisesti tehtdvad varten luotuja tai siirto-oppimismalleja, joissa val-
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mista mallia muokataan tehtavaan sopivaksi. Esimerkkeja yleisesti syvaviarennos-
ten tunnistuksessa kiytetyistd CNN-malleista ovat VGG-16, ResNet ja Xception.
Siirto-oppimiseen kiytettyja malleja ovat erityisesti ResNet-50 ja InceptionNetV2.

TK2. Tunnistusmallien tarkkuuteen vaikuttaa kiytetty audion esitysmuoto, tun-
nistusmallin koulutukseen kéytetty tietoaineisto ja sen esiprosessointi sekd tunnis-
tusmallissa kiytetty algoritmi tai algoritmit. Tunnistusmallien tarkkuuden arviointi
ja vertailu on talla hetkelld epatarkkaa, silld eri tutkimuksissa kiytetdan arviointiin
eri tietoaineistoja ja eri arviointimittareita. Téssé tutkielmassa arvioitujen CNN-
perustaisten tunnistusmallien keskiarvo on 95 prosenttia, joten tunnistusmallien
tarkkuus on korkealla tasolla.

Hyvasta tarkkuudesta huolimatta tunnistusmallien tarkkuutta tulisi kehittaa
edelleen, jotta tunnistusmalleilla saataisiin johdonmukaisempia ja tarkempia tulok-
sia. Tulevassa tutkimuksessa tulisi esimerkiksi arvioida tunnistusmalleja yhdenmu-
kaisin menetelmin seké tietoaineiston ettéd arviointimittojen suhteen. Tunnistusmal-
lien koulutuksessa tulisi muistaa kédytetyn tietoaineiston laajuuden ja monipuoli-
suuden térkeys sekéd myoskin ylisovituksen riskin vihentdminen. Tulisi my6s tutkia
tarkemmin, miten eri audion esitysmuotoa kiyttavit tunnistusmallit eroavat tark-
kuudeltaan. Lisaksi tunnistusmenetelmien yleistettavyytta koulutusaineiston ulko-

puoliseen kiyttoon tulisi parantaa.
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