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Viime vuosikymmeniné haittaohjelmat ovat kehittyneet yksinkertaisista vitsiohjel-
mista sivistyneiksi hyokkayksiksi kiristysohjelmien muodossa. Kiristysohjelmat (engl.
ransomware) ovat merkittdva uhka yksityishenkiléille, yrityksille ja julkisille orga-
nisaatioille maailmanlaajuisesti. Ransomware-as-a-service (RaaS) -malli on madal-
tanut kynnysta kiristysohjelmahyokkaysten toteuttamiseen ja mahdollistanut hait-
taohjelmien levidmisen myos kokemattomien toimijoiden toimesta. Lisdksi krypto-
valuuttojen kiaytto on helpottanut lunnasmaksujen vastaanottamista jaljittamatto-
malld tavalla.

Kiristysohjelmat ovat taloudellisesti kannattavia, jonka takia niiden kehitys on jat-
kuvaa. Jotta vastatoimia voidaan kehittdd, on ymmérrettéva kiristysohjelmien toi-
mintatavat. Téssa kirjallisuuskatsauksessa tarkastellaan kiristysohjelmien toiminta-
periaatteita, levidmistapoja, hyokkaysvektoreita sekd tunnetuimpia maailmanlaa-
juisia kiristysohjelmia, kuten WannaCry, NotPetya ja LockBit. Liséksi tarkastellaan
kiristysohjelmien kéyttédmié salaus- ja naamioitumistekniikoita, seka keinoja havai-
ta ja torjuta kiristysohjelmien toimintaa. Kirjallisuuskatsauksessa késitelladn myos
kiristysohjelmien kehitysta sekd tunnettujen kiristysohjelmien aiheuttamia haitta-
vaikutuksia.
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1 Johdanto

Nykypaivana lahes kaikilla on esteeton paasy internetiin jollain laitteella, eiké se vaa-
di kiyttajaltd minkdanlaista tietdmysté tietoturvasta. Tamaéan seurauksena kyberri-
kollisuus on noussut suureen suosioon - tietdméatonta kiyttajaa on helppo huijata
ja vaikka virustorjuntaohjelmat ovat usein esiasennettuja, haittaohjelmille altistu-
minen eri laitteilla on yleista.

Haittaohjelma on yleinen késite sellaisille tietokoneohjelmille, jotka jollain taval-
la varastavat tai tuhoavat tietoja, tai hairitsevét tietoliikennettd tietokoneessa tai
tietojarjestelméasséd. Haittaohjelmat luokitellaan niiden toimintaperiaatteiden, kay-
toksen ja levidmistaktiikoiden perusteella eri kategorioihin, kuten virukset, madot,
troijalaiset, vakoiluohjelmat ja kiristysohjelmat.

Erityisesti viime vuosikymmenena kiristysohjelmat ovat nousseet suosioon. Ki-
ristysohjelmilla tarkoitetaan haittaohjelmia, jotka jollain tavalla estavit padsyn uh-
rin tiedostoihin tai lukitsevat tdméan laitteen kokonaan, ja jotka tyypillisesti tar-
joavat padsyn takaisin maksua vastaan. Niiden yleistymisen ohella kiristysohjelmat
ovat osoittautuneet vakavaksi uhaksi monien yritysten jéarjestelmille ja tietokannoil-

le, kuten myos kriittiselle infrastruktuurille.

1.1 Tutkielman tarkoitus ja tutkimuskysymykset

Kiristysohjelmia on useita erilaisia ja niisté jokaisella on omat toimintaperiaatteet.

Tamaén tutkielman tarkoituksena on analysoida kiristysohjelmien kayttamia keino-
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ja levitd ja naamioitua, seké tutkia niiden haittavaikutuksia ja niiden aiheuttamia
vahinkoja. Tadma suoritetaan kdymaélla lapi aiheen kirjallisuutta, sekd ottamalla ai-
emmin hyvin tunnettuja kiristysohjelmia tarkasteltavaksi. Néaista kiristysohjelmista
tutkitaan niiden toimintatapoja liittyen levidmiseen, tiedostojen salaamiseen ja ylei-
seen kiytokseen. Tutkielma pyrkii vastaamaan seuraaviin tutkimuskysymyksiin:

1. Kuinka kiristysohjelmat toimivat?

2. Mitki ovat kiristysohjelmien haittavaikutukset?

1.2 Tutkielman rakenne ja tutkimusmenetelmat

Tutkielman toisessa kappaleessa késittelldan kiristysohjelmia yleisesti ja kiaydaan 1a-
pi niiden historiaa ja kehitystd. Kolmannessa kappaleessa késitellaan tarkemmin ki-
ristysohjelmien hyokkiysmenetelmia ja toimintaperiaatteita. Neljannessé kappalees-
sa kiydddn lapi tunnettujen kiristysohjelmien kiyttdmid toimintatapoja ja niiden
aiheuttamia haittavaikutuksia. Viides kappale sisdltdd yhteenvedon lapikdydyisté
asioista.

Tutkielma on suoritettu kirjallisuuskatsauksena. Aineistoa on haettu eri tieto-
kannoista tarkkaan maéritellyilld hakulauseilla ja pelkiastddn englanninkielisid ai-
neistoja on kiytetty. Tiedonhakua on suoritettu IEEE-, ACM-, Web of Science- ja
Science Direct-tietokannoista. Kéaytettyjen hakulausekkeiden tarkoituksena on 16y-
tdd aineistoa haittaohjelmien ja kiristysohjelmien toiminnasta yleisesti, seké tiet-
tyjen kiristysohjelmien toimintatavoista. Suurimmaksi osaksi haku on toteutettu
kiyttaméalla hakulauseketta "(Ransomware OR "Crypto-ransomware") AND (Ob-
fuscat* OR Attack OR Spread*) AND method*"hieman muunneltuna tietokan-
nasta riippuen. Téméa mahdollistaa aineiston loytamisen liittyen kiristysohjelmien
naamioitumis-, hyokkéys-, sekd levidmismenetelmiin. Lausekkeen alkuosaa (Ran-

somware OR "Crypto-ransomware") on kéytetty, koska hakua suorittaessa huoma-
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sin joidenkin aineistojen kdyttavan kiristysohjelmalle nimenomaan termié "Crypto-
ransomware" pelkin "Ransomware" sijaan. Liséksi aineistoina on kiytetty CISA:n
(Cybersecurity and Infrastructure Security Agency) eli Yhdysvaltojen kyberturval-
lisuus- ja infrastruktuuriturvallisuusviraston julkaisuja, sekd Kasperskyn ja Virus-

Totalin tilastoja.



2 Kiristysohjelmat

Haittaohjelmia tunnetaan jo 1970-luvulta. Haittaohjelmilla tarkoitetaan haitallista
koodia sisaltavia ohjelmia, jotka tarkoituksellisesti aiheuttavat ei-toivottuja tapah-
tumia laitteessa. Tyypillisesti haittaohjelmat kerdavéit laitteen kayttajalta henkilo-
kohtaisia tietoja ja pyrkivat toimimaan huomaamattomasti, jotta niiden ldsnéolo ei
paljastuisi. Kiristysohjelmilla on toisenlainen toimintatapa; tarkoituksena on saada
kiyttdjan huomio ja saada tdméa maksamaan lunnaita pitden laitetta ja tiedostoja
panttina.

Ensimmaéinen kiristysohjelma, joka tunnetaan AIDS-troijalaisena, ilmaantui vuon-
na 1989. Troijalaisen péadperiaate oli sama kuin nykyajan kiristysohjelmilla, eli tie-
dostoihin pédidsy evittiin lunnaita vastaan. [1| Tam& ohjelma levisi fyysisesti tar-
tunnan saaneita levykkeitéd jakamalla. Levykkeissa oli harjaanjohtava kansikuva ja
ohjelma maéaritelldan troijalaiseksi, koska sen annettiin olettaa olevan tavallinen oh-
jelma.

Kiristysohjelmahyokkéykset ovat yleistyneet suurelta osaa myos siita syysta, et-
ta kiristysohjelmien luominen ja levittdminen kiyttden nykyédan saatavilla olevia
tyokaluja on helpottunut huomattavasti. Ransomware-as-a-service (RaaS)-malli on
yleisimmin hyodynnetty tapa levittda kiristysohjelmia, silld se mahdollistaa myos
kokemattomien toimijoiden toteuttaa teknisesti kehittyneitd hyokkayksia [2|. RaaS-
malli perustuu siihen, ettd joku yksilo tai ryhmaé kirjoittaa kiristysohjelman ja myy

tdméan sitten eteenpéin raataldityna asiakkaalle. Asiakas on téssd tapauksessa se,
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joka kdynnistda hyokkayksen kohteeseen. Tilastojen mukaan yli 4000 kiristysohjel-
mahyokkéysta toteutetaan péivittdin [2], mutta ne kohdistuvat lahes yksinomaisesti
Microsoft Windows-alustoihin, vaikka esimerkiksi Linux OS:lle ja Androidille niita
on havaittu. Tutkimusten mukaan noin 95 % kaikista kiristysohjelmaan viittaavista
havainnoista kohdistuvat Windows-laitteille [3].

Ennen kryptovaluuttojen yleistymisté kiristysohjelmilla oli hankaluuksia saada
maksu luotettavalla tavalla. Kiristysohjelmien kehittéjille ei ollut saatavilla maksu-
tapaa, jota on mahdoton jaljittdid ja joka toimii sijainnista riippumatta. Oli yleis-
td, ettd maksutapana toimi esimerkiksi Paysafecard, MoneyPak tai jokin vastaava,
mutta ndméakadn eivit ole saatavilla kaikille maasta riippuen. [4] Kun kryptovaluu-
tat kuten Bitcoin alkoivat nousta suosioon vuonna 2009, kiristysohjelmat alkoivat
kiyttaa niitd maksujen suorittamiseen, silld ne ratkaisivat kaikki maksuun liittyvat

ongelmat.

2.1 Lukitsevat kiristysohjelmat

Kiristysohjelmat luokitellaan tyypillisesti kahteen paédkategoriaan: lukitseviin kiris-
tysohjelmiin ja salaaviin kiristysohjelmiin. Lukitsevat kiristysohjelmat rajoittavat
uhrin laitteen toimintaa ja esittévit viestin, jossa ohjeistetaan maksamaan raha-
summa laitteen normaalin kiyton palauttamiseksi [5]. Kéytannossd rajoittaminen
toteutetaan esimerkiksi lukitsemalla naytto tai poistamalla ndppédimiston ja hiiren
toiminnallisuus. Usein kiristysohjelma estdd myos padsyn tehtévienhallintaan tai vi-
rustentorjuntaohjelmiin, ja se méaéritetddn suorittumaan automaattisesti kayttojar-
jestelméan kiynnistyksen yhteydessé.

Témén kategorian tuhoisimpia muotoja ovat padkaynnistystietueen (engl. Mas-
ter Boot Record, MBR) ylikirjoittavat kiristysohjelmat. Padkaynnistystietue sijait-
see massamuistilaitteen, kuten kiintolevyn, ensimmaisessé lohkossa ja siséltaa tiedot

levyn partitioista sekd koodin, joka kdynnistad kayttojarjestelmén. Paakaynnistys-
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tietuekiristysohjelmat ylikirjoittavat tai salaavat tdméan alueen, mika tekee kaytto-
jarjestelméan kdynnistdmisen mahdottomaksi. Talloin lunnasviesti voidaan néyttaa
valittomasti kiaynnistyksen yhteydessé, eiké laitetta voi kdyttdd muuhun. Lukitse-
viin kiristysohjelmiin ei kuitenkaan sisélly varsinaista tiedostojen vahingoittamis-
ta tai tuhoamista, minka vuoksi tiedot voidaan useimmissa tapauksissa palauttaa
ilman lunnasrahojen maksamista. Jos padkaynnistystietue on ylikirjoitettu, se on

kuitenkin rakennettava uudelleen ennen kuin tietoihin voidaan jélleen padsté.

2.2 Salaavat kiristysohjelmat

Salaavat kiristysohjelmat salakirjoittavat uhrin tiedostot, miké tekee niisté kaytto-
kelvottomia. Tamén jalkeen ne vaativat lunnaita salauksen purkamiseen tarvittavan
avaimen saamiseksi. Tama tarkoittaa, ettd vaikka haittaohjelma saataisiin poistet-
tua jarjestelmasté, salatut tiedostot pysyvat ilman salausavainta pysyvésti lukukel-
vottomina.

Ensimmaéisend salaavana kiristysohjelmana pidetdédn AIDS-troijalaista. Se hyo-
dynsi yksinkertaista symmetrisen salauksen ja alustavektorin yhdistelméé jarjestel-
méssd havaittujen tiedostojen salaamiseen [5]. Kyseinen salausmenetelmé on kui-
tenkin nykyaikaisiin tekniikoihin verrattuna helposti murrettavissa.

Ensimmaéinen RSA-salausalgoritmia hyodyntéva kiristysohjelma, Gpcode, ha-
vaittiin Venajalla vuonna 2004. Kiristysohjelman ensimmaéiset variantit kayttivét
vield heikkoja salausmenetelmis, mutta vuonna 2006 ohjelman kehittdja julkaisi
useita uusia variantteja, joissa hyodynnettiin eripituisia RSA-avaimia salaamiseen.
Tama kehitys oli merkittavé, silla nykyisistd tunnetuista kiristysohjelmista noin kol-
masosa kiyttdd RSA-salausta [6].

Salaavat kiristysohjelmat ovat huomattavasti yleisempié kuin lukitsevat kiristys-
ohjelmat, ja niiden arvioidaan muodostaneen noin 90 % kaikista kiristysohjelma-

hyokkéyksistd vuonna 2019 [7]. Liséksi ne voidaan jaotella kdytetyn salausmene-
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telmén perusteella symmetristd, epasymmetrista tai hybridisalausta hyodyntéviin

kiristysohjelmiin.

2.2.1 Symmetrinen salaus

Symmetrinen salaus perustuu siihen, ettd viestin lahettédjé ja vastaanottaja kdyt-
tavit viestin salauksessa ja salauksen purkamisessa samaa avainta [8]. Tunnettuja
symmetrisia salausalgoritmeja ovat esimerkiksi Data Encryption Standard (DES)
ja Advanced Encryption Standard (AES). Symmetristd salausta hyodyntéavat kiris-
tysohjelmat kiyttdvat yhtéd ja samaa avainta tiedostojen salaukseen ja purkuun, ja
salausalgoritmi on tyypillisesti upotettu suoraan haittaohjelman koodiin.
Symmetrisen salauksen etuna on sen nopeus. Sitd hyodyntéden tiedostot voidaan
salata hyvin lyhyessé ajassa. Témaéan vuoksi, vaikka virustorjuntaohjelma tunnistaisi
kiristysohjelman toiminnan ja siirtéisi sen karanteeniin, suuri osa uhrin tiedostoista
saattaa jo olla salattu. Tassa vaiheessa voi syntya ongelma, jossa kiristysohjelma on
poistettu tai eristetty ja tiedostot pysyvéit salattuna, silla salauksen purkuavain tai

purkutoiminnallisuus oli ainoastaan kyseisen ohjelman sisélla.

2.2.2 Epasymmetrinen salaus

Epasymmetrinen salaus on salausmenetelmé, jossa salaukseen ja salauksen purkuun
kiytetddn eri avaimia. Sitd kdytetddn usein synonyymind julkisen avaimen salauk-
selle, koska yleisesti kdytetyt julkisen avaimen salauksen algoritmit kuten RSA ja
ECC edustavat epasymmetristd salausmallia. Verrattuna symmetriseen salaukseen
epasymmetrinen salaus on laskennallisesti raskaampaa ja siten hitaampaa [8], mutta
turvallisempaa, koska salauksen purkamiseen ei riitd yksi avain. Tamé tarkoittaa,
ettd kiristysohjelman kidyttdmé epasymmetrinen salaus voi antaa virustorjuntaoh-
jelmalle tai kiayttédjille enemmén aikaa havaita haitallinen toiminta ja pysédyttaé se

ennen laajamittaisen vahingon syntymisté.
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2.2.3 Hybridisalaus

Hybridisalaus yhdistdd symmetrisen ja epasymmetrisen salauksen edut. Hybridi-
salausta hyodyntavat kiristysohjelmat salaavat ensin uhrin tiedostot symmetrisella
salauksella ja tdmén jalkeen salaus- ja purkuavaimet epdsymmetriselld salauksella.
Talloin salausprosessi sdilyttad symmetrisen salauksen nopeuden ja epadsymmetrisen

salauksen tarjoaman turvallisuuden. 8|

2.3 Leviaminen

Troijalaisella tarkoitetaan haittaohjelmaa, joka on naamioitu tavalliseksi ja luotet-
tavaksi ohjelmaksi tai on muutoin toiminnan kannalta normaali sovellus, mutta si-
séltdd sithen upotettua haitallista koodia. Ohjelma voi nayttaytyé kiayttajille taysin
normaalina, mutta taustalla se voi avata takaovia, joiden kautta ulkopuolinen toi-
mija saa luvattoman péaédsyn jarjestelméan tietoihin. Tata levidmistaktiikkaa kaytti
CryptoLocker-niminen kiristysohjelma [9], jota késitellddn tarkemmin erillisessa lu-
vussa.

Mato on haittaohjelmatyyppi, joka levida automaattisesti jarjestelmésté toiselle
ilman kayttdjan toimenpiteitd. Madot voivat levita esimerkiksi paikallisissa verkois-
sa, internetissd TCP:n (Transmission Control Protocol) vélitykselld, vertaisverkois-
sa, seké sdhkopostin tai pikaviestisovelluksien kautta [10].

Haavoittuvuus on tietojarjestelméssa tai verkossa oleva heikko kohta, jota hyok-
kddjat voivat hyodyntdd saadakseen luvattoman péaédsyn jarjestelméén [11]. Haavoit-
tuvuuksien hyodyntaminen mahdollistaa haittaohjelmien, erityisesti matojen, erit-
tain nopean levidmisen ilman kiyttdjan toimenpiteitd. Tunnetuimpia esimerkkeja
on Mydoom-mato vuodelta 2004, joka levisi sdhkopostin vilitykselld poikkeukselli-
sen nopeasti, tartuttaen arviolta 50 miljoonaa tietokonetta maailmanlaajuisesti ja

aiheuttaen noin 38 miljardin dollarin vahingot yrityksille ja yksityishenkiléille [12].
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Haavoittuvuuksien avulla voidaan ohittaa térkeita turvallisuusominaisuuksia ja ava-
ta takaovia tartunnan mahdollistamiseksi.

Kiristysohjelmat muodostavat merkittavin uhan varsinkin yrityksille. Yritysym-
péristossa yksittaisissd tybasemissa siilytetddn usein vain kidyttojéarjestelma ja valt-
tamattomét sovellustiedostot, kun taas liiketoiminnan kannalta térkeat tiedostot
tallennetaan keskitetysti jaetuille verkkolevyille. Tama helpottaa tiedostojen jaka-
mista ja varmuuskopiointia, mutta samalla altistaa jarjestelméan kiristysohjelmille.
Mika tahansa verkkoon liitetty laite voi toimia tartuntapintana. Jos yksi tyoase-
ma saa kiristysohjelmatartunnan, voi se salata kaikki jaetut resurssit, joihin silld on

kiyttooikeus, vaikka itse tyoasemalla ei olisi mitéén arvokasta tietoa. [13]

2.4 Naamioitumisen menetelmat

Kiristysohjelmien keskeisimpid ominaisuuksia hyckkéadjan ndkokulmasta on niiden
kyky pysyd huomaamattomana siihen saakka, kunnes kohdejarjestelmén tiedostot
on ehditty salata. Kiristysohjelmien havaitsemiseen kitetyt tyokalut toimivat pe-
rinteisten virustorjuntaohjelmien tavoin ja hyodyntévit samankaltaisia tekniikoita,
kuten ohjelmabindérien staattista analyysia ennen ohjelman suorittamista. Vaikka
ndma menetelmét tarjoavat perustason suojaa, ne voivat tuottaa vadria negatiivisia
tuloksia erityisesti uusien tai naamioitumistekniikoita hyodyntévien haittaohjelmien
kohdalla. [13]| Kiristysohjelmat kiyttaviat naamioitumiseen useita eri tekniikoita, ku-
ten roskakoodin upottamista ohjelmaan, ohjelman muuttujien uudelleennimeémista,
polymorfismia ja erilaisten pakkausmenetelmien kéyttoa [14].

Roskakoodin upottaminen tarkoittaa tarpeettoman koodin lisddmista ohjelmaan
siten, ettd ohjelman toiminnallisuus ei muutu. Sen tarkoituksena on tehd& ohjel-
masta monimutkaisempi ja suurempi kooltaan, joka vaikeuttaa erityisesti staattista
analyysia. Muuttujien uudelleennimeédminen puolestaan estdd ohjelman toimintaan

perustuvien nimedmiskaytantojen valittymista kddnnettyyn bindériin. Polymorfisel-
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la haittaohjelmalla tarkoitetaan sellaista haittaohjelmaa, joka hyodyntéa salausalgo-
ritmeja muuttaakseen binddristd muotoaan jokaisella suoritus- tai levidmiskerralla
havaintojen vélttdmiseksi. Témankaltaista naamioitumistaktiikkaa kayttaa esimer-
kiksi LockBit 3.0-kiristysohjelma [15|. Liséksi haittaohjelmat voivat hyddyntéé eri-
laisia pakkausmenetelmia, joiden avulla ohjelma puretaan vasta suorituksen aikana,

miké vaikeuttaa virustorjuntaohjelmien tekeméd analyysia ja tunnistusta.



3 Hyokkaysmenetelmat

3.1 Hyokkaysvektorit

Kiristysohjelmien levidmisessa kiytetaédn useita eri menetelmia, joita kutsutaan hyok-
kdysvektoreiksi. Tyypillisid kiristysohjelmien kiyttamia hyokkaysvektoreita ovat
muun muassa sahkopostit, SMS-viestit, kolmannen osapuolen sovelluskaupat, itses-
taan levidvat haittaohjelmat sekd sosiaalisen manipuloinnin taktiikat.

Sahkoposti on yleisimmin kiytetty hyokkaysvektori kiristysohjelmien levittami-
sessé [4]. Hyokkaajat lahettaviat uhreille sdhkoposteja, jotka sisdltéviat harhaanjoh-
tavan linkin tai liitetiedoston, jonka avaaminen johtaa haittaohjelman asentumiseen
laitteelle. Arviolta 63,3 % kiristysohjelmatartunnoista vélittyy sidhkopostin kautta,
joista 35,7 % liitetiedostojen ja 28,6 % sihkopostissa olevien linkkien kautta [16].
Haitalliset sdhkopostit perustuvat usein verkkourkintaan (engl. phishing), jossa vies-
tit naamioidaan nayttadméaan luotettavalta taholta, kuten pankilta tai tuttavalta.

Laajamittainen sdhkopostien levittdminen toteutetaan usein bottiverkkojen avul-
la [4]. Bottiverkot muodostuvat kaapatuista tietokoneista tai muista verkkoon liite-
tyista laitteista, joita hyokkdaja voi kdayttdd huomaamattomasti erilaisten haital-
listen toimintojen, kuten palvelunestohyckkaysten toteuttamiseen tai roskapostin
ldhettédmiseen.

Etatyopoytéayhteys (engl. Remote Desktop Protocol) (RDP) on kiristysohjelmien

toiseksi yleisimmin hyodyntdmé hyokkaysvektori [4]. RDP on Microsoftin kehitté-
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mé protokolla, jonka avulla voidaan luoda etédyhteys tietokoneeseen ja hallita sita
etakayttoisesti. Protokollasta on vuosien varrella 16ydetty haavoittuvuuksia, joita
hyokkéajat ovat hyodyntéaneet kiristysohjelmien levittdmisessé ja haitallisen koodin
suorittamisessa etdné [4].

Haittaohjelma-alustat (engl. exploit kit) ovat tyokaluja, jotka automatisoivat
haavoittuvuuksien hyvaksikayttoa. Laitteelle asennetuista ohjelmistoista saattaa 16y-
tya haavoittuvuuksia, jotka mahdollistavat tartunnan saamisen. Haavoittuvuuksien
hy6dyntédminen voi olla tavalliselle kayttajalle vaikeaa, mutta haittaohjelma-alustat
tekevit siitd hyokkadjalle helppoa. Niitd myydéan sekd palveluina ettd tuotteina.
Aiemmin haittaohjelma-alustat olivat hyvin suosittuja kiristysohjelmahyokkaysten
yhteydessa. Esimerkiksi Adobe Flash - kehitysympéristossa havaitut haavoittuvuu-
det ovat mahdollistaneet useiden kiristysohjelmien levittdmisen. Néaihin kuuluvat
esimerkiksi CryptoWall, TeslaCrypt, Crilock ja Waltrix [17].

Sosiaalinen manipulointi viittaa taktiikoihin, joiden avulla hyokkaaja pyrkii hyo-
dyntédmaéaén kohteen luottamusta saadakseen tédmén suorittamaan toiminnon, joka
vaarantaa laitteen. Tavoitteena on yleensd houkutella uhri asentamaan haittaohjel-
ma itse. Luottamusta voidaan rakentaa esimerkiksi valheellisella ystavyyssuhteella,

uskottavalta vaikuttavalta sihkopostilla tai harjaanjohtavalla puhelinsoitolla [17].

3.2 Hyokkayksen vaiheet

Hyokkéayksen eri vaiheiden tutkiminen on keskeistd, silld sen avulla voidaan ym-
mértaa kiristysohjelmien toimintatapoja ja kehittdéd tehokkaampia torjunta- ja en-
naltaehkéisykeinoja. Haittaohjelmien tyypillisesté elinkaaresta on olemassa malleja,
jotka pyrkivét havainnollistamaan hyckkayksen vaiheet kohta kohdalta. Tunnetuim-
pia téllaisia malleja ovat Lockheed Martinin MITRE ATT & CK ja Cyber Kill
Chain.

Lockheed Martin esitti vuonna 2011 mallin kyberhyokkéyksisté, joka pyrkii mal-
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lintamaan hyokkayksen eri vaiheet hyokkaéjan ndkokulmasta. Témaéa malli on laajasti
hyvaksytty ja osoittautunut toimivaksi vastakeinojen parantamiseksi. Malli tunne-
taan nimelld Cyber Kill Chain (CKC) ja se koostuu seitsemésté vaiheesta: tieduste-
lu, aseistautuminen, toimitus, haavoittuvaisuuden hyvaksikaytto, asennus, komenna
ja ohjaa (C2) (engl. Command and Control) ja tavoitteiden mukaiset toimenpiteet.
[17] Vaiheet ovat havainnollistettu kuvassa 3.1.

Ke;araan tietoja ktheesfa 1 aaditaan haittakuorma Tmmﬁ.rei‘_aan qh;e_f_ma gohfgeseen
tunnistetaan haavoiffuvuudet esim. sdhkapostin liite

Tiedustelu _ Aseistautuminen _ Aseistautuminen

Madritellaan yhteys komenfopalvelimeen Asennetaan haiftaohjeima S_yor{_!er?a_r_l ohjefn?amodfa
kayttamalla haavoittuvuutta
Haavoittuvuuden

Komenna ja ohjaa (C2) «=———— Asennus -—— L e
hyviksikiytts

Tavoitteiden mukaiset Kiristysohjelma salaa laitteen
toimenpiteet tiedostot

Kuva 3.1: Cyber kill chain:in eri vaiheet.

Tiedusteluvaiheessa hyokkaaja pyrkii kerdamaéadn mahdollisimman paljon tietoa
kohteista, jotta mahdollisimman kattava hyokkays saadaan aikaan. Hyokkaajéa saat-
taa esimerkiksi keréta tietoja kohteen sosiaalisen median profiileista tai muista verk-
kopalveluista. Hyokkdaja saattaa myos avata portteja mahdollisien haavoittuvai-
suuksien ansiosta kohteen kiyttamiin sovelluksiin tai verkkopalveluihin.

Aseistautumisvaiheessa hyokkiija rakentaa haittakuorman (engl. payload) seki
valitsee taktiikat, joilla voidaan piiloutua jarjestelmén turvallisuusominaisuuksilta ja
avata tarvittavia takaovia. Yleisimmét menetelmét perustuvat muun muassa PDF-

tiedostojen tai Microsoft Office -sovellusten haavoittuvuuksiin, joiden avulla voidaan
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poistaa kriittisia suojausominaisuuksia kiaytosta ja suorittaa haitallista koodia eténa
[18]. Vuonna 2022 Microsoft Office -tuotteiden haavoittuvuudet muodostivat noin
82 % kaikista havaituista haavoittuvuuksia hyodyntavista hyokkiyksista Kasperskyn
neljannesvuosiraportin mukaan [19].

Toimitusvaiheessa haittakuorma siirretdédn kohdejéarjestelméaan hyodyntamalla
jotakin aiemmin tunnistettua levidmistaktiikkaa. Haavoittuvaisuuden hyvaksikaytto-
vaiheessa hyokkadja kiyttad valitsemiaan teknisié keinoja kohdejérjestelmén vaaran-
tamiseksi ja haittakuorman suorittamiseksi. Seuraavaksi asennusvaiheessa pyritaéan
luomaan pysyva paasy jarjestelméan esimerkiksi asentamalla etdkiayttoon tarkoi-
tettu troijalainen (engl. remote access trojan) (RAT) tai avaamalla uusia takaovia
myo6hempié toimenpiteitd varten.

Kun jarjestelméén on saatu pysyva yhteys, siirrytddn C2-vaiheeseen. Télloin
haittaohjelma ottaa yhteyden hyokkasjan hallinnoimaan C2-palvelimeen, jonka kaut-
ta voidaan ohjata tartunnan saaneita jarjestelmia, paivittaa haittaohjelman kompo-
nentteja ja hallita salausprosessia. Kaikki kiristysohjelmat eivit kuitenkaan edellyta
C2-palvelinta tiedostojen salaamiseen. Lopuksi suoritetaan hyokkédajan tavoitteen
mukaiset toimenpiteet. Kiristysohjelmien tapauksessa tamé tarkoittaa kohdistettu-
jen tiedostotyyppien salakirjoittamista ja lunnasviestin esittédmisté, jossa uhri ohja-

taan maksutoimenpiteisiin. [17]



4 Laajalle levinneita kiristysohjelmia

haittavaikutuksineen

Kiristysohjelmat, kuten WannaCry, NotPetya ja LockBit ovat levinneet laajasti eri
puolilla maailmaa ja aiheuttaneet merkittavia taloudellisia vahinkoja. Ne ovat héi-
rinneet seké yritysten etta yksityishenkiloiden toimintaa ja vaikuttaneet myos kriitti-
sen infrastruktuurin palveluihin. Erityisesti WannaCry- ja NotPetya-kiristysohjelmien
tarkoituksena oli levitd mahdollisimman laajalle mahdollisimman nopeasti kiyttaen
vakavia haavoittuvuuksia. Vastatoimet alkavat kehittyd hyvin nopeasti hyokkayk-
sen havaitsemisen jélkeen ja téstd syysté itsestdan levidminen on kiristysohjelmille
erittdin hyddyllinen mekanismi. On hyvd mainita, ettd osa néiden kiristysohjelmien
kayttamista hyokkaysmenetelmisté ja haavoittuvuuksista on nykyisin korjattu. Jér-
jestelmat, jotka eivit ole saaneet tarvittavia turvallisuuspéaivityksia kuitenkin pysy-
vat haavoittuvina. Téasta syystd vanhatkin kiristysohjelmat voivat jatkaa tdna péi-

vana levidmista tietyissd ympéristoissa.

4.1 WannaCry

WannaCry on yksi historian laajimmalle levinneista kiristysohjelmista, ja se havait-
tiin ensimméisen kerran helmikuussa vuonna 2017. Tdmé ohjelma kaytti AES-128-
salausalgoritmia tiedostojen salaamiseen, eiké silld alun perin ollut itsestdan levia-

miseen tarkoitettuja ominaisuuksia. Saman vuoden toukokuussa tdstd ohjelmasta
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havaittiin uusi variantti, joka sisélsi madon kaltaisia levidmisominaisuuksia ja hyo-
dynsi haavoittuvuuksia, jotka olivat vuotaneet Yhdysvaltain turvallisuusviranomai-
silta. [20], [21] Tamén ohjelman taustalla oli maailmanlaajuisesti levinnyt hyokkéys,
joka samana vuonna kohdistui yli 150:een eri maahan ja tartutti yli 300 000 lai-
tetta. Hyokkaykselld oli haitallisia seurauksia monille yrityksille ja organisaatioille
kuten hallituksille, terveydenhuollolle, telekommunikaatiolle ja 6ljy- ja kaasutuo-
tannolle. [21] Erityisen vakavasti WannaCry vaikutti Yhdistyneen kuningaskunnan
terveydenhuoltojarjestelmadn (NHS), jossa jarjestelmiin pasdsyn estyminen keskeyt-
ti sairaaloiden toimintoja ja johti yli 19 000 potilasajanvarauksen peruuntumiseen.
Hyokkéys kustansi NHS:lle arviolta noin 92 miljoonaa puntaa. [22]

WannaCry:n tunnetuin variantti on itsestédan levidva madon kaltainen ohjelma,
joka koostuu kahdesta padkomponentista. Niista toinen tarjoaa kiristysohjelman toi-
minnallisuuden ja toinen, madon kaltainen komponentti, mahdollistaa haavoittu-
vuuden hy6dyntamisen levidmiseen. WannaCry kiytti hyokkdyksessa kahta vuonna
2017 loydettya haavoittuvutta hyodyntédvad menetelméd. Niistd toinen on nimel-
td EternalBlue, joka perustui Windows-kayttojarjestelméssa olevan Server Message
Block (SMB) -protokollan haavoittuvuuteen. Tdmé haavoittuvuus salli paésyn ver-
kossa kiinni olevalle tietokoneelle ja koodin suorittamisen eténé [23]. Toista mene-
telméaé kutsutaan nimelld DoublePulsar, joka on pysyva takaovi, jota voidaan kéyt-
taa paasyyn ja koodin suorittamiseen aiemmin vaarannetussa laitteessa. Tama an-
taa hyokkddjin asentaa laitteelle lisdé haittaohjelmia [21]. N&itd kahta menetelméé
kiyttden WannaCry pystyy ensin levidméadn usealle laitteelle (EternalBlue), jon-
ka jilkeen laitteeseen voidaan istuttaa haittaohjelmien asentamiseen mahdollistava
takaovi (DoublePulsar).

Suorittaessaan madon kaltaista komponenttiaan WannaCry pyrkii ensin muodos-
tamaan yhteyden verkkotunnukseen www.iugerfsodp9ifjaposdfjhgosurijfaewrwergw-

ea.com. Tama toimii erddnlaisena tappokytkimené ohjelmalle ja jos yhteytta osoit-
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teeseen ei saada luotua, ohjelman madon kaltainen komponentti jatkaa toimintaan-
sa. Ohjelma yrittd4 luoda prosessin nimeltd "Microsoft Security Center (2.0) Ser-
vice"mssecvs 2.0 [20], jonka tarkoituksena on erehdyttééd kdyttdja luulemaan pro-
sessia Windowsin omaan tietoturvajirjestelmiin kuuluvaksi. Taméa on tyypillinen
keino haittaohjelmille naamioitua kayttéajalta.

Téamén jalkeen ohjelma yrittdd purkaa kiristysohjelman sisdltdvian komponen-
tin Windows-kansioon ja suorittaa sen. Lisdksi WannaCry luo Windowsin rekis-
teriin avaimen, joka mahdollistaa ohjelman kdynnistyksen aina kdyttojarjestelméan
kiynnistyksen yhteydessa. Prosessin aikana ohjelma luo my6s varmuuskopioita eri
hakemistoihin, lisdd itsensd Windowsin AutoRun-toiminnallisuuteen ja pyrkii lo-
pettamaan SQL- ja MS Exchange-prosesseja varmistaakseen psysyvyyden laitteella.
Pysyvyyden varmistettua ohjelma poistaa luomansa varmuuskopiot. [21]

Madon kaltainen komponentti purkaa ja suorittaa lopuksi kiristysohjelman sisal-
tavan komponentin, jonka jéalkeen salausprosessi alkaa. Tamé tapahtuu ensin luo-
malla jokaiselle kohdistetulle tiedostolle 16 tavun kokoinen AES-avain kayttamalla
ohjelman tarjoamaa funktiota. Tamén jalkeen jokainen luotu AKES-avain salataan
julkisella RSA-avaimella. Salatut tiedostot nimetéén uudelleen ja ne saavat tiedos-
topaatteen WANACRY!. [20] Téssé vaiheessa tiedostojen salausta ei voida purkaa
ilman purkuavainta, jonka hyokka#ja tarjoaa ainoastaa Bitcoinilla maksettavaa ra-

hasummaa vastaan.

4.2 NotPetya

Noin kuukausi WannaCry-ohjelman julkaisun jéalkeen kesdkuussa 2017, uuden kiris-
tysohjelman nimeltd NotPetya havaittiin levidvin nopeasti Ukrainassa. Ohjelma le-
visi alusta alkaen hyvin nopeasti yritysmaailmassa, silla usean suuren ukrainalaisen
yrityksen kayttaméa M.E.Doc-kirjanpitojarjestelma sisélsi takaoven, joka mahdollisti

ohjelman levidmisen itsestéén [9].
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NotPetya perustuu aiempaan, vuoden 2016 maaliskuussa havaittuun Petya-nimi-
seen kiristysohjelmaan, joka levisi sihkdposteihin kiinnitetyn tiedoston kautta.
NotPetya-variantti toimii WannaCry:n tapaan ja kidyttdd hyvikseen EternalBlue-
haavoittuvuutta, mutta lisdksi se hydodyntdd EternalRomance- ja Mimikatz - ni-
misid haavoittuvuuksia hyodyntavida menetelmia. Mimikatz perustuu Windowsissa
olevaan haavoittuvuuteen, jonka avulla laitteen kiyttédjien salasanat voidaan poimia
muistista. EternalRomance on myds SMB-protokollan haavoittuvuutta hyodyntévé
menetelma, jonka avulla voidaan upottaa haitallista koodia jarjestelméan. Namé
kolme haavoittuvuutta saivat NotPetyan levidméaén ennenndkeméattoméan nopeasti
[24].

Edeltdjaansa verrattuna NotPetyan toiminnassa on yksi hyvin merkittava ero.
Kun alkuperdinen Petya toimii kiristysohjelmien tyypilliseen tapaan tarjoten tieto-
jen salauksen jalkeen salauksen purkamismahdollisuuden rahasummaa vastaan, Not-
Petyalla huomattiin nopeasti puuttuvan tdméa mahdollisuus. Vaikka ohjelma pyytaa
salauksen jalkeen kryptovaluuttamaksua, ei purkuavainta todellisuudessa edes ole
olemassa [24].

NotPetya kiyttaéd hybridisalausta, joka hyodyntdd AES-128 ja RSA - algoritmeja
salatakseen kovalevyn p#adkiynnistystietueen (engl. Master Boot Record). Kun sa-
laus on suoritettu, kiyttojarjestelméan kiynnistdminen estetdan ja naytolle ilmestyy
viesti, jossa ohjeistetaan lunnaan maksamiseen. Téssa vaiheessa kaikki kovalevylla
olevat tiedostot ovat kayttokelvottomia kaytannossa pysyvasti, silla salauksen pur-
kaminen ilman avainta on mahdotonta.

NotPetya aiheutti maailmanlaajuisesti merkittdvia vahinkoja jo ensimmaéisen
tartuntapaivan aikana. Tunnettuja kohteita olivat muun muassa yritykset Maersk,
Merck ja TNT Express. Vaikka tarkkojen taloudellisten vahinkojen arviointi on vai-
keaa, Valkoisen talon arvioiden mukaan NotPetya aiheutti vuonna 2018 yli 10 mil-

jardin dollarin vahingot maailmanlaajuisesti. [25]
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4.3 LockBit

Syyskuussa vuonna 2019 havaittiin uusi kiristysohjelma nimeltd ABCD. Tésté ohjel-
masta havaittiin uusi variantti nimeltain LockBit venéjankielisilla kyberrikollisuus-
foorumeilla vuoden 2020 tammikuussa. LockBit on esimerkki RaaS-hyokkayksesta,
jonka takana on samanniminen kyberrikollisryhma. LockBit on aiheuttanut vahin-
koa useille erikokoisille organisaatioille ja vuonna 2022 LockBit oli aktiivisin maa-
ilmanlaajuinen kiristysohjelmaryhmé ja RaaS-palveluntarjoaja uhrien lukumaéaralla
mitattuna. [15] LockBit toimii RaaS (Ransomware as a Service) - mallin mukaises-
ti, eli rikollisryhma myy kiristysohjelman niille, jotka haluavat tehda hyokkéyksen,
ottaen osan lunnasrahoista maksuna.

LockBit-hyokkédykset kohdistuvat usein teollisuusyrityksiin ja sen seurauksena
haittavaikutukset ovat joissain tapauksissa hyvinkin suuret [26]. Hyokkaykset suori-
tetaan usein yhteen kohteeseen kerrallaan, eli paédtavoitteena ei aina ole saastuttaa
laitteita laajalti ympari maailmaa, vaan saada tietyn yrityksen tai organisaation
tiedostot salattua. Tamén takia LockBit-hyokkéayksille on myos tyypillista kiristda
uhria tietojen salaamisen lisdksi silld, etta tiedot julkistetaan, jollei lunnaita mak-
seta. Tdmaéa kannustaa usein uhria maksamaan lunnaat, mutta joissain tapauksissa
uhrien tietoja on julkistettu esimerkiksi TOR-sivustoilla.

LockBit on kehittynyt vuosien varrella paljon ja ohjelman variantti LockBit 3.0
(tunnetaan myos nimell&d LockBit Black) on néisté tunnetuin. LockBit 3.0 on suun-
niteltu toimimaan mahdollisimman nopeasti ja se on vaikeampi havaita kuin edelté-
jansé. Riippuen suoritusympaéristosté, LockBit voidaan konfiguroida toimimaan eri
tavoin ohjelmaa rakentaessa ja ohjelman toimintaa voidaan mukauttaa antamalla sil-
le kiynnistyksen yhteydessé eri argumentteja komentorivilta [27]. Argumenteilla voi-
daan esimerkiksi maarittad, kuinka ohjelma levida ja mité tiedostoja salataan. Suo-
rittaessa ohjelmaa on myo6s pakollista antaa salasana, jonka ohjelman myyja tarjoaa.

Tamaé estad ohjelman suorittamisen yksil6ilta, jotka eivat ole siihen lupaa saaneet.
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Lisdksi salasana toimii suojana virustorjuntaohjelmilta, silla suoritettava ohjelma
pysyy salattuna ennen oikean salasanan syottdmistd. Ennen tiedostojen salaamis-
ta LockBit 3.0 kayttaa useita julkisesti saatavilla olevia tyokaluja, seké aiempienkin
varianttien kiyttdmaa Stealbit-tyokalua tiedostojen siirtdmiseen eri pilvipalveluihin,
jotta uhria voidaan kiristéé arkaluontoisten tietojen levittdmiselld julkisuuteen [27].

LockBit 3.0 kykenee ohittamaan kéyttajatilien valvonnan (engl. User Account
Control), jonka tarkoituksena on varmistaa, etti ohjelmat eivét voi toimia korkeam-
milla oikeuksilla ilman kdyttdjan suostumusta. Taman seurauksena LockBit pystyy
suorittamaan koodia korkeammilla oikeuksilla kuin mité silld pitéisi olla, mikd mah-
dollistaa ohjelman levidmisen uhrin verkossa oleviin muihin laitteisiin. Lisdksi suori-
tuksen edetessd LockBit lisdé useita avaimia Windowsin rekisteriin, tekee muutoksia
ryhmékaytantoihin ja lopettaa lukuisia palveluja ja prosesseja. [27]

LockBitin joustavuus tekee siitd hyvin tuhoisan, silli se mahdollistaa tietylle
kohteelle juuri oikeanlaisen hyckkéyksen muodostamisen. Pelkéstain Yhdysvalloissa
kiristysohjelmahyokkayksistd noin 1 700 on tunnistettu LockBit-hyokkayksiksi vuo-
desta 2020 vuoteen 2023 ja tdnd aikana lunnaita on maksettu noin 91 miljoonaa
dollaria. Hyokkéykset ovat kohdistuneet muun muassa kuntien ja maakuntien hal-
lintoihin, kouluihin seké hatdpalveluihin. Ranskassa samalta aikavélilta hyokkayksia
on tunnistettu 69 ja Australiassa, Kanadassa ja Uudessa Seelannissa tapauksia on

myos tunnistettu kymmenia. [15]



5 Yhteenveto

Nykyisin kiristysohjelmat muodostavat merkittavan uhan yksityishenkiléille, yrityk-
sille ja julkisille organisaatioille maailmanlaajuisesti. Kiristysohjelmien taloudellinen
kannattavuus mahdollistaa jatkuvan kehityksen, jonka takia niistd on vaikea péds-
ta kokonaan eroon. Ransomware-as-a-service -malli on tehnyt kiristysohjelmahyok-
kiysten tekemisestd helppoa. Se mahdollistaa suuren hyokkayksen tekemisen kenelle
tahansa. Kryptovaluutat ovat mahdollistaneet kiristysohjelmien vaatimien lunnas-
maksujen saamisen rikollisille tavalla, jota ei voi jaljittéa.

Tamaén kirjallisuuskatsauksen tavoitteena oli vastata kahteen tutkimuskysymyk-
seen. Ensimmainen tutkimuskysymys oli "Kuinka kiristysohjelmat toimivat?" Kiris-
tysohjelmat voivat tartuttaa kohdejarjestelméan hyodyntamélla haavoittuvuuksia,
sosiaalista manipulointia tai muita levidmistapoja, kuten sahkopostiliitteita. Kiris-
tysohjelmat voivat kiyttaéd useita eri salausmenetelmia tiedostojen salaamiseen, ja
osa ohjelmista levittaa itseddn automaattisesti verkossa. Useimmat kiristysohjelmat
pyrkivit pysymadn huomaamattomina siihen asti, ettd salaus on suoritettu.

Toinen tutkimuskysymys oli "Mitkéd ovat kiristysohjelmien haittavaikutukset?"
Laajalle levinneet kiristysohjelmahyckkéykset ovat todistaneet, ettd niilld voidaan
aikaansaada suurta taloudellista tuhoa maailmanlaajuisesti ja niitd voidaan kéyt-
taa joko taloudellisen hyodyn takia, tai jopa aseena kokonaista maata tai hallitusta
vastaan. Tutkimalla aiempien hyokkaysten toimintatapoja voidaan kehittaéd vasta-

keinoja tulevaisuutta varten ja ennaltaehkiistd uusia hyokkayksia.
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Tietoturvan perussiaéntdjen noudattaminen, kuten laitteiden ajan tasalla pitdmi-
nen ja epailyttévien tiedostojen suorittamatta jattaminen, laskee uhriksi joutumisen
riskid huomattavasti. Toisaalta uusia haavoittuvuuksia loydetaan kiyttojarjestelmis-
ta ja laajasti kiytetyistd ohjelmista usein, ja tdmé saattaa mahdollistaa haittaoh-
jelman levidamisen ilman kéyttdjan virhettd. Yksilotasolla uhriksi joutuminen voi
tarkoittaa kaikkien henkilokohtaisten tiedostojen menettdmistd, mikali varmuusko-
pioita ei ole tehty. Suuremmilla yrityksilld ja organisaatioilla uhriksi joutuminen voi
olla hyvinkin tuhoisaa, jos toiminnan kannalta tarkeita tai salaisia tiedostoja on sa-
lattu tai uhattu julkistaa. Téastéd huolimatta useat viranomaiset ja organisaatiot eivat
kannata lunnaiden maksamista, silld ensinndkin maksaminen ei takaa tiedostojen sa-
lauksen purkamista, ja toiseksi se kannustaa ja edistdé kiristysohjelmien kehitystéa

jatkossa. [15]
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