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Tutkielman kohteena on Euroopan unionin datasdados, joka asettaa datan haltijoille velvoitteen jakaa
verkkoon liitettyjen tuotteiden tai niihin liittyvien palveluiden kédytosta syntynyttd dataa kéyttijien ja
kolmansien osapuolien kanssa. Séddoksen soveltamisalaan kuuluu verkkoon liitettyjen laitteiden seka
ndihin liittyvien palveluiden tuottama, helposti saatavilla oleva data, seki relevantti metadata. Jaettava
data on laadultaan raakadataa tai esikésiteltyd dataa, kun taas johdettu data ei kuulu sdddoksen
soveltamisalaan.

Tutkielman pédasiallisena tarkoituksena on ensinndkin selvittdd, minkélainen data kuuluu
datasdddoksen soveltamisalaan ja erityisesti selvittdd esikdsitellyn datan kasittelytoimenpiteiden
maéritelmai, ja kuinka ne eroavat johdetun datan kisittelytoimenpiteiden mééritelméasta. Rajanvedolla
on suuri merkitys, silld se maarittdd, minkalaista dataa datan haltijoiden tulee jakaa sdddoksen nojalla.
Tutkielman toinen paatutkimuskysymys kohdistuu sithen, millaisilla toimenpiteilld datan haltija voi
minimoida datan, joka kuuluu datasdéddksen soveltamisalaan ja ndin ollen minimoida laitteen
kayttdjille tai kolmannelle osapuolelle jaettavan datan méarén. Tutkielmassa selvitetddn myds dataan
kohdistuvaa sdédntelyé ennen datasdddosta, seka niitd 1ahtokohtia ja tavoitteita, josta datasddados on

syntynyt.

Tutkielma on lainopillinen, ja tutkielman metodina on kéytetty kdytannollista lainoppia. Tutkielman
tarkoituksena on selvittdd voimassa olevan oikeuden sisdlto ja tuottaa tulkintasuosituksia
datasdddoksen oikeusnormeista sekd sdddoksen sisdltdmistd oikeudellisista kisitteista.

Tutkielman tuloksena selvisi, ettd datasdadoksen datan kédsite on koko sdddoksen soveltamisen perusta,
ja sen vuoksi sen méérittely on erityisen tirkedé. Tutkielmassa selvitettiin, ettd datan késite erityisesti
esikésitellyn datan késitteen osalta sisdltdd tulkinnanvaraisuutta. Datan késitteelld on suuri merkitys
sithen, kuuluuko datan haltijoiden jakaa tuotteidensa dataa kayttdjille tai kolmansille osapuolille.
Datan haltijat voivat hyodyntéa kolmea eri strategiaa, joilla datan jakamista voisi minimoida:
henkil6tietostrategia, tekninen strategia seké oikeudellinen strategia. Kaikissa strategioissa keskiossa
on datan kisite, ja erityisesti kahdessa ensimmadisessd datan esikasittelyn ja johdetun datan vilinen
rajanveto. Oikeudellisen strategian keskidssé on liikesalaisuuksien suoja, jonka hyddyntdminen vaatii
liikesalaisuuden kriteeriston soveltamista datasdddoksen perusteella jaettava datan késitteeseen.

Avainsanat: Datasdddos, data, datan jakaminen, reunalaskenta, liikesalaisuuksien suoja
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Lyhenteet

Datasaados

EU

GDPR

loT

Liikesalaisuusdirektiivi

SEUT

Tietokantadirektiivi

Euroopan parlamentin ja neuvoston asetus (EU) 2023/2854 datan
oikeudenmukaista saatavuutta ja kayttda koskevista yhdenmukaisista
sdaannoista ja asetuksen (EU) 2017/2394 ja direktiivin (EU) 2020/1828
muuttamisesta

Euroopan unioni

Euroopan parlamentin ja neuvoston asetus (EU) 2016/679, luonnollisten
henkildiden suojelusta henkil6tietojen kasittelyssa seka naiden tietojen
vapaasta liikkkuvuudesta ja direktiivin 95/46/EY kumoamisesta

Internet of Things

Euroopan parlamentin ja neuvoston direktiivi (EU) 2016/943,
julkistamattoman taitotiedon ja liiketoimintatiedon (liikesalaisuuksien)
suojaamisesta laittomalta hankinnalta, kdytolta ja ilmaisemiselta

Sopimus Euroopan unionin toiminnasta

Euroopan parlamentin ja neuvoston direktiivi 96/9/EY tietokantojen
oikeudellisesta suojasta



1 Johdanto

1.1 Tutkielman tausta

Data on kehittynyt nopeasti yhdeksi talouskehityksen keskeisimmisté tekijoistd, silld se muun
muassa tarjoaa mahdollisuuden kehittdd uudenlaisia tuotteita ja palveluita, mahdollistaa
tuotteiden ja palveluiden yksildllistimisen seki luo paremmat edellytykset padtoksenteolle.!
Datan nousua talouskehityksen kédrkeen havainnollistaa se, ettd tuotetun datan mééra on
kasvanut moninkertaisesti vuodesta 2018 vuoteen 2025.2 Aiemmin vallitseva tilanne on ollut
se, ettd pieni joukko yksityisid toimijoita hallitsi isoa osaa datasta, jonka EU katsoi
heikentivin uusien tuotteiden kehitysti, yritysten kasvua ja innovointia.> Euroopan unionin
komissio onkin reagoinut datan kasvavaan mdéraan sekd huomioinut datan arvon
taloudellisena tekijani. EU:n komissio julkaisi helmikuussa 2020 EU:n datastrategian 2020-
luvulle, jonka tarkoituksena on muun muassa tarkentaa datan jakamiseen ja hallinnointiin

seki digitaalisten palveluiden toimintaan ja kilpailuun liittyvii vaatimuksia.*

Yksi EU:n datastrategian sisdlloistd on datasdddos. Komission nikemys oli, ettd EU:ssa
tarvittiin sddntelyd, jolla datan jakamiseen ja hallinnointiin voidaan vaikuttaa ja ndin EU:n
sisimarkkinoilla pystytiin datan vapaa liikkuvuus seké parempi piisy dataan.> Euroopan
parlamentin ja neuvoston asetus (EU) 2023/2854 datan oikeudenmukaista saatavuutta ja
kayttod koskevista yhdenmukaisista sdédnnoistd ja asetuksen (EU) 2017/2394 ja direktiivin
(EU) 2020/1828 muuttamisesta® (mydhemmin datasiddos) siéintelee verkkoon liitettyjen
laitteiden ja niiden liitinnéispalveluiden kdytosti syntyviin datan jakamista ja kiyttod.” EU:n
datasidddos tuli voimaan 11.1.2024, ja sen soveltaminen on alkanut 12.9.2025, muutamaa

poikkeusta lukuun ottamatta.®

Datasdddoksessa sdddetddn datan jakamisesta yritysten (B2B), yritysten ja kuluttajien valilla

(B2C) seka yritysten ja julkisen sektorin toimijoiden vililld (B2G), ja sen tavoitteena on antaa

' COM (2020) 66 Final

2 COM (2020) 66 Final

3 COM (2020) 66 Final

4 Keller 2025, s. 15.

3 Keller 2025, s. 19.

¢ Euroopan parlamentin ja neuvoston asetus (EU) 2023/2854 datan oikeudenmukaista saatavuutta ja kiyttod
koskevista yhdenmukaisista sddnndisté ja asetuksen (EU) 2017/2394 ja direktiivin (EU) 2020/1828
muuttamisesta. Annettu 13.12.2023.

" Butzow ym. 2025, s.13.

8 Butzow ym. 2025, s.16.



kéyttijille paremmat mahdollisuudet hallita verkkoon liitettyjen tuotteiden tuottamaa dataa.’
Datasdidos on muuttanut oikeustilaa, silld se on tuonut mukanaan datan jakamiseen ja
kiyttddn pakottavaa siintelyd.!? Datasiidos asettaa erilaisia velvoitteita yrityksille, jotka
valmistavat verkkoon liitettyja tuotteita. Datasdddoksessa sdédetdén siitd, miten yritysten tulee
ottaa huomioon verkkoon liitettyjen tuotteiden tuottama data laitteiden suunnittelussa,
valmistamisprosessissa seka tuotteisiin liittyvisséd palveluissa. Datasdédos velvoittaa yritykset
suunnittelemaan ja valmistamaan verkkoon liitetyt tuotteet ja nithin liittyvét palvelut niin, ettd
niiden data sekd metadata on oletusarvoisesti suoraan kdyttdjan saatavilla helposti,
turvallisesti ja maksutta.'! Niin ollen datasiidoksen voimaantulo on tuonut muutoksia muun
muassa yritysten sisdisiin prosesseihin, laitteiden ja tuotteiden suunnitteluun seka siihen,

miten yritykset toimivat tuotteiden tuottaman datan kanssa.

Verkkoon liitettyjen laitteiden tuottama data on yrityksille arvokasta, silld sen avulla yritykset
voivat muun muassa saada tietoa laitteiden toiminnasta sekd niiden kayttéjistd ja nédin ollen
yritykset voivat kehittdi laitteita edelleen. Yritykset ovatkin kohdelleet dataa kuin
omaisuuttaan, vaikka varsinkin ei-henkilGtietoja siséltdvadn dataan liittyva sééntely tai sen
oikeudellinen suoja ylipditiin on ollut hajanaista.!? Datan haltijat ovat niihneet datan
taloudellisena hyddykkeeni, ja pitdneet tistd syystd datan hallinnan itsellddn. Taloudellisesta
ndkokulmasta datan yksinoikeudella ja tiedon suojaamisella on ollut suuri merkitys: mikéli
jokaisella taholla on vapaa padsy kaikkeen dataan, se romahduttaa datan hinnan ja sen myota
vaikuttaa negatiivisesti markkinoihin ja talouteen.'* Niin ollen voidaan olettaa, etti datan

haltijoiden intressissd on edelleen pyrkid minimoimaan jaettavan datan mééra.

Datasdddosti ei kuitenkaan sovelleta tdysin rajoituksetta kaikkeen olemassa olevaan dataan,
vaan sdddoksen soveltamisalan kuuluvat verkkoon liitettyjen (Internet of Things, my6hemmin
IoT) laitteiden ja niihin liittyvien palveluiden tuottamaan dataan.'* IoT-laitteita ovat
esimerkiksi dlykellot, dlyjddkaapit, glukoosimonitorit, dlyautot seki jotkut teollisuuden

t15

laitteet.”” S44d0s asettaa velvoitteen datan jakamiselle tuotedatan, liitdnnéispalveludatan seké

vilittdmasti saatavilla olevan datan osalta, ja velvoitteet kohdistuvat nimenomaisesti dataan,

? Tietoa data-asetuksesta.

19 Biitzow ym. 2025, s.11.

' Butzow ym. 2025, s.75.

12 Keller 2025, 5.200.

13 Martens ym. 2020, s.4.

14 Hynénen — Leino — Butzow 2023, s. 471.

15 ks. kattavampi luettelo [oT-laitteista Koolen 2025, s.37.



jota ei ole merkittavésti muokattu, silld jalostettu tai analysoitu data ei kuulu sdadoksen

soveltamisalaan. '°

Edelld selostettu datasddnnoksen aineellinen soveltamisala ei ole tdysin ongelmaton.
Ensinnékin sdddosta ei sovelleta kaikkeen IoT-laitteiden tuottamaan dataan, vaan johdettu
data seké sellainen data, joka ei ole helposti saataville, jadvit asetuksen soveltamisalan
ulkopuolelle. Toiseksi se, mitd sdddoksessd mainituilla “péatellylla tai johdetulla tiedolla,
jonka tuottamiseen on kaytetty lisdinvestointeja” tarkoitetaan, on miaritelméana laaja.
Ongelmana siis on, ettd sdddoksessi ei ole selvisti madritelty datan kisitettd, jolloin

soveltuvan datan ala jii epéselviksi, ja mahdollisesti myds kapeaksi.!’
1.2 Teoreettinen viitekehys ja aineisto

Tama tutkimus on oikeustieteellinen, ja tutkimuksen metodina on lainoppi. Lainopillisen
tutkimuksen tiedonintressind on voimassa oleva oikeus ja normit, ja tutkimuksella selvitetdan
voimassa olevan oikeuden siséltdd.!® Lainopillisella tutkimuksella on kaksi suuntausta,
teoreettinen lainoppi sekd kéytdnndllinen lainoppi. Teoreettinen lainoppi systematisoi
voimassa olevaa oikeutta muun muassa késitteiden, oikeusperiaatteiden seké teorioiden
avulla.! Kiytinnéllisen lainopin tarkoituksena on tuottaa tulkintasuosituksia voimassa
olevan oikeuden sisillostid.?’ Tissd tutkimuksessa tulen kiyttiméin tutkimusmetodina
kaytannollistd lainoppia. Tutkielman tavoitteena on selvittdd voimassa olevan oikeuden sisdltd
sekd tuottaa tulkintasuosituksia datasdddoksen datan késitteestd sekd sdddoksen

soveltamisalasta.

Koska tutkimuksen tavoitteena on tuottaa tulkintasuosituksia, tutkimuksessa tullaan
kayttimadn erilaisia tulkintametodeja tulosten saavuttamiseksi. Ensisijainen metodi
tutkielmassa tulee olemaan sanamuodon mukainen tulkinta, eli sdadostekstille annetaan sen
arkikielen mukainen merkitys. Tutkielmassa tullaan hyodyntdméain myds historiallista
tulkintaa selvittdmaélld datasdddoksen esitditd sekd komission lausuntoja, sekd kdyttdmaan

analogista tulkintaa.?!

1 Hynénen — Leino — Butzow 2023, s. 473.

17 Kerber 2023, s. 126.

¥ Hirvonen 2011, s. 21-22.

19 Hirvonen 2011, s. 25.

20 Hirvonen 2011, s. 25.

21 Tulkintametodeista ks. Hirvonen 2011, s.38—-40.



Tutkielma pohjautuu pédasiassa datasdddokseen sekd sen valmisteluaineistoon,
oikeustieteelliseen kirjallisuuteen seki julkaistuihin oikeustieteellisiin artikkeleihin.
Péaiasiallinen aineisto kooostuu EU-oikeudellisesta, dataoikeudellisesta sekéd

kilpailuoikeudellisesta kirjallisuudesta. Tutkielman keskiossd on EU:n datasdados.

Tutkielmassa on kéytetty tekoélya tutkielman suunnitteluvaiheessa aiheen kartoittamiseen,
sekd myohemmaéssi vaiheessa tiedonhakuun. Tekodlyalustana on kdytetty ChatGPT-

tyOkalua. Tutkielmassa on myos kéytetty DeepL-tyokalua tekstin kddntdmiseen.
1.3 Tutkimuskysymykset ja tyon rakenne

Tutkielman keskeisend ideana on selvittda, mitd datan kasitteelld tarkoitetaan EU:n
datasddadoksessd ja milld edellytyksilld datan haltija voi minimoida datan jakamisen laitteen
kayttdjan tai kolmannen osapuolen kanssa. Keskeisimpana tiedonintressind on datasdéddoksen
2 artiklan maéritelmait seka relevantit resitaalikappaleet, jotka kéasittelevit sdddoksen

soveltamisalaan kuuluvaa dataa, sekd sdddoksen 4 ja 5 artiklan velvoitteet datan jakamiselle.
1.3.1 Tutkimuskysymykset ja aiheen rajaus

Tutkielmassa kisiteltdvit tutkimuskysymykset on jaettu neljaén eri tutkimuskysymykseen,
joista kaksi ensimmaistd ovat tutkielman aihetta taustoittavia kysymyksia, ja kaksi viimeisti

ovat tutkielman paatutkimuskysymykset. Tutkimuskysymykset ovat seuraavat:

1. Mitkd olivat datan suojaamisen ja jakamisen sddntelyn lahtokohdat ennen

datasdadosta?

2. Mikai oli datan haltijoiden datastrategia ennen datasdadostd, ja milla tavalla EU on

pyrkinyt edistimddn datan jakamista sisdémarkkinoilla?

3. Miten datan késite on médritelty sdadoksessd, ja millaisia vaatimuksia jaettavalla

datalla on?

4. Milld edellytyksilld datasdddos velvoittaa jakamaan dataa, ja millaisin menetelmin

datan haltija voi minimoida sdddoksen soveltamisalaan kuuluvan datan?

Ensimmadisen tutkimuskysymyksen tavoitteena on selvittds, miten dataa ja sen jakamista on
sadnnelty ennen EU:n datasidédostd. Tarkoituksena on selvittdd, minkédlainen lainsdddantd on

vaikuttanut dataan ja sen jakamiseen. Tarkoituksena on my0s selvittdd, millaista suojaa yritys



on datalleen saanut lainsddddnndn valossa, ja millaisin ehdoin dataa on ollut pakko jakaa
muille osapuolille, jos tillaista pakkoa siis ylipdétddn on ollut olemassa.
Tutkimuskysymyksen tarkoituksena on taustoittaa sitd, miten data ja sen jakaminen sekd

datan haltijan asema ymmérrettiin ennen datasdadosta.

Toisen tutkimuskysymyksen tavoitteena on selvittidé, millaisesta ldhtokohdasta datasdddos on
saanut alkunsa, ja minkédlaiseen dataan ja ympdristoon sddntelylld on pyritty vaikuttamaan.
Tutkielman toteuttamisen kannalta datasdéddoksen taustan ja tavoitteiden tutkiminen on
tirkedd, silld teema tuottaa ymmarrystid aiemmin vallinneesta oikeustilasta seké siitd, millaisia
muutostarpeita datasdintelyssd on havaittu. Teeman tutkiminen muodostaa kuvan siité,

millainen osa datasdddokselld on datasdintelyn kokonaiskuvassa.

Kolmantena paitutkimuskysymyksena selvitetddn EU:n datasdddoksen sisdltod erityisesti
datan kisitteen ja sdddoksen soveltamisalan osalta. Tamén tutkimuskysymyksen osalta
syvennytiin erityisesti kartoittamaan sitd, miti datalla tarkoitetaan sdéddoksen kontekstissa.
Tutkimus kohdistuu kirjallisuudessa seké sadadostekstissé esiintyvddn raw data- késitteeseen
(suom. raakadata) sekd sen médritelméén. Samalla pyritdén selvittiméén, mika on
datasddadoksen aineellinen soveltamisala, eli millaisen datan jakamiseen sdddosta sovelletaan.
Kasitteen madritelmén selvittiminen on tirkedd ensinnékin siksi, etti se vaikuttaa suoraan
datasddadoksen soveltamisalan tulkintaan. Jos késite on epdselvé, myds aineellinen
soveltamisala jdi epdselvéksi. Soveltamisalan tarkkarajaisuus on tirkedd myos kdytdnnon

toiminnan nakokulmasta.

Viimeisen tutkimuskysymyksen tarkoituksena on selvittdd, missd tilanteissa datan haltijan
tulee jakaa dataa, ja mitka tilanteet muodostavat poikkeuksen padsaantoon. Taman jdlkeen
tarkoituksena on selvittdd, millaisilla menetelmilld datan haltija voisi minimoida tai kokonaan
valttdd datan jakamisen. Kyseessd on uusi sdéddos, joten siitéd ei vield ole saatavilla runsaasti
kdytdnnon soveltamiseen liittyvéa tietoa. Sdddoksessd on erikseen listattu poikkeustilanteet
datan jakamisvelvoitteeseen, jolloin ainakin osaan tilanteista 10ytyy vastaus. Viimeisen
tutkimuskysymyksen tietotarpeena on selvittidd, onko sdéddoksen tulkinnassa mahdollista
aukkoa, jonka perusteella yritys vapautuu datan jakamisvelvoitteesta muutoin kuin

sdaadoksessa luetelluissa tilanteissa.

Datasdiddoksen soveltamisala kattaa sekd henkilGtietoja siséltdvin datan ettd muun kuin

henkildtietoja siséltdvin datan artiklan 1 kohdassa 2 eritellyn mukaisesti. Tdmén tutkielman



tiedonintressi on muu kuin henkil6tietoja sisdltdva data, ja ndin ollen tutkielma keskittyy
padasiassa ei-henkilotietoja sisdltdvédn dataan. HenkilGtietoja siséltdvadn dataan liittyy paljon
sddntelyd, ja sen huomioiminen laajasti tissa tutkielmassa ei ole rajallisen sivuméaéran vuoksi
mahdollista. Téastd syysté tutkielman pédatiedonintressi kohdistuu ei-henkilGtietoja siséltiviin

dataan.

Datasdddos sdéntelee seki yritysten vilistd, ettd yritysten ja luonnollisten henkil6iden vélista
datan jakamista. Tutkimuskysymykset seka tutkimuksen kohde on rajattu niin, etti
tutkielmassa keskitytdédn yritysten viliseen datan jakamiseen, eikd yritysten ja luonnollisten
henkildiden vilistd datan jakamista kisitelld enempéé, kuin se on tarpeen esimerkiksi datan

haltijan ja kolmannen osapuolen vilisen suhteen selvittimiseksi.
1.3.2 Tutkielman rakenne

Tutkielman toisessa luvussa késitellddn datan mééritelméé yleisesti, jonka jalkeen
tarkastellaan sitd, millaista suojaa lainsdddantd on tarjonnut datalle ja toisaalta millaisella
sadntelylld datan haltijaa on mééritty jakamaan dataa my6s muille. Tutkielman kolmas luku
kasittelee datasddadoksen lahtopistettd: datan haltijoiden tosiasiallista hallintaa datasta sekd
niitd ldhtokohtia, joista datasdddos on syntynyt. Luvussa keskitytddn my0s sithen, millaisen
datan sdédntelyd EU tavoitteli datasdddokselld, ja milld tavalla dataa haluttiin saada pois
laitteiden valmistajien hallinnasta. Neljds luku keskittyy datan kédsitteeseen datasdéddoksessa.
Luvussa kisitelladn datasdddoksen soveltamisalaa, sekd sddadoksen kattamia eri datan
késitteitd: helposti saatavilla olevaa dataa, metadataa, raakadataa ja esikdsiteltyd dataa.
Tutkielman viidennessa luvussa keskitytdén sithen, milld tavalla datan haltijan tulee jakaa
dataa kdyttdjan ja kolmannen osapuolen kanssa, mihin dataa saa kiyttad, ja mitd poikkeuksia
datan jakamisvelvoitteeseen datasdéddos sisaltdd. Kuudennessa luvussa késitellddn kolmea eri
strategiaa, joilla datan haltija voi pyrkid minimoimaan jaettavan datan. Ndma strategiat ovat
henkilGtietostrategia, tekninen strategia, seké oikeudellinen strategia. Tutkielman viimeisessa,

seitseménnessé luvussa kasitellddn tyon johtopaitokset.



2 Miten dataa ja sen jakamista saanneltiin ennen datasaadoksen

voimaantuloa?

2.1 Datan maaritelma

Kun puhutaan datasta, on usein epéselvii, mitd datalla oikeasti tarkoitetaan. Datalla
tarkoitetaan tieto-opissa yksittdisid numeroita, merkkeji tai symboleita, ja silloin kun datalla
on jokin merkitys, puhutaan informaatiosta.?? Samaa erottelua kiytetééin, kun puhutaan
datasta syntaktisella sekd semanttisella tasolla: syntaktisella datalla tarkoitetaan esimerkiksi
digitaalista tekstid tai videota pelkéstdédn bitteind ja tavuina, ennen sitd on kisitelty tai
analysoitu, kun taas semanttinen taso viittaa sithen, ettd datan siséltimélld informaatiolla on jo
merkitys.?? Informaatioteknologian nikdkulmasta digitaalisessa muodossa olevalla datalla on
kolme eri ulottuvuutta, ja samalla kolme eri méaéritelméé. Data voidaan ensinnikin ndhda
semanttisesti, eli data tarkoittaisi sananmukaisesti informaatiota. Toiseksi data voidaan ndhda
informaation esitystapana, kuten numeroina ja kirjaimina, ja tdlldin datan kisitteelld viitataan
esimerkiksi erilaisiin sarjoihin tai kuvioihin, joita numeroista ja merkeistd muodostuu.
Kolmantena datalla voidaan viitata tiettyyn sarjaan informaatiota, joka on olemassa tietyssi
sijainnissa.?* Usein datasta puhutaan tietona, mutta huomionarvoista on, etti data on
monimuotoista, ja sitd voidaan saada eri tavoin eri ldhteistd ja erilaisin menetelmin, ja data voi
olla kontekstista riippuen harhaanjohtavaa tai virheellistiikin.?® Datasta voidaan saada tietoa,
kun sité késitelldén ja analysoidaan, ja datan prosessointi onkin kriittinen vaatimus sille, ettd

raakadatasta, eli numeroista ja symboleista saadaan kiyttokelpoista ja luotettavaa tietoa.?®

Data ndhdéén yleisesti ottaen hyddykkeend, jonka méaédra tai laatu ei vihene siité, ettd monet
eri kilyttijit hyddyntivit dataa omiin tarkoituksiinsa.?” Tité seikkaa on my&s pidetty datan
tirkeimpini ominaisuutena.?® Oikeuskirjallisuudessa vallitsee laaja yksimielisyys siiti, etti
datan késitettd on varsin hankala méaritell tarkasti. Siitd, mitd datan késite oikeudellisesta

nikokulmasta tarkoittaa, ei ole kirjallisuudessa yksimielistid nikemysti.?

22 Datatalousosaamisen perusteita perusopetukseen ja toiselle asteelle.
2 Mylly 2024, 5.371.

24 Ks. datan médritelmisti Geiregat 2022 s.4.

25 Alastalo ym 2025, s.17-19.

26 Alastalo ym. 2025, s.18-19.

27 Martens ym. 2020, s.4.

28 Geiregat 2022, s.9.

2 ks. Geiregat 2022, s.4; Drexl 2020, s.222; Farkas 2017, s.12.



Datan késitteen méérittely on noussut ajankohtaiseksi, kun on pohdittu yht4éltd datan
suojaamista seki toisaalta kysymyksenasettelua datan omistusoikeudesta. Yleisesti on
katsottu, ettd data on itsessdédn késitteend liian laaja suojan kohde, ja se tulisi mééaritelld
tarkkarajaisemmin, jotta sen voitaisiin ajatella kuuluvan suojan piiriin.>* Omistusoikeuden
osalta on katsottu, ettd dataa semanttisessa merkityksessa ei voida asettaa omistusoikeuden
piiriin.3! TAma tarkoittaa kiytinndssi siti, etti kukaan ei voi saada yksinomaista
omistusoikeutta informaatioon. Oikeuskirjallisuudessa on katsottu, ettd data kisitteend on
liian laaja, jotta se voisi saada sellaisenaan suojaa esimerkiksi immateriaalioikeuksista. Jotta
data voisi saada suojaa, miiritelma tulisi olla vain semanttisella tasolla, taikka suojan tulisi

kohdistua raakadataan, vaikkakin timi ratkaisu rajaisi pidsyd dataan.>?

Ennen datasddadoksen voimaantuloa dataa on méaédritelty myos Yleisessa tietosuoja-
asetuksessa®? (GDPR), jossa asetetaan vaatimuksia yrityksille ja organisaatioille siiti, kuinka
nimi tahot keridvit, sdilyttivit ja hallinnoivat henkildtietoja.>* Asetusta sovelletaan kaikkiin
sellaisiin tietoihin, jotka koskevat tunnistettua tai tunnistettavissa oleva luonnollista henkil54,
ja sen madrittdmiseksi, onko luonnollinen henkil6 tunnistettavissa, on huomioitava kaikki
keinot, joita voidaan kéyttdd tunnistamiseen suoraan tai vilillisesti, esimerkiksi kyseisen
henkilén erottaminen muista.>> GDPR 4 artiklan 1 kohdassa on mééritelty, miti
henkilétiedoilla tarkoitetaan. Henkilotiedoilla tarkoitetaan asetuksessa kaikkia tunnistettuun
taikka tunnistettavissa olevaan luonnolliseen henkil6on liittyvia tietoja. Samassa kohdassa
tdsmennetdan sitd, milld tunnistetiedoilla luonnollinen henkil6é voidaan tunnistaa. Naita
keinoja ovat esimerkiksi nimi, henkildtunnus, sijaintitieto, verkkotunnistetieto taikka henkilon
tunnusomainen fyysinen, geneettinen, psyykkinen, taloudellinen tai sosiaalinen tekija. Ndin
ollen voidaan todeta, ettid henkilotieto on sellaista tietoa, jonka perusteella jokin henkild
voidaan tunnistaa suoraan, taikka niitd tunnistetietoja voidaan yhdistéd, jolloin henkild on

mahdollista tunnistaa.>®

30 Farkas 2017, s.12.

31 Geiregat 2022, s.5.

32 Drexl 2020, 5.222.

33 Euroopan parlamentin ja neuvoston asetus (EU) 2016/679, luonnollisten henkildiden suojelusta henkilGtietojen
kasittelyssé sekd nédiden tietojen vapaasta liikkkuvuudesta ja direktiivin 95/46/EY kumoamisesta. Annettu
27.4.2016.

3% Yleinen tietosuoja-asetus.

35 Yleinen tietosuoja-asetus, resitaali 26.

36 Miki on henkilétieto.



Edelld esitetyn perusteella voidaan vetdi johtopaitds, ettd tieto on jotain, milld jokin asia
voidaan tunnistaa, taikka tietoja yhdistdmalld jokin asia voidaan tunnistaa tai liittda
kuuluvaksi toiseen asiaan. Koska henkilGtietojen on katsottu olevan dataa, ainakin jossain
merkityksessd, voidaan péételld, ettd data on jotain, milld voidaan maérittdd, millainen jokin

asia on tai mihin kyseinen asia liittyy.

Tédmain tyon kontekstissa datalla tarkoitetaan digitaalisessa muodossa olevaa tietoa.
Seuraavaksi keskitytddn sithen, millaista dataa koskevaa sdédntelyd on ollut olemassa ennen
EU:n datastrategiaa ja datasddadoksen voimaantuloa. Tdéman tarkastelun kohteena ei ole EU:n
datastrategian myd6td ennen datasaddostd voimaan tulleet, muut dataa koskevat sdddokset vaan
tarkoituksena on tutkia, millainen sdéntelykenttd on ollut voimassa ennen nimenomaista
datasdédntelyd. Voidaan jo alkuun todeta, ettd dataa koskevaa sdéntelyéd on ollut kahdenlaista:
sdantelylld on annettu suojaa datan haltijalle, ja toisaalta on ollut sdéntelyd, jolla on pyritty
vaikuttamaan sithen, milld edellytyksilld datan haltijoiden tulisi jakaa dataa tai myontda paisy

hallitsemaansa dataan.
2.2 Millaista suojaa datan haltija on saanut datalle?

Tassd alaluvussa tullaan keskittymddn sithen, millaista dataa koskevaa sddntelyéd on ollut
olemassa ennen datasdddosti. Alaluvussa kidydéén lépi sitd, miten immateriaalioikeudellinen
sadntely, sui generis -oikeus seka liikesalaisuuksien suoja ovat vaikuttaneet dataan, ja kuinka

laajaa suojaa ne ovat tarjonneet.
2.2.1 Immateriaalioikeudet

Immateriaalioikeudet ovat aineettomia oikeuksia, ja ne tuottavat haltijalleen yksinoikeuden
hyddyntii suojan kohdetta.>” Immateriaalioikeudet voivat suojata joko ilmaisun muotoa tai
keksintdd.*® Immateriaalioikeudet suojaavat tekijoiden taloudellisia investointeja, silld luovan
tyon tulokset edellyttivit usein suuriakin investointeja.> Tdmin tutkielman aiheen kannalta

relevanteimmat immateriaalioikeudet ovat tekijanoikeussuoja seka patentti.

Tekijanoikeus syntyy kohteeseen heti, kun teos on luotu, eiké se néin ollen vaadi

rekisterdintii.*® Jotta teos voi saada suojaa, teoskynnyksen tulee ylittyi eli teoksen tulee olla

37 Villa ym. 5.950.
3 Villa ym. 5.949.
% Villa ym. 5.952.
4 Villa ym. .975.
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omaperiinen.*! Tekijinoikeus antaa tekijille oikeuden teoksen valmistamiseen, oikeuden
saattaa teos yleison saataville seki oikeuden jilleenmyyntikorvaukseen.*? Tekijinoikeus ei
tarjoa suojaa pelkille tiedolle vaan ilmaisun muodolle, ja ndin ollen se pikemminkin
kannustaa investoimaan liiketoimintamalleihin, jotka on suunniteltu tarjoamaan tietoa.*’
Toisaalta varsinkin Yhdysvalloissa sovellusrajapinnat voivat nauttia tekijanoikeussuojaa, joka
mahdollistaa datan yhteentoimivuuden, ja samanaikaisesti se rajoittaa muiden tahojen paédsya
dataan.** Tistd huolimatta voidaan katsoa, etti tekijinoikeus ei suojaa dataa sininsi, silli siti
el ensinndkddn ole maéritelty suojattavaksi kohteeksi tekijanoikeuslainsddadanndssa, ja
toisaalta mikéli data voidaan rinnastaa tietoon, tekijdnoikeuslainsdédinto ei anna sille suojaa.
Lisdksi Farkas katsoo, ettd tekijanoikeusdirektiivi ei sovellu teknologisen laitteen tekemiin
teoksiin, koska laite ei voi olla siidoksen tarkoittama tekiji”.*> Voidaankin pohtia,
soveltuisiko tekijanoikeutta koskeva sddntely digitaaliseen dataan, silld se on usein

automaattisesti laitteessa syntynyttd materiaalia.

Patenttioikeus voidaan myontdi tuotteeseen tai menetelmién, ja se antaa keksinndille
méiriaikaisen suojan, jonka tavoitteena on edistii teknistd kehitystd.*® Patenttilain 1.1 §:n
mukaan patentti voidaan myontéd mihin tekniikan alaan tahansa liittyvaan keksintoon, jota
voidaan kiyttdd teollisesti. Patentti tuottaa siis yksinoikeuden siihen, ettd keksintda voidaan
hyddyntii ammattimaisesti.*’ Euroopan patenttiviraston ratkaisukiytinnossi on muodostunut
kanta, jonka mukaan tietokoneohjelmalle voidaan myontda patentti mikali se kdsittdd uuden
ratkaisun luonteeltaan tekniseen ongelmaan ja keksinnélla on tekninen vaikutus yli
tietokoneohjelmana toimimisen”.*® Kun tietokoneohjelmalle mydnnetiin patentti, se voi
samalla vaikuttaa rajoittavasti datan saatavuuteen esimerkiksi tilanteissa, joissa
menetelmipatentin soveltamisen tuloksena syntynytti dataa pidetidin tuotteena, joka nauttii
johdannaistuotteen suojaa.*’ Toisaalta patenttilainsiidinndn soveltumista tietokoneohjelmiin

ja sitd myotd myos dataan on my0s kritisoitu. Kriittisen nakokulman mukaan patentin tarvetta

41 Villa ym. s.976.
42 Villa ym. s.980.
4 Drexl 2018, s.3.
4 Drexl 2018, s.10.
4 Farkas 2017, s.8.
4 Villa ym. 5.1015.
47 Villa ym. 5.1025.
8 Villa ym. 5.1023.
4 Drex1 2018, s.10.
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ei voida perustella silld, ettd investointitoimenpiteet jdisivit ilman patentin antamaa suojaa

vajaiksi, silld datan tuottamiseen investoidaan nykytaloudessa muutekin.>

Tassd tapauksessa patentoitava kohde ei olisi data itsessdédn, vaan tietokoneohjelma, ja
poikkeustilanteessa timén patentoidun ohjelman tuloksena syntynytti dataa voitaisiin pitda
johdannaistuotteena, joka samalla nauttii patenttisuojaa. Télldin voidaan ajatella, ettd data voi
johdannaistuotetilanteessa saada patenttisuojaa. Avoimeksi kysymykseksi kuitenkin jaa,

mitkd ovat ne edellytykset, jolloin dataa voidaan pitdd johdannaistuotteena
2.2.2 Sui generis -oikeus/ Tietokantadirektiivi

Oikeuskirjallisuuden perusteella ennen datasdédoksen julistamista oli olemassa yksi
siéintelykokonaisuus, joka antoi tietyin edellytyksin datalle suojaa immateriaalioikeutena.>!
Kyseinen siintelykokonaisuus on Euroopan parlamentin ja neuvoston direktiivi 96/9/EY>? eli
tietokantadirektiivi. Tietokantadirektiivi on sééddetty tietokantojen vaarinkdyton suojaamiseksi
erityisesti niissd tilanteissa, joissa tietokannan valmistajat ovat tehneet taloudellisia
investointeja tietokannan laatimiseksi.’* Titi tietokantojen suojaamista kutsutaan direktiivissi
sui generis -oikeudeksi eli tietokantojen erityiseksi omistusoikeudeksi.>* Tietokantadirektiivi

on implementoitu suomalaisessa lainsdddanndssa tekijanoikeuslakiin.

Sui generis -oikeus on miiritelty tietokantadirektiivin 3 luvun 7 artiklassa. Sen mukaan
“jdsenvaltioiden on sdddettdvd tietokannan valmistajalle oikeus kieltdd sellaisen tietokannan,
jonka sisdllon kerddminen, varmistaminen tai esittiminen merkitsee mddrdllisesti ja/tai
laadullisesti huomattavaa investointia, koko sisdllon tai laadullisesti ja/tai mddrdllisesti
arvioituna olennaisen osan kopiointi ja/tai uudelleenkdytto.” lot-laitteiden tuottaman datan
osalta rajanveto datan luomisen, hankkimisen ja todentamisen vililld voi olla haastavaa, ja
IoT-laitteiden tuottaman datan osalta erottelu tietojen luomisen ja hankkimisen vililld sulkee

pois laitteiden kehittiimiseen ja tekniseen suunnitteluun tehtyjen investointien arvioinnin.>>

Seké oikeuskirjallisuudessa ettd oikeuskdytinndssd on katsottu, ettd tietokantadirektiivi ei

soveltuisi sensoreiden tai loT-laitteiden tuottamiin tietokantoihin, ja néin ollen ne eivét nauti

30 Drex] 2018, s.3.

3 Drexl 2018, s.9.

52 Euroopan parlamentin ja neuvoston direktiivi 96/9/EY tietokantojen oikeudellisesta suojasta. Annettu
11.3.1996.

33 Tietokantadirektiivi, resitaali 39.

5% EU:n tekijinoikeuslainsiidintd — tietokantojen suoja.

3 Drexl 2018, s.71.
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sui generis -oikeuden antamaa suojaa.’® Ensinnikin on katsottu, etti sui generis -oikeuden
soveltaminen tosiasiallisesti lisdisi laitteen valmistajan ja muiden osapuolien vilistd
epdtasapainoa. Mikali sui generis -oikeus soveltuisi loT-laitteiden tuottamaan dataan, sen
tuottama suoja vahvistaisi laitteen valmistajan monopoliasemaa, ja ndin ollen antaisi
valmistajalle mahdollisuuden eviti data muilta osapuolilta.’” Toinen huomio liittyy
tietokantadirektiivin soveltamisalaan ja tietokannan méaritelmadn. Tietokantadirektiivin 1
artiklan mukaan tietokannalla tarkoitetaan “teosten, tietojen tai muiden itsendisten aineistojen
kokoelmaa, jotka on jdrjestetty jdrjestelmdlliselld tai menetelmdlliselld tavalla ja johon
elektronisesti tai muulla tavoin on mahdollistettu yksilollinen pddsy.” Jotta data kuuluisi
tietokantadirektiivin soveltamisalaan, sen tulisi siis tdyttd4 edelld mainitut kriteerit, eli datan
tulisi olla jdrjestelty menetelmallisesti taikka jirjestelmaéllisesti kokoelmaksi, ja tdhin
kokoelmaan tulisi olla yksilollinen padsy. Peilataan titd kriteeristod edelld kdytyyn pohdintaan
datan mééritelmésté: data on tietoa, numeroita tai merkkisarjoja, joista analysoimalla ja
kisittelemailld saadaan informaatiota. Néin ollen voidaan todeta, kuten
oikeuskirjallisuudessakin on huomautettu, ettd raakadata itsessdén ei tdyta niitd kriteerejd, ja
sen takia sui generis -oikeus ei soveltuisi loT-laitteista saatavaan dataan.’® Titd nikemysti
vahvistaa edelleen se, ettd kun tietokantadirektiivid implementoitiin, tietokannan sisaltima
yksittiinen data jitettiin sui generis -oikeuden tuottaman suojan ulkopuolelle.’ Niin ollen
voidaan vetdd johtopditos siitd, ettd sui generis -oikeus suojaa tietokantaa, joka sisdltdd dataa,

mutta se ei suojaa yksittdistd datan tietuetta.
2.2.3 Liikesalaisuuden suoja

Liikesalaisuus ei tuota yksinoikeutta salaisuuden haltijalle, mutta se estdd sen, ettd toinen taho
voisi oikeudettomasti hankkia, siirtdd, kayttad taikka ilmaista téllaista liikesalaisuudeksi
luokiteltavaa tietoa.®® Mikili liikesalaisuutta loukataan, siitd voi vakavimmillaan seurata
rikosoikeudellinen rangaistus.®' Liikesalaisuuden piiriin voi kuulua minkilainen tieto

tahansa®. Liikesalaisuuden suoja ei kuitenkaan tuota sen haltijalle yksinoikeutta tietoon, vaan

6 Drex] 2018, s.70.

37 Drexl 2018, s.85.

38 Farkas 2017, s.9.

% Farkas 2017, s.9.

0 Vapaavuori 2020, s.37.
61 Vapaavuori 2020, s.153.
62 Vapaavuori 2020, s.38.
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mikali toinen taho saa laillisesti hankittua saman liikesalaisuudeksi katsotun tiedon itsellensé,

sen hyddyntiminen ei ole kielletty4.5

Drexl on katsonut, ettd litkesalaisuuksien suojalla voidaan parantaa datatalouden toimintaa
varsinkin IoT-laitteiden tuottaman datan osalta, silld sen avulla voidaan ottaa markkinoiden
osapuolten edut huomioon. Han huomauttaa kuitenkin, ettd litkesalaisuuksien suojaaminen
suojaa vain niiltd laittomilta menettelytavoilta, joilla liikesalaisuuksia voisi saada haltuun,
mutta se ei suojaa dataa kokonaisuudessaan esimerkiksi luvattomalta kiyto1td.** Niin ollen
litkesalaisuuden suoja voi soveltua dataan, mutta se velvoittaisi ainoastaan tiedon
salassapitoon. Liikesalaisuuksien suoja on kédytinndssé ikuinen, mutta se ei tarjoa riittdvaa
suojaa rinnakkaisinnovaatioita vastaan.®. Liikesalaisuuden méritelmi voi tuottaa
hankaluuksia suojan soveltamiseen tietyn tyyppiseen dataan: esimerkiksi yksittdisesta
lahteestd tulevaa dataa, johon usealla taholla voi olla pidsy saattaa olla hankala méaaritelld

liikesalaisuudeksi, jolloin suoja ei vilttimitti sovellu laitteiden tuottamaan dataan.®

2.3 Milla perusteella dataa on taytynyt jakaa?
2.3.1 Kilpailuoikeudelliset saannokset

Kilpailuoikeudellisten sddnndsten tarkoituksena on puuttua markkinoilla syntyviin
kilpailunrajoituksiin, eli sdddelld sitd, kuinka laajasti yritykset voivat omilla toimillaan
rajoittaa kilpailua.%” Kilpailuoikeuden keskidssi on yrityksen markkinavoiman kontrollointi,
silld markkinavoiman avulla yritys voi muun muassa vaikuttaa tuotteen hintatasoon tai
kilpailuolosuhteisiin esimerkiksi korottamalla hintoja tai sulkemalla kilpailijoita pois

markkinoilta.®

Euroopan unionissa yksi merkittdvimmisté kilpailuoikeudellisista sddnnoksistd on médrddvin
markkina-aseman vadrinkayton kielto. Madrdava markkina-asema ei ole kiellettyd, mutta
tillaisen aseman omaava yritys ei saa toimia niin, etti kilpailu markkinoilla viiristyy.*

Madradvan markkina-aseman vadrinkdyton kiellosta sdddetdan Euroopan unionin toiminnasta

3 Vapaavuori 2020, s.37.

% Drex] 2018, s.11.

% Drex] 2018, s.31.

% Farkas 2017, s.10.

67 Raitio — Tuominen 2025, s.771.
68 Raitio — Tuominen 2025, s.772.
6 Raitio — Tuominen 2025, s.802.
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tehdyn sopimuksen’® (SEUT) 102 artiklassa. Kyseinen artikla kieltdi “yhden tai useamman
yrityksen mddrddvin aseman vddrinkdytto sisamarkkinoilla tai niiden merkittavdlld osalla,
jos se on omiaan vaikuttamaan jdsenvaltioiden vdiliseen kauppaan.” Méédraavan markkina-
aseman vadrinkayttond SEUT 102 artiklassa pidetddan muun muassa kohtuuttomia osto- tai
myyntihintoja, kohtuuttomia kauppaehtoja taikka tuotannon, markkinoiden tai teknisen
kehityksen rajoittamista kuluttajien vahingoksi. Myds toimituksista tai liikesuhteista
kieltdytyminen ilman perusteltua syytd voidaan katsoa maarddvan markkina-aseman

viirinkiytoksi, silld se voi olla kilpailijoille tai kuluttajille vahingollista.”!

Kun ajatellaan dataa hyddykkeend ja datan haltijaa madradvéssd markkina-asemassa
toimivana yritykseni, voidaan huomata, ettd kilpailuoikeudelliset sddnndkset eivét anna
suojaa datalle tai datan haltijalle vaan niiden avulla pyritddn puuttumaan datan haltijan
tosiasialliseen hallintaan ja yksinoikeuteen datasta sekd varmistamaan dataan paisy ja tietojen
jakaminen. Kilpailuoikeudellisten sddnndsten nojalla kiellettyjéd toimia voivat olla esimerkiksi
datan hinnoittelu, datasopimusten ehdot, datan pitdminen kéyttdjien tai kolmansien osapuolien
ulottumattomissa taikka datanjakosopimuksen solmimisesta kieltdytyminen. Tdma kuitenkin
edellyttda sité, ettd datan haltija on madrdavéssd markkina-asemassa ja kdyttda titd asemaa
vadrin SEUT 102 artiklassa esitetylld tavalla. Drexl nikee kilpailuoikeudellisten sddnndsten
soveltumisessa dataan kaksi haastetta. Ensinnékin maarddvan markkina-aseman todentaminen
on kdytdnnosséd haastavaa, varsinkin kun otetaan huomioon datan luonne. Toisena ongelmana
Drexl nédkee sen, ettd kilpailulainsdddénto ei ole tarpeeksi tehokasta takaamaan kilpailullisia
markkinoita taikka estiméén tilanteita, joissa datan haltijat pitdvit datan yksinoikeudellisesti

itselldan.”
2.3.2 Yleinen tietosuoja-asetus

Yleinen tietosuoja-asetus (GDPR) on Euroopan unionin asetus, joka sisdltdd yrityksia
velvoittavaa sddntelyd henkilGtietojen kerddmisestd, sdilytyksestd ja hallinnoinnista, ja sitd on
sovellettu toukokuusta 2018 lihtien.”® Yleisen tietosuoja-asetuksen tavoitteena on asettaa

velvoitteita ja datan hallinnalle ja kiiytdlle, seki taata datan turvallinen kiytt.”* Tavoitteena

0 Euroopan unionista tehdyn sopimuksen ja Euroopan unionin toiminnasta tehdyn sopimuksen konsolidoidut
toisinnot (2016/C 202/1). Annettu 7.6.2016.

7l Raitio — Tuominen 2025, s.822.

2 Drex1 2018, s.4.

3 Yleinen tietosuoja-asetus.

4 Butzow ym. 2025, 5.25.
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on myds varmistaa, ettid henkilot saavat ymmarrettdvissd muodossa olevaa tietoa siitd, mité
henkildtietoja heistd keritéin ja miten yritykset ksittelevit titi tietoa.”” GDPR luo
henkildille oikeuden pééstd kisiksi omiin henkilotietoihinsa, jotka ovat yritysten hallinnassa,
seki se antaa henkildille oikeuden siirtii henkilStietojaan jirjestelmisti toiseen.”® GDPR
velvoittaa myos yrityksid antamaan henkil6ille kopion niistd henkildtiedoista, joita yritys

kasittelee.””

Tamin perusteella voidaan sanoa, ettd datan jakamista koskevaa sédéntelyd on ollut olemassa.
GDPR kohdistuu kuitenkin ainoastaan henkilotietoja sisdltdvdin dataan, ja ndin ollen sen
soveltamisalan ulkopuolelle jd4 kaikki data, joka ei sisélld henkil6tietoja. GDPR siséltdé
edelld mainitun oikeuden henkil6ille saada heiddn henkildtietojansa sisdltivaa dataa
yrityksiltd. Ndin ollen GDPR ei sovellu siihen tarkoitukseen, ettd sen perusteella toinen yritys

voisi vaatia datan haltijayritystd jakamaan dataa.
2.4 Hajanainen saantely vallitsevana oikeustilana

Kuten edelli olevasta analyysistd voidaan huomata, aiemman lainsdédédnnon tarjoama suoja
datalle ei ole ollut yksiselitteinen tai ongelmaton. Immateriaalioikeuksien osalta suurin
kompastuskivi on, ettd tietoa itsessdin ei siis suojata tekijanoikeudellisilla sdédnnailla. Néin
ollen data yksinkertaisimmassa muodossaan raakadatana ei saa suojaa tekijinoikeudellisista
sadnnoksistd, mutta mikili dataa késitelldén taikka analysoidaan ja sitd tuotetaan eri muotoon,
jolloin se voitaisiin katsoa pelkdn tiedon sijasta ilmaisumuodoksi, tilanne voi olla toinen.
Patenttisuojan osalta ongelma on, ettd patenttioikeus voidaan myontdd lain sanamuodon
mukaisesti vain tuotteeseen tai menetelmédn. Tdssd ongelmaksi tulee sama maéirittelyongelma
kuin tekijdnoikeuden kanssa: puhdas data, eli tieto, ei ainakaan sanamuodon mukaisen
tulkinnan perusteella ole tuote tai menetelma. Dataa voidaan pitdd joissain tapauksissa
patentilla suojatun ohjelman johdannaistuotteena, mutta timé soveltuisi vain rajatuissa

tilanteissa.

Sui generis -oikeus ei mydskiédn sovellu tdysin ongelmattomasti juuri IoT-laitteiden
tuottamaan dataan. Laitteiden tuottama data ei tiyta direktiivin vaatimuksia, koska sité ei

vilttimittd voida katsoa tietokannaksi.”® TAma johtuu edelld mainitun mukaisesti siité, etti

5 Questions and Answers — Data protection reform.
76 Yleinen tietosuoja-asetus.

7 Yleinen tietosuoja-asetus.

8 Drex1 2018, s.73.
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useimmin laitteista keréttyd raakadataa ei ole jérjestetty systemaattisesti, mika siséltyy
tietokantadirektiivin vaatimuksiin.”® Liikesalaisuuksien suoja ei ole tehokas
rinnakkaisinnovaatioita vastaan, jolloin se antaa suojaa ainoastaan tiedon laitonta

hyodyntédmistd vastaan.

Datan jakamista on pyritty edistimiin padasiassa kahdella tavalla: kilpailuoikeudellisilla
sadnnailla sekd yleiselld tietosuoja-asetuksella. Kilpailuoikeudelliset sdénnot soveltuvat
dataan, mutta ongelmakohta 10ytyy méédradavin markkina-aseman maéérittelystd. Yleisen
tietosuoja-asetuksen velvoitteet soveltuvat dataan, sen hallinnointiin ja jakamiseen, mutta

niiden soveltamisala rajoittuu vain henkil6tietoja sisdltdvain dataan.

Voidaan siis todeta, ettd henkil6tietoja sisdltivda dataa on sddnnelty kohtuullisen kattavasti
yleisessé tietosuoja-asetuksessa. Ei-henkilotietoja sisdltdville datalle ei puolestaan 10ytynyt
yksiselitteistd sdddostd, joka tarjoaisi datalle, sen haltijalle tai IoT-laitteen kéyttédjille laajaa
suojaa taikka madrittelisi dataan padsyé tai osapuolien oikeuksia ja velvollisuuksia kyseiseen
dataan liittyen. Vaikka hajanaista sddntelyi oli olemassa, yhteenvetona voidaan todeta, ettd
lainsdddantd ennen datasdddoksen voimaantuloa ei tarjonnut kovinkaan laajaa tai yhtenevaisti
sdantelyd IoT-laitteiden tuottaman datan omistus- tai kdyttooikeudesta taikka ndiden
oikeuksien suojaamisesta.®® Data on kuitenkin katsottu hyddykkeeksi taloudellisessa
luokittelussa, ja sen sdéntelystd, sddntelyn tarpeesta ja oikeudellisesta luokittelusta on kéyty
runsaasti keskustelua.®! Tdmin takia IoT-laitteiden valmistajat ovat piityneet suojaamaan
dataa suunnittelemalla laitteet niin, ettd data jda laitteeseen eivétka laitteiden kayttdjat tai

muut tahot voi hyddyntii dataa omiin tarkoituksiinsa.®?

7 Drexl 2018, s.74.

80 Farkas 2017, s.11.

81 Ducuing 2022, s.4.

82 Eckardt — Kerber 2024, s.4.
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3 Datasaadoksen lahtopiste: Lock-in tilanne

3.1 Tosiasiallisen hallinnan strategia

Kuten edelld on todettu, EU:n lainsdddanndssé ei ole ollut mitéén yleistd sdddostd siitd, miten
tai millaisilla ehdoilla dataa tai tietoja tulisi jakaa muille osapuolille.®* Ennen datasiidéksen
voimaantuloa yleisend kdytantona oli, ettd yritykset ovat pitdneet datan seki sen tosiasiallisen
hallinnan tiukasti itselléisin, eikd muilla osapuolilla ole ollut mahdollisuutta hyotyé siitd.®
Koska lainsddddnndssa ei ole ollut sdéntelyd datan omistusoikeudesta tai datan jakamisesta
muiden osapuolien kanssa, laitteiden valmistajat ovat voineet suojata dataa teknisesti ja ndin
ollen varmistaa sen, etti heilld on tosiasiallinen hallinta laitteiden tuottamasta datasta.®® Tata
1lmi6téd kutsutaan lukkiutumisvaikutukseksi (lock-in effect). Lukkiutumisvaikutus syntyy, kun
sekd laitteen kéyttdjalla ettd laitteen valmistajalla molemmilla on taloudellinen intressi laitteen
tuottamaan dataan, ja laitteen valmistaja estdd muiden tahojen padsyn kyseiseen dataan
esimerkiksi suunnittelemalla laitteen niin, ettd muut tahot eivét voi tarjota palveluita, jotka

tarvitsevat laitteen dataa.®®

Kéytdnnossd tima on tarkoittanut sité, ettd laitteiden valmistajat ovat saaneet tosiasiallisen
hallinnan dataan suunnittelemalla tekniset laitteet niin, ettd laitteiden tuottama data on jadnyt
valmistajan servereille taikka muutoin paikallisesti laitteeseen, johon vain laitteen
valmistajalla on piisy.®” Niin ollen valmistajalla on ollut kontrolli my®ds kiyttijin toiminnan
tuloksena syntyneeseen dataan, ja tdstd on seurannut muun muassa se, etté laitteiden kayttdjat
eivit ole saaneet padsyéd dataansa, ja toisaalta kolmannet osapuolet, kuten huoltopalveluiden
tarjoajat eivit ole voineet tarjota palveluitaan, silld niilld ei ole ollut paésya tarpeelliseen
dataan.®® Kun laitteet on suunniteltu niin, etti niiden tuottama data ji# vain valmistajan
haltuun, laitteiden valmistajat ovat saaneet itselleen monopoliaseman, jossa he voivat estda
laitteiden kiyttijiltd sekd muilta tahoilta pa4syn laitteiden tuottamaan dataan.®® Tama
monopoliasema ja datan tosiasiallinen hallinta on oikeuskirjallisuudessa rinnastettu
immateriaalioikeuksien kaltaiseen yksinoikeuteen laitteiden tuottamasta datasta, vaikka datan

haltijalle ei ole ollut immateriaalioikeutta eikd omistusoikeutta dataan, vaan teknologisilla

8 Geiregat 2022, s.12.

84 Eckardt — Kerber 2024, s.4.
85 Martens 2020, s.73.

86 Drex1 2018, s.34.

87 Eckardt — Kerber 2024, s.4.
88 Kerber 2023, s.4.

8 Eckardt — Kerber 2024, s.4.
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suunnittelutoimilla on saatu niitd oikeuksia muistuttava, tosiasiallinen hallinta laitteen

tuottamaan dataan.”®

Koska data on suurelta osin ollut vain laitteen valmistajan kdytettdvisséd, datan jakamisesta
yritysten vélilld on kdytdnnossa sovittu erilaisin datanjakosopimuksin. Laitteen valmistaja on
voinut saada tuloja datasta, kun se on tehnyt kaupallisia datanjako- tai datankayttésopimuksia
kéyttijien tai kolmansien osapuolien kanssa.’! TAmi tarkoittaa kilytinndssi sitd, etti datan
haltija eli kdytdnndssi laitteen valmistaja on sopimusperusteisesti myontanyt muille
osapuolille oikeuden datan kdyttoon tai pddsyn dataan. Datanjakosopimuksiin on usein
liittynyt myds taloudellinen ndkokulma, eli datan haltijalla on ollut mahdollisuus hinnoitella

jakamansa data oman nikemyksensi mukaan.”?

Datan jakamisen sopimusperusteisuus yhdistettyna laitteen valmistajan monopoliasemaan on
atheuttanut markkinoilla muun muassa korkeita datan hintoja seké tiukkoja ehtoja datan
kiytolle.” Ekonomisesta nikdkulmasta katsottuna datamarkkinat eivit toimi ilman
tietynlaista “monopoliasemaa”, silld mikali kaikilla olisi yhtéldinen paédsy dataan, kilpailu
madaltaisi datan hinnoittelua niin, ettd datan tuottaminen ja investointi datan kerddmiseen ja
sen kisittelyyn ei eni olisi liiketoiminnallisesti kannattavaa.”* Yhden toimijan
monopoliasema ei kuitenkaan ole yhteiskunnallisessa taloudessa hyva asia, vaan se lisdd datan
haltijan varallisuutta laitteiden kayttéjien kustannuksella, ja tdimén vuoksi datamarkkinoilla

tulisi olla tasapaino monopoliaseman ja tiysin avoimen datan saatavuuden vilill3.*®

Ennen datasddadoksen voimaantuloa datan jakamiseen pyrittiin vaikuttamaan edelld todetusti
kahdella eri sdantelykokonaisuudella: kilpailulainsaddannolla, seké yleiselld tietosuoja-
asetuksella. Kilpailulainsdédddnnon nidkokulmasta SEUT 102 artiklan madradavén markkina-
aseman vadrinkayttimisen kielto on saattanut asettaa rajoitteita datan epadamiselle tietyissa
tilanteissa. Pddsyn estdmisen tai jakamisen epddmisen on voitu katsoa olevan maardiavén
markkina-aseman vadrinkdyttod kaupan estdmisend, mutta timé on edellyttinyt sitd, ettd datan

haltija olisi méddrdavissd markkina-asemassa toisiin toimijoihin ndhden, sekéd datan

9 Kerber 2023, s.16 seki Eckard — Kerber 2024, s.4.
91 Martens 2020, s.73.

2 Drex1 2018, s.29.

9 Eckardt — Kerber 2024, s.4.

% Martens 2020, s.74.

95 Martens 2020, s.74.
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luovuttamisen tulisi olla kaupan epdémisen ndkokulmasta madraavan markkina-aseman

védrinkdyttod. s

Euroopan unionin yleinen tuomioistuin on késitellyt datan jakamista SEUT 102 artiklan
madrddvan markkina-aseman vadrinkdyton ndkokulmasta ratkaisussa T-201/04 Microsoft
Corp. v Euroopan yhteisdjen komissio. Ratkaisussa oli kyse siité, ettd Microsoft oli
kieltdytynyt toimittamasta kilpailijoille yhteentoimivuutta koskevia tietoja” ja Microsoft ei
ollut antanut lupaa kiyttia tietoja sen omien tuotteiden kanssa kilpailevien tuotteiden
kehittdmiseen ja jakeluun tyoryhmédpalvelimille tarkoitettujen kdyttojarjestelmien
markkinoilla. Tuomioistuin totesi ratkaisussaan, ettd osapuolten tulee osoittaa, ettd
madrdvassid markkina-asemassa olevan datan haltijan data on sellaista, jota muilla osapuolilla
el ole mahdollisuutta saada millddn muulla tavalla, datan jakamisesta kieltiytyminen
vaarantaa toiminnan tai uusien tuotteiden kehityksen tai estéé kilpailijan pddsyn markkinoille,

taikka datan jakamisesta kieltiytymiselle ei ole objektiivisia syitd.”’

Yksi suurimmista datan jakamista koskevista sadntelykokonaisuuksista on yleinen tietosuoja-
asetus (GDPR). Asetuksen 15 artiklan mukaan luonnollisella henkil61ld on oikeus saada
padsy kaikkiin tietoihin, joita rekisterinpitdja kisittelee ja joiden avulla heiddt voidaan
tunnistaa”.”® Huomionarvoista kuitenkin on, etti GDPR soveltuu ainoastaan henkildtietoja
siséltdvddn dataan. Vaikka sdddokselld on suuri kdytdnnon merkitys siihen, miten yritykset
kisittelevit ja jakavat dataa, asetus ei kata ollenkaan ei-henkilotietoja sisdltavad dataa, eikd se
tdman vuoksi sovellu kaikkeen késiteltdvaan dataan, silld suuri osa esimerkiksi teollisesta

datasta jdi tietosuoja-asetuksen soveltamisalan ulkopuolelle.
3.2 EU:n datastrategia

Ennen datasdadosta IoT-laitteiden valmistajat ovat siis pitineet laitteiden tuottaman datan
tiukasti itselldédn tosiasiallisen hallinnan avulla. Datasdéddoksen syntymisen taustalla on
vaikuttanut 1lmid, jossa loT-laitteiden valmistajat ovat saavuttaneet erdénlaisen
monopoliaseman laitteiden tuottamaan dataan, ja valmistajat ovat pystyneet estiméén piadsyn
dataan muilta toimijoilta ja palveluntuottajilta.”® Timin aiemmin kisitellyn

lukkiutumisvaikutuksen seka laitteiden valmistajien monopoliaseman dataan on katsottu EU:n

% Drex] 2018, s.36.

%7 Jain, 2025, s.71.

%8 Geiregat 2022, 5.10-11.
9 Kerber 2024, s.235.
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tasolla vaikuttavan negatiivisesti muun muassa kilpailuun ja tuotekehitykseen.!* Aiemmin
dataa koskevaa sddntelyd ei juurikaan ollut, mutta EU:n datastrategian my6td EU on pyrkinyt
luomaan dataa koskevaa sddntelyé, jolla suojataan kansalaisten oikeuksia ja etuja ja toisaalta
edistetiisin teknologista kehitysti.!! Datasiddos on vain yksi asetus Euroopan isommassa
datastrategiassa, jonka tavoitteena on parantaa Euroopan talousalueen dataomavaraisuutta ja
kilpailukykyé datamarkkinoilla, ja tdhén tavoitteeseen pyritddn luomalla datan sisdmarkkinat,
joiden tavoitteena on yhtééltd varmistaa, ettd yhteiskunnan kéytettdvissd on enemmén dataa,

ja toisaalta lisitd dataa koskevaa tehokasta siintely.!??

Yksi Euroopan datastrategian tavoitteista on lainsdddanndllisin keinoin helpottaa datan
saatavuutta seki vapauttaa yksityisten toimijoiden hallinnoimaa dataa yhteiseen kiyttoon.!%
Tatd datan vapauttamista on perusteltu silld, ettd yksityisten toimijoiden datan laaja avoin
saatavuus samoin kuin kyseisen datan uudelleenkdytto olisi omiaan parantamaan julkisten
palveluiden laatua, varmistamaan kilpailua sekd mahdollistaa uusien liiketoimintojen
syntymisti EU:n alueella.!® Datasisidoksen yksi sdiintelyn piitavoitteista on pyrkii
hyddyntdmaéén teollista dataa niin, etté siitd olisi hyotyd Euroopan taloudelle ja
yhteiskunnalle.'% Erityisesti ei-henkilétietoja sisiltivin datan osalta siéintelylld pyritdin
sithen, ettd data olisi osapuolien saatavilla riippumatta sen alkuperisti, ja erityisesti sddntelyn

tarkoituksena oli parantaa datan saatavuutta ja edesauttaa siihen perustuvaa péitoksentekoa.!%

Datasdddoksen taustalla vaikutti Euroopan datastrategian ajatus eurooppalaisesta data-
avaruudesta. Data-avaruutta on kuvattu niin, ettd Euroopassa vallitsisi datan sisdmarkkinat,
joiden puitteissa yrityksilld olisi avoin padsy suureen méérdan teollista dataa, mutta
sisdmarkkinoilla arkaluontoiset ja muutoin suojattavat tiedot, kuten henkildtiedot tai
liikesalaisuudet, olisivat turvattuja.!®” On arvioitu, ettd yksi suurimmista datan avoimen
saatavuuden vaikutuksista voisi ndkya valmistusteollisuuden alalla, jossa datan tuottamisella
ja hyddyntimiselld arvioidaan olevan suuri vaikutus kilpailukykyyn.!%® Laaja padisyoikeus

teolliseen dataan edesauttaisi talouden kasvua ja loisi mahdollisuuden eri toimijoille

100 K erber 2024, s.235.

191 Eurooppalainen datastrategia.

192 Eurooppalainen datastrategia.

193 Buroopan digitaalista tulevaisuutta rakentamassa — kysymyksii ja vastauksia.
194 Buroopan digitaalista tulevaisuutta rakentamassa — kysymyksii ja vastauksia.
105 Eurooppalainen datastrategia.

196 Eyroopan digitaalista tulevaisuutta rakentamassa — kysymyksii ja vastauksia.
197 COM (2020) 66 final.

198 COM (2020) 66 final.
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suunnitella ja kehittii uusia tuotteita ja palveluita.!” Samalla dataan piisyn ja datan
jakamisen tulisi olla helppoa ja toteutua ilman suuria taloudellisia investointeja tai muita
haittavaikutuksia, jotta datan jakamisesta olisi hydtyi tuotteiden jilkimarkkinoille.'!® Niin
ollen voidaan todeta, ettid datasdddoksen kohteena on erityisesti yksityisten toimijoiden

hallussa oleva teollinen data.

Kantavana ajatuksena datasdddoksen taustalla vaikuttaa késitys datan luonteesta ja se, ettd se
eroaa hyodykkeend muista perinteisistd hyodykkeistd. Data ei vihene tai kérsi siitd, ettd
useampi eri taho kéyttda sitd, kun taas fyysiset resurssit, esimerkiksi 6ljy, eivit ole samalla
tavalla useamman toimijan kiytettivissi.!!! Niin ollen useampi eri taho voisi kiyttii samaa
dataa ilman, ettd silld olisi vihentivid tai negatiivisia vaikutuksia dataan hyddykkeend. EU:n
nikemyksen mukaan tétid datan ominaisuutta tulisi hyodyntia siten, ettd se loisi lisdarvoa

taloudelle.!'?
3.3 Ratkaisu lock in -tilanteen murtamiseen

Euroopan komission tausta-ajatuksena oli puuttua loT-laitteiden valmistajien
monopolioikeuteen. Komissoin tarkoituksena oli varmistaa terveen kilpailun toteutuminen,
kuluttajien ja asiakkaiden vapaan valinnan toteutuminen sekéa tuotekehityksen ja
innovaatioiden takaaminen EU:n sisdmarkkinoilla.!'® Tasti lihtokohdasta komissio katsoi,
ettd Euroopan unionin alueella tulee mééritelld, kenelld on oikeus kdyttda tuotteen tai sithen
liittyvin palvelun dataa, ja mitki ovat tillaisen datan kiyton edellytykset.!'* Sisntelyn
tavoitteena on antaa toimijoille avaimia parantaa tehokkuutta ja optimoida toimintaansa, kun

niilli on pissy esimerkiksi laitteiden suorituskyky# koskeviin tietoihin,!!3

Datasdddoksen tavoitteena onkin tarjota loT-laitteiden kéyttéjille ja mahdollisille kolmansille
osapuolille oikeus saada laitteiden kdyton tuottamaa dataa, seké asettaa velvollisuus datan

haltijoille asettaa tillainen data saataville.!'® Sintelyn lihtdkohtana on, ettd mahdollisimman
moni toimija, joilla on liityntd loT-laitteen tuottamaan dataan, voisivat saada padsyn dataan ja

ndin ollen hyotya datasta. Datasddddksen tavoitteena on antaa IoT-laitteiden kéyttdjille

19 COM (2020) 66 final.

19 Wong-Toropainen 2025 s.46.
1 Keller 2025, s.198.

112 COM (2020) 66 final.

113 Drexl 2018, s.36.

114 Datasdddos, resitaalikappale 4.
115 Datadiddos.

116 Butzow ym. 2025, s.14.
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mahdollisuus méiriti tuottamastaan datasta.!!” Tdma tavoite ilmenee muun muassa
sadntelynd, jolla pyritddn madrittelemién reilut ja syrjimittdmit sopimusehdot datan
jakamiselle.!'® Uudella séintelylld annetaan myds laitteiden kiyttijille oikeus tietyin
edellytyksin saada piisy laitteiden tuottamaan dataan.'! Pakottava siintely datan jakamisesta
sekd sopimusehdoista on eduksi varsinkin pienille ja keskisuurille yrityksille, joiden on voinut

olla hankalaa saada pi#syi dataan.!?

Suurin datasdddoksen tuoma muutos liittyy ei-henkil6tietoja sisdltdvan datan jakamiseen sekéd
datan jakamista koskeviin sopimuksiin. Kuten edelld on jo todettu, ennen datasdadosti
teollisen datan jakaminen perustui yritysten vélisiin sopimuksiin, eiké sitd koskevaa
pakottavaa lainsdddantod juurikaan ollut. Datasdddoksen myo6té ei-henkildtietoja sisdltdvan
datan hyodyntidmistd, dataan padsya seka tillaista dataa koskevia sopimuksia sdédnnelldan
jatkossa pakottavilla sdinndilld.'?! Tama on suuri periaatteellinen muutos, silli aiemmin
yritykset ovat voineet vapaasti sopia datan jakamisesta ilman suurempia rajoituksia, mutta

jatkossa yritykset ovat pakottavan lainsdéddédnnon velvoittamia datasdéddoksen osalta.

Datasdddoksen voimaantulo ei syrjdyta tai rajoita aiempia dataa koskevia sdddoksid, kuten
tietokantadirektiivié tai immateriaalioikeuksien antamaa suojaa. Datan haltijoiden ja
kéyttdjien tulee toiminnassaan ottaa huomioon immateriaalioikeudet seki liikesalaisuudet ja
suojattava niiti samoin kuin ennen datasifdosti.!?? Esimerkiksi datan haltija voi olla
velvoitettu hankkimaan erityisen lisenssin datan kédyttoon taikka sopimaan siitd datan
omistajan kanssa, silld datasdddos ei anna oikeuksia kéyttdd immateriaalioikeuksilla suojattua
dataa ilman oikeuden haltijan lupaa.'>® Tdmi tarkoittaa my®s siti, ettd datan haltijat tai
laitteiden kiyttdjdt eivit saa datasdéidoksessd minkédnlaisia uusia oikeuksia kayttda IoT-
laitteiden tuottamaa dataa, vaan sdddoksen tavoitteena ja kohteena on ainoastaan edistdd datan

jakamista ja kiyttoa.!2*

Datan luonteen vuoksi datan kisitteen oikeudellisen mééritelmén ja dataa koskevan sééntelyn

tulisi kattaa laaja-alaisesti eri tilanteita, koska datan hallinnan ongelmat ovat usein

7 Datasiddos selitettyni.

118 Keller 2025, 5.196.

119 Kerber 2023, s.2.

120 Butzow ym. 2025, s. 11.

121 Hynénen — Leino — Butzow 2023, s. 468.
122 Butzow ym. 2025, s.41.

123 Butzow ym. 2025, s.41.

124 Butzow ym. 2025, s.41.



monimutkaisia.'?> Datasididoksen soveltamisala onkin erittiin laaja, silli se kattaa seki
teollisuuden laitteet ettd yksityisten kédyttdjien laitteet ja sddinndksid sovelletaan yritysten ja

kuluttajien seki yritysten vilisiin sopimuksiin ja datan jakamiseen.!2¢

125 Eckardt — Kerber 2024, s.3.
126 [ eistner — Antoine 2022, 5.344.
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4 Data datasaadoksessa

4.1 Datasaadoksen soveltamisala: verkkoon liitetty tuote seka

liitannaispalvelu

Datasdiddoksen keskiossd on sdddoksen nimen mukaisesti data, ja ndin ollen myds tdmén
tutkielman intressi kohdistuu sdddoksen soveltamisalaan kuuluvaan dataan ja sen kisitteen
madrittelyyn. Tassd pddluvussa kisitellddn ensin datasdddoksen soveltamisalaa, toisena
kasitelladn helposti saatavilla olevan datan seka siihen liittyvan metadatan késitetta,

kolmantena datan késitettd ja raakadataa ja viimeisend esikdsitellyn datan kisitetta.

Datasdddoksen 2 artiklan 5 kohdan mukaan verkkoon liitetyll& tuotteella tarkoitetaan
“esinettd, joka saa, tuottaa tai kerdd kdytOostdén ja ympdristostddn dataa, joka pystyy
valittdiméén tuotteen dataa sdhkdisen viestintdpalvelun, fyysisen yhteyden tai laiteyhteyden
kautta ja jonka pédasiallinen toiminto ei ole datan tallennus, kisittely tai siirto muun
osapuolen kuin kdyttdjin puolesta”. Tdllaisen tuotteen datalla taas tarkoitetaan datasdddoksen
2 artiklan 15 kohdan mukaan verkkoon liitetyn tuotteen kéyton tuloksena tuotettua dataa,
jonka valmistaja on suunnitellut olevan kéyttdjin, datan haltijan tai kolmannen osapuolen,

tarvittaessa myos valmistajan, haettavissa verkkoon liitetysté tuotteesta”.

Kun katsotaan tarkemmin verkkoon liitetyn tuotteen méaritelmaa, vaatimuksena on, ettd laite
pystyy tuottamaan, kerddmaidn tai vastaanottamaan dataa ja lisdksi laitteen tulee pystyd
jakamaan kyseinen data ulos laitteesta.!?’ Kiytinnossi timé tarkoittaa siti, etti laitteessa tulee
olla anturit, joilla laite kerd4 dataa, taikka laitteessa tulee olla sellainen ohjelmisto, mika voi
tuottaa dataa esimerkiksi seuraamalla kiyttijin toimintaa.'?® Mikili laite ei pysty jakamaan
tuottamaansa tai kerddmaédnsa dataa, vaan kdyttia sitd ainoastaan omaan toimintaansa
(esimerkiksi perinteinen digitaalinen kuumemittari tai vaaka), kyseessi ei ole sdddoksen
soveltamisalaan kuuluva verkkoon liitetty tuote.!? Verkkoon liitettyji tuotteita ovat
esimerkiksi 4lypesukoneet, dlysihkdautot, seki automatisoidut tuotantolinjastot.!*°

Madritelmén osalta olennaista on, ettd verkkoon liitetyn tuote on nimenomaan fyysinen esine,

ja timén vuoksi esimerkiksi ohjelmistot eivit kuulu méiritelmén piiriin.'*!

127 Butzow ym. 2025, s.54.

128 Koolen 2025, s.31.

129 Butzow ym. 2025, 5.54.

130 Esimerkit ks. Butzow ym. 2025, s.55.
131 Butzow ym. 2025, 5.52.
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Tuotteeseen liittyvé palvelu on méairitelty datasdddoksen 2 artiklan 6 kohdassa. Silld
tarkoitetaan “muuta digitaalista palvelua kuin sdhkdisté viestintdpalvelua, mukaan lukien
ohjelmistot, jotka ovat osto-, vuokraus- tai liisaushetkelld liitetty tuotteeseen siten, ettd
verkkoon liitetty tuote ei pystyisi ilman sitd suorittamaan jotain sen toiminnoista, tai jotka
valmistaja tai kolmas osapuoli my6hemmin liittda tuotteeseen lisdtikseen, péivittadkseen tai
mukauttaakseen verkkoon liitetyn tuotteen toimintoja”. Tuotteeseen liittyvén palvelun datalla
eli liitdnndispalveludatalla tarkoitetaan datasdddoksen 2 artiklan 16 kohdan mukaan dataa,
’joka edustaa verkkoon liitettyyn tuotteeseen liittyvien kéyttdjdn toimien tai tapahtumien
digitointia, jonka kiyttdjd on tallentanut tarkoituksella tai joka on tallentunut kayttdjan
toiminnan sivutuotteena ja joka tuotetaan palveluntarjoajan tarjotessa tuotteeseen liittyvad
palvelua”. Toisin sanoen palvelun tulee vaikuttaa verkkoon liitetyn tuotteen toimintaan ja
palveluun tulee liittyd palveluntarjoajan tekemaa datansiirtoa verkkoon liitettyyn
tuotteeseen. !> Tuotteeseen liittyvii palveluita ovat esimerkiksi erilaiset hallintaohjelmistot,
joilla seurataan ja ohjataan tuotteen toimintaa, ja tuotteeseen liittyméttomié palveluita ovat

esimerkiksi, konsultointi, analytiikka tai sdinnélliset korjaus- ja huoltopalvelut.!?

Datasdados ei siis sovellu kaikkeen olemassa olevaan dataan, vaan sen soveltamisalaan
kuuluvat ainoastaan IoT-laitteiden ja niiden liitdnndispalveluiden kdytdstd ja toiminnasta
syntyvé data. loT-laitteet ja liitdinndispalvelut ovat siis sdddoksen soveltamisalaan kuuluvan
datan léhteitd. Seuraavaksi tarkastellaan, millaista dataa datan haltijoiden tulee sdddoksen

perusteella jakaa.
4.2 Helposti saatavilla oleva data seka metadata

Datasdddoksen datanjakovelvoite kohdistuu verkkoon liitettyjen tuotteiden ja néihin
tuotteisiin liittyvien palvelujen tuottamaan helposti saatavilla olevaan dataan.!** Tdmin
helposti saatavilla olevan datan lisdksi datan haltijan tulee asettaa saataville metadata, joka on

tarpeen helposti saatavilla olevan datan kiyttdmiseksi.!'>®

Datasdddoksen 2 artiklan 17 kohdan mukaan helposti saatavilla olevalla datalla tarkoitetaan
“tuote- ja liitdnndispalveludataa, jonka datan haltija laillisesti saa tai voi saada verkkoon

liitetystd tuotteesta tai siithen liittyvéstd palvelusta ilman kohtuutonta vaivaa ja jota ei voida

132 Butzow ym. 2025, 5.56.
133 Butzow ym. 2025, 5.56.
134 Butzow ym. 2025, 5.65.
135 Butzow ym. 2025, s. 94.
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toteuttaa yksinkertaisin toimenpitein.” Datan haltija voi saada helposti saatavilla olevaa dataa
IoT-laitteesta tai liitdnnéispalvelusta esimerkiksi tuotesuunnittelun, datan haltijan ja kéyttdjan
vilisen sopimuksen taikka teknisten keinojen avulla, edellytyksena tietysti, ettd datan

saaminen tapahtuu laillisesti ja ilman kohtuutonta vaivaa.'*

Saataville asetettavaan dataan olisi siséllytettivi myds asiaankuuluva metadata.'>” Tdmi on
yksi keskeisimmistd datasdddoksen méadritelmistd, silld sen vuoksi datan haltijan tulee aina
pystyd jakamaan vihintdén loT-laitteen tuottama helposti saatavilla oleva data sekd
asiaankuuluva metadata.'*® Datasiidoksen 2 artiklan 2 kohdan mukaan metadatalla
tarkoitetaan “muun datan jasenneltyé siséllon tai kayton kuvausta, joka helpottaa kyseisen
muun datan hakemista tai kdyttdmistd”. Metadataa ovat muun muassa datan peruskonteksti ja
aikaleima, ja ndiden avulla laitteen dataa voidaan kéyttdad yhdistettynd muuhun lajiteltuun ja
luokiteltuun tai uudelleenmuotoiltuun dataan.!’® Metadata tukee innovointia ja tuotteiden
kehittamistd sekd helpottaa verkkoon liitettyjen tuotteiden huoltoa ja korjaamista, ja se on
tdmin vuoksi usein kiyttijille arvokasta.!*® Jotta metadata voisi olla sisillytettyni IoT-
laitteen tuottamaan dataan ja jotta ne olisivat loT-laitteen kdyttdjdn saatavilla, metadata tulee
sijoittaa esimerkiksi samaan kansioon tuotedatan kanssa joko itse tuotteessa, taikka laitteen

ulkopuolella, esimerkiksi serverill4.'#!

Kim ja Kwok esittavét artikkelissaan ”Data Usability as a Parameter of Rights and
Obligations under the EU Data Act”, etté helposti saatavilla olevan datan tulisi tayttda
seuraavat kriteerit: datan hankkimisen tulisi olla laillista ja datan hankkimiseen ei saisi liittya
liiallista vaivanniikdd.'#? Kirjoittajat huomauttavat, etti niisti kriteereisti laillisuus on
objektiivinen kriteeri, mutta liiallista vaivanndkdd on hankalaa mééritelld objektiivisesti.
Sama pétee helposti saatavilla olevan datan méaritelméassd mainittuun kohtuuttoman vaivan
vaatimukseen. Mikali tatd kriteerid tulkitaan liian tapauskohtaisesti, se voi vaarantaa

oikeusvarmuuden. !4

136 Datasiddos resitaali 20.

137 Datasdados, resitaali 15.
138 Butzow ym. 2025, s. 67.
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Verkkoon liitetystd tuotteesta helposti saatavilla oleva data seké asiaankuuluva metadata ovat
vasta ylékisitteitd jaettavalle datalle. Helposti saatavilla olevan datan méiéritelmé kertoo, milla
tavalla datan tulisi olla tallennettuna laitteelle, taikka kuinka vaativilla toimenpiteilld voidaan
edellyttdd, ettd dataa asetetaan kéyttdjin tai kolmannen osapuolen haltuun. Metadata taas on
datan kdyton helpottamiseksi jaettavaa tietoa, eikd sekéén kerro jaettavan datan laadusta juuri
mitdén. Seuraavaksi keskitytédn siithen, millaista datasdddoksen perusteella jaettavan datan

tulee laadultaan olla.
4.3 Raakadata

Datasdados sisdltdd madritelmén siitd, mitd sdddoksessa tarkoitetaan datan kasitteella.
Datasdddoksen 2 artiklan 1 kohdan mukaan datalla tarkoitetaan kaikkea toimenpiteiden,
tosiseikkojen tai tietojen digitaalista esittdmistd sekd kaikkia tdllaisten toimenpiteiden,
tosiseikkojen tai tietojen koosteita, myos ddni- tai kuvatallenteena tai audiovisuaalisena
tallenteena”. Datasdédoksen 4 artiklassa médritelty datanjakovelvoite kohdistuu edelld
todetusti ainoastaan verkkoon liitetystd tuotteesta tai liitdnndispalvelusta helposti saatavilla
olevaan dataan.'* Tuotteista ja niiden liitinniispalveluista saadaan paljon erilaista dataa, ja
datasddadoksen soveltamisalaan kuuluvat seuraavat tuotteista ja liitdnndispalveluista saatavat

datatyypit:

’verkkoon liitettyjen tuotteiden ja niihin liittyvien palvelujen suorituskykya,
kayttod ja ymparistod koskeva data, yksityisen sektorin data, jota koskevat
lakisdéteiset datan jakamista koskevat velvoitteet, yritysten vélinen data, johon
padstiin ja jota kdytetddn yritysten vélisten sopimusten perusteella, seka

yksityisen sektorin data, jossa painotetaan muita kuin henkildtietoja”.!*

Naiden lisdksi datasddadoksen soveltamisala kattaa datankésittelypalvelujen tarjoajien
késittelemdn datan ja palvelut sekd datankisittelypalvelujen tarjoajien hallussa unionissa

olevat muut kuin henkilotiedot. 40

Datasiiddksen velvoitteet kohdistuvat vain digitaalisessa muodossa olevaan dataan.'#’

Datasdddoksen soveltamisalaan ei sisdlly online-servereiden tai alustojen kdyton tuottama

data, silld datasdados soveltuu vain IoT-laitteiden tuottamaan dataan.'*® Datasaadosta

144 Butzow ym. 2025, 5.93.
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sovelletaan sekd henkil6tietoja sisdltdvadn dataan ettd muuhun kuin henkildtietoja siséltdvadn

dataan.'¥

Kun ajatellaan datasdddoksen piiriin kuuluvaa, loT-laitteiden sensoreiden tuottamaa dataa,
datan on maééritelty olevan raakadataa (raw data). Raakadata tarkoittaa késittelemétonta ja
jalostamatonta materiaalia.!> Tdmi on looginen méaritelmd, silli nikdkulma sensorien
tuottamasta datasta raakadatana on ollut olemassa oikeuskirjallisuudessa jo ennen

datasdddosti.!>! Pureudutaan seuraavaksi siihen, miti raakadata oikeastaan on.

Datasdddoksen mukaan velvollisuus jakaa dataa koskee ensisijaisesti ’dataa, jota ei ole
olennaisesti muutettu”. Talla tarkoitetaan siis raaka- lihde- tai primaaridataa, jotka ovat [oT-
laitteen tai liitdnniispalvelun automaattisesti tuottamia tietopisteit, joita ei ole lisikisitelty.'>?
Raakadatan liséksi datanjakovelvollisuus kohdistuu “dataan, joka on esikdsitelty sen
ymmdrrettivyyden ja kdyton mahdollistamiseksi ennen jatkokdsittelyd ja analysointia”.
Téllaisia, antureista kerdttyjé tietoja voidaan kdyttdd madrittdimiédn fyysinen médrd tai muutos
muun muassa ldmpdtilassa, paineessa, ddnessé tai nopeudessa, ja sitd kutsutaan esikisitellyksi
dataksi.!>® Anturin tuottama raakadata on dataa, joka syntyy, kun analoginen signaali
muunnetaan digitaaliseen muotoon, eli dataksi. Se ei siis kerro fyysisid arvoja tai suureita,
vaan data tulee kalibroida, jotta se saadaan kiyttokelpoiseen muotoon.'** Kim ja Kwok ovat
artikkelissaan katsoneet, ettd juuri tdhén kalibrointitoimeen viitataan datasdéddoksen
resitaalikappaleessa 15.1°° Tiivistettyni voidaan sanoa, etti sdidds velvoittaa jakamaan
sellaista raakadataa ja esikésiteltyd dataa, joka on valmistajan teknisen suunnitteluratkaisun
vuoksi helposti saatavilla.!>® Kirjallisuudessa on viitetty, etti raakadataa ei koskaan voida
tdysin erottaa sen siséltimisti informaatiosta.!>” TAma tarkoittaa siti, ettd data sisilt4d aina

sen kontekstiin liittyvaa tietoa.

Data, jota on jalostettu taikka analysoitu tavalla, joka on edellyttinyt lisdinvestointeja, ei

kuulu datasiadoksen soveltamisalaan, elleivit datan haltija ja kiyttiji ole sopineet asiasta.!'*8

149 Butzow ym. 2025, s.11.

150 Tieteen termipankki.

151 Farkas 2017, s.9.

152 Butzow ym. 2025, 5.68.

133 Datasdados, resitaali 15.

154 Kim — Wai 2024, s.144.

155 Kim — Wai 2024, s.144.

136 Euroopan komissio 2026, s.6.

157 Drexl 2018, s.44.

158 Hynonen — Leino — Butzow 2023, 5.473.
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Raakadatan ja jatkojalostetun datan erottelulla datasdddoksessé on pyritty suojaamaan datan
haltijaa, silla datan jatkojalostaminen voi vaatia taloudellisia lisdpanostuksia ja investointeja,
ja se voi olla raakadataa huomattavasti arvokkaampaa.'>® Jalostetun datan kisitettd kiisitelldin

my6hemmin luvussa 5.4.1.

Téstd voidaan paitelld, ettd datanjakovelvollisuus ei tarkoita sitd, ettd yritykset voisivat tdyttda
datanjakovelvoitteen jakamalla kayttéjille ja muille tahoille vain sensorien tietopisteita,
pelkkid ykkosid ja nollia. Tallainen tdysi raakadata olisi kdyttokelvotonta. Datasddadoksen
velvoitteilla asetetaan valmistajille velvollisuus tarjota raakadatan ohessa sellaista metadataa,
joka on tarpeen raakadatan ymmaértdmiseksi. Toisaalta asetuksella varjellaan siti, ettei
yritysten tarvitse tehda lisdpanostuksia tai investointeja dataan vain sen jakamiseksi muille
tahoille. Herda siis kysymys, milloin tdimé datan laadun parantaminen kuuluu datasddadoksen

soveltamisalaan ja milloin se on katsottava lisdinvestoinneiksi?
4.4 Esikasitelty data

IoT-laitteiden antureiden tuottaman datan kayttokelpoisuus riippuu siitd, kuinka sopivaa se on
kuhunkin kéyttotarkoitukseensa, kuten datan jakamiseen, tallentamiseen taikka
paitoksentekoon.'®” Anturit tuottavat suuria datamiéris, mutta nimi datajoukot eivit ole
kéayttokelpoisia, silld ne sisdltdvit paljon harha-arvoja, poikkeamia, hiiriditd sekd kohinaa, ja
tillaisen raakadatan analysointi johtaisi helposti véiristyneisiin tuloksiin.!®' Tdmén vuoksi
laitteen antureiden tuottama raakadata esikasitellddn, jotta datan laatua saadaan parannettua ja
siitd saadaan hyodyllistd informaatiota eri kiyttdtarkoituksiin.'® Tdmin seurauksena datan
kéayttokelpoisuutta voidaan parantaa, kun raakadataa muutetaan késittelytoimenpiteilld

tavoiteltuun muotoon. '3

Rajalakshmi Krishnamurthi ym. ovat esittdneet tutkimuksessaan ” An Overview of IoT Sensor
Data Processing, Fusion, and Analysis Techniques” mallin, jonka mukaan IoT-laitteen
tuottaman datan késittelyprosessi voidaan ndhda kerrosteisena. Alimmalla tasolla on IoT-laite,
joka sisdltdd erilaisia antureita, jotka voivat mitata muun muassa lampdtilanvaihtelua,

painetta, tai kosteutta.'** Timiin jilkeinen kerros sisiltiii laitteen antureiden kerdiimii dataa,

159 Butzow ym. 2025, 5.94.

160 Kim — Wai 2024, s.141-142.
161 Jane — Arockiam 2021, 5.238.
162 Jane — Arockiam 2021, 5.238.
163 Kim — Wai 2024, s.141-142.
164 Krishnamurthi ym. 2020, s.3.
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jota voivat olla esimerkiksi arvot edelld mainituista lampoétilanvaihteluista, paineesta tai
kosteudesta. Namaé arvot eivit vield kerro suureita, kuten celsiusasteita tai kosteusprosentteja,
vaan antureiden tuottamat arvot ovat edelld selostettua raakadataa. Tdmén jdlkeen raakadataa
esikdsitellddn, esimerkiksi poistamalla datasta kohinaa, tunnistamalla poikkeavia arvoja ja
yhdistimilli dataa.'®> Tdméin vaiheen jilkeen esikisitelty data yhdistetiin, ja timin vaiheen
tavoitteena on integroida lot-laitteiden antureiden antamat tiedot toisiinsa, jonka jélkeen
viimeisend kerroksena on datan analysointi, jossa kerdtyn, esikésitellyn ja yhdistetyn datan

perusteella saadaan tietoa ja muodostetaan erilaisia paitelmia.'®®

Tutkielman kannalta relevantein datan késittelyn vaihe on datan esikésittely, silld esikisitelty
data kuuluu datasddadoksen jakovelvoitteiden soveltamisalaan, mutta pidemmaille késitelty
johdettu data ei. Datan esikasittelylld tarkoitetaan prosessia, jossa raakadatasta muodostetaan
erilaisilla menetelmilld jasennelty aineisto, jota voidaan sittemmin tarkastella erilaisin
analysointimenetelmin.'®” Dataa voidaan esikisitelld monilla erilaisilla menetelmill, ja
esikdsittelyssd voidaan kiyttdd useita eri esikésittelymenetelmid. Dataa voidaan integroida, eli
eri ldhteistd saatua dataa voidaan yhdistii, dataa voidaan puhdistaa, jolloin siitd poistetaan
kohinaa ja virheellisié tietoja. Datan formaattia eli muotoa voidaan myds muuttaa erilaisin
tekniikoin.!®® Dataa voidaan my®s tiivistii tai viihenti, jolloin datasta saadaan tilavuudeltaan
pienempi, mutta samat tulokset siséltivi yksikkd.'® Esimerkkini esiksitellysti datasta on
kirjallisuudessa kéytetty tilannetta, jossa data on automaattisesti kategorisoitu ennalta-
annettujen parametrien mukaan, ja timé voisi kdytdnnon tasolla tarkoittaa esimerkiksi tietoa

siitd, onko anturin mittausarvo normaaliarvojen piirissi.'””

4.4.1 Esikasitellyn datan kasite datasaadodksessa

Yksi rajanvetokysymyksistéd koskee esikésitellyn datan késitettd ja sen sisdllon maarittelya.
Millaisia toimenpiteitd voidaan katsoa esikésittelyksi, ja mitkd toimenpiteet taas ovat sellaisia,
jotka ovat edellyttdneet niin suuria investointeja, ettd ne jadvét soveltamisalan ulkopuolelle?
Tadmain késitteen médrittely on tdrkedd, silld datalle tehtdavit toimenpiteet miarittavét toisaalta

sen, millaisia oikeuksia ja velvollisuuksia datan haltijalle asetetaan datasdddoksessa, ja

165 Krishnamurthi ym. 2020, s.2.

166 K rishnamurthi ym. 2020, s.4.
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168 Jane — Arockiam 2021, 5.240.
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toisaalta esikisittelytoimenpiteet vaikuttavat sithen, kuinka ymmarrettavai ja kayttokelpoista

datasta tulee.!”!

Datasdddoksessa viitataan esikdsitellyn datan jakamiseen resitaalikappaleessa 15, jonka

mukaan

’data, joka on esikésitelty sen ymmarrettivyyden ja kdyton mahdollistamiseksi
ennen jatkokdsittelyd ja analysointia, kuuluu timén asetuksen soveltamisalaan.
Téllaisiin tietoihin kuuluvat tiedot, jotka on kerédtty yksittdisestd anturista tai
yhteenliitetystd anturiryhmaéstd, jotta kerétyt tiedot olisivat ymmarrettavia
laajemmissa kdyttotapauksissa, méérittamalld fyysinen mééra tai laatu tai muutos
fyysisessd méérissd, kuten lampdtilassa, paineessa, virtausnopeudessa, ddnessa,
pH-arvossa, nestetasossa, asennossa, kithtyvyydessé tai nopeudessa. Termid
“esikdsitelty data’ ei pitdisi tulkita siten, ettd datan haltija velvoitetaan tekemééan
merkittivid investointeja datan puhdistamiseen ja muuntamiseen.”!’

Kun mietitddn esikésitellyn datan méairitelmid datasdadoksessd, se sisdltdd ensinnikin
oletuksen siitd, ettd datan kasittelylld on parannettu datan ymmarrettdvyyttd ja mahdollistettu
kayttod, mutta kyseistd dataa ei ole vield jatkokésitelty tai analysoitu. Esikésiteltyyn dataan
siséltyy antureiden tuottama data, joka on késitelty esimerkiksi méarittdimalla fyysinen mééra
tai laatu taikka muutos fyysisessd méérdssa. Resitaalikappaleessa annetaan esimerkkeind
muun muassa mairé, laatu tai muutos ldmpotilassa taikka paineessa. Mikéli datan analysointi
tai jalostus on edellyttdnyt sellaisia toimenpiteitd, joista on aiheutunut merkittavia
lisdinvestointeja, data ei ldhtokohtaisesti kuulu sdddoksen soveltamisalaan, elleivit

datanhaltija ja kéyttiji ole nimenomaisesti sopineet tillaisen datan jakamisesta.!”

Kim ja Kwok kayttavit artikkelissaan esimerkkind lampdtila-anturia: anturi tuottaa signaaleja,
jotka saadaan anturista raakadatana, ei lampotilan arvoina. Raakadatan tulosta kuvataan
kvantitatiivisella mitalla raakadatapisteiden ja niiden todellisten arvojen vélisestd erosta,
jolloin datasta voidaan tuottaa datan ja celsiusasteiden vilinen yhteys.!”* Raakadataa voidaan
jalostaa eri tavoin, ja ndmai toimenpiteet vaikuttavat datan kdyttokelpoisuuteen. Kim ja Kwok
tuovat ilmi, etté erityisesti datan kalibrointi sekd kohinanpoisto (de-noising) ovat merkittavia

toimenpiteitd, joilla raakadatasta saadaan kdyttokelpoista. Kalibrointi ja kohinanpoisto

171 Kim — Wai 2024, s.144.
172 Datasid4dos, resitaali 15.
173 Hynénen — Leino — Butzow 2023, 5.473.
174 Kim — Wai 2024, s.142.
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suoritetaan usein datan kisittelyn alkuvaiheessa, ja niitd toimenpiteitd voidaan pitdd datan

esikisittelynd.!”
4.4.2 Millaista on datan kasittely, joka ei edellyta merkittavia investointeja?

Voidaan siis todeta, ettd laitteen antureiden tuottamaa dataa tdytyy ldhes aina kasitelld
jotenkin, jotta siitd saadaan ymmarrettdvaa ja kiyttokelpoista. Koska raakadatan muuttaminen
ymmaérrettdvain muotoon edellyttdd siis vahintdin datan esikésittelyd, tulee seuraavaksi
pohtia, milloin ndma toimenpiteet muuttuvat lisdinvestointeja edellyttaviksi toimenpiteiksi.
Datan ominaisuudet sekd datan haltijan tekemét investoinnit datan kisittelyyn ja analysointiin
voivat vaihdella tapauskohtaisesti, eikd niille ole asetettu tiettyéd standardia. Tdmaén liséksi
datan ymmarrettavyys tai kdytettdvyys on suhteellista, silld se riippuu monesta eri tekijésté ja
nikokulmasta.!”® Niin ollen sovellettava kynnys esikisitellyn ja johdetun datan vililld on
epdselvid, ja sitd tulisi tarkentaa, jotta datan esikésittelyn ja jalostetun datan vélinen raja olisi

selkedmpi ja vaatisi vihemmén tapauskohtaista harkintaa.

Mikili edelld todetun mukaisesti datan saattaminen ymmarrettdviin muotoon vaatii aina
kasittelytoimenpiteitd ja ndin ollen myds investointeja, Kim ja Kwok nédkevit, ettd datan
haltijoilla on mahdollisuus tuottaa esikisiteltyd dataa ilman, ettd siitd aiheutuu merkittavia
lisikustannuksia datan haltijalle.!”’” Kirjoittajat kuitenkin huomauttavat, etti datan
esikdsittelyn laatu voi vaihdella suuresti, miki vaikuttaa sekd datan kdyttokelpoisuuteen ettd
esikisittelyn kustannuksiin.!”® Datasiidoksen mukaisesti datan haltijan tulee jakaa kiyttijille
helposti saatavilla olevan datan lisdksi asianmukainen metadata, joka siis siséltdd datan
analysointiin tarpeellisia tietoja. Talld perusteella datan vastaanottaja voisi itse tehdé datalle
késittelytoimenpiteitd, kuten kalibroida dataa tai suorittaa datalle kohinanpoistotoimenpiteitd,
mikili datan haltija ei ole niiti riittéivilla tai tarpeellisella tavalla tehnyt.!” Niin ollen datan

haltija voisi vihentdd datan késittelystd aiheutuvia kustannuksia.

Datasdddos ei erittele sitd, millaisia ominaisuuksia helposti saatavilla olevalla datalla on.
Maiiritelma ei tuo ilmi sitd, onko helposti saatavilla olevassa datassa kyse raakadatasta vai

esikdsitellystd datasta, ja tdimén seikan méérittely vaikuttaa sithen, kuinka laaja velvollisuus

175 Kim — Wai 2024, s.142.
176 Kim — Wai 2024, s.145.
177 Kim — Wai 2024, s.145.
178 Kim — Wai 2024, s.145.
179 Kim — Wai 2024, s.146.
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datan haltijalla on jakaa helposti saatavilla olevaa dataa.'®" Datasiidoksen resitaalikappaleen
47 siséllostda Kim ja Kwok paittelivét artikkelissaan, ettd helposti saatavilla olevan datan
jakovelvollisuus voisi sisiltii myds velvollisuuden datan esikésittelyyn.'8! Resitaalikappale
47 kasittelee kohtuullista korvausta datan saataville asettamisesta, ja resitaalikappaleessa
mainitaan, ettd kohtuullinen korvaus datan saataville asettamisesta voi sisdltda teknisia
kustannuksia, joita ovat muun muassa “’tiefojen saataville asettamisen edellyttiamdit

kéisittelykustannukset, kuten tietojen formatointiin liittyviit kustannukset” '%?

180 Kim — Wai 2024, s.146.
181 Kim — Wai 2024, 5.146.
182 Datasiidos resitaali 47.
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5 Datan jakamisvelvoite

5.1 Datan haltijan velvollisuus jakaa dataa datasaadoksen nojalla

Ensinnékin datasdddds antaa loT-laitteiden kiyttdjille padsyn sithen dataan, jota syntyy, kun
kayttdja kayttaa laitetta, sekd oikeuden jakaa téitd dataa kolmannelle osapuolelle joko suoraan,
taikka pyytdmalla datan haltijaa jakamaan dataa kolmannelle osapuolelle. Toiseksi datasdados
sddntelee sitd, milld edellytyksilld datan haltijayrityksilld on lakiin perustuva velvollisuus
jakaa dataa toisen yrityksen kanssa. Kolmantena datasdddds siséltdd sddntelyd datan
haltijayritysten ja viranomaisten vilisesti datan jakamisesta.'®* Datasdidoksen II luku
sadntelee sekd yritysten vilistd (B2B) ettd yritysten ja kuluttajien vélistd (B2C) datan
jakamista, ja sddntelyn keskeisin sisdlto on siind, kuinka IoT-laitteiden kdyttdjat voivat saada,
kayttdd ja siirtdd sellaista dataa, joka syntyy loT-laitteen kdyttamisestd, sdddoksen III luku
keskittyy yritysten véliseen datan yhteiskdyttdon ja eritysesti nithin ehtoihin, joita sovelletaan,
kun datan haltijayritys on lain mukaan velvollinen jakamaan dataa kolmannen osapuolen, eli
toisen yrityksen kanssa, ja sdddoksen V luku koskee datan jakamista B2G osapuolten
vililla.'® Tassi tutkielmassa keskitytdin ensimméisend mainittuun tilanteeseen ja

datasdadoksen II luvun sdédntelyyn.
5.1.1 Datan jakamiseen liittyvat osapuolet

Datasdddoksen II luvun sddnndkset lahtevit siitéd, ettd laitteen kéyttdjalla on oikeus saada
padsy loT-laitteen tuottamaan dataan, joka on syntynyt siitd, kun kdyttdja on kayttanyt laitetta,
ja kayttdjalla on myds oikeus halutessaan jakaa laitteen kayttdmisestd syntynyttd dataa
kolmannen osapuolen kanssa esimerkiksi korjauspalveluiden toteuttamiseksi.'®®
Datasidddoksessd on midritelty datan jakamisen eri osapuolet: datan haltija, kdyttdja seka
datan vastaanottaja. Taman tutkielman kannalta relevantit osapuolet ovat datan haltija seké

datan vastaanottaja, josta kdytetdéin myds nimitysti kolmas osapuoli.

Datan haltija on mééritelty datasdddoksen 2 artiklan 13 kohdassa. Méadritelman mukaan datan
haltija voi olla luonnollinen henkild taikka oikeushenkild, jolla on timdn asetuksen,
sovellettavan unionin oikeuden tai unionin oikeuden mukaisesti annetun kansallisen

lainsddddnnon mukaisesti oikeus tai velvollisuus kdyttdd ja asettaa saataville dataa, myos

183 Datasdddos selitettynd.
184 Datasdddos selitettynd.
185 Datasdddos.
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tuotteen dataa tai siihen liittyvin palvelun dataa, jonka datan haltija on hankkinut tai
tuottanut tuotteeseen liittyvin palvelun tarjoamisen aikana, kun tdstd on sovittu
sopimuksella”. Datan haltijalla tulee siis olla tosiasiallinen hallintavalta IoT-laitteen
tuottamaan tuote- tai liitinndispalveludataan sekd kyky asettaa sitd saataville sdddoksen
velvoitteiden mukaisesti.'®® Tissi yhteydessi tulee huomata, etti datan haltijalla ei
valttdmattd tarkoiteta laitteen valmistajaa. Valmistaja on voinut myyda tai vuokrata loT-
laitteen niin, ettei valmistajalla ole tosiasiallisesti padsya laitteen tuottamaan dataan, ja tilloin
valmistaja ei endéd ole sdddoksessé tarkoitettu datan haltija, paitsi jos dataa jda osittainkin

valmistajan haltuun, niin tilloin valmistaja katsotaan tilti osin datan haltijaksi.'®’

Datasdddoksessd on méadritelty myos loT-laitteen kdyttdjan késite. Datasdddoksessé tarkoitettu
kayttdja voi olla luonnollinen henkil6 tai oikeushenkild, joka omistaa tai jolle on siirretty
tilapédinen kéyttdoikeus loT-laitteeseen, taikka luonnollinen henkild tai oikeushenkild, joka
vastaanottaa laitteeseen liittyvid palveluja. Datasdddoksen siséltdma kayttdjan oikeus dataan ja
toisaalta datan jakovelvoite datan haltijalle on sama riippumatta siitd, onko laitteen kayttdjana
luonnollinen henkild vai oikeushenkil®.!® T#ssd kohtaa on hyvi huomata, etti myds toinen
yritys voi olla datasddadoksen tarkoittama laitteen kéyttdjd ja ndin ollen oikeutettu saamaan
dataa sdddoksen velvoitteiden mukaisesti. Néin ollen datasdéddoksen II luvun oikeudet ja

velvoitteet soveltuvat seki yritysten ja kuluttajien ettii yritysten vilisiin suhteisiin.'®’

Viimeisend osapuolena datan jakamiseen liittyen datasdddoksessd mééritellddn datan
vastaanottaja. Datasdddoksessd datan vastaanottajalla tarkoitetaan luonnollista henkil64 tai
oikeushenkildd, joka ei ole loT-laitteen kayttéjé, ja joka toimii omaan elinkeino-, liike- tai
ammattitoimintaansa liittyvéssa tarkoituksessa ja jolle kdyttdjan pyynndsté taikka unionin
oikeuden tai unionin oikeuden mukaisesti annetun kansallisen lainsdddédnnon sisdltdmén
velvoitteen perusteella datan haltijan on asetettava dataa saataville.!”® Datasdidoksessi
datanjakovelvoitteiden yhteydessd datan vastaanottajasta kdytetddn termid ’kolmas osapuoli”,

joka muuttuu datan vastaanottajaksi kun datan haltijalle esitetdéin pyyntd jakaa dataa

1% Butzow ym. 2025, 5.58.
187 Butzow ym. 2025, 5.76.
188 Kerber 2023, s.6.

139 Butzow ym. 2025, 5.60.
190 Butzow ym. 2025, 5.65.
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kolmannelle osapuolelle.!”! TAmén vuoksi my®s tissi tutkielmassa datan vastaanottajaan

viitataan kolmantena osapuolena.

Kolmannella osapuolella on oikeus saada paddsy dataan kahdella tavalla, ja niitd tapoja
késitelladn seuraavassa alaluvussa 5.2. Datasdéddoksen I luvun médrdysten teknisesti
luonteesta johtuen laitteen kdyttdjan ja kolmannen osapuolen viliselld suhteella on vaikutus
sithen, mitd oikeuksia ja velvollisuuksia datan vastaanottajalla on ja timéin vuoksi késitelldan

ensin relevanteilta osin datan haltijan ja laitteen kéyttdjén valistd datan jakamista.
5.1.2 Datasaadoksen sisaltamat velvoitteet datan jakamiselle

Datasdddoksen 2 luvun 3 artikla asettaa datan haltijoille velvoitteen saattaa tuotteen data ja
sithen liittyvén palvelun data kéyttdjén saataville. 3 artiklan 1 kohdan mukaan ”Verkkoon
liitetyt tuotteet on suunniteltava ja valmistettava ja niihin liittyvét palvelut on suunniteltava ja
tarjottava siten, ettd tuotteen data ja siihen liittyvén palvelun data, myds asiaankuuluva
metadata, joka on tarpeen kyseisen datan tulkitsemiseksi ja kdyttdmiseksi, on oletusarvoisesti
ja — tapauksen mukaan ja silloin, kun se on teknisesti mahdollista suoraan kayttdjén saatavilla
helposti, turvallisesti ja maksutta kattavassa, jasennellyssa, yleisesti kdytetyssa ja koneellisesti
luettavassa muodossa.”!®? Kyseiselld artiklalla on kiytinndn merkitys uusien IoT-laitteiden
suunnitteluun, silld verkkoon liitettyja tuotteita ei ole ennen datasdddoksen voimaantuloa
suunniteltu niin, ettd niiden data olisi kiiyttijén saatavilla.'®® Artiklan asettama velvoite ei
kuitenkaan ole ehdoton, silld, sanamuoto tarpeen mukaan ja silloin, kun se on teknisesti
mahdollista” antaa liikkumavaraa tilanteissa, joissa vaatimus olisi hankala toteuttaa.'** Mikili
laitteen tuottamaan dataan ei ole suoraa péddsyd, kiyttdja voi pyytdéd datasdddoksen 4 artiklassa

méritylli tavalla piassyd dataan.'®

Datasdddoksen 2 luvun 4 artiklassa sdddetdédn kéyttdjien ja datan haltijoiden oikeuksista ja
velvollisuuksista tuotteen dataan pddsyn, kiyton ja saataville asettamisen osalta.

Datasdddoksen 4 artiklan 1 kohdan mukaan Jos verkkoon liitetyn tuotteen kayttdja ei voi
saada dataa suoraan tuotteesta tai siihen liittyvéstd palvelusta, datan haltijan on asetettava

kéayttdjan saataville helposti saatavilla oleva data ja asiaankuuluva metadata, joka on tarpeen

91 Butzow ym. 2025, 5.65.
192 Datas#édos 3 artikla 1 kohta
193 Butzow ym. 2025, 5.78.
194 Butzow ym. 2025, 5.77.
195 Butzow ym. 2025, 5.77.
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kyseisen datan tulkitsemiseksi ja kdyttdmiseksi, ilman aiheetonta viivytystd samanlaatuisena
kuin datan haltijan kéytettdvissd oleva data, helposti, turvallisesti ja kdyttdjalle maksutta
kattavassa, jdsennellyssd, yleisesti kdytetyssd ja koneellisesti luettavassa muodossa sekd
tarvittaessa ja kun se on teknisesti mahdollista, jatkuvasti ja reaaliaikaisesti. Tdma on tehtidva

pelkiin pyynnodn perusteella, joka esitetéifin sihkdisesti, jos se on teknisesti mahdollista”.!%®

Datan haltijalla ja laitteen kdyttdjdlld tulee olla sopimus, jonka perusteella midraytyviat muun
muassa padsy laitteen tuottamaan dataan, datan jakamisen ehdot seké se, saako datan haltija
kiyttii ei-henkildtietoja sisiltivid dataa omiin tarkoituksiinsa.'”” Voidaan huomata, etti
samalla kun datasddadds antaa laitteen kiyttdjalle oikeuden hyodyntdd dataa sekd padsyn
dataan, se asettaa myds rajoituksia sille, mitd osapuolet voivat tehdi vilittomésti saatavilla
olevalle ei-henkildtietoja siséltiville datalle.'”® Niisti rajoituksista sdidetisin datasiidoksen 4

artiklassa ja niitd késitelldédn tarkemmin my6hemmin tdssi luvussa.
5.2 Milla perusteella kolmannella osapuolella on oikeus saada dataa?

Datasdddos sisaltdd kaksi eri tilannetta, joissa kolmannesta osapuolesta voi tulla datan
vastaanottaja. Ensinnékin kolmas osapuoli voi saada dataa datasdddoksen 5 artiklan
perusteella, eli kun IoT-laitteen kayttdjd pyytdd datan haltijaa jakamaan dataa kolmannen
osapuolen kanssa. Toisaalta datasd@idoksen 4 artikla siséltda sddinnoksen tilanteeseen, jossa
kolmas osapuoli voi saada dataa my0ds suoraan datan haltijan ja kolmannen osapuolen vélisen
sopimuksen perusteella, mutta tdma jakotapa sisdltdd kayttdjaan liittyvid lisdedellytyksia,

joiden tulee tayttya.
5.2.1 Kayttajan pyynndn perusteella tapahtuva datan jakaminen

Datasdddoksen 5 artikla sisdltdé velvoitteen, jonka perusteella datan haltija on kéyttdjin
pyynnostd velvollinen jakamaan IoT-laitteen tai siihen liittyvén palvelun dataa kayttdjan

nimeimille kolmansille osapuolille.!® Jakovelvoitteen piirissi oleva data on mééritelty

200

samalla tavalla kuin haltijan ja kdyttdjdn valisessd suhteessa jaettava data,”™ eli toisin sanoen

19 Datasdddos 4 artikla 1 kohta.

197 Datasdddos selitettynd.

198 Hynonen — Leino — Butzow 2023, 5.474.
199 Butzow ym. 2025, 5.102.

200 Butzow ym. 2025, s.104.
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datan haltija on velvollinen jakamaan samanlaista dataa seka kayttéjélle ettd kiyttdjan

pyynnostd kolmannelle taholle.

Butzow ym. esittelevit teoksessaan seuraavanlaisen esimerkin: Kéyttdja on dlyajoneuvon
omistaja, ja hin haluaa vieda autonsa valmistajan (=datan haltija) tarjoaman huoltopalvelun
sijaan kolmannelle osapuolelle huollettavaksi. Kolmas osapuoli tarvitsee auton dataa, jotta
huoltotoimenpiteen voidaan tehdi.?’! Niin ollen kilyttiji voi pyytii datan haltijaa jakamaan
télle kolmannelle osapuolelle auton datan, ja haltija on velvollinen toimimaan kayttdjan
pyytamaélla tavalla. Yksi datasdddoksen péétavoitteista oli edistdd uusien dataa hyddyntdvien
litketoimintojen syntymisti, ja kirjallisuudessa on katsottu, ettd datanjakamisvelvoite edistéa

titd tavoitetta.202

Jotta kolmas osapuoli voisi saada IoT-laitteen tuottamaa dataa, vaaditaan aina kéyttdjén taikka
kayttdjan puolesta toimivan tahon pyynto, ja ndin ollen kolmas osapuoli ei voi vaatia laitteen
dataa datan haltijalta oma-aloitteisesti.?®> Mikili kiyttiji ei itse esitd pyyntod datan
jakamisesta kolmannelle, pyynnon esittdjan tulee olla kdyttdjan valtuuttama kolmas osapuoli,
esimerkiksi datan vilityspalvelun tarjoaja.?* Siitd, kuinka kyseinen valtuutus tulee toteuttaa,

ei ole siddetty datasiidoksessi.?*

Jotta kolmas osapuoli voi saada dataa datan haltijalta kédyttdjéin pyynnon perusteella, datan
haltijan ja kolmannen osapuolen vilille tulee solmia datanjakosopimus, jossa sovitaan
ehdoista, joilla dataa luovutetaan, sekd mahdollisten liikesalaisuuksien salassapidosta ja
mahdollisesta datan jakamisesta perittivistid maksusta.?’® Niin ollen kolmannella osapuolella
on kaksi sopimussuhdetta, joita sen on noudatettava: kéyttdjén kanssa tehty sopimus, seké
datan haltijan kanssa tehty sopimus esimerkiksi liikesalaisuuksia siséltdvin datan
suojaamisesta taikka kohtuullisen korvauksen maksamisesta.?’” Datan haltijat eivit
kuitenkaan voi asettaa datanjakosopimukselle minkilaisia ehtoja tahansa, vaan
datasddadoksessd sdddetidn siitd, ettd sopimusehtojen on noudatettava FRAND-ehtoja, eli

niiden tulee olla oikeudenmukaisia, kohtuullisia ja syrjiméittomia.?%

201 Butzow ym. 2025, 5.102.

202 Butzow ym. 2025, 5.102.

203 Butzow ym. 2025, s.104.

204 Butzow ym. 2025, s.104.

205 Butzow ym. 2025, s.104.

206 Kerber 2023, s.6.
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5.2.2 Datan jakaminen datan haltijan ja kolmannen osapuolen valisen sopimuksen

perusteella

Kolmas osapuoli voi saada loT-laitteen tuottamaa ei henkilGtietoja sisdltiméd dataa myds
suoraan datan haltijalta haltijan ja vastaanottajan vélisen sopimuksen nojalla. Datan jakamista
on kuitenkin rajoitettu, ja datasdddoksen 4 artiklan 14 kohdan mukaan datan haltija ei
kuitenkaan saa jakaa dataa kolmannen osapuolen kanssa muutoin kuin tdyttdékseen kayttdjin
kanssa tehdyn sopimuksen. Tdma4 tarkoittaa siis sité, ettd datan haltijan tulee olla sopinut
kayttdjan kanssa siitd, ettd kayttdjan ei-henkilotietoja sisdltavad dataa luovutetaan eteenpéin
kolmannelle.?*” Butzow ym. on kiinnittinyt huomiota siinndksen sanamuotoon, silli
sdadnndksen sanamuodon mukaisen tulkinnan perusteella dataa saa luovuttaa kolmannelle
ainoastaan “’kéyttdjin kanssa tehdyn sopimuksen tiayttdmiseksi”. Tdma tarkoittaa sité, ettd
luovutuksen peruste tulee 16ytya datan haltijan ja kdyttdjan vilisestd sopimuksesta,
esimerkiksi silld tavoin, ettd kédyttdjille tarjotun palvelun toteuttaminen vaatii datan
luovuttamista kolmannelle osapuolelle.?!” Tistd voidaan vetii johtopiitds, ettd pelkki
yleisluontoinen varaus luovuttaa dataa missé tahansa tarkoituksessa kolmannelle osapuolelle
el tdytd sddnndksen vaatimusta siitd, ettd dataa luovutettaisiin haltijan ja kéyttdjén vélisen

sopimuksen tiyttimiseksi.’!!

5.3 Mihin loT-laitteen tuottamaa dataa saa kayttaa?

Datasdddos ei anna loT-laitteiden kéyttéjille oikeutta padstd kisiksi kaikkeen laitteiden ja
nithin liittyvien palveluiden tuottamaan dataan, vaan kayttdjien oikeus rajoittuu dataan, joka
on syntynyt nimenomaisen kiyttijin kilyttiessi tuotetta tai siihen liittyvii palvelua.>'? Dataan
padsyd ja kdyttod rajaa myOs se, ettei sitd saa kdyttdd dataa tuottaneen loT-laitteen kanssa
kilpaileviin kiyttdtarkoituksiin.?!® Niin ollen esimerkiksi toinen valmistaja ei saa kiyttii

dataa samankaltaisen IoT-laitteen valmistamiseen tai tuotekehitykseen.

Datasdddos rajoittaa datan haltijoiden oikeutta kdyttda IoT-laitteiden ja niihin liittyvien
palveluiden tuottamaa dataa. Datasdaddoksen 4 artiklan 13 kohdan mukaan datan haltija saa

kéayttad helposti saatavilla olevaa muuta dataa kuin henkil6tietoja vain kéyttdjén kanssa

209 Butzow ym. 2025, s.90-91.

210 Butzow ym. 2025, 5.90-91.

211 Butzow ym. 2025, 5.90-91.

212 Geiregat 2022, 5.20.

213 [ eistner — Antoine 2022, s.344.
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tehdyn sopimuksen perusteella. Tdma tarkoittaa sitd, ettd tuotteen valmistajan tulee sopia
datan kéyttotarkoituksesta nimenomaisesti laitteen kéyttdjien kanssa, koska muutoin datan
haltija ei ldhtokohtaisesti voi kdyttdd muuta kuin henkilGtietoluonteista helposti saatavilla

olevaa dataa esimerkiksi tuotekehityksessd.?!*

My0s kolmannelle osapuolelle, eli datan vastaanottajalle on asetettu rajoituksia sille, mihin se
voi kéyttidd vastaanottamaansa dataa. Datasdddoksen 6 artiklan mukaan “’kolmas osapuoli saa
kasitelld sen saataville 5 artiklan mukaisesti asetettua dataa vain kédyttdjan kanssa sovittuihin
tarkoituksiin ja kdyttdjdan kanssa sovituin ehdoin”. Datan vastaanottajan kdyttdoikeudet dataan
madrdytyvat siis vastaanottajan ja laitteen kayttdjén vilisen sopimuksen perusteella, eikd
datan haltijalla ole vaikutusvaltaa kuin poikkeustilanteissa siithen, miten datan vastaanottaja
kiyttidi dataa.?!® Kiytinnossi timi tarkoittaa esimerkiksi huolto- tai korjauspalvelun

toteuttamista.’'6

Kolmas osapuoli ei kuitenkaan saa kiyttdd vastaanottamaansa dataa [oT-laitteen kanssa
kilpaileviin kiyttotarkoituksiin.?!” Niin ollen esimerkiksi toinen valmistaja ei saa kiyttii
dataa samankaltaisen IoT-laitteen valmistamiseen tai tuotekehitykseen. Huomionarvoista
kiellon osalta on se, ettd se kohdistuu ainoastaan kilpailevan tuotteen kehittimiseen, mutta
kilpailevan palvelun kehittiminen on sallittua.?!® Kilpailevan tuotteen kehittimisen kiellon
liséksi datasdddoksen 6 artikla sisdltdd kolmannelle osapuolelle muitakin rajoituksia. Sen
mukaan kolmas osapuoli ei saa muun muassa “’kéyttd4 saamaansa dataa tietosuoja-asetuksessa
tarkoitettuun profilointiin, paitsi jos se on tarpeen kdyttdjan pyytdmén palvelun tarjoamiseksi,
tai jakaa dataa muun kolmannen osapuolen kanssa kilpailevan tuotteen kehitysté varten,
kéayttdd sen saataville asetettua tuotteen tai siihen liittyvin palvelun ei-henkil6tietoluonteista
dataa saadakseen tietoa datan haltijan taloudellisesta tilanteesta, varoista ja
tuotantomenetelmista tai siitd, miten datan haltija kayttdd dataa, kdyttdd vastaanottamaansa
dataa tavalla, joka vaikuttaa haitallisesti verkkoon liitetyn tuotteen tai siihen liittyvéan palvelun
suojaukseen taikka estdd kayttdjaa, joka on kuluttaja, asettamasta vastaanottamaansa dataa

muiden osapuolten saataville, mydskiin sopimuksen perusteella”.?!”

214 Butzow ym. 2025, s.88.
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Yhteenvetona voidaan todeta, etté laitteen kédyttdjdlld on oikeus kdyttdd dataa laillisiin
tarkoituksiin, kun taas kolmas osapuoli voi kéyttdd dataa ainoastaan kiyttdjidn kanssa tehdyn

sopimuksen perusteella.?’

5.4 Poikkeukset datan jakamisvelvoitteeseen

Datasdddoksessd on méadritelty myos rajoitteita datan jakamiselle. Namaé rajoitteet voidaan
jakaa kahteen kategoriaan: datatyypit, jotka eivit ole jakovelvoitteen piirissd seké olosuhteet,
joissa dataa ei tarvitse jakaa tai jakamiselle on asetettu lisékriteereji. Datan tyyppid koskeva
rajoitus on esimerkiksi datasdddoksen resitaalikappaleessa 16 luetellut immateriaalioikeuksien
piiriin kuuluvat ohjelmistot ja sisdllot, jotka on tuotettu esimerkiksi jonkin verkkopalvelun
suorittamaa kayttod varten, taikka sellainen data, joka on siirretty verkkoon liitetylle tuotteelle
tallentamista tai muuta kisittely varten muiden osapuolten kuin kéyttdjin puolesta.??!
Datasdddoksen soveltamisalan ulkopuolelle on myos rajattu johdettu data, joka tarkoittaa
dataa, jonka analysointiin on kiytetty lisiinvestointeja.??* Lisiksi sdidoksessd on
poikkeussddnnoksid datan jakamisvelvoitteeseen silloin, kun jaettava data sisdltda
litkesalaisuuksia, datan haltijana on mikro- tai pienyritys tai kun kyseessé on turvallisuutta
uhkaava tilanne. Témain tutkielman kannalta relevantit poikkeukset datan jakovelvoitteeseen
ovat johdetun datan kisite seki litkesalaisuudet. Néin ollen seuraavaksi kisitelldén ensin

johdetun datan mééritelméa, sitten litkesalaisuuksia ja lopulta muita datan

jakamisvelvoitteeseen vaikuttavia poikkeustilanteita.
5.4.1 Johdettu data

Datasdddoksen perusteluiden mukaan saataville asetetusta datasta taikka sen metadatasta
paitelty tai johdettu tieto ei kuulu jakovelvoitteen piiriin, jos kyseisen datan tuottamiseen on
kiytetty lisdinvestointeja.??® Tillaista dataa kutsutaan jalostetuksi tai johdetuksi dataksi.
Rajoitus koskee erityisesti tietoa, joka on johdettu saataville asetettavasta datasta
monimutkaisilla ja yksinoikeuksien piiriin kuuluvilla algoritmeilla tai ohjelmistoilla. Dataa
voidaan jalostaa esimerkiksi sellaisilla algoritmeilla ja ohjelmistoilla , jotka ovat jonkin

yksinoikeuden piiriin kuuluvia sekd monimutkaisia, esimerkiksi anturifuusiotekniikalla datan

220 Kerber 2023, s.6.

221 Butzow ym. 2025, s.11.
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johtaminen.??* Rajaus on perusteltu, silld jalostettu data on usein arvokkaampaa kuin
raakadata ja se saattaa sisiltiii tietoa datan haltijan tuotekehityksesti tai liikesalaisuuksista.??
Raakadatan ja johdetun datan erottelulla datasdddoksessd on pyritty my0ds suojaamaan datan
haltijaa ja kannustamaan liiketoiminnan kehittimiseen, silld datan jatkojalostaminen voi
vaatia taloudellisia lisipanostuksia ja investointeja.??® Tdmin vuoksi jalostetun datan
pakollinen jakaminen muille voisi johtaa siihen, ettd datan haltijat eivit haluaisi panostaa
taloudellisesti datan kasittelyyn. Datasdddos ei siis aseta velvollisuutta edelld mainitun datan
jakamiseen, mutta datan haltija ja datan kdyttdja voivat silti sopia datan jakamisesta sdddoksen

estimittd.>?’

5.4.2 Muut mahdolliset poikkeustilanteet

Datasdddoksessa on kisitelty myos muutamia muita poikkeustilanteita, joissa muutoin
datasddadoksen soveltamisalaan kuuluvaa dataa ei tarvitse jakaa sdddoksen velvoittamalla
tavalla. Ensimmainen poikkeus koskee mikro- ja pienyrityksid. Datasdddoksen 2 luvun
madrdyksid ei sovelleta mikroyritysten tai sellaisten pienten yritysten, jotka on eritelty 2 luvun
7 artiklassa, verkkoon liitettyjen laitteiden dataan. Tdma tarkoittaa kéytdnndssa sité, ettid
mikroyrityksiksi katsotaan sellaiset yritykset, joissa on alle 10 tyontekijéé ja joiden
vuosiliikevaihto on enintéén 2 miljoonaa euroa. Pienid yrityksid taas ovat sellaiset yritykset,
joissa on alle 50 tyontekijéé ja joiden vuosiliikevaihto on alle 10 miljoonaa euroa. Lisdksi
mikro- tai pienyritykselld ei saa olla yhteytti sellaiseen yritykseen, joka ei ole mikro- tai
pienyritys ja joka suunnittelee loT-laitteita taikka tarjoaa liitinnéispalveluita. Tall4 pyritddn
varmistamaan se, ettd suuri konserniyritys ei voi kiertdd datasdddoksen asettamia velvoitteita
silld, ettd verkkoon liitettyjen laitteiden valmistus tai datan hallinta siirrettdisiin konsernin

pieneen tytiryhtioon.??

Datasdddos siséltdd myos poikkeussddnndksen tilanteeseen, jossa datan haltija ja kdyttdja
voivat sopia dataan padsyn tai sen kdyton rajoittamisesta tai kieltimisesta tilanteissa, joissa

kyseinen toiminta voisi heikentdd EU:n tai kansallisessa lainsdaddnnossa sdddettyja

224 Butzow ym. 2025, 5.69.
225 Butzow ym. 2025, 5.72.
226 Butzow ym. 2025, 5.94.
227 Butzow ym. 2025, 5.72.
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turvallisuusvaatimuksia ja aiheuttaa vakavia haittavaikutuksia luonnollisten henkil6iden

terveydelle tai turvallisuudelle.??
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6 Datan jakamisen minimoinnin strategiat

6.1 Tekninen strategia: johdetun datan tallentaminen

Johdettu data on raakadatasta taikka metadatasta paiteltyi tai johdettua tietoa, jonka
tuottamiseen on kiytetty lisdinvestointeja taikka datasta omisteisia monimutkaisia
algoritmeja, jotka voivat olla osa omisteista ohjelmistoa. Johdettu data voi sisdltda erityisesti
tietoa, joka on johdettu anturifuusiolla eli kerddamalla useista IoT-laitteen sensoreista dataa ja
johtamalla siiti tietoa kiyttien monimutkaisia algoritmeja.?** Kuten edell on jo todettu,
johdettu data ei kuulu datasdddoksen soveltamisalaan ja niin ollen johdettua dataa ei tarvitse
jakaa. Mikali laitteesta olisi saatavilla vain johdetuksi dataksi luokiteltavaa dataa, eika
ollenkaan helposti saatavilla olevaa raaka-, meta- tai esikésiteltyd dataa, datan haltijalla ei

olisi velvollisuutta jakaa laitteen dataa kayttdjan taikka kolmansien osapuolien kanssa.

Datasdddos sisdltdd velvoitteen laitteen valmistajille suunnitella IoT-laitteet ja niihin liittyvét
palvelut teknisesti siten, ettd data olisi kdyttdjdn saatavilla helposti, turvallisesti ja
maksutta.>! Tdm4 tarkoittaa sitd, etti laitteen valmistajan tulisi ottaa laitteen teknisessi
suunnittelussa huomioon datan jakaminen kéyttdjin ja kolmannen osapuolen kanssa. Laitteet
voidaan suunnitella niin, ettd niistd on mahdollista saada dataa fyysisesti, esimerkiksi USB-
portin kautta, taikka data voidaan asettaa saataville laitteen datantallennustilan tai
pilvipalvelun kautta langattomien lidhiverkkojen avulla.?*? Mikili laite on tekniselti
luonteeltaan sellainen, ettd sen suunnittelu ei mahdollista laitteen kidyton tuottaman datan
tallentamista tai siirtdmisté laitteen ulkopuolelle, laitteen tuottama data ei kuulu
datasiidoksen soveltamisalaan.?*® Datasifidoksen resitaalikappaleen 20 mukaan
suunnitteluvelvoite ei tarkoita sitd, ettd laitteiden valmistajille asetettaisiin velvoite suunnitella
IoT-laitteet ja niihin liittyvit palvelut siten, ettd laitteen tuottamaa dataa henkildtietoja
sisédltdvéa tallennetaan tai muuten kisitelldéin, mikéli tdllaisen datan tallentaminen tai késittely

ei ole tarpeen niiden tarkoitusten tiyttimiseksi, joita varten tietoja kisitelldin.>**

Mikali laitteen valmistaja/datan haltija haluaa vélttdd datasadadoksestd johtuvan

datanjakovelvollisuuden, vaihtoehdot ovat seuraavat:

230 Datasdados resitaali 15.
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1. Laitteen tekninen suunnittelu ei mahdollista datan tallentamista tai siirtimisté laitteen

ulkopuolelle, jolloin data ei kuulu datasdddoksen soveltamisalaan.

2. Laitteen tekninen suunnittelu mahdollistaa datan tallentamisen tai siirtdmisen laitteen
ulkopuolelle, mutta laitteeseen tallennettu tai ulkopuolelle siirretty data on johdetussa

muodossa, jolloin data ei kuulu datasdddoksen soveltamisalaan.

Seuraavaksi keskitytdédn sithen, milld toimenpiteilld datan haltija voisi saavuttaa tilanteen,
jossa laitteeseen tallennettu tai laitteen ulkopuolelle siirretty data olisi johdettua dataa, jota ei
tarvitse jakaa sdddoksen velvoittamalla tavalla laitteen kdyttdjille tai kolmannelle osapuolelle.
Mikili datan haltija haluaa minimoida jaettavan datan tai valttyd datan jakamiselta kokonaan,

datan haltijan tulee tehdé joko teknisid toimenpiteitd taikka tuotesuunnitteluratkaisuja.

Tuotesuunnittelun nikdkulmasta laitteen valmistaja voisi suunnitella laitteen niin, etti
laitteesta ei ole mahdollista saada dataa ulos (fyysisesti tai esimerkiksi palvelimelle tai
pilvipalveluun), vaan sitd kéytettéisiin ainoastaan paikallisesti laitteessa. Datasdddoksen
resitaalikappale 20 mukaan helposti saatavilla olevaksi dataksi ei katsota sellaista dataa, jota
el loT-laitteen suunnittelun vuoksi pystytd tallentamaan tai siirtdmaan laitteen ulkopuolelle.
Nadin ollen tillaista dataa ei tarvitse jakaa sdddoksen tarkoittamalla tavalla. Tdémin strategian
nakokulmasta tulee kuitenkin huomata, ettd mikéli dataa ei voida tallentaa laitteeseen tai

siirtdd sieltd pois, mydskddn datan haltija ei voi hyodyntia téllaista dataa.
6.1.1 Reunalaskenta

Tekninen ratkaisu tarkoittaa kdytdnndssa sité, ettd dataa kisitellddn laitteessa niin, ettd sitd ei
tallenneta laitteeseen taikka palvelimelle raakadatana taikka esikisitellyssd muodossa.
Datasdiddoksen datan jakamista koskevien sddnnosten ldhtokohtana on ollut datankésittelyn
perinteinen tapa, jossa dataa késitelldan keskitetysti, esimerkiksi siirtdmalla laitteen
antureiden tuottamaa raakadataa IoT-laitteesta pilvipalveluun.?*> Niin ollen laite tallentaa
joko sisdsesti tai ulkoiseen tallennustilaan raakadataa, jota jatkokésitelldén ja analysoidaan
laitteen ulkopuolella. Tdmin “perinteisen” késittelytavan lisdksi dataa voidaan késitelld my0s
IoT-laitteessa itsessdén siirtdmaittd dataa pois laitteesta, jolloin datan késittelyd kutsutaan
termilld “edge computing” (suom. reunalaskenta). Se tarkoittaa kiytdnnossa sitd, ettd laitteen

tuottamaa dataa kasitellddn 1dhelld datan 1dhdettd, eiké dataa siirretd pois laitteesta esimerkiksi

235 Mitd on edge computing eli reunalaskenta?
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pilvipalveluun tai muuhun ulkoiseen tallennustilaan datan kisittelyi varten.?*® Dataa voidaan
kisitelld tilld tavoin esimerkiksi IoT-laitteissa, taikka itseohjautuvissa autoissa.>*’ Kun dataa
kasitelladn reunalaskennan avulla, laitteesta pois siirrettdvan raakadatan mééraa voidaan
pienentdd, sekd laitteen tuottaman datan antamaa informaatiota voidaan hyddyntéa
nopeammin suoraan laitteessa, joka puolestaan tehostaa toimintaa sekd vdhentida

tietojenkdsittelyn viivettd. >

Edge computing toimii siis silld tavoin, ettd laitteen tuottamaa raakadataa ei lahetetd
keskitetysti késiteltdviksi, vaan dataa prosessoidaan, valikoidaan ja analysoidaan paikallisesti
laitteessa, ja vasta tdmén jilkeen ldhetetdéin eteenpdin esimerkiksi pilvipalveluun tai se
tallennetaan.?*’ Kiytinndssi loT-laitteen sensorit tuottavat raakadataa, jonka jilkeen data
kerdtddn paikallisesti prosessoitavaksi laitteeseen rakennettujen teknisten ratkaisujen ja
toimintojen avulla, ja tdimén jélkeen prosessoitu data voidaan ldhettdd keskitettyyn palveluun,
jossa sitd voidaan varastoida tai edelleen jatkojalostaa.?** Edge computing ei kuitenkaan ole
yksinkertainen ratkaisu, sillé datan kisittelyn tekninen toteutus suoraan laitteeseen vaatii
laitteesta fyysisté tilaa, ja riippuen laitteesta tai laitteen kiyttdolosuhteista téllaista tilaa voi

olla hankala toteuttaa.?*!

6.1.2 Reunalaskentamenetelman soveltaminen datasaadoksen soveltamisalaan

kuuluvaan dataan

Euroopan komissio on ottanut FAQ-muistiossa kantaa datasddnnoksen velvoitteiden
soveltumiseen edge computing-tilanteissa. Ensinnédkin komissio toteaa, ettd resitaalikappaleen
20 mukaisesti datan haltijoiden tulee jakaa kaikki helposti saatavilla oleva data, ja tata
madritelmaa tismennetiin “raaka- tai esikdsitelty data, joka on tallennettu, haettavissa tai
Jjota siirretddn ulos loT-tuotteesta taikka siihen liittyvistd palvelusta”. Komissio toteaa, ettd
resitaalikappaleen 20 mukaisesti datan ei katsota olevan “helposti saatavilla”, mikéli tuotteen
tekninen ratkaisu tai toteutus estdd datan ulkoisen tallennuksen tai siirron. Datasddaddkselld

pyritddn varmistamaan se, ettd loT-laitteiden kayttéjat sekd kolmannet osapuolet saavat

236 ks. edge prosessing- kisitteen médrittelystd Mitd on edge computing eli reunalaskenta? sekd What is Edge
Computing? Hazelcast.

237 Miti on edge computing eli reunalaskenta?

238 What is Edge Computing? Hazelcast.

23 What is Edge Computing? HPE.

240 What is Edge Computing? HPE.

241 What is Edge Computing? Hazelcast.
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padsyn dataan, ja datasdddoksen tavoitteena on vélttad niitd tilanteita, joissa datan haltijat

voisivat saada hydtyi datasta, joka on johdettu kiyttijin antamista tiedoista.?*?

Komissio toteaa, ettd datasdéddoksen siséltavit velvoitteet soveltuvat dataan, jos siithen on edes
jossain vaiheessa ollut paasy, taikka se on ollut siirrettdvissé pois laitteesta. Mikali IoT-laite
késittelee dataa vain paikallisesti eik siirrd tietoja ulos, datasddadoksen II luvun velvoitteet
eivit siini tapauksessa soveltuisi laitteen tuottamaan dataan.?** Mikili IoT-laitteessa kuitenkin
on tekninen mahdollisuus tietojen tallentamiselle tai siirrolle, laitteen valmistajan/datan
haltijan tulee harkita, onko olemassa sellaisia “oikeasuhteisia, teknisesti toteutettavissa olevia
ja kustannustehokkaita” menetelmid, joilla kayttéja tai kolmas osapuoli voisi saada padsyn
raakadataan tai esikisiteltyyn dataan.>* TAmin voi ymmirtii viittaukseksi datasiidoksen 2
luvun 3 artiklaan, joka sisdltdd velvollisuuden suunnitella laitteet siten, ettd data on - silloin
kuin se on teknisesti mahdollista — kdyttdjan saatavilla. Ndma kriteerit, oikeasuhtainen,
teknisesti toteutettavissa oleva sekd kustannustehokas, ovat kohtuullisen tulkinnanvaraisia, ja
ne voivat olla riippuvaisia monesta eri tekijistd, kuten laitteen ominaisuuksista tai datan
madrdstd. Mikili datan haltija voi osoittaa, ettd kriteeristod tdyttdvaa keinoa datan
asettamiseen kéyttdjin saataville ei ole olemassa, dataa ei sanamuodon perusteella tarvitsisi

asettaa laitteen kéyttdjin saataville.

Yksi reunalaskennan soveltumiseen liittyvd muuttuja koskee jo edelld kisiteltyd esikésitellyn
ja johdetun datan késitteiden rajanvetoa. Reunalaskenta on ylékasite, joka tarkoittaa erilaisia
datan kisittelytoimenpiteitd, jotka tehdddn loT-laitteessa. Reunalaskennan késite ei itsessdin
maédrittele sitd, onko reunakésitelty data johdettua dataa, vaan reunalaskennassa tehdyt
késittelytoimenpiteet madradvit sen, katsotaanko data datasaadoksen kontekstissa
esikdsitellyksi vai johdetuksi dataksi. Toisin sanoen ndiden reunalaskennassa tehtyjen
kasittelytoimenpiteiden tulee olla sellaisia, ettd datan arvojen tai sisédltimén informaation
madrittdminen on edellyttanyt lisdinvestointeja. Mikéli reunalaskennassa tehtiavét datan
késittelytoimenpiteet voidaan katsoa sellaisiksi toimiksi, jotka ovat edellyttineet merkittavia
lisdinvestointeja, reunalaskennan tuloksena tallennettu data ei datasdddoksen sanamuodon

sekd komission kannanoton perusteella kuulu datasdddoksen soveltamisalaan.

242 Euroopan komissio 2026, s.8.
243 Euroopan komissio 2026, s.8.
24 Euroopan komissio 2026, s.8.
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Mikdli laite ei tallenna raakadataa, mydskdén datan haltija ei voi saada raakadataa ja kéyttaa

sitd laitteen suunnittelussa.
6.2 Privacy by design -jarjestelmasuunnittelu

Privacy by design tarkoittaa jarjestelmédsuunnittelun muotoa, jonka lihtokohtana on, ettéd
tietosuoja on sisdénrakennettuna jirjestelméén ja sen perusrakenteeseen, eiké sitd lisatd
jilkikéteiseni ominaisuutena siind vaiheessa, kun jérjestelmi on jo valmis.?* Erilaisia
suunnittelumalleja on olemassa useita erilaisia, ja yksi ohjelmistosuunnittelumalleista on
esimerkiksi ”Model-View-Controller”, jonka avulla data erotetaan siitd nikymasté, joka
esitetiidin kiiyttijille ja jossa kiyttiji voi muokata dataa.?*® Hoepman esittelee artikkelissaan
”Privacy Design Strategies” erilaisia Privacy by design -strategioita, joilla tallennettavan
datan miirii voidaan vihentdi ilman, etti se vaikuttaa datan kiytettivyyteen.?’ Artikkeli
kisittelee strategioita ja dataa henkilotietoja sisdltdvin datan suojaamisen ja yksityisyyden
ndkokulmasta. Yksi strategioista on datan minimointi, jolloin yksinkertaisesti kasiteltdvén
datan miéra rajoitetaan mahdollisimman vahéiseksi, esimerkiksi kdyttdmalld anonymisointia
ja salausta.?*® Dataa voidaan my®s koostaa, jolloin dataa tallennetaan kisitellyssd muodossa
niin, ettd siind on mahdollisimman vihén yksityiskohtia ja tiedot ovat télléin vihemmain

arkaluontoisia.?*’

My0s datasddadoksen resitaalikappaleessa 8 on otettu kantaa tietojen minimointiin seké
privacy by desing -jarjestelmédsuunnitteluun ja ndiden strategioiden soveltumiseen
datasddadoksen nikokulmasta. Resitaalikappale 8 mukaan ndmai periaatteet ovat keskeisia
silloin, kun késitellddan dataa, johon kohdistuu yksiléiden perusoikeuksiin kohdistuvia
merkittivid riskeji, ja ndin ollen datasdddoksessd mairiteltyjen osapuolien olisi toteutettava
erilaisia teknisid toimenpiteitd, kuten tiedon salausta ja anonymisointia, jotta datasta voidaan
saada tarpeellinen tieto ilman, etti dataa siirretddn osapuolten vilillé taikka sitd joudutaan

kopioimaan.?°

Euroopan komissio on ottanut FAQ-muistiossa kantaa siithen, miten datan prosessointia tulisi

arvioida siind tilanteessa, kun dataa anonymisoidaan eri menetelmilld. Komission

24 Hoepman 2014, s5.446.
246 Hoepman 2014, 5.448.
247 Hoepman 2014, s,449.
248 Hoepman 2014, 5.452-453.
24 Hoepman 2014, 5.455.
250 Datasiados resitaali 8.
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nidkemyksen mukaan datan suojaaminen esimerkiksi yksityisyyttd suojaavilla tekniikoilla ei
tarkoita sitd, ettd ndiden tekniikoiden kdytostd syntyvéa dataa tulisi pitdé johdettuna datana
vain siksi, ettd datan saamiseen on kiiytetty suojaamistekniikoita.?>! Komissio viittaa
resitaalikappaleeseen 15, jonka mukaan johdettua data ei kuulu jakovelvoitteen piiriin, silla
tarkoituksena on suojata datan haltijoiden tekemié lisdinvestointeja, joilla datasta pyritddn
saamaan arvoja tai informaatiota. Komissio on kuitenkin katsonut, ettd toimenpiteet, jotka
tehdddn vain siksi, ettd dataa voidaan késitelld suojatusti, eivit ole sellaisia datasdadoksessi
tarkoitettuja toimenpiteitd, jotka mérittiisivit arvoja tai tuottaisivat informaatiota.?>? Tasti
voidaan péitelld, ettd vaikka dataa késiteltdisiinkin sellaisilla toimenpiteilld, jotka ovat
vaatineet investointeja, dataa ei vélttdméttd katsota johdetuksi dataksi, silld investointien
luonne ei ole sellainen, etté silld olisi kaupallista arvoa. Mikili datan haltija haluaisi
hyodyntédé Privacy by design -jdrjestelméasuunnittelua ja vélttaa datan jakamisen,
jarjestelmasuunnittelussa kiytetyt teknisien ratkaisujen tulisi olla luonteeltaan sellaisia, ettd ne
madrittavat datan arvoja, tuottavat informaatiota ja datan haltija on tehnyt kyseisten teknisten

ratkaisujen vuoksi taloudellisia investointeja, jotka lisddvéat datan kaupallista arvoa.

Samassa komissio on ottanut kantaa siihen, ettd vaikka datan haltija hy6dyntéisi
anonymisointi- tai salaustekniikoita datan kasittelyssd, datan haltija ei voi automaattisesti
vapautua velvollisuudestaan jakaa dataa kiiyttijin tai kolmannen osapuolen kanssa.?>?
Komissio nostaa esiin, ettd kun tietoja siirretdén laitteen ulkopuolelle, kéyttdjille ja
kolmansille osapuolille tulee tdssd vaiheessa jakaa dataa, ennen kuin sille tehddén
salaustoimenpiteitd tai muita késittelytoimenpiteitd niin, ettd data anonymisoidaan. Toinen
komission esiin nostama seikka koskee datan yhdistettdvyyttd sen alkuperdén: mikéli salattu
data saadaan helposti yhdistettyi siihen laitteeseen, josta se on perdisin, data kuuluu

siaddoksen jakovelvoitteiden piiriin.?>*

Koska tutkielman padpaino on ei-henkilotietoja sisdltdvissd datassa, tita
henkilGtietostrategiaa ei tutkielman rajallisuuden vuoksi késitelld enempii. Tarkoituksena on
tuoda ilmi, ettd myos henkildtietoja siséltdvin datan osalta yritykselld voi olla strategioita,
joilla dataa pyritddn muokkaamaan niin, ettei sitd tarvitsisi jakaa datasdddoksen velvoittamalla

tavalla. Toisaalta IoT-laitteet voivat tuottaa sekd henkildtietoja, ettd ei-henkildtietoja

251 Euroopan komissio 2026, s.12.
252 Buroopan komissio 2026, s.12.
253 Buroopan komissio 2026, s.12.
254 Buroopan komissio 2026, s.12.
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sisédltdvéd dataa, jolloin datan haltija voi hyddyntéd useampaa datastrategiaa, ja timéan vuoksi
on tirkedd nostaa esille, ettd my0ds henkil6tietoja sisdltdvédn datan osalta on olemassa erilaisia

kisittelystrategioita.
6.3 Oikeudellinen strategia: liikesalaisuuksien suoja

Butzow ym. esittivdt teoksessaan hypoteettisen tilanne-esimerkin, jossa datan haltija luovuttaa
datasdadoksen velvoittamana liikesalaisuuksia siséltdvad dataa kolmannelle osapuolelle, kuten
huolto- tai korjauspalveluntarjoajalle, joka on datan haltijan suora kilpailija. Vaikka
luovutettava data siséltdisi datan haltijan liikesalaisuuksia esimerkkitilanteen mukaisesti, se ei
lihtokohtaisesti anna datan haltijalle perustetta kieltdytyi datan jakamisesta.>> Jotta
litkesalaisuuksia voitaisiin suojata asianmukaisesti, datasdddokseen on sisdllytetty sdintelyé
litkesalaisuuksia sisdltdvan datan luovuttamisesta, ja télla pyritddn suojaamaan datan
sisdltdmia liikesalaisuuksia tilanteissa, joissa dataa jaetaan kolmansille osapuolille, jotka

saattavat olla datan haltijan kilpailijoita.>*°

Datasdddoksessé sdddetddn liikesalaisuuksien suojasta 4 ja 5 artikloissa, joiden perusteella
datan haltijalla on mahdollisuus vaatia sekd kéayttdjaa ettd kdyttdjdn pyynnosti dataa
vastaanottavaa kolmatta osapuolta tekeméadn riittdvit toimenpiteet, joilla liikesalaisuutta
suojellaan.”>” Datas#sidoksen 4 artiklan 6 kohdan mukaan datan haltijan on yksilditivi
litkesalaisuuksia sisdltava data seké asiaankuuluva metadata, ja datan haltijan ja kéyttdjin on
ensin sovittava ja timén jadlkeen toteutettava kaikki tarvittavat tekniset ja organisatoriset
toimenpiteet litkesalaisuuksien suojaamiseksi, ennen kuin niité sisédltdvaa dataa jaetaan.
Datasdddoksen 5 artiklan 9 kohdan mukaisesti litkesalaisuudet on séilytettiva myds silloin,
kun dataa jaetaan kolmansille osapuolille. Datasdddoksen 5 artiklan 9 kohdan mukaan
kolmannelle osapuolelle saa ilmaista litkesalaisuuksia vain sellaisessa tilanteessa, kun niiden
ilmaiseminen on “ehdottaman vélttimétontd kayttdjan ja kolmannen osapuolen vililld sovitun
kayttotarkoituksen tiyttdmiseksi”. Tassékin tapauksessa datan haltijan on yksilditdva
litkesalaisuutena suojattava data sekd metadata ja sovittava kolmannen osapuolen kanssa
tarvittavista toimenpiteistd, joilla litkesalaisuuksia voidaan suojata. Edelld mainitut kohdat

eivit siis anna datan haltijalle oikeutta olla jakamatta litkesalaisuuksia siséltivdd dataa, vaan

255 Butzow ym. 2025, s.110.
256 Butzow ym. 2025, s.110.
257 Butzow ym. 2025, s.152.
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niilld sdénnellddn tarpeellisia ja oikeasuhtaisia suojatoimia, jotta liikesalaisuudet voidaan

sdilyttaa.
6.3.1 Datan jakamisesta kieltaytyminen liikesalaisuusperusteella

Datasdddos tarjoaa datan haltijalle mahdollisuuden poikkeustapauksissa keskeyttda
litkesalaisuuksia siséltdvén datan jakamisen taikka pidattaytya téllaisen datan jakamisesta.
Téama koskee tilanteita, joissa kayttédja tai datan vastaanottaja ei ole ryhtynyt sovittuihin
tarpeellisiin toimenpiteisiin datan suojaamiseksi taikka niistd ei ole paésty sopimukseen. Tatd
mahdollisuutta sddnnelldén datan haltijan ja kdyttdjan vélisen datan jakamisen osalta
datasdddoksen 4 artiklan 7 kohdassa, ja datan haltijan sekd kolmannen osapuolen vilisen
datan jakamisen osalta 5 artiklan 10 kohdassa. Sdénndsten sisdlldllinen merkitys on sama, ja
niilld annetaan datan haltijalle oikeus pidattaytya liikesalaisuuksiksi mééritellyn datan
jakamisesta taikka keskeyttdd datan jakaminen, mikali kéytté;ja taikka kolmas osapuoli ei
toteuta sovittuja toimenpiteitd litkesalaisuuksien suojaamiseksi tai muuten heikentda
litkesalaisuuksien luottamuksellisuutta, taikka suojaavista toimenpiteisté ei paésty
sopimukseen osapuolten vélilld. Lisdksi sddnnoksisséd asetetaan datan haltijalle velvollisuus
perustella keskeytys- tai piddttdytymispadtos, sekd toimittaa se kiyttijille tai kolmannelle
osapuolelle tiedoksi. Datan haltijan on ilmoitettava datasdéddoksen 37 artiklan mukaisesti
nimetylle toimivaltaiselle viranomaiselle pidattdytymisestd sekd yksiloitdvé, mité
toimenpiteiti ei ole sovittu tai pantu tiytintoon ja miki liikesalaisuus on vaarantunut.?>® Titd
pidittaytymisoikeutta ei siis voi kdyttdad ensisijaisena keinona liikesalaisuuksien
suojaamiselle, vaan ensin datan haltijan tulee pyrkid sopimaan liikesalaisuuksien

suojaamisesta datan jakamistilanteissa.?>’

Datasdddos siséltdd poikkeussddnnoksen tilanteeseen, jossa datan haltija katsoo, ettd
tarpeellisista toimenpiteistd huolimatta litkesalaisuuksia sisédltdvéan datan jakamisesta
kolmannelle osapuolelle aiheutuisi erittdin todenndkdisesti taloudellista vahinkoa. Téllaisessa
tilanteessa datan haltija voi kieltdytyéd datan jakamisesta kokonaan. Datan haltijan oikeudesta

evitd padsypyynto dataan sdddetddn datasdddoksen 5 artiklan 11 kohdassa, jonka mukaan

’jos datan haltija, joka on liikesalaisuuden haltija, voi osoittaa, ettd sille aiheutuu
erittdin todennékoisesti vakavaa taloudellista vahinkoa liikesalaisuuksien
ilmaisemisesta kolmannen osapuolen timén artiklan 9 kohdan mukaisesti

258 Ks. datasaados art. 4 kohta 7 sekd art. 5 kohta 10.
259 Butzow ym. 2025, s.159.
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toteuttamista teknisisté ja organisatorisista toimenpiteistd huolimatta, se datan
haltija voi tapauskohtaisesti ja poikkeuksellisesti evétd padsypyynnon kyseiseen
dataan. Kyseinen osoittaminen on perusteltava asianmukaisesti objektiivisilla
seikoilla, joita ovat erityisesti liikesalaisuuksien suojan tdytintéonpanokelpoisuus
kolmansissa maissa, pyydetyn datan luonne ja luottamuksellisuuden taso seké
verkkoon liitetyn tuotteen ainutlaatuisuus ja uutuus.”

Kuten datan jakamisen keskeytys- ja pidittdytymistilanteissa, myds pddsypyynnon
evadamisesti tulee ilmoittaa kirjallisesti kolmannelle osapuolelle, ja datan haltijan tulee
ilmoittaa kieltdytymisestid myos 37 artiklan mukaiselle toimivaltaiselle viranomaiselle.?*°
Datasdddoksen resitaalikappaleessa 31 on tdismennetty paddsypyynnon evddamistd. Pyynnon
evadaminen olisi mahdollista vain poikkeuksellisissa olosuhteissa ja tapauskohtaisesti, ja
vakavan taloudellisen vahingon, kuten vakavien ja korjaamattomien taloudellisten menetysten

aiheutuminen tulisi olla erittdin todennakoistd. !

Jotta datan haltija voisi kieltdytya liikesalaisuuksia sisdltdvan datan jakamisesta, tulee kahden
edellytyksen tdyttyd: ensinndksin jaettavan datan tulee sisdltda liikesalaisuus, ja 5 artiklan 11
kohdassa mainittujen kriteereiden tulee tayttyd. Kasittelykappaleet etenevit niin, etti ensin
kasitelladn litkesalaisuuden kisitettd ja sen soveltumista dataan, ja tdmén jialkeen késitellddn
sitd, missd tilanteissa datan haltija voi vedota 5 artiklan 11 kohtaan kieltdytyessddn datan

jakamisesta.
6.3.2 Millainen data voidaan katsoa liikesalaisuudeksi?

Datasiiddksen resitaalikappaleessa 31 viitataan liikesalaisuusdirektiiviin®®?, kun puhutaan
datasdddoksessé suojatuista litkesalaisuuksista. Datasdddoksen 2 artiklan 18 kohdassa on
maédritelty, ettd liikesalaisuudella tarkoitetaan litkesalaisuusdirektiivin 2 artiklan 1
alakohdassa méidriteltyéd liikesalaisuutta, eli direktiivin litkesalaisuuden mééritelma soveltuu

my0s datasdddoksessd tarkoitettuun litkesalaisuuteen.

Jotta data voitaisiin katsoa liikesalaisuudeksi, tulee kaikkien kolmen litkesalaisuusdirektiivin
2 artiklan 1 alakohdassa midritellyn kriteerin tayttyd samanaikaisesti. Kyseisen 2 artiklan 1

alakohdan mukaan liikesalaisuus on tietoa, joka on salaista niin, ettei se ole yleisesti tiedossa

260 Ks. datasdddos 5 artikla 11 kohta

261 Datas#ddos resitaali 31.

262 Euroopan parlamentin ja neuvoston direktiivi (EU) 2016/943, julkistamattoman taitotiedon ja
litketoimintatiedon (liikesalaisuuksien) suojaamisesta laittomalta hankinnalta, kdytolta ja ilmaisemiselta. Annettu
8.6.2016.
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tai helposti saatavilla, tiedolla on salaisen luonteensa vuoksi taloudellista arvoa ja salaisuuden
suojaamiseksi sen haltija on ryhtynyt kohtuullisiin toimenpiteisiin, jotta tieto pysyisi salassa.
Tiedon tulee siis olla vain rajatun henkil6piirin tiedossa tai saatavissa, tiedolla tulee olla
taloudellista arvoa ja tiedon haltijan on suojattava tietoa kohtuullisin toimenpitein, jotta se
voidaan katsoa litkesalaisuudeksi. Mikali kaikki kriteerit eivét tdyty, tieto ei tdyta

litkesalaisuuslaissa madriteltyja kriteereitd, eikd sitd néin ollen katsota liikesalaisuudeksi.

Kuten litkesalaisuuden méadritelmédsti voidaan paaitelld, liikesalaisuuksia eivit ole sellaiset
tiedot, jotka ovat yleisessa tiedossa ja helposti saatavilla taikka sellaiset tiedot, joilla ei ole
taloudellista arvoa. Kun titd sovelletaan dataan, voidaan katsoa, ettd datasta ilmenevit
tavanomaiset, tuotteen toiminnasta tai datan késittelystd yleisesti pdételtavissa olevat tiedot,
jotka eivit paljasta laitteen valmistajan tai datan haltijan omaperéisid, taloudellista arvoa
sisiltivii toimenpiteiti taikka teknisid ratkaisuja, eivit voi nauttia liikesalaisuuksien suojaa.?®?
Butzow ym. ovat katsoneet teoksessaan, ettd tavanomaisten tietojen ja taloudellista arvoa
siséltdvien liikesalaisuuksien vélissd vallitsee harmaa alue, johon ei ole selkeéd sddntelyd,

oikeuskiytintdd tai viranomaisohjeistusta.?®*

Tutkielmassa on jo selvitetty, ettd datasdddoksen soveltamisala koskee raakadataa seké
esikisiteltyd dataa. Johdettu data ei kuulu sdddoksen soveltamisalaan. Néin ollen
datasdadoksen sisdltamat liikesalaisuuden suojaa koskevia sddnnoksid sovelletaan laitteiden

antureiden tuottamaan raakadataan ja tillaisen datan metadataan, seki esikidsiteltyyn dataan.

Ulla-Maija Mylly on artikkelissaan "Trade Secrets and the Data Act” soveltanut
litkesalaisuuden mééritelméa dataan nimenomaan datasddadoksen maardysten ndkokulmasta, ja
Josef Drexl on teoksessaan “Data Access and Control in the Era of Connected Devices”
soveltanut liikesalaisuuden maéritelmén kriteerejd [oT-laitteiden tuottamaan dataan.
Ensimmadinen kriteeri on, ettd datan sisdltdimén tiedon tulisi olla salaista, eli se ei saa olla
yleisesti tiedossa tai yleisesti saavutettavissa.?®> Mikili data on yleisesti tiedettyd, tai eri
osapuolilla on siihen vapaa piisy, tietoa ei voida katsoa salaiseksi.?®® Toinen vaatimus on,
ettd [oT-laitteen tuottamalla datalla tulee olla datan haltijalle taloudellista arvoa.®” Tisti

voidaan péételld, ettd tiedon tulee olla luonteeltaan sellaista, joka parantaa datan haltijan

263 Butzow ym.2025, s.156.
264 Butzow ym.2025, 5.156.
265 Mylly 2024, 5.373.

266 Drex] 2018, s.93.
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asemaa datamarkkinoilla.?®® Viimeiseni vaatimuksena on, etti datan haltijan on tullut ryhtyi
toimiin datan suojaamiseksi ja pitiiikseen tiedon salaisuutena.?®® Datan suojaaminen ja
salaisuuden vaaliminen edellyttdd datan haltijalta aktiivisia toimia, kuten datan suojaamista
teknisilld toimenpiteilla taikka salassapitosopimuksilla sellaisten osapuolten vililla, joilla on

pédsy dataan.?”

Yhteenvetona Drexl toteaa teoksessaan, ettd liikesalaisuuden suojaa nauttii ainoastaan
sellainen data, jonka salassapito tuottaa datan haltijalle taloudellista hyoty4, ja téllaisen tiedon
salassa pitimiseksi on tehty aktiivisia ja riittivii toimenpiteitd.?’! Mikili nimi kolme edell
selostettua kriteerid tiyttyvit, raakadatan seka esikisitellyn datan voidaan katsoa sisédltavin

litkesalaisuuksia.

Kéytdnnon tasolla litkesalaisuuksien suojan soveltuminen raakadataan tai esikdsiteltyyn
dataan on usein rajattua.?’?> TAmai johtuu raakadatan luonteesta. Drex] esittimin analyysin
mukaan, kun verrataan liikesalaisuuden maaritelmia dataan, voidaan katsoa, ettd
litkesalaisuuksilla pyritdén suojaamaan tietoa sen semanttisella tasolla, eli suojan kohteena on
tieto, jolla on jokin merkitys.?’® Datasiidoksen méirittelemi raakadatasta on, etti raakadata
on automaattisesti tuotettuja tietopisteiti.>’* Koska raakadataa tiytyy aina kisitell3 jollakin
tavalla, jotta datasta voidaan saada kéyttokelpoista ja ymmaérrettidvid, voidaan katsoa, etté
raakadata ei timin vuoksi yleensi tiyti liikesalaisuuden kriteerejd.?’> Tdmé johtuu siit, etti
raakadata ei ole semanttista tietoa, vaan se on tietopisteitd, joista jalostamalla ja analysoimalla
saadaan tietoa. Yksittdiselld datajoukolla ei myoskddn ole katsottu olevan suurta taloudellista
arvoa datan haltijalle, vaan taloudellinen arvo syntyy, kun yksittdisid datajoukkoja
yhdistetiiin, analysoidaan seki verrataan toisiinsa.?’® Mylly toteaakin, etti tavallisesti
datasddadoksen sdidtelemissd datan jakamistilanteissa ei jaeta sellaista tietoa, joka tayttdisi

liikesalaisuuden méiritelmén kriteerit, silld jaettava data on tyypiltiéin raakadataa.?”’
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Raakadata on datan késittelyn alkupiste, ja késittelymenetelmilld raakadatasta voidaan
erilaisin menetelmin johtaa ja analysoida erilaisia tietoja. Tama tarkoittaa sitd, ettd
raakadatasta voidaan erilaisin datankésittelymenetelmin johtaa sellaista tietoa, joka voi
paljastaa datan haltijan liikesalaisuuksia, vaikka raakadata yksin ei liikesalaisuuden kriteereita
tayttiisikiin.?’® Myos Drexl on esittéinyt analyysissaan samansuuntaisen nikdkulman, ja
hénen mukaansa liikesalaisuudet voidaan koodata digitaaliseen muotoon, jolloin data
itsesséin voi sisiltdd liikesalaisuuksia.?” Niin ollen raakadata itsessidin ei ndyti tiyttivin
litkesalaisuuden kriteerejd, jolloin sité ja siithen liittyvdd metadataa tulisi jakaa, ja tima voi
johtaa siihen, ettd vastaanottaja voi metadatan avulla saada raakadatasta selville datan haltijan
litkesalaisuuksia. Raakadatan luonne asettaa kuitenkin haasteen datan haltijalle, silld
litkesalaisuuden yksilointi raakadatasta voi olla hankalaa, ja se voi edellyttda laajempaa
harkintaa siitd, mitd datan vastaanottaja voi saada raakadatasta selville ja voiko datan
jatkokdsittely tai datan analysointi paljastaa datan haltijan litkesalaisuuksia laitteen kiyttdjalle

tai datan vastaanottajalle 2

6.3.3 Missa tilanteissa datan haltija voi rajoittaa datan jakamista liikesalaisuuksien

suojaamisen perusteella?

Mikili datan haltija haluaa vedota datasdéddoksen liikesalaisuuden suojaa koskeviin
artikloihin, datan haltijan on ensin tdytynyt tunnistaa ja yksiloidé jakovelvoitteen piirissi
olevan datan sisédltimét liikesalaisuudet. Tdmén tunnistamisen ja yksiléimisen jélkeen, ennen
kuin dataa jaetaan kéyttdjille tai kolmannelle osapuolelle, datan haltijan tulee ensisijaisesti
sopia kdyttdjdn tai kolmannen osapuolen kanssa siitd, millaisin toimenpitein haltijan
tunnistamia liikesalaisuuksia suojataan. Nama toimenpiteet voivat olla muun muassa
pédsyoikeuden rajaaminen liikesalaisuuksia siséltivéén dataan, menettelytapaohjeet datan
kasittelyyn, erilaisten mallisopimusehtojen kadyttdminen tai salassapitosopimuksen laatiminen
tai muut tekniset toimenpiteet.?8! Mikili osapuolet eivit pidse sopimukseen tarpeellisista
toimenpiteistd taikka kéyttdjd tai kolmas osapuoli ei suojaa liikesalaisuuksia sovitun
mukaisesti, datan haltija voi keskeyttdé datan jakamisen taikka pidattiytyd jakamasta

liikesalaisuuksiksi médriteltyd dataa.?®? Mikili datan haltija pystyy osoittamaan, etti se on
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pyrkinyt sopimaan liikesalaisuuksia suojaavista toimenpiteistd mutta toinen osapuoli ei ole
suostunut sovintoon tai suorittanut sovittuja toimenpiteitd, datan haltijan tulee esittda
konkreettiset perustelut siitd, ettd kyseiset toimenpiteet ovat tarpeellisia litkesalaisuuksien
suojaamiseksi.?®*> Mikili datan jakamisesta on sovittu asianmukaisesti, mutta liikesalaisuuksia
siséltdvin datan jakaminen aiheuttaisi erittdin todennikoisesti vakavaa taloudellista vahinkoa
datan haltijalle, se voi evitd kolmannen osapuolen pyynnon saada téllaista dataa. Tdma
mekanismi on kuitenkin 5 artiklan 11 kohdan sanamuodon mukaisesti tapauskohtainen ja

poikkeuksellinen, ja sen kaytto edellyttdd objektiivisia perusteluita.

Tilanteet, joissa datan haltija voisi hyodyntdi liikesalaisuuksien suojaa ja minimoida datan
jakamista tai jopa kieltdytyd jakamisesta kokonaan, rajautuvat edelld esitetyn mukaisesti
yhtdilta litkesalaisuuden késitteen soveltumisella datasddadoksen velvoitteiden perusteella

jaettavan datan kisitteeseen, ja toisaalta datasdddoksen 5 artiklan 9 ja 11 kohtaan.

Lahdetddn oletuksesta, ettd datan jakamisen vélttdminen tai jaettavan datan méérin
minimointi on datan haltijan intressissi. Jotta datan haltija voisi minimoida datan jakamisen
tai valttda sen kokonaan 5 artiklan 11 kohdan mukaisesti, laitteen tuottaman datan tulisi
tayttdd liikkesalaisuuden madritelmén kriteerit. Tdma on kaiken alkupiste, silld ilman, ettd data
tayttdd litkesalaisuuden kriteeriston, sité ei katsota liikesalaisuudeksi ja liikesalaisuutta
koskevia poikkeussddntdja ei sovelleta. Raakadatan osalta kuvio on haasteellinen, silld data ei
itsessddn valttdmattd sovellu litkesalaisuudeksi sen luonteen vuoksi, mutta se voi sisaltda
litkesalaisuuksia, jotka ilmenevét, kun dataa késitelldén. Esikdsitellyn datan osalta voidaan
katsoa, ettd data on liikesalaisuuden tarkoittamaa tietoa, jolloin se voidaan katsoa
litkesalaisuudeksi, mikali data tiyttdd kriteeriston, eli se on taloudellisesti arvokasta ja

salaista.

Datasdddoksen 5 artiklan 9 kohdan mukaisesti kdyttdjd saa ilmaista datan haltijan
liikesalaisuuksia kolmannelle vain niiltd osin kuin tiedon jakaminen on kéyttdjin ja
kolmannen osapuolen vilisen sopimuksen tdyttdmiseksi ehdottomasti vilttiméatonta. Nain
ollen datan haltija voisi vedota siihen, ettd liikesalaisuuksia sisdltdvdn datan jakaminen ei ole
valttimatontd kéyttdjén ja kolmannen osapuolen sopimuksen tayttamiseksi, ja ndin valttya
datan jakamiselta. Datan haltijan intressissd on pyrkii rajoittamaan jaettavaa dataa

mahdollisimman tehokkaasti vetoamalla juurikin tietojen tarpeellisuuteen.?3* Titi on

283 Butzow ym. 2025, s.166.
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ennakoitu myo6s oikeuskirjallisuudessa, silld on katsottu, ettd datasdddoksen sisidltima
litkesalaisuutta koskeva sdéntely antaa datan haltijalle mahdollisuuden yksiloida
litkesalaisuuksia sisdltdva data ja ndin ollen vaatia sen suojaamista, ja tima voi johtaa siithen,

etti liikesalaisuuksiin vedotaan liiallisesti ja datan vapaa liikkuvuus voi hiiriinty#.?*®

Edelld on siis todettu, ettd liikesalaisuudet tulee suojata asianmukaisilla toimenpiteilla silloin,
kun dataa luovutetaan kolmansille osapuolille. Mikali kdyttdja tai kolmas osapuoli on
valmista hyviksymddn ndma suojaamistoimenpiteet, voidaan katsoa, ettd pyyntdd saada
liikesalaisuuksia sisiltivid dataa ei voitaisi hyldtd.?®® Datan haltija voi kuitenkin kieltdytya
datan jakamisesta myds téllaisessa tilanteessa datasddadoksen 5 artiklan 11 kohdan mukaisesti,
mutta sen tulee kyetd osoittamaan, ettd suojatoimenpiteistd huolimatta sille aiheutuisi erittdin

todennikoisesti vakavaa taloudellista vahinkoa.

Kieltdytymisen perusteena datan haltijan tulisi siis esittdd konkreettinen kuvaus siitd, millaista
vakavaa taloudellista vahinkoa datan luovuttamisesta aiheutuu. Kyseessé on siis datan haltijan
esittdmé hypoteettinen tilanne tai ennustus tulevaisuudesta, jonka arviointiin kdytetdén
tapauskohtaista harkintaa. Tdmén seikan valossa mahdollisuus vedota tdhdn oikeuteen on
nykyhetkelld epdvarmaa, ja vaatisi objektiivisten kriteereiden lisddmisté taikka
oikeuskdytdntdd arvioinnin tueksi. Taloudellisen vahingon aiheutumisen arviointiin
vaikuttavat muun muassa datan luonne ja luottamuksellisuuden taso sekd verkkoon liitetyn
tuotteen ainutlaatuisuus ja uutuus. Kun otetaan huomioon se, kuinka haastavaa
litkesalaisuuden méaaritelmén soveltaminen on datasdddoksen nojalla jaettavaan dataan,
voidaan ajatella, ettd arviointiperusteena kéytetty “datan luonne” edellyttdd, ettd data tulisi
olla ensinnékin liikesalaisuuden kriteeriston tiyttdvaa, ja lisdksi laadultaan sellaista, ettd sen

paljastuminen voisi aiheuttaa datan haltijan litketoiminnalle merkittdvaa vahinkoa.

Liséksi tulee huomata, etté liikesalaisuuden suoja ei anna yksinoikeutta tietoon, vaan se
suojaa tiedon oikeudettomalta hyodyntdmiseltd, mika tarkoittaa, ettd kilpailijat voivat
kéytanndssd saada saman tiedon esimerkiksi oman tuotekehityksensa taikka “reverse
engineering” -tekniikan perusteella.?’” Reverse engineering tarkoittaa kifinteismallinnusta,

jossa tuotetta analysoidaan sen toiminnan selvittimiseksi ja sen jélkeen saatujen tietojen
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perusteella valmistetaan analysoitua tuotetta vastaava uusi tuote.”®® TAménkaltaisen
tuotekehitysstrategian kdyttdminen on datasddadoksen valossa ongelmallista, silld datasdddos
kieltdd kolmatta osapuolta kiyttdmésta vastaanottamaansa dataa kilpailevan tuotteen
kehittimiseen.?®® Datasiiddksen 6 artiklan 2 kohdan e -alakohta kieltisi kolmatta osapuolta
kayttdmastd dataa sellaisen tuotteen kehittdmiseen, ”joka kilpailee sen verkkoon liitetyn
tuotteen kanssa, josta sen saama data on perdisin”. Néin ollen, mikili kolmas osapuoli
vastaanottaa datan haltijan dataa datasdddoksen perusteella, se ei saa kdyttdad dataa
kdanteismallinnukseen. Datasdddos kuitenkin sallii datan kdyton laillisiin tarkoituksiin, mika
tarkoittaa, ettd datan vastaanottaja voi kehittdd saamansa datan perusteella palvelun, joka

kilpailee datan haltijan tarjoamien palveluiden kanssa.>*°

Tastd voidaan huomata, ettd datasdaddos tuo mielenkiintoisen vivahteen siithen, kuinka paljon
kilpailevat yrityksen haluavat saada dataa datan haltijalta datasdidoksen méérdysten
mukaisesti. Kilpailevalla yritykselld eli datan vastaanottajalla voi olla oikeus saada dataa
datasddadoksen nojalla, mutta se ei saa kiyttda dataa kilpailevan tuotteen luomiseen. Mikali
datan vastaanottajan intressissd on kehittdd datan haltijan tuotteen kanssa kilpailevaa tuotetta,
sen ei valttimattd kannata ottaa vastaan dataa, silld se voi vaikuttaa sithen, millaiset
mahdollisuudet datan vastaanottajalla on kehittii kilpailevaa tuotetta tulevaisuudessa.>*!
Tadma voi osaltaan hyddyttad datan haltijaa, silld kilpailijan tuotekehitys on datan saamisen
jédlkeen suurennuslasin alla, mutta kdytdnndssi datan haltijan voi olla hankalaa niytt4a toteen,

ettd kilpailija olisi hyodyntinyt dataa oman laitteensa tuotekehityksessa.

Kaiken kaikkiaan voidaan todeta, etti liikesalaisuussuojan hyddyntdminen datan jakamisen
minimoinnissa tai vélttdmisessa on haastavaa, silld pddasiassa liikesalaisuuksien suojaaminen
edellyttdd vain suojatoimia, eikd datasdddos anna oikeutta pidéttaytya datan jakamisesta kuin
muutamassa poikkeustilanteessa. Ensinndkin voidaan todeta, ettd litkesalaisuuden
madritelméan kriteerit sopivat suoraan sovellettuna heikosti datasdéddoksessd madriteltyyn
raakadatan késitteeseen. Mikéli raakadataa ja sithen kuuluvaa metadataa jaetaan rajoituksetta,
riskind on, ettd vastaanottaja voi saada raakadatasta johtamalla selville liikesalaisuuksia. Ndin
ollen voidaan katsoa, ettd liitkesalaisuuksia mééritellessa tulee ottaa huomioon myds se, mité

tietoja raakadata ja metadata voivat yhdessa paljastaa datan vastaanottajalle. Toisena
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heikkoutena on se, ettd datan jakamisesta pidattdytyminen on sdddoksen nakdkulmasta
hyvinkin rajallista ja poikkeuksellista. Datasdidds mahdollistaa ainoastaan
poikkeustapauksissa sen, ettei datan haltijan tarvitse antaa paédsya laitteen tuottamaan dataan.
Muutoin datasdddos ainoastaan tarjoaa sdédntelya siihen, ettd dataa tulee suojata tarpeellisin
toimenpitein, ja toisaalta siithen, ettd kilpaileva taho ei saa kéyttdd dataa kilpailevien

tuotteiden kehitykseen.
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7 Johtopaatokset

7.1 Mita datasaadoksen soveltaminen tarkoittaa laitteen valmistajan tai datan

haltijan nakékulmasta

Kuten edelld on todettu, ennen datasdddoksen voimaantuloa yritykset ovat hyddynténeet ei-
henkilGtietoja siséltdvédd dataa tuotekehityksessddn, ja muutoinkin kohdelleet dataa kuin
omaisuutenaan, joka synnytti datamarkkinoille lock in -tilanteen.?? Datasiidos ei kuitenkaan
sddntele datan omistusoikeutta, vaan se keskittyy tilanteisiin, joissa eri tahoilla on oikeus
kéyttii ja saada pidsy loT-laitteiden ja niihin liittyvien palveluiden tuottamaan dataan.?*®
Datasdddoksen ldhtdpisteend on erityisesti ei-henkildtietoja siséltdvé teollinen data, jonka
komissio nikee olevan avainasemassa EU:n sisdmarkkinoiden kilpailun ja innovaatioiden
edistdmiseen. Datasddddstd on myds kritisoitu, silld sen on katsottu asettavan pakottavia

velvoitteita my0s niille osa-alueille, joissa ei ole ndhtdvissd minkddnlaista markkinavoiman

epitasapainoa, taikka timi epitasapaino on piinvastainen siidoksen tavoitteiden kanssa.>**

Datasdddoksen myota datan yksipuolinen hyddyntdminen ei enédé ollut mahdollista, silld
datasddadoksen voimaantulon jilkeen ei-henkil6tietoja sisdltdvan datan hyodyntamisestd
tuotekehityksessd tai muussa tarkoituksessa on ollut sovittava etukiteen laitteen kayttdjan
kanssa, eli kiytannossa yritysten tulee sisdllyttdd tdmé pyynto oikeudesta kayttdd dataa
esimerkiksi sopimusehtoihin, mikili dataa halutaan hyddyntii entiseen tapaan.?®> Pakottavien
datanjakosdénndsten lisdksi yksi merkittivimmistd muutoksista oli datasdadoksen
soveltuminen yritysten viliseen datan jakamiseen seké yritysten viélisiin
datanjakosopimuksiin. Yleisesti ottaen téllaista yritysten vélistd pakottavaa sddntelyi ei ole
ollut, sill4 sitd ei ole voitu perustella markkinoiden tai sopimuksen toimimattomuudella kuin
poikkeustapauksissa.?’® On katsottu, etti yrityksilld on tarpeeksi tietotaitoa
sopimusneuvotteluihin seké resursseja ymmartdé timénkaltaisten sopimusten sisdltamét
oikeudet ja velvoitteet, ja vain harvoin yritykset kohtaavat tilanteen, jossa toinen yritys on
selvisti heikommassa asemassa toiseen osapuoleen nihden.?’ Nimi kaksi edelld selostettua

muutosta, eli pakottavat rajoitukset loT-laitteiden valmistajien oikeuteen kayttda laitteen
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muodostamaa dataa sekd eli pakottava sddntely yritysten vilisiin sopimusehtoihin ovat

merkittivid muutoksia aiempaan oikeustilaan.?”®

Toisaalta datasdddos asettaa my0s rajoituksia datan hyddyntdmiselle kéyttdjien ja kolmansien
osapuolten suuntaan: laitteiden kayttijit tai kolmannet osapuolet eivit saa hyodyntdd dataa
kilpailevien laitteiden kehittimiseen, mutta kilpailevan palvelun kehittiminen on sallittua.
Kerber on artikkelissaan katsonut tdimén antavan laitteiden valmistajille suojaa
innovaatiokilpailulta, joskin ilman hénti vakuuttavia perusteluja.?’” Toisaalta timé
innovaatiokilpailun rajoittaminen on hieman nurinkurinen sdddoksen tavoitteiden kanssa, silla
saddoksen yhtend péatavoitteena oli edistdd kilpailua ja innovaatioita EU:n sisdmarkkinoilla.
Se, ettd dataa ei saa hyodyntda kilpailevan laitteen valmistamiseen on heréttinyt pohdintaa
siitd, voivatko yritykset tosiasiallisesti hyodyntidd saamaansa dataa sallittujen palveluiden
tarjoamiseen ja kehittimiseen, ja onko yrityksilld sdddoksen perusteella padsy ndiden

toimintojen kannalta relevanttiin dataan.>®

Yhteenvetona voidaan siis todeta, ettd datasdadoksen soveltaminen aiheuttaa muutoksia datan
haltijoiden toimintaan monessa eri nikokulmassa. Ensinnédkin datan haltijoiden tulee
tunnistaa, millaista dataa heidin tulee sdéddoksen velvoitteiden perusteella jakaa, ja sisdltdako
jaettava data mahdollisesti litkesalaisuuksiksi luokiteltavaa tietoa, toiseksi yritysten tulee
kiinnittdd huomiota datan jakamisen teknisiin vaatimuksiin, ja kolmantena datan haltijoiden
tulee tehdd muutoksia sopimuskaytidntoihin, silld sopimuksissa tulee huomioida toisaalta
informointivelvollisuus laitteen kayttdjid kohtaan ja toisaalta datan suojaaminen

jakotilanteissa.*"!
7.2 Datan kasitteen maarittely suunnannayttajana

Kasitteiden méadrittely erittdin tdrkedd, madrittdvat sen, miten ymmarramme asiat ja téssa
tapauksessa madrittavat myos sen, mitd sdddoksen soveltamispiiriin kuuluu. Kuten tutkielman
edetessd on voinut huomata, datasdéddos sisdltda runsaasti erilaisia uusia kédsitteitd ja
madritelmid. Datasdédoksen siséltdmét oikeudet ja velvollisuudet rakentuvat ndiden

siidoksen sisiltimien uusien kisitteiden varaan, ja ovat riippuvaisia toisistaan.**? Datan
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késite on kaiken perusta ja 1dhtokohta, silld se médrittdd sen, mitd sdddoksen soveltamisalaan
kuuluu ja mitd sddadoksen jakovelvoitteiden nojalla datan haltijan tulee jakaa. Tdmén
madrittelyssa varsinkin helposti saatavilla olevan datan, metadatan, raakadatan, esikésitellyn
datan ja johdetun datan kisitteet ovat keskeisid. Kun sdddoksen perusteella jaettava data on
selvilld, datan késitettd sovelletaan muun muassa niissé tilanteissa, kun pohditaan
datanjakosopimuksia, datanjakostrategioita, tuotekehittelyd ja mahdollisten liikesalaisuuksien

suojaamista.

Datasdddostd on kritisoitu oikeuskirjallisuudessa, silla se ei sisdllé tarpeeksi selvada
maéritelmai siitd, mitd on siddoksen soveltamisalaan kuuluva data.>*® Varsinkin datan
tekninen méérittely ji4 ilman taustoitusta ja lisdperusteluja.’** Oikeuskirjallisuudessa on myds
esitetty, ettd datasdddoksen kattama soveltamisala on kapea, silld sdddos rajaa pois datasta
johdetut ja paitellyt tiedot sekd ohjelmistoprosesseista perdisin olevat tiedot, jotka laskevat

johdettua dataa ohjelmistoprosessin datasta.>%

Tutkielmassa on selvitetty, ettd datan tekniselld maéritelmélld sekd datan kasittelyn tekniselld
toteutuksella on merkitystd siithen, miten data mééritellddan oikeudellisesti datasdddoksessa.
Erityisesti datan teknisten ominaisuuksien méérittely vaikuttaa suoraan siithen, millainen
vaikutus silld on datanjakovelvoitteeseen seké jaettavan datan laajuuteen. Erityisesti
kompastuskiveksi muodostuu helposti saatavilla olevan datan kriteeri ”ilman kohtuutonta
vaivaa”, raakadatan kriteeri ”data, jota ei olennaisesti muuteta” seka késitellyn datan kriteeri
tieto, joka on tulosta lisdinvestoinneista datanarvojen tai tiedon madrittdmiseen”, kun

pohditaan datasiidoksen soveltamisalaa ja sen rajaamista.>*

Helposti saatavilla olevan datan ja esikésitellyn datan kisittelya rajoittavat kriteerit on myds
ndhty teknisen vélttimattomyyden, oikeusvarmuuden ja eturistiriitojen nikdkulmasta
ongelmallisina.’®” Kriteeristdssi on oikeudellista epdvarmuutta, silli prosessit voivat vaihdella

monimutkaisuuden, investointien sekd tyoméiirin laajuuden perusteella paljonkin.’*® Kuten on
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jo aiemmin todettu, raakadataa on haastavaa irrottaa kokonaan sen sisiltimésta

informaatiosta, ja lihes kaikki ymmirrettivissi oleva data on jollakin tavalla kisiteltyd.>%

Koska datasdadoksen soveltamisala on niin laaja-alainen, sisdltden seké henkilotietoja ettd ei-
henkilGtietoja siséltdvéin datan sekd B2C ettd B2B osapuolten vilisen datan jakamisen, on
tarkedd, ettd madritelmissé on joustavuutta, ja tdhdn pyritdin esimerkiksi kdyttdmalld avoimia
standardeja.’!” Toisaalta liian laaja-alaiset ja joustavat méiritelmit johtavat helposti
tulkintaongelmiin ja horjuttavat oikeusvarmuutta. Datasdéddos on kohtuullisen tuore asetus, ja
kisitteiden madritelmat ja soveltamisala tulevat todennidkoisesti tarkentumaan

oikeuskdytdnnossa.
7.3 Strategiat, joilla datan jakamista voidaan minimoida

Datasdddoksen soveltamisalaan kuuluvan datan kisitteen méadrittelyn jilkeen tutkielmassa
selvitettiin erilaisia toimintamalleja, joilla datan haltijat voisivat minimoida datan jakamisen.
Naistéd toimintamalleista henkilGtietostrategia seki tekninen strategia keskittyivét datan
késittelyyn ja sithen, miten datan kasittelylld paéstiisiin sithen lopputulokseen, ettei
tallennettava tai siirrettdva data kuuluisi asetuksen soveltamisalaan. Oikeudellinen strategia
taas keskittyy datan jakamisen vilttdmiseen ja datan sisédltdimin tiedon suojaamiseen
oikeudellisen instrumentin, eli liikesalaisuuden suojan kautta. Datasddaddksen piiriin kuuluvan
datan késitteen madrittelylla on kuitenkin suuri rooli my®0s siiné arvioinnissa, miten

litkesalaisuuksien suoja soveltuu loT-laitteiden tuottamaan dataan.

Tekninen strategia perustuu nimensd mukaisesti laitteen tekniseen suunnitteluun. Strategian
tarkoituksena on hyodyntad reunalaskentaa, jolloin raakadataa ei siirretd tai tallenneta
mihinkddn, vaan data késitellddn laitteessa ja timin jdlkeen se tallennetaan laitteeseen tai
siirretdin palvelimelle.’!! Strategian tavoitteena on, etti reunalaskennan avulla kisitelty data
el kuuluisi datasdddoksen soveltamisalaan, jolloin siti ei tarvitsisi jakaa. Oikeudellisesta
ndkokulmasta strategian keskiossd on datasdddoksen resitaalikappaleessa 15 maéaéritelty
johdetun datan késite sekd 3 artiklan mukainen suunnitteluvelvoite ja 4 artiklan mukainen

datanjakovelvoite.
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Privacy by design- suunnittelussa keskeistd on henkilotietojen anonymisointi laitteen
tuottamaa dataa kasitteleméllé. Télla strategialla on kuitenkin rajansa: ensinnékin, datan
kisittely erilaisin anonymisointi toimenpitein ei valttimaétti tee datasta johdettua dataa.
Lisdksi EU:n komissio on katsonut, ettd anonymisointiin kdytetyt investoinnit eivéit ole
sellaisia merkittdvid investointitoimenpiteitd, joiden takia data katsottaisiin johdetuksi
dataksi.’!? Kdytinndssi timi tarkoittaa siti, ettd anonymisoitu data saattaa silti kuulua
datasddadoksen jakamisvelvoitteiden piiriin, mikali se on kdyttdjdn toimista syntynytta

laitedataa, ja datan kasittely ei ole vaatinut muita merkittdvid investointeja.

Teknisen strategian hyddyntdminen saa tukea myds komission laatimasta oppaasta. Komissio
on todennut, ettd reunalaskennalla tuotettu data ei ole datasdddoksen jakovelvoitteiden
piirissd, mikéli laitteesta saadaan ulos vain johdettua dataa, eikd raakadataa tallenneta tai
siirreti laitteen ulkopuolelle missdin vaiheessa kisittely4.>!3 Niin ollen till tekniselld
strategialla datan haltijat voivat vélttad datan jakamisen, mikéli data késitelldén johdetuksi
dataksi suoraan loT-laitteessa. Toisaalta, jos raakadataa ei missdén vaiheessa tallenneta tai
siirretd laitteen ulkopuolelle, talloin myoskéén laitteen valmistaja tai datan haltija ei saa

laitteen tuottamaa raakadataa. Télld voi olla merkitystd muun muassa tuotekehityksessa.

Oikeudellisella strategialla yritys pyrkii suojaamaan liikesalaisuuksia sisdltavad dataa, ja
koska datasdddos ei perussddnnon mukaan anna vapautusta liikkesalaisuuksia sisdltavin datan
jakamisesta, timén strategian perustana on datasdddoksen 5 artiklan 11 kohdan
poikkeussddnnos ja sen tulkinta. Tamain lisdksi keskiossé on litkesalaisuuden kisitteen
kriteeriston soveltaminen jaettavaan dataan, eli sen selvittiminen, voidaanko jaettava data

katsoa liikesalaisuudeksi.

Oikeudellisen strategian hyodyntdminen vaatii késitellyistd kolmesta strategiasta eniten
tulkintaa. Ensinndkin datan haltijan tulee tunnistaa liikesalaisuuksia sisdltdva data, ja datan
tulee tayttaa liikesalaisuuden kriteerit. Tutkielmassa huomattiin, ettid esimerkiksi raakadataan
litkesalaisuuden kriteerit eivét vélttdmatta sovellu ongelmattomasti. Tdmén jilkeen 5 artiklan
11 kohdan mukaisten olosuhteita koskevien vaatimusten tulee tdyttyéd, jotta datan jakamisesta
voidaan kieltdytyd. Ndma olosuhteita koskevat vaatimukset, kuten todenndkdinen vakava
taloudellinen vahinko, ovat tulkinnanvaraisia ja usein tapaus- ja tilannekohtaisia, jolloin

voidaan pohtia, mihin soveltamisalan raja vedetdén ja vaarantavatko liian laveat kriteerit
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oikeusvarmuuden. Mikaili kolmas osapuoli haluaa riitauttaa datan jakamisen epadmisen,
kolmas osapuoli voi saattaa asian toimivaltaisen viranomaisen ratkaistavaksi datasdadoksen 5
artiklan 12a kohdan mukaisesti. Niin ollen sek liikesalaisuutta sisdltdvin datan késite, ettd
vakavan taloudellisen vahingon todennédkoisyysaste tulevat tarkentumaan ensinnikin

viranomaisen menettelyssd, ettd myohemmin oikeuskdytannossa.



