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Notaarityon tarkoituksena on selvittié, kuinka Euroopan unionin digipalvelusdaddksen ja
tekodlysdddoksen syvavadrenndsartikloja voidaan soveltaa rinnakkain voimassa olevan oikeuden,
EU:n virallisldhteiden seké oikeuskirjallisuuden perusteella. Molemmat sdédokset ovat tuoreita, minka
takia niitd yhdistavaa oikeustieteellisti tutkimusta on vield vahén. Notaarityd pohjautuu Aineettomat
oikeudet datayhteiskunnassa -kurssilla kirjoitettuun seminaarityohon.

Syvavaiarenndsten levidminen verkossa on kasvanut viime vuosina merkittdvasti. Tdmén taustalla on
muun muassa tekodlyn kiihtynyt kehitys, joka on helpottanut syvavaarenndsten luomista. EU-
oikeudessa syvéviirennoksié sdddellddn digipalvelusdddoksessd ja tekodlysdddoksessd osana EU:n
nykyistd datastrategiaa. NotaarityOssa totean molempien sdddosten sdantelevin syvavadrennoksia
samalla tavalla, eli syvavadrennosten keinotekoisen alkuperin ilmoittamisella avoimesti. Tdmén takia
notaarityd keskittyy selvittimadn sdddosten kdytdnnon soveltamisen yhteneviisyydet ja erot sekd
sddddsten soveltamista paillekkaisissa tilanteissa.

Notaarityon tutkimusmenetelma on lainopillinen. Sddddsten tuoreuden takia oikeuskaytantoa ei
valitettavasti ole, joten tyd pohjautuu muihin oikeusléhteisiin. Notaaritydssd systematisoin
saddostekstid, sdddoksen perusteluita, virallisldhteitd sekd oikeuskirjallisuutta. Tydn pohjalta totean,
ettd sdddoksid yhdistdd samanlaiset avoimuusvelvoitteet ja 1dhes identtiset syvavaarennosten
madritelmat. Saadoksid erottaa eniten velvoitteiden sitovuus, kohde ja tdytdntdonpano.

Tyon keskeinen tutkimustulos on se, ettd tekoédlysdddos ohjaa kdytdnnossda myos digipalvelusdddoksen
soveltamista, koska unionin virallisldhteet ja kdytinnesddnnot korostavat tekodlysdddoksen sisdltdvin
syvavaidrennosten avointa merkitsemisti koskevat parhaat kdytinnot. Vaikkakin digipalvelusdddoksen
kohde ja tavoite eroavat tekoédlysdadoksestd, jaa se silti ilman omia konkreettisia soveltamisohjeita ja
sen merkitys sdddosten rinnakkaisessa taytdntoonpanossa jaa vahiiseksi. Toinen keskeinen huomio on
se, ettd molemmat sdddokset sisiltivit soveltamisaloissaan tiettyjd rajoituksia, jotka mahdollistavat
tilanteen, jossa tietyt syvavadrennokset jadvat ilman minkéinlaista sdéntelyd. Tdma ei ole
tarkoituksenmukaista ja onkin toivottavaa, ettd Euroopan unioni korjaa timéan saéntelyaukon
tulevaisuudessa.

Avainsanat: Syvéviidrennokset, tekodly, EU-oikeus
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1 Johdanto

1.1 Taustaa

Syvavédrennokset ovat aidolta vaikuttavaa kuva-, video- tai ddnimateriaalia, joka on yleensi
tuotettu tekodlyn avulla kiiyttien olemassa olevia materiaaleja.! Termi syvivéiirennos
(Deepfake) sai alkunsa vuonna 2017 samannimiseltd Reddit-kayttdjalté, joka latasi alustalle
julkisuuden henkildisti vidrennettyd pornografiaa.” Syvividrenndkset ovat yleistyneet viime
vuosien aikana tekodlyjdrjestelmien nopean kehityksen ansiosta. Timén kaltainen
kuvamateriaalin manipulointi on jo pitkdin ollut olemassa, mutta tekoédlyn avulla
syvavidrennosten luominen on helpottunut ja niiden luomiseen tarvittavan materiaalin maara
on vihentynyt. Tekoélyjdrjestelmien kehitys on myds johtanut siihen, ettd syvivairennoksia
on entistd vaikeampi erottaa todellisista materiaaleista. Syvavdarennoksilld on paljon
merkitystd muun muassa disinformaation ja ilman suostumusta tehdyn syvavadiarennetyn
pornografian levittdmisessd, minké takia sdéntelyn tarve on lisdéntynyt. Syvavadrennokset
ovatkin nousseet viime aikoina myos otsikoihin, kun esimerkiksi viestipalvelu X:n

tekodlybotti seksualisoi palveluun julkaistuja naisten ja lasten kuvia.>

Syvaviairennoksid sdddellddn Euroopan unionin tuoreissa digipalvelusdddoksessad sekéd
tekodlysddadoksessd. Namd molemmat ovat osa unionin vuonna 2020 julkaisemaa
datastrategiaa. Strategian tavoitteena on luoda datan sisdmarkkinat, jossa toimijoilla on
vaivaton pdésy ldhes rajattomaan midradn dataa. Ndin Euroopan datataloutta saadaan
kehitettyi eteenpiin.* Tekoilysiiddds (AIA) astui voimaan vuonna 2024 ja sen soveltaminen
aloitetaan vaiheittain vuoteen 2027 mennessi.’ Sddddksen tavoitteena on asettaa velvoitteita
tekodlyjérjestelmien tarjoajille ja kdyttoonottajille. Digipalvelusdaddds (DSA) astui voimaan
vuonna 2022 ja sen soveltaminen aloitettiin vuonna 2024.° DSA:n tavoitteena on suojella

kuluttajia alustapalvelujen kautta jaettavalta haitalliselta ja laittomalta sisallolta.

! Kyberturvallisuuskeskus 2024,

2 Somers 2020, MIT Sloan.

3 Helin 2026, Helsingin Sanomat.
4 Komission tiedonanto 19.2.2020.
> AIA 113 artikla.

® DSA 93 artikla.



Sekd DSA:ta ja AIA:ta on tutkittu paljon niiden uutuuden ja séédntelytavoitteiden takia. Myos
DSA:n ja AIA:n yhdistivii tutkimusta on tehty’, mutta niiden nikokulmana on ollut
tarkastella sddnnosten tehokkuutta syvavairennosten haittavaikutusten kitkemisessa.
Tarkoituksenani onkin siis tarkastella ndiden sddddsten soveltamisaloja ja pohtia, miten niiden

rinnakkaissoveltaminen voisi toteutua.
1.2 Tutkimuskysymys ja menetelma

Tutkimuskysymykseni on: Miten digipalvelusdéddoksen ja tekodlysdadoksen syvavadrennoksia
koskevat artiklat soveltuvat rinnakkain? Tdhén kysymykseen vastatakseni minun tiaytyy ensin
vastata alakysymyksiin, miten DSA:n 35 artiklan 1 kohdan alakohtaa k ja siihen liittyvid
artikloja sovelletaan, ja miten AIA:n 50 artiklan 4 kohdan 1. kappaletta ja siihen liittyvia
artikloja sovelletaan. Tama tutkimus ei késittele artiklan 4 kohdan 2. kappaletta, joka
sddntelee yleisolle yleisestd edusta tiedottavaa tekstid, jota on tekoélyjdrjestelmin avulla
manipuloitu. Tama tutkimus ei mydskéén keskity artiklan 2 kohtaan, joka sdéntelee osaltaan

synteettista sisdltod tuottavien tekodlyjéarjestelmien tarjoajien lapindkyvyysvelvoitteita.

Tutkimukseni hyodyntdd lainopillista tutkimusmenetelméa. Artiklojen soveltamisalan ja
tulkinnan 16ytdmiseksi aion analysoida ja systematisoida sdddostekstid, sdddoksen
perustelukappaleita, sdddoksen ulkopuolisia virallisldhteitd sekd aiheeseen relevanttia
oikeuskirjallisuutta. Téstd aiheesta ei ole vield ilmennyt oikeuskaytintod, minké takia
tutkimus pohjautuu pitkélti ns. soft law-ldhteisiin. Soft law-14hteet eivét ole sitovaa oikeutta,

mikd on otettava huomioon niihin vedotessa.

Tutkielmassani ensin analysoin erikseen DSA:n ja AIA:n syvivadrenndssddnnosten sisdltod,
soveltamisalaa, tdytantoonpanoa sekd sddadoksisséd kaytettyd syvivadrennosten madritelmaa.
Tadmin jdlkeen vertailen havaintojani ja pyrin luomaan kisityksen siitd, miten sdédnnoksié

voidaan soveltaa rinnakkain. Lopuksi esitidn johtopaédtokseni.

7 Bsim. Salvi 2025 ja Hristov 2025.



2 Digipalvelusaados
2.1 Johdatus Digipalvelusaadoksen sisaltoon

Euroopan unionin digipalvelusdddoksen tavoitteet luetellaan sdddoksen 1 artiklassa. Sen
mukaan séddos edistdd unionin sisimarkkinoita vahvistamalla turvallista, ennustettavaa ja
luotettavaa verkkoymparistod koskevia yhdenmukaistettuja sddntoja. Ndiden sédéntdjen on
tarkoitus helpottaa innovointia ja suojella tehokkaasti perusoikeuksia. Sddddstd sovelletaan
vilityspalveluihin, joiden vastaanottajilla on toimipaikka tai jotka sijaitsevat unionin sisilla.?
Koska kyseessd on Euroopan unionin asetus, on sdddoksen teksti sisélloltddn ja muodoltaan
suoraan velvoittava kaikissa jisenvaltioissa.” Tavoitteiden saavuttamiseksi DSA séintelee
vilityspalveluita kolmella eri tavalla: méarittelemaélld, milloin vélityspalveluiden tarjoaja on
vastuussa sen vilittdimésti tiedosta (I luku), asettamalla vélityspalveluiden tarjoajille niiden
toimintaan liittyvid huolellisuusvelvoitteita (III luku) sekd madritteleméalld sdddoksen
noudattamisen tdytdntddnpanon, valvonnan ja noudattamatta jattdmisen seuraamukset (IV

luku).

III luvun 5 jakso sddtelee erittdin suurten verkkoalustojen (VLOP) seka erittéin suurten
verkossa toimivien hakukoneiden (VLOSE) lisdhuolellisuusvelvoitteita. DSA asettaa 34
artiklassa VLOP ja VLOSE tarjoajille velvoitteen toteuttaa riskianalyyseja niiden palveluihin
liittyvistd jarjestelmistd. DSA 35 artikla velvoittaa VLOP ja VLOSE tarjoajia suorittamaan
riskianalyysien tuloksien pohjalta riskinvdhentdmistoimenpiteitd. Artikla antaa my0s
esimerkkejd mahdollisista toimenpiteistd, joista yksi koskee syvavédrennettyyn sisdltoon
reagoimista. Artiklan 2 ja 3 kohta sdéntelevit, ettd Euroopan digitaalisten palveluiden
lautakunnan (my6hemmin vain lautakunta) on annettava raporteissaan parhaita kdyténtoja
riskien vahentdmiseksi ja ettd komissio voi antaa suuntaviivoja artiklan soveltamisesta ja
toimenpiteiden suosittelemisesta. DSA:n 45 artikla mahdollistaa kidytdnnesdéntdjen laatimisen
sddadoksen soveltamisen selkeyttdmisestd. DSA IV luvussa miiritellddn sdaadoksen
taytdntdonpanon ja valvonnan toimivaltaisista viranomaisista. III luvun 5 jakson

tdytintddnpanosta vastaa yksinomaisesti komissio. '°

8 DSA 2 artikla.
9 SEUT 288 artikla.
10DSA 56 artikla.



2.2 35 artiklan sisalto
2.2.1 Saadosteksti ja sen perustelut

Syvévadrennoksid sddnnellddn DSA:n 35 artiklassa, erityisesti sen 1 kohdan alakohdassa k.
Artiklan sisdlt6d on avattu johdantokappaleen perusteluissa 86—90. Artiklan 1 kohdan

mukaan:

Erittdin suurten verkkoalustojen ja erittdin suurten verkossa toimivien
hakukoneiden tarjoajien on otettava kayttoon kohtuullisia, oikeasuhteisia ja
tehokkaita riskinvdhentdmistoimenpiteitd, jotka on mitoitettu vastaamaan 34
artiklan mukaisesti tunnistettuja erityisié jirjestelmériskejd, kiinnittien erityisti
huomiota tdllaisten toimenpiteiden perusoikeuksiin kohdistuviin vaikutuksiin.

Riskienvihentdmistoimenpiteet on siis mitoitettava vastaamaan 34 artiklan riskianalyysin
tuloksia. 34 artiklan riskianalyyseissd on otettava huomioon neljé eri jarjestelmariskien
luokkaa: laittoman sisillon levittiminen, mahdolliset kielteiset vaikutukset perusoikeuksiin,
mahdolliset kielteiset vaikutukset kansalaiskeskusteluun, vaalimenettelyihin ja yleiseen
turvallisuuteen sekd mahdolliset kielteiset vaikutukset sukupuolittuneeseen vékivaltaan,
kansanterveyteen ja alaikdisten suojeluun. Syvévidrennoksiin voidaan kohdistaa
riskienvdhentdmistoimenpiteitd vain, jos ne kuuluvat yhteen tai useampaan jérjestelmariskien
luokkaan. Syvavédrenndksilld voi olla lukuisia haitallisia vaikutuksia, joista erityisesti
vaalimanipulointiin liittyvén disinformaation seké syvévéddrennetyn pornografian jakaminen
voidaan katsoa kuuluvan edelld mainittujen jarjestelmériskien alle. Taten siis on tulkittavissa,
ettd VLOP ja VLOSE tarjoajien tulisi ottaa huomioon myos syvavadrennokset ja niiden

vaikutukset omissa riskianalyyseissddn.

34 artiklan vastaavuuden lisdksi 35 artiklan toimenpiteiden on oltava kohtuullisia,
oikeasuhteisia sekd tehokkaita. Toimenpiteiden tulisi myds noudattaa kaikkia DSA:n
huolellisuusvaatimuksia.!! Perusteluissa on mys tdsmennetty, ettii oikeasuhteisuudella
tarkoitetaan toimenpiteen suhdetta tarjoajien taloudellisiin valmiuksiin ja tarpeeseen valttdi
palvelun kdyttoon kohdistuvia tarpeettomia rajoituksia. VLOP ja VLOSE tarjoajat omaavat
kokonsa takia yleensi laajat resurssit, mutta niiltéikéifin ei voida vaatia liikoja rasituksia.'?

Perusoikeuksista perusteluissa on myos nostettu erityisesti esiin toimenpiteiden vaikutus

" DSA johdanto-osa 86 perustelukappale.
12 Wilman — Kaléda — Loewenthal 2024 s. 267.



sananvapauteen. 3 Artiklassa siis médritelliiin toimenpiteiden luonne, mutta niille ei anneta
konkreettista muotoa. TAmi on ymmarrettivai, silld toimenpiteen muoto riippuu paljon siité,
minkélaiseen jarjestelmériskiin toimenpiteelld pyritddn vaikuttamaan. Siksi artikla siséltaa
myos alakohdat a—k, jotka antavat esimerkkeja erilaisista toimenpiteistd. Nditd ovat muun
muassa palveluiden suunnittelun, ehtojen, algoritmien ja tiedotuksen mukauttaminen. Télle
tutkimukselle kuitenkin tdrkein alakohta on k, joka késittelee syvivaarennoksisti koituvien

riskien vahentamista.

k) sen varmistaminen, etti tietty tieto on erotettavissa selvésti erottuvien
merkintdjen avulla, kun se esitetddn niiden verkkorajapinnoilla, jos se on tuotettua
tai manipuloitua kuva-, dédni- tai videosisiltdd, joka selvésti muistuttaa olemassa
olevia henkil6itd, esineitd, paikkoja tai muita tahoja tai tapahtumia ja antaa
henkil6lle valheellisen vaikutelman siité, ettd se on aito tai totuudenmukainen;
liséksi sellaisen helppokdyttdisen toiminnon tarjoaminen, jonka avulla palvelun
vastaanottajien on mahdollista ilmoittaa tillaisista tiedoista.

Alakohta ei suoraan nimed syvavadrennoksid, mutta sisdltda niitd vastaavan méaaritelmain, joka
on lihes identtinen esimerkiksi tekoilysiidoksen méiritelmin kanssa.'* Maritelmin liséksi
alakohdassa annetaan kaksi toimenpide-ehdotusta syvivairenndsten aiheuttamien riskien
viahentdmiseksi. Ensinndkin palveluilla esiintyvin syvivairennetyn sisdllon on oltava
“erotettavissa selvésti erottuvien merkintdjen avulla” muusta sisdllostd. Toiseksi palveluilla
pitdisi olla helppokiyttdinen ilmoitusjirjestelmi syvividrennetyn sisdllon ilmiantamiseksi.
Saddoksen perustelut eivit valitettavasti avaa téitd kyseistd alakohtaa ja sen tulkintaa. Sen
sijaan perusteluissa korostetaan, ettd toimenpiteiden valitsemisen tulisi perustua parhaisiin
kaytettavissd oleviin tietoihin, seké ettd toimenpiteiden valmistelussa tulisi kuulla kaikkia

ryhmii, joihin toimenpide voi vaikuttaa.'®

Alakohdan ensimméiinen toimenpide on siis avoimuusvelvoite. Syvivéddrennetyn siséllon
keinotekoista alkuperéé ei saisi piilottaa, vaan kiyttdjid pitda erityisesti tiedottaa siitéd.
Sanamuodot ’tieto on erotettavissa” ja “’selvisti erottuvien merkintdjen avulla” kuvaavat tata
velvollisuutta. Timéa toimenpide antaa siis verkkoalustoille kehotuksen puuttua alustoilla
esiintyviin syvavadrennoksiin, joita on ladattu kyseiselle alustalle. Toinen toimenpide on

ilmoitusmenettelyn mahdollistaminen. Témé sopii yhteen muiden DSA:n

13 DSA johdanto-osa 86 perustelukappale.

14 AIA 3 artikla 60 kohta: “tekoilylli tuotettua tai kisiteltyd kuva-, déni- tai videosisiltdd, joka muistuttaa
olemassa olevia henkil6itd, esineitd, paikkoja, toimijoita tai tapahtumia ja joka antaa henkildlle valheellisen
vaikutelman siitd, ettd se on aito tai totuudenmukainen.”

15 DSA johdanto-osa 90 perustelukappale.



ilmoitusmenettelyvelvoitteiden kanssa.'® Niiden kohdalla kuitenkin kyse on vain laittoman
siséllon ilmiantamisesta, mika ei valttdmatta tarkoita syvavéadrennoksid. TAiméa on hyva
ilmoitusmenettelyn laajennus, silld ilmoitusten rajaaminen vain laittomaan sisdltoon jattaa

paljon haitallista siséltéd ilman sdantelya.

On kuitenkin tarkedd huomioida, ettd alakohta k ja kaikki muutkin alakohdat sitd ennen, ovat
ainoastaan esimerkkejé riskienvdhentdmistoimenpiteistd, joilla voidaan ratkaista joitakin
jarjestelmairiskejd. Tétd esimerkkien listaa selittdd se, ettd sdddoksen valmisteluvaiheessa
jasenvaltiot eivit padsseet yhteisymmarrykseen joistain sdéntelykohteista, kuten
syvavadrennoksisti. Poliittisena kompromissina néitd sdéintelykohteita sisillytettiin artiklan
alakohdiksi, jolloin VLOP ja VLOSE tarjoajia vain kehotetaan ottamaan toimenpiteita
huomioon.!” Artiklan konkreettinen soveltaminen jii itse VLOP ja VLOSE tarjoajien
paitettdviksi. Tété tarjoajien valinnanvapautta ei ole suoraan kirjattu 35 artiklaan niin kuin se
on kirjattu 36 artiklaan.!® Kirjallisuudessa on todettu, etti vaikka timi valinnanvapaus on 35
artiklassa sanomattomana mukana, voi sen suora puuttuminen johtaa mahdollisiin

tulkintaongelmiin.'’

Artiklan kdytdnnon soveltamista ja velvoittavuutta varten on laadittu myds artiklan 2 ja 3
kohdat, joiden mukaan lautakunta julkaisee vuosittain raportteja ilmestyneisté
jarjestelmiriskeistd ja parhaista kiaytdnnoistd niiden vihentdmiseksi, ja komissio voi antaa
suuntaviivoja artiklan soveltamisesta. Ndma eivét ole suoraan velvoittavia, mutta niilld voi
olla merkitystd, koska niiden noudattamatta jattdminen nostaa myds 34 ja 35 artiklojen
noudattamatta jittdmisen riskid.?® Lisiksi DSA mahdollistaa vapaaehtoisten

kiytinnesiintojen laatimisen.*!
2.2.2 Virallislahteet

Lautakunta julkaisi ensimmadisen vuotuisen raporttinsa marraskuussa 2025. Raportin
laatimiseksi lautakunta on kdyttinyt VLOP ja VLOSE tarjoajien teettdmié riippumattomia
tarkastuksia, joista on sdddetty DSA 37 artiklassa. Tarkastusten perusteella lautakunta on

nostanut esille yleisid jarjestelmariskejd sekd parhaita kdytantdja niiden vahentdmiseksi. DSA

16 Esimerkiksi DSA 20 artikla.

17 Husovec 2024 s. 324-325.

18 DSA 36 artikla 5 kohta: “Tarjoajalla tai tarjoajilla - - on oikeus valita toteutettava - - erityistoimenpide.”
19 Wilman — Kaléda — Loewenthal 2024 s. 269.

20 Eder 2024 s. 1211.

21 DSA 45 artikla.



el missdén kohtaa mainitse syvavaarennoksid suoraan nimeltd, mutta raportissa sen sijaan

syvaviairennokset mainitaan muutamankin kerran.

Ensimmadiseksi syvavaidrennokset mainitaan esimerkkind jarjestelmariskeina liittyen yksityis-
ja perhe-elimin perusoikeuteen seki sukupuoleen perustuvaan vikivaltaan.?> On hyvi
huomioida, ettd ndm& molemmat nostot rinnastavat syviavairennoksid niiden rdikedén
ilmenemismuotoon eli syvéviidrennettyyn ja ilman suostumusta tehtyyn pornografiaan eika
niinkdén kisittele syvavaarennoksid disinformaation levittijini. Nailld nostoilla on kuitenkin
merkitystd, koska ne osoittavat, ettd syvavadrennoksilla on mahdollisuus aiheuttaa DSA:n
mukaisia jérjestelmériskejé ja sen takia VLOP ja VLOSE tarjoajien tulisi siis ottaa ne

huomioon riskienvdhentdmistoimenpiteissa.

Toiseksi raportissa tuodaan esille muutama esimerkki VLOP ja VLOSE tarjoajien ottamista
riskientoimenpiteistd koskien syvavédrennoksid. Ensinndkin tarjoajat péivittivit ehtojaan 35

t.23 Toiseksi

artiklan alakohdan b mukaisesti ottaen huomioon muun muassa syvavaarennokse
tarjoajat kayttivat tekodlyjarjestelmid tunnistamaan tekoélylld tuotettua siséltod seké kehittivét
toimintatapoja, joiden tavoitteena oli estdd tekodlyn kayttod oikeiden ithmisten
imitoimiseksi.>* Nama jilkimmiiset toimenpiteet on rinnastettu 35 artiklan alakohtaan k.
Tama osoittaa, ettd kyseessd on alakohdan k soveltamisen parhaita kdytintojad lautakunnan
mukaan. Valitettavasti nimékin toimenpiteet jadvit tulkinnanvaraisiksi, silld raportti ei

esimerkiksi avaa, milld tavoin tarjoajat ovat muuttaneet toimintatapojaan.

Komissio on kirjoittamishetkeen mennessé julkaissut kahdet suuntaviivat koskien DSA:n
soveltamista: komission suuntaviivat toimenpiteille alaikéisten korkeatasoisen
yksityisyydensuojan ja turvallisuuden varmistamiseksi verkossa sekd komission suuntaviivat
VLOP ja VLOSE tarjoajille vaaliprosesseihin liittyvien jérjestelmériskien vahentdmisesta.
Alaikéisten suojelua koskevissa suuntaviivoissa todetaan syvavadrennosten osalta vain se, etti
ne voivat vaikuttaa alaikdisten kdyttdytymiseen internetissd, miké voi johtaa turvallisuus- ja
yksityisyysriskeihin.?> Muuten syviviirenndksii tai 35 artiklan alakohtaa k ei kisitelld

suuntaviivoissa sen enempéa.

22 Lautakunta raportti (2025) 3.2 (s. 18) ja 3.4 (s. 24).

23 Lautakunta raportti (2025) 4.3 (s. 34).

24 Lautakunta raportti (2025) 4.6 (s. 38).

25 Komission suuntaviivat C/2025/5519 Johdanto 2 kohta.



Vaaliprosesseja koskevat suuntaviivat sen sijaan késittelevit syvivairennoksid paljon
laajemmin. Suuntaviivoissa kehotetaan toteuttamaan toimenpiteitd, joilla kayttdjat pystyvit
paremmin arvioimaan heille esitetyn sisdllon alkuperdd, esimerkiksi faktantarkistusmerkinnat
ja kehotteet arvioida sisiltod kriittisesti.?® T#ssé kohtaa ei viitata suoraan syvivéiarenndksiin,
mutta toimenpiteet ovat silti relevantteja, koska syvéavidrennoksilld on suuri merkitys
disinformaation levittdmisessd. Syvévidrennokset mainitaan ensimmaiisen kerran nimelté
suuntaviivojen 3.3. luvun kohdassa 37. Tdssd komissio toteaa, ettd tekodlysdados siséltdd 35
artiklan soveltamisen parhaat kdytannot syvavéadrennoksid varten eli niiden merkitsemisté
koskevat vaatimukset. Komissio suositteleekin VLOP ja VLOSE tarjoajia sovittamaan
kaytantonsd AIA mukaisiksi. Tdméin jilkeen suuntaviivat vain toistavatkin AIA 50 artiklan

mukaisia velvoitteita.?’

Suuntaviivojen toimenpiteet rajoittuvat kuitenkin vain vaaliprosesseihin ja ne on
padsiintdisesti osoitettu vain VLOP ja VLOSE tarjoajille.?® Merkittivinti niissi
suuntaviivoissa on kuitenkin se, ettd komissio haluaa korostaa AIA:n roolia syvévadrenndsten
sadntelyssd. Namé suuntaviivat yhdistdvat VLOP ja VLOSE tarjoajat suoraan AIA:n

sdantelyyn, vaikkakin vain vaaliprosessien osalta.

DSA mahdollistaa vapaachtoisten kdytinnesddntdjen laatimisen, joissa allekirjoittajat
sitoutuvat yhteisiin toimenpiteisiin tai soveltamisratkaisuihin. Timén tutkimuksen kannalta
relevantit kdytdnnesdénnot ovat disinformaatiota koskevat kaytinnesdannot, jotka laadittiin
ensimmadisen kerran vuonna 2018, vahvistettiin vuonna 2022 ja lautakunta hyvéksyi ne osaksi
DSA:n sdintelykokonaisuutta vuonna 2025. Kaytinnesaanndilla on 42 allekirjoittajaa, joista 5
ovat myds komission nimeimii VLOP tai VLOSE tarjoajia.?’ Kiytinnes4innot sisltiviit
kaksi syvavéadrennoksid mainitsevia velvoitteita (engl. commitment) sekd muutamia

toimenpiteitd (engl. measure), joilla on tarkoitus tiyttad velvoite.

Kiytannesdintdjen velvoite 14 pyrkii luomaan yhteisymmairryksen allekirjoittajien kesken
siitd, minkdlainen toiminta voidaan lukea manipuloivaksi ja harhaanjohtavaksi. Téssd yhtena
esimerkkind mainitaan “ilkivaltaiset” syvavairennokset (eng. malicious deep fakes). Tama

osoittaa, ettd allekirjoittajien kesken on yhteisymmarrys siitd, ettd syviavaddrennokset voivat

26 Komission suuntaviivat C/2024/3014 3.2.1 luku 27 kohta alakohta c.

27 Komission suuntaviivat C/2024/3014 3.3. luku 40 kohta alakohta b.

28 Komission suuntaviivat C/2024/3014 2 luku.

2 VLOP tai VLOSE allekirjoittajia ovat Google, Meta, LinkedIn, Microsoft (Ads ja Bing) sekd TikTok.



olla haitallisia. Kdytdnnesddnnot eivit kuitenkaan tdsmennd, milloin syvévadrenndkset ovat
“ilkivaltaisia.” Velvoite 15 velvoittaa allekirjoittajia, jotka kehittdvat tai kiyttavét
generatiivista tekodlyd noudattamaan AIA:n asettamia ldpindkyvyysvelvoitteita ja
manipuloivien kdytanteiden kieltoja. Velvoitteen noudattamiseksi allekirjoittajien tulee luoda
tai ilmoittaa kdyténteistd, jotka vihentdvit manipuloivien tekodlyjirjestelmien
haittavaikutuksia seki ovat luotettavia ja ottavat kiyttijien oikeudet huomioon.*° Jilleen
syvavadrennosten osalta DSA:n sddntelyn tarkempi soveltaminen rinnastetaan AIA:n
saannoksiin. Kdytdnnesidintdjen osalta on kuitenkin hyvd huomioida, ettd ne velvoittavat vain

niiden allekirjoittajia.

DSA:n ulkopuolisten virallisldhteiden tarkoituksena olisi selkeyttda sdddoksen soveltamista
kiytdnnossd. Kuitenkin lautakunnan raportti, komission suuntaviivat seka kdytdnnesaannot
eivit anna konkreettisia toimenpide-ehdotuksia tai ne viittaavat soveltamisessa suoraan AIA:n
sadnnoksiin. AIA:n sddnndsten suuri merkitys DSA:n soveltamisessa nostaa kysymyksen
siitd, voidaanko DSA:n velvoitetta edes soveltaa itsendisesti, jos soveltaminen on kytketty

tiukasti AIA:n soveltamiseen.

2.3 Saantelyn kohde

DSA:n 35 artikla on sijoitettu III luvun jaksoon 5, joka sddntelee VLOP ja VLOSE-tarjoajia ja
niitd koskevia huolellisuuden lisdvelvoitteita. Taten kyseinen artikla soveltuukin ainoastaan

VLOP ja VLOSE tarjoajiin.

DSA 33 artikla médrittelee, milld edellytyksilld vilityspalvelujen tarjoajat voidaan luokitella
VLOP- tai VLOSE-kategoriaan. Sen mukaan tarjoajalla tulee olla keskimadraltaan
kuukausittain 45 miljoonaa unionissa olevia palvelun aktiivisia vastaanottajia, ja komissio on
ne erikseen nimennyt. Téhin mennessd komissio on nimennyt yhteensé 21 tarjoajaa, jotka
tayttdviat VLOP tai VLOSE edellytykset. Néiden joukkoon kuuluu muun muassa Google,
Microsoft, TikTok, Meta, Twitter/X sekd muutamia suurimpia pornografista sisiltod tarjoavia

palveluita, kuten pornhub ja xnxx.

Vaikka jo nimetyt VLOP ja VLOSE tarjoajat kattavatkin laajimmat verkon palvelut, jaa
niiden ulkopuolelle silti aivan valtava médra vilityspalveluiden tarjoajia.

Syvavidrennossaantelyn ulkopuolelle jai esimerkiksi sosiaalisen median palveluita, kuten

39 Code of Conduct on Disinformation, toimenpide 15.1 ja 15.2.
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4chan, TruthSocial ja Reddit, jotka siséltdvét paljon syvavédrennettyd sisdltod. Naitd muita
palveluntarjoajia DSA velvoittaa ottamaan kéyttoon ilmoitusmenettelyji, joilla kuka tahansa
voi ilmoittaa palvelussa esiintyvésta laittomasta sisdlldsti. Syvavadrennokset eivét kuitenkaan
ole itsessidin DSA:n mukaan laitonta sisiltdd,*! jolloin niistd ilmoittaminen voi jaada ilman

merkitysta.

VLOP ja VLOSE tarjoajien lisavelvollisuuksia on perusteltu silld, ettd niillé tarjoajilla on
korostunut yhteiskunnallinen merkitys ja mahdollisuus aiheuttaa vakavampia riskeja kuin

muut.??

DSA:n ainoan syvavairennoksiin liittyvén artiklan kohdistuminen vain VLOP ja
VLOSE tarjoajiin osoittaa mielesténi ristiriitaisuuden EU:n syvéviirenndsten ndkemyksesta.
Osittain EU ndkee syvivairennoksien ilmion vakavana yhteiskunnallisena riskind, jolloin on
tarkedd, ettd VLOP ja VLOSE tarjoajille asetetaan niitd koskevia velvoitteita. Toisaalta
syvavédrenndsten puuttuminen muusta DSA:n siséllostd antaa vaikutelman, ettei EU koe

syvaviadrennoksid kategorisesti niin vaarallisiksi, etti niitd pitdisi ylipadnsa sddnnella.
2.4 Saantelyn taytantoonpano

35 artiklan ja koko III luvun 5 jakson tiytdntdonpanosta ja valvonnasta vastaa yksinomaisesti
komissio.** Komission toimivallasta ja sen rajoista sifnnelliin DSA:n IV luvun 4 jaksossa.
DSA:n 65 artiklan mukaan komissio voi aloittaa menettelyn paittddkseen sdadoksen
noudattamatta jattimisestd ja sakkojen médradamisestd, jos se epdilee VLOP tai VLOSE
tarjoajaa rikkovan sdddoksen velvoitteita. Menettelyn aikana komissiolla on laajat tutkinta- ja
tiedonsaantivaltuudet.>* Komissio voi 73 artiklan mukaisesti todeta, ettd VLOP tai VLOSE
tarjoaja ei ole noudattanut DSA:n sdéinnoksid, ja voi tdmédn perusteella asettaa tarjoajalle 74
artiklan mukaisesti sakon, joka on enintddn kuusi prosenttia toimijan edellisen tilikauden
maailmanlaajuisesta vuotuisesta kokonaisliikevaihdosta. Tehostaakseen toimintavaltaansa

komissio voi my®s méiriti uhkasakkoja.** Joulukuussa 2025 komissio kiytti titi valtaa

31 DSA 3 artikla alakohta h) ’laittomalla sisll6l1d> mité tahansa tietoa, joka sellaisenaan tai suhteessa johonkin
toimintaan, mukaan lukien tuotteiden myynti tai palvelujen tarjoaminen, ei ole unionin tai minkdén jasenvaltion
lainsddddnnon, joka on unionin lainsdddédnndn mukainen, mukaista, riippumatta kyseisen lainsdddannon
tdsmaéllisestd kohteesta tai luonteesta;”.

32 DSA johdanto-osa 76 perustelukappale.

33 DSA 56 artikla 2 kohta.

34 DSA 67-69 artiklat.

33 DSA 76 artikla.
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ensimmadisen kerran, kun se méarasi X:lle, joka on nimetty VLOP tarjoajaksi, 120 miljoonan

euron sakot DSA:n noudattamatta jéttimisestd.>

35 artiklan 1 kohdan tdytantodnpanon varmistuksena on siis komission madrddmat sakot. Sitd
varten VLOP tai VLOSE tarjoajan pitéisi ensin rikkoa artiklan velvoitetta, eli ne eivit olisi
toteuttaneet tarpeellisia riskienvéhentdmistoimenpiteitd. Kuitenkin tdmén niyttdminen toteen
ei ole yksinkertaista. Artikla jattda tarjoajille paljon harkintavaltaa siitd, minkilaisia
toimenpiteitd niiden pitdisi ottaa kdyttdon omassa toiminnassaan. 1 kohdan alakohdat eivit
myo6skéédn ole suoraan velvoittavia, koska ne vain antavat esimerkkeja mahdollisista
toimenpiteistd eri tapauksissa. Tarjoajan ei ole pakko kayttdd juuri alakohdassa mainittua
toimenpidetti, vaan voi kiiyttii omaa vaihtoehtoista tapaa.>’” Komission antamat suuntaviivat
tai lautakunnan parhaat kdytdnnot on otettava huomioon VLOP ja VLOSE tarjoajien

paitoksenteossa, mutta nekéin eivit ole suoraan velvoittavia.>®

Kirjallisuudessa on argumentoitu, ettd sakkojen madraamisen rasitteena on myds komission
resurssien mairi.>® 35 artiklan velvoitteen avonaisuus johtaa siihen, etti sen noudattamatta
jattdmisen arvioimiseksi tarvittaisiin paljon todistusaineistoa. Vaikka komissiolla on laajat
valvonta- ja tutkimismahdollisuudet, on silti vaikeaa niyttdé toteen sitd, onko toimenpide
tarpeeksi “tehokas” tai “oikeasuhteinen.” Lisdksi VLOP ja VLOSE tarjoajilla on hyvét
resurssit komission paidtosten haastamiseksi ja niiden viemiseksi tuomioistuimen
arvioitavaksi.*’ Tdmai nostaa sakkojen miirdimisen kynnysti komissiolle. Katsonkin, etti on
hyvin epatodennékoistd, ettd komissio tulee 1dhiaikoina méaardamaén sakkoja juuri 35 artiklan

perusteella.
2.5 Syvavaarennosten maaritelma DSA:ssa

DSA ei kiytd termid “syvavadrennokset” missdin sen artikloissa. Sen sijaan 35 artiklan
alakohdassa k annetaan mééritelmd, joka on ldhes identtinen muualla esiintyvien

syvavadrenndsten madritelmien kanssa.

DSA:n méaritelma on:

36 Komission lehdistdtiedote 5.12.2025.

37 Husovec 2024 s. 326-327.

38 DSA johdanto-osa 89 perustelukappale.

39 Husovec 2024 s. 274.

40 Esimerkiksi Case T-348/23 Zalando SE v European Commission.
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se on tuotettua tai manipuloitua kuva-, ddni- tai videosiséltod, joka selvisti
muistuttaa olemassa olevia henkilGitd, esineitd, paikkoja tai muita tahoja tai
tapahtumia ja antaa henkil6lle valheellisen vaikutelman siité, ettd se on aito tai
totuudenmukainen

Maiiritelméstd voidaan nostaa syvéavéddrennoksille nelji kriteerid. Ensimmaéisena kriteerind on
se, ett sisdltd on jollain tapaa tuotettua tai manipuloitua. Mééritelmaissa ei ole tarkennettu,
milla tekniikoilla sisdllon manipulointia voidaan tehdd. Tdmén mainitsematta jéttiminen avaa
madritelmén erittdin laajaksi, silld sité ei rajata tarkoittavan esimerkiksi vain tekodlylle luotua
siséltod. Toki on huomioitava, ettd sana “tuotettua” (vrt. eng. ’generated’) on usein juuri
tekodlyn luomuksiin viittaava termi. Toisena, siséllon on oltava kuvan, ddnitteen tai videon
muodossa. Nami kolme kattavat tyypillisimmat ja helpoiten syvavddrennoksiksi ymmarretyt
median muodot. Mairitelmésti on jétetty pois pelkéstiédn tekstin muodossa olevat

syvavairennokset.

Kolmanneksi sisdllon tdytyy “’selvésti muistuttaa henkilGitd, esineité, paikkoja tai muita tahoja
tai tapahtumia.” Sanan “selvésti” kdytto nostaa tulkinnallisia kysymyksid. Kuinka identtinen
syvavadrennoksen pitdd olla oikeaan henkil66n ym., jotta se voidaan katsoa
syvavadrennokseksi, vai riittddko suuri yhdenndkdisyys? Mééritelma on myos laaja, koska se
siséltdd henkiloiden lisdksi myos muita syvavéadrennoksen kohteita. Viimeiseni kriteerind on
se, ettd syvivadrennetty sisilto antaa valheellisen vaikutelman sen aitoudesta. Tdmékin nostaa
tulkinnallisia kysymyksid, silld valheellinen vaikutelma ei ole kovin konkreettinen kisite.
Mairitelméssa ei oteta kantaa satiiriin tai parodiaan, joten jai ndhtaviksi, katsotaanko ne

tamén sdddoksen mukaisesti “valheellisen vaikutelman” ulkopuolelle.

Tétd médritelmaa tai sen soveltamista koskevia kysymyksié ei ole avattu sddadoksen
perusteluissa tai muissa virallisldhteissd. Mairitelmié ei myoskdén ole suoraan kisitelty
oikeuskirjallisuudessa, mutta AIA:n ldhes identtisestd madritelméstd on kirjoitettu enemmaén.
Tassd osiossa nostettuihin tulkintakysymyksiin otetaan kantaa my6hemmin AIA:n

madritelmén késittelyn yhteydessa.
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3 Tekoalysaados

3.1 Johdatus tekodlysaadoksen sisaltoon

Euroopan unionin tekodlysdédoksen tavoitteena on parantaa sisdémarkkinoiden toimintaa,
tukea innovointia seké helpottaa luotettavan tekodlyn kiyttdonottoa ottaen huomioon tekodlyn
haitalliset vaikutukset terveyteen, turvallisuuteen ja perusoikeuksiin.*! Asetusta sovelletaan
unioniin sijoittautuneisiin tai unionissa sijaitseviin tekoélyjérjestelmien tarjoajiin,
kayttoonottajiin, maahantuojiin ja jakelijoihin sekd unioniin sijoittautuneisiin henkil6ihin,
joihin tekodlyjérjestelmien vaikutukset kohdistuvat.*> Kyseessi on taas Euroopan unionin
asetus, jolloin sdddoksen teksti on sisélldltddan ja muodoltaan suoraan velvoittava kaikissa
jisenvaltioissa.*> AIA astui voimaan syyskuussa 2024, mutta sen soveltaminen aloitettiin

asteittain helmikuusta 2025 lihtien, ja se tulee kokonaan sovellettavaksi 2.8.2026.%

AlIA jakaa tekodlyjarjestelmat riskiperusteisesti, jotta niiden sdéintely voidaan toteuttaa
mahdollisimman oikeasuhtaisesti ja tehokkaasti.* Riskiluokkia on nelji: kielletyt
tekodlyjarjestelmat, suuririskiset tekoélyjérjestelmait, yleiskayttoiset tekodlyjérjestelmit sekd
muut tekodlyjarjestelmét. Lisdksi AIA IV luku sdéntelee tiettyjd tekodlyjérjestelmid, joihin

liittyy ldpindkyvyysriskeja.

Tamain tutkimuksen kannalta tirkein sddadoksen kohta on 50 artikla, jossa sdddelldan muun
muassa syvavadrennoksii tuottavia tekodlyjarjestelmid. Lisdksi tdssd tutkimuksessa
keskitytddn AIA:n valvontaan ja tiytdntoonpanoon (IX luku) sekd AIA:n asettamiin
seuraamuksiin (XII luku). AIA mahdollistaa myds kiytinneséintdjen laatimisen.*® 50 artikla

el ole vield sovellettavissa vaan se tulee sovellettavaksi kesalla 2026.
3.2 50 artiklan sisalto
3.2.1 Saadosteksti ja sen perustelut

AIA séintelee syvavidrennoksid tuottavien tekoélyjérjestelmien kayttoonottajien

lapindkyvyysvelvoitteita 50 artiklan 4 kohdan 1. kappaleessa. Artiklan sisdltod on perusteltu

41 ATA 1 artikla.

42 AIA 2 artikla.

43 SEUT 288 artikla.

4 AIA 113 artikla.

45 AIA johdanto-osa 2627 perustelukappaleet.
46 AIA 95 artikla.



14

AlA:n johdanto-osan 132—-137 perustelukappaleissa. 50 artiklan 4 kohdan 1. kappaleen

mukaan:

Sellaisen tekodlyjirjestelmén, joka tuottaa tai manipuloi syvévaarennoksen
muodostavaa kuva-, déni- tai videosisiltod, kdyttoonottajien on ilmoitettava, ettd
sisdlto on keinotekoisesti tuotettu tai ettd sitd on manipuloitu. Tétd velvoitetta ei
sovelleta, jos kdyttd on lain mukaan sallittu rikosten paljastamiseen, estimiseen ja
tutkimiseen tai rikoksiin liittyviin syytetoimiin. Jos siséltd on osa selvésti
taiteellista, luovaa, satiirista, fiktiivisté tai vastaavaa teosta tai ohjelmaa, tdssi
kohdassa sdddetyt avoimuusvelvoitteet rajoittuvat sithen, etté téillaisesta tuotetusta
tai manipuloidusta siséllostd ilmoitetaan asianmukaisesti tavalla, joka ei haittaa
teoksen esittdmistd tai sen kayttoa.

Kyseessi on siis tekodlyjérjestelmien kayttoonottajia koskeva avoimuusvelvoite. Sdadosteksti
ei tdsmennd velvoitteen siséltdd tai rajoja, mutta sdddoksen perusteluissa on niihin otettu
enemman kantaa. Perusteluiden mukaan syvavéidrennoksen keinotekoinen alkuperi on
ilmoitettava selkeiisti ja erikseen, ja tuotos on merkittivi tekoélyn tuottamaksi.*’ Perusteluista
siis 10ytyy melko tyhjentdvésti pakollisen ilmoituksen sisélto (keinotekoinen alkupers ja
tekodlyn tuotos), mutta sen teknisen toteutuksen muoto ja rajaus jai vield hieman avoimeksi.
Vaatimukset “selkeisti” ja “erikseen” nostavat tulkinnallisia kysymyksid, kuten milloin
ilmoitus on tarpeeksi selked tiyttddkseen vaatimuksen tai kuinka ldhelld ilmoituksen pitdé olla
itse sisdltod. “Erikseen” -vaatimus kuitenkin rajaa ilmoitusta niin, ettei sitd voida piilottaa itse

syvavadrennettyyn sisaltoon.

Avoimuusvelvoitteelle on myos tehty sdddostekstissa kaksi rajausta. Ensinnékin lakisddteinen
rikostutkinta jaa velvoitteen ulkopuolelle. Toiseksi avoimuusvelvoite ei saa aiheuttaa haittaa
luovan yms. teoksen esittdmiselle. Tdmén rajoituksen perusteluna on oikeus sananvapauteen
seki taiteen ja tutkimuksen vapauteen.*® Avoimuusvelvoitteesta ei kuitenkaan ole tiysin
luovuttu, vaan keinotekoisesta siséllosta tiytyy silti ilmoittaa. Nyt ilmoitukselle on annettu
vaatimukseksi vain asianmukainen tapa, mutta ilmoituksen muotoa tai siséltod ei kuitenkaan
ole perusteluissa avattu. Voimme kuitenkin olettaa, ettd avoimuusvelvoitteen sisalto ja
vaatimus erikseen ilmoittamisesta patevit my0s téssa tilanteessa, silld ne eivit aiheuta haittaa
teoksen esittdmiselle. Sen sijaan ilmoituksen selkeysvaatimus on rajoittunut, koska se voi

mahdollisesti olla esittdmistd haittaava tekija. Joka tapauksessa sddddsteksti on

47 AIA johdanto-osa 134 perustelukappale.
48 AIA johdanto-osa 134 perustelukappale.
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tulkinnanvarainen ja sitd saatetaankin kayttda sen takia pahantahtoisesti kiertdméén

avoimuusvelvoitetta.

50 artiklan 4 kohta sisdltdd tulkinnanvaraisia rajoituksia sen sisaltiméén
avoimuusvelvoitteeseen, mikd helpottaa koko velvoitteen kiertdmistd. Ndiden rajoitusten
kiytannon soveltamista ei ole avattu sdddostekstissi tai perusteluissa. Kuitenkin artiklan
kiytannonsoveltamista tulee auttamaan sen 7 kohta, jonka mukaan artiklan soveltamisen
auttamiseksi tekodlytoimisto kannustaa kéytdnnesdantdjen laatimista. Lisdksi komissiolla on
mahdollisuus antaa tiytdntoonpanosdddoksia, jos se katsoo kdytdnnesdintdjen olevan
riittdmattomid. AIA 96 artiklan mukaan komissiolla on velvollisuus laatia suuntaviivat 50

artiklan taytdntdonpanosta, mutta ndité ei ole vield julkaistu kirjoitushetkeen mennessa.
3.2.2 Virallislahteet

Kuten jo aiemmin kerroin osiossa 2.2.2, DSA:n syvévéddrennoksid koskevan artiklan
soveltamisesta annetuissa virallisldhteissd (suuntaviivat ja kdytdnnesddannot) on viitattu AIA:n
saantelyyn. Lisdksi komissio oli suuntaviivoissaan todennut AIA:n siséltdvan parhaat
kiytinndt syviviirenndsten merkitsemiselle.* Nimi lihteet eivit kuitenkaan anna mitiin

ohjeistusta itse AIA:n soveltamiseen.

Kirjoittamishetkeen mennessd mitdin lopullisia virallislédhteitd AIA 50 artiklan soveltamisesta
el ole julkaistu. Kuitenkin joulukuussa 2025 komissio julkaisi ensimméiisen luonnoksen
tekodlylld tuotetun sisdllon ldpindkyvyysvelvoitteiden kdytdnnesddnndistd. Komission
tavoitteena on julkaista lopulliset kdytdnnesadnnot kesélld 2026. Vaikka kyseessd on vasta
kaytdnnesdintdjen ensimméainen luonnos, niistd 10ytyy silti jo paljon konkreettista ohjeistusta

artiklan kdytdnnon soveltamisesta.

Kiytannesddnndt siséltdvit viisi 50 artiklan 4 kohdan soveltamista koskevaa velvoitetta, joista
kolme ensimmadistd koskevat yleisesti 4 kohdan molempia kappaleita, neljis koskee vain 4
kohdan 1. kappaletta ja viides vain 4 kohdan 2. kappaletta. Jokaisen velvoitteen

konkreettiseksi tdyttimiseksi on myos sovittu yhteisistd toimenpiteista.

Yleisten velvoitteiden mukaan kdytdnnesdintdjen allekirjoittajat ottavat kiyttoon yhteiset

termistot sekd kuvakkeet, tekevit yhteistyotd valvovien viranomaisten kanssa seké kouluttavat

49 Komission suuntaviivat C/2024/3014 3.3. luku 37 kohta.
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henkildstod 50 artiklan 4 kohdan soveltamisesta ja varmistavat ilmoitusten saavutettavuuden
kaikille luonnollisille henkildille. Namaé yleisen osion velvoitteet eivit ole erityisen
konkreettisia, mutta ne antavat suuria yhteisid linjoja 50 artiklan 4 kohdan soveltamisesta.
Esimerkiksi erityisen tirkednd on kdytdnnesdantojen luoma yhteinen jaottelu siitd, onko
siséltd tdysin tekodlyn tuottamaa vai tekodlyn avulla tuotettua, sekd yhteinen tavoite luoda

koko EU:n kattava yhteinen kuvake tekolylld luodusta sisillosti.>

Vain syvivédrennoksid koskevan velvoitteen tayttdmiseksi on sovittu kolmesta eri
toimenpiteestd.’! Ensimmiisen mukaan allekirjoittajat asettavat yhtendisi sisiisia jarjestelmii
syvaviidrennetyn sisidllon todentamiseksi lupaamalla myos, ettei tétd todentamista toteuteta
vain automaation kautta. Toisen toimenpiteen tarkoituksena on selventid vaatimusten
”selkedsti” ja ’erikseen” soveltamista. Kéytdnnesddnndissd annetaan paljon yksityiskohtaisia
alatoimenpiteitd edelld mainittujen vaatimusten tiyttdmiseksi riippuen syvavéadrennetyn
siséllon muodosta. Esimerkiksi pelkén syvavédrennetyn kuvan yhteydessi on esitettdva
yhtendinen merkki rajatussa paikassa, pelkidn syvivadrennetyn d44nen yhteydessa on soitettava
lyhyt selkokielinen dénimerkki, jota on pidemmissé ddnitallenteissa toistettava sdénndllisesti,
ja ei-reaaliaikaisen syvavéidrennetyn videon yhteydessi on annettava ilmoitus videon alussa
tai jatkuvasti videon ajan. Kolmas toimenpide mairittelee tarkemmin 4 kohdan
syvavadrennetyn luovan yms. sisdllon asianmukaisesta ilmoittamisesta. Toimenpiteessi
annetaan myd0s lista toimivista ilmoitusmenetelmistd. Téssé ilmoituksen konkreettinen muoto
ja sijainti jad vield hieman avoimeksi, mutta toimenpide korostaa ilmoituksen esittdmisti
ensimmadisen altistumisen yhteydessa seka ilmoituksen selkeyttd. Tamén osion konkretian
puute on ymmarrettdvad, silld taiteellinen tai luova sisédlté on ldhes mahdotonta

yksiselitteisesti tai tyhjentévisti madritelld etukéteen.

Téssd kohtaa on hyvéd huomioida ndiden virallisldhteiden luonne soft law-léhteind. DSA:han
liittyvit lautakunnan raportti ja suuntaviivat sekd tulevat AIA:han liittyvét suuntaviivat eivét
ole velvoittavaa oikeutta. Niiden tarkoitus ei ole asettaa uusia velvoitteita vaan selventéa jo
olemassa olevan sdddostekstin sisdltod. Tama siis mahdollistaa sen, ettd sdddoksen
soveltamisalaan kuuluva toimija voi periaatteessa toteuttaa saddoksen asettamat
velvollisuutensa muilla tavoin. Virallisldhteistd poikkeaminen ei kuitenkaan ole valttamétta

toimijalle tdysin ilman seuraamuksia. Poikkeamisen johdosta toimija saattaa joutua

30 First Draft Code of Practice on Transparency of AI-Generated Content, 2. osio toimenpiteet 1.1 ja 1.2.
3! First Draft Code of Practice on Transparency of Al-Generated Content, 2. osio toimenpiteet 4.1, 4.2 ja 4.3.
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perustelemaan toimintaansa yksityiskohtaisemmin kuin tilanteessa, jossa tdimé noudattaa
virallisldhteiden ohjeita. Tdllaisessa tilanteessa viranomainen voisi haastaa nima perustelut,

jolloin sddadoksen noudattaminen olisi lopulta tuomioistuimen padtoksen varassa.

Kéytannesddnnot asettuvat sitovuudeltaan sdddostekstin ja suuntaviivojen vidlimaastoon. Ne
ovat velvoittavia kdytinnesdantdjen allekirjoittajille, mutta toimijoilla on valinnanvapaus olla
liittymatta kaytinnesadntoihin. Allekirjoittajien kesken on usein sovittu
sopimusrikkomuksista, jos joku heisti ei tdytd kdytannesididntdjen velvoitteita. Ndin
kaytdnnesddntdjen noudattaminen on varmistettu. Kidytdnnesadntoihin liittyminen on
vapaaehtoista, mutta ainakin DSA:n johdanto-osan 104 perustelukappaleen mukaan niisté
kieltdytyminen ilman selitystd voidaan ottaa huomioon arvioidessa itse sdddoksen
noudattamista. Kirjallisuudessa onkin korostettu, ettid kdytdnnesdidnnoistd kieltdytyminen
asettaa toimijoille velvollisuuden jatkuvasti perustella kieltdytymistiéin.>> TAma ei kuitenkaan
valttamatta kdytdnndssi aina toteudu. Esimerkiksi vuonna 2023 X vetéytyi disinformaatiota
koskevista kiytinnesiinnoistd.”* Kirjallisuuden kannan mukaan X:114 olisi velvollisuus
perustella poistumistaan jatkuvasti tulevina vuosina, mutta kuitenkin X:n vuoden 2024 DSA:n

lapindkyvyysraportissa ei mainita sanaa disinformaatio kertaakaan.
3.3 Saantelyn kohde

AlIA:n riskiperusteisessa sdéntelymallissa syviavadrennoksid koskeva 50 artikla on erotettu
muusta riskiluokittelusta omaan kategoriaansa eli siddoksen IV lukuun. Luvun otsikon
mukaan sen alaiset sddnnokset koskevat vain “tiettyjd tekoélyjarjestelmid,” eivétkd luvun
sdadokset vaikuta muualla AIA:ssa annettuihin velvoitteisiin. IV luvun mukaisilla
tekodlyjdrjestelmilld on yhteistd niiden potentiaali harhauttaa luonnollisia henkilita tai
potentiaali luoda harhauttavaa ja manipuloivaa siséltod, eikd tdmé potentiaali tdysin rajoitu

vain tiettyyn AIA:n riskikategoriaan.>*

50 artiklan velvoitteet eivit kuitenkaan sdintele itse tekodlyjdrjestelmid, vaan sdédntelee niiden
tarjoajia ja kdyttoonottajia. Artiklan 4 kohta koskee vain tekoélyjdrjestelmien kiyttdonottajia.

ATA:n 3 artiklan mukaan kdyttoonottajalla tarkoitetaan:

52 Husovec 2024 s. 448.
33 Gillet 2023, BBC.
34 AIA Johdanto-osa 132 perustelukappale.
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luonnollista tai oikeushenkil6d, viranomaista, virastoa tai muuta tahoa, joka
kayttdd valvonnassaan olevaa tekoélyjérjestelmad, paitsi jos tekodlyjéarjestelmaa
kéaytetdén henkilokohtaisessa muussa kuin ammattitoiminnassa

Maédritelma ei rajaa sen ulkopuolelle mitdén potentiaalista tahoa, vaan kuka tahansa voi olla
sdadoksen mukainen kdyttoonottaja. Madritelméa on kuitenkin rajoittunut vain
ammattitoimintaan, eli vain ammattitoiminnassa tuotetut syvivaiarennokset voivat kuulua 50

artiklan 4 kohdan soveltamisalaan.

Tama rajoitus on johdonmukaista AIA:n kontekstissa, silld henkilokohtaisessa kdytossé olevat
tekodlyjirjestelmit on rajattu koko siidoksen soveltamisalan ulkopuolelle.’® Tdmé on
kuitenkin ongelmallista erityisesti syvavaarennosten ndkokulmasta. Haitallisten
syvavadrennosten levittdmisen taustalla on harvoin ammattitoiminta, vaan kyseessd on
yleensd yksittdisten sosiaalisen median kéyttdjien jakamia sisélloltddn syvavéidrennettyja
julkaisuja. 50 artiklan velvoitteet eivit tulisi titen sovellettaviksi néissé tilanteissa, jos

yksityishenkildiden somepiivitykset lasketaan henkilokohtaiseen kayttoon.

ATA:n kdyttoonottajan madritelma tai siihen liittyva johdanto-osan perustelukappale 13 ei
maédrittele tarkemmin henkilokohtaisen ja ammattitoiminnan rajaa. Unionin yleiseen
tietosuoja-asetukseen (GDPR) on kuitenkin siséllytetty samantapainen soveltamisalueen
rajaus. GDPR johdanto-osan 18 perustelukappaleen mukaan henkilokohtainen toiminta on
sellaista, joka ei ole sidoksissa ammatilliseen tai kaupalliseen toimintaan.
Perustelukappaleessa myds annetaan henkil6kohtaisen toiminnan esimerkkind sosiaalinen
verkostoituminen ja verkkotoiminta, jota harjoitetaan henkilokohtaisen toiminnan yhteydessa.
Tastd voidaan tulkita, ettd sosiaalisen median péivitykset voitaisiin laskea henkilokohtaisen
toiminnan alaisuuteen. Kuitenkin tdssikin ratkaisevaa on ammatillisuuden ja kaupallisuuden
raja. Esimerkiksi sosiaalisen median vaikuttajan péivitykset voidaan katsoa olevan
ammatillista ja kaupallista toimintaa, silld vaikuttaja harjoittaa ammattiaan seké saa
paivityksistd yleensd myds kaupallista hyotyd. Tdma ei kuitenkaan ole aina yksiselitteistd ja

tdma vaatil unionilta tarkennusta.

35 ATA 2 artikla 10 kohta.
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3.4 Saantelyn taytantéoonpano

ATA:n 50 artiklan valvonnasta ja tdytdntdonpanosta vastaa yleensd jasenvaltioiden madraama
markkinavalvontaviranomainen.’® Kuitenkin jos kyseessi on yleiskiyttdisen tekoilymallien
tarjoajat, niin valvonnasta ja tiytintddnpanosta vastaa komission alainen tekoélytoimisto.>’
Marraskuussa 2025 komissio julkaisi ehdotuksensa muutoksista EU:n digisdéintelyyn, mukaan
lukien ATA:han (Digital Omnibus -ehdotus). Muutokset eivét koske 50 artiklan 4 kohtaa,
mutta muutoksia on tulossa sddntelyn tdytdntoonpanoon. Ehdotuksessa AIA 75 artiklaan
lisdtddn maininta, ettd komission alainen tekoélytoimisto vastaa myos tekodlyjdrjestelmista,
jotka on integroitu DSA:n mukaisiin VLOP ja VLOSE tarjoajiin, ja ettd komission tiytyy

antaa uusia taytintddnpanoasetuksia tekodlytoimiston toimivallasta méiriti sakkoja.”®

Markkinavalvontaviranomainen (tai tekodlytoimisto) voi sdddoksen vaatimusten rikkomisten
ilmetessé vaatia tekoélyjdrjestelmién liittyvaltd toimijalta korjaustoimenpiteitd, mutta jos
toimija ei toimenpiteitd suorita, voi markkinavalvontaviranomainen kieltda tai rajoittaa

tekodlyjérjestelmin kiyttoonottoa kansallisilla markkinoilla.>

AIA:n 99 artiklassa sdddetddn sdaddoksen rikkomisesta méérattavistd seuraamuksista. Kyseisen
artiklan mukaan AIA:n 50 artiklan rikkomisesta jasenvaltio voi méaérata toimijalle
hallinnollisen sakon. Se on joko enintdén 15 miljoonaa euroa tai enintdén 3 prosenttia
yrityksen edeltdvén tilikauden vuotuisesta maailmanlaajuisesta kokonaislitkevaihdosta. Néista
valitaan aina korkeampi vaihtoehto. Yleiskdyttoisten tekodlymallien tarjoajien kohdalla
voidaan madratd samansuuruiset sakot kuin 99 artiklassa, mutta tilla kertaa ne ovat komission
alaisen tekodlytoimiston méardamid.®® Digital Omnibus -ehdotus vaatii tédhén uusia

tdytantoonpanoasetuksia komissiolta, niin kuin edelld mainitsin.
3.5 Syvavaarennosten maaritelma AlA:ssa

Toisin kuin DSA, AIA kéyttdd sddadostekstissd termid “’syvdvadrennokset” ja termi on myds

erikseen médritelty 3 artiklassa. Sen mukaan syvévadrennoksilld tarkoitetaan:

tekodlylld tuotettua tai kdsiteltyd kuva-, 4dni- tai videosisiltod, joka muistuttaa
olemassa olevia henkildité, esineitd, paikkoja, toimijoita tai tapahtumia ja joka

56 ATA 74 artikla.

57 AIA 75 artikla.

38 Digital Omnibus on Al, 1 artikla 25 kohta.
3 AIA 79 artikla 2 kohta.

60 ATA 101 artikla.
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antaa henkil6lle valheellisen vaikutelman siitd, etti se on aito tai
totuudenmukainen

DSA:n mééritelmén nelji kriteerid 10ytyvat myos AIA:n médritelmastd. AIA:n mééritelmaa
koskevassa kirjallisuudessa on todettu, ettd kaikkien kriteerien pitdé tayttyd samanaikaisesti,
jotta sisiltd voidaan todeta syvividrenndkseksi.®! Tami voidaan myds analogisesti katsoa

olevan totta myds DSA:n maéritelmasta.

Mairitelmé korostaa tekodlyd syvéavadrenndsten luojana ja mééritelman ulkopuolelle onkin
siis jatetty muunlainen ihmisen tekema siséllon manipulointi. Keskittyminen tekodlyn luomiin
syvavadrennoksiin on johdonmukaista AIA:n sddntelykehikossa. Maéritelma siséltié laajasti
eri median muodot, mutta jittda jélleen pois sen mahdollisuuden, ettd pelkka teksti voisi olla
syviviirennds. Titd paitosti on kritisoitu kirjallisuudessa.®? AIA kuitenkin séintelee

tekodlyn muokkaamia tekstejd erikseen 50 artiklan 4 kohdan 2. kappaleessa.

Syvéviidrenndksen kohde voi mééritelmédn mukaan olla 1ihes mik4 tahansa ihmisisté
esineisiin ja paikkoihin. Kirjallisuudessa on eridvid nikemyksia siitd, onko timai mééiritelmén
laajennus tarpeellinen. Labuz on argumentoinut, ettd esineiden, paikkojen ja tapahtumien
sisdllyttiminen mééritelmain on suositeltavaa, koska tapahtumien syvavaarennoksid voidaan
ja on kiytetty®® disinformaation levittimiseen.®* Pehlivan, Forgé ja Valcke kuitenkin nikevit

tdmin ongelmallisena, silli se laajentaa méiritelma ja siihen liittyvii velvollisuuksia liikaa.®

Jélleen viimeisen “valheellisen vaikutelman” -vaatimuksen rajat ovat tulkinnanvaraisia. Tassd
nousee kysymys siitd, minkélainen painoarvo pitdd antaa syvivaarennoksen ndkevin thmisen
kykyyn tunnistaa keinotekoinen sisiltd. Kirjallisuudessa madritelméé on tulkittu niin, ettd
syvavadrennds antaa valheellisen vaikutelman, jos “asiaan perehtynyt, tarkkaavainen ja

huolellinen”®® luonnollinen henkil6 luulee sen olevan aito.®’

61 f abuz 2023 s. 257.

62 ¥ abuz 2023 s. 259.

6 Hurst 2023 euronews.

64 Labuz 2023 s. 258.

85 Pehlivan — Forgd — Valcke 2024 s. 803.

% Voigt — Hullen 2024 s. 125, Vapaa suomennos engl. ”Informed, Attentive and Circumspect”.
7 Voigt — Hullen 2024 s. 125, Pehlivan — Forgd — Valcke 2024 s. 78.
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4 DSA:n ja AlA:n rinnakkaissoveltaminen

4.1 Syvavaarennodsten maaritelma

Edelld olen esitellyt sekd AIA:n ettd DSA:n méiritelméit syvividrennoksille. Médritelmat ovat
lahes identtiset, mutta ne eroavat muutamilla tavoilla. Ensinndkin DSA ei tee suoraa viittausta
tekodlyn rooliin syvavédrenndsten luomisessa, kun taas AIA painottaa, ettd syviavadrennokset
ovat juuri tekodlylld luotuja. AIA:n velvoitteet koskevat vain tekoélyjérjestelmid ja niiden
tarjoajia tai kdyttoonottajia, joten on johdonmukaista, ettd AIA:n madritelma painottaa
tekodlyd. DSA:n tarkoituksena sen sijaan on saada suuret internettoimijat reagoimaan
syvavaidrennettyyn siséltéon, jolloin ei ole tarpeellista rajata médritelmai vain tekoédlyn
tuotoksiin. Toki myds DSA:n kdyttdma termi “tuotettua” viittaa yleensd tekodlyn luomuksiin.
Tdméa maéritelmien ero voi kuitenkin nousta ongelmaksi riippuen siitd, kumpaa mééritelmaa
EU tulevassa kdytinnossé ja lainsdddéntohankkeissa painottaa. Jos AIA:n maaritelmén
mukaisesti EU katsoo syvédvéddrenndsten olevan vain ainoastaan tekodlyn luomuksia, niin
silloin luonnollisten henkil6iden muokkaamat syvavédrennokset jéisivét ilman séédntelyé.
AlA:lla on suuri merkitys DSA:n soveltamisessa, joten on mahdollista tulkita AIA:n

madritelmén ottavan etusijan myds DSA:n soveltamisessa.

Toisena erona mééritelmissd on sanan selvésti” kiayttd. DSA:n mukaan syvavéadrenndsten
tdytyy “selvésti muistuttaa olemassa olevia henkil6itd”, kun taas AIA:n mukaan
syvavadrenndsten tdytyy vain “muistuttaa olemassa olevia henkil6itd.” Ero on pieni, mutta se
voi nostaa tulkinnallisia kysymyksid. Asiaa vaikeuttaa myds se, ettd AIA:n perustelukappale
136, joka kisittelee AIA 50 artiklan sisdltod, kdyttdd myds “’selvisti” sanaa syvavadarennosten
kuvailussa. Perusteluiden merkityksend on auttaa artiklojen tulkinnassa, joten voi olla, etti

ATA:n méadritelmaa tulisi silti tulkita niin kuin siind olisi kdytetty ilmaisua selvésti.”

Nadistd eroista huolimatta syvavaiarennosten mééritelmat ovat muilta osiltaan identtiset.
Molemmat ottavat huomioon syvivéiarennetyn sisillon monimuotoisuuden, mutta jéttavét
kategorisesti pelkéin tekstin médritelméan ulkopuolelle. Molemmat méairitelméit myds ottavat
huomioon, ettd syvavidrennoksen kohteena voi olla melkein mitd tahansa ihmisisté esineisiin.
Lisdksi molemmat maéritelméit painottavat, ettd syviavadrenndksen on annettava valheellinen
vaikutelma sen aitoudesta. Namai yhtenevéisyydet osoittavat, ettd EU on omaksunut pitkélti

yhtendisen mairitelméin syvavaarennoksista.
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4.2 Velvoitteiden soveltaminen

Syviavédrennosten kisittelyssd EU on sekd AIA:ssa ettd DSA:ssa ottanut sddntelytavakseen
avoimuusvelvoitteet. DSA sisdltdd myds kehotuksen ilmoitusmenettelyn mahdollistamisesta,
mistd on kuitenkin sddnnelty tarkemmin muualla DSA:ssa. Molemmissa saadoksissi
avoimuusvelvoitteen tavoitteena on varmistaa, ettd syvavédrennetty sisdltd on asianmukaisesti
merkitty, jotta se voidaan tunnistaa keinotekoiseksi. Koska itse velvoite on pohjaltaan sama,
on tirkedd tunnistaa velvoitteiden konkreettisen soveltamisen, sdéntelyn kohteiden ja

sdadosten tavoitteiden erot.

Ensinnédkin DSA:n ja AIA:n erottavat niiden sitovuus. DSA:n avoimuusvelvoite ei ole yleinen
kaikkia artiklan soveltamisalaan kuuluvia toimijoita sitova velvoite, vaan kyseessa on
pelkéstidn esimerkki mahdollisesta riskinvédhentdmistoimenpiteestd. DSA antaa periaatteessa
mahdollisuuden kéyttdd vaihtoehtoisia toimenpiteitd syvavidrennosten aiheuttamien riskien
vihentamiseksi. AIA:n velvoitetta ei sen sijaan voi kiertdd muilla toimenpiteilld. Tdma ero

tekee AIA:n velvoitteen tdytantdonpanemisesta paljon helpompaa.

Toiseksi sdddosten kdytdnnon soveltamiselle on annettu hyvin eritasoisia ohjeita. AIA siséltda
sen perusteluissa tarkennuksia velvoitteen konkreettiseen soveltamiseen, ja velvoitteen
soveltamista varten ollaan luomassa my0s tarkkoja kiytdnnesdant6ja. Naméa kaikki antavat
ATA:n avoimuusvelvoitteelle tarkemman muodon, jota on helpompi panna tiytintoon. DSA:n
velvoitteelle ei ole annettu tarkempaa muotoa sdddoksen perusteluissa. Liséksi sekd unionin
omat virallisldhteet ettd aiheeseen liittyvét kdytinnesddnnot painottavat molemmat AIA:n
sdaantelyn merkitystd DSA:n soveltamisessa. Komissio on my0s selvésti AIA:n laatimisessa
padtynyt tdhdn samaan lopputulokseen, silld AIA:n perusteluissa on erikseen mainittu, etti

AIA:n velvoitteilla on erityinen merkitys DSA:n velvoitteen soveltamisessa.®®

AlA:n etusijaa osoittaa myds sen soveltamisalan rajaus, jonka mukaan AIA ei vaikuta DSA:n
II luvun velvoitteisiin.® Kirjallisuudessa on tuotu esiin tulkinta, jonka mukaan tima rajaus
tarkoittaisi sitd, ettd AIA:n sdddokset saavat etusijan kaikkiin muihin DSA:n velvoitteisiin, jos

ne olisivat ristiriitaisia.”® En itse tulkitse, etti DSA:n ja AIA:n velvoitteiden vililla olisi

% AIA johdanto-osa 120 ja 136 perustelukappaleet.
9 AIA 2 artikla 5 kohta.
0 Lindroos-Hovinheimo — Koivisto — Koulu — Sankari 2025 s. 64—65.
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tulkinnallisia ristiriitoja, silld ne ovat sisdlloltdén 1dhes identtisid. AIA ei syrjdytd DSA:n

velvoitetta, mutta se on tarpeellinen DSA:n velvoitteen tarkentamiseksi.

AlIA:n velvoite erottuu DSA:sta myos se, ettd sithen kuuluu luovaan sisdltoon kohdistuva
rajaus. Tdma voi mahdollistaa velvoitteen kiertdmista ja hdmaértda sen tulkintaa. DSA ei
erottele luovassa tyossd kéytettyjd syvavaarennoksid, mikd voisi periaatteessa johtaa
ankarampaan avoimuusvelvoitteeseen. Kuitenkin jélleen AIA:n painotus DSA:n

soveltamisessa johtaisi myds luovan sisdllon rajauksen kédyttdmiseen DSA:n soveltamisessa.

Kaikki tdima herdttdd kysymyksen siitd, onko DSA:n velvoitteella mitddn itsendisti
merkitystd. Vaikka velvoitteet ovat paéllekkiiset ja siksi AIA saa konkretiansa takia etusijaa,
voisi DSA silti saada omaa merkitysté, jos sdddosten kohteet eroaisivat merkittavasti

toisistaan.
4.3 Saantelykokonaisuuden kohteet

Saantelyn merkityksen selvittamiseksi tdytyy ensin eritelld tilanteet, joissa molemmat
sdaddokset velvoittavat samoja toimijoita, joissa vain toinen sdddoksistd koskee tiettyd toimijaa

tai joissa kumpikaan sdddoksista ei tule sovellettavaksi.

DSA:n velvoite koskee VLOP ja VLOSE tarjoajia ja AIA:n velvoite koskee syvaviddrennoksid
luovien tekodlyjérjestelmien kdyttoonottajia. DSA:n soveltamisala on rajatumpi, silla VLOP
ja VLOSE tarjoajia on tdhdn mennessi nimetty vain 21 kappaletta. Niisté tarjoajista monet
ovat kuitenkin my®&s aktiivisia tekodlyn kehittijii ja kéyttdjid,”! jolloin niihin voitaisiin
soveltaa molempia sdddoksid samanaikaisesti. On kuitenkin selvéa, ettd DSA:n velvoitteen
avoimuus ja konkretian puute ajavat nimé kyseiset tarjoajat soveltamaan mieluummin AIA:n
velvoitteita. Jaa vield ndhtaviksi, tarkoittaako AIA:n velvoitteen noudattaminen my0s
automaattisesti DSA:n velvoitteen noudattamista, jos sdéntelyn kohde kuuluu molempien
saddosten soveltamisalaan. Kaikki VLOP ja VLOSE tarjoajat eivit kuitenkaan kuulu AIA:n
artiklan soveltamisalaan, jolloin niihin voitaisiin soveltaa vain DSA:n sddadoksid. Kuten olen
jo aiemmin tuonut esille, on DSA:n soveltaminen virallisldhteissa kuitenkin laajasti sidottu
ATA:han, jolloin myd&s ndiden tarjoajien tulisi ainakin vélillisesti noudattaa AlA:ta

osoittaakseen DSA :n velvoitteen noudattamisen.

"1 Esim. Google, Microsoft ja X.
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DSA:n velvoitteen rajattu soveltamisala tuottaa myds omia ongelmiaan. Velvoitteen
rajautuminen vain ja ainoastaan VLOP ja VLOSE tarjoajiin jittdd sen ulkopuolelle suuren
madrdn verkkoalustoja, joilla ei ole mitdén velvollisuuksia syvdvidrennosten ilmoittamisesta.
ATA tayttaa tatd sddntelyaukkoa vain sellaisten verkkoalustojen osalta, jotka ovat myos
syvaviadrennoksid luovien tekodlyjérjestelmien kiyttoonottajia. Yksityishenkildiden lataamiin
syvaviadrennoksiin on sovellettava myos AIA:n ammattitoiminnan rajausta, joka luo myds
osaltaan sddntelyaukon. AIA ei luo avoimuusvelvoitteita yksityisten henkildiden tuottamiin
syvavadrennoksiin, jolloin ndiden henkil6iden ei tarvitse ilmoittaa syvavaarennoksistaan
julkaistessaan niitd yleisolle. AIA:n soveltuminen néihin syvavédrenndksiin riippuu siité,
onko yksityishenkilon toiminta ammattitoimintaa vai ei. DSA tdydentad tétd aukkoa hieman,
silld VLOP tarjoajilla olisi velvollisuus tuoda esiin yksityisten henkildiden julkaisemien
syvavadrennosten alkuperi riippumatta siitd, onko kyseessd henkilokohtaista vai ammatillista
toimintaa. Vaikka VLOP tarjoajat kattavatkin kayttdjaméaéariltdan ja levinneisyydeltddn suuren
osan verkossa tapahtuvasta viestinnésti, jaa tdiméa sdéntelyaukko silti tayttimaéttd suurelta
osalta verkkoalustoja.”” Téten siis yksityishenkilon yksityiskiytdssi julkaisemaan

syvavadrennokseen verkkoalustalle, joka ei ole VLOP tarjoaja, ei soveltuisi DSA eikd AIA.

Saintelykokonaisuuden kohteiden erojen taustalla on sddddsten tavoitteet, jotka on hyva ottaa
huomioon sédédntelykokonaisuutta arvioidessa. DSA:n tavoitteena on edistda turvallista ja
luotettavaa verkkoymparistod, miké on selvésti my0s sen 35 artiklan
riskienvdhentdmistoimenpiteiden tavoite. Tésté tavoitteesta voidaan myds helposti johtaa
verkkoalustojen mahdollisuus puuttua yksityishenkiloiden tuottamiin syvavidrenndksiin, silld
tdma mahdollisuus edistiisi myos verkkoalustojen turvallisuutta. On kuitenkin osittain
harmillista, ettd timd mahdollisuus on rajattu vain VLOP tarjoajille. Itse nden, ettd nédin
saddettiin sen takia, ettd mahdollisuuden antaminen kaikille verkkoalustoille olisi heikentényt

litkkaa yksityishenkildéiden sananvapautta ja yksityisyydensuojaa.

ATA:n tavoitteena sen sijaan on muun muassa parantaa luotettavan ja thmiskeskeisen tekodlyn
kayttoonottoa. Syvavidrenndsten avoimuusvelvoite on siis sdddoksen tavoitteiden mukainen,
mutta jilleen sdddoksen rajautuminen ammattitoimintaan on harmillista. Tadssékin selvésti
yksityisyyden suoja on ottanut etusijan. Jo pelkéstidin sddddsten tavoitteista voidaan huomata
velvoitteiden kohteiden erot, silld DSA sdintelee verkkoalustojen turvallisuutta ja AIA

sadntelee tekodlyjérjestelmien luotettavuutta. Mutta kuten edelld jo mainitsin, molempien

2 Esim. Reddit, 4chan ja TruthSocial.
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saddosten omat rajoitukset mahdollistavat tilanteen, jossa kumpikaan sdaddoksisti ei tule
sovellettavaksi. Tdménlainen tilanne tuskin on tarkoituksenmukainen eiki se edista

kummankaan sdddoksen tavoitteita.
4.4 Saantelykokonaisuuden taytantoonpano

Saintelykokonaisuuden taytdntoonpanosta saattaa syntyy ongelmia tilanteissa, joissa
molemmat sdadokset voivat tulla sovellettavaksi samanaikaisesti. Talloin tulee ratkaistavaksi,
miten sdddosten tdytdntdonpanon valvonta toimii yhtdaikaisesti ja minké sddddsten perusteella

voidaan maariti seuraamuksista.

DSA:n velvoitteen taytdntoonpanosta vastaa komissio ja AIA:n velvoitteen tdytantdonpanosta
vastaa komission alainen tekodlytoimisto tai jasenvaltion markkinavalvontaviranomainen,
riippuen siitd, onko kyseessd yleiskdyttoinen tekoélyjdrjestelmai vai ei. Ennen Digital
Omnibus -ehdotusta, VLOP ja VLOSE tarjoajien valvonta olisi jakautunut komission ja
markkinavalvontaviranomaisen kesken, mutta AIA:n muutoksissa VLOP ja VLOSE tarjoajien
AlIA:n tiytantdonpanon valvonta siirrettiin tdysin tekodlytoimiston toimivaltaan. Ndin VLOP

ja VLOSE tarjoajien valvonta on nyt tdysin keskitetty komission hoidettavaksi.

Mikéli molempien sdédosten velvoitteiden soveltamisalaan kuuluva tarjoaja rikkoo sille
sdaddettyja avoimuusvelvoitteita, tarjoajalle voidaan méaarita sakkorangaistus. Sdadoksisti
DSA mahdollistaa ankarampien sakkojen madrddmisen. Suurempien sakkojen uhka ohjaa
paremmin massiivisten yritysten toimintaa, mutta kuten olen jo aiemmin tuonut esille, DSA:n
ja erityisesti sen 35 artiklan perusteella annettuihin sakkoihin liittyy paljon ndyttdongelmia.
Komission niukat resurssit ndyton hankkimiseksi, 35 artiklan avoimuus sekd VLOP ja
VLOSE tarjoajien valmiudet haastaa sakkopéétokset johtavat siihen, ettd kynnys maarita
sakkoja nousee huomattavasti. AIA sen sijaan antaa paljon konkreettisemman lahtdkohdan
arvioida velvoitteen rikkomista. Ndin myds sakkojen madrdaminen sen perusteella on EU:lle
turvallisempi vaihtoehto, vaikka sakkojen uhkavaikutus jéisi pienemmaiksi. VLOP ja VLOSE
tarjoajille saattaa olla edullisempaa maksaa ajoittain sakkoja sddntelyn rikkomisesta, kuin
muuttaa radikaalisti niiden toimintatapoja.”® Tdmi vaarantaa koko siintelykokonaisuuden

tarkoituksen, jos velvoitteiden kiertdmisté ei voida tarpeeksi hyvin rangaista.

73 Stringhi 2024 s. 227.
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5 Johtopaatokset

Olen edelld tuonut esille havaintojani EU:n syvavéarennoksid koskevasta sddntelyn eli DSA
35 artiklan sekd AIA 50 artiklan rinnakkaissoveltamisesta. Olen myds koonnut keskeiset
havainnot tyon lopussa olevaan taulukkoon 1. Molemmat sdddokset sisdltavét samanlaisia
avoimuusvelvoitteita, 1dhes identtisen mééritelmén syvavaarennoksistd sekd sdadosten
padllekkéisissd soveltamistilanteissa niiden tdytdntdonpanon valvonta on keskitetty yhdelle
taholle. Artiklojen eroina on ensinndkin sidintelyn kohteena olevat tahot, vaikka joissain
tilanteissa molemmat sdddokset voivatkin tulla sovellettaviksi. Ja toiseksi artikloja erottaa
niiden velvoitteiden sitovuuden aste. Yksi kysymys nousi useampaan otteeseen esille: Onko
DSA 35 artiklalla mitddan omaa merkitysté, jos AIA 50 artikla sdéintelee syvivadrennoksid

tarkemmin?

Oma nidkemykseni on, ettd DSA:n syvéviirennossidntelyn merkitys on ldhes kokonaan
symbolinen. Artiklan avoimuusvelvoite ei ole suoraan velvoittava, vaan enemmankin kehotus
VLOP ja VLOSE tarjoajille pyrkid ottamaan huomioon syvavéarennokset niiden toiminnassa.
Sééntelyn taustalla olikin kompromissi, kun lainvalmistelussa tarjoajia oikeasti sitova
avoimuusvelvoite siirrettiin pelkéksi toimenpide-ehdotukseksi.”* AIA sen sijaan pystyttiin
saatamadn niin, ettd syvavaarennokset saivat itselleen sitovan avoimuusvelvoitteen. Myoés EU
ndyttdisi ndkevian AIA:n syvivairennossdintelyn korjaavan DSA:n sitovuusongelmia, silld
AIA:n perusteluissa korostetaan sen merkitysti DSA:n tdytintdonpanossa.’> Vaikka AIA on
tarkempi ja konkreettisempi sdddos, uskon silti DSA:n toimivan loppupeleissa tietynlaisena
varaventtiilind EU:lle, mikéli sen tarvitsee vaatia toimia VLOP ja VLOSE tarjoajilta. DSA:n
velvoite on periaatteessa parempi torjumaan verkkoon ladattuja syvavéaarennoksid, joten

toivonkin EU:Ita DSA:n sitovuusongelmien korjaamista tulevaisuudessa.

Saddokset eivit kuitenkaan ole tiydellisid. Molempien artiklojen verrattavan niukat
soveltamisalat johtavat tilanteisiin, joissa osa syvdvadrennosten tuottajista sekéd
verkkoalustoista jdd ilman konkreettista sdéntelyd. Kirjallisuudessa on my0s kritisoitu
avoimuusvelvoitteita sddntelytapana, joka ei tehokkaasti estd pahantahtoisia toimijoita

levittimisti syviviidrennoksid.’® Komissio kuitenkin aktiivisesti tarkkailee niiden sididdsten

4 Husovec 2024 s. 324-325.
5 AIA johdanto-osa 120 ja 136 perustelukappaleet.
6 Labuz 2024 s. 795.
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etenemistd. Digital Omnibus -ehdotus osoittaa, ettd Komissio on my0ds valmis tekemédin

muutoksia sidntelyyn.

Lopuksi on hyva huomioida tuomioistuinten rooli. Havaintoni nostavat esille paljon artiklojen
tulkinnanvaraisuuksia, jotka lopulta ovat vain tuomioistuimen vastattavissa. DSA:n sdidntely
on jo sovellettavissa, mutta AIA:n 50 artikla tulee sovellettavaksi vasta kesalld 2026. Voi siis
mennd vuosia, ennen kuin tuomioistuimet tulevat antamaan paiatoksid AIA:n soveltamisesta.
Tuomioistuimilla olisi potentiaalia antaa jo tdlldkin hetkelld padtoksidan DSA:sta, mutta se
vaatisi ensin oikeudenkéyntid, missd DSA:n 35 artikla tulisi arvioitavaksi. Kuten jo edelld
mainitsin, en usko, ettd DSA:n 35 artiklaa tuotaisiin valttdmatta ikind tuomioistuimen

arvioitavaksi niyttdongelmien takia.



Taulukko 1. Saaddsten soveltamisalojen erot
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Havainnollistava taulukko DSA 35.1 (k) art. ja AlA 50.4 art. soveltamisalan eroista.

Digipalvelusééadés 35.1 (k) art.

Tekoélysdadés 50.4 art.

Saaddsten tavoitteet

Digipalvelusaados “edistaa
valityspalvelujen sisamarkkinoiden
moitteetonta toimintaa vahvistamalla
sellaista turvallista, ennustettavaa ja
luotettavaa verkkoymparistoa
koskevat yhdenmukaistetut saannaot,
joka helpottaa innovointia ja jossa
suojellaan tehokkaasti
perusoikeuskirjassa vahvistettuja
perusoikeuksia” (DSA 1 art.)

Tekoalysaados "parantaa
sisamarkkinoiden toimintaa ja
edistad ihmiskeskeisen ja
luotettavan tekoalyn kayttéonottoa,
samalla kun varmistetaan
terveyden, turvallisuuden,
perusoikeuskirjassa vahvistettujen
perusoikeuksien, mukaan lukien
demokratia, oikeusvaltio ja
ympariston korkeatasoinen suojelu,
tekoalyjarjestelmien haitallisilta
vaikutuksilta unionissa, ja tukea
innovointia” (AIA 1 art.)

Artiklan siséltamaét
velvoitteet

Velvollisuus toteuttaa
riskienvahentamistoimenpiteita.
Esimerkkitoimenpiteena alakohta k,
jossa ehdotetaan ilmoittamista
syvavaarenndksen keinotekoisesta
alkuperasta (avoimuusvelvollisuus)
seka syvavaarenndsten
iimiantomenettelyn mahdollistamista

Velvollisuus ilmoittaa
syvavaarenndksen keinotekoisesta
alkuperasta (avoimuusvelvollisuus)

Artiklaan liittyvat
virallisléhteet

Lautakunnan raportti, komission
suuntaviivat, kdytannesaannot
disinformaatiosta

Luonnos kaytadnnesaannoista.

Velvoitteiden kohde

Erittdin suuret verkkoalustat (VLOP)
ja erittain suuret verkossa toimivat

Syvavaarenndksia luovien
tekoalyjarjestelmien kayttdonottajat

hakukoneet (VLOSE)
Taytédnté66npano- | Komissio Markkinavalvontaviranomainen tai
viranomainen tekoalytoimisto (komissio)
Seuraamukset | Sakko, joka on enintdan kuusi Sakko, joka on enintdan 15
prosenttia sen edellisen tilikauden miljoonaa euroa tai enintdan kolme
maailmanlaajuisesta vuotuisesta prosenttia yrityksen edeltdvan
kokonaisliikevaihdosta tilikauden vuotuisesta
maailmanlaajuisesta
kokonaisliikevaihdosta
Syvévéédrenndksen | "tuotettua tai manipuloitua kuva-, "tekodlylla tuotettua tai kasiteltya
mé&éritelm& | aani- tai videosisaltoa, joka selvasti kuva-, aani- tai videosisaltéa, joka
(Erot lihavoity) | Muistuttaa olemassa olevia muistuttaa olemassa olevia

henkiloita, esineita, paikkoja tai muita
tahoja tai tapahtumia ja antaa
henkilolle valheellisen vaikutelman
siita, etta se on aito tai
totuudenmukainen”

henkildita, esineita, paikkoja,
toimijoita tai tapahtumia ja joka
antaa henkilolle valheellisen
vaikutelman siita, ettd se on aito tai
totuudenmukainen”




