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Drooniteknologian nopea kehitys on tuonut mukanaan seké merkittavia hyotyja etta
uusia turvallisuusuhkia. Téssa tutkielmassa tarkastellaan eri teknologioiden tehok-
kuutta droonien havaitsemisessa ja neutraloimisessa erilaisissa ymparistoissa, seka
analysoidaan erityisesti fyysisten ja pehmeiden torjuntakeinojen synergisté kiyttoa.
Tutkielma keskittyy myos drooniparvien muodostamiin erityishaasteisiin, jotka vaa-
tivat nykyisia jarjestelmid monimutkaisempia ratkaisuja. Tulokset osoittavat, etté
mikddn yksittdinen teknologia ei tarjoa téaydellistd ratkaisua kaikkiin tilanteisiin.
Tehokkaimmat ratkaisut perustuvat monikerroksiseen puolustusjérjestelméén, jossa
vhdistetdan sensorifuusiota, tekodlya ja erilaisia torjuntateknologioita. Tutkimuksen
perusteella tulevaisuuden droonien torjunta edellyttidé jatkuvaa teknologista inno-
vaatiota seké kansainvélisen sddntelyn kehittamista.
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1 Johdanto

1.1 Tutkielman tarkoitus

Drooniteknologia on kehittynyt nopeasti viime vuosina, tuoden mukanaan merkit-
tavid mahdollisuuksia, mutta samalla my6s uusia uhkia turvallisuudelle. Sotilaalli-
nen ja kaupallinen droonien kiytto, erityisesti Ukrainan sodassa nahtyjen tapaus-
ten myoté, on korostanut tarvetta tehokkaille havaitsemis- ja torjuntajérjestelmille.
Taman tutkielman tavoitteena on tunnistaa ja analysoida eri teknologioiden tehok-
kuutta droonien havaitsemisessa ja neutraloimisessa vaihtelevissa ymparistoissa. Li-
sdksi tutkitaan erityisesti fyysisten ja pehmeiden torjuntakeinojen yhdistadmisté ja
niiden mahdollista synergisté kiyttod. Tutkimuksessa kiinnitetdin huomiota droo-
niparvien muodostamiin uhkiin, joiden torjuminen edellyttda nykyisia jarjestelmia
monimutkaisempia ratkaisuja. Tyon tulokset tarjoavat kattavan kuvan droonien tor-
junnan nykytilasta ja tulevaisuuden haasteista, sekd mahdollistavat tehokkaampien

torjuntajérjestelmien suunnittelun ja toteutuksen.

1.2 Tutkimuskysymykset

TK 1: Mitka teknologiat ovat tehokkaimpia droonien tunnistamiseen ja neutraloi-
miseen erilaisissa ympéristoissa?
TK 2: Miten pehmeét torjuntakeinot voivat tdydentéa fyysisia torjuntakeinoja?

TK 3: Millaisia haasteita drooniparvet aiheuttavat nykyisille torjuntajérjestelmille?
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1.3 Tutkielman rakenne

Tutkielma koostuu neljasté padluvusta. Johdannon jilkeen luvussa kaksi kasitelldan
tyon taustaa, perehtyen droonien monipuolisiin kayttotarkoituksiin seké niihin liit-
tyviin turvallisuusuhkiin ja eettisiin kysymyksiin. Lisdksi luvussa esitelladn tarkem-
min droonien havaitsemiseen ja torjuntaan kiytettavit perinteiset ja uudet teknolo-
giat, mukaan lukien fyysiset ja pehmeét torjuntakeinot seké erityisesti drooniparvien
asettamat erityishaasteet. Luku kolme keskittyy tutkimuksen aineistoon ja tuloksiin,
joissa vertaillaan eri havaitsemis- ja torjuntateknologioiden tehokkuutta ja soveltu-
vuutta erilaisissa uhkatilanteissa ja ymparistoissd. Tutkimuksessa huomioidaan myos
tekodlyn rooli torjuntaratkaisuissa. Viimeisessa neljannessa luvussa tiivistetdan tut-
kimuksen keskeiset havainnot ja esitetddn johtopéaatokset sekd suositukset droonien

torjuntateknologioiden kehittamiseksi.



2 Tausta

Droonit ovat mullistaneet monia aloja viime vuosina. Niitd kdytetdan tavarankul-
jetuksessa, maataloudessa, valokuvaamisessa seké sotilaallisissa tehtavissd. Niiden
pieni koko, matalat kustannukset, helppokayttoisyys ja sovellettavuus luo ldhes lo-
puttomat mahdollisuudet eri kiyttotarkoituksiin [1|. Hyodyllisyyden vastakohtana
droonit luovat keskustelua droonien eettisyydesta ja oikeudenmukaisuudesta. Pienen
koon ansiosta vakoilu ja tiedustelu on entistd helpompaa, mika on turvallisuusriski
esimerkiksi ihmisten yksityisyydelle [2]. Sotatilanteessa etaohjatut droonit aiheutta-
vat psykologisen ja moraalisen etédisyyden ohjaajan ja kohteen vélille. Tama haastaa

kansainvélistd oikeutta kuin my6s sodankdynnin periaatteita [3].

2.1 Droonien uhkakuvat ja kayttotarkoitukset

Drooniteknologian yleistyminen on lisdnnyt niiden kdyttotarkoituksia seké sotilaal-
lisella, ettd kaupallisella sektorilla. Kéyttotarkoituksia ovat esimerkiksi tiedustelu-,
tavarankuljetus- ja valvontatehtévét [1]. Ukrainan sota on korostanut droonien mer-
kitystd nykyaikaisessa sodankdynnissd, missd drooneja on kiytetty tiedustelu- ja
hyokkaysvilineiné [4]. Drooneja kiyttavit valtiollisten toimijoiden lisiksi myos yk-
sityiset toimijat, kuten terroristijarjestot [5]. Vaikka drooneja kiytetddn hyodylli-
siin tehtaviin, niiden ominaisuudet tekevit niistd potentiaalisia myo6s viarinkaytoil-
le. Pienikokoiset droonit ovat vaikeasti havaittavia ja muodostavat vakavan turval-

lisuusriskin lentoliikenteelle, infrastruktuurille ja ihmisten yksityisyydelle [2].
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2.1.1 Droonien turvallisuusuhat

Droonien kayttoad lisdd niiden monipuolisuus ja matalat kustannukset. Drooneja
on helppo mukauttaa kidyttotarkoituksen mukaan, ne voivat kantaa esimerkiksi ra-
jahteita tai haitallisia kemikaaleja. Téméan tyyppista kiayttod on ollut esimerkiksi
Ukrainassa, jossa droonien merkitys tiedustelussa ja hyokkayksissd on korostunut.
Drooneja kiytetddn myos laittomaan toimintaan, kuten salakuljetukseen ja vakoi-
luun [2].

Drooneilla tehdyt fyysiset hyokkédykset ovat yleistyneet Ukrainassa. Vastaavan-
lainen hyokkéys tapahtui vuonna 2018, kun Venezuelan presidentti oli iskun koh-
teena [6]. Drooneja on kiytetty myos kyberhyokkéysten apuvélineind: vuonna 2021
Tesla Model X:n ovet hakkeroitiin droonin avustuksella |7]. Lisdksi drooneilla voi-
daan aiheuttaa merkittavaa hairiota; Gatwickin lentokenttd jouduttiin sulkemaan
droonihavaintojen vuoksi 33 tunniksi, ja sulkemisesta aiheutui arviolta 50 miljoo-
nan punnan tappiot [8]. Pienen kokonsa ansiosta droonit soveltuvat tehokkaasti tie-
dusteluun, esimerkiksi vuonna 2019 drooniparvi seurasi Yhdysvaltain sotalaivoja
Kalifornian rannikolla noin 90 minuutin ajan [9]. Ndiden esimerkkien valossa droo-
nien nopea kehitys ja monipuoliset kiayttotavat luovat uusia turvallisuusuhkia, joihin

yhteiskunnan ja viranomaisten on varauduttava tehokkaasti ja ennakoivasti.

2.1.2 Droonien sotilaallinen kaytto

Droonit pystyvit pysymaédn ilmassa pitkia aikoja, mikd mahdollistaa kohteen seu-
rannan ja reaaliaikaisen tiedon kerddmisen. Témén avulla voidaan tehda parempia
taktisia paatoksia ja valita kohteet tarkemmin. Pitkdan jatkuneen tarkkailun ansios-
ta droonit voivat tunnistaa kohteen varmemmin ja suorittaa tarkan iskun. Droonit
eivit tarvitse lentdjad, joten ne mahdollistavat sotatoimien laajentamisen alueil-
le, joihin ihmisen ldhettdminen voisi olla liian riskialtista. Etenkin tdmé ominaisuus

on muuttanut merkittavésti sotatoimien suunnittelua ja toteutusta. Droonien kaytto
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sopii parhaiten operaatioihin, joissa vastapuolella ei ole kiytossé viimeaikaisia kehit-
tyneitd ilmatorjuntajirjestelmié [10]. Drooneja voidaan kiyttad myos viestinnéssé,
ja ne voivat korvata kalliita satelliittiyhteyksié ja toimia langattomien sotilasverk-
kojen viestintdsolmuina. Tésté on erityisesti hyotya vaikeissa ympéristoissa, kuten
vuoristoalueilla, joihin perinteisten viestiasemien perustaminen on haastavaa [11].
Ukrainan sodassa sotilaat ovat kiyttaneet pienikokoisia kaupallisia drooneja, joiden
avulla tehdadan tiedustelua, seurataan taistelukentdn tapahtumia sekd pudotetaan
rajahteita viholliskohteisiin. Erityisen suosittu droonimalli on ollut DJI Mavic —ne-
likopteri, jonka globaalista tuotannosta Ukraina osti 60 prosenttia lokakuussa 2023.
Drooneja kiytetadan myos yhden suunnan iskuissa, joissa drooni toimii kertakayttoi-
send itsetuho-ammuksena.

Droonit voivat tulevaisuudessa toimia yhdessd miehiston kanssa, mutta tadméa
edellyttda autonomian tasapainottamista, eli ihmisen ja jarjestelméan vélisen paatok-
senteon ja vastuunjaon hallittua maarittadmisté [4]. Tasapainottamisella tarkoitetaan
sitd, ettd droonit kykenevit toimimaan riittdvan itsendisesti nopeasti muuttuvissa
tilanteissa, mutta sailyttavit samalla mahdollisuuden ihmisen ohjaukseen ja valvon-
taan. Droonien sotilaallinen kidytté on jo merkittaviasti muokannut sodankéyntié:
niiden avulla voidaan toteuttaa vaarallisia operaatioita, joihin ihmisen ldhettami-
nen olisi riskialtista. Tulevaisuudessa autonomian lisdéntyessd on entista tarkedm-
péa 1oytaa oikea suhde ihmisen ja koneen véliseen péaatoksentekoon sekd kommuni-

kaatioon.

2.1.3 Droonien oikeudelliset ja eettiset haasteet

Droonien yleistyessa heraa kysymyksia oikeudellisista ja eettisistd haasteista. Eri-
tyisesti keskustelua herattavit tdysin autonomiset droonit, jotka voivat suorittaa
hyokkéyksié ilman ihmisen valitonta ohjausta. Suurin kysymys liittyy vastuuseen,

jos drooni tekee virheen, onko vastuu ohjelmoijalla, ohjaajalla vai valtiolla. Taysin
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autonomisten asejérjestelmien kannattaja Ronald C. Arkin esittdd, ettd kehittyva
tekodly voisi tulevaisuudessa tehdd parempia eettisid paatoksid kuin ihminen, koska
koneet eivit tunne pelkoa, kostoa tai muita tunteita, jotka voivat vaikuttaa paa-
toksentekoon [3]. Kuitenkin vuonna 2020 jarjestetyssd kansainvélisessd kyselyssé 62
prosenttia vastusti autonomisten tappavien asejirjestelmien kdyttoa [12]|. Toinen 14-
hestymistapa on Human-Macine Partership -malli, jossa ihminen sailyttaa tdyden
kontrollin kriittisissd pa#atoksissé ja on itse juridisesti vastuussa. Droonien etdohjat-
tavuus tuo mukanaan lisihaasteen eettiseen nékokulmaan. Ohjaajan ei itse tarvitse
olla kosketuksessa taistelukenttdén, mika luo psykologisen ja moraalisen etédisyyden
ohjaajan ja kohteen vilille. Tama voi johtaa siihen, ettd hyokkéyksen tekeminen on
helpompaa ja tappaminen tuntuu vahemmaén henkilkohtaiselta.

Droonien etdohjatun kiyton vuoksi niiden soveltaminen kansainviliseen oikeu-
teen on monimutkaista. Asiantuntijoiden mukaan droonihyokkaykset voivat rikkoa
sodankdynninperiaatteita, kuten suhteellisuutta ja erottelua sotilaallisen ja siviili-
kohteen vililla. Téméa johtuu siitd ettei ohjaaja pysty arvioimaan tilannetta yh-
té hyvin kuin taistelukentélld oleva sotilas [3]. Ndiden haasteiden vuoksi droonien
kiytto sodassa edellyttad selkeampéad kansainvélistéd sadtelyd. Teknologian kehit-
tyessa on ratkaistava, kuinka autonomisten jarjestelmien paatoksenteko sovitetaan

yhteen kansainvélisten oikeuksien ja sodan eettisten periaatteiden kanssa.

2.2 Droonien havaitsemis- ja torjuntakeinot

Droonien havaitsemista vaikeuttaa droonien pieni koko ja kevyt runko, jolloin pe-
rinteiset tutkajirjestelmét voivat erehtyéd luulemaan drooneja linnuiksi. Erityisen
haastavaa on havaita matalalla lentévit droonit [13]. Droonien torjunta voidaan
rajata kahteen luokkaan; fyysisiin ja pehmeisiin torjuntakeinoihin. Fyysisten torjun-
takeinojen tarkoitus on tuhota drooni fyysisesti. Fyysiset torjuntakeinot sisaltévat

esimerkiksi mikroaaltotekniikalla tai laserin kéyton [14]. Pehmeilld keinoilla kuten
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héirinnalla pyritdan sdilyttaméan droonin forensiset tiedot, jolloin droonista voidaan

tutkia sen kiyttaméa teknologia, ja selvittdméaén sen alkuperdinen lentoreitti [15].

2.2.1 Havaitsemisteknologiat: Perinteiset ja uudet teknolo-
giat
Perinteiset havaitsemisteknologiat

Perinteisiin havaitsemisteknologioihin kuuluvat tutkat, akustiset sensorit, kuvapoh-
jaiset jarjestelmét ja radiofrekvenssianalyysi. Perinteiset teknologiat ovat yleisesti

halvempia, mutta yksittdin kiaytettyina ne eivat sovellu kaikkiin tilanteisiin.

Tutkateknologian etuna on pitkd kantama ja toimivuus kaikissa saédolosuhteissa.
Tutkan haasteena on erottaa pienet droonit esimerkiksi linnuista, mika voi johtaa

vaariin halytyksiin. [16]

Akustiset sensorit ovat tehokkaita lyhyilld etéisyyksilld, ne soveltuvat parhai-
ten hiljaisiin ympéristéihin. Akustisten sensoreiden haasteena on niiden herkkyys

ympériston dénille ja melulle, kuten tuulelle ja liikenteelle. [14]

Kuvapohjaiset jiarjestelmat sisiltdd kamerat ja limpokamerat. Kuvapohjaisten
jarjestelmien kéytossd voidaan hyodyntaéd syvdoppimista tunnistuksen ja havaitse-
misen parantamiseksi. Kuvapohjaiset jarjestelmét vaativat hyvin nakyvyyden, mika

rajaa niiden kiyton vain hyviin sdéolosuhteisiin. [17]

Radiofrekvenssianalyysi (RF-analyysi) tunnistaa droonien radiolinkkisignaalit
tehokkaasti, mutta se ei toimi autonomisesti lentaviin drooneihin, mitka eivit tar-

vitse radiolinkkia. [14]
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Uudet havaitsemisteknologiat

Uusiin havaitsemisteknologioihin kuuluvat lidar eli valotutka, erilaiset sensorifuusiot
ja monianturijarjestelmat, seka tekoalypohjaiset menetelméat. Uudet teknologiat ovat

yleisesti kalliita ja niiden juridinen saéntely on osittain epéaselvaé.

Valotutka tarjoaa erittdin tarkkaa kolmiulotteista tunnistusta. Valotutka on kallis

ja altis sdéolosuhteille. Valotutkan kantama on noin 2000 metrié. [18]

Sensorifuusion ja monianturijirjestelmien etuna on tarkkuus ja luotettavuus
erityisesti haastavissa olosuhteissa. Teknologian tarkoitus on yhdistaé erilaisia sen-
soreita kuten tutkaa, kameroita, valotutkaa ja RF-analyysid. Teknologian haasteena

on sen monimutkaisuus ja jirjestelmien korkea hinta. [17]

Tekoalypohjaiset menetelmat kykenevat tehokkaasti erottelemaan erilaisia
kohteita toisistaan koneoppimisen avulla. Tekoély toimii muiden sensoreiden taus-
talla ohjelmana, joka kéy lapi sensorien tarjoamaa dataa. Tekodlypohjaiset menetel-
mét ovat riippuvaisia koulutusdatasta, ja niiden sdédntelyn epéselvyydet hidastavat

kiyttoonottoa. [17]
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Taulukko 2.1: Havaitsemisteknologioiden vertailu [17]

Hyddyt Haitat Hinta
Tutka Toimii huonoissa ndkyvyy- | Korkein hinta, paino ja | $5K-1M+
solosuhteissa. virrankulutus.

Pitkd kantama (2 km pienil- | Kéytetddn  enimmé&kseen
le lentokoneille; 1 km droo- | GBDAA:ssa.

neille).
Kuvapohjaiset Kevyt, edullinen ja pieniku- | Rajoittuu selkeisiin siddolo- | < $1K-100K
jarjestelmat lutuksinen. suhteisiin.

Vaihteleva kantama, kyke- | 3D-havainnointi vaatii usei-
nee pitkdn kantaman ha- | ta sensoreita.
vaitsemiseen (riippuu optii-

kasta).
LiDAR Toimii hieman heikossa né- | Kalliimpi kuin kamerat. < $5K-100K
kyvyydessa. IR-spektrin haasteet (esim.
Parempi kuin kamerat etéi- | silméturvallisuus, véarien
syyden arvioinnissa. hélytysten riski).

Teknologia kehittyy nopeas-
ti autoalan ansiosta.

RF-analyysi Toimii huonoissa nikyvyy- | Tunnistaa vain tunnetut | $1K-10K
solosuhteissa. kaupalliset RF-signaalit.
Pitkd kantama (jopa 3 km). | Vaatii useita sensoreita
Tarkkaa tietoa droonista. droonin tarkan paikannuk-
sen mahdollistamiseksi.
Akustinen Kevyt ja halpa. Kehittyva teknologia; ei vie- | $1K—20K (ar-
18 tarpeeksi kiyttoa. vio)

2.2.2 Fyysiset torjuntateknologiat

Fyysiset torjuntakeinot tarkoittaa droonien pysdyttédmista ja tuhoamista fyysisesti,

niama keinot ovat yleensé aggressiivisia.

Korkean energian laseraseet tuhoavat droonin sdhkoéoptiset jérjestelmét tai
fyysisen rakenteen. Laser sidteen kohdistaminen esimerkiksi droonin propulsioon ai-
heuttaa droonin putoamisen. Laserit ovat tarkkoja ja edullisia verrattuna perintei-
siin ohjuksiin. Laserin etuja ovat véliton vaikutus ja tarkkuus, ne ovat tehokkaita

myos drooniparvia vastaan. [19]

Mikroaaltotekniikka tarkoittaa korkeatehoisen mikroaaltosateilyn kiyttoa droo-
nien elektroniikan ja viestintajarjestelmien tuhoamiseen. Menetelmalla voidaan myo6s

héiritd droonin hallintaa. Mikroaaltotekniikka on tehokas jos droonien mééré tai
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ketteryys vaikeuttaa esimerkiksi verkkojen tai suoran tulituksen kayttoa. Tekniikan
kayttoa rajoittaa esimerkiksi ymparistotekijat, koska mikroaaltoséteily voi vaikuttaa

my6s muihin elektronisiin jérjestelmiin kuten matkapuhelimiin. [19]

Kineettinen vaikuttaminen tarkoittaa perinteisten aseiden tai ohjusten kayt-
toa. Tama aiheuttaa vaaraa sivullisille erityisesti kaupunkialueilla. Perinteisisté
aseista haulikko toimii hyvin matalalla lentdvid drooneja vastaan. Yleisesti suo-
raa tulitusta kayttivat sotilaat, joilla ei ole muita torjuntavilineitd, ja droonin py-
sdyttdminen nopeasti on valttdméatonta. Ohjusten kdyttdminen drooneja vastaan ei
ole kustannustehokasta, koska droonit ovat todella halpoja ohjuksiin verrattuna [13].
Kustannustehokkaampi keino on kiyttaé toista droonia droonin tuhoamiseen. Droo-
nilla voidaan tormété suoraan toiseen drooniin, tai sithen voidaan kiinnittéa rajahde
joka rajaytetdian tarpeeksi lahella haitallista droonia, jolloin sirpalevaikutus tuhoaa

droonin tyontévoiman. [20] Tamé taktiikka on laajasti kiytossd Ukrainan sodassa.

2.2.3 Pehmeat torjuntateknologiat

Pehmeét torjuntakeinot tarkoittavat droonin neutralointia ilman fyysistd tuhoa.
Néin voidaan sailyttda arvokkaat forensiset tiedot ja minimoida sivullisille aiheu-

tuvat riskit.

Verkkojarjestelmét toimivat joko yksittéisilla drooneilla tai drooniparvilla.
Droonit kantavat verkkoa, jolla on tarkoitus pyydystaé haitallinen drooni suoraan
ilmasta. Verkkoa voidaan joko vetda droonien peréssa tai se voidaan ampua droo-
nin kyydistd kohti haitallista droonia. Verkkojen tulee olla riittdvan suuria, mut-
ta kuitenkin kevyita jotta droonit jaksavat kantaa niitd. Drooniparvella toimivassa
verkkojarjestelméssa on tarked huomioida droonien kyky klusteroitua, eli ne voivat

jarjestaytyé itsendisesti havaittuaan haitallisen droonin. Koska verkko on fyysinen
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elementti, sitd on kiytdnnossd mahdoton hairitd. Verkkoja kiytetadn myos passiivi-

sesti ripustamalla niitéd kriittisten alueiden ympérille. [21]

H&irinndn (Jamming) tarkoituksena on hiirita droonin ja ohjaimen vélista kom-
munikaatiota radiotaajuushéairinnalla. Hairinnalla saavutetaan droonin pysahtymi-
nen tai palaaminen ldhtopaikkaan. Jos drooni on ohjelmoitu palaamaan lahtopaik-
kaan yhteyden katkettua, se tarjoaa arvokasta tiedustelutietoa viranomaisille. H&i-
rintdd on erilaisia tyyppejéa, joista energiatehokkain ja tarkin on protokollatietoinen
héirintd. Protokollatietoinen héirinta tunnistaa ja héiritsee tiettyja protokollia, kun
taas laajemmalla alueella toimiva pyyhkéisyhéirintd (sweep jamming) lahettad hai-
rintésignaalia sokeasti ympaérilleen. Hairintda kdytettdessd on huomioitava, ettd se
rajoittaa myos omien joukkojen ja laitteiden toimintaa héirinnan alueella. Hairinta
voi haitata myés sivullisia elektronisia laitteita. Hairinnan kehitysta hidastaa juri-

dinen sdéantely joissain maissa. [14]

Satelliittipaikannushuijauksessa (GNSS-spoofing, GNSS-huijaus) droonille 14-
hetetddn véaaraa sijaintitietoa, jolla drooni harhautetaan lentdmaéaén turvalliselle alu-
eelle tai laskeutumaan turvallisesti. Tekniikka sopii erityisesti kaupunkialueille, jois-
sa fyysinen torjunta ei ole turvallista. GNSS-huijaus on teknisesti vaikea toteuttaa,
eiké se toimi kaikkiin drooneihin. Tekniikka toimiessaan voisi olla erityisen tehokas

autonomisesti satelliittipaikannuksen avulla toimivien drooniparvien torjuntaan. [15]

Drooni vs. drooni menetelma (Attacker hunter drone, AHD) kiyttda tekodlyé
ja GNSS-huijausta. "Metséstdja drooni” ohjaa GNSS-huijauksen avulla haitallisen
droonin turvalliselle vyohykkeelle, jossa drooni voidaan torjua. Menetelmé kayttaa
vahvistusoppimista (Q-learning) nopeasti mukautuvaan ja tehokkaaseen toimintaan.
Menetelmélld saadaan minimoitua vahingot ja mahdollistamaan forensisten tietojen

sdilyttamisen. [15]
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Etididentifikaatio (Drone Remote Identification, DRI) tarkoittaa droonien tun-
nistamista ja lainmukaisuuden varmistamista etdné. Tekniikka toimii kiytdnnossa
ennalta ehkéisevina protokollana, jossa jokainen drooni lahettdd tunnistustietojaan.
Tiedoista selvidéd droonin rekisterdinti, lentolupa ja muut oleelliset tiedot. Etédiden-
tifikaation tarkoituksena on tunnistaa drooni nopeasti ja luotettavasti, seké erot-
taa lailliset ja luvattomat droonit toisistaan ennen torjuntatoimien kiynnistédmis-
td. Etaidentifikaation jalkeen tilanteen arvioimiseksi kdytetdédn toimintaprotokollaa

jonka vaiheet ovat seuraavat:

e Toleranssi, vihemmaéan Kkriittisessd tilanteessa voidaan antaa droonille hetki

aikaa korjata tilanne. Esimerkiksi tunnistautua tai korjata lentoreitti.

e Viliton esto, kriittisessa tilanteessa drooni pysaytetdan valittomaésti, jos uhka

arvioidaan vakavaksi ja valittomaksi.

e Viivistetty esto, kiytetdan tilanteissa joissa drooni ei aiheuta vélitonta uhkaa

mutta sen toiminta vaatii kuitenkin liséselvitysté.

Etéidentifikaatio ja protokollapohjainen torjunta vihentéa virheellisid paatoksia
jarjestelmallisten toimintatapojen ansiosta. Liséksi ne huomioivat lailliset ndkokul-
mat ja vihentad sivullisille aiheutuvaa vaaraa. Menetelmé on myos nopea ja luotetta-
va, identifikaatio kestdd vahimmillddn muutamia sekunteja. Menetelmén haasteena
on tarve reaaliaikaiselle yhteistyolle operatiivisten jarjestelmien seké viranomaisten
kanssa. Liséksi jarjestelméan taytyy kyetd erottamaan tekniset ongelmat ja oikeute-

tut poikkeukset toisistaan. [22]
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Taulukko 2.2: Torjuntajarjestelmien vertailu 23]

Torjuntajarjestelméd | Toimintasdde Kustannus | Teknologian Sivulliset Kyky torjua
kehitysaste vahingot drooniparvia

[lmatorjuntaohjus Kaukana Korkea Korkea Suuri Huono

Laserase Kaukana Matala Matala Pieni Hyva

Mikroaaltotekniikka Kaukana Matala Matala Pieni Hyvé

Pehmeét torjuntakeinot | Kaukana Matala Korkea Pieni Hyva

Verkko Lahella Matala Korkea Pieni Huono

2.3 Drooniparvien kehitys ja niiden vaikutus tor-
juntajarjestelmissa

Drooniparvien nopea teknologinen kehitys perustuu tekodlyyn, autonomiaan ja ha-
jautettuun viestintéaén, joiden avulla droonit voivat toimia yhdessa koordinoidusti
ilman keskitettyd ohjausta [24]. Parvet tarjoavat uudenlaisia mahdollisuuksia so-
dankdyntiin hyodyntamallda maarallista ylivoimaa, nopeutta ja dlya [25]. Tama on
haastanut perinteiset torjuntateknologiat, jotka eivét ole suunniteltu kohtaamaan
samanaikaisesti toimivia, monimuotoisia ja dlykkaitd uhkia. Kehityksen myota droo-
niparvet ovat vaikuttaneet merkittavisti sekd hyokkays- ettd puolustusstrategioihin

taistelukentalla [26].

2.3.1 Drooniparvien teknologinen kehitys

Droonien autonomisuus mahdollistaa laajat itsenéiset ja dlykkéédt operaatiot, joissa
yksittdisen droonin tehtavit vaihtelevat tiedustelusta taisteluyksikoihin ja viestin-
nin varmistajiin [24]. Drooniparvien teknologinen kehitys on ollut nopeaa ja moni-
puolista. Se perustuu vahvasti tekodlyn, viestintiteknologian ja autonomisten jar-
jestelmien kehittymiseen. Parviteknologian ytimessé on kyky hajautettuun paatok-
sentekoon ja kommunikaatioon, minka ansiosta droonit voivat toimia yhdessa koor-

dinoidusti ilman keskitettyé ohjausta.
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Valtiot kuten Iso-Britannia, Venaja, Kiina ja Yhdysvallat, ovat investoineet par-
viteknologiaan. Esimerkiksi Yhdysvaltojen LOCUST- ja Gremlins-ohjelmat kehit-
tavit halpoja ja helposti monistettavia droonialustoja joita voidaan kayttaa suuris-
sa parvissa. Parvista kehitetddn pédasiassa heterogeenisia, jolloin parvi koostuu eri
tehtavia suorittavista drooneista. Heterogeenisyyden ansiosta drooniparvet voivat

toteuttaa ja mukautua monimutkaisiin operaatioihin. [24]

2.3.2 Drooniparvien strateginen kiytto ja vaikutus sodan-

kaynnissa

Drooniparvet muuttavat sodankéynnin strategisia asetelmia hyodyntdmalla massaa,
nopeutta, dlya ja koordinaatiota. Parviteknologia mahdollistaa uudenlaisen sodan-
kidyntimallin, jossa suuri mééara itsenéisesti koordinoituja drooneja voi toteuttaa
monipuolisia operaatioita ilman jatkuvaa ihmisen ohjausta [25]. Parvien strategisiin
ominaisuuksiin kuuluvat maarillinen ylivoima, heterogeenisyys ja korkea resiliens-
si: ne muodostavat hajautetun verkoston, jossa yksittdisten droonien menetys ei
merkittavisti heikennd koko parven toimintakykya. Téllainen rakenne mahdollistaa
koordinoidut ja hajautetut hyokkéaykset, jotka kuormittavat vihollisen puolustusjér-
jestelmid ja lisdavat todennékoisyytté, ettd osa drooneista lapéisee puolustuslinjat.
Parvet ovat usein heterogeenisid, ne voivat koostua eri tyypin drooneista, joiden
tehtévia ovat hyokkays, tiedustelu, viestinté ja elektroninen sodankiynti [24].
Drooniparvet vaikuttavat taistelukentén dynamiikkaan. Parvet lisdévéit sodan-
kiiynnin tempoa, mikéd voi johtaa "flash war” -tilanteeseen. Se tarkoittaa tilannetta
jossa sodan tempo ja paatoksentekosykli nopeutuu niin paljon, ettei ihmisenpaatok-
senteko pysy mukana [25]. Thmisen jadminen jalkoihin pa#toksenteossa haastaa kan-
sainvalisid oikeuksia ja sodankiynnin periaatteita. Kuka on vastuussa autonomisen
droonin tekemésté sotarikoksesta [3]? Drooniparvet eivét ole vain hyokkéyksellinen

teknologia; niitd kaytetddn myos vastadroonijarjestelminéd. Puolustusparvet voivat
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saartaa ja hajottaa vihollisen hyokka#vat parvet tai hairitd niiden kommunikaatiota
ja pakottaa ne epdedullisiin sijainteihin. Téarkeédnd etuna on kyky toimia autono-
misesti ja hajautetusti ilman satelliittipaikannusta, miké tekee parvesta erityisen

kestavéan vihollisen elektronista sodankdyntia vastaan [26].

2.3.3 Drooniparvien vaikutus torjuntateknologioihin

Drooniparvien yleistyminen ja teknologinen kehittyminen aiheuttaa merkittavia
haasteita perinteisille puolustusjérjestelmille. Perinteiset ilmatorjuntaratkaisut ovat
suunniteltu suuria yksittaisia kohteita vastaan ja osoittautuneet tehottomiksi droo-
niparvien muodostamaa uhkaa vastaan [23]. Esimerkiksi 14. syyskuuta 2019 Saudi
Aramcon kahteen 6ljyjalostamoon tehtiin hyckkéys, joissa kdytettiin noin kymme-
nen droonin parvea [24|. Hyokkays aiheutti merkittavad tuhoa infrastruktuurille ja
héiritsi maailmanlaajuista 6ljyntuotantoa. Tapaus korosti drooniparvien kykya hyo-
kita tehokkaasti erittdin suojattuihin kohteisiin.

Elektronisen sodankiynnin merkitys kasvaa drooniparvien torjunnassa. Vihol-
lisen kommunikaation hajottaminen on tehokas tapa lamauttaa drooniparven toi-
mintakyky [26]. Drooniparvien nopeus ja autonomisuus ovat pakottaneet kehitta-
méan tekodlyyn perustuvia, automatisoituja ja nopeammin reagoivia torjuntajér-
jestelmié [25]. Ratkaisu voisi olla yhdistelmé erilaisia torjuntateknologioita kuten
fyysisia torjuntamenetelmié, sensorifuusiota, elektronista héirintdd ja tekoalypoh-
jaisia seurantamenetelmié, jotka ovat kehittymésséa tehokkaaksi vastaukseksi droo-

niparvien aiheuttamaan uhkaan [24].



3 Aineisto ja tulokset

3.1 Havaitsemisteknologiat ja niiden tehokkuus

Viime vuosien kehitys droonien kiytossé sekd niiden yleistyminen siviili- ja soti-
laskaytossa luovat tarpeen tehokkaalle ja luotettavalle droonien havainnoinnille ja
tunnistamiselle. Erilaiset uhkatilanteet edellyttavit, ettd kiaytettaviat havainnointi-

teknologiat kykenevét vastaamaan monenlaisiin toimintaympéristoihin. [4]

3.1.1 Havaitsemisteknologioiden vertailu

Droonien havaitsemiseen vaikuttavat merkittavisti toimintaympéristo sekéd uhkan
luonne. Tutkajéarjestelmét erottuvat pitkalla havaintoetaisyydelld sekd kyvylla ha-
vaita drooneja myos haastavissa sié- ja nikyvyysolosuhteissa, mutta pienikokoisten
droonien havaitseminen voi olla ongelmallista [17]. Akustiset sensorit ovat tehokkai-
ta havaitsemaan drooneja lyhyelld kantamalla sdasta riippumatta, mutta niiden suo-
rituskykyyn vaikuttaa merkittavisti ympériston melutaso [14]. Kuvapohjaiset jér-
jestelmat tarjoavat tarkan visuaalisen tunnistuksen, mutta eri tilanteisiin tarvitaan
erilaisia kameroita [16]. Esimerkiksi lampokamera toimii hyvin pimealld, mutta sen
voi olla haastava tunnistaa vahaldmpoisid drooneja. Perinteistd kameraa kayttéessa
nékyvyyden on oltava hyvé, mika rajaa sen kayttoa vain hyvaédn keliin. Radiotaa-
juusjirjestelméit kykenevit tunnistamaan droonien aktiivisen radioliikenteen [14].

Radioliikenteen perusteella on mahdollista tunnistaa myos droonin toimintatila, eli
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onko drooni esimerkiksi leijumassa paikallaan tai palaamassa tukikohtaan. Radio-
taajuusjarjestelmét eivit tunnista automaattisesti tai kuidun avulla lentavia droo-
neja. Ymparistotekijat kuten urbaanit alueet ja sdédolosuhteet ovat suurin rajoite

moniteknologisia ratkaisuja yhdistamallé jo olemassa olevia sensoreita.

3.1.2 Moniteknologiset ratkaisut

Moniteknologiset ratkaisut ovat nousseet yhé keskeisimmiksi droonien havainnointi-
jéarjestelmissé, koska yksittéaiset sensoriteknologiat eivét tarjoa téydellistéd ratkaisua
kaikkiin tilanteisiin [16]. Tutkan pitkédn kantaman havainnointi voidaan yhdistaa ku-
vapohjaisiin ja akustisiin sensoreihin, jolloin saavutetaan kattava havainnointi seka
pitkalla ettd lyhyelld etaisyydella [17]. Lisdamaélla samaan ratkaisuun radiotaajuus-
teknologia, saadaan tietoa radioliikennetta kayttévistd drooneista, joiden toiminta-
tila voidaan selvittéa [14].

Teknologioiden yhdistdminen liséd kustannuksia ja kompleksisuutta, mikd tuo
mukanaan haasteita jarjestelmén ylldpidossa ja integraatiossa [16]. Teknologioiden
oikeaoppinen integrointi ja optimointi ovat kriittisid tehokkaan ja taloudellisesti jar-

kevin moniteknologisen ratkaisun kehittédmisessa.

3.1.3 Tekoalyn rooli havaitsemisessa

Tekodlylla on térkea rooli droonien havainnoinnin ja luokittelu tehostamisessa. Ko-
neoppimisen avulla voidaan analysoida ja yhdistda nopeasti eri sensoreista saatavaa
tietoa, mikd parantaa havainnointijarjestelmén kykya tunnistaa drooneja ja niiden
toimintatilaa [22|. Erityisesti radiotaajuusteknologian yhteydessé tekodly mahdollis-
taa tarkemman droonien lentotilan tunnistamisen, mika auttaa arvioimaan droonin
uhkapotentiaalia [14]. Lisiksi tekoély tukee drooniparvien hallintaa ja torjuntaa, silla

se kykenee késittelemédn laajoja tietomadria nopeasti ja tekeméén autonomisia paa-
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toksid dynaamisissa tilanteissa [26]. Esimerkiksi vahvistusoppiminen (reinforcement
learning) tarjoaa menetelmié, joilla torjuntajarjestelmét voivat nopeasti mukautua
droonien vaihteleviin toimintatapoihin ja ohjata droonit pois herkiltd alueilta [15].
Tekoélyn kehityksen myotd droonien havainnointijérjestelmien kyky tunnistaa ja

ennakoida uhkia paranee ja nopeutuu merkittéavasti [22].

3.2 Torjuntakeinojen tehokkuuden vertailu eri uh-
katilanteissa

Eri torjuntakeinojen tehokkuus riippuu siitd, millaista uhkaa vastaan ja millaises-
sa ymparistossa niita kaytetaan. Esimerkiksi laseraseiden ja korkeatehoisten mikro-
aaltojen tehokkuus korostuu pienien, nopeasti liikkuvien ja vaikeasti havaittavien
droonien torjunnassa [19]. Pienten droonien torjunnassa perinteiset fyysiset torjun-
takeinot, kuten tykit ja ohjukset ovat lilan kalliita ja ne aiheuttavat merkittavin
riskin oheisvahingoista [21].

Pehmeét torjuntakeinot, kuten héirintd ja GNSS-huijaus soveltuvat parhaiten
ympéristoihin, joissa fyysisten torjuntakeinojen kdytto on liian riskialtista [13]. Tal-
laisia ympéristoja ovat esimerkiksi urbaanit alueet ja kriittisten infrastruktuurien
laheisyys.

Droonien torjunnassa kiytetdan myos toisia drooneja. Esimerkiksi vastadrooni-
parvien kaltaiset integroidut fyysiset menetelmét osoittavat suurta potentiaalia [26].
Vastadrooniparvet kykeneviat mukautumaan joustavasti erilaisiin uhkatilanteisiin ja

minimoimaan riskeja ymparistolle

3.2.1 Fyysisten torjuntakeinojen soveltuvuus ja rajoitteet

Fyysiset torjuntamenetelmét kuten laseraseet, mikroaaltotekniikka ja ohjusjérjestel-

mat tarjoavat nopean ja usein varman keinon droonien neutralointiin. Laseraseiden
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etuja ovat tarkkuus, nopea reagointiaika ja pieni oheisvahinkoriski [19]. Laseraseiden
rajoitteena on ymparisto ja tarve suurelle energiantuotolle.

Mikroaaltotekniikalla pyritdén lamauttamaan droonin elektroniikka ja viestin-
tajarjestelmat [21|. Mikroaaltotekniikka soveltuu hyvin tilanteisiin, joissa droonien
suuri madra tai niiden ketteryys vaikeuttavat verkkojen tai kineettisten aseiden kayt-
toa. Toisaalta mikroaaltojen kiyttoa rajoittavat ympéaristotekijat. Urbaanissa ym-
péristossa mikroaallot voivat vaikuttaa haitallisesti myos muihin elektronisiin jér-
jestelmiin, kuten matkapuhelimiin.

Perinteiset ampuma-aseet ja ohjukset ovat tehokkaita suurten ja matalalla len-
tavien droonien torjunnassa, mutta niiden kiytto on kallista ja niihin liittyy merkit-
tavé oheisvahinkojenriski [21]. Kustannustehokkaampi vaihtoehto on kiyttaa toista
droonia haitallisen droonin torjumiseksi joko torméamalld tai rajahtamaélla lahel-
14 [27]. Fyysistentorjuntakeinojen tarkoitus on tuhota droonin propulsio, tai muilla
keinoin tehdé siitd kyvyton jatkamaan tehtdvadnsa. Fyysisten torjuntakeinojen li-

siaksi drooneja voidaan torjua pehmeilla keinoilla.

3.2.2 Pehmeiden torjuntakeinojen soveltuvuus ja rajoitteet

Fyysisten torjuntakeinojen liséksi drooneja voidaan torjua pehmeillé keinoilla. Peh-
meiden torjuntakeinojen ideana on sailyttaa droonin forensiset tiedot, joista voidaan
myohemmin kerdté arvokasta dataa. Pehmeitéd keinoja kidytetddn myos tilanteissa,
joissa fyysisten torjuntakeinojen kdytto aiheuttaa liiallista riskié.

Héirintd on tehokastapa estdéd droonien ohjaus- ja navigointiyhteydet. Hairinté
on kuitenkin riippuvainen siitd, etta haitallinen drooni kiyttaé néita signaaleja [21].
Esimerkiksi Ukrainan sodassa kaytetty valokuituyhteyden avulla operoiva drooni on
immuuni radiotaajuushéirinnélle [28].

GNSS-huijaus, jossa drooni harhautetaan pois kohdealueelta ldhettamallé sille

vadraa sijaintitietoa, on tehokas tapa hallita drooneja vahingoittamatta niita [21].
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Kyberhyokkayksen avulla drooneja voidaan ottaa haltuun tai lamauttaa, mutta nii-
den toiminta perustuu siihen etté droonien tietoliikennejérjestelmissa on tunnettuja
haavoittuvuuksia [13].

Verkot ovat periaatteessa fyysisid torjuntakeinoja, mutta niilld on merkittavia
pehmeiden torjuntakeinojen ominaisuuksia. Verkoilla on matala oheisvahinkoriski ja
niita kayttaméalla droonin forensiset tiedot saadaan séilytettya [26]. Verkkoja voidaan
hyodyntéa useilla eri tavoilla: maasta késin tykeilld tai ampuma-aseilla, droonista
laukaistuna tai drooniparven kuljettamana. Verkkoja kiytetddn myos passiivisesti

asentamalla niitad kriittisten kohteiden ldheisyyteen.

3.2.3 Teknologioiden integrointi ja monikerroksisen puolus-

tuksen rakentaminen

Droonien torjunnassa tehokkuus perustuu teknologioiden yhdistdmiseen moniker-
roksiseksi puolustusjarjestelméksi, jossa pehmeét ja fyysiset keinot tdydentévat toi-
siaan eri uhkatilanteiden vaiheissa [21]. Monikerroksisessa puolustusjirjestelméssa
tavoitteena on havaita ja neutraloida droonit mahdollisimman aikaisessa vaiheessa.
Tama vahentda fyysisten torjuntakeinojen tarvetta, jotka ovat yleensd kustannuk-
siltaan ja riskeiltdén suurempia.

Monikerroksisuutta voidaan kuvata sipulinkuorimallilla. Mallissa torjuntakeinot
kovenevat mitd syvemmalle uhka etenee. Uloin kuori muodostuu pehmeista keinois-
ta kuten radiotaajuus- ja GNSS-héirinnésté, joilla pyritdén estdméaéan droonin padsy
suojatulle alueelle ilman fyysisid keinoja [21]. Mikdli uhka lapéisee uloimman kuo-
ren, keskimmaéinen kerros aktivoituu. Keskimmaéiseen kerrokseen kuuluvat esimer-
kiksi korkeatehoiset mikroaaltoaseet ja verkot, jotka lamauttavat tai pysayttavat
droonin fyysisesti, mutta ilman suurempaa uhkaa ympéaristolle [26]. Viimeisend ja
sisimpéné kerroksena toimivat kineettiset aseet, kuten laserit ja ohjukset [19]. Vii-

meisen kerroksen tavoitteena on tuhota drooni lopullisesti kriittisessé tilanteessa.
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Teknologioiden yhteistoiminta vaatii tekoélyd toimiakseen. Erilaiset sensorit
syottavat dataa yhteen jarjestelméaén, jossa tekodly késittelee tiedon reaaliaikaisesti
ja ehdottaa parasta torjuntakeinoa tilanteeseen [21|. Tekoély myos kohdentaa resurs-
seja ja priorisoi uhkia. Tekoédly mahdollistaa jarjestelmén automatisoinnin, jolloin
se voi toimia myos silloin kun operatiivista henkilokuntaa ei ole saatavilla. Tama
sensorifuusio mahdollistaa dynaamisen péaatoksenteon, mikd on keskeistd nopeasti

liikkkuvien droonien torjunnassa.

3.3 Drooniparvet ja niiden tuottamat haasteet

Drooniparvien yleistyminen sodankéynnissé ja niiden edustama teknologinen murros
ovat tuoneet merkittavia haasteita nykyisille torjuntajérjestelmille. Naita ovat erityi-
sesti parvien korkea autonomisuus, dynaaminen yhteistoiminta ja suuri lukumaééaré,

miké asettaa uusia vaatimuksia niin havainto- kuin torjuntamenetelmille. [23|

3.3.1 Drooniparvien dynaaminen kiayttiytyminen ja torjunta

Drooniparvet toimivat tyypillisesti dynaamisesti ja adaptiivisesti. Parvet hyédynté-
vt autonomista koordinaatiota seké hajautettua paatoksentekoa [23]. Parvien kyky
muodostaa nopeasti uusia taktiikoita, sekd vaihtaa tehtéavia kesken operaation vai-
keuttaa ennustettavuutta ja torjuntaa. Tama edellyttaa torjuntajarjestelmilta kykya
jatkuvaan uhka-analyysiin, nopeaan reagointiin ja joustavaan toimintaan [21]. Pe-
rinteiset staattiset puolustusjarjestelmét eivit pysty riittavian tarkasti seuraamaan
parvien liiketta tai mukautumaan niiden muuttuviin taktiikoihin. Liséksi droonipar-
vien kiyttama hajautettu viestinta ja tekodlyyn perustuva koordinointi vaikeuttavat
yksittaisten droonien neutraloimista, silld parvi voi uudelleenorganisoitua ja jatkaa

tehtévinsd suorittamista vaikka osa yksikoistd tuhottaisiin [23].
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Centralized Decentralized Decentralized
(Semi-autonomous) (Fully autonomous)

Source; GAO analysis (data). Sonar512/topvectors/stock.adobe.com (images). |
GAQO-23-106930

Kuva 3.1: Drooniparven toiminta voi olla keskitettyé, hajautettua (osittain autono-
mista) tai hajautettua (tdysin autonomista) [29]

3.3.2 Torjuntajarjestelmien sopeutuminen drooniparviin

Torjuntajarjestelmien on sopeuduttava drooniparvien muodostamiin uusiin uhka-
kuviin. Taméa edellyttda entistd laajempaa sensorifuusiota, korkeampaa automaa-
tiotasoa ja tekodlypohjaista uhka-analyysid [21]. Ndiden avulla voidaan tunnistaa
drooniparvien toimintamalleja ja ennakoida niiden seuraavia liikkeitd. Tehokkaa-
na ratkaisuna on havaittu vastadrooniparvet, jotka kykenevit reagoimaan nopeasti
uhkan liikkeisiin ja sopeutumaan niiden toimintatapoihin [26]. Vastadrooniparvet
voivat esimerkiksi piirittdéd haitallisen parven, jolloin vihollisen droonien toiminta-
mahdollisuuksia saadaan rajoitettua. Torjuntajarjestelmiin taytyy myos integroida
elektronista hiirintdé ja kineettisié aseita [19]. Niiden yhdistdminen uusien drooni-
pohjaisten torjuntaratkaisujen kanssa saavutetaan parempi reagointinopeus ja jous-

tavuus
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3.3.3 Tulevaisuuden haasteet ja ratkaisut drooniparvien tor-

junnassa

Vaikka nykyiset torjuntajérjestelméat kehittyvit nopeasti, drooniparvien teknologi-
nen kehitys aiheuttaa jatkuvasti uusia haasteita. Merkittavisti haastetta lisda teko-
alyn ja autonomisuuden kasvu drooniparvissa, namé vaikeuttaa drooniparvien en-
nakointia ja torjuntaa entisestéén [21]. Ratkaisuna korostuvat tekodlyavusteiset ja
autonomiset torjuntajarjestelméat. Naihin perustuva jarjestelma kykenisi itsenaisesti
tunnistamaan, seuraamaan ja ennakoimaan drooniparvien kayttaytymistéd ja teke-
madn itsendisid padtoksia vastatoimista. Tulevaisuuden ratkaisuja voivat olla myds
uudenlaiset elektroniset ja kyberpohjaiset torjuntamenetelmét, joiden avulla hairi-
taén drooniparvien sisdistd viestintéé ja tekodlyn toimintaa [13]. Lisdksi droonipar-
vien torjunnan ja toiminnan kehittyessa on valttaméatonta kehittda kasainvalisesti
yhteisid normeja ja sdéntoja, jotta niiden kiyttdd ja vastatoimia voidaan hallita

tehokkaasti myos kansainvéliselld tasolla.



4 Yhteenveto

Téassa tutkielmassa tarkasteltiin droonien havaitsemiseen ja torjuntaan kdytettavia
teknologioita seké tuotiin esille niiden tehokkuutta erilaisissa uhkatilanteissa. Tut-
kielman perusteella voidaan todeta, ettei mikdan yksittdinen havaitsemis- tai tor-
juntateknologia tarjoa taydellistd ratkaisua kaikissa ympéristoissé, vaan tehokas tor-
junta vaatii teknologioiden yhdistdmistd monikerroksiseksi puolustusjarjestelméaksi.

Havaitsemisteknologioiden osalta tutkat, kuvapohjaiset jarjestelmét ja radiotaa-
juusanalyysi osoittautuivat hyddyllisiksi eri olosuhteissa, mutta niiden rajoitukset
vaativat sensorifuusion ja tekodlyn hyodyntamista luotettavuuden ja tunnistustark-
kuuden parantamiseksi. Erityisesti tekoédlyn rooli havaitsemisessa korostui sen ky-
vyssd analysoida nopeasti ja luotettavasti eri sensorien tuottamaa dataa.

Fyysisten ja pehmeiden torjuntakeinojen vertailussa havaittiin, etté fyysiset me-
netelmét, kuten laseraseet ja mikroaaltotekniikka, tarjoavat nopean ja tehokkaan
vasteen, mutta niiden kayttoon liittyy merkittdvid ympéaristéon ja kustannuksiin
liittyvid rajoitteita. Pehmedt menetelmét, kuten GNSS-huijaus ja radiotaajuushéi-
rintd, mahdollistavat droonien neutraloinnin turvallisemmin ja séilyttden arvokkaat
forensiset tiedot, mutta niiden teho riippuu vahvasti droonin kiyttdmasta teknolo-
giasta ja autonomiatasosta.

Drooniparvien lisdédntyminen ja niiden dynaaminen kayttdytyminen luovat eri-
tyisen suuren haasteen nykyisille torjuntajérjestelmille. Parvien torjunta edellyttaa

torjuntajarjestelmiltd kykyé reaaliaikaiseen analyysiin, adaptiivisuuteen seka tek-
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nologiseen monipuolisuuteen. Vastadrooniparvet ja tekoélypohjainen sensorifuusio
nousivat lupaaviksi keinoiksi vastata drooniparvien muodostamiin haasteisiin.
Tutkielman perusteella voidaan paitelld, ettd tulevaisuuden torjuntajarjestel-
mien tehokkuus perustuu vahvasti teknologioiden monikerroksiseen integrointiin ja
tekodlyn hyodyntédmiseen. Samalla droonien torjunta edellyttdé kansainvéalisen sdén-
telyn kehittamisté ja jatkuvaa teknologista innovaatiota vastaamaan kehittyviin uh-

kiin.
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