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Lohkoketjuteknologian on julistettu korvaavan kansallisvaltioiden oikeuden ja
jarjestyksen. Lohkoketju on hajautettu tapahtumarekisteri, jossa yksittdinen palvelin ei
yksin hallitse tiedonkulkua tai kontrolloi jarjestelmdin tallennettavaa tietoa. Tiedon kulku
ja kontrolli ovat jakautuneet kaikille lohkoketjuun liittyneille henkildille. Lohkoketjuun
voidaan sijoittaa dlykkditd sopimuksia, joiden avulla ihmiset voivat médrittdd keskindisia
oikeuksiaan ja velvollisuuksiaan automatisoidusti. Alykkait sopimukset mahdollistavat
yhtiditd muistuttavien organisaatioiden kuten hajautettujen yhteisdjen perustamisen.
Niiden yhteisdjen omistajia ovat tokenin haltijat. Hajautetuilla yhteisoilld voidaan
harjoittaa pseudonyymid, demokraattista ja automatisoitua liiketoimintaa. Yhteisoilld ei
ole keskitettyd johtoa — kuten hallitusta, vaan paiténtd tapahtuu dénestamalla.

Selvitdn tutkimuksessani lainopillisen tutkimusmetodin avulla tokenin haltijoiden
vahingonkorvausvastuuta hajautetun yhteisén toiminnasta. Arvioin, voivatko tokenin
haltijat olla tosiasiallisesti vahingonkorvausvelvollisia hajautetun yhteison aiheuttamasta
vahingosta. Tama tarkoittaa sekd tokenin haltijoiden ettd soveltuvien vastuuperusteiden
tunnistamista. Selvitdn lisdksi, kanavoituuko vastuu hajautetun yhteison aiheuttamasta
vahingosta my0s niille tokenin haltijoille, jotka eivit ole véilittdmésti aiheuttaneet
vahingon syntymistd. Systematisoin téssd yhteydessd tokenin haltijat omiin ryhmiinsa.
Koska hajautetuista yhteisdista ei ole erityistd sdéntelyd, tokenin haltijoiden solidaarinen
vastuu edellyttdnee, ettd hajautettu yhteiso on oikeudellisesti yhtid. Yhtidmiehen vastuuta
arvioidaan kunkin yhtiomuodon yhtidmiehen vastuuta koskevien normien nojalla.

Tutkimukseni osoittaa, ettd tokenin haltijat eivét toimi oikeudellisessa tyhjiossd. Heidét
voitaneen tunnistaa ainakin virtuaalivaluutan tarjoajista annetun lain tunnista asiakkaasi
-sddnnosten avulla. Hajautetut yhteisot voivat myds aiheuttaa korvauskelpoista vahinkoa.
Soveltuvia  vastuuperusteita ovat esimerkiksi vahingonkorvauslain  5:1 §,
arvopaperimarkkinalain 16:1 § seké tekijanoikeuslain 57 §. Vastuu hajautetun yhteison
aiheuttamasta vahingosta voi liséksi kanavoitua niille tokenin haltijoille, jotka eivit ole
ddnestdneet vahinkoa aiheuttaneen toiminnan puolesta. Osoitan, ettd hajautetut yhteisot
ovat ldhtokohtaisesti velvoiteoikeudellisia yhtiditd — joko siviiliyhtiditd tai hiljaisia
yhti6itd. Néiden yhtididen yhtidmiehet ovat vastuussa yhteiseen nimeen ryhdytysti
oikeustoimesta, jos he ovat suostuneet sithen joko etu- tai jalkikéteisesti. Havainnollistan
erilaisia tilanteita, jolloin sekd vihemmistoon jadneiden sekd passiivisten tokenin
haltijoiden voitaneen omaksua olevan vastuussa vahinkoa aiheuttaneesta toiminnasta.

Asiasanat: lohkoketju, dlykds sopimus, hajautettu yhteisd, token, tokenin haltija,
vahingonkorvausvelvollisuus, sopimuksenulkoinen vahinko
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1 JOHDANTO

1.1 Johdatus tutkimusaiheeseen

“Teollisen maailman hallitukset, te vdsyneet lihan ja terdksen jéttildiset, mind tulen
Kyberavaruudesta, Mielen uudesta kodista. Tulevaisuuden puolesta pyydidn teitd
menneisyydestd jattamddn meidit rauhaan. Ette ole tervetulleita keskuuteemme. Teilld ei ole
suvereniteettia sielld, missd me kokoonnumme.” N4illd sanoilla alkaa Barlowin vuonna 1996
julkaisema internetin itsendisyydenjulistus. Itsendisyydenjulistuksen péddasiallinen sanoma oli,
ettei kansallisvaltioilla ole mahdollisuutta sddnnelld internetissd tapahtuvaa toimintaa.
Internetin  synty herdtti  kyberliberalistisen ajattelusuuntauksen, jonka mukaisesti
kansallisvaltioilla ei tule olla mitddn roolia sdhkdisessd tietoverkossa toimivien yksildiden ja
yhteis6jen valvonnassa. He julistivat internetin vapauttaneen ihmiset kansallisvaltioiden

vaikutusvallasta.!

Internetin tarjoamat mahdollisuudet eivét jadneet huomaamatta. Internet-yhtidt saivat suuren
suosion arvopaperimarkkinoilla, ja niistd oltiin valmiita maksamaan ldhes mité tahansa. Yhtiot
ilmoittivat kilpaa siirtyvinsd hyddyntdmédn internetid liiketoiminnassaan, ja monet lisdsivét
viralliseen nimeensd .com-péétteen tehostaakseen viestiddn. Myohemmin dot.com-kuplaksi
nimetty porssikupla oli syntynyt, ja siemenet sitd seuranneeseen porssiromahdukseen oli
kylvetty. Kun hurmos paéttyi, Yhdysvaltain keskeisin porssi-indeksi, S&P 500 menetti
markkinahinnastaan 77 prosenttia maaliskuun 2000 ja syyskuun 2002 vilisend aikana. Monet
menettivit romahduksessa yli 90 prosenttia sijoitusomaisuudestaan ja maailma vaipui

taloudelliseen lamaan.?

Kansallisvaltiot ovat osoittancet kyberliberalistisen ajattelun  olleen  ainoastaan
teknoanarkistinen utopia. Internetissd toimiviin henkildihin — Barlowin termein internetin
kansalaisiin (netizens)® — on vaikutettu erityisesti heidin toiminnalleen vilttimattomien
vilikisien, kuten tietoverkkoja hallinnoivien tahojen kautta.* Viimeisimpini merkitykselliseni

sddntelynd lienee vuoden 2021 alusta voimaantullut laki maksupalvelulain (2010/290)

! Barlow 1996.

2 Ks. esim. Quinn — Turner 2020, s. 152-169.
3 Barlow 1996.

4 De Filippi — Wright 2018, s. 7.



muuttamisesta (2020/575). Maksupalvelulain uuden 85 ¢ §:n mukaisesti palveluntarjoajan on
kéytettdvd vahvaa tunnistamista, jos maksaja kdyttdd maksutilidén tietoverkon vilitykselld;
kdynnistdd sdhkoisen maksutapahtuman; tai toteuttaa etikanavan kautta toimen, johon voi
liittyd vadrinkdytoksen riski. Sddnnos ei koske ainoastaan maksutapahtumia, joissa kdytetddn
luotto- tai pankkikortteja, vaan my0s maksuvalittdjid, kuten Paypalia. Internetin kansalaiset

eivit voi endd edes maksaa internetissa ilman tunnistautumista.

Kyberliberalistinen ajattelumaailma sai uuden kipindn lokakuussa 2008, kun Satoshi
Nakamoton salanimelld toiminut henkild julkaisi ensimmaéisen lohkoketjujérjestelmén
Bitcoinin valkoisen paperin (white paper).®> Lohkoketjujirjestelmé (blockchain) on hajautetun
tapahtumarekisterin (distributed ledger technology) sovellutus, jossa yksittdinen palvelin ei
yksin  hallitse  tiedonkulkua tai kontrolloi jérjestelmédin tallennettavaa tietoa.
Lohkoketjujédrjestelmdssd informaation kulku ja tallennettavan tiedon kontrollointi on
jakautunut kaikille lohkoketjuun liittyneille henkiloille. NAmad pééttdvat yhdessa
konsensusmekanismin (proof of work mechanism)® avulla hyviksytiinko ehdotettu tapahtuma
osaksi hajautettua tapahtumarekisterid. Jarjestelmédn hallinnointi ei ole siten keskittynyt

vilittdjatahoille, vaan kaikille jarjestelmén ylldpitdmiseen osallistuville henkil6ille.”

Bitcoin soveltuu kuitenkin pédasiassa ainoastaan pseudonyymisen maksujdrjestelman
yllapitdimiseen. Lohkoketjuteknologia eteni vuonna 2013, kun Buterin esitteli Ethereum-
lohkoketjujérjestelmén. Ethereum mahdollistaa autonomisesti toimivien &lykkdiden
sopimusten (smart contracts)® implementoimisen osaksi lohkoketjua.® Ethereum-
lohkoketjujérjestelméssd &dlykkddt sopimukset panevat itsensd tdytdntdon autonomisesti
maksamalla louhijoille lohkoketjujirjestelmin virtuaalivaluuttaa, etherid. Alykkdiden
sopimusten avulla lohkoketjuteknologia ei ole endd ainoastaan anonyymin maksamisen
sovellutus. Alykkiilldi sopimuksilla voidaan esimerkiksi médrittid luotettavalla tavalla

lohkoketjun kiyttdjien keskindisid oikeuksia ja velvollisuuksia sekd muodostaa autonomisesti

3 Ks. yleisesti Nakamoto 2008.

¢ Proof of work -mekanismilla tarkoitetaan matemaattista laskentatoimea, jonka avulla louhijat médrittivit, onko
lohkoketjuun ehdotettu muutos totuudenmukainen. Ks. lisid Magnuson 2020, s. 122—143.

7 De Filippi — Wright 2015, s. 6-7.

$ Alykis sopimus on sovellus, joka kerii tietoa ympdriltiin, ja siihen sydtettyjen parametrien tiyttyessi toimii
koodin médrittimilld tavalla ilman ihmisen vaikutusta. Alykisti sopimusta on kutsuttu myds esimerkiksi
dlykoodiksi. Ks. liséd kédsitteen madrittelysta ja terminologiasta jéljempana kohta 1.5.2.

9 Ks. yleisesti Buterin 2013.



toimivia organisaatioita kuten hajautettuja yhteisdja. Néissd organisaatioissa thmisten tarvitsee

luottaa ainoastaan koodiin, ei toisiinsa.'°

Ensimmiinen hajautettu yhteisé perustettiin vuonna 2016. TheDAO oli demokraattinen ja
avoin sijoitusrahasto, johon kuka tahansa pystyi liittyé ldhettiméllé etherid yhteison lompakko-
osoitteeseen. Sijoittaja sai vastikkeeksi DAO-tokeneja, jotka antoivat &ddnestysoikeuden
yhteisdssd.!! TheDAO:n alkutarina oli menestys. Yhteiso rikkoi joukkorahoituksen ennétyksen
kerdamailld kuukauden mittaisena rahoitusaikanaan yli sataviisikymmentdmiljoonaa
Yhdysvaltain dollaria ja kymmenentuhatta sijoittajaa mukaan toimintaan.'? Menestys ei ollut
kuitenkaan pitkdikdinen. Muutama viikko TheDAO:n toiminnan alkamisen jidlkeen yhteiso
hakkeroitiin kayttden hyviksi sen koodissa ollutta heikkoutta. YhteisOstd vietiin noin
viidenkymmenenmiljoonan  Yhdysvaltain ~ dollarin  arvosta  etherid. = Hakkeroinnin
huomaamisesta huolimatta asialle ei voitu tehdd mitdin, koska TheDAO:n tokenin haltijoilla ei
ollut mahdollisuutta palauttaa yhteison édlykkdiden sopimusten aloittamaa transaktiota. Osa
yhteison varallisuudesta oli jo siirtynyt hakkerille, koska Ethereum-lohkoketjun louhijat olivat

varmentaneet timin aloittaman transaktion.!?

Jos kyseessd olisi ollut tavanomainen talletuspankki, silld olisi ollut mahdollisuus estda
rahavarojen siirto. Alykkiit sopimukset toimivat kuitenkin peruuttamattomasti. Ainoa tapa
muuttaa louhijoiden vahvistamaa transaktiota on muuttaa lohkoketjua. Lohkoketjun
muuttaminen tarkoittaa selkedd poikkeusta lohkoketjuun kirjatun transaktion lopullisuudesta.
Ethereumin palauttaminen aiheutti siten paljon keskustelua. Lopulta noin 80 prosenttia
louhijoista oli lohkoketjun palauttamisen kannalla.'* TheDAO:sta viety virtuaaliomaisuus
palautui yhteison hallintaan. Pditos ei kuitenkaan miellyttdnyt kaikkia. Ethereum-lohkoketju
jakaantui (hard fork), minkd seurauksena syntyi oma erillinen lohkoketju, Ethereum Classic.

Ethereum Classicissa osa TheDAQO:n varallisuudesta on yhi hakkerin hallussa. '3

TheDAO:n katastrofin seurauksena etherin markkinahinta romahti kolmellakymmenellé

prosentilla.'® Markkinat ovat kuitenkin toipuneet, ja uusia hajautettuja yhteisdjd on perustettu

19 Buterin 2013, s. 23-25, 34.

1 Jentzsch 2016, s. 1-2.

12 Ks. esim. Yeung 2019, s. 233-234, Rodrigues 2019, s. 704-706.
13 Ks. esim. Hakkarainen 2018, s. 172, Kaisto 2020, s. 1012—1013.
4 Rodrigues 2019, s. 704-706.

15 Ks. esim. Kaisto 2020, s. 1013.

16 K. esim. DuPont 2019, s. 163—164.



jatkuvasti lisdd. TheDAO:n ennityksellinen rahankeruumenestys on johtanut ICO-
rahoituskierroksien (initial coin offering)'’ rijahdysmiiseen kasvuun. ICO:ja ovat
hyddynténeet sekd uudet hajautetut yhteisot ettd perinteiset keskitetyt yritykset. ICO:illa on
keritty rahoitusta markkinoilta jo miljardien eurojen verran.!® Niitd on kédytetty myds petosten

villineind, mistd esimerkiksi Finanssivalvonta on varoittanut suomalaisia sijoittajia.'®

Markkinoilla on myds havaittavissa samanlaista euforiaa kuin vuosituhannen vaihteen dot.com-
kuplassa. Vuoden 2021 alussa suosituimpien virtuaalivaluuttojen hinnat yli kaksinkertaistuivat
noin kuukaudessa.?’ Lukuisat porssiyhtiét ovat ilmoittaneet ostaneensa kryptovaluuttoja —
erityisesti bitcoinia.?! Porssissd jo vuosia olleet yhtiét ovat hyldnneet entisid toimintojaan ja
pyrkineet saattamaan lohkoketjuteknologiaa osaksi sekd liitketoimintaansa ettd virallista
nimedén sijoittajien mielenkiinnon saamiseksi.??> Thmiset ovat myds valmiita ottamaan
huomattavasti suurempaa riskid lohkoketju- ja finanssiteknologiaan (finfech) suuntautuneiden

yhtididen osakkeilla kuin aiemmin.??

Hajautettuja yhteis6jd odotetaan perustettavan lisdd myods tulevaisuudessa. Yhteison
perustaminen on varsin helppoa. Sithen vaaditaan hajautetun yhteisdn toimintaan soveltuva
ilykids sopimus seki lohkoketjun kiyttdmaksun maksaminen. Alykisti sopimusta ei tarvitse
aina tehda itse. Internetisté on saatavilla sekd maksullisia ettd vapaalle ldhdekoodille perustuvia
mallidlysopimuspohjia hajautetun yhteisén perustamista varten.?* Tillaisia palveluita tarjoavat

tilla hetkelld esimerkiksi DAOstack ja Aragon.?

1.2 Tutkimuskysymykset ja tutkimusmetodit

Tutkimuksessani on kaksi pédasiallista tutkimuskysymystd. Ensimméiinen on, ovatko

hajautettujen yhteisojen tokenin haltijat vahingonkorvausvastuussa yhteison aiheuttamasta

17 Ks. ICO:ista jiljempini luku 4.2.3.

18 Bsimerkiksi Zetzsche, Buckley, Arner ja Fohr arvioivat vuonna 2019, ettd kolikkoanneilla on keritty yli 50
miljardin euron verran rahoitusta. Ks. Zetzsche — Buckley — Arner — Fohr 2019, s. 268.

1 Finanssivalvonta 22.11.2017. Ks. myds Zetzsche — Buckley — Amer — Fohr 2019, s. 269-272.

20 Reynolds 2021.

2l Esimerkiksi sihkdautoteknologiayhtié Tesla ilmoitti tammikuussa 2021 hankkineensa bitcoineja 1,5 miljardilla
Yhdysvaltain dollarilla sekd mahdollisesti ostavansa lisdd myds tulevaisuudessa. Tesla 10-K 2021.

22 Bsimerkiksi vuonna 2017 Bioptix lopetti eldinldéketeollisuuden harjoittamisen ja alkoi louhia virtuaalivaluutta
bitcoinia. Yhti6 vaihtoi samalla nimensi Riot Blockchainiksi. Ks. Riot Blockchain 8-K Current Report 2017.

23 Tappiota tekevien louhijayhtididen kuten Marathon Patent Groupin, Riot Blockchainin sekd Hive Blockchainin
markkina-arvo on ylittdnyt jo miljardin Yhdysvaltain dollarin rajan. Ks. Voell 2021.

24 De Filippi — Wright 2018, s. 138, Metjahic 2018, s. 1546.

25 DAOstack White Paper 2018 V1.1., Aragon White Paper 2017 V1.1. Niiden palveluntarjoajien vertailusta ks.
esim. Rodrigues 2019, s. 717-719.



sopimuksenulkoisesta  vahingosta. Vastaan tdhdn tutkimuskysymykseen seuraavien

apukysymysten avulla:

Voidaanko vahingonkorvausoikeudellisia normeja ylipddnsd soveltaa pseudonyymeihin tokenin
haltijoihin?  Onko olemassa vastuuperustetta, joka muodostaa tokenin haltijoille
vahingonkorvausvelvollisuuden hajautetun yhteison aiheuttamasta vahingosta?

Tutkimukseni toinen tutkimuskysymys on, ketkd tokenin haltijat ovat velvollisia korvaamaan

aiheutuneen vahingon. Vastaan tihén tutkimuskysymykseen seuraavien apukysymysten avulla:

Onko hajautettu yhteisé yhtié? Ovatko myos ne tokenin haltijat, jotka eivdit ole ddnestineet
vahinkoa aiheuttaneen teon puolesta, vastuussa hajautetun yhteison aiheuttamasta vahingosta?

Hyddynnin tutkimuksessani lainopillista eli oikeusdogmaattista metodia. Lainopillisessa
tutkimuksessa vastataan kysymykseen vallitsevan oikeuden sisdllostd tulkitsemalla ja
systematisoimalla voimassa olevaa oikeutta.?® Tulkinnalla tarkoitetaan kielellisesti
mahdollisten tulkintojen esittdmistd sekd ndistd muodostuvien merkitysvaihtoehtojen
valitsemista. Tulkintaan kuuluu myds olennaisella tavalla tapa, jolla tietyn
merkitysvaihtoehdon valintaa perustellaan.?’” Systematisoinnilla tarkoitetaan puolestaan

voimassa olevien oikeussiéntojen ja -periaatteiden vélisen normihierarkian méaarittdmist.?s

Lainopista on erotettu toisistaan teoreettinen ja kéytdnnollinen lainoppi. Kéaytdannolliselld
lainopilla tarkoitetaan vallitsevan oikeuden sisdllon tulkintaa sekd oikeusperiaatteiden
punnintaa seké tasapainottamista. Teoreettisen lainopin tehtdvd on puolestaan systematisoida
oikeutta ja tuottaa kisitteitd kdytdnnollisen lainopin kdyttoon. Kaytdnnollinen ja teoreettinen
lainoppi eivét ole toisistaan erillisid, vaan jatkuvassa vuorovaikutuksessa toistensa kanssa.
Teoreettinen lainoppi tuottaa kiytédnnolliselle lainopille yleiset opit ja periaatteet, joita ilman
tulkintasuositusten tekeminen ei ole mahdollista. Vastaavasti teoreettinen lainoppi ammentaa
vaikutteita kiiytinnon lainopista.? Jotta voin vastata edelld mainittuihin tutkimuskysymyksiin,

hy6dynnén tdssé tutkimuksessa sekd teoreettista ettd kdytdnnollistd lainopillista metodia.

Jokaisessa kehittyneessd oikeusjérjestelmassd on kehitetty oppirakennelmia, joiden avulla

valittu tulkintatulos voidaan perustella. Téllaiset oppirakennelmat ohjaavat oikeusldhteiden

26 Aarnio 1989, s. 48. Suomalaisessa oikeuskirjallisuudessa lainopin tarkoituksena on myds esitetty olevan riittivai
institutionaalista tukea nauttivien oikeusperiaatteiden punninta ja keskindinen tasapainottaminen Kyseisten
oikeusperiaatteiden yhteiskunnallisten arvoperusteiden avulla. Ks. Siltala 2003, s. 138.

27 Aarnio 1989, s. 193.

28 Siltala 2003, s. 138.

2 Aarnio 1989, s. 302-305, Siltala 2003, s. 109-110, 404-405.



kiyttod madrittimdlld niiden merkityksen, sitovuuden ja painoarvon.’® Perinteisessi
suomalaisessa peczenik-aarniolaisessa oikeusldhdeopissa oikeusldhteet on jaettu vahvasti
velvoittaviin, heikosti velvoittaviin sekd sallittuihin oikeusldhteisiin. Vahvasti velvoittaviin
oikeusldhteisiin kuuluvat lainsddddntd ja maantapa. Heikosti velvoittaviin oikeusldhteisiin
kuuluvat prejudikaatit sekd lainsdétdjan tahtoa osoittavat lainvalmisteluaineistot kuten
hallituksen esitykset ja valiokuntamietinnét. Sallittuihin oikeusldhteisiin kuuluvat puolestaan

esimerkiksi oikeuskirjallisuus ja reaaliset argumentit.3!

Peczenik-aarniolaista oikeusldhdeoppia on kritisoitu suomalaisessa oikeuskirjallisuudessa. Sen
on esitetty olevan kyvyton huomiomaan muun muassa uusia oikeusperiaatteita seka
systeemiseltd ratkaisuarvoltaan vaihtelevia ratkaisuperusteita®’; EU-oikeudellista normistoa
sekd Euroopan unionin tuomioistuinten ratkaisukdytintoa*3; perusoikeuksien, kansainvilisten
ihmisoikeuksien ja EU-oikeuden velvoitteiden suoraa sovellettavuutta®; sekd eri
oikeusldhdejirjestelmien muodostamaa kulttuurillista eroa®. Oikeusldhdeoppia on muun
muassa niistd syistd tiydennetty ja kehitetty erilaisilla uusilla oikeuslihdeoppi-malleilla.3®

Niistd viimeisin lienee Karhun 2000-luvun oikeuslihdeoppi 1.0.%7

Tassd yhteydessd ei ole tarvetta ottaa kantaa oikeuslihdeoppiin ja sen mahdollisiin
muutostarpeisiin. Télld tutkimuksella ei ole sellaista liityntdd ylld mainittuihin aihealueisiin —
kuten ihmisoikeuksiin tai eri oikeuskulttuurien muodostamiin eroihin, joista peczenik-
aarniolaista oikeuslihdeoppia on kritisoitu. Télloin oikeusldhdeoppi on sellaisenaan
kayttokelpoinen tdssd tutkimuksessa. Olennaista on, ettd tutkimus on sidottu tiettyihin
oikeusldhteisiin ja niiden kéyttosdantdihin, jotta silld voidaan tuottaa oikeudellisesti relevanttia
tietoa. Tilanne on verrattavissa — kuten Aarnio toteaa — shakin peluuseen. Shakkia ei voi pelata

oikein ilman, ettd tunnistaa, mitd pelinappulat kuvastavat ja miten niitd voi liikuttaa.3®

30 Husa 2020, s. 972, Aarnio 1989, s. 217.

31 Peczenik 1986, s. 197, Aarnio 1989, s. 220-221.

32 Siltala 2003, s. 119-224, 315-323.

33 Siltala 2003, s. 119-224, 315-323, Mihonen 2004, s. 58.

34 Ks. yleisesti Karhu 2003.

35 Ks. yleisesti Karhu 2019.

36 Ks. esim. Siltala 2003 sekd Karhu 2019.

37 Karhu 2020, s. 1022-1033. Uutena oikeuslihdetyyppind Karhun 2000-luvun oikeuslihdeopissa ovat
synkronointildhteet, jotka ovat argumentaatiota suuntaavia rakennenormeja. Ks. my6s Karhu 2019.

38 Aarnio 1989, s. 193-194.



1.3 Tutkimuksen sijoittuminen oikeustieteeseen ja aiempaan tutkimukseen

Tutkimus sijoittuu vahingonkorvaus-, ja informaatio-oikeuden alaan. Ndistd kahdesta
oikeudenalasta huomattavasti nuorempaa eli oikeusinformatiikkaa on kutsuttu muutosten
tieteeksi, jonka kiinnekohtia ovat yhteiskunnan, teknologian ja digitalisoitumisen muutokset.*
Oikeusinformatiikan perinteinen tutkimuskohde on informaation — eli tiedon sdéntely. Sen osa-
alueena on pidetty tietotekniikkaoikeutta, joka tutkii tietotekniikan kéyttdonottoon ja
kéyttdmiseen liittyvid yksittdisid, eri oikeudenaloille vaikuttavia oikeudellisia sdéntely- ja

O  Siten tutkimukseni tarkempi  oikeudenalasijoittuminen  on

tulkintaongelmia.*
vahingonkorvaus- ja tietotekniikkaoikeus. Sivuan lisdksi yhtidoikeutta tutkimuksen 4. jaksossa

hajautetun yhteison yhtidoikeudellisen luonteen méaarittdmiseksi.

Tutkimukseni aihepiirid kisittelevd oikeudellinen kirjallisuus on hyvin pirstaloitunutta.
Hajautettujen yhteisdjen tokenin haltijan vastuuta kattavasti arvioivat tutkimukset loistavat
ldhinnd poissaolollaan. Lohkoketjuteknologiaa ja hajautettuja yhteisdjd on tarkasteltu pdéosin
artikkelitasolla ja suuremmat koonnokset aiheesta ovat hyvin vidhissd. Suomalainen
oikeuskirjallisuus keskittynyt pddosin kysymyksenasetteluun, voiko &lykoodi korvata lain
oikeudellisen sddntelyn muotona. Aihetta ovat kisitelleet oikeusteoreettisen tutkimusmetodin
avulla esimerkiksi Hakkarainen sekd Kaisto.*' Lisdksi dlykkdiden sopimusten
sopimusoikeudellinen luonne ja sitovuus ovat olleet kiinnostuksen kohteena. Aihetta ovat
késitelleet esimerkiksi Lauslahti, Mattila, Hukkinen ja Seppdili.** Lohkoketjuteknologian
mahdollisuuksia (sopimusperusteisessa) riidanratkaisussa on arvioinut esimerkiksi Koulu.*
Niiden teemojen lisdksi lohkoketjuteknologia on ollut ulkomaisen oikeudellisen tutkimuksen
kohteena  erityisesti  lohkoketjuteknologian  sédntelemisen*’;  virtuaalivaluuttojen
arvopaperimarkkinaoikeudellisen aseman®’; lohkoketjuteknologian suuren energian kulutuksen

ja ympéristohaittojen®®; sekd henkilotietojen suojan ongelmien osalta.*’

Lohkoketjuteknologiaa késittelevd vahingonkorvausoikeudellinen tutkimus on puolestaan

keskittynyt pddosin sovelluskehittdjien vastuuseen. Tutkimus on myds paikoin limittynyt

39 Saarenpid 2011, s. 415.

40 Poysti 1999, s. 358-359, Saarenpdi 2011, s. 527.

41 Hakkarainen 2018, Kaisto 2020.

42 Lauslahti — Mattila — Hukkinen — Seppild 2018.

43 Koulu 2016, Koulu 2019.

4 Ks. esim. De Filippi — Wright 2018.

45 Ks. esim. Maume — Fromberger 2019 sekid Hacker — Thomale 2018.
46 Ks. esim. Magnuson 2020, s. 122-143.

47 Ks. esim. Moerel 2019.



tekodlysovellusten kehittdjien vahingonkorvausvastuun kanssa. Molemmissa
tutkimuskohteissa on myos paddytty samanlaisten kysymystenasettelujen, kuten syy-yhteys-,
tuottamus- ja vahingon ennakoitavuus -ongelmien dédrelle. Ongelmiin on esitetty samankaltaisia
vastauksia, esimerkiksi sovelluskehittijin ankaraa vastuuta.*® Valtaosa oikeudellisesta
keskustelusta vaikuttaa kuitenkin jéttivdn huomiotta, ettd sovellus ei itsessdéin aiheuta
vahinkoa, vaan sen kdyttiminen. Oikeudellisessa keskustelussa on liiaksi sivuutettu

automatisoitujen ohjelmien kiytté osana liiketoimintaa.*

Oikeuskirjallisuudessa on tunnustettu tarve oikeudelliselle systematisoinnille, jolla
selkeytetddn lohkoketjuteknologiaa hyodyntdvien henkildiden — kuten tokenin haltijoiden —
oikeudellista asemaa.>® Oikeudellinen systematisointi ei voine kuitenkaan koskea ainoastaan
hajautetun yhteison kanssa vapaachtoisesti toimivia henkilditd. Ei-halutussa relaatiossa
hajautettuihin yhteisdihin ovat esimerkiksi vahingonkarsijat, jotka eivit ole sopimussuhteessa
yhteison kanssa. Uusi teknologia aiheuttaa uudenlaisen tilanteen vahingonkorvausvelkojille.
Hajautettu yhteisé on automatisoitu tapa harjoittaa liikketoimintaa. Sen aiheuttamien vahinkojen
korvattavuuden arvioiminen perinteisilld ihmiskeskeisilld vahingonkorvausoikeuden normeilla
on haasteellista. Tastd syystd vastaan oikeudellisen systematisoinnin tarpeeseen keskittymalld

tassd tutkimuksessa juuri tokenin haltijoiden vastuuseen yhteison aiheuttamasta vahingosta.

Tokenin haltijoiden vastuun selventdminen on erittdin tdrkedd my0s heiddn itsensd kannalta.
Lohkoketjuyhteisdjd ja erilaisia hajautettuja autonomisoituja toimintoja luodaan jatkuvasti
lisdd, eikd niiden yhtidoikeudellista asemaa ole systematisoitu. Virtuaalisiin innovaatioihin ovat
sijoittaneet erityisesti nuoret — ja kokemattomat — sijoittajat.>! Télld hetkelld on epéselvi,
saattavatko he samalla itsensd rajoittamattomaan vahingonkorvausvastuuseen. Jos riski joutua
vahingonkorvausvastuuseen on suuri, tokenin haltijoiden on tarkasteltava toimintansa riskeja.
He saattavat joutua esimerkiksi vakuuttamaan liiketoimintansa.’> Tutkimukselle on siten
tarvetta sekd vahingonkérsijén ettd -aiheuttajan ndkokulmasta. Tutkimukselle on ndin myds

selkedd yhteiskunnallista tarvetta ja silld on merkittdvad uutuusarvoa.

48 Ks. esim. De Filippi — Wright 2015, s. 55.

4 Ks. esim. Rachum-Twaig 2020, s. 1172.

30 Lauslahti — Mattila — Seppild 2016, s. 6. Ks. myds Hakkarainen 2018, s. 201-202.

5! Lammer — Hanspal — Hackethal 2020, s. 4.

2. Muun muassa vakuutuskiytintdjen kautta tapahtuvaa vaikuttamista teknologian kehitykseen kutsutaan
metasdantelyksi. Ks. esim. Viljanen 2017, s. 1079-1081.



1.4 Tutkimuksen rakenne ja tutkimuksessa kéytettivdt pddasialliset lihteet

Tutkimukseni rakenne seuraa edelld esitettyjen tutkimuskysymysten asettelua. Esitin
tutkimuksen toisen ja kolmannen jakson avulla, ettd tokenin haltijat voivat olla tosiasiallisesti
vahingonkorvausvastuussa  hajautetun  yhteison  aiheuttamasta  sopimuksenulkoisesta
vahingosta. Havainnollistan puolestaan tutkimuksen neljannelld ja viidennelld jaksolla, ettd
vastuu hajautetun yhteison toiminnasta voi kanavoitua myds muille tokenin haltijoille, eikd

ainoastaan niille, jotka ovat vilittdmésti vahingon aiheuttaneet.

Kasittelen tutkimuksen foisessa jaksossa, kuinka vahingonkorvausoikeudellisia normeja
voidaan ylipddnsd soveltaa pseudonyymeihin tokenin haltijoihin. Jakson padasiallinen teema
on tokenin haltijoiden tunnistaminen. Lohkoketju on pseudonyymi teknologia — se on tdysin
julkinen kaikesta muusta kuin kéyttdjiensd henkilollisyydestd. Jotta hajautetun yhteison
aiheuttaman vahingon korvaamista olisi mielekdstd késitelld, on ensin arvioitava, voidaanko
tokenin haltijoita tosiasiallisesti asettaa vastuuseen aiheutuneesta vahingosta. Jaksossa
pddasiallisina ldhteindni ovat erityisesti De Filippin ja Wrightin tutkimukset. He ovat
kehittdneet Lex Cryptographian Kisitteen, jota on kaytetty laajasti lohkoketjuteknologiaa
kisittelevissd oikeudellisessa kirjallisuudessa. Lex Cryptographia on dlykkdiden sopimusten
muodostama vaihtoehtoinen normatiivinen jérjestelmd. He ovat lisdksi késitelleet, kuinka
kansallisvaltiot voivat vaikuttaa lohkoketjua kéyttiviin henkildihin.3® Tarkastelen vallitsevan
oikeuden mahdollistamia tokenin haltijan tunnistuskeinoja erityisesti virtuaalivaluutan
tarjoajista annetun lain ja sitd koskevan lainvalmisteluaineiston avulla. Hyodynnén lisdksi
lohkoketjuteknologian sisédisessd vahingonkorvauksessa ja riidanratkaisussa erityisesti Koulun

tutkimuksia dlykkdiden sopimusten soveltamisesta riidanratkaisussa.>*

Arvioin tutkimuksen kolmannessa jaksossa onko vallitsevan oikeuden nojalla olemassa
vastuuperustetta, joka muodostaa tokenin haltijoille vahingonkorvausvelvollisuuden
hajautetun yhteisén aiheuttamasta vahingosta. Jaksossa kéyttdméni ldhdeaineisto on hyvin
laaja. Tdma johtuu siité, etti késittelen toisistaan hyvin erilaisia vastuuperusteita, joista kullakin
on oma vakiintunut tulkitsijakuntansa. Hajautetut yhteis6t voinevat tilld hetkelld aiheuttaa
lahinné puhtaita varallisuusvahinkoja. Siten hajautettujen yhteisdiden aiheuttamien vahinkojen

korvattavuuden lahtokohtana on vahingonkorvauslain 5:1 §. Tilanne voi kuitenkin muuttua, jos

33 Ks. yleisesti De Filippi — Wright 2015 sekd De Filippi — Wright 2018. Lex Cryptographian kisitettid ovat
hy6dyntianeet esimerkiksi Hakkarainen 2018, Lauslahti — Mattila — Hulkkinen — Seppéld 2018.
34 Ks. yleisesti Koulu 2016 sek# Koulu 2019.



reaalimaailman objekteja kytketddn yhd enenemissd méérin internetiin. Esineiden internetin
avulla (internet of things) hajautetut yhteisot voivat ohjata reaalimaailman dlykkaitd esineitd
kuten sdhkoautoja, robotteja tai dlykkaditd rakennuksia. Télloin hajautetut yhteisét voinevat
tulevaisuudessa aiheuttaa myos henkild- ja esinevahinkoja, joiden korvattavuutta arvioidaan
lahtokohtaisesti vahingonkorvauslain 2:1 §:n nojalla. Hyodynndn vahingonkorvauslain

vastuuperusteiden kisittelyssa erityisesti Saarnilehdon ja Hemmon tutkimustuloksia.>’

Hajautettujen yhteisojen aiheuttamat vahingot voivat tulla korvattavaksi my0s erityissadntelyn
nojalla. Téllainen on esimerkiksi arvopaperimarkkinalain 16:1 §. Vallitsevan oikeudellisen
keskustelun valossa hajautetun yhteison token on arvopaperi. Télloin tokenin haltijoiden on
noudettava arvopaperimarkkinaoikeudellisia normeja. Témin lisdksi hajautetut yhteisot ovat
usein suunniteltu virtuaalisiksi sijoitusrahastoiksi. Niiden tarkoituksena on usein tehdé tuottoa
arvopaperi- tai kryptomarkkinoilla. Hajautettu yhteiso voi esimerkiksi vadristdd arvopapereiden
kurssia joko itse tai kayttdmailld kaupankdyntialgoritmia — kuten HFT-algoritmia. Hajautettu
yhteisO voi aiheuttaa korvauskelpoista vahinkoa myos tekijdnoikeuslain 57 §:n nojalla. Viime
vuosina markkinoille on tuotu NFT-tokeneja, joiden tarkoitus on olla osoitus taiteellisen
teoksen omistus- tai kdyttdoikeudesta. NFT-tokeneja on kidytetty myos toisten henkildiden
teoksien luvattomaan myyntiin ja lisensointiin. Erityisten vastuuperusteiden osalta
mainittakoon Norroksen tutkimus vahingonkorvauksesta arvopaperimarkkinoilla sekd Evansin

ja Wilsonin tutkimukset NFT-tokenien suhteesta immateriaalioikeuksiin.>®

Arvioin tutkimuksen neljdnnessd jaksossa, onko hajautettu yhteisé yhtié. Jakson teema on siten
paikoin yhtidoikeudellinen. Tarkastelen hajautettuja yhteis6jd Jensenin ja Mecklingin
sopimusverkkoteorian avulla. Siithen sisdltyvdn mallisopimusajattelun mukaisesti yhtit
voidaan jakaa lainsddtdjin mallisopimusten avulla perustettuihin yhtidihin sekd puhtain
sopimusjérjestelyin perustettuihin yhtioihin.>” Havainnollistan, ettd hajautetut yhteisot eivit ole
yhtidoikeudellisia — vaan velvoiteoikeudellisia yhtioitd. Hajautetut yhteisét ovat niiden
ominaisuuksista riippuen joko siviiliyhtioitd tai hiljaisia yhtioitd. Tokenin haltijoiden vastuuta
hajautetun yhteison aiheuttamasta vahingosta ei siten arvioida yhtidoikeudellisen sdédntelyn
nojalla. Arviointi on tehtdva ensisijaisesti yhtidsopimuksen — dlykkdiden sopimusten — ehtojen

sekd toissijaisesti yhteisomistuslain sekd sopimusoikeuden yleisten oppien nojalla.

33 Saarnilehto 2007, Hemmo 2012.
36 Norros 2009, Evans 2019 sekd Wilson 2019.
STKs. yleisesti Jensen — Meckling 1976.
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Neljdnnessd jaksossa kayttimédni ldhdeaineisto jakautuu velvoiteoikeudelliseen ja
yhtidoikeudelliseen aineistoon. Hyddynnén velvoiteoikeudellisten yhtididen osalta erityisesti
avoimia yhtiditd ja kommandiittiyhtiditd koskevan lain hallituksen esitysti HE 6/1987 wvp.
Esitys on kattavin ldhde lainsdétdjan tahdosta velvoiteoikeudellisten yhtididen osalta. Siithen on
viitattu ldhes poikkeuksetta myds aihetta koskevassa oikeudellisessa kirjallisuudessa.
Oikeudellisen kirjallisuuden osalta mainittakoon erityisesti Wilhelmssonin ja Jddskisen
tutkimus suomalaisista henkiloyhtidistd. Yhtidoikeudellisen aineiston osalta hyddynnén

erityisesti Villan ja Mcihdsen tutkimuksia yhtidoikeudellisten yhtididen perustamisesta.®®

Arvioin tutkimuksen viidennessd jaksossa, ovatko myds ne tokenin haltijat, jotka eivdit ole
ddnestdneet vahinkoa aiheuttaneen teon puolesta, vastuussa hajautetun yhteison aiheuttamasta
vahingosta. Tarkastelen tokenin haltijoiden vastuuta sekd siviiliyhtion yhtiomiehen ettd
hiljaisen yhtion &ddnettdémin yhtidmiehen vastuusdintojen avulla. Velvoiteoikeudellisissa
yhtidissd yhtidmies on vastuussa, jos hdn on suostunut vahinkoa aiheuttaneeseen toimintaan
joko etu- tai jélkikdteisesti. Systematisoin tokenin haltijat omiksi ryhmikseen ja analysoin,
kuinka heiddn osaltaan voidaan arvioida suostumusedellytyksen tdyttymistd. Teesinéni on, ettd
vahingonkorvausvastuu voi kanavoitua my0s niille tokenin haltijoille, jotka eivdt ole
ddnestdneet vahinkoa aiheuttaneen toiminnan puolesta. Téllaisia ovat etenkin vdhemmistoon
Jjddneet tokenin haltijat, jotka ovat jidneet mukaan yhteison toimintaan ddnestystuloksesta
huolimatta. Vahingonkorvausvastuuta ei kuitenkaan voitane ulottaa esimerkiksi passiivisiin

tokenin haltijoihin tai ddnettomiin tokenin haltijoihin.

Tutkimuksen viidennen jakson kisittely pohjautuu Zetzschen, Buckleyn ja Arnerin huomioille
siitd, kuinka roomalaisgermaanisella ja anglosaksisella oikeusjirjestelmaélld on lahtokohtaisesti
erilainen tapa arvioida alkeellisimman yhtiomuodon yhtidmiehen vastuuta. Heiddn mukaansa
eri oikeusjarjestelmaét voivat téstd syystd paétyé erilaisiin tulkintoihin siitd, ketkd ovat vastuussa
uusista lohkoketjuinnovaatioista — kuten hajautetuista yhteisoistd. Arvioin tokenin haltijoiden
vastuuta erityisesti avoimista yhtioistd ja kommandiittiyhtioistd annetun lain hallituksen
esityksen avulla. Anglosaksisen oikeusjirjestelmén osalta hyddynnén erityisesti Metjahicin

tutkimusta TheDAO:n tokenin haltijoiden vastuusta.>

38 Wilhelmsson — Jiiskinen 2001, Mahonen — Villa 2015 sekd Mahonen — Villa 2020.
39 Metjahic 2018.
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1.5  Tutkimuksessa kdytettivdt keskeisimmdit kdsitteet ja rajaukset

1.5.1 Hajautettu yhteiso

Taméan tutkimuksen kohteena on lohkoketjujarjestelmin varaan rakennettu uusi taloudellisen
toiminnan muoto: hajautettu yhteiso (decentralised organisation). Hajautettu yhteisé on
yksinkertaistettuna lohkoketjupohjainen yhtid, jonka omistajia ovat tokenin haltijat. Niiden
tarkoitus on mahdollistaa toisilleen tuntemattomille ihmisille luotettava tapa harjoittaa yhteista
liikketoimintaa. Hajautetut yhteisot ovat toisistaan erilaisia, eikéd niisté ei ole mahdollista esittaa
tdysin yhtendistd kuvausta. Niilld on kuitenkin tiettyja yleisid ominaisuuksia. Esimerkiksi Sims
on esittdnyt hajautetun yhteison mallitapauksen. Hinen mukaansa kaikilla hajautetuilla
yhteis6illd on vidhintddn kaksi yhteistd ominaisuutta. Niméd ovat fokenin haltijoiden

viimesijainen pddtdntdvalta ja enemmiston mielipiteen automatisoitu tdytintéonpano.®’

Hajautetuissa yhteisdissd viimesijainen pddtdntdvalta on tokenin haltijoilla. Hajautetussa
yhteisOsséd ei siten ole keskitettyd johtoa — kuten hallitusta, vaan yhteison asioista paétetddn
adnestdmalld. Tokenin haltijoilla on oikeus tehdd ehdotuksia ja ddnestdd kunkin omistamien
tokenien mukaisessa suhteessa. Kaikkien tokenin haltijoiden ei tarvitse kuitenkaan olla
oikeutettuja danestdmain. Riittdd, ettd dénivalta on ainakin osalla tokenin haltijoista, eik& muilla
henkil6illd ole valtaa pdéttidd yhteison asioista. Osa tokenin haltijoista voi siten olla ddnettomic

tokenin haltijoita, joilla on esimerkiksi ainoastaan tuotto-oikeus yhteisdn saamasta voitosta.®!

Toinen kaikkien hajautettujen yhteisdjen yhteinen ominaisuus on, ettd tokenin haltijoiden
enemmiston mielipide pannaan tiytdntdon automaattisesti. Hajautetut yhteisdt rakentuvat
lohkoketjuun sijoitetuista dlykkadistd sopimuksista. Kun tokenin haltijoiden &d&nestystulos
selvidd, dlykkait sopimukset panevat ehdotuksen mukaisen toimenpiteen tiytintoon. Alykkait
sopimukset toimivat ilman ihmisten valitontd vaikutusta. Kun lohkoketjun louhijat ovat
vahvistaneet dlykkdiden sopimusten aloittaman transaktion, sitd ei voi ldhtokohtaisesti endd
muuttaa. Alykkdit sopimukset siten médrittivit tokenien haltijoiden keskindiset oikeudet ja

velvollisuudet. Niitd on verrattu oikeuskirjallisuudessa yhtiosopimukseen ja -jarjestykseen. 2

Tassa tutkimuksessani kdyttdmani hajautetun yhteison késite vastaa Simsin hajautetun yhteison

mallitapausta. Késittelemisséni hajautetuissa yhteisdissd viimesijainen ddnivalta on tokenin

0 Sims 2019, s. 14-15.
61 Sims 2019, s. 14. Ks. myos De Filippi — Wright 2015, s. 15-16.
2 Sims 2019, s. 15. Ks. my6s Metjahic 2018, s. 1541-1542.
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haltijoilla ja enemmiston tahto pannaan tdytintoon automatisoidusti. Kéytdn lisdksi
konkreettisina esimerkkeind erityisesti kahta hajautettua yhteisod, joihin on kiinnitetty eniten
huomiota oikeudellisessa kirjallisuudessa. Ndméd ovat TheDAO ja MolochDAO. Niistéd
selkedsti tunnetuin on TheDAO, jonka hakkerointia on késitelty tutkimuksen johdannossa.
TheDAO oli monella tapaa alkeellisin muoto hajautetusta yhteisostd. Se oli luonteeltaan
virtuaalinen sijoitusrahasto. Tokenin haltijoiden tarkoituksena oli &dnestdd, mihin yhdessi
kerdtty varallisuus sijoitetaan. Yhteisolld ei ollut suoraa péadsyd esimerkiksi
arvopaperimarkkinoille, vaan ehdotuksiin nimettiin urakoitsija (contractor), jolle yhteison
dlykkaat sopimukset siirtdisiviat ehdotuksen mukaisen méaéréan virtuaaliomaisuutta. Urakoitsijan

tarkoitus oli tdytdntoonpanna tokenin haltijoiden kulloinenkin tahto kiytéinndssi.®?

MolochDAO on puolestaan yksityinen sijoitusrahasto. Sen tarkoituksena on voiton tuottaminen
erityisesti Ethereum-lohkoketjujarjestelmén kehittamisti varten. MolochDAO:sta tekee tdmén
tutkimuksen kannalta kiinnostavan erityisesti sen dlykkiisiin sopimuksiin sisdllytetyt
vihemmistonsuojachdot. Tokenin haltijoilla on milloin tahansa mahdollisuus erota yhteisosta
exit-jarjestelyn avulla.®* Hajautetuilla yhteis6illd harjoitetaan muun muassa myds virtuaalista
pankkitoimintaa (MakerDAO) sekd lohkoketjujirjestelmdn (Dash) ettd hajautetun
kryptopérssin ylldpitoa (BisqDAO).%

Hajautettu yhteisd6 on erotettava hajautetusta autonomisesta yhteisostd (decentralised
autonomous organisation, DAQO). Hajautettu autonominen yhteisd6 on nimensd mukaisesti
autonomisesti eli itsendisesti toimiva yhteiso. Siind viimesijainen paitdntdvalta on dlykoodilla,
ei ihmiselld.%® Puhtaimmassa muodossaan hajautettu autonominen yhteisé on niin itsendinen,
ettei edes sen édlykoodin laatija voi muokata sitd sen jédlkeen, kun ohjelma on asetettu
lohkoketjuun. Tillaista instituutiota on kutsuttu ennemmin jopa organismiksi kuin yhteisoksi.

Hajautettu autonominen yhteiso on kiytinndssi hyvin lidhelld tekoélyi.®’

Hajautetun yhteison ja hajautetun autonomisen yhteison késitteiden vélilld on
oikeuskirjallisuudessa huomattavasti sekaannusta, ja késitteitd on kéytetty virheellisesti.

Esimerkiksi Hakkarainen on todennut, etti “DAO:sta annetut madritelmit poikkeavat

63 Jentzsch 2016, s. 2-3.

% MolochDAO White Paper, s. 5. Ks. exit-jérjestelystd tarkemmin jiljempénd luku 5.3.
5 MakerDAQO White Paper 2020, s. 4-10, BisgDAO Phase Zero Paper

% Metjahic 2018, s. 1543, De Filippi—-Wright 2015, s. 54.

7 Rodrigues 2019, s. 715.
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toisistaan”. Tdmin huomion jidlkeen hin kuvaa virheellisesti, ettd DAO:n “paitoksenteko
uusien tapahtumien ja muutosten hyviaksymiseksi ohjautuu demokraattista ddnestysprosessia

9968

imitoivaan automatisoituun ddnestystapahtumaan.”®® Tosiasiallisesti hdan kuvaa hajautettua

yhteis6d, ei hajautettua autonomista yhteisoa.

Hajautettu autonominen yhteisd on tosiasiassa hajautetun yhteison alakdsite. Jokainen
hajautettu autonominen yhteisdé on hajautettu yhteisd, muttei toisinpdin. Esimerkiksi
tunnetuimman hajautetun yhteison, TheDAO:n esitetdén usein olleen nimensd mukaisesti
hajautettu autonominen yhteisdé (DAO). TheDAO:ssa valta ei ollut kuitenkaan koodilla, vaan
tokenin haltijoilla. Se ei siten ollut riittdvén itsendinen ja oli “ainoastaan” hajautettu yhteiso.%

Tunnetuin esimerkki hajautetusta autonomisesta yhteisdstd on Bitcoin-lohkoketjujirjestelma.”

Kéytin hajautetusta yhteisostd tarkoituksellisesti suomalaista kddnndsti. Pyrin tidlld valinnalla
ensinndkin  vakiinnuttamaan hajautetun  yhteison  késitteen  osaksi  suomalaista
oikeuskirjallisuutta. Toiseksi ~ pyrin  ottamaan  etdisyyttd  englanninkielisessd
oikeuskirjallisuudessa laajasti sekoittuneisiin decentralised organisation ja decentralised
autonomous organisation -kisitteisiin. En my0s kuvaa hajautettuja yhteisdja hajautettuina
yhticind. Yhtidoikeudellisessa kirjallisuudessa yhteisolld tarkoitetaan yhtiditd ja muunlaisia
yhteenliittymid — kuten yhdistyksid. Koska kaikki hajautetut yhteisot eivdt vélttimittd ole

yhtioitd, kdsitevalintani on linjassa oikeuskirjallisuudessa kéytetyn késitteiston kanssa. 7!

1.5.2  Alykis sopimus ja dlykoodi

Hajautettujen yhteisdjen perustana ovat dlykkdct sopimukset. Alykds sopimus on
lohkoketjujérjestelmiin sijoitettu tietokonesovellus. Alykkdilli sopimuksilla on oma
lompakko-osoitteensa, joihin voidaan kerita virtuaalivarallisuutta. Jos ohjelmalla on hallussaan
lohkoketjun kéyttomaksun verran virtuaalivaluuttaa, se pystyy maksamaan lohkoketjun
louhijoille itsensd “ajamisesta”. Niin kauan kuin dlykkaélld sopimuksella on varallisuutta, se
pystyy toimimaan ilman ithmisen vaikutusta. Sovelluksesta tekee “dlykkdan” siten se, ettd
lohkoketjuteknologia mahdollistaa sen toimimisen autonomisesti ilman ihmisen vaikutusta.

Alykkiilld sopimuksilla ei kuitenkaan ole nimestiéin huolimatta vilitonti liitynt4a tekodlyyn.”

68 Ks. Hakkarainen 2018, s. 144.

% Metjahic, 2018, s. 1541-1546.

70 De Filippi — Wright 2018, s. 150.
"I Ks. esim. Villa 2020b, s. 51.

72 Hsiao 2017, s. 686.
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Alykis sopimus on termini jossain méirin harhaanjohtava. Alykk#in sopimuksen termi ohjaa
lukijaa litkaa kohti oikeudellista sopimusta ja sopimusoikeutta. Lohkoketjuun sijoitettu ohjelma
voi toimia monella tavalla, ja ainoastaan yksi néistd toimintatavoista on sen kayttdjien vilisten
oikeuksien ja velvollisuuksien méérittdminen. Téstd syystd oikeuskirjallisuudessa on kiytetty
my0s termid dlykoodi, joka on dlykkéddn sopimuksen yldkésite. Terminologiasta ei kuitenkaan
vallitse tiyttd konsensusta.”> Alykis sopimus lienee tarkempi tapa kuvata ohjelmaa, joka
madrittdd sen kiyttdjien vélisid oikeuksia ja velvollisuuksia. Tdllainen ohjelma on esimerkiksi
hajautetun yhteison perustan muodostama koodi, joka méérittas, kuinka tokenin haltijat voivat
kayttdd yhteisossd olevaa varallisuutta. Kuvaan kisitteelld dlykoodi puolestaan yleisesti
lohkoketjuun sijoitettuja ohjelmia, jotka voivat toteuttaa myds jotain sopimusoikeuteen tiysin
liittymétontd toimintoa. Téllainen ohjelma voi olla esimerkiksi hajautetun yhteison kéayttima

algoritmi, jolla yhteiso pyrkii tekeméén tuottoa esimerkiksi arvopaperi- tai kryptomarkkinoilla.

1.5.3 Token ja tokenin haltija

Hajautetut yhteisot rahoittavat toimintaansa usein laskemalla litkkeelle tokeneja. Tokeneiden
likkkeeseenlasku voi tapahtua yksityisesti tai julkisesti kolikkoantien avulla. Kdytdn téssa
tutkimuksessa englannin kielesti johdettua termié token, jota on kdytetty myods suomalaisessa
oikeuskirjallisuudessa.” Késitteen on omaksunut liséksi myds Finanssivalvonta.”> Tokeneista
on suomalaisessa oikeuskirjallisuudessa paikoin kiytetty suomennettua termié rahake’®, seki
virtuaalivara (virtual asset), joista jalkimmdaisen on omaksunut esimerkiksi OECD”’. Seki
rahakkeella ettd virtuaalivaralla on selked konnotaatio rahaan. Esimerkiksi rahake on
samaistettu suomalaisessa oikeuskirjallisuudessa ja lainsdddédnndssd virtuaalivaluuttaan.”®
Tokenin samaistaminen rahaan viittaavaan késitteeseen on aivan liian yksinkertaistavaa. Koska
suomalaisessa oikeuskirjallisuudessa ei ole vakiintunut sellaista suomenkielistd késitettd, joka

kuvaisi tokenien ominaisuuksia asianmukaisesti — eikd sellaisen kehittdminen ole tdssi

yhteydessid luontevaa — késitteen “token” kdyttdminen on perusteltua tissd tutkimuksessa.

Hajautetut yhteisot voivat laskea liikkeelle erilaisia tokeneja. Tokenit ovat ominaisuuksiltaan

hyvin heterogeeninen joukko, ja ne voivat antaa haltijalleen muun muassa tavalliseen

73 Kaisto 2020, s. 996. Ks. myds Savelyev 2017, s. 120,130.

74 Ks. esim. Alasaarela 2018, s. 610, Kaisto 2020, s. 1005.

75 Finanssivalvonta, esimerkkejé ja usein kysyttyjd kysymyksid virtuaalivaluutoista.
76 Ks. esim. Rahkola 2019, s. 20-21, Kaisto 2020, s. 997.

77 Ks. esim. FATF 2019.

8 Virtuaalivaluuttaa on kutsunut rahakkeeksi muun muassa Rahkola 2019, s. 20.
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valuuttaan tai osakeyhtion osakkeeseen rinnastettavia kdyttomahdollisuuksia. Jotta tokenin
haltijan oikeuksia ja velvollisuuksia voidaan médrittdd, tokenit on ensin systematisoitava omiin
ryhmiinsd. Hacker ja Thomale ovat jakaneet tokenit kolmeen péddryhmddn niiden
toiminnallisten eroavaisuuksiensa mukaisesti. Namai ovat 1) valuuttatokenit (currency tokens),
2) hyddyketokenit (utility tokens) ja 3) sijoitustokenit (investment tokens).” Myods

Finanssivalvonta on omaksunut vastaavanlaisen kolmijaottelumallin.

Valuuttatoken tarkoittaa tokenia, joka toimii maksuvélineend lohkoketjun ulkopuolisten
hyodykkeiden ja palveluiden hankinnassa. Valuuttatoken toimii kansallisvaltioiden valuutan
tavoin, ja sitd voi kayttdd hajautetusta yhteisostd irrallisten tavaroiden ja palvelujen, kuten
verkkokauppaostosten maksamiseen. Valuuttatokenin arvo méérittyy sen mukaisesti, kuinka
laajasti se on hyviksytty maksuvélineend. Tunnetuin esimerkki valuuttatokenista on Biftcoin-
lohkoketjun virtuaalivaluutta bitcoin. Hyodyketokenin tarkoitus on valuuttatokenista poiketen
toimia maksuvélineend hajautetun yhteison tarjoamien hyoddykkeiden ja palveluiden
hankinnassa. Hyddyketokenin arvo mairittyy sen mukaisesti, kuinka arvokkaita silld saatavat
tavarat tai palvelut ovat. Tunnetuin esimerkki hyddyketokenista on ether, jolla voi kytked

erilaisia ohjelmia — kuten dlykkiiti sopimuksia Ethereum-lohkoketjuun.?!

Sijoitustoken on puolestaan ddni-, omistus- tai tuotto-oikeuksia taikka muita perinteisten
arvopapereiden ominaisuuksia sisdltdva virtuaalinen omaisuuserd, jonka tarkoituksena on antaa
haltijalleen oikeuksia hajautetussa yhteisossé. Sijoitustokenin suurin eroavaisuus valuutta- ja
hyddyketokeniin on, ettd se ei toimi ainoastaan maksuvélineend. Sijoitustokenin arvo méérittyy
sen mukaan, millaista tuottoa tokenilla odotetaan saavan tulevaisuudessa. Tuotto voi
muodostua esimerkiksi markkinahinnan noususta tai sen avulla saatavista palkkioista
(rewards), jotka muistuttavat osakkeista saatavaa osinkoa.’? Sijoitustokeneja ovat laskeneet
markkinoille lukuisat hajautetut yhteisot, kuten esimerkiksi TheDAO, MakerDAO ja
DigixDAO. Niistd DigixDAO:n token oikeuttaa haltijansa osuuteen yhteison kvartaaleittain
maksettavista palkkioista.®® Tadmin tutkimuksen kohteena ovat juuri ne tokenin haltijat, jotka

omistavat hajautetun yhteison liikkeeseen laskemia sijoitustokeneja.

7 Hacker — Thomale 2018, s. 656.

8 Finanssivalvonta, esimerkkejé ja usein kysyttyjd kysymyksid virtuaalivaluutoista.

81 Hacker — Thomale 2018, s. 656-657. Ks. myos De Filippi — Wright 2018, s. 100-101.
82 Hacker — Thomale 2018, s. 657. Ks. myos De Filippi—Wright 2018, s. 101-104.

8 DigixDAO User Guide 2019, s. 21-32.
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2 KUINKA VAHINGONKORVAUSOIKEUDELLISIA NORMEJA VOIDAAN
SOVELTAA PSEUDONYYMEIHIN TOKENIN HALTIJOIHIN?

2.1  Aluksi

Jokaisen taloudellisen toiminnan taustalla on ollut ainakin yksi tdrkeé valinta: missd toimintaa
harjoitetaan. Perinteisesti tdmd on tarkoittanut, missd valtiossa henkilot harjoittavat
elinkeinotoimintaa. Lohkoketjussa taloudellista toimintaa harjoittava on myos tehnyt timén
valinnan — ei kuitenkaan perinteiselld tavalla. Hin ei ole valinnut kansallisvaltiota, eikd edes

reaalimaailmaa. Han on valinnut kyberavaruuden — tarkemmin paikallistettuna lohkoketjun.

Taloudellisen toiminnan harjoittamispaikalla on olennaisia vaikutuksia toiminnan harjoittajan
ulkoisessa relaatiossa. Hianeen voidaan vaikuttaa tosiasiallisesti ainoastaan sielld, missd hén
toimii tai hidnen omaisuutensa sijaitsee. Henkilod voidaan estdd toimimasta lainvastaisella
tavalla valtion vékivaltamonopolin avulla. Jos hidnen olinpaikkansa on tuntematon, hidneen
voidaan vaikuttaa vélillisesti esimerkiksi omaisuuden takavarikoinnilla tai jaiddyttdmiselld. Jos
henkild toimii ja sdilyttdd koko yritys- sekéd henkilokohtaista omaisuuttaan yhdessé valtiossa,
hintd vastaan on turha nostaa kannetta tuomioistuimessa, jonka tuomioita ei voida panna

taytdntoon kyseisessd valtiossa. Tuomio, jota ei voida panna tdytdntoon, on merkitykseton.

Lohkoketjuteknologia tekee tilanteesta hankalan. Jotta vahinkoa kédrsinyt voi tehokkaasti hakea
restituutiota, hinen on tunnistettava tuomioistuin, jolla on toimivalta ratkaista asia.
Ensimmdinen ilmeinen ongelma on, etteivdt kansallisvaltiot voi vélittomasti vaikuttaa
lohkoketjuun. Toiseksi lohkoketjuteknologia antaa kiyttdjdlleen pseudonymiteetin, mika estéa
tdman tunnistamisen ja paikallistamisen. Jos vahinkoa aiheuttanutta ei voida tunnistaa, ei ole
ketddn, johon kansallisvaltio voisi vaikuttaa — viime kddessd vékivallalla. Jotta vahinkoa
kdrsinyt voi palauttaa asemansa vahinkoa edeltdneeseen tilaan, hdnen on ratkaistava
jompikumpi ylld esitetty ongelma. Muussa tapauksessa hédnen tulee kédintyd muiden

korvauskeinojen — kuten vakuutusten puoleen kattaakseen héinelle aiheutuneen vahingon.

Kasittelen seuraavaksi ensin alun perin Lessigin esittimié koodi on laki -ajattelua (code is law),
ja sen liityntdd lohkoketjuteknologiaan (luku 2.2). Téméan jilkeen kisittelen ylld esitettyjd
ongelmakohtia, jotka vaikuttavat vahingonkorvausvelvollisuuden toteutumiseen. Arvioin
ensin, kuinka tokenin haltijat voidaan tunnistaa vahingonkorvausvelvollisuuden kohdistamista

varten (luku 2.3). Tamaén jalkeen késittelen oikeuskirjallisuudessa esitettyjd teoreettisia tapoja,
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joilla vahingonkorvausta voidaan hakea hajautetulta yhteisoltd itseltddn ilman, ettd tokenin

haltijoita tunnistetaan (luku 2.4).

2.2 Lex Cryptographia — Koodi on laki, tuomioistuin ja tdytintoonpanoviranomainen

Informaatio-oikeudellisen tai sitd ainakin sivuavan tutkimuksen yhtend yleisimmisti
tunnusmerkeistd ovat seuraavat kolme sanaa: “code is law”. TAma Lessigin erittdin tunnettu
lausahdus on muovautunut oikeudellisessa kirjallisuudessa moneen erilaiseen muotoon. Koodia
on yhtdéltd esitetty lainsdddéntovélineend (code as law), suoremmin jopa lain

ilmenemismuotona (law is code)®* seki toisaalta sopimuksena (code is contract).®’

Lessigin iskulause on osa Lex Informatica -ajattelua, jolla Reidenberg tarkoitti alun perin
sdhkdisen tietoverkon muodostamaa kansallisvaltioiden oikeudesta erillistd sdédntely-
ymparist6d.?® "Koodi on laki” tarkoittaa pohjimmiltaan sitd, ettd koodi on kyberverkon ylin
laki. Internetid voidaan sddnnelld vilittdmésti ainoastaan koodin — ei kansallisvaltioiden

lainsdadannén — avulla.?’

Koodi rajoittaa kyberverkossa toimivien ihmisten toimintaa
etukéteisesti, ex ante ja ehdottomasti. [hmiset eivét voi olla noudattamatta koodia, toisin kuin
valtiollisia normeja, jotka vaikuttavat jilkikéteisesti, ex post. Koodi muodostaa siten oman

normatiivisen jarjestelmén, jossa lainsdétdjand on koodaaja — ei valtiollinen lainsdddantoelin. ®®

Ajatus koodista tietoverkon ainoana sdéntelyvilineend on herittinyt suurta keskustelua.
Radikaalit teknologia-anarkistit — kuten Barlow vaativat, ettd kansallisvaltioiden tulisi
pidattaytyd puuttumasta internetin ja sen kansalaisten (netizens) asioihin. Vieraalla vallalla ei
ole heidin mukaansa oikeutta puuttua internetin kansalaisten muodostamaan itsendiseen
valtioon.®” Koodin muodostamaa ehdottomien kdyttdytymissddntdjen joukkoa on kuvattu
kuitenkin ennemmin pakkovaltana kuin normatiivisena jirjestelmand. Hildebrandtin mukaan
kéayttdytymissddnto, jota ei voi rikkoa ei ole laki — vaan kuri (discipline). Siind missd nykyinen

oikeudellinen jdrjestelmd ainoastaan pyrkii saamaan ihmiset kdyttdytymédn yhteiskunnan

8 K. yleisesti esim. De Filippi — Hassan 2016.

85 Ks. esim. Hakkarainen 2018, s. 174—178.

8 Reidenberg 1998, s. 555. Reidenberg vertasi Lex Informaticaa Lex Mercatoriaan, eli kauppatapaan. Lex
Mercatoria oli itsendinen normijarjestelméina, jonka tarkoitus oli vihentda eri yhteisdjen vélisten normatiivisten
erojen muodostamaa epdvarmuutta kansainvélisessd kaupassa. Samalla tavalla Lex Informatica on itsendinen
normatiivinen kehys erilldén kansallisvaltioiden vaihtelevista lainsdédddnndista. Ks. Reidenberg 1998, s. 553—-554.
87 Lessig 1999, s. 3-8, Lessig 2006, s. 323-324.

8 Reidenberg 1998, s. 572-573.

8 Barlow 1996.
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johdon haluamalla tavalla, rikkoutumattomat kéyttdytymissddnnot poistavat yksilon vapauden
kokonaan. Samalla yksilot altistuvat manipuloinnille, eikd heilld ole mahdollisuutta olla

tottelematta kiyttiytymissdinnon laatijaa, oli se sitten yksityinen tai valtiollinen taho.*°

Maltillisempaan koulukuntaan kuuluvan Lessigin mukaan internetissd toimiviin ihmisiin
voidaan vaikuttaa muullakin tavalla kuin suoralla lainsddddnnolla. Lessigin kehittdmén
sadlittdva piste -teorian (pathetic dot theory) mukaan kansallisvaltiot voivat vaikuttaa ihmisten
kéyttdytymiseen internetissd neljan sddntelyn osa-alueen avulla. Ndméad osa-alueet ovat
lainsddddnté (vdlikdsien kuten internetpalveluntarjoajien sdintely), sosiaaliset normit
(sosiaalisesti hyviksyttdvan kidytoksen rajat), markkinat (muun muassa ohjaava verotus seka
hyodykkeiden kysynnin ja tarjonnan kontrollointi) ja arkkitehtuuri (koodi). Koodi on hénen
mukaansa laki ainoastaan yhden sdéntelyn osa-alueen — arkkitehtuurin — osalta. Lessigin
mukaan nditd vaikutuskeinoja voidaan hyddyntdd samanaikaisesti ihmisten ei-toivotun

kiytoksen estimiseksi.”!

De Filippi ja Wright ovat nimenneet lohkoketjuteknologian muodostaman sdantely-ympariston
Lex Informaticaa mukaillen Lex Cryptographiaksi. Lex Cryptographiassa koodi on paljon
enemmin kuin pelkk “laki”. Alykkiit sopimukset vastaavat myos muista Montesquieun vallan
kolmijako -opin osa-alueista. Ne kayttavit lainsdddantovallan lisdksi sekd taytdntdonpano- etti
tuomiovaltaa. Alykk#it sopimukset panevat itse itsensi tdytdntdon, eikd niihin kirjattujen
ehtojen tdytidntdonpano edellyti esimerkiksi kansallista tuomioistuinta.®> Henkildiden vilisiin
oikeuksiin ja velvollisuuksiin ei voida myoOskddn puuttua, ellei se ole nimenomaisesti
mahdollistettu. Koodin tehtdvéni on siten korvata valtiollinen koneisto ja muodostaa uusi,
automatisoitu yhteiskunta (decentralised autonomous society). Lex Cryptographiaan ei voida
myoOskddn vaikuttaa internetpalveluntarjoajien kautta. Lohkoketju toimii hajautetusti, joten ei
ole olemassa keskitettyjd vilikdsid, joilla olisi mahdollisuus ohjata sitd. Edes internetin
paikallinen sulkeminen ei poista lohkoketjun olemassaoloa. Niin kauan kuin kopio

lohkoketjusta on olemassa jossain pdin maailmaa, se on yllidpidettivissd.”?

Lohkoketjuteknologia ei ole kuitenkaan tdysin lainsddtdjdn ulottumattomissa. De Filippi ja

Wright ovat soveltaneet Lessigin saalittivd piste -teoriaa lohkoketjuteknologiaan. Heiddn

% Hildebrandt 2015, s. 226.

ol Lessig 1999, s. 512-514, Lessig 2006, s. 123-124.

92 Brownsword 2019, s. 323, De Filippi — Wright 2015, s. 26.

% Yeung 2019, s. 217-220. Ks. myds Paech 2017, s. 1073, Kaisto 2020, s. 997.
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mukaansa lohkoketjuteknologiaa voidaan sddnnelld sen sidosryhmien, kuten loppukéyttdjien,
louhijoiden sekd internet- ja lompakkopalveluntarjoajien (lainsdcdddnto); lohkoketjuyhteisdjen
(sosiaaliset normit);, kryptomarkkinoiden ja -markkinapaikkojen (markkinat); sekd koodin,
koodaajien ja laitteistovalmistajien (arkkitehtuuri) kautta.** He kuitenkin huomauttavat, etti
erilaisista sddntelykanavista huolimatta lainsddtdja e1 pysty tdydellisesti poistamaan
valtiollisten intressien vastaista toimintaa. Yeung on verrannut tilannetta kissa-hiiri-leikkiin.
Kun lainsdatdja kohdistaa toimia yhtd vélikdttd kohtaan, teknologia-anarkistit kiertdvét
kyseisen vilikdden. Vilpittdméssd mielessd toimivat henkilot keskittyvét kuitenkin saattamaan

lohkoketjun osaksi taloudellista toimintaansa — eivétka kansallisvaltioilta piilottelemiseen.®

Séaéntely, jolla pyritddn vaikuttamaan lohkoketjuteknologiaa kiyttdviin ihmisiin, on vield varsin
védhiistd. Kansallisvaltiot ovat keskittyneet tidhdn asti lohkoketjuteknologian ilmeisimpiin
vilikdsiin — kryptoporsseihin ja lompakkopalveluntarjoajiin. Ndmé tahot on sisdllytetty
esimerkiksi EU:n neljdnnen rahanpesudirektiivin (2015/849) soveltamisalaan erilliselld
muutosdirektiivilld (2018/843). Taméd edellyttdd kryptoporssejd sekd lompakkopalveluita

tunnistamaan asiakkaansa — eli purkamaan néiden pseudonymiteetin.

2.3 Vahingonkorvauskanteen nostaminen tunnistamalla tokenin haltijan henkil6llisyys

2.3.1 Lohkoketjuteknologian pseudonyminen luonne

Lohkoketjuteknologia on luonteeltaan pseudonyymi teknologia. Se ei anna kayttdjdlleen taytta
anonymiteettii, vaan ainoastaan mahdollisuuden toimia peitenimen avulla. Lohkoketju on
nimensd mukaisesti lohkojen ketju — jokainen lohko on kiinnitetty toisiinsa yksildllisen
tunnistekoodin (hash) avulla. Kaikki lohkoketjuun tehdyt muutokset kuten transaktiot
tallentuvat néihin lohkoihin, ja ne ovat kaikille julkisia. Lohkoketjusta voidaan selvittia

yksittdisen kiyttdjin toimet — mutta hinen henkildllisyytensi on salainen.”®

Lohkoketjukiyttdjat voidaan erottaa toisistaan yksilollisten lompakko-osoitteiden avulla. Jos
lompakko-osoitteen omistajan henkil6llisyys saadaan selville, hinen koko toimintahistoriansa
kyseisen osoitteen osalta on selvitettdvissd. Kdyttdjan henkil6llisyys voi paljastua esimerkiksi,

jos hdn kéayttdd lompakko-osoitetta tavaroiden tai palveluiden hankkimiseen, ja tavarat

%4 De Filippi — Wright 2018, s. 174-189.
% Yeung 2019, s. 217-224.
% Ks. esim. De Filippi — Wright 2018, s. 83-84, Rodrigues 2019, s. 710-711.
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lahetetddn hidnen omaan osoitteeseensa. Kiyttdjd voidaan tunnistaa myos, jos hin kayttda
lompakko-osoitettaan samassa yhteydessd hdnen IP-osoitteensa kanssa, esimerkiksi internet-

forumeilla.’” Henkilolld voi kuitenkin olla kdytdssdin useita lompakko-osoitteita.”®

Markkinoilla on saatavilla sekoituspalveluja” (mixer), jotka toimivat vélikdsind
lohkoketjutransaktiossa. Sekoitusprosessin tarkoituksena on vaikeuttaa transaktion todellisten
osapuolten selvittimistd. Sekoituspalvelu toimii siten, ettd ostaja siirtdd kauppahinnan (seka
sekoituskulun) sekoittajalle, joka siirtdd kauppahinnan myyjélle eri virtuaaliomaisuusyksikoilla
kuin mitkd tdmé sai ostajalta. Sekoitusprosessia voidaan monistaa siten, ettd alkuperdisen
transaktion vilissd on useampia sekoittajia. Sekoitusohjelmia on myds koodattu suoraan
sellaisiin  lohkoketjujérjestelmiin, joiden tarkoituksena on maksimoida kéyttdjansd
yksityisyys.” Vaikka jokainen sekoittaja tekee transaktion oikeiden osapuolten selvittimisesté

vaikeampaa, sekoitusprosessin purkaminen on ollut mahdollista.!?

Virtuaaliomaisuuden omistushistoriaan ei voida vaikuttaa edes sekoituspalveluilla.
Virtuaaliomaisuuden hallinta on osa lohkoketjuun rekisterditavad tietoa. Hajautettujen
yhteisdiden tokeneiden — ja muiden virtuaalisten omaisuuserien — koko omistushistoria on
taysin julkinen. Lohkoketjusta voidaan selvittdd, mikd lompakko-osoite on hallinnut tokenia
tiettynd ajankohtana. Tokenin tdydellinen omistushistoria voidaan muodostaa selvittimalla

tokenia hallinneiden lompakko-osoitteiden kiyttdjien henkildllisyys. %!

2.3.2 Millaisilla menetelmilld tokenin haltijan henkil6llisyys voidaan selvittda?

Vahingonkorvausvelkojan on olennaista ymmarti4, miten hén voi néyttda tietyn luonnollisen
henkildn tai oikeushenkilon olevan tokenin haltija. Suomessa on voimassa vapaan todistelun
periaate, joka tarjoaa laajan mahdollisuuden todistelulle. Oikeudenkdymiskaaren (4/1734, OK)
17:1 §:n mukaisesti asianosaisella on oikeus esittdd haluamansa ndyttd asian tutkivalle

tuomioistuimelle, jollei laissa toisin sdddetd.!”? OK 17:25.3 § siséltdd yleissdénnoksen

97 Rodrigues 2019, s. 710-711, Nielsen 2019, s. 1109-1110 seké De Filippi — Wright 2018, s. 83-84.

% Magnuson 2020, s. 130-131.

% Esimerkiksi Dash tarjoaa private send -palvelua, jossa kiyttijin lihettimdt Dash-kolikot sekoitetaan
automaattisesti maksutapahtuman yhteydessé. Ks. lisid Dash White Paper 2014, s. 6-10.

100 Rodrigues 2019, s. 712-713.

101 Rodrigues 2019, s. 711-712, Nielsen 2019, s. 1109.

102 Vapaata todistelua on rajoitettu muun muassa erilaisten todistajakieltojen — kuten asianajajan tai papin
vaitiolovelvollisuuden osalta. Todisteen hyodyntdmiskiellosta on lisdksi erikseen sdddetty OK 17:25 §n 1 ja 2
momenteissa erityisesti kiduttamalla saadun seka itsekriminointisuojaa loukkaavan todisteen osalta.
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lainvastaisesti hankitun todisteen hyddyntdmiskiellosta. Sddnnoksen mukaan tuomioistuin saa
hyodyntdd myos lainvastaisesti hankittua todistetta, jos se ei vaaranna oikeudenmukaisen
oikeudenkdynnin toteutumista. Sekéd riita- ettd rikosasioissa voidaan siten hyddyntdd myos
jotain oikeudellista normia rikkomalla — kuten tietomurrolla — hankittua todistetta. Sen
hyddyntdminen ei saa kuitenkaan rikkoa vastaajan tai syytetyn oikeutta Euroopan

ihmisoikeussopimuksen 6 artiklan mukaiseen oikeudenmukaiseen oikeudenkéyntiin.!%

Kéytinnossa tokenin haltijan tunnistaminen on hyvin hankalaa. Vahingonkorvausvelkoja voi
“ulkoistaa” henkil6llisyyden selvittdmisen valtiolliselle esitutkintakoneistolle, jos aitheutunut
vahinko on johtunut rikollisesta toiminnasta. Oikeudenkdynnistd rikosasioissa annetun lain
(1997/689) 3:9 §:n mukaisesti syyttdjin on otettava rikosasian asianomistajan
yksityisoikeudellinen vaatimus ajettavakseen, jos se voi tapahtua ilman olennaista haittaa eika
vaatimus ole ilmeisen perusteeton. Tahdn velvollisuuteen kuuluu vaatimuksen kirjaamisen
lisdksi myos, ettd esitutkinnassa selvitetddn, mitd ja millaista vahinkoa asianomistajalle on
syntynyt. Asianomistajan on kuitenkin itse selvitettivd vahingonkorvausvelvollisuuden

edellytysten tayttyminen.'%*

Jos vahinko ei ole aiheutunut rikollisesta toiminnasta, vahingonkirsijin mahdollisuudet
selvittdd vahingonaiheuttaja ovat hyvin rajatut. Vahingonkaérsiji voi pyytdd poliisilta virka-apua
poliisilain (872/2011) 9:1.2 §:n nojalla:
Sddnnoksen mukaan poliisi voi antaa virka-apua yksityiselle, jos se on valttimitontd tdmén
laillisiin oikeuksiin péddsemiseksi ja oikeuden loukkaus on ilmeinen. Virka-avun antamisen

edellytyksend on lisdksi, ettd yksityistd estetddn péadsemistd oikeuksiinsa ja oikeuksiin
padseminen edellyttdd poliisin toimivaltuuksien kayttamista.

Jos poliisi ei myonnd virka-apua, vahingonkirsija voinee selvittdd tokenin haltijan
henkil6llisyyden myos itse. Selvityskeinot ovat kuitenkin hyvin tapauskohtaisia ja paikoin jopa
laittomia. Tokenin haltijan henkil6llisyys voidaan selvittdd esimerkiksi tietomurrolla. Jos
tokenia hallinnoivaa lompakko-osoitetta kdytetddn esimerkiksi internet-forumeilla, kayttdjan
IP-osoite saattaa olla selvitettivissd.!% Vahingonkirsijin on kuitenkin syyti pidittiytya
laillisissa menetelmissd. Muutoin tokenin haltijan tunnistamisesta aiheutuvat haitat kuten

mahdolliset rangaistukset saattavat ylittdd vaaditun vahingonkorvauksen méérén.

103 Ks. todisteen hyddyntimiskiellosta yleisesti Frinde — Rautio 2016, s. 179-190.
194 T auniala 2010, s. 130.
105 Rodrigues 2019, s. 711-712.
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2.3.3 Tokenin haltijoiden tunnistaminen K'Y C-sddnndsten avulla

Informaatio-oikeuden yleisiin oppeihin kuuluvan tiedollisen itsemddrddmisoikeuden
mukaisesti jokaisella on oikeus maarété itsedén koskevasta tiedosta. Téllaista tietoa on muun
muassa henkilon digitaalinen identiteetti. Jokaisella on ldhtokohtaisesti oikeus julkistaa tai pitda
salassa hdnen reaalimaailman henkildllisyytensd ja toimia digitaalisen identiteetin turvin.
Henkil6l1ld voi olla jopa useita digitaalisia identiteettejd, joita hdn kayttdd valitsemallaan tavalla
suhteessa muihin. Méairdysvaltaa digitaaliseen identiteettiin voidaan rajoittaa — eli ihminen
voidaan tunnistaa ainoastaan lainsdddanndn puitteissa, eika taloudellisten toimijoiden intressien

106

vaatiessa. Esimerkiksi ~ vahvasta  sdhkoisestd  tunnistuksesta ja  sdhkoisistd

luottamuspalveluista annetun lain (2009/617) 6.2 §:n mukaisesti:

“Tunnistusvilityspalvelun tarjoajalla on oikeus tunnistuksen vélityspalvelua tarjotessaan
luovuttaa henkilotietoja séhkoiseen tunnistukseen luottavalle osapuolelle, jos luottavalla
osapuolella on lain perusteella oikeus késitelld henkildtietoja.”

Vallitseva oikeus tuntee ainakin kaksi tapaa, joilla tokenin haltijat voidaan — jopa tdytyy —
tunnistaa. Molemmat juontuvat vuonna 2019 voimaantulleesta virtuaalivaluutan tarjoajista
annetusta laista (2019/572, VVTL). Ensinndkin VVTL 13 §:n mukaisesti virtuaalivaluutan
vaihtopalvelun, markkinapaikan ja lompakkopalvelun tarjoajan on tunnettava asiakkaansa.
Virtuaalivaluutan tarjoajan on tunnistettava asiakas, tdmén tosiasiallinen edunsaaja sekéd
henkilo, joka toimii asiakkaan lukuun.!’” Niiden palveluiden tarjoajat ovat velvoitettuja
tunnistamaan asiakkaansa ennen kuin he voivat tarjota palveluitaan. Tokenin haltijan
henkil6llisyys on siten selvitettdvissd, jos tdma kayttdd lompakko-osoitettaan yhteydessd K'Y C-

sdannoksia (know your customer) noudattavan kryptopérssin tai lompakkopalvelun kanssa. !

Volatiliteetiltaan viisi suurinta kryptoporssid Binance, Coinbase, Huobi, Kraken seka Bithumb
esittivit tietosuojaselosteissaan noudattavansa KYC-sddnnoksid.!” Jos tokenin haltija on
hankkinut tokeninsa ndiden kryptoporssien avulla, hdnen henkildllisyys on ainakin teoriassa
selvitettdvissd. On kuitenkin olemassa vélittdjid, jotka eivit tunnista asiakastaan. Téllaisia ovat

erityisesti hajautetut kryptopérssit, joita hajautetut yhteisot — kuten BisgDAO — hallinnoivat.!!?

106 Saarenpéd 2011, s. 510. Ks. esim Euroopan yleisen tietosuoja-asetuksen 6 artikla, jossa médritetdin, milloin
henkildstd voidaan keridti tietoja, joita voidaan suoraan tai epasuoraan kayttda hanen tunnistamiseensa.

107 HE 167/2018, s. 90.

108 Rodrigues 2019, s. 711-712.

109 Binance Privacy Policy, kohta 1.2, Coinbase Global Privacy Policy, Huobi Privacy Terms, kohta 4.2.1, Kraken
Privacy Notice, kohta 5, Bithumb Privacy Policy, kohta 1.2.

119 BisgDAO Phase Zero Paper.
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KYC-sddnnoksien noudattamista vilttelevdt kryptoporssit tuskin muuttavat toimintaansa
tulevaisuudessa, vaan pyrkivit nimenomaisesti palvelevaan henkilditd, jotka haluavat séilyttaa
pseudonymiteettinsd. Nama kryptoporssit valittdvit kuitenkin  vain vdhemmistoosan
kryptomarkkinoiden toimeksiannoista. Télloin ainakin ne tokenin haltijat, jotka eivét ole

ennakolta ajatelleet aiheuttavansa vahinkoa tai toimia laittomasti, ovat tunnistettavissa.

Sama ei kuitenkaan pdde lompakkopalveluntarjoajiin. Muun maussa Binancen yhteydessa
toimiva Trust Wallet sekd Coinbasen kehittima Coinbase Wallet eivit velvoita kayttijaénsa
tunnistautumaan. Palvelunkéyttdjdn henkilotiedot kuitenkin yhdistetdéin lompakkoon, jos
lompakko kytketdin osaksi kyseisid kryptoporssejd.'!! Jos lompakkoa ei kuitenkaan kdytetd
KYC-sdinnoksid noudattavan  kryptoporssin  kanssa, kéyttdjin  henkildllisyys on
lahtokohtaisesti salainen. Yksittdinen henkild voi lisdksi koodata itselleen oman
lompakkosovelluksen. Markkinoilla on saatavilla myos “kylmid lompakoita” (cold wallets),
joilla virtuaaliomaisuus voidaan eristdd internet-yhteydestd. Virtuaaliomaisuus voidaan eristda

siirtimilld se kylmiin lompakkoon, ja katkaisemalla lompakon yhteys tietoverkkoon. '

Toiseksi tokenin haltijat voidaan tunnistaa hajautetun yhteison perustajatahon vélityksella.
VVTL:iin séédettiin neljattd rahanpesudirektiivid laajempi virtuaalivaluutantarjoajan
médritelma.'’> VVTL 2.2 §n mukaisesti késite sisdltdd myos virtuaalivaluutan
litkkkeeseenlaskijan. VVTL 5.2 §:n mukaisesti sen, joka aikoo tarjota virtuaalivaluuttoihin
liittyvid palveluita, on tehtiva ilmoitus Finanssivalvonnalle rekisteriin merkitsemistd varten.
Virtuaalivaluutan liikkeeseenlaskijoiden, kuten hajautetun yhteison perustajien, tulisi siten
rekisterdityd Finanssivalvonnalle ennen kuin he voivat tarjota tokeneita sijoittajille.
Virtuaalivaluutan tarjoajalla on VVTL 13 §:n mukaisesti velvollisuus tunnistaa asiakkaansa,
asiakkaan tosiasiallinen edunsaaja ja henkild, joka toimii asiakkaan lukuun. Siten hajautetun
yhteison tokenin haltijoiden henkil6llisyys on ainakin teoriassa selvitettdvissd sellaisen

perustajatahon kautta, joka on noudattanut VVTL:n KY C-sdénnoksid.

VVTL:n kirjattu sddnnds on kuitenkin utopistinen. Hajautettua yhteis6d tai muita
lohkoketjuteknologian sovellutuksia perustavilla henkil6illa ei ole mitdén kannustinta ilmoittaa

henkildtietojaan kansallisvaltioille. Siten tokenin haltijoita ei voitane kdytdnnoOssd tunnistaa

' Trust Wallet Privacy and Policy 2018, Coinbase Wallet Privacy Policy 2018.

12 Tillainen on esimerkiksi Ledger Nano X, joka muistuttaa tavallista muistitikkua. Laitteella ei ole internet-
yhteyttd, vaan se kommunikoi muiden tietoteknisten laitteiden kanssa bluetooth-yhteyden avulla.

13 HE 167/2018, s. 84.
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yhteison perustajien avulla. Jos tokenin haltija kdyttdd lompakkosovellusta ja kryptopdrssia,

jotka eivit edellytd hdanen tunnistautumistaan, hdnen tunnistamisensa vaikuttaa hankalalta.

2.4 Vahingonkorvauskanteen nostaminen ilman tokenin haltijan tunnistamista

2.4.1 Alykis sopimus vahingonkorvausriidan ratkaisun vilineeni

Jos tokenin haltijaa ei voida tunnistaa, on arvioitava, voidaanko hénelti siitd huolimatta vaatia
vahingonkorvausta #lykkdiden sopimusten avulla. Alykkditi sopimuksia voidaan kiyttda
riildanratkaisussa seuraavan toimintalogiikan mukaisesti. Riidan osapuolet siirtdvit dlykkadin
sopimuksen  lompakko-osoitteeseen  (escrow) riidan  kohteena olevan  maddrdn
virtuaaliomaisuutta. Alykis sopimus ratkaisee riidan sen koodiin asetettujen ehtojen mukaisesti
ja siirtdd lopuksi hallussaan olevan virtuaaliomaisuuden riidan voittaneelle osapuolelle.!'
Riidanratkaisussa voidaan hyodyntdad my0s kolmatta tahoa — oraakkelia (oracle). Oraakkelin ei
tarvitse tunnistaa riidan osapuolia. Hénen tehtivdnddn on kuulla osapuolten perustelut ja
ratkaista riita. Tamén jilkeen oraakkeli kertoo dlykkéaille sopimukselle, kenelle timén tulee

siirtdd hallussaan oleva virtuaaliomaisuus.!!?

Ajatus ei ole uusi. Erindiset internet-yhtiot kiyttdvit automatisoitua riidanratkaisua (automated

dispute resolution) liiketoiminnassaan. Tillainen on esimerkiksi verkkokauppa Ebay:

Ebay on alusta ihmisten keskindiselle kaupankdynnille. Ebay:n kayttdehtojen mukaisesti
osapuolten on ratkaistava keskinéiset riitansa Ebay:n Dispute Resolution Centerissd (DRC). Jos
toinen kaupan osapuolista ilmoittaa, ettd kaupan ehtoja ei ole noudatettu, jirjestelmé lukitsee
kauppahinnan. Tdmén jilkeen DRC:n toimihenkilSt ratkaisevat riidan, ja siirtdvit riidanalaisen
summan riidan voittaneen osapuolen Paypal-tilille.''®

Automatisoidun riidanratkaisun tulos ei kuitenkaan sido sen osapuolia. Esimerkiksi Ebay:n
DRC:hen ohjatut henkildt voivat joka tapauksessa “valittaa” pddtoksestd nostamalla kanteen
toista osapuolta vastaan kansallisessa tuomioistuimessa.'!” Oikeuskirjallisuudessa on esitetty
vastaava kanta myos &lykkddn sopimuksen avulla toteutetun riidanratkaisun osalta.!'!8
Kuitenkin, toisin kuin automatisoidussa riidanratkaisussa yleensd, dlykkédiden sopimusten

avulla toimitettu riidanratkaisu voi olla tosiasiallisesti sen osapuolia sitova.

114 Koulu 2019, s. 279-280.

115 De Filippi-Wright 2018, s. 74-76.

116 Koulu 2019 s. 276-279.

17 Koulu 2019, s. 276. Koulu kuitenkin huomauttaa, etti etenkin intressiarvoltaan vihiisid riitoja ei ole mielekdsti
saattaa tuomioistuinkésittelyyn.

118 Qavelyev 2017, s. 133-134.
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Lohkoketjuympéristossd toimivia henkilditd ei voida vélttiméttd tunnistaa. Jos henkilod ei
voida tunnistaa, ei ole ketddn, ketd vastaan nostaa kanne kansallisessa tuomioistuimessa. Siten
dlykkaiden sopimusten avulla tapahtuva riidanratkaisu on osapuolia sitova — ainakin niin kauan

— kun osapuolten henkilollisyys pysyy salassa.!"”

Alykkéit sopimukset eivit kuitenkaan soveltune sopimuksenulkoista vahinkoa koskevan riidan
ratkaisuun. Vahingonkorvauksen vaatiminen tokenin haltijoilta edellyttdd, ettd se on
nimenomaisesti mahdollistettu dlykoodissa. On hyvin hankalaa 16ytdd kannustinta sille, ettd
hajautetun yhteison tokenin haltijat asettaisivat vapaaehtoisesti itsensé alttitksi mahdolliselle
vahingonkorvausvastuulle. Vaikka he tekisivét ndin, ongelmaksi muodostuisi mahdollisen
vahingonkorvausriidan tiytintdénpanon laajuus. Alykoodi voi vaikuttaa ainoastaan niihin
virtuaalilompakkoihin, jotka ovat kytketty sen hallintaan. Se ei pysty vaikuttamaan tokenin
haltijoiden reaalimaailman varallisuuteen. Siten, jos vditetyn vahingon méérd ylittdd yhteison

varallisuuden méérin, riidanratkaisun tdytintoonpanomahdollisuudet ovat tosiasiassa rajatut. 12

2.4.2 Kansallisvaltioiden takaportti vaikuttaa lohkoketjuun

De Filippi ja Wright ovat esittineet, ettd kansallisvaltiot voisivat vaikuttaa
lohkoketjusovelluksiin ”takaportin kautta”. Kdytdnnossé tdma tarkoittaisi, ettd kansallisvaltiot
sadtdisivdt sovelluskehittdjille velvollisuuden mahdollistaa kansallisvaltioiden vaikuttamisen
lohkoketjussa. Kansallisvaltiot voisivat tdlloin esimerkiksi méaératd, ettd kaikkien lohkoketjua
kéyttdvien on tunnistauduttava. Ne, jotka eivit toimi kansallisvaltioiden tahdon mukaisesti
eivit pédsisi liittyméddn lohkoketjuun.!?! Jos kansallisvaltioilla olisi ote lohkoketjusta, he

voisivat tdytdntdonpanna kansallisia tuomioita myds sen vilitykselld.

Ajatukseen tulee suhtautua kriittisesti. Esimerkiksi Savelyev kutsuu valtiollista tahoa, jolla on
oikeus vaikuttaa lohkoketjuun “superkdyttdjiksi”. Superkdyttdjélldi on mahdollisuus
esimerkiksi pyséyttdd dlykkdiden sopimusten toiminta sekd pysyvésti ettd viliaikaisesti. Hinen
mukaansa superkdyttdjin olemassaolo poistaa lohkoketjuteknologian innovatiivisimmat ja

houkuttelevimmat ominaisuudet. Jos valtiolliselle toimijalle annetaan mahdollisuus vaikuttaa

119 De Filippi-Wright 2018, s. 78-80.
120 Koulu 2019, s. 28]1.
12 De Filippi-Wright 2018, s. 181-182.

26



lohkoketjuun, se ei ole endé turvassa tietomanipulaatiolta. Lisdksi kdyttdjien luottamus ei endd

voi kohdistua ainoastaan koodiin. Heiddn on luotettava myds valtiollisiin tahoihin.!??

Jos valtiolliselle taholle annettaisiin mahdollisuus vaikuttaa lohkoketjuun, ilmeinen kysymys
on: mille valtiolle timi oikeus annetaan? Lohkoketju on samanlainen riippumatta siitd, missa
sitd kaytetddn. Vaikutusvallan antaminen kansallisvaltioille johtanee siithen, ettd kiayttdjét
siirtyvét toiseen lohkoketjujérjestelmédn.!?3 Ne, jotka haluavat toimia kansallisvaltioiden
kanssa, eivdt perusta toimintaansa puhtaasti lohkoketjuteknologialle. Téstd syysti
sovelluskehittdjille on hankala kuvitella soveltuvaa kannustinta lisdtd lohkoketjuun tai

dlykkédseen sopimukseen kansallisvaltioiden véliintulon mahdollisuus.

3  VOIKO HAJAUTETTU YHTEISO AIHEUTTAA KORVAUSKELPOISTA
VAHINKOA?

3.1  Uudet teknologiset innovaatiot haastavat perinteistd ihmiskeskeistd
vahingonkorvausoikeutta

Suomalaisen vahingonkorvausoikeuden péddsdintd on, ettd jokaisen on itse kérsittdva hanti
kohdannut vahinko. Jotta vahingonkarsiji voisi vyOryttdd vahingon toisen kannettavaksi, sille
taytyy olla jokin erityinen oikeusperuste. Vahingonkorvausvelkojan on pystyttdva ndyttaméan,
ettd vahinkoa aiheuttaneen henkilon toiminta tdyttdd vahingonkorvausvelvollisuuden
syntymisen edellytykset.'?* Tietotekniset sovellutukset kuitenkin haastavat perinteistd
thmiskeskeistd késitystd maailmasta. Perinteisesti vahinkoa aiheuttanut teko ja sen taustalla
oleva pédtds ovat kulkeneet kési kddessa. Erilaiset tietotekniset sovellutukset ovat kuitenkin
muodostaneet teknologioiden kerroksen vahinkoa aiheuttaneet teon ja ihmisen paitoksenteon
véliin. Viljanen on kutsunut tdtd 1lmiotd etddntymiseksi. Etddntyneessd toiminnassa
tapahtumien taustalla on teknologinen toimija, ei ithminen. Thminen on kuitenkin ainakin

toistaiseksi hallitsemassa néitd tapahtumia.!?

Etddntymisen kisite kuvastaa erinomaisesti my0Os hajautettuja yhteisdjad. Tokenin haltijat
etddnnyttivat itsensd ensinnékin yhteison litketoiminnan fdytdntéonpanosta. Hajautettu yhteiso

toimii ainoastaan sen dlykkéiden sopimusten avulla. Kun koodi toteuttaa sille annetun késkyn,

122 Qavelyev 2017, s. 133-134.

123 De Filippi — Wright 2018, s. 185-186.

124 Stalberg — Karhu 2020, s. 79, viitaten Kivimiki — Y1dstalo 1981, s. 450.
125 Viljanen 2017, s. 1071.
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ja kyseisen kidskyn mukainen toiminta on vahvistettu lohkoketjussa, tokenin haltijat eivit voi
endd vaikuttaa siihen. Kédsky on toteutettu peruuttamattomasti.'?® Tokenin haltijat voivat
etddnnyttdd itsensd myos pddtoksenteosta. He voivat sisdllyttdd hajautetun yhteison dlykoodiin
erilaisia algoritmeja, jotka ohjaavat dlykkdiden sopimusten toimintaa. Algoritmeilla voidaan
talloin korvata ihminen “ruohonjuuri-tason” pddtoksistd, ja jittdd tokenin haltijoille
pdatantivalta suuremmista linjauksista. Tdllainen linjaus voi olla esimerkiksi se, millaisia
algoritmeja yhteis6 hyddyntdd. Teknologian kehittyessd dlykkéisiin sopimuksiin voitaneen
myos liittdd tekodlysovellutuksia, jolloin koko yhteisd voi toimia ilman thmisen vaikutusta.

Talloin hajautetun yhteison toimintaa on entistd hankalampaa késittdd ihmisen toimintana. '’

Kasittelen téssd jaksossa, voiko hajautettu yhteiso aiheuttaa korvauskelpoista vahinkoa. Aloitan
tarkastelemalla sddnnoksid, jotka voisivat soveltua vastuuperusteeksi hajautetun yhteison
aiheuttaman vahingon korvattavuudelle (luku 3.2). Koska vahingon viliton aiheuttaja on
dlykds sopimus, analysoin, onko tdlld vaikutusta vahingonkorvausvelvollisuuden yleisten
edellytysten arviointiin. Téllaisia edellytyksid ovat vahingonaiheuttajan toiminnan ja
aiheutuneen vahingon vélinen syy-yhteys (luku 3.3), vahingonaiheuttajan tuottamus (luku 3.4)

sekd vahingon ennakoitavuus (luku 3.5).

3.2 Mikd on soveltuva vastuuperuste?

3.2.1 Vahingonkorvauslain 2:1 seké 5:1 §

Yleiset vahingonkorvausvelvollisuuden syntyperusteet on sdddetty vahingonkorvauslaissa
(1974/412, VahL). VahL 1:1 §:n mukaisesti vahingonkorvauslaki ei 1dhtokohtaisesti koske
sopimukseen perustuvaa vahingonkorvausta, tai vahinkoa, jonka korvaamisesta on sidadetty
erikseen. Henkilo- ja esinevahinkojen yleinen korvausperuste on VahL 2:1 §, jonka mukaisesti:
joka tahallisesti tai tuottamuksesta aiheuttaa toiselle vahingon, on velvollinen korvaamaan sen,
jollei siitd, mitd tdssd laissa sdddetddn, muuta johdu. Sddnnds koskee kuitenkin ainoastaan
henkil6- ja esinevahinkoja. Jotta puhdas varallisuusvahinko eli varallisuusvahinko, jolla ei ole
liityntdd henkilo- tai esinevahinkoon'?®, on korvattavissa vahingonkorvauslain nojalla,
vahingon on VahL 5:1 §:n mukaisesti oltava aiheutettu rangaistavaksi sdddetylla teolla, julkista

valtaa kdytettiessd tai vahingon korvaamiseen on oltava muita erittdin painavia syité.

126 Sims 2019, s. 15, Metjahic 2018, s. 15411542, Herian 2021, s. 30.
127 Paech 2017, s. 1083—-1084.
128 Hemmo 1998, s. 57.
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Hajautetut yhteisot voinevat tilld hetkelld aiheuttaa ainoastaan puhtaita varallisuusvahinkoja.'?’

Hajautetut yhteisot toimivat lohkoketjuymparistossd. Ne eivét siten voi vaikuttaa vélittomasti
kehenkddn henkiloon tai tdmédn omistamaan reaalimaailmassa sijaitsevaan omaisuuteen.
Tilanne voi kuitenkin muuttua, jos reaalimaailman objekteja kytketdén yhd enenemissd méarin
internetiin. Esineiden internetin avulla (internet of things) hajautetut yhteisét voivat ohjata
reaalimaailman dlykkaitd esineitd kuten sdhkodautoja tai robotteja. Esineiden internetin avulla
hajautetut yhteisot voisivat aiheuttaa puhtaiden varallisuusvahinkojen lisdksi my0s henkilo- ja
esinevahinkoja. Oikeuskirjallisuudessa on tdltd osin esitelty mahdollisuus esimerkiksi
hajautetun yhteison ylldpitiméddn hotelli- tai taksipalveluun.'3° Ajatus on kuitenkin varsin

utopistinen, joten sité ei tdssd yhteydessd késitelld tarkemmin.

Koska hajautetut yhteisdt aiheuttavat pédasiassa puhtaita varallisuusvahinkoja, niiden
aiheuttama vahinko on korvattavissa VahL 5:1 §:n mukaisesti, jos vahinko on aiheutettu
rangaistavaksi sdddetylld teolla, julkista valtaa kiytettiessd tai vahingon korvaamiseen on muita
erityisid syitd. Hajautetut yhteis6t eivdt ainakaan vield kdytd julkista valtaa, joten
vahingonkorvausvelkojan on néytettdvd toteen, ettd tokenin haltijat ovat syyllistyneet
rangaistavaksi sdddettyyn tekoon, tai vahingon korvaamiselle on olemassa muita painavia
syitd. Hajautettuja yhteisojd on viime aikoina kéytetty muun muassa valheellisten
kolikkoantien'3! tekemiseen. Hajautetun yhteisén perustajatahot ovat tarjonneet yhteisén
tokeneja markkinoille, mink jdlkeen he ovat jéttdytyneet yhteison toiminnasta. Uudet tokenin
haltijat ovat télldin jddineet kiytdnnossd toimettoman yhteisdn omistajiksi.'3? Ottamatta kantaa
sithen, soveltuisiko kyseiseen tilanteeseen jokin erityislaki — kuten arvopaperimarkkinalaki —
tillainen toiminta voinee tayttdd esimerkiksi rikoslain (39/1889) 36:1 §:n mukaisen petoksen

tunnusmerkiston. Ndin aiheutettu vahinko olisi siten korvattavissa VahL 5:1 §:n nojalla.

3.2.2 Arvopaperimarkkinalain 16:1 §
3.2.2.1 Onko hajautetun yhteison token AML:n mukainen arvopaperi?

Arvopaperimarkkinoilla ~ aiheutuneen  vahingon  korvattavuuden  yleissdédnndés  on

arvopaperimarkkinalain (746/2012, AML) 16:1 §, jonka mukaisesti:

129 Ks. esim. Zetzsche — Buckley — Arner 2018, s. 1397-1398. Ks. myds Kolber 2018, s. 201.
130 Kolber 2018, s. 203-204.

131 Ks. kolikkoanneista jéljempini luku 4.2.3.

132 Finanssivalvonta 2017.
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Joka tahallaan tai huolimattomuudesta aiheuttaa toiselle vahinkoa tdmin lain, sen nojalla
annettujen sddnnosten tai madrdysten, markkinoiden véadrinkdyttGasetuksen tai esiteasetuksen
taikka markkinoiden véadrinkdyttoasetuksen, esiteasetuksen, avoimuusdirektiivin  tai
osakkeenomistajien oikeudet -direktiivin nojalla annettujen Euroopan komission asetusten tai
padtosten vastaisella menettelylld, on velvollinen korvaamaan aiheuttamansa vahingon.

AML 16:1 §:n soveltumisala on laaja. Se soveltuu arvopapereiden kanssa tekemisissé oleviin

henkil6ihin, kuten arvopaperien litkkeeseenlaskijoihin, osakemyyjiin, arvopaperin tarjoajiin,

Hajautetut yhteis6t voivat aiheuttaa vahinkoa arvopaperi- ja kryptomarkkinoilla sekd
arvopaperin liikkeeseenlaskijana ettd kaupankdyjdnd. Aloitan kasittelemélld hajautettujen
yhteis6jen tokenien arvopaperiluonnetta. Asiaa ei ole ratkaistu EU:n jdsenvaltio- tai
tuomioistuintasolla, eikd Euroopan arvopaperimarkkinaviranomainen (European Securities
and Markets Authority, ESMA) ole ottanut asiaan kantaa. Aihe on ollut tdstd syystid runsaan
oikeudellisen  keskustelun kohteena. Yhdysvaltain  arvopaperimarkkinaviranomainen
(Securities and Exchange Commission, SEC) on kuitenkin ottanut asiaan kantaa TheDAO:n

tokenin osalta. SEC:n mukaan ainakin TheDAOQO:n token on arvopaperi. '3

SEC:n kannanotosta ei voida tehdd EU:n arvopaperimarkkinaoikeutta koskevia paatelmii.
Yhdysvallat ja EU madrittdvdt eri tavalla, mikd on arvopaperi. Yhdysvallat soveltavat
oikeuskéytdnndssd muodostunutta Howey-testid, jonka mukaan osuus yhtidstd on arvopaperi,
jos se tayttdd seuraavat kriteerit. Tilanteeseen on ensinndkin siséllyttdvd rahan sijoittamista
yritykseen, johon sijoittaa my0s muita henkil6itd. Sijoittajilla on foiseksi oltava kohtuullinen
odotus tulevasta tuotosta, joka syntyy muiden henkildiden tyon tuloksena.'3® Yhdysvallat

painottavat siten, oikeuttaako arvopaperi muita henkil6itd hyotyméan toisten tyotuloksesta.

Eurooppalainen arvopaperimarkkinasiintely painottaa puolestaan arvopaperin
vaihdantakelpoisuutta pddomamarkkinoilla. Jotta arvopaperimarkkinalaki soveltuu hajautetun
yhteison tokeniin, sen on tdytettivi AML 2:1 §:n mukainen arvopaperin maédritelma.
Sadnnoksen mukaisesti arvopaperin on oltava 1) vaihdantakelpoinen; 2) sen on oltava ollut
saatettu tai se saatetaan yleiseen liikkeeseen; sekd 3) laskettu liikkeeseen muiden
samansisiltdisid oikeuksia sisdltdvien arvopaperien kanssa. Kéisittelen seuraavaksi kutakin

edellytystd sddnnoksen esittiméssd jarjestyksessa.

33 HE 32/2012, s. 172-173.
134 SEC 81207/2017.
135 Securities and Exchange Commission v. W.J Howey Co. Ks. myds esim. Metjahic 2018, s. 1551-1553.
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Tokenin vaihdantakelpoisuus. Vaihdantakelpoisuus jakautuu kahteen osa-alueeseen;
siirtokelpoisuuteen ja kelpoisuuteen olla vaihdannan kohteena pddomamarkkinoilla.'3®
Siirtokelpoisuudella tarkoitetaan, ettd arvopaperin luovutuksensaajaa suojataan velkakirjalain
(622/1947, VKL) 2 luvun juoksevia velkakirjoja koskevien sddnnosten tai muiden niitd
vastaavien koti- tai ulkomaisten sidéinnosten nojalla.!’’ Siirtokelpoisuus ei tarkoita, etti
arvopaperi on ylipddnsd siirrettdvissd, vaan ettd se on siirrettivissd siten, ettd
luovutuksensaajalle muodostuu esineoikeudellinen saantosuoja arvopaperiin. Arvopaperin

luovutuksensaajan saantosuojaa koskeva sdédnnds on VKL 14 §.

Sddannoksen mukaisesti vilpittdméssd mielessd olevan haltijavelkakirjan luovutuksensaajan
oikeutta ei estd se, ettei luovuttaja ollut oikeutettu madradmadn velkakirjasta, mikéli velkakirja
luovutushetkelld oli luovuttajan hallinnassa ja hallinta on siirtynyt luovutuksen saajalle.

VKL 14 §:n mukainen saantosuoja perustuu asiakirjan hallinnan siirtymiseen.'*® Tokenin
kauppa tdyttdd tdmédn vaatimuksen. Tokenien vaihdanta tapahtuu kryptopoOrsseissd. Ne
yhdistdvét perinteisten porssien tavoin henkildiden myynti- ja ostotahdot. Tokenin kaupassa
toteutetaan samanaikaisesti sekd myyjidn hallinnan menetys sekd sovitun kauppahinnan
siirtyminen myyjin lompakko-osoitteeseen.’’® Kun kauppa on kirjattu lohkoketjuun,
kumpikaan kaupan osapuoli — tai kolmas henkild — ei pysty siithen enéé vaikuttamaan. Tokenien
kaupankdynnissd tiyttyvit siten sekd virtuaaliomaisuuden hallinta ettd sen siirtyminen.

Hajautetun yhteison token on siten AML:n edellyttdmailli tavalla siirtokelpoinen.

Siirtokelpoisuuden  lisdksi  arvopaperin  tulee  soveltua  vaihdannan  kohteeksi
padomamarkkinoilla. Pddomamarkkinoiden késitettd ei ole miiritelty EU-oikeudessa tai -
oikeuskdytidnndssi. !4’ Euroopan komissio on kuitenkin ilmaissut, ettd kisitettd tulee tulkita
laajasti. Se ei tarkoita ainoastaan sddnneltyjd markkinapaikkoja. Komission mukaan késite
kattaa kaikki tilanteet, joissa arvopaperien osto- ja myynti-tahdot kohtaavat.'*! ESMA:n
teettimén jasenvaltioiden valvontaviranomaiskyselyn perusteella suurin osa jasenvaltioiden
valvontaviranomaisista tulkitsee tokenien olevan vaihdannan kohteena padomamarkkinoilla,

142

jos vaihdanta tapahtuu jollain kryptomarkkinapaikalla.'** Tdma tulkinta on saanut tukea myos

136 HE 32/2012, s. 101.

137 Parkkonen — Knuts 2014, s. 14, Hiyrynen — Kajala 2013, s. 65-66.
138 Aurejirvi-Hemmo 2004, s. 101.

139 Lin 2019, s. 6.

140 ESMA 2019, s. 7.

141 EU-komissio 2008, s. 45.

12 ESMA 2019, s. 7.
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oikeuskirjallisuudessa. Hajautetun yhteison token vaikuttanee siten olevan seké

siirtokelpoinen etti soveltuva vaihdannan kohteeksi pddomamarkkinoilla.

Tokenin saatettavuus yleiseen liikkeeseen. Arvopaperi on saatettavissa yleiseen liikkeeseen, jos
sen vaihdantaan voivat osallistua henkil6t, jotka eivit ole ennalta méadritellyn joukon jdsenii.
Pelkkd ehdollinen vaihdannanrajoitus, kuten lunastuslauseke ei ole riittdvd poissulkemaan
arvopaperia AML:n soveltamisalan ulkopuolelle, vaan vaihdannanrajoituksen on oltava
tehokas ja nimenomainen.'* Maumen ja Frombergerin mukaan tokenien vaihdantaa voidaan
rajoittaa tehokkaasti lock-up-ehdolla. Jos tokenin koodissa on téllainen ehto, sen vaihdanta on
teknologisesti ~ mahdotonta. Se on siten tehokas  tapa  rajata  token
arvopaperimarkkinaoikeudellisen sdédntelyn ulkopuolelle. Heiddn mukaansa tokenit
lahtokohtaisesti tayttavit yleiseen liikkkeeseen laskemisen edellytyksen, jos tokenin vaihdantaa
ei ole rajoitettu téllaisella ehdolla.!*3 Jos token on laskettu lifkkeeseen avoimessa lohkoketjussa

ilman lock-up-ehtoa, token lienee saatettu AML:n mukaisella tavalla yleiseen liikkeeseen.

Tokenin lajiesineisyys. Arvopaperi on laskettu AML:n mukaisesti litkkeeseen samansisiltoisid
oikeuksia antavien arvopaperien kanssa, jos arvopaperi on lajiesineen kaltainen.
Lajiesineisyydelléd tarkoitetaan, ettd arvopaperit eivit ole eroteltavissa toisistaan kaupallisten
ominaisuuksiensa avulla. Sijoittajalle on oltava taloudellisesti yhdentekevdd, minka
samanlajisista arvopapereista tdméd omistaa. Lajiesineisyysvaatimus ei kuitenkaan estd
erilajisten arvopaperien olemassaoloa. Riittdd, ettd arvopaperin liikkeeseenlaskussa lasketaan
liikkkeeseen aina ainoastaan yhdenlaisia arvopapereita.'#® Tokenit lasketaan yleensi liikkeelle
kolikkoannissa. Liikkeeseenlasketut tokenit ovat myos ldhtokohtaisesti yhtdldisid. Siten

hajautettujen yhteisdjen token tiyttinee lajiesineisyyden vaatimuksen.

Hajautettujen yhteisdjen tokenit vaikuttaisivat olevan AML:n mukaisia arvopapereita. Tokenin
haltijoiden on siten noudatettava toiminnassaan arvopaperin liikkeeseenlaskijoita koskevaa
sddntelyd. Samanlaiseen lopputulokseen on paadytty myos oikeuskirjallisuudessa.!” Liséksi
ESMA:n teettimin jdsenmaakyselyn mukaisesti myds valtaosa EU:n jdsenvaltioiden

arvopaperimarkkinaviranomaisista tulkitsee sijotustokenien olevan arvopapereita. '

143 Hacker — Thomale 2018, s. 668, Maume — Fromberger 2019, s. 578-580.

144 HE 184/2001, s. 27.

145 Maume — Fromberger 2019, s. 574.

146 HE 184/2001, s. 27, Parkkonen — Knuts 2014, s. 15.

147 Ks. esim. Hacker — Thomale 2018, s. 696, Maume — Fromberger 2018, s. 584-585.
148 ESMA 2019, s. 20.
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Vaikka hajautetun yhteison token ei olisi arvopaperi, se ei tarkoittaisi, ettei
arvopaperimarkkinaoikeudellinen sdéntely soveltuisi ollenkaan hajautettuihin yhteis6ihin.
Esimerkiksi markkinoiden véirinkdyttdasetus (596/2014, MAR-asetus) soveltuu kaikkiin
arvopaperimarkkinoilla toimiviin henkildihin. Heiddn ei tarvitse itse olla arvopaperien
litkkkeeseenlaskijoita. Monet markkinoilla olevista hajautetuista yhteisisti on suunniteltu
virtuaalisiksi sijoitusrahastoiksi. Ndiden hajautettujen yhteisdiden tarkoituksena on tuottaa
omistajilleen varallisuutta kiymailld kauppaa arvopaperi- ja kryptomarkkinoilla. Tallaisia ovat
esimerkiksi MolochDAO seki entinen TheDAO. ! Tillaisten hajautettujen yhteisdjen tokenin

haltijoiden on myds noudatettava soveltuvaa arvopaperimarkkinaoikeudellista sdintelya.

3.2.2.2 Miten hajautettu yhteiso voi aiheuttaa AML 16:1 §:n nojalla korvattavaa vahinkoa?

Hajautettu yhteisd voi aiheuttaa vahinkoa arvopaperi- ja kryptopdrssimarkkinoilla ainakin
kahdella tavalla. Namé ovat tiedonantovelvollisuuden laiminlyonti ja arvopaperin kurssin
vadristdminen. Kummassakin tapauksessa aiheutuneen vahingon maddrd lasketaan
lahtokohtaisesti madrittdmélld toteutuneen ja hypoteettisen — eli oikeudenloukkausta

sisdltiméttoméan — tapahtumakulun erotus. !>

Tiedonantovelvollisuuden laiminlyonti jakautuu ensi- ja jdlkimarkkinoilla tapahtuvaan
tiedonantovirheeseen. Ensimarkkinoilla tarkoitetaan arvopapereiden merkitsemisti. Keskeisin
ensimarkkinoihin kohdistuva tiedonantovelvollisuus on velvollisuus julkaista esife.
Jilkimarkkinoilla kdydddn puolestaan kauppaa ensimarkkinoilla liikkeeseen lasketuilla
arvopapereilla. Jéalkimarkkinoiden tiedonantovelvollisuuteen kuuluvat sekd sddnnollinen
tiedottaminen liikkeeseenlaskijan taloudellisesta asemasta ja tuloksesta ettd tarpeenmukainen

tiedottaminen arvopaperin arvonmuodostuksen kannalta olennaisista asioista.'>!

Oikeuskirjallisuudessa on kisitelty erityisesti virtuaaliomaisuuden liitkkeeseenlaskijoiden

velvollisuutta julkaista esite. Esitteen julkaisemisesta sdddetdin AML 3 luvussa:

AML 3:1 §:n mukaisesti arvopapereita yleisolle tarjoavan tai sdannellylle markkinalle hakevan
on julkaistava arvopapereita koskeva esite. Esiteasetuksen (2017/1129 (EU)) 6 artiklan
mukaisesti esitteen on sisdllettiva tarpeelliset tiedot, jotka ovat sijoittajan kannalta olennaisia
perustellun arvion tekemiseksi 1) lilkkeeseenlaskijan ja mahdollisen takaajan varoista ja veloista,
voitoista ja tappioista, taloudellisesta asemasta ja tulevaisuudenndkymistd; 2) arvopapereihin
liittyvisti oikeuksista; ja 3) liikkkeeseenlaskun syistd ja sen vaikutuksista liikkeeseenlaskijaan.

149 Ks. yleisesti Jentzsch 2016 sekd MolochDAO White Paper.
150 Norros 2009, s. 266, 475.
131 Norros 2009, s. 95-96, Knuts — Kanervo 2020, s. 826, 832—841.
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Merkittdivd osa markkinoilla olevista hajautetuista yhteisoistd on laiminlyonyt
esitteenjulkaisuvelvollisuuden. Esite tulee julkaista AML 3:2 §:n mukaisesti, jos arvopapereita
tarjotaan Euroopan talousalueella 12 kuukauden aikana vdihintddn 8 miljoonalla eurolla. Jos
arvopapereita tarjotaan alle 8 miljoonan euron, mutta yli miljoonan euron arvosta,
litkkkeeseenlaskijan on julkaistava perustietoasiakirja. Zetzsche, Buckley, Arner ja Fohr
julkaisivat vuonna 2019 tutkimuksen kolikkoantien arvoista aikavéliltd 2016 vuoden 2019
helmikuuhun. He esittivét, ettd 70 prosenttia kolikkoanneista on ollut arvoltaan 10-100
miljoonaa Yhdysvaltain dollaria. Liséksi 20 prosenttia on ollut arvoltaan 1-10 miljoonaa
Yhdysvaltain dollaria. Siten valtaosa osa markkinoiden kolikkoanneista — 90 prosenttia — on

tidyttanyt joko esitteen tai perustietoasiakirjan laatimisvelvollisuuden raja-arvon. '

Zetzsche, Buckley, Arner ja Fohr kuitenkin huomauttavat, ettd kolikkoanneissa lasketut tokenit
ovat olleet padsddntdisesti luonteeltaan joko  valuutta- tai  hyodyketokeneja.
Oikeuskirjallisuudessa nédiden virtuaaliomaisuuserien ei ole ldhtékohtaisesti katsottu olevan
arvopapereita.'> Sijoitustokeneja liikkeeseen laskeneiden kolikkoantien méiri oli 13 prosenttia

markkinoiden kolikkoanneista.!®*

Sijoitustokenien liikkeeseenlaskun madrin vihdisyys
suhteessa valuutta- tai hyodyketokeneihin ei kuitenkaan poista sitd tosiasiaa, ettd valtaosassa
markkinoiden kolikkoanneista on ainakin ollut mahdollisuus sille, ettd kolikkoannin yhteydessa

olisi tullut julkaista joko esite tai perustietoasiakirja.

Monet hajautetut yhteisot ovat julkaisseet kolikkoannin yhteydessd valkoisen paperin, jonka
tarkoituksena on esitelld hajautettua yhteiséd yleisolle. Vaikka ndma valkoiset paperit ovat
paikoin olleet suhteellisen kattavia, ne eivit ole oikeuskirjallisuudessa esitettyjen nikemysten
mukaisesti tiyttineet esiteasetuksen edellytyksia nimeksikéén. 133 Esitteen
julkaisuvelvollisuutta ei tule viheksyd. ESMA esitti vuonna 2019 kolikkoanteja koskevassa
ohjeistuksessaan, ettd jopa 30 % vuonna 2017 jarjestettyjen kolikkoantien kohteista on

menettinyt arvonsa tdysin.!>

Jos sijoittajalle on aiheutunut vahinkoa siitd, ettei
virtuaaliomaisuuden liikkeeseenlaskussa ole noudatettu tiedottamisvelvollisuuksia, hénelld

saattaa olla mahdollisuus vaatia vahingonkorvausta AML 16:1 §:n nojalla.

152 Zetzsche — Buckley — Arner — Fohr 2019, s. 280. Huomioon on tosin otettava myos valuuttakurssi.
153 Ks. esim. Hacker — Thomale 2018, s. 696, Maume — Fromberger 2018, s. 584-585.

154 Zetzsche — Buckley — Arner — Fohr 2019, s. 277-278.

155 Maume — Fromberger 2019, s. 554, 560, Zetzsche — Buckley — Arner — Fohr 2019, s. 278-279.

136 ESMA 2019, s. 14.
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Markkinoiden manipuloinnista siddetdan MAR-asetuksen 12 artiklassa:

Markkinoiden manipuloinnilla tarkoitetaan ensinndkin toimintaa, joka antaa tai todennidkdisesti
antaa vadrid tai harhaanjohtavia signaaleja rahoitusvélineen tarjonnasta, kysynnésté tai hinnasta.
Markkinoiden manipulointi voi olla myds toimintaa, joka varmistaa tai todennékoisesti varmistaa,
ettd yhden tai useamman rahoitusvélineen hinta asettuu epitavalliselle tai keinotekoiselle tasolle.

Hajautettu  yhteis6 voi  manipuloida  markkinoita  esimerkiksi  huippunopeiden
kaupankdyntialgoritmien (high frequency trading algorithm, HFT-algoritmi) avulla. HFT-
algoritmeilla voidaan kdyda kauppaa arvopaperimarkkinoilla automatisoidusti. Niiden tarkoitus
on reagoida markkinatilanteisiin muita markkinatoimijoita nopeammin. Jos algoritmi on muita
markkinoilla toimivia nopeampi, se voi hyddyntdd markkinoiden hetkelliset epdtehokkuudet
ennen muita. Markkina-algoritmeilla voidaan myds hyvéksikdyttdd muita markkinatoimijoita.
Heitd voidaan ohjailla toimimaan tietylld tavalla. Jos algoritmi onnistuu kdyttdmiin muita

hyvikseen, heille saattaa aiheutua vahinkoa. !>’

HFT-algoritmeilla voidaan manipuloida markkinoita ainakin huijaamiseksi (spoofing) kutsutun
menetelmin avulla. Algoritmi tekee valetoimeksiantoja, joilla pyritddn luomaan osto- tai
myyntipainetta markkinoille. Tdima saa muut markkinatoimijat kiyttdytymaan halutulla tavalla.
Jos arvopaperin hinta liikkkuu haluttuun suuntaan, algoritmi poistaa valetoimeksiannot ja ostaa
tai myy arvopaperia riippuen siitd, kumpaan suuntaan sen hintaa on pyritty liikuttamaan. '8
HFT-algoritmeja on pidetty syynd viime aikoina tapahtuneille pdrssin voimakkaille ja
yhtékkisille korjausliikkeille eli salamaromahduksille (flash crash). Salamaromahdusten syyné
on ollut muun muassa se, ettd kaupankdyntialgoritmit ovat saaneet my0s toiset algoritmit

myyméin osakkeitaan, miké on aiheuttanut kumuloidun markkinavaikutuksen.'>

HFT-algoritmeilla voidaan aiheuttaa vield voimakkaampia liikkeitd kryptomarkkinoilla.
Automatisoidun  kaupankdynnin  haitallisia  vaikutuksia on  pyritty = vdhentdmdin
arvopaperimarkkinoilla. Esimerkiksi EU:ssa on sédéddetty direktiivi rahoitusvélineiden
markkinoista (2014/65/EU, MiFiD-II). Direktiivin 48 artiklan 5 kohdan mukaisesti
jasenvaltioiden on edellytettdvd, ettd sddnnellyilldi markkinoilla on valmiudet pysdyttda
kaupankdynti tai rajoittaa sitd viliaikaisesti, jos jossakin rahoitusvélineessd tapahtuu lyhyessi

ajassa merkittdvd hinnanmuutos. Jos arvopaperin markkinahinta vaihtelee voimakkaasti,

157 Bathaee 2018, s. 908-909.

138 Yadav 2016, s. 1069, Bathaee 2018, s. 909.

159 HFT-algoritmeja on pidetty syyni esimerkiksi 1.8.2010 tapahtuneelle salamaromahdukselle, jolloin New
Yorkin porssi syoksyi kolmella triljoonalla dollarilla yhden péivén aikana. Ks. lisdd Batog 2016, s. 740.
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porssin on keskeytettdvd kaupankédynti kyseiselld arvopaperilla. Téllaisia varokeinoja ei ole
kuitenkaan siséllytetty ainakaan toistaiseksi kryptomarkkinoille. Siten automatisoitu

kaupankdynti saattaa aiheuttaa poikkeuksellisen voimakkaita hinnanvaihteluja. '

3.2.3 Tekijénoikeuslain 57 §
3.2.3.1 Teosten luvaton myynti ja lisensointi NFT-tokenien avulla

Hajautettu yhteisod voi aiheuttaa vahinkoa, joka on korvattavissa tekijanoikeuslain (1961/404,

TekijanoikeusL) 57 §:n nojalla joko hyvityksen tai vahingonkorvauksen avulla.

Tekijanoikeusl. 57 §n  mukainen Kkorvausjirjestelmd jakautuu hyvitykseen ja
vahingonkorvaukseen. Hyvitys kattaa vahingon, joka on syntynyt siitd, ettd tekijdnoikeuden
alaista teosta on kdytetty tai se on maahantuotu ilman oikeudenhaltijan lupaa. Hyvitysvelvollisuus
ei edellyté tuottamusta. Vahingonkorvauksella katetaan kaikki muut aiheutuneet vahingot — kuten
kédrsimys. Vahingonkorvausvelvollisuus edellyttiéd oikeudenloukkauksen tuottamuksellisuutta.

TekijanoikeusL:n 1 §:n mukaisesti tekijdnoikeuden kohteena on kirjallinen tai taiteellinen teos,
kuten elokuva- tai kuvateos. Tekijanoikeudella suojataan teoksen ilmenemis- ja ilmaisumuotoa.
Suojan syntyé arvioidaan samalla tavalla, olipa kyseessd fyysinen maalaus tai tietotekniselld
ohjelmalla tehty kuvateos.'®!' Tietotekniikan kehitys on johtanut siihen, etti 1ihes miki tahansa

luovan tyon tulos voidaan myds muuntaa ja esittéda digitaalisessa muodossa.'®?

Lohkoketjuteknologia mullistaa myods immateriaalioikeutta. Hajautetut yhteisot voivat loukata
tekijdnoikeudellista suojaa esimerkiksi kahdella tavalla. Ensimmdinen on tekijanoikeuksien
luvaton myyminen ja lisensoiminen NFT-tokenien avulla. NFT-token tarkoittaa lajiesineetontd
tokenia (non-fungible token). Tokenin lajiesineettdmyys tarkoittaa, ettd tokeneja on olemassa
ainoastaan yksi, eikd sitd voida vaihtaa toiseen vastaavaan tokeniin — toisin kuin ylli késiteltyja
sijoitustokeneja. NFT-tokenin tarkoitus on toimia tositteena taiteellisen teoksen

omistusoikeudesta. Tokenin avulla teos voidaan myos lisensoida.'6?

NFT-tokeneja on kéytetty kuvaamaan erityisesti digitaalisten taiteellisten teosten
omistusoikeutta. Kuuluisin esimerkki NFT-tokenista on Ethereum-lohkoketjuun sijoitetun

Cryptokitties-pelin kissatokenit:

160 Paech 2017, s. 1089.

161 Harenko — Niiranen — Tarkela 2016, s. 17.
162 Pihlajarinne — Alén-Savikko 2020, s. 888.
163 K. esim. Wilson 2019, s. 390.
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Pelissd on tarkoituksena ostaa, myyda, jalostaa ja vuokrata (antaa jalostettavaksi) virtuaalisia
kissoja. Jokaista kissaa kohden on oma, ainutlaatuinen token. Tokeniin on kirjattu kissan "DNA”.
Kissat, joiden DNA:ssa on paljon harvinaisia ominaisuuksia ovat todennékdisempié tuottamaan
jélkeldisid, joilla on myds samat ominaisuudet.!'**

Cryptokitties oli erittdin suosittu vuonna 2017. Silloin pelin ajaminen kaytti 15 % koko
Ethereum-lohkoketjun prosessointitehosta. Harvinaisimpien kissatokenien hinta nousi tuolloin
yli sataantuhanteen euroon.'®> NFT-tokenien markkinat ovat kasvaneet eksponentiaalisesti
vuodesta 2018 ldhtien. Esimerkiksi maaliskuussa 2021 Twitterin toimitusjohtaja myi kaikkien
aikojen ensimmdisen “twiitin” NFT-tokenin 2,9 miljoonalla eurolla.!® NFT-tokeneja on liséksi

kiytetty oikeudettomasti. Niiden avulla on myyty oikeuksia, jotka eivit kuulu myyjélle.'®’

Hajautettu yhteisd voi harjoittaa liikketoimintaa esimerkiksi ostamalla NFT-tokeneja, ja
lisensoimalla niiden kayttdoikeuksia eteenpdin. Hajautettu yhteisd voi toimia myo0s
tekijdnoikeuksia rikkovien NFT-tokenien vdlittdjind. NFT-tokeneja vilittdd esimerkiksi

StarsX-niminen hajautettu yhteiso.

StarsX:n STAX-tokenin voi hankkia itselleen esimerkiksi suoraan StarsX:n ylldpitimén
kauppapaikan kautta tai osallistumalla kauppapaikan palkinto-ohjelmiin. STAX-token oikeuttaa
haltijansa ottamaan osaa hajautetun yhteison paitoksentekoon. 6

3.2.3.2 Tekijinoikeutta loukkaavan teoksen valmistaminen

Hajautettu yhteiso voi loukata tekijanoikeuksia my0s valmistamalla itse teoksen, joka loukkaa
tekijénoikeutta. Hajautettu yhteiso voi luoda teoksia esimerkiksi tekoédlyn avulla. Tekodlylld on
jo nyt kyetty esimerkiksi luomaan kuvia tai sdveltiméin musiikkia.'® Hajautettua yhteis6d on

kuitenkin kéytetty jo teosten luomiseen ilman tekoélyid. Téstd on esimerkkind Plantoid:

Plantoid on hajautettu yhteisd, joka ilmenee reaalimaailmassa robottina. Se on koodattu
ndyttimddn, toimimaan ja kasvamaan kuin kasvi. Plantoid-kasvin tarkoitus on kerété
ohikulkijoilta lahjoituksia, joiden avulla yhteison koodi autonomisesti markkinoi ja ostaa joltain
palveluntarjoajalta uuden Plantoid-kasvin, joka toimii samalla periaatteella. Kiytdnnossa Plantoid
voi olla olemassa monelta eri henkil6lti tilaaman Plantoid-kasvin muodossa.'”

164 Wilson 2019, s. 378-379. Ks. myds Evans 2019, s. 249-252.
165 Wilson 2019, s. 381-382.

166 K5. esim. Haselton 2021.

167 De 2021.

168 Ks. StarsX White Paper.

169 Pitkdnen 2017, s. 601.

170 Rodrigues 2019, s. 715-716.
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Hajautettu yhteisé voinee siten luoda teoksia, jotka loukkaavat jonkun tekijanoikeuksia. Silla,
kenen oikeutta on loukattu, on TekijdnoikeusL 57 §:n nojalla oikeus vaatia hyvitysti,

vahingonkorvausta tai molempia loukkauksesta aiheutuneesta vahingosta.

3.3 Estddko dlykoodin kéyttiminen adekvaatin syy-yhteyden muodostumisen tokenin
haltijan ja aiheutuneen vahingon vilille?

Vahingonkorvausoikeuden yleisten oppien mukaan aiheutuneen vahingon on oltava syy-
yhteydessd vditettyyn vahinkotapahtumaan. Vahingonkorvausoikeudellista syy-yhteyttd on
vakiintuneesti maaritelty NESS-kausaliteettitestin (necessary element of a sufficient set) avulla.
Testin mukaan tarkasteltava teko tai laiminlyonti on tietyn seurauksen syy, jos (ja vain jos) se
on valttdimaton osa seurausta edeltivdd seikastoa, joka on ollut riittdvd seuraamuksen
aikaansaamiseksi. Testi koostuu kahdesta arvioinnista: onko teko ollut ensinnikin véilttimdton

osa vahingon aiheutumista sekd onko se ollut riiftdvd syy vahingon aiheutumiselle.!”!

Vilttdimattomyysarvioinnissa arvioidaan, olisiko vahinko voinut syntyd ilman véitettyd
vahinkotekoa. Kyse on negatiivisesta kontrollista, jossa kysytddn, olisiko seurausta y
(vahinkoa) aiheutunut, jos seikkaa x (tekoa) ei olisi ollut. Jos vastaus kysymykseen on
kielteinen, tekija on kontrolloinut vahingon vélttiméatontd syytd, ja teon tekemétti jattiminen
olisi estanyt vahingon syntymisen.!”? Vilttdméattomyysarviointi ei kuitenkaan yksin ole riittdva,
vaan arvioinnissa on myos suljettava ulos vahingon aiheutumiselle vélttimattomat tekijét, jotka

ovat luonteeltaan vihdmerkityksellisid.!”?

Vilttimattomyysarvioinnin epitiydellisyyteen
pyritdén vastaamaan riittdvyysarvioinnilla, jossa arvioidaan, onko teko voinut luonnonlait ja
yhteiskuntakokonaisuus ~ huomioon  ottaen = mahdollistaa  vahingon  syntymisen.
Riittdvyysarvioinnissa on kyse positiivisesta kontrollista, jossa arvioidaan, onko henkil6n
toiminta x ollut itsesséén riittdva syy seurauksen y aiheutumiselle. Kyse on siitd, onko teko ollut

itsessdin riittivin tehokas tiyttdmadn edellytykset viitetyn vahingon syntymiselle.!”*

Tokenin haltijoiden toiminta tdyttinee helposti vélttiméttomyyden edellytyksen. Tokenin
haltijat kontrolloivat viimesijassa sitd, millaista dlykoodia hajautettu yhteisé hyddyntda
toiminnassaan. Jos tokenin haltijat eivét olisi yhteiselld paatoksellddn (teolla) aiheuttaneet sita,

ettd dlykoodi toimii tietylld tavalla, vahinkoa ei olisi voinut syntyd. Myds tekodlya siséltdva ja

"I Hemmo 2012, s. 567-569.

172 Saarnilehto 2007, s. 39.

173 Hemmo 2012, s. 568.

174 Saarnilehto 2007, s. 39, Hemmo 2012, s. 568.
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siten autonomisesti toimiva dlykoodi vaatii joka tapauksessa, ettd tekodlykoodi kytketddn
osaksi hajautettua yhteisod ja lohkoketjua. Tokenin haltijoilla vaikuttaa siten olevan ainakin
negatiivinen kontrolli kaikista sellaisista hajautetun yhteison aiheuttamista vahingoista, jotka

ovat atheutuneet hajautetun yhteison dlykoodin kayttdonotosta tai sille annetusta kaskysté.

Tokenin haltijoiden pddtos ei ole kuitenkaan vélttimattd aina itsessddn tarpeeksi riittdivd
aiheuttamaan vahinkoa. Syy-yhteyden riittdvyyttd on hankalaa arvioida, jos tekijan positiivinen
kontrollimahdollisuus on ollut viahéinen — eli tekijédn on ollut puutteellista arvioida sitd, onko
hidnen toimintansa riittivd edellytys vahingon syntymiseksi.!”> Jos dlykoodi suorittaa
yksinkertaista tehtdavai, kuten yksittdistd toimeksiantoa kryptomarkkinoilla, tdllaista ongelmaa
ei liene. Tokenin haltijat ovat nimenomaisesti kiskeneet koodia toimimaan tietylla tavalla, mika
itsessddn on aiheuttanut vahingon syntymisen. Tilanne voi olla kuitenkin toinen, jos tokenin
haltijat kdyttdvit algoritmia tai tekodlyd. Tokenin haltijat eivdt tillin suoraan tee pddtostéd
vahinkoa aiheuttavasta teosta. Algoritmit ja etenkin tekodlysovellukset madrittivét itse
parhaimman tavan saavuttaa haluttu lopputulos. Tokenin haltijat eivét suoraan vaikuta, kuinka
dlykoodi pédsee tdhdn lopputulokseen. Mitd monimutkaisempaa ja etdéntyneempéd hajautetun

yhteison pédédtoksenteko on, sitd hankalampaa koodin aiheuttamaa tekoa on johtaa ihmiseen asti.

3.4 Kuinka tokenin haltijan tuottamus voidaan néyttdid toteen?

3.4.1 Miksi tokenin haltijoiden tuottamuksen toteennédyttdminen on hankalaa?

Vahingonkorvausvelvollisuuden syntyminen edellyttdd ldhtokohtaisesti, ettd vahinko on
aiheutettu joko tahallaan tai tuottamuksellisesti. Tuottamuksellisuutta edellytetddn esimerkiksi
VahL 2:1 §:ssd, AML 16:1 §:ssd sekd TekijanoikeusL 57 §:n  mukaisessa
vahingonkorvauksessa. Tuottamuksellisuutta ei edellytetd esimerkiksi TekijanoikeusL 57 §:n
mukaisessa hyvityksessd. Toiminnan tuottamuksellisuus tarkoittaa karkeasti, ettd henkilon olisi
tullut toimia toisin tai kokonaan pidittdytyd toiminnasta ottaen huomioon késilld ollut ennalta-
arvattava vahinkoriski.'”® Koska ilykoodilla ei voi olla omaa tuottamusta, arviointi on

kohdistettava koodin sijasta sen kayttéjiin.!”’

175 Stalberg — Karhu 2020, s. 390-391.
176 Hemmo 2012, s. 511.
177 Bathaee 2018, s. 907.
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Tuottamuksen madrittdiminen on sitd hankalampaa, mitd itsendisempi &lykoodi on.
Oikeuskirjallisuudessa on keskusteltu mustista laatikoista (black box) sekd algoritmien etti
tekodlyn yhteydessd. Mustan laatikon nimitys tulee siitd, ettd koodin péidtdksenteko on
nidkyméitontd. Sitd on erittdin hankalaa tai jopa mahdotonta arvioida ainoastaan ulkoisen
tarkastelun avulla. Siten koodin logiikan selvittiminen vaatii sen sisdistd tarkastelua.
Esimerkiksi Bathaee on jakanut mustat laatikot vahvoihin ja heikkoihin mustiin laatikkoihin.
Vahvan mustan laatikon (strong black box) toimintakriteereja ei voida arvioida ollenkaan, ei
edes kéidnteismallinnuksella. Heikon mustan laatikon (weak black box) toimintaa voidaan
puolestaan tarkastella jélkikéteisesti ja analysoida, kuinka koodi on tehnyt valintansa. Bathaee
kuitenkin huomauttaa, ettd pelkkd toimintakriteerien saatavilla olo ei riitd. Algoritmien ja
tekodlyn toimintalogiikka ei ole aina ihmisen ymmaérrettdvissd. Toiminnan
tuottamuksellisuuden arvioiminen on kdytinndssd mahdotonta, jos kyseessd on vahva musta

laatikko ja algoritmin tai tekodlyn toimintaa ei voida ymmértdd ihmislogiikalla.!”®

Tuottamuksen toteenndyttimisen vaikeus on konkretisoitunut esimerkiksi HFT-algoritmien
yhteydessd. Esimerkiksi yhdysvaltalaisessa oikeuskdytdnnossd kaupankdyntialgoritmien
aiheuttamat vahingot ovat jadéneet usein korvaamatta, koska niiden kéyttédjien tuottamusta ei ole
voitu ndyttad toteen.!” Tuottamus on voitu néyttda toteen kdytdnndssd vain, jos algoritmin
koodaaja on todistanut asiakkaidensa tarkoitusperisti. Tdmd on kuitenkin hyvin
poikkeuksellista.!8® Siten etenkin algoritmeja hyddyntédvien tokenin haltijoiden tuottamus

saattaa olla hankalaa, ellei jopa mahdotonta néyttdé toteen.

3.4.2 Tokenin haltijoiden tuottamuksen arvioiminen normi- ja riskiperusteisen
arviointimenetelmén avulla

Koska tuottamuksen niyttiminen toteen on usein hankalaa, suomalaisessa
vahingonkorvausoikeudessa on méiéritetty tuottamusta erilaisten arviointitapojen avulla. Ndma
ovat padasiallisesti olleet normi- ja riskiperusteinen arviointitapa. Normiperusteisessa
tarkastelussa henkil6 on toiminut tuottamuksellisesti, jos tdimé rikkoo jotain lakiperusteista
normia tai yksityisluonteista kdyttdytymissdéntod. Tuottamusarvioinnissa huomioon otettavia
yksityisluonteisia kayttdytymissddntojd ovat esimerkiksi erilaiset toimialakohtaiset ohjeet,

saannot  sekd vakiintuneet kdytdnnot. Norminvastainen toiminta on luonteeltaan

178 Bathaee 2018, s. 905-906.
17 Bathaee 2018, s. 909-911.
180 Niin tapahtui esimerkiksi United States v. Coscia -tapauksessa vuonna 2017.
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tuottamuksellista, jos normin asettamisella on pyritty kyseisen vahinkotyypin vélttimiseen. '8!

Yl1la késitellyn mukaisesti tokenin haltijat voinevat rikkoa ainakin arvopaperimarkkina-, sekd
immateriaalioikeudellisia normeja. He voivat lisdksi toimia ainakin teoreettisesti vastoin
kaikkia sellaisia normeja, joiden sddntelynkohde kytkoksissé internetiin. Tilanne on liséksi altis

muutokselle, jos dlykoodia aletaan kiyttimédén osana esineiden internetid. '%2

Riskiperusteisessa arviointitavassa henkilon valitseman toimintatavan taloudellisia vaikutuksia
verrataan vaihtoehtoisen, vahinkoa aiheuttamattoman menettelytavan lisdkustannuksiin. Kyse
on siitd, olisiko vahingon vélttdimiseksi tarvittavat toimenpiteet maksaneet vihemmaén, kuin
aiheutuneen vahingon miéri kerrottuna sen todennikdisyydelld. 83 Riskiperusteinen arviointi
vaikuttaa mahdolliselta, mutta kdytinndssd hankalalta tavalta arvioida tokenin haltijoiden
tuottamusta. Jos koodi on aiheuttanut vahinkoa, voitaneen ainakin teoriassa arvioida, millaisilla
koodimuutoksilla vahinkoa ei olisi syntynyt. Voitaneen myds arvioida, millaisia kustannuksia
dlykoodin arvioimisesta ja muuttamisesta olisi aiheutunut. Tokenin haltijoiden tuottamus
voitaisiin siten méarittdd vertaamalla arvioitujen kustannusten miarid aiheutuneen vahingon ja

vahingon syntymisen todennékdisyyden tuloon.

Tokenin haltijoiden tuottamusta voidaan arvioida myos ilman perinteisid arviointimenetelmia.
Arviointi voidaan aloittaa tokenin haltijoiden antamasta kdskystd. Jos hajautettu yhteisdé on
sijoitettu avoimeen lohkoketjuun, annettu kdsky on julkinen. Vahingonkorvausvelkojalle
edullisimmassa tapauksessa tokenin haltijoiden antama kisky osoittaa heiddn tarkoituksensa
toimia vahinkoa aiheuttavalla tavalla. Tuottamusta voidaan arvioida myos tokenin haltijoiden
keskindisestd kommunikaatiosta. Monet hajautetut yhteisot kédyttavat yhteison kéyttoliittymaan
integroitua keskustelualustaa.!®* Alustan tarkoitus on saavuttaa mahdollisimman yhtendinen
ddnestystulos. Tokenin haltijoiden kdyméstd keskustelusta voidaan arvioida esimerkiksi,

kuinka huolellisesti tokenin haltijat ovat arvioineet toimintansa riskeja.

3.4.3 Onko tokenin haltijoilla ankara vastuu hajautetun yhteison toiminnasta?

Oikeuskirjallisuudessa on esitetty ankaran vastuun asettamista hajautetun yhteisén toimintaa

ohjaaville henkil6ille. Talloin hajautetun yhteison on kuitenkin oletettu olevan ainakin jossain

18l Hemmo 2012, s. 511-514.

182 K. edelli luku 3.2.

183 Hemmo 2012, s. 514-515.

184 K. esim. TheDAO:n osalta Jentzsch 2016, s. 3.
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miérin automatisoitu.'®® Jos tokenin haltijalla on ankara vastuu élykoodin toiminnasta,

vahingonkorvausvelkojan ei tarvitse ndyttié toteen vahingonaiheuttajan tuottamusta.

Ankara vastuu jaetaan lakiin perustuvaan ja lakiin perustumattomaan ankaraan vastuuseen.
Suomen oikeudessa ei ole sdddetty erityistd sddnnOstd ankarasta vastuusta dlykoodia
hyddyntéville henkildille. Siten vahingonkorvausvelkoja ei voi vedota tokenin haltijan
ankaraan vastuuseen lainsdddidnnon avulla. Ankara vastuu voi muodostua myds ilman
nimenomaista sddnndstd. Ankaran vastuun piiriin kuuluvat perinteisesti tapaukset, joissa
vahinkoa voi syntyd ilman kenenkddn tuottamusta tai tuottamusvastuu ei turvaa riittdvasti
vahingonkairsijan asemaa. Oikeuskédytinnossé on asetettu ankara vastuu, jos harjoitettu toiminta
on ollut poikkeuksellisen vaarallista. Korkein oikeus on todennut ratkaisussa KKO 1997:48,
ettd riittdd, jos toimintaan liittyy sellainen vaaramomentti, joka yleisen kokemuksen mukaan ei

ole tiysin hallittavissa, ja joka tietyissd olosuhteissa saa aikaan vahinkoa. '8¢

Ankaran vastuun asettamista ei ensinndkién puolla se, ettei hajautettu yhteiso voi ainakaan tilla
hetkelld aiheuttaa poikkeuksellisen vaarallista vahinkoa. Edelld esitetyn mukaisesti hajautetut
yhteisot voinevat aiheuttaa tdlld hetkelld ainoastaan puhtaita varallisuusvahinkoja. Ne voivat
aiheuttaa vahinkoa esimerkiksi arvopaperi- ja kryptomarkkinoilla sekd loukkaamalla
tekijdnoikeuksia. Yhteisot voivat siten aiheuttaa vahinkoa hyvin rajatulle joukolle ihmisié.

Lisdksi ndma vahingot eivit uhkaa vilittomasti ihmisii tai reaalimaailman fyysistd omaisuutta.

Ankaran vastuun asettamista voidaan kuitenkin myds puoltaa. Hajautetun yhteison toiminta on
pddosin automatisoitua. Koodi ei kuitenkaan aina toimi siten, kuten sen on ajateltu toimivan.
Téstd johtuen hajautetun yhteison toiminta ei ole tdysin tokenin haltijoiden hallittavissa.
Alykkiiden sopimusten suorittamat tehtdiviit voivat vaihdella merkittivisti ja niiden
hallitseminen on sitd hankalampaa, mitd laajemmasta ja monimutkaisesta tehtdvastd on kyse.
Jos hajautettu yhteis6 hyodyntdd esimerkiksi kaupankdyntialgoritmia arvopaperi- tai
kryptomarkkinoilla, se voi aiheuttaa vahinkoa ilman, ettd algoritmi olisi siithen erityisesti
suunniteltu.'®” Koska yhteison élykkéddt sopimukset eivit ole tdysin tokenin haltijoiden
hallittavissa, heiddn tuottamuksellisuutensa néyttiminen on hankalaa. Tam4 rajoittaa vahinkoa

karsineen henkilon oikeutta vahingonkorvaukseen.

185 Ks. esim. De Filippi — Wright 2015, s. 55.
186 KKO 1997:48. Ks. tapauksen kisittelystd Hemmo 2012, s. 556.
187 K. esim. Yadav 2016, s. 1079—1081.
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Vahingon hallittavuudesta huolimatta hajautetut yhteisot tuskin aiheuttavat yhteiskunnalle
vaarallista vahinkoa. Siten tokenin haltijoilla tuskin on ankara vastuu yhteisdn toiminnasta.
Tama ei liene kuitenkaan taysin poissuljettua, etenkdén, jos yhteisoilld ohjataan reaalimaailman
objekteja. VahL:n esitdiden mukaan ankarasta vastuusta ei sdddetty yleistd sdannosté, koska
kysymys ankaran vastuun piiriin kuuluvasta toiminnasta on haluttu jattdd oikeuskdytdnnon
kehitettdviksi vuorovaikutuksessa oikeustieteen kanssa.'®® Selvyys tokenin haltijoiden ja
tekodlyd hyddyntdvien henkildiden ankarasta vastuusta saadaan ilman nimenomaista

lainsddnnosté vasta, jos suomalainen tuomioistuinjérjestelma ottaa asiaan kantaa.

3.5 Voivatko tokenin haltijat vilttyd vahingonkorvausvastuulta vetoamalla dlykoodin
aiheuttaman vahingon ennakoimattomuuteen?

Yleisin oikeuskirjallisuudessa esitetty puolustus sille, ettei automatisoidun teknologian
suunnittelija tai kayttdja voi olla vastuussa aiheutuneesta vahingosta, on vahingon
ennakoimattomuus.'®® Vahingon ennakoitavuus on vahingonkorvausvastuun yleinen kriteeri.
Se rajaa korvattavissa olevien vahinkojen mairdd vahingonaiheuttajan ennakoitavissa oleviin
vahinkoihin. Ennakoitavuusarviointi on objektiivista arviointia. Vahingon ennakoitavuutta
arvioidaan sen mukaan, olisiko vahinko ollut yleisesti ennakoitavissa esimerkiksi
aiheutumissuhteen yleisen tunnettavuuden vuoksi. Ennakoitavuusvaatimus ei edellytd, etti
vahingon aiheutumisen yksityiskohdat ovat ennakoitavissa. Vahinko on ollut ennakoitavissa,

jos vahingon tyyppi ja suuruusluokka ovat ennakoitavia.!*°

Vahingon ennakoimattomuus -argumentoinnin perusta on hajautettujen yhteisdjen osalta se,
ettd koodin aiheuttama vahinko ei ole vélttimattd ohjelmisto- tai kdyttovirhe. Koodi ymmartaa
sille annetut késkyt siten kuin sen koodaaja ymmartdé ne.!! Ennakoimattomuusarviointi tullee
kyseeseen ldhinnd monimutkaisten koodikomentojen osalta. Jos dlykkdat sopimukset
toteuttavat  yksiselitteistd toimenpidettd, niiden aiheuttamat vahingot ovat tuskin
ennakoimattomia. Tilanne saattaa olla kuitenkin toinen, jos yhteisé kédyttdd toiminnassaan
esimerkiksi kaupankdyntialgoritmia tai tekodlyd. Téstd syystd oikeuskirjallisuudessa on

kisitelty vahingon ennakoitavuutta erityisesti hajautettujen autonomisten yhteisdjen osalta.!*?

188 HE 1973/187, s. 12.

189 Ks. esim. Rachum-Twaig 2020, s. 1152-1154.
19 Hemmo 2012, s. 582—583.

Y1 Viadeck 2014, s. 123-124.

192 K. esim. De Filippi — Wright 2015, s. 55.
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Ennakoimattomia vahinkoja voinee syntyé erityisesti arvopaperimarkkinoilla. Muutos yhden
arvopaperin (tai arvopaperiksi luokiteltavan sijoitustokenin) kurssissa saattaa heijastua
esimerkiksi ~ johdannaisjérjestelyjen ~ johdosta  laajaan  joukkoon  sijoittajia.!®?
Arvopaperimarkkinoilla kdytettyjen algoritmien toiminta on ollut jo varsin ennakoimatonta.
Algoritmien aiheuttamat salamaromahdukset ovat laskeneet jo pelkdstddn Yhdysvaltojen
porssien markkinahintaa biljoonien (#rillion) Yhdysvaltain dollarien edestd.!®* Jos alykkaat
sopimukset kytketddn osaksi arvopaperi- ja kryptomarkkinoita, niiden aiheuttamat vahingot

saattavat hyvin olla niin suuria, ettei niitd ole voinut objektiivisesti arvioiden ndhdé ennalta.

Jaksossa kisitellyn mukaisesti hajautetut yhteisot voivat aiheuttaa vallitsevan oikeuden nojalla
korvauskelpoista vahinkoa. Vastuuperusteena voi olla erityisesti VahL 5:1 §, AML 16:1 § sekd
TekijanoikeusL 57 §. Alykkiilld sopimuksilla ei vaikuttane olevan vaikutusta vahingon
korvattavuuden yleisten edellytysten tdyttymiseen ainakaan, jos yhteiso ei kdyti toiminnassaan
algoritmia tai tekodlysovellusta. Jos téllaisia kdytetddn, hajautetun yhteison aiheuttamaa
vahinkoa on hankalampaa omaksua tokenin haltijoiden aiheuttamaksi vahingoksi. Jos tokenin
haltijat ovat etddnnyttdneet itsensd tdydellisesti, hajautettu yhteisd on kuitenkin luonteeltaan
enemmin hajautettu autonominen yhteisé kuin hajautettu yhteisé. Namai tilanteet on rajattu
tutkimuksen ulkopuolelle. Tutkimuksen kohteena ovat hajautetut yhteisot, joissa viimesijainen

padtintivalta on tokenin haltijoilla.!®

4 ONKO TOKENIN HALTIJOIDEN VALILLA YHTIOSUHDE?

4.1  Aluksi

Oletetaan, ettd jokin edelld mainituista vastuuperusteista soveltuu, ja hajautettu yhteis6 on
aiheuttanut korvauskelpoista vahinkoa. Seuraavaksi on arvioitava, ketkd ovat tdstd vahingosta
vastuussa. VahL 6:2 §:n mukaisesti: milloin vahinko on kahden tai useamman aiheuttama
taikka he ovat velvolliset korvaamaan saman vahingon, vastaavat he yhteisvastuullisesti.
Vahingosta ovat vastuussa joko yksin ne, jotka ovat sen aiheuttaneet tai myds ne, jotka ovat
muutoin velvollisia korvaamaan vahingon. Ovatko vahingonkorvausvelvollisia siten ainoastaan

tokenin haltijat, jotka ovat omalla d4nestaimiskdyttdytymisellddn nimenomaisesti aiheuttaneet

193 Norros 2009, s. 476.
194 Ks. esim. Batog 2016, s. 740.
195 Ks. hajautetun yhteisdén méérittelysti edelld luku 1.5.1.
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sen, ettd dlykoodi on aiheuttanut vahinkoa? Vai ovatko vastuussa myos muut tokenin haltijat —

esimerkiksi he, jotka ovat dénestidneet vahinkoa aiheuttanutta ehdotusta vastaan?

Kukaan ei ole ldhtokohtaisesti vastuussa toisen aiheuttamasta vahingosta. Tastd on kuitenkin
kaksi pddasiallista poikkeusta. Ensimmaéinen on erityinen sddnnos, joka perustaa vastuun toisen
aitheuttamasta vahingosta. Téllainen on esimerkiksi VahL 3:1 §, jonka mukaisesti tyGnantaja on
velvollinen korvaamaan vahingon, jonka tyontekijd virheellddn tai laiminlyonnillddn tydssa
aiheuttaa. Toinen poikkeus on henkilon suostumus sitoutua oikeustoimeen, jolla toinen henkild
on aiheuttanut vahinkoa. Kyseessd on sopimus yhteisestd toiminnasta — esimerkiksi
tyokonsortiosta. Jos joku tyoryhmittyméstd toimii heiddn yhteiseen nimeensd ja aiheuttaa

vahinkoa, muut konsortion jdsenet ovat myds velvollisia korvaamaan aiheutuneen vahingon. '%

Henkilon vastuun toisen aiheuttamasta vahingosta perustaa siis erityinen saannos tai sitoumus.
Suomalaisessa oikeudessa ei ole ainakaan vield nimenomaista sddntelyd hajautetuista
yhteisoisté, joten solidaarisen vastuun yhteisestd taloudellisesta toiminnasta voinee perustaa
ainoastaan yhtidoikeudellinen sdédntely. Jos tokenin haltijat ovat perustaneet lailla sddnnellyn
yhtion, heihin soveltuu kyseisen yhtiomuodon yhtiomiehen vastuuta koskeva sdintely.
Markkinoilla olevia hajautettuja yhteisdja on jo yhtiditetty muun muassa vastuukysymysten
selkeyttamiseksi.!®” Néin on tehnyt esimerkiksi Dash-lohkoketjujarjestelméd yllapitava Dash-

niminen hajautettu yhteiso:

Dash on rekisterdity kahdeksi eri oikeushenkildksi: Yhdysvaltojen Delawareen perustetuksi Dash
Core Group Inc -nimiseksi yhtioksi sekd The Dash DAO Irrevocable Trust -nimiseksi
uusiseelantilaiseksi trustiksi'®®. Dash Trust omistaa sekd lohkoketjuprotokollan ettd Dash Core
Groupin osakekannan. Trustin saajaksi on ensisijaisesti nimetty mestarinodet (masternodes),
joilla tarkoitetaan henkilditi, joilla on vahintdén 1000 Dash-tokenia. Toissijaiseksi trustin saajaksi
on merkitty Punainen Risti. Jos Dash:ssa ei ole endd jostain syystd mestarinodeja, Punaisella
Ristilld on oikeus lunastaa trustin omaisuus. Dash Core Groupin tehtdvand on puolestaan paivittaa
Dash-lohkoketjua mestarinodejen enemmistén mielipiteen mukaisesti.'*

Maailmalla on luotu my0s uusia lohkoketjupohjaisia yhtiomuotoja. Yhdysvaltojen osavaltio

Vermont sédati vuonna 2018 uudesta yhtiomuodosta: lohkoketjupohjaisesta rajoitetun vastuun

196 Stélberg — Karhu 2020, s. 235-236. Ks. myos HE 6/1987, s. 8.

197 Sims 2019, s. 26.

% Trust on anglosaksisessa oikeuskulttuurissa oleva yhtiomuoto, joka syntyy, kun asettaja (settlor) siirtid
omaisuutta valtuutetulle henkildlle (zrustee), jonka tehtévina on pitdéd saatua omaisuutta hallussaan ja hallinnoida
sitd etua saavan tahon (beneficiary) hyviksi. Ks. trustista yleisesti esim. Mikkola 2017, s. 193-204.

199 Sims 2019, s. 26.
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yhtiostd (blockchain-based limited liability company, BBLLC).?*® BBLLC:ksi on tédmin
tutkimuksen tekohetkelld rekisterditynyt ainakin yksityinen hajautettu yhteis6 dOrg, jonka

litketoimintana on lohkoketjupohjaisten sovellusten tekeminen. %!

Entd, jos soveltuvaa sdéntelyé ei ole? Télloin on arvioitava, onko henkildiden vélilld sopimus
yhteisen toiminnan harjoittamisesta. Kyse ei ole yhtidoikeudellisesta — vaan
velvoiteoikeudellisesta yhteenliittymastd. Téllaisia ovat Suomen oikeuden mukaan siviiliyhtio
ja hiljainen yhti6. Néiden yhtididen yhtiomiehet vastaavat ainoastaan niistéd velvoitteista, joihin

he ovat sitoutuneet joko etu- tai jélkikéteisesti.?%?

Kasittelen tdssd jaksossa, onko hajautettu yhteisd yhtid vai ainoastaan tokenin haltijoiden
keskindinen yhteisomistussuhde. Teesinédni on, ettd hajautettu yhteiso on velvoiteoikeudellinen
yhtio eli sen ominaisuuksista riippuen joko siviiliyhtid tai hiljainen yhtio. T&lldin tokenin
haltijoiden vastuuta yhteison aiheuttamasta vahingosta on arvioitava velvoiteoikeudellisten
yhtididen yhtiomiehen vastuun sddntdjen nojalla (luku 4.2). Hajautettu yhteisé ei ole
lihtokohtaisesti yhtidoikeudellinen yhtid. Alykkididen sopimusten avulla ei voida tehdd
kirjallista yhtiosopimusta, eikd hajautettuja yhteisdja 1dhtokohtaisesti rekisteroidd. Talloin
hajautetut yhteisot eivit voi ilman erillisid toimenpiteitd tayttdd yhtidoikeudellisen sddntelyn
soveltumisedellytyksid. Hajautettu yhteisd voi kuitenkin olla yhtidoikeudellinen yhtio, jos
tokenin haltijat solmivat erillisen kirjallisen yhtiosopimuksen, ja rekisterdivédt yhteison
kaupparekisteriin (luku 4.3). Pdétin jakson arvioimalla, mikd suomalainen yhtidmuoto olisi

tillaisessa tilanteessa tokenin haltijoille edullisin (luku 4.4).

4.2 Hajautetun yhteison velvoiteoikeudellinen luonne — yhtio vai yhteisomistussuhde?

4.2.1 Sopimusverkkoteoria

Hy06dynnén hajautetun yhteison yhtiéluonteen arvioimisessa Jensenin ja Mecklingin kehittdimaa

sopimusverkkoteoriaa. Teorian mukaan ihmisten taloudelliset yhteenliittymét — eli yritykset —

200 Vermontin osavaltion lakikoonnoksen (Vermont Statutes Annotated) 11 osan 25 jakson 12 alajakson 4173 §:n
mukaisesti osakeyhtid voi muuttaa itsensd lohkoketjupohjaiseksi yhtioksi, jos se esittdd yhtidsopimuksen
seuraavista seikoista: 1) BBLLC:n tehtdvésté ja tarkoituksesta; 2) kayttddko yhtid toiminnassaan kokonaan tai
osittain hajautettua tapahtumarekisterid sekd missd maarin yhtion toimintaan osallistuvilla on mahdollisuus lukea
ja muuttaa tapahtumarekisterid; 3) kuinka yhtion paitdksenteko on jérjestetty yhtion dlykkaissd sopimuksissa; 4)
kuinka yhtion kayttdma koodi reagoi tietomurtotilanteisiin; 5) kuinka yhtioon voi liittyd; sekéd 6) kuinka yhtion
jasenryhmien oikeudet ja velvollisuudet on jaettu Ks. lisdd Szostek 2019, s. 136—-139.

201 Sims 2019, s. 26.

202 HE 6/1987, s. 7, Sillanpii — Vahtera — Koski 2021, luku 3 ”Eri yhteisdmuodot ja s##tiot”, kappale ”Yhtymi”.
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ovat ainoastaan sopimusten keinotekoisia keskuksia (nexus of contracts). Keskus muodostuu
osakkeenomistajien, velkojien, yrityksen johdon ja muiden toimintaan kuuluvien sidosryhmien
vililli olevista sopimuksenomaisista suhteista.?”> Sopimuskeskeiseen yhtiondkemykseen
sisédltyy mallisopimusajattelu, jonka mukaisesti eri yhtiomuodot ovat ainoastaan toisistaan
poikkeavia — kolmannen henkilon eli lainsditdjan luomia — mallisopimuspohjia. Ndma
mallisopimuspohjat médrittavat taloudellisen yhteistoiminnan osapuolten keskindiset oikeudet

ja velvollisuudet, eikd heidén tarvitse erikseen sopia yhtidsuhteensa sisillosti. >4

Kun henkil6t perustavat taloudellista toimintaa, he valitsevat ensimmaéiseksi heille sopivimman
toimintamuodon.?% Oikeus valita taloudelliselle toiminnalle sopiva muoto juontuu perustuslain
(1999/731) 18.1 §:n elinkeinonvapaudesta, eikd sitd voida rajoittaa kuin ainoastaan
erityislailla.?*® Henkilot voivat myos jéttda valitsematta lainsddtijin mallisopimusta. He voivat
médrittdd keskindiset oikeutensa ja velvollisuutensa erillisten sopimusten avulla. Jos henkilot
valitsevat lainsddtdjan mallisopimuspohjan, he valitsevat samalla institutionaalisen kehyksen,
jonka pakottavat sddnnokset rajoittavat osapuolten keskindisti sopimusvapautta.2’?
Vastavuoroisesti mallisopimukset siséltavét erilaisia apuvdlineitd, kuten

oikeushenkiléllisyyden, joka mahdollistaa esiintymisen yhtién nimissi.?%®

Suomalaisessa oikeuskirjallisuudessa on keskusteltu huomattavasti siitd, voidaanko
sopimusverkkoteoriaa kiyttid yhtidoikeudellisena teoriana tai mallina yhtion mééritelmésti.?®
Uudemmassa oikeudellisessa keskustelussa on kuitenkin esitetty sopimusverkkoteorian
sopivan erityisen hyvin hajautettujen yhteis6jen havainnoimiseen ja jopa osoittavan

O Tdman havainnon on tehnyt myds suomalaisessa

sopimusverkkoteorian todeksi.?!
yhtidoikeudellisessa kirjallisuudessa Mdhonen. Hajautettu yhteisd ei tarvitse toimiakseen
thmisistd koostuvia vélikdsid, kuten hallitusta, vaan yhteisd toimii operatiivisesti dlykkdiden
sopimuksien avulla. Hajautetut yhteisot ovat siten Jensenin ja Mecklingin tarkoittamalla tavalla

erilaisten sopimusten keinotekoisia keskuksia.?!!

203 Jensen — Meckling 1976, s. 310-311.

204 Hansmann — Kraakman 2000, s. 808—8009.

205 Easterbrook — Fischel 1989, s. 1417.

206 yilla 2020a s. 49, Villa 2020b s. 51.

207 Hansmann — Kraakman 2000, s. 808-809, ks. my6s Vahtera 2011, s. 91.

208 Mahonen — Villa 2015, s. 178. Ks. myds Villa 2020b, s. 51.

209 Ks. esim. Mihonen — Villa 2015, s. 193-199, Sillanpdi 1994, s. 31-32 ja Timonen 1997, s. 140-144.
210 K. esim. De Filippi — Wright 2015, s. 15, Reyes 2019, s. 402-406.

21l M#honen 2018, s. 946-951.
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Sopimusverkkoteoriaa ei tule kuitenkaan soveltaa hajautettuihin yhteisdihin ainoastaan
perinteiselld tavalla. Mahdollisten lainsddtdjin mallisopimusten rinnalla ovat yksityisten
tahojen tekemét teknologiset mallisopimukset kuten vapaalle ldhdekoodille perustuvat dlykkait
sopimukset.?!? Jos hajautetun yhteisdn tokenin haltijoita ei saada selville, yhteison
yhtidoikeudellisella luonteella ei ole merkitystd. Talloin teknologisilla mallisopimuksilla on
ainoaa tosiasiallista merkitystd. Tokenin haltijoiden vastuu — jos he sellaista jostain syysté

itselleen ovat halunneet — on sddnnelty vain ja ainoastaan yhteison dlykkdissd sopimuksissa.

4.2.2  Siviiliyhtid suomalaisessa oikeusjirjestelméssa

Kun henkilot eivdt valitse mitddn lainséédtdjan mallisopimusta, osapuolet perustavat
suomalaisen oikeusjirjestelmdn ndkokulmasta yhtidoikeudellisia yhtiditd alkeellisemman
yhtiomuodon. Téllaista yhtiotd on kutsuttu siviiliyhtioksi, sekd oikeuskirjallisuudessa myos

vksinkertaiseksi tai tavalliseksi yhtidksi?'3, konsortioksi*'* seki erityisesti vero-oikeudellisessa

kirjallisuudessa yhtymdksi?!.

Siviiliyhtion tarkka maéédritelmd on suomalaisessa oikeudessa varsin epéselvd. Toisin kuin
monissa muissa kansallisvaltioissa kuten esimerkiksi Ruotsissa, Suomessa ei ole nimenomaisia
saannoksid siviiliyhtiostd. Ruotsissa siviiliyhtioitd (enkelt bolag, yksinkertainen yhtio) koskeva
sddntely on sisillytetty osaksi kauppayhtioiti koskevaa sddntelyd.?!® Siviiliyhtiotd on ehdotettu
useampaan otteeseen sddnneltiviksi Ruotsin tavoin. Lainvalmistelukuntien ehdotuksista
huolimatta siviiliyhtiditd koskevaa séddntelyd ei sisdllytetty AKYL:iin tai kauppakaareen
(1734/3), joka sisélsi avoimia yhtiditi koskevan sdéntelyn ennen AKYL:n voimaantuloa.?!’
Tarkan rajanvedon tekemistd siviiliyhtion ja avoimen yhtion vilille ei pidetty mydskddn
oikeustieteellisessd keskustelussa tarpeellisena, koska ennen vuoden 2016 AKYL:n muutosta
avoin yhtid syntyi ilman rekisterdintid, jolloin henkildiden harjoittamaa rekisterdimétonti

toimintaa arvioitiin ensisijaisesti avoimia yhtioitd koskevien sddnnosten nojalla.?!3

212 Rodrigues 2019, s. 717.

23 HE 6/1987,s. 7.

214 Maitta 2005, s. 57.

215 Wikstrom 2014, s. 450. Ks. myos KKO 2000:66.

216 Lag om handelsbolag och enkla bolag (1980:1102). Ruotsin oikeudessa kauppayhtidlld (handelsbolag)
tarkoitetaan sekd avointa yhtioté ettd kommandiittiyhtiota. Ks. lisdd esim. Wilhelmsson — Jaédskinen 2001, s. 3.
21T HE 6/1987, s. 6, 15, Wilhelmsson — Jadskinen 2001, s. 2 sekéi kauppakaaren osalta Heikonen 1948, s. 33.

218 Ks. esim. Wilhelmsson — Jidskinen 2001, s. 27-31 ja Villa 2018, s. 44-45.
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Lainsddtdjd on kuitenkin nimenomaisesti tunnustanut siviiliyhtion osaksi suomalaista
oikeusjdrjestelmdd. Siviiliyhtidstd on maininta esimerkiksi AKYL:n sddtdmistd koskevassa
hallituksen esityksessd HE 6/1987 vp. Esityksen mukaan siviiliyhtio ei ole lailla sddnnelty
yhtiomuoto, vaan ainoastaan yhtidmiesten keskindinen velvoiteoikeudellinen suhde.
Siviiliyhtid syntyy, kun kaksi tai useampaa henkilod sopivat yhteisen taloudellisen toiminnan
harjoittamisesta yhteiseen lukuun.?' Siviiliyhtiot eivét ole kuitenkaan tdysin lainsddtdjin
mallisopimusten ulkopuolella. Suomessa on voimassa laki erdistd yhteisomistussuhteista
(1958/180, “’yhteisomistuslaki”), joka soveltuu myds lailla sddnteleméttomiin yhtidihin.
Yhteisomistuslain 1.3 §:n mukaisesti lain sdédnndsten estdmaittd on noudatettava, mitd muun
kuin lailla sddnnellyn yhtion osakkaiden vilisestd oikeudellisesta suhteesta on osakkaiden
kesken katsottava sovituksi. Siviiliyhtion yhtidmiesten véliset oikeudet ja velvollisuudet
méidrittyvit ensisijaisesti osapuolten vilisen yhtidsopimuksen ehtojen nojalla. Néiden
puuttuessa  yhtiomiesten viliseen suhteeseen sovelletaan  yhteisomistuslakia ja

sopimusoikeuden yleisid oppeja.??°

4.2.3 Ovatko hajautetut yhteisot siviiliyhtioita?

Siviiliyhtio syntyy, kun kaksi tai useampaa henkil6d solmii sopimuksen taloudellisen toiminnan
harjoittamisesta yhteiseen lukuun. Sopimus voi olla kirjallinen, suullinen tai hiljainen eli
konkludenttinen. Pelkka yhteisen omaisuuden kdyttdminen kunkin yhtidémiehen omaan lukuun
ei perusta siviiliyhtitd, vaan yhtiomiesten on toimittava yhteiseen lukuun.??! Jos osapuolten
yhteisen omaisuuden kéyttiminen ei perusta siviiliyhtiotd, se on oikeudelliselta luonteeltaan
ainoastaan osapuolten vilinen yhteisomistussuhde.??? Tilloin muut osapuolet eivét ole

vastuussa vahingosta, jonka toinen henkild on aiheuttanut yhteiselld omaisuudella.

Hajautetut  yhteis6t  vaikuttavat  tdyttdvdn  siviiliyhtion  edellytykset  ongelmitta.
Oikeuskirjallisuudessa on muodostunut vahva kanta esimerkiksi TheDAO:n tokenin haltijoiden
yhtiosuhteesta. Esimerkiksi Metjahic esittda, ettd TheDAO on selked esimerkki siitd, kun
henkil6t ryhtyvét harjoittamaan yhteisté toimintaa yhteiseen lukuun. Ensinndkin tokenin haltijat
paittdvat yhteison varallisuuden kayttdmisestd demokraattisesti — &dénestdmailld. Kukaan

tokenin haltija ei voi yksin mairdtd hajautetun yhteison omaisuudesta, vaan oikeustoimiin

29 HE 6/1987,s. 7.

220 HE 6/1987, s. 7. Ks. myos Kartio — Tammi-Salminen 2012, s. 809. Ks. myds KKO 2000:66.

21 HE 6/1987, s. 7, Sillanpii — Vahtera — Koski 2021, luku 3 ”Eri yhteisdmuodot ja sidétiot”, kappale ”Yhtymi”.
222 HE 143/1957, s. 1.
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vaaditaan ddnten enemmistd. Kyse on siten yhteisestd toiminnasta. Toiseksi tokenin haltijalla
on oikeus osaansa yhteison saamasta tuotosta (sekd tappiosta). Hidnen oikeutensa ei
ldhtokohtaisesti??® riipu siitd, miten hiin on ddnestinyt, vaan yhteisén saama tuotto (ja tappio)
jakautuu kaikille tokenin haltijoille heiddn omistustensa mukaisessa suhteessa. Yhteison tuotto
on siten sen tokenin haltijan tuottoa. Talloin tokenin haltijoiden vélilld on Metjahicin mukaan
oltava sopimus yhteisen toiminnan harjoittamisesta yhteiseen lukuun.??* Tdmai tulkinta on

saanut huomattavaa kannatusta oikeudellisessa kirjallisuudessa.??

Suomalaisessa oikeudessa ei ole kuitenkaan tdyttd varmuutta, onko dlykkailld sopimuksilla
solmittu sopimus pateva. Oikeuskirjallisuudessa vallitseva kantana on ollut, ettd dlykds sopimus
sitoo sen osapuolia.??¢ Koska siviiliyhtiostd ei ole olemassa erityissdéinnoksid, sen perustana
olevan sopimuksen pétevyyttd arvioidaan varallisuusoikeudellisista oikeustoimista annetun lain
(228/1929, OikTL) 1 §:n mukaisella tarjous-vastaus-mekanismilla. Sddnndksen mukaisesti
tarjous ja siihen annettu vastaus sitovat sekd tarjouksen tekijdd ettd vastauksen antajaa.??’
Vaikka oikeuskirjallisuudessa on oltu yhtd mielisid siitd, ettd dlykkaélld sopimuksella voidaan
antaa tarjous ja sithen vastaus, erimielisyyttd on ollut siitd, miké toiminta on tarjous ja mika
vastaus. Lauslahti, Mattila, Hukkinen ja Seppdld ovat esittdneet, ettd henkild, joka sijoittaa
dlykkadn sopimuksen avoimeen lohkoketjuun, tekee sitovan tarjouksen ryhtyé oikeustoimiin

muiden kanssa. Vastaus tdhén tarjoukseen on, kun toinen henkil6 ldhettdd virtuaaliomaisuutta

dlykkaélle sopimukselle.??® T4ll4 linjalla on ollut myds esimerkiksi Kaisto.??

Kolvart, Poola ja Rull ovat puolestaan esittineet, ettei dlykkdidn sopimuksen sijoittaminen
avoimeen lohkoketjuun ole tarjous, vaan kutsu tarjousten tekemiseen. Ohjelman sijoittaminen
lohkoketjuun ei ole tarjous, ellei henkild ole ilmoittanut toisin esimerkiksi &dlykkadn
sopimuksen valkoisessa paperissa. Tarjouksena tulee heiddn mukaansa ymmaértidd se, kun

toinen henkil6 ldhettdd virtuaalivarallisuutta dlykkadlle sopimukselle, ja vastauksena se, kun

223 Esimerkiksi DAOstack:n kehittéiméssd Holographic Consensus -menetelmissi tokenin haltijat lukitsevat

(stake) ddnestyksessdin kiyttiminsi verran tokeneja tiettyyn dénestystulokseen. Adnestyksen voittaneet tokenin
haltijat saavat vihemmiston lukitsemat tokenit kokonaan tai osittain itselleen. Ks. lisdd Sims 2019, s. 22-23.

224 Metjahic 2018, s. 1554, 1557—1558, 1562—1563.

225 Ks. esim. Reyes 2019, s. 398-399, Rodrigues 2019, s. 706707, Kaisto 2020, s. 1012-1013.

226 Kaisto 2020, s. 1007-1009, Raskin 2017, s. 306. Savelyev 2017, s. 122, Carron — Botteron 2019, s. 113-114.
227 Sopimuksen on vakiintuneesti katsottu syntyvin myds oikeudellisten tosiseikkojen, hiljaisen eli
konkludenttisen sopimisen, vakioehtojen sekd sopimusneuvotteluissa véhitellen syntyneen yhteisymmaérryksen
avulla. Ks. Hemmo 2003, s. 129-137.

228 Lauslahti — Mattila — Hukkinen — Seppild 2018, s. 78, 84-85. Ks myds Savelyev 2017, s. 123, Raskin 2017, s.
322 ja Carron — Botteron 2019, s. 125-128.

229 K aisto 2020, s. 1008
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dlykis sopimus toteuttaa sithen koodatun oikeustoimen.?® Vaikka Kolvart, Poola ja Rull eiviit
tulkinneet suomalaista oikeutta — toisin kuin Lauslahti, Mattila, Hukkinen ja Seppdld, Suomen
oikeuden nidkokulmasta lienee kuitenkin syytd kallistua heidén ajatteluunsa. Suomalaisessa
sopimusoikeudellisessa oikeuskirjallisuudessa on vakiintuneesti katsottu, ettd tarjouksen ja
sithen annetun vastauksen on oltava riittdvdn tdsmdllisid. Tarjouksen on oltava niin
yksinkertainen, ettd sithen voidaan vastata joko ’kyll4” tai ’ei”. Se, ettd joku on yleisesti valmis
tekeméddn sopimuksia esimerkiksi internet-sivujen perusteella ei ole riittdvin tdsméllistd
tarjoukseksi.?’! Siten édlykkddn sopimuksen asettaminen lohkoketjuun ei voine olla tarjous,

vaan kehotus tarjousten tekemiseen.

Tokenin haltijjoiden vélille muodostuu yhtidsuhde, kun he osallistuvat kolikkoantiin.
Kolikkoannissa hajautetun yhteison perustaja asettaa dlykkdin sopimuksen lohkoketjuun, jota
kiyttden sijoittajat voivat ryhtyd yhteison tokenin haltijoiksi. Kun sijoittaja l&hettda
virtuaaliomaisuutta kolikkoannin dlykkddseen sopimukseen, hén tekee tarjouksen hajautetun
yhteison perustajalle. Tarjouksen siséltond on dlykkddn sopimuksen koodissa olevat ehdot.
Ehtoihin kuuluu I&htokohtaisesti yhteisen omaisuuden hallinnoiminen ja kéyttdminen
enemmiston mielipiteen mukaisesti. Koska hajautettujen yhteisdjen kolikkoannit ovat
lahtokohtaisesti avoimia, sijoittaja hyvdksyy samalla, ettd yhtidsuhteeseen kuuluu myos
muitakin henkilditd, kuin ainoastaan hiin ja yhteison perustaja.?*? Kun idlykés sopimus toteuttaa

233 Osapuolten vilille on

yhteison perustajan tahdon, sijoittajan tarjoukseen on annettu vastaus.
talloin muodostunut yhtiosuhde. Jos dlykkadlld sopimuksella ei ole endd yhteison tokeneja

jaettavana, se ei ldhetd tokeneja sijoittajalle, ja osapuolten vélille ei muodostu yhtidsuhdetta.

Hajautettujen yhteisdjen tokenin haltijoiden vililla lienee siten ldhtokohtaisesti sitova sopimus
yhteisen toiminnan harjoittamisesta yhteiseen lukuun. Hajautettu yhteisé on tilldin vihintddn
velvoiteoikeudellinen yhtio. On epidselvdd, tunteeko suomalainen oikeus siviiliyhtion liséksi
myos toista velvoiteoikeudellista yhtiotd — hiljaista yhtiotd. Tarkoituksenani on osoittaa, ettd
hiljainen yhtid on osa suomalaista oikeutta. Téll6in hajautettu yhteiso, jossa on seké varsinaisia
ettd ddnettomid tokenin haltijoita, ei ole siviiliyhtid, vaan hiljainen yhtid. Ennen kuin késittelen,
onko hajautettu yhteisé myds yhtidoikeudellinen yhtid, késittelen seuraavaksi lyhyesti hiljaista

yhtiota.

230 Kdlvart — Poola — Rull 2016, s. 143.

231 Saarnilehto — Annola 2012, s. 373-374.

232 Metjahic 2018, s. 1553—1555.

233 Vrt. Lauslahti — Mattila — Hukkinen — Seppild 2018, s. 78, 84-85.
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4.2.4 Hiljainen yhtié

Lailla sddntelemittomid yhtiditd, joissa on sekd varsinaisia ettd dinettomid yhtiomiehid
kutsutaan oikeuskirjallisuudessa hiljaisiksi yhtidiksi. Kuten siviiliyhtiostd, myds hiljaisesta
yhtiostd ei ole Suomessa nimenomaista sdintelyd. Hiljaisesta yhtidstd on samalla tavoin
maininta AKYL:n hallituksen esityksessd. Esityksen mukaan hiljaisella yhtiolld tarkoitetaan
yhtiotd, jossa henkilo sijoittaa omaisuuttaan toisen henkilon litketoimintaan siten, ettd sijoitettu
omaisuus siirtyy liikkkeenharjoittajan omistukseen. Sijoitettu omaisuus luo sijoittajalle oikeuden
osuuteen liikkeen voitosta ja mahdollisesti myds tappiosta.?3* Hiljaista yhtiétd on kuvattu

oikeuskirjallisuudessa yhtio- ja velaksiantosuhteen vilimuotoiseksi jarjestelyksi.?3

AKYL:n hallituksen esityksen mukaan on epdvarmaa, tunteeko Suomen oikeus hiljaista
yhtiotd. Tétd ei kuitenkaan kommentoitu esityksessd millddn tavalla. Esityksessd mainittiin
ainoastaan, ettd hiljaisen yhtion ja kommandiittiyhtion vilinen rajanveto on, ilmaistaanko
yhtiosuhde kolmannelle henkildlle, vai toimiiko elinkeinonharjoittaja ainoastaan omissa
nimissidin.>3® Vuoden 2016 AKYL:n muutoksen jélkeen téllainen rajanveto ei ole kuitenkaan
endd mahdollinen, koska kommandiittiyhtié syntyy ainoastaan yhtion rekisterdinnilld. Siten
rekisterdimaton yhtid, jossa on myds ddnettomid yhtiomiehid, lienee syytd tunnistaa
nykyaikaisessa suomalaisessa oikeudessa hiljaiseksi yhtidksi. Hiljainen yhti6 on tunnustettu
myds ruotsalaisessa oikeuskirjallisuudessa.?’” Siten hajautettu yhteisd, joka on laskenut

litkkkeelle d4nivallattomia sijoitustokeneita, on syytd omaksua hiljaiseksi yhtioksi.

Silla, onko hajautettu yhteiso siviiliyhtio vai hiljainen yhtio ei ole tutkimuksen kannalta erityista
merkitystd. Koska hiljaisista yhtidistd ei ole nimenomaisesti sdénnelty, sen yhtidmiesten
oikeuksien ja velvollisuuksien siséltd méaérittyy samoin kuin siviiliyhtidssd — eli ensi sijassa
osapuolten vilisen yhtidsopimuksen sekéd toissijaisesti yhteisomistuslain ja sopimusoikeuden

yleisten periaatteiden nojalla.?*

Merkityksellisempéé on, ettd hajautetut yhteisot ovat ainakin
velvoiteoikeudellisia yhtiditd. Ne ovat joko siviiliyhtiditd tai hiljaisia yhtioitd. Kaésittelen

seuraavaksi, ovatko hajautetut yhteisot myos yhtidoikeudellisia yhtiditd. Jos ne ovat, tokenin

34 HE 6/1987, s. 8.

235 Wilhelmsson — Jadskinen 2001, s. 3, Nial 1992, s. 416.

6 HE 6/1987,s. 17.

237 Nial 1992, s. 411. Ks. myds Wilhelmsson — Jédskinen 2001, s. 3.

238 Sillanpad — Vahtera — Koski 2021, luku 3 “Eri yhteisdmuodot ja sddtiot”, kappale “Hiljainen yhtio”.
Wilhelmsson ja Jddskinen kuitenkin huomauttavat, ettei yhteisomistuslaki kiytainnossé sovellu hiljaisiin yhtiéihin.
Hiljaisen yhtion varsinaisen ja dénettomén yhtiomiehen valilld on velaksiantoa muistuttava sopimus. Yhtiomiehet
ovat siten laht6kohtaisesti sopineet yhteisen omaisuuden kaytostd. Ks. Wilhelmsson — Jadskinen 2001, s. 40.
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haltijoiden vastuuta hajautetun yhteison aiheuttamista vahingoista on ensisijaisesti arvioitava

yhtidoikeudellisen sddntelyn nojalla.

4.3 Hajautetun yhteison yhtiéoikeudellinen luonne

4.3.1 Onko dlykés sopimus kirjallinen yhtidsopimus?

Suomalainen yhtidoikeudellinen sdintely soveltuu poikkeuksetta ainoastaan sellaisiin
yhteenliittymiin, joiden perustamisesta on tehty kirjallinen yhtidsopimus. Téllainen sdé&nnds on
esimerkiksi osakeyhtidlain (624/2006, OYL) 2:1 §, jonka mukaisesti yhtion perustamiseksi on
laadittava kirjallinen perustamissopimus, jonka kaikki osakkeenomistajat allekirjoittavat.
Vastaavanlainen sddnnds on sisillytetty myos muita yhtiomuotoja koskevaan saéntelyyn.?*
Jotta yhtiosuhteen osapuolet voivat perustaa yhtion, johon sovellettaisiin yhtidoikeudellisia
sddnnoksid, heiddn on ilmaistava tahtonsa kirjallisesti. Siten yhtidsopimuksen

yhtidoikeudellista pitevyytti ei voida méirittid OikTL:n tarjous-vastaus-mekanismin avulla.?*

Alykkiitd sopimuksia on erilaisia. Ne voidaan jakaa kolmeen pé#fasialliseen ryhméin.
Ensimméinen ryhma on tdysin koodipohjaiset dlykkddt sopimukset (solely code model). Taysin
koodipohjainen &lykéds sopimus ei sisélld mitddn muuta kuin kooditekstid. Jos koodi on
siséllytetty osaksi luonnollisella kielelld solmittua sopimusta, kyseessd on luonnollisella
kielelld solmittuun sopimukseen sisdltyva dlykds sopimus (internal model). Jos osapuolet ovat
puolestaan solmineet sopimuksen kdyttden ainoastaan luonnollista kielté, ja ovat sopineet, ettd
tietyt sopimusehdot pannaan tiytdntoon erikseen koodattavan dlykkéddn sopimuksen avulla,
kyseessd on ulkoinen dlykéds sopimus (external model). Ulkoisessa mallissa dlykkéin
sopimuksen tarkoituksena on  toimia ainoastaan  perinteisen sopimuksen

241

taytdntoonpanovilineend.=*' Télld hetkelld &dlykkditd sopimuksia kéytetddn eniten juuri

perinteisen sopimuksen tiytintdonpanovilineini.?*?

Jos hajautettu yhteiso on perustettu pelkistdan koodipohjaisen dlykkdin sopimuksen avulla, se
el tdyttine kirjallisen sopimuksen vaatimusta. Esimerkiksi Carron ja Botteron esittdvit, ettd

koodipohjaiset dlykkéat sopimukset eivit ole kirjallisia sopimuksia. Heiddn mukaansa dlykkaan

29 Ks. AKYL 1:4 §, OYL 2:1.1 §, osuuskuntalaki 2:1 §.

240 OikTL:n mekanismi soveltuu kuitenkin velvoiteoikeudellisten yhtididen yhtidsopimuksen pétevyyden
arviointiin. Ks. aiempana luku 4.2.3.

241 UTLDP 2019, s. 31-33. Ks. myds ISDA White Paper 2017, s. 13—14. Vrt. De Filippi — Wright 2018, s. 74-78.
242 Carron — Botteron 2019, s. 141.
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sopimuksen kiyttdmisestd ei muodostu sellaista kolmannelle henkil6lle havaittavissa olevaa
objektia, josta voitaisiin madrittdd, mitd osapuolet ovat sopineet, ja josta olisi havaittavissa
muun muassa osapuolten allekirjoitukset. Koodipohjaisen dlykkéddn sopimuksen kanssa
kdydystd oikeustoimesta syntyy ainoastaan lohkoketjumerkintd, joka sisdltdd osapuolten
lompakko-osoitteet sekd tiedon, mihin lohkoketjun lohkoon transaktio on kirjattu. Jos henkil6t
kuitenkin solmivat sopimuksen kdyttaméllda myds luonnollista kieltd, heiddn mukaansa ei ole

syytd, miksi tillainen sopimus ei tdyttdisi kirjallisen sopimuksen vaatimusta.?*3

Samanlaiseen tulkintaan voitaneen pddtyd myds yhtidsopimusten osalta. Lainsddtdjd on
esittanyt esimerkiksi OYL:n sddtdmistd koskevassa hallituksen esityksessd, ettd syy yhtion
perustamissopimuksen kirjalliselle muotovaatimukselle on, ettd kaupparekisteriviranomaisen
on helppo arvioida yhtion rekisterdinnin perusteena olevia seikkoja.?** Lainsédtdjan
tarkoituksena lienee olleen luonnollisella kielelld kirjattu sopimus. Tdysin koodiperusteinen
dlykds sopimus ei siten tdyttdne lainsddtdjan tarkoitusta. Koodiperusteisen dlykkadn
sopimuksen ehdot ovat luettavissa ainoastaan sen koodista, eikd osapuolten vilisestd
transaktiosta 1dhtokohtaisesti muodostu muuta todistetta kuin lohkoketjun rekisterimerkinta.
Siten vaikuttaa epdtodennikoiseltd, ettd yhtidoikeudellinen yhtié voidaan perustaa pelkalld
koodiperusteisella dlykkdilld sopimuksella. Jos tokenin haltijat kuitenkin solmivat erillisen,

luonnollisella kielelld kirjatun yhtidsopimuksen, he voivat perustaa yhtidoikeudellisen yhtion.

4.3.2 Yhtion rekisterdoiminen

Oikeuskirjallisuudessa on keskitytty dlykkdén sopimuksen kirjallista muotoa enemmén siihen,
ettd yhtidoikeudellisten normien soveltuminen edellyttid useimmiten yhtion rekisterdintia.?*®
Néin on my0s Suomessa. Suomalaisen yhtidoikeudellisen sddntelyn soveltuminen on sééddetty
lahes poikkeuksetta osapuolten nimenomaisen valinnan — yhtion rekisterdinnin — varaan.
Oikeudentila on ollut tdma 1.1.2016 ldhtien, kun AKYL:ia muutettiin siten, ettd avoin yhtio
syntyy ainoastaan rekisterdinnilld. Ennen lakimuutosta (1444/2015) avoin yhtid syntyi
yhtiomiesten véliselld sopimuksella, ja yhtion rekisterdinnilld oli ainoastaan oikeutta toteava —
ei luova — vaikutus.?*¢ Tilloin henkildyhtiditd koskeva sédntely saattoi soveltua, vaikkeivat

osapuolet sitd olleet nimenomaisesti valinneet keskindisten oikeuksiensa ja velvollisuuksiensa

243 Carron — Botteron 2019, s. 133—134.

244 HE 109/2005, s. 42.

245 Ks. esim. Kaisto 2020, s. 1012. Ks. HE 17/2015, s. 12—13.

246 HE 6/1987, s. 4. Ks. myds HE 17/2015, s. 5, Villa 2018, s. 44-45.
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madrittdmiseksi. Merkittdvin seuraus siitd, ettd henkildiden katsottiin perustaneen
henkiloyhtion, oli, ettd vastuunalaiset yhtiomiehet tulivat vastuulliseksi myds niistd
velvoitteista, joihin yhtidkumppani oli ryhtynyt heiddn yhteistd hankettansa edistdessdén.
Yhtiomies oli liséksi vastuussa velvoitteista, jotka olivat syntyneet ennen hdnen liittymistidn
yhteiseen toimintaan. Ndihin velvoitteisiin sisdltyi myos vahingonkorvausvelvollisuus toisen

yhtidmiehen yhtion nimissé aiheuttamasta vahingosta.?*’

Vastaavasti muut lainsdétdjan mallisopimukset — osakeyhtid, osuuskunta, eurooppayhtio,
eurooppaosuuskunta ja eurooppalainen taloudellinen etuyhtymi — soveltuvat ainoastaan yhtion
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rekisteroinnilld.=*® Tastd on kuitenkin olemassa poikkeus, laivanisdinnistoyhtio, joka on

kauppamerenkulun  harjoittamiseen  merilaissa  (1994/674)  luotu  yhtidmuoto.?*
Yhtidoikeudelliset ~ sddnnokset eivdt siten ole soveltuneet rekisterdimattomain
elinkeinotoimintaan vuodesta 2016 ldhtien, pois lukien kauppamerenkulku. Taloudelliset
toimijat eivdt voi endd tietimattasin perustaa erillistd oikeushenkildd — tai solidaarista vastuuta

toistensa aiheuttamista velvoitteista — kuten vahingonkorvauksesta. Tami tavoite kirjattiin

myos AKYL:n muutosta koskevaan hallituksen esitykseen.?>

Hajautettuja yhteis6jé ei yleensi rekisterdidi, vaan toimintaa harjoitetaan pseudonyymisesti.?’!

Hajautetun yhteison rekisterdiminen tarkoittaa vapaaehtoista luopumista tokenin haltijoiden
pseudonymiteetistd. Yhtion rekisterdinti Suomeen edellyttdd, ettd yhtion omistajat ja
omistajanvaihdokset rekisterdiddan.?>? Tallainen sddnnos on esimerkiksi OYL 15 §, jonka
mukaisesti listaamattoman osakeyhtion hallituksen on pidettidvéa osakkeista ja niiden omistajista
luetteloa, johon merkitddn kunkin osakkeenomistajan nimi ja osoite. Koska yhtidmiesten
vaihdostilanteet on my0s rekisterditdva, yhteison token ei voisi olla vapaasti vaihdettavissa
kryptomarkkinoilla. Jotta token voisi olla vapaasti vaihdettavissa, yhteison tulisi rekisterditya
listayhtioksi. Tokenin vapaan vaithdannan menettdiminen tekisi yhteisdon sijoittamisesta
huomattavasti epédedullisempaa. Yhteison tokenille ei olisi tdlloin saatavissa piivittdistd
hinnanmuodostusta, eikd likvidejd markkinoita. Siten markkinoilla oleviin hajautettuihin

yhteisdihin ei ldhtokohtaisesti soveltune yhtidoikeudellinen sdéntely.

247 Airaksinen — Kymildinen 2014, s. 125, 179.

248 Ks. OYL 1:2 §, osuuskuntalaki (421/2013) 1:2 §, eurooppayhtilaki (742/2004) 1 §, eurooppaosuuskuntalaki
(906/2006) 1 § sekd neuvoston asetus N:o 2173/85 eurooppalaisesta taloudellisesta etuyhtymésti 1.1 artikla.

249 Ks. merilaki 5:3 §.

BO0HE 17/2015, s. 16, 21.

231 Reyes 2019, s. 401.

22 Ks. AKYL 1:4 §, neuvoston asetus N:o 2173/85 eurooppalaisesta taloudellisesta etuyhtymisti 5(d) artikla.
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Samaan lopputulokseen on padiddytty myos ulkomaisessa oikeuskirjallisuudessa. Hajautettujen
yhteisdjen on arvioitu olevan luonteeltaan “yksinkertaisia yhti6itd”, joita koskevan sédntelyn
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soveltuminen ei edellytd yhtion rekisterdintid.=>> Taltd osin oikeuskirjallisuudessa on mainittu

erityisesti anglosaksiseen oikeuskulttuuriin kuuluva general partnership, joka muistuttaa

suomalaista avointa yhtiotd ja  siviiliyhtiotd.?>*

Esimerkiksi  yhdysvaltalaisessa
oikeuskirjallisuudessa tokenin haltijoiden vastuuta on kisitelty vuoden 1994 Uniform
Partnership Actin (UPA) avulla. UPA:n 306 §:n mukaisesti yhtiomiehet ovat solidaarisessa
vastuussa velvoitteista, jotka ovat syntyneet sen jidlkeen, kun yhtidmies on liittynyt osaksi
yhtiota. 2>

Ylld késitellyn mukaisesti hajautetut yhteisot eivét ole ldhtokohtaisesti yhtidoikeudellisia
yhtioitd. Pelkdstddan koodikielinen dlykds sopimus ei tdytd yhtidoikeudellisen sédéntelyn
kirjallisen yhtiosopimuksen vaatimusta, eikd hajautettuja yhteis6jd lédhtokohtaisesti
rekister0idd, vaan toimintaa harjoitetaan pseudonyymisesti. Siten hajautetut yhteisét ovat
lahtokohtaisesti velvoiteoikeudellisia yhtiditd. Jos tokenin haltijat kuitenkin solmivat erillisen
luonnollisella kielelld kirjatun yhtidsopimuksen ja rekisterdivét hajautetun yhteison — ja itsensd

— kaupparekisteriin, hajautettu yhteiso voi olla yhtidoikeudellinen yhtio. Kisittelen seuraavaksi,

millainen suomalainen yhtio olisi téllaisessa tilanteessa tokenin haltijoille edullisin.

4.4  Mikd suomalainen yhtiomuoto olisi tokenin haltijoille edullisin?

Luonnollisella kielelld kirjatun yhtidsopimuksen solmiminen ja hajautetun yhteison
rekisterdinti saattaisi olla tokenin haltijoiden intressissd esimerkiksi, jos he haluavat rajoittaa
omaa vastuutaan tai haluavat yhteisolle oikeushenkil6llisyyden. Oikeushenkildllisyyden avulla
hajautettu yhteis0 voi omistaa reaalimaailman objekteja — kuten kiinteistdjé, joita voidaan
kéyttdd osana liikketoimintaa. Jos tokenin haltijat olisivat valmiita luopumaan
pseudonymiteetistddn ja tokenin vapaasta vaihdettavuudesta, heille edullisimmat yhtiomuodot
lienevit ne, jotka antavat omistajalleen rajatun vastuun yhtion toiminnasta. Téllaisia ovat

osakeyhtid, osuuskunta, eurooppayhtié sekd eurooppaosuuskunta.

Kyseiset yhtiomuodot soveltuvat kuitenkin huonosti hajautettuihin yhteis6ihin. Niitd koskevan

lainsddddannon mukaisesti yhtion hallinto on jérjestettdva tietylld tavalla. Esimerkiksi

253 Rodrigues 2019, s. 688.
254 Metjahic 2018, s. 1554-1558, Oren 2018, s. 651 ja Nielsen 2019, s. 1115-1116. ks. myés. HE 17/2015, s. 12.
255 K. yleisesti esim. Metjahic 2018, Oren 2018, Reyes 2019 ja Rodrigues 2019.
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osakeyhtiolld on oltava OYL 6:1 §:n mukaisesti hallitus, jonka tehtdvédnd on huolehtia yhtion
hallinnoinnista.?®  Yhtion  hallituksen  nimittiminen tarkoittaa padtoksentekovallan
keskittamistd. Keskitetty hallinto on vastoin hajautettujen yhteisdiden demokraattista ja
automaattista hallintoa, joka on yksi hajautettujen yhteisdiden perustavanlaatuisimmista
ominaisuuksista. Tokenin haltijat voisivat yhtd hyvin perustaa perinteisen keskitetyn yhtion

kuten osakeyhtion kuin harjoittaa toimintaa hajautettuna yhteisond.?’

Jéljelle jaavat yhtiomuodot — avoin yhtio, kommandiittiyhtié ja eurooppalainen taloudellinen
etuyhtymi — eivit myds vaikuta erityisen mielekkiiltd. Ne eivét anna omistajalleen — lukuun
ottamatta kommandiittiyhtion d4netontd yhtidmiestd — rajoitettua vastuuta yhtion toiminnasta.
Ne antavat kuitenkin oikeushenkildllisyyden. Jotta tokenin haltijoille olisi edullista luopua
pseudonymiteetistddn ja tokenin vapaasta vaihdettavuudesta, heilld tulisi olla suuri tarve
yhteison oikeushenkil6llisyydelle. Toisin kuin edelld mainittujen pddomayhtididen osalta,
ndiden yhtididen hallintoa ei tarvitse jdrjestdd tietylld tavalla. Siten ainakin teoriassa
hajautetuille yhteisoille sopinee suomalaisista yhtiomuodoista avoin yhtid, kommandiittiyhtio

ja eurooppalainen taloudellinen etuyhtyma.

Y1la kéasitellyn mukaisesti hajautetun yhteison rekisterdiminen yhtidoikeudelliseksi yhtioksi ei
vaikuta rationaaliselta. YhteisO menettdisi sen innovatiivisimmat ominaisuudet, jotka
lohkoketjuteknologia mahdollistaa. Mahdotonta se ei kuitenkaan ole. Markkinoilla olevat
hajautetut yhteisot eivit siten ole ldhtdkohtaisesti yhtidoikeudellisia yhtioitd. Téastd syystd
tokenin haltijoiden vastuuta yhteison aiheuttamasta vahingosta on syytd kaisitelld

velvoiteoikeudellisten yhtididen yhtiomiesten vastuusdéntdjen nojalla.

5 OVATKO TOKENIN HALTIJAT SOLIDAARISESSA VASTUUSSA
REKISTEROIMATTOMAN HAJAUTETUN YHTEISON AIHEUTTAMASTA
VAHINGOSTA?

5.1 Siviiliyhtion yhtiomiehen solidaarisen vastuun pddsddnto

Yhtidmiehuus on erotettava yhtidmiehen vastuusta. Se, ettd henkildiden vélilld on yhtiosuhde
ei tarkoita, ettd he olisivat henkilokohtaisessa vastuussa kaikista yhteiseen nimeen tehdyisti

oikeustoimista. Tdméd on havaittavissa esimerkiksi henkiloyhtioitd koskevasta sdédntelysta.

236 Ks. my®s osuuskuntalain 6:1 §, eurooppayhtidlain 7 § seki eurooppaosuuskuntalain 7 §.
257 Reyes 2019, s. 400-402.
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Avoimen yhtion varsinainen yhtiomies on AKYL 1:1 §:n mukaisesti henkilokohtaisesti
vastuussa ainoastaan niistd yhtion nimiin ryhdytyistd velvoitteista, jotka kuuluvat yhtion
toimialaan. Yhtiomies ei siten ole vastuussa velvoitteista, joihin muut yhtidmiehet ovat
ryhtyneet, jos ne ylittdvit yhtion toimialan. Yhtiomies tulee kuitenkin sidotuksi yhtion

toimialan ylittivddn oikeustoimeen, jos hiin suostuu siihen etu- tai jilkikéteisesti.?>®

Siviiliyhtiossd tilanne on erilainen. Yhtidmiehen vastuu edellyttdd aina yhtidmiehen
suostumusta. Siviiliyhtion yhtiomiehen (tai hiljaisen yhtion varsinaisen yhtidmiehen) vastuusta
ei ole suomalaisessa oikeudessa nimenomaista sdéntelyd. Siviiliyhtiosté oli alun perin tarkoitus
sdatdd AKYL:ssd.?® Vaikka titi ei lopulta toteutettu, siviiliyhtion yhtidmiehen vastuusta
mainittiin - AKYL:n sditdmistd koskevassa hallituksen esityksessd. Esityksen mukaan
’siviiliyhtion puolesta tehdyt oikeustoimet rasittavat niitd yhtiomiehid, jotka ovat niihin
osallistuneet.”®® Titdi on tulkittu vakiintuneesti sekd oikeuskiytinndssd — ettd
oikeuskirjallisuudessa siten, ettd siviiliyhtion nimiin ryhdytyistd oikeustoimista ovat vastuussa
ne yhtiomiehet, jotka ovat niihin etukéteisesti suostuneet seké ne, jotka ovat ne jélkikateisesti
hyviksyneet.?! Yhtiomiehet voivat tietysti my6s sopia, ettei yhtiomiesten suostumusta tarvita
jokaiseen toimenpiteeseen erikseen. Siviiliyhtion nimeen ryhdytty oikeustoimi ei kuitenkaan

lahtokohtaisesti sido sellaista yhtiomiesté, joka ei ole siihen suostunut.?6?

Siviiliyhtion yhtidmiehen vastuun pddsdantd juontuu siviiliyhtion velvoiteoikeudellisesta
luonteesta. Velvoiteoikeuden yleisten oppien mukaan kolmannelle ei voida luoda sitovia
velvoitteita ilman timén suostumusta. Tilanne on samanlainen esimerkiksi rekisterdimattoman
avoimen yhtion ja osakeyhtion osalta. Sekd AKYL 1:3a §:nettd OYL 2:10.2 §:n mukaan yhtion
puolesta ennen sen rekisterdimistd tehdyistd toimista vastaavat toimesta paittdneet ja sithen
osallistuneet yhteisvastuullisesti. Etenkin osakeyhtiotd kasittelevdssd yhtidoikeudellisessa
kirjallisuudessa tillaisesta rekisterdimattomastd yhtiosta kaytetddn termid esiyhtio. Kirjanpito-

oikeudellisesti kyse on kuitenkin siviiliyhtiostd.263

Siviiliyhtion yhtiomiehen vastuusddnnon soveltaminen hajautettuihin yhteisoihin vaikuttaa

hankalalta. Hajautettuja yhteis6jd késittelevd oikeuskirjallisuus on péddosin anglosaksiseen

258 Maatta 2005, s. 57, Wilhelmsson — Jadskinen 2001, s. 2.

239 KM 1983:56, s. 20. Ks. myos Wilhelmsson — Jddskinen 2001, s. 23.

260 HE 6/1987, s. 8.

261 Madttd 2005, s. 57, Wilhelmsson — Jadskinen 2001, s. 2. Ks myds KKO 2000:66.

262 Sillanpéd — Vahtera — Koski 2021, luku 3 ”Eri yhteisdmuodot ja siditiot”, kappale ”Yhtymi”.
263 Mi#honen — Villa 2020, s. 460, Kylikallio — Iirola — Kylékallio 2020, s. 105-106.
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oikeuskulttuuriin kuuluvista maista — kuten Yhdysvalloista=®* ja Uudesta-Seelannista
perdisin, eikd siitd ole vilitontd hyotyd tdssd tutkimuksessa. Roomalaisgermaanisella ja
anglosaksisella oikeuskulttuurilla on erilainen tapa méérittdd, ovatko henkilét vastuussa
alkeellisimman yhtidon nimiin tehdyistd oikeustoimista. Anglosaksinen oikeuskulttuuri
painottaa litketoiminnassa kéytettivin omaisuuden ja siitd saatavan tuoton jakoa. Henkil6t ovat
perustaneet general partnership -yhtidn, jos he ovat jakaneet liikketoiminnassa kéytettdvin
omaisuuden sekd silld saatavan tuoton (tai tappion). Yhtiomiesten erilliselld suostumuksella
oikeustoimeen ei ole merkitystd vastuun syntymisen kannalta. Yhtidmiehet ovat automaattisesti
solidaarisessa vastuussa yhtion aiheuttamasta vahingosta. Tdmén vuoksi oikeuskirjallisuudessa

ei ole eritelty erilaisten tokenin haltijoiden asemaa tarkemmin.?6°

Roomalaisgermaaninen oikeuskulttuuri — johon myds suomalainen oikeusjérjestelma kuuluu —
painottaa kuitenkin osapuolten swuostumusta. Yhtidmiehuus ja vastuu (siviili)yhtion
velvoitteista eivit kulje kisi kidessd. Hajautetun yhteison nimissé tehdysti oikeustoimesta ovat
siviiliyhtion yhtiomiehen vastuun padsaéntod soveltaen vastuussa ne tokenin haltijat, jotka ovat
suostuneet vahinkoa aiheuttaneeseen toimintaan joko etu- tai jdlkikdteisesti, jolleivat he ole
muuta sopineet. Tokenin haltijan vahingonkorvausvastuu ei siten perustu tokenin omistukseen,
yhteiseen omaisuuteen tai saadun tuoton jakamiseen, vaan suostumukseen. Tastd syystd
esimerkiksi Zetzsche, Buckley ja Arner ovat huomauttaneet, ettd anglosaksiset ja
roomalaisgermaaniset oikeusjirjestelmait saattavat pddtyd erilaisiin tulkintoihin siitd, kuka on

vastuussa uusista lohkoketjuinnovaatioista, kuten hajautetuista yhteisoisti.?%’

Kuinka tokenin haltijoiden suostumus voidaan ndyttdd toteen? Oikeuskirjallisuudessa on
esitetty, ettd suostumus voi olla joko nimenomaista tai hiljaista eli konkludenttista. Siviiliyhtion
yhtiomieheltd ei siten ole vakiintuneesti edellytetty nimenomaista tahdonilmaisua.?®8
Enemmist6on kuuluneiden tokenin haltijoiden osalta tilanne on selked. He ovat ilmaisseet
suostumuksensa ddnestdmalld voittanutta ehdotusta. Jotta vihemmistoon jddneet tokenin
haltijat — sekd muut jiljempdnd késiteltdvit tokenin haltijoiden ryhmit — ovat vastuussa

yhteison aiheuttamasta vahingosta, on arvioitava, ovatko he toiminnallaan osoittaneet

264 Ks. yleisesti esim. Metjahic 2018, Reyes 2019.

265 Ks. yleisesti esim. Sims 2019.

266 Ks. esim. UPA 306 §.

267 Zetzsche — Buckley — Amer 2018, s. 1400-1401, Metjahic 2018, s. 1553-1562.
268 Maatti 2005, s. 57, Wilhelmsson — Jadskinen 2001, s. 2.

59



hyvéksyvinsi enemmiston mielipiteen. Jos tdtd ei voida tehdd, ndma tokenin haltijat eivit ole

vastuussa enemmiston padtoksesta.

Havainnollistan tissd jaksossa, ettd my0s muut tokenin haltijat voivat olla vastuussa tokenin
haltijoiden enemmiston aiheuttamasta vahingosta. Koska tokenin haltijat paittivit yhteison
toiminnasta dadnestdmalld, heiddn ei kuitenkaan voitane ldhtdkohtaisesti esittdd suostuneen
etukdteisesti jokaiseen yhteison nimissé tehtdvidn oikeustoimeen. Tokenin haltijoiden vastuu
hajautetun yhteison aiheuttamasta vahingosta on siten — toisin kuin anglosaksisessa
oikeuskulttuurissa — méadriteltdva tapauskohtaisesti (luku 5.2). Analysoin timaén jélkeen, kuinka
erilaisten tokenin haltijoiden ryhmien suostumusta yksittiisiin hajautetun yhteisén nimissi
tehtyihin oikeustoimiin voidaan arvioida. Késiteltdvit ryhmét ovat ddnestyksessd
viahemmistoon jddneet tokenin haltijat (luku 5.3), passiiviset tokenin haltijat (luku 5.4) ja

ddnettomdt tokenin haltijat (luku 5.5).

5.2 Onko sopimus virtuaaliomaisuuden hallinnasta ja kéyttdmisestd yleinen suostumus
hajautetun yhteison nimissd tehtdviin oikeustoimiin?

Siviiliyhtion nimissé tehtdvidn oikeustoimeen ei tarvita yhtiomiesten erillistd suostumusta, jos
yhtiomichet ovat ndin sopineet. Tillaisessa tilanteessa tehty oikeustoimi sitoo kaikkia
yhtidmiehid ilman heidin etu- tai jilkikéteistd suostumustaan.?%® Paidymme tirkeén rajanvedon
adrelle: onko hajautetun yhteison perustamissopimukseen ryhtyminen myds yleinen suostumus

kaikkiin oikeustoimiin, joihin yhteison enemmistd paattda ryhtyd?

Vastauksen on oltava ldhtokohtaisesti kielteinen. Hajautettujen yhteisdjen péatoksenteko
tapahtuu ddnestyksissd. Yhteison &dlykkddn sopimukset eivdt toimi ilman, ettd asiasta
jarjestetddn ensin ddnestys. Ennen dédnestystd yhteisolld ei ldhtdkohtaisesti voine olla mitidén
toimintaa, koska se on kerdnnyt toiminnassa kdytettivan varallisuuden kolikkoannissa. Siten ei
ole olemassa vield mitddn toimintaa, jonka tokenin haltijat voisivat ennakollisesti hyviksya.
Hajautettu yhteiso ei vilttdmattd koskaan edes harjoita varsinaista yhteistd toimintaa, kuten
tapahtui TheDAO-tapauksessa.?’® Afinestysten tarkoitus on nimenomaisesti méérittii tokenin

haltijoiden mielipide siitd, kuinka yhteison tulisi kdyttda sithen kerdttyd virtuaaliomaisuutta.

269 Sillanpéd — Vahtera — Koski 2021, luku 3 ”Eri yhteisdmuodot ja sdétiot”, kappale ”Yhtymi”.
270 Ks. aiempana kuvaus TheDAO:n hakkeroinnista, luku 1.1.
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Yleistd suostumusta vastaan puhuvat etenkin erdiden markkinoilla olevien hajautettujen
yhteisoiden &lykkdiden sopimusten ehdot, joilla tokenin haltijoille annetaan miettimisaika
(grace period) arvioida @dnestyksen tulosta. Miettimisaikana tokenin haltija voi pohtia,
hyviksyyko hin &ddnestystuloksen vai jéttddkd hdn yhteison. Téllainen lisdajanjakso on
esimerkiksi MolochDAO:ssa, jossa tokenin haltijalla on seitsemidn pdivdd aikaa pohtia
suostumustaan enemmiston pddtdkseen. Miettimisaika ei kuitenkaan koske enemmistdon
kuuluneita tokenin haltijoita. Syy tille on, ettd he ovat jo hyviksyneet ehdotuksen omalla
danestyskayttiaytymisellddn.?”! Siten etenkin MolochDAO:n osalta vaikuttaa siltd, etteivit
tokenin haltijat ole tarkoittaneet sitoutua automaattisesti kaikkiin oikeustoimiin, joihin

enemmisto ryhtyy yhteison nimissé, vaan kyse on ainoastaan yhtiosuhteesta.

Vaikuttaa siltd, ettd kaikki tokenin haltijat eivdt ole automaattisesti vastuussa hajautetun
yhteison aiheuttamasta vahingosta. Pdédtelma poikkeaa anglosaksisista oikeusjdrjestelmistd, jota
kasittelevissd tutkimuksissa on péiddytty lopputulokseen, jonka mukaisesti kaikki tokenin
haltijat ovat vastuussa hajautetun yhteisdn toiminnasta.?’> Kisittelen seuraavaksi, kuinka
erilaisten tokenin haltijoiden ryhmien suostumusta enemmiston mielipiteeseen voidaan

tarkastella. Aloitan kisittelyn dénestyksessd vahemmistoon jadneistd tokenin haltijoista.

5.3 Vihemmistoon jddneet tokenin haltijat

5.3.1 Hajautettuun yhteis66n jidminen ddnestystuloksesta riippumatta

Vihemmistoon jddneen tokenin haltijan suostumuksen arvioimisen ilmeinen lédhtokohta on
tarkastella, onko henkild jddnyt hajautetun yhteison tokenin haltijaksi ddnestystuloksesta
riippumatta. Suostumus siviiliyhtion nimissd tehtdvddn oikeustoimeen voi tapahtua myds
jalkikateisesti.?’3 Jos tokenin haltija on jddnyt hajautettuun yhteisoon, vaikka hinen
mielipiteensa ei ole vastannut enemmiston mielipidetta, tillaista toimintaa voitaneen luonnehtia

enemmiston mielipiteen jdlkikdteisend hyvaksyntana.

Sims on ryhmitellyt kaksi pddasiallista tapaa erota hajautetusta yhteisdstd. Ndmé ovat exit-
jarjestely ja tokenin myynti. Han kutsuu ensimmaistd vahvaksi eroamiseksi. Exit-jarjestely on

aina mahdollinen, kun taas tokenin myyminen — heikko eroaminen — edellyttda aina, etti joku

2t MolochDAO White Paper, s. 5.
212 Ks. yleisesti esim. Metjahic 2018 (Yhdysvallat) seki Sims 2019 (Uusi-Seelanti).
273 Maatti 2005, s. 57, Wilhelmsson — Jadskinen 2001, s. 2.
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on valmis ostamaan tokenin.?’* Exit-jérjestely on koodikomento, jonka avulla tyytymitén
tokenin haltija voi erota hajautetusta yhteisostd. Téllainen on olemassa esimerkiksi
MolochDAO:ssa seké entisessd TheDAO:ssa. Jarjestelyd on kuvattu kyseisten hajautettujen
yhteis6jen valkoisissa papereissa vihemmistdomistajien suojakeinoksi. Jarjestelyd on myds
verrattu  oikeuskirjallisuudessa  yhtidoikeudellisiin ~ vihemmistonsuojasdinndksiin.?”>
Jarjestelyssd dlykkaat sopimukset luovat uuden, 1dhdekoodiltaan identtisen hajautetun yhteison,
ja siirtdvdt eroavan tokenin haltijan osuuden yhteison varallisuudesta uuden yhteison
omistukseen. Jarjestely ei vaadi ddnten enemmistdd tai ddnestyksen toimivaltaisuutta, vaan
sithen riittd4 ainoastaan yhden tokenin haltijan d3ni. Myds muut tokenin haltijat voivat liittya
exit-jarjestelyyn, ja jokainen eroa kannattanut siirretddn uuden hajautetun yhteison tokenin

haltijaksi. Téssd yhteydessd heidén alkuperdiset tokeninsa mitétoiddan.?’s

Jos tokenin haltijalla on ollut mahdollisuus erota yhteison toiminnasta, eikd hin ole niin
toiminut &ddnestystuloksesta huolimatta, vaikuttaa mielekkadltd esittdd, ettd hidn on
jélkikateisesti suostunut enemmiston mielipiteeseen. Tulkinnan puolesta puhuu etenkin se, ettd
vihemmistoon jadnyt tokenin haltija on oikeutettu samaan osaan yhteison tuottamasta
tuloksesta kuin ne tokenin haltijat, jotka ovat ddnestdneet vahinkoa aiheuttaneen toiminnan
puolesta. Alun perin vihemmist6on jédényt tokenin haltija hyotyy siten tietoisesti enemmiston
mielipiteestd. Olisi ndenndistd jaotella ndmi tokenin haltijat toisistaan heidén alkuperdisen
ddnestyskayttdytymisensd perusteella, jos kaikki ovat jddneet yhteison toimintaan ja nauttineet
sen tuotosta (tai tappiosta). Siten hajautetun yhteison aiheuttamasta vahingosta on oltava
vastuussa myds ne tokenin haltijat, jotka ovat alun perin dénestédneet vahinkoa aiheuttanutta

toimintaa vastaan, mutta ovat lopulta paittineet jadda yhteison toimintaan.

5.3.2 Adnestykseen osallistuminen, kun yhteisdsti poistuminen ei ole mahdollista ennen
ddnestystuloksen taytdntoonpanoa

Enté, jos tokenin haltijalla ei ole mahdollisuutta padttdd hajautettuun yhteis6on jaddmisesta?
Vaikka hajautetuista yhteisdistd on usein mahdollista erota joko exit-jirjestelyn tai tokenin
myymisen avulla, ndin ei aina ole. Tokenilla ei vélttiméattd ole esimerkiksi likvideja
markkinoita. T&lloin tokenin haltijalla ei ole tosiasiallisesti mahdollisuutta erota yhteisosté

myymalla tokeniaan jollekin toiselle. Lisdksi 1dheskédin kaikissa hajautetuissa yhteisoissé ei ole

274 Sims 2019, s. 23.
275 TheDAO:n exit-jirjestelyi on kisittelyt muun muassa Rodrigues 2019, s. 703-704.
276 MolochDAO White Paper, s. 5, Jentzsch 2016, s. 2-3.
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exit-jarjestelyd. TheDAO:ta ja MolochDAO:ta on tistd syystd kuvattu edistyksellisiksi
vihemmistoomistajansuojan nikokulmasta. TheDAO:n dlykkddt sopimukset mahdollistivat
exit-jarjestelyn sekd tokenin myymisen kuitenkin ainoastaan niille, jotka eivit olleet ottaneet
osaa addnestykseen. Yhteison dlykkéédt sopimukset oli suunniteltu siten, ettd ne lukitsevat
tokenit, joita tokenin haltija kéyttdd addnestyksessd. Tokenit vapautetaan, kun dlykkaat

sopimukset ovat panneet enemmiston tahdon téytintoon.?’’

Kyse on siis siitd, ettd koodi toteuttaa enemmiston mielipiteen ennen kuin tokenin haltija ehtii
erota, tai tokenin haltijalla ei ole ollenkaan mahdollisuutta erota ennen &inestystuloksen
taytdntoonpanoa. Oikeuskirjallisuudessa on esitetty tiltd osin koodi on sopimus -viite (code is
contract). ”Koodi on sopimus” tarkoittaa, ettd dlykkéddssd sopimuksessa olevat riskit ja
viallisuudet ovat osa osapuolten sopimussuhdetta. Radikaalien henkildiden mukaan esimerkiksi
TheDAO:n hakkerointi ei ollut laiton, vaan osa tokenin haltijoiden sopimussuhdetta. He
vetosivat TheDAO:n nettisivuilla olleeseen ehtoon, joka esitettiin ennen kuin henkild pystyi

osallistumaan yhteison kolikkoantiin:

"The terms of The DAO Creation are set forth in the smart contract code existing on the Ethereum
blockchain at oxbbgbc2 4 4 d7 9 812 3 £ de783fccc'72d3bb8ci89 4 13. Nothing in this explanation

of terms or in any other document or communication may modify or add any additional

obligations or guarantees beyond those set forth in The DAQO's code.”*”®

Radikaali suuntaus ei ole kuitenkaan saanut tukea oikeuskirjallisuudessa. Maltillisemman — ja
huomattavasti realistisemman ndkokulman mukaan &dlykkdidn sopimuksen ehto on osa
osapuolten vilistd sopimusta ainoastaan, jos é&lykoodi toimii kuin sen on tarkoitettu.
Esimerkiksi Zetzsche, Buckley ja Arner ovat esittineet, ettd kooditoiminto, joka toimii
suunnitellusti, on osa dlykkddseen sopimukseen ryhtyneiden henkildiden vilistd
oikeussuhdetta. Jos dlykoodi ei kuitenkaan toimi kuten sen on oletettu toimivan — kuten tapahtui
TheDAO-tapauksessa — kyseinen toiminto ei ole osa osapuolten vilistd sopimussuhdetta.?”
Oikeuskirjallisuudessa on esitetty lisdksi, ettd dlykkddn sopimuksen ehdon on oltava sen
osapuolta sitova myds reaalimaailmassa. Alykkiin sopimuksen ehdon on siten toimittava kuin

sen on tarkoitettu, eikd ehto saa olla pakottavan lainsiéidinnon vastainen.?°

277 Jentzsch 2016, s. 2-3, Rodrigues 2019, s. 703-704.

278 TheDAO:n sopimusehdot, Daohub 2016.

279 Zetzsche.— Buckley — Arner 2018, s. 1402-1403.

280 Kolber 2018, s. 219-220, Boucher 2017, s. 1415, Hsiao 2017, s. 692—693, Kaisto 2020, s. 1004—10009.
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Jos tokenin haltija ei ole voinut erota yhteisostd sen vuoksi, ettd dlykkéédt sopimukset eivit ole
sitd mahdollistaneet, eron mahdottomuus on osa tokenin haltijoiden vilistd yhtidsopimusta.
Téallainen ehto lienee myos oikeudellisesti pétevd. Koska sekd siviiliyhtion ettd
henkiloyhtididen vastuunalainen yhtidmies on henkilokohtaisesti vastuussa yhtion
velvoitteista, analogiaa voitaneen hakea henkiloyhtioitid koskevasta sddntelystd. AKYL 5:2 §:n
mukaisesti, jos yhtidsopimus on solmittu elinidksi tai yli kymmeneksi vuodeksi, yhtidmiehelld
on oikeus irtisanoa sopimus kymmenen vuoden kuluttua sopimuksen syntymisesta.
Yhtidsopimus, jolla rajoitetaan henkildyhtion vastuunalaisena henkiloné olevan luonnollisen
henkilon oikeutta irtisanoa yhtidsopimus kymmenen vuoden jidlkeen, on tehoton. Sopimus
kuitenkin sitoo ensimméiiset kymmenen vuotta.?®! Siten eroamisen — joko kokonaan tai
viliaikaisesti — estiva dlykds sopimus lienee myos suomalaisen oikeuden nojalla pateva. Tadméan
mukaisesti tokenin haltija, joka ei voi ldhted hajautetusta yhteisostd dénestystuloksen selvittyé,

on vastuussa hajautetun yhteison aiheuttamasta vahingosta.

Y14 kisitellyn mukaisesti vihemmistoon jédéneet tokenin haltijat, jotka ovat jadneet yhteison
toimintaan &énestystuloksesta riippumatta, lienevit hyvidksyneen enemmiston mielipiteen.
Merkitystd ei ole silld, onko tokenin haltija jiédnyt omasta tahdostaan, vai onko dlykoodi estianyt
héntd eroamasta. He ovat solidaarisessa vastuussa hajautetun yhteison aiheuttamasta
vahingosta. Jos tokenin haltija on kuitenkin poistunut yhteisostd ennen kuin dinestystulos on

pantu tdytintoon, hén ei ole vastuussa muiden tokenin haltijoiden aiheuttamasta vahingosta.

5.4  Passiiviset tokenin haltijat

5.4.1 Ovatko passiiviset tokenin haltijat valtuuttaneet muut tokenin haltijat toimimaan
puolestaan?

Entd, jos tokenin haltija ei ole osallistunut hajautetun yhteison péétoksentekoon? Siviiliyhtion
yhtiomiehen vastuu ei johdu tokenin omistajuudesta, vaan edellyttdd suostumusta.?®? Jos
tokenin haltija ei ole ottanut osaa yhteison pédtoksentekoon, ei liene olemassa sellaista
aktiivista toimea, josta hdnen suostumus enemmiston mielipiteeseen voitaisiin johtaa. Siten
tdysin passiivinen tokenin haltija lienee vapaa yhteison aiheuttaman vahingon korvaamisesta.

Passiivinen tokenin haltija voinee kuitenkin hyviksya jilkikéteisesti enemmiston mielipiteen,

281 Airaksinen — Kymildinen 2020, s. 103.
282 Maatti 2005, s. 57, Wilhelmsson — Jadskinen 2001, s. 2.
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jos hin ryhtyy osaansa yhteison saamasta tuotosta. Esimerkiksi TheDAO:ssa tokenin haltija sai
osuutensa yhteison tekemdstd tuotosta, jos hin kdynnisti getMyReward-nimisen
koodikomennon. Koodikomennossa yhteison dlykkddat sopimukset oli suunniteltu siirtiméin
tokenin haltijalle timén osuuden yhteison tekemésté tuotosta. Koodi oli suunniteltu kirjaamaan,

kuinka paljon kukin tokenin haltija on nostanut yhteison tuottoa.?%3

Jos tokenin haltija on ollut toistuvasti passiivinen, voitaneen lisdksi arvioida, onko hin
tosiasiallisesti valtuuttanut muut tokenin haltijat péaattdmiin puolestaan. Suomalaisessa
oikeuskirjallisuudessa on tunnistettu sallimisperusteinen valtuutus (toleranssivaltuutus).
Henkil6 tulee sidotuksi oikeustoimiin, jos hin tdma tietdd, ettd hdnen puolestaan on ryhdytty
oikeustoimiin, eikd foistuvasti reagoi niithin mitenkdin. Toleranssivaltuutus edellyttda
toistuvuutta, eikd se voi syntyd ensimmdiselld kerralla, kun pdémies on passiivinen.?%*
Esimerkiksi Mikkola on huomauttanut yhteisomistussuhteen osalta, ettd jokaisen tulee
lahtokohtaisesti saada itse pdittdd, mihin oikeustoimiin hén sitoutuu. Jotta henkildiden vélilla
voisi olla toleranssivaltuutus, toiminnan on oltava riittdvin vakiintunutta ja toiminnan

osapuolilla on oltava perusteltu kdsitys valtuutuksen olemassaolosta.??

Jos hajautettu yhteisd harjoittaa pidempiaikaisempaa toimintaa, sallimisvaltuutus vaikuttaa
mahdolliselta tulkinnalta. Koska hajautettu yhteisd toimii ainoastaan sen tokenin haltijoiden
enemmiston mielipiteen mukaisesti, passiivisen tokenin haltijan on oltava tietoinen, ettd joku
tekee hdnen puolestaan péddtoksid. Téllaiseen tulkintaan lienee kuitenkin syytd suhtautua
varauksella. Lidhtokohtana vaikuttaa olevan, ettd passiivinen tokenin haltija ei ole suostunut

yksittdisiin oikeustoimiin, joihin hajautetun yhteisén enemmisto on ryhtynyt.

5.4.2 Tokenin tiedostamaton omistaminen esimerkiksi tokenien ilmaisjakelun (airdrop) ja
suosittelukoodijérjestelmén (referral code) vuoksi

Passiivisen tokenin haltijan vastuuta mééritettdessa on kuitenkin otettava huomioon, onko hén
edes tietoinen siitd, ettd hidn on hajautetun yhteison tokenin haltija. HenkilGstd voi tulla
tietdmattadn hajautetun yhteison tokenin haltija esimerkiksi kahdella tavalla: ilmaisjakelun
(airdrop) seki suosituskoodijarjestelman (referral code) takia. Jotkut hajautetut yhteisot ovat

jakaneet tokenejaan ilmaiseksi markkinointitarkoituksessa. Hajautetut yhteis6t ovat voineet

283 Jentzsch 2016, s. 9.
284 Ks. esim. Saarnilehto 2009, s. 87, Saarnilehto — Annola 2012, s. 358.
285 Mikkola 2017, s. 40—41.
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jakaa tokenejaan esimerkiksi MyEtherWalletin asiakkaille. Lompakkopalvelu on jakanut

asiakkailleen muiden yhteisojen tokeneja vastineena lompakkopalvelun kéyttdmisestd.?86

Lisdksi esimerkiksi maailman suurin kryptopdrssi Binance houkuttelee asiakkaitaan
mainostamaan palvelujaan ldhipiirilleen suosituskoodien avulla. Jos kdyttdja tuo uuden —
ensimmadistd kertaa rekisterdityvin — henkilon Binancen asiakkaaksi, hdn saa osan uuden
kdyttdjin ~ maksamista  vilityspalkkioista. Binance  maksaa  palkkion  siind
virtuaaliomaisuuserissa kuin milld palkintoon oikeutettu kauppa on tehty. Kun suosituskoodia
kéayttdnyt henkild ostaa virtuaaliomaisuutta, algoritmi siirtdd murto-osan virtuaaliomaisuudesta
suosituskoodin antajan lompakko-osoitteeseen.?®” Jos suosituskoodin kiyttiji on ostanut
hajautetun yhteison tokeneja, suosittelukoodin antajasta on tullut tietimdttddn kyseisen

hajautetun yhteison tokenin haltija.

Vahingonkorvausvastuuta hajautetun yhteison aiheuttamasta vahingosta ei voitane asettaa
sellaiselle tokenin haltijalle, joka on saanut tokeninsa tietdméttdén. Token on voitu saada
suosituskoodin ja ilmaisjakelun lisdksi myos muulla tavalla — kuten lahjana tai virheellisen
transaktion vuoksi. Lainsditdja on ilmaissut AKYL:n hallituksen esityksessd, ettei siviiliyhtid
voi syntyi esimerkiksi lahjan tai perinnon kautta, vaan osapuolten vililli on oltava sopimus.?3®

Esityksessd mainitut esimerkit ovat rinnastettavissa sekd tokenin ilmaisjakeluun ettd

suosituskoodijarjestelméén. Henkild ei voi itse valita, millaista omaisuutta hinelle annetaan.

Suosituskoodin antamisesta ja tietyn lompakkopalvelun kiyttdmisesta on hyvin vaikeaa johtaa
suostumusta hajautetun yhteison nimiin ryhdyttyihin oikeustoimiin. Ensinndkin ndisté toimista
el voitane johtaa suostumusta ryhtyd yhtiomieheksi kaikkiin hajautettuihin yhteisdihin, joiden
token on saatavilla markkinoilta suosituskoodin antohetkelld, lompakko-osoitteen
perustamishetkelld tai tulevaisuudessa. Toiseksi niistd toimista ei voida ainakaan johtaa
suostumusta kaikkiin yksittdisiin oikeustoimiin, jothin miké tahansa hajautettu yhteiso saattaa
ryhtyd. Muunlainen tulkinta johtaa siihen, ettd markkinoilla on suuri méard ihmisid, jotka ovat

tietdmattdidn henkilokohtaisessa vastuussa muiden ithmisten ryhtymistd oikeustoimista.

Tokenin saaminen tietdmétti ei kuitenkaan voi olla pakokeino vastuulle. Jos henkild on tullut

tietoiseksi, ettd han on hajautetun yhteison tokenin haltija, hinen suostumustaan tullee arvioida

286 Ks. Sims 2019, s. 16.
287 Binance Referral Program Rules 2020.
288 HE 6/1987, s. 7.
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samalla tavoin kuin kaikkien muiden tokenin haltijoiden suostumusta. Edelld késitellyn
mukaisesti passiivinen tokenin haltija ei ole ldhtokohtaisesti vastuussa hajautetun yhteison
aitheuttamasta vahingosta. Hén kuitenkin voi tulla vastuulliseksi, jos hén ryhtyy jilkikateisesti
yhteison saamaan tuottoon, tai hidnen voidaan tulkita valtuuttaneen muut tokenin haltijat
paattdmadn puolestaan. Henkild ei voi kuitenkaan olla vastuussa yhteison aiheuttamasta

vahingosta, jos hén ei ole edes tiennyt olevansa hajautetun yhteison tokenin haltija.

5.5 Hiljainen yhtié ja ddnettomdt tokenin haltijat

Hajautetut yhteisot voivat laskea liikkeelle ominaisuuksiltaan erilaisia tokeneja, eivitkd kaikki
anna omistajalleen dénioikeutta hajautetussa yhteisdssd.?®® Kutsun téllaisen tokenin haltijaa
suomalaista yhtidoikeudellista késitteistod seuraten ddnettomdksi tokenin haltijaksi. Kuten olen
edellisessé jaksossa késitellyt, hajautettu yhteisd, jossa on my0s dénettdmid tokenin haltijoita,

on oikeudelliselta luonteeltaan hiljainen yhtis.?%°

Suomalaisessa oikeuskirjallisuudessa ei ole juuri késitelty hiljaisen yhtion &dénettdmin
yhtiomiehen vastuuta. Hiljaista yhtiotd on  kuitenkin  késitelty ruotsalaisessa
oikeuskirjallisuudessa. Esimerkiksi Nial/ on esittinyt, ettd hiljaisen yhtion dénettdmin
yhtidmiehen vastuu tulisi mééarittdd analogisesti kommandiittiyhtion ddnettomén yhtiomiehen
vastuuta koskevien sddnnosten avulla, ellei muuta voida ndyttdd sovitun yhtiomiesten
kesken.?’! Koska AKYL:n valmistelussa pyrittiin siihen, ettd Suomen henkildyhtiditd koskeva
laki vastaisi Ruotsin henkildyhtidlakia, Wilhelmsson ja Jddskinen ovat esittineet, ettd tdma
yhtendisyyspyrkimys on riittdvd peruste tunnustaa ruotsalaiselle aineistolle argumenttiarvo
tulkittaessa suomalaisen lainsdétdjan tahtoa.?*? Hiljaisen yhtion ddnettdmén yhtiomiehen vastuu
tulisi heiddn mukaan rinnastaa suomalaisessa oikeusjirjestelmissd kommandiittiyhtion
ddnettomén yhtiomiehen vastuuseen. Hiljaisen yhtion ddneton yhtidmies on tdmén tulkinnan
mukaisesti vastuussa yhtion velvoitteista ainoastaan yhtidon sijoittamansa pddoman verran,

elleivit yhtiomiehet ole sopineet toisin.?

Wilhelmssonin ja Jddskisen tulkinta saa tukea myods oikeuskdytinnostd. Tapauksessa KHO

1972 1I 573 korkein hallinto-oikeus samaisti hiljaisen yhtion #dinettdmén yhtiomiehen

289 Ks. tokenien jaottelusta aiempana luku 1.5.3.

20 Ks. aiempana luku 4.2.4.

21 Nial 1992, s. 422.

292 Wilhelmsson — Jidskinen 2001, s. 23. Ks. myos KM 1983:56, s. 20.

293 Airaksinen — Kymildinen 2014, s. 181. Ks. myds AKYL 1:1.3 ja AKYL 7:6.1 §.
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velkojaan. Tapauksen tulkinnallista arvoa vihentdd kuitenkin se, ettd se koski verotuskaytiantoa,
el vastuuta yhtion velvoitteista. Tapauksessa tulkittu elinkeinoverolain (360/1968, EVL) 45 §
on kuitenkin sdilynyt muuttumattomana, joten tapaukselle voidaan antaa ainakin jonkinlaista
tulkinnallista painoarvoa. Tapaukseen ovat viitanneet oikeuskirjallisuudessa hiljaisten

yhtididen osalta esimerkiksi Sillanpdici, Vahtera ja Koski.>**

Tapauksessa suomalainen varustamoliike myi aluksen ruotsalaiselle yhtidlle 5 prosentilla sen
hankintahinnasta. Kaupan ehtona oli, ettd ruotsalainen yhtio tilittdd suomalaiselle yhtidlle 95
prosenttia nettotuotosta, jonka se saa hyddyntimaélld kyseistd alusta elinkeinotoiminnassaan.
KHO:n ratkaistavana oli, oliko suomalainen yhti6 ~osallistunut” EVL 45 §:n mukaisesti toiselle
kuuluvan kayttdomaisuuden hankintaan ja kayttoon, jotta se voisi vdhentdd aluksen
hankintamenon vuotuisina poistoina omassa elinkeinotuloverotuksessaan. EVL 45 §:n mukaisesti
menoon, jonka verovelvollinen on suorittanut osallistuakseen toiselle kuuluvan
kayttdomaisuuden hankintaan ja kéyttoon, sovelletaan vastaavanlaisen kayttdomaisuuden
hankintamenoa koskevia sdanndksid. KHO luonnehti, ettd osapuolet ovat toiminnallaan
perustaneet ainoastaan velaksiantosuhteen. Suomalainen yhtid ei siten ollut “osallistunut”
ruotsalaisen yhtion liiketoimintaan, eiké se voinut véhentéé aluksen hankintamenoa jirjestelysti
saamastaan tuotosta.””>

Wilhelmssonin ja Jddskisen tulkintaa sekd korkeimman hallinto-oikeuden ratkaisua mukaillen
ddnettomén tokenin haltijan ja muiden tokenin haltijoiden vilinen oikeussuhde ei ole
yhtidsuhde, vaan velaksiantosuhde. Ainetdn tokenin haltija ei siten osallistu hajautetun
yhteison toimintaan, eikd hin ole rajoittamattomassa vastuussa yhteison velvoitteista.
Adinettdmin tokenin haltijan vastuu on rajattu yhteiséon sijoitetun paioman méiriian. Adneton
tokenin haltija antaa omaisuuttaan muiden tokenin haltijoiden kaytettdviksi vastineeksi
osastaan yhteison tuottoon. Tdmdn velkaa muistuttavan suhteen ehdot on kirjattu yhteison
koodiin, ja tokenin haltija saa sen mukaisesti osan yhtion tuotosta vastikkeeksi ottamastaan
riskistd. Hinen sijoituksensa arvo voi myos laskea, jos hajautetun yhteison toiminta on

tappiollista. Adnetdn tokenin haltija on siten ennemmin sijoittaja tai velkoja kuin yhtidmies.

6 JOHTOPAATOKSET

Lohkoketjuteknologian on julistettu korvaavan kansallisvaltiollisen oikeuden ja jérjestyksen.
Ihmisten on esitetty voivan harjoittaa pseudonyymié liiketoimintaa hajautettujen yhteisdjen
avulla ilman, ettd hethin voidaan vaikuttaa kansallisen lainsddddnnon avulla.
Lohkoketjupohjaisten yhteisdjen omistajien — tokenin haltijoiden — oikeudet ja velvollisuudet

eivit madrittyisi kansallisen lainsdddédnnon, vaan vathtoehtoisen normatiivisen jirjestelmén —

29 Sillanpéd — Vahtera — Koski 2021, luku 3 ”Eri yhteisdmuodot ja sdétiot”, kappale “Hiljainen yhtis”.
25 KHO 1972 11 573.
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Lex Cryptographian — dlykoodin ehtojen nojalla. Teknoanarkistisiin viitteisiin tulee kuitenkin
suhtautua kriittisesti. Osoitin  tutkimuksessani, ettd tokenin haltijat voivat joutua
vahingonkorvausvelvollisiksi yhteison aiheuttamasta sopimuksenulkoisesta vahingosta.
Vahingonkorvausvastuu aiheutuneesta vahingosta voi myds kanavoitua niille tokenin

haltijoille, jotka eivit ole vélittomasti aiheuttaneet kyseistd vahinkoa.

Viitteet dlykoodin muodostamasta vaihtoehtoisesta ja itsendisestd normatiivisesta
jarjestelmistd ovat liioiteltuja. Tokenin haltijat eivét toimi oikeudellisessa tyhjiossd. Osoitin
tutkimuksen toisessa jaksossa, millaisia vilineitd vallitseva oikeus tarjoaa tokenin haltijoiden
tunnistamiseen. Lohkoketjuteknologia on kuin kaksisuuntainen miekka. Se salaa kdyttdjansa
henkil6llisyyden, muttei timén toimintahistoriaa. Lohkoketjun hajautettu tapahtumarekisteri
taltioi kdyttdjien toiminnan ja erottelee heidit yksilollisten lompakko-osoitteiden avulla. Jos

lompakko-osoitteen haltija tunnistetaan, hinen koko toimintahistoriansa on julkinen.

Vahingonkorvausvastuun nékokulmasta olennaisinta on vastuuperuste. Suomalaisen
vahingonkorvausoikeuden ldhtokohta on, ettd kukin vastaa hinelle aiheutuneesta vahingosta.
Aiheutunut vahinko on korvattavissa ainoastaan, jos sille on olemassa normiperuste. Esitin
tutkimukseni kolmannessa jaksossa, ettd hajautettu yhteiso voi aiheuttaa vallitsevan oikeuden
nojalla korvauskelpoista vahinkoa. Yhteison aiheuttaman vahingon korvattavuuden
lahtokohtana on VahL 5:1, koska hajautetut yhteis6t voivat aiheuttaa ainakin télld hetkelld
paidasiassa puhtaita varallisuusvahinkoja. Hajautetut yhteisot voivat aiheuttaa myds vahinkoa,
joka on korvattavissa AML 16:1 §:n sekd TekijdnoikeusL. 57 §:n nojalla. Hajautettujen
yhteis6jen token on léhtokohtaisesti arvopaperi. Lisdksi markkinoilla on useita hajautettuja
yhteisdjd, joiden tarkoitus on toimia virtuaalisena sijoitusrahastona. Hajautetut yhteisot voivat
siten atheuttaa AML 16:1 §:n nojalla korvattavaa vahinkoa. Liséksi suurta suosiota saaneet

NFT-tokenit voivat olla peruste vahingon korvattavuudelle TekijanoikeusL 57 §:n nojalla.

Havainnollistin tutkimuksen neljinnessd jaksossa, ettd hajautetut yhteis6t ovat yhtidité.
Jensenin ja Mecklingin sopimusverkkoteoriaa mukaillen tokenin haltijat eivit ole valinneet
mitddn suomalaisen lainsdétdjdn yhtiomallisopimusta, vaan ovat perustaneet taloudellisen
yhteistoimintansa keskindisten sopimustensa — dlykkdiden sopimusten — varaan. Hajautetut
yhteisdt eivit siten ldhtokohtaisesti ole yhtioitd perinteisessd mielessd. Ne eivét ole esimerkiksi
avoimia yhti6itd, kommandiittiyhtioiti tai osakeyhtioitd. Ne ovat velvoiteoikeudellisia yhtigita
— joko siviiliyhtioité tai hiljaisia yhtiditd. Lessigin tunnuslausetta koodi on laki (code is law)

mukaillen koodi on myds yhtid (code is company) — ja tokenin haltijat sen yhtiomiehia.
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Sovelsin tutkimuksen viidennessd jaksossa siviiliyhtion ja hiljaisen yhtion yhtidmiesten
vastuun syntymisen padsaintdd tokenin haltijoihin. Osoitin, ettd my0s sellaiset tokenin haltijat,
jotka eivit ole vilittdmasti aiheuttaneet vahinkoa, voivat olla solidaarisessa vastuussa muiden
tokenin haltijoiden aiheuttamasta vahingosta. Tokenin haltijoiden vastuuta on kasiteltdva vield
enemméin roomalaisgermaanisessa oikeuskirjallisuudessa. Télld hetkelld heidén vastuutaan on
késitelty ldhinnd anglosaksisessa oikeuskirjallisuudessa. Naiilld oikeusjdrjestelmilld on
kuitenkin erilainen kdsitys siitd, milloin henkildiden vililld on alkeellisin yhtiosuhde seka ketka

ovat vastuussa yhtion nimeen tehdyisti oikeustoimista.

Tilanne on erittdin mielenkiintoinen. Hajautettujen yhteisdjen tokenit ovat ainakin EU:n ja
Yhdysvaltain arvopaperimarkkinaoikeudellisen sédédntelyn valossa arvopapereita. Olemme
perinteisesti tottuneet siihen, ettd suurin arvopapereihin sisdltyvéd riski on sijoituskohteen
insolvenssi — sijoituksen menettiminen. Hajautetut yhteisdt eivit ole kuitenkaan erillisid
oikeushenkil@itd, eivitkd ne anna sijoittajalleen suojaa yhteison velvoitteista. Sijoituksen riski
el siten rajoitu insolvenssiin, vaan on rajoittamaton. Kasilld on siten hyvin poikkeuksellinen
tilanne — hajautetun yhteison tokenin haltijat ovat samaan aikaan sekd sijoitfajia ettd
elinkeinonharjoittajia. Heilldi on mahdollisuus vaikuttaa yhteison toimintaan, mutta ovat

samalla riippuvaisia siitd, miten muut haluavat toimia.

On vain ajan kysymys, kun jokin hajautettu yhteisd aiheuttaa merkittivdd taloudellista
vahinkoa, jonka korvattavuutta selvitetdén oikeusteitse. TheDAO-tapauksessa oltiin jo hyvin
lahelld, kun yksi tokenin haltijoista kavalsi muilta 50 miljoonan Yhdysvaltain dollarin arvosta
etherid ja aiheutti etherin markkinahinnan 30 prosentin romahduksen. Tapausta ei kuitenkaan
ratkaisu oikeusteitse, vaan Ethereum-lohkoketjun jakautumisella. TheDAO:sta varastettu
virtuaaliomaisuus palautettiin, ja etherin markkinahinta on talla hetkelld huipussaan. Ei voitane
kuitenkaan olettaa, etti téllaisia ratkaisuja tehddidn vastaisuudessa. Lohkoketjun palauttaminen

on erittdin poikkeuksellinen tapa ratkaista lohkoketjussa tapahtuneita ongelmia.

Jos tokenin haltijoiden oikeudellinen asema pdétyy jonain paivané kansallisten tuomioistuinten
ratkaistavaksi, moni saattaa yllittyd. Lohkoketjussa ei voikaan toimia ilman seurauksia. Joku
huomaa olevansa yhtidomies, ja vastuussa myds muiden — jopa koskaan tapaamiensa ihmisten —
aiheuttamasta vahingosta. Tilanteesta kérsinevét etenkin uudet ja kokemattomat sijoittajat. He
hankkinevat hajautettujen yhteisdjen tokeneja yleisimpien — KYC-sddnndksid noudattavien
viélikdsien avulla. He lienevit helpoiten tunnistettavissa, ja ovat siten alttiimpia mahdolliselle

vastuun kanavoitumiselle. Teknoanarkistinen kupla odottaa puhkaisuaan.
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