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Internetin ja sosiaalisen median kasvu on lisdnnyt saatavilla olevan datan maarai. Avointen ldhteiden
tiedustelu on muodostunut merkittavéksi tiedustelun haaraksi muutosten my6td, mutta saatavilla olevan
tiedon médrd on hankaloittanut perinteistd manuaalisesti tehtdvdid avointen ldhteiden tiedustelua.
Koneoppiminen on kehittynyt viimeisen kymmenen vuoden aikana merkittévésti ja tarjoaa menetelmia
suurten datamédrien lapikdymiseen. Tassd tutkielmassa késitelldén sitd, miten koneoppimista voidaan
hyodyntédd avointen l4hteiden tiedustelussa. Tarkastelussa ovat avointen l4hteiden tiedustelussa
yleisimmin kéytetyt koneoppimisen menetelmit sekd tulevaisuuden nikymit nédiden kahden
paidkésitteen osalta.

Tutkielmassa havaittiin, ettd koneoppiminen on kasvavassa méérin tirked osa avointen ldhteiden
tiedustelua. Koneoppiminen on télld hetkelld tirked osa tiedon kerdamisti, kisittelyd ja analysointia.
Yleisimmin kéytettyjd menetelmid ovat keinotekoisiin neuroverkkoihin perustuvat konvoluutioverkot
ja takaisinkytketyt verkot sekd tukivektorikone ja K-means-klusterointi. Tulevaisuudessa
koneoppimista voidaan hyodyntidd mahdollisesti enemméan myds muissa tiedustelun vaiheissa.
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1 Johdanto

Tiedustelu mielletdén usein valtiollisten toimijoiden, kuten sotilaallisten organisaatioiden
toimialueeksi. Rislakin (2024) mukaan “Tiedustelu ei ole vain valtioiden ja sotilaiden
monopoli”. Avoimiin ldhteisiin perustuva tiedustelu on kaikkien ulottuvilla, silld kaikki
tarvittava tiedustelumateriaali on vapaasti saatavilla esimerkiksi internetissd (U.S. Director of

National Intelligence, 2006).

Ukrainan sodassa avointen ldhteiden tiedustelua ja kansalaistiedustelua on hyddynnetty
tehokkaasti (Rislakki, 2024). Vendjin joukkojen liikkeitd on voitu seurata sosiaaliseen mediaan
kuvatuista videoista, puhelintiedoista ja satelliittikuvista sodan ensimmaisistd hetkista ldhtien.
Rislakki antaa esimerkkind, kuinka aamuydlld 24. helmikuuta 2022 Googlen karttapalvelusta
(Google Maps) pystyttiin ndkemadn liikenteen ruuhkautuminen Vendjin puolella Ukrainan

rajan ldheisyydessd. Kolme tuntia my6hemmin Vendja aloitti hyokkdyksen Ukrainaan.

Avoimista lahteistd saatavan tiedon médrd on kasvanut merkittivisti internetin kasvun myota.
Joka vuosi internetissd olevan tiedon miéra kasvaa kiihtyvélla tahdilla (Kuva 1). Kun vuonna
2010 litkkuvan datan miéré oli vain 2 tsettatavua (ZB), niin viisi vuotta my6hemmin vuonna
2015 se oli jo 15,5 ZB. Vuonna 2020 tiedon méérd kasvoi COVID-19-pandemian takia
nopeammin kuin oli odotettu, kun ihmiset tekivét toité ja opiskelivat etdnd. Kokonaisuudessaan
luodun, tallennetun, kopioidun ja kulutetun datan mééra vuonna 2020 oli 64 ZB. Kolme vuotta
myShemmin vuonna 2023 oli méard kasvanut jo 123 ZB:hen. Ennusteiden mukaan datan mééra

jatkaa kasvuaan ja vuonna 2028 sen on ennustettu kasvavan jo 394 ZB:hen (Taylor, 2024).



Maailmanlaajuisesti luodun, tallennetun, kopioidun ja kulutetun datan/tiedon maara
vuosina 2010-2023 seka ennusteet vuosille 2024-2028 (tsettatavuissa)
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Kuva 1 Datan maara internetissa, muokattu Iahteesta (Taylor, 2024)

Samalla kun internetissd olevan tiedon méard on kasvanut, my0s tiedon kisittelyyn tarvittava
aika on kasvanut (Withorne, 2022). On mahdotonta késitelld ja analysoida kaikkea saatavilla
olevaa relevanttia tietoa manuaalisesti, kun tietoa on saatavilla niin paljon. Siksi nykyédén
kehitetddn tydkaluja tiedonkasittelyn automatisoimiseksi. Koneoppiminen on yksi tydkaluista,
jota hyddynnetddn tietojenkdésittelyn automaatioon. Koneoppimisella tarkoitetaan tekoélyn osa-
aluetta, jossa tietokone opetetaan 10ytimadn malleja ja tekemiin tulkintoja datan perusteella
ilman erillistd ohjelmointia. Koneoppiminen mahdollistaa suurten tietoméérien prosessoimisen
ja sen vuoksi sitd pidetdén tehokkaana tydkaluna tietojenkésittelyn automatisoimiseksi. Kuten
entinen tiedustelupééllikko Pekka Toveri on todennut, ”Kunkku on se, joka pystyy valtavasta

datamassasta analysoimaan olennaisen” (Rislakki, 2024)

Tutkielman pédkasitteitd, avointen ldhteiden tiedustelua ja koneoppimista on tutkittu
akateemisessa kirjallisuudessa kattavasti. Naitd késitteitd ei ole kuitenkaan tutkittu yhdessd
laajasti, silld koneoppimista on alettu hyodyntdmaéin avointen l&hteiden tiedustelussa enemmaén
vasta viime vuosina koneoppimisen kehityksen mukana. Tutkielman tarkoituksena on selvittda

koneoppimisen kéyttod avointen ldhteiden tiedustelussa.



Tutkielman tutkimuskysymykset ovat:
Tk1: Mitad koneoppimisen menetelmid nykyédn kdytetdéin avointen ldahteiden tiedustelussa?

Tk2: Mitd koneoppimisen menetelmid voidaan tulevaisuudessa kiyttdd avointen ldhteiden

tiedustelussa?
Tk3: Millaisissa tilanteissa koneoppimista voidaan hyddyntéé avointen ldhteiden tiedustelussa?

Tietokantahaku suoritettiin seuraavasti. Tietokantoina toimivat Web of science, IEEE, ja
Scopus. Hakulausekkeena kaikissa tietokannoissa kiytettiin (“machine learning" OR "ml")
AND (“open source intelligence" OR "OSINT”). Haku tehtiin 6.3.2025 ja tuloksia 10ytyi
tietokannoista yhteensd 323 (Kuva 2). Web of Sciencestd 16ytyi 50 tulosta, IEEE:std 181 ja
Scopuksesta 92. Kaikista tuloksista otsikon perusteella valittiin 30 tarkempaan tarkasteluun.
Naistd ldhteistd valikoitui 12 ldhdettd tiivistelmdn ja muun siséllon perusteella. Lisédksi

kiytettiin kahta kirjaa, jotka valikoituivat siséllon sopivuuden perusteella.
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Kuva 2 Aineiston haku

Seuraavassa luvussa késitellddn avointen ldhteiden tiedustelua. Luvussa kdydddan lépi
tarkemman mééritelmén liséksi tiedustelun vaiheet seké tiedonléhteet. Kolmannessa luvussa
kasitellddn tutkimuksen toista padkésitettd, koneoppimista. Siind kerrotaan koneoppimisen eri
muodoista ja menetelmistd. Neljds luku kasittelee nditd molempia, yhdistden koneoppimisen ja
avointen lahteiden tiedustelun. Luvussa tarkastellaan koneoppimisen kéytt6d avointen 1&hteiden
tiedustelun eri vaiheissa. Neljdnnen luvun lopussa tarkastellaan teemaa konkreettisemmin
Ukrainan sodan kontekstissa. Yhteenvedossa vastataan aiempien lukujen pohjalta

tutkimuskysymyksiin.



2 Avointen lahteiden tiedustelu

Avointen ldhteiden tiedustelu (engl. Open Source INTelligence, OSINT) on julkisesti saatavilla
olevan tiedon jarjestelmaillistd kerddmistd, hyodyntdmistd ja analysointia, siten ettd saadaan
tuotettua ajankohtaista sekd kohdennettua tiedustelutietoa. Avoimilla ldhteilla tarkoitetaan mitd
tahansa julkisesti saatavilla olevaa tietoa, jota kuka tahansa voi laillisesti hankkia. (U.S.
Director of National Intelligence, 2006). Esimerkiksi avoimesti saatavilla olevien
satelliittikuvien tai sosiaalisen median kuvamateriaalin analysointi vihollisjoukkojen liikkeiden

havaitsemiseksi on avointen ldhteiden tiedustelua.

Avointen ldhteiden tiedustelun historia juontaa juurensa toiseen maailmansotaan ja
Yhdysvaltain keskustiedustelupalvelun (Office of Strategic Servicesin, OSS) perustamiseen
(Colquhoun, 2016). OSS, jota pidetdin OSINTin edelldkdvijdnd, loi ensimméisend osaston,
jonka tehtdvdnd oli analysoida avoimista ldhteistd saatavaa tietoa. Myohemmin OSS:n
seuraajaksi perustettiin Central Intelligence Agency (CIA), joka jatkoi ja kehitti edelleen
avointen ldhteiden tiedustelutoimintaa. OSINT on yksi tiedustelutoiminnan keskeisistd osa-
alueista, ja sen merkitys on kasvanut erityisesti kylmén sodan paéttymisen jilkeen. Arvioita on
erilaisia, mutta joidenkin arvioiden mukaan jopa 70-80 % Yhdysvaltain tiedustelutiedoista on
tullut OSINTin kautta (Hulnick, 2002). On todennidkdisti, ettd OSINTin merkitys on kasvanut

alemmasta arviosta internetin kasvun ja avoimen tiedon saatavuuden lisdédnnytty4.

Avointen ldhteiden tiedustelua voidaan hyddyntdd monilla eri aloilla, kuten lainvalvonnassa
valtionhallinnossa (Yadav ym., 2023). Lainvalvonnassa poliisit ja viranomaiset voivat
hyodyntdd OSINTia rikostutkinnassa, kun selvitetdéin esimerkiksi ihmiskauppa- ja
rahanpesurikoksia. Valtionhallinnossa erityisesti sotilas- ja turvallisuusviranomaiset voivat

hyodyntdd OSINTia vastatiedusteluun tai terroriuhkien havaitsemiseen.

OSINTia hyoddyntavit myos yksityishenkilot ja ei-valtiolliset toimijat, kuten Bellingcat
(Rislakki, 2024). Eliot Higginsin aloittama Bellingcat-projekti on kansainvélinen avoimia
lahteitd hyodyntiva tutkivan journalismin verkosto. Bellingcat on tullut tunnetuksi selvitettydan
lennon MHI17 pudonneen Venijidn asevoimille kuuluneen ohjuksen osuttua koneeseen.
Maaliskuussa 2018 entinen Venidjdn asevoimien sotilastiedustelun (GRU) upseeri Sergei
Skripal myrkytettiin novitshok-hermomyrkylld Eteld-Englannin Salisburyn kaupungissa.
Oman raporttinsa mukaan Bellingcat selvitti Skripalin myrkyttineiden GRU-upseereiden

henkildllisyydet (Bellingcat Investigation Team, 2018).



Toisen Bellingcatin raportin mukaan he onnistuivat myds selvittimdidn niiden GRU-
upseereiden henkildllisyydet, jotka elokuussa 2020 myrkyttivdit novitshok-hermomyrkylld

Vendjan oppositiojohtajan Aleksei Navalnyin (Bellingcat Investigation Team, 2020).

Avointen ldhteiden tiedustelulla on hyvid ja huonoja puolia, jotka wvaikuttavat sen
hyodyllisyyteen ja soveltamiseen tiedustelutoiminnassa. Yksi hyvistd puolista on tiedon
keradmisen helppous (Ivanjko & Dokman, 2019). Tiedon kerdédminen avoimista ldhteistd on
nopeaa ja digitaalista tietoa voidaan kerdtd helposti suuria madrid. OSINTin kéyttoon ei liity
samoja fyysisii tai poliittisia riskejd kuin esimerkiksi henkil6tiedusteluun, jossa tiedonhankinta
perustuu salaisten agenttien tai rekrytoitujen kontaktien toimintaan. Téllaisissa tilanteissa

tietoldhteen paljastuminen voi johtaa vakaviin poliittisiin seurauksiin tai jopa hengenvaaraan.

OSINT on myds kustannustehokas tiedustelumenetelmd  verrattuna  esimerkiksi
henkil6tiedusteluun tai signaalitiedusteluun (Ivanjko & Dokman, 2019). Jalkimmaisissé
menetelmissd tiedonhankinta edellyttdd henkildston koulutusta ja tietoldhteiden varvadmista
sekd kalliita teknisid laitteita (Hwang ym., 2022). OSINT hyoddyntdéd pddosin avoimia ja usein
maksuttomia tietoldhteitd, kuten uutismedioita, sosiaalista mediaa ja verkkosivustoja. Avointen
lahteiden tiedustelua voidaan liséksi tehdéd yksinkertaisella laitteistolla, kuten dlypuhelimella
tai tavallisella tietokoneella. Lisdksi avoimista ldhteistd kerdtty tiedustelutieto on usein
ajantasaista ja jopa ldhes reaaliaikaista. Esimerkiksi sosiaalisesta mediasta voidaan saada

tilannepéivityksid nopeammin kuin henkil6tiedustelun kautta.

Hyvien puolien lisdksi avointen ldhteiden tiedusteluun liittyy my0s haasteita, jotka vaikuttavat
sen luotettavuuteen ja kéytettdvyyteen. Yksi merkittdvistd ongelmista on tiedon luotettavuus
(Ivanjko & Dokman, 2019). Koska kuka tahansa voi tuottaa ja julkaista sisdltod internetissi voi
avoimista ldhteistd kerétty tieto olla keskendén ristiriitaista tai harhaanjohtavaa. Disinformaatio
ja valeuutiset vaikuttavat OSINTin tehokkuuteen ja tiedustelutiedon luotettavuuteen. Lahteiden
kriittinen arviointi ja tietojen varmistaminen muista ldhteistd ovat olennaisia lopputuloksen
kannalta. Vaikka tiedon kerddminen avoimista ldhteistd on nopeaa, voi tietojen késittelyyn
kulua paljon aikaa (Hwang ym., 2022). Kerétty tieto voi olla hajanaista, epédselvéa tai vaikeasti
tulkittavissa. Erityisend haasteena on suurien datamédrien analysointi, kun seassa voi olla

disinformaatiota ja tarkoituksellisesti vadristeltyd dataa.



2.1 Tiedustelun vaiheet

Tiedustelutoiminta perustuu jarjestelmilliseen prosessiin, jonka avulla saadaan tuotettua
tiedustelutietoa. Tiedustelun vaiheiden mallintamiseen on kehitetty erilaisia ldhestymistapoja,
siksi tiedustelun vaiheet vaihtelevat mallin mukaan. Erds yleisesti kdytetty tiedustelun vaiheita
kuvaava malli on Intelligence Communityn (IC) luoma tiedusteluprosessi. Tiedusteluprosessin
tarkoituksena on tiedusteluldhteisti saadun tiedon prosessointi kayttokelpoiseksi

tiedustelutiedoksi (Office of the Director of National Intelligence, 2011) (katso Laatikko 1).

Gibson (2016) on hyddyntinyt IC:n kehittdméia tiedusteluprosessin mallia tutkimuksessaan ja
luonut visuaalisen esityksen tiedusteluprosessin vaiheista. Kuva 3 havainnollistaa
tiedusteluprosessin kuutta eri vaihetta, jotka ovat suunnittelu ja suuntaaminen, tiedon

keridminen, tiedon kisittely, analysointi, tiedon jakaminen ja arviointi.

Suunnittelu ja

Arviointi .
suuntaaminen

Tiedon Tiedon

jakaminen i kerdéminen

Analysointi Tiedon kasittely

Kuva 3 Tiedusteluprosessin vaiheet (Gibson, 2016), muokattu lahteesta (Gibson, 2016)



Laatikko 1 Tiedusteluprosessin vaiheet (Office of the Director of National Intelligence, 2011)

1. Suunnittelu ja suuntaaminen: Taustoitetaan, minkélaista tiedustelutietoa halutaan ja mihin tarkoitukseen.
Kun on tiedossa mitd tietoa halutaan, tdytyy suunnitella mistd ja miten kyseistd tietoa hankitaan.
Suunnitteluvaiheessa pédtetddn myds minkélaista tiedustelutietoa halutaan tuottaa. Suunnitelman pohjalta
lahdetdédn jatkamaan tiedusteluprosessia.

2. Tiedon kerdiminen: Kun tiedustelun vaatimukset ja suunnitelma ovat tiedossa, kerdtddn tietoa
tiedustelulédhteistd, jotka soveltuvat parhaiten suunnitelman toteuttamiseen. Viisi perinteisté tiedustelutiedon
lahdettd ovat geospatiaalinen tiedustelu (GEOINT), henkilGtiedustelu (HUMINT), mittaus- ja
tunnusmerkkitiedustelu (MASINT), avointen ldhteiden tiedustelu (OSINT) ja signaalitiedustelu (SIGINT).

3. Tiedon Kkisittely: Tiedusteluldhteistd kerdtty tieto muunnetaan ymmérrettdvadn ja kayttdkelpoiseen
muotoon. Tiedon késittelyyn kéytetddn erikoistunutta henkilostod ja teknisid laitteita, joilla tieto saadaan
analysoitavaan muotoon. Tdhén vaiheeseen kuuluvat esimerkiksi kielenkd&nndkset, salauksien purkaminen
sekd kuvamateriaalin tulkitseminen.

4. Analysointi: Edellisessd vaiheessa késitelty tieto valmistellaan lopulliseen muotoon, esimerkiksi
tiedusteluraportiksi. Joissain tapauksissa tima vaihe voidaan ohittaa, jos tiedustelutietoa ei tarvitse analysoida.
Esimerkiksi lokakuussa 1962, Kuuban ohjuskriisin aikana Yhdysvaltojen presidentti John F. Kennedy tarvitsi
vain Kuubassa sijaitsevan Neuvostoliiton kaluston mééran, muttei tiedon pohjalta tehtyé analyysia.

5. Tiedon jakaminen: Prosessoitu ja analysoitu tieto toimitetaan tiedon tilaajalle sekd mahdollisesti muille
tarvittaessa. Kun valmis tiedustelutieto on jaettu, siind saatetaan havaita aukkoja, jolloin tiedusteluprosessi
alkaa alusta.

6. Arviointi: Tiedusteluprosessin aikana kerdtddn palautetta prosessin eri vaiheista, joilla toimintaa voidaan
kehittdd ja tehostaa. Valmista tiedustelutietoa voidaan arvioida sen perusteella kuinka hyddyllistd sen on tai
jaiko siithen aukkoja. Arviointivaihe on tdrked osa tiedusteluprosessia, koska sen avulla tiedustelutiedon
tuottamista voidaan jatkuvasti parantaa muuttuvissa tilanteissa.

Tiedusteluprosessia  hydodynnetdédn  kaikissa tiedustelumenetelmissd  kayttokelpoisen
tiedustelutiedon tuottamiseksi. Vaikka prosessin vaiheet ovat kaikille tiedustelumenetelmille
samat, niiden tarkka sisdltd vaihtelee kédytetyn menetelmidn mukaan. OSINTissa
tiedusteluprosessin kulkuun vaikuttaa se, ettd kéytetty tieto on julkisesti saatavilla. Suunnittelu
ja suuntaus -vaiheessa korostuu se, mité etsitdéin ja mité tunnisteita tai ldhteitd kiytetddn (Bohm
& Lolagar, 2021). Tdmi eroaa esimerkiksi henkilGtiedustelusta, jossa tirkedssd roolissa ovat

luottamukselliset kontaktit ja henkilverkostot.

Tiedon kerddmisvaiheessa OSINT eroaa muista menetelmista siind, ettd kaikki tieto hankitaan
avoimista ldhteistd (Ivanjko & Dokman, 2019). Esimerkiksi signaalitiedustelussa tietoa

kerdtddn sieppaamalla viestiliitkennetti usein salassa, ja joskus jopa laittomasti.



Tiedon késittely -vaiheessa OSINTin tarpeet tiedon kisittelemiselle on usein kevyempii kuin
esimerkiksi signaalitiedustelussa. Signaalitiedustelussa keridtty data voi olla salattua tai vaatia
paljon muuta késittelyd ja muotoilua ennen kuin se on analysoitavassa muodossa. OSINTissa
tiedon kisittelyyn voi kuulua esimerkiksi satelliittikuvien asettelua helpommin tulkittavaan

muotoon, kuten ennen ja jilkeen -vertailuun.

Analyysivaiheessa tieto asetetaan kontekstiin ja sen luotettavuutta arvioidaan (Bohm &
Lolagar, 2021). Tami vaihe ei poikkea merkittdvasti menetelmidn mukaan, vaikka kéytetyt
analyysitekniikat voivat vaihdella tiedon tyypin mukaan. Esimerkiksi kuvadatan analyysi eroaa
suullisten lausuntojen tulkinnasta. Tiedon jakamisvaiheessa ainoa suuri ero muihin
menetelmiin on se, ettd OSINT-menetelmaélld luodut tiedusteluraportit ovat useammin julkisia
tai vapaasti saatavilla muille toimijoille. Tadmai johtuu siitd, ettd OSINTia tekevit valtiollisten
toimijoiden lisdksi monet yksityiset tahot ja organisaatiot, jotka haluavat jakaa tietoa eteenpiin.

Arviointivaiheessa OSINT ei eroa suuresti muista tiedustelumenetelmista.

2.2 Avointen lahteiden tiedustelun tiedonlahteet

Avointen ldhteiden tiedustelun tiedonldhteet ovat muuttuneet vuosien saatossa. Aluksi
tiedustelutietoa saatiin sanomalehdistd, artikkeleista, valokuvista ja radioldhetyksistd
(Colquhoun, 2016). Mydhemmin internetin kehittymisen ja kasvun myo6té tietoléhteitd on tullut
lisad. OSINT-tietoa voidaan kerdtd nykyéddn monista digitaalisista l&hteistd, kuten sosiaalisesta

mediasta, videonjakosivustoilta, hakukoneista ja verkkosivuilta (Hassan & Hijazi, 2018).

OSINT kattaa kaikki julkisesti saatavilla olevat tiedonldhteet, ja ne voidaan jakaa kahteen
pailuokkaan: verkon ulkopuolisiin (engl. offline) ja verkkopohjaisiin (engl. online) 14hteisiin
(Browne ym., 2024). Verkon ulkopuolisia OSINT-ldhteitd ovat esimerkiksi radio,

sanomalehdet, osoitehakemistot ja televisio.

Verkkopohjaisia ldhteitd ovat puolestaan verkkosivustot, sosiaalinen media, verkkotietokannat,
avoimet tietoaineistot, akateemiset kokoelmat, pimed verkko, verkkotunnusrekisterit,
valtiolliset verkkosivut, keskustelufoorumit, hakukoneet ja ohjelmointirajapinnat (API:t)
(Browne ym., 2024). Toisin sanoen verkkopohjaisia ldhteitd ovat kaikki internetissé julkisesti

saatavilla olevat tiedonldhteet.



Korkean resoluution satelliittikuvia tarjoavia kaupallisia toimijoita on useita. Hassan & Hijazi
(2018) mainitsevat suosituimpina palveluntarjoajina European Space Imagingin ja Digital
Globen. Niiden satelliittipalveluiden avulla yksityiset toimijat, yritykset ja tutkijat voivat
seurata reaaliajassa maailman tapahtumia, kuten sotilaallisia liikkeitd ja luonnonkatastrofien

vaikutuksia ympéri maailmaa (Hassan & Hijazi, 2018).

Sosiaalisen median kasvu on tuonut mukanaan uuden tiedustelumenetelmén. Sosiaalisen
median tiedustelu (engl. SOCial Media INTelligence, SOCMINT) tarkoittaa tiedon kerddmista
ja analysointia sosiaalisen median alustoilta, kuten Facebookista, Instagramista, YouTubesta ja
TikTokista. Sosiaaliseksi mediaksi maéiritellddn kaikki internetissd olevat sovellukset ja
sivustot, joissa kayttdjat ovat vuorovaikutuksessa keskenddn ja voivat jakaa tietoa toisilleen
(Omand, 2017). SOCMINTia voidaan pitdd OSINTin alle kuuluvana késitteend, silld
sosiaalinen media kattaa suuren osan avoimista ldhteistd joita OSINTissa kéytetdén (B6hm &

Lolagar, 2021).

Vaikka OSINTiin kuuluu kaikki julkisesti saatavilla oleva tieto, voi tiedonhaun aikana 18ytya
myds huonosti suojattua tietoa ja salassa pidettdvdksi tarkoitettua tietoa. Téllaisia ovat
esimerkiksi Wikileaksin julkaisemat materiaalit tai pelifoorumeilla vuodetut asiakirjat (Allison,
2024; Hassan & Hijazi, 2018). Téatd kaikkien saatavilla olevaa tietoa, joka ei ole virallisesti

julkista kutsutaan NOSINTiksi (Non-Open Source INTelligence).
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3 Koneoppiminen

Koneoppiminen (engl. Machine Learning, ML) on tekodlyn osa-alue. Se keskittyy menetelmiin,
joiden avulla tietokonejirjestelmien on mahdollista oppia ja tehdd padtdksid ilman erikseen
ohjelmoituja ohjeita (Gerard, 2021). Koneoppimisalgoritmit mukautuvat sy6tteend saadun datan
perusteella ja muodostavat itsendisesti padtelmid siitd. Tekodly (engl. Artificial Intelligence,
Al) on kattokésite, joka viittaa tietokoneiden kykyyn suorittaa tehtdvid, jotka vaativat
alykkyyttd. Tallaisia tehtdvid ovat esimerkiksi puheentunnistus, itseohjautuvien ajoneuvojen
ajaminen ja strategisten pelien, kuten shakin, pelaaminen. Koneoppiminen on yksi tapa
toteuttaa  tekodlyd, ja sen avulla tietokonejdrjestelmdt voivat 10ytdd datasta
sdannonmukaisuuksia ja tehdd ennusteita uusista tilanteista. Tdssd luvussa késitellddn

yleisimpid avointen ldhteiden tiedustelussa kiytettyja koneoppimisen menetelmié.

3.1 Koneoppimisen eri tyypit

Koneoppimisessa on useita eri oppimismenetelmid. Kolme keskeisintd oppimismenetelméaa
ovat ohjattu oppiminen, ohjaamaton oppiminen ja vahvistusoppiminen (Hiran ym., 2021).

Oppimismenetelmén valinta riippuu kdyttokohteesta ja saatavilla olevasta datasta.

Ohjattu oppiminen (engl. supervised learning) hyddyntdd etukéteen valmisteltua opetusdataa,
jota kdytetddn koneoppimisalgoritmin kouluttamiseen (Hiran ym., 2021). Kéytetty opetusdata
on merkittya eli se sisdltdd syotteet ja nithin liittyvit oikeat tulokset. Koulutusprosessin aikana
koneoppimisalgoritmi etsii opetusdatasta piirteitd ja yhdistdd niitd haluttuihin tuloksiin.

Ohjatussa oppimisessa algoritmi koulutetaan oikeiksi tiedettyjen esimerkkien avulla.

Ohjattua oppimista voidaan hyddyntdd, jos halutaan kehittdd koneoppimismalli, joka kykenee
esimerkiksi tunnistamaan ajoneuvoja satelliittikuvista. Ensin koneoppimismallille syotetddn
suuri maara satelliittikuvia, joissa on erilaisia ajoneuvoja, kuten panssarivaunuja, kuorma-
autoja ja siviiliajoneuvoja. Kuvat on luokiteltu sen mukaan miké ajoneuvo niissd nikyy. Néin
algoritmi oppii mitd eri piirteitd ajoneuvotyypeilld on. Tdmédn jidlkeen koulutettu

koneoppimisalgoritmi pystyy arvioimaan uusista satelliittikuvista mik# ajoneuvo on kyseessé.
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Ohjattu oppiminen jakautuu kahteen paidryhméién: luokittelu ja regressio (Kan, 2017). Jos
aineisto koostuu diskreeteisté luokista, eli rajallisesta méérastéd selkedsti erilaisia vaihtoehtoja,
kyseessd on luokittelu. Jos taas aineisto on jatkuvaa, eli arvoja on loputon maérd, kdytetdén

regressiota.

Ohjaamaton oppiminen (engl. unsupervised learning) on koneoppimisen oppimismenetelma,
jossa kéytetddn merkitsemdtontd dataa (Kan, 2017). Koneoppimisalgoritmi oppii l0ytdmééan
saannonmukaisuuksia aineistosta, jossa ei ole luokkia tai valmiiksi annettuja vastauksia (Hiran
ym., 2021). Ohjaamattomassa oppimisessa ei kiytetd opetusdataa, vaan algoritmille annetaan

syOtedataa, jota halutaan analysoida.

Klusterointi (engl. clustering) on tirked ohjaamattoman oppimisen menetelma.
Klusterointialgoritmi jakaa merkitseméttomin datan eri ryhmiin samankaltaisuuden
perusteella. Jokainen ryhma siséltdd ne objektit, jotka muistuttavat eniten toisiaan ja eroavat
piirteiltddan muiden ryhmien objekteista. Esimerkiksi algoritmille voidaan antaa kuvia eri
ajoneuvoista, ilman tietoa siitd, mitd ne esittdvit. Algoritmi etsii samankaltaisuuksia kuvista ja
muodostaa niistd ryhmid piirteiden perusteella. Koska kyseessd on ohjaamaton oppiminen,

algoritmi ei osaa nimetd ryhmid. Ryhma 1 voi sisdltdd henkildautot ja ryhma 2 kuorma-autot.

Vahvistusoppiminen (engl. reinforcement learning) on oppimismenetelmd, jossa
koneoppimisalgoritmi eli agentti oppii vuorovaikutuksesta ympériston kanssa (Hiran ym.,
2021). Oppiminen tapahtuu palkkioiden ja rangaistusten kautta. Kun agentti suorittaa
toimintoja ymparistossddn, se saa palkkion tai rangaistuksen sen perusteella oliko toiminta
haluttua vai ei. Vahvistusoppimisessa oppiminen tapahtuu palautteen ja kokemuksen kautta

ilman merkittya dataa.

Konkreettinen esimerkki vahvistusoppimisesta on koiran kouluttaminen. Koira ei ymmarra
thmiskieltd, joten sille ei voida antaa suoria ohjeita mité pitdd tehda. Sen sijaan voimme palkita
koiran oikeanlaisesta kiyttdytymisestd. Ajan myotd koira oppii, mitkd toiminnot tuottavat
palkkion. Samalla tavoin vahvistusoppimisessa agentin tavoitteena on maksimoida saamansa
palkkiot, joten se oppii oikeat toiminnot. Esimerkiksi agenttina voi toimia drone, joka opetetaan
kerddmaédn tiedustelumateriaalia itsendisesti. Arranz ym. (2023)esittelevit tutkimuksessaan
droneparven, joka voidaan opettaa syvidn vahvistusoppimisen avulla valvomaan alueita ja
seuraamaan kohteita ilman ihmisen ohjausta. Tehtyjen simulaatioiden perusteella todettiin, ettd
timédn menetelmédn avulla voidaan opettaa droneparvi suorittamaan valvontatehtivid ilman

jatkuvaa ohjausta.
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3.2 Koneoppimisen menetelmia

Koneoppimisessa on useita erilaisia menetelmid ja algoritmeja, joita kéytetdén eri
kayttotarkoituksiin. Oikean menetelmédn valinta on tdrkedd lopputuloksen kannalta. Eri
Koneoppimismenetelmat on kehitetty tietyn tyyppisen datan késittelemiseen. Osa menetelmista
soveltuu hyvin kuvamuotoisen datan késittelyyn, kun taas toiset toimivat paremmin muunlaisen

datan, kuten tekstin kanssa (Gerard, 2021).

Keinotekoiset neuroverkot (engl. Artificial Neural Networks, ANN) kuuluvat
syvdoppimiseen (engl. deep learning), joka on koneoppimisen osa-alue (Gerard, 2021).
Keinotekoiset neuroverkot on suunniteltu jéljittelemédan aivojen hermoverkkojen toimintaa. Ne
koostuvat toisiinsa kytketyistd neuroneista, jotka vélittdvit signaaleja eteenpdin muille

neuroneille.

Keinotekoinen neuroverkko (Kuva 4) koostuu syotekerroksesta, yhdestd tai useammasta
piilokerroksesta sekd ulostulokerroksesta (Bre ym., 2017). Kyseessd on eteenpiin kytketty
neuroverkko, jossa tieto kulkee yksisuuntaisesti ilman takaisinkytkentdd. Kerroksissa olevat
keinotekoiset neuronit ovat yhteydessd toisiinsa painokertoimien kautta. Painokertoimia
voidaan muuttaa koulutusprosessin aikana sydtteen ja halutun wulostulon mukaan.
Painokertoimet maarittiviat kuinka suuri vaikutus kullakin syotteelld on neuroverkon
lopulliseen tulokseen. Perinteisen keinotekoisen neuroverkon lisdksi on olemassa erilaisia
neuroverkkorakenteita, joita on kehitetty eri tarkoituksiin. Konvoluutioverkko ja

takaisinkytketty neuroverkko ovat erikoistuneita neuroverkkorakenteita.

Ulostulo 1

Ulostulo 2

Sydétekerros . Piilotettu kerros . Ulostulokerros

Kuva 4 Neuroverkko. Mallinnettu I&hteesta (Bre ym., 2017)
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Konvoluutioverkko (engl. Convolutional Neural Network, CNN) on eteenpdin kytketty
neuroverkko, joka hyddyntdd konvoluutio-, yhdistimis- ja ReLU-kerroksia (engl. convolution,
pooling ja Rectified Linear Unit) (Emmert-Streib ym., 2020). Konvoluutiokerrokset erottavat
syoOtteestd erilaisia piirteitd (Hijazi ym., 2015). Ensimmadinen konvoluutiokerros erottaa matalan
tason piirteitd, kuten reunaviivoja tai kulmia. Kerrokset siirtyvdt korkeamman tason
tunnistukseen, kunnes ne pystyvit erottamaan monimutkaisia rakenteita, kuten kasvojen osia
tai tekstuureja. Konvoluutiokerroksessa kuvan yli liikutetaan pienempdd matriisisuodatinta
(engl. filter tai kernel). Suodatin on joukko painoja, jotka maddritetddn koulutusvaiheessa.
Suodatin kéy l4pi kuvan eri kohdat ja tulokset tallennetaan piirrekuvaan (engl. feature map).
Yhdistimiskerros on  konvoluutioverkon osa, jonka tehtivdnd on  pienentdd
konvoluutiokerroksien luomien piirrekuvien kokoa siilyttiden tirkeét yksityiskohdat, joita kuva
sisdltdd. Tdman avulla voidaan vihentd4 kuvassa esiintyvén kohinan ja viéristymien vaikutusta
sekd pienentdd konvoluutioverkon vaatimaa laskentatehoa (Guo ym., 2020). Yhdistdmiskerros
toimii siten ettd sille annettu sydte kuten piirrekuva jaetaan esimerkiksi 2 x 2 -kokoisiin ei-

padllekkiisiin alueisiin ja kunkin alueen arvo tiivistetddn yhdeksi arvoksi.

Perinteisissd keinotekoisissa neuroverkoissa jokainen neuroni on yhteydessd kaikkiin
seuraavan kerroksen neuroneihin, mika voi johtaa suureen méérdin painokertoimia (Emmert-
Streib ym., 2020). Konvoluutioverkossa jokainen neuroni on yhteydesséd vain ldhelld oleviin
neuroneihin seuraavassa kerroksessa, joka voi vihentdd painokertoimien méarda ja nopeuttaa
algoritmin toimintaa. Perinteisissd konvoluutioverkoissa kdytetddn tdysin yhdistettyd kerrosta
(engl. fully connected layer) ennen viimeistd ulostulokerrosta (Kuva 5). Tédysin yhdistetty
kerros yhdistdd kaikki edellisen kerroksen neuronit seuraavan kerroksen neuroneihin, joka

mahdollistaa ei-lineaaristen suhteiden mallintamisen syotteessa.

Syétekuva

I

Ulostulo

e ' (e
28x28 A — =7 \
32x14x 14 | .
32x28x28 64x14x14 128x10
3136x 128
Konvoluutiokerros Yhdistamiskerros Ki luutiokerros Yhdistdmiskerros Taysin yhdistetty verkko

suodatin 3 x 3 suodatin 2 x 2 suodatin 3x 3 suodatin 2 x 2
+ +

ReLU RelLU

Kuva 5 Perinteinen konvoluutioverkko. Mallinnettu I&hteesta (Gerard, 2021)
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Nykyéin kuitenkin kéytetddn enemmaén vaihtoehtoisia ratkaisuja, jotka eivit lisdd verkkoon
suurta madrad painokertoimia. Tdysin yhdistetyn kerroksen sijaan voidaan kiyttdd esimerkiksi
Global Average Pooling (GAP) -kerrosta (Guo ym., 2020). GAP-kerros pystyy tiivistimééin
kunkin piirrekartan tiedot yhdeksi arvoksi, ilman ettd ne muutetaan yksiulotteiseen muotoon.
Taméa vidhentdd laskennallista kuormaa ja tekee mallista tehokkaamman. Konvoluutioverkot
soveltuvat erityisen hyvin kuvien luokitteluun ja niitd voidaan kayttda esimerkiksi esineiden

tunnistukseen tai kasvojentunnistukseen (Gerard, 2021).

Takaisinkytketty neuroverkko (engl. Recurrent Neural Network, RNN) on
neuroverkkoarkkitehtuuri, jossa eri kerrosten vililld on takaisinkytkentdjd. Ne soveltuvat
erityisen hyvin jaksolliseen dataan, kuten tekstin, puheen tai aikasarjojen késittelyyn ja
analysoimiseen (Al-Selwi ym., 2024). Poiketen tavallisista eteenpdin suunnatuista
neuroverkoista, RNN voi kéyttdd sisdistd muistia syotteiden késittelemiseen. Tédma
muistirakenne mahdollistaa aikaisempien syodtteiden vaikutuksen huomioimisen nykyhetken

paatoksiin.

RNN-mallien haasteena on kuitenkin muistin ylldpitdiminen, joka aiheuttaa niin sanotun
katoavan gradientin ongelman (Sen & Mehtab, 2022). Siind neuroverkkoa opetettaessa
varhaisempien ja myohempien kerrosten gradientit eroavat toisistaan suuresti. Katoavan
gradientin ongelmaan on kehitetty ratkaisuna pitkdkestoinen lyhytkestomuisti (engl. Long
Short Term Memory, LSTM). Se on muokattu RNN-malli, joka mahdollistaa pitkien syy-
seurausketjujen oppimisen. LTSM-verkko sisdltdd muistiportteja, jotka sddtelevit mitd tietoa
sédilytetddn tai poistetaan. LSTM on osoittautunut erityisen tehokkaaksi jaksollisen datan

késittelyssd ja on laajimmin kdytetty RNN-malli (Al-Selwi ym., 2024).

RNN:t soveltuvat myds konenddén sovelluksiin, kuten ihmisen asennon tunnistamiseen,
poikkeavan kayttdytymisen havaitsemiseen vékijoukosta, sekd kuvatekstien tuottamiseen tai
videoiden tekstiselosteiden generoimiseen (Al-Selwi ym., 2024). Téllaisissa tapauksissa
LSTM-malleja kaytetddn usein yhdessd konvoluutioverkkojen kanssa. Konvoluutioverkko
tunnistaa visuaaliset piirteet, jotka syotetddn LTSM-verkolle analysoitaviksi. Esimerkiksi Xue
ym. (2019) esittelivit ST-HConvLSTM-mallin, joka on suunniteltu videoiden tapahtumien
tunnistamiseen. Mallissa yhdistetdén ajallis-paikallinen huomiointimoduuli ja hierarkkinen

konvoluutio-L TSM-arkkitehtuuri (HConvLSTM).
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Huomiointimoduuli auttaa mallia keskittymdén merkityksellisiin kohtiin, kuten videolla
esiintyvédédn henkildon tai tiettyihin ajankohtiin liikkeen aikana (Xue ym., 2019). HConvLSTM
puolestaan kykenee mallintamaan toiminnan rakenteen sekéd ajassa etté tilassa, mikd parantaa

mallin kykyd ymmairtdd monimutkaisia tapahtumaketjuja videoissa.

Tukivektorikone (engl. support-vector machine, SVM) on ohjatun oppimisen
koneoppimismalli, jota kéytetdén luokittelu- ja regressiotehtiviin (Pisner & Schnyer, 2020).
Tukivektorikoneen avulla voidaan 10ytdd optimaalinen taso eli hyperpinta, joka erottaa eri
luokkien datapisteet. Optimaalinen hyperpinta 16ydetddn marginaalitason avulla. Marginaali,
eli etdisyys ldhimpiin datapisteisiin kustakin luokasta pyritddn maksimoimaan. Hyperpintaa
lahimmait datapisteet ovat nimeltdén tukivektoreita. Ne médrittdvit hyperpinnan asennon ja
suunnan. Tukivektorikonetta voidaan kayttdd esimerkiksi kasvojentunnistukseen sekd kuvien

luokitteluun (Chandra & Bedi, 2021; Pisner & Schnyer, 2020).

SVM voi olla lineaarinen tai epidlineaarinen. Useimmiten luokitteluongelmat ovat
epélineaarisia (Pisner & Schnyer, 2020). Hyperpinnan muoto lineaarisessa tapauksessa on
suora ja oletuksena on, ettd luokkien piirteet ovat lineaarisesti erotettavissa (Kuva 6). Datassa
olevat poikkeamat vaikeuttavat lineaarisen hypertason muodostamista. Pehmed marginaali
tukivektorikoneessa sallii virheitd kayttdmalld lieventdvid muuttujia (engl. slack variables).
Pehmedn marginaalin avulla yksittdisten poikkeamien vaikutusta hyperpinnan asentoon
saadaan vdhennettyé.

’ Optimaalinen
‘ hypertaso

.
A

®
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Marginaals

Tukivektorit

Kuva 6 Tukivektorikone mallinnettu 1ahteesta (Pisner & Schnyer, 2020)
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Monissa tapauksissa luokkien datapisteet eivit ole erotettavissa yksinkertaisen suoran tai tason
avulla, mikd tekee niistd epilineaarisia. Télloin voidaan hyddyntdd niin sanottua ytimen
temppua (engl. kernel trick), joka muuntaa alkuperdisen datan korkeampaan ulottuvuuteen,
jossa se voidaan erottaa lineaarisesti (Kuva 7) (Valkenborg ym., 2023). Datan muuntamiseen
korkeampaan ulottuvuuteen kéytetdén ydinfunktioita, jotka laskevat yhtéldisyyksid dataparien
vélilli. Tdmd mahdollistaa monimutkaisen luokittelun epélineaarisesta datasta ilman

laskennallisesti vaativampaa korkeampiulotteista laskentaa.

Ydinfunktio ®(x)
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Korkeamman ulottuvuuden piirreavaruus

Kuva 7 Epélineaarisesti eroteltavien datapisteiden luokittelu ydintempun avulla

K-means-klusterointi on ohjaamattoman oppimisen menetelma, joka ryhmittelee sille annetun
datan alijoukkoihin eli klustereihin (Sinaga & Yang, 2020). Ryhmittely tapahtuu yksittdisten
datapisteiden samankaltaisuuden perusteella. K-means-algoritmille annetaan haluttu
klustereiden méérd, minka jélkeen algoritmi etsii saman mééran keskuksia, joiden ympérille
muodostaa klusterit. Klustereiden keskukset paivittyvét vaiheittain siten ettd datapisteiden

etdisyys omaan klusterikeskukseen on mahdollisimman pieni.

K-means-klusterointimenetelmin vahvuuksia ovat sen yksinkertaisuus ja nopeus (Xu & Lange,
2019). Se soveltuu hyvin erimuotoisen datan, kuten kuvien, sijaintitietojen tai tekstin piirteiden
klusterointiin. K-means-algoritmin avulla voidaan havaita esimerkiksi kuvioita tai
poikkeavuuksia datassa. Sinagan & Yangin (2020) mukaan K-means-algortimin haasteina ovat
klustereiden mairén valinta ja keskuksien alkusijainti, jotka vaikuttavat lopputulokseen. He
esittivat tdhdn ongelmaan ratkaisuksi U-k-means algoritmia, joka 10ytdd optimaalisen

klusterimidrian automaattisesti.
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Klusterointimenetelmid, kuten K-means-klusterointia voidaan hyddyntdd esimerkiksi
sosiaalisen median kayttijien ryhmittelemiseen (Yadav ym., 2023). Kéyttdjistd voidaan kerdti
tietoja, kuten seuraajamdidrd, julkaisujen maird, kéytetyt sanat ja maantieteellinen sijainti.
Niiden tietojen avulla voidaan ryhmitelld kayttdjat esimerkiksi seuraaviin klustereihin:

tavalliset kdyttdjdt, botit, poliittisesti aktiiviset kdyttéjét ja vaikuttajat tai organisaatiot.



18

4 Koneoppimisen kaytto avointen lahteiden tiedustelussa

Avointen ldhteiden tiedustelun avulla voidaan kerdtd suuria méadrid ajantasaista ja
monimuotoista tiedustelutietoa eri lahteisti. Internetin ja sosiaalisen median kautta saadaan
dataa, miki on ainutlaatuista ja tirkedi kattavan tilannekuvan muodostamiseksi. Samaan aikaan
saatavilla olevan tiedon méédrd on kasvanut valtavasti, joka muodostaa haasteen tiedon

kerddmiselle ja analysoimiselle. Manuaalisesti dataa ei siis voida analysoida tehokkaasti.

Koneoppiminen tarjoaa ratkaisuja tiedon mééradn liittyviin ongelmiin. Sen vahvuus on suurien
tietomddrien késittely lyhyessd ajassa. Tehokkaiden koneoppimismallien kouluttamiseen
tarvitaan paljon koulutusaineistoa, jota OSINT tarjoaa. Avoimista ldhteistd saatua dataa
voidaan kayttdi koneoppimismallien koulutukseen ja koneoppiminen mahdollistaa timén datan
muuttamisen kayttokelpoiseksi tiedustelutiedoksi. Tédssd luvussa kdydddn tarkemmin lépi,

miten koneoppimista voidaan hyddyntid avointen ldhteiden tiedustelussa.

4.1 Koneoppimisen kaytto avointen lahteiden tiedustelun eri vaiheissa

Koneoppimisen hyddyntdmiselld voidaan tehostaa avointen lédhteiden tiedustelua useassa eri
vaiheessa (Browne ym., 2024). Tésséd tutkielmassa kdytetyistd tiedusteluprosessin vaiheista
(Laatikko 1), sitd on hyddynnetty tdhdn mennessi eniten tiedon késittelyyn ja analysointiin,
mutta jonkin verran my0s kerddmiseen ja jakamiseen. Suunnittelu ja suuntaamis- sekd

arviointivaiheissa koneoppimista ei vield hyddynneta laajasti.

Avointen ldhteiden tiedustelutiedon kerddmistd voidaan automatisoida tehokkaasti
koneoppimisen avulla (Ghioni ym., 2024; Withorne, 2022). Siind missi jokainen tietoldhde
jouduttiin ennen etsiméén ja kerddmadn manuaalisesti, voi koneoppiminen nykyéin hoitaa sen
automaattisesti (Browne ym., 2024). Tdmd nopeuttaa ja helpottaa tiedusteluprosessia, silld
tiedon kerddmiseen ei endd kulu niin paljon henkildresursseja. Koneoppimista kéytetddn
padosin tiedon kerddmiseen verkkopohjaisista ldhteistd, kuten uutisista, nettisivustoilta, ja

pimedstd verkosta.
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Sosiaalisen median alustat, kuten X (ent. Twitter), ovat nykyéén yleinen tiedustelutiedon ldhde
(Vadapalli ym., 2019). Namé alustat sisdltdvdt valtavasti tietoa, jonka systemaattinen
lapikdyminen manuaalisesti olisi erittdin hankalaa ja resursseja kuluttavaa. Ei-
verkkopohjaisista léhteistd tiedon kerddmiseen koneoppiminen ei sovellu laajasti, silld ne ovat

usein fyysisid.

Koneoppimista voidaan hyddyntdéd tiedon kasittelyvaiheessa, jossa kerdtty data muunnetaan
analysoitavaan muotoon (Layton & Watters, 2016). Koneoppimisalgoritmit voivat luokitella
kerdttyd tietoa kulloisenkin tarpeen pohjalta, jolloin tiedon analysointi manuaalisesti on
huomattavasti nopeampaa. Koneoppimisalgoritmi voidaan esimerkiksi laittaa luokittelemaan
avoimista ldhteistd hankittuja kyberturvallisuuteen liittyvid raportteja teemoittain, jolloin
tiettyyn uhkaan liittyvien raporttien 16ytdminen ja analysointi on nopeampaa (Yang & Lam,
2020). Koneoppimisen avulla voidaan my0s suodattaa kerdtystd datasta pois epédolennaiset ja
merkityksettomat tiedot. Esimerkiksi satelliittikuvista voidaan koneoppimisen avulla valita
manuaalisesti analysoitaviksi vain ne, joissa esiintyy tiedustelun kannalta merkittdvaa tietoa.

Tama vihentdd manuaaliseen analysoimiseen kéytettavid henkiloresursseja.

Koneoppimisen menetelmien laaja kayttd juuri tiedon késittelyn vaiheessa johtuu niiden
algoritmien kyvysté luokitella dataa ja skaalautua suurille dataméaarille. Esimerkiksi YOLOVS5
(You Only Look Once) on konvoluutioverkkoon perustuva objektintunnistusmalli, joka pystyy
tunnistamaan kuvissa tai videoissa esiintyvid esineitd ja asioita (Ballinger, 2023). Malli voidaan
kouluttaa tiettyyn kayttotarkoitukseen, kuten sotilaallisten ajoneuvojen tai laivojen
tunnistamiseen ja luokitteluun satelliittikuvista. Hyvin koulutettu YOLOvS kykenee
automaattisesti tunnistamaan ja luokittelemaan koulutusdataa vastaavia kohteita valtavasta
midrdstd kuvadataa. Sen avulla voidaan siis automatisoida merkityksellisten kohteiden

havaitseminen ja datan luokittelu, mika tekee siitd hyvén tyokalun tiedon késittelyyn.

Analyysivaiheessa  koneoppimista voidaan kéyttdd datasta tehtdvien tulkintojen
helpottamiseksi. Kun data on analysoitavassa muodossa, voidaan tehda siitd alustavia tulkintoja
(Withorne, 2022). Téhdn voidaan kéyttdd neuroverkkoja, tukivektorikonetta ja K-means-
klusterointia. ~ Esimerkiksi koneoppimisen avulla voitiin seurata Pohjois-Korean
uraanikaivosten kasvua vuosien varrella (Park ym., 2021). Satelliittikuvista tunnistettiin
automaattisesti keskeiset maastonpiirteet, kuten rakennukset, tiet, metsit, ruohikot, ja
kaivoksen laajentumiseen viittaavat kohdat luokiteltiin “muuksi”. Algoritmi pystyi

havaitsemaan maastonmuutoksia, muttei sitd johtuivatko muutokset kaivostoiminnasta vai
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luonnollisista ilmidistd (Withorne, 2022). Koneoppimisen avulla tehdyt havainnot annettiin
geologien analysoitaviksi. Koneoppimisen avulla voidaan siis tehdéd alustava analyysi, mutta

lisdksi tarvitaan asiantuntijoita ja tutkijoita tarkistamaan tulokset ja tekemdan analyysi loppuun.

Tiedustelutiedon jakamisessa koneoppimista hyodynnetdén toistaiseksi varsin vihén.
Koneoppimista kuitenkin voidaan kiayttdd tiedon jakamiseen, esimerkiksi automaattisten
varoitusten luonnin kautta (Ekwunife, 2020). Koneoppimista apuna kéyttden voidaan luoda
jarjestelmid, jotka luovat hilytyksid ja jakavat ne asianomaiselle yleisolle, kuten
viranomaistahoille, toimivallan ja luokituksen perusteella. Tiedustelutiedon jakamisvaiheen
automatisointi koneoppimisen tai tekodlyn avulla voisi mahdollistaa reaaliaikaisemman tiedon

jakamisen ja tdysin automatisoidun tiedusteluprosessin luomisen (Browne ym., 2024).

Tekodlyn ja koneoppimisen soveltaminen avointen ldhteiden tiedustelussa on yleistynyt vasta
vuoden 2016 jilkeen (Evangelista ym., 2021). Kiinnostus aiheeseen on kasvanut tasaisesti ja
tulevaisuudessa koneoppiminen tulee olemaan suuremmassa roolissa avointen ldhteiden
tiedustelussa. Mahdollisia kehityssuuntia ja tapoja, joilla koneoppimista voitaisiin
tulevaisuudessa hyOdyntdd on useita (Browne ym., 2024). Tulevaisuuden konkreettisia
kayttokohteita ovat muun muassa disinformaation tunnistus ja ldhteiden luotettavuuden
arviointi. Esimerkiksi konvoluutioverkkojen avulla voidaan tunnistaa muokattuja kuvia ja
videoita. Muokatuista kuvista voidaan havaita pikselitasoisia epdjohdonmukaisuuksia, kuten

valaistuksen tai tekstuurin vélisié eroja (Westerlund, 2019).

Télld hetkelld koneoppimista hyddynnetdén eniten tiedon kerddmiseen, kisittelyyn ja
analysoimiseen. Tulevaisuudessa koneoppimista voitaisiin hydodyntdd enemmén myos
suunnittelu- ja suuntausvaiheissa, esimerkiksi tiedonldhteiden valinnassa. Tietoldhteitd voidaan
luokitella sen mukaan, millaista tietoa niistd on aikaisemmin saatu (lashvili, 2022).
Koneoppimismallit voisivat myds suositella potentiaalisia tietoléhteitd annettujen vaatimusten

perusteella.

4.2 Ukrainan ja Venajan sota sovellusesimerkkina

Ukrainan ja Vendjdn vilinen konflikti alkoi vuonna 2014 ja muuttui Venéjin tdysimittaiseksi
hyokkaykseksi Ukrainaan helmikuussa 2022. Konfliktia on voitu seurata ensimmaéisistéd
péivistd ldhtien sosiaalisen median kautta ja pdivityksid on saatu 1dhes reaaliajassa (Winter ym.,

2023). Sosiaaliseen mediaan julkaistut kuvat sotilaskalustosta ja niiden liikkeistd ovat
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tarjonneet paljon dataa, jota on voitu hyddyntdd avointen ldhteiden tiedustelussa (Hockenhull,
2022). Ukrainan asevoimat ovat omien sanojensa mukaan seuranneet esimerkiksi
TSetseenijoukkojen liikkeitd sosiaalisen median alustojen, kuten Instagramin ja TikTokin

avulla (Winter ym., 2023).

Kaupallisilla satelliittikuvilla on ollut merkittivd rooli Ukrainan asevoimille tilannekuvan
muodostamisessa. Tekodlyd on kdytetty monin tavoin nopeuttamaan tiedusteluprosessia, silla
nopeus antaa etulyontiaseman vastapuoleen nidhden (Hockenhull, 2022). Satelliittikuvien
analysointi on ollut yleinen tekodlyn ja koneoppimisen kidyttokohde Ukrainan sodassa
(Kamminga & Fontes, 2023). Satelliittikuvien analysointiin on kéytetty esimerkiksi
keinotekoisiin neuroverkkoihin perustuvia menetelmid. Niitd voidaan hyddyntdéd yhdistiméan

kuvamateriaalia monista eri ldhteistd, jolloin saadaan tuotettua kattavampaa tiedustelutietoa.

Palantir Technologies on yhdysvaltalainen teknologiayhtid, joka on kehittinyt useita
kehittyneitd data-analytiikan tyokaluja eri toimialojen kdyttoon. Yksi tunnetuimmista ndistd on
Palantir Gotham, joka on suunnattu erityisesti valtiollisille toimijoille, kuten
tiedustelupalveluille ja kansallisen turvallisuuden sektorille (Kosoy, 2025). Kesilld 2022
Palantir Technologies solmi yhteistyosopimuksen Ukrainan hallituksen kanssa, jossa Palantir
tarjosi teknologiaratkaisujaan ilmaiseksi (Bergengruen, 2024).  Palantirin kehittdmat
ohjelmistot pystyvit analysoimaan suuria tietoméérid ja tunnistamaan keskeisia uhkia. Naisté
jarjestelmistd on tullut tirked osa Ukrainan puolustustoimia, ja niitd on hyddynnetty aktiivisesti
muun muassa vihollisjoukkojen tunnistamisessa ja iskujen kohdistamisessa. Palantir
Technologiesin toimitusjohtaja Alex Karp on muun muassa todennut ohjelmistojen olevan
vastuussa suurimmasta osasta iskujen kohdistamisesta Ukrainassa, viitaten kohteiden

paikantamiseen.

Palantirin ohjelmistot hyddyntivit tekoidlyd ja koneoppimista yhdistddkseen ja analysoidakseen
eri lahteistd saatavaa dataa. Néihin ldhteisiin kuuluvat muun muassa satelliittikuvat, droonien
tuottama kuvamateriaali, sosiaalisen median sisdltd sekd kentéltd saadut raportit. Eri 14hteista

saadut tiedot yhdistetddan kokonaisvaltaiseksi tilanneraportiksi (Mazarchuk, 2024).

Toinen tekodlyid ja koneoppimista hyddyntéva teknologia, jota Ukraina kiyttdd on Clearview
Al, joka on kasvojentunnistusjirjestelmd. Toiminta perustuu avoimista ldhteistd saatavaan
tietoon, kuten sosiaalisesta mediasta keréttyihin kasvotietoihin, jotka on kerdtty valtavaan
tietokantaan (Bergengruen, 2023). Clearview Al muuntaa kerityt kuvat kasvoista numeerisiksi

vektoreiksi koneoppimisen ja syvdoppimisen algoritmien avulla.
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Ukraina otti kdyttoon Clearview Al:n kasvojentunnistusjéirjestelméan maaliskuussa 2022. (Dave
& Dastin, 2022). Clearview tarjosi Ukrainalle ilmaisen pddsyn yli 10 miljardin julkisen
valokuvan tietokantaansa, joista yli 2 miljardia oli perdisin Vendjidn sosiaalisen median
palvelusta VKontaktesta. Tdmd mahdollisti avoimista ldhteistd saadun kuvamateriaalin
kayttdmisen venéldisten sotilaiden tunnistamiseen heiddn kasvojensa perusteella (Bergengruen,
2023). Kasvojentunnistusjdrjestelmdn avulla on esimerkiksi pystytty tunnistamaan
sotarikoksiin syyllistyneitd henkil6itd. Naitd henkil6itd on voitu tunnistaa sosiaalisen median

julkaisujen avulla.
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5 Yhteenveto

Tassd tutkielmassa tarkasteltiin koneoppimisen roolia avointen ldhteiden tiedustelussa.
Koneoppimisella on jo télld hetkelld merkittdva rooli avointen ldhteiden tiedustelussa, mutta
sen merkityksen voidaan olettaa kasvavan tulevaisuudessa. Koneoppimisen menetelmien
kayttd tehostaa avointen ldhteiden tiedustelun prosesseja automatisoimalla suurten

tietomassojen kasittelyn.

Yleisimmat nykyédin kdytetyt koneoppimisen menetelmét avointen lédhteiden tiedusteluun ovat
erilaiset neuroverkkoihin perustuvat menetelmit, kuten konvoluutioverkot tai takaisinkytketyt
verkot. Lisdksi datan luokitteluun ja ryhmittelyyn kdytetdén usein tukivektorikonetta tai K-

means-klusterointia.

Lahitulevaisuudessa nakopiirissé ei ole tdysin uusia koneoppimisen menetelmid, joita voitaisiin
hyodyntdd avointen ldhteiden tiedustelussa. Sen sijaan jo kdytdssd olevia koneoppimisen
menetelmid voidaan kdyttda uusiin kdyttotarkoituksiin. Jo olemassa olevia menetelmid voidaan

myo0s kehittdd soveltumaan paremmin uusiin tarkoituksiin.

Koneoppimisella on monia eri kdyttokohteita avointen ldhteiden tiedustelussa. Télld hetkelld
koneoppimista hyodynnetidén useimmin tilanteissa, joissa joko datan kerddminen, kisittely tai
analysointi manuaalisesti on haastavaa tai tdysin mahdotonta. Koneoppiminen tarjoaa tydkalut

avointen ldhteiden tarjoamien valtavien tietomédérien kisittelyyn.

Koneoppimisen hyddyntdminen avointen ldhteiden tiedustelussa on edelleen verrattain uusi
tutkimusalue. Sekéd koneoppiminen ettd avointen l&hteiden tiedustelu ovat kehittyneet nopeasti
viilme vuosien aikana. Avointen ldhteiden tiedusteluun on syntynyt uusia tiedonldhteitd ja
koneoppimisessa uusia tehokkaita menetelmid. Tédssd tutkielmassa tarkastellut menetelmat

edustavat yleisimpié ja vakiintuneimpia ratkaisuja.
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