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Yhteiskunnan nopea kehitys on asettanut lainsditdjdlle, tuomioistuimille ja viranomaisille
uusia haasteita. Yksi téllainen haaste on jatkuvasti yleistyvit identiteettivarkaudet. Iden-
titeettivarkauden kriminalisoiva sddnnds lisattiin rikoslain 38 luvun 9a §:ksi vuonna 2015.
Identiteettivarkaus on seuraamuksiltaan lieva rikos, mika osaltaan rajoittaa viranomaisten
keinoja sen selvittdimiseen. Tamdn vuoksi varsin merkittdvassé roolissa on rikoksen po-
tentiaalisen uhrin oma uhriksi joutumista ennaltachkiiseva toiminta, ja toisaalta jo uhriksi
joutuneen toimenpiteet rikosvahinkojen rajaamiseksi. Tamé identiteettivarkauden uhrin
harteille asettuva paino antaakin kiinnostavan pohjan uhrin toiminnan tarkastelulle rikos-
oikeudellisen ratkaisuharkinnan ndkdkulmasta.

Tutkielmassa on selvitetty rikoslainopin keinoin, voidaanko identiteettivarkauden uhrin
omalle rikokseen myoétiavaikuttaneelle toiminnalle antaa merkitystd rikosoikeudellisessa
ratkaisuharkinnassa. Tutkielmalle on tarvetta, silld identiteettivarkautta koskeva oikeus-
kaytdntd on varsin epayhtendistd ja myotdvaikutusta kidsittelevd aineisto on puolestaan
erittdin hajaantunutta. Lisiksi identiteettivarkautta késittelevd aiempi tutkimus on 1&hinni
opinndytetydtasoista, eikd uhrin myotiavaikutustakaan olla kotimaisessa oikeustieteelli-
sessd tutkimuksessa juurikaan késitelty lukuun ottamatta Vilja Hahdon véit6skirjaa vuo-
delta 2004. Tutkielman yhtend tavoitteena onkin lainkdyttdjén tyon helpottaminen ja
identiteettivarkauden uhrin aseman selkeyttiminen. Tutkielman ldhdeaineistona hyddyn-
netddn Hahdon viitoskirjan lisdksi virallisldhteitd, korkeimman oikeuden ennakkoratkai-
suja, rikos- ja vahingonkorvausoikeudellista oikeuskirjallisuutta sekd Helsingin, Turun ja
Itd-Suomen hovioikeuksilta keréttyjd identiteettivarkautta kisittelevia ratkaisuja.

Tutkielman johtopédétoksend yksinkertaistaen on, ettd identiteettivarkauden uhrin myo6ta-
vaikutukselle voidaan antaa painoarvoa rikosoikeudellisessa ratkaisuharkinnassa. Suu-
rempi vaikutus myotavaikutuksella identiteettivarkaudessa on kuitenkin vahingonkor-
vausoikeudellisten seuraamusten kannalta. Uhrin myd&tévaikutuksen arviointi ja sille seu-
raamusharkinnassa annettava painoarvo ovat vahvasti sidoksissa yksittdisessd tapauk-
sessa ilmeneviin seikkoihin ja olosuhteisiin. Néin ollen yleispétevid tulkintaohjeita myo-
tavaikutuksen soveltamisesta ei ole mahdollista muodostaa. Tutkielmassa on kuitenkin
luotu pédsdanndnomaiset suuntaviivat myotévaikutuksen soveltumisesta identiteettivar-
kauteen, ja tulkinnan kautta my0s esimerkiksi vapautta ja kunniaa loukkaaviin rikoksiin.

Asiasanat: uhrin myo6tivaikutus, identiteettivarkaus, rikosoikeudellinen vastuu, rangais-
tuksen mittaaminen, asianomistaja.
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1 JOHDANTO

1.1  Tutkielman aihe ja tutkimuskysymykset

Tutkielmassa tarkastellaan rikoksen uhrin myoétdvaikutusta ja identiteettivarkautta. Identiteetti-
varkaus on varsin tuore sdann0s rikoslaissa (RL, 39/1889). Se lisittiin rikoslain tieto- ja vies-
tintdrikoksia koskevan 38 luvun 9a §:ksi vuonna 2015. Lisdys tehtiin, silld Suomen lainsdddanto
piti saada vastaamaan Euroopan unionin (EU) tietojirjestelmiin kohdistuvista hyokkayksista ja
neuvoston puitepddtoksen 2005/222/YOS korvaamisesta annettua Euroopan parlamentin ja
neuvoston direktiivii 2013/40/EU (tietoverkkorikosdirektiivi).! Siinnoksen siitimisen taus-
talla vaikutti myds osin halu parantaa identiteettivarkauden uhrin asemaa luomalla télle asian-
omistajan asema yhteiskunnan ollessa tilanteessa, jossa identiteettivarkauden kaltaiset teot al-
koivat selvisti yleistyd.> Identiteettivarkauksien yleistymiseen vaikutti erityisesti viimeisen

vuosikymmenen aikana tapahtunut teknologinen kehitys. ®

Tutkielmassa identiteettivarkautta ja erityisesti identiteettivarkauden uhrin toimintaa tarkastel-
laan rikosoikeudessa varsin vihin tutkitun uhrin myétivaikutuksen nikdkulmasta. * Tutkiel-
massa kisitteitd rikoksen uhri ja asianomistaja kéytetdin toistensa synonyymeina. Rikoksen
uhri on voinut omalla toiminnallaan mydtavaikuttaa esimerkiksi uhriksi joutumiseensa tai ri-
koksen seurauksiin. Uhrin mydtdvaikutus voi vaikuttaa teon syyksiluettavuuden, rangaistuksen
mittaamisen tai vahingonkorvausoikeudellisen ndkdkulman kautta riippuen siitd, millaista uh-
rin myo6tivaikutus on ollut. Jotta uhrin myd6tévaikutusta voitaisiin mielekkéésti tutkia ja sovel-
taa, tulee rikoslain sdé@nndkselld suojattavan intressin olla yksityinen. Samoin rikoksella on ol-
tava yksityinen asianomistaja. Téllaisia rikoksia ovat pddsdéntoisesti esimerkiksi vikivalta-,
seksuaali- ja omaisuusrikokset sekd yksityisyyden suojanalaan kohdistuvat rikokset, kuten

identiteettivarkaus.’

! Euroopan parlamentin ja neuvoston direktiivi 2013/40/EU, annettu 12 piivini elokuuta 2013, tietojdrjestelmiin
kohdistuvista hyokkayksistd ja neuvoston puitepdétoksen 2005/222/YOS korvaamisesta. Ks. my6s HE 232/2014
vp., s. 5.

2 HE 232/2014 vp., s. 26-27 jas. 38.

3 Identiteettivarkaus on mériltdin Euroopan yleisimpid rikoksia, ks. Williams 2016, s. 21-48. Ks. myos Identi-
teettiohjelma 2010, s. 48. Vuonna 2019 identiteettivarkauksista tehtiin poliisille 3900 rikosilmoitusta, ks. Tilasto-
keskus 2020, saatavilla: http://www.stat.fi/til/rpk/2019/04/rpk 2019 04 2020-01-17 tie 001 fi.html (viitattu
14.10.2020).

4 Ks. Hahto 2004a, s. 5jas. 11.

5 Hahto 2004a, s. 7. Identiteettivarkaussiénnokselld suojataan yksityiselimié, joka on perustuslain (PL, 731/1999)
10 §:ssd suojattu perusoikeus, ks. lisdd esim. HE 232/2014 vp., s. 41.



http://www.stat.fi/til/rpk/2019/04/rpk_2019_04_2020-01-17_tie_001_fi.html

Identiteettivarkauksille tyypillisimpien tekotapojen, vdhéisen identiteettivarkauksia koskevan
aiemman tutkimuksen® seki identiteettivarkauksien yleisyydesti osin johtuvan kiinnostavuu-
tensa’ vuoksi identiteettivarkaus on valittu tutkielman viitekehykseksi, jonka kautta uhrin myo-
tdvaikutusta ldhdetdédn tarkastelemaan. Tutkielman raamien rajaaminen identiteettivarkauteen
on perusteltua, silld myotavaikutuksen késitteen tutkiminen identiteettivarkauden kautta mah-
dollistaa tarkkarajaisemman kuvan uhrin myo6tévaikutukselle rikoslain ja rikosoikeuden yleis-
ten oppien puitteissa annettavasta merkityksestd. Lisédksi tutkielman sivumiéra vaatii luonnol-
lisesti tiettyjen rajausten tekemistd. Tutkielmassa esitettyjd argumentteja on kuitenkin osin
mahdollista soveltaa laajentavasti myos esimerkiksi vapautta ja kunniaa loukkaaviin rikostyyp-

peihin.®

Rajaus uhrin mydtavaikutuksen tarkasteluun identiteettivarkaudessa tuntuu luontevalta myos
siksi, ettd identiteettivarkaussddnnoksen sddtdmisen taustalla vaikutti tarve luoda identiteetti-
varkauden uhriksi joutuneelle asianomistajan asema.’ Toisin sanoen sifinndksen séitimisen
yhtené tavoitteena oli huomion kiinnittdminen uhriin ja timéin aseman parantamiseen. Identi-
teettivarkaus antaa kiinnostavan pohjan myotévaikutuksen tarkastelulle myos sen vuoksi, ettd
jo ennen sddnndksen voimaantuloa korkein oikeus (KKO) on antanut uhrin toiminnalle merki-
tystéd tekokokonaisuuksissa, jotka nykyisen sdédntelyn valossa tdyttdisivit my0s identiteettivar-

kauden tunnusmerkiston.'°

Tutkielmassa keskitytddn uhrin myotiavaikuttavaan toimintaan, mutta ei uhrille mahdollisesti
seuraavaan rikosvastuuseen. Rikosoikeudellisten vastuukysymysten osalta huomio on rikok-

sentekijdssd. Tutkielman varsinaisena tavoitteena ei ole uhrin aseman parantaminen, huolimatta

® Identiteettivarkauksia tutkiva aiempi oikeustieteellinen tutkimus on lihinni opinniytetydtasoista.

7 Identiteettivarkauksista, niiden yleisyydesti seki merkityksesti uhrinsa kannalta herii tasaisin viliajoin keskus-
telua myds mediassa, ks. esim. Yle 2020a, saatavilla: https:/yle.fi/uutiset/3-11338445 (viitattu 5.10.2020), sekd
Yle 2018, saatavilla: https://vle.fi/uutiset/3-10221044 (viitattu 5.10.2020). Ks. lisdksi Helsingin Sanomat 2020,
saatavilla: https://www.hs.fi/kotimaa/art-2000006447597.html (viitattu 5.10.2020). Lisdksi esim. monet vakuutus-
yhtidt ja pankit panostavat nykyisin erityisesti asiakasviestintddn, jolla asiakkaita ohjeistetaan identiteettivarkauk-
sien ennaltachkdisyyn, ks. esim. Osuuspankki Oyj - OP Media 2017, saatavilla: https://op.media/teemat/ihmi-
set/identiteettivarkaus-piinasi-mikkoa-viisi-vuotta:-%22sain-kymppitonnin-laskut-ja-osoitteeni-siirrettiin-kilpis-
jarvelle%22-ed9e37ac7f6048e884ec9c9987413cda (viitattu: 5.10.2020). Ks. myds If Vahinkovakuutusyhtio Oyj:n
ohjeistus, saatavilla: https://www.if.fi/henkiloasiakkaat/vakuutukset/kotivakuutus/suojaudu-identiteettivarkau-
delta (viitattu 5.10.2020).

8 Ks. esim. Yle 2019, saatavilla: https://yle.fi/uutiset/3-10732684 (viitattu 7.1.2021). Tapauksessa arviointiin kau-
punginvaltuutetun myotiavaikutusta omaan kunnianloukkaukseensa.

°HE 232/2014, s. 26 ja s. 38.

19 Ks. esim. KKO 2006:81, jossa kyse oli siité, oliko rikoksen uhri sdilyttinyt lompakkoaan huolimattomasti ja
oliko hén siten velvollinen suorittamaan nimissdin otetut luotot pankille. Rikos tapahtui ennen identiteettivarkaus-
sadnnoksen sdatamistd, mutta teko tayttdisi nykyisen identiteettivarkaussdénnoksen tunnusmerkiston.
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siitd, ettd identiteettivarkaussdédnnoksen sddtamiselld tdhdn pyrittiinkin. Tutkielmassa identi-
teettivarkauden késittelyn yhteydessi kylld sivutaan uhrin asemaa ja oikeuksia seki niiden to-
teutumista identiteettivarkaudessa. Tamé kisittely on kuitenkin ldhinné kattavan kuvan luo-
miseksi identiteettivarkaudesta ilmiond sekd osoituksena sille, ettd myos identiteettivarkaus
hy6tyisi nykyistd laajemmasta oikeustieteellisestd keskustelusta. Uhrin myo6tiavaikutuksen ké-
sittelyssd kyse on ennemminkin rikoksentekijédn oikeuksien parantamisesta. Myotévaikutusta
tutkittaessa onkin tehtiva ero uhrin rikosprosessuaalisen aseman korostamisen ja parantamisen

vililld."! Toisaalta kyse ei vilttimitti ole toisiaan poissulkevista asioista.

Uhrin myo6tavaikutus on kdsitteend hyvin laaja-alainen ja myotavaikutusta koskeva rikosoikeu-
dellinen sddntely on varsin hajanaista. Myo6tévaikutuksen tulkinta ja soveltaminen perustuu osin
oikeuskdytdnnossi ja oikeustieteellisessd tutkimuksessa muotoiltuihin sdéntoihin ja oppeihin.
Tutkielman yhtend tavoitteena onkin jasentdd ja selkeyttdd myotivaikutuksen késitettd ja sen
asettumista rikosoikeuden systematiikkaan. Liséksi tutkielmassa pyritddn havainnollistamaan
mydtavaikutuksen soveltamista sellaisten rikostyyppien yhteydessé, joissa ei ole kyse fyysisen

koskemattomuuden loukkaamisesta.'? Tutkielman péitutkimuskysymys kuuluukin seuraavasti:

Voiko identiteettivarkauden asianomistajan rikokseen myotdvaikuttava toiminta vaikuttaa ri-

kosoikeuden yleisten oppien'’ mukaan teon rikosoikeudellisessa ratkaisuharkinnassa?

Edelleen tutkielman alatutkimuskysymyksend selvitetddn, vaikuttaako identiteettivarkauden
uhrin myétdavaikutus teon syyksiluettavuuden, rangaistuksen mittaamisen vai vahingonkorvaus-

oikeuden ndkokulmasta.

Mitdén yleispitevdd doktriinia tutkielmassa ei kuitenkaan pyritd luomaan, vaan tavoitteena on
selkeyttdd myotavaikutuksen ja identiteettivarkauden kisitteitd ja niiden keskindistd sovelta-
mista. Parhaimmillaan tutkielma voisi tarjota apuvilineita lainkdyttdjdn harkinnan tueksi ja ndin

parantaa niin uhrin kuin rikoksentekijénkin oikeusturvaa seké oikeuskdytdnnon yhtendisyytta.

11 Ks. lisdd esim. Tolvanen 2015, s. 643.

12 My®étiavaikutuksen soveltuminen fyysistd koskemattomuutta loukkaaviin rikoksiin on osin erilaista kuin esimer-
kiksi yksityisyyttd loukkaavissa rikoksissa. Fyysistd koskemattomuutta loukkaavien rikosten osalta mydtavaiku-
tuksesta 10ytyy jo hieman aiempaa tutkimusta, ks. Hahto 2004a. Hahdon véitdskirja on kdytdnndssi ainoa uhrin
myotidvaikutusta kattavasti késittelevd kotimainen oikeustieteellinen tutkimus.

13 Rikosoikeuden yleisiin oppeihin katsotaan kuuluvaksi rikosoikeuden oikeusperiaatteet, teoriat, késitejdrjes-
telmd, oikeusldhdeoppi, metodit sekéd sddnndkset rikoksista, rangaistuksen médrdédmisestd ja muista rikoksen oi-
keusvaikutuksista. Ks. lisdd Tapani — Tolvanen — Hyttinen 2019, s. 10.



1.2 Aiempi tutkimus ja ldhdeaineisto

Rikoksen uhriksi joutuneeseen on kotimaisessa rikoslainsdddinndssi, oikeuskdytinndssa ja ri-
kosoikeudellisessa tutkimuksessa kiinnitetty varsin vdhén huomiota. Pédésdantoisesti huomio on
keskittynyt rikoksentekijdin ja timén vastuuseen saattamiseen. Rikoksen uhriin tai oikeuspro-
sessin muihin henkil6ihin ei ole pidetty tarpeellisena kiinnittdd huomiota rikoksentekijan rikos-
oikeudellista vastuuta arvioitaessa, silld on katsottu, ettd rikosoikeus koskee vain syytetyn ja
valtion vilisen suhteen saattamista tasapainoon.'* Uhrin asemaa ja oikeuksien toteutumista voi-
daan jossain méirin pitdd ldhinné prosessin sivutuotteena, johon ei sen enempéé kiinnitetd huo-
miota, silld jirjestelmii pidetiin usein nykyiselldéin kattavana ja riittdviini.'®> Sen sijaan vahin-
gonkorvausoikeudessa uhrin toiminnalla ja asemalla on selkedmpi ja jossain mdérin vakiintu-
neempi asema, silld vahingonkorvauksista paéttiminen liittyy asianosaisten keskindiseen suh-

teeseen.'®

Kotimaisen oikeustieteellisen tutkimuksen vihdisyys niin identiteettivarkauden kuin my®os ri-
koksen uhrin myé&tavaikutuksen osalta on ongelmallista, silld esimerkiksi rikoksen uhrin myd-
tdvaikutukselle on annettu kohtuullisen usein merkitysti kotimaisessa oikeuskiytdnndssi.!’
Siksi olisikin tarkeda, ettd tuomioistuinten ratkaisutoiminnalle olisi olemassa mahdollisimman
selkedt suuntaviivat rikoksen uhrin myotiavaikutuksen huomioimiseksi. TAma on vélttimatonta

perustus- ja rikoslaissakin edellytetyn (PL 8 § ja 21 §, RL 6 luvun 3 §) yhdenmukaisen ja en-

nustettavan oikeuskiytinnén ja siten myds yksilon oikeusturvan takaamiseksi.'®

Uhrin myotévaikutusta rikos- ja vahingonkorvausoikeuden nékokulmasta on syvélle pureutu-
vasti tutkinut ldhestulkoon ainoana suomalaisena oikeustieteilijané Vilja Hahto viitoskirjassaan
vuonna 2004. Hahto keskittyy viitoskirjassaan padasiassa fyysistd koskemattomuutta loukkaa-

viin rikoksiin.!"” Kunniaa ja vapautta taikka yksityisyyden suojaa loukkaavia rikoksia, kuten

14 Hahto 2004a, s. 11.

15 Nikemysti rikoksen uhrin jddmisesté vihille huomiolle on kritisoinut esim. Lappi-Seppild. Ks. Lappi-Seppild
et al. 2013 [péivittyvad verkkojulkaisu]: I Yleisid kysymyksid > 7. Rikosoikeuden yleiset opit ja rikosvastuun pe-
rusteet > Syytevallan jarjestely ja asianomistajan asema > Onko asianomistaja unohdettu?

16 Ks. esim. Hahto 2004a, s. 11. Mainittakoon, etti myotivaikutukseen liittyvid kotimaista tutkimusta on myds
vahingonkorvausoikeuden alalla erittdin vahan.

17Ks. esim. KKO 2006:81, KKO 2009:82, KKO 2015:50, KKO 2016:73 ja KKO 2018:71. Ks. myos Hahto 2004a,
s. 456459 ja siiné esitetyt hovioikeuksien tapaukset, joissa rikoksentekijdlle esim. pahoinpitelyn seurauksena
tuomittavaa rangaistusseuraamusta oli lievennetty ja maksettavaksi tuomittavia vahingonkorvauksia oli alennettu
silld perusteella, ettd vikivallanteon uhriksi joutunut oli omalla kéytoksellddn provosoinut rikoksentekijan ryhty-
méén tekoon.

18 Ks. myds esim. Tapani — Tolvanen 2016, s. 15-21.

19 Hahto 2004a.



identiteettivarkautta, ei ole uhrin myd6tavaikutuksen ndkdkulmasta kotimaisessa oikeustieteessa

alemmin tutkittu.

Toinen oikeustieteellisen tutkimuksen vdhdisyyden ongelma liittyy identiteettivarkaussadnnok-
seen itsessddn. Sadnnosta ja siithen liittyvaa oikeuskdytidntda on tutkittu erittdin vdhdn huomioi-
den sen, miten yleinen rikos identiteettivarkaus on.?® T#héinastinen tutkimus on suurimmaksi
osaksi opinndytetyotasoista ja kidsittelee 1dhinné identiteettivarkaussddnnoksen sadtimisproses-
sia ja soveltamista kdytdnndssd. My0s identiteettivarkauden sosiaalisia, taloudellisia ja psyyk-

kisid vaikutuksia uhreille on tutkittu vain hieman.?!

Perusteellisen oikeustieteellisen tutkimuksen vahdisyydestd huolimatta, on kdynyt selviksi, ettd
identiteettivarkauksia koskeva oikeuskdytinté on ollut hyvin epdjohdonmukaista sddnnoksen
voimaan tulosta lihtien.?? Tdmén osoittivat my®ds titi tutkielmaa varten kolmelta eri hovioikeu-
delta (HO) pyydetyt identiteettivarkauksia siséltivit tuomioistuinratkaisut. Ratkaisuja pyydet-
tiin Helsingin, Itd-Suomen ja Turun hovioikeuksilta. Tuomioistuinten valikoituminen perustui
oikeusministerion tutkielmaa varten tekemiin poimintaan Syytetyt, tuomitut ja rangaistukset -
tilastosta, josta oikeusministeridssé suoritettiin poiminta syyksiluettujen identiteettivarkauksien
osalta. Tdman jdlkeen valittiin eniten identiteettivarkauksia késitelleet tuomioistuimet, joille
aineistopyynnot lahetettiin. Aineistopyynndissd hovioikeuksilta pyydettiin ratkaisuja, joissa te-
kijan syyksi oli luettu identiteettivarkaus ja ratkaisu oli annettu aikavililld 4.9.2015 —
25.5.2020.% Tuomioistuinten valinnassa pyrittiin lisiksi huomioimaan se, etti ratkaisuja saa-
taisiin laajasti eri tuomiopiireistd. Tavoitteena oli kerdtd mahdollisimman monipuolinen ja iden-

titeettivarkauksia koskevan oikeuskdytdnnon tilaa kattavasti kuvaava aineisto.

20 Esimerkiksi vuonna 2019 poliisille ilmoitettiin 3 900 identiteettivarkautta. Tima on noin 100 tapausta enemmin
kuin vuonna 2018. Ks. Tilastokeskus 2020, saatavilla: http://www.stat.fi/til/rpk/2019/04/rpk 2019 04 2020-01-
17 tie 001 fi.html (viitattu 14.10.2020).

2! Ennen varsinaisen identiteettivarkaussddnnoksen sditimistd identiteettivarkauksista kirjoitti esimerkiksi Tea
Kangasniemi, ks. Kangasniemi 2012 ja Kangasniemi 2013. Kangasniemi pohtii kirjoituksissaan muun muassa
identiteettivarkauksien yleisyyttd, tekomuotoja seké uhrin puutteellista asemaa ennen identiteettivarkauden krimi-
nalisoivaa sdannosta.

22 Témin tutkielman aineistoksi kerittyjen hovioikeusratkaisujen lisiksi saman huomion oli tehnyt myds Tuija
Ahonen artikkelissaan, ks. Ahonen 2016, s. 288-231.

2 Oikeusministerién tilastotietojen mukaan identiteettivarkaus on ollut paérikoksena vain kymmenessé eri tapauk-
sessa vuosina 2017-2018. Tastd syysti aineistopyyntdjen otanta oli perusteltua laajentaa koskemaan kaikkia niita
ratkaisuja, joissa tekijén syyksi oli ylipdétadn luettu identiteettivarkaus.



http://www.stat.fi/til/rpk/2019/04/rpk_2019_04_2020-01-17_tie_001_fi.html
http://www.stat.fi/til/rpk/2019/04/rpk_2019_04_2020-01-17_tie_001_fi.html

Hovioikeuksilta ratkaisuja saatiin yhteensd 43 kappaletta. Néistd Helsingin hovioikeuden rat-
kaisuja oli yhdeksin ja Itd-Suomen hovioikeuden ratkaisuja puolestaan kahdeksan kappaletta.?*
Turun hovioikeudelta ratkaisuja saatiin eniten, yhteensi 26 kappaletta.>> Hovioikeuksien rat-
kaisut eivét sisdltdneet uhrin myotiavaikutukseen liittyvid perusteluita. Ratkaisujen merkitys tut-
kielman l1dhdeaineistona onkin 1dhinné auttaa selvittdmiin identiteettivarkautta ilmioné. Rat-
kaisujen avulla on mahdollista ensindkin havainnollistaa identiteettivarkauden eri tekotapoja.
Lisdksi ratkaisut avaavat tuomioistuinten rikosoikeudellista arviointia muun muassa tekijille
madrittdvien, niin rikos- kuin vahingonkorvausoikeudellistenkin seuraamusten osalta. Ratkai-
sujen sisdltod ja identiteettivarkauksien yhteydessd useimmiten esiintyvid muita rikosnimik-

keitd, eli niin kutsuttuja oheisrikoksia, kasitelldén tarkemmin jaksossa 2.3.

Tuomioistuimilta nimenomaisesti titi tutkielmaa varten keréttyjen identiteettivarkaustapausten
ohella tutkielmassa hyddynnetddn myds korkeimman oikeuden ratkaisuja, joissa on kisitelty
uhrin myd&tévaikutusta. Néissd ratkaisuissa rikostyypit vaihtelevat seksuaalisrikoksista pahoin-
pitelyihin ja varkauksiin. Varkausrikosten osalta mainittakoon, ettd tutkielman kannalta erityi-
sen hyddyllisid ovat korkeimman oikeuden ratkaisut, joissa on arvioitu uhrin omaa huolimatto-
muutta rikokseen johtaneen tapahtumaketjun osana.?® Niiden mydtivaikutusta kisittelevien
ratkaisujen merkitys tutkielman ldhdeaineistona on auttaa myotévaikutuksen kasitteen ja sille
annettavan merkityssisdllon hahmottamisessa ja madrittelyssd. Lisdksi ratkaisujen perustelut

toimivat tutkielmassa esitettdvin argumentaation tukena.

Tuomioistuinratkaisujen lisdksi tutkielman l&hdeaineisto koostuu virallisldhteistd, eli muun mu-
assa lainesitdistd, minka lisdksi tulkinnan ja argumentaation tukea haetaan oikeuskirjallisuu-
desta. Tutkielmassa noudatetaan perinteisessd oikeusldhdeopissa maédriteltyéd lahteiden keski-

niisti etusijajirjestysti.?’

24 Helsingin hovioikeuden ratkaisuista kahdeksan oli periisin Helsingin kirdjdoikeudesta (K4O) ja yksi Espoon
kérdjdoikeudesta. Itd-Suomen hovioikeuden ratkaisuista yksi oli 1dhtoisin Eteld-Karjalan kardjdoikeudesta, yksi
Kymenlaakson kérédjaoikeudesta, yksi Pohjois-Savon kirdjdoikeudesta, yksi Pohjois-Karjalan kéirdjaoikeudesta ja
nelja Pdijat-Hameen kérdjdoikeudesta.

25 Turun hovioikeuden ratkaisuista 14 kappaletta oli lihtdisin Pirkanmaan kérédjdoikeudesta, 11 kappaletta Varsi-
nais-Suomen kirdjdoikeudesta ja yksi Lansi-Uudenmaan kérdjaoikeudesta.

26 Ks. esim. KKO 2006:81, KKO 2009:82, KKO 2015:50, KKO 2016:73 ja KKO 2018:71.

27 Aulis Aarnion kehittimi oikeuslihdeoppi perustuu oikeuslihteiden velvoittavuuteen, ks. Aarnio 1989, s. 220—
221. Oikeusldhdeoppi méadrittdd oikeustieteilijin normivalintoja ja tulkintakannanottoja. Ks. liséd Hirvonen 2020,
s. 954-955.



Kéaytinnossé tdma tarkoittaa sité, ettd tutkielman l&hteistd suurin painoarvo argumentoinnissa
on vahvasti velvoittavalla voimassa olevalla lainsiidinnolld.?® Toiseksi suurin painoarvo lih-
teiden etusijajérjestyksessa on heikosti velvoittavilla virallisldhteilld, joista on saatavilla késitys
lainsddtdjan tarkoituksesta sdédnnoksen taustalla. Heikosti velvoittavana ldhteend on perinteisesti
pidetty myds oikeuskdytintdd, jonka asema oikeusldhteend perustuu ajatukseen toisiaan vastaa-
van kaltaisten tapausten ratkaisemisesta samalla tavalla. Oikeusldhteend oikeuskaytdnnossa
suurin painoarvo on korkeimman oikeuden ratkaisuilla. Kolmanneksi suurin painoarvo tutkiel-

massa hyddynnettivistd 14hteistd on oikeuskirjallisuudella. Sen asema perinteisessd oikeusldh-

deopissa on velvoittavuudeltaan niin kutsuttu “sallittu oikeusldhde”.?

Oikeuskirjallisuuden osalta tutkielmassa hyodynnetiin rikosoikeudellisen kirjallisuuden lisdksi
myds velvoite- ja vahingonkorvausoikeudellista tutkimuskirjallisuutta, silld uhrin mydtavaiku-
tus on vakiintuneempi kisite vahingonkorvausoikeudessa. Vahingonkorvausoikeus on useim-
miten myos kiintedssd yhteydessé rikosoikeuteen oikeuskdytdnnon ja tutkielmankin kannalta
keskitssd olevan késitteiston kautta. Vahingonkorvausoikeudesta on siten mahdollista johtaa
myds identiteettivarkaudessa tapahtuneeseen uhrin myodtavaikutukseen liittyvid tulkintaohjeita
ja argumentteja. Laajempi vahingonkorvausoikeudellinen tutkimus ei kuitenkaan timén tutkiel-

man yhteydessé ole mahdollista.

Tutkielma pohjautuu niin kotimaiseen kuin jossain méarin ulkomaiseenkin l&hdeaineistoon. Ul-
komaisen oikeuskirjallisuuden osalta pddpaino on pohjoismaisessa oikeuskirjallisuudessa, jota
hy6dynnetddan ldhinnd tutkielmaa rikastuttavassa mielessd sekd argumenttilihteend. Pohjois-
maisen oikeuskirjallisuuden hyddyntdminen tutkielmassa on mielekéstd, silld pohjoismaiset ri-
kosoikeudelliset jarjestelmadt ja rikosoikeudellisen sddntelyn takana vaikuttavat periaatteet ovat
suhteellisen 14helld Suomessa omaksuttua. Sen sijaan esimerkiksi yhdysvaltalaiseen ja isobri-
tannialaiseen oikeuskirjallisuuteen tutkielmassa pureudutaan hyvin pinnallisesti ja lyhyesti 14-

hinni keskustelun rikastuttamismielessi.>°

28 Vahvasti velvoittavien lihteiden keskuudessakin eri lakien siéinndsten velvoittavuuden aste tai painoarvo on
erilainen. Perus- ja ihmisoikeudet ovat téssd suhteessa vahvimmin velvoittava oikeusldhde, eivitkd alemman as-
teiset sdnnokset saa olla ristiriidassa ylemman asteisten sddnndsten kanssa. Ks. lisdd Hirvonen 2020, s. 957-963.
2 Ks. Aarnio 1989, s. 220-221 ja Aarnio 2011, s. 66 ja s. 65-89. Ks. lisdd myds Hirvonen 2020, s. 957-958.
Oikeusldhdeoppi on kiinteédsséd yhteydessi tutkielman tutkimussuuntaukseen ja tutkielmassa kéytettiaviin metodei-
hin, joita késitellddn tarkemmin tutkielman seuraavassa jaksossa 1.3.

30 Tutkielmaa kirjoitettaessa maailmalla richui Covid-19-pandemia, joka aiheutti mm. rajoituksia kirjastojen auki-
oloihin. Aineistojen, erityisesti ulkomaisten, 16ytdminen ja saaminen vaikeutui pandemiasta johtuen huomatta-
vasti, minkd vuoksi tutkielmassa on muutamissa kohdin ollut pakko turvautua viittaamaan toissijaiseen ldhteeseen.
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1.3  Tutkielman metodi ja rakenne

Tutkielman tutkimusmenetelma on rikoslainopillinen. Lainopin on perinteisesti ndhty tulkitse-
van ja systematisoivan voimassa olevaa oikeutta.>! Tidma on my®s nyt kisilld olevan tutkielman
tavoite. Tutkielmassa pyritdén 10ytdméédn vastaus tutkimuskysymykseen voimassa olevaa oi-
keutta mahdollisimman objektiivisesti tulkitsemalla sekéd lainsdddéntoad ja siihen liittyvié viral-
lis- ja muita oikeusléhteitd systematisoimalla. Esitettyjen tulkintakannanottojen objektiivisuutta
pidetddn oikeudellisen tulkinnan hyvyyden ja hyviksyttivyyden mittarina. Objektiivisuuden
tavoitteen saavuttamisen edellytyksend on tulkintakannanottojen perustuminen lakiin. Taltd
osin vdhimmadisedellytys kuitenkin on, ettd tulkintakannanotot ovat ainakin johdettavissa

laista.??

Lainopin menetelmiin kuuluvan tulkinnan on perinteisesti ndhty olevan sanamuodon mukaista,

historiallista, systemaattista tai teleologista.*’

Sanamuodon mukaisella tulkinnalla pyritdén selvittdméén jonkin sanan todellinen merkitys ja
tarkoitus. Siind liikutaan niin kutsutusti tulkittavan tekstin sisélld.** Sanamuodon mukainen tul-
kinta on oikeustieteessé ensisijainen ldhtokohta, josta poikkeaminen tulee perustella.>> Histori-
allisen tulkinnan tavoitteena on puolestaan selvittia, mité tutkittavan sddnnon laatija on tarkoit-
tanut.*® T&lloin liikutaan tulkittavan tekstin ulkopuolella ja pyritdin vetoamaan tekstin laatijan
aikomukseen, joka on eri kuin tekstin sanamuodon mukainen merkitys.>” Myds systemaattinen
tulkinta liikkuu tulkittavan tekstin ulkopuolella. Systemaattisessa tulkinnassa tulkintaan haetaan
apua muista vastaavan kaltaisista siénnoisté ja niihin liittyvistd kdytinnoistd ja opeista.’® Tele-

ologinen eli tavoitteellinen tulkinta puolestaan korostaa yhteiskunnallista hyotya ja valitsee eri

31 Hirvonen 2011, s. 21-23.

32 Ks. Niemi 2017, s. 950, s. 957-960 ja s. 965. Ks. myds Tapani — Tolvanen — Hyttinen 2019, s. 156.

33 Ks. esim. Sajama 2016, s. 25. Rikoslainopin keinoin tulkittaviin lihteisiin liittyy kiinteésti edellisessi jaksossa
1.2 lyhyesti késitetty oikeusldhdeoppi, joka maarittda tulkittaville 1dhteille annettavan painoarvon, niiden keskei-
sen etusijajérjestyksen ja velvoittavuuden. Ks. lisdd Aarnio 1989, s. 220-221, Aarnio 2011, s. 66 ja s. 65-89. Ks.
my0s Hirvonen 2020, s. 957-960.

3% Smits 2015, s. 210-211, seki Sajama 2016, s. 31-32.

35 Ks. esim. Sajama 2016, s. 25 ja s. 31-32. Sanamuodon mukaisen tulkinnan ensisijaisuuden perustelu on kytket-
tivissd kansalaisten oikeusturvaan, minka kannalta on hyvé, etté lain tulkinta perustuu ensi sijassa lakikirjan teks-
tiin, eikd esim. tuomarin omiin vapaisiin tulkintoihin ja arvioihin.

36 Sajama 2016, s. 25.

37 Sajama 2016, s. 32. Historiallisen tai toiselta nimeltddn geneettisen tulkinnan mukaan epéselvé tai ongelmallinen
ilmaisu voidaan korvata toisella samaa tarkoittavalla ilmaisulla, joka 10ytyy mieluiten saman kirjoittajan samasta
tekstisti ja poistaa ongelman tai epédselvyyden. Oikeustieteessd kyse voi olla esim. lainesitdista.

38 Ks. Sajama 2016, s. 25 ja s. 32. Systemaattisen tulkintasdinndn mukaan episelvi ilmaisu saadaan korvata toi-
sella samaa tarkoittavalla ja systeemin paremman yhtendisyyden mahdollistavalla ilmaisulla.



tulkintavaihtoehdoista sen, joka pitkélld aikavélilld yleisesti kdytossd ollessaan maksimoi yh-

teiskunnallisen hydyn.*

Tutkielmassa hyodynnetddn sanamuodon mukaista tulkintaa niin pitkélle kuin sen avulla on
16ydettavissd vastauksia asetettuun tutkimuskysymykseen. Lisdksi tutkielmassa hyddynnetédén
my06s muita mainittuja tulkinnan metodeja. Tutkielman kohteena oleva mydtavaikutus on lain-
sdaddnnossd hajanaisesti ja epadméaéraisesti sddnnelty sekd varsin avoin eri tekomuotoja kattava
ylakadsite. Myotidvaikutuksen merkityksen ja vaikutusten hahmottaminen ja ymmaértaminen ei
ole mahdollista yksin sanamuodon mukaisella tulkinnalla. Tutkimuskysymykseen vastaa-

miseksi tarvitaan siis myds muiden kuin sanamuodon mukaisen tulkinnan keinoja.

Lainopin toisena tehtdvénd ja menetelménd on hajanaisen oikeudellisen aineiston jdrjestiminen
yhtendisemmaéksi, helpommin hallittavaksi ja ymmarrettidviksi kokonaisuudeksi systematisoin-
nin avulla.*’ Aulis Aarnion mukaan systematisoinnille on 18ydettivissi kaksi perustetta. En-
sindikin systematisointi luo yleiskatsauksellisuutta ja toisekseen helppokiyttdisyyttd.*! Tutkiel-
man yhtend tirkeimpéna tehtdvina onkin nimenomaan hajallaan olevan ja vain vihén aiemmin
tutkitun oikeudellisen materiaalin kokoaminen, tiivistiminen ja jdsentdiminen ymmarrettdvam-

miksi kokonaisuudeksi, jota myds lainkéyttdja voisi mahdollisesti hyddyntaa.

Tutkielman taustalla vaikuttaa késitys oikeuden sidonnaisuudesta arvoihin ja tavoitteisiin. Ar-
vot ja tavoitteet ovat osa niin lainvalmistelua, oikeudellista tutkimusta kuin lain soveltamista-
kin.** Oikeudellinen tulkinta ei perustu puhtaasti teoreettiseen piittelyyn, koska se on osittain
arvojen, arvostusten ja tavoitteellisen toiminnan tulos.*® Tilanteissa, joissa tulkintatilanne ei ole
selked, otetaan kayttoon edelldkin esitettyjd tulkintametodeja sen mukaisesti, miten ne sopivat
késilld olevaan ongelmaan. Téll6in myds punninta arvojen ja tavoitteiden suhteen tulee osaksi

paétoksentekoa.

Mikaéli puolestaan laki on yksiselitteinen, voidaan pidittdytyd sanamuodon mukaisessa tulkin-

nassa, eivitki arvot ja tavoitteet télloin liity esimerkiksi oikeudelliseen ratkaisutoimintaan.**

39 Sajama 2016, s. 33.

40 Sajama 2015, s. 25. Niin myds Smits 2015, s. 213-214.

41 Aarnio 1978, s. 99. Ks. myds Sajama 2016, s. 41.

4 Hirvonen 2011, s. 55.

43 Aarnio 1975, s. 338, s. 334 ja s. 347-355.

4 Arvo- ja tavoitesidonnaista tulkintaa ei tule sekoittaa edelldkin kuvattuun teleologiseen tulkintaan, jossa kyse on
tulkintametodista. Arvo- ja tavoitesidonnainen tulkinta siséltyy kaikkiin tulkintametodeihin, sanamuodon mu-
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Tutkielman pohjana on néin ollen my0s késitys siitd, ettd oikeustieteessd ja oikeudessa ylei-
semminkin hyvéksyttdvind pidetyt arvot ja tavoitteet voivat saada erilaisen painoarvon yksit-
téisissd erilaisissa ratkaisuissa. Osin tésti johtuen tutkielmassa ei ole mahdollista luoda kaiken

kattavia ja yleispatevid sdant6jd myotavaikutukselle annettavasta merkityksesta.

Joka tapauksessa tutkielman tutkimussuuntaus nykykasityksen valossa lienee selviten luokitel-
tavissa rikoslainopilliseksi.* Rikoslainoppikaan ei ole kuitenkaan yhteiskunnasta erillinen
“kapseloitu” menetelmad, joka sulkee ulkopuolelleen muut yhteiskunnassa vaikuttavat tai aiem-
min vaikuttaneet seikat ja lainalaisuudet.*® Ne vaikuttavat my®s yhteiskunnassa osallisena ole-
vaan tutkijaan ja tutkielman tekijaén esimerkiksi elamankokemuksen, moraalin ja aiemmin ker-
rytetyn tiedon kautta halusi tai ei.*’ Rikoslainoppi ei voi olla silli tavoin puhdasta, etti yhteis-
kuntaan osallisen tutkijan ajatuksissa ei taustalla olisi muitakin vaikuttimia. Tima ei mydskaan
olisi todennikdisesti tutkimuksen kannalta hedelmaéllisin vaihtoehto, koska oikeutta kiytetddn
ja sovelletaan olemassa olevassa yhteiskunnassa.*® Tilldin on kannattavaa, etti tutkimuksella

on kiinnityskohta myds todellisuuteen ja kdytantdon.

Vastaus tutkimuskysymykseen 16ydetdén perehtymilld ensin identiteettivarkautta koskevan
sdantelyn valmisteluun, identiteettivarkauteen ilmiond ja sddnndksen soveltamisen edellytyk-
siin. Sen jdlkeen tutkielman kolmannessa jaksossa tarkastellaan myoétivaikutuksen kisitteen
taustoja ja sisdltod sekd mahdollisia myo6tivaikutustyyppejid. Myotiavaikutustyyppien kisittelyn
yhteydessa arvioidaan myds niiden soveltumista identiteettivarkauksiin huomioiden identiteet-

tivarkauden tunnusmerkistotekijét, joita on analysoitu tutkielman jaksossa 2.1.2.

Tutkielmassa mydtévaikutustyyppien soveltumista identiteettivarkauteen havainnollistetaan
kuvitteellisten tai oikeuskdytdnndsté jo 10ytyvien esimerkkien avulla. Tdmaén tarkastelun avulla
tavoitteena on selvittdd tarkemmin rikoslainopin keinoin virallisldhteistd, oikeuskirjallisuudesta
ja oikeuskdytdnndstd argumentaation tukea hakien, onko myo6tivaikutustyypeistd johdettavissa
jonkinlaisia perusteltuja suuntaviivoja rikosoikeudelliseen ratkaisuharkintaan my®étiavaikutuk-

sen ja identiteettivarkauden osalta. Tdssd yhteydessa tarkastellaan my0s sitd, vaikuttaako uhrin

kaista tulkintaa lukuun ottamatta, silld oikeudellinen harkinta ja toiminta nojautuu vélttdmaitta arvoihin ja tavoit-
teisiin. Erityisesti seuraamusharkinnassa tuomioistuinten harkintaa ohjaa arvojen ja tavoitteiden keskindinen pun-
ninta. Ndin on todennut esim. Hahto 2004a, s. 13.

4 Ks. myos Niemi 2017, s. 968.

46 Ks. esim. Minkkinen 2017, s. 915.

47 Minkkinen 2017, s. 916.

48 Nidin myos Minkkinen 2017, s. 915-917.
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myotivaikutus teon syyksiluettavuuden, rangaistuksen mittaamisen vai vahingonkorvausoikeu-
den kautta. Tutkielman kolmannen jakson lopussa arvioidaan identiteettivarkauden uhrin myo-
tavaikutusta rikosoikeudellisessa ratkaisuharkinnassa vaikuttavien sdéntdjen ja periaatteiden
ndkokulmasta. Téssd yhteydessd sivutaan myos vahingonkorvausoikeudellista ndkokulmaa
myotiavaikutukseen. Lopuksi tutkielman johtopddtosten jaksossa 4.1 kootaan tiivistetysti yhteen

tutkielmassa esitetyt mydtavaikutustyypit ja niiden soveltuminen identiteettivarkauteen.
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2  IDENTITEETTIVARKAUS ILMIONA

2.1 Identiteettivarkaus rikoslaissa

Identiteettivarkaus on varsin yleinen rikos.*” Vuonna 2019 identiteettivarkauksista tehtiin po-
liisille 3900 rikosilmoitusta.® Suomen rikoslakiin identiteettivarkaus lisittiin 4.9.2015 tieto-
verkkorikosdirektiivin®! implementoinnin my&ti.>? Saénnds lisittiin rikoslain 38 lukuun, joka

sisdltdd tieto- ja viestintdrikoksia koskevan sééntelyn.

Ennen vuotta 2015 identiteettivarkautta vastaava sddnnds 10ytyi Suomen rikoslaista vuoteen
1999 saakka.>® Tuolloinen siinnds kriminalisoi toisen henkilon erehdyttimisen viirilld henki-
16papereilla. Sdannds kumottiin, silld vastaavanlaisen toiminnan kriminalisoinnin katsottiin si-
siltyvin padsidntdisesti myos jonkin muun rikoksen tunnusmerkistoon.>* Sittemmin vastaavan
kaltaisen sdanndksen lisddmistd rikoslakiin ehdotettiin vuonna 2006, mutta sdannds paatettiin
jattad saatimittd, koska katsottiin ettei silloisessa yhteiskunnassa ollut sille tarvetta.’> Vuoteen
2015 mennessi maailman tilanne oli kuitenkin muuttunut jo siten, ettd itsendista identiteettivar-
kauden kriminalisoivaa sddnndsté pidettiin tarpeellisena. Sd&nnds néhtiin tarpeelliseksi siitdkin
huolimatta, ettd toisen identiteetin kéytto oli jo melko kattavasti kriminalisoitu ja tekoon saattoi

monesti soveltua myds jokin toinen rikostunnusmerkisto.>¢

Vaikka sddnndksen sddtdminen olikin ilmeisen tarpeellista, identiteettivarkaus on kuitenkin ké-
sitteend osin ongelmallinen ja vaikeaselkoinen. Muun muassa tietosuojavaltuutettu onkin kriti-

soinut sen kiyttdd.”’ Identiteettidi kun ei voi varsinaisesti “varastaa”. Se on edelleen oikean

4 Identiteettivarkaus on méériltdin Euroopan yleisimpid rikoksia, ks. Williams 2016, s. 21-48. Ks. myds Identi-
teettiohjelma 2010, s. 48.

30 Ks. Tilastokeskus 2020, saatavilla: http://www.stat.fi/til/rpk/2019/04/rpk 2019 04 2020-01-

17 tie 001 fi.html (viitattu 14.10.2020).

5! Tietoverkkorikosdirektiivissé toisen identiteettitietojen vddrinkdytostd sdddetdéin direktiivin 9 artiklan 5 koh-
dassa.

52 Tietoverkkorikosdirektiivin implementointi €i vaatinut, ettd identiteettivarkaudesta tulisi sddtdd erikseen, vaan
se jatti jdsenvaltioiden harkintavaltaan haluttiinko toisen luvattomasta henkildtietojen kaytostd sddtdd esim. ran-
gaistusta ankaroittavana kvalifiointiperusteena. Ks. OMML 27/2014, s. 44—46 ja HE 232/2014 vp., s. 5.

53 Silloinen sddnnos 18ytyi RL 42 luvun 5 §:sti.

S HE 6/1997 vp., s. 192.

35 LaVM 15/2005 vp., s. 4-5.

56 LaVM 29/2914 vp., s. 3. Ks. myds Ahonen 2016, s. 212-214.

57 Tietosuojavaltuutetun mukaan selkeimpi, yksiselitteisempi ja yhdenmukaisempi termi olisi henkilétunnisteiden
luvaton kéytto ja kisittely, ks. OMML 47/2013, s. 13. Ks. myos Kangasniemi 2012, s. 217. Identiteettivarkaus -
termin kayttoon paadyttiin kuitenkin sen yleisyyteen vedoten, ks. Identiteettiohjelma 2010, s. 20.
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haltijansa kiytettivissi, mutta myds joku toinen kiyttii sitd samanaikaisesti oikeudetta.’® Ri-
kosoikeudellisesti teko ei ole selkedsti rajattavissa, vaan kyse on joukosta vakavuudeltaan eri
asteisia tekoja ja tekokokonaisuuksia. Identiteettivarkaudessa henkild-, tunnistamis- tai muita
vastaavia yksil6ivid tietoja on kerétty ja kdytetty esimerkiksi taloudellisen rikoshyddyn saa-
miseksi tai muutoin ndiden tietojen oikeaa haltijaa loukkaavalla tai télle vahinkoa aiheuttavalla
tavalla.® Tutkielmassa kiytetdin henkild-, tunnistamis- ja muita vastaavia yksildivid tietoja
tarkoittavana yhdistavind késitteend identiteettitiedon kisitettd hallituksen esitystd vastaa-

vasti.%?

Identiteettivarkaudet voidaan jakaa perinteisiin ja tietoverkoissa tapahtuviin identiteettivar-
kauksiin.®! Perinteiseni identiteettivarkautena pidetiiin esimerkiksi tavallisella fyysiselli asia-
kirjalla, kuten passilla tai ajokortilla tapahtuvaa identiteettivarkauden tunnusmerkiston taytta-
vdd toimintaa. Perinteisen identiteettivarkauden toteuttamiseksi tarvittavat tiedot ja asiakirjat
hankitaan yleisimmin varastamalla tai urkkimalla tietoja esimerkiksi postista tai paperijitteiden

seasta.®?

Tietoverkoissa, eli esimerkiksi Internetissé tapahtuvat identiteettivarkaudet ovat sen sijaan pe-
rinteisiin identiteettivarkauksiin ndhden usein laajempia tekokokonaisuuksia. Niille on tyypil-
listd myds uhrien suuri lukumiiri.®® Tietoverkoissa tapahtuvien identiteettivarkauksien teko-
vilineeni on yleensi fyysisen asiakirjan sijasta esimerkiksi uhrin kéyttéjatili tai [P-osoite.** Ri-
kosten tekemiseen tarvittavia tietoja hankintaan muun muassa sihkdpostitse huijausviesteilld.%
Tietoverkoissa tapahtuvat identiteettivarkaudet voivat olla uhreilleen perinteisid identiteettivar-

kauksia haitallisempia, koska identiteettitiedot levidvat laajalle nopeasti. Uhrin on usein erittdin

S8 HE 232/2014 vp., s. 27. Ks. myds OM 4/41/2013, s. 5-6.

59 HE 232/2014 vp., s. 36. Ks. myds Identiteettiohjelma 2010, s. 20, OM 4/41/2013, s. 2 ja s. 18, seki OMML
47/2013, s. 23.

80 HE 232/2014 vp., s. 25, s. 27, jas. 36-37.

61 Kangasniemi 2012, s. 218.

02 Ks. Soininen 2017, s. 86.

83 Tuore esimerkki tietoverkoissa tapahtuvista identiteettivarkauksista on Psykoterapiakeskus Vastaamon laaja
tietomurto, jossa hakkerit onnistuivat hankkimaan tuhansien Vastaamon asiakkaiden henkild- ja potilastietoja. Ai-
nakin osa néisté tiedoista vuodettiin Internetiin ja niitd kaytettiin uhrien kiristdmiseen. Siitd, kuinka monen uhrin
tiedoilla on tehty identiteettivarkauden tunnusmerkiston tdyttavia tekoja, ei vield ole tarkkaa tietoa. Ks. esim. Yle
2020b, saatavilla: https://vle.fi/uutiset/3-11637719 (viitattu 19.11.2020), sekd Yle 2021, saatavilla:
https://vle.fi/uutiset/3-11757676 (viitattu 29.1.2021).

64 Ks. liséd IP-osoitteen juridisesta luonteesta esim. Péivirinne 2013, s. 199-202.

65 Ks. Soininen 2017, s. 87.
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vaikeaa, ellei jopa mahdotonta saada tietojaan poistettua tietoverkosta, minka lisdksi identiteet-
tivarkauden seuraamusten rajoittaminen on hyvin vaikeaa.®® Liséksi rikosten selvittimisti vai-
keuttaa tietoverkkojen mahdollistama tekijdn anonymiteetti seki rikosten monesti kansainvili-

nen luonne.®’

Identiteettivarkaudeksi luettavalle teolle ei vilttiméttd 16ydy aina selvidd motiivia.®® Motiivi voi
olla esimerkiksi toisen kiusaaminen. Talloin teko kohdistuu yksiloon ja pyrkimyksend voi olla
vaikkapa omaan ldhipiiriin kuuluvan tai kdytdnnossd tuntemattoman julkisuuden henkilén va-
hingoittaminen tai loukkaaminen.® Vihintidn yhti yleisid ovat kuitenkin tilanteet, joissa uhri

ja tekijé eivit tunne toisiaan entuudestaan lainkaan.

Hallituksen esityksen mukaan identiteettivarkaus on varsin vihiinen ja lievi rikos.”® Sa&nnok-
sen valmisteluvaiheessa esitettiinkin kritiikkid siitd, onko identiteettivarkauden kriminalisoiva
itsendinen sdinnds ylipitdian perusteltu ja riittidvin tehokas.”! Hallituksen esityksessd sdin-
ndsti paddyttiinkin puoltamaan osin asianomistajan eli rikoksen uhrin aseman parantamisella.’
Ennen sddnnosti identiteettivarkauden uhrilla ei kdytdnnossd ollut asianomistajan asemaa.
Vaikka lain esitdissé identiteettivarkautta pidettiin lievéni ja vdhéisend tekona, uhrin ndakdkul-
masta kyse on usein varsin olennaisesta teosta, joka voi vaikuttaa hinen eliméédnsa merkitté-

vasti.

2.1.1 Identiteetin kdsite

Identiteettivarkauden tekovilineena tai rikoksen kohteena voi olla uhrin henkil6tieto, tunnista-
mistieto tai jokin muu vastaava yksiloiva tieto. Identiteettivarkaussddnndksen sanamuodolla
onkin pyritty kattamaan kaikki ne tiedot, joiden avulla yksilo on tunnistettavissa ja kolmas osa-
puoli erehdytettivissi pitimiin tietojen kilyttijid niiden oikeana omistajana.’”* Rikosoikeudel-
lisessa mielessd identiteetin on katsottu pitévén sisélldén kaiken sellaisen tiedon, jonka avulla

eri identiteettien haltijat on mahdollista erottaa toisistaan.’

6 Tdentiteettiohjelma 2010, s. 56. Ks. myds Soininen 2017, s. 87.

67 Ks. esim. Soininen 2017, s. 87-88, Peltomiki — Norppa 2015, s. 40-41, s. 44 ja s. 74, sekd OM 4/41/2013, s. 10.
% Forss 2014, s. 94-100.

% Identiteettiohjelma 2010, s. 56. Erityisesti nuorten keskuudessa teolla ei kuitenkaan ole vilttimattd tarkoitus
vahingoittaa ketddn, eiké teon seurauksia ymmarretd. Alaikdisten keskuudessa myos kiusaamismotiivi on varsin
yleinen.

" HE 232/2014 vp.,s. 7.

T OMML 35/2014, s. 24-25, ja HE 232/2014 vp., s. 6-7. Ks. myos Frinde 2004, s. 405.

2 HE 232/2014 vp., s. 27.

73 Ks. lisdd Soininen 2017, s. 92-93.

74 Identiteettiohjelma 2010, s. 16—17. Ks. myds OM 4/41/2013.
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Identiteetti on kisitteend laaja ja monimuotoinen. Yleisesti voidaan puhua esimerkiksi yksilon
kulttuuri-identiteetistd tai psykologisesta identiteetistd. Oikeudellisessa mielessd identiteetin
kisitteessd on kyse todistuskeinosta. Yksilon on voitava todistaa olemassaolonsa virallisen hen-
kilotodistuksen avulla. Oikeudellisessa identiteettikdsityksessé oleellista on identiteetille luotu
lainmukaisuus, joka syntyy viranomaisen jarjestelmiin viranomaisen myontdessa yksillle hen-
kildtodistuksen tai -tunnuksen.”” Nykyiin identiteetti voi olla myds sihkdinen tietoverkoissa
kéytettivi identiteetti.”® Tillainen sihkdinen identiteetti koostuu identiteettis kuvaavista osista,
joiden avulla tietoverkoissa on mahdollista erottaa jokin kokonaisuus muista.”” Kiytinnossi
kyse on esimerkiksi kayttdjatunnuksista ja salasanoista, verkko- eli IP-osoitteista tai vaikkapa

luottokorttinumerosta.’®

Oikeudellisen identiteettikdsityksen mukaan identiteetti on myos mahdollista kadottaa ja varas-
taa.”” Identiteettivarkauden kohteeksi voi rikoslain identiteettivarkaussiinnoksen sanamuodon
mukaan joutua niin luonnollinen henkild kuin oikeushenkildkin.?® Kun sifinnds identiteettivar-
kaudesta liséttiin rikoslakiin, identiteetilla ja henkil6tiedoilla tarkoitettiin toisin sanoen henki-
16n yksildivid tietoja. Téllaisina pidettiin konventionaalisia henkilétunnisteita, kuten nimed,
henkil6tunnusta tai kayttijatunnusta, laitteisiin ja palveluihin liittyvid tunnisteita, kuten puhe-
linnumeroa tai pankkitilin numeroa, ja henkilokohtaisia tunnisteita, kuten salasanoja.®!' Identi-
teettivarkaussdannos kattaa toisin sanoen kaikki sellaiset tiedot, joiden perusteella kolmas osa-

puoli voi erehtyi luulemaan tiedon kiyttijii siksi, jota tieto todellisuudessa koskee.*?

Identiteettivarkaussddnnos ja identiteetti kasitteend pitdd siis sisdllddn ensindkin henkildtie-
dot.®® Henkildtiedolla tarkoitetaan kaikenlaisia luonnollista henkilo4, hinen ominaisuuksiaan

tai elinolosuhteitaan kuvaavia merkintdjd, jotka voidaan tunnistaa hénté, hidnen perhettiin tai

75 Soininen 2017, s. 85. Tillainen oikeudellinen identiteetti sdilyy koko yksilén olemassaolon ajan.

76 Nykyteknologian mahdollistama sdhkdinen identiteetti voi sidilyd myds henkildon kuoltua ja se onkin rikoksen-
tekijoille otollinen véline esim. petosten tehtailuun. Ks. lisdd Soininen 2017, s. 93-94.

77 Identiteettiohjelma 2010, s. 17-18.

8 Ks. esim. Piivirinne 2013, s. 198-203.

7 Ks. esim. Moran 20135, s. 41-42, seki Soininen 2017, s. 85.

80 Ks. HE 232/2014 vp., s. 36. Tissi tutkielmassa puhuttaessa henkildsté identiteettivarkauden uhrina voidaan
tarkoittaa niin luonnollista kuin oikeushenkilddkin ellei asiasta ole muuta erikseen mainittu. Tutkielman péépaino
on kuitenkin luonnollisia henkilditd koskevissa tilanteissa. Suurin osa tutkielmassa esitetystd soveltuu kuitenkin
my0s oikeushenkildd koskeviin tilanteisiin.

81 OM 4/41/2013, s. 24. Ks. lisdd Soininen 2017, s. 93-94.

82 HE 232/2014 vp., s. 36. Identiteettitictoa voi olla myds henkilon tietokoneen IP-osoite ja erehdytetty osapuoli
voi siten olla myds tietojérjestelmd. HE 232/2014 vp., s. 25 ja 36.

8 K. liséd Forss 2014, s. 83-84. Ks. myds Soininen 2017, s. 85, seké Lessig 1999, s. 31.
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hiinen kanssaan yhteisessi taloudessa eldvii koskeviksi.®* Henkildtietojen oikeudellinen mi-
ritelmd on hyvin laaja, mutta olennaista henkil6tiedoille on yksildidyn luonnollisen henkilon
tunnistettavuus.® Tietoverkoissa henkilétiedolla tarkoitetaan muun muassa asiakastietoja ja eri

jérjestelmiin tallentuneita lokitietoja.

Rikoslaissa henkilGtietojen kdsite on madritelty esimerkiksi sddnnoksessd viranomaisen ereh-
dyttamisestd antamalla vaédra henkilotieto (RL 16 luvun 5 §). Kyseisessd sddnnoksesséd henki-
16tiedoiksi mééritellddn suoraan vain nimi. Nimen liséksi henkilGtietona voidaan tilanteen mu-
kaan pitdd my06s esimerkiksi ikdd, syntyméaaikaa, osoitetta, kotipaikkaa, henkilotunnusta, kan-
salaisuutta tai ammattia. Ratkaisevaa on, ettd viranomainen voi tiedon vuoksi erehtyé pitimaan
tietojen antajaa toisena henkilond. Henkil6tiedoiksi katsotaan myds viranomaisen myontdméa

henkiléllisyyden toteamiseen kiytettivi asiakirja, kuten passi tai ajokortti.’’

Tunnistamistiedoilla tarkoitetaan puolestaan esimerkiksi pakkokeinolain (PKL, 806/2011) 10
luvun 6 §:n mukaan “tilaajaan yhdistettdvissa olevaa viestid koskevaa tietoa, jota viestintdver-
koissa kisitellddn viestin siirtdmiseksi, jakelemiseksi tai tarjolla pitimiseksi”. Tunnistamistie-
dot viittaavat sdhkdisen viestin tietoihin ja kuuluvat siten perustuslailla suojatun luottamuksel-
lisen viestin salaisuuden (PL 10 §) alaan. Hallituksen esityksen mukaan tiedoissa oleellisinta
on, ettd tieto on tunnistamiseen liittyvd ja mahdollistaa henkilon tunnistamisen ja siten myos

erehtymisen.%®

Kuten todettu, identiteettivarkauden tunnusmerkistd siséltdd kaikki sellaiset tiedot, joiden
avulla henkilo voidaan yksildidé ja tunnistaa. Sddnndksen tunnusmerkistossd mainitut muut
vastaavat yksiloivit tiedot voivat pitdd sisdllaéin esimerkiksi nimid, [P-osoitteita ja sdhkoposti-

osoitteita. Ndméa muut vastaavat yksildivit tiedot ovatkin usein samanaikaisesti my0ds henkilo-

8 Ks. esim. Tietosuojavaltuutetun toimisto: https:/tictosuoja.fi/mika-on-henkilotieto (viitattu 15.10.2020). Hen-
kildtietoja voivat kdytdnndssi olla esim. nimi, kotiosoite, puhelinnumero tai auton rekisteritunnus. Ks. my6s Soi-
ninen 2017, s. 85-86.

85 Tietosuojaryhmi 4/2007, s. 6-8. Ks. myds Identiteettiohjelma 2010, s. 16—17, sekd Soininen 2017, s. 92. EU:n
yleisessa tietosuoja-asetuksessa henkildtietoina pidetdén “kaikkia tunnistettuun tai tunnistettavissa olevaan luon-
nolliseen henkiléon liittyvid tietoja”.

86 Ks. Pdivérinne 2013, s. 198, sekd Innanen — Saarimiki 2012, s. 86.

87 HE 6/1997 vp., s. 67. Ks. Soininen 2017, s. 93.

8 HE 232/2014 vp., s. 36. Ks. lisdd myds Soininen 2017, s. 85-86 ja s. 94-95. Ks. myos Innanen — Saariméki
2012, s. 60.
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tai tunnistamistietoja.® Identiteettivarkauden tunnusmerkistdssi tarkoitetut muut vastaavat yk-
siloivat tiedot ovat merkittdvéssd asemassa erityisesti oikeushenkildiden kannalta, silld ilman

kyseistd mainintaa oikeushenkildiden suoja rajoittuisi vain tunnistamistietojen kiyttdon.”

2.1.2 Identiteettivarkauden tunnusmerkistotekijdit

Identiteettivarkaudella on kolme tunnusmerkistotekijia, joista jokaisen on tiytyttavé, jotta teko
olisi identiteettivarkautena rangaistava. Identiteettivarkaudesta sdddetdén rikoslain 38 luvun 9

a §:ssd seuraavasti:

”Joka erehdyttddkseen kolmatta osapuolta oikeudettomasti kayttad toisen henkildtietoja,
tunnistamistietoja tai muuta vastaavaa yksiloivda tietoa ja siten aiheuttaa taloudellista va-
hinkoa tai vdhiisti suurempaa haittaa sille, jota tieto koskee, on tuomittava identiteettivar-

kaudesta sakkoon.”

Saanndksen mukaan tekijin on tullut siis ensinikin tavoitella kolmannen erehdyttimisti.”!
Erehdytys terminé on lainsdatdjan mukaan silld tavoin yleinen ja vakiintunut, ettei sen tarkempi
miédrittely ole tarpeen.”? Erehdytys tarkoittaa pédasiallisesti harhaanjohtavan ja virheellisen tie-
don antamista jostakin asiassa olennaisesti vaikuttavasta seikasta, jolla on merkitysti erehdy-
tettivin osapuolen harkinnassa ja paitoksenteossa.” Erehdyttimisti arvioitaessa keskeisti on
erehdyttamistarkoitus, mik tarkoittaa sitd, ettéd tekijdlla on tullut olla erityinen esimerkiksi la-

kiin perustuva velvoite antaa oikea ja totuudenmukainen tieto.”*

Arvioitaessa erehdytystd huomiota tulee kiinnittdd myds erehtymisen mahdollisuuteen, eli sii-
hen, oliko erehtymisen vaaraa todellisuudessa olemassa.’® Identiteettivarkauden osalta erehdyt-
tdmistarkoitus kiteytyy kolmannen erehdyttdmiseen uhrin henkil6llisyyden tai muiden identi-
teettitietojen avulla.”® Rikoksen tunnusmerkistd ei tiyty, jos toisen identiteettitietojen kiyttd on

ollut esimerkiksi niin vihdistd tai muutoin sellaista, ettei erehtymisen vaaraa todellisuudessa

8 HE 221/2013 vp., s.161.

% Oikeushenkilén suojana on myds RL 49 luvun sddnndksid, mutta identiteettivarkaus voi tulla sovellettavaksi
esim. tilanteessa, jossa rikoksentekij ei ole toiminut ansiotarkoituksessa (vrt. RL 49 luvun 1 §). Oikeushenkilon
kannalta muina vastaavina yksiliviné tietoina voidaan pitdd esim. y-tunnusta, tavaramerkkid sekd nimi- ja osoi-
tetietoja. Ks. my6s Soininen 2017, s. 96-97.

L HE 232/2014 vp., s. 37. Ks. lisdd esim. Ahonen 2016, s. 217.

2 HE 66/1988 vp., s. 131-132.

% Ks. HE 34/2004 vp., s. 94 ja s. 102, Melander 2015, s. 435, seki Soininen 2017, s. 89. Ks. myds KKO 2015:89.
4 HE 66/1988 vp., s. 131-132. Ks. my6s esim. Soininen 2017, s. 89.

% Jos henkild esim. ilmoittaa nimekseen fiktiivisen satuolennon nimen, ei todellista erehtymisen vaaraa ole ollut.
Ks. esim. Kallio 2011, s. 4 sekéd Soininen 2017, s. 89.

% OMML 27/2014, s. 60.
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t.”7 Erehdyttimisen kisite pitdi sisdlliin myds erehtymisen hyviksikiyton.”® Lisdksi

ole ollu
tunnusmerkistd voi erehdyttimisen osalta tdyttyd my0s ilman, ettd kolmannelle varsinaisesti
esitetddn valheellista tai vadraa tietoa. Erehdytettdvad voidaan johtaa harhaan esimerkiksi asia-
yhteyksin ja muiden ulkoisten seikkojen avulla luoden erehdytettiville vaard ymmarrys tilan-

teesta.”’

Identiteettivarkauden tunnusmerkistd sanamuotoineen pitdd siséllddn myds teon jidmisen yri-
tyksen asteelle, joten erehdyttiimisen yrityskin on rangaistavaa.'®® Todellinen kolmannen osa-
puolen erehtyminen ei ole identiteettivarkauden tunnusmerkiston tdyttymisen edellytys, vaikka
silld voikin olla merkitystéd jonkin muun rikoksen, esimerkiksi petoksen, tunnusmerkiston tayt-
tymisen kannalta. Identiteettivarkauden tunnusmerkiston tayttymiseksi erehdyttdmisvaatimuk-
sen osalta riittdd, ettd kolmannen erehtyminen on ollut mahdollista ja tekijédn on tullut toimia
erehdyttimistarkoituksessa.'°! Toisin sanoen, tekoa ei ole pidettiivi rangaistavana, jos erehdyt-
tdmistarkoitus puuttuu.'®? Rikosoikeudellisen vastuun edellytykseni on siten se, etti kolmatta
osapuolta on ollut tarkoitus erehdyttdéd luulemaan tietojen kayttijaa tietyksi toiseksi henkiloksi

ja etti tilanteessa on ollut olemassa konkreettinen erehtymisen vaara.!'%?

Identiteettivarkaudella erehdytettiville kolmannelle ei ole esimerkiksi lainesitdissd mééritelty
vilpittdmén mielen vaatimusta vastaavia edellytyksid. Tunnusmerkiston tdyttymisen kannalta
on yksinkertaisesti riittdvad, ettd erehdytettavi on saattanut harhautua luulemaan tietojen esit-
tdjad niiden oikeaksi haltijaksi. Tunnusmerkiston tayttymistd ei siis estd esimerkiksi se, ettd
kolmas osapuoli olisi mieltidnyt tai ymmaértanyt tiedot vdériksi. Erehdytettavd kolmas osapuoli

voi olla luonnollinen henkil®, oikeushenkild, tietojéirjestelmi tai viranomainen. '

%7 HE 232/2014 vp., s. 37. Tillaisena voidaan hallituksen esityksen mukaan pitéd esim. satiiria.

% HE 66/1988 vp., s. 129.

9 Ks. esim. KKO 2011:84, seki Soininen 2017, s. 809.

100 Kallio 2011, s. 4.

101 K. Soininen 2017, s. 89.

102 HE 232/2014 vp., s. 37. Kyse on kiytinndssi korotetusta tahallisuusvaatimuksesta, jossa oleellista on tekijén
tarkoitusperét ja suhtautuminen tekoon. Ks. Melander 2015, s. 422, sekd Soininen 2017, s. 90.

103 HE 232/2014 vp., s. 37.

104 Ks. esim. Soininen 2017, s. 90, sekd EU 2016/679 Euroopan parlamentin ja neuvoston asetus luonnollisten
henkildiden suojelusta henkil6tietojen késittelyssd sekd ndiden tietojen vapaasta liikkuvuudesta ja direktiivin
95/46/EY kumoamisesta (yleinen tietosuoja-asetus) 27.4.2016, s. 34.
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Toinen identiteettivarkauden tunnusmerkistotekija on uhrin identiteettitietojen kdyttdminen oi-
keudetta.!® Identiteettivarkauden tunnusmerkistd ei tiyty, mikili se, jonka identiteettitietoja on
kiytetty, on valtuuttanut tekijin kdyttimain niitd.'% Tietojen oikeudettoman kiyton arvioinnin
lisdksi merkitystd on myos tietojen haltijan huolellisuudella. Uhrin huolellisuusvelvoite liittyy
erityisesti tietoverkoissa tapahtuvaan rikollisuuteen. Oikeuskdytdnnossé on arvioitu esimerkiksi
verkkopankkitunnusten vairinkayttod ja uhrin huolellisuuden merkitysti, seka sitd, onko uhrin
huolimattomuus my®tivaikuttanut rikoksen tapahtumiseen.!?” Uhrin huolellisuuden kannalta
merkitystd on myos silld, miten uhri toimii saatuaan tietdd uhriksi joutumisestaan, eli toisin
sanoen, tiyttiiko hin ilmoitusvelvollisuutensa.'®® Identiteettivarkauksissa, erityisesti tietover-
koissa tapahtuessaan, uhrilta edellytetddn korostettua huolellisuutta sekd reagointia rikok-

seen.'??

Uhrin huolellisuusvelvollisuus ei ole kuitenkaan tdysin yhtendinen tietoverkoissa tapahtuvien
identiteettivarkauksien osalta. Esimerkiksi julkisessa Facebook-profiilissa tietojaan jakavan ei
voitane katsoa luovuttaneen tietojaan vapaaehtoisesti rikoksentekijan kaytettaviksi, silld suurin
osa sosiaalisen median palveluista perustuu niiden avoimuuteen. Rikoksentekijan kopioidessa
uhrin tiedot tdmén julkisesta profiilista, ei uhrin voitane katsoa toimineen huolimattomasti,
koska uhrin tarkoituksena ei ole ollut luovuttaa tietojaan rikosten tekemiseen.!'” Nykyisin tosin
rikollisuuden yleistyessé tietoverkoissa ja ihmisten riskitietoisuuden kasvaessa, vain tuleva oi-
keuskaytinto voi ndyttdd edellyttadko huolellisuusvelvollisuus uhrilta rajatumpaa tietojensa ja-

kamista tai rajatusti julkista profiilia.'!"

Arvioitaessa oikeudetonta kayttdd kokonaisuutena, merkitystd on silld, millé tavalla ja mité uh-
rin tietoja on kaytetty. Jos tietojen kdyttdminen on ollut vain véhaista tai kdyttd on ollut teko-
kokonaisuudesta irrallaan, eikd myodskddn kolmannen erehtymisvaaraa ole ollut, identiteettivar-

kauden tunnusmerkistd ei tdyty. Kuvatun laista tietojen kéyttdmistd voi esiintyd esimerkiksi

105 HE 232/2014 vp., s. 36. Ks. myds esim. Ahonen 2016, s. 218. Uhrin suostumus tietojen kiyttimiseen poistaa
tietojen kéytoltd sddnnoksessd vaaditun oikeudettomuuden. Uhrin suostumusta kisitellddn tarkemmin tutkielman
jaksossa 3.3.3.

196 Tilanne voi tosin johtaa tapauskohtaiseen arviointiin siitii, mihin tietojen haltija antoi suostumuksensa ja onko
valtuutettu ylittdnyt oikeutensa. Ks. lisdd Soininen 2017, s. 91.

197 Egim. verkkopankkitunnusten osalta oikeuskiytinnossi on korostettu uhrin omaa huolellisuutta seké uhrin huo-
limattomuuden myoétivaikutusta rikoksen tapahtumiseen. Ks. esim. KKO 2016:73, sekd Soininen 2017, s. 90-91.
108 ¥s. esim. Soininen 2017, s. 91.

199 Nimi seikat osaltaan tekeviitkin identiteettivarkauden ja uhrin myotivaikutuksen tarkastelusta kiinnostavaa.
10 K5 1isd4 esim. Soininen 2017, s. 91.

' Nykyisin esim. mediassa ja perusopetuksessa varoitetaan jakamasta liikaa tietoja itsestiéin Internetiin ja tietojen
jakamiseen liittyvistd riskeistd. Ks. esim. Sosiaalinen media hyotykayttoon 2018, saatavilla: http://www.sosiaali-
nenmediaopetuksessa.com/sosiaalisen-median-tietoturvariskit/ (viitattu 29.1.2021).
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satiirissa. Ongelmallisempi tilanne on jdlleen tietoverkoissa tapahtuvien identiteettivarkauksien
osalta, sillé tietoverkoissa tietojen muuttaminen ja yhdisteleminen eri ldhteisté ja eri henkiloi-
den tiedoista on helppoa. Niin luotu sédhkodinen identiteetti voi johtaa siithen, ettd yksittdisen
tiedon kdyttod pidetddn vihdisend, mutta kokonaisuuden ndkokulmasta teko on kuitenkin mer-

kittava.'1?

Kolmas identiteettivarkaudelta edellytettiva tunnusmerkisttekija on taloudellisen vahingon tai
vihiistd suuremman haitan aiheuttaminen identiteettitietojen oikealle haltijalle, eli uhrille. Ta-
loudellisen vahingon késite ei juuri selittelyjd kaipaa. Taloudellista vahinkoa voi olla esimer-
kiksi tilanteen selvittelystd uhrille aiheutuneet selvittelykustannukset ''3. T#ll6in kyse on vilil-
lisisti taloudellisista vahingoista.!'* Taloudellinen vahinko voi olla my®s vilitdntd, miki iden-
titeettivarkauden tapauksessa voisi tarkoittaa vaikkapa kulutusluoton rahamiiréistd summaa ja
korkoa.!"® Uhrille aiheutuneen taloudellisen vahingon ei tarvitse olla merkittivii tehdikseen

teosta rangaistavan. 16

Vihiistd suuremman haitan késite on puolestaan melko tulkinnanvarainen. Hallituksen esityk-
sen mukaan vihdistd suurempana haittana voidaan pitda esimerkiksi tilannetta, jossa asian sel-
vittdminen ja tilanteen korjaaminen vaatii paljon vaivaa tai ei onnistu lainkaan. Vihdisti suu-
rempi haitta ei edellytd, ettd taloudellista vahinkoa olisi aiheutunut. Vihdisti suurempana hait-
tana voitaisiin pitdd esimerkiksi Internetiin tehtyé toista henkil6d esittavda valeprofiilia, jonka
poistaminen saattaa olla hyvinkin tyolédsta ja vaikeaa. Sen sijaan esimerkiksi yksittdisen onnis-
tuneen reklamaatioviestin ldhettdmisté identiteettivarkauden seurauksena saatua aiheetonta las-

kua koskien ei vield pideti vihiistd suurempana haittana.'!’

112 S4hkodinen identiteetti voi olla esim. sosiaaliseen mediaan luotu valeprofiili, jossa on kiytetty muista profiileista
eri henkildiltd kopioituja valokuvia sekd nimi- ja osoitetietoja. Ks. lisédd esim. Soininen 2017, s. 93.

13 HE 232/2014 vp., s. 37. Selvittelykustannuksia voi syntyi esim. palvelunumeroihin soittamisesta. Oikeushen-
kilon kohdalla taloudellista vahinkoa voi aiheutua my06s imagon ja brandin korjaamiseen vaadittavista toimenpi-
teistd.

114 Adritapauksessa vilillistd taloudellista vahinkoa voisi aiheutua esim. identiteettivarkauden vuoksi menetetysti
tyOpaikasta ja ansiotulojen menetyksestd. Ks. Soininen 2017, s. 98.

115 Ks. lisd4 Soininen 2017, s. 98.

116 Ks. lisd4 esim. Ahonen 2016, s. 219-220.

T HE 232/2014 vp., s. 37.
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Véhaistd suuremman haitan arviointi on kokonaisarviointia ja varsin haastavaa, silld késitys
haitasta voi vaihdella osapuolten kesken.!'® Identiteettivarkaus koetaan usein hyvin henkild-
kohtaisena loukkauksena ja se voi aiheuttaa uhrilleen merkittévii henkisti kiirsimysti.!!” Tuo-
mioistuinten tulee haittaa arvioidessaan noudattaa yhdenvertaisuusperiaatetta ja perustaa arvi-
onsa objektiivisuuteen.'?® Uhrin nikdkulmasta melko pienikin haitta on tilldin mahdollista ar-
vioida objektiivisesti olevan vihiisti suurempaa.'?! Vihiistd suurempi haitta voi olosuhteista
riippuen ilmetd useilla eri tavoilla ja identiteettivarkaussddnnoksen sanamuoto mahdollistaakin

tuomioistuimille varsin laajan tulkinnan.'?? Vihiisti suurempi haitta voi ilmeti esimerkiksi

3 4

henkiseni kirsimykseni!'?®, ndyryytykseni!?*, erityistoimina rikoksen lopettamiseksi'?® tai

identiteetin oikean omistajan oikeuksien rajoittumisena'®.

Kuten todettu, kaikkien edelld esitettyjen tunnusmerkistdtekijoiden tulee téyttyd, jotta teko olisi
identiteettivarkautena rangaistava. Ylipéditdédn tekoja, jotka ovat olleet hyvin vihéisii, ei valtta-
miitti pideti lainkaan rangaistavina.'?” My®s uhrin oma toiminta on saattanut tavalla tai toisella
vaikuttaa rikoksen tapahtumiseen tai sen seurauksiin.!?® Seuraavaksi tutkielmassa tarkastellaan
identiteettivarkauden syyteoikeuden lisédksi siitd tuomittavia rikosoikeudellisia seuraamuksia ja
sdannokselld suojattavaa oikeushyvéd. Tdmain jédlkeen siirrytdédn kdsittelemadn ldhemmin uhrin
mydtavaikuttavaa toimintaa, sen ilmenemisti identiteettivarkauden yhteydessd ja myotivaiku-

tuksen eri vaikutuskanavia.

2.1.3  Rikosoikeudelliset seuraamukset

Identiteettivarkaudesta voidaan tuomita rangaistukseksi vain sakkoa. Hallituksen sddanndsté val-

mistelleessa hallituksen esityksessd sakkorangaistuksen riittdvyyttd perusteltiin muun muassa

118 OMML 27/2014, s. 61.

119 Ks. esim. aiemmin tutkielmassa viitatut median artikkelit ja uutiset. Ks. myos esim. Soininen 2017, s. 99.

120 Ks. esim. Vuorenpéi 2014, s. 129.

121 Lappi-Seppéld et al. 2013 [péivittyvd verkkojulkaisu]: 15. RL 28: Varkaus, kavallus ja luvaton kdytté > Luvaton
kaytto > Torked moottorikulkuneuvon kayttovarkaus (RL 28:9b) > Tuntuva vahinko tai haitta.

122 K. lisd4 esim. Ahonen 2016, s. 219-220.

123 Henkinen kirsimys voi johtua identiteettivarkauden aiheuttamasta tiedottomuudesta, stressisté ja ahdistuksesta.
Liséksi teko haittaa usein uhrin toimintamahdollisuuksia ja sosiaalisia suhteita.

124 Uhri voi kokea joutuneensa ndyryytetyksi esim. joutuessaan syytti epdillyksi varsinaisen rikoksentekijin teke-
massé teossa.

125 Erityistoimena rikoksen lopettamiseksi voidaan pitid esim. henkildtunnuksen tai osoitteen vaihtamista taikka
omacehtoisen luottokiellon hankkimista. Tietoverkossa tapahtuneen identiteettivarkauden seurausten estiminen ja
rajoittaminen voi usein olla jopa mahdotonta. Ks. Kangasniemi 2012, s. 229.

126 Esim. Internetin sosiaalisen median palveluun luotu valeprofiili voi rajoittaa uhrin mahdollisuuksia itsensi il-
maisuun.

127 Ks. Ahonen 2016, s. 219-220.

128 K. esim. Soininen 2017, s. 90-91.

21



silld, ettd identiteettivarkaus on véhdinen ja lievé rikos, jonka yhteydessa esiintynee usein myos
jokin muu vakavampi rikos.'”® Sidinndksen valmisteluvaiheessa rangaistuksen riittivyyden
osalta herési kysymyksid muun muassa siitd, onko sakkorangaistusta pidettdva riittivéni ran-
gaistuksena, kun se rajaisi esimerkiksi poliisin kdytdssd olevat esitutkintakeinot melko ka-
peiksi.'*° Hallituksen esityksessd identiteettivarkauden katsottiin kuitenkin olevan lievi teko,
joka todenndkdisesti useimmiten tiyttdisi myos jonkin térkedmmén rikoksen tunnusmerkiston.

Témi puolestaan mahdollistaisi poliisille laajemman keinovalikoiman esitutkinnassa.'*!

Identiteettivarkaus on sindnsd poikkeuksellinen sddnnds, etté silld ei ole privilegioitua muotoa
toisin kuin muilla vastaavilla rikoslain sdédnnoksilld, joiden seuraamuksena on sakkoa. Téllaisia
ovat esimerkiksi yksityiselaméa loukkaavan tiedon levittdminen (RL 24 luvun 8 §) ja kunnian-
loukkaus (RL 24 Iuvun 9 §) seké lieva luvaton kayttd (RL 28 luvun 9 §), lieva védrennos (RL
33 luvun 3 §), lievéd datavahingonteko (RL 35 luvun 3 ¢ §), lievad petos (RL 36 luvun 3 §) ja

lieva tietoliikenteen hdirintd (RL 38 luvun 7 §).

Kaikille edelld mainituille sddnndksille on yhteista se, ettd niistd on sdddetty myo0s privilegioitu
muoto, eli kyse on tietyn perusrikoksen lievéstd tekomuodosta. Néin ollen voidaan katsoa, etti
myds identiteettivarkaudesta tuomittava rangaistus kuvastaa identiteettivarkauden pitdmisté
lihtokohtaisesti lieviini ja vihiiseni rikoksena.!'*? Timi voidaan nihdi ristiriitaisena, mikili
teon luonnetta verrataan esimerkiksi vainoamiseen (RL 25 luvun 7 a §) tai viestintdrauhan rik-
komiseen (RL 24 luvun 1 a §), jotka liittyvit kumpikin tavallaan yksilon piinaamiseen. Vies-
tintdrauhan rikkomisesta sdddetty ankarin rangaistus on kuusi kuukautta vankeutta ja vainoa-
misesta voidaan tuomita enintdéin kahden vuoden vankeusrangaistus. Identiteettivarkaussién-
noksen osalta katsottiin olevan riittdvaa, ettd rangaistuksen ankaroituminen tapahtuu rikoskon-
kurrenssin avulla vakavammissa tapauksissa, joissa mukana on my0s muita rikoksia, kuten esi-

merkiksi petos.!

129 HE 232/2014 vp., s. 38.

130 OMML 35/2014, s. 8, sekid HE 232/2014 vp., s. 7.

BIHE 232/2014 vp., s. 7. Esim. PKL 10 luvun 6 §:n mukaan yleinen edellytys televalvonnan kiyttéimiselle on,
ettd rikoksesta sdddetty ankarin rangaistus on véhintdén nelja vuotta vankeutta. Téllainen rikos on esim. RL 36
luvun 2 §:n torked petos. Teleosoitetta tai -péételaitetta kiyttden tehdyn rikoksen osalta enimmaéisrangaistus on
kuitenkin 2 vuotta vankeutta, mikd mahdollistaa laajemmat esitutkintakeinot esim. nk. normaalimuotoisen petok-
sen osalta (RL 36 luvun 1 §), joka esiintyy identiteettivarkauden yhteydessi erittdin usein kuten jdljempéna tut-
kielmassa tuodaan ilmi.

132 Niin myds Ahonen 2016, s. 220-221.

133 HE 232/2014 vp., s. 6-7 ja s. 37-38. Ks. myos esim. Ahonen 2016, s. 220-221.
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Rikoksiksi sdddetyistd teoista tuomittavat rangaistukset toimivat osaltaan myds rikoksia ennal-
tachkédisevilld tavalla. Rikosoikeudessa puhutaan sen yleisestdvistd vaikutuksesta. Rikosoikeu-
den yleisestdva vaikutus voi olla esimerkiksi rangaistuksesta johtuva tekijdin vélittomaésti vai-
kuttava pelotevaikutus, joka saa tekijan pidattymain rikoksen tekemisestd tai saattamasta teko-
aan loppuun vilttiskseen rangaistuksen.'** Yleisestivyys voi olla myds vilillistd, jolloin ran-
gaistavaksi sdddetyt teot vaikuttavat yksiléiden moraaliin ja asenteisiin saaden nima vilttimaén
rikosten tekemistd luonnostaan, eikdi yksinomaan rangaistusuhan vuoksi.'** Pelotevaikutus si-
séltdd usein oletuksen tekijdn rationaalisesta toiminnasta, eli siitd, ettd tekijd harkitsee tekoa
ennen siihen ryhtymisti. Rationaliteettioletus ei sovellu kaikkiin rikoksiin!*¢, mutta identiteet-

tivarkauteen useimmiten liittyy ainakin jonkin tasoista harkintaa ja suunnitelmallisuutta.'*’

Rikoslain ja yksittdisen sdanndksen yleisestdvddn vaikutukseen vaikuttaa myos sdédnnoksen
sanktioankaruus sekd sanktiovarmuus, eli muun muassa riski jadda kiinni teosta. Sanktiovar-
muuden on todettu olevan yleisestdvyyden kannalta sanktioankaruutta merkittivampi tekija,
silld kiinnijddmiseen liittyy virallisten sanktioiden rinnalla myds epdvirallisia sanktioita, kuten
vaikutus tekijin maineeseen ja sosiaalisiin suhteisiin.!*® Koska viranomaisten tutkintakeinot
identiteettivarkauden selvittimisessd ovat varsin rajalliset, sanktiovarmuuteen vaikuttaa mer-
kittavisti se, onko identiteettivarkauden yhteydessi tehty myds jokin muu ankarammin rangais-

tava rikos.

Sakkorangaistusrikoksissa esitutkinnassa ei voida suorittaa esimerkiksi televalvontaa tekijan
tunnistamistietojen hankkimiseksi. Teleosoitteen tai telepaételaitteen avulla tehdyssa rikoksessa

televalvonta on mahdollista vain, jos ankarin rikoksesta sédédetty rangaistus on vihintdin kahden

134 Yleisestivyyden nihdidn yleensi vaikuttavan tuomioistuinten ratkaisuista muodostuvan oikeuskidytinnén
kautta, eika se liity niinkdén yksittéisiin paatoksiin. Ks. Hahto 2004a, s. 132.

135 Lappi-Seppila et al. 2013 [paivittyvi verkkojulkaisu]: I Yleisid kysymyksid > 4. Rangaistus kriminaalipolitii-
kan keinona > Rangaistuksen yleisestévé vaikutus >Vilillinen yleispreventio ja rangaistuksen moraalia luova vai-
kutus. Ks. myds Ahonen 2016, s. 222.

136 K. esim. Lappi-Seppiila et al. 2013 [péivittyvé verkkojulkaisu]: I Yleisid kysymyksid > 4. Rangaistus krimi-
naalipolitiikan keinona > Rangaistuksen yleisestévé vaikutus > Rangaistuksen véliton pelotevaikutus > Rationali-
teettioletus. Moniin rikoksiin liittyy tiettyd impulsiivisuutta, jolloin oletus rationaalisesta harkinnasta ei toteudu.
Ks. myds Ahonen 2016, s. 222.

137 Ks. Ahonen 2016, s. 222. Ahonenkin toteaa, ettéi mikili identiteettivarkauden tekiji ei ole lainkaan harkinnut
tekonsa etuja ja seurauksia, ei teko todenndkdisesti taytd myOskéén tekijéltd edellytettdvai tahallisuutta ja esimer-
kiksi erehdyttdmistarkoitusta.

138 Ks. Lappi-Seppili et al. 2013 [piivittyvi verkkojulkaisu]: 1 Yleisid kysymyksid > 4. Rangaistus kriminaalipo-
litiikkan keinona > Rangaistuksen yleisestévé vaikutus >Vilillinen yleispreventio ja rangaistuksen moraalia luova
vaikutus.

23



vuoden vankeus (PKL 10 luvun 6 §:n 2 mom., 2. kohta). '3 Mikili rikosta ei ole tehty telepda-
telaitteen tai -osoitteen avulla, televalvonnan edellytyksend on neljan vuoden vankeusrangaistus
(PKL 10 luvun 6 §:n 2 mom., 1. kohta). Liséksi poliisilla voi yksittdistapauksissa poliisilain
(872/2011) 4 luvun 3 §:n 2 momentin mukaan olla oikeus saada teleyritykselti tai yhteisotilaa-
jalta teleosoitteen tai telepditelaitteen yhteystiedot, mikéli ne ovat tarpeen poliisin tehtdvén suo-

rittamisessa.

Mikili identiteettivarkaus esiintyy siis yksittdisend rikoksena, ilman ankarammin rangaistavia
oheisrikoksia, voi tekijan vastuuseen saattaminen olla haastavaa. Télloin rikoksen ennaltach-
kiisyssd joudutaan nojautumaan siinndksen vilillistd yleisestivyyttd luovaan vaikutukseen. '
Sanktiovarmuuden osalta voitaisiinkin puoltaa mahdollisuutta ankarampaan rangaistukseen
identiteettivarkauden osalta. Toisaalta myds identiteettivarkauden privilegioitu muoto voisi
tuoda helpotusta vakavampien rikosten selvittimiseen tilanteissa, joihin ei liity epdilyd muista

ankarammin rangaistavista teoista.

Toisella puolella vaakakupissa painoarvoa on kuitenkin myds sdédnnoksestd niin yhteiskunnalle
kuin asian osapuolillekin koituvilla haitoilla suhteessa sddnndksen avulla saatavaan hyotyyn.
Kriminaalipolitiikan tavoitteena on rikollisuudesta aiheutuvien haittojen minimointi ja sdantely
sekd siitd johtuvan kédrsimyksen ja kustannusten jakaminen oikeudenmukaisella tavalla. Talta
osin voidaan puhua haittaminimoinnin periaatteesta.'*! Osa oikeustietelijdistd onkin katsonut,
ettd yhteiskunnan nidkokulmasta vihdmerkityksellisten rikosten osalta on perusteltua vihentida
niiden kontrolloinnista aiheutuvia kustannuksia ja kohdistaa resursseja vakavampiin ja haitalli-
sempiin rikoksiin.'*? Toisaalta on kuitenkin huomioitava se, etti lievini pidettyihin rikoksiin ei
valttdmatti liity samanlaista moraalista vaikutusta kuin vakavampiin rikoksiin, mutta myos néi-

den lievempien rikosten haittavaikutukset voivat olla merkittivii.'*

139 Lievemmin rangaistavissa tapauksissa televalvonta voi olla mahdollista telepéitteen tai -osoitteen haltijan suos-
tumuksella (PKL 10 luvun 7 §:n 4. kohta).

140 K. Lappi-Seppili et al. 2013 [péivittyvé verkkojulkaisu]: 1 Yleisid kysymyksid > 4. Rangaistus kriminaalipo-
litiikkan keinona > Rangaistuksen yleisestdvé vaikutus >Vilillinen yleispreventio ja rangaistuksen moraalia luova
vaikutus. Ks. myos Lappi-Seppéld 2000, s. 39, sekd Ahonen 2016, s. 223.

141 K. tarkemmin esim. Hahto 2004a, s. 140—142. Minimoinnin tavoitteena ei ole vain uhrille ja yhteiskunnalle
koituvat haitat, vaan huomioon otetaan myds se, ettei rikoksentekijélle aiheuteta tarpeetonta kédrsimysti suhteessa
yleisestdvyysvaikutuksen ylldpitdmiseen.

142 Niin esim. Anttila et al. 1974, s. 40-41. Rikollisuuden kustannusten oikeudenmukaisessa jakamisessa pyrkimys
kustannusten minimoimiseen voi tdmén kannan mukaan kasvaa yleisestivyyttd merkittavimmaéksi. Kantaa voi-
daan puoltaa erityisesti, kun kyse on vaikkapa ndpistyksestd tai kévelemisestd pdin punaisia liikennevaloja.

143 Hahto 2004a, s. 140-141.
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Resurssien kédyttdminen tiettyihin lievempiin rikoksiin onkin perusteltua muun muassa yleises-
tavyyden sdilyttdmisen kannalta. [lman valvonnasta johtuvaa kiinnijddmisriskié ja rangaistus-
uhkaa olisi todenndkdistd, ettd esimerkiksi identiteettivarkaudet olisivat vield nykyistakin ylei-
sempii.'* Joka tapauksessa haittojen minimointi edellyttii, etti rikoksesta tuomittava rangais-
tus ja rangaistuslaji eivit ole tarpeettoman ankaria ja aiheuttavat olosuhteisiin nihden mahdol-
lisimman vihin haittaa.'*> Rikoslain siinndkselle médritettéivi sanktio ja sen vaikutus rikoksen

selvittimiseen ovatkin tasapainoilua eri intressien ja periaatteiden vililld.'4¢

Identiteettivarkauden sakkorangaistusta voidaan pitdd sindnsd onnistuneena, ettd tutkielmaa
varten kerattyjen hovioikeusratkaisujen valossa vaikuttaa silté, ettd lainesitdissé oltiin oikeassa
identiteettivarkauden oheisrikosluonteesta, mikd mahdollisti monesti laajemmat esitutkintakei-
not.'*” Identiteettivarkaussiinnoksen yleisestivi vaikutus voidaan kuitenkin jossain méirin ky-
seenalaistaa muun muassa rikostyypin yleisyyden ja heikohkon kiinnijasmisriskin vuoksi.'*3
Erillisen privilegioidun identiteettivarkaussddnnoksen sddtdmisen tarkempi pohtiminen voisi-

kin olla perusteltua.

2.1.4 Syyteoikeus

Tekijén vastuuseen saattamiseen vaikuttaa tutkielmassa aiemmin esitetyn lisdksi myos se, ettd

149

identiteettivarkaus on asianomistajarikos.”™ Identiteettivarkauden syyteoikeudesta sdddetdén

rikoslain 38 luvun 10 §:n 4 momentissa. Syyttdjd saa nostaa identiteettivarkaudesta syytteen

144 Ks. esim. Hahto 2004a, s. 140-141. Identiteettivarkauksissa pdédpaino tuntuukin olevan rikosten ennaltach-
kaisyssa lisddamaéllé potentiaalisten uhrien tietoisuutta esim. keinoista valttdd uhriksi joutuminen. Téssd suuri mer-
kitys on mm. median uutisoinneilla ja muiden yksityisen sektorin toimijoiden, kuten vakuutusyhtididen tiedotuk-
sella.

145 Hahto 2004a, s. 141. Haittojen minimointiin liittyvi tavoite kustannusten kohdentamisesta ja jakamisesta voi
merkitd myds kustannusten siirtimistd mahdollisille uhreille. Esim. identiteettivarkaudessa kyse voi olla potenti-
aalisten uhrien kannustamisesta rikoksia ehkéisevien suojalaitteiden hankkimiseen.

146 Ks. esim. Hahto 2004a, s. 142—143.

47 HE 232/2014 vp., s. 38.

148 Pienehko kiinnijddmisriski johtuu rajallisten esitutkintakeinojen ohella siitd, ettd suuri osa identiteettivarkauk-
sista jad piilorikollisuudeksi, josta uhri ei tee rikosilmoitusta lainkaan. Vuonna 2020 tehdyn tutkimuksen mukaan
vain 10 % identiteettivarkauden uhreista kédntyi poliisin puoleen, ks. MySafety:n tutkimus vuodelta 2020:
https://www.mysafety.fi/tietoa-nettirikollisuudesta/identiteettivarkaus/tutkittua-tictoa (viitattu 15.2.2021). Erityi-
sesti tietoverkoissa tapahtuviin identiteettivarkauksiin liittyy usein myds kansainvilisid kytkent6jé, jolloin rikok-
sen selvittimisestd aiheutuvat kustannukset voivat prosessickonomisesta ndkokulmasta muodostua kohtuuttoman
suuriksi ja esitutkinta lopetetaan esim. esitutkintalain (ETL, 805/2011) 3 luvun 10 §:n perusteella. Ks. lisdé esim.
Kangasniemi 2012, s. 219-220.

149 Asianomistajarikoksiksi sddidetdin padsiddntdisesti sellaiset teot, joihin ei liittyy vahvaa julkista intressid ja jotka
kohdistuvat vain yksityiseen intressiin. Yleisesti téllaisina rikoksina pidetddn identiteettivarkauden ohella esim.
véahiisid omaisuusrikoksia, kunnianloukkausta (RL 24 luvun 9 §) ja yksityiseldmdd koskevan tiedon levittamistd
(RL 24 luvun 8 §). Ks. lisdd Vuorenpéd 2014, s. 70, seké Anttila 1977, s. 212.
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vain uhriksi joutuneen ilmoittaessa vaativansa syytteen nostamista.'*° Asianomistajarikoksissa
asianomistajan syyttdjdlle esittima syyttdmispyyntd on oikeudenkdynnistd rikosasioissa anne-
tun lain (ROL, 689/1997) 1 luvun 2 §:n mukainen edellytys syyttdjan syyteoikeuden kayttdmi-

selle.!!

Rikosprosessiuudistuksen myo6td 1dhtokohtana on, ettd virallisen syyttdjén syyteoikeus on ensi-
sijainen asianomistajan syyteoikeuden ollessa toissijainen.'>? Silli, etti rikoslaissa sdéinnellyt
rikokset ovat jaettavissa virallisen syytteen alaisiin ja asianomistajarikoksiin ei ole vaikutusta
tdhdn padsaantoon, vaan asianomistajan syyteoikeus on toissijainen myds silloin, kun kyse on
asianomistajarikoksesta.'>® Kéytinndssi timi tarkoittaa siti, etti asianomistajarikoksen uhri
voi nostaa syytteen asiassa vasta tehtydédn syyttédjélle tai poliisille asiassa syyttdmispyynnon ja
syyttdjan pédtettyd jattdd syytteen nostamatta tai poliisin tehtyd paatoksen esitutkinnan toimit-

tamatta jittimisesti.!>*

Identiteettivarkaus on silld tavoin ’puhdas” asianomistajarikos, ettd muissa vastaavan kaltai-
sissa rikossddnnoksissd on maininta, jonka mukaan syyttdja voi myds omasta aloitteestaan nos-
taa syytteen. Syyttdjd voi nostaa syytteen asianomistajasta riippumatta, mikéli erittdin tirked
yleinen etu vaatii syytteen nostamista ja asian késittelyd tuomioistuimessa. Identiteettivarkaus-
sdannos tai sen syyteoikeussddnnds (RL 38 luvun 10 §:n 4 mom.) eivét sisélld vastaavaa li-
sdystd.'>> On kuitenkin olemassa kaksi poikkeusta, joissa syyttiji voi nostaa syytteen identi-

teettivarkaudesta my0s ilman asianomistajan syyttimispyyntoa.

150 T4mikin on tosin aiheuttanut sekaannusta niin syyttdjien kuin tuomioistuintenkin keskuudessa, kuten Helsingin
kardjdoikeuden ratkaisu R 18/545 osoittaa. Ratkaisussa syyte oli ensindkin nostettu ilman asianomistajan syytté-
mispyyntdé ja toisekseen kérdjaoikeus tuomitsi vastaajan identiteettivarkaudesta syyttdimispyynndn puuttumisesta
huolimatta.

131 Ks. myos Vuorenpid 2014, s. 68. Mydskéin asianomistajarikoksen esitutkintaa ei voida lihtokohtaisesti toi-
mittaa ilman, ettd uhri on ilmoittanut esitutkintaviranomaiselle tai syyttdjélle vaativansa rikoksentekijille rangais-
tusta (ETL 3 luvun 4 §). Ks. lisdd Vuorenpdd 2014, s. 70 ja s. 74, sekd Vuorenpdd 2007, s. 140.

152 Ks. HE 82/1995 vp., s. 19-20.

133 Ks. Rautio 1997, s. 422, sekd Virolainen 1998, s. 442.

154 K. lisdd esim. Vuorenpid 2014, s. 42 ja s. 74. Rikosilmoituksen yhteydessi tehtivistd syyttimispyynnosti
tulee ilmetd selvisti, ettd uhri vaatii epdillyn asettamista syytteeseen. Téhan liittyvistd ongelmista ks. Vuorenpdi
2014, s. 74, seké Viljanen 1995, s. 33. Ks. myods Turun HO:n ratkaisu R 19/225, jossa syyttdjd oli paittanyt jattaa
syytteen nostamatta identiteettivarkaudesta ja asianomistaja nosti syytteen itse. Varsinais-Suomen kérdjdoikeus
tuomitsi tekijan identiteettivarkaudesta, eikd Turun HO muuttanut KaO:n ratkaisua.

135 Ks. lisdé esim. Ahonen 2016, s. 224.
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ROL 1 luvun 3 §:n 1 momentin mukaan tapauksissa, joissa useita henkiloitd epdilldén osalli-
suudesta samaan rikokseen, syyttdjd voi nostaa syytteen kaikkia epdiltyja vastaan siitd huoli-
matta, ettei asianomistajan syyttimispyyntd koskisi jokaista rikoksesta epiiltyi.'>® Sainnds on
perusteltu jo sen vuoksi, ettei asianomistajan tarvitse syyttdmispyynnossddn nimetd ketdén ri-
koksesta epdiltyd.!®” Lisdksi sdannds on varsinkin identiteettivarkauden kannalta otollinen, silli
hovioikeuksilta kerdtyn tuomiomateriaalin perusteella on havaittavissa, ettd identiteettivar-
kauksiin liittyy monesti useampi tekijd, minka liséksi hovioikeuksien ratkaisut osoittivat, ettéd
useimmiten identiteettivarkauden uhrilla ei ollut aavistustakaan tekijan henkil6llisyydesté. Sa-
maisen sddnndksen 2 momentissa sdddetddn puolestaan syyttdjan harkinnanvaraisesta syyteoi-
keudesta tapauksissa, joissa uhrin huoltaja, edunvalvoja tai muu laillinen edustaja on tehnyt

asianomistajarikosten piiriin lukeutuvan rikoksen vajaavaltaista uhria vastaan.'>®

Tutkielmaa varten kerdtystd hovioikeuksien tuomiomateriaalista ilmeni, ettd identiteettivarkaus
on usein osa laajempaa ja vakavampaa tekokokonaisuutta, joka pitdd sisdllddn myds virallisen
syytteen alaisia rikoksia, kuten petoksia. Rikosoikeuskomitea ehdotti vuonna 1976, ettd uhrin
tahtoa tulisi pyrkid kunnioittamaan aiempaa paremmin tapauksissa, joissa sama teko pitii si-
silldin seki asianomistajarikoksen etti virallisen syytteen alaisen rikoksen.!>® Tillaisissa rikos-
ten yhtymistapauksissa syytteen nostaminen virallisen syytteen alaisesta teosta ei saisi rikosoi-
keuskomitean mukaan oikeuttaa syytteen nostamista myds samaan kokonaisuuteen kuuluvasta
asianomistajarikoksesta. Téatd kantaa perusteltiin silld, ettd syyttdjd voi useimmiten nostaa syyt-

teen myds asianomistajarikoksesta erityisen painavan yleisen edun niin vaatiessa.!'*

Nykyéén yleinen kanta onkin, ettd asianomistajarikoksen ja virallisen syytteen alaisen rikoksen
yhtymistapauksissa syyttdjd ei voi nostaa syytettd asianomistajarikoksesta ilman uhrin tekeméaa
syyttimispyyntod.'®! Eriivin mielipiteen asiaan on esittinyt Virolainen, joka on katsonut, etti
syyttdjdd velvoittavan syytepakkoperiaatteen vuoksi syyttdjd on oikeutettu ja velvollinenkin

nostamaan syytteen kaikista tekokokonaisuuteen kuuluvista teoista. Tdhén velvollisuuteen ei

156 SQyyttijd voi kuitenkin syyteharkinnassaan kiinnittid huomiota uhrin toiveisiin ja syihin, joiden vuoksi uhri ei
halua kaikkia epdiltyja syytettidviksi. Syyttdjén ei ole ROL I luvun 3 §:n 1 momentin mukaan pakko nostaa syytetté
kaikkia epdiltyja vastaan. Ks. HE 82/1995 vp., s. 36. Ks. my0s Vuorenpdd 2014, s. 81.

ST HE 82/1995 vp., s. 35. Ks. myds Vuorenpii 2014, s. 80.

158 Ks. Vuorenpii 2014, s. 83. Ks. myds Virolainen 1998, s. 440.

139 Ks. KM 1976:72, s. 132. Ks. myds Vuorenpid 2014, s. 83.

160 Identiteettivarkauden “puhdas” asianomistajarikosluonne ei mahdollista syytteen nostamista edes yleisen edun
nimissa.

161 Ks. esim. Viljanen 1992, s. 121, Jokela 2008, s. 217, sekd Vuorenpii 2014, s. 83.
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vaikuta se, onko osa kokonaisuuden rikoksista asianomistajarikoksia ja onko uhri esittdnyt syyt-
tamispyyntdd vai ei.'®? Hovioikeuksilta kerityisti tuomioista ilmeni, etté kanta asian suhteen ei

ole tuomioistuimissakaan tiysin yhteniinen.'63

2.2 Identiteettivarkaus ja suojattava oikeushyva

Rikosoikeuden ytimessd on oikeushyvien suojelun periaate. Rikosoikeudellisen jirjestelmén
kaytto ja olemassaolon oikeutus perustuu tarkeind pidettdvien arvojen, intressien ja etujen suo-
jaamiseen oikeudettomilta loukkauksilta ja vaarantamisilta.'®* Néma arvot, intressit ja edut ovat
nimeltdin oikeushyvii, suojeluobjekteja tai suojeluintresseji.'®> Oikeushyvien suojelun peri-
aate rajaa rikosoikeudellisen jarjestelmin kayttod, silld lainsdétdjan velvollisuus on perustella
kriminalisoinnin tarve oikeushyvien avulla.'®® Vakiintuneesti on katsottu, etti rikosoikeutta
voidaan oikeutetusti kdyttdd ainoastaan yhteiskunnassa tdrkeini pidettyjen oikeushyvien suo-
jaamiseksi. Sen sijaan, mikéli kriminalisointi ei suojaa tarkeénd pidettdvai ja yleisesti hyvék-

syttyi suojeluobjektia, kriminalisoinnista tulee luopua.'®’

Oikeushyvien suojelun periaatteella ja siihen liittyvilld oikeushyvéopilla on olennainen merki-
tys my0s asianomistajan mééritelmén kannalta, erityisesti kun sovelletaan aineellisoikeudellisia
asianomistajamadritelmid. Médritettdessd sitd, kuka on asianomistaja aineellisoikeudellisen
maédritelmén avulla, otetaan 1dhtokohdaksi sen selvittiminen, ketd on vilittdmasti loukattu tai
vaarannettu rikoksella.!%® Asianomistajan méirittiminen on tilloin kaksiosainen prosessi, jossa
on ensin selvitettdvi, mitd oikeushyviai rikoksella on loukattu. Témén jélkeen tulee selvittéa,
kuka on kyseisen oikeushyvin haltija.'® Identiteettivarkauden asianomistajan méirittimisti ai-
neellisoikeudellisen méaéritelmén avulla voidaan pitdd osin haasteellisena, silld identiteettivar-

kaussddnnokselld suojattava oikeushyvai itsessddn on vaikeasti maariteltidvissa.

162 Virolainen 1998, s. 439.

163 K. esim. Turun HO:n ratkaisut R 19/1467 ja R 19/478, joissa tuomioistuin oli ottanut asian ratkaistavakseen
muun tekokokonaisuuden yhteydessé kiinnittdméttd lainkaan huomiota siihen, etteivét kaikki identiteettivarkauk-
sien asianomistajat olleet esittineet asiassa syyttdmispyyntdd tai muitakaan vaatimuksia.

164 Melander 2008 s. 329-331, Tapani — Tolvanen — Hyttinen 2019, s. 87 ja's. 91-92.

165 Ndamai kolme termii ovat toistensa synonyymeja. Ks. esim. Tapani — Tolvanen — Hyttinen 2019, s. 87-88.

166 Ks. lisdd esim. Tapani — Tolvanen — Hyttinen 2019, s. 87-93.

167 Honkasalo 1965, s. 139-141, Anttila et al. 1974, s. 52-55, Lappi-Seppild 1994, s. 32-33, Nuutila 1997, s. 40,
Nuotio 1998, s. 151 ja s. 153, Tolvanen 1999, s. 179-181, Melander 2008, s. 329-331, Tapani — Tolvanen —
Hyttinen 2019, s. 87-88 jas. 91-92.

168 Ks. Vuorenpad 2014, s. 15.

169 K. Jokela 1990, s. 614 seki Jokela 2008, s. 67-68. Ks. myds Vuorenpii 2014, s. 12—15.
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Muita mahdollisia tapoja asianomistajan méérittelemiseksi on ensinékin prosessuaalinen mééa-
ritelmad, jossa asianomistajana pidetdén sité, jolla on rikoksen johdosta oikeus vaatia tekijalle
rangaistusta. Toiseksi asianomistajan hahmottamiseen voidaan pyrkid niin kutsuttujen sekamaé-
ritelmien avulla. Sekamé&aritelmét ovat viime aikoina nostaneet kannatustaan, silld on katsottu,
ettei aineellisoikeudellisilla tai prosessuaalisilla mééritelmilld voida mairittdd asianomistajia
kaytinnossd riittavélld tavalla. Sekamédritelmien mukaan asianomistajana tulee ensisijaisesti
pitdd rikoksella vilittomasti loukatun tai vaarannetun oikeushyvén haltijaa. Sekamé&éritelmien
mukaan epéselvissd midrittelytilanteissa tulisi huomioida myds tarkoituksenmukaisuus ja oi-

keudenmukaisuus.'”

Oikeushyvien suojelun periaate edellyttdd, ettd rikosoikeudellisella jirjestelmaélld suojattavat
oikeushyvit on médritelty. Tyhjentdvén luettelon laatiminen lienee mahdotonta, mutta méérit-
telyn apuna on pidetty perusoikeusjirjestelméé. Kriminalisointien ndkokulmasta on oleellista,
ettd rikosoikeus on liitettivissid perusoikeuksiin.!”! Oikeushyvien lyhyt kisittely tutkielman
osana on tarpeen ensindkin sen méérittelemiseksi, minkélaista oikeushyvii identiteettivarkaus-
sadnnds suojaa, eli toisin sanoen, mihin sddnndksen oikeutus perustuu. Sddnndkselld suojatta-
van oikeushyvin maédrittdminen ja hahmottaminen on keskeistd sddnnoksen ymmaértdmisen
kannalta. Toiseksi sddnnoksen oikeushyvian méiirittelylld on merkitystd myds edellé esitetysti
asianomistajan madrittdmisessd sekd myOhemmin tutkielmassa kisiteltdvien myotivaikutus-

tyyppien soveltumisessa identiteettivarkauteen.

Identiteettivarkaussddnnokselld suojattavan oikeushyvian maéiritteleminen on kuitenkin ongel-
mallista. Ensindkin oikeustieteilijat ovat keskendén varsin erimielisia siitd, tuleeko rikoslailla
suojattavan oikeushyvén olla palautettavissa perusoikeuksiin. Matti Tolvanen on esimerkiksi
katsonut, ettd oikeushyvin tulee aina olla palautettavissa perusoikeuksiin, silléd télldin oikeus-
hyvit ovat ensisijaisesti perustuslailla suojattavia perusoikeuksia.!”> Tolvasen niikemys ei kui-
tenkaan ole vélttimatta kovinkaan kestidva yhteiskunnan ja sen arvojen muuttuessa. Sen sijaan,

jos rikoslailla suojattava suojeluobjekti siséltyy perustuslakiin tai ihmisoikeussopimuksiin, voi-

170 Vuorenpéd 2014, s. 12-16.

17! Rikosoikeuden liittiminen perusoikeuksiin ilmentii perusoikeussiintelyn aineellistumista ja perusoikeuksien
merkityksen voimistumista. [lmidé on seurausta Suomen liittymisestd Euroopan ihmisoikeussopimukseen (SopS
18-19/1990, jdljempand EIS) sekd vuonna 1995 tehdystd perusoikeusuudistuksesta (969/1995) ja vuonna 2000
voimaan tulleesta perustuslaista (731/1999) ja siind on kyse rikosoikeuden valtiosdantdistymisestd tai perusoikeu-
dellistumisesta. Ks. esim. Viljanen 2001, s. 1-12 ja 305-316, sekd Melander 2008, s. 16-27.

172 Tolvanen 1999, s. 182. Myés Nuutila vaikuttaisi olevan samalla kannalla Tolvasen kanssa todetessaan, etté
ainoastaan perusoikeuksiin palautuva oikeushyvén kisite on kriminaalipoliittisesti kestdva, ks. Nuutila 1997, s.
41.
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daan tita pitdd merkkind siitéd, ettd kyse on yhteiskunnallisesti merkityksellisestd ja hyvéksyt-
tdvéstd arvosta tai intressistd. Perus- ja ithmisoikeuksia voidaankin yleisesti pitdd hyviksytta-

vini suojelun kohteina.!”

Identiteettivarkaussddnnos on erityisesti perinteisen oikeushyvéajattelun nédkokulmasta haas-
teellinen sddannds. Identiteettivarkauden sdéntelya valmistellutta hallituksen esitystéd edeltineen
Sisdministerion henkil6llisyyden luomista koskevan hankkeen (Identiteettiohjelma 2010) tyo-
ryhmén loppuraportin mukaan identiteettivarkaudella loukataan uhriksi joutuneen tiedollista it-
semadrddmisoikeutta, eli vapautta pdéttdd esimerkiksi omista tunnistetiedoistaan ja hallita nii-
den kiyttod.!”* Tiedollisen itsemidrddmisoikeuden kisite juontaa hallituksen esityksen mukaan
juurensa perustuslain 10 §:n yksityisyyden suojasta ja kuuluu siten perustuslailla turvatun yk-
sityiselimén suojan piiriin.!” Identiteettivarkaussiinnokselld suojattava oikeushyvi on halli-
tuksen esityksen mukaan siten uhrin tiedollinen itsemiriZimisoikeus.!’® Perinteinen perusoi-
keuksiin pohjautuva oikeushyvéajattelu ei kuitenkaan suoraan tunnista téllaisen oikeushyvén

olemassa oloa.!”’

Identiteettivarkaussdannokselld hallituksen esityksen mukaan suojattava oikeushyvi ei sellai-
senaan kuulu suoraan perinteisten oikeushyvien joukkoon, ja edelld esitetylld niin kutsutulla
nykyaikaisemmallakin mééritelmailld tiedollinen itsemddrddmisoikeus oikeushyvéni tulee joh-
taa melko kaukaa perustuslain yksityiselimin suojasta (PL 10 §).!”® Liséksi sdinnokselld suo-
jattavaksi valittu yksityisyyden suojaan pohjautuva tiedollinen itseméirddmisoikeus on kriti-

soitavissa jo identiteettivarkaussdadnnoksen ja sen sddtdmistéd edellyttdneen tietosuojadirektiivin

173 Nuotio 1998, s. 151, Viljanen 2001, s. 333-334, Melander 2008, s. 347-351, 5. 359 ja s. 361, seké Frinde 2012,
s. 20-21.

174 Identiteettiohjelma 2010, s. 97. Ks. myds HE 232/2014 vp., s. 38 jas. 41.

17> HE 232/2014 vp., s. 38 ja s. 41. Ks. myos Identiteettiohjelma 2010, s. 97. Sité, mité tarkoitetaan identiteetin
loukkaamattomuudella ja misté téllainen oikeus juontaa juurensa, ei hallituksen esityksessi selvennetd. Myoskéaén
perusteluja sille, miksi identiteettivarkaussadannokselld suojattava oikeushyva kuuluu yksityiseldmén suojan pii-
riin, ei hallituksen esityksestéd 10ydy. Hallituksen esityksessi tyydytdédn vain toteamaan, ettd oikeus henkilokohtai-
seen identiteettiin liittyy perustuslaissa turvatun yksityiseldmén suojan piiriin.

176 HE 232/2014 vp., s. 38 ja s. 41.

177 Hallituksen esityksessi ei ole juurikaan perusteltu sitd, miti oikeushyvii identiteettivarkaussdinndkselld on
tarkoitus suojata. Hallituksen esityksen kirjoitusasusta paistaa poliittinen paine saada tietoverkkorikosdirektiivin
asettamat vaatimukset taytettyd. Ks. HE 232/2014 vp., s. 38 ja s. 41.

178 Tdentiteettiohjelma 2010, s. 97-98. Ks. myos Ahonen 2016, s. 213.
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sanavalintojen perusteella. Ensindkin “varkaudella” sanana on perinteisesti vahva mielleyh-
tymi omaisuuteen ja sen ottamiseen luvatta.!” Samoin esimerkiksi tieto voidaan mielti omai-
suudeksi. Muun muassa yrityksen liikesalaisuudet voivat olla tietoa, joka puolestaan on yrityk-

sen omaisuutta ja jolla on usein myds varallisuusarvoa.'*

Identiteettivarkaussddnnos luo mielleyhtyméan omaisuuden suojasta (PL 15 §) myds sdédnnosta
edellyttidneen tietoverkkorikosdirektiivin perusteella, jossa puhutaan esimerkiksi vahingon ai-

181 Mybs identiteettivarkaussiinnoksen

heuttamisesta henkil6llisyyden oikealle omistajalle.
tunnusmerkistotekijoistd 10ytyva taloudellisen vahingon vaatimus saattaisi puoltaa identiteetti-
tietojen omaisuuden kaltaista luonnetta, silla pohjimmiltaan tiltd osinhan on kyse juuri omai-
suuden suojasta.'®? Lainkonkurrenssikysymykset ja tietoverkkorikosdirektiivin implementoin-
nista syntynyt poliittinen paine lienevét saaneen lainsddtdjin valitsemaan PL 10 §:n yksityis-

eldmén suojan sddnnokselld suojattavaksi oikeushyviksi.

Mikéli oikeushyvéksi olisi valittu esimerkiksi omaisuuden suoja, olisi riskind ollut sisdlloltdin
mahdollisesti tdysin tyhjé ja lainkonkurrenssin vuoksi kiyttamétté jadva sdannos. Toisella puo-
lella vaakakupissa painoi puolestaan paine saada tietoverkkorikosdirektiivin vaatimuksen téyt-
tdvd sddnnds ajallaan sdddetyksi. Identiteettivarkaussddnnos voikin olla lainsdétdjan kompro-
missi, jonka onnistuneisuutta ja tirkeyttd pyritddn perustelemaan uhrin aseman paranemisella.
Perustellusti voidaankin pohtia, eiko identiteettitieto voisi olla omaisuutta ja siten identiteetti-
varkaussddnnokselld suojattava oikeushyvé yksityisyyden suojan sijasta paremminkin omai-

suuden suoja (PL 15 §).

Identiteettivarkaudella loukattavaa tai vaarannettavaa oikeushyvéa pohti jo ennen sdidnnoksen
voimaantuloa my0s Tea Kangasniemi petoksen yhteydessd. Kangasniemi nosti esiin oikeushy-
viin liittyvan ongelman, jossa petoksella suojattava oikeushyva oli varallisuus, kun taas identi-

teettivarkaudella loukattiin hinen mukaansa uhrin yksityisyyttd. Hin huomautti, ettei asian-

179 Esim. RL 28 luvun 1 §:n sdéinnds varkaudesta irtaimen omaisuuden luvatta ottamisena.

180 Niin esim. liikesalaisuuslaki (595/2018) 2 §.

81 HE 232/2014 vp., s. 25.

182 Ks. HE 232/2014 vp., s. 36. Esimerkiksi petoksen kriminalisoiva sidnnds pitid sisilldén yksildlle asetetun
kayttdytymisnormin, eli erehdyttdmiskiellon. Kielto erehdyttdd toisia 16ytyy myds identiteettivarkaussddnnok-
sestd. Molemmissa sdédnnoksissd erehdyttdmiskielto rajoittaa yksilon toimintavapautta ja pyrkii siten suojaamaan
varallisuutta (PL 15 §). Ks. lisdd esim. Tapani 2004, s. 7.
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omistajan asema voi muodostua tdlld tavoin “vééridn” oikeushyvén kautta. Kangasniemi kuiten-
kin totesi lisdksi, ettd identiteettivarkaus vaarantaa myds identiteettitietojen haltijan omaisuuden

suojaa.'®?

Olipa identiteettivarkaussdinnokselld suojattavana oikeushyvéni pidettiva sitten yksityisela-
mén suojan sanotusti pohjautuvaa uutta tiedollisen itseméadradmisoikeuden oikeushyvéai tai jo-
takin muuta mahdollisesti paremmin soveltuvaa oikeushyvéad, jdd oikeushyvikeskustelu téssa
tutkielmassa valitettavan lyhyeksi. Aiheesta voisi kirjoittaa viditoskirjan, mutta timén tutkiel-
man osalta pidempi keskustelu ei kuitenkaan ole mahdollinen eika tarpeellinen. Edella esitetyn
perusteella lukijan on mahdollista saada késitys siitd, mitd identiteettivarkaussdannos kaikki-
neen pitdd ilmiona sisdllddn. Lukija ymmaértinee my0s sddnnokseen liittyvéin monitasoisen pul-

mallisuuden.

Tutkielmassa paddytdan hyviksyméén identiteettivarkaussdédnndksen tarpeellisuus ja oikeutus
sekd sdannokselld suojattava oikeushyvé ja yksityinen intressi muutamalla listhuomautuksella.
Tutkielmassa katsotaan, ettd todellisuudessa sddnnos suojaa my0ds uhrin omaisuutta, vaikka itse
identiteettitietoja ei omaisuudeksi miellettdisikddn. Tétd perustellaan silld, ettd yksinomaan
identiteettitiedon oikeudetonta kéyttoa ei olla sdddetty rangaistavaksi, vaan teosta tulee aiheutua
myds vihiistd suurempaa haittaa tai taloudellista vahinkoa.!®* Edelld sanotulla ei kuitenkaan

ole tutkielman teeman kannalta varsinaista kdytdnnon merkitysté.

Identiteettivarkaussddnnokselld suojataan siis sen henkilon identiteetin loukkaamattomuutta,
jonka identiteettitietojen avulla toista henkil6d on erehdytetty esimerkiksi petosrikoksen yhtey-
dessd. Aiempi sdéntely suojasi vain sité, joka oli toisen identiteettitietojen avulla joutunut ereh-
dytetyksi esimerkiksi petosrikoksen yhteydessé. Télloin sddntelyn suojeluobjekti oli vain ereh-
dytetyn henkilén omaisuuden suoja, mutta toinen teon yhteydessd oikeuksiensa loukkauksen
kohteeksi joutunut henkild saattoi jadada vaille huomiota. Identiteettivarkaussddnndksen myota
tekijd voidaankin tuomita siis sekéd petoksesta, ettd identiteettivarkaudesta ja ndin molempien

rikosten uhrit saavat oikeudellista suojaa.'®’

183 Ks. Kangasniemi 2012, s. 231.

184 Tdentiteettivarkaudella suojattava oikeushyvi, eli yksityisyyden suojasta juontuva identiteetin loukkaamatto-
muus on toisaalta ymmaérrettdva ja perusteltu valinta, mutta samanaikaisesti se tuntuu hieman keinotekoiselta.

185 HE 232/2014 vp., s. 26. Petoksen lisiiksi identiteettivarkaus voi hallituksen esityksen mukaan tapahtua myds
esim. datavahingonteon (RL 35 luvun 3 a §) yhteydessa.
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2.3 Identiteettivarkaus oikeuskédytdnndssa

Syvillekédyvén ja ilmidon perehtyneen tutkielman kannalta on olennaista ymmarté4, milté iden-
titeettivarkaus niyttia arkisessa elamissd. Mitd ovat identiteettivarkauden tyypillisimmat teko-
muodot? Kuka on identiteettivarkauden tekij ja kuka on uhri? Yleisimpien tekomuotojen kar-
toittamisella on merkitystd myos pohdittaessa jédljempéna sitd, voiko identiteettivarkauden uhri
toimia rikokseen myotivaikuttavasti. Nédihin kysymyksiin ja tavoitteisiin vastaamiseksi tutkiel-

man aineistoksi keréttiin ratkaisuja hovioikeuksilta.

Kuten tutkielmassa on jo aiemmin tuotu ilmi, identiteettivarkauksia ilmoitetaan poliisille vuo-
sittain useita tuhansia ja tuomioistuinten ratkaistavaksi niiti patyy satoja.'®® Suurin osa tapauk-
sista ratkaistaan kdrdjdoikeustasolla ja tistd edelleen pienempi prosentti hovioikeuksissa. Kor-
keimpaan oikeuteen suoraan identiteettivarkauden rikosnimikkeelld ei ollut vield tutkielmaa
tehtéiessi edennyt yhtikiin tapausta.'®” Hovioikeuksilta tutkielmaa varten kerityisti 43 ratkai-
susta vain muutamassa hovioikeus oli arvioinut identiteettivarkauteen liittyvia seikkoja perus-
teellisemmin. Ratkaisuista kdvikin selvésti ilmi, ettd identiteettivarkaus on useimmiten niin kut-
suttu oheisrikos, joka ratkaistaan jo kérdjidoikeustasolla. Pddsdintoisesti kukaan prosessin osa-
puolista ei kokenut tarpeelliseksi valittaa identiteettivarkauden osalta hovioikeuteen, korkeim-

masta oikeudesta puhumattakaan. '8

Hovioikeuksien 43 ratkaisussa oli syyksiluettu yhteensi 117 identiteettivarkautta.'®® Yleisim-
péand rikosnimikkeend identiteettivarkauden yhteydessé oli petos (RL 36 luvun 1 §) tai sen yri-
tys (RL 36 luvun 1 § 3 mom.)". Eri asteisten petosten esiintyminen identiteettivarkauden yh-

teydessd on varsin ymmarrettdvia, silld identiteettivarkaussddnnoksessi itsessidin edellytetdin

186 K. Tilastokeskus 2020: htip:/tilastokeskus.fi/til/rpk/2019/04/rpk 2019 04 2020-01-17 tie 001 _fi.html (vii-
tattu 14.10.2020). Lahitulevaisuudessa identiteettivarkauksien voitaneen olettaa yleistyvén entisestdén, silld esim.
vuosina 2020-2021 maailmaa vaivannut Covid-19 pandemia lisési identiteettivarkauksien méaraa jo vuoden 2020
ensimmaisen puoliskon aikana runsaasti, ks. esim. Yle 2020a, saatavilla: https://yle.fi/uutiset/3-11338445 (viitattu
5.10.2020).

187 Nykyisen lainsdddénnon valossa identiteettivarkauksiksi luettavia tapauksia on kuitenkin ollut KKO:n ratkais-
tavana ennen identiteettivarkaussddnnoksen voimaan tuloa, ks. esim. KKO 2006:81, KKO 2016:73 ja KKO
2018:71.

188 Oikeusministeriolti saatujen tietojen mukaan identiteettivarkaudesta péairikoksena kiréjioikeudessa tuomittuja
henkil6itd oli vuosina 2017-2018 vain kymmenen. Identiteettivarkauksien jaiéimisestd kardjdoikeustasolla ratkais-
tavaksi voitaneen paitelld, ettd kyseessd on padsddntdisesti niin uhrin kuin tekijdnkin mielestd vahdinen rikos.
Yksioikoisena ja selkeéna rikostyyppind identiteettivarkautta ei kuitenkaan voitane pitéd, kuten myohemmin téssé
jaksossa on esitetty.

189 Syyttiji tai asianomistaja oli vaatinut rangaistusta yhteensi 172 identiteettivarkaudesta.

1% Hovioikeuksien 43 ratkaisussa oli mukana yhteensi 117 syyksiluettua identiteettivarkautta, kun petoksia (RL
36 luvun 1 §) oli vastaavasti 441.
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kolmannen erehdyttdmistd. Téllainen erehdyttiminen tdyttdd useimmiten myds petoksen tun-
nusmerkiston.'”! Muita identiteettivarkauden yhteydessi yleisesti esiintyneiti rikosnimikkeiti
oli esimerkiksi varkaus (RL 28 luvun 1 §)!%?, vidrennys (RL 33 luvun 1 §)'* ja kulkuneuvon

kuljettaminen oikeudetta (RL 23 luvun 10 §)'°4.

Kuten edelld esitetyistd rikosnimikkeistidkin on jo ehké péételtdvissa, jokainen identiteettivar-
kaudesta syytetty oli luonnollinen henkild.!*> Identiteettivarkauden yleisin toteutustapa hovioi-
keusratkaisujen perusteella oli se, etti tekijd oli esimerkiksi uhrin ajokortin tai passin varastet-
tuaan, tai muulla tavoin haltuunsa saatuaan, kdyttanyt uhrin henkil6tietoja osamaksu- tai luot-
tokauppasopimusten tekemiseen Internetissd tai erilaisten kulutusluottojen ottamiseen uhrin

henkil6tiedoilla.'”®

Identiteettivarkauden ja petoksen yhdistelmélla tekijoiden saama hyoty litkkui muutamien sa-
tojen ja useiden tuhansien eurojen vélilld. Joissakin tapauksissa tekijé tai tekijdt olivat onnistu-
neet esimerkiksi ottamaan kulutusluottoja useista eri pankeista ja useiden tuhansien eurojen
edestd ennen kuin uhri ehti reagoida asiaan. Muita identiteettivarkauden tekomuotoja oli muun
muassa toisen henkilon nimissé ja kuvilla sosiaaliseen mediaan luodut valeprofiilit. Valeprofii-
leilla ei sinéinsé ollut taloudellista motiivia, vaan ne oli tehty ennemminkin kiusaamis- tai kos-

totarkoituksessa.'®’

Hovioikeuden ratkaisuissa ei arvioitu tutkielman kohteena olevaa uhrin myotavaikutusta. Tuo-
mioista ei ilmennyt suoraan myoskéén se, oliko uhri saattanut myd6tavaikuttaa rikoksen koh-

teeksi joutumiseensa tai teon seurauksiin esimerkiksi toimimalla huolimattomasti.

Poikkeuksena edelld esitetystd voidaan kuitenkin mainita ensindkin Turun hovioikeuden rat-
kaisu R 19/274, jossa sosiaaliseen mediaan luotujen valeprofiilien avulla uhrit oli suostuteltu
luovuttamaan tekijélle verkkopankkitunnuksensa. Témén jélkeen tekijé oli ottanut uhrien verk-
kopankkitunnusten avulla useita tuhansien eurojen kulutusluottoja seka tehnyt ldhes 6.000,00

euron edesti erilaisia ostoksia Internetissd. Ratkaisussa uhrien omaa toimintaa ei arvioitu, mutta

1 Tdmé oli huomioitu my®ds hallituksen esityksessi identiteettivarkaussdinnostd valmisteltaessa, ks. HE 232/2014

vp., s. 26.

192 Varkauksia (RL 28 luvun 1 §) syyksiluettiin hovioikeuden 43 ratkaisussa 63 kappaletta.

193 Vidrennyksid (RL 33 luvun 1 §) syyksiluettiin yhteensi 44 kappaletta.

194 Kulkuneuvon kuljettaminen oikeudetta (RL 23 luvun 10 §) syyksiluettiin 44 kertaa.

195 T4dmai ei sindnsi ole yllittivid, silld oikeushenkild ei oikeastaan voi syyllistyd identiteettivarkauteen. Oikeus-
henkilon taustalla toimii aina vahintéénkin yksi luonnollinen henkild.

196 Pyhtaasti tictoverkoissa tapahtuvia ja luonteeltaan kansainvélisid identiteettivarkauksia ei ollut ratkaisujen jou-
kossa lainkaan. Tdma kielii siitd, ettd tdllaiset jutut padtetddn tai keskeytetddn jo esitutkintavaiheessa.

197 Ks. esim. Turun HO:n ratkaisut R 18/1666 ja R 18/1748.
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menettelyd voitaisiin mahdollisesti pitdd myotévaikuttavana KKO:n ratkaisukdytannon valossa
lakiin ja pankkialan yleisiin ehtoihin perustuen. Lain mukaan muun muassa verkkopankkitun-

nuksia tai muuta tunnistusvilinetti ei saa missdin tilanteessa luovuttaa kolmansille.'®

Toinen ratkaisu, jossa uhrin myd&tavaikutukselle olisi voitu antaa merkitysté oli Helsingin hovi-
oikeuden ratkaisu R 17/1909. Helsingin kirédjéoikeus katsoi tekijan syyllistyneen identiteetti-
varkauteen tdimén kéytetty4 oikeudetta silloisen seurustelukumppaninsa verkkopankkitunnuksia
hakiessaan pankilta uhrin nimissé luottoja. Uhri oli aiemmassa oikeudenkdynnisséd velvoitettu

maksamaan nimiinsd mydnnetyt luotot takaisin pankille perustuen uhrin omaan huolimattomuu-

teen pankkitunnusten siilyttimisen osalta (maksupalvelulaki 62 § ja 76 §).!%°

My®ds uhrit olivat pidsiintdisesti luonnollisia henkilditd.??® Heille identiteettivarkauksista ai-
heutui usein ensinékin asian selvittelyyn liittyvid kustannuksia, kuten useita yhteydenottoja las-
kuja ldhettdviin tahoihin. Toinen yleinen kulukohde liittyi rikoksentekijdn toiminnan keskeyt-
tamiseen esimerkiksi omaehtoisen luottokiellon asettamisesta aiheutuvien kulujen kautta. Tal-
laiset kulut ovat identiteettivarkaussdannoksessé tarkoitettua uhrille aiheutuvaa taloudellista va-
hinkoa tai vdhéistd suurempaa haittaa, jota voidaan vahingonkorvauslain (VahL, 412/1974) 5
luvun sidinndsten mukaan vaatia tekijin korvattavaksi.?’! Mainittakoon liséiksi kiinnostavana
seikkana se, ettd useissa tapauksissa rikoksentekijd oli muuttanut uhrin osoitetiedot siten, etta
identiteettivarkaus paljastui uhrilleen vasta pidemmain ajan kuluttua ja tekija oli saanut silld

vilin puuhailla rauhassa uhrin tietimétti. >’

Taloudellisten vahinkojen lisdksi uhreille aitheutui monissa tapauksissa myds ylimaardistd vai-
vaa, suurta huolta, stressid ja turvattomuuden tunnetta henkilGtietojen jouduttua véariin ka-
siin.?*® Useissa tapauksissa uhrit kokivat vapauttaan, rauhaansa, yksityisyyttiin tai kunniaansa

loukatun. Téllaisen identiteettivarkauden aiheuttaman loukkauksen johdosta moni uhreista

198 Ks. KKO 2016:73 sekd KKO 2018:71. Ks. myds Kouvolan HO:n ratkaisu S 11/637. Ks. laki vahvasta sihkoi-
sesti tunnistamisesta ja sdhkdisistd luottamuspalveluista (617/2009) 23 §. Sdhkdisend tunnistusvilineend voidaan
lain mukaan pitdd mm. pankin myontdmié verkkopankkitunnuksia. Ks. myds maksupalvelulain (290/2010) 53 §,
62 §ja768§.

199 Vastaavasti ks. KKO 2016:73.

209 1t4-Suomen hovioikeuden ratkaistavana olleessa tapauksessa R 19/375 identiteettivarkauksien tekemiseen oli
kéytetty my0s viiden eri yrityksen tietoja. Kyseisessé ratkaisussa oli tehtailtu yhteensé 43 identiteettivarkautta.
201 HE 232 /2014 vp., s. 37. Hovioikeuksilta tutkielmaa varten kerdtyissi ratkaisuissa asian selvittelysti ja korjaa-
misesta aiheutuneita kuluja vaadittiin kuitenkin vain 14 kertaa. Ratkaisuissa 74 identiteettivarkauden osalta uhri
ei esittdnyt minkédanlaisia korvausvaatimuksia.

202 Ks. esim. Helsingin HO R 16/883 ja R 19/2051.

203 Ks. myos esim. Jessica Puron opinndytety identiteettivarkauden vaikutuksista sen uhrille, Puro 2017.
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vaati vahingonkorvauslain mukaisia kdrsimyskorvauksia (VahL 5 luvun 6 §). Korvausvaati-

musten summat ja perustelut vaihtelivat kirjavasti muutamasta sadasta eurosta tuhansiin euroi-

hin 204

Tuomioistuinten ratkaisukdytidnto kdrsimyskorvausten osalta oli yhta lailla kirjavaa. Tuomiois-
tuimissa niin kéréja- kuin hovioikeuksissakin koettiin ongelmalliseksi se, ettd Henkilovahinko-
asiain neuvottelukunta ei ole antanut identiteettivarkaudesta tuomittavia vahingonkorvauksia
koskevia suosituksia. Tdstd syystd tuomioistuimissa olikin sovellettu identiteettivarkauksiin
vaihtelevasti neuvottelukunnan muita rikoksia koskevia suosituksia. Identiteettivarkauksista

205

tuomitut karsimyskorvaukset perustuivat esimerkiksi henkil6rekisteririkoksesta,” viestin-

206

tisalaisuuden loukkaamisesta,” yksityiseliméd koskevan tiedon levittdmisestd ja kunnian-

207

loukkauksesta<’’ annettuithin korvaussuosituksiin.

Toisinaan tuomioistuin puolestaan jétti vaaditut VahL 5 luvun 6 §:n mukaiset kdrsimyskor-
vaukset tuomitsematta, koska piti vaatimusta lakiin perustumattomana.’?® Lisiksi on mainit-
tava, ettd moni asianomistaja ei ollut vaatinut lainkaan korvauksia, ei kdrsimyksesta eiké esi-
merkiksi selvittelykuluista, vaikka perusteet korvausten vaatimiselle olisivat olleet késilla.
Tisti herikin kysymys siitd, olivatko asianomistajat tietoisia oikeuksistaan.?’’ On selvi, etti
téllainen oikeuskaytdnnon epédyhtendisyys on ongelmallista niin uhrien kuin syytettyjenkin oi-
keusturvan ndkokulmasta. Liséksi oikeuskdytdnnon epdyhtendisyys kuvastaa hyvin niitd kay-

tdnnon ongelmia, joita identiteettivarkaussddnnoksen tulkintaan ja soveltamiseen liittyy.

204 Tuomioistuimessa identiteettivarkauden perusteella kirsimyksestd (VahL 5 luvun 6 §) vahingonkorvauksia
vaati 30 uhria.

205 Henkildvahinkoasiain neuvottelukunta 2017, s. 36 (kohta I11.4.5). Niin esim. Iti-Suomen hovioikeus tuomiois-
saan R 18/723 ja R 19/375.

206 Henkildvahinkoasiain neuvottelukunta 2017, s. 38 (kohta I11.4.4). Niin esim. Iti-Suomen hovioikeus tuomiossa
R 19/30.

207 Henkildvahinkoasiain neuvottelukunta 2017, s. 36 ja s. 37 (kohta I11.3.1.1 ja I11.4.1.1). Néin esim. Itd-Suomen
hovioikeuden tuomiossa R 19/496.

208 K erityissd tuomioistuinratkaisuissa VahL 5 luvun 6 §:n mukaisia kérsimyskorvauksia tuomittiin 18 kertaa ja
jétettiin tuomitsematta 12 kertaa. Tuomioistuinten perustelut vahingonkorvausten tuomitsemisen tai tuomitsematta
jattdmisen osalta olivat hyvin vaihtelevia, ks. esim. Itd-Suomen HO R 17/277, jossa K4O kaytti varsin vérikésta
kieltd karsimyskorvausten osalta. Vrt. Helsingin HO R 16/2299.

209 Ks. esim. Helsingin HO R 19/2234, Turun HO R 19/87, R 18/1303. Huomiota herittivii on myds se, etti
kaikissa tapauksissa syyttdjakéan ei ollut osannut tunnistaa ja nimeté identiteettivarkautta syytteeseen, vaan iden-
titeettivarkauden teonkuvaus sisltyi petoksen yhteyteen, ks. esim. [td-Suomen HO R 18/232. Toisinaan syyttiji
ei puolestaan ollut tunnistanut asianomistarikokselta edellytettdvan syyttdmispyynnon vaatimusta, ks. esim. Turun
HO R 19/478 ja R 19/225.
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2.4 Identiteettivarkaus ja asianomistajan asema rikosoikeudessa

Rikosoikeudessa huomio on padsdintodisesti keskittynyt rikoksen uhrin sijasta rikoksentekijédan
ja tdmin saattamiseen vastuuseen. Rikoksen uhriin ei ole pidetty tarpeellisena kiinnittdd huo-
miota rikoksentekijén rikosoikeudellista vastuuta arvioitaessa, sillé on katsottu, ettd rikosoikeus
koskee vain syytetyn ja valtion vilisen suhteen saattamista tasapainoon.?!® Uhrin asemaa ja
oikeuksien toteutumista voidaankin pitdd jossain méérin vain prosessin sivutuotteena. Uhrin
asemaan ja oikeuksien toteutumiseen ei olla pidetty tarpeellisena kiinnittdd sen enempai huo-
miota, silld jirjestelmin katsotaan usein olevan nykyiselldéin kattava ja riittdva.?!! Sen sijaan
vahingonkorvausoikeudessa uhrin toiminnan huomioimisella on selkedmpi ja vakiintuneempi
asema, silld vahingonkorvauksista pédattdminen liittyy uhrin ja rikoksentekijan keskindiseen

suhteeseen.?!?

Asianomistajan oikeuksia ja velvollisuuksia tutkittaessa tulee méadrittda se, ketd voidaan pitda
rikoksen asianomistajana. Asianomistajasta ei ole laissa mitddn erityistd méaritelmid lukuun
ottamatta joitakin rikoslain sdddoksid, joihin on otettu nimenomainen madritelma siitd, kuka
voi olla kyseisen rikoksen asianomistaja.’!? Piisdéintdisesti asianomistaja-asema kuitenkin

médrittyy oikeustieteessi ja tuomioistuinten oikeuskiytinndssi luotujen oppien kautta.?!*

Asianomistaja voidaan mééritelld joko aineellisoikeudellisten, prosessuaalisten tai niin kutsut-
tujen sekamadritelmien avulla, kuten tutkielman jaksossa 2.2 jo lyhyesti sivuttiin. Asianomis-

tajuus liittyykin vahvasti edelld mainitussa jaksossa késiteltyihin oikeushyviin ja niilld on usein

210 K. esim. Vuorenpid 2014, s. 1-4, Hahto 2004a, s. 11-12 ja s. 71, sekd Kangasniemi 2012, s. 299.

211 Hahto 2004a, s. 71. Vrt. Lappi-Seppili et al. 2013 [péivittyvd verkkojulkaisu]: I Yleisid kysymyksid > 7. Ri-
kosoikeuden yleiset opit ja rikosvastuun perusteet > Syytevallan jérjestely ja asianomistajan asema > Onko asian-
omistaja unohdettu? Lappi-Seppéldn mukaan uhrin viitetty unohtaminen on liioiteltua ja uhrilla on péinvastoin
kansainviélisesti vertaillen Suomessa vahva asema mm. uhrin toissijaisen syyteoikeuden vuoksi. Hén kuitenkin
huomauttaa, ettd asianomistajan asemaa voidaan ja tuleekin parantaa entisestdan.

212 Hahto 2004a, s. 11 jas. 71. Ks. myds Tolvanen 2015, s. 626—627. Asianomistajan asemaa rikosprosessissa on
pidetty episelvdnd myos Euroopan ihmisoikeustuomioistuimen (EIT) ratkaisukdytdnndssa, joka liittyy Euroopan
ihmisoikeussopimuksen (EIS) 6 artiklan soveltamiseen. EIT on ratkaisukédytinndssain katsonut, ettd oikeudenmu-
kaista oikeudenkdyntid sédnteleva EIS 6 artikla ei sovellu asianomistajaan, mikili asianomistaja esittdd vain ran-
gaistusvaatimuksen, eikd myds yksityisoikeudellista vahingonkorvausvaatimusta. EIT katsoi kuitenkin, ettd mikali
rikos on kohdistunut yksityiseen oikeuteen, voidaan asianomistajaan soveltaa EIS 6 artiklaa. Ks. EIT:n ratkaisut
Helmers v. Ruotsi (N:o0 11826/85,29.10.1991) ja Perez v. Ranska (N:0 47287/99, 12.2.2004). Ks. myods Vuorenpai
2014, s. 1-3.

213 Ks. esim. RL 39 luvun 9 §:n 2 momentti, jonka mukaan velallisen petoksen eri tekomuotojen asianomistajia
ovat selvitys- tai tdytdntdonpanomenettelyyn osallistuvat velkojat.

214 Vrt. Ruotsi, jossa lainsdidintoon on otettu sdidds asianomistaja-aseman méirittévistd kriteereisti, ks. riitte-
gingsbalken (RB, 18.7.1942) 20:8.4. Ks. Vuorenpidd 2014, s. 11. Myds oikeustieteilijit ovat olleet erimielisid siita,
tulisiko Suomessa ottaa erityinen asianomistajan médritelméd lakiin. Ks. esim. Jokela 1990, s. 616 sekd Jokela
2008, s. 73. Vrt. Traskman 1993, s. 196. Ks. my6s Virolainen 1998, s. 184 sekd Vuorenpédd 2014, s. 11-12.
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ratkaiseva merkitys siind, ketd voidaan pitdd asianomistajana. Yksityisen asianomistajan pai-
kantaminen on nimittiin padsdintoisesti mahdollista vain yksityistd oikeushyvaa loukkaavissa
rikoksissa.?! T4ll6in asianomistajan mérittiminen on usein melko helppoa ja ratkeaa sill, etti

joku viittda joutuneensa loukatuksi rikoksella.?!¢

Asianomistajan madrittiminen on haastavampaa rikoksissa, joissa rikoksella loukattu oikeus-
hyvéa on yhteis6llinen oikeushyva. Yhteisollisind oikeushyvind voidaan pitdi sellaisia etuja ja
arvoja, joiden loukkaaminen vahingoittaa yksilén asemaa vain vilillisesti.?!” Tillaisia oikeus-
hyvia voivat olla esimerkiksi ympéristd sekd liikenneturvallisuus. On myods mahdollista, ettd

yhteisollistd oikeushyvéa loukkaavalla rikoksella ei ole asianomistajaa lainkaan (esim. rattijuo-

pumus, RL 23 luvun 3 §).2!®

Identiteettivarkaussddnnos suojaa yksityistid oikeushyvad, vaikkakin siitd, mikd timé oikeus-
hyva tarkalleen ottaen on, voidaan olla erimielisid. Ndin ollen my0s identiteettivarkauden asi-
anomistaja on melko helposti méiriteltivissd oikeushyvin kautta.?!” Myds jo identiteettivar-
kaussddnnos itsessddn ilmaisee varsin yksinkertaisesti sen, keti on pidettdva asianomistajana.
Asianomistaja identiteettivarkauksissa on se, jonka identiteettitietoja on kéytetty kolmannen

osapuolen erehdyttdmiseen.

Identiteettivarkaussddnnos sdddettiin osin halusta parantaa uhrin asemaa luomalla tille asian-
omistajan asema. Kuitenkin paétosvalta siitd, eteneeko identiteettivarkaus tuomioistuimen ka-
siteltdviksi, haluttiin jittii uhrille.??° Toinen peruste identiteettivarkauden asianomistajarikos-
luonteelle oli hallituksen esityksen mukaan teon védhdisyys. Katsottiin, ettei teon sddtdminen
virallisen syytteen alaiseksi olisi kenties perusteltua, silld asianomistaja ei vélttimaitta koe iden-
titeettiddn tai oikeuksiaan loukatun tai ei muusta syystd halua asiaa késiteltdvdn tuomioistui-

messa.”?!

215 Ks. esim. Andenas 2010, s. 90, sekd Vuorenpid 2014, s. 13.

216 Asianomistaja-asema on ensisijaisesti viitteenvarainen. Ks. lisdd Vuorenpdi 2014, s. 13.

217 Esimerkkind téllaisesta voidaan mainita RL 33 luvun viirennysrikokset. Ks. myds Vuorenpii 2014, s. 14.

218 Ks. Andenas 2010, s. 90, sekii Vuorenpdi 2014, s. 13—14.

219 Oikeushyvin haltijan pitdminen asianomistajana perustuu alun perin Granfeltin vuonna 1925 esittéiméin kol-
miosaiseen mééritelmaén, jonka mukaan asianomistajina voidaan pitdd ensindkin loukatun oikeushyvén haltijaa,
toiseksi sitd, jolle on valittomasti rikoksen vuoksi syntynyt yksityisoikeudellinen vaatimus sekd kolmanneksi sit4,
jonka oikeuspiirid politiarikkomus on vilittomésti vaarantanut. Useista pyrkimyksistd asianomistajan maaritti-
miseksi Granfeltin miiritelméa on yha eniten kannatusta saanut ja myds oikeuskédytannossd omaksuttu. Ks. Granfelt
1925, s. 101. Ks. myos Tirkkonen 1969, s. 257, Virolainen 1998, s. 185, sekd Vuorenpii 2014, s. 16.

220 Ks. tarkemmin tutkielman jakso 2.1.4.

221 HE 232/2014 vp., s. 38. Téssé yhteydessi tulee kuitenkin kiinnittdd huomiota siihen, ettd suurin osa tuomiois-
tuimissa késitellyistd yksityishenkiloon kohdistuvista rikoksista tulee viranomaisten tietoon nimenomaan asian-
omistajan ilmoituksesta. Ndin ollen tuomioistuimen késittelyyn ei yleensd paddy sellaisia rikoksia, joiden késittely
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Identiteettivarkauden asianomistajarikokseksi sddtdmisen taustalla vaikutusta oli myds silla,
ettd identiteettivarkauksista oletettiin jo ennen sdénndksen sdédtdmistd tulevan suhteellisen pal-
jon poliisin tutkintatoimia edellyttdvid rikosilmoituksia, mikd vaatisi viranomaisten resursseja.
Ajateltiin, ettd asianomistarikosluonne védhentiisi jossain madrin viranomaisten resurssien tar-
vetta.???> Asianomistajarikosjirjestelmii pidetdinkin tietynlaisena esitutkintaviranomaisten,
syyttijien ja tuomioistuinten tydméirin sisintelykeinona.?** Jirjestelmén perusteluna on se, etti
mikali uhri ei halua saattaa tekijda rikosoikeudelliseen vastuuseen, ei se ole myoskdén valtion
intressissd. TAma johtuu osin siitd, ettd valittomasti yksityiseen intressiin kohdistuviin vahaisiin

rikoksiin ei liity padsiintdisesti myoskiin kovin vahvaa julkista intressid.?**

Identiteettivarkauden kriminalisoivaa sddnnosti voidaan kiittd4 ainakin asianomistajan tunnis-
tettavuuden selkeydestd. Sddnnokselld varmasti myos parannettiin asianomistajan asemaa ver-
rattuna ennen sddanndksen voimaan tuloa vallinneeseen tilanteeseen. Erityisen vahvaksi ja tur-
vatuksi asianomistajan asemaa ei siltikdin voitane vield kutsua, kun otetaan huomioon uhrin
kaytossé olevat keinot rikoksen ennaltachkiisyyn ja rikosvahinkojen rajoittamiseen. Uhrin ase-
maa heikentdd lisdksi entisestdén se, ettd erityisesti tietoverkoissa tapahtuvien identiteettivar-
kauksien selvittiminen on usein vaikeaa.??> My®s se, etti suuri osa identiteettivarkauksista jii
yhé niin kutsutuksi piilorikollisuudeksi voi viitata sithen, etteivét asianomistajat ole tietoisia
oikeuksistaan ja toimintamahdollisuuksistaan. Syitd tdhédn ei ole nimenomaisesti identiteetti-
varkauden kohdalla erikseen tutkittu, mutta yleisesti yhtend syynd voidaan pitéa sitd, ettd uhri
el tiedd tai ymmaérrd tulleensa rikoksella loukatuksi, tai hén ei ole tietoinen toimintavaihtoeh-

doistaan.??® Tilti osin kyse on usein muutoinkin haavoittuvassa asemassa olevista uhreista.??’

aiheuttaisi uhrilleen kérsimysté tai vahinkoa. Taltd osin merkitysti ei ole silld, onko kyse asianomistajarikoksesta
vai virallisen syytteen alaisesta teosta. Ks. lisdd Vuorenpdd 2014, s. 70, sekd KM 1976:72, s. 131 ja Anttila 1977,
s. 212.

222 HE 232/2014 vp., s. 5. Identiteettivarkauden asianomistajaluonne saattaa kuitenkin samalla vihentid myos
tekijan kiinnijadmisriskié ja heikentéd siten sddnnoksen vélittomid ja vilillisid yleisestdvid vaikutuksia.

223 K. Vuorenpii 2014, s. 70, sekd Anttila 1977, s. 212.

224 Ks. Vuorenpii 2014, s. 70.

225 Kangasniemi 2012, s. 220 ja s. 222.

226 K. esim. MySafety:n tutkimus 2020, s. 6, saatavilla: https://www.mysafety.fi/tietoa-nettirikollisuudesta/iden-
titeettivarkaus/tutkittua-tietoa (viitattu 15.2.2021).

227 Honkatukia 2011, s. 14. Tutkielmassa haavoittuvia uhreja on kiisitelty tiiviisti tarkemmin jaksossa 3.1.
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3 IDENTITEETTIVARKAUDEN UHRI JA MYOTAVAIKUTUS

3.1 Myétivaikutus osana rikosoikeutta

Myotavaikutus on késitteend varsin laaja, eiki sille ole rikosoikeudessa vakiintunutta mééritel-
madi. Rikoslaissa myotivaikutuksesta sdddetdin muun muassa lieventdmisperusteena lain 6 lu-
vun 6 §:n 1 momentin 2. kohdassa. Kyseisen pykélédn 1 momentin 2. kohdan mukaan rangais-
tusta voidaan lieventdd, mikali rikokseen on johtanut ”voimakas inhimillinen myotatunto taikka
poikkeuksellinen ja dkkiarvaamaton houkutus, asianomistajan poikkeuksellisen suuri myétd-
vaikutus tai muu vastaava seikka, joka on ollut omiaan heikentdmain tekijan kykyd noudattaa
lakia”. Pykala lisdttiin rikoslakiin vuonna 2003 osana rikosoikeuden yleisten oppien uudistusta,
ja sdinnds astui voimaan vuonna 2004.%2® Lakivaliokunta ei tarkentanut uudistusta koskevassa
mietinndssddn myotavaikutuksen késitettd tai sille annettavaa merkityssisiltod. Hallituksen esi-
tyksen perusteluiden mukaan sddnnosmuutoksen tavoitteena oli provokaatiotilanteiden huomi-

oiminen.??’

Mydétavaikutuksen késite ei kuitenkaan tiivisty vain edelld esitetyssé rikoslain 6 luvun 6 §:n 1
momentin 2. kohdassa tarkoitettuihin provokaatiotilanteisiin. Mydtavaikutus ei mydskdin ole
varsinaisia oikeudellisia toimintaohjeita sisélldén pitdvd oppijarjestelméd, vaan ennemminkin
niin kutsuttu kattotermi, joka kokoaa yhteen oikeudellisia termeja ja doktriineja. Myo6tivaikutus
voi vaikuttaa kaikilla rikosoikeuden osa-alueilla, joina on perinteisesti pidetty tunnusmerkiston
mukaisuutta, oikeudenvastaisuutta seki syyllisyyttd.?*? Yleisesti ottaen mydtivaikutuksen mer-
kitys on suurin tekijidn syyllisyyden arvioinnin osalta, silld uhrin myo6tévaikutus padsaantoisesti
viahentdd tekijdn syyllisyyttd. Syyllisyysarviointi puolestaan on merkittdva osa rangaistuksen

mittaamista, jolloin uhrin mydtivaikutus vaikuttaa erityisesti seuraamusharkinnassa.”?!

Rikosoikeudellisen vastuun yleisiin edellytyksiin eli vastuuperusteisiin voidaan kastoa kuulu-

van teon tunnusmerkistdn mukaisuus, tahallisuus, tuottamus, teko, syy-yhteys ja vaara.?*? Ri-

228 HE 44/2002 vp. Rikoslakiprojektin ehdotuksesta annettujen lausuntojen tiivistelma s. 68—69 ja LaVM 28/2002.
229 HE 44/2002 vp., s. 196/11.

230 Hahto 2004a, s. 5, Tapani — Tolvanen — Hyttinen 2019, s. 3-4, sekd Lappi-Seppild et al. 2013 [paivittyvi
verkkojulkaisu]: I Yleisid kysymyksid > 7. Rikosoikeuden yleiset opit > Rikoksen rakenne (yleinen tunnusmer-
kistd) > Yleista.

231 Hahto 2004a, s. 5-6.

232 Tillaista luokittelua noudattavat mm. Tapani, Tolvanen ja Hyttinen teoksessaan. Ks. lisid Tapani — Tolvanen
— Hyttinen 2019, s. 4-6.
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koslain kannalta kyse on tdlldin teon syyksiluettavuudesta ja sen yleisistd edellytyksistd. Poik-
keuksen rikosvastuusta muodostavat vastuuvapausperusteet eli oikeuttamis- ja anteeksiantope-
rusteet. Oikeuttamisperusteita ovat hétdvarjelu (RL 4 luvun 4 §:n 1 mom.) ja pakkotila (RL 4
luvun 5 §).23 Ne poistavat teolta oikeudenvastaisuuden ja siten my®s tekijin rikosoikeudellisen

vastuun.

Anteeksiantoperusteita ovat puolestaan esimerkiksi hétévarjelun liioittelu (RL 4 luvun 4 §:n 2
mom.) ja tunnusmerkistderehdys (RL 4 luvun 1 §). Niiden vallassa toiminut tekijd on rangais-
tusvastuusta vapaa. Ne eivét toisin sanoen tee teosta oikeutettua, mutta tekevat siitd ymmarret-
tdvan. Kokonaisuutena tutkielmassa puhutaan télti osin myotavaikutuksen kannalta syyksiluet-
tavuuden nékokulmasta. Oikeuttamisperusteiden lahempi kisittely on rajattu tutkielman ulko-
puolelle, silld niiden soveltuminen identiteettivarkauteen on erittdin epidtodenndkdistd ja véhin-
tddnkin rajallista.** Anteeksiantoperusteiden osalta sen sijaan erityisesti erehdystilanteilla voi

olla soveltamisalaa myds identiteettivarkauden yhteydessa.

Mikili teon olosuhteet muistuttavat anteeksianto- tai muita vastuuvapausperusteita, voidaan
tdma ottaa huomioon rangaistuksen mittaamisessa. Kun teon olosuhteet muistuttavat vastuuva-
pausperusteita, sovellettavaksi voi tulla lievennetty rangaistusasteikko (RL 6 luvun 8 §). Kyse
voi olla esimerkiksi erehdyksen kaltaisesta tilanteesta. Jos rikokseen on puolestaan johtanut
esimerkiksi asianomistajan poikkeuksellisen suuri myo6tivaikutus, kuten tekijan lainnoudatus-
kykya heikentdnyt provokaatio, rangaistusta voidaan lieventdd (RL 6 luvun 6 §). Taltd osin
tutkielmassa on kyse myotivaikutuksesta rangaistuksen mittaamisndkokulman kautta. Lisdksi

uhrin myo6tévaikutus voi vaikuttaa my0s vahingonkorvausoikeuden néikokulmasta.

Kuten muutkin rikoslain erityisen osan sddnnokset, myoskéén identiteettivarkaussdénnds ei il-
maise tyhjentévisti kaikkia rikosoikeudellisen vastuun edellytyksid. Lainkéyttdjan on sovellet-
tava rikossddnnoksen lisdksi muun muassa rikoslain alussa sdddettyja rikosvastuun yleisi edel-
lytyksid koskevia sdédnnoksid. Toisin sanoen rikosoikeudellinen vastuu voi siten periaatteessa

sulkeutua pois myos identiteettivarkaudessa tiettyjen perusteiden nojalla.

233 Tapanin, Tolvasen ja Hyttisen logiikkaa vastaavasti myds tissi tutkielmassa oikeuttamisperusteina pidetiin
vain hitdvarjelua ja pakkotilaa. Ks. Tapani — Tolvanen — Hyttinen 2019, s. 4-8.

234 Ks. liséd esim. Tapani — Tolvanen — Hyttinen 2019, s. 389-428, seki Lappi-Seppili et al. 2013 [piivittyvi
verkkojulkaisu]: I Yleisid kysymyksid > 7. Rikosoikeuden yleiset opit > Rikoksen rakenne (yleinen tunnusmer-
kistd) > Oikeudenvastaisuus > Oikeuttamisperusteet.

235 Kss. liséd rikoslain jaosta yleiseen ja erityiseen osaan esim. Tapani — Tolvanen — Hyttinen 2019, s. 10-12.
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Kriminaalipoliittisesti uhrin myo6tdvaikutuksen huomioon ottaminen on nahty perusteltuna ylei-
sen oikeudenmukaisuuden idean kautta. Rikosprosessissa tulee suojata rikoksen uhria, mutta
kunnioittaa samalla my0s syytetyn perusoikeuksia. Prosessin yleistavoitteena onkin huolehtia
ja turvata kaikkien prosessin osapuolten perusoikeuksien toteutuminen.?*¢ Mikili rikoksen uh-
rin toimintaa ei huomioitaisi lainkaan rikoksentekijin toimintaa arvioitaessa, olisi vaikea nihda,

ettd mydskédédn prosessin yleistavoite toteutuisi.

Harkittaessa uhrin mydtévaikutukselle kulloinkin annettavaa painoarvoa huomioon tulee kui-
tenkin ottaa my0s uhrin henkilokohtaiset ominaisuudet. Kaikki uhrit eivit ole kykenevié ennal-
tachkdisemadn uhriksi joutumistaan tai rajoittamaan rikoksen seurauksia. Télloin kyse voi olla
niin kutsutuista haavoittuvista uhreista. Uhrin haavoittuvuus ilmenee eri tavoin. Se voi altistaa
uhriksi joutumiselle, vaikuttaa siihen tarvitseeko uhri seurausten késittelyyn apua tai neuvontaa
sek siihen, saako uhri apua tarvitessaan.?*’ Haavoittuvuus voidaan jisentiii toisaalta rikoksen
luonteen kautta (omaisuusrikos, vikivaltarikos) tai toisaalta uhrin ominaisuuksien kautta (ika,
sosiaalinen asema jne.).?*® Haavoittuvassa asemassa on perinteisesti pidetty erityisesti esimer-
kiksi maahanmuuttajataustaisia naisia ja tyttdjd, kehitysvammaisia, mielenterveysongelmaisia,
vanhuksia seki lapsia ja nuoria.”®® Uhrin my®&tivaikutusta arvioitaessa tuleekin aina kiinnitti

huomiota kokonaisuuteen ja myds uhriksi joutuneen ominaisuuksiin.

3.2 Rikokseen myoétiavaikuttavat tahot

Rikos ei ole ympériststdéin ja olosuhteistaan erillinen ilmi6. Rikoksentekijdin vaikuttavien
olosuhteiden ja yksittéisten tilanteeseen liittyvien asianhaarojen ohella, rikoksen tekemisté voi-
vat edistdd myos muut ihmiset. Vilja Hahto on jakanut rikokseen mahdollisesti myotavaikutta-
vat tahot kolmeen ryhméaan. Ensimmaéiseen ryhméin kuuluvat muut rikoksen tekemiseen osal-
listuvat henkilot, kuten rikoskumppani, avunantaja, yllyttdji ja vélillinen tekija. Tdhdn ensim-
mdiseen ryhmédn kuuluvat osallisuuden muodot on sdddetty rangaistavaksi, eivitkd ne vihennd

varsinaisen rikoksentekijin rikosoikeudellista vastuuta.?*’

236 Tolvanen 2015, s. 643.

237 Honkatukia 2011, s. 14.

238 Honkatukia 2011, s. 14—15.
239 Honkatukia 2011, s. 27-51.
240 Hahto 2004a, s. 3.
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Toisena rikokseen myotivaikuttavana tahona voi olla rikoksen kohde, eli uhri, johon tidssdkin
tutkielmassa keskitytdén. Uhria ei voida rangaista osallisena, vaikka hénelld olisi hyvinkin kes-
keinen rooli rikollisen teon tekemisessd. Uhri voi toki syyllistyd itsekin toiminnallaan rikok-
seen, mutta tdlloin on kyse eri teosta, kuin siité, jolla uhrin omaa etua loukattiin. Uhria ei voida
tuomita esimerkiksi yllyttdjand omaan pahoinpitelyynsi, vaikka hén olisi selvisti yllyttanyt toi-
sen pahoinpitelemiin itsensd. Sen sijaan esimerkiksi hétévarjelun osalta kumpikin osapuoli
voidaan tuomita hétévarjelun liioittelusta. Hitdvarjelua vaatineen tilanteen aikaansaanut on
vastuussa omasta hyokkéyksestddn, ja han on puolestaan uhri puolustautuvan osapuolen ylitté-
essd hdtdvarjelun rajat siitdkin huolimatta, ettd hdn on saanut tilanteen aikaan omalla toimin-

nallaan.?*!

Kolmanneksi ryhméksi Hahto nimeda “sellaiset ulkopuoliset henkilot, joita ei katsota rikokseen
osallisiksi”. Téllaisena voidaan pitdd esimerkiksi henkil6d, joka yrittdd saada toisen tekeméédn
rikoksen, mutta ei kuitenkaan tiytd ensimmdiisessd ryhmaissé lueteltujen osallisuuden muotojen
edellytyksid. Haneltd saattaa puuttua tahallisuus rikokseen esimerkiksi siksi, ettd hin aikoo es-
tad rikosta toteutumasta tai koska hén olettaa, ettd rikos jaa vain yritykseksi. Rikoksen ulkopuo-
liseksi henkiloksi voidaan katsoa my0s esimerkiksi pahoinpitelyd sivusta seuraavat henkil6t,
jotka kannustavat pahoinpitelijdd jatkamaan pahoinpitelyd, mutta jotka eivét tdssdkdin kohtaa
tdytd ensimmaéisen ryhmin osallisuuden muotojen vaatimuksia. Heidén osaltaan kyse ei ole esi-
merkiksi yllytyksestd, silld rikoksentekijd on aloittanut toimintansa ennen heiddn mukaantulo-

aan, ja heidiin panoksensa on liian viihiinen, jotta siti voitaisiin piti4 avunantona.?*?

Uhrin myo6tévaikutus voi olla tahallista, tuottamuksellista tai tapaturmaista. Kyseeseen voi tulla
niin varsinainen teko kuin laiminlyontikin. Uhrin myo6tévaikuttava toiminta voi olla sellaista,
ettd se vaikuttaa rikokseen rikoksentekijan motiivien vélitykselld, jolloin myd&tévaikutus johtaa
rikokseen ja sijoittuu siten aikaan ennen rikosta.’** Vaihtoehtoisesti uhrin myétivaikutuksen
kohteena voivat olla teosta aiheutuvat seuraukset. Rikoksen seuraukset voivat mydtavaikutuk-
sen johdosta olla vakavampia tai laajempia kuin pelkdsti varsinaisesta rikoksesta aitheutunut

seuraus, tai seuraus olisi saattanut jiid4 syntymitti kokonaan ilman uhrin my®étivaikutusta. *

241 Hahto 2004a, s. 3—4.

242 Hahto 2004a, s. 4.

243 Hahto 2004a, s. 4.

244 Hahto esittd tiltd osin esimerkin tydturvallisuusrikoksesta ja sen yhteydessd uhrin mydtivaikutuksen aikaan-
saamasta vammantuottamuksesta, ks. Hahto 2004a, s. 4.
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Seurauksiin myd&tévaikuttaminen voi tapahtua rikoksen aikana tai jilkikétisesti rikoksen jo ta-
pahduttua. Huomionarvoista on myds se, ettd uhri voi myotévaikuttaa samaan rikokseen use-

ammalla eri tavalla.

3.3 Myétivaikutuksen suhde moitittavuuteen ja yleisestavyyteen

Rikosoikeudessa on aiemmin melko yleisesti ollut vallalla stereotyyppinen késitys niin kutsu-
tusta ideaaliuhrista ja -rikoksentekijistd.?*> Viimeisen muutaman vuosikymmenen aikana titi
kisitysti on alettu oikeustieteilijoiden toimesta kritisoida, haastaa ja murtaa.?*® Aiemman kuvan
sijaan tilanne on alettu ndhda siten, ettd myos rikoksentekijd voi olla uhri samoin kuin ideaali-
nen uhri voikin heikon alisteisen aseman sijaan olla jotakin aivan muuta. Tilanteita ja rikoksen
osapuolten suhteita ei endéd ndhdé niin mustavalkoisina kuin kenties aiemmin, mikad mahdollis-
taa oikeudenmukaisuuden kehityksen parempaan suuntaan.?*’ Uhrin myétivaikutus tuleekin
huomioida my0s kriminaalipoliittisessa paitoksenteossa, jolloin voidaan varmentaa yhtendi-
sempi oikeuskéytiantd, johon esimerkiksi yksittdisten tuomareiden henkilokohtaiset asenteet ei-

vit vaikuta.>*®

Rikosoikeudellisen vastuun jakautumisen uudelleentarkastelu on siis tarpeellista oikeudenmu-
kaisten ratkaisujen saavuttamiseksi.>*’ Yksityisid etuja suojaamaan siidetyissi rikossiinnok-
sissd yhteiskunnan kannalta merkitystd on niilld oikeushyvilli, joiden suojaamiseksi sddnnokset
on alun perin sdddetty. Talloin yhteiskunnan intressien toteutumisen kannalta vaikutusta on ri-
koksen uhria kohdanneen viiryyden suuruudella. Toisin sanoen, mikéli jokin seikka véhentda
uhria kohdanneen vidiryyden merkitystd, silld on sama vaikutus myds yhteiskunnan intressien
niikdkulmasta.?>® Mikili uhrin oma toiminta on vaikuttanut rikoksen tapahtumiseen, vihenee

myds rikoksentekijan syyllisyys uhrin ndkokulmasta. Rikoksen uhrin tulee kantaa moraalisesti

245 Ks. lisdd Hahto 2004a, s. 45. Ideaalinen uhri on hauras ja heikko tuntemattomaan tekijdéin néhden ja tiysin
syyton tapahtumiin, minka liséksi ideaaliuhri on pyrkinyt kaikin keinoin estiméén rikoksen. Ks. myos Viuhko
2013, s. 386387 jas. 390-391.

246 Ks. esim. Hahto 2004a seki yleisemmin uhritutkimus kuten esim. Nikupeteri et al. 2017, s. 290-309, Viuhko
2013, s. 385-404, sekd Honkatukia 2011, s. 199-217.

247 Ks. lisaa Hahto 2004a, s. 45-46.

248 Ks. Hahto 2004a, s. 45.

249 Ks. Hahto 2004a, s. 46.

250 Toisin sanoen, mitd pienempi rikoksen vahingollisuus on uhrin kannalta, sitd vihdisempi on myos yhteiskunnan
kiinnostus. Toisaalta yhteiskunnan intressi estdi tietty rikos on sitd korkeampi, mitd olennaisempi yksityinen oi-
keushyvi on kyseessa. Ks. lisdd Hahto 2004a, s. 48.
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vastuuta omasta toiminnastaan, eiké vastuuta voida kokonaisuudessaan asettaa rikoksentekijén

harteille.?!

Rikos on aina osa jonkinasteista sosiaalista tilannetta, johon vaikuttavia osapuolia on vihin-
tddnkin kaksi. Sosiaalisessa tilanteessa molempien osapuolten toiminta ja kdytos vaikuttaa ta-
pahtumien kulkuun. Uhritutkimuksessa eli viktimologiassa uhrin myo6tidvaikutus ndhdain olen-
naisena osana osapuolten vilisti vuorovaikutusta ja siten my®s itse rikosta.?? Sen sijaan rikos-
lain tunnusmerkistdissé rikoksentekijén toiminta ndhddén usein irrallisena. Teon moitittavuu-
den konkreettinen arviointi ei kuitenkaan ole mahdollista ilman, ettd kiinnitetdan huomiota olo-
suhteisiin, joissa teko tapahtui. Sama teko voi eri tilanteissa ja eri olosuhteissa olla joko rikos

tai tiysin hyviksyttivi, ellei jopa toivottavaa toimintaa.>>’

Rangaistuksen kiyttdmisen on katsottu olevan oikeutettua muun muassa sen yleisestivén vai-
kutuksen vuoksi.?** Jotta rikoslain yleistivi vaikutus toimisi toivotulla tavalla, tulee kansalais-
ten tuntea lain sisilto ja sen rikkomisen seuraukset perusteluineen edes suurin piirtein.>>> Tdmén
ymmarryksen yhtend edellytyksend on muun muassa se, ettd oikeuskédytantd on padasiassa yh-

tendista.

Rikoslaissa sdddetyt oikeuttamis-, anteeksianto- ja lieventdmisperusteet mahdollistavat perus-
rangaistustasosta tehtévit poikkeukset esimerkiksi uhrin myd&tévaikutustilanteissa ja lisdédvit si-
ten rangaistusten oikeudenmukaisuutta. Samalla ne voivat kuitenkin myds heikentda kansalais-
ten silmissi sitd, mitd milloinkin on pidettdva kiellettyna ja rangaistavana, jolloin ne vaikuttavat

rikoslain yleisestiviin tehoon siti heikentivisti.>*°

Poikkeukset rikosten rangaistuksista voivat olla yleisié tai tapauskohtaisia. Yleisilld poikkeuk-
silla tarkoitetaan lainopissa méadriteltyja erityisid tilanteita, kun puolestaan tapauskohtaiset poik-
keukset koskevat tuomioistuinten harkinnassaan tekemié poikkeuksia. Yleisestivyyden ndko-

kulmasta niille voidaan antaa erilainen merkitys.>’

251 K. lisad Hahto 2004a, s. 47—48.

252 Ks. Hahto 2004a, s. 48.

253 Hahto 2004a, s. 51.

234 Rangaistuksen uhkan katsotaan ennaltachkiisevin yksildiden ei-toivottua tai vidridni pidettivad kiyttiyty-
misté. Ks. lisdd esim. Hahto 2004a, s. 56-61. Yleisestdvyydestd on kattavasti ja selkeésti kirjoittanut esim. Lappi-
Seppéld, ks. Lappi-Seppdld 2000, s. 19-21, s. 25-30 ja s. 50-70.

255 Hahto 2004a, s. 57.

256 Ks. esim. Hahto 2004a, s. 53—62.

257 Hahto 2004a, s. 56.
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Yksittdisista ratkaisuista muotoutuva oikeuskaytintd on merkittdvaid yleisestivyyden ndkokul-
masta.>>® Yksittiisilli tuomioistuinten ratkaisuilla on yhteys yleisestivyyteen siten, etti ne yh-
dessd muodostavat yhtendisen oikeuskaytédnnon, joka on edellytys rikosoikeusjirjestelmin ylei-
sestivélle vaikutukselle. Ilman yhtendisti oikeuskdyténtod yleisestivyyden toiminnalta edelly-
tettdvét normi- ja sanktiotuntemus sekd sanktiovarmuus heikkenevét. Siten, mikéli tuomiois-
tuinten tuomioharkinnassa tehddin runsaasti poikkeuksia, jid my0s oikeuskéytiantd helposti se-
kavaksi tai rikoksentekijit voivat alkaa luottaa siihen, ettei heitd kuitenkaan tulla rankaisemaan.
Edelleen, mikali tunne rangaistusten sattumanvaraisuudesta yleistyy kansalaisten keskuudessa,
eivit he vilttamattd endi erota kielletyn tai moitittavan toiminnan rajoja, mika edelleen vaikut-

taa sddnndksen sisdistimiseen ja sen noudattamiseen.?>

Edelld kerrotun perusteella voitaisiin ajatella, ettd uhrin mydtavaikutuksen ei tulisi yleisesta-
vyyden vuoksi poistaa tai lieventdd teon rangaistavuutta, jotta normien tehokkuus ei laskisi.
Uhrin mydtévaikutus, ja esimerkiksi sen vuoksi rangaistuksen alentaminen, ovat kuitenkin mer-
kityksellisid vain silloin, kun téllaisia poikkeuksia on tehty huomattavan monia.?®® Toisaalta
poikkeukset saattavat olla myos valttiméattomia yleisestivyyden tehon kannalta, mikéli jarjes-

telmé koetaan siten oikeudenmukaisemmaksi.?®!

Mikéli rangaistavuudesta on tehty jokin yleisesti vaikuttava poikkeus, on rangaistus- ja oikeus-
kaytinto silti yhtendinen, silld ndissd tapauksissa vastuuvapaus on seurausta tietynlaisista eri-
tyistilanteista. Erityistilanteen tulee kuitenkin olla erotettavissa riittdvin selkeésti muista tilan-
teista, eli sille tulee olla lainopin keinoin mairiteltdvissd selvipiirteiset ehdot. Kun poikkeus
perustuu olosuhteisiin, joiden ollessa késilld tekoa ei ole pidettdva tuomittavana, myos yleises-
tdvyyden merkitys vahvistuu. Poikkeuksen yleisestivyyttd vahvistava merkitys perustuu ni-
menomaan sithen, ettd siten jarjestelméd koetaan kohtuullisena ja oikeudenmukaisena, mika
puolestaan lisdd kansalaisten luottamusta jérjestelméan. Lainopin perusteella tehdyt poikkeuk-
set alkavat toimia yleisestdvyyttd vastaan lahinnd vasta siind kohtaa, kun niitd on niin paljon,

ettd rangaistussiinnoksen piisiiantd sumenee.?®?

8 HE 79/1989 vp., s. 8.

29 Ks. Hahto 2004a, s. 61.

260 Hahto 2004a, s. 61.

261 Yleisestidvyyden kannalta merkitysti on my®s silld, miten kansalaiset kokevat oikeusjirjestelméin. Mikili jonkin
toiminnan siddtdminen rangaistavaksi on yleisen kannan ja moraalikésitysten mukaan oikeudenmukaista, on myds
sadnndksen noudattaminen todennikoisempéd. Ks. lisdd Hahto 2004a, s. 58—62, sekd Tapani — Tolvanen — Hytti-
nen 2019, s. 48-50.

262 Ks. esim. Hahto 2004a, s. 62.
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3.4 Myotivaikutustyypit

Myétivaikutus voi ilmeti eri tavoin ja rikoksen eri vaiheissa kuten ennen rikosta, sen aikana
tai sen jdlkeen. Uhrin myotivaikuttava toiminta voi ndin ollen johtaa hidnen uhriksi joutumi-
seensa, vaikuttaa rikoksesta aiheutuviin seurauksiin tai pahentaa rikoksen seurauksia jalkika-
teisesti. Toisinaan uhri saattaa myo6tévaikuttaa rikokseen ja sen seurauksiin useammalla eri ta-
valla.?6®> Tdmin jakson alaluvuissa kisitelldsin eri my&tévaikutustyyppeji seki sitid, miten ne
ovat ilmenneet tai miten ne voisivat ilmeté identiteettivarkauksien yhteydessia. Myotavaikutus-
tyyppien kasittelyn tarkoituksena on selventdd myotédvaikutukseen liittyvaad kisitteistdd ja sen

toteutumista identiteettivarkaustilanteissa.

Ensimmaisend késitellddn rikoslain 6 luvun 6 §:n sddtdmisen taustallakin vaikuttanutta myoté-
vaikutustyyppid, eli provokaatiota. Tdmaén jélkeen tarkastellaan uhrin riskinoton ja suostumuk-
sen merkitystd sekd mydtivaikutusta seurauksen sattumiseen. Tutkielmassa ei késitelld yhteista
riskinottoa, joka sekin voidaan yleisesti lukea tavaksi myo6tévaikuttaa rikokseen. Rajaus perus-
tuu siihen, ettd yhteisessé riskin ottamisessa uhri vaarantaa suojatut etunsa yhteisymmarryk-
sessd tekijdn kanssa ja riskin kohdistuminen on usein sattumanvaraista. Yhteisen riskinoton ei

siten voida nihdi paisiantdisesti soveltuvan identiteettivarkauteen.?®*

Jakson lopuksi kisitelldan kahta, padasiassa vahingonkorvausoikeudessa vaikuttavaa myoté-
vaikutustyyppid, joilla voi kuitenkin olla merkitystd myos rikosoikeudessa syyksiluettavuuden
ja rangaistuksen mittaamisen nikokulmasta. Ndmi myotivaikutustyypit ovat uhrin itse aiheut-

tama niin kutsuttu jilkivahinko seké uhrin luoma tilanne vahingolle.

3.4.1 Provokaatio

Myétivaikutuksen késitteen tavoin provokaatiolle ei 10ydy oikeustieteestd tarkkaa yhtendisté
madritelmad. Yleisesti provokaation on katsottu olevan sellaista rikoksentekijdén vaikuttavaa

toimintaa, jossa provosoija antaa tekijille sysdyksen rikoksen tekemiseen. Toisin sanoen pro-

263 Ks. esim. Hahto 2004b, s. 818—830.

264 Tapaukset, joissa yhteinen riskinotto soveltuisi identiteettivarkauteen lukeutuvat myds uhrin suostumustilan-
teisiin, joten yhteisen riskinoton késittely tutkielmassa ei ole téstdkddn syystéi tarpeen. Ks. lisdéd yhteisestd riskin-
otosta myd&tavaikutustyyppind esim. Hahto 2004a, s. 295-302.
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vokaatiossa sysdys rikoksen tekemiseen tulee jonkun muun taholta kuin rikoksentekijalta itsel-
t44n.2% Provokaatiossa kyse voi olla esimerkiksi toisen drsyttimisesti, jonka tavoitteena on
saada tekiji toimimaan tietyll4 tavalla.?®® IIman yllyketti tai drsyketti tekiji ei todenniikdisesti
olisi syyllistynyt rikokseen, koska hiin ei olisi menettéinyt itsehillintéinsi.?%” Provokaatiolle
ominaista on myds se, ettei teon uhriksi joutunut ole valikoitunut uhriksi sattumalta, vaan hénen
ja tekijin keskiniisen vuorovaikutuksen seurauksena.?®® Asp on jakanut provosoinnin neljiin

kategoriaan seuraavasti:®

1. paivittdiset vihjailevat lausumat, joiden tarkoituksena on saada tekijd menettiméin
malttinsa ja siten nolaamaan itsensa;

2. provokaatio, jonka tarkoituksena on saada tekija tekeméén rikos, jotta provosoija voi
keskeyttid rikollisen teon tai puuttua siihen®’’;

3. provokaatio, jonka tarkoituksena on saada kohde tekemién rikos, mutta provosoijalla
ei ole aikomusta puuttua rikokseen;

4. provokaatio ilman padméadraa.

Tama tutkielma tarkastelee Aspin madritelmén kohtia 3—4, ja tutkielmassa provokaatiolla tar-
koitetaan ndiden kohtien kuvaamaa toimintaa. Kyse voi olla siis esimerkiksi tekijdn suututta-
misesta, drsyttdmisestd, kiusaamisesta tai pelottelusta, joka luo rikokselle syyn tai motiivin.
Provosointi voi olla toisen tahallista drsyttdmistd, mutta késite kattaa myos tilanteet, joissa pro-
vosoijan tavoitteena ei ole vaikuttaa tekijan kdytokseen tai saada téiti tekeméén rikosta. Provo-

kaatiossa kyse on pohjimmiltaan siitd, millaisena tekija tai ulkopuolinen henkilé mieltdd pro-

265 Ks. esim. Hahto 2004a, s. 367, sekd Hahto 2004b, s. 819. von Hirsch ja Jareborg ovat méiiritelleet provokaation
olevan kyseessi silloin, kun joku tekee rikoksen ollessaan vihoissaan ja katsoo, ettd rikoksen kohde on loukannut
héntd joko sanallisesti tai teoillaan, ks. von Hirsch — Jareborg 1986, s. 436.

266 Ks. Hahto 2004b, s. 819. Ks. lisiksi Asp, Petter, Straffansvar vid brottsprovokation. Norstedts Juridik AB 2001,
s. 19, johon Hahto viittaa. Aspin teos ei ollut tutkielmaa tehtdessd saatavilla vallitsevan Covid-19-pandemian
vuoksi.

267 Niin ollen esim. Hahto on katsonut, etti rikos ei ole niin suuri loukkaus uhriaan kohtaan kuin sama teko ilman
uhrin omaa provosoivaa kdytosti. Hahto katsoo, ettd uhrin oikeussuojan tarve on alentunut, koska hén olisi voinut
valttad rikoksen omalla kdytoksellddn. Ks. Hahto 2004a, s. 375.

268 Ks. Hahto 2004a, s. 375.

269 Ks. Hahto 2004a, s. 367, jossa Hahto viittaa Aspiin. Aspin teos ei ollut tutkielmaa tehtdessi saatavilla vallitse-
van Covid-19-pandemian vuoksi, ks. Asp, Petter, Straffansvar vid brottsprovokation. Norstedts Juridik AB 2001,
s. 19.

270 Tihin kategoriaan kuuluu myds esim. poliisin suorittama rangaistava rikosprovokaatio, eli yllytys rikokseen.
Kyse voi olla esim. todisteiden hankkimiseksi suoritettavasta todisteprovokaatiosta valeoston avulla ilman riitt-
vad informaatiota. Ks. lisdd Frande 2004, s. 404-411.
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vosoijan kdytoksen. Késite ei siis edellytd, ettd provosoija olisi pyrkinyt saamaan tekijin teke-
méién rikoksen. Merkitsevdd on se, onko provosoijan toiminta ollut kohteensa ndkdkulmasta

provosoivaa.?’!

Provokaatio voi rikoslain mukaan toimia rangaistuksen mittaamisharkintaan vaikuttavana ran-
gaistusta lieventiivini perusteena (RL 6 luvun 6 §).2”> Provokaatiossa provosoitunut tekiji syyl-
listyy rikolliseen tekoon provosoijan aikaansaaman tunnetilan vuoksi, minké on katsottu tie-
tyissi tilanteissa vihentivin rikoksen moitittavuutta. 2> Provokaatio ei kuitenkaan voi poistaa
teon rikosluonnetta, vaan se vaikuttaa korkeintaan seuraamusharkinnan kannalta.?’* Perustelu
provokaation lieventdmisperusteluonteelle on tekijdn normaalia heikommat mahdollisuudet
toisin toimimiseen.?” Lisiksi on edellytetty, etti tekijin toiminta on jollain tasolla ymmérret-
tdvi provokaation seuraus.?’® Provokaation huomioimista on pidetty mahdollisena tuomion an-
karuuden ja rikoksen asteen osalta yleisestavyyttd vahentdmattd, koska teosta seuraa kuitenkin

rangaistus.?’’

Provokaatio vaikuttaa aina syyllisyyttd vihentiviin suuntaan.?’”® Voimakas provokaatio voi
alentaa rikoksentekijan syyllisyyttd siten, ettd tapaukseen voidaan soveltaa esimerkiksi rikos-
lain 6 luvun 12 §:n 1 momentin 1 kohdan mukaista vihéisyysperustetta tai 3 kohdan mukaista

poikkeuksellisuusperustetta. Provokaation voidaankin ndhdd d44rimmaisessé tilanteessa olevan

271 Hahto 2004a, s. 368. Ks. myds Hahto 2004b, s. 819.

272 Ks. lisdd esim. HE 44/2002 vp., s. 24 ja s. 196-197. Ks. myos Hahto 2004a, s. 369 ja s. 381-382.

273 Tidtd on pidetty yleisesti hyviksyttivina ja kohtuullisena muissakin Pohjoismaissa. Pohjoismaiden keskuudessa
on kuitenkin eri ndkemyksié siitd, mitka piirteet provokaatiossa edellyttdvit tai mahdollistavat moitteen alenemi-
sen ja siten lievemman rangaistuskohtelun. Lahimpéand Suomen ajattelutapaa ovat Norja (ks. Lov om straff 56 ja
228.3 §), Tanska (ks. straffelov 84.2, 85 ja 248 §) ja Ruotsi (ks. brottsbalken 29:31.1:n 1-kohta). Ks. lisda esim.
Andenzs — Bratholm 1997. Suhteesta Suomen rikoslakiin ks. HE 44/2002 vp., s. 171-177.

274 Ks. Hahto 2004a, s. 369-371. Hahto on kisitellyt kattavasti sitd, miksi provokaatio ei voi toimia esim. hitivar-
jelun liioittelun tavoin anteeksiantoperusteena. Kyse on tilanteen pakottavuudesta, jota provokaatiotilanteissa ei
ole. Provosoitu tekijd voi aina valita toimivansa toisin ja esim. poistua paikalta.

275 Hahto 2004a, s. 371-372. Yleisesti syyllisyysajattelussa moitteen edellytykseni on pidetty toisintoimimismah-
dollisuutta. Ks. esim. Heinonen et al. 2001, s. 381-382, Nuutila 1997, s. 74-75 ja s. 77, sekd Hahto 2004b, s. 819.
Provokaation osalta toisintoimimismahdollisuuden heikkenemistd rangaistusta alentavana tekijénd ovat kritisoi-
neet mm. von Hirsch ja Jareborg. Heiddn mukaansa moitteen lievenemisen tulee johtua siité, etté tekijdd on lou-
kattu ja taltd vaadittavan itsehillinnén tasoa tulee néin ollen alentaa, ks. von Hirsch — Jareborg 1986, s. 438—442.
276 Hahto 2004a, s. 373-374. Ymmirrettivyydelli ei tarkoiteta, ettd tekijin reaktio olisi oikeutettu, mutta provo-
soijan menettelyéd voidaan kuitenkin pitdd moitittavana, silld tahalliseen loukkaavaan kéytokseen on ymmarrettd-
vampéad reagoida voimakkaastikin.

277 Ks. Hahto 2004a, s. 371. Ks. myds Andenas — Bratholm 1997, s. 55, sekd von Hirsch — Jareborg 1986, s. 437,
joihin myds Hahto viittaa.

278 Anttila 1985, s. 174. Ks. myds Hahto 2004a, s. 371.
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erddnlainen osittainen anteeksiantoperuste, jonka vuoksi tekijd jatetddn rangaistukseen tuomit-

sematta. Yleisimmin se vaikuttaa kuitenkin rangaistuksen mittaamisnikokulman kautta. 27

Provokaatiolle seuraamusharkinnassa annettavaa painoarvoa voidaan punnita arvioimalla uh-
rin, eli provosoijan toiminnan merkitysté rikoksentekijan normin noudatuskyvyn kannalta. Toi-
sin sanoen voidaan katsoa, ettd mitd enemmaéan provosoija on vihentényt tekijan kykya normin-
mukaiseen kéytokseen, sitd pienempi tekijan syyllisyys on. Punninnan lopputuloksena provo-
kaation kokonaisvaikutus voi olla tdysin olematon, mutta siitd huolimatta tuomioistuin voi rat-

kaisutoiminnassaan kiinnittd sithen huomiota.8°

Provokaatiossa keskeistd on tekijan impulsiivinen toiminta eli nopea reaktio sen enempaa ajat-
telematta. Kyse on niin kutsutusta ajallisesta edellytyksestd, jonka vuoksi suunnitelmallista tai
harkittua tekoa ei pidetii impulsiivisena ja siten provokaatiosta johtuvana.?®! Yksi provokaation
ja koston motiiveina toisistaan erottava tekijd onkin nimenomaan aika ndiden motiivien muu-
toin ollessa ldhelli toisiaan.?®? Kosto motiivina vaikuttaa seuraamusharkinnassa piinvastaisella
tavalla kuin provokaatio. Kostoon usein liitettdvd suunnitelmallisuus voikin toimia rangaistusta

korottavana tekijini.”’

Ajallisen edellytyksen lisdksi provokaation arvioinnissa huomioon tulee ottaa myds drsykkeen
voimakkuus. Uhrin provokaation on tullut olla riittdvin voimakasta, jotta rikoksentekijén itse-
hillinnédn menettdminen olisi ymmarrettdvad. Ensin tulee tarkastella uhrin provokaation laatua,
eli sitd, oliko kyse esimerkiksi suusanallisesta drsyttdmisestd, fyysisestd provokaatiosta, kuten
vaikkapa tonimisestd, tai muusta toisen etua tai oikeutta loukkaavasta menettelystd. Tamaén jal-
keen arvioitavaksi tulee provokaation vakavuuden aste, eli esimerkiksi se, kuinka suuresta louk-

kauksesta on kyse.?3

27 Tuomitsemattajittimissdinnds sopii kuitenkin vain melko lieviin rikoksiin, joissa tarve rangaistukselle ei ole
niin merkittdva. Ks. lisdd esim. Hahto 2004b, s. 820. Ks. tarkemmin myds HE 79/1989 vp., s. 13 ja's. 18-19.

280 Ks. esim. Hahto 2004a, s. 371, joka viittaa viitdskirjassaan téltd osin mm. Anttilaan. Ks. myos Anttila 1985, s.
174. Ks. my6s Hahto 2004b, s. 8§20.

281 Hahto 2004a, s. 368 ja s. 388-389. Ks. myds Hahto 2004b, s. 820.

282 Hahto 2004a, s. 374.

283 Lappi-Seppéld 1987, s. 399. Kosto voidaankin ajallisen ulottuvuuden liséksi erottaa provokaatiosta silld, ettéd
kostossa itsehillinndn puuttuminen ei ole endd samalla tavalla ymmarrettidvad ja hyvaksyttdvad kuin provokaati-
ossa. Ks. myds Hahto 2004a, s. 375, sekd Hahto 2004b, s. 820.

284 Ks. esim. Hahto 2004b, s. 820.
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Kolmas provokaation arvioinnissa huomioitava asia on rikoksentekijdn reaktion ja uhrin pro-
vokaation voimakkuuden vélinen suhde. Se, pidetddnkoé rikoksentekijén reaktiota ymmarretta-
vand, riippuu provokaation laadusta ja méaristd. Provokaatio vaikuttaa sitd vihemmaén rikok-
sentekijan rangaistusvastuuseen, mitd kevyempdd provosointi uhrin puolelta on ollut suhteessa

tekijin voimakkaaseen reaktioon.?*®

Identiteettivarkauden osalta provokaatio voisi teorian tasolla ilmetd samalla tavoin kuin missi
tahansa muussakin rikostyypissd. Asianomistaja on mahdollisesti suusanallisesti drsyttinyt ri-
koksentekijdéd, mikd on saanut tekijan suutuspdissddn luomaan asianomistajan tiedoilla esimer-
kiksi valeprofiilin sosiaaliseen mediaan. Rangaistuksen lieventiminen identiteettivarkaudessa

provokaation perusteella lienee kuitenkin padsiéntoisesti varsin epatodennikoista.

Téssd edelld esitetyssd valeprofiiliesimerkissd profiilin luominen ei nimittdin vélttdméttd on-
nistu yhtd nopeasti ja impulsiivisesti kuin hetken mielijohteesta tapahtunut nyrkin isku asian-
omistajan kasvoihin tdmén soittaessaan suutaan. Identiteettivarkauden tekeminen vaatinee
useimmiten hieman aikaa, jolloin provokaatiolta vaadittava ajallinen edellytys ei tiyty ja teko
voi kéddntyi koston puolelle. Identiteettivarkaus on tekotavoiltaan erilainen rikostyyppi kuin ne
rikokset, joihin provokaation on perinteisesti katsottu soveltuvan. Esimerkiksi pahoinpitelyssé

provokaation voidaan helpommin katsoa johtaneen tekijan impulsiiviseen reaktioon.

Asianomistajan provokaatiolle ei voitanekaan identiteettivarkauden yhteydessd antaa saman-
laista painoarvoa kuin vaikkapa fyysisti koskemattomuutta loukkaavissa rikoksissa.?®¢ Edell4
esitetyn perusteella padsaantona voitaneen pitéd, ettd provokaatiolle ei voida identiteettivarkau-
den seuraamusharkinnan yhteydessé antaa kovinkaan suurta merkitysti. Mikali uhri on esimer-
kiksi drsyttanyt tai loukannut tekijad, on identiteettivarkauden motiiviperusta yleensd ennem-
minkin kostoon viittaavaa. Asiaa tulee kuitenkin arvioida aina tapauskohtaisesti, eikd provo-

kaation huomioiminen ole tiysin poissuljettua.

285 Ks. lisda Hahto 2004b, s. 820.
286 My®6s esim. kunnianloukkaus (RL 24 luvun 9 §) ja laiton uhkaus (RL 25 luvun 7 §) ovat luonteeltaan sellaisia
rikoksia, joihin provokaatio soveltuu identiteettivarkautta luontevammin.
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3.4.2 Riskinotto

Yhtend myo6tévaikutuksen tapana voidaan pitdd asianomistajan riskinottoa. Riskinotto on toi-
mintaa, jolla aiheutetaan vahingon syntymisen vaara. Riskinotossa ei suoranaisesti pyritd va-
hingon syntymiseen, eikd vahingon tapahtuminen ole niin todennékoistd, ettd asianomistajan

voitaisiin katsoa toimineen tahallisesti, vaikka hin olisikin ollut tictoinen riskista.

Riskinotto voi olla esimerkiksi oman etunsa tai turvallisuutensa vaarantamista. Tall6in mahdol-
linen vahinkoseuraamus on aiheutunut uhrin omasta toiminnasta.?®” Riskinotto voi olla myds
vahingon uhriksi joutuvan toiminnasta riippumatonta, tapahtuen silti yhteisymmarryksessd uh-
rin kanssa. Kolmantena riskinoton muotona voidaan pitdd yhdessé otettua riskid, jossa vahin-
koseuraamus voi kohdistua kehen tahansa riskinottoon osallisista. Neljds riskinottotapa on vaa-
288

rantaa toinen henkil6 siten, ettd vahingon uhriksi joutuva ei ole osallinen riskinottamiseen.

Tamin tutkielman kannalta kiinnostavin riskinottotapa on ensiksi mainittu.

Riskinotto liittyy huolimattomuuteen ja sen arviointiin. Toiminnan huolimattomuutta arvioita-
essa huomiota kiinnitetdéin ensinékin siihen, ottiko riskinottaja kielletyn riskin, eli oliko riskin-
ottajan menettely objektiivisesti arvioiden huolimatonta. Toinen arvioitava seikka on, oliko ote-
tulla riskilld merkitystd tapahtuneen vahinkoseuraamuksen kannalta. Kolmantena toiminnan
huolimattomuuden osalta tulee arvioida, kattaako tunnusmerkiston suoja syntyneen seurauksen.
Kielletyn riskinoton arvioinnilla on merkitystd vain seurauksen syntymistd edellyttdvien tun-
nusmerkistdjen tiyttymisen osalta. ?* Riskinottaja voi siis itsekin syyllistyi rikokseen, kun hi-
nen ottamastaan riskistd aiheutuu vahinkoa tai sen vaaraa toisille. Téllaisen tapahtumakulun
arviointi ei kuitenkaan ole tutkielman keskiossd. Tutkielmassa késiteltdvin identiteettivarkau-
den ndkdkulmasta kiinnostavia ovat ne riskit, joita rikoksen uhriksi joutunut on ottanut myaota-

vaikuttaen siten rikoksen kohteeksi joutumiseensa tai rikoksesta aiheutuneisiin seurauksiin.

Myétivaikutuksen késitteeseen kuuluvalle kielletylle riskinotolle ei ole olemassa yleisid riskin
ja sen suuruuden arviointia ohjaavia kriteereitd. Kielletylld riskilld voidaan tarkoittaa esimer-

kiksi turvallisuusmiérdyksissé ja -ohjeissa eriteltyd toimintaa. Turvallisuusmaérdyksid huoli-

287 Omien etujen vaarantaminen on sallitumpaa kuin toisen etujen vaarantaminen. Ks. Hahto 2004a, s. 292-293.
288 Hahto 2004a, s. 287.
289 Ks. lisdd esim. Hahto 2004a, s. 287-293.
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mattomuudellaan tai tahallisesti laiminlydvé ottaa riskin laiminlyonnistd mahdollisesti aiheutu-
vasta seuraamuksesta.>*® Identiteettivarkauden osalta kyse voi olla esimerkiksi pankkikortin ja

sen tunnusluvun sdilyttdmisesti samassa paikassa pankin ohjeistuksen vastaisesti.

Uhri voi ottaa riskin, esimerkiksi sdilyttdmaélld lompakkoaan ja pankkikorttinsa tunnuslukua
kéasilaukussaan, jonka hdn jéttdd joksikin aikaa yliopiston lounasravintolassa vartioimatta ha-
kiessaan lisdd mehua. T4lloin hin altistaa itsensd ainakin varkauden uhriksi joutumiselle, mutta
mahdollisesti my0s identiteettivarkaudelle. Objektiivisesti arvioiden voitaneen katsoa, ettd uh-
rin menettely oli huolimatonta. Huolellisesti toimiva henkil6 olisi pitdnyt laukustaan huolta ja
noudattanut pankin ohjeita kortin ja tunnusten séilyttimisesté erilldén. Toinen arvioitavaksi tu-
leva seikka siité, oliko uhrin ottamalla riskilld merkitystd vahingon syntymisen kannalta niyt-
tdisi myds pitdvan paikkansa. Jos hén ei olisi jattdnyt laukkuaan vartioimatta, sitd ei todenni-
koisesti olisi varastettu, eivitkd uhrin pankkitiedot olisi pddtyneet véérin kdsiin. Hieman esi-

merkin kaltainen tapaus on ollut myds korkeimman oikeuden arvioitavana.

Ratkaisussa KKO 2018:71 kyse oli siité, oliko varkauden uhriksi joutunut A toiminut huolimat-
tomasti poistuessaan toimistoltaan noin kymmeneksi minuutiksi jittden toimiston oven lukitse-
matta. A oli sdilyttinyt pankki- ja luottokorttiaan seka korttiin liittyvéa pankin tunnuslukua tyo-
pOytansa laatikossa. A:n ollessa poissa toimistolta tuntematon tekijé oli tullut toimistoon ja va-
rastanut A:n lompakon ja pankkikortin tunnusluvun ja nostanut niiden avulla rahaa l&heisesté
pankkiautomaatista. KKO katsoi A:n menettelyn olleen moitittavaa piittaamattomuutta riskeisti

ja siten torkedn huolimatonta.

Toinen edellisen kaltainen KKO:n ratkaisu KKO 2006:81 kasitteli puolestaan siti, oliko var-
kauden uhriksi joutunut A toiminut huolimattomasti, kun hénen luottokorttiaan oli hinen tyd-
matkallaan Madridissa ollessaan kdytetty kahtena paivana oikeudettomasti. A ei ollut huoman-
nut luottokortin katoamista ennen kuin pankista soitettiin hdnelle asiasta. A oli muun muassa
illallisella ollessaan sdilyttanyt lompakkoaan takkinsa povitaskussa ja jattdnyt takin tuolin sel-
kénojalle ajoittain vartioimatta sekd matkustanut tdysissd metroissa. Tapauksessa arvioitavana

oli se, oliko A:n menettely ollut huolimatonta tilanteissa, joihin tunnetusti liittyy merkittavia

290 Esim. huolellisuusvelvollisuuden rikkominen on ldhtokohtaisesti kiellettyd riskinottoa, koska henkild ottaa kiel-
letyn riskin ei toivottuun-seuraukseen nihden. Tuottamukseen liittyvd moite perustuu siihen, ettd teko olisi ollut
uhrin hallittavissa, mikéli hin olisi noudattanut huolellisuusvelvollisuuttaan. Huolellisuusvelvollisuudella pyritain
osoittamaan ne keinot, joiden avulla henkild voi kontrolloida tapahtumia siten, ettei seurauksen aiheutuminen ole
sattuman varassa. Ks. lisdd Tapani — Tolvanen — Hyttinen 2019, s. 317.
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katoamis- ja anastusriskejd. KKO katsoi A:n menetelleen huolimattomasti ja siten merkittavésti

mydtivaikuttaneen rikoksen uhriksi joutumiseensa.?’"!

Ellei kielletylle riskinotolle ole olemassa toimintaa ohjaavia sddntdja, turvallisuusmaariyksia
tai muutakaan ohjeistusta, asiaa tulee arvioida hydty — haitta punninnan avulla. Arvioinnissa
punnitaan keskenddn toimintaa sen sosiaalisen merkityksen, kohteena olevien oikeushyvien,

vahingon todenniikdisyyden ja mahdollisten varotoimenpiteiden kautta.>

Identiteettivarkauden uhrin ottama riski, esimerkiksi pankkikortin ja sen tunnusten huolimatto-
malla sdilytykselld, ei vihennd rikoksentekijan syyllisyyttd varkauden ja mahdollisen identi-
teettivarkauden osalta. Se voi kuitenkin aikaan saada uhrille vastuun esimerkiksi pankkia koh-
taan, kuten edelld olleissa korkeimman oikeuden ratkaisuissa. Sen sijaan vahingonkorvausoi-
keudessa uhrin riskinotolla voi olla merkitysté rikoksentekijan uhrille maksettavaksi tuomitta-

vien vahingonkorvausten osalta.>*

Péadsadntond identiteettivarkauden uhrin ottamien kiellettyjen riskien osalta voitaneen siis pitdd
sitd, ettei uhrin téllainen toiminta vaikuta teon syyksiluettavuuteen tai rangaistuksen mittaami-
seen. Kielletyll4 riskinotolla on identiteettivarkauksissa merkitystd ennemminkin vahingonkor-
vausoikeudellisen ndkokulman kautta. Tutkielmaa varten kerdtyssd hovioikeuksien ratkaisuai-
neistossa uhrin riskinottoa ei késitelty rikos- tai vahingonkorvausoikeuden nikdkulmasta. Tdméa
ei kuitenkaan tarkoita, etteiko sille voitaisi antaa merkitystd, kuten aiemmin téssé jaksossa esi-

tellyissd KKO:n ratkaisuissa oli tehty.

Ennen siirtymistd uhrin suostumuksen késittelyyn on syytd selventdd, ettd uhrin riskinotto on
eri asia kuin uhrin suostumus, eikd niitd siten voida kisitelld ja ratkaista samojen oppien ja
saintdjen kautta. Olennainen ero ndiden oppien kesken on, oliko osapuolilla tarkoitus aiheuttaa
vahinkoseuraamus. Suostumusopissa kyse on seuraamuksen aiheuttamisesta. Télloin yksin
pelkka teko ei ole arvioinnin keskidssd. Riskinotossa puolestaan itse toiminta on tarkoituksel-
lista, mutta toiminnalla ei ole tavoiteltu syntynyttd seuraamusta vaan mahdollisesti jotain muuta

tai el yhtddn mitddn. Kdytdnnossi ndiden kahden opin ero on siis siind, mitd vahingon uhriksi

2! Kummassakaan mainitussa ratkaisussa ei arvioitu identiteettivarkauden uhriksi joutumista, vaan sité, miten
pankkikorttivarkauden uhriksi joutuneen vastuu suhteessa pankkiin muodostuu uhrin huolimattomuuden vuoksi.
292 Hahto 2004a, s. 292.

293 VahL 6 luvun 1 §:ssi sdddetiifin korvausvastuun jakautumisesta tilanteessa, jossa uhrin on mydtivaikuttanut
vahinkoonsa. Tilloin korvausta voidaan sovitella. Maksupalvelulain 62 § sidéntelee puolestaan esim. pankkikortin
tai -tunnusten oikeudetonta kayttda ja haltijan vastuuta. Ks. myds Hahto 2004a, s. 227.
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joutunut tahtoi, eli minkd seuraamuksen hén toisin sanoen hyvéksyi. Riskinotto ei aiheuta on-
gelmia, mikali uhri tiesi seurauksen ja suostui sithen. Suostumusoppi arvioi siis, minkdlainen
vahinkoseuraamus toiselle on oikeutettua aiheuttaa timén suostumuksella. Riskinotossa kes-
keistd on puolestaan se, kuinka suuri toisen etuihin tai turvallisuuteen kohdistuva riski voidaan

sallitusti ottaa.?%*

3.4.3  Uhrin suostumus

Uhrin suostumus voi poistaa rikokselta sen rangaistavuuden.?®> Suostumuksellaan uhri voi siis
tietyisséd rikostyypeissd tehdd teosta sallitun. Rikoslaissa ei ole sdédnnostd koskien loukatun
suostumusta, vaan suostumusoppi pohjautuu vakiintuneeseen kantaan.?® Suostumusoppi liittyy
vahvasti paternalistisen rikoslain kieltoon. Paternalistisen rikoslain kiellon mukaan yksilditd ei
ole oikeutettua eikd tarpeellistakaan suojata kaikelta heiddn omalta toiminnaltaan, vaan yksi-
161114 on vapaus pdittdd omista intresseistddn my0ds vahingokseen. Suostumus voidaan siten
johtaa itsemidrdamisoikeuden kisitteesti, jonka mukaan oikeushyvén haltijalla on oikeus mai-
riiti itsediin koskevista oikeushyvistd.?®’ Tima tarkoittaa sitd, etti oikeushyvien haltija voi myds

sallia jonkun toisen loukkaavan oikeushyviiin.*®

Suostumusoppi voi vaikuttaa teosta riippuen eri tavoin. Patevésti annettu suostumus voi suos-
tumusopin mukaan aikaansaada ensindkin tunnusmerkiston toteutumatta jaddmisen, miké tar-
koittaa sitéd, ettd tekoa ei pidetd suostumuksen vuoksi lainkaan rikoksena. Toiseksi suostu-
musopin mukaan annettu suostumus voi poistaa teolta sen oikeudenvastaisuuden. Tunnusmer-
kisto ja teonkuvaus tdyttyvit, mutta teko ei ole oikeuttamisperusteen vuoksi yksittdistapauksena

rangaistava.?”’

2% Hahto 2004a, s. 288-289.

295 Ks. Lappi-Seppili et al. 2013 [péivittyvé verkkojulkaisu]: 1T Rikoslajit > 10. RL 21: Henkeen ja terveyteen
kohdistuvat rikokset > Pahoinpitelyrikokset > Pahoinpitely (RL 21:5) > Erityisid vastuuongelmia > Suostumus.
Uhrin suostumus voi poistaa myos tekijan vahingonkorvausvelvollisuuden. Ks. Hemmo 2005, s. 45.

29 Ks. HE 44/2002 vp., s. 111. Ks. myds Hahto 2004a, s. 240. Ruotsissa suostumuksesta on siéinnds rikoslaissa,
ks. brottsbalken 24:7. Sen sijaan esim. Norjassa ei ole yleistd sddnnostd suostumuksesta, vaan erillinen sddnnos
koskien vamman aiheuttamista, hengen riistimisti ja terveyden vahingoittamista (straffeloven 235 §). Tanskassa
noudatetaan samankaltaista kiytintod kuin Suomessa.

297 Ks. Hahto 2004a, s. 239.

298 Ks. Hahto 2004a, s. 239 ja sen alaviitteissd mainitut saksalaiset lihteet, joita ei titd tutkielmaa varten ollut
mahdollista saada Covid-19-pandemiasta johtuen.

29 K. lisdd suostumusopista esim. Nuutila 1997, s. 312-316, seki Hahto 2004a, s. 239-280.
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Suostumusopin vaikutustavat ovat myos kattavuudeltaan erilaisia. Mikali suostumuksen puute
on tunnusmerkistotekijd, uhrin suostumuksella tehty teko on aina lainmukainen eikd tunnus-
merkistd néin ollen siis tdyty. Sen sijaan oikeudenvastaisuuden tasolla vaikuttava suostumus ei
vastaavasti poista rangaistavuutta kaikilta yksilon etuja loukkaavilta tunnusmerkiston mukai-
silta teoilta, silld joissakin tapauksissa yksilon etujen suojaamista puoltavat seikat ovat yleisesti

tiarkeimpii kuin uhrin oikeus p#ttii omien etujensa kohtelusta.>*

Uhrin suostumuksen puuttuminen rangaistusedellytyksend voidaan piitelld joko suoraan tun-
nusmerkiston sanamuodosta tai sddnnoksen tulkinnalla. Identiteettivarkaussddnnoksessd (RL
38 luvun 9a §) suostumuksen puuttuminen rangaistusedellytyksend ilmenee sdédnnoksen sana-
muodosta ”oikeudettomasti”. Muita vastaavia ilmaisuja ovat esimerkiksi luvatonta kéyttoa kos-
kevan sdidnnoksen (RL 28 luvun 7 §) ”joka luvattomasti kdyttdd” muotoilu sekd raiskauksen
tunnusmerkiston (RL 20 luvun 1 §) muotoilu ”joka pakottaa toisen”. Sen sijaan kunnianlouk-
kaus (RL 24 luvun 9 §) on rikossddnnds, jossa suostumuksen puuttumisesta ei ole mainintaa,
silld kunnianloukkaus edellyttii suostumuksen puutetta sellaisenaan luonnostaan.**! Joissakin
rikostyypeissd suostumuksen merkitys on epédselvd. Suostumuksen puute voi kuitenkin olla ran-
gaistuksen tuomitsemisen edellytyksend, vaikka se ei ilmenisi rikossdédnndksen tunnusmerkis-

tostd. 302

Uhrin suostumukselle ei 10ydy selkeitd sddntdjd tai sddnnoksid mydskddn vahingonkorvausoi-
keudesta.’® Yleisesti on kuitenkin pidetty selvind, ettd uhrin suostumus vaikuttaa teon oikeu-

denvastaisuuden osalta myos vahingonkorvausoikeudessa.*%*

Rajanveto suostumuksen vuoksi
oikeudenvastaisuuden poistavien tekojen ja oikeudenvastaisina sdilyvien tekojen vélilli on
sama niin rikos- kuin vahingonkorvausoikeudessakin.’®> Mikéli uhrin suostumus tekee teosta
sallitun rikosoikeuden kannalta, ei teosta aiheudu mydskéén vahingonkorvausvastuuta. Sen si-

jaan, mikéli rikos kohdistuu yleiseen tai kolmannen osapuolen etuihin, ei annettu suostumus

300 Ks. Hahto 2004a, s. 243.

301 Ks. Hahto 2004a, s. 242.

302 Tillaisia rikoksia ovat esim. osa terveyteen kohdistuvista rikoksista. Ks. lisid Hahto 2004a, s. 242.

303 Vahingonkorvausoikeuden ja korvausten méirittimisen kannalta ongelmallisimpia ovat tilanteet, joissa teko on
rangaistava uhrin suostumuksesta huolimatta. Nygaard on katsonut, ettd uhrin suostumus voisi téllaisissa tapauk-
sissa vaikuttaa rangaistusta enemmaén korvaukseen. Nygaard 2000, s. 303. Ks. myds Hahto 2004a, s. 281-282.
304 Hahto 20044, s. 251-252, Routamo — Stahlberg 2000, s. 50, Annola et al. 2012, s. 485486, sekid Nygaard 2000,
s. 298-303.

395 Oikeuskirjallisuudessa ei ole tutkittu eiké otettu kantaa suostumuksen vaikutuksista suhteessa oikeudenvastai-
siksi jadvien rikostekojen vahingonkorvausvastuuseen. Ks. lisdd esim. Hahto 2004a, s. 251-252.
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poista tekijén rikosoikeudellista vastuuta, mutta vahingonkorvausvastuun perusteen syntyminen

voi silti estyd.>%

Kotimaiset oikeustieteilijit ovat erimielisid suostumuksen sijoittumisesta rikosoikeuden syste-
matiikkaan. Osa katsoo, ettd suostumusta on pidettivé oikeuttamisperusteena, jossa itse teko
siis tdyttdd rangaistavaksi sdddetyn tunnusmerkiston, mutta teosta rankaiseminen poistuu eril-
tunnusmerkiston kautta.’*® Monissa rikoslain siéinnoksissi uhrin suostumus voidaankin nihdi
huomioidun jo sdédnndksen tunnusmerkistdssd joko suoraan tai tulkinnan kautta. Télloin suos-
tumus estdd tunnusmerkiston tdyttymisen, eikd ndissd tapauksissa voida varsinaisesti katsoa ky-
seessd olevan uhrin my®étivaikutus.’* Eri tunnusmerkistdjen muotoiluilla lainstiji siis rat-
kaisee sen, merkitseekd uhrin suostumus tunnusmerkiston tayttyméttd jadmistd, vai onko suos-

tumusta pidettivi oikeuttamisperusteena.’!”

Uhrin suostumuksen oikeusvaikutuksia arvioitaessa keskeinen merkitys on annetun suostumuk-
sen patevyydelld. Suostumuksen pétevyyskriteereitd voidaan mééritelld kuusi ja niitd sovelle-
taan myos tilanteissa, joissa suostumus ei poista teon oikeudenvastaisuutta, vaan vaikuttaa ai-

noastaan yhteni osatekijini rangaistavuuteen.!!

1. Suostumuksenantajan on oltava sddnndkselld suojattavan yksityisen oikeushyvéan hal-
tija.

2. Suostumuksenantajalla on oltava méardysvalta oikeushyvistd, minkd liséksi itse teon
on oltava niin sanotusti hyvéksyttdva. Toisin sanoen joihinkin tekoihin, kuten tappoon,
suostumusta ei voi koskaan antaa patevasti.

3. Suostumuksenantajan on oltava kelpoinen suostumuksen antamiseen ja ymmarrettava
sen merkitys ja siséltd kehitys- ja ymmaérrystasonsa mukaisesti. Mitd vakavammasta

asiasta on kyse, sitd enemmén uhrin kelpoisuudelta edellytetéén.

396 T#llaisessa tapauksessa suostumusta voidaan kuitenkin pitid myds vahingonkorvausoikeuden kannalta pite-
mattdmand, mikali vahinko on liian suuri. Ks. Hahto 2004a, s. 281, sekd Hellner — Radetzki 2014, s. 117.

397 Niin esim. Tolvanen 2015, s. 637, seki Lappi-Seppili et al. 2013 [péivittyvi verkkojulkaisu]: 1 Yleisi kysy-
myksid > 7. Rikosoikeuden yleiset opit ja rikosvastuun perusteet > Rikoksen rakenne (yleinen tunnusmerkisto) >
Oikeudenvastaisuus > Oikeuttamisperusteet > Muita oikeuttamisperusteita > Suostumus.

308 Esim. Frinde 2012, s. 136-138. Hahto puolestaan katsoo, etti suostumus voi tilanteesta riippuen toimia joko
tunnusmerkiston kautta sulkien pois mahdollisuuden tunnusmerkiston soveltamiseen, tai oikeuttamisperusteena,
ks. Hahto 2004a, s. 160 ja s. 243.

309 K. esim. Hahto 2004a, s. 155.

310 Hahto 20044, s. 243.

311 Ks. Hahto 2004a, s. 247.
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4. Suostumus on annettava vapaaehtoisesti ja vakavissa mielin tietoisena teosta ja sen seu-
rauksista.
5. Suostumus on annettu ennen varsinaista tekoa ja se on olemassa myds teon aikana.

6. Suostumuksen on oltava tdsmallinen. Tasmaillisyysvaatimuksen kannalta merkitystd on

erityisesti suostumuksenantajan tarkoituksella ja asian luonteella.*!?

Rikoksentekijd voi my0s erehtyéd uhrin suostumuksesta, jolloin kyse on niin kutsutusta luulo-
tellusta suostumuksesta tai putatiivisuostumuksesta.’!> Putatiivisuostumus ei varsinaisesti
kuulu puhtaasti suostumusoppiin, mutta voi poissulkea tekijén syyllisyyden. Rikoksentekiji voi
erehtyi virheellisesti luulemaan uhrin antaneen suostumuksensa. Erehdys voi koskea myds sité,
etti tekiji ei ole tiennyt uhrin olevan kykenemitdn antamaan pétevii suostumusta.’'* Mikali
kyseessd on rikos, jossa uhrin suostumus vaikuttaa oikeuttamisperusteen kautta, rikoksenteki-
jén véira kisitys uhrin suostumuksesta voi tulla arvioitavaksi rikoslain 4 luvun 3 §:n mukaisena
vastuusta vapauttavaa seikkaa koskevana erehdyksend. Kyse on tilanteesta, jossa tekiji on teh-

nyt teon luullen, ettd uhrin suostuminen tekee teosta oikeutetun.

Sen sijaan tilannetta, jossa tekiji ei ole tiennyt kaikkien tunnusmerkistotekijoiden olemassa-
olosta, arvioidaan rikoslain 4 luvun 1 §:n tunnusmerkistderehdyksen kautta. Kyseinen rikoslain
erehtymisti koskeva sddnnds poistaa teolta tahallisuuden ja siten my0s rangaistavuuden, mikali
kyse on vain tahallisesti tehtyna tuomittavasta rikoksesta. Jos kyse on rikoksesta, jonka tunnus-
merkistd voi tdyttyd myos tuottamuksesta, on erehdystyyppien osalta arvioita my0s sité, toi-
miko rikoksentekijd huolimattomasti arvioidessaan suostumuksen olemassaoloa ja siitd erehty-

essddn.’?

Tekijé voi lisdksi erehtyé rikoslain 4 luvun 2 §:n tarkoittamalla tavalla tekonsa lainmukaisuu-
desta ajatellen, ettd teko ei ole lainkaan rankaistava. Kyse on tilloin tekijén kieltoerehdyksesta,
eli siitd, ettd tekijd ymmaértad tekonsa kokonaisuudessaan, mutta ei tiedd sen olevan lainvastai-

nen.’'® Mikili teko ei ole sallittu uhrin suostumuksesta huolimatta, ei suostumusta koskeva

312 Ks. lisdd suostumuksen pétevyydesti esim. Hahto 2004a, s. 247-249.

313 Hahto 2004a, s. 245.

314 Ks. lisdad Hahto 2004a, s. 245.

315 Lappi-Seppild et al. 2013 [piivittyvi verkkojulkaisu]: 1 Yleisid kysymyksid > 7. Rikosoikeuden yleiset opit ja
rikosvastuun perusteet > Rikoksen rakenne (yleinen tunnusmerkist6) > Syyllisyys > Anteeksiantoperusteet > Ereh-
dyksen vaikutus rangaistavuuteen. Ks. lisdé erehdyksen vaikutuksista esim. Nuutila 1997, s. 241-242, Lappi-Sep-
pila 2004, s. 5, s. 12 jas. 14, sekd Hahto 2004a, s. 245-246.

316 Hahto 20044, s. 246.
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erehtyminen luonnollisestikaan voi poistaa teon tahallisuutta, silld teko olisi olosuhteista huo-

limatta joka tapauksessa rikos.*!’

Kaikissa tapauksissa rikoksentekijé ei kuitenkaan voi vapautua vastuusta, vaikka uhri olisikin
antanut teolle sindnsé patevinkin suostumuksensa. Joitakin oikeushyvii ja intressejd pidetdan
yhteiskunnan kannalta niin merkittdvina, ettd poikkeus paternalistisen rikoslain kiellosta on pe-
rusteltua.’!® Poikkeaminen voidaan perustella esimerkiksi silld, etti tillaisella kriminalisoin-
nilla ei puututa sddnnodkselld suojattavan omaan toimintaan. Lisdksi paternalistisen rikoslain
kiellosta voidaan poiketa tilanteissa, joissa suostumus annetaan tahallisen vahingon aiheutta-
miseksi, jolloin teon rangaistavuudelle ei ole estettd, mikéli tarkoituksena on varmistaa loukat-
tavan vapaa, tietoisesti ja tdysivaltaisesti tehty padtoksenteko. Kolmas poikkeus kiellosta voi-
daan perustella, mikdli mahdollinen vahinko olisi niin vakava ja peruuttamaton, etti tapaukseen
liittyisi uhrin suuri katumisriski. Neljds peruste poikkeukselle on muille kuin loukattavalle
suostumuksen antajalle itselleen aiheutuva huomattava vahinko. Kyse voi olla esimerkiksi yh-

teiskunnalle tai loukatun suostumuksen antajan omaisille aiheutuvasta vahingosta.*!”’

Suomen rikoslaissa on paljon rikoksia, joihin suostumusoppi ei sovellu. Uhri ei voi antaa suos-
tumustaan sellaisiin rikostekoihin, joiden kohde ei ole yksityinen etu.’?° Tillaisia rikoksia ovat
esimerkiksi yhteiskuntaan ja valtioon kohdistuvat teot. Talloin yksityinen uhri ei ole rikossdin-
noksen suojaaman oikeushyvén haltija eikd hénelld siten ole valtuuksia antaa suostumustaan
rikokseen, eikd annettukaan suostumus voi poistaa teon rangaistavuutta. Téllaisia niin kutsuttua
“yhteistd etua” suojaavia rikoksia ovat muun muassa rikoslain 47 luvussa sdadetyt tyorikokset,
rikoslain 12 ja 13 luvun maanpetos- ja valtiopetosrikokset seké rikoslain 34 luvun yleisvaaral-

liset rikokset.>?!

Yksityisen uhrin suostumus ei poista rikoksen rangaistavuutta myoskién silloin, jos tunnusmer-
kistd suojaa niin yksityistd kuin yleistikin etua. Liséksi yksityisen uhrin suostumus ei voi pois-
taa teon rangaistavuutta, mikéli suojattu kohde on vaikeasti médriteltdvissd. Téllaisissa tilan-

teissa uhrin suostumus voi poistaa loukkauksen yksityisten etujen osalta ja alentaa rangaistusta,

317 Ks. lisad Hahto 2004a, s. 245.

318 Ks. Hahto 2004a, s. 239.

319 Ks. Hahto 2004a, s. 239-240.

320 K. Frinde 2012, s. 136-137, sekd Nuutila 1997, s. 313. Ks. myds Hahto 20044, s. 240.
321 Ks. Hahto 2004a, s. 240-241.
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mutta yleisen edun osalta loukkaus ja siten myds rangaistusvastuu on yhi entiselldin.**? T#llin
uhrin suostumuksella ei ole merkitysti tekijén rangaistusvastuun kannalta.’?* Suostumus voi
olla my®os itsessdin tunnusmerkistotekijé, jolloin suostumuksen puutteen vuoksi kyseinen tun-
nusmerkisto ei tdyty. Teko voi télldin kuitenkin tiyttdd jonkin toisen rikostunnusmerkiston.
Esimerkiksi kiskonnassa (RL 36 luvun 6 §) tunnusmerkiston tdyttyminen edellyttdd uhrin suos-
tumusta oikeustoimeen. [lman uhrin suostumusta teko voi sen sijaan tayttaa petoksen tunnus-

merkiston (RL 36 luvun 1 §).324

Poikkeukset paternalistisen rikoslain kiellosta eivét ole este sille, ettd identiteettivarkauden uh-
rin suostumus tekee teosta sallittavan. Lisdksi identiteettivarkaussdédnnds suojaa yksityistd etua,
eikd identiteettivarkaudesta aiheutuvia vahinkoja voitane padsaantoisesti pitdd silld tavoin va-
kavina, peruuttamattomina ja suuren katumisriskin siséltdvini kuten rikosoikeudessa on perin-
teisesti katsottu. Jo identiteettivarkaussdadnnds itsessddn edellyttdd, ettei uhri ole suostunut te-
koon.* Uhrin antama suostumus omien henkildtietojensa kiyttimiseen poistaa padsiiantdisesti
rikokselta sen tunnusmerkiston mukaisuuden, silld sddnnoksessd edellytetiddn identiteettitieto-
jen oikeudetonta kayttod. Sddnnoksessé sdddetyn kolmannen osapuolen erehdyttdmistarkoituk-
sen osalta uhri saattaa ndin toimiessaan kuitenkin itsekin syyllistyd rikokseen, kuten petokseen

(RL 36 luvun 1 §) tai avunantoon petoksen tekemisessa.

Jotta rikoksentekijd, eli uhrin identiteettitietojen kayttdjd, ei syyllistyisi rikokseen tietoja kayt-
tdessddn, tulee suostumuksen olla annettu tiettyd toimintaa varten. Kyse voi identiteettivarkau-
den osalta olla esimerkiksi valtuutuksen kaltaisesta tilanteesta. Mikéli rikoksentekijd kayttia
uhrin identiteettitietoja johonkin muuhun kuin mitd uhri on tarkoittanut, voi kaytto olla oikeude-
tonta identiteettivarkaussiinnoksen tarkoittamalla tavalla ja siten myds rangaistavaa.’*® Teki-
jan erehdys esimerkiksi valtuutuksen laajuudesta tai siséllostd ja muista olosuhteista voi kui-
tenkin mahdollistaa rangaistusvastuun sovittelun.>?’ Uhrin vaatiessa tekijilti vahingonkorvauk-
sia tdllaisessa tilanteessa, voi vahingonkorvauslain 6 luvun 1 §:n myd&tévaikutussddnnds mah-

dollistaa vahingonkorvausten epddmisen tai vahintaankin sovittelun.

322 Hahto 2004a, s. 241. Esimerkiksi oikeudenkiyttdd suojaavat sidnnokset vidristi ilmiannosta (RL 15 luvun 6
§) ja todistusaineiston véiristelemisestd (RL 15 luvun 7 §) siséltdvit sekd yksityisen ettd yleisen edun suojaa.

323 Hahto 2004a, s. 241.

324 K. lisdd Hahto 2004a, s. 241-242.

325 Hahto 2004a, s. 246.

326 Ks. myds Ahonen 2016, s. 218.

327 Hypoteettisesti kyseeseen voisi tulla esim. Internetissi verkkokauppaostosten tekeminen uhrin valtuuttamana,
mutta erehtyminen uhrin tarkoittamasta verkkokaupasta tai ostosten tekeminen suuremmalla summalla, kuin mita
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3.4.4 Myotivaikuttaminen seurauksen sattumiseen

Uhri voi vaikuttaa myos siihen, ettd tekijén toiminnasta aiheutuu uhrille seuraamus, jonka uhri
olisi toisin toimien voinut valttda. Myo0s téltd osin voidaan puhua uhrin myd6tévaikutuksesta,
jolla on merkitysta rikoksentekijan vastuun kannalta. Kyse on tunnusmerkiston ulottuvuudesta
teorian tasolla, johon liittyy kysymys siitd, millaisista seuraamuksista tekijdn voidaan katsoa
olevan vastuussa. Rikosoikeuden pédédsdinto on, ettd ennakoimattomat seuraukset eivit kuulu
tekijan vastuuseen.*?® Niin ollen oikeudellisesti merkityksellinen on siten vain sellainen va-
hinko, jonka sattumisen rikoksentekijd on voinut tai hdnen olisi pitdnyt voida teon hetkelld
mieltdd mahdolliseksi ottaen huomioon rikoksentekijan tiedot olosuhteista seké sellaiset tiedot,
jotka hinelld olisi pitinyt olla.**” Kyse on toisin sanoen siitd, miti rikoksentekiji on voinut tai

héinen olisi pitényt voida ennakoida.**°

Rikoksentekijin teon seuraukset, joita hédn ei ole voinut eikd hénen olisi pitinytkdén voida en-
nakoida, eivit kuulu rikoksentekijin vastuulle.>*! Ennakoimattomia seurauksia saattaa syntyi
esimerkiksi uhrin omasta toiminnasta tai siité, ettd kolmas ulkopuolinen taho puuttuu tapahtu-
miin. Lisdksi vahinkoseuraamus saattaa olla normaalia vakavampi johtuen uhrin erityisominai-
suuksista, kuten vaikkapa sairaudesta tai vammasta, joka ei ollut tekijdn tiedossa. Ennakoita-
vuusvaatimus ei tilldin tdyty. Vaatimus ei tdyty valttimatta siitdkddn huolimatta, etti rikoksen-
tekijd oli tietoinen uhrin erityisominaisuudesta. Ndin on esimerkiksi silloin, kun seuraus on niin
epatyypillinen erityisominaisuudesta huolimatta, ettd rikoksentekiji ei ole voinut ennakoida
sitd.332

Ennakoitavuuden rajan méérittimiseen ei ole muita sdéntdja tai keinoja kuin yleinen eldmén-
kokemus. Vaikka rikoksentekijd pohtisi etukdteen mitd oudoimmat ja epitodenndkoisimmat
seuraukset ja niistd jokin sattuisikin toteutumaan, ei seurausta voitaisi siltikdén pitdd ennakoi-
tavana. Ennakoitavalta seuraukselta ei myodskain voida edellyttdd tahallisuuskynnysarvioinnin
kaltaista oletusta siitd, ettid seurauksen syntyminen on todenndkdisempdd kuin syntymétta jaa-

minen. Ennakoitavuusvaatimuksen piiriin kuuluvana seurauksena voitaneenkin pitdd sellaista

uhri on tarkoittanut. Téllaisista tapauksista tosin tuskin kovinkaan usein tehdédin rikosilmoituksia, syyteharkintaan
etenemisestd puhumattakaan.

328 Tapani — Tolvanen 2016, s. 63.

329 Hahto 2004b, s. 823. Ks. my6s Tapani — Tolvanen 2016, s. 63, seki KKO 2012:66 ja KKO 2013:17.

330 Ks. myds Nuutila 1996, s. 226. Vrt. Frinde 2012, s. 102-106. Friinde katsoo ennakoitavuuden aseman olevan
erilainen kuin Nuutila. Ks. myos Hahto 2004b, s. 823.

331 Tapani — Tolvanen 2016, s. 63.

332 K. lisad Hahto 2004b, s. 824.
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seurausta, jonka syntymisestd on tavallista eliménriskid suurempi vaara, johon tekijan olisi tul-
lut perustellusti varautua. Ennakoitavuuden arviointi perustuu rikoksentekijalla kyseisessa ti-

lanteessa olleeseen tietoon.>33

Identiteettivarkauden osalta tilanne voisi olla esimerkiksi se, etté tekijd kayttaa toisen henkilon
identiteettitietoja ja ottaa niiden avulla kulutusluoton uhrin nimiin, timéin tietimétta ja ilman
lupaa. Tekijédn menettelystd aiheutuu asianomistajalle vahintdéinkin asian selvittelyyn liittyvaa
vaivaa sekd mahdollisesti kuluja. Namaé hallituksen esityksessékin mainitut seuraukset ovat sel-
laisia, jotka tekiji on hyvin todennikdisesti mieltinyt tekohetkelld mahdollisiksi.>** Sen sijaan,
jos asianomistajalla on esimerkiksi jokin mielenterveyteen liittyva sairaus, jolla on vaikutusta
sithen, ettd uhrista tulee identiteettivarkauden myo6té tilapdisesti tyokyvyton, ei tekijan syyksi
voitane lukea ankarampaa rangaistusta timén vuoksi. Néin on ainakin, miké&li asianomistajan

masennus ei ole ollut tekohetkell4 tekijdn tiedossa eikd hénen olisi pitinytkdén siité tietd.

[td-Suomen hovioikeuden ratkaisussa R 18/261 oli kyse vahingonkorvausoikeuden ndkokul-
masta hieman vastaavanlaisesta tulkinnasta ja punninnasta. Tapauksessa identiteettivarkauden
tekija oli muun muassa esiintynyt asianomistajana poliisille sekd terveydenhuollossa. Tdmin
vuoksi asianomistaja oli kutsuttu poliisin kuulusteltavaksi. Jo valmiiksi mieleltdin jarkkynyt
asianomistaja oli kertonut omalle lddkérilleen identiteettivarkauden uhriksi joutumisestaan.
Laidkéri ei ollut uskonut asianomistajaa, vaan oli katsonut timén olevan psykoottisessa tilassa
midriten asianomistajan tahdonvastaiseen hoitoon. Asianomistaja vaati identiteettivarkauden
tekijaltd mittavia vahingonkorvauksia muun muassa tahdonvastaisesta hoidosta johtuneesta
noyryytyksestd ja kdrsimyksestd. Tuomioistuin katsoi, ettei kiarsimyskorvausten peruste ollut

sellainen, etti tekija olisi voinut sen ennakoida ja sovitteli korvausméérad tuntuvasti.

Identiteettivarkauteen voi siis liittyd sellaista uhrin toimintaa tai olosuhteista johtuvia erityis-
piirteitd, joiden vuoksi teon seuraukset muodostuvat suuremmiksi kuin mita tekijad on voinut
ennakoida. Kyse on tutkielmassa aiemmin esitetyistd myotidvaikutustyypeistd ldhestymistaval-
taan erilaisesta myotavaikutuksesta, silld tekijan ennakoimattomat seuraukset eivit pddsaantoi-
sesti poista tekijidn rikosoikeudellista vastuuta. Ne eivit yleensd myoskdin varsinaisesti alenna
rikoksentekijdn rangaistusta. Seuraukset, joita tekiji ei ole voinut eikd hénen olisi pitdnytkdén

voida ennakoida, jadviat seuraamusharkinnan ulkopuolelle ja ikddn kuin puhdistuvat pois arvi-

333 Ks. Hahto 2004b, s. 824.
34 Ks. HE 232/2014 vp., s. 37.
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oinnin kohteena olevasta teosta. Kyse on pohjimmiltaan siitd, ettd tekija tuomitaan rangaistuk-
seen rikoksesta ja sen seurauksista, mutta ennakoimattomiksi katsottavat seuraukset eivét ko-
rota tekijin vastuuta. Rangaistus asettuu siis sille niin sanotulle perustasolle, johon se olisi muo-
dostunut ilman yllittavid ja ennakoimattomia uhrista tai kolmannen ulkopuolisen toiminnasta

johtuvia seurauksia.’*

3.4.5 Seurauksen pahentaminen

Rikoksen uhri voi omalla toiminnallaan tai toimimatta jattimisellddn pahentaa tai kasvattaa ri-
koksen seurauksia jélkikétisesti. Teon seuraukset voivat pahentua esimerkiksi uhrin kieltdyty-
essd omasta tahdostaan asianmukaisesta l4éketieteellisesté hoidosta tai uhrin laiminlyddessa ri-
koksen yhteydessi vahingoittuneen omaisuuden korjaamisen.**¢ Tekiji ei ole vastuussa uhrin
huolimattomuudesta aiheutuneista vahingoista, silld tunnusmerkistdjen tarkoittama suojanala
ei ulotu niithin. Seurauksen pahentaminen ja jilkivahingon kasite liitetdén yleensd ldhtokohtai-

sesti vahingonkorvausoikeuteen, mutta késitteet ovat sovellettavissa myos rikosoikeudessa.

Péadsddntond voidaan pitdd, ettd uhrin menettelystd johtuva vahinko ei yleenséd ole mydskdin
tekijidn ennakoitavissa oleva seuraus. Siitdkin huolimatta, ettd teon jidlkeen ilmaantuva niin kut-
suttu jdlkivahinko joissain tapauksissa olisi tekijdn ennakoitavissa, uhrilla ei katsota olevan tar-
vetta oikeussuojalle sen osalta. Tdma johtuu siitd, ettd uhri olisi voinut valttdd vahingon omalla
toiminnallaan.**” Ero edellisessi jaksossa kisiteltyyn my®&tivaikutustyyppiin onkin teorian ta-
solla siind, ettd edellisessé jaksossa esitetty myotidvaikutustyyppi ei edellytd uhrin varsinaista
toimintaa tai toimimatta jattimisté, vaan kyse voi olla esimerkiksi uhrin fyysisistd tai psyykki-

sistd ominaisuuksista.

Rikoksen uhrin kdyttdytyminen ei vaikuta suoraan tekijdn rangaistavuuteen, silld pddsdinnon
mukaan rikos itsessddin on tapahtunut tunnusmerkiston tiytyttyd sen seurauksista riippu-

matta.®*® Uhrin toiminta ja my&tivaikutus ovat merkityksellisid sen sijaan arvioitaessa sit,

35 Ks. esim. Honkasalo 1965, s. 118—119, Nuutila 1996, s. 226, sekd Hahto 2004b, s. 823—825.

336 Hahto 2004b, s. 825. Ks. Helsingin hovioikeuden ratkaisu R 17/477, joka oli tapahtuma-aikaan runsaasti esill
myo6s mediassa. Tapauksessa oli kyse uusnatsistisen mielenosoituksen yhteydessd tapahtuneesta pahoinpitelysta,
jossa uhriksi joutunut menehtyi vammoihinsa muutama pdiva pahoinpitelyn jilkeen. HO katsoi, ettei tekijaa tullut
tuomita kuolemantuottamuksesta, vaan ainoastaan torkeésti pahoinpitelystd, silld uhri oli itse laiminlyonyt hoito-
ohjeensa. KKO hylkési valituslupahakemuksen. Ks. myds KKO 2019:98.

337 Hahto 2004a, s. 224-226. Ks. myds Hahto 2004b, s. 825.

338 Hahto 2004b, s. 825. Esim. pahoinpitely on jo tapahtunut rikoksentekijén lytyé uhria kasvoihin.
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missé laajuudessa tekijid on vastuussa tekonsa seuraamuksista.>** Toisin sanoen tuomitaanko
tekijd seurauksen syntymistd edellyttdvin rikostunnusmerkiston rikkomisesta. Kyse on siis
siitd, onko rikoksentekijé esimerkiksi pahoinpitelyn lisdksi syyllistynyt kuolemantuottamuk-

seen.340

Jalkivahingon aiheutumisessa on kyse syy-seuraussuhteesta rikoksentekijdan aiheuttaman va-
hingon ja uhrin toiminnan tai toimimatta jéttdmisen vélilld. Vertailu rikoksentekijan ja uhrin
tuottamusten viélilld ei ole tarpeellista, silld uhrin myo6tévaikutus ei koske alkuperdisen vahin-
gon aiheutumista, vaan sitd, kuinka suuri vahingosta lopulta syntyy. Yleisesti vastuun jakami-
sessa arvioidaan siis sitd, millainen syy-yhteys uhrin myotavaikuttavalla tuottamuksella on ollut
aiheutuneeseen vahinkoon ja sen méiriin.>*! Vahingon uhrilla on useimmiten velvollisuus toi-

mia vahingon vilttimiseksi tai rajoittamiseksi.**?

Mikéli uhri laiminly6 velvollisuutensa rajoittaa tai valttdd vahinko, kyse on seurausta pahenta-
vasta myd6tivaikuttamisesta. Tdmd on peruste uhrin passiivisuuden tuottamuksena pitdmi-
selle.>* Uhrin oma laiminlydnti huomioidaan, vaikka vahingon aiheuttaneen rikoksentekijin
teko olisi ollut tahallinen, silld vahingonaiheuttajan vastuulla on vain hidnen omalla teollaan
aiheuttama vahinko.*** My®s uhrin aktiivista vahinkoa pahentavaa toimintaa tulee arvioida it-
sendisend, alkuperiisestd rikoksesta erillisend toimintana vertaamatta sitd rikoksentekijén toi-
mintaan tai tuottamukseen.>* Uhrin toiminnan tai laiminlydnnin arvioinnissa huomioon tulee
ottaa myos uhrilla kdytettdvissdédn ollut harkinta-aika, eli se, kuinka paljon hénelld on ollut aikaa
harkita toimintansa soveltuvuutta, tarvetta ja jirjellisyyttd sekd miten rajalliset mahdollisuudet

uhrilla on tosiasiassa mahdollisesti ollut toimia.>*°

339 Kyse voi olla esim. siitd, tuleeko pahoinpitelyd pitdd ns. normaalimuotoisena vai térkeéind, eli toisin sanoen
arvioinnissa kiinnitetddn huomiota esim. uhrille aiheutuneisiin vammoihin ja arvioidaan mm. sitd missé laajuu-
dessa ne ovat tekijén vastuulla.

340 Hahto 2004b, s. 825. Ks. Helsingin HO:n ratkaisu R 17/477.

341 Hahto 2004a, s. 224.

342 Esim. identiteettivarkauden yksi yleisimpid tekotapoja on tutkielmaa varten kerittyjen hovioikeuden ratkaisujen
perusteella uhrin pankkitietojen kdyttdminen. Maksupalvelulain 76 §:n mukaan maksupalvelun kayttéjilld on vel-
vollisuus pyrkid rajoittamaan vahinkoaan.

343 Hahto 2004a, s. 224. Ks. myos Hoppu — Hoppu 2016, s. 289, sekd KKO 2004:16.

344 Hahto 2004a, s. 224.

345 Oman erityisasemassa olevan ryhménsi muodostavat kuitenkin nk. pelastusvahingot, joissa vahingon rajoitus-
toimista aiheutuukin lisdkustannuksia tai vahinko jopa kasvaa. Pelastusvahinkojen osalta periaatteena on, etti va-
hingon aiheuttanut vastaa myos pelastusvahingosta, silld toimenpiteisiin on ryhdytty hidnen etunsa suojaamiseksi.
Pelastustoimia voidaan kuitenkin pitdd my0s myo6tiavaikutuksena, mikili ne eivét ole olleet tarpeellisia, tarkoituk-
senmukaisia ja suoritettu huolellisesti. Ks. lisdd esim. Hahto 2004a, s. 224-225 sekd Routamo — Stahlberg 2000,
s. 260.

346 Ks. Annola et al. 2012, s. 560-563. Ks. myos Hahto 2004a, s. 226.
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Uhrilta edellytettdville toimille ei kuitenkaan voida asettaa mahdottomia vaatimuksia. Asian-
omistajan lievésti tai tavanomaisesta huolimattomuudesta aiheutunut vahinko voidaan lukea
padsdintoisesti rikoksentekijan syyksi. Sen sijaan uhrin omasta torkedstd huolimattomuudesta
johtuva vahinko on paisiintdisesti uhrin omalla vastuulla.**” Kuten Vilja Hahtokin on artikke-
lissaan todennut, ei tiydellistd huolellisuutta omien etujen valvomisessa edellytetd.>*® Uhrin
huolimattomuutena ei pidetd esimerkiksi sitd, ettd hin kieltdytyy leikkaukseen menemisesta
sithen liittyvien suurten riskien takia.** Mutta, mikili asianomistaja on pahentanut rikoksen
seurauksia torkeélld huolimattomuudellaan, tuomitaan tekijd vain sellaisesta vahingosta, joka
olisi syntynyt ilman asianomistajan toimintaa tai toimimatta jittimistd.>>° Tlloin tapahtuman-

kulkua tulee arvioida hypoteettisesti, miké voi kdytdnnossa tuottaa hankaluuksia.

Myétavaikutustyypeistd seurauksen pahentamisen voitaneen katsoa soveltuvan myds identi-
teettivarkauteen. Jotta identiteettivarkauden tunnusmerkistdd olisi rikottu, edellytetdén kolman-
nen henkilon erehdyttimisen ja identiteettitiedon oikeudettoman kdyttdmisen lisdksi rikokselta
sitd, ettd siitd aiheutuu asianomistajalle taloudellista vahinkoa tai véhidistd suurempaa haittaa,
toisin sanoen siis jokin seuraus. Identiteettivarkauden asianomistaja voi omalla toiminnallaan

tai laiminlyonnillddn pahentaa titi seurausta.

Esimerkiksi voidaan ottaa jélleen tilanne, jossa uhri sdilyttdd pankkikorttiaan kenen tahansa
helposti saatavilla laukussaan, jonka hiin jétt4d aika ajoin vartioimatta.>>! Piivin piitteeksi uhri
huomaa pankkikorttinsa kadonneen. Hén epdilee jéttineensd kortin ehkd lounasravintolaan
aiemmin pdivélld. Niinpd hén ajattelee olla yhteydessi lounasravintolaan myéhemmin ja tarvit-
taessa pankkiin vasta seuraavana piivini.>>* Tilld vilin kortin varastanut rikoksentekiji ehtii
puuhailla rauhassa ja ottaa esimerkiksi runsaasti kulutusluottoja seké tehdi erilaisia ostoksia

osamaksulla uhrin nimissd. Kun asianomistaja alkaa saada laskuja rikoksentekijdn ottamista

347 Hahto 2004b, s. 826. Tistd pddsiéinndstd on kuitenkin laissa sdddettyjd poikkeuksia, kuten esim. maksupalve-
lulain 62 §. Pykédldn mukaan uhri vastaa maksuvélineenséd oikeudettomasta kaytostd, mikédli oikeudeton kayttd
johtuu uhrin huolimattomuudesta. Vastuu on rajattu kuitenkin vain 50 euroon. Sen sijaan, jos uhrin huolimatto-
muus on ollut torkeédé tai hdn on toiminut tahallisesti, uhrilla on tdysi vastuu maksuvilineensé oikeudettomasta
kaytostd.

348 Hahto 2004b, s. 826.

34 Nuutila 1996, s. 502.

330 Ks. Hahto 2004b, s. 8§26.

351 T4ltd osin uhri toimii maksupalvelulain 53 §:nja 62 §:n 1 momentin 2. kohdan vastaisesti. Ks. HE 36/2009 vp.,
s. 64.

352 Niin toimiessaan uhri laiminlyd maksupalvelulain 62 §:n 1 momentin 3. kohdan mukaisen velvollisuutensa ja
laiminlydnti johtaa seurausten pahenemiseen.
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lainoista ja osamaksukaupoista useasta eri paikasta, hdneltd kuluu valtavasti aikaa asian ja pe-
rattomien laskujen selvittelyyn. Liséksi uhri voi maksupalvelulain 62 §:n perusteella joutua
vastaamaan nimisséédn otetuista luotoista pankille, koska hin on laiminly6nyt velvollisuutensa
ilmoittaa pankkikorttinsa katoamisesta.*>* Sen sijaan, mikéli uhri olisi heti kortin katoamisen
huomattuaan toiminut tilanteen edellyttimailld tavalla, hdnelle ei todennékdisesti olisi ehtinyt
aitheutua niin merkittdvaa taloudellista vahinkoa seki selvittelystd aiheutuvaa vaivaa, pankkia

kohtaan syntyvéstd vastuusta puhumattakaan.

Edella esitetty esimerkkitilanne on kuitenkin hieman ongelmallinen ja erilainen verrattuna sii-
hen, miten seurauksen pahentamista perinteisesti on arvioitu. Toisin kuin esimerkiksi aiemmin
esitetyssd pahoinpitelyesimerkissé, jossa uhrin kieltdytyminen hoidosta johtaa hénen kuole-
maansa, ja jossa kyse on tilloin kdytdnnossa siitd, onko tekiji syyllistynyt kahteen eri rikok-
seen, identiteettivarkauden ja sen uhrin osalta kyse on yhdesta rikosnimikkeesté. Identiteetti-
varkauden seurauksena on vaikea néhdé uhrin toiminnan vuoksi uhrille itselleen aiheutuvan
muun rikostunnusmerkiston téyttdvid seuraamuksia. Selkeimmin uhrin myotivaikutus edelld
esitetyn esimerkkitapauksen kaltaisissa torkedn huolimattomuuden tilanteissa vaikuttaneekin
vahingonkorvausoikeuden nékokulmasta. Uhrin seurauksia pahentava toiminta voi esimerkin
kaltaisessa tapauksessa aikaansaada uhrille vastuun pankkiaan kohtaan, minka lisdksi se voi
antaa perusteen tekijin maksettavaksi tuomittavien vahingonkorvausten sovitteluun VahL 6 lu-

vun 1 §:n perusteella.’>*

Tekijd tulee tuomita kaikista niistd teoista, jotka tiyttavét rikoksen tunnusmerkiston. Tekijan
syyllisyyttéd ei poista tai vihennd se, ettd uhri on jattanyt tdyttdmattd huolellisuusvelvollisuu-
tensa. Kyse ei siind mielessé ole samanlaisesta tilanteesta kuin edelld esitetty pahoinpitelysti ja
hoidosta kieltdytymisestd myohemmin aitheutuva uhrin menehtyminen. Teon jatkuminen ja si-
ten my0s seurausten paheneminen vaatii rikoksentekijéltd aktiivista toimintaa, esimerkiksi uu-

sien petosten tekemistd uhrin identiteettitietojen avulla.

Yhden identiteettivarkauden takana voi olla kymmenen petosta. Nédiden petosten uhrit ovat eri

henkil6itd kuin identiteettivarkauden uhri, eivatka he ole valttimaétta voineet vaikuttaa rikoksen

333 Pankkia kohtaan syntyvén vastuun osalta uhri voi tietenkin yrittid vaatia maksamansa luotot vahingonkorvauk-
sina takaisin rikoksentekijiltd. Usein kuitenkin todennikoisyydet vahingonkorvausten onnistuneeseen perimiseen
rikoksentekijaltd ovat melko heikot rikoksentekijan varattomuuden vuoksi.

3% Ks. esim. Hahto 2004a, s. 227 ja s. 232-233.
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kohteeksi joutumiseensa. Uhrin térked huolimattomuus ei vdhennd tekijéan tekojen moititta-
vuutta eikd siten poista hdnen rikosoikeudellista vastuutaan tai anna perusteita rangaistuksen
alentamiselle. Edelld esitetyn mukaisesti asianomistajan huolimaton toiminta tai laiminlydnti
vaikuttanee siis padsadntoisesti vain identiteettivarkauden uhrin saamiin vahingonkorvauksiin,

mutta ei niinkéén rikoksentekijin rikos- tai rangaistusvastuuseen.>>>

3.4.6 Tilanteen luominen teolle

Rikoksen uhri voi myoétiavaikuttaa rikokseen myods ennen varsinaisen teon tapahtumista luo-
malla tilanteen teolle. Uhri voi esimerkiksi olla ampuma-aseen omistaja, joka antaa ladatun
aseen kokemattomalle henkil6lle, jolloin tdméa laukaisee aseella kohti uhria tietimattoména
siitd, ettd ase oli ladattu. Vastaavasti kyse voisi olla tilanteesta, jossa nuoret leikkivit ampumalla
toisiaan kohti ilotulitusraketeilla. Toiminnan seurauksena yksi nuorista sokeutuu raketin osut-
tua hinti kasvoihin.>>® Uhrin luomaa tilannetta voidaan pitiis vaaraan antautumisena, mikéli
uhri tiesi tai hiinen olisi pitinyt tietii tilanteessa vaikuttavista riskeisti.>*’ Tapauksille on yleisti
se, ettd niin uhri kuin tekijikin olisi voinut toisin toimimalla viltti3 tilanteen syntymisen.>>
Tekotilanteen luominen on myd6tivaikutustyyppind vahvasti yhteydessd myds jo aiemmin tut-
kielmassa késiteltyyn riskinottoon, mutta késitteiden vililld on myds eroja kuten seuraavassa

esitetdan.

Mydétéavaikutustyyppind tekotilanteen luominen juontaa juurensa vahingonkorvausoikeudesta.
Merkittivin ja ensisijainen vaikutus silla padsdintoisesti onkin juuri teosta tuomittavien vahin-
gonkorvausten ja niiden mahdollisen sovittelun kannalta. Uhri voi kuitenkin luoda tekotilanteen
myos rikosoikeudellisessa mielessd, jolloin myotavaikutustyyppi voi vahingonkorvausten li-
sdksi vaikuttaa myos tekijin rangaistusvastuuseen. Padsiintoisesti tekotilanteen luomisessa te-
kijin toiminta on moitittavuuden asteeltaan tuottamuksellista. Uhrin myétévaikutus voi olla an-
tautumista tekijin luomaan riskeja sisdltdvaan tilanteeseen tai uhri voi itse luoda otollisen tilan-

teen rikoksentekijélle ja uhriksi joutumiselleen. Tilanteen ratkaisun kannalta merkityksellista

355 Hahto 2004a, s. 227 ja s. 232-233.
356 Ks. Hahto 2004a, s. 210.

vaaralle ja tekijan tuottamusta tulisi punnita erityisesti vahingonkorvausoikeuden niakokulmasta. Eri ndkemyksid
on toisin sanoen siitd, millaisissa tilanteissa tekijd on vapaa vastuusta, milloin tekijan tuottamus poistuu ja mitka
ovat uhrin toimintavapauden rajat. Ks. téstd esim. Hellner — Radetzki 2014, s. 119-120, Bengtsson 1982, s. 195—
198. Vrt. Saxén 1975, s. 40-41, Korhonen — Péyhonen 1996, s. 246-247 ja s. 256265, sekd Hahto 2004a, s. 219—
221.

358 Hahto 2004a, s. 210-211.
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on se, muuttaako uhrin myo6tivaikuttava toiminta riskinottamisen oikeudellista luonnetta. Uhrin
oma riskinottaminen voi aikaan saada sen, etté tekijén toimintaa ei ole lainkaan pidettidva ran-

gaistavana, tai korvausvastuuta ei synny.>>

Toimintaa, jossa otetaan vapaaechtoisesti riskejé, joita ei voida pitdd sosiaalisesti hyviksytti-
vind, voidaan pitdd mydtdvaikutuksena ja tuottamuksellisena toimintana. Tuottamus ilmenee
tdlloin osallistumisena riskejé siséltdvddn tekoon tai toimintaan, mikali tekoa tai toimintaa ei
voida pitdi yleisesti sosiaalisesti hyviksyttivini.**® Uhrin oma tuottamus voi olla tekijin tai
vahingonaiheuttajan tuottamuksen kanssa samanlaista ja saman asteista, minkd vuoksi tuotta-

mukset onkin huomioitava yhdenmukaisesti.*®!

Esimerkiksi vaaralle antautuminen tai yhdessa otettu riski ovat tilanteita, joissa uhrin ja tekijan
tuottamukset ovat vertailukelpoisessa asemassa keskendén. Uhrin myd&tévaikutus voi olla jopa
tekijan tuottamusta suurempaa, kun vertaillaan sité, kuka osapuolista on ollut parhaiten tietoi-
nen riskeisti ja kenelli on siten ollut parhaat mahdollisuudet riskien vilttimiseen.$? Tietoisesti
ja vapaaehtoisesti otetusta riskistd eroaa tilanne, jossa annetaan toiselle mahdollisuus tahallisen
rikoksen tekemiseksi esimerkiksi jattdmalla lompakko esille poydélle julkisessa paikassa. Péa-
sddnnon mukaan tistd johtuvan rikollisen teon tahallisuus johtaa siithen, ettd uhrin tuottamus
muuttuu merkityksettdméksi vahingonkorvauslain tarkoittamassa mielessi.*®® Uhrille voi kui-
tenkin koitua rikoksen seurauksena muita seuraamuksia, kuten vastuu pankkia kohtaan, jolloin

kyse on kuitenkin yhi uhrin mydtivaikutuksesta ja tilanteen luomisesta teolle.**

Ensindkin rangaistus- tai korvausvastuu voi poistua tai alentua siksi, ettd tekijédn toiminta on
sosiaalisesti hyviksyttivii ja siten myds sallittua.*®® Tilloin tekiji ei ole toiminut huolimatto-
masti, eli hdnelld ei ole tuottamusta. Rikosoikeudessa esimerkiksi vahingonkorvauksia ei tuo-
mita tilanteissa, joissa on noudatettu sddnt6jd, mutta vahinko on sattunut siitd huolimatta. Kyse
voi olla esimerkiksi urheilusta ja leikkimisestd. Tekijdn tuottamus ei kuitenkaan poistu silld

perusteella, ettd uhri on osallistunut tai suostunut tekoon, vaan siksi, ettd teko on sallittu.

359 Ks. esim. Hahto 2004a, s. 217-223.

360 Hemmo on katsonut, ettd vapaaehtoista riskien ottamista ei voida varsinaisesti pitdd mydotivaikutuksena, silld
se ei sisélld uhrin tuottamuksellista toimintaa. Hinen mukaansa vapaaehtoisen riskin ottamisen asema ei voi timén
vuoksi olla mydtavaikutusta vastaava. Ks. Hemmo 1996, s. 169. Vrt. esim. Hahto 2004a, s. 222-223.

361 Hahto 2004a, s. 222.

362 Ks. Hahto 2004a, s. 222-223. Esim. tilanne, jossa uhriksi joutunut on alun perin antanut ladatun aseen koke-
mattomalle henkildlle ja viittdnyt aseen olevan lataamaton, mink& vuoksi tekija ei ole késitellyt asetta huolellisesti.
363 Hahto 2004a, 5.223.

364 Ks. esim. KKO 2006:81 ja KKO 2016:73.

365 K. esim. SOU 1973:51, s. 320.
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Mikali toimintaa itsessdén ei pidetd sallittavana, tuottamus ei voi poistua vain silld perusteella,
ettd uhri suostui tekoon tai riskiin. Vahingonkorvausten osalta téll4 voi kuitenkin olla vaikutusta
ja korvaus voidaan uhrin oman toiminnan vuoksi eviti jopa tiysin.**® Vahingonkorvausoikeu-
dessa uhrin myotivaikutustilanteissa voidaan soveltaa VahL 6 luvun 1 §:44 tekijin maksetta-
vaksi tuomittavien korvausten sovittelemiseksi. Rikosoikeuden nédkokulmasta uhrin myotivai-

kutus voi puolestaan vastaavasti alentaa rikoksentekijdlle tuomittavaa rangaistusta.

Mité tahansa kdytosti tai toimintaa ei voida kuitenkaan pitdd myotavaikuttavana vaaralle an-
tautumisena tai riskinottona. Uhrin toiminta on voinut olla esimerkiksi silld tavoin sosiaalisesti
hyvéksyttiavaa, ettei sitd pidetd vaaralle antautumisena. KKO on katsonut ratkaisussaan KKO
1981 1II 39, ettd vikivaltaiseen seurustelusuhteeseen jadnyt osapuoli ei ollut tahallisesti antau-
tunut vaaraan eikd siten myOskdidn mydtavaikuttanut pahoinpitelyjen uhriksi joutumiseensa.
Vastaavasti esimerkiksi kaupungilla kivelyai ilta-aikaan ei voida pitdd myotavaikuttavana rais-

kauksen tai rydston uhriksi joutumiseen, silld kyse on tavanomaisesta kiyttiytymisesti.>®’

Mita sitten voidaan pitdd tilanteen luomisena teolle? Uhri voi esimerkiksi nousta humaltuneen
kuljettajan auton kyytiin tietden kuljettajan ajokunnon olleen heikentynyt. Vastaavasti uhri voi
nousta huonokuntoiseen ja vaaralliseen autoon tai osallistua vaaralliseen leikkiin tai urheiluun,
joka on vailla sdintdjd ja asianmukaista valvontaa. Edelld mainituissa tilanteissa on selvéi, ettd
uhri antautuu vaaralle ja mahdollistaa siten uhriksi joutumisensa.’®® Vaaraan antautumista ei
kuitenkaan ole esimerkiksi silkka osallistuminen urheilutapahtumaan tai meneminen vaikkapa
huvipuistoon, ellei toiminta pidi sisdlldén riskin ottamista. Uhrin antautuminen vaaralle tai ris-
kien ottaminen yhdessi tekijdn kanssa voi vaikuttaa vilittdmasti joko tuottamusarviointiin tai
toimintaa voidaan arvioida myoétavaikutuksen nikdkulmasta, jolloin tekijan maksettavaksi tuo-
mittavia vahingonkorvauksia alennetaan tai ei tuomita lainkaan.>®® Pi#sd4nto on, etti riskin ot-
taminen ei poista tuottamusta. Nédin ollen ensisijaisena vaihtoehtona on soveltaa myotivaiku-

tussadntoa.’’?

366 Ks. Hahto 2004a, s. 218.

367 Ks. esim. Hahto 2004a, s. 218-219.

368 Ks. Hellner — Radetzki 2014, s. 263-268, sekd SOU 1973:51, s. 320.

369 Hahto 2004a, s. 219.

370 Ks. Annola et al. 2012, s. 486, Nuutila 1997, s. 183, Saxén 1975, s. 114, sekii Hahto 20044, s. 219. Vrt. KKO
1999:93.
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Oikeustieteilijoiden keskuudessa on runsaasti eri ndkemyksia siitd, milloin uhrin ottamat tietoi-
set riskit voivat vapauttaa varsinaisen tekijin vastuusta. Vahingonkorvausoikeuden nakdkul-
masta esimerkiksi Bengtsson on katsonut, ettd pdinvastainen myo6tivaikutussdédnnon ja tuotta-
musarvioinnin soveltaminen olisi perusteltua. Han katsoo, ettd uhrin hyviksyma riski paésiaan-
tdisesti poistaa tekijin tuottamuksen.’”! Poikkeuksen muodostavat hinen mukaansa tilanteet,
joissa riski on ollut osallisten tietoisuudesta huolimatta liian merkittdvi. Bengtssonin mukaan
mydtavaikutussddanto tulisi sovellettavaksi vasta néissd tapauksissa ja tuottamuksen poissulke-

minen olisi ensisijainen vaihtoehto.?”?

Hahto puolestaan katsoo POyhosen ja Korhosen tavoin, ettd korvausvastuun edellytyksend tulee
olla erottelu kiellettyyn ja sallittuun riskiin rikosoikeudellisen tunnusmerkiston mukaisuuden
kaltaisesti.’”* Hahdon mukaan tietyt tilanteet on selvempii rajata siten, ettéi niihin kuuluva riski
on sallittu silloin, kun noudatetaan sdént6ja ja ohjeita, jolloin my0dskaén tuottamuksen olemas-
saoloa ei ole tarpeen arvioida. Hinen mukaansa tilanne jdsentyy luontevammin, kun ensin ar-
vioidaan toiminnan sallittavuutta yleiselld tasolla, minké jélkeen siirrytidén arvioimaan yksittdi-

sen teon tuottamusta.’’*

Kolmannen tavan arvioida vastuuta ja myotidvaikutusta on esittdnyt Saxén, joka ei née tarpeel-
liseksi jakaa vapaaehtoisesti otettuja riskejd sallittuihin ja kiellettyihin. Hinen mukaansa esi-
merkiksi vapaa-ajalla tapahtuvaa toimintaa tulee arvioida lievin tuottamusarvostelun mukai-
sesti, koska toiminta on luonteeltaan hyodyllistd. Hyddyllisyydestd seuraa hidnen mukaansa
suurempi toimintavapaus vahinkoriskistd huolimatta, ja mikéli toiminta on yleisesti hyvéksyt-
tyd, pidetddn sattunutta vahinkoa onnettomuutena. Saxénin mukaan uhrin tietoisesti ottamat
riskit puoltavat tuottamuksen puuttumista, mutta mikéli toimintaa pidettiisiin siitd huolimatta
tuottamuksellisena, tulisi uhrin toimintaa arvioida myotavaikutuksen ndkokulmasta. Saxén kat-
s00, ettd kun uhri tiesi tai hinen olisi pitdnyt tietdd riskeistd ja uhrilla oli mahdollisuus valita,

on vahingonkorvausvastuun alentaminen mahdollista.>”

371 Ks. Bengtsson 1982, s. 195-198.

372 Ks. myos Hahto 20044, s. 220.

373 Ks. Poyhdnen — Korhonen 1996, s. 246-247 ja s. 256-265. Poyhdsen ja Korhosen luomassa korvausvastuu-
mallissa korvausvastuun edellytyksené on rikosoikeudellisen tunnusmerkiston mukaisuuden kaltainen elementti,
eli sallitun ja kielletyn riskin erotteleminen. Ks. myos Hahto 2004a, s. 221-222.

374 Hahto 2004a, s. 221.

375 Ks. Saxén 1975, s. 29-30 jas. 113-115.
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Saxénin ja Hahdon ajattelutapojen vélinen ero ei ole kdytanndssd merkittidva ja lopputulos lie-
nee ajattelutavan valinnasta huolimatta useimmiten sama. Ajattelutapojen suurin ero on peri-
aatteen asteella ja tilanteiden havainnollistamisessa. Hahdonkin noudattama malli, jossa kiel-
letty ja sallittu riski erotellaan, on selkedmpi, silld sitd kéytettdessd sallitun riskin tilanteissa
tuottamuksellisuutta ei tarvitse arvioida. Tami yksinkertaistaa korvausharkintaa esimerkiksi
vakavammissa vahingoissa estéen sen, ettd vahingon laadulle annettaisiin liian suuri merkitys
korvausvastuun muodostumisessa. Lisdksi jarjestys, jossa arvioidaan ensin teon tai toiminnan
sallittavuutta yleisesti ja vasta seuraavaksi yksittdisen teon tuottamusta, helpottaa tilanteen ja-
sentelyd verrattuna suoraan tuottamuksen arviointiin.>’® Erityisesti identiteettivarkaustapauk-

siin sallitun ja kielletyn riskin erottelu soveltuu hyvin helpottaen arviointia edelld kuvatusti.’”’

Kuten todettu, tekotilanteen luomisessa on uhrin mydtavaikutuksen kannalta kyse tuottamuk-
sellisesta toiminnasta, ei niinkdin tahallisista ja tarkoituksellisista teoista. Niin tekijd kuin uh-
rikin ovat padsdantoisesti toimineet huolimattomasti tai muutoin ottaneet enemmaén tai vihem-
min tietoisia riskeji.>’® Identiteettivarkauteen timi myotivaikutustyyppi soveltuukin vain hy-
vin rajatuissa tilanteissa, silld rikoksentekijén toiminta on padsiintoisesti tahallista. Tahallisuus
on myos identiteettivarkaussdénnoksen tunnusmerkiston kannalta oleellista tekijan erehdytté-
mistarkoituksen nikdkulmasta.’” My®étivaikutustyyppini tilanteen luominen teolle on hyvin
lahella tutkielmassa aiemmin kisiteltya riskinottoa ja identiteettivarkauden ndkdkulmasta mer-
kitys ja ero ndiden mydtavaikutustyyppien vililld on 1dhinni teoreettinen. Tekotilanteen luomi-
nen voinee padsddntoisesti vaikuttaa identiteettivarkaudessa uhrin ja esimerkiksi pankin vélisiin

vastuisiin sekd rajatuissa tilanteissa vahingonkorvausoikeuden nékokulmasta.

3.5 Myodtivaikutuksen merkitys asianomistajarikoksissa

Identiteettivarkauden asianomistajarikosluonteen vuoksi tutkielman tutkimuskysymykseen

vastaamiseksi on selvitettdvd, tuleeko asianomistajarikosten osalta uhrin myo6tivaikutukselle

376 Ks. Hahto 2004a, s. 220-221. Vrt. Saxén 1975, s. 29-30, s. 40-41 jas. 113-115.

377 Identiteettivarkauden yleisimpien tekotapojen vuoksi, sallitun ja kielletyn riskin arvioiminen helpottaa my®s
uhrin myd6tévaikutuksen arviointia. Identiteettivarkaus voidaan tehdd esimerkiksi pankki- tai henkildkortin avulla.
Naiden séilyttamistd koskien on puolestaan runsaasti erilaisia turvallisuusohjeita ja lainsdddannon asettamia vel-
vollisuuksia. Niiti tietoisesti laiminlyddessdan uhri ottaa kielletyn riskin, joka vaikuttaa vahintaankin hénen saa-
miinsa vahingonkorvauksiin.

378 Ks. Hahto 2004a, s. 210.

37 Toisen henkildtietojen kiyttéiminen vahingossa lienee melko harvinaista, eikd se todennikoisesti siséllé tarkoi-
tusta erehdyttdd kolmatta osapuolta.
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antaa painoarvoa eri tavalla kuin yleisen syytteen alaisissa rikoksissa. Miten tulee késitella ti-
lannetta, jossa identiteettivarkauden uhriksi joutunut on mydotavaikuttanut tavalla tai toisella
rikoksen tapahtumiseen tai sen seurauksiin? Voiko identiteettivarkauden asianomistarikosluon-

teella olla merkitystd rikosoikeudellisessa ratkaisuharkinnassa?

Rikoslain ldhtokohtana on, ettd rikokset ovat virallisen syytteen alaisia, ellei toisin ole sdddetty.
Naissékin rikoksissa asianomistajalla on kuitenkin syyttdjan ohella mahdollisuus syytteen nos-
tamiseen, mikéli syyttdja ei sitd tee. Asianomistajarikoksissa virallinen syyttdjd ei puolestaan
saa nostaa syytettd ilman asianomistajan nimenomaista syyttdmispyyntod. Peruste sille, ettd jo-
kin teko sdddetddn asianomistajarikokseksi, on muun muassa se, ettid kyse on véhdisesta teosta,
johon yhteiskunnalla ei katsota olevan niin painavaa intressid, etti virallisen syyttijan kdynnis-
tdmi oikeusprosessi olisi vilttimiton.>*® Joidenkin rikosten kohdalla on puolestaan katsottu,
ettd teon sddtdminen asianomistajarikokseksi on perusteltua asianomistajan omien etujen kan-
nalta.’®! Tillainen rikostyyppi on esimerkiksi seksuaalinen ahdistelu (RL 20 luvun 11 §), jossa
valta syytteen nostamisesta on haluttu jéttda asianomistajalle, koska tdmai saattaa kokea proses-

sin kiusallisena ja vaivalloisena.*®?

Rikosoikeuden taustalla vaikuttavat ajatukset ovat yleisemminkin havaittavissa rikosprosessin
asetelmassa rikoksentekijin, yhteiskunnan ja uhrin suhteiden kautta. Rikosprosessin osapuolina
pidetdin yleisesti yhteiskuntaa ja rikoksentekijdd, kun uhrin ja tekijan keskindinen suhde on
pédasiassa vahingonkorvausoikeuteen liittyva. Rikoslailla tavoiteltavan yleisestdvyyden takia
moni yksilon etuja suojaava rikossddnnds on nykyisin virallisen syytteen alainen. Asianomis-

tajan asema on kuitenkin jokseenkin ulkopuolinen my®&s asianomistajarikoksissa.*%?

Virallisen syytteen alaiset rikokset ovat valtiojohtoisia, eikd asianomistajaa tarvita tuomiois-
tuinkasittelyssa syyttdjan rinnalle valttimatti lainkaan. Asianomistajalla on kuitenkin olennai-

nen rooli tietoldhteend ennen varsinaista tuomioistuinkdsittelyd, olipa kyse sitten virallisen

380 Ks. Lappi-Seppild et al. 2013 [pdivittyvé verkkojulkaisu]: I Yleisid kysymyksid > 7. Rikosoikeuden yleiset opit
ja rikosvastuun perusteet > Syytevallan jirjestely ja asianomistajan asema > Syytevallan jérjestely.

381 Niin perusteltiin esim. identiteettivarkauden sditimisti asianomistajarikokseksi. Ks. HE 232/2014 vp., s. 38.
382 Ks. Lappi-Seppila et al. 2013 [péivittyvi verkkojulkaisu]: I Yleisid kysymyksid > 7. Rikosoikeuden yleiset opit
ja rikosvastuun perusteet > Syytevallan jirjestely ja asianomistajan asema > Syytevallan jarjestely. Téllaisia pe-
rusteita voidaan tietysti kritisoida moneltakin kannalta. Uhrin oikeuksien ja rikoslain yleisestdvin vaikutuksen
turvaamisen kannalta ajattelumalli on ongelmallinen ja sitd voidaankin hyddyntdé vain hyvin lievissd seksuaaliri-
koksissa.

383 Hahto 2004a, s. 71.
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syytteen alaisesta rikoksesta tai asianomistajarikoksesta.’®* Asianomistajarikoksissa asianomis-
tajan oma, rikoksen selvittdmistd vauhdittava toiminta on tietenkin elinehto koko prosessille,

mutta kummastakin tyypistd on eroteltavissa samat roolit asianomistajalle.

Ensindkin asianomistaja on yleensd koko rikosprosessin alkuunpanija tehdessdian rikosilmoi-
tuksen. [lman rikosilmoitusta teko jai yleensa piilorikollisuudeksi. Rikosilmoituksen tekemisen
jalkeen asianomistajan antamat tiedot mahdollistavat tutkinnan etenemisen. Ilman asianomis-
tajalta saatavia tietoja todisteiden ja tekijin 16ytyminen voi kiyda ylivoimaiseksi. Kolmanneksi
asianomistajalla voi olla merkittdva rooli myds itse tuomioistuinkésittelyssa todistelutarkoituk-

sessa kuultavan roolissa.’®’

Kuten todettu asianomistajarikoksissa asianomistaja voi tietoldhteend toimimisen lisdksi estda
koko prosessin kidynnistymisen alkuunsa. Vastaavasti, mikéli virallinen syyttdji ei nosta syy-
tettd asianomistajalla on toissijainen syyteoikeus. Siitd huolimatta, ettd asianomistaja esiintyy
télloin rikosprosessin toisena osapuolena syyttdjdn sijasta, hén ei kuitenkaan ole prosessin var-
sinainen osapuoli samassa mielessa kuin syyttdjd, vaan asianomistajan ja rikoksentekijan vali-
nen suhde on vahingonkorvausoikeudellinen.*3® Asianomistajan rooli rikosprosessissa on joka

tapauksessa merkittiva, jotta asia saadaan selvitettyd perusteellisesti.

Erityisesti asianomistajan rooli korostuu, mikili hén on itse saattanut vaikuttaa tekotapahtu-
miin. Tdssé tapauksessa ongelmaksi voi kuitenkin muodostua se, mikéli syyttdjan ja uhrin aja-
tellaan toimivan yhteistydssi samalla puolella prosessia.’®’ Kéytinndssi tilldin voi kiyda siten,
ettd asetelman vuoksi asianomistajan osuus jdi huomiotta ja pyyhkiytyy pois prosessista ja asi-
anomistajan rooli uhrina korostuu.*® Syyttijille kuuluvan objektiivisuuden vaatimuksen
vuoksi asianomistajan ja syyttdjan yhteistyd ei aina olekaan oikeudenmukaisuuden nikokul-

masta sopivaa.

384 Hahto 2004a, s. 72.

385 K. liséd esim. Hahto 2004a, s. 71-72.

386 Ervo niikee kaksiasianosaissuhteen siten, etti prosessin toisella puolella ovat yhteistydssi toimivat asianomis-
taja ja syyttdjd ja toisella puolella syytetty ja timén julkinen puolustaja. Ks. Ervo 1998, s. 5253 ja s. 55. Niakemys
on kuitenkin syyttdjén objektiivisuusvaatimuksen kannalta kritisoitavissa. Vrt. Tolvanen 2001, s. 413. Ks. myds
Hahto 20044, s. 71-75, sekd Vuorenpdd 2014, s. 115.

387 Erityisesti, mikéli syyttdjd ajaa asianomistajan siviilivaatimusta, on korostettava sité, ettd syyttéji ei ole asian-
omistajan asiamies, joka pyrkii pddmiehensd kannalta parhaaseen lopputulokseen. Syyttédjén tulee hoitaa virkaansa
kuuluvaa tehtdvai objektiivisesti toimien. Ks. lisdd esim. Vuorenpdd 2007, s. 212, sekd Vuorenpdd 2014, s. 115.
388 K. esim. Hahto 2004a, s. 75.
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Identiteettivarkauden ollessa asianomistajarikos teko voi jaadd myds tulematta poliisin tietoon
erityisesti niissd tapauksissa, joissa uhri kokee itse toimineensa véarin tai huolimattomasti. Toi-
saalta uhri lienee useimmiten niin sanotusti pakotettu ilmoittamaan asiasta poliisille, jotta hén
valttyisi esimerkiksi maksamasta rikoksentekijan aikaansaamia laskuja ja muita kuluja. Mutta
kuten aiemmin tutkielmassa on jo todettu, mikéli uhri on jalkimmaisessé tilanteessa toiminut
tahallisesti tai torkedn huolimattomasti, ei hén vélttidmatta rikosprosessista huolimatta vilty vas-

tuulta pankkiaan kohtaan.>%

Rikoslain esitoistd, oikeuskaytdnnodsta tai oikeuskirjallisuudesta ei 16ydy kannanottoja siitd, tu-
lisiko asianomistajarikoksia kohdella uhrin myd&tévaikutuksen vuoksi eri tavalla kuin virallisen
syytteen alaisia rikoksia. Ensi istumalta voitaisiin ajatella, ettid koska valta rikosprosessin kiyn-
nistdmisestd on haluttu jattda uhrille itselleen, tulisi myds uhrin omalle myoétiavaikutukselle
ndissé tapauksissa antaa enemmaén painoarvoa kuin virallisen syyttdjén ajamien rikosten osalta.
Syvillisemmén pohdinnan jilkeen tdlle on kuitenkin vaikea 10ytéé perusteita, kun esimerkiksi
perustelut sille, miksi tietty rikostyyppi on péitetty sdétdd asianomistajarikokseksi juontuvat
rikostyypin véhiisyydestd ja tarpeesta suojata asianomistajaa. Tutkielmassa tyydytdédn totea-
maan, ettd asianomistajan myo6tivaikutukselle annettava painoarvo ei riipu siitd, onko kyse vi-
rallisen syytteen alaisesta vai asianomistajarikoksesta. Ongelmallisempi tilanne on sen sijaan
mahdollisesti siltd kannalta, selviddko rikosprosessin missdén vaiheessa, ettd asianomistajalla

on ollut myotavaikuttava rooli rikoksen jossakin vaiheessa.

3.6 Myodtivaikutus ja rikosoikeudellinen ratkaisuharkinta

3.6.1 Vastuun arvioinnissa vaikuttavat seikat rikosoikeudessa

Jotta vastausta tutkielman tutkimuskysymykseen voitaisiin vield tarkentaa, on syytd tarkastella
lyhyesti niitd periaatteita, jotka madrittdvit tuomioistuinten ratkaisutoimintaa. Namé periaatteet
vaikuttavat nimittdin my0s siithen, miten uhrin myotiavaikutus voidaan ottaa huomioon rikos- ja
vahingonkorvausoikeudellisessa ratkaisuharkinnassa. Néiden kriteerien maédrittely ei tarjoa
vastausta sithen, miten tietty konkreettinen tapaus tulisi ratkaista, mutta ne ilmentévét sitd, miti

periaatteita ratkaisuharkinnassa voidaan ja tulee huomioida.**°

389 Ks. KKO 2016:73 sekd KKO 2018:71.
390 Ks. liséd esim. Hahto 2004a, s. 121.
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Se, onko tekoa pidettidva rikoksena, ratkeaa osin eri tulkintaperiaatteiden avulla kuin se, miten
rikokseksi katsottavaan tekoon suhtaudutaan ja reagoidaan. Seuraamusharkinnassa huomioita-
vat seikat ovat tistd huolimatta osin samoja kuin ne, joita hyddynnetdén rajanvedossa rangais-
tavan ja rankaisemattoman toiminnan vililli.>*! Siihen miti on pidettivi rangaistavana vaikut-
taa ensindkin merkittivisti laillisuusperiaate.>*> Rikoslainoppi korostaa niiden periaatteiden
merkitystd, jotka turvaavat rikoksentekijén oikeusturvaa lain tulkinnassa. Niista juuri laillisuus-
periaatteen asema on keskeinen.>*® Laillisuusperiaatteesta on sizinnokset perustuslain 8 §:ssi ja
rikoslain 3 luvun 1 §:ssd. Lainkéyttdjan eli tuomioistuimen harkinnassa laillisuusperiaate vai-
kuttaa erityisesti sen sisdltdmien praeter legem -kiellon, analogiakiellon sekd lievemmaén lain

periaatteen kautta. Edelld mainitut estivit tulkintaratkaisut syytetyn vahingoksi.>**

Uhrin myo6tivaikutus suuntaa rikoksentekijén vastuuta lievempain suuntaan, joten sen ei voida
katsoa olevan ristiriidassa laillisuusperiaatteen kanssa.*>> Analogia velvoittaa lainkiyttijin pi-
tdytymiin lainsanamuodon rajoissa, joten se kieltiii analogian rikoksentekijin vahingoksi.*
Sen sijaan niin lainanalogiaa kuin myds oikeusanalogiaa on mahdollista kdyttdd rikoksentekijian
eduksi.**” Kun rikoksentekijin eduksi tehtivii tuomitsemista ei ole pidetty ongelmana, ei
mydskdin oikeuskirjallisuudessa olla késitelty rikoksentekijan eduksi tapahtuvan analogian ra-
joituksia. Késittelemdttd ovat tiltd osin jddneet my0Os periaatteet, jotka saattavat vaikuttaa ri-
koksentekijin eduksi tapahtuvaa harkitsemista vastaan. Téhan liittyvid kysymyksid saattaa tulla

vastaan my®ds arvioitaessa uhrin mydtivaikutusta.>”®

Rangaistavuuden rajojen méérittelyssd vaikuttaa my0s yhdenvertaisuus, josta sdddetddn esimer-
kiksi perustuslain 6 §:ssd sekd epdsuorasti rikoslain 6 luvun 3 §:ssd. Yhdenvertaisuus on kes-
keinen rikosoikeudellinen padtoksentekokriteeri, joka takaa muodollisen oikeusturvan. Toisin
kuin laillisuusperiaate, yhdenvertaisuusperiaate voi vaikuttaa myds rikoksentekijén etujen vas-
taisesti. TAma johtuu siitd, ettd yhdenvertaisuusperiaate turvaa osaltaan oikeuskdytdnnon yhte-

ndisyyttd esimerkiksi siten, ettd periaatteen mukaan samanlaisia tekoja tulee kohdella samalla

391 Ks. HE 44/2002 vp., s. 10, sekii Hahto 2004a, s. 122.

392 Ks. esim. Nuutila 1996, s. 119 ja s. 121, sekii Hahto 2004a, s. 122. Seuraamusharkinnassa ja vastuuopissa
laillisuusperiaatteen asema ei ole yhtd merkittdvé, mutta se soveltuu myds siella.

393 K. Nuutila 1997, s. 47-67, Heinonen et al. 2001, s. 74—79, sekd Hahto 2004a, s. 125.

394 Ks. esim. Hahto 2004a, s. 125.

395 Hahto 2004a, s. 125.

3% Jaakkola 2012, s. 93, sekd Hahto 2004a, s. 125.

397 Ks. esim. Nuutila 1997, s. 60, sekid Hahto 2004a, s. 126.

3% Hahto 2004a, s. 126.
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tavalla.’®® Periaatteesta poikkeaminen edellyttdi hyviksyttivid perusteita. Jotta ratkaisun yh-
denvertaisuus voidaan todeta, tulee rikoksentekijddn ja itse tekoon liittyvien seikkojen osalta
erottaa olennaiset ja epdolennaiset seikat. Tdmén jilkeen voidaan arvioida, onko olennaisilta
osin samanlaisia tekoja kohdeltu yhdenvertaisesti.**® Uhrin my®&tivaikutuksen huomioiminen
seuraamusharkinnassa ei riko yhdenvertaisuuden vaatimusta, mikali siind noudatettu linja on

yhteniinen.*"!

Uhrin mydtavaikutuksen rikosoikeudellisessa arvioinnissa merkitysté on lisdksi suhteellisuus-
periaatteella. Rikosoikeudessa vallitsevan periaatteen mukaan rangaistuksen tulee olla sitd an-
karampi, mitid vahingollisempi ja moitittavampi rikollinen teko on.*? Titi suhteellisuutta har-
kittaessa huomioon tulee kuitenkin ottaa my0s erilaisia rikoksentekijién ja tekoon liittyvii lie-
ventdvid seikkoja. Esimerkiksi uhrin myo6tévaikutus on tillainen seikka, joka voi vaikuttaa suh-
teellisuuden kautta siten, ettd rikosteko arvioidaan tyypillistd tapausta lievemmaiksi. Suhteelli-
suusperiaate on sidoksissa rikosoikeusjirjestelmén yleis- ja erityisestdvddn vaikutukseen. Sen
tarkoituksena on estdd liian ankarien rangaistuksien antaminen yleisestdvyyden vuoksi kuin

my®ds liian lievien rangaistusten tuomitseminen erityisestivyyden nimissi.**

Rikosoikeudellisessa seuraamusharkinnassa arvioidaan myds teon tunnusmerkiston mukai-
suutta, jossa uhrin myo6tivaikutuksella voi olla merkitysti. Teon tunnusmerkiston mukaisuuden
kannalta uhrin myo6tivaikutuksella olennaisin merkitys on suostumustilanteissa, jolloin tunnus-
merkistd ei tdyty vilttimitti lainkaan, seki teon torkeysarvostelussa.** Ylipditi4n tunnusmer-
kistod valittaessa huomiota on kiinnitettdva seikkoihin, jotka kuuluvat oikeastaan oikeudenvas-
taisuuteen tai rikoksentekijin syyllisyyteen.**> Uhrin my®étivaikutus vaikuttaakin useimmiten
enemman tekijin syyllisyyden arvioinnissa, kuin itse teon tunnusmerkiston mukaisuuden arvi-
oimisessa.**® Rikoksentekijin syyllisyyteen liittyvit seikat vaikuttavat usein siihen, milti teko
ja tekotilanne néyttivit ja siten ne vaikuttavat myos tunnusmerkiston valintaan. Esimerkiksi

arvioitaessa henkirikoksen torkeyden astetta, arvostelussa otetaan huomioon teon luonteen

399 Ks. Lappi-Seppild 2000, s. 317-318, sekii Hahto 2004a, s. 126 ja s. 147.
400 Ks. esim. HE 44/2002 vp., s. 178, sekd Hahto 2004a, s. 147.

401 Hahto 2004a, s. 147.

402 KM 1976:72, s. 67.

403 Hahto 2004a, s. 146.

404 Ks. Hahto 20044, s. 155. Ks. myos Nuutila 1997, s. 84-85.

405 K5. Hahto 2004a, s. 156-157.

406 Niin esim. Hahto 2004a, s. 157.
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ohella henkirikoksen tekijdn motiivit, kuten vaikkapa kosto tai yllattdva ja dkillinen tekijdén

kohdistunut hyokkiys.*"?

Rikoksen uhrin toiminta voi ndkya seka rikoksentekijan syyllisyyden poissulkeutumisena etté
sen vihentymisend. Teon rangaistavuuden poistava uhrin myotavaikutus voi ilmetd ensindkin
teon syyksiluettavuuden puuttumisen kautta, toisintoimimismahdollisuuden puuttumisen tai
sen heikkenemisen vuoksi tai muiden tekijin syyllisyyteen vaikuttavien seikkojen kautta. Uhrin
huolimattomuus eli tuottamus voi vaikuttaa esimerkiksi siten, ettd tuottamuksellisen rikoksen-
tekijin tuottamuksen aste arvioidaan riittiméattdmiksi.**® Erityisesti toisintoimimismahdolli-
suuden puuttuminen tai vihentyminen voi poistaa tai vdhentdd myos rikoksentekijan syylli-
syyttd anteeksiantoperusteiden kautta.*®® Anteeksiantoperusteet voivat poistaa rikokselta sen
rangaistavuuden tiysin, mutta mikali rankaisemattomuuden edellytykset eivit tayty, on vaihto-
chtoina myds rangaistusasteikon tai rangaistuksen lieventdminen.*'® Uhrin my®tévaikutus voi
lieventdd rikoksentekijdén kohdistuvaa moitetta myos silloin, kun uhrin toiminta johtaa siihen,

etti rikoksentekijin motiiveja voidaan pitdi ymmérrettdvini tai jopa hyviksyttivini.*!!

Kiytinnon seuraamusharkintaa ohjaavat laissa midritellyt yleiset mittaamisperusteet.*!> Ne
ovat konkreettiseen tapaukseen liittyvid argumentteja, joiden avulla perustellaan seuraamushar-
kinnassa tehtyé ratkaisua. Mittaamisperusteita ovat esimerkiksi vahingon mééri, rikoksenteki-
jan motiivit, heikentynyt kyky noudattaa lakia sekd rangaistuksesta rikoksentekijélle atheutuvat
erityiset vaikutukset. Esimerkiksi seikat, jotka eivét poista rikoksentekijin syyllisyyttd, mutta

ovat vihenténeet timédn mahdollisuutta toisintoimimiseen, voidaan huomioida rangaistusvas-

407 Ks. lisad Hahto 2004a, s. 155—157.

408 Hahto 2004a, s. 162.

409 Hahto on katsonut anteeksiantoperusteeksi esimerkiksi tilanteen, jossa tekijilti ei ole kohtuudella voitu edel-
lyttdé toisenlaista toimintaa siinid mielentilassa, jonka uhrin menettely on aiheuttanut. Esimerkki kuvastaa provo-
kaatiota, joka ei ole anteeksiantoperuste. Hahdon esimerkistd saa hieman virheellisen kuvan, eikd hén liene téta
itsekddn ndin tarkoittanut. Provokaatio voi olla peruste rangaistuksen lieventdmiselle. Ks. Hahto 2004a, s. 163.
Vrt. Hahto 2004a, s. 369.

419 Hahto 2004a, s. 163.

411 Kyse on muista kuin anteeksiantoperusteen tiyttivisti olosuhteista. Huomioon voidaan ottaa myds tekijan kan-
nalta erittdin vaikea valintatilanne. Esim. uhrin provosoiva kdytos voi merkiti sité, ettd tekijélld ei ollut erityistd
tarkoitusta tehd4 rikosta, vaan kyse oli suunnittelemattomasta spontaanista reaktiosta. Ks. lisdi esim. Hahto 2004a,
s. 161-167.

412 Mitédn yleistd kaiken kattavaa listaa mittaamisperusteista ei ole olemassa, mutta useat niistd ilmenevit rikoslain
eri sdédnnoksistd. Osa koskee yleisesti kaikkia rikoksia ja osa on puolestaan kirjattu tiettyyn tunnusmerkistoon
ohjaamaan nimenomaan kyseisen rikoksen seuraamusharkintaa. Ks. lisdd esim. Lappi-Seppald 1987, s. 294, sekd
Hahto 2004a, s. 172—173.
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tuuta alentavina tekijoind. Teon moitittavuutta voi arvostelussa vihentdd myos se, ettd teon mo-
tiivia tai tavoitetta voidaan pitdd moraalisesti hyviksyttivini.*!3 Osa niistd seikoista 16ytyy
myds rikoslaista rangaistuksen lieventdmisperusteista (RL 6 luvun 6 §). Niiden vaikutus ei pe-
rustu sithen, onko rangaistusta ylipddtdan tuomittava, vaan rangaistuksen ankaruuden maaritta-

miseen.*!*

Uhrin myoétivaikutukseen liittyvit mittaamisperusteet ovat yleensé kytkoksissd teon motiiviin,
tavoitteisiin tai tekijén toisintoimimismahdollisuuteen. Kuten tutkielmassa on aiemmin jo mai-
nittu, ndma myotdvaikutuksen johdosta sovellettavaksi tulevat mittaamisperusteet 10ytyvét esi-
merkiksi rikoslain 6 luvun 6 §:std ja sen 1 ja 2 kohdista. Lainkohtien mukaan tillaisia mittaa-
misperusteita ovat muun muassa huomattava painostus, uhka tai muu sen kaltainen seikka seki
voimakas inhimillinen myoétitunto tai poikkeuksellinen ja dkkiarvaamaton houkutus, asian-
omistajan poikkeuksellisen suuri myd&tévaikutus tai muu vastaava seikka, joka on ollut omiaan

heikentiimiin rikoksentekijin kykyi noudattaa lakia.*!®

Rikoksentekijin syyllisyyden médrin arvioinnissa tekoon liittyva uhrin myd&tavaikutus voi pe-
rustella rangaistuksen tuomitsematta jattdmisen, lievemmaén rangaistuslajin valinnan tai luoda
perusteen rangaistuksen méédrdn alentamiselle. Identiteettivarkauden yhteyteen soveltuvien
mydtavaikutustyyppien osalta vaikutus on todenndkdisesti kdytdnndssd useimmiten viimeksi
mainittu. Seuraamusharkinnassa vaikuttavat samanaikaisesti useat eri mittaamisperusteet, joten
lopulta myds uhrin myd6tavaikutuksen merkitys selvidd tapaukseen soveltuvien mittaamisperus-
teiden keskindisten painoarvojen kautta. Néin ollen tuloksena voi yksittéisessd tapauksessa olla
my0s se, ettei uhrin myo6tévaikutuksella ole merkitystd seuraamusharkinnan lopputuloksen kan-
nalta, koska muut seuraamusharkinnassa vaikuttaneet mittaamisperusteet ovat painoarvoltaan
suurempia. Mittaamisperusteen painoarvo onkin siten suhteellinen, kun sitd verrataan muihin

tapauksessa kiisilld oleviin mittaamisperusteisiin.*!®

413 K. Lappi-Seppili 1987, s. 392-393, seki Hahto 2004a, s. 172—-173.

414 Lisd4 mittaamisperusteista, ks. esim. Lappi-Seppild 1987, s. 298-5009.

415 Ks. myds Hahto 2004a, s. 173.

416 Ks. liséd esim. Hahto 20044, s. 175. Lisiksi uhrin myétivaikutukselle annettavaan painoarvoon voivat vaikuttaa
uhrin henkil6kohtaiset ominaisuudet sen kautta, olisiko uhri todellisuudessa ollut kykenevi toimimaan toisin. Tal-

16in kyse voi olla esim. haavoittuvassa asemassa olevista uhreista, joita kasiteltiin lyhyesti jaksossa 3.1. Ks. lisda
esim. Honkatukia 2011, s. 1215 ja s. 24-55.
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3.6.2  Vastuun arvioinnissa vaikuttavat seikat vahingonkorvausoikeudessa

Vahingonkorvausoikeudessa ei sddnnelld erikseen yleisesti rikoksella aiheutettujen vahinkojen
korvaamisesta, vaan vahingonkorvauslaki soveltuu myds rikoksella aiheutettuihin vahinkoihin
sellaisenaan. Vahingonkorvausoikeudessa uhrin mydtdvaikutus voi laajassa mielessé vaikuttaa
korvausperusteen kokonaan poissulkevasti tai korvausta alentavasti. Uhrin myotivaikutusta va-
hingonkorvausoikeudessa sdintelee ensisijaisesti vahingonkorvauslain 6 luvun 1 §. M@hdnen
on katsonut, ettd sddnndksen myota periaate siitd, ettd riski vahingosta on silld osapuolella, jolla
on parhaat mahdollisuudet alhaisimmin kustannuksin vélttdd vahinko, korostuu. Hén katsoo
uhrin mydtavaikutuksen perustuvan siihen, ettd uhri joko edistdd vahingon syntymista tai jattaa

tdyttimitti velvollisuutensa vahingon rajoittamiseksi tai estimiseksi.*!”

VahL 2 luvun 1 §:n 2 momentin mukaan tahallisesti aiheutetun vahingon korvausta voidaan
sovitella vain erityisestd syystid. Kyseinen sddnnds ei sovellu korvauksen alentamiseen uhrin
myotivaikutuksen perusteella, koska sdédnnoksessd on kyse kohtuusperusteisesta sovittelusta.
VahL 6 luvun 1 §:44 ei ole rajattu koskemaan yksinomaan tuottamuksellisia eli huolimattomuu-
desta johtuvia vahinkoja. Niinpd uhrin myd6tévaikutuksesta johtuvaa korvauksen alentamista
voidaan soveltaa myos tahallisiin tekoihin, kuten vaikkapa tutkielmankin kohteena olevaan
identiteettivarkauteen. Padsdintd oikeuskirjallisuudessa kuitenkin on, ettd uhrin myotivaiku-
tukselle ei tule antaa merkitysté tahallisissa vahingoissa. Poikkeuksena tdstd padsddnndsti ovat
tilanteet, joissa uhrin tuottamus on ollut torkeéd, aiheutunut vahinko on puhdas varallisuusva-

hinko, tai uhri on laiminlyényt velvollisuutensa viihentii ja rajoittaa vahinkoa.*!®

Uhrin myo6tavaikutus voi estdd korvausvelvollisuuden syntymisen esimerkiksi siksi, ettd uhrin
toiminta on poistanut teolta sen oikeudenvastaisuuden.*!® Uhrin my®étivaikutus voi vaikuttaa
korvausvelvollisuuteen myds niin, ettd uhri on omalla toiminnallaan muuttanut tapahtumien
kulkua siten, ettd vahingon katsotaan aiheutuneen uhrin omasta toiminnasta eiké tekijan tuotta-

muksesta. Talloin syy-yhteys tekijén teon ja aiheutuneen vahingon vélilld puuttuu. Uhrin toi-

417 Mihonen 2000, s. 127-128. Ks. myos Hahto 2004a, s. 187. Ndin myos Tolvanen 2015, s. 642.
418 K5. esim. Hahto 2004a, s. 227, sekii Saxén 1975, s. 126.
419 Oikeudenvastaisuus voi poistua esim. uhrin suostumuksen vuoksi. Ks. lisi esim. Hahto 2004a, s. 179-180.
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minta voi estdd vahingonkorvausvastuun syntymisen myds siksi, ettei tekiji ole voinut enna-
koida vahinkoa uhrin vastuunalaan kuuluvan asian vuoksi.*** VahL 6 luvun 1 §:114 on joka ta-
pauksessa merkityst siis vasta silloin, kun tekijin, eli vahinkoa aiheuttaneen, katsotaan olevan

vastuussa vahingosta.*?!

Vahingonkorvausoikeudessa uhrin oma rikoksen tunnusmerkiston tiyttavd teko huomioidaan
mydtavaikutuksena. Sen sijaan, mikédli vahinkoa aiheuttaneen henkilon teko on rikollinen,
mutta uhrin ei, on uhrin myd6tévaikuttavalla tuottamuksella kuitenkin merkitysté, jos se on ylei-
sen tulkintakdytinnén mukaan vaikuttanut vahinkoon riittivilld tavalla.*?? Uhrin my®&tivaiku-
tuksen tulkinnan ongelmat liittyvétkin ldhinné siithen, milloin my6tavaikutus voidaan huomi-
oida vahingonkorvausta alentavana ja miten myotédvaikutuksen merkitys vahingon syntymi-
sessé tulisi médritelld.*>* VahL 6 luvun 1 §:ssi tai kyseisen sdinnoksen esitdissd ei midritelld
tarkemmin myotévaikutuksen kisitettd ja sadnnos jattadkin siséllollisen harkinnan lainkdyttijan

tehtaviksi.*

Yleistd velvoitetta vahingon sattumisen estdmiseen ei ole. Uhrin tuottamuksellisen, vahinkoon
mydtavaikuttavaksi katsottavan toiminnan ei tarvitse myoskéédn aiheuttaa vahingonvaaraa toi-
sille. Uhrin my®6tévaikutukseksi katsottavan toiminnan ei edellytetd perustuvan minkaén erityi-
sen huolellisuusvelvollisuuden laiminlydmiseen, vaan perusteena on ainoastaan yleinen velvol-
lisuus estid itsed uhkaava vahinko tai sen kasvaminen.*>® Uhrin myétivaikutukselta ei VahL 6

luvun 1 §:n mukaan edellyteti mydskiin mitéin erityistd moitittavuutta.*¢

Myétivaikutuksen vuoksi vahingonkorvauksen méardéd voidaan alentaa kahden eri periaatteen

kautta. Ensinékin alentaminen voidaan mééritelld arvioimalla uhrin ja tekijdn tekojen vaikutusta

420 Ks. esim. Hahto 2004a, s. 180-181, seké Viljanen et al. 2004 [pdivittyvé verkkojulkaisu]: IV - Vahinkojen
korvaaminen > 8. Syy-yhteys vahingonkorvausoikeudessa > Ennakoitavuusrajoitus. Teon ennakoimattomat seu-
raukset eivit niinkéan liity uhrin toiminnan moitittavuuteen, vaan kyse on ennemminkin tapahtumien kulun ylla-
tyksellisyydesta tekijan ndkokulmasta. Ks. myds Saarnilehto — Hemmo — Kartio 2001, s. 534-536, sekd Tapani —
Tolvanen — Hyttinen 2019, s. 239.

421 Hahto 2004a, s. 185. Vahingonkorvausvastuun syntyminen edellytté siis, ettd syy-yhteys ja tuottamusvaatimus
tayttyvat.

422 Hahto 2004a, s. 186. Hahto viittaa tiltd osin edelleen Kurt Gronforsiin (av 496), mutta kyseinen teos ei ollut
tutkielmaa tehdessd saatavilla johtuen Covid-19-pandemian aiheuttamista esteistd. Ks. myds Gronfors, Kurt, Ska-
delidandes medverkan. Forsakringsjuridiska foreningens publikation Nr 11. Kungl. Boktryckeriet. P.A. Norstedt
& Soner 1954.

423 Ks. Hahto 2004a, s. 186.

424 HE 187/1973 vp.

425 Hahto 2004a, s. 194.

426 Rikosoikeudellisen tuottamuksen kaltaisesti vahingonkorvausoikeudessa tuottamus ei edellyti moitittavuuden
eli esim. syyllisyyden arvioimista, vaan tuottamuksen arviointi perustuu objektiiviseen kayttdytymisvaatimukseen.
Ks. Hemmo 1996, s. 96-99, sekd Hahto 2004a, s. 195.
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vahinkoon. Periaatteen mukaan tuottamukseltaan moitittavamman osapuolen korvausvastuu
voi olla melko vdhdinenkin, mikéli toisen osapuolen huolimattomuus oli suurempi syy vahin-
gon aiheutumiseen. Toiseksi vahingonkorvausvelvollisuuden jakautuminen voidaan arvioida
tuottamusten moitittavuutta vertailemalla. Téll4 tavoin vastuun arvioinnissa suurempi osa va-

hingosta ja vastuusta kuuluu sille osapuolelle, jonka tuottamus on ollut suurempaa.*?’

Rikos- ja vahingonkorvausvastuun edellytysten arvioimisessa on hyvin vidhidn eroavaisuuksia
tutkielman teeman kannalta, silld rikosoikeudellisen vastuun tdyttyminen merkitsee samalla
useimmiten myds vahingonkorvausvastuun edellytysten olemassaoloa.*?® Edelld esitetyn pe-
rusteella voitaneenkin katsoa, ettd tutkielman kohteena olevassa identiteettivarkaudessa voi-
daan huomioida uhrin myé&tavaikutus niin rikos- kuin vahingonkorvausoikeudenkin niakokul-
masta. Laajempi kdyttdala uhrin myotiavaikutuksella ndyttdisi kuitenkin olevan erityisesti va-
hingonkorvausoikeudessa, kuten aiemmin tutkielmassa kasiteltyjen myotivaikutustyyppien yh-
teydessd kdvi ilmi. Joka tapauksessa, vastaavasti kuin rikosoikeudessa, myds vahingonkorvaus-
oikeudessa uhrin toiminnan on tullut paisdintdisesti olla vahintdénkin torkeédn huolimatonta,

jotta silld voisi olla vaikutusta rikoksentekijélle tuomittaviin seuraamuksiin.

427 Hahto 2004a, s. 197-201. Néiden metodien kiyttd on kuitenkin kéytdnnossd varsin vaikeaa, silld useimmiten
kyse on yhdestd yhtendisestd vahinkotapahtumasta, josta on hyvin vaikea erotella eri osapuolille kuuluvia osuuksia
ja syy-yhteyksia.

428 K. esim. Hahto 2004a, s. 537-538.
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4 LOPUKSI

4.1

Yhteenveto: uhrin myotévaikutus identiteettivarkaudessa

Ennen varsinaisia johtopéitoksid on syytd koota tutkielmassa esitetty vield lyhyesti yhteen ja

havainnollistaa myo6tévaikutustyyppien soveltumista ja vaikutuksia identiteettivarkauden yh-

teydessd. Kokonaisuuden selkeyttdmiseksi tutkielman pohjalta on laadittu seuraava taulukko.

TAULUKKO 1. Yhteenveto myotdivaikutustyyppien soveltumisesta identiteettivarkaudessa

Uhrin suostumus

= Poistaa tunnusmerkistén
mukaisuuden, teko ei ole
rikos

antamiseen ja ymmartid sen
merkityksen, suostumus on
vapaaehtoinen, sucstumus on annetto
ennen tekoa ja se on voimassa teon
ajan, suostumus on tismallinen

Tyyppi Vaikutuskanava Edellytykset Vaikutukset
Soveltuminen identiteettivarkaudessa on
Rangaistukzen Ajallinen edellytys (impulsiivinen, padsaanttisesti epatodennikdistd, koska
mittaamisnikdkulma nopea reaktio), drsykleen gjallinen edellytys ei tiyty ja teko livkuu
Provokaatio > Uhrin provokaatio voi voimaklovs, tekijan reaktion ja vhrin | koston puolelle. Ei voida antaa
vaikuttaa rangaistusta provokaation vormakkuuden valinen | identitesttivarkaudessa rangaistuksen tai
lieventavaan suuntaan suhde vahingonkorvauksen mittaamisharkinnassa
kovinkaan suurta painoarvoa.
Vahingonkorvausoikeuden Huolimattomuuodellaan tai tahallisesti
nakdkulna Uhrin toiminta on objektiivisesti turvallisvusmaarayksii laiminlydva ottaa
- Uhrin riskinotto ei arvioiden huolimatonta, otetulla riskin laiminlyGnnists atheutuvista
Riskinotto vaikuta teon riskilld on merkitystd tapahtuneen seurauksista. Uhrille voi syatyd vastuu
syvksiluettavuuteen tai vahinkoseuraamuksen kannalta, esim. suhteessa pankkiin, minkd lisdksi
rangaistuksen hy Gty — haitta punninta tekijan vahingonkorvauksia voidaan
mittaamiseen sovitella.
Suostumuksen patevyys: yksityinen
Syvksiluettavuuden oﬂc«?ush}ﬂi tt_ek.o on hyvaksyttavy, Identiteetl:itiet:ajen kayttéon annettu
nEkSkulma vhri on kelpoinen suostumuksen zuostumus poistaa teon

tunnusmerkistSnmukaisuuden ja siten
myds tekijan rikosoikeudellisen vastuun.
Suostumus vaikuttaa vastaavasti myds
vahingonkorvausoikendessa.

Mita rikoksentelija on voinut tai

Ennakoimattomat seuraukset eivit poista

Syvyksiluettavuuden hinen olisi pitinyt voida ennakoida. tekijan rikosoikeudellizta vastunta.
Myitivaikutus | nikékulma Ennakoitavuusvaatimuksen piiriin Eangaistus ja vahingonkorvaukset
seurauksen - Ennakoimattomat kuuluu seuraus, jonka syntymisestd asettuvat ns. perustasolle, johon ne olistvat
sattumiseen seuraukset eivit kuulu on tavallista elamanriskia suurempi muodostuneet ilman ennakoimattomia
tekijan vastuuseen vaara, johon tekijin olisi tullut uhrista johtuvia seuravksia (esim. vhrin
perustellusti varautua psyykkinen ominaisuus).
Uhrin tdrked huolimattomuus et vihennd
"i.-“al:ljngonkon'ausmkeuden Millainen syy-yhteys ubsi tekijin tel-;ﬁjm_mmh_ttanmtlg eilcd siten
nakdkulma - o poista tekijin rikosoikeudellista vastuuta
a4 mydtavaikuttavalla tuottamuksella on . . )
> Uhrin tdrkea 5 . - tai anna perusteita rangaistuksen
Seurauksen . L ollut vahinkoon ja sen m#iraan, . R
ahentaminen huolimattomuus el vaikuta shrilla ollut harkinta aika alentamizelle, mutta e voi aikaansaada
P teon syyksiluettavuuteen e phrille vastuun esim. pankkia kohtaan sela
tai . padsaantisestt torked I
rangaistuksen huolimattomuns antaa perusteen tekijan maksettavaksi
mittaamiseen tuomittavien vahingonkorvausten
sovitteluun.
Vahingonkorvausoikeuden Toimi aali ;&-[}-'otiavaj_k_'utl.lst}'}'ppma 3.'0‘-31?11“
nEksknlma oiminnan sosiaalinen identiteettivarkauteen heikosti tekijin
. .- hyvaksyttavyys, erottelu kiellettyyn toiminnan ollessa tahallista. Uhrin luoma
. — Uhrin luoma tekotilanne | © P A . i . - o amo -
Tilanteen ei vaikasta teon ja sallittuun riskiin, toiminnan tekotilanne voinee paasaantdisest
luominen teolle syvksiluettavuuteen tai zallittavunden arviointi yleiselld vaikuttaa vain uhrin ja esim. pankin
ransaistuksen tasolla ja sen jilkeen yksittfisen teon | vilisiin vastuisiin sekd rajatuissa tilanteissa
Agausty tuottamuksen arviointi tekijan vahingonkorvausoikeuden
mittaamiseen

sovitteluun.
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Taulukossa myotidvaikutustyyppejd on tarkasteltu nimenomaan identiteettivarkauden nékokul-
masta. Niin ollen taulukossa esitetyt ndkokulmat, edellytykset ja vaikutukset eivit sovellu sa-
malla tavoin kaikkien rikoslaissa rangaistavaksi sdidettyjen rikosten yhteyteen. Nédkokulman ja
myo6tavaikutustyyppien huomioimisen edellytysten osalta taulukossa esitetty soveltuu kuiten-
kin padsdantoisesti esimerkiksi kunnianloukkaukseen (RL 24 luvun 9 §) ja yksityiseldmaa louk-
kaavan tiedon levittdmiseen (RL 24 luvun 8 §). Taulukossa vaikutuksilla tarkoitetaan nimen-

omaan uhrin mydtavaikutuksen vaikutuksia identiteettivarkaudessa.

4.2 Johtopaatokset

Tassé tutkielmassa tavoitteena on ollut arvioida uhrin myotavaikutuksen soveltumista identi-
teettivarkauksissa ja jasennelld seké selkeyttdd identiteettivarkauden ja myotavaikutuksen ké-
sitteitd. Vastauksena tutkielmassa esitettyyn tutkimuskysymykseen voidaan todeta, etté rikok-
sen uhrin oma identiteettivarkauteen myotévaikuttava toiminta voidaan ottaa tuomioistuimissa
huomioon. Identiteettivarkauden uhrin myotiavaikutus voi vaikuttaa rikosoikeuden yleisten op-
pien mukaan identiteettivarkauden rikosoikeudellisessa ratkaisuharkinnassa rikoksentekijalle

méidrittiviin rikosoikeudelliseen seuraamukseen sek# vahingonkorvauksiin,**

Tutkielmassa esitetyn perusteella mydtivaikutuksen tulee kuitenkin olla suhteellisen merkitta-
vdd. Toisin sanoen, pelkélle lievidlle huolimattomuudelle ei tulisi tutkielmassa esiin tuotujen
seikkojen valossa antaa juurikaan painoarvoa. Lisdksi oikeuskirjallisuudessa muotoutuneen
padsddnnon mukaan uhrin myo6tivaikutukselle ei tulisi antaa lainkaan merkitystd tahallisissa
vahingoissa. Tastd pddsddannostd poikkeuksen muodostavat kuitenkin tilanteet, joissa uhrin tuot-
tamuksellinen toiminta on ollut torkedd, aiheutunut vahinko on puhdas varallisuusvahinko, tai

uhri on laiminlydnyt velvollisuutensa vihentii ja rajoittaa vahinkoa.**°

Tutkielmassa on osoitettu my0s se, ettd myotidvaikutuksen merkityksellisyyteen rangaistavan
teon ndkokulmasta ei vaikuta se, onko rikostyyppid pidettdva rikoslain mittapuulla lievdna vai
eil. Esimerkiksi tutkielman kohteena oleva identiteettivarkaussdé@nnds on sitd valmistelleen hal-
lituksen esityksen mukaan lievi teko.*’! Teon tai rangaistuksen lievyys ei kuitenkaan esti an-

tamasta merkitystd myotivaikutukselle, vaan mydtdvaikutus tulee suhteuttaa teosta sdaddettyyn

429 Rikosoikeuden yleisiin oppeihin katsotaan kuuluvaksi rikosoikeuden oikeusperiaatteet, teoriat, kisitejirjes-
telmé, oikeusldhdeoppi, metodit sekéd sddnnokset rikoksista, rangaistuksen méarddmisestd ja muista rikoksen oi-
keusvaikutuksista. Ks. lisdd Tapani — Tolvanen — Hyttinen 2019, s. 10.

430 K. esim. Hahto 2004a, s. 227, sekii Saxén 1975, s. 126.

$1HE 232/2014 vp., s. 7.

83



rangaistusasteikkoon. Samassa suhteessa uhrin myd6tévaikutus tulee huomioida myds vahingon-

korvausoikeudessa.

Myoskddn rikosoikeudellisen jéarjestelmén yleisestdvyyden nidkokulmasta uhrin myo6tivaiku-
tuksen huomioimiselle ei ole esteitd, kunhan myé&tédvaikutuksen vuoksi tavanomaisista rangais-
tuksista tehtiivid poikkeuksia ei ole tehty huomattavan monia. **? Vastaavasti, mikili rangaista-
vuudesta tehty poikkeus on yleiselld tasolla vaikuttava, sdilyy rangaistus- ja oikeuskaytdntd silti
yhtendiseni. Edellytyksena téltd osin on, ettd vastuuvapaus on seurausta tietynlaisista riittdvin
selkedsti erotettavista erityistilanteista, joille on lainopin keinoin mériteltivissa selvit ehdot.**?
Muun muassa téstd syystd uhrin myotavaikutuksen oikeustieteellinen jatkotutkimus on tirkeda.
Myoskadn rikosoikeudellisen jarjestelman yhdenvertaisuuden vaatimuksen nikokulmasta uhrin
mydtavaikutuksen huomioimiselle seuraamusharkinnassa ei ole estettd, mikili seuraamushar-
kinnassa on noudatettu yhteniisti linjaa.*** Yhteniisen linjan noudattaminen seuraamusharkin-

nassa on myo0s yleisestdvyyden tehon kannalta keskeisté.

Myodtavaikutukselle annettavan merkityksen arvioinnissa vaikuttavat voimakkaasti myos yh-
teiskunnassamme vallitsevat moraalikésitykset. Myotavaikutukselle annettava painoarvo tulee
aina punnita tapaus- ja rikostyyppikohtaisesti. Yhteiskunnassa vallitsevien moraalikdsitysten
valossa ei ole esimerkiksi hyvéksyttdvéd alentaa raiskauksesta syytetyn tuomiota uhrin vaate-
tuksen perusteella. Mydskadn pitkddn koulukiusatun henkilon tekemadstd kouluampumisesta
tuomittavia seuraamuksia ei tule alentaa silla perusteella, ettd samaa koulua kdyneet koulukiu-

saajat olisivat provosoineet tekijdé, vaikka ndin varmasti todellisuudessa on ollutkin.

On korostettava, kuten Tapio Lappi-Seppéldkin on osuvasti todennut, ettei asianomistajan ase-
maa voida sivistyneessd oikeusvaltiossa parantaa ja vahvistaa epdillyn tai tuomitun oikeustur-

van kustannuksella. Timé sama ajatusmalli patee myds uhrin oman myo6tiavaikutuksen huomi-

432 Hahto 2004a, s. 61.

433 Yleisestidvyyden kannalta merkitysti on myds silld, miten kansalaiset kokevat oikeusjirjestelméin. Mikili jonkin
toiminnan siddtdminen rangaistavaksi on yleisen kannan ja moraalikésitysten mukaan oikeudenmukaista, on myds
sadnndksen noudattaminen todennikodisempéd. Ks. lisdd Hahto 2004a, s. 58—62, sekd Tapani — Tolvanen — Hytti-
nen 2019, s. 48-50.

434 Hahto 2004a, s. 147.
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oimisessa rikoksentekijille rangaistusta madrattdessi. Jos ylipditddn katsotaan, ettd rikoksen-
tekijén rikosoikeudellinen vastuu on julkista valtaa kohtaan, ei se, ettd rikoksen asianomistajan

toiminta huomioidaan, ole pois kenenki#n oikeusturvasta.**>

Myotavaikutukselle rikosoikeudessa annettavan merkityksen punninta on monimutkainen teh-
téva, eika sitd varten liene mahdollista antaa yhté yksityiskohtaista ja yleispétevad kaaviota tai
mallia. Mydtavaikutuksen merkityksen arviointi on aina tapauskohtaista ja riippuu yksittdisessa
tapauksessa ilmenneistd seikoista ja vaikuttimista. Yleisluontoisten suuntaviivojen luominen on
kuitenkin mahdollista ja parhaassa tapauksessa ndma suuntaviivat voivat auttaa selkeyttimain

tuomioistuinten harkintaty6ta ja siten myd6s yhtenéistda itse oikeuskaytantoa.

Oikeuskéytdnnon yhtendisyyden kannalta tuomioistuimet tarvitsisivat identiteettivarkauksia
ratkoessaan my0s Henkilovahinkoasiain neuvottelukunnan suosituksen identiteettivarkauksista
tuomittavista kdrsimyskorvauksista (VahL 5 luvun 6 §). Télld on merkitysti uhrin myotavaiku-
tuksenkin ndkokulmasta, silld kuten tutkielmassa on todettu, uhrin myd&tévaikutus voidaan huo-
mioida usein vihintdinkin rikoksentekijin vahingonkorvausvastuun kautta. Identiteettivarkau-
desta tuomittavat vahingonkorvaukset perusteineen, ja erityisesti kirsimyskorvausten tuomit-
semisen perusteet, vaatisivat laajempaa oikeustieteellistd tutkimusta ja keskustelua. Myds uhrin
mydtavaikutuksen laajemmalle vahingonkorvausoikeudelliselle tutkimukselle yleisesti, seké

identiteettivarkauden ndkokulmasta, olisi tarvetta.

Vaikka identiteettivarkauden uhri on toisinaan saattanut myotavaikuttaa tietojensa padtymiseen
rikollisten kisiin, ovat erityisesti tietoverkoissa tapahtuvat tilanteet pdédsdantoisesti kuitenkin
sellaisia, ettei uhri ole vaikuttanut toiminnallaan rikokseen. Uhri ei mydskédén olisi todennékoi-
sesti kiytdssiin olevin keinoin pystynyt estiméin rikosta toimimalla toisin.**® Rikoksentekiji
on voinut kerétd tietoa uhristaan laillisinkin keinoin esimerkiksi tdimén julkisesta sosiaalisen
median profiilista. Olennaisin merkitys uhrin toiminnalla onkin rikoksen jalkikatisessd vahin-

kojen rajoittamisessa ja vihentdmisessa.

435 Lappi-Seppiild et al. 2013 [paivittyvi verkkojulkaisu]: I Yleisid kysymyksid > 7. Rikosoikeuden yleiset opit ja
rikosvastuun perusteet > Syytevallan jirjestely ja asianomistajan asema > Onko asianomistaja unohdettu? > Ei
nollasummapelia.

436 Kangasniemi 2012, s. 232, seki Identiteettiohjelma 2010, s. 78.

85



Toisinaan tosin myos tdma voi olla varsin vaikeaa, mikéli rikoksentekijd on esimerkiksi muut-
tanut uhrin osoitetiedot siten, ettd uhri ei saa riittivan nopeasti tietoa identiteettitietojensa péaa-
tymisesti viriin kisiin.*” Uhrin oikeusturva onkin melko huteralla pohjalla, kun vield huomi-
oidaan viranomaisten rajalliset keinot identiteettivarkauksien selvittimisessd. Uhrille ei oikeas-
taan jad muuta vaihtoehtoa, kuin tehdd parhaansa uhriksi joutumisen valttidékseen ja rikoksen
vahinkojen véhentdmiseksi. Enempéd hineltd ei nykyisen lainsddddanndnkédan valossa voida

edellyttaa.

Kuitenkin, koska vastuu identiteettivarkauden uhriksi joutumisen ehkdisystd on kdytdnndssa
pitkalti uhrilla, olisikin varsin kiinnostavaa tutkia tarkemmin my®ds sitd, onko myoétavaikutuk-
sen kisitteestd 10ydettivissd vield tarkemmin eri tasoja, joilla mydtavaikutukselle voitaisiin an-
taa painoarvoa eri tavoin. Liséksi kiinnostava tutkimusteema olisi myos se, miten pitkélle uhrin
oma vastuu voidaan ulottaa. Voidaanko tulevaisuudessa esimerkiksi vaatia, etti sosiaalisen me-
dian profiilin tulee olla suljettu tai yksityinen, eikd julkinen ja kenen tahansa ndhtivill4. Tai
vastaavasti, voidaanko tulevaisuudessa velvoittaa ihmiset rajoittamaan niité tietoja, joita he it-

sestddn tietoverkkoon jakavat.

Identiteettivarkaussddnnds on vield varsin nuori. Identiteettivarkauksien oletettavasti jatkaessa
yleistymistddn tuomioistuimet ja viranomaiset ovat uusien haasteiden edessi. Sen lisédksi, ettd
jo identiteettivarkauden asianomistajarikosluonne tuottaa toisinaan tuomioistuimissa vaikeuk-
sia, on my®s esimerkiksi vahingonkorvauskiytintd hyvin epiyhteniisti.**® Kun vield otetaan
huomioon identiteettivarkauden lievéstd sakkorangaistuksesta johtuvat esitutkintakeinojen ra-
joitukset ja uhrille jddvd vastuu ennaltaechkdistd uhriksi joutumistaan tai vastaavasti rajata ri-
kosvahinkojaan, ei rikosprosessin osapuolten oikeusturva ole aina sill4 tasolla kuin pitéisi. Iden-
titeettivarkauden uhrilla olevan vastuun myo6téd rikoksentekijan oikeusturvan kannalta merki-

tystd on my0s uhrin myotivaikutuksen oikeasuhtaisella huomioon ottamisella.

437 K. esim. Kangasniemi 2012, s. 233-234.

438 Identiteettivarkauden asianomistajarikosluonteen ongelmista ks. Helsingin kérdjdoikeuden ratkaisu R 18/545,
sekd Turun HO:n ratkaisut R 19/478 ja R 19/225. Epayhteniisestd vahingonkorvauskaytdnnostd ks. esim. Itd-Suo-
men HO R 17/277. Vrt. Helsingin HO R 16/2299.
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