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Yleisen tietosuoja-asetuksen (GDPR) soveltaminen yksityisyyden ja tietoturvan var-
mistamiseksi organisaatioiden henkil6tietojen hallinnassa on osoittautunut haasteel-
liseksi sen tulkinnanvaraisuuden ja kdytdnnon toimeenpanon vaikeuksien vuoksi. Eri-
tyisesti terveydenhuollon kontekstissa henkilotietojen kasittely asettaa vaatimuksia,
joiden toteuttaminen korostaa seké teknologisia etté hallinnollisia haasteita. Tavoit-
teena on suojata rekisterdidyn oikeudet nykyaikaisessa digitaalisessa ympéristossa,
mutta sen soveltaminen voi hidastaa kehitysta, lisdta hallinnollista kuormitusta ja
heikentaé tiedon hyodyntamista palveluiden ja teknologioiden kehittdmisessa.
Tutkielma perustuu systemaattiseen kirjallisuuskatsaukseen, jossa tarkastellaan ylei-
sen tietosuoja-asetuksen aiheuttamia keskeisid haasteita organisaatioille sekd niihin
esitettyja ratkaisukeinoja ja niihin liittyvia riskeja. Haasteet liittyvat muun muas-
sa suostumuksen hallintaan, vastuunjakoon, teknologioiden yhteentoimimattomuu-
teen seka sddntelyn monitulkintaisuuteen. Ratkaisukeinoiksi on esitetty kryptografi-
sia menetelmié, kuten homomorfista salausta, federatiivista oppimista, lohkoketjuja,
sopimuksellisia ratkaisuja seké hallinnollisia ja lainsdadannéllisia toimia. Naita tar-
kastellaan niiden hy6tyjen ja rajoitteiden ndkokulmasta. Lisdksi késitelladn, miten
Euroopan komission ehdottama EHDS-asetus voi vaikuttaa terveystietojen hallin-
taan.
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1 Johdanto

1.1 Tutkielman aihe ja rakenne

Digitaalinen tiedonhallinta on jatkuvasti kehittyva ilmio, joka altistaa yksildiden tie-
toja tietoturvariskeille erityisesti terveydenhuollon kontekstissa. Palveluiden, sovel-
lusten ja teknologioiden tietojen kasvava kiyttd tuottaa jatkuvasti valtavia méaria
tietoa yksiloistd, mikd nostaa esiin oikeudellisia ja eettisid kysymyksid. Euroopan
unionin kehittdma yleinen tietosuoja-asetus (engl. General Data Protection Regula-
tion, GDPR) on pyrkinyt tarjoamaan vastauksia nykyaikaisen teknologisen ja glo-
balisoituneen dataliikenteen aiheuttamiin tietosuojariskeihin. [1], [2]

GDPR:n tavoitteena on turvata EU-kansalaisten oikeudet heidan henkilotieto-
jensa kasittelyssid. GDPR ei koske vain EU-alueella toimivia organisaatioita, vaan
myo6s globaaleja toimijoita, jotka késittelevit EU-kansalaisten tietoja. 3], [4] Taméa
on tehnyt yleisestd tietosuoja-asetuksesta globaalisti vaikuttavan sdéantelyn, joka on
toiminut esikuvana yksityisyydensuojan lainsdadannolle myos jasenvaltioiden ulko-
puolella [3]. Vaikka GDPR tarjoaa vahvan oikeudellisen kehyksen, siihen liittyy myos
tulkinnanvaraisuuksia ja toimeenpanon haasteita [5], [6].

Tutkielmassa tarkastellaan yleisen tietosuoja-asetuksen soveltamisen aiheutta-
mia haasteita organisaatioille, jotka késittelevit henkil6tietoja. Tutkielma tarkaste-
lee myds kirjallisuudessa esiintyvié ratkaisukeinoja néihin haasteisiin sekéd ehdotet-

tuihin ratkaisuihin liittyvid mahdollisia riskejd. Asetuksen toimeenpano ei ainoas-
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taan rajoita, vaan se myos kannustaa organisaatioita kehittdméan vahvempia tiedon-
hallintakaytéantojé, lisiamaan vastuullisuutta ja reagoimaan teknologiseen kehityk-
seen. Asetus vaatii moniulotteisia toimenpiteitéd, kuten tarkkojen valvontakiytanto-
jen luomista, sisdisen valvonnan toteuttamista sekd selkedsti madriteltyjen vastuu-
henkil6iden nimedmista tietosuojan toteuttamiseksi. [3], [7], [8]

Tutkielmassa pyritdan 16ytdméaan vastauksia seuraaviin kahteen tutkimuskysy-

mykseen:

e TK1: Mitké ovat keskeisimmaét haasteet henkilotietojen hallinnassa terveysa-

lan organisaatioille yleisen tietosuoja-asetuksen mukaan?

o TK2: Mitkd ovat naihin haasteisiin ehdotetut ratkaisut, ja mité riskejé niihin

liittyy?

Tutkielman luvussa 2 esitelladan henkil6tietoja, yleisen tietosuoja-asetuksen pe-
riaatteita ja yksiloiden oikeuksia. Luvussa 3 esitellaén kirjallisuuden pohjalta 16yty-
neitd keskeisid haasteita. Seuraavassa luvussa 4 kisitelladn ehdotettuja ratkaisukei-
noja ja niihin liittyvid mahdollisia riskeja. Luvussa 5 on oma pohdinta tutkielmasta.

Lopuksi viimeisessa luvussa 6, esitetdén tutkielman keskeisimmat johtopaatokset.

1.2 Lahdeaineiston haku ja rajaus

Tutkielmassa toteutettiin systemaattinen kirjallisuuskatsaus. Lahteiden haku suo-
ritettiin helmikuun loppupuolella vuonna 2025, ja se kohdistettiin seuraaviin tieto-
kantoihin: Web of Science, ACM Digital Library, arXiv sekd IEEE Xplore. Haku-
lausekkeena kéytettiin (“Data governance” OR GDPR) AND “data protection” AND
challenge* AND organization™).

Haun alkuvaiheessa ei kiytetty aikarajausta, myohemmin hakua rajattiin vuosiin
2023-2025, jotta saataisiin ajankohtaisia lahteitd tehokkaammin esiin tarkasteluun.

Aluksi lahteité valittiin otsikoiden seké vaikuttavuuskertoimen (engl. Impact Factor)
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perusteella. Vaikuttavuuskerroin mittaa tieteellisen aikakauslehden vaikuttavuutta.
Alan parhaita on luokiteltu Q1:ksi ja alan heikommat Q4:ksi. Tutkielmassa paino-
tettiin Q1-Q2:n luokituksen saaneet julkaisut, jotka kuvaavat alalla arvostetuimpia
julkaisuja.

Néaiden perusteella valikoitui 57 lahdetta, joista tiivistelmien perusteella karsit-
tiin ne, joissa ei kisitelty haasteita tai joissa keskeinen tarkastelun aihe ei liittynyt
terveystietoihin tai organisaatioiden toimintaan. Jéljelle jai 28 lahdetta, joista karsit-
tiin tekstin tarkemman tarkastelun jalkeen seitseméan aiheen rajauksen ulkopuolisen
tekstin vuoksi. Lisdksi tutkielmaan otettiin mukaan kolme virallista lahdetté, jotka
koostuivat Euroopan unionin seké sen tietosuojaviranomaisten verkkosivuilla julkais-
tusta siséllostd. Néiden lisdksi yksi lahde 16ytyi muiden ldhteiden ldhdeluettelosta
tekstin lukiessa, ja kolme lahdetté otettiin mukaan tutkielmatekstin kirjoitusvaihees-
sa tekstin selkeyttdmisen ja ajankohtaisen tiedon liséadmisen vuoksi. Lahdeaineiston
valinnan vaiheet on esitetty kuvassa 1.1. Lopullinen ldhdemé&éra tutkielmassa on 28.

Léahteistd 24 ovat englanninkielisia ja loput 4 ovat suomenkielisié.
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Kuva 1.1: Lahdeaineiston valinta



2 GDPR

Yleinen tietosuoja-asetus

GDPR on 99 artiklasta koostuva, vuonna 2016 Euroopan parlamentissa hyvaksytty
asetus. GDPR tuli voimaan 25. toukokuuta 2018 ja se korvasi vuodesta 1995 lahtien
voimassa olleen tietosuojadirektiivin, joka oli laadittu ennen pilvipalveluiden ja sosi-
aalisen median yleistymistd. GDPR:n tavoitteena on luoda Euroopan talousalueelle
yhtendinen tietosuojajirjestelma, joka helpottaa tietojen liikkuvuutta EU:ssa seka
suojaa EU-kansalaisten oikeuksia varmistamalla, etté yritykset ja organisaatiot nou-
dattavat tietosuojasdadoksia rekisteroidyn henkilttietoja késitellessdén. Rekisterdi-
dyllé (engl. data subject) tarkoitetaan henkilod, jonka henkilotietoja késitelldan. 1],
[2] GDPR:n vaatimusten noudattamatta jattamisestd voi seurata sakkoja, jotka voi-
vat nousta kahteenkymmeneen miljoonaan euroon tai enintdan neljddn prosenttiin

organisaation vuotuisesta liikevaihdosta [9].

Rekisterinpitajat ja tietojenkasittelijat

Tietojenkisittelijat (engl. Data processor) hoitavat tiedon késittelyn ja séilyt-
tdmisen rekisterinpitdjén ohjeistuksen mukaisesti. Rekisterinpitdja (engl. Data
controller) on se taho, joka on vastuussa henkilotietojen siirrosta, teknologian ke-
hitystasoon liittyvien riskien hallinnasta seké siita, ettd vastaanottava taho tarjoaa

riittavan yksityisyyden suojan. Mikéali néin ei ole, rekisterinpitdjan on toteutettava

tarvittavat suojatoimet varmistaakseen GDPR:n mukaisen suojan. [5], |7]
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Rekisterinpitdjan on myos arvioitava tietojen siirron vaikutusta sekd osapuol-
ten vilistd suhdetta. Mikéli kahdella osapuolella on yhteinen vastuu siitd, miten ja
miksi tietoja kisitellddn, kyseessd on yhteisrekisterinpitdjyys (engl. joint cont-
rollership). Jos taas toinen osapuoli ainoastaan kisittelee tiedot rekisterinpitdjan
puolesta ilman paatosvaltaa, kyseessd on rekisterinpitajan ja tietojenkasitteli-
jan vilinen suhde (engl. controller-processor relationship). Silloin osapuolten valil-
le on laadittava kirjallinen sopimus, jolla varmistetaan késittelyn luottamuksellisuus
ja turvallisuus. [4], [5], |[7] GDPR:n mukaan selked ero rekisterinpitéjien ja tieto-
jenkésittelijoiden vélilla on téarked lapindkyvyyden ja vastuullisuuden sailyttadmisen

kannalta [7].

Henkilotiedot ja tietosuojamenetelméat

Henkilotietojen késittelyksi (engl. processing of personal data) katsotaan kaikki toi-
minnot, jotka kohdistuvat rekisteréidyn tietoihin, kuten kerdaminen, tallentaminen,
jarjestaminen, sailyttdminen ja poistaminen. Henkilotiedoilla tarkoitetaan kaikkia
tietoja, joiden perusteella yksilo voidaan suorasti tai epasuorasti tunnistaa. Henki-
l6tietoihin kuuluvat muun muassa nimi, osoite, tulot, tunnistenumerot, sijaintitie-
dot, verkkoeviisteet, dédnitallenteet, valokuvat, sahkopostiosoitteet sekd kuitit. 9],
10]

Erityisiin henkil6tietoryhmiin, joita kutsutaan myo6s arkaluontoisiksi tiedoiksi
(engl. sensetive data), kuuluvat esimerkiksi terveyteen liittyvét tiedot, etninen al-
kupera, seksuaalinen suuntautuminen, sukupuoli-identiteetti, uskonto, geneettiset
tiedot seka poliittiset mielipiteet. Naiden tietojen kisittely vaatii erityistd suojaus-
ta, silla niiden herkkyys voi altistaa rekisterdidyn mahdollisille vaédrinkaytoksille. [9],
[10]

Tietojen peittdminen (engl. data masking) on tietosuojamenetelmé, jonka jal-

keenkin tiedot voidaan katsoa henkil6tiedoiksi, jos niistd on mahdollista jaljittéa,
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keitd tiedot koskevat [3], [4]. Pseudonymisointi (engl. Pseudonymization) on me-
netelmé tietojen peittdmiselle. Siind henkilotiedot muunnetaan toiseen muotoon
kdyttien tekniikoita kuten salaus, tokenisointi ja tiivistearvon luonti. Tiivistearvon
luonti (engl. hashing) on menetelmé, jossa tiedoista luodaan tiivistearvo. Menetel-
mé on yksisuuntainen prosessi, eiké tiivistearvoa voi muuntaa takaisin alkuperéiseen
muotoonsa. Salaus (engl. encryption) muuntaa tiedot lukukelvottomaan muotoon
suojaamalla tiedot salausavaimilla. [4], [6], [11] Salatut henkilotiedot sdilyvét tun-
nistettavina, mikéli rekisterinpitajalla tai kolmansilla osapuolilla on paasy salauk-
sen purkuavaimiin. Vastaavasti, jos tietoja kasittelee useampi taho, joista jollakin
on laillinen paasy niihin, tiedot sailyvéit edelleen henkilotietoina kyseiselle taholle.
[5] Tokenisointi (engl. tokenization puolestaan muuntaa rekisterdidyn tiedot tun-
nistamattomaan muotoon, mutta mahdollistaa tiedon ryhmittelyn analytiikan tark-
kuuden optimoimiseksi. Samat arvot muunnetaan samaan korvaavaan muotoon, jos
esimerkiksi “Jenny” muunnetaan muotoon “Okyn”, sama muutos tehddén kaikille
muillekin “Jenny”-nimille. [4]

Anonymisoinnissa (engl. anonymization) henkildtiedot késitelladn siten, ettei
yksittaistd henkilod voi tunnistaa edes epésuorasti. Télloin ei rekisterinpitédjakaan
pystyisi muuttamaan tietoja alkuperédiseen tunnistettavaan muotoon, eiki GDPR
enaé sovellu néihin tietoihin. [4] Anonymisointi voidaan toteuttaa yleistamalla tie-
toja (engl. data generalization) muuntamalla tiedot epéatarkemmiksi, yhdistdmalla
tietoja (engl. data aggregation) suurempiin kokonaisuuksiin tai esittdmaélla tiedot ti-
lastollisessa muodossa (engl. statistical representation) [11]. Taulukko 2.1 esittelee
tiivistetysti erot anonymisoinnin ja pseudonymisoinnin valilla.

Taulukko 2.1: Suojausmenetelmien erot GDPR:n ndkokulmasta

Menetelma Suojaustaso GDPR-luokitus

Pseudonymisointi Rajoittaa tunnistamista Sailyy henkil6tietona

Anonymisointi Poistaa tunnistamisen mahdollisuus Ei katsota henkilotiedoksi
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GDPR:n tietosuojaperiaatteet

GDPR:n tietosuojaperiaatteet (engl. Data protection principles) pohjautuvat 1970-
luvulta peraisin oleviin “oikeudenmukaisen tiedonkasittelykdytdnnon periaatteisiin”
(engl. Fair Information Practice Principles, FIPPs). GDPR:n laatimisen aikana,
monet lainsdatajat uskoivat FIPPs:n periaatteiden olevan ajattomia, minka vuoksi
niihin tehtiin vain védhéisia tarkennuksia ja lisdyksid, kuten asetuksen artiklan 5
kohdassa 2 esitetty vastuullisuusperiaate. [12]

GDPR:n periaatteet takaavat rekisteréidyn henkilotietojen huolellisen kasittelyn,
yksityisyyden suojan seké oikeuksien kunnioittamisen. Néitd periaatteita on seitse-
mén (kuva 2.1). Yksi keskeisimmisté vaatimuksista on, etté henkilotietojen késitte-
lyssé tulee noudattaa lapindkyvyyden, oikeudenmukaisuuden ja lainmukai-
suuden (engl. lawfullness, fairness and transparency) periaatteita. Naiden mukaan
késittelyn on oltava selkedd ja ymmarrettavaa rekisterdidyille. Tietojen kayttotar-
koitus on rajattava (engl. purpose limitation) ainoastaan rekisterdidylle ennalta
ilmoitettuun tarkoitukseen ja niiden kiytto muihin tarkoituksiin on kielletty. Tie-
toja on minimoitava (engl. data minimisation) kerddmalla ja késitteleméalld vain
valttamaton méara tietoa, joka on tarpeen kyseisen kidyttotarkoituksen toteutta-
miseksi. Henkil6tietojen tulisi myos olla virheettomia ja ajan tasalla, jotta niiden
tasmallisyys (engl. accuracy) séilyy. [4], 9], [13]

Henkil6tietojen sdilytysaika on rajoitettava (engl. storage limitation) vain
niin pitkdksi ajaksi kuin se on tarpeellista ennalta maéritellyn kiyttotarkoituksen
toteuttamiseksi. Eheys ja luottamuksellisuus (engl. integrity and confidentiali-
ty) on varmistettava, jotta késittely on tietoturvallista. Tietoturvallisen késittelyn
toteutumiseen tarvitaan mydos tietojen saatavuutta (artikla 32), joka mahdollistuu
epasuorasti rekisterdidyn oikeuksien kautta. Henkil6tiedot on suojattava luvatto-
malta padsyltd ja tietomurroilta esimerkiksi salauksen avulla. Vastuullisuus (engl.

accountability) on osoitettava varmistamalla, ettd rekisterinpitéja pystyy todista-
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maan, ettd organisaatio noudattaa tietosuoja-asetuksen vaatimuksia. Tama edellyt-
td4 muun muassa selkeén tietosuojapolitiikan (engl. data protection policy) laatimis-
ta, tarkan dokumentaation yllapitadmista, henkiloston kouluttamista, asianmukais-
ten turvallisuustoimenpiteiden toteuttamista, tietojenkasittelysopimusten solmimis-
ta kolmansien osapuolten kanssa seké tarvittaessa tietosuojavastaavan nimeamista.
Tietosuojavastaava (engl. Data Protection officer, DPO) valvoo, etté rekisterinpité-

jét ja tietojenkésittelijit noudattavat GDPR:n vaatimuksia.|9], [13]

9. @&

Ehegs ju IUOttOmUkSe'liSUUé“'u__.. ‘_-'J"K(‘jgttétorkoituksen rCIjOiTUS

Vastuullisuus ..

A

g
Tasamaollisyys

Tietojen minimointi Sadilytysajan rajoitus

Lapindkyvyuys, oikeudenmukaisuus ja lainmukaisuus

Kuva 2.1: GDPR:n tietosuojaperiaatteet

Suostumus

GDPR:n mukaan suostumus (engl. consent henkiltietojen késittelyyn on vapaach-
toinen, yksiloity, selked ja tietoon perustuva [10]. Rekisterdidyn pitéisi antaa suos-
tumus rekisterinpitijélle ennen henkil6tietojen kasittelya, jotta késittely tayttaisi
GDPR:n vaatimukset. Terveystietojen kasittelyn suostumuksen vaatimukset voivat
vaihdella alkuperaisen kasittelytarkoituksen mukaan. Esimerkiksi terveydenhuollos-
sa kliiniseen tutkimustarkoitukseen keréttya tietoa ei saa kiyttad muihin tarkoituk-

siin ilman erillistd suostumusta, miké voi vaikeuttaa tietojen jakamista eri taho-
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jen vélilla. [2], [5], [6] Alaikiisiin kohdistuvassa henkiltietojen késittelyssd vaadi-
taan vanhempien suostumus. Tarkka ikdraja vaihtelee asuinmaan mukaan, mutta on

yleensé 13-16 vuotta, kuten esimerkiksi sosiaalisen median kiyton yhteydessé. [14]

Rekistertidyn oikeudet

GDPR:n artikloissa 12-23 mééritellédén rekisterdidyn keskeiset oikeudet (engl. rights
of data subject) henkilotietojensa kisittelyyn liittyen. Namé oikeudet nikyvét ku-
vassa 2.2. Rekisterdidyn oikeuksien tarkoituksena on varmistaa henkil6tietojen ka-
sittelyn lapindkyvyytta ja oikeudenmukaisuutta. Rekisterdidylld on oikeus saada
tietoa (engl. right of access) henkilotietojensa késittelystd, kuten siitd, miten ja
mihin tarkoitukseen niita kaytetaan. Tama sisaltda tiedon siita, kuka tietoja kasit-
telee, kuinka kauan tietoja siilytetddn ja keille niitd mahdollisesti luovutetaan. [7],
[13] Rekisterdidylld on oikeus omien tietojen kisittelyyn. Tamé oikeus kattaa
mahdollisuuden péésta lukemaan ja tarkastella hdnesta tallennettuja tietoja. Rekis-
terdidyn oikeuksiin kuuluu myos oikeus oikaista tietojaan (engl. right to reciti-
fication), miké tarkoittaa oikeutta muuttaa omia henkildtietojaan, jos rekisteroity
kokee tietojensa olevan puutteellisia tai virheellisid. Tilanteissa, joissa nimi on kir-
joitettu véarin tai osoite on vanhentunut, rekistercidylld on oikeus vaatia tietojen
korjaamista. [2], [13]

Rekisterdidylld on oikeus tietojen poistamiseen (engl. right to erasure), jota
kutsutaan my6s "oikeus tulla unohdetuksi” (engl. right to be forgotten). Tallin re-
kisteroidylla on oikeus vaatia tietojen poistamista, jos héan kokee tietojen sailyttami-
sen perusteettomaksi. Tama oikeus voi tulla kiyttoon tilanteissa, joissa tiedot eivét
enda ole tarpeellisia alkuperaiseen keruutarkoitukseen tai jos rekisterdity paattaa
peruuttaa suostumuksensa. Rekister6idylla on myo6s oikeus rajoittaa (engl. right
to restriction of processing) omien tietojensa késittelyd tarvittaessa. 6], [13]

Rekisterdidylld on my6s oikeus saada ilmoitus (engl. right to be informed), jos
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henkilttietoja muutetaan, poistetaan tai késittelyd rajoitetaan. Rekisterinpitajalla
on velvollisuus ilmoittaa asiasta rekisteroidylle, jotta tdmé pysyy ajan tasalla siita,
miten hénen tietojaan kéasitellaan. Téaman liséksi rekisteroidylld on oikeus tietojen
siirrettavyyteen (engl. right to data portability). Tama tarkoittaa oikeutta siirtda
omat tietonsa toiseen jarjestelméaédn. Rekistercidylla on oikeus saada tietonsa jasen-
nellyssa ja yleisesti kiiytetyssd muodossa ja siirtdd ne halutessaan toiselle rekiste-
rinpitéjalle. [6], [13] Rekisteroidylld on oikeus kieltda tietojensa kisittely (engl.
right to object). Rekisterdity voi esimerkiksi vastustaa henkilétietojensa késittelya
suoramarkkinointitarkoituksiin, jolloin rekisterinpitdjan on valittomaésti lopetettava
tietojen késittely. [11], [13]

Rekisterdidylld on oikeus valttyd automaattiselta paatoksenteolta (engl.
right not to be subject to automated decision-making). Tamé tarkoittaa oikeutta
estdd paatokset, jotka perustuvat automaattiseen késittelyyn, kuten profilointiin.
Profiloinnilla tarkoitetaan henkilotietojen automatisoitua késittelyé, jossa pyritaan
arvioimaan yksilon henkil6kohtaisia ominaisuuksia, kuten tyosséd suoriutumista, ta-
loudellista tilannetta, terveytta, mieltymyksié tai litkkkumista. [13]-[15] Tamé& suojaa
rekisteroitya sellaisilta paatoksilté, jotka tehdadn taysin automaattisesti ilman inhi-
millistd tarkastelua. [6] Rekisterdidyn oikeuksien kiyttod voidaan rajoittaa tietyissé
tilanteissa, kuten kansallisen turvallisuuden, puolustuksen, julkisen turvallisuuden

suojaamiseksi tai rikosten ehkéisemiseksi [9].

(Oikeus saada tietoa J <—\
o

(Oikeus oikaista t‘\etojcn) %\ 09
i

(Oikeus saada '\Imow'tus) K_/ Rekisterdity \_} (Oikeus poistaa tietojoj

Otkeus rajoittaa e/ Oikeus kieltad kasittely
késittelyd

Kuva 2.2: Rekistertidyn oikeudet

Qikeus siirtdd omia
tietoja

/—-‘N E)\keus valttya uutomuottise\tﬂ

padtdksenteolta
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Vaikutustenarviointi

Vaikutustenarviointi (engl. Data Protection Impact Assessment, DPTA) pyrkii tun-
nistamaan ja hallitsemaan henkil6tietojen késittelyyn liittyvia riskejé. Se on jatkuva
prosessi, joka tehdadn ennen késittelyn aloittamista ja jota paivitetdan tarvittaessa.
Arvioinnissa kuvataan késittelytoimet, niiden tarpeellisuus, mahdolliset riskit seké
toimenpiteet riskien hallitsemiseksi. Sen avulla arvioidaan kasittelyn oikeasuhtei-
suutta ja lainmukaisuutta. [11]

Vaikutustenarvioinnit toimivat mekanismeina lapindkyvyyden ja vastuullisuu-
den edistdmiseksi. Rekisterinpitijiat saavat maakohtaista ohjeistusta omalta tieto-
suojaviranomaiseltaan. Arviointiin tulisi siséllyttad lisiadokumentaatiota késittelys-
té, toteutetuista suojatoimenpiteisté seké riskianalyysi. [1| Vaikutustenarviointi pi-
taisi tehda aina, kun henkiltietojen késittelysta saattaa todennékoisesti aiheutua
korkea riski rekisterdidyn oikeuksille ja vapauksille. Téllaisia riskeja voi syntya esi-
merkiksi, kun henkil6tietoja kiytetdan automaattiseen paatoksentekoon, kuten pro-
filointiin. Riskit voivat syntyd myos silloin, kun julkisia alueita valvotaan laajasti
esimerkiksi kameravalvonnan avulla tai kun kéasittely koskee arkaluonteisia tietoja,

kuten terveystietoja tai rikoksiin liittyvia tietoja. [15]

Tietosuojaloukkaukset

Organisaatiolla on velvollisuus ilmoittaa valvontaviranomaisille ja asianomaisille hen-
kiloille 72 tunnin kuluessa tietoturvaloukkauksen (engl. data breach) havaitsemises-
ta, jos loukkaus voi vaikuttaa rekisteréidyn oikeuksiin ja yksityisyyteen. Tasta saa-
detédédn artikloissa 33 ja 34. Ilmoitusvelvollisuus (engl. notification obligation) kos-
kee vain tilanteita, joissa riskin arvioidaan olevan korkea, minkd vuoksi se, miten
loukkauksen kynnys maéritelldédn eri konteksteissa, vaikuttaa kiytédnndssa tarjot-
tuun suojaan. [9], [12] Tietosuojaloukkauksen késittelyprosessin vaiheet on esitetty

kuvassa 2.3.
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Jokaisella edelld mainituista sdédnnoksistd on térked rooli kdyttéjien, laitteiden
ja palveluntarjoajien vélisen ldpindkyvyyden ja luottamuksen rakentamisessa [16],
[17]. lmoitusvelvollisuus voidaan peruuttaa, jos tiedot on muutettu niin, etté re-
kisterditya ei voi endé tunnistaa. Tekniset suojatoimenpiteet, kuten salaus, voivat
poistaa ilmoitusvelvoitteen. |9] Suurin osa tietoturvaloukkauksista johtuu organisaa-
tion sisaisista tekijoistd. Tamén vuoksi sisdinen tietosuojakoulutus on valttaméatonta

tyontekijoille. Koulutuksen puute voi lisdta tietoturvaloukkauksien riskid. [17]

Tietosuojaloukkaus havaittu

lImoitus DPC:lle tai
tietoturvatiimille
Vaikutustenarviointi
rekisterdidyn oikeuksien riskien
tunmstamsekm
( Onko korkea riski? >

/ %

( Kylla > ( Ei >
| |

limoitus Sisciinen dokumentointi,

valventaviranomaiselle

ei ilmoitusvelvollisuutta

ja rcknstmdgllc

Gorjoovotsuo]otoimet) < Prosessi valmis >
|
< Prosessi valmis >

Kuva 2.3: Tietosuojaloukkauksen kasittelyprosessi




3 GDPR:n tuomat haasteet ja

vailkutukset

GDPR on vaikuttanut terveydenhuollon organisaatioiden tietoturvakiytantoihin aset-
tamalla tiukempia vaatimuksia henkilotietojen késittelylle. Organisaatiot pyrkivét
sopeutumaan néihin vaatimuksiin, mutta tiukat ja monimutkaiset vaatimukset vai-
keuttavat sujuvaa kiyttoonottoa [12], [17]. Téssé luvussa tarkastellaan keskeisid kir-

jallisuudessa esitettyja haasteita.

3.1 Tulkinnalliset ja oikeudelliset haasteet

GDPR:n monitulkintaisuus ja episelvyys

GDPR:n suosituksista huolimatta organisaatioiden tietosuojakiytdnnoissd kéyte-
tadn edelleen epéselvaa kieltd. Monitulkintaisten sanojen kidytto on kasvanut 11,86
% GDPR:n voimaantulon jilkeen, mikd heikentdd kdytantojen lapindkyvyyttd ja
lisdd riippuvuutta ulkopuolisista asiantuntijoista. [18] Tédmé johtuu osittain siité,
ettd GDPR perustuu moniin uusiin ja kokeilemattomiin sdéntelytekniikoihin, kuten
vaikutustenarvioitiin, ilmoitusvelvollisuuteen ja rekisteréidyn oikeuksien vahvista-
miseen [12].

Monitulkintaisuus heréttda rekisterinpitajissé epavarmuutta vaikutustenarvioin-

nista, ja vastuullisuusperiaatteen mukaisesta toiminnasta jo ennen henkilGtietojen
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késittelyn aloittamista [12]|. Vaikutustenarviointia koskevien ohjeiden epéselvyys ja
puutteellisuus nékyy artiklassa 35(1), jossa viitataan perusoikeuksien (engl. funda-
mental rights riskeihin, mutta ei silti anneta tarkkaa ohjeistusta riskien seurausten
arviointiin tai mittaamiseen. Perusoikeuksiin kuuluvat muun muassa henkil6tieto-
jen suoja, yksityis- ja perhe-elamén kunnioittaminen tiedonvélityksen seké oikeus
oikeudenmukaiseen oikeudenkiyntiin. [13| Tasmaélliset ohjeet olisivat hyodyllisia esi-
merkiksi tilanteissa, joissa dlykaiuttimet tallentavat ja analysoivat henkilotietoja re-
kisterdidystd mainosprofilointia varten tai joissa kédytetddn biometristd seurantaa,
kuten kasvo- tai sormenjélkitunnistusta ilman riittévia suojatoimia. |5

Tarve auktoritatiivisemmalle ohjeistukselle korostuu myos, kun tehdaan yhteen-
sopivuusarviointia tietojen jatkokésittelyyn eri tarkoitukseen kuin alkuperdinen ka-
sittelyperuste [19]. Artiklan 6(4) mukaan jatkokésittely on mahdollista vain, jos uusi
tarkoitus on yhteensopiva alkuperaisen kanssa tai jatkokasittelylle on uusi oikeuspe-
ruste [13]. Artikla 32 velvoittaa organisaatiot toteuttamaan tietoturvatoimenpitei-
ta henkilGtietojen suojaamiseen, mutta kiytidnnossa saatetaan keskittya pelkéstaan
arviointikriteerien tdyttdmiseen sen sijaan, etté tietoturva parannettaisiin tosiasial-
lisesti. Téata ilmicta kutsutaan englanniksi termilla "teaching to the test”. Arviointi
edellyttaa syvallista teknistd asiantuntemusta, jota ei aina ole riittavisti saatavilla.
[12]

Perusoikeuksia késiteltdessa rekisterinpitdjan on otettava huomioon paitsi re-
kister6idyn my6s muiden yksiloiden oikeudet, vaikka néaiden tiedot eivét olisikaan
suoraan késittelyn kohteena. Koska perusoikeuksien suojauskeinot, kuten Euroo-
pan unionin perusoikeuskirja (engl. Charter of Fundamental Rights of the European
union) on ensisijaisesti suunnattu julkisille toimijoille, niiden soveltaminen yksityi-
selld sektorilla on epayhtenéistd. Vahvistunut sanktiojirjestelmé on lisdnnyt varo-
vaisuutta tietosuojatyossa, esimerkiksi vaikutustenarvioinnin epéaselkeiden ohjeiden

vuoksi, silld sen laiminlyonnistd seuraa ankaria rangaistuksia (artikla 83(4)a). [12]
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Suostumuksen haasteet

Suostumukseen perustuva henkil6tietojen késittely on haastavaa, silld suostumuksen
tulee olla selkeésti rajattu ja tdsmaéllinen. Naiden ehtojen tayttdminen on erityisen
vaikeaa terveystietoja hyodyntavissa tutkimuksissa, joissa ei ole mahdollista enna-
koida kaikkia tulevia kéyttotarkoituksia. [1] Samaa ongelmaa kohtaavat terveystie-
toja kerdavat dlylaitteet, jotka tallentavat suuria méaaria terveystietoa ilman, etta
rekisteroity on taysin tietoinen tietojen keruusta. Tama herédttda kysymyksia tietoon
perustuvan suostumuksen toteutumisesta. [16] Rekisterdidyn haavoittuvuus ja val-
taepétasapaino terveydenhuollon kontekstissa heréttévat huolta siitd, onko potilas
riittdvén tietoinen antaakseen vapaan ja tietoisen suostumuksen GDPR:n vaatimus-

ten mukaisesti [1], [17].

Vaihtoehtoiset oikeusperusteet

Suostumuksen asettamien rajoitteiden vuoksi on tarpeen tarkastella vaihtoehtoisia
oikeusperusteita (engl. legal basis), joita GDPR mahdollistaa. Artikla 6(1) luettelee
lailliset perusteet henkilGtietojen kasittelylle, joista terveydenhuollossa keskeisim-
mét ovat suostumus ja yleinen etu (engl. public interest). Henkilotietojen kisittely
yleisen edun perusteella on sallittua ainoastaan, jos se on vahvistettu unionin tai
jésenvaltion lainsdddannossé (artikla 6(3)). [1], [20] Silloin késittelylld on yhteiskun-
nallisesti merkittdva tarkoitus, kuten kansanterveytta edistdmistd koskeva tavoite,
ja sithen on toteutettu riittavéit tietoturvatoimet, kuten pseudonymisointi. Téalloin
erillistd suostumusta ei valttamétta vaadita. Esimerkiksi COVID-19-pandemian ai-
kana tietokantojen muuttaminen olisi heikentényt tutkimusten toistettavuutta ja
suostumuksen hankkiminen olisi haastavaa, joten vaihtoehtoinen oikeusperuste oli
silloin tarpeen. [1], [11]

Rekisterdidyn rajattu mahdollisuus valvoa tietojensa kasittelyé tulee esiin myds

oikeutetun edun (engl. legitimate interest) perusteella tapahtuvassa késittelyssa, silla
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siind ei ole yksiselitteistd, kuinka rekisterinpitéjan ja rekisterdidyn edut tulisi tasa-
painottaa. Tietyissa tilanteissa rekisterinpitdjan tai kolmannen osapuolen oikeutettu
etu voi menné rekisteréidyn edelle. [13], [16] Liséksi rekisterinpitéjilta ei myoskdadn
edellytetd yksilointia niistéa tiedoista, jotka ovat vaikuttaneet paatoksentekoon, mi-
ké voi johtaa tilanteeseen, jossa rekisterdidyn on tarkasteltava laajoja tietoaineistoja
virheellisten tai harhaanjohtavien tietojen tunnistamiseksi. Téma rajoittaa rekiste-
roidyn mahdollisuuksia hallita omia henkilétietojaan. [16] Keskeisimmét henkilotie-
tojen kasittelyn oikeusperusteet on esitetty tiivistetysti taulukossa 3.1.
Oikeudellisia haasteita syntyy myos tilanteissa, joissa yhden potilaan tietoja hyo-
dynnetéén toisen potilaan hoidon suunnittelussa [20]. Erityisesti geneettisten tieto-
jen kasittelyssd ongelmana on, ettd yhden potilaan tiedot voivat epésuorasti pal-
jastaa tietoa hanen biologisista sukulaisistaan, joita ei ole suoraan tunnistettu tai
madritelty rekisterdidyiksi. Néissa tilanteissa herda kysymys suostumuksen tarpees-
ta my0s biologisilta sukulaisilta. Koska téllainen oikeudellinen ja kdytannollinen epé-
varmuus esiintyy edelleen, sdéntelyn jatkuva paivittdminen ja tarkentaminen nah-

déén tarpeellisena. [21]

Taulukko 3.1: Oikeusperusteet henkilGtietojen kasittelylle

Oikeusperuste | Selitys Huomiot

Suostumus

Tavallisin, vapaaehtoinen

lupa

Téasmallisyys rajoittaa

terveystietojen kéyttoa

Yleinen etu

Kansanterveyden edisté-
minen, esim. COVID-19-

pandemia

Perusteltava laissa, riitta-

vat tietoturvatoimet

Oikeutettu etu

Rekisterinpitdajan tai kol-
mannen osapuolen oikeu-

tettu etu

Oikeuksien tasapaino epéa-

selva
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Kansalliset erot ja ristiriitaiset kaytannot

GDPR:n sallimat kansalliset poikkeukset ja mahdollisuus sddtaé lisiehtoja terveys-
datan kuten geneettisten, biometristen ja muiden arkaluonteisten tietojen késitte-
lyyn (artiklat 9 ja 23) on lisdnnyt epdyhtendisyytta jasenvaltioiden lainsdadannos-
sé [1], [5]. Eroja jisenvaltioiden vélilld ilmenee muun muassa lasten suostumusidn
méarittelyssa, arkaluonteisten tietojen késittelyperusteissa, tietosuojavastaavan ni-
mittdmisessd sekd ammatillisen salassapitovelvollisuuden muotoilussa [1], [8]. Vaikka
Euroopan talousalueen maiden tulisi hyodyntda mahdollistettuja poikkeuksia, vain
harvat ovat péaivittdneet lainsdddantonsd tdméan mukaisesti. Tamé osoittaa, etta
lainséatajilla ja tietosuojaviranomaisilla on puutteellinen ymmaéarrys GDPR:n vaati-
muksista. [1]

Koska tietosuojaviranomaiset valvovat vaatimusten noudattamista eri maissa,
heidén tehtéviensd painotukset, harkintavalta ja resurssien riittdvyys vaihtelevat
valtioittain, mika lisda tulkintojen ja paatoksenteon hitautta. Tietosuojatapaukset
harvoin etenevéat kansallisten tuomioistuinten ratkaistavaksi, tdméan vuoksi ei synny
ennakkopaétoksia, joita voitaisiin kdyttaa mallina tulevissa vastaavissa tapauksissa.
Tama lisdd tietosuojaviranomaisten vastuuta paatoksenteossa. [12]

Oikeusperustan valinta on osoittautunut monimutkaiseksi, ei ainoastaan kansal-
listen lainsdadantojen eroavaisuuksien vuoksi, vaan my0s viranomaisten ja eettisten
toimikuntien ristiriitaisten ohjeistusten takia. Joissakin maissa, kuten Alankomais-
sa, Puolassa ja Saksassa, lainsdddanto edellyttdd suostumuksen hankkimista hen-
kilotietojen késittelyssa tietyissd tilanteissa. Toisissa maissa suostumuksen kayttoa
ohjaavat eettisten toimikuntien suositukset. Eettisten toimikuntien ohjeistus voi ol-
la ristiriitaista jopa saman maan sisalla. Taméan vuoksi tutkijat ovat toisinaan jou-
tuneet keskeyttdmadn tutkimuksia epéselvian tai ristiriitaisen ohjeistuksen vuoksi.
Joissakin valtioissa eettiset toimikunnat osallistuvat aktiivisesti tietosuojakysymys-

ten tarkasteluun, kun taas toisissa ne eivéit puutu niihin lainkaan. [19]
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3.2 Teknologisen soveltamisen haasteet

Teknologiset ja organisatoriset esteet

Tekniset ja organisatoriset esteet kuten terveystietojen arkaluonteisuus, jésenval-
tioiden jarjestelmien tekninen yhteensopimattomuus sekd hajanaiset infrastruktuu-
rit rajoittavat tietojen saatavuutta ja yhteentoimivuutta eri instituutioiden valilla.
Lisdksi varauksellisuus kansallisten ratkaisujen muuttamiseen hidastaa tiedonvaih-
toa. [22|, [23] Nama tekijat yhdessa estavit koneoppimistekniikoiden hyodyntédmisen
tiedon késittelyssé ja vaikeuttavat terveydenhuollon kdyténtojen kehittdmista [22].

Kun henkilotietoja siirretdéan organisaatioiden valilla, prosessin on oltava darim-
méisen huolellinen, ja vastuun jakautumisen on oltava selkeéd kaikkien osapuolten
kesken. Haasteet GDPR:n noudattamisessa eivit johdu ainoastaan teknisten ratkai-
sujen puutteesta, vaan myos siitd, ettd monet nykyisistd ratkaisuista pohjautuvat
perinteiseen asiakas-palvelin arkkitehtuuriin. Koska tiedot ja palvelut sijaitsevat kes-
kitetysti palvelimella, arkkitehtuuri voi heikentéa tietosuojan tehokkuutta rajoitetun
lapindkyvyyden ja luottamuksen vuoksi. 7]

Toisaalta vaihtoehtoisten hajautettujen jéarjestelmien avoimuus, jossa tietojen ja
palveluiden jakautuvat moniin verkoston eri osiin, voi my0s vaarantaa yksityisyyt-
ta ja aiheuttaa tietosuojariskeja. Vaikka tiedot jaetaan vain luotettavien kayttajien
kuten ladkareiden, tutkijoiden ja analyytikkojen kesken, mukana voi olla silti pahan-
tahtoisia toimijoita. [6] Tamén seurauksena tiedot voivat altistua véarinkdytoksil-
le, mink& vuoksi niiden késittelyssé on erityisesti huomioitava jéljitettavyys. Tama
varmistaa, ettd tarvittaessa voidaan todentaa kasittelyyn osallistuneet sekéd osal-
listumisen ajankohta. Jéljitettdvyyden toteuttaminen edellyttaéd kuitenkin teknisid
ratkaisuja, joiden kehitystyo on toistaiseksi ollut vihaisté. |2]

Eettisten toimikuntien roolin epéselvyys seké teknisten ohjeiden epaméaraisyys

erityisesti anonymisoinnin ja tietojen poistamisen osalta aiheuttavat tulkintaongel-
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mia tietojarjestelmissa [19]. Erityisesti oikeus tulla unohdetuksi on ongelmallinen
sen teknisen toteutumisen osalta, silld varmuuskopioiden vuoksi tietojen poistami-

nen onnistuu usein vasta jirjestelmien palautusprosessin yhteydessé [3].

Anonymisoinnin haasteet

GDPR:n soveltaminen aiheuttaa epavarmuuksia henkiltietojen, pseudonyymisoi-
tujen ja anonymisoitujen tietojen erottelussa. Tamaé johtuu siité, ettd kyseessa on
monivaiheinen prosessi, joka vaatii tapauskohtaista arviointia. Terveystiedon yksilol-
linen luonne tekee absoluuttisen anonymiteetin saavuttamisesta erittdin haastavaa.
[22]

Liséksi EU:n jasenvaltioiden vélilla on eroja anonymisoinnin riittdvyyden tulkin-
noissa (taulukko 3.2), mika voi vaikeuttaa jasenvaltioiden vélista yhteentoimivuutta.
Absoluuttinen ldhestymistapa (engl. absolute approach) pitéaé anonymisoituja
tietoja yhé henkil6tietoina, jos edes teoreettinen uudelleentunnistamisen mahdolli-
suus on olemassa, kuten esimerkiksi Ranskassa. Suhteellinen liahestymistapa (engl.
relative approach) puolestaan edellyttda vain, ettd rekisterdityéd ei voida todenné-
koisesti tunnistaa tietojen perusteella nykyisin kiytettévissd olevalla teknologial-
la. Jalkimmainen ldhestymistapaa sovelletaan esimerkiksi Irlannissa, ja sen kayttoa
suosittelee myos Euroopan tietosuojaneuvosto. Naiden erilaisten tulkintojen vuoksi
GDPR:n soveltaminen kdytdnnossé voi on vaikeaa, silld vain pieni osa jaa selkedsti
soveltamisalan ulkopuolelle. [5] On huomattavaa, ettd nykyiset anonymisointiteknii-
kat, kuten tietojen yleistdminen tai satunnaistaminen, eivét ole taysin riskittomia.
Tama asettaa rajoituksia kaikkien saatavilla olevan avoimen datan hyodyntamiselle
terveydenhuollossa. [4]

Vaikka tietojen anonymisointi tarjoaa keinon yksityisyyden suojaamiseen, se ei
yksindan estd niiden yhdistettdvyyttd muihin tietokantoihin. Tdmé& voi mahdol-

lisesti johtaa profiloinnin aiheuttamaan syrjintddn esimerkiksi etnisyyden, suku-
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puolen tai seksuaalisen suuntautumisen perusteella. [16] Edistyneet suojausteknii-
kat parantavat tietoturvaa, mutta ne samalla heikentévit datan hyodyntdmismah-
dollisuuksia analytiikassa ja kaupallisessa kiytossa. Tamén ristiriiddan ratkaisemi-
nen edellyttda teknologisien menetelmien kuten anonymisointimenetelmien ja data-

analyysialgoritmien jatkuvaa kehittdmista ja optimointia. [3]

Taulukko 3.2: Anonymisoinnin ldhestymistavat

Lahestymistapa | Selitys Esimerkkimaa

Absoluuttinen Tiedot edelleen henkilotietoja, jos | Ranska
edes teoreettinen tunnistusmah-

dollisuus on olemassa.

Suhteellinen Riittad, ettd tunnistus ei ole to- | Irlanti

dennékoista nykyisin kaytettavis-

s& olevilla menetelmilla

Automaattinen paatoksenteko

Koneoppiminen (engl. machine learning) on algoritminen oppimismenetelmé, jossa
jarjestelméa automaattisesti hyddyntaéd havaitsemansa aineistoa kehittadkseen suori-
tuskykyéddn. Automaattinen padtoksenteko (engl. automated decision-making), ku-
ten profilointi, hydédyntdd usein koneoppimista, mikd tuo lisdhaasteita erityisesti
terveydenhuollossa. Vaikka paatoksenteko ei olisi tdysin automatisoitua, rekisteroi-
dyille on silti ilmoitettava profiloinnin kaytosté seké sen mahdollisista vaikutuksista.
Tama vaatimus perustuu GDPR:n johdanto-osan kohtien 60 ja 71 tulkintaan. Ko-
neoppimismalleihin perustuvien hoitoennusteiden tai suositusten tulee olla potilaalle
tai hdnen huoltajalleen ymmarrettavia. Taméa on keskeista tietoon perustuvan pai-
toksenteon ja eettisyyden kannalta, etenkin elamén loppuvaiheen hoitoa koskevissa
tilanteissa. [15]

Vaikka GDPR sallii osittain automaattisen paatcksenteon, tdysin automatisoitu-
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ja paatoksia tulisi tehda vain poikkeustapauksissa, erityisesti kriittisilla aloilla kuten,
terveydenhuollossa (artikla 22). Oikeus saada tietoa automaattisista paatoksisté on
tulkinnanvarainen ja kiistanalainen. Pelkkddn selitysten antamiseen keskittyminen
voi hdmartaa sadntelyn ydintavoitteita, koska silloin painopiste siirtyy pois rekiste-
roidyn suojelusta. [15]

Mourbyn tutkimuksen mukaan koneoppimismallien selitettavyysvaatimusten (engl.
right to explanation) vihentdmistd paatoksenteossa ei suositella, vaikka GDPR:n
vaatimukset olisivatkin lievemmét ja sallisivat tamén. Selitettavyys tukee paatok-
senteon huolellisuutta ja mahdollistaa merkityksellisen tiedon antamisen rekisteroi-
dylle. Lisdksi, koska paéatoksentekijan ja rekisterdidyn vélinen raja ei ole aina selked,
potilailla on oltava mahdollisuus kyseenalaistaa paéatoksia sekd arvioida hoitopéa-
tosten tai valintojen varmuustasoa. Koneoppimismallien tuottama selitys ei yksin
riitd, vaan tarvitaan asiantuntijoiden tulkintaa, jotta koneoppimisen tuottama tieto

olisi ymmaérrettavaa ja kiyttokelpoista terveydenhuollossa. [15]

Yksityisyydensuoja koneoppimisessa

Koneoppiminen lisdd paidtoksenteon arvaamattomuutta ja voi vahvistaa ennakko-
luuloja tekemélla yleistyksid arkaluonteisten tietojen, kuten sukupuolen tai etnisen
taustan perusteella. GDPR tunnistaa profilointiin liittyvat riskit, kuten syrjinnén,
mutta ei tarjoa tarkkoja ohjeita sen hallintaan. [16] Tdmé& korostuu erityisesti sil-
loin, kun tietosuojavastaavan on ymmarrettdava kliinisia tekijoita, jotka vaikutta-
vat mallien ennusteisiin, jotta voitaisiin tarjota ldaketieteellisesti merkityksellista ja
kontekstuaalista tietoa [15].

Koneoppimisen yhteydessé erityiset tietotyypit, kuten tunnedata (engl. emotion
data) voivat paatya kisittelyyn, mikd monimutkaistaa yksityisyyden suojan toteut-
tamista. Tunnedata voi paljastaa rekisteroidystd henkilokohtaista tietoa, josta re-

kisteroity ei valttamatta itse ole tietoinen. Tietojen minimointi ja lapindkyvyyden
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toteuttaminen vaikeutuvat, koska tunnedata voi syntya yllattéaen, eiké rekisteroidyl-
le ilmoiteta, mita tunteita heistd tunnistetaan. Vaikka tunnedata voi siséltda visu-
aalisia tunnistustapoja, kuten kasvojen ilmeiden analysointia, se ei kuulu GDPR:n
artiklan 9 erityisiin henkilotietoihin, ellei sitd kiytetd tunnistamiseen tai ellei se
perustu fysiologisiin terveystietoihin, kuten sykkeeseen tai EKG:hen. Liséksi oikeu-
den tulla unohdetuksi toteuttaminen voi olla vaikeaa, silld tunnetieto voi siséltya
koneoppimismallien sisdiseen rakenteeseen. [24]

Tekoalysaados (engl. Artificial Intelligence Act, AI Act) tuli voimaan 1. elokuuta
2024, ja sen taysimaardinen soveltaminen alkaa 2. elokuuta 2026. Vaikka tekodlysaa-
dos huomioi tunnedatan suojaamisen tarkeyden ja asettaa tunnepohjaisille tekoély-
jarjestelmille tiukempia vaatimuksia, kuten riskien hallintaa ja lapindkyvyytta, se ei
kuitenkaan téysin korjaa GDPR:n puutteita tunnedatan suojaamisessa. Esimerkiksi
tekoalysdados edellyttad vain tiedottamista tekodlyjarjestelmien kaytosta, mutta ei

vaadi ilmoittamista tunnistetuista tunteista. [24], [25]

Eettiset ja taloudelliset haasteet

Tekoélyn yleistyminen terveydenhuollossa, jossa jarjestelmét tukevat paidtoksente-
koa lisda eettisia, oikeudellisia ja kdytannollisid haasteita turvata rekisteroidyn oi-
keuksia. Tekodlyn eettisesti kestdavan hyodyntamisen edistamiseksi tarvitaan parem-
pia tiedonkeruumenetelmia erityisesti matalan tulotason maista seké eettisten ohjeis-
tusten kehittdmista lddketieteellisiin sovelluksiin. Oikeudenmukaisen jérjestelmén
rakentaminen edellyttdd myos osallistavaa datanhallintaa, jossa otetaan huomioon
potilaiden, tutkijoiden ja viranomaisten nékokulmat sekd monimuotoista lainsaé-
dantoa, joka pystyy kasittelemaan tekodlyn, eettisten kysymysten ja ihmisoikeuk-
sien keskinaisia vaikutuksia. [21]

GDPR:n tekniset ja eettiset vaatimukset aiheuttavat myos huomattavaa talou-

dellista painetta erityisesti terveydenhuollon organisaatioille, jotka panostavat digi-
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taalisiin terveyspalveluihin [17]. GDPR:n sdddosten toteuttamiseen vaadittavat in-
vestoinnit kattavat teknologisten alustojen paivittdmisen, tietosuojakaytantdjen uu-
distamisen, varmuuskopioinnin ja tietojen késittelytapojen sdatdmisen seka lainsaé-
dannollisten epéselvyyksien hallinnan. On arvioitu, ettd noin 70 % yhdysvaltalaisis-
ta organisaatioista joutuu sijoittamaan 1-10 miljoonaa dollaria GDPR~vaatimusten
tayttamiseen. [12], [26]

Digitaalisen terveydenhuollon tuottamat taloudelliset haasteet liittyvat myos sii-
hen, ettd vain pieni osa néisté palveluista on liiketoiminnallisesti kannattavaa. Orga-
nisaatiot, jotka eivit aktiivisesti hyodynna digitaalista teknologiaa, kokevat GDPR:n
vaikutukset lievempiné. [17] Taloudellisen suorituskyvyn heikkeneminen voi toisaal-
ta kertoa siitd, ettd GDPR:n taytantoonpano on onnistunut, vaikka nykyiset tek-
nologiaratkaisut eivit vield tdysin vastaa sééntelyn vaatimuksia [12], [17]. Luvussa

késiteltyjen lahdeaineiston haasteiden yhteenveto on taulukossa 3.3.

Taulukko 3.3: Lahdeaineiston haasteet

v Saantely Kone- Teknologiset Taloudelliset

Lahde . .. . .
ja oikeus oppiminen haasteet ja eettiset

Scheibner ym. 2021 X X
Wachter ym. 2018 X X X
Machado ym. 2023 X X
Lieftink ym. 2024 X X X
Da Silva Carvalho ym. 2023 X
Bertolaccini ym. 2023 X
Truong ym. 2020 X X
Tachepun X
Mansoor ym. 2023 X
Mourby ym. 2021 X X
Lalova Spinks ym. 2022 X X
Hauselmann ym. 2023 X
Amini ym. 2023 X X

Yuan ym. 2019
Li ym. 2019
Yeung ym. 2022
Bateni ym. 2022
Becker ym. 2020
Quinn ym. 2020

KR A

RNl




4 Ratkaisukeinot ja niiden

mahdolliset riskit

GDPR:n teknisten vaatimusten tdyttamiseksi on ehdotettu ratkaisuja, kuten yhteen-
sopivuuden dokumentointia, siéhkopostivahvistuksia seké sopimuksellisten velvoittei-
den hyddyntéamistd pseudonymisoitujen tietojen siirrossa. Sopimukselliset ratkaisut
varmistavat hallinnan myos toiselta osapuolelta. [19]

On tarpeen kehittdéd yksityisyyttd suojaavia ratkaisuja, jotka suojaavat rekis-
terdidyn yksityisyytta estdméattd datan hyodyntamistd padtoksenteossa ja kehitté-
mistoiminnassa [4]. TAmén ristiriidan ratkaiseminen edellyttdd teknologisien mene-
telmien kuten anonymisointimenetelmien ja data-analyysialgoritmien jatkuvaa ke-
hittdmisté ja optimointia [3]. Téta kuitenkin vaikeuttaa terveydenhuollossa esitetty
vaatimus, jonka mukaan suurin osa tehtédvistd paatoksistd tulisi edelleen valittya

ihmisten kautta [15].

4.1 Kryptografiset menetelmat

Tietosuojaa hajautetuissa jérjestelmisséd voidaan parantaa kryptografisilla menetel-
milla (engl. cryptographic methods), kuten homomorfisella salauksella (engl. homo-
morphic encryption), turvallisella moniosapuolilaskennalla (engl. secure multi-party
computation, SMPC sekd niiden yhdistelmalld. Homomorfinen salaus mahdol-

listaa tietojen kasittelyn ilman niiden purkamista, mikd mahdollistaa tietojen ja-
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kamista kolmansien osapuolien késiteltdviksi ilman sisallon paljastumista. Téaysin
homomorfiset salausjarjestelmét eivat vield ole laajasti kiytossd, mutta rajatummat
sovellukset, kuten polynomilaskennat ovat kiyttokelpoisia. 5]

Turvallinen moniosapuolilaskenta mahdollistaa useiden osapuolten yhteisen
laskennan siten, ettd kukaan ei nde muiden osapuolten tietoja. Taméan tekniikan
heikkoutena ovat kuitenkin korkea verkkokuorma ja vaatimus kaikkien osapuolten
samanaikaisesta osallistumisesta. Mloniosapuolinen homomorfinen salaus (engl.
Multi-party homomorphic encryption, MHE) yhdistéd néiden kahden menetelmén
edut ja tarjoaa skaalautuvan, kdytannollisen ratkaisun hajautetun tiedonjaon yksi-
tyisyysongelmiin. [5] Esimerkiksi MedCo-jérjestelma hyodyntéé kollektiivista homo-
forfista salausta (engl. collective homomorphic encryption), joka on moniosapuolisen
homomorfisen salauksen erikoistapaus varmistamaan GDPR:n vaatimusten taytty-
misen. Jarjestelméd mahdollistaa terveystietojen yksityisyyttad suojaavan jakamisen
useiden Kkliinisten toimijoiden vélilld, miké edistdd hoidon kehittamistd. [27] Edelld
esitettyjen menetelmien keskeiset ominaisuudet on koottu taulukkoon 4.1.

Moniosapuolisen homomorfisen salauksen avulla on mahdollista tayttaéa tiukat
anonymisointivaatimukset. Menetelmien kiytto voi vihentdd organisaatioiden vali-
sia sopimuksia erityisesti terveystietojen kasittelyssa. Pseudonymisoituja tietoja pi-
detddn tunnistettavina henkilotietoina, jos padsy tunnisteisiin tai salausavaimiin on
joillakin keinolla mahdollista. Moniosapuolinen homomorfinen salaus mahdollistaa
salausavainten jakamisen siten, ettd paasy yksittéisiin tunnistetietoihin estyy. Tama
voi helpottaa geneettisten tietojen késittelyé ja laajentaa terveystietojen kayttotar-
koituksia ilman uuden suostumuksen hankkimista. GDPR suosittelee kehittyneiden
teknologioiden, kuten salauksen ja anonymisoinnin, yhdistdmista erityisesti arka-
luonteisten tietojen suojaamisessa (artikla 29) ja moniosapuolinen homomorfinen

salaus vastaa hyvin néihin vaatimuksiin. [4], [5]
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Taulukko 4.1: Kryptografisten menetelmien vertailu

Menetelméd | Homomorfinen SMPC MHE
salaus

Periaate Lasketaan salaus- | Osapuolet laskevat | Yhdistad edelliset
ta purkamatta ilman datan menetelmét

jakamista

Hyodyt Suojaus kasittelyn | Yksityisyyden Skaalautuva,
aikana suoja turvallinen

Haasteet Raskas laskenta, Tarve samanaikai- | Monimutkainen
rajoitetut sovel- selle osallistumi- kéyttoonotto
lukset selle

Soveltuvuus | Tukee tietojen Parantaa luotta- Soveltuu arkaluon-
minimointia muksellisuutta toiseen dataan

4.2 Federatiivinen oppiminen

GDPR:n vaatimusten haasteet korostavat tarvetta yhteensovittaa tietosuojalainséé-
dénto avoimen datan FAIR-periaatteiden kanssa [21], joiden mukaan datan tulee olla
loydettavid, saavutettavaa, yhteentoimivaa ja uudelleenkiytettéavad [28]. Mahdollisia
ratkaisuja ovat teknologiset innovaatiot, kuten hajautettu datanhallinta ja koneop-
pimista tukevat alykkdat hakutyokalut, jotka mahdollistavat mallien kouluttamisen
ilman datan keskittadmista, edistden samalla tietosuojaa ja datan uudelleenkiytet-
tavyytta [21].

Federatiivinen oppimisen (engl. Federated learning, FL) hyédyntdminen ter-
veyden edistamisessd voi tukea vaatimusten toteutumista erityisesti tietojen mi-
nimoinnin periaatetta. Federatiivinen oppiminen mahdollistaa koneoppimismallien

kouluttamisen ilman raakadatan siirtoa sairaaloiden tai muiden organisaatioiden
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jarjestelmistd. [22] Talloin algoritmi kiy tiedot ldpi alkuperdisessd jarjestelméssa,
jolloin arkaluontaiset tiedot pysyvét alkuperdisessd ympéristossdén (ks. kuva 4.1
toimintaperiaatteesta). Tdméa voi kuitenkin aiheuttaa tietosuojariskeja, silld vaikka
raakadataa ei siirretd, malliparametrien paivitykset voivat paljastaa tietoa alkupe-
riisesta datasta, eli ne voivat altistaa paattelyhyokkiykselle (engl. inference attack).
Téamén estdmiseksi voi esimerkiksi hyodyntéa lisdttya tilastollista kohinaa (engl. dif-
ferential privacy), joka vaikeuttaa yksittdisten tietojen paljastumista. [5| Federatii-
visen oppimisen hajautettu rakenne voi monimutkaistaa vastuunjakoa useiden osa-
puolten vuoksi. Lisdksi se edellyttad tiivista yhteistyota eri toimijoiden kesken, mi-
ké voi rajoittaa késittelijoiden mahdollisuutta tarkastaa tietojen oikeellisuutta. [22]
Silti federatiivinen oppiminen parantaa tutkimustulosten luotettavuutta ja tukee
paatoksentekoa terveydenhuollon organisaatioissa paremmin kuin perinteiset ana-
lyysimenetelmit, silld se mahdollistaa monipuolisemman ja tarkemman aineistojen
késittelyn. [5]

Federatiivisen oppimisen kidyttéonotto vaatii huolellisuutta noudattaakseen tiu-
kasti GDPR:n periaatteita, jonka vuoksi organisaatioiden tietosuojakiytannot tulisi
laatia tarkasti maaritellyilla standardoiduilla sdéntokielilla. Téallaisia ovat esimerkik-
si mallipohjaiset tyokalut, kuten XACML (engl. eXtensible Access Control Markup
Language) ja SecKit (engl. Model-based Security Toolkit, jotka tukevat sddntojen

noudattamista ja tulkintojen johdonmukaisuutta. 6]

A sairaalan
i | ) ---1 Sairaalat A ja B lahettavat vain i istami
cookuapatetmata L2167} aiin ouiutus catala ralat Aja B la , Mallien yhdistaminen
el it aketoy B sairaaln paikallisesti péivitetyt malliparametrit ) ~yusi malli takaisin sairaaloihin
pavity — firestelma |~ —1 takaisin keskuspalvelimeen - jatkokoulutus sairaaloissa

Kuva 4.1: Federatiivisen oppimisen toimintaperiaate (esimerkki)
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4.3 Lohkoketjuteknologia

Lohkoketjuteknologia (engl. blockchain technology) voi parantaa tiedon alkuperin
(engl. data provenance) ja muokkaushistorian jaljitettavyytté, miké tukee lapinaky-
vyytta. Lohkoketjuteknologiassa tiedot tallennetaan useisiin lohkoihin, joissa tiedot
ovat nakyvilla kaikilla ketjun yllapitéajilla ja osallistujilla. Jos henkilotietoja tallen-
netaan suoraan ketjuun, ne voivat aiheuttaa vuotoja, vaikka ne olisivat salattuja,
koska ne voivat paljastua kaikille ketjussa oleville. Tamé voi altistaa tietoja vaa-
rinkdytoksille. [6] Oikeus tulla unohdetuksi voi aiheuttaa haasteita téssékin. Myos
oikeus tietojen oikaisemiseen kérsii téssé, silla lohkoketjun pysyva kirjanpito vai-
keuttaa henkilotietojen muuttamista tai poistamista. Ratkaisuksi on ehdotettu ar-
kaluonteisten tietojen salaamista ja salausavainten tuhoamista, mutta on edelleen
epéselvid, tayttaako tamé tdysin GDPR:n vaatimukset. [3], [6]

Jotta jarjestelmien keskeiset tietoturvavaatimukset tayttyvat, yksityisyyden suo-
jaamiseksi alkupera- ja lahdetietoja on salattava. Taménkaltaisten tietojen kasitte-
ly edellyttaéd yhteensopivien terveydenhuoltojarjestelmien kehittdmista. [2] Tamén
vuoksi toistaiseksi suositellaan, ettd henkilotiedot séilytetdén lohkoketjun ulkopuo-
lisissa ratkaisuissa, kuten perinteisissd tietokannoissa, pilvipalveluissa tai hajaute-
tuissa tallennusalustoissa. [2], [6]

Useimmat organisaatiot hyodyntavat identiteetinhallinnan, todennuksen, valtuu-
tuksen ja padsynhallinnan standardeja, jotka helpottavat henkil6tietojen turvallista
jakamista. Keskeiset riskit, kuten tietojen luvaton jakaminen seké rekisteridyn val-
tuutusoikeuksien rajoitukset, joissa sallitaan vain tietojen kiyton hyviksyminen tai
hylkddminen ilman tarkempaa hallintaa, tarvitsevat turvallisempia ratkaisuja. Nail-
le ratkaisuvaihtoehtoina on ehdotettu lohkoketju- ja dlysopimusteknologioita, jotka
parantavat hallintaa ja vahentéavat luottamuksen tarvetta keskitettyihin toimijoihin.
[6]

Lohkoketjuteknologian salausalgoritmeihin perustuva tunnistautuminen toteu-
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tetaan verifiointifunktioiden avulla kaikille osapuolille ja henkil6tietoja koskevat ta-
pahtumat suoritetaan automaattissilla dlysopimuksilla, jotka varmistavat turvalli-
sen kasittelyn. Lisdksi tapahtumat, kuten sddntojen rikkomukset kirjataan pysy-
viin ja muuttumattomiin lokeihin, jotka tukevat GDPR:n jiljitettavyyden vaatimuk-
sia. Heikosti laaditut alysopimuskoodit voivat altistaa hyokkaajien hyvaksikayttoon.
Koska lohkoketjut tukevat dlysopimuksia, jotka suorittavat monimutkaisia tehtavia
itsendisesti, ohjelmointivirheits on vaikea vilttdi. Alysopimukset on laadittava huo-
lellisesti ja niiden on noudatettava tiukkoja tietoturvastandardeja. [6]

Lohkoketjun hajautettu rakenne ja pysyva kirjanpito (engl. ledger) suojaavat tie-
toja luvattomalta manipuloinnilta ja tukevat henkil6tietojen eheyden séilyttdmista
[22]. Salausavainten vuodon tapahtuessa suojatoimina voidaan kdyttda menetelmié,
jotka rajoittavat kiyttooikeuden voimassaoloa ja mahdollistavat oikeuksien perumi-

sen tietovuodon sattuessa [6].

4.4 EHDS-saadosehdotus

EU-tasolla on tunnistettu tarve selkedmmaélle saantelylle. Tahdn on ehdotettu eu-
rooppalaista terveystietoaluetta koskevaa sdddosehdotusta (engl. Furopean Health
Data Space, EHDS Regulation Proposal). Sen tavoitteena on parantaa rekisterdidyn
oikeuksia erityisesti rajat ylittdvassa terveydenhuollossa. EHDS taydentad GDPR:44
saatelemalld sdhkoisten terveystietojen kiytettavyytta ja pyrkii edistamasan jérjes-
telmien yhteentoimivuutta koko Euroopan unionin alueella. [20]

Keino tdméan saavuttamiseksi on kansallisten sdddosten harmonisointi yhteisten
tietokantojen, kuten ESTS:n (engl. Furopean Society of Thoracic Surgeons, avul-
la [7]. ESTS on kehittényt konkreettisia toimenpiteitd tietojen eheyden ja luotta-
muksellisuuden turvaamiseksi varmistamalla, ettd padsy heidén tietokantoihinsa on
tarkasti valvottua. [1], [7]. Jotta ehdotetun sééntelyn tavoitteet saavutettaisiin, ter-

veydenhuollon organisaatioiden on loydettava tasapaino taloudellisten tavoitteiden
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ja rekisterdidyn tietosuojan vélilla sekd varmistettava henkil6ston osaaminen ja tek-
nisten jirjestelmien ajantasaisuus [17].

Tietojen kiyttoluvan saaminen kaupallisissa EHDS-aloitteissa on vaikeaa GDPR:n
laillisen kasittelyn vaatimusten vuoksi. Liséksi opetustarkoituksiin perustuva lupa-
peruste ei tdytd GDPR:n 9 artiklan vaatimuksia, jotka koskevat arkaluonteisten
tietojen, kuten terveystietojen, késittelyd. Tama tuo esiin HDAB-toimijoiden (engl
Health Data Access Body) tarvetta kehittdéd asiantuntemustaan, jotta he pystyisivét
arvioimaan myonnettéivat luvat seki GDPR:n ettd kansallisen lainsdddéannon mukai-
sesti. Toteutuminen on kuitenkin epévarmaa oikeusjarjestelmien monitulkintaisuu-
den vuoksi. Mahdolliseksi tukitoimijaksi on ehdotettu EHDS:n hallintoneuvostoa.
[20]

Lisdksi EHDS-saddosehdotus on my6s saanut kritiikkié sen monitulkintaisuuden
vuoksi. Ehdotuksen epétarkkuus kuten "haitallisen péatoksen", on jatetty ilman
tarkempaa maarittelyd, miké voi johtaa ristiriitaisiin tulkintoihin jasenvaltioissa. Li-
séksi 35 artiklan mukaan joissakin valtioissa edellytetdén yleisen edun kriteerid, kun
taas toisissa ei, miké lisdd johdonmukaisuusongelmia soveltamisessa. Artiklassa 34
jaa epaselviksi kenelld on valta paattad yksilon terveystietojen kaytostd muuhun
kuin varsinaiseen hoitoon, mika voi lisata vaarinkaytosten riskia erityisesti tyoter-
veyden kontekstissa. [20] EHDS:n tavoitteista huolimatta riskiné on, ettd uusi sdén-
tely toimii enemmaéan uhkana kuin ratkaisuna, silla se saattaa lisdtd harmonisoinnin
puutetta [19]. Téssd luvussa késiteltyjen lahdeaineistojen ratkaisukeinot on kerétty

taulukkoon 4.2.
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Taulukko 4.2: Lahdeaineiston ratkaisukeinot

Lihde Kryptografiset Federatiivinen Lohkoketju- EHDS-
menetelmat oppiminen teknologia saados

Scheibner ym. 2021 X X

Tachepun ym. 2020 X

Raisaro ym. 2019 X

Lieftink ym. 2024 X

Truong ym. 2020 X

Amini ym. 2023 X

Quinn ym. 2024 X

Yuan ym. 2019 X

Bertolaccini ym. 2023 X

Lalova Spinks ym. 2022 X

Mansoor ym. 2023
Machado ym. 2023




5 Pohdinta

Tutkielman luvussa 3 esitettyjen haasteiden perusteella heraé epailys yksityisyyden
suojan ja avoimen datan kdyton yhteensovittamisesta. Onko realistisesti mahdollis-
ta, ettd molemmat toteutuvat tdysin yhté aikaan ilman kompromisseja? Jos jom-
mallakummalla on pieninkin riski kérsid, onko kannattavaa tavoitella molempien
toteutumista erityisesti, jos seurauksena voisi olla taloudellinen tappio tai haittaa
yhteiskunnalle?

Yksityisyyden suojan toteutuminen edellyttaéd tarkkuutta ja taydellisyytta, eri-
tyisesti terveystietojen késittelyssd. Vain anonymisointi tayttaéd taméan vaatimuksen,
koska sen jalkeen yksiloa ei voida tunnistaa endd edes epdsuorasti. Kuitenkin tamé
vaatimus on vaikeasti saavutettavissa eika sité ole laajasti toteutettu terveydenhuol-
lossa. Téassa yhteydessa herda ajatus, voisivatko yhteiskunnalliset edut, kuten tut-
kimusten tai hoidon kehittdminen, asettua yksityisyyden edelle, silla tietojen taysi
hyodyntdminen voisi olla realistisempi ja helpompi saavuttaa. Ehké ei ole selvia,
onko yksilon oikeuksien tiukka noudattaminen aina potilaan edun mukaista.

Jos tasapainoinen toteutus ei ole télla hetkelld teknologisesti mahdollista, voi
olla tarpeen tehdé eettinen kompromissi, jossa yksilon oikeudet voivat joutuvat si-
vuun yhteiskunnallisen hyodyn vuoksi. Taméa ei valttamatta tarkoita yksilon tur-
vallisuuden vaarantamista. Olisi huolestuttavaa, mikéli lainsdddanté mahdollistaisi
henkilotietojen hyédyntdmisen yhteiskunnallisten etujen nimissa ilman tarkempaa

perustelua tai arviointia. Esimerkiksi yleisen edun késitteen epédmaéérédinen kiytto
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voisi johtaa vaarinkaytoksiin. Myos tilanteet, joissa henkilGtietojen késittely perus-
tellaan yleiselld edulla loukkaavat itseméaradmisoikeutta, mikali késittely tehdaan
yksilon tahdosta riippumatta. Yksilolla ei ole velvollisuutta palvella yhteiskuntaa
omilla tiedoillaan, eikd yhteiskunnallinen hyoty oikeuta yksilon oikeuksien ohitta-
mista. Kuitenkin tietosuojan 16yhempi sadntely tietyin ehdoin voisi olla kiinnostava
jatkotutkimuksen aihe.

Vaikka luvussa 4 esitetyt teknologiset ratkaisut vaikuttavat lupaavilta, herda ky-
symys, ovatko ne todella toimivia kdytannossa etenkin julkisen terveydenhuollon
arjessa. Teknologisten ratkaisujen kiyttoonotto saattaa lisdta eriarvoisuutta yksiloi-
den valilla yksilon taloudellisen tilanteen vuoksi, mikali ratkaisut tulisivat kayttoon
vain yksityisilla palveluntarjoajilla. Tutkielman perusteella jaa tietty epavarmuus
siitd, voidaanko organisaatioiden lupauksiin tietosuojan toteutumisesta aina taysin

luottaa.



6 Johtopaatokset

Henkil6tietojen hallinta GDPR:n vaatimusten mukaisesti on monimutkainen ja jat-
kuvasti kehittyva haaste, erityisesti terveystietojen késittelyssa. Vaikka GDPR aset-
taa selkeitd tavoitteita yksityisyydensuojalle periaatteiden ja rekisterdidyn oikeuk-
sien toteuttamisen kautta, kiytdnnon toteutus voi jadda epaselvéksi ja ristiriitaisek-
sl.

Tassa tutkielmassa keskityttiin GDPR:n tuottamiin haasteisiin ja niiden ratkai-
sukeinoihin. Tutkielmassa esitettiin myos ehdotettujen ratkaisukeinojen mahdolli-
sesti aiheuttamat riskit. Edelld mainituilla pyrittiin esittdaméadn vastauksia tutki-
muskysymyksiin: “TK1: Mitkd ovat keskeisimmét haasteet henkilotietojen hallin-
nassa terveysalan organisaatioille yleisen tietosuoja-asetuksen mukaan?"ja "TK2:
Mitkd ovat néihin haasteisiin ehdotetut ratkaisut ja mité riskejd niihin liittyy?<.
Keskeisimmét haasteet liittyivit GDPR:n monitulkintaiseen lainsdadéntoon, suos-
tumuksen rajoituksiin, automaattisen padtoksenteon riskeihin seka tietoturvallisten
ja yhteensopivien teknologioiden puutteeseen eri organisaatioiden ja maiden valilla.

Ratkaisukeinoina on esitetty teknisid menetelmid, sopimuksellisia jarjestelyja se-
ki hallinnollisia ja lainsdddannollisia toimia. Kryptografiset menetelmét, kuten mo-
niosapuolinen homomorfinen salaus mahdollistavat tietojen turvallisen kasittelya il-
man, ettd henkilotietoja paljastetaan. Menetelmét kuitenkin vaativat edelleen kehi-
tysté seké jarjestelmien yhteensopivuuden varmistamista korkean laskenta- ja verkon

kuormitusten ja tunnistetietojen hallinnan vuoksi. Lohkoketjuteknologia puolestaan
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tarjoaa vahvan mekanismin tiedon alkuperén ja eheyden varmistamiseen, mutta sen
pysyva ja muuttumaton kirjanpito sekd &alysopimusten ohjelmointivirheet aiheut-
tavat epavarmuutta. Federatiivinen oppiminen tukee tietosuojaa mahdollistamalla
koneoppimismallien kouluttamisen ilman raakadatan siirtoa, mutta sen hajautettu
rakenne monimutkaistaa vastuunjakoa. EU:n ehdottama EHDS sdadosehdotus pyr-
kii harmonisoimaan kansallisia kdytantoja, mutta sen yhteensopivuus muihin saé-
doksiin heréttda epailyksia.

On vaikea arvioida, kuinka kauan GDPR:n aiheuttamat kielteiset vaikutukset,
kuten tietojen kiyttoon liittyvit rajoitukset, hallinnollinen kuormitus ja hidastunut
kehitys jatkuvat digitaalisen julkisen terveydenhuollon sektorilla. GDPR:n pitkén
aikavélin vaikutuksia terveydenhuollon toimintaan EU:ssa voivat jaada epaselviksi
vield vuosiksi eteenpéin. Samalla GDPR ohjaa organisaatioita kehittdméaan kesté-
vimpié tietosuojakaytiantoja, johon edellytetddn jatkuvaa yhteistyota sekéd jousta-

vuutta lainsédatajien, tutkijoiden ja teknologia-alan toimijoiden vélilla.
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