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Tiivistelméa

Yritykset ja julkisen sektorin organisaatiot voivat saavuttaa monenlaisia etuja hyodyntdmalla
Internet-teknologiaan perustuvia, organisaatioiden vélisia extranet-jarjestelmid. Lukuisien hyotyjen,
kuten esimerkiksi kustannusten alenemisen, ajan ja muiden resurssien s&astymisen seka
liikesuhteiden vahvistumisen, liséksi jarjestelmien kayttoon liittyy myos joitakin ongelmia. Useiden
tutkimusten mukaan suurin extraneteihin liittyva huolenaihe on jérjestelmien tietoturva. Huoli on
aiheellinen, silla jérjestelmiin, joissa dataa vélitetddn internetin yli, liittyy aina luvattoman k&yton
riski. Lisaksi extranet-jarjestelmilla kasiteltdva uusiin tuotteisiin liittyva data ja taloudellinen
informaatio tekevat niista erityisen houkuttelevia kohteita hakkereille ja teollisuusvakoilijoille.

Vaikka tietoturva on useiden tutkimusten valossa suurin extranet-jarjestelmiin liittyva
huolenaihe, on aihetta tutkittu tieteellisesti erittdin rajallisesti. Lisaksi ndmd harvat extranetien
tietoturvaa kasittelevat tieteelliset artikkelit l&hestyvat aihetta melko suppeasta nékdkulmasta.
Taman tutkielman tavoitteena oli muodostaa selked kokonaiskuva siitd, minké&laisia tietoturvana-
kokulmia organisaatioiden olisi huomioitava extranet-jarjestelmien k&yttéonotossa ja kéytossa.
Tutkielma on vahvasti liiketoimintaldhtdinen ja tutkimusongelmaa tarkastellaan padosin yritys-
johdon ndkokulmasta: tutkielmassa selvitetddn, minké&laisia tietoturvaongelmia extranet-
jarjestelmiin liittyy ja miksi niiden huomioon ottaminen on organisaatioiden toiminnan kannalta
valttamatonta. Tutkimus toteutettiin kirjoituspoytatutkimuksena, jossa on vahvasti konstruktiivinen
tutkimusote.

Extraneteihin liittyy erityisid — jarjestelmien luonteesta johtuvia — tietoturvandkdkulmia, joiden
huomioon ottaminen on darimmaisen tarke&4. Extranet-jarjestelmien tietoturvan kokonaisvaltaiseen
tarkasteluun perustuvat johtopéatokset esiteltiin tutkielmassa tarkistuslistan muodossa. Tarkistus-
listan avulla organisaatiot voivat arvioida extranet-jarjestelmansd tietoturvatasoa sekd havaita
mahdollisia jarjestelméan tietoturvaan liittyvia puutteita ja parannusta kaipaavia osa-alueita.
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