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Verkkosovellus on tietojirjestelmi, jota voidaan kiyttda internet-verkkoyhteyden
valitykselld kiyttden joko verkkoselainta tai erillistd asiakasohjelmaa. Monen kéyt-
tajan verkkosovelluksissa tietoturva on olennainen osa jarjestelmén suunnittelua.
Tietoturva on laaja kokonaisuus, mutta téssd tutkielmassa keskitytdan kayttaja-
hallinnan tutkimiseen, eli miten voidaan hallinnoida kayttédjien kdayttooikeuksia ja
tietojen ndkyvyytta erilaisilla paasynhallintamalleilla.

Tutkielmassa selvitetadn kirjallisuuskatsauksen keinoin, millaisia yleisesti kiytettyja
kdyttooikeuksien ja tietojen nakyvyyden hallintamalleja on olemassa, ja millaisten
kriteerien perusteella voidaan sopiva kayttooikeusmalli valita.

Lahdejulkaisuista 16ytyvat lukuisat padsynhallintamallit viittaavat yleisesti neljaan
kantamalliin. Nama perinteiset padsynhallintamallit ovat harkinnnavarainen (DAC),
pakollinen (MAC), roolipohjainen (RBAC) ja attribuuttipohjainen (ABAC) paésyn-
hallintamalli. Naiden mallien toimintaperiaatteiden selvityksesta saadaan myos lista
kriteereisté, joita voidaan kayttda verkkosovelluksen padsynhallintamallia sunnitel-
lessa. Vaikka kaikkiin jarjestelmiin sopivaa yleistd mallia ei ole olemassa, niin RBAC
on edelleen eniten kiytossa. Verkkosovellukselle sopivan padsynhallintamallin valin-
nan pitaa kuitenkin pohjautua tarkkaan analyysiin verkkosovelluksen toiminnalli-
sista ja tietoturvavaatimuksista.
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1 Johdanto

Verkkosovellus on tietojarjestelma, joka tarjoaa tietoa ja palveluja kayttajille seka
muille tietojérjestelmille internet-verkkoyhteyden vélitykselld. Verkkosovellusta voi
kayttaa verkkoselaimella varustetulla laitteella tai erilliselld asiakasohjelmalla, joka
kommunikoi sovelluksen API-rajapinnan (engl. Application Programming Interface)
kanssa. Aiemmin ohjelmistoja ajettiin yritysten omilla palvelimilla mutta pilvipal-
veluiden yleistymisen myotd monet yritykset ovat siirtdneet ohjelmistojaan pilvi-
palvelutoimittajien alustoille. Naistd suurimmat ovat Amazon, Google ja Microsoft
[1].

Pilvipalvelu tarjoaa internetin vélityksella padsyn jaettuihin tietoteknisiin resurs-
seihin, joita ovat esim. palvelimet, tietokannat, verkkolevyt ja sovellukset. Kaytta-
jé ei tyypillisesti tiedd nédiden resurssien fyysisté sijaintia. Vuokraamalla kulloinkin
tarvitsemansa resurssit pilvipalvelualustasta, kiyttdjan ei tarvitse huolehtia oman
laitteiston hankinnasta eiké sen ylldpidosta. |2]

Aloittava startup-yritys voi nopeasti ja kohtuullisin kustannuksin rakentaa oman
ohjelmistotuotteensa SaaS-palveluna (engl. Software as a Service), jota ajetaan pil-
vipalvelussa. SaaS-palveluiden yleistyminen on johdonmukainen seuraus sen tarjoa-
mista eduista kaikille osapuolille. Palvelun tarjoaja saa ohjelmistonsa helposti tar-
jolle suurelle kiyttajdjoukolle ilman fyysisen jakeluformaatin kiayttod, ja ohjelmisto
on paremmin suojassa piratismilta. Vastaavasti kdyttaja vapautuu ohjelmiston eril-

liseltd asennukselta omalle koneelle ja sen yllapidosta. [3]
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Verkkosovellusten ohjelmiston toteuttamiseen on tarjolla paljon ilmaisia avoi-
meen ldhdekoodiin perustuvia tyokaluja ja sovelluskehyksié, jotka tarjoavat valmiita
suunnittelumalleja sovelluksen toiminnallisuuden rakentamiseen. Verkkosovellukset
ovat usein monimutkaisia seké rakenteeltaan etté toiminnallisuudeltaan, joten ohjel-
miston kehittdjan suurena haasteena on 16ytaa kayttokohteeseen parhaiten soveltuva
tietoturvaratkaisu [4].

Motivaationa télle tutkielmalle on tarve jatkokehittédd olemassa olevan verkko-
sovelluksen kdyttdjahallintaa. Kyseinen verkkosovellus on pilvipalvelussa ajettava
SaaS-palvelu, joka on toteutettu mikropalveluarkkitehtuurilla. Sovellus on jaettu
pienempiin, vain oman rajatun vastuualueensa toteuttaviin palveluihin, jotka kom-
munikoivat keskenéén rajapintojensa kautta. Asiakkaiden valtuutuksien (engl. aut-
horisation) hallintaa hoitaa erillinen mikropalvelu. Asiakas voi olla kiyttdja tai toi-
nen tietojarjestelma.

Tamén tutkielman aiheena on kirjallisuuskatsauksen [5] keinoin selvittdé, mil-
laisilla yleisesti kaytetyilla menetelmilld hallinnoidaan verkkosovelluksen kiyttajien
kdyttooikeuksia ja tietojen nékyvyyttad. Tyossd pyritddan myos vertailemaan ja ar-
vioimaan naiden menetelmien tehokkuutta ja kiytannollisyytta eli millaisissa kéyt-
totapauksissa tietty menetelmé on parempi kuin muut.

Tietoturva on laaja kokonaisuus, joka koskettaa informaatiojarjestelméan kaikkia
kerroksia [6]. Tamé tutkielma keskittyy verkkosovellusarkkitehtuurin palvelinpuo-
leen, joka késittaa API-rajapinnan, sovelluslogiikan ja tietokannan. API-rajapintaan
tulevien pyyntojen késittelyssa pitdéd todentaa ldhettéjalle maaritetyt valtuutukset
kdyttooikeuksien ja tietojen ndkyvyyden rajoittamiseksi. Viime vuosina voimakkaas-
ti yleistyneet tekodlyn ja lohkoketjujen (engl. blockchain) kéytto sekd perinteisten
paasynhallintamenetelmien tehostaminen niiden avulla olisivat myos kiinnostavia
tutkimuskohteita, mutta ne on kuitenkin rajattu tdméan tutkielman ulkopuolelle sa-

moin kuin muut tietoturvan perinteisemmét osa-alueet, kuten esimerkiksi kiyttajien
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todentaminen (engl. authentication) ja alati paisuva kyberrikollisuuden torjunta.

Lisdksi tdmén tutkielman ulkopuolelle on rajattu tietosuojaan (engl. data protec-
tion) liittyvé aineisto. Tietosuojan painopiste on henkil6tietojen késittelyyn liitty-
vat lainsaadannolliset ja eettiset ndkokulmat, ja Euroopassa sitd sdédtelee Euroopan
yleinen tietosuoja-asetus GDPR (General Data Protection Regulation). 7]

Tutkielman tavoitteena on 16ytéda vastaukset seuraaviin tutkimuskysymyksiin:

e TK1: Millaisilla kiyttooikeuksien ja tietojen ndkyvyyden hallintamalleilla voi-

daan ohjelmistopalvelun tietoturva toteuttaa?

e TK2: Millaisten kriteerien perusteella voidaan valita sopiva kiayttooikeusmalli

tiettyyn kiyttotapaukseen?

Tutkielman luvussa 2 dokumentoidaan kiytetty menetelmé ja kirjallisuuskat-
sauksen vaiheet. Luvussa 3 tarkastellaan tietoturvan perusperiaatteita CIA-mallin
avulla. Liséksi selvitetddn kayttdjien todennuksen ja valtuutuksen erot. Luvussa 4
esitetddn kayttooikeuksien hallintamallit ja pohditaan niiden soveltuvuutta erilai-
siin kdayttotapauksiin. Lopuksi luvussa 5 tiivistetddn kirjallisuuskatsauksen tulokset

ja pohditaan jatkotutkimuksen mahdollisuuksia.



2 Menetelma

Ty6 toteutettiin kirjallisuuskatsauksena [5]. Lahdeaineiston haut suoritettiin 4.10. -
5.10.2025 vélisend aikana, ja tietoa haettiin padsaantoisesti Web of Science ja IEEE

Xplore -tietokannoista. Niista l0ydetyn aineiston lukumééra on esitetty kuvassa 2.1.

Web of Science 451
. 1182 si ja 75 40 . 19 .
Kaksoiskappaleet (_)_ts_lkko 2 > Saatavilla Koko teksti Arviointi
tiivistelmé,
94
IEEE Xplore

Kuva 2.1: Lahdeaineiston haun vaiheet

Hakutulosten karsintaan méaaritettiin kriteerit. Julkaisuista valittiin ne, jotka
e ovat englanninkielisia

e ovat kirjoja, tieteellisid artikkeleita, konferenssijulkaisuja tai standardeja

e ovat saatavilla ilmaiseksi verkossa tai Turun yliopiston kirjaston kautta

e kiisittelevat tietoturvaan liittyvid hallintamalleja periaatteellisella tasolla si-

toutumatta tiettyihin teknisiin toteutuksiin tai ympéaristoihin.

Hakutulosten késittelyn vaiheet ja niissa jéaljelle jaaneiden julkaisujen lukumé&arat

on esitetty kuvassa 2.1.
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Vaihe 1: Liahdeaineiston haku

Riittavan maaran soveltuvien artikkeleiden 16ytamiseksi kokeiltiin useita hakusano-
ja, jotka johdettiin tutkimuskysymyksista sekd muista aihealueeseen liittyvista ter-
meisté. Sopivaksi katsottu hakutulosten mééra saavutettiin hakulausekkeella (("aut-
hori?ation"OR "access control") AND "web application*"). Haku kohdistettiin ot~
sikkoon ja tiivistelmé&édn, ja hakutulosten méaéarda supistettiin edelleen valitsemalla
vanhimmaksi julkaisuvuodeksi 1995. Tata vanhemmissa julkaisuissa alkoi enenevis-
sd madrin esiintyméaan nykydan uusissa jarjestelmissd harvinaiset tekniikat kuten

XML-merkintékieltd viestien muotoiluun kayttavat SAML ja SOAP.

Vaihe 2: Kaksoiskappaleiden poisto

Kummankin tietokannan hakutulokset yhdistettiin ja kaksoiskappaleet poistettiin.

Kaksoiskappaleista valittiin se, jolla oli taydellisemmaét tiedot.

Vaihe 3. Poisto otsikon ja tiivistelmén perusteella

Poistettiin julkaisut, jotka eivit tdyttdneet siséllyttamiskriteereja. Téssa vaiheessa

poistettiin tutkielman aihepiirin ulkopuolelle rajattuina viittaukset
e tekodlyyn ja lohkoketjuihin

e nykyddn harvemmin kiytettyihin vanhempiin tekniikoihin (esim. XML, AOP,
SOAP, SAML)

e hallintamallien toteutuksiin erilaisilla ohjelmointikielilld ja ohjelmistokehyksil-

14
e tietosuojaan liittyviin termeihin (esim. GDPR)

e tietoturvauhkiin (esim. hyokkdyksen tunnistus, SQL injektio).
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Vaihe 4. Poisto saatavuuden perusteella

Téassé vaiheessa osoittautui, ettd osasta viittauksista joko puuttui kokonaan linkki
dokumenttiin tai siihen ei ollut padsya Turun yliopiston kirjaston kautta.

Vaihe 5. Poisto koko tekstin sisillon perusteella

Lopuksi perehdyttiin tarkemmin julkaisujen teksteihin, joista valittiin ne, jotka ka-
sittelivit tietoturvan toteuttamista erilaisilla padsynhallintamenetelmillé ja tietojen

nékyvyyden rajoittamista.



3 Tietoturva

3.1 Tietoturva

Tietoturva mééritelladan yleensé tiedon luottamuksellisuuden (engl. confidentiality),
cheyden (engl. integrity) ja saatavuuden (engl. availability) suojaamisena sen tallen-
nuksen, késittelyn ja siirron aikana. Alan kirjallisuudessa néitd kolmea osa-aluetta
kutsutaan CTA-kolmioksi (kuva 3.1). [6]

Kuvassa 3.1 CIA-kolmion alle on my6s havainnollistettu tietoturvan toiminnalli-
set tasot, joilla minimoidaan haavoittuvuudet, uhat ja hyckkéykset fyysiselld, loogi-
sella ja ohjelmiston tasolla. Nailld toiminnallisuuksilla turvataan tiedon luottamuk-
sellisuuden, eheyden ja saatavuuden sdilyminen ennallaan odottamattomista tapah-
tumista riippumatta. Tietoturvan tasot on summattu kolmeen kerrokseen: fyysinen,
looginen ja ohjelmisto. Fyysinen kerros siséltaa esim. laitteiston ja verkkorakenteen,
looginen kerros siséltaa litketoimintaprosessit, lakisdédteiset rajoitukset ja muut liike-
toiminnan kdyténnot. Ohjelmistokerros kuvaa ohjelmistoprosessien toiminnallisuu-

den. [6]
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Kuva 3.1: CIA-malli

Luottamuksellisuus

Luottamuksellisuus késittaéd tietojen nakyvyyden. Tietoihin padsy rajoitetaan vain
valtuutetuille kiyttédjille. Tehokkaassa luottamuksellisuuden toteutuksessa valtuu-
tuksien tasot maaritelladn tarkasti ja valtuutukset toteutetaan kiyttamalld soveltu-

via menetelmi. 8|

Eheys

Eheys tarkoittaa kykya varmistaa tietojen paikkansapitavyys sekd yhdenmukaisuus
koko niiden elinkaaren ajan. Vain valtuutetut kiyttajit saavat muokata tietoa. Tie-
tojen luvaton tuhoaminen tai muokkaaminen pitda pystyd havaitsemaan ja peru-
maan niin, etta tieto palautetaan viimeisimpadn varmasti eheddn muotoon. Eheys
voi sisaltdd myos kyvyn selvittda jarjestelmén tapahtumien alkuperé ja liittdd ne

tiettyyn tahoon. [§]

Saatavuus

Saatavuudella tarkoitetaan sité, etté tieto on kiytettavissa silloin, kun sité tarvitaan.

Saatavuus edellyttéd, etté jarjestelmét, verkot, tietokannat ja muut tallennusmeka-
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nismit ovat valtuutettujen kayttajien kiytettavissa. Tieto ei ole saatavilla, jos se on
kadonnut tai tuhoutunut, tai jos valtuutetulta kayttajalta estyy tai viivistyy padsy
sithen. Saatavuuden varmistamiseksi tiedon kiyttoon tarvittavien jérjestelmien on
toimittava luotettavasti ja tietoturvakaytantdjen mukaisesti siten, etté valtuutetuilla

kiyttajilla on tarpeellinen padsy tietoihin. [8]

3.2 Todennus ja valtuutus

Todennus ja valtuutus -termejé kiytetdaan helposti ristiin, varsinkin silloin kun niihin
viitataan englannin kielesta lainatuilla termeilld autentikointi ja auktorisointi, mutta
ne toteuttavat erilaisen toiminnallisuuden. Niiden yhteisend nimikkeené kiytetaan
my6s lyhennettd TAM (engl. Identity and Access Management) [9]. Kuvassa 3.2
esitetddn TAM:n konfigurointivaiheen toimenpiteet. Kuvassa 3.3 esitetddn [AM:n

operatiivisen vaiheen toimenpiteet [10].

Rekistersinti Identiteetin ja uuden
erIsteromtl kayttajatilin luonti
]
Kayttovaltuuksien Tunnistetietojen ja yksilollisen
perustaminen nimen myontaminen
1
Valtuutus Valtuuttava taho myontaa oikeudet

Kuva 3.2: IAM:n konfigurointivaihe

Todennus on vaihe, jossa tunnistetaan kiyttajien identiteetti. Nykyaan yleisty-
neend kayttdjan todennusmenetelméané kiytetdan kaksivaiheista tunnistautumista
(2FA, engl. Two-Factor Authentication). Ensimmaéisessd vaiheessa kiyttdja syot-
taa tunnistetietonsa, jotka ovat yleensa kayttajanimi ja salasana. Toisessa vaiheessa
kiyttaja varmentaa identiteettinsé esim. puhelimessa olevalla sovelluksella tai sor-

menjalkilukijalla. [11]
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) ) Identiteetin ilmoittaminen
Tunnistaminen s e1qee s ..
yksiloivalla nimell&
. Identiteettiviitteen todistaminen
Todentaminen ) ) .
tunnistetiedoilla
) Jarjestelma myontaa
P hall o
dasynhalimnta kiyttooikeuden

Kuva 3.3: JAM:n toimintavaihe

Padsynhallinta (engl. access control) on todentamista seuraava vaihe. Onnistu-
neesti todennettu kiyttaja saa padsyn vain niihin palveluihin ja resursseihin, joihin
kayttajalla on valtuudet. Valtuudet kattavat tyypillisesti vain osan kaikista jarjestel-
mén palveluista ja resursseista. Jarjestelmén padsynhallinta tarkistaa kayttopyynnot
valtuutuskaytiannon mukaisesti ja panee paatoksen taytantoon joko hyvaksymélla
(engl. access grant) tai hylkaamélla (engl. access reject) pyynnon. [10]

Todennuksen ja valtuutuksen nakokulmasta kiyttédjat voivat olla joko henkiloité
tai muita jarjestelmia. Tata tutkielmaa motivoineessa verkkosovelluksessa kayttaji-
né ovat tietyn organisaation tyontekijit, organisaation ulkopuoliset asiakkaat seké
verkkosovellukseen integroidut ulkopuoliset muut jéarjestelméat. Kaikki naméa kayt-
tajat pitad luotettavasti todentaa ja tarkasti méaritelld, mihin tietoihin annetaan

nékyvyys ja mita toimintoja sallitaan kayttaa.



4 Paasynhallintamallit ja

soveltuvuus eri kayttotapauksiin

Péaasynhallintajéarjestelméan toteuttamiseen on kiytettévissid useita erilaisia malle-
ja ja menetelmid. Tietoturvakiytannot (engl. security policy) ovat joukko periaat-
teita ja sddntoja, jotka méaarittavat sekd kdyttadjien valtuutukset eli padsyoikeudet
ettd valtuutuksien myontamis- ja epddmisperusteet. Tietoturvamalli (engl. security
model) méérittelee padsynhallinnan tietoturvakiytantojen toteutuksen. Todellisis-
sa kayttotilanteissa tietoturvaan liittyvia kidytdntoja ohjaavat monet monimutkaiset
saannot, jotka voivat olla perdisin esimerkiksi organisaation omista maarayksista
ja kaytannoista tai lainsdadannosta. Téarkeintd on kuitenkin varmistaa, ettéd tiedon
luottamuksellisuus, eheys ja saatavuus sdilyvét. [12]

Perinteiset padsynhallintamallit ovat harkinnanvarainen péésynhallinta (DAC,
engl. Discretionary Access Control), pakollinen padsynhallinta (MAC, engl. Man-
datory Access Control), roolipohjainen péa#synhallinta (RBAC, engl. Role-Based
Access Control) ja attribuuttipohjainen péésynhallinta (ABAC, engl. Attribute-
Based Access Control) [13]. Kullakin mallilla on omat vahvuutensa ja heikkoutensa,

ja niita tarkastellaan ldhemmin seuraavissa aliluvuissa.
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4.1 Harkinnanvarainen paasynhallinta DAC

Harkinnanvaraisessa paasynhallinnassa jarjestelméaresurssin omistajalla eli resurssin
luojalla on téysi valtuus madrittda muiden kiyttajien kdyttooikeudet (engl. permis-
sions) kyseiseen resurssiin [12]. DAC toteutetaan tyypillisesti kiyttooikeusluettelo-
jen (ACL, engl. Access Control List) avulla, mitd pidetdén kiypéand padsynhallinnan
ratkaisuna silloin, kun kiyttéjien ja resurssien ma#ra on pieni. DAC on yleisin péa-
synhallinnan ratkaisu Windowsissa ja UNIX-tyyppisissd kiyttojarjestelmissia. ACL
voidaan yleistad taulukossa 4.1 esitetyksi paasynhallintamatriisiksi, jossa sarakkeet

ovat resurssien kiyttooikeuslistoja ja rivit kiyttdjien kiyttooikeusprofiileja. [14]

Kayttaja | Tiedosto A | Tiedosto B | Tiedosto C | Ohjelma
Eeva lue/kirjoita lue lue suorita
Tuomas lue/kirjoita | lue/kirjoita lue suorita
Lassi lue /kirjoita suorita
Leevi lue lue

Maaria lue suorita

Taulukko 4.1: Esimerkki paasynhallintamatriisista

Vahvuudet

DAC-mallin rakenne on suoraviivainen, miké tekee mallista helpon toteuttaa, ym-
méartaa ja kiyttada. Kayttajat voivat itse maadrittad oman tietoturvakaytantonsa ja
laatia resursseilleen kiyttooikeuslistat. Téméan ansiosta jarjestelmén yllapitajien ei
tarvitse kasitella jokaista kiyttooikeusmuutosta erikseen, joten heidén tyoméaransa

kéyttooikeuksien hallinnassa vihenee. [13]

Heikkoudet

DAC-malli ei mahdollista jarjestelméan yllapitajille keskitettya kiyttooikeuksien hal-

lintaa [14]. Koko jérjestelmén yhdenmukaisen tietoturvakidytéannon yllapitdminen



4.2 PAKOLLINEN PAASYNHALLINTA MAC 13

on hankalaa, ja kiyttajat voivat aiheuttaa tietoturvauhkia myontamalld huolimat-
tomasti tai virheellisesti tarpeettoman laajat kiyttooikeudet [12]|[14]. DAC-malli on
myo0s altis haittaohjelmien hyokkayksille: haittaohjelma voi kiyttaa hyvikseen toisel-
le kiyttajille myonnettyja kiayttooikeuksia ja saada niiden avulla luvattoman paésyn
resursseihin [12]. Merkittava haittapuoli on se, ettei tiedon kulkua voida hallita. Tie-
toa voidaan kopioida resurssista toiseen, ja kopioille voidaan myodntaa kayttooikeus
kiyttajalle, jolla ei ollut kiyttooikeutta alkuperdiseen resurssiin [14]. DAC-mallin
heikkouksista johtuen se soveltuu huonosti kaupallisille ja hallinnollisille organisaa-

tioille [13] seké pilvipalvelupohjaisiin ympéristoihin [14].

4.2 Pakollinen paasynhallinta MAC

MAC-malli kehitettiin, koska DAC-malli ei tarjonnut riittdvda turvallisuutta ei-
ki pystynyt hallitsemaan kaikkea tietoa; MAC-mallia kiytetdankin tiukkojen tur-
vallisuusvaatimusten ympéristoisséd kuten hallinnon ja armeijan jérjestelmissé [15].
MAC-mallissa kiyttajit eivit itse voi médrittda tai muuttaa resurssien kayttooi-
keuksia, eiké resurssin omistajalla ole valtuutta jakaa kayttooikeuksia muille kaytta-
jille. Ainoastaan jarjestelmén yllapitdja hallitsee kiyttooikeuksia taysin keskitetysti
organisaation tietoturvakdyténtintoja noudattaen. [13]

MAC-mallin toiminta perustuu tiedon ja kiyttajien luokitteluun eri turvallisuus-
tasoille (engl. security level) niiden arkaluonteisuuden ja luotettavuuden mukaan.
Perinténé luokituksen militaristisesta taustasta, tyypillisesti turvallisuustasot ovat
seuraavat: erittain salainen, salainen, luottamuksellinen ja luokittelematon. Kaytté-
jille méaaritetaén turvallisuustaso (engl. clearance level), joka ilmaisee luottamuksen
ja oikeuksien méérén. Resurssien luokitustaso (engl. classification level) ilmaisee ar-
kaluonteisuuden tason. [12]

MAC-mallista on useita variaatioita, mutta mallin yleisen toimintaperiaatteen

esittamiseen voidaan kayttaa kuvassa 4.1 esitettiavad Bell-LaPadula-mallia, joka pai-
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nottaa luottamuksellisuutta. Seké kayttéjille etta resursseille annetaan turvallisuus-
tunniste (engl. security label), joiden turvallisuustaso méérittelee padsyoikeuden.
Kayttdja saa lukuoikeuden vain niihin resursseihin, joiden turvallisuusluokitus on
sama tai alempi kuin kiayttdjan turvallisuustaso. Kirjoitusoikeuteen kiyttaja tarvit-
see saman tai ylemman turvallisuusluokituksen verrattuna resurssin luokitustasoon.

Kirjoitusoikeuden rajaus estdé ylemmén tason tiedon vuotamisen alemmalle tasolle.

[12]

Kayttajan turvallisuustaso Resurssin luokitustaso

LERITTAIN SALAINEN} ,{ERITTAIN SALAINEN}

’
¢
.
’
.

\ SALAINEN }—»{ SALAINEN }

)
A}
\
\
\

LLUOTTAMUKSELLINEN} N LLUOTTAMUKSELLINEN}

)

korkeampi turvallisuusluokka

\

v
1}
1}

*{LUOKITTELEMATON}

LLUOKITTELEMATON \

Bell-LaPadula-sdédnnét:
nuoli: sallittu luku samaan (tai alempaan) luokkaan

— nuoli:
— ei lukua ylempéaén luokkaan (no read up)
— el kirjoitusta alempaan luokkaan (no write down)

Kuva 4.1: MAC-malli (Bell-LaPadula)

Vahvuudet

MAC-malli mahdollistaa erittdin korkean tietoturvatason jarjestelmien toteuttami-
sen: resurssien padsynhallintaa hallinnoidaan keskitetysti yhdenmukaisia tietoturva-

kiytéantoja noudattaen, eikd kdyttajilla ole mahdollisuutta kiertda niitd. Tama estad
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tehokkaasti luvattoman tietoon padsyn ja tiedon leviamisen. [15]

Heikkoudet

MAC-mallin keskitetty kdyttooikeuksien hallinta kuormittaa jarjestelmén yllédpitoa
merkittavisti. MAC-mallin tehokas kiyttoonotto vaatii tarkkaa etukéteissuunnitte-
lua. Kéayttoonoton jalkeen kayttajien ja resurssien muutokset aiheuttavat jatkuvaa
yllapitotarvetta, ja jarjestelmén koon kasvun myctd MAC-malli monimutkaistuu.
Edelld mainitut seikat aiheuttavat sen, ettd MAC-malli skaalautuu huonosti. MAC-
malli ei myoskdan pysty toteuttamaan hienojakoista paasynhallintaa eiké tehtévien

erottelua. [12][13][14]

4.3 Roolipohjainen paasynhallinta RBAC

RBAC-malli kehittyi, kun kdyttdjien tyytyméattomyys 1970-luvulla kidyttoon otettu-
ja DAC- ja MAC-malleja kohtaan kasvoi. RBAC-mallia alettiin tutkia tieteellisesti,
ja se standardoitiin 1990-luvun alussa. Nykydan RBAC on kiytdnnossa vallitseva
paasynhallintamalli [16]. Permit.io raportoi vuonna 2025, ettd 86,6 % kyselyyn osal-
listuneista ohjelmistoinsindoreistd ilmoitti kiyttavansd RBAC-mallia jérjestelmés-
sdan [17].

RBAC-mallissa kiyttéajéat liitetddn eri rooleihin, jotka madrittavit kayttédjalle
myonnetyt kiyttooikeudet. Rooleihin liitetdén oikeudet rooli-oikeus-liitoksen (PA,
engl. Permission Assignment) avulla, ja kiyttdjien kiyttooikeudet méaraytyvit sen
mukaan, mihin rooleihin heidét on liitetty kiyttdja-rooli-liitoksen (UA, engl. User
Assignment) kautta. Kayttaja voidaan liittdd useaan rooliin, ja samalla roolilla voi
olla useita kiayttajia. RBAC-mallin rakenne on esitetty kuvassa 4.2. [15]

RBAC-malli luokitellaan kolmeen péétasoon, jotka ovat perus-RBAC (engl. co-
re RBAC), hierarkkinen RBAC (engl. hierarchical RBAC) ja rajoitteellinen RBAC

(engl. constrained RBAC) [13]. Liséé tasoja voidaan mééritelld yhdistdmalla paéta-
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Kiiyttajit Oikeudet
UA PA

Kayttdja 1 Rooli 1 Oikeus 1

Kayttija 2 Rooli 2 Oikeus 2

Kayttdja 3 Rooli 3 Oikeus 3

Kayttédja 4 Rooli 4 Oikeus 4

UA = Kiyttijin liittdminen rooliin
PA = Kiyttooikeuksien liittdminen rooliin

Kuva 4.2: RBAC-malli

soja tai eriyttamaélla niisté jokin osa-alue. Esimerkiksi ajallinen RBAC (engl. tempo-
ral RBAC) saadaan siirtdmaélla rajoitteellisen RBAC-tason aikaperusteinen roolien
aktivointi ja deaktivointi omaksi erilliseksi tasokseen [14].

Perus-RBAC

Perus-RBAC on RBAC-mallin olennainen ja perustavanlaatuinen osa, jossa keskeis-
td on kiyttajien ja kiyttooikeuksien monesta moneen -liittdminen rooleihin. Se on
ensimmaéinen vaihe RBAC-mallin kiyttoonotossa. Perus-RBAC voidaan toteuttaa

kuvan 4.3 mukaisella relaatiotietokannan rakenteella. [13]

i M
username USER M g~ ROLE L pa> X

Kuva 4.3: Perus-RBAC Chen ER -notaatiolla
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Hierarkkinen RBAC

Hierarkkinen RBAC on seuraava taso, joka rakennetaan perus-RBAC-tason péalle.
Roolit muodostavat hierarkian, joka perustuu yleistdmisen ja erikoistamisen periaat-
teisiin. Kuvassa 4.4 on esimerkki roolihierarkiasta. Alemman tason roolin kiyttooi-
keudet muodostuvat sen omista kiyttooikeuksista sekd kaikista ylemmilta tasoilta

perityistd kiyttooikeuksista. [12]
Tyontekija

Hallintohenkilosto Tutkimushenkilosto

Sihteeri Dekaani Laitosjohtaja Opettaja Tutkija

Kuva 4.4: Roolihierarkia

Rajoitteellinen RBAC

Tehtévien erottamisessa (SoD, engl. Separation of Duty) tietyn kriittisen tehtévéan
suorittamiseen vaaditaan enemmaén kuin yksi kiyttdja. Tehtédvien erottaminen jae-
taan rakenteelliseen kontrolliin (SSD, engl. Static Separation of Duty) ja opera-
tionaaliseen kontrolliin (DSD. engl. Dynamic Separation of Duty). Rakenteellisessa
kontrollissa ristiriitaisia rooleja (esim. laskun tarkastaja ja laskun hyvéiksyja) ei saa
antaa samalle kiyttdjille ollenkaan, mutta operationaalisessa kontrollissa vastaa-
va rajoite on tehtévé- tai istuntokohtainen. Tehtévien erottamisen lisiksi voidaan
kiayttaa myos muita rajoitteita. Namé rajoitteet voivat olla joko aikaan tai sijain-
tiin perustuvia, jolloin rooli ja siihen liitetyt kiyttdoikeudet ovat voimassa vain, kun

rajoitteeksi asetettu aika- tai sijaintiehto tayttyy. [13|
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Vahvuudet

Roolipohjainen paasynhallinta yksinkertaistaa valtuutuksien hallintaa maarittamal-
14 kayttooikeudet eri rooleille yksittédisten kiayttajien sijaan. Jarjestelman yllapitaja
paattaa tydtehtavien suorittamiseen vaadittavat roolit, jolloin tyontekijélle on help-
po antaa roolit tyotehtavien perusteella. Roolit myontavat kiyttajéalle tietyn tehté-
van suorittamiseen tarvittavat pienimmét oikeudet vihimmaén oikeuden periaatteen
mukaisesti, mika pienentédd tahattomien virheiden aiheuttamia vahinkoja. Muita etu-
ja ovat tehtédvien erottaminen ja rajoitteiden taytantoonpano, joita on jo késitelty
edelld. RBAC-malli soveltuu luontevasti organisaatioihin, joissa on selkeé roolijako.

[12]

Heikkoudet

Roolien méaarittdminen eri kiyttotilanteissa ja ympéristoissd on haastavaa. Seké
kayttajien roolien ettéd roolien oikeuksien véliset suhteet maéaritellaan erikseen, min-
k& seurauksena roolit on maariteltdva ennakolta eiké kiayttooikeuksien muuttaminen
ole mahdollista ilman rooliméarittelyjen muuttamista. Seurauksena rooleja voi olla
enemmén kuin kiyttdjid eli "roolirdjahdys” (engl. role explosion). Liséksi nykyjér-
jestelmét usein tarvitsevat RBAC-mallia hienojakoisemman péaésynhallintamallin.
Vaikka rajoitteellinen RBAC-malli tuo mukanaan rajoitetun dynaamisuuden, hie-
nojakoisuus perustuu ennalta médariteltyihin rooleihin eiké yleisiin attribuutteihin,
minké vuoksi RBAC-malli soveltuu huonommin dynaamisiin ja hajautettuihin ym-

piristoihin. [12][14]

4.4 Attribuuttipohjainen paasynhallinta ABAC

ABAC-malli on hienojakoinen ja dynaaminen kayttooikeuksien hallintamalli, jossa

padsynhallintapolitiikka (engl. access control policy) eli arviointisadnnot toteute-
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taan attribuuttijoukkoon kohdistuvalla Boolen logiikalla. Attribuutit ovat eri koh-
teiden ominaisuuksia. N&ita kohteita ovat subjektit (kiyttéajat), objektit (resurssit),
toiminto ja ymparisto. Kayttooikeus myonnetddn, kun attribuutit ja niiden arvot
vastaavat toisiaan. [13|

Korkean tason ABAC-mallin toiminta on esitetty kuvassa 4.5, jossa pa#dsynhal-

linnan méérittdminen jakaantuu seuraaviin vaiheisiin [18]:

1. Subjekti pyytaa kiyttooikeuden objektiin.
2. Péaasynhallintamekanismi arvioi

a. paasynhallintapolitiikan saannot,
b. subjektin attribuutit,
c. objektin attribuutit seka

d. ymparistéehdot.

3. Subjektin kiyttooikeus sallitaan tai evataan.

Ympéristoehdot

Péadsynhallintapolitiikka ‘

(esim. aika, sijainti)

2a d
1 ABAC 3
Subjekti Pégsynhallintamekanismi Objekti
(Pddtds + Toimeenpano)

Subjektin attribuutit Objektin attribuutit
(esim. nimi, rooli, turvallisuustaso) (esim. omistaja, tyyppi, luokitus)

Kuva 4.5: ABAC-mallin perustoiminnallisuus
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Vahvuudet

ABAC-mallin attribuuttien yhdistelmill& voi toteuttaa hienojakoisen padsynhallin-
nan. Lisaksi sama padsynhallintapolitiikka voi kattaa laajan joukon kayttajia ja re-
sursseja tarvitsematta madritella erikseen jokaista kiyttédja-resurssisuhdetta kuten
DAC-mallissa tehdaén. ABAC-malli helpottaa paasynhallintapolitiikkojen hallintaa
suuressa yrityksessé tai useiden organisaatioiden valilld; eri osastot tai organisaatiot
voivat yhteistyossd méarittad tarvitsemansa polititkat. ABAC-mallissa korostuu so-
velluksen padsynhallintapolitiikan ja liiketoimintalogiikan eriyttdminen, joten paa-
synhallinnan sdéntéjen muutokset eivit valttdmaéatta aiheuta muutoksia sovelluskoo-

diin. ABAC-malli soveltuu hyvin hajautettuihin ja monimutkaisiin jarjestelmiin. [19]

Heikkoudet

ABAC-malli voi olla monimutkainen, ja useiden péédsynhallintapolitiikkojen mé&a-
rittely vie paljon aikaa, kun kéyttajat tarvitsevat erilaisia resurssikohtaisia attri-
buutteja. Monimutkaisen ABAC-mallin tietoturvan auditointi on hankalaa, koska
ABAC-mallissa jarjestelmén yllapitajalla ei ole suoraa nakyvyytta kidyttajan kéyt-
tooikeuksiin, vaan ne pitdd selvittda erikseen jokaisen resurssin paédsynhallintapo-
litilkan perusteella. Pienissé jarjestelmissé ABAC-mallin kiyttéonotosta voi tulla

turhan raskas. [14]

4.5 Paasynhallintamallien vertailu

Edeltavissa aliluvuissa esiteltiin perinteiset padsynhallintamallit DAC, MAC, RBAC
ja ABAC. Seuraavaksi taulukossa 4.2 malleja vertaillaan systemaattisesti tutkimus-
kysymyksien ja tdméan tutkielman motivaattorin eli verkkosovellusten nakokulmasta.

Vertailukriteereiné kiytetaan lahdeaineistossa esille tulleita kriteereité.

Hallinnan periaate tarkoittaa mallin keskeistd ohjausmekanismia.
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Paatoksenteon perusta madrittasd, mihin tietoihin kayttooikeuspaétos perustuu.

Hienojakoisuus tarkoittaa kiyttooikeuksien tarkkuutta eri tasoilla.

Kontekstisidonnaisuus viittaa ymparistotekijoiden huomiointiin.

Dynaamisuus ilmaisee, voivatko kayttdoikeudet muuttua joustavasti ilman roo-
lirakenteen tai padsyrakenteen uudelleenméaérittelyd. Esimerkiksi ympéaristotekijat

voivat vaikuttaa myonnettyyn kiyttdoikeuteen.

Skaalautuvuus ilmaisee mallin toimivuuden jérjestelméan koon kasvaessa.

Hallinnollinen kuormitus kuvaa jarjestelmén yllapitdjan tyomaaraé.

Auditointi tarkoittaa oikeuksien todennettavuutta. Téassa yhteydessé auditoinnilla

tarkoitetaan kayttajille myonnettyjen valtuutusten todentamista.

Kriteeri DAC MAC RBAC ABAC
Hallinnan periaate Omistajakeskei- Keskitetty luo- Roolipohjainen  Attribuuttipoh-
nen kittelu jainen
Paatoksenteon perusta ~ ACL / omista- Turvallisuusluo- Rooli-oikeus- Politiikat ja
jan paatos kat liitokset attribuutit
Hienojakoisuus Matala / keski- Matala Keskitaso Korkea
taso
Kontekstisidonnaisuus Ei tuettu Rajoitettu Rajoitettu (laa- Luontainen osa
jennuksin) mallia
Dynaamisuus Matala Matala Rajattu Korkea
Skaalautuvuus Heikko Heikko / kohta- Hyva Hyva / erittain
lainen hyva
Hallinnollinen kuormitus Hajautettu Korkea keski- Kohtalainen Aluksi korkea
tetty
Auditointi Selked ACL- Selked luokitus- Selked roolira-  Vaatii
tasolla ten kautta kenteen kautta  politiikka-
analyysin

Taulukko 4.2: Paasynhallintamallien vertailu



5 Yhteenveto

Monen kiyttajan verkkosovelluksissa tietoturva on olennainen osa jarjestelman suun-
nittelua. Tietoturva on laaja kokonaisuus, mutta téssd tutkielmassa keskityttiin
kayttdjahallinnan tutkimiseen, eli miten voidaan hallinnoida kayttédjien kayttooi-
keuksia ja tietojen nékyvyytté erilaisilla padsynhallintamalleilla. Tutkimuksen ldh-
tokohtana oli 10ytaa vastaukset kahteen tutkimuskysymykseen.

TK1: Millaisilla kdyttooikeuksien ja tietojen ndkyvyyden hallintamalleilla voi-
daan ohjelmistopalvelun tietoturva toteuttaa? Lahdeaineistosta ilmeni, ettd paasyn-
hallinnan alalla on tehty paljon tutkimusta jo useiden vuosikymmenten ajan. Eri-
laisia padsynhallintamalleja on kehitetty lukuisia, joista monet ovat aikaisemmin
kehitettyjen mallien yhdistelmia. Taméan tutkielman aikataulun ja koon rajaami-
seksi tutkimus kohdistettiin yleisesti julkaisuissa viitattuihin perinteisiin malleihin,
jotka ovat harkinnanvarainen péasynhallinta DAC, pakollinen paéasynhallinta MAC,
roolipohjainen péaasynhallinta RBAC ja attribuuttipohjainen pédsynhallinta ABAC.
Léhdeaineistosta koostettiin niiden keskeiset toimintaperiaatteet sekd soveltuvuus
erilaisiin jarjestelmiin. Kaikilla neljilla mallilla voidaan toteuttaa kiyttooikeuksien
ja tietojen ndkyvyyden hallinta, mutta niiden soveltuvuus nykyaikaisiin verkkoso-
velluksiin vaihtelee merkittavéasti.

TK2: Millaisten kriteerien perusteella voidaan valita sopiva kdyttooikeusmalli
tiettyyn kdyttitapaukseen? Lahdeaineistosta nousi esiin useita eri kriteerejé, jotka

pitda ottaa huomioon kiyttooikeusmallia valittaessa:
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e Hallinnan periaate

e Paitoksenteon perusta
e Hienojakoisuus

e Kontekstisidonnaisuus

e Dynaamisuus

e Skaalautuvuus

e Hallinnollinen kuormitus
e Auditointi

Kriteereja voidaan hyodyntéa soveltuvan paasynhallintamallin valinnassa, johon
vaikuttaa muun muassa jarjestelméan koko, kiyttajatyypit, vaadittu hienojakoisuus,
saantelyvaatimukset ja hallinnolliset resurssit. Ei siis ole olemassa parasta kaikkiin
jarjestelmiin sopivaa mallia, vaan jarjestelmén padsynhallintamallin suunnittelijoi-
den pitaa tehda tarkka analyysi vaadittavista tietoturvakaytannoista ja tietoturva-
malleista.

Téata tutkielmaa voisi jatkaa pro gradu -tutkielmalla tai diplomityo6lla, joka kes-
kittyisi tutkielman motivaattorina olevan verkkosovelluksen kiyttajahallinnan jatko-
kehittdmiseen. Nyt saatuja tutkimustuloksia padsynhallintamallien soveltuvuudesta
ja valintakriteereista voisi laajentaa uudempien mallien lisdtutkimuksella, ja naita
tuloksia kiyttden tehdd analyysi kdyttajahallinnan nykytilanteesta seké jatkokehi-
tystarpeista. Myo6s varsinaisen kehitystyon voisi lisété jatkotutkielmaan soveltuvalla
tasolla.

Yleisesti tdamén tutkielman tuloksena saatu kuvaus tietoturvan periaatteista ja
perinteisista paasynhallintamalleista toimii hyvina yleisend johdantona tietotur-
vaan. Suoraksi jatkotutkimuksen aiheeksi sopisi esitettyjen mallien syvéllisempi tut-

kiminen, miten niitd voidaan ohjelmistossa ja tietokantatasolla toteuttaa. Liséksi
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voitaisiin laajemmin tutkia muita perinteisten padsynhallintamallien jalkeen kehi-
tettyja malleja. Muita kiinnostavia lisdtutkimuksen aiheita ovat tietoturvan toiset
osa-alueet ja tietosuoja, seké tietoturvauhkien osalta tekodlyn hyodyntédminen tie-

tomurtojen havainnointiin ja estdmiseen.
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