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Nykypaivan ajoneuvot koostuvat jopa sadoista elektronisista ohjausyksikoisté, jotka
kommunikoivat keskenédén usein CAN-véyldn (Controller Area Network) vélityksel-
14. Koska kyseinen protokolla on alun perin suunniteltu vain nopeaa ja luotettavaa
reaaliaikaista kommunikaatiota varten, siitd puuttuvat nykyaikaiset tietoturvame-
kanismit, kuten viestien salaus ja ldhettdjan autentikointi. Tama yleislahetysperi-
aatteella toimiva ja prioriteettiin perustuva rakenne tekee véylasta erittdin haavoit-
tuvan. Naiden puutteiden vuoksi ajoneuvot altistuvat erilaisille kyberuhille, kuten
salakuuntelulle, tekeytymis-, toisto- sekd palvelunestohyokkayksille.

Téassd kartoittavassa kirjallisuuskatsauksessa tarkastellaan CAN Classic -
tiedonsiirtoprotokollan tietoturvaa autoissa. Tutkielmassa keskitytddn proto-
kollan rakenteellisiin haavoittuvuuksiin sekd menetelmiin, joilla havaittuja uhkia
voidaan torjua jo olemassa olevan arkkitehtuurin puitteissa.

Tutkielma osoittaa, ettéd perinteisten raskaiden kryptografisten menetelmien sovel-
taminen on haastavaa CAN Classicin rajallisen laskentatehon ja tiukan kahdeksan
tavun maksimiviestikoon vuoksi. Téllaisten turvaominaisuuksien lisdéminen hidas-
taa herkésti aikakriittistd kommunikaatiota ajoneuvon kriittisten ohjausyksikdiden,
kuten jarrujen, vélilld. Esimerkiksi autoalan standardin, AUTOSAR SecOCn, sovit-
taminen vanhaan arkkitehtuuriin vaatii merkittéavia kompromisseja turvallisuuden ja
nopeuden suhteen. Naiden rajoitteiden vuoksi erityisesti kone- ja syvaoppimiseen pe-
rustuvat tunkeutumisen havaitsemisjérjestelmét (IDS) nousevat esiin tehokkaimpina
ratkaisuina. Koska IDS toimii passiivisesti vain verkkoliikennetté tarkkailemalla, se
kykenee havaitsemaan poikkeavuuksia ja uhkia reaaliajassa ilman, ettd se hidastaa
vaylan normaalia viestintdd tai vaatii muutoksia viestien rakenteeseen.

Asiasanat: CAN Classic, haavoittuvuudet, tietoturva, hyokkdykset, Controller Area
Network



Sisallys

1 Johdanto

2 CAN-teknologian perusperiaatteet
2.1 CAN Classic -arkkitehtuurl . . . . . . . . . . ..
2.2 Viestintda CAN-verkossa . . . . . . . . . . ..

3 Tietoturva-analyysi
3.1 Haavoittuvuudet . . . . . . . ...

3.2 Hyokkaykset . . . . . . ..

4 Modernit puolustusmekanismit
4.1 Autentikointi . . . . . ...
4.2 Salaus . . . ...

4.3 Tunkeutumisen havaitsemisjarjestelmat . . . . . .. .. .. ... ...
5 Pohdinta
6 Yhteenveto

Lahdeluettelo

13
14
15
16

18

20

22



Kuvat

2.1 Esimerkki CAN-verkosta N-mééarilla solmuja Oladimeji et al. [11] . . 5
2.2 CAN CC Standardi formaatti viesteille Wang ja Ghaleb [14] . . . . . 7

3.1 CIA-kolmio . . . . . . . . 10

i



1 Johdanto

Nykypaivan autot ovat liikkuvia hajautettuja jarjestelmia. Hajautetulla jarjestel-
mélla tarkoitetaan joukkoa itsendisia tietokoneita, jotka tyoskentelevit samassa ver-
kossa kohti yhteistd tavoitetta. [1] Autosta riippuen, jérjestelmé voi sisiltdd jopa
yli sata elektronista ohjausyksikkod (engl. electronical control unit, ECU). [2] N&-
mé tietokoneet tai tarkemmin sanottuna pienet sulautetut jérjestelmét muodostavat
yhdessa suuremman sulautetun jarjestelméan, auton. Yhdessa ne mahdollistavat mu-
kavuuksia, kuten lammitetyt penkit ja ilmastoinnin, turvallisuutta, kuten hatéjarrut
ja turvatyynyt seké tietysti moottorin, jarrujen ja auton muun ohjauksen. |2]

Némaé elektroniset ohjausyksikot ovat yhteydessa toisiinsa auton sisdisten verk-
kojen vélityksella (engl. in-vehicle networks, IVN). Autoissa yleisimpié verkkoja ovat
CAN, LIN, FlexRay ja MOST, joilla kaikilla on autoissa oma kéyttotarkoituksensa,
omine etuineen ja haittoineen [3].

Néistd merkityksillisin on témén kartoittavan kirjallisuuskatsauksen aihe,
CAN (engl. Controller Area Network). Sitd voidaan ajatella auton keskushermosto-
na, joka valittda tietoa autojen eri verkkojen, sensoreiden, seké toimilaitteiden vé-
lilld. CAN-teknologiasta puhuttaessa on tirked selventdéd ero CAN-vayldn ja CAN-
protokollan valilla. OSI-mallin mukaisesti vaylastda puhuttaessa on kyse fyysisesta
kerroksesta (physical layer) eli esim. johdoista ja kuinka ne liittavét tietokoneet toi-

siinsa. CAN-protokollalla tarkoitetaan puolestaan jarjestelmén siirtokerrosta (engl.
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Data link layer) eli miten véylalld lahetetty informaatio tulkitaan. CAN-teknologialla
tai CAN-verkolla taas viitataan jarjestelmédn kokonaisuutena. 4], [5]

CANin ensimméinen versio on jo vuosikymmenia vanha, mutta vuosien aikana
siitd on kehitettty uusia ja parempia versioita. Téssé tyossd keskitytadan aikaisim-
paan versioon, CAN Classic (CAN CC). Uusimissa autoissa uudemmat versiot ovat
pitkalti syrjayttidneet sen, mutta se on edelleen kiytossd vihemman kriittisissa au-
ton osissa, sekéd pédasiallisessa kidytossd vanhemmissa autoissa, jotka ovat edelleen
tielitkennekaytossa.

CAN on héiriosietoinen, helppokéyttoinen ja luotettava tiedonjakeluteknolo-
gia, mutta se on my0s haavoittuvainen. Tamén tyon aikana késitellain CAN-
vayldn perusperiaatteita, haavoittuvuuksia, siithen kohdistuvia hyokkéyksia ja sen
hyokkayspinta-alaa. Lisdksi lépi kilydaan nykyisia ja tulevia mahdollisia keinoja puo-

lustautua néitd hyokkiyksia vastaan. [6] Tyon tutkimuskysymyksind ovat:
TK1: Mitd ovat CAN Classicin haavoittuvuudet?
TK2: Mita ovat CAN Classicin puolustusmekanismit?

Tyo suoritettiin kartoittavana kirjallisuuskatsauksena kéyttden Web of Sciencen
Core Collection tietokantaa. Tiedonhaku suoritettiin englanniksi ja péadasialliset ha-
kulauseet olivat: ("CAN bus"OR "Controller Area Network") AND (Authentication
OR Cryptography OR encryption) ja ("Controller Area Network"OR "CAN
bus"OR CAN) AND ("intrusion detection system"OR IDS) AND au-
tomotive. Niistd hakutuloksista on valittu artikkelit, jotka késittelivit haavoittu-
vuuksia, hyokkéyksid ja puolustumekanismeja nimenomaan CAN Classic protokol-
lassa. Tyossa kiytettiin hyodyksi myos valittujen artikkeleiden lahdeluetteloa tukena
aiheen kartoittamisessa ja tutkimuksessa.

Luvussa 2 esitelliin CAN-teknologian perusperiaatteita. Luvussa 3 tarkastel-

laan sen tietoturvaa kiaymalla 1api sen haavoittuvuuksia ja siithen kohdistuvia hyok-
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kiyksia. Luvussa 4 esitellddn eri puolustusmekanismeja nédiden hyokkayksien torju-
miseksi. Luvussa 5 pohditaan CAN-teknologian tietoturvan nykytilaa ja esiteltyjen
suojautumiskeinojen kiaytdnnon rajoitteita. Lopuksi luvussa 6 tehdadn yhteenveto

keskeisimmistd havainnoista.



2 CAN-teknologian perusperiaatteet

CAN on sarjallisen kommunikaation teknologia, jota kiytetdan kaikkialla teollisuu-
dessa hisseistd ja laivoista, lddketeknologiaan sekd autoihin. Autossa se yhdistai
useita elektronisia ohjausyksikoita (engl. electronical control unit, ECU), sensoreita
ja toimilaitteita toisiinsa. [7] CAN-véyla on tehokas, halpa, yksinkertainen ja vankka
protokolla, minké vuoksi sen iédstd huolimatta sitd kiytetdén yhé. Sen etuja ovat no-
peus ja elektronisten hairididen kestéavyys, jonka vuoksi se on ideaali reaaliaikaiseen
kommunikointiin, kuten jarrujen ja moottorin hallintaan. 8|

Vuosien aikana on kehittynyt kolme vakiintunutta versiota, joita kaikki kiytetaan
tédnd paivana edelleen: CAN CC, CAN-FD, ja CAN-XL. Ensimmaéinen, ja timé tyon
aihe, on alkuperdinen CAN CC, joka kehitettiin alun perin 1980-luvulla Robert Bosh
GmbH toimesta. Kehitys aloitettiin, silla ohjausyksikéiden kasvaessa autoissa, jokai-
sen osan erikseen johdottaminen alkoi kdymaéén kalliiksi ja monimutkaiseksi. CAN
oli ratkaisu tdhdn ongelmaan. Se mahdollistaa erillisten laitteiden vélisen kommuni-
koinnin yksinkertaisella ja halvalla tavalla yhdistamalld ne vaylaan. Ensimmaéiseen
autoon se tuli kiyttoon jo vuotena 1991 ja on kiytossd edelleen autoissa tahan pai-

vaan saakka. (9], [10]

2.1 CAN Classic -arkkitehtuuri

Controller Area Network Classic ISO standardi 11898-1 toimii yleisldhetysperiaat-

teella. Viesti lahetetdan kaikille kanavan jéasenille, ja on vastaanottajan vastuulla,
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joko siivuuttaa tai huomioida vastaanotettu viesti. Taméa toteutetaan filttereiden
avulla. Verkko noudattaa Master-Master -arkkitehtuuria eli jokaisella solmulla (lait-
teella) on samat oikeudet vastaanottaa ja lahettad viestejd verkossa. Viestien ldhetys
toimii tuottaja-kuluttaja periaatteella eli kun yksi solmu lahettda muut kuuntelevat.

CAN kéyttaa parikaapelia, toinen naistd on CAN High ja toinen CAN Low.
Naiden vélinen jannite-ero maarittaa loogisen nollan (resessiivinen) tai ykkosen (do-
minantti). Tatd kutsutaan differentiaaliseksi signaloinniksi, joka mahdollistaa CAN-
verkon hariosietoisuuden. Ulkoinen hairié osuu molempiin johtimiin yhté aikaa, jol-
loin jannite-ero pysyy samana ja signaali sdilyy eheéna. Kuvassa 2.1 esitelladn kuinka

laitteet yhdistyvit CANiin.

Solmu 2
» 1 CAN High
Y
F 9 F 9
120 Q 120 Q
CAM Low
F 7 e ———————
v v i ¥
Solmu 1 Solmu N

Kuva 2.1: Esimerkki CAN-verkosta N-maarélla solmuja Oladimeji et al. [11]

Kaikki CAN-véylat eivit ole kuitenkaan samanarvoisia, niitd on kaksi variant-
tia: Nopea (High-speed) ja hidas (Low-speed). High-speed CAN-véylén nopeus 125
Kbps-1 Mbps vililla, kun taas low-speed CAN-véayla 5-125 Kbp/s vélilla. Aikakriitti-

set osat kuten moottori ja jarrut on kytketty nopeaan verkkoon, kun taas vihemman
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aikakriittiset osat kuten ikkunat ja ilmastointi on kytketty hitaampaan viyldan. Na-
mé kaksi vaylad on kytketty toisiinsa yhdyskéytavian avulla. Yhdyskédytéavit (engl.
Gateway) tekevit paljon erilaisia asioita auton sisdisessé ja CAN-verkossa. Ne toimi-
vat tulkkeina protokollien ja verkkojen vililla seké yhdistéavét eri nopeuksisia CAN-
vaylid kuten High- ja low-speed CAN. Ne toimivat myos palomuureina verkkojen

vélisessd kommunikaatiossa. [7], [12]

2.2 Viestinta CAN-verkossa

CAN-standardin terminologiassa kaikkiin viesteihin viitataan kehyksind (engl. fra-
mes). CAN CCsséd on nelja kehystyyppia: data frame, remote frame, error frame
ja overload frame. Tyypillisin néistd on data frame, jolla lihetetdddn nimensa mu-
kaisesti dataa. Remote framella solmu voi pyytda toista solmua ldhettdméan dataa.
Error frame ldhetetdén automaattisesti, kun solmu havaitsee virhetilanteen véylalla.
Overload frame puolestaan toimii virtauksenhallinnan vélineené, kun solmu tarvit-
see kisittelyaikaa ennen seuraavan kehyksen vastaanottamista.

Jokainen kehys tarjoaa tunnisteen, joka on uniikki verkon kontekstissa. Tama
tunniste maarittelee mm. viestin prioriteetin ja tietysti identifioi lahettédjin verkossa.
Mitéa alhaisempi ID numero, sitd korkeampi prioriteetti. Prioriteetti maarittaa missa
jarjestyksessd viestit lahetetédén. [13]

Monissa muissa protokollissa, kuten TCP /IPssé, lahettédjan identiteetti ja viestin
eheys tarkistetaan ennen kuin viesti hyviksytaan kasiteltdviksi. CAN-protokollassa
kehysten siséltoa ei kuitenkaan validoida etukiteen, vaan viestien muoto tarkiste-
taan vasta ldhetyksen yhteydessa. Protokolla olettaa, ettd kaikki solmut toimivat
standardin mukaisesti, ja jos viestissa ilmenee poikkeama, sille palautetaan virhe.

CAN-verkon térkeimpid ominaisuuksia on sen nopeus, ja yksikin virheitad jat-
kuvasti aiheuttava solmu hidastaa koko verkon toimintaa. Téaté varten jokaisella

solmulla on kaksi virhelaskuria. Namé& ovat lahetysvirhelaskuri (engl. TEC) ja vas-
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taanottovirhelaskuri (engl. REC). Kumman tahansa laskurin ylittdessi raja-arvon
ongelmallinen solmu siirtyy error active-tilasta error passive-tilaan, ja lopulta bus
off-tilaan, jossa se irrotetaan véayldstd kokonaan. Error active-tilassa solmu toimii
normaalisti, ja passive tilassa sen error biteistéd tulee resessiivisia eli sen lahettamét
virheet eivit valttamatta ndy muille solmuille, koska dominantti bitti ylikirjoittaa
resessiivisen.

Tormaéystilanteiden hallitsemiseksi CAN kéyttdd havittamétonta bittikohtaista
arbitraatiota (engl. non-destructive bit-wise arbitration), joka mahdollistaa ettei
kumpikaan viesti tuhoudu térméaystilanteessa. Kaytannossa tamé tarkoittaa sité,
ettd kaksi samanaikaisesti lahettavia solmua kilpailevat vayldn hallinnasta, ja ma-
talamman IDn omaava viesti voittaa. Tarkastellaan seuraavaksi CAN-viestien ra-

kennetta 2.2.

-

N
~
w

mo w
~0 >
m
O
M

k Arbitraatio Kontrolli )

Kuva 2.2: CAN CC Standardi formaatti viesteille Wang ja Ghaleb [14]

CAN-viestin lahetys alkaa kehyksen alkua osoittavalla SOF-bitilld (engl. Start of
Frame). Se on yksittdinen dominoiva bitti, joka synkronoi kaikki viyldn ohjausyksi-
kot. Tété seuraa arbitraatio eli sovittelukenttd (engl. Arbitration Field), joka maa-
rittdd viestin prioriteetin. Vakiomuotoisessa CAN-kehyksessé kdytetdén 11-bittistéd

tunnistetta (ID), kun taas laajennetussa formaatissa tunniste on 29-bittinen. Tun-
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nisteen liséiksi kenttddn kuuluu RTR-bitti (engl. Remote Transmission Request), jo-
ka erottelee varsinaiset dataviestit (0) tiedon lahetyspyynnoista (1). Itse hyotytieto
sijaitsee datakentédssd. CAN-viestien hyotytieto on rajattu 0-8 tavuun, mika pitda
viestit lyhyina ja takaa korkean prioriteetin viesteille minimaalisen siirtoviiveen. Tie-
donsiirron luotettavuus varmistetaan tarkistussummalla (engl. Cyclic Redundancy
Check, CRC), joka paljastaa siirron aikana mahdollisesti syntyneet virheet. Viestin
virheeton vastaanotto vahvistetaan kuittaus- eli ACK-kentésséd. Viimeisend osana
on kehyksen loppu (engl. End of Frame, EOF), joka pa#ttad sanoman seitsemén

periikkiisen resessiivisen bitin sekvenssilla. [3], [5], [13]



3 Tietoturva-analyysi

CAN on standardoitunut tapa valittda tietoa auton sisalla. Se kehitettiin alun perin
aikana, jolloin tarkeinté ei ollut turvallisuus vaan nopea, luotettava reaaliaikainen
kommunikaatio. Téasté johtuen CAN jai haavoittuvaiseksi, silld turvallisuusmekanis-
mien, kuten autentikoinnin ja salauksen lisdys olisi lisinnyt kustannuksia, ja hidas-
tanut kommunikointia véylédssi. Lisiksi CANia kehittédessa loppukéyttéjélla ei ollut
tarkoituksena saada fyysistd péaasyé véyldan, joka on sen keskeisin hyokkéysvekto-
ri. [9] Kuten jo aikaisemmin mainittiin CAN-viylan viestintd toimii yleislahetyspe-
riaatteella. Tama, salauksen ja autentikoinnin puute seké tapa, jolla prioriteetti jae-
taan véylassd, altistavat CANin lukuisille hyokkayksille joita kasitelladn mychemmin
tamén luvun aikana. |7]

Tarkastellaan CANin haavoittuvuuksia peilaten niitd klassisen CIA-kolmion
kautta 3.1. kuvassa CIA-kolmio on tietoturvan perustavanlaatuinen malli, joka jakaa
tietoturvan kolmeen eri osaan. Ensimmaéinen on luottamuksellisuus (engl. Confiden-
tiality, C). Luottamuksellisuus mééréé, etté tietoon on péésy ainoastaan asianomai-
silla osapuolilla. Toisena on eheys (engl. Integrity, 1), joka maaraa etté tietoa ei pida
pystyd muuttamaan luvatta tai ilman, etté siitd jaa jalki. Kolmantena osa-alueena
on saatavuus (engl. Availability, A), joka mééraa, ettd tieto tulee aina olla saatavilla

asianomaisille tahoille. hajautetut
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| Luottamuksellisuns I
CLA-kolmio

Kuva 3.1: CIA-kolmio

3.1 Haavoittuvuudet

Yksi merkittdvimmisté turvallisuusriskeistd on autentikoinnin eli todennuksen puu-
te. Todentamisella tarkoitetaan prosessia, jossa viestin lahettajan identiteetti ja vies-
tin alkupera varmistetaan luotettavasti. Perinteisissa tietoverkoissa solmu voi toden-
taa itsensd esimerkiksi digitaalisen allekirjoituksen tai salausavainten avulla ennen
tiedon valittamistd. CAN-verkosta téllainen sisdénrakennettu todentamismekanismi
puuttuu kokonaan. Tdmé puute altistaa verkon identiteettivarkauksille (engl. spoo-
fing), joissa pahanlaatuinen tai kompromisoitu ohjausyksikké voi tekeytyé toiseksi,
luotetuksi yksikoksi. Koska viestin todellista ladhettdjéa ei voida varmistaa, vaylaan
kytketty yksikko voi luvatta lahettad vaarennettyja ohjauskomentoja tai lukea tie-
toa, johon sillé ei tulisi olla paésya.

Seuraava olennainen haavoittuvuus on salauksen puute. Salauksen tavoitteena
on varmistaa tiedon luottamuksellisuus. Tiedon salaaminen tapahtuu kryptografi-
silla algoritmeilla, joilla selkokielinen teksti (engl. plain text) sekoitetaan lukukel-

vottomaan muotoon (engl. cipher). Asianomaisten on mahdollista purkaa salaus ja
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taten padstd kasiksi alkuperdiseen selkokieliseen tekstiin. Ilman salausta on tieto
esilla kaikille kanavan kuuntelijoille, joka rikkoo eheytté ja luottamuksellisuutta.

Seuraavana haavoittuvuuksien listalla on CANin tapa maarittaa prioriteetti kom-
munikaatiossa. Kuten luvussa 2 kisiteltiin, korkeimman prioriteetin saavat ne joi-
den ID on alhaisin. Tamé aiheuttaa ongelmia kun identiteettia ei varmisteta, jonka
totesimme jo aikaisemmin. Tama altistaa hyokkayksille, jossa hyokkadja ldhettda
viesteja alhaisella IDIl4, joka estdé oikeasti tédrkeiden viestin perille paasyn. Tama
siis aiheuttaa ongelmia saatavuuden kanssa.

Viimeisena listalla on CANin tapa lahettdd viesteja eli jo ennestédén tuttu yleis-
lahetys. Tama yhdistettyna salauksen ja todentamisen puutteen kanssa tekee koko
kanavan viestinnastd julkista tietoa kaikille sen jésenille, joka puolestaan suoraan

rikkoo luottamuksellisuutta.

3.2 Hyokkaykset

CAN-verkko on alttiina monille eri hyokkéyksille johtuen sen yleisestd huonosta tur-
vallisuudesta. Hyokkayksien tavoitteena on usein joko varkaus, vakoilu, hallinta, tai
jopa terrorismi. Hyokkéykset voidaan luokitella kahteen yldluokkaan: Paikallis- ja
etahyokkayksiin. Paikallishyokkéykset vaativat fyysisen, joko suoran tai epédsuoran
paasyn CAN-verkkoon. Suora pédsy saadaan OBD-portin kautta. Epédsuora paédsy
taas voi olla USB-portin tai DVD-soittimen kautta. [15|Etdhyokkéiyket suoritetaan
ilman fyysistd paasyd CAN-verkkoon ja ne ovat joko lyhyen ja pitkdn matkan hyok-
kdyksid. Lyhyen matkan hyokkéiykset tehddédn Bluetoothin ja Wifin kautta. Pitkdn
matkan hyokkdyspinta-aloihin lukeutuvat 5G ja GNSS. [9]

TekeytymishyGkkiys (engl. spoofing) on aktiivinen hyokkéys, jossa hyokkaaja
lahettdd CAN-vaylddn viesteja esiintyen jonkin toisen, luotetun ohjausyksikon nimis-
sd. Kuten alaluvussa 3.1 todettiin verkko luottaa sokeasti viestien sisaltdmaan ID-

tunnisteeseen. Hyokkaaja voi siis esimerkiksi syottaa vayladn vaarennettyja jarrutus-
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tai ohjauskomentoja korkealla prioriteetilla, ja vastaanottavat ohjausyksikot kasit-
televat ne taysin aitoina komentoina.

Toistohyokkiys (engl. replay attack on puolestaan menetelmé, jossa hyokkaéja
ensin salakuuntelee ja tallentaa viylan liikennetté, ja lahettdd tallentamansa vies-
tit myohemmin takaisin verkkoon sellaisenaan. Taméan hyokkdyksen onnistuminen
perustuu siihen, etté perinteisissi CAN-viestissé ei ole sisdédnrakennettua tuoreusar-
voa, kuten aikaleimaa tai juoksevaa jarjestysnumeroa. Vaikka viestin hyotykuorma
olisi suojattu, hyokkadjan ei tarvitse ymmartaa sen sisaltod. Riittaa, ettd han tal-
lentaa esimerkiksi auton ovien avauskomennon ja toistaa sen mychemmin, jolloin
vastaanottava jarjestelma luulee komentoa uudeksi ja reagoi siihen.

PalvelunestohyGkkiys (engl. Denial-of-service, DoS) on hyokkéys, jonka tar-
koituksena on nimensé mukaisesti estda jonkin palvelun toiminta lahettadmélla sinne
valtava méaard dataa. CAN-protokollassa tdmé onnistuu ldhettadmélla suuri méaara
korkeimman prioriteetin viestejé kanavaan, jolloin mikdan muu alhaisemman priori-
teetin omaava solmu ei pysty ldhettaméan viesteja, tdaten lamauttaen kaiken oikean
viestinndn véylén sisilld. [15]

Salakuuntelu (engl. eavesdropping) on passiivinen hyokkays, jossa pyritdén ke-
radaméaan tietoa. Viestintdkanavilla on yleensd salaus tdméan estdmiseksi, jota tie-
tenkddn CAN ei omaa. Nykyautoissa CAN-viyla vastaanottaa ja vélittdd tietoa ei
pelkastadan auton sisdisten ohjausyksikoiden vélilla vaan my6s ulkomaailman kans-
sa (engl. Vehicle to everything, V2X) yhdistyy CAN-véylaan yhdyskdytavin kanssa
ja se valittad tietoa muihin auton verkkoihin ja jarjestelmiin. CAN-véylén altistuessa

se altistaa my6s kaiken muun kommunikoinnin autossa, jonka vélikdtena se toimii.



4 Modernit puolustusmekanismit

Aikaisemmissa luvuissa késiteltiin haavoittuvuuksia ja mahdollisia hyokkayksia
CAN-verkkoa vastaan. Tamén johdosta CAN-verkkoa varten on kehitelty paljon eri
keinoja puolustautua niita vastaan. Namé puolustusmekanismit jakautuvat padasial-
lisesti todentamiseen, salaukseen, ja tunkeutumisen havaitsemisjarjestelmiin (engl.
Intrusion Detection System, IDS). Salauksen ja todennuksen lisidmisen haasteita
on useita. Kaksi padasiallista ongelmaa ovat rajattu laskentateho seké viestien ko-
ko, joka on vain 8 tavua. Rajatun koon vuoksi digitaalisten allekirjoitusten ja muiden
turvatunnisteiden lisdédminen on hankalaa, silli kommunikaation on pysyttava reaa-
liaikaisena auton kriittisissé osissa. Tamaé asettaa lisdrajoitteita, silld salauksen ja
todentamisen toteutukset lisdavat vilttaméattomasti viivettd, joka voi olla kriittinen
esimerkiksi jarrujen ohjauksessa. Taman vuoksi tunkeutumisen havaitsemisjarjestel-
mét ovat nousseet suosituksi vaihtoehdoksi ongelman ratkaisemiseksi, silld ne voivat
tarkkailla verkossa tapahtuvaa liikennetta vaikuttamatta siihen itse.

Ilmeinen ratkaisu néaihin ongelmiin olisi siirtyd uudempaan CAN-FD-
teknologiaan, joka hyodyntdd sen suurempaa hyotykuormaa (64 tavua) erilaisten
salausalgoritmien kuten AES-128, SHE, HSM ja autentikointikoodien (engl. Messa-
ge Authentication Codes, MAC) kiyttdmiseen. Kaytannossa tama ei ole kuitenkaan
mahdollista jo olemassa olevissa autoissa ilman auton elektroniikan laajamittaista
uudelleenrakentamista. Uudet autot luonnollisesti kiyttavit néitd uudempia tek-

nologioita, mutta liikenteessé jo olevat autot ovat yha haavoittuvaisia. Seuraavissa
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alaluvuissa kasitelladn keinoja, joilla ndiden autojen turvallisuutta voidaan parantaa

olemassa olevan CAN-arkkitehtuurin puitteissa. [16]

4.1 Autentikointi

Kuten aikaisemmin todettiin autentikoinnilla eli todentamisella tarkoitetaan vies-
tin lahettédjan identiteetin varmistamista. Tahan on useita keinoja, joista yleisimpia
ovat viestien todennuskoodit, digitaaliset allekirjoitukset ja sertifikaatit. Perinteiset
todennusmenetelmét torméadvat CAN-protokollan kanssa kuitenkin samaan 8 tavun
ongelmaan. Esimerkiksi HMAC-SHA256 tuottaa 32 tavun pituisen tunnisteen, jo-
ka on yksindén nelinkertainen CAN-kehyksen maksimikokoon néhden. Té&ma tar-
koittaa, ettd jo pelkdn tunnisteen ldhettdminen vaatisi neljé erillistd kehysta, eli
yksittdinen todennettu viesti pilkkoutuisi vahintdan viideksi kehykseksi.

Tamén péivan autoalan de facto -todentamisstandardina on AUTOSARin
SecOC (Seucre Onboard Communication), joka tarjoaa ratkaisun viestien auten-
tikointiin ja toisohyokkayksien estdmiseen varmentamalla datan tuoreuden. Se on
kuitenkin suunniteltu ensisijaisesti uudemille verkkoarkkitehtuureille, kuten CAN-
FDlle, joissa hyotykuorman koko ei muodosta pullonkaulaa. Kun SecOC-standardi
yritetdén pakottaa vanhaan CAN CC -arkkitehtuuriin, tormétéaén valittomasti véy-
lan 8 tavun rajoitteeseen. Jotta standardi saadaan toimimaan, on tehtdva kompro-
misseja joko turvallisuuden tai nopeuden kustannuksella. Yleisin ratkaisu on typis-
tdd (engl. truncation) todennuskoodia ja tuoreusarvoa voimakkaasti. Tamé kuiten-
kin heikentééd turvallisuustasoa ja tekee protokollasta haavoittuvaisemman esimer-
kiksi visytyshyokkéyksille (brute-force). [17]

Toinen yleinen lahestymistapa CANin kaltaisille verkoille on ryhméavainten kayt-
t0, jossa kaikki verkon jdsenet jakavat yhteisen avaimen. Tama tekee avainten hallin-
nasta helpompaa, mutta tuo mukanaan uuden ongelman. Ohjausyksikko pitda avai-

men talletettuna muistissaan, jos laitteeseen saadaan fyysinen pédsy, on se luettavis-
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sa ja taten koko verkon viestintd on vaarantunut. On siis selvdé, etteivit perinteiset
lahestymistavat ole sopivia sellaisenaan vaan ne taytyy mukauttaa CAN-verkkoa
varten sopiviksi.

Lai et al. [16] ehdottivat todentamis- ja avaimenvaihtoprotokollaa, jossa ennen
kuin ohjausyksikko saa luvan ldhettaa kriittistd dataa, sen identiteetti varmenne-
taan. Tama tehdddan hydodyntiden kevytta kryptografiaa, joka pitaé viiveet minimaa-
lisina, jotta ajoneuvon reaaliaikainen toiminta ei héiriintyisi. Avaimenvaihto tapah-
tuu kun laite on todennettu. Osapuolet muodostavat turvallisen, salatun yhteyden
luomalla yhteisen véliaikaisen istuntoavaimen (engl. session key). Avainta péivite-
tdan dynaamisesti, mikd takaa sen, ettei hyokkaaja voi kdyttad vanhaa, kaapattua
liikennetté hyvékseen. [16] Téllaisen protokollan merkittévin etu on se, etté se torjuu

tehokkaasti identiteettivarkaudet, valiintulohyokkéykset seka toistohyokkaykset.

4.2 Salaus

Salauksen tavoitteena on muuntaa data ymmaérrettéavastd muodosta salattuun muo-
toon, jonka salauksen vain asianomainen voi purkaa. Haasteena on kuitenkin se,
ettd ajoneuvojen elektroniset ohjausyksikot ovat laskentateholtaan, muistiltaan ja
energiankulutukseltaan erittdin rajallisia. Perinteiset salausalgoritmit, kuten laajas-
ti kiytetty AES (Advanced Encryption Standard), ovat usein liian raskaita CAN-
vaylassa kaytettaviksi. Tamén vuoksi on taytynyt kehittda uusia salausalgoritmeja,
jotka on suunniteltu juuri CANia varten.

Hediyal et al. [18] esittdviat tdhén ratkaisuksi kevennettyn SCAN-C -
salausalgoritmin (Secured Controller Area Network for Communications), joka on
optimoitu erityisesti ajoneuvojen resurssirajoitteisille ohjausyksikéille. Menetelméan
keskeinen vahvuus piilee siind, etta se kiyttaa 64-bittista lohkosalausta.

Perinteisten, raskaiden laskentaoperaatioiden sijaan SCAN-C hyodyntéd keven-

nettya hybridirakennetta. Laitteistotason resurssivaatimuksia ja fyysistd pinta-alaa
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mittaavana porttiekvivalenttina (engl. Gate Equivalent, GE) SCAN-C vaatii ainoas-
taan 1197 yksikkoa. Laajasti kiytetty AES-salaus vaatisi kymmenié tuhansia yksi-
koita, mikd on CAN-verkon solmuille litkaa. Téllaisen kevennetyn salauksen avulla
vaylan viestinnan luottamuksellisuus ja eheys pystytddn varmistamaan tehokkaasti
ilman, ettd ohjausjarjestelmien vaatima reaaliaikaisuus karsii. Tama samalla suojaa

ajoneuvon verkkoa muun muuassa salakuuntelulta seké toistohyokkéayksilta.

4.3 Tunkeutumisen havaitsemisjarjestelmat

Tunkeutumisen havaitsemisjarjestelméa valvoo jérjestelméaa hyokkéyksien tai haital-
lisen toiminnan tai muun poikkeaman varalta, josta se ilmoittaa jérjestelmén yl-
lapitajalle. IDS toimii perinteisesti signatuurien eli niin sanottuja digitaalisten sor-
menjilkien tai poikkeuksien pohjalta. [19] Tunnetuista haittaohjelmista on olemassa
signatuureja, joiden avulla muut vastaavat haittaohjelmat voidaan tunnistaa. Tal-
laisen jarjestelméan heikkoutena ovat uudet ennestdén tuntemattomat metodit ja
ohjelmat. Liséksi haasteena on nykyisen tietokannan jatkuva ajan tasalla pitdmi-
nen. [20] Néaiden haasteiden my6ta nykyaikainen tutkimus keskittyy yhé enemmén
kone- ja syvdoppimiseen perustuviin malleihin. Syvdoppimisen avulla jarjestelmét
pystyvit analysoimaan CAN-viyldn datavirtaa ja oppimaan verkkoliikenteen nor-
maalitilat ilman, etté jokaista mahdollista hyokkéysté tarvitsee tuntea ennalta.[21]

Javed et al. [22] esittdvit syvaoppimista hyodyntavan CANintellilDS-mallin, jo-
ka analysoi liikennettd konvoluutio- ja aikasarjaneuroverkkojen avulla. Jarjestelma
oppii tunnistamaan verkkoliikenteen normaalin rytmin ja rakenteen. Taéméan kon-
tekstiymmarryksen ansiosta malli kykenee havaitsemaan véylaan kohdistuvat poik-
keavuudet, kuten fuzzing- ja palvelunestohyokkéykset, yli 93 prosentin tarkkuudella.

Korkean tunnistustarkkuuden lisdksi syvdoppimiseen pohjautuvien IDS-
jéarjestelmien elineheto autoalalla on niiden nopeus. Viivet kommunikoinnissas voivat

olla kohtalokkaita, minké vuoksi analysoinnin on taphduttava reaaliajassa. Yang et
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al. [23] kehittdmé tunkeutumisenhavaitsemisjarjestelma MTH-IDS-jérjestelma kasit-
telee yhden datapaketin keskiméérin alle 0,6 millisekunnissa. Tama alittaa selkedsti
ajoneuvojen turvallisuuspalveluiden vaatiman 10 millisekunnin enimmaéisviiven, mi-
ké osoittaa neuroverkkojen soveltuvuuden myos reaaliaikaiseen tunnistamiseen.
Tunkeutumisen havaitsemisjirjestelmét ovat lupaava suojautumiskeino CAN
Classic -arkkitehtuurille. Koska IDS toimii passiivisesti vain tarkkailemalla liiken-
netté, se el vaadi muutoksia itse CAN-viestien 8 tavun kokoon tai rakenteeseen, eiké
se hidasta vayldn normaalia viestintdé toisin kuin raskaat salaus- ja autentikointi-

menetelmat.



5 Pohdinta

CAN Classic -teknologia on alkuperéisen suunnittelunsa vuoksi rakenteellisesti haa-
voittuvainen, ja huolimatta tietoisuuden lisdéntymisestéd, se on edelleen kiytossa
lahes poikkeuksetta kaikissa tdmén paivan henkil6autoissa. Autoalan ensisijaisena
suuntana kuitenkin on siirtyminen uudempiin teknologioihin, kuten CAN-FDhen,
jonka suurempi hyotykuorma mahdollistaa raskaampien turvaominaisuuksien kayt-
toonoton luonnollisemmin. Téastd huolimatta jo olemassa olevan autokannan turvaa-
minen vaatii yha ratkaisuja.

Turvallisuustutkijat ovat ehdottaneet useita eri tapoja puolustautua hyokkayk-
sid vastaan. Téssé tyossé keskityttiin késitteleméaian salausta, autentikointia ja tun-
keutumisen havaitsemisjarjestelmia. Rajauksen vuoksi, on mahdollista, ettd ndiden
keinojen lisdksi on tehokkaampia tai parempia tapoja paikata CANin haavoittu-
vuuksia. Kirjallisuudessa todetaan useaan kertaan CAN Classicin kohtaamat rajoit-
teet, jotka kasiteltiin luvussa 4. Namé rajoitteet tekevét perinteisistd salauksen ja
autentikoinnin keinoista kiyttokelvottomia

Yksittaiset menetelmét eivéit itsessdan tarjoa téysvaltaista ratkaisua ilman omia
pulmiaan, ja ne joutuvat tasapainottelemaan turvallisuuden ja nopeuden valilla.
Kevyella viesti autentikoinnilla saadaan estettyéd tekeytymis- ja toistohyokkéyksia,
mutta ne viistaméttakin vaikuttavat vaylalla tapahtuvan kommunikaation nopeu-
teen. [24]. Tunkeutumisen havaitsemisjarjestelmét puolestaan, erityisesti neuroverk-

koihin pohjautuvat mallit, kykenevéit havaitsemaan monimutkaisempia ja ennestaan
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tuntemattomia uhkia taysin passiivisesti. Tamé mahdollistaa elintdrkedn nopeuden
sdilyttdmisen viestinnédssa. Ndiden mallien tarkkuus testidatalla on vaikuttava, mut-
ta ne tarjoavat vain osan ratkaisusta.

Merkittavin haaste ei olekaan uhkien havaitseminen, vaan niihin reagoiminen ta-
valla, joka ei vaaranna ajoneuvon matkustajia tai muuta liikennetta. Perinteisissa
tietoverkoissa saastunut laite tai hyokkéayksen kohteena oleva yhteys voidaan eristéa
verkosta. Autossa tdma ei kuitenkaan ole mahdollista, silld auton eri ohjausyksikoi-
den eristaminen tai estdminen voisi aiheuttaa vaaratilanteita. Vaikka koneoppimis-
mallit olisivat erittdin tarkkoja, yksikin vaara halytys voisi johtaa vakaviin seurauk-

siin.



6 Yhteenveto

Tésséd tutkielmassa tarkasteltiin CAN Classic -tiedonsiirtoprotokollan tietoturvaa,
keskittyen sen rakenteellisiin haavoittuvuuksiin sekéd nédiden torjumiseksi kehitettyi-
hin moderneihin suojautumismenetelmiin. Tyoén tutkimuskysymykset jakautuivat
kahteen osaan: ensimmaisessé kartoitettiin protokollan heikkouksia ja toisessa etsit-
tiin ratkaisuja havaittujen uhkien torjumiseksi.

Vaikka CAN-vayla on nopea ja héiridsietoinen, sen alkuperaisessd suunnittelussa
ei huomioitu nykypéivén tietoturvavaatimuksia. Tutkielmassa havaittiin, etté proto-
kollan suurimmat uhat johtuvat sisddnrakennetun salauksen ja autentikoinnin puut-
teesta yhdistettyné sen yleislahetyspohjaiseen rakenteeseen. Namé ominaisuudet rik-
kovat suoraan tietoturvan CIA-mallin luottamuksellisuuden, eheyden ja saatavuu-
den periaatteita. Nama haavoittuvuudet mahdollistavat esimerkiksi salakuuntelua
ja palvelunestohyokkayksia.

Suojautumiskeinojen osalta tarkastelu rajattiin salaukseen, autentikointiin ja
tunkeutumisen havaitsemisjarjestelmiin. Perinteisten kryptografisten menetelmien
soveltaminen CAN Classic -verkkoon sen rajallisen laskentatehon ja tiukan kahdek-
san tavun viestikoon vuoksi. Raskaat suojausmekanismit hidastavat aikakriittista
kommunikaatiota ajoneuvon ohjausyksikoiden valilla. Ndiden rajoitteiden myota eri-
tyisesti kone- ja syvdaoppimiseen, perustuvat IDS-jérjestelmét nousivat esiin tehok-
kaimpina ratkaisuina, koska ne kykenevat havaitsemaan poikkeavuuksia passiivisesti

lisiamatta verkkoon viivetta.
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Luvussa 5 pohdittiin myds kuinka ajoneuvon tulisi kiytdnnossé reagoida IDS-
jarjestelmén havaitsemaan uhkaan liikenteessé. Koska yksittdisten ohjausyksikoiden
eristdminen verkosta tai niiden vélisen kommunikaation estdminen voisi olla ajoti-
lanteessa hengenvaarallista, pelkkd uhkien havaitseminen ei riité, vaan rinnalle tar-

vitaan turvallisia reagointimekanismeja.



La

1

2l

3]

4]

[5]

(6]

hdeluettelo

A. S. Tanenbaum ja M. v. Steen, Distributed systems: principles and para-
digms, 2nd ed. Upper Saddle Rliver, NJ: Pearson Prentice Hall, 2007, 1SBN:

978-0-13-239227-3.

T. Andreica, C.-D. Curiac, C. Jichici ja B. Groza, "Android Head Units vs.
In-Vehicle ECUs: Performance Assessment for Deploying In-Vehicle Intrusion
Detection Systems for the CAN Bus”, IEEE Access, vol. 10, s. 95161-95178,

2022, 1SSN: 2169-3536. DOI: 10.1109/ACCESS.2022.3204746.

S. Rajapaksha et al., ”Al-Based Intrusion Detection Systems for In-Vehicle
Networks: A Survey”, ACM Computing Surveys, vol. 55, nro 11, s. 1-40, hel-

mikuu 2023. DOI: 10.1145/3570954.

Uttarakhand Technical University, G. Bora, S. Bora, S. Singh ja S. M. Arsa-
lan, ”OSI Reference Model: An Overview”, International Journal of Compu-
ter Trends and Technology, vol. 7, nro 4, s. 214-218, tammikuu 2014, ISSN:

22312803. DOI: 10.14445/22312803/IJCTT-V7P151.

CAN in Automation (CiA), CAN CC. viitattu 20. maaliskuuta 2026. url:

https://www.can-cia.org/can-knowledge/can-cc.

T. Chowdhury et al., ”Safe and Secure Automotive Over-the-Air Updates”,
teoksessa Computer Safety, Reliability, and Security, B. Gallina, A. Skavhaug
ja F. Bitsch, toim., Cham: Springer International Publishing, 2018, s. 172-187,

ISBN: 978-3-319-99130-6. DOI: 10.1007/978-3-319-99130-6_12.


https://doi.org/10.1109/ACCESS.2022.3204746
https://doi.org/10.1145/3570954
https://doi.org/10.14445/22312803/IJCTT-V7P151
https://www.can-cia.org/can-knowledge/can-cc
https://doi.org/10.1007/978-3-319-99130-6_12

LAHDELUETTELO 23

7]

8]

19]

[10]

[11]

[12]

[13]

O. Avatefipour ja H. Malik, State-of-the-Art Survey on In-Vehicle Network
Communication (CAN-Bus) Security and Vulnerabilities, 5. helmikuuta 2018.

DOI: 10.48550/arXiv.1802.01725. arXiv: 1802.01725[cs].

P. Jing et al., "Revisiting Automotive Attack Surfaces: a Practitioners’ Pers-
pective”, teoksessa 2024 IEEE Symposium on Security and Privacy (SP),
ISSN: 2375-1207, toukokuu 2024, s. 2348-2365. DOI: 10.1109/SP54263.2024 .

00080.

M. Bozdal, M. Samie ja I. Jennions, ”A Survey on CAN Bus Protocol: Attacks,
Challenges, and Potential Solutions”, teoksessa 2018 International Conference
on Computing, Electronics & Communications Engineering (iCCECE), s. 201—

205. por: 10.1109/iCCECOME. 2018.8658720.

CAN in Automation (CiA), History of CAN technology. viitattu 19. maalis-
kuuta 2026. url: https://www.can-cia.org/can-knowledge/history-of-

can-technology.

D. Oladimeji, A. Rasheed, C. Varol, M. Baza, H. Alshahrani ja A. Baz, "CA-
NAttack: Assessing Vulnerabilities within Controller Area Network”, en, Sen-
sors, vol. 23, nro 19, s. 8223, tammikuu 2023, 1SSN: 1424-8220. DOI: 10.3390/
$23198223. viitattu 29. maaliskuuta 2026. url: https://www.mdpi.com/1424-

8220/23/19/8223.

J. Liu, S. Zhang, W. Sun ja Y. Shi, "In-Vehicle Network Attacks and Counter-
measures: Challenges and Future Directions”, IEEE Network, vol. 31, nro 5,

s. H0-58, 2017, 1SSN: 1558-156X. DOI: 10.1109/MNET.2017.1600257.

W. Voss, A Comprehensible Guide to Controller Area Network. Copperhill
Media, 2008, Google-Books-ID: PU6ppO3XbUwC, 1SBN: 978-0-9765116-0-1.


https://doi.org/10.48550/arXiv.1802.01725
https://arxiv.org/abs/1802.01725 [cs]
https://doi.org/10.1109/SP54263.2024.00080
https://doi.org/10.1109/SP54263.2024.00080
https://doi.org/10.1109/iCCECOME.2018.8658720
https://www.can-cia.org/can-knowledge/history-of-can-technology
https://www.can-cia.org/can-knowledge/history-of-can-technology
https://doi.org/10.3390/s23198223
https://doi.org/10.3390/s23198223
https://www.mdpi.com/1424-8220/23/19/8223
https://www.mdpi.com/1424-8220/23/19/8223
https://doi.org/10.1109/MNET.2017.1600257

LAHDELUETTELO 24

[14]

[15]

[16]

[17]

18]

[19]

[20]

Z. Wang ja F. A. Ghaleb, ”An Attention-Based Convolutional Neural Network
for Intrusion Detection Model”, IEEE Access, vol. 11, s. 43116-43127, 2023,

ISSN: 2169-3536. DOI: 10.1109/ACCESS.2023.3271408.

F. Fakhfakh, M. Tounsi ja M. Mosbah, "Cybersecurity attacks on CAN bus
based vehicles: a review and open challenges”, Library Hi Tech, vol. 40, nro 5,
s. 1179-1203, marraskuu 2022, 1SsSN: 0737-8831. DOI: 10.1108/LHT-01-2021-

0013.

C. Lai, J. Ma, X. Wang, H. Zhou ja D. Zheng, ”A Novel Authentication and
Key Agreement Scheme for In-Vehicle Networks”, Ieee Transactions on Ve-
hicular Technology, vol. 74, nro 6, s. 9630-9644, kesdkuu 2025, Num Pages: 15
Web of Science ID: WOS:001512538000026, 1SSN: 0018-9545, 1939-9359. DOI:

10.1109/TVT.2025.3540442.

AUTOSAR, Specification of Secure Onboard Communication, 654, AUTOSAR
Classic Platform, Standard Release R19-11, AUTOSAR, marraskuu 2019.

N. Hediyal, B. P. Divakar ja K. Narayanaswamy, "SCAN-C: a lightweight
cryptographic algorithm to secure CAN communications in modern vehicles”,
Cybersecurity, vol. 8, nro 1, s. 49, heindkuu 2025, Num Pages: 30 Web of
Science ID: WOS:001536522600001, 1SSN: 2523-3246. DOI: 10.1186/s42400-

024-00291-z.

M. Miiter ja N. Asaj, "Entropy-based anomaly detection for in-vehicle
networks”, teoksessa 2011 IEEE Intelligent Vehicles Symposium (1V), ISSN:

1931-0587, kesdkuu 2011, s. 1110-1115. DOI: 10.1109/IVS.2011.5940552.

R. A. Kemmerer ja G. Vigna, "Intrusion detection: a brief history and over-
view”, Computer, vol. 35, nro 4, s. 27-30, huhtikuu 2002, 1sSN: 0018-9162. DOTI:

10.1109/MC.2002.1012428.


https://doi.org/10.1109/ACCESS.2023.3271408
https://doi.org/10.1108/LHT-01-2021-0013
https://doi.org/10.1108/LHT-01-2021-0013
https://doi.org/10.1109/TVT.2025.3540442
https://doi.org/10.1186/s42400-024-00291-z
https://doi.org/10.1186/s42400-024-00291-z
https://doi.org/10.1109/IVS.2011.5940552
https://doi.org/10.1109/MC.2002.1012428

LAHDELUETTELO 25

[21]

22]

23]

[24]

F. Oberti, S. Di Carlo ja A. Savino, "CANDoSA: A Hardware Performance
Counter-Based Intrusion Detection System for DoS Attacks on Automotive
CAN Bus”, teoksessa 2025 IEEE 31st International Symposium on On-Line
Testing and Robust System Design (IOLTS), ISSN: 1942-9401, heindkuu 2025,

s. 1-5. DOI: 10.1109/I0LTS65288.2025.11116886.

A. R. Javed, S. U. Rehman, M. U. Khan, M. Alazab ja T. G. Reddy, "CANin-
tellilDS: Detecting In-Vehicle Intrusion Attacks on a Controller Area Network
Using CNN and Attention-Based GRU”, Ieee Transactions on Network Science
and Engineering, vol. 8, nro 2, s. 1456-1466, kesdkuu 2021, Num Pages: 11 Web
of Science ID: WOS:000680892400055, 1SSN: 2327-4697. DOI: 10.1109/TNSE.

2021.3059881.

L. Yang, A. Moubayed ja A. Shami, "MTH-IDS: A Multitiered Hybrid Int-
rusion Detection System for Internet of Vehicles”, IEEE Internet of Things
Journal, vol. 9, nro 1, s. 616-632, tammikuu 2022, ISSN: 2327-4662. DOI:

10.1109/JI0T.2021.3084796.

R. Rai, J. Grover, P. Sharma ja A. Pareek, ”"Securing the CAN bus
using deep learning for intrusion detection in vehicles”, Scientific Reports,
vol. 15, nro 1, s. 13820, huhtikuu 2025, Num Pages: 22 Web of Science ID:
WOS:001471857800002, 1SSN: 2045-2322. DOI: 10.1038/s41598-025-98433-

X.


https://doi.org/10.1109/IOLTS65288.2025.11116886
https://doi.org/10.1109/TNSE.2021.3059881
https://doi.org/10.1109/TNSE.2021.3059881
https://doi.org/10.1109/JIOT.2021.3084796
https://doi.org/10.1038/s41598-025-98433-x
https://doi.org/10.1038/s41598-025-98433-x

	Johdanto
	CAN-teknologian perusperiaatteet
	CAN Classic -arkkitehtuuri
	Viestintä CAN-verkossa

	Tietoturva-analyysi
	Haavoittuvuudet
	Hyökkäykset

	Modernit puolustusmekanismit
	Autentikointi
	Salaus
	Tunkeutumisen havaitsemisjärjestelmät

	Pohdinta
	Yhteenveto
	Lähdeluettelo

