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Tyo6n aiheena on uuden koulutusohjelman kayttoonotto ja vaikutukset NIS2-direktiivin ndkokulmasta.
Ty0ssé tarkastellaan mahdollisimman hyvaa tapaa ottaa kdyttoon uusi tietoturvaan ja -suojaan liittyva
koulutus. Liséksi selvitetddn milld tavoin tdmé koulutus vaikuttaa organisaation tietoturvakulttuuriin.
Témin lisdksi tydssd kdyddédn organisaation NIS2-direktiiviin liittyva valmius lépi. Néistd muodostuu
tyon tutkimuskysymykset.

Tutkimuksessa haastateltiin organisaation tietohallintojohtajaa ja toteutettiin kahdelle henkilokunnan
tasolle kyselyt. Yhdessé kyselyssé keskityttiin rivihenkilokuntaan ja toisessa keskityttiin yksikdiden
johtajiin. Kyselyiden avoimet kysymykset ja haastatteluiden tulokset analysoitiin teema-analyysilla,
muu osa kyselyistd analysoitiin yksinkertaisilla tilastollisilla menetelmilld. Tuloksien analyysin ja
kevyen kirjallisuuskatsauksen perusteella vastatiin tutkimuskysymyksiin.

Tulokset osoittavat, ettd uusi koulutus on saatu hyville alulle organisaatiossa ja onnistuneesti usean
yksilon kayttoon. Kyselytuloksista ilmenee, ettd uusi koulutus on saanut hyvén vastaanoton
henkilokunnalta ja yksikdiden johtajilta. Pilotoinnin perusteella koulutuksen kayttoonotossa havaittiin
parannettavaa.

NIS2-haastattelun avulla pyrittiin hahmottamaan organisaation valmiutta tayttda direktiivin
vaatimukset. Haastattelun perusteella voidaan todeta, ettd organisaatiossa on aloitettu
valmistautuminen NIS2-direktiivin edellytyksiin. Direktiivin vaatimuksista suurin osa on téytetty,
mutta joillakin osa-alueilla, kuten riskienhallinnassa sekéd ylimman johdon vastuun ja roolin
madrittelyssé, on vield kehitettdvaa.
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1 Johdanto

Kyberturvallisuuden tilanne maailmalla on vakava ja ENISA:n mukaan Euroopassa on
yksinédédn jo valtava kyberturvallisuuden osaajien vaje [1]. Uudet teknologiat, kuten tekoily,
uhkaavat kyberturvallisuutta tdysin uusilla tavoilla kerrotaan ENISA:n vuoden 2024
kyberturvan raportissa [2]. Raportti nostaa Euroopan sisélld tehtyjd toimia kyberturvan
parantamiseksi Euroopan tasolla. Yksi tirkeimpind toimia on sddntelyn lisddminen. Uusina
sdddoksind mainitaan koko Eurooppaa koskeva NIS2-direktiivi [3] sekd tekodlyd koskevan

saddokset. Namai vaikuttavat suoraan kyberturvan raportissa nostettuihin moniin uhkiin.

Terveydenhuoltoala on pitkddn ollut tilastojen kérjessd tapahtuneiden hyodkkidysten ja
hyokkéysten yrityksien suhteen. Hyokkayksien yleisyyteen vaikuttavat useat tekijét, joihin
esimerkiksi NIS2-direktiivilld pyritddn puuttumaan ja sitd kautta suojaamaan valmiiksi jo

heikossa asemassa olevien henkildiden tietoja.
1.1 Opinnaytetyoprosessiin osallistuvat yritykset

Tyo tehtiin yhteistyOssd Yrjo ja Hanna sdétion kanssa. Y1jo ja Hanna kodit tarjoavat asumis- ja
hyvinvointi palveluita ikdihmisille. Tdssd tyossd keskitytddn Yrjo ja Hanna kotien
hyvinvointipalveluiden organisaatioon ja Yrj0 ja Hanna sditiostd jatkossa puhuttaessa

tarkoitetaan hyvinvointipalveluiden organisaatiota.

Yrj0 ja Hanna sdition hyvinvointipalvelut koostuvat useista palveluyksikoistd, jotka on
suunnattu eri asiakasryhmille, kuten ikéédntyneille ja muille erityisryhmille [4].
Hyvinvointipalveluilla on yhteensé 26 yksikkod [4]. Yrjo ja Hanna kotien yksi keskeisimmisti
arvoista on kohtaaminen, jota on korostettu erityisesti asumispalveluiden suunnittelussa [5].
Kodit on rakennettu tukemaan yhteisollisyyttd asukkaiden ja henkilokunnan vélille. Tdmén
vuoksi palveluyksikdissé jarjestetddn viriketoimintaa, johon osallistuu asukkaiden lisdksi myos

henkilokuntaa.
1.2 Tausta

NIS2-direktiivi on jatkoa vuonna 2016 voimaan tulleelle NIS-direktiiville [6]. Sen tavoitteena
on ollut taata hyvé kyberturvallisuuden taso sen piiriin kuuluvilla toimialoilla. Alkuperdisen
direktiivin ongelmaksi muodostui se, ettei sen tdytintdonpanoa midritelty riittdvan tarkasti.
Tamin seurauksena NIS-direktiivid on EU:n jisenvaltioissa sovellettu eri tavoin, mikd on

heikentényt sen kykyé taata tasavertainen kyberturvallisuuden taso koko Euroopassa [7].



1.3 Ongelman kuvaus

Tulevaisuudessa kyberturvallisuuden merkitys kasvaa entisestién, silld digitalisaatio ja uudet
teknologiat, kuten tekodly, kithdyttidvéit yhteiskunnan digitalisaatiota, eiké terveydenhuolto tee
tdssd poikkeusta. Turvallinen ja vastuullinen toiminta korostuu yhd entisestdén

terveydenhuollossa digitalisaation tuoman muutoksen myata.

Kyberturvallisuuden merkityksen lisdéntyessd, my0s kyberturvallisuuskoulutuksen vaikutus
kasvaa. Uuden NIS2-direktiivin myo6td siirrytddn kohti tiukkenevaa lainsdddéntod, joka
edellyttdd ~ muun  muassa  kyberturvakoulutuksen  jérjestdmista. Henkil6kunta
terveydenhuollossa késittelee kriittisid tietoja. On erityisen tirkedd, ettd heiddn tietonsa ja

ymmaérryksensé kyberturvallisuutta kohtaan ovat késittelyn vaatimalla tasolla.

Terveydenhuollon ensisijainen tavoite on tuottaa terveyttd, jolloin muut kuin hoitotyon tehtavit
saattavat jdddd vdhemmaille. Suomessa on ollut pitkddn keskusteltu sote-uudistuksesta, sen
resursseista ja erityisesti hoitajamitoituksista. Kdyty keskustelu osoittaa, ettd jo valmiiksi
niukoilla resursseilla on vaikea vastata tyOympdériston digitalisoinnin tuomiin uusiin

vaatimuksiin.

1.4 Tutkimuskysymykset

Tutkimuskysymyksid tydssa on yhteenséd kolme.

TK1: Millé tavoin voidaan mahdollisimman hyvin ottaa kadytt66n uusi koulutusohjelma?

TK2: Onko uudella koulutuksella havaittavissa vaikutuksia kyberturvallisuuskulttuurin

edistymiseen hoivakotiyrityksessd?

TK3: Kuinka hyvin hoivakotiorganisaatio on valmistautunut NIS2:een?
1.5 Tutkimusasetelma

Wohlin ja Aurum [8] ovat tutkineet artikkelissaan hyvid kdytanteitd, joilla suorittaa tutkimus.
He esittelevit useita tirkeitd paatoskohtia, jotka pitdéd ottaa huomioon tehdessdin tutkimusta
tietystd aiheesta. Niiden tarkoituksena on tukea sopivimpien menetelmien ja ldhestymistapojen,
paéttelylogiikan ja aineistonanalyysin valintaa. Padtoskohtia on yhteensd kahdeksan. Téssa

luvussa kédydaan 1api kyseiset kohdat, ja perustellaan niiden avulla valitut tutkimusmenetelmat.



Wohlin ja Aurum jakavat padtoskohdat kolmeen eri vaiheeseen [8]. Vaiheet ovat tutkimuksen
strateginen vaihe, joka késittdd padtoskohdat 14, taktinen vaihe, joka kisittdd kohdat 5 ja 6 ja

lopuksi tulee vield tutkimuksen operatiivinen vaihe.
1.5.1 Strateginen vaihe

Tutkimuksen strateginen vaihe koostuu paatdoskohdista 14 ja sen tavoitteena on paattad mitd
tutkitaan ja miksi. Tédssé vaiheessa kisiteltdvid paatoskohtia ovat tutkimuksen tavoite, eli onko
kyseessd uuden tiedon etsiminen vai kdytetddnko jo olemassa olevaa tietoa ratkaisemaan jokin
kdytinnon ongelma, huomioidaan tutkimuksen tarkoitus, valitaan pééattelytapa ja

tutkimusfilosofia.

Tdmd  diplomityd perustuu kirjallisuuteen ja kéyttdd siind esitettyd NIS2-direktiivin
viitekehystd. Ty0 on siten kdytdnnonldheistd, eikd uuden tiedon etsimisti. Tutkimuksen
tarkoituksena on kartoittaa hoivakodin palveluyksikdiden nykytilaa tietoturvan ja NIS2-
direktiivin valmiuden osalta, sekd soveltaa havaintoja teoriaan, eli toteuttaa tutkimusta

induktiivisesti.
1.5.2 Taktinen vaihe

Strategisen vaiheen jédlkeen siirrytddn tutkimuksen taktiseen vaiheeseen, jossa keskitytddn
sithen, miten tutkimus toteutetaan. Tdhdn vaiheeseen kuuluu péditdoskohdat 5 ja 6, jotka ovat
tutkimuksen prosessi eli miten tietoa kerdtddn sekd tutkimusmenetelmd, eli milld tavoin

tutkimus toteutetaan.

Tutkimusprosessi tarkoittaa keinoja, joilla tutkimustietoa kerdtddn [8]. Téssd tyOssd tietoa
keratddn kyselyilld, jotka siséltdvit valinta- ja monivalintakysymyksid, Likert-asteikollisia
vdittdmid ja avoimia kysymyksid. Ndiden lisdksi tyossd kdytetddn puoliavointa haastattelua,
jossa kysymykset on jaettu haastateltavalle etukéteen haastatteluun valmistautumista varten.
Niin ollen tutkimuksessa tiedon kerdédmiseen kiytetdéin kvalitatiivisia sekd kvantitatiivisia

menetelmia.

Tutkimusmenetelma maarittdd, milld keinoin tutkimus tehddin. Tdma tutkimus on toteutettu
yhdessd Yrjo ja Hanna -hyvinvointipalveluiden organisaation kanssa. Se tdyttdd
tapaustutkimuksen (case study) tunnusmerkit, joihin kuuluu mm. yksittdisen tai useamman
tapauksen tarkastelu [8]. Tdssd tapauksessa tutkimus kohdistuu useisiin palveluyksikoihin

saman organisaation sisélld, miké vastaa hyvin tapaustutkimuksen mééritelmaa.



1.5.3 Operatiivinen vaihe

Aikaisemmissa péddtoskohdissa maiériteltiin mitd tutkitaan ja miten tutkimus toteutetaan.
Wohlinin ja Aurumin [8] jaottelun mukaan operatiivisessa vaiheessa valitaan, milld tavoilla
tietoa kerdtddn sekd menetelmit, joilla kerdttyd aineistoa analysoidaan. Tdssd vaiheessa

paitetddn, mitkd aineistonkeruu- ja analyysimenetelmat tutkimuksessa ovat kéytossa.

Aineistonkeruussa hyddynnettiin kvantitatiivisia ja kvalitatiivisia menetelmid. Tietoa kerdttiin
kyselyilld, jotka sisdlsivdt valintakysymyksid, avoimia kysymyksid ja Likert-asteikollisia
vaittdmid. Naiden lisdksi tietoa kerdttiin myds haastattelulla. Aineisto analysoitiin sekéd
laadullisilla ettd maaréllisilla menetelmilld. Laadullisessa analyysissd kadytettiin teema-

analyysia ja miéréllisessd analyysissd hyddynnettiin yksinkertaistettua tilastollista tarkastelua.
1.6 Opinnaytetyon rakenne

Tamin opinndytetyon rakenne on seuraava. Ensimmadisessd kappaleessa esitelldén aihe ja
aitheen taustaa, avataan ty0sséd kéytettyjd tutkimusmenetelmid, sekd esitelldén tarkemmin tyon

rakenne ja mainitaan tyon tekemisessd mukana olleet yritykset.

Toinen luku toimii kevyend kirjallisuuskatsauksena. Aluksi kisitellddn perustietoa
kyberturvallisuudesta, kuten mitd se on ja miten se rakentuu. Sen jdlkeen siirrytdén
tarkastelemaan terveydenhuollon toimialaa ja sithen liittyvdd lainsddddntod, joka madrittad
tietoturvan ja tietosuojan vaatimuksia terveydenhuollossa. Lopuksi tarkastellaan

terveydenhuoltoalan kyberturvariskeji ja riskienhallinnan perusteita.

Kolmannessa luvussa siirrytddn tarkastelemaan kiaytantoon vietyd koulutusta. Aluksi kuvataan
mitd koulutuksen vaihdos tuo Yrj6 ja Hanna hyvinvointipalveluiden organisaatiolle. Tamén

jélkeen esitelldén uuden koulutuksen toteutuksen vaiheet ja pilotointi organisaatiossa.

Neljas luku esittdd, miten organisaation NIS2-valmiutta mitataan. Siind esitellddn Alwin Van
Welien kehittdmid viitekehys, joka auttaa arvioimaan NIS2-direktiivin vaatimusten ja

todellisten toimien suhdetta.

Viidennessé luvussa kdydddn 1dpi tyon tulokset. Aluksi esitelldén tulokset sellaisenaan ilman
tulkintaa ja tulosten pohdinta tapahtuu aliluvussa 5.4, jossa analysoidaan tulosten merkitys

laajemmin ja pohditaan tydn onnistumisia ja kehityskohteita tulevaisuutta varten.



Kuudes luku on yhteenvetoluku, jossa vastataan tyon tutkimuskysymyksiin tulosten perusteella.
Lisdksi luvussa kootaan yhteen tyon tirkeimmaét tulokset ja avataan tyon tuloksien
yleistettavyyttd ja kéyttod tulevaisuudessa. Alaluvussa 6.2 késitellddn tyon rajoituksia ja

esitetddn kehitysehdotuksia tulevaisuuden tutkimukseen tai kdytdnnon soveltamista varten.
1.7 Tekoalyn kayttd opinnaytetyossa

Tdmidn opinndytetyOn laatimisessa on kéytetty rajatusti apuna tekodlyd. Kéytossd on ollut
ChatGPT versio 4. Sitd on hyddynnetty yksittdisissd kohdissa, kuten lauserakenteiden
selkeyttamissd, siséllollinen vastuu tekstistd on tekijdlld. Lisdksi tekodlyd on kaytetty
lahdeluettelon muotoilussa viittaustyylin - mukaan. Kéiytetty kehote 1dhdeluettelon

muokkaamiseen sekd ChatGPT:n vastaus 10ytyvit liitteestd 5.



2 Teoreettinen tausta kyberturvallisuudesta terveydenhuollossa

Luvussa kdydéén 1dpi kyberturvallisuuden teoreettista taustaa. Aluksi perehdytddn tietosuojaan
ja tietoturvaan sekd selvennetdiin ndiden késitteiden vélinen ero. Tdmén jélkeen tarkastellaan
aiheeseen liittyvid lakeja ja asetuksia. Keskidssd on uusi NIS2-direktiivi, joka tuli voimaan
marraskuussa 2024 [3]. Lainsdddantdosuuden jilkeen siirrytddn tyypillisiin tietoturva- ja
tietosuojariskeihin terveydenhuollossa sekd keinoihin niiden hallitsemiseksi. Luvun lopussa

esitellddn kirjallisuudesta esiin nousseita tapoja kyberturvallisuuskulttuurin kehittdmiseen.
2.1 Tietosuoja ja tietoturva
2.1.1 Tietosuoja

Tietosuoja ja tietoturva ovat molemmat erittdin tirkeitd terveydenhuollossa. Ne liittyvit
toisiinsa, mutta eivdt ole sama asia. Tietosuojavaltuutetun toimiston mukaan tietosuojalla
tarkoitetaan yleensd omien henkilGtietojen suojaa ja oikeutta sanella niiden kéyttod [9].

Tietosuojaa sdddellddn useilla laeilla ja asetuksilla.

Euroopan tunnetuin tietosuojaa koskeva sdddds on yleinen tietosuoja-asetus (GDPR), joka on
voimassa kaikissa EU-maissa. Asetus luo yhtendisen perustan henkil6tietojen kisittelylle ja
turvaa yksilon tietosuojan koko unionin alueella. GDPR:n yhtend tavoitteena on varmistaa
eurooppalaisten henkilGtietojen suojaaminen ja tietojen vapaa liikkuminen Euroopan sisélld

[10].

Terveydenhuollon kontekstissa tietosuoja on tirked ottaa huomioon [11]. Terveydenhuollon
asiakkaat voivat olla terveytensd tai ikdnsd puolesta haavoittuvassa asemassa, minkd vuoksi
heidén tietosuojansa edellyttda erityistd huolellisuutta. Kéytdnndssa tima voi tarkoittaa tiedon
kdyton rajaamista vain valttdmittomaidn ja asettamalla tiedolle selkedt kayttdoikeudet.
Tietosuojaan liittyy tietosuojavastaavan asiantuntijarooli, jonka tehtdvind on seurata
organisaatiossa tietosuojasdéinndsten noudattamista, sekd henkilGtietojen kaisittelyd [12].
Ongelmatilanteissa tai viranomaisselvittelyissd tietosuojavastaava toimii linkkind yrityksen ja

valvontaviranomaisten valilla.
2.1.2 Tietoturva

Tietoturva viittaa teknisiin ja organisaation sisdisiin toimiin, joilla pyritddn suojaamaan

arkaluonteista tietoa estdmaélld asiattomien pddsy tietoihin ja varmistamalla tiedon eheys ja



saatavuus [13]. Tiedon turvaamisen perusta on rakennettu CIA:n kolmikon péille. Kolmikko
muodostuu kolmesta periaatteesta, jotka ovat luottamuksellisuus (C), muuttumattomuus (I) ja
saatavuus (A). Néiden toteutuminen on vélttimitonta, jotta tieto sdilyy jérjestelmissa turvassa

ja hyddynnettdvissd tarpeen mukaan [14].

Tietoturvaa toteutetaan lukuisin teknisin, hallinnollisin ja organisatorisin keinoin. Yhdysvaltain
kansallisen standardointi- ja teknologiainstituutin (NIST) raportissa ”An introduction to
information security” ndmé keinot on jaoteltu teemoittain niin sanottuihin perheisiin” [13].
Yksi tdllainen perhe on esimerkiksi padsynhallinta (access control), joka kattaa erilaisia
toimenpiteitd kayttdjien pédsyoikeuksien hallitsemiseksi. Ndihin kuuluvat muun muassa

kayttdjatilien asianmukainen hallinta ja vihimmén oikeuksien taso kaikille kayttajille.

Raportissa on nimetty yhteensd 20 erilaista perhettd. Namid perheet kukin sisdltdvit
konkreettisia ratkaisuja tietoturvan takaamiseksi. Laajasti kdytettyjéd teknisié tietoturvan tapoja
ovat esimerkiksi erilaiset salausjdrjestelmdt, VPN-yhteydet etdty0ssd, monivaiheinen
tunnistautuminen, verkon suojaus ja segmentointi palomuureilla [13]. Namai kaikki mainitut

ovat yleisesti kdytossé terveydenhuollossa.

NIST mainitsee kédyttdjan inhimillisen toiminnan yleisesti heikoimpana lenkkind [13]. Tdma
ilmenee erityisesti sosiaaliseen manipulaatioon perustuvina hyokkéyksind, kuten huijaus- ja
kalasteluviesteind, joita kohdistetaan erityisesti terveydenhuollon organisaatioita kohtaan [15].
Tallaiset hyokkaykset korostavat sitd, ettd vaikka tietoturvan hoitamiseen on paljon tekniikkaa,

kayttdjan roolia ei voida sivuuttaa, silld tekniikka on vain yhta vahva kuin sen kéytté;a.

2.2 Terveydenhuollon tietoturvaan ja tietosuojaan liittyvat tarkeimmat

voimassa olevat lait ja asetukset

Terveydenhuollon toimintaa ohjaa Suomessa useat kansalliset, ja EU-tason lait sekd asetukset.
Naiiden sdddosten tarkoituksena on varmistaa, ettd terveydenhuollon henkildiden ja asiakkaiden

asiakirjoja tulee késitelld siten, ettd kédsittely on laillista, turvallista ja lapindkyvaa.
2.2.1 Yleinen Euroopan tietosuoja-asetus (GDPR)

Yleinen tietosuoja-asetus (GDPR) on EU:n laajuinen asetus siitd, miten henkilén henkil6tietoja
kerdtddan ja késitellddn [10]. GDPR astui voimaan toukokuussa 2018. Se séédettiin
yhdenmukaistamaan henkildtietojen késittelyd EU:n alueella, sekd vahvistamaan yksiléiden

oikeuksia henkil6dtietojen hallintaan. Tavoitteena oli lisdté ldpindkyvyytti tietojen kerdémisessa



ja kidytossd, sekd antaa kansalaisille paremmat mahdollisuudet valvoa omien tietojensa

kisittelya.

Euroopan yleinen tietosuoja-asetus (GDPR) edellyttdd, ettd henkildtietoja tulee késitelld
lainmukaisesti, kohtuullisesti ja ldpindkyvisti [10]. Yksi tietosuoja-asetuksen keskeisistd
tavoitteista on varmistaa, ettd henkilotietoja késitellddn vain laillisella ja perustellulla
perusteella. Tiedot voidaan kerdtd rekisterdidyn suostumuksella tai laillisella oikeusperustan
nojalla [10]. Lisdksi GDPR edellyttdd, ettd tiedot on pidettdvd ajan tasalla aina kun se on

mahdollista.

GDPR asettaa organisaatioille tietosuojaan liittyvid velvoitteita, ja niiden rikkominen voi johtaa
huomattaviin seuraamuksiin, kuten sakkoihin. Sakot voivat nousta jopa 20 miljoonaan euroon
tai 4 %:n edellisen tilikauden maailmanlaajuisesta litkevaihdosta sen mukaan kumpi summa on
suurempi  [10]. Suomessa yksi viimeaikaisista ~merkittdvistdi esimerkeisti on
Verkkokauppa.com:lle méératty seuraamusmaksu [16]. Yhtiolle méérittiin 856 000 euron

suuruinen sakko tietosuoja-asetuksen rikkomisesta.
2.2.2 Verkko- ja tietojarjestelmien turvallisuusdirektiivi 2 (N1S2)

Verkko- ja tietojdrjestelmien turvallisuusdirektiivi 2 eli NIS2 on Euroopan parlamentin antama
asetus [3]. Se on sdéddetty vuonna 2022 ja sen voimaantulopéivi oli Euroopassa 17.10.2024 [3].
Suomessa asetuksen késittely eduskunnassa viivéstyi alkuperdisestd aikataulusta. Direktiivin

velvoitteet ovat sen jdlkeen tulleet vaiheittain voimaan.

Ensimmadiset direktiivin velvoitteet ovat tulleet voimaan vaiheittain alkaen poikkeamien
ilmoittamisvelvollisuudesta. Traficomin tiedotteen mukaan poikkeamien ilmoittaminen on
alkanut 8.4.2025 [17]. Samassa tiedotteessa on péivitetty myOds muita méiérdaikoja, jotka ovat
muuttuneet aiemmasta aikataulusta. [lmoitus kuulumisesta keskeisiin tai tarkeisiin toimijoihin
on tullut 1dhettdd viranomaiselle 8.5.2025 mennessi. Riskienhallinnan toimintamalli tulee olla
laadittuna 8.7.2025 mennessé. Terveydenhuollossa valvova viranomainen on Valvira. Kaikki

keskeiset pdivdmairét ja niihin liittyvit toimet on koottu taulukkoon 1.



Taulukko 1. NIS2-direktiivin liittyvat paivamaarat

Paivamaara Tapahtuma

17.10.2024 Direktiivin voimaantulo EU:ssa

8.4.2025 limoitusvelvollisuus omalle valvovalle viranomaiselle poikkeamista

8.5.2025 limoitus omalle valvovalle viranomaiselle kuulumisesta direktiivin
toimijoihin

8.7.2025 Riskienhallintamallien luominen yritykselle

Uuden asetuksen taustalla on tavoite parantaa kyberturvallisuutta Euroopan Unionin
jasenmaissa. NIS2-direktiivi korvaa aikaisemmin voimassa olleen Network and information
security -direktiivin. Uuden direktiivin on tarkoitus parantaa erityisesti kriittisilld aloilla

toimivien yritysten kykya torjua kyberuhkia ja hallita riskeja.

Uusi NIS2-direktiivi laajentaa aiemman direktiivin soveltamisalaa ja tuo lisdd toimialoja
sddntelyn piiriin. Se kattaa kriittiset ja tirkedt toimialat. Taulukossa 2 on esitetty kriittiset alat

ja tarkedt toimialat taulukossa 3.

Taulukko 2. NIS2-direktiivin kriittiset toimialat

Toimiala Toimialan osa

Energia Sahko, kaukoldmmitys ja jaahdytys, 6ljy, kaasu
vety

Liikenne limaliikenne, raideliikenne vesiliikkenne
tielikenne

Pankkitoiminta

Finanssimarkkinoiden infrastruktuurit

Terveys

Juomavesi

Jatevesi

Digitaalinen infrastruktuuri

Tieto- ja viestinta tekniikan palvelujen hallinta
(yritysten valinen)

Julkishallinto

Avaruus
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Taulukko 3. NIS2-direktiivin tarkeat toimialat.

Toimiala Toimialan osa

Posti ja Kuriiripalvelut

Jatehuolto

Kemikaalien valmistus, jakelu ja tuotanto

Elintarvikkeiden tuotanto, jalostus ja jakelu

Valmistus Laakinnalliset laitteet ja in vitro diagnostiikkaan
kaytetyt Iaakinnalliset laitteet,

Tietokoneiden seka elektronisten ja optisten
tuotteiden valmistus,

Sahkolaitteiden valmistus,

Muiden koneiden ja laitteiden valmistus,
Moottoriajoneuvojen, peravaunujen ja
puoliperavaunujen valmistus,

Muiden kulkuneuvojen valmistus

Digitaaliset palvelujen tarjoajat

Tutkimustoiminta

Direktiivi velvoittaa néihin toimialoihin kuuluvia yrityksid ja organisaatioita parantamaan
tietoturvaa ja sen kiytdnteitd. Artikloissa 21, 23 ja 26 médritelldén tarkemmin kdytdnnon
vaatimuksia, jotka koskevat erityisesti kriittisiin toimijoihin kuuluvia ja tietyin ehdoin myds

tirkeitd toimijoita [3].

Artikla 21 luettelee joukon teknisid ja organisatorisia toimia, joiden tavoitteena on suojata
verkkoja sekéd laitteiden fyysistd koskemattomuutta [3, Art. 21]. Osa mainituista toimista on

muun muassa:
¢ Riskianalyysit ja tietojdrjestelmédn turvallisuutta koskevat politiikat
e Poikkeamien késittely
e Toiminnan jatkuvuuden hallinta ja varmistus, seka kriisinhallinta
e Toimitusketjujen turvallisuus
e Perustason kyberhygieniasdénnét ja kyberturvallisuuskoulutus
e Henkil6stoturvallisuus, padsynhallinta, sekd omaisuudenhallinta

e MFA tai jatkuvan todennuksen ratkaisut



11

Artikla 23 keskittyy tietoturvapoikkeamien ilmoitusmenettelyyn. Organisaation on ilmoitettava
merkittidvastd tietoturvaloukkauksesta kansalliselle CSIRT-viranomaiselle 24 tunnin kuluessa
tietoturvaloukkauksen havaitsemisesta [3, Art. 23]. Ilmoitusvelvollisuus koskee tapahtumia, jotka
vaikuttavat tai voivat vaikuttaa henkildihin aiheuttaen huomattavaa aineellista tai aineetonta vahinkoa
tai vakavia hdiri6itd organisaation toimintaan. Ilmoitusprosessi jatkuu vaiheittain tapahtuman jalkeen
poikkeamailmoituksella 72 tunnin kuluttua tapahtuneesta ja lopullisella raportilla kuukauden kuluttua
tapahtumasta [3, Art. 23]. Taulukossa 4 esitetdéin méadrédajat, ilmoitustyypit sekéd kunkin ilmoituksen

edellyttdmét toimenpiteet.

Taulukko 4. NIS2-direktiivin ilmoitusvelvollisuudet merkittdvan kyberturvapoikkeaman jalkeen

Aikaraja havainnosta limoitus Toimenpiteet

24 tuntia Ennakkoilmoitus limoitus CSIRT-viranomaiselle poikkeamasta.

72 tuntia Poikkeamailmoitus | Paivitetdan ennakkoilmoituksen tiedot ja
annetaan ensimmainen arvio tapahtuman
vakavuudesta.

1 kuukausi Yksityiskohtainen Tapahtumien kokonaiskuvaus, juurisyyn

raportti esittely tapaukselle ja tehdyt toimenpiteet,

seka tapahtuneen vaikutuksen arviointi

Direktiivissd mainitaan mahdollisuus maarata uhkasakko artiklassa 26, mikéli nditd artiklassa
21 mainittuja toimenpiteitd ei suoriteta yrityksessd [3, Art. 26]. Kriittisten toimijoiden osalta
sakon enimmadismdidrd on 10 000 000 euroa tai vastaavasti 2 % yrityksen vuotuisesta
litkkevaihdosta. Tarkeille toimijoille vastaavat enimmadissakot ovat maksimissaan 7 000 000

euroa tai enimmillddn vahintdan 1,4 % vuotuisesta liikevaihdosta.
2.2.3 Asiakastietolaki (703/2023)

Asiakastietolaki sddtelee sdhkoisten potilashoitojdrjestelmien kayttod, tietojen kasittelyn
turvallisuutta sekd yhteentoimivuutta muiden jirjestelmien kanssa [18]. Lain tavoitteena on
varmistaa, ettd asiakastietoja kdsitellddn turvallisesti ja standardoidulla tavalla kaikissa
tilanteissa. Lain keskeisimpid vaatimuksia laitteistoille on, ettid ne tulee suunnitella siten, ettd
ne kykenevit jakamaan tietoa luotettavasti eri toimijoiden vélilld. Esimerkki tdllaisesta
jarjestelmistd on suomalainen Kanta-palvelu, joka mahdollistaa tiedonvaihdon eri

terveydenhuollon yksikoiden vililla.

Lain mukaan potilastiedot on pidettiva suojattuja kdyttden asianmukaista tietoturvaa. Tdma voi
tarkoittaa erilaisia tietoturvatoimenpiteitd, kuten kulunvalvontaa tai henkildkohtaisia tunnuksia
jarjestelmiin kdyttden monivaiheista tunnistautumista. Liséksi jérjestelmistd tulee 10ytya

lokitiedot siitd, kuka tarkastellut tietoja sekd milloin ja mité tietoja on tarkasteltu [18].
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Asiakkaalla on oikeus tietdd, mitd tietoja hinestd tallennetaan ja oikeus tarkistaa tietojen
oikeellisuus [18]. Tietyissd tapauksissa henkil6lld on oikeus halutessaan rajoittaa hénté

koskevien tietojen ndkyvyyttd, kuten sdhkdisten reseptien tietoja.

Esimerkiksi akuutissa hoitotilanteessa, kuten sydédnkohtauksessa henkilo joutuu hoivakodista
sairaalaan. Hoitavan lddkérin tulee pddsti nopeasti késiksi potilaan laékitystietoihin, jotta hoito
voidaan toteuttaa turvallisesti. Yhteentoimivat digitaaliset jdrjestelmdt mahdollistavat
tiedonvilityksen terveydenhuollon yksikdiden vililld. Samalla pystytddn varmistamaan
tietosuojan toteutuminen, silld tietojen kéytostd jadd tieto jarjestelmin lokitietoihin, mikd tuo

lapindkyvyyttd tietojen kayttoon.
2.2.4 Tietosuojalaki (1050/2018)

Tietosuojalaki on GDPR:n ohella yksi tarkeimmisté laeista, jotka koskevat yksildiden oikeuksia
tietoihin tai tietosuojaan. Tadma laki tdydentdd Euroopan laajuista GDPR:d4 [19] ja on melko
uusi, se on sdddetty vuonna 2019. Lain keskeisid ndkokohtia ovat lasten tietosuoja sekéd
tyontekijoiden tietosuoja tydsuhteessa seka erdit erityistapaukset, joissa titd lakia ei sovelleta,

yhtend tapauksena kansallinen turvallisuus.

Tietosuojalaki sanelee myos tietosuojavaltuutetun erilaiset odotukset ja tehtdvit [19]. Tehtéviin
kuuluu tietosuojarikkomusten tutkiminen tai jarjestdjen tai kansalaisten neuvoston antaminen
ja sakkojen tai muiden seuraamusten madrddminen tietosuojarikkomuksista. Laki madrda

tarvittaessa myds yhteisty0std muiden maiden oikeusasiamiesten kanssa.

Tietosuojalain tavoitteena on tarjota entistd parempi hallinta yksityisen tiedon, kuten henkilon
tunnistamiseen johtavan tiedon késittelyyn. Tdma kohta on suunnattu erityisesti organisaatioille
sen varmistamiseksi, ettd téllaisten tietojen kisittely tapahtuu sddnndsten mukaisesti ja
lapindkyvisti. Tdmd on erityisen tdrkedd sosiaali- ja terveysalalla. Tdméa johtuu siitd, ettd
potilastiedoissa on arkaluonteista tietoa [20]. Hoivakotiorganisaatioon asiakkaan muuttaessa
annetaan tietosuojaseloste asiakkaalle, jonka perusteella asiakas tietdd mitd tietoja hinestd

keratian.

2.2.5 Sosiaali- ja terveysalan lupa- ja valvontavirasto (Valvira) ja Aluevalvontavirasto
(AVI) ja Terveyden ja hyvinvoinnin laitos (THL)

Sosiaali- ja terveysalan lupa- ja valvontavirasto (Valvira) ja aluehallintovirasto (AVI) ovat

kaksi viranomaista, jotka valvovat, ettdi edelld mainittuja lakeja noudatetaan Suomen



13

terveydenhuollossa. Ndmaé kaksi ovat eriarvoisessa asemassa. Valvira toimii valtakunnallisesti
koko Suomea koskevissa asioissa. Se valvoo, ettd potilas- ja asiakastietokantajirjestelmit
tayttdvat vaatimukset [15]. AVI toimii yleisesti paikallisella alueella ja silld onkin useita

virastoja ympéri Suomea [21].

Suurin osa tapauksista paityy ensin AVI:lle. Jos tapaus koskee koko Suomea, tai AVI tarvitsee
apua sen selvittimisessd, silloin Valvira puuttuu asiaan [22]. Valvira korostaa valvonnan
merkitystd laadukkaiden ja turvallisten palvelujen varmistamisessa [16]. Taméd rakentuu
kolmelle keskeiselle periaatteelle, jotka ovat vastuullisten toimintatapojen vahvistaminen,
valvonnan yhdenmukaisuuden ja tasapuolisuuden varmistaminen sekd tiedon hyddyntdminen

vaikuttavassa valvonnassa.

Aluehallintovirastot Suomessa vastaavat yhdessd Valviran kanssa siité, ettd heiddn asiakkaansa
saavat laadukasta, oikea-aikaista ja riittdvédn tasokasta palvelua [23]. AVI toimii yhteistydssé
paikallisten toimijoiden kanssa, joita se pyrkii ohjeistamaan ja tukemaan. AVI antaa myos
madrdyksid esimerkiksi hoitajamitoitukseen, eli siitd, kuinka paljon hoitajia tarvitsee olla

kulloinkin vuorossa suhteessa asukkaiden lukuméaériéin [24].

Tietoturvan ja -suojan osalta AVI valvoo yhdessd Valviran kanssa sitd, ettd terveydenhuollossa
yleisesti asiakkaiden tietoja kasitellddn tietosuojan edellyttdmélld tavalla. Jos AVI huomaa
yksikon toiminnassa puutteita tai rikkeité, voi se antaa tarkastuksen kohteena olevalle taholle

korjauskehotuksen asian hoitamiseksi.

Terveyden ja hyvinvoinninlaitos (THL) toimii puolestaan kansallisena asiantuntijavirastona,
joka tukee terveydenhuollossa muun muassa tiedonhallintaa ja ohjausta. THL voi antaa
madrdyksia, joilla tiydennetdédn lainsdddiantod. THL:n méérdys 3/2024 [25] velvoittaa sosiaali-
ja terveydenhuollon yksikdité laatimaan tietoturvasuunnitelman, joka kattaa riskienhallinnan ja
sen lisdksi muita teemoja, kuten koulutuksen jdrjestimisen. THL:n méérdyksessd korostetaan,

ettd tyontekijén tulee saada koulutusta ja tietoturvaosaaminen tiytyy varmistaa.
2.3 Tyypillisia tietoturva- ja tietosuojariskeja terveydenhuollossa

Téssd aliluvussa tarkastellaan tyypillisid riskejd, joita terveydenhuollossa mahdollisesti
esiintyy. Aluksi tarkastellaan kirjallisuuden perusteella tunnistettuja yleisid riskejd. Néiden
yleisten  riskien  jdlkeen  siirrytddn  tapauskohtaisiin  esimerkkeihin  aiemmista

tietoturvaloukkauksista terveydenhuollon alalla. Aikaisemmista tapahtumista késitellddn
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WannaCry-kiristyshaittaohjelman aiheuttama hyokkéys, sekd Vastaamon tietomurron tapaus,

joissa molemmissa ilmenee rikkeiti tietoturvaa ja tietosuojaa kohtaan.
2.3.1 Yleiset tietoturva- ja -suojarikkeet ja niiden jaottelu

Yleisid tietoturvaan ja -suojaan liittyvid toteutuneita riskejd on lueteltu IBM:n vuosiraporteissa
[15], [26], [27]. Raporteista kdy ilmi, ettd suurin osa tietoturvaloukkauksista on perdisin
inhimillisista tekijoistd. Kuvaaja 1 on koottu yleisimpid keinoja, joilla tietomurrot ovat saaneet
alkunsa vuosien 2022, 2023 ja 2024 aikana. Kaikkein tyypillisimmét tavat ovat kaikkien
vuosien raporteissa varastetut tai vaarantuneet kiyttijien tunnukset, sekd tunnusten kalastelu ja

sitd kautta tunnuksien vaarantuminen.

Tietomurtojen yleisimmat syyt (% kaikista tietomurroista
vuosina 2022-2024)

m2024 w2023 m2022

©
k%
218 161515 151616
S 16
E 13 10 109
S 10 7 7
© 8 55 5 55
= 6
S 2 -] mn- 1
X 0
Paikk tt
Varastetut tai Pilvipalvelut Yrityksen Pahan aikaamatto .
v e . . mat Jarjestelman
vaarantuneet Kalastelu vaarin sahkopostin tahtoinen . .
) . . .. haavoittuvuu virheet
tunnukset konfirmoitu kaappaus tyontekija det
m 2024 16 15 14 10 7 5 5
W 2023 15 16 11 9 0 5 5
2022 15 16 10 9 7 0 5

Tietomurron syy

Kuvaaja 1:Kuvaajassa esitetty vuosina 2022, 2023 ja 2024 tyypillisimmat tietomurtojen aiheuttajat
prosentteina kaikista tietomurroista. Kuvaajan tiedot on koottu IBM:n vuosiraporteista [15], [26], [27].

Kalastelulla tarkoitetaan haitallisten sahkopostien lahettdmisti, siten, ettd ne vaikuttavat tulevan
luotettavasta ldhteestd [28, ss. 167—168], [29, ss. 3—4]. Hadnagyn ja Wozniakin kirjan ” Social
engineering: The science of human hacking” mukaan kalastelun tavoitteiksi madritellddn
jarjestelmidn padsyn saaminen, kiyttdjatunnuksien ja salasanojen tavoitteleminen sekd muun
hyddyllisen tiedon kerddminen tulevia hyokkéyksid varten [28, ss. 167-168]. Kirjassa kdyddin

lapi keinoja ihmisten harhauttamiseen ja manipuloimiseen. Naiitd keinoja ovat esimerkiksi
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auktoriteetin  hyddyntdminen, velvollisuudentunteen Iuominen, sekd kiireen tunteen

aiheuttaminen [28].

Auktoriteetin kéyttdmisestd kirjassa mainitaan, ettd auktoriteettiasemassa oleva henkild saa
toisen tekemddn helpommin pyydettyjd tekoja [28, s. 100]. Esimerkkeind kirjassa kéytetdén
vanhemman ja lapsen suhdetta, sekd armeijan kersanttia-alainen asetelmaa. Molemmissa
konteksteissa on selvd auktoriteettiasema, joka saa toisen osapuolen toimimaan toisen

haluamalla tavalla.

Velvollisuuden tunto ja kiire voivat yhdessi aiheuttaa paineentunnetta tyontekijille [28, ss. 98—
100]. Kirjassa kuvatussa todellisessa tilanteessa kéytettiin molempia yhdessd, joiden avulla
onnistuttiin erehdyttiméén henkild tekemédn vastoin tdmén ohjeita. Esimerkissd yhtion
toimitusjohtajan alaista erehdytettiin pédstdimidn vieras henkilo toimitusjohtajan toimistoon

korjaamaan tietokonevirusta kdyttdmalla nditd molempia suostuttelun apuna.

Terveydenhuollossa tietojen kalastelu on merkittdvin tietoturvaloukkauksien ja -murtojen
aiheuttaja [30]. Samanlainen havainto toistuu IBM:n laatimissa vuosiraporteissa. Nifakos ym.
[30] kéyvidt systemaattisesti katsausartikkelissaan 1dpi terveydenhuollossa esiintyvid
kyberturvariskejd.  Kalastelun lisdksi  vakavimmiksi riskeiksi nostetaan tekniset
haavoittuvuudet, kuten vanhentuneet jirjestelmit ja kiristysohjelmat. Muita keskeisid riskeja
ovat tyontekijoiden aiheuttamat tietovuodot ja riittdméton riskienhallinta, puutteellinen

kyberturvallisuuskoulutus seki heikko kyberturvakulttuuri.

Tietoturvauhkien jaottelu voidaan tehdd useammalla tavalla. NIST:n dokumentaatioihin
perustuen uhat jaettaisiin niiden syntymekanismin perusteella neljdin eri kategoriaan [13], [31].
Namaé kategoriat voivat auttaa yritystd kohdentamaan toimia tietyn uhan syntyperdn mukaan.
Téssd tyosséd keskitytddn ihmisldhtdisiin uhkiin, silld nithin voidaan koulutuksen ja kulttuurin

parantamisen myotéd vaikuttaa.
2.3.2 Tietoturvan ja tietosuojan resurssit terveydenhuollossa

Terveydenhuollossa henkil0stolld ensisijaisena tehtdvéna on potilaiden hoito, mikd on jokaisen
terveydenhuollon alan yrityksen pddtoimintaa. Tdmédn vuoksi henkildstd koostuu pddosin
terveydenhuollon ammattilaisista, joilla on saattaa olla riittdimdton koulutus tietoturvaan tai
tietosuojaan [30], [32]. Osaamisen puute altistaa organisaatiot hyokkéyksille, silld niilld on

hallussaan arvokasta tietoa, mutta tietojen suojaukset voivat olla heikot [11]. Tdma ndkyy myos
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toimialaisissa tilastoissa, joiden mukaan terveydenhuolto on usein hyokkéyksen kohteena [11],

[15], [26], [27]

He ym. [32] ovat artikkelissaan analysoineet terveydenhuollossa esiintyvid tietoturvan puutteita
COVID-19 pandemian jédlkeen. Esille nousseet resurssien puutokset olivat
tietoturvatietoisuuden puute henkilokunnalta, ajanpuute tyotehtédville ja koulutuksille seka

heikko ohjeistus teknologian kayttoon.

Gioulekas ym. [33] toteuttivat kyberturvallisuuteen liittyvan kyselyn useassa Euroopan maassa.
Tulosten mukaan budjetti oli monessa terveydenhuollon yrityksessd suurimpana esteend. IT-
budjetista kaytettiin hyvin véhin kyberturvan parantamiseen. Terveydenhuollon rahoituksen
tila nousee myds muissa artikkeleissa esille yhtend rajoittavana tekijdnd [34]. Kéytetyn
teknologian osalta keskeinen haaste on korvata vanhentunut infrastruktuuri, jota useat ldhteet

pitdvat merkittdvana tietoturvariskind [30], [34].
2.3.3 WannaCry

WannaCry oli kiristyshaittaohjelma, joka salasi tartunnan saaneen tietokoneen kaikki tiedostot
ja vaati lunnasmaksun tiedostojen vapauttamiseksi [35], [36]. Haittaohjelmassa oli lisédksi
toiminnallisuus, joka mahdollisti sen levidmisen automaattisesti muihin tietokoneisiin, mikali
tietylld haavoittuvalla ohjelmistoversiolla oleva tietokone 10ytyi. Se toimi siis matona
samanaikaisesti, kun se aiheutti tietokoneen tiedostojen salaamisen ja lunnasvaatimuksen.

Tamai toiminnallisuus varmisti, ettd se levisi laajalti ympéari maailmaa [37].

WannaCry Kkiristyshaittaohjelma pohjautui tarkemmin EternalBlue — haavoittuvuudelle [35],
[36]. Témd haavoittuvuus kéytti Windowsin SMB-protokollaa, jota kéytetddn yleisesti
Windows tietokoneissa muun muassa laitteiden ja tiedostojen jakamisessa [38]. Hyokkdys
kohdistui paikkaamattomaan versioon SMB-protokollasta, mikd mahdollisti haitallisen koodin

suorittamisen kohdejérjestelmassd ilman kdyttdjan toimia.

Koodin suorittaminen salasi tiedostot kayttdjdn sitd havaitsematta. Salauksen lisdksi
haittaohjelma skannasi liitetyt verkot ja etsi automaattisesti samaa SMB-protokollaversiota
kayttaneet laitteet ja tietokoneet. Talld tavoin se pddsi levidméédn seuraavaan tietokoneeseen,

jossa se salasi tiedostot ja pyrki jdlleen siirtyméén seuraavaan tietokoneeseen [35], [36].

WannaCry hyokkéys levisi todella laajalle. Silld oli terveydenhuollossa merkittivid vaikutuksia

erityisesti Iso-Britanniassa. Sielld se levisi noin kolmasosaan kaikista Iso-Britannian
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sairaanhoitopiireistd [39]. Levidmisen seurauksena sairaanhoitopiireissd peruutettiin
vastaanottoaikoja, sekd merkittdvd madrd resursseja jouduttiin kdyttdmédn tietokantojen

palauttamiseen.

Ghafur ym. [37] arvioivat, ettd arviolta n. 13500 sairaalakdyntid jouduttiin hyokkdyksen takia
peruuttamaan. Tédmén lisdksi taloudellista tappiota aikojen peruuttamisesta olisi sairaaloille
tullut arviolta yhteensd n. 5.9 miljoonaa puntaa. WannaCry hyokkdyksen takana epdilldén
olevan Pohjois-Korealainen hakkeriryhméd Lazarus. Yhdysvaltain oikeusministerié on nostanut
syytteen kolmea ryhmin jdsentd vastaan, mutta heitd ei ole pystytty pidédttiméédn, joten

tuomioita ei ole pystytty langettamaan [40].
2.3.4 Vastaamo

Vastaamon tietomurto tuli julkisuuteen vuonna 2020 [41], [42], [43]. Vastaamo oli suomalainen
psykoterapiakeskus, joka tarjosi mielenterveyspalveluita. Vastaamon tietomurtotapaus on
suomen historian suurin [41]. Tietomurrossa varastettiin yli 30 000 potilaan tiedot ja niilld

koitettiin kiristdd sekd Vastaamoa ettd yksittdisid henkiloita.

Tapaus osoittaa, miten organisaation sisdiset heikkoudet, kuten huono johtaminen ja
puutteellinen IT jarjestelmd yhdesséd riskienhallinnan epdonnistumisen myotd voivat johtaa
vakavaan tietomurtoon [42]. Yrityksessd esiintyi erilaisia riskejd, kuten puutteellinen
jarjestelmin suojaus ja heikko tietoturvaosaaminen [41], [42]. Ndiden riskien realisoituminen

mahdollisti tietomurron syntymisen.

Vastaamon tapaus osoittaa, ettd teknisten riskien hallinnalla ei pystytd pelkdstidén suojautumaan
tietomurroilta. Tarvitaan my6s hyvid kyberturvallisuuden kulttuuri. Vastaamon yrityksessd ei
kiinnitetty riittdvisti huomiota tietoturvaa kohtaan, ja se on suuri osasyy sille, miksi tietomurto

péédsi tapahtumaan [41], [42].

Vastaamon tietomurron tapauksessa tekijd saatiin kiinni. Tekijdlle luettiin syytteet
tietomurrosta ja hdnet tuomittiin vankeuteen [44]. Vastaamolle langetettiin 608 000 € suuruinen
hallinnollinen  seuraamusmaksu GDPR:n rikkomuksista [45]. Vastaamon entinen
toimitusjohtaja sai ehdollisen vankeusrangaistuksen huolimattomasta tietoturvan ja tietosuojan

jarjestdmisestd [46].
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2.4 Riskienhallinta ja kyberturvallisuuskulttuurin rakentaminen teoriassa

Riskienhallinta on olennainen osa jokaisen kestévia ja turvallista yritystoimintaa tavoittelevan
yrityksen toimintaa. Téssd aliluvussa perehdytddn yleisesti riskienhallintaan ja
kyberturvakulttuuriin. Lisdksi etsitddn keinoja luoda kyberturvakulttuuria terveydenhuollossa

toimivalle yritykselle.
2.4.1 Riskienhallinta ja riskienhallinnan mallit ja menetelmat

Riskienhallinta on yritysmaailmassa todella tuttu késite. Thomas Wolke on kirjoittanut
riskienhallinnasta hyvén perusteoksen nimeltdén ”Risk Management” [47], jossa hidn avaa mité
riskienhallinta on, ja mitd késitteitd siihen liittyy. Kirjassaan hidn méiérittelee riskienhallinnan
siten, ettd se on riskien mittaamista ja riskien hallintaa koko yrityksen laajuisena prosessina.
Hén nostaa esille erikseen riskin ja sen hdn maédrittelee niin, ettd se on “mahdollinen
nettovarallisuuden menetys / vahinko ottamatta huomioon mahdollisia voittoja/tuloja” [47,

Luku 1].

Riskienhallinta on jatkuva iteratiivinen prosessi. Sen vaiheita on Wolken kirjan mukaan

yhteensd 4 [47, Kuv. 1.2]. Vaiheet ovat seuraavat:
1. Riskien tunnistaminen
2. Riskien analysointi
3. Riskien kontrolloinnin keinot
4. Riskien kontrollikeinojen vienti yrityksen toimintaan

Abraham ym. [48] puolestaan késittelevdt kyberturvan riskien hallintaa terveydenhuollon
nidkokulmasta. He tunnistavat omassa tyOssdén 3 erilaista riskienhallinnan vaihetta

[48, Kuv. 1]. Vaiheet ovat:

1. Kyberturvariskien tunnistaminen, jossa selvitetdén organisaation keskeiset toiminnot

ja niihin liittyvit haavoittuvuudet.

2. Kyberturvariskien arvioiminen, jossa arvioidaan erilaisten hydkkiysten

todenndkoisyydet ja niistd aiheutuvat seuraukset.

3. Tarvittavien toimenpiteiden viestiminen, joissa korostetaan lapindkyvyytta oikea-

aikaisuutta, seké oikein kohdennettua viestintaa.
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Malleissa on samankaltaisuuksia, mutta my0s eroavaisuuksia. Wolken mallissa
riskienhallinnasta puhutaan yleiselld tasolla. Hinen esittdméa mallia ei ole yksiloity mihink&én
tiettyyn alaan. Abrahamin ja kollegoiden mallissa riskienhallintamalli keskittyy erityisesti
kyberturvariskeihin, joten siind toimet ovat kohdennetummat kyberturvariskien hallintaan.
Tédmid ndkyy esimerkiksi kommunikoinnin tirkeyden korostamisena, siiti on oma kohtansa
erikseen, mitd taas el suoraan ole Wolken mallissa. Toki Wolken mallin mukaan

kommunikointi on osana riskien kontrollointia, mutta se ei ole pddosassa.

Riskienhallinta tdssd tyossd keskittyy IT riskeihin. Ndille riskeille on olemassa erilaisia
riskienhallinnan viitekehyksid. Yleisesti tunnettuja ja hyviaksyttyjd viitekehyksid ovat
ISO27001 [49] ja NIST CSF [50]. Ndméa auttavat yrityksid varautumaan paremmin eri
tilanteisiin, silld ne siséltivit kattavan médrin toimia, joita yritys voi ennaltachkdisevésti tehdi

minimoidakseen tunnistamiaan riskeja.

Yhdysvaltain standardi- ja teknologiainstituutin kehittima kyberturvallisuuskehys eli NIST
CSF antaa hyvén perustan kyberturvallisuuden rakentamiselle yrityksen tarpeisiin. NIST CSF
antaa eri kypsyystasot tietoturvan osalta ja toimet, miten kypsyystason voi saavuttaa. NIST CSF
perustuu  kuuteen eri perustoimintoon. N&dmid perustoiminnot ovat jaettu edelleen
alakategorioihin, joka kisittelee tietyn osa-alueen kyberturvallisuudesta [48, Taul. 1]. Nama

perustoiminnot ovat:
e Hallinnointi (Govern)
e Tunnistaminen (Identify)
e Suojaus (Protect)
e Havaitseminen (Detect)
e Reagoi/ vastaa (Respond)
e Toipuminen (Recover)

Naiden perustoimintojen liséksi on olemassa ndille toiminnoille alakategoriat. Alakategorioissa
syvennytididn perustoimintojen eri osa-alueisiin ja ndin saadaan kokonaisvaltaisempi kuvaus
kyberturvallisuuden nykytilasta ja kehittdmistoimista. Taulukossa 5 listataan seké

perustoiminnot ettd alakategoriat.
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Taulukko 5. NIST kyberturvaviitekehyksen rakenne

Taulukko on alkuperaistd mukaillen muokattu ja kdannetty suomeksi [48, Taul. 1].

Perustoiminto Alakategoria

Hallinta (GV) Organisaation konteksti

Riskienhallintastrategia

Roolit, vastuut ja valtuudet

Kaytannot

Valvonta

Kyberturvallisuuden toimitusketjuriskien hallinta

Havaitseminen (DE) Jatkuva seuranta

Haittatapahtumien analysointi

Palautuminen (RC) Tapahtumien palautumissuunnitelman toteutus

Palautumisviestinta

2.4.2 Kyberturvallisuuskulttuurin kehittaminen terveydenhuollon organisaatiossa

Ty6ilmapiiri ja tyokulttuuri vaikuttavat suuresti sithen, mihin tydpéivan aikana ja sitd myota
toissd ylipditddn keskitytdin. Organisaatiossa voidaan painottaa eri osa-alueita, kuten tyon
tuottavuutta tai tehokkuutta, laatua, turvallisuutta tai tietoturvaa. Ndméa painotukset tulevat
yleensd ylimmén johdon linjausten perusteella ja ndiden painotusten toteuttamisessa esimiehilla
on merkittdva rooli. Yksikoiden vililla saattaa esiintyd eroja siind, miten vahvasti yksikdiden
vililla painotetaan eri osa-alueita, jos yksikon esimiehille on jétetty jonkin verran paitdsvaltaa
oman tiiminsd johtamiseen. Suuret linjaukset méiéritellddn ldhes aina koko organisaation

ylimmén johtoportaan mukaan ja siten heijastuvat myos rivityontekijén jokapdivéiseen tyohon.
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Abraham ym. haastattelivat omassa tutkimuksessaan [48] eri tietoturva-asiantuntijoita, jotka
tyoskentelivit Yhdysvalloissa eri kokoisissa terveydenhuollon yrityksissd. Tutkimuksen
tuloksista selvidd, ettd kyberturvaan panostetaan yrityksissd todella vdhén, keskimdirin 3 %
kokonaisbudjetista. Tutkijoiden mukaan ndin védhdinen rahoitus voi johtaa resurssipulaan.
Tadma saattaa ilmetd henkilokunnan sédénnéllisen koulutuksen puutteena, tai tietoturvajohtajan

(CISO) puuttumisena.

Euroopassa  Gioulekas  ym.  toteuttivat  laaja-alaisen  kyselytutkimuksen  [33]
kyberturvakulttuurista kolmessa eri Euroopan maassa: Kreikassa, Portugalissa ja Romaniassa.
Kyselytutkimuksessa oli tarkoitus arvioida miten hyvélld tasolla ndiden maiden
terveydenhuollon organisaatioiden tietoturvakulttuuri ja tietoturvatietimys on. Tuloksista
ilmeni, ettd henkilokunta ei ole yhdessd organisaatiossa saanut viimeisen 3 vuoden sisilld
kertaakaan koulutusta tietoturvasta ja ettd kaikilla organisaatioilla ei ole omaa
kyberturvaosastoa. Nama esille nousseet seikat ovat kyselytutkimuksen tutkijoiden mukaan
merkittava riski organisaatioiden kyberturvallisuudelle. Tutkimuksessa mainittiin riskind myos
alhainen budjetointi kyberturvallisuuden kehittdmiseen ja ylldpitimiseen, joka tdssd oli ollut

alle 5 % ICT budjetista.

Argyridou ym. [51]  Kkdsittelivdt artikkelissaan miten luoda kyberhygienian kulttuuri
organisaatioon. He kehittivdt artikkelissaan riskianalyysityokalun tietoturvariskien
minimoimiseksi. Yhtend osana téti riskianalyysityokalua riskien minimoimisessa he kéyttavat
kyberturvakulttuurin luomista. He esittdvét artikkelissaan joukon erilaisia kontrollikeinoja ja
osaa ndistd kontrollikeinoista voidaan kéyttdd heiddn mukaansa kyberturvallisuuskulttuurin
luomiseen. Kontrollikeinot perustuvat yhdysvaltalaisen organisaation Center for Information

Security:n (CIS) kriittisiin turvallisuuskontrolleihin keskittyvdan dokumenttiin [52].

Kontrollikeinot kyberturvakulttuurin vahvistamiseksi ja kehittdmiseksi on listattu taulukkoon
6. Keinot on koottu Argyridou ym. artikkelista [51], johon he ovat koonneet ne useista eri
lahteistd. Taulukkoon 6 on siséllytetty vain ne kontrollikeinot, joita voidaan heidén artikkelinsa
mukaan kéyttdd kyberkulttuurin luomiseen. Kontrollikeinojen liséksi taulukkoon 6 on listattu
erikseen vield tarkemmin, miten ndmd keinot auttavat kyberturvallisuuden tietoisuuden

lisdamisessa.
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Taulukko 6. Kontrollikeinot kyberturvallisuuden tietoisuuden lisdamiseksi

Kontrolli Kuvaus tietoisuuden lisdamiseksi
Kehita kyberturvallisuuden Luodaan kyberturvallisuuteen liittyva tietoisuusohjelma,
tietoisuusohjelma jota toteuttamalla voidaan varmistua siitd, etta tyontekijat

voisivat omaksua tarpeelliset taidot yrityksen
turvallisuuden varmistamiseksi.

Paivita tietoisuusohjelmaa Tietoisuusohjelmaa tulee paivittaa saannodllisesti ja usein,
saanndllisesti jotta voidaan muokata tietoisuusohjelma vastaamaan sen
ajan uhkia ja teknologioita.

Kouluta tydntekijoita tyypillisimmista Kouluttamalla tydntekijat tyypillisimmista uhista, voidaan
uhista seka niiden tunnistamisesta ja ehkaista niiden uhkien realisoitumista. Lisaksi koulutus
miten toimitaan tallaisessa tilanteessa. | takaa toimintaohjeet myds tilanteessa, jossa uhka on
paassyt realisoitumaan, jolloin voidaan tehokkaammin
aloittaa tarvittava toimet.

Sisallyta kyberturvallisuus osaksi Tama keino takaa sen, ettd kyberturva on lasna

arkea ottamalla se ja paatoksien teossa, jolloin paatdksien teon yhteydessa
kyberturvahenkilosté mukaan voidaan jo miettid mahdollisia kyberturvaan liittyvia
kokouksiin ja kokouksien asialistoille. seikkoja, jolloin varmistetaan kyberturvan toteutuminen

tehokkaammin.

Anna tunnustusta tydntekijoille, jotka Tunnusta tyontekijat, jotka osoittavat hyvaa

noudattavat ja toimivat vastuullisella tietosuojakaytdsta, esimerkiksi ilmoittavat

tavalla tietoturva- ja tietosuoja kalasteluviesteista ja epailyttavista tapauksista ja palkitse

kysymysten parissa heidat jollain tavalla, esimerkiksi tittelilla "Kuukauden
kybertyontekija” tai vastaavalla.

Otetaan kayttoon tietoturvasta Ota kayttoon tietoturvaan perehtyneen tyontekijan rooli,

perehtyneen tyontekijan rooli. esimerkiksi jokaisessa yksikéssa. Hanen avullaan voidaan

kyberturvan ja tietosuojan viemista edistda jokapaivaiseen
tydhdn, sekd madaltaa avun hakemista tarvittaessa.
Tydntekija toimii esimerkkind muille tietoturvan osalta.

Juhlitaan ja muistutetaan Otetaan kayttdon jokin tietty ajanjakso, jolloin juhlitaan ja
kyberturvasta ja tietosuojasta muistutetaan erityisesti kyberturvallisuutta. TAma voi olla
erikoisilla tilaisuuksilla tai teemapaivilld | paiva, viikko, kuukausi tai jokin muu aikamaéare.

/ viikoilla / kuukausilla. Esimerkiksi Euroopassa vietetdan Euroopan

kyberturvakuukautta (ECSM) aina lokakuussa.

Loonam ym. [53] tutkivat omassa artikkelissaan sitd, miten johtajuus vaikuttaa
kyberturvallisuuteen ja sen hallintaan digitaalisissa yrityksissd. He haastattelivat useampaa
korkea-arvoista tietoturvahenkildd johtoasemassa eri yrityksissé ja haastattelujen perusteella
loivat listan eri teemoista, joita haastatteluissa nousi esille. Niilld teemoilla on tarkoitus tukea

sitd, miten johtajisto voi tuoda kyberturvaa osaksi yrityksen toimintaa.

Heiddn tunnistamansa teemat kuvaavat keinoja, joilla yrityksen johto voi tuoda
kyberturvallisuuden paremmin osaksi yrityksen piivittdistd toimintaa [53]. Ensimmaéisena
korostetaan sitd, ettd kyberturvan strategian tulee olla linjassa liikketoiminnan strategian kanssa.
Toiseksi organisaation tulisi arvioida liiketoimintansa prosessien herkkyys erilaisille
kyberuhille. Kolmanneksi luottamuksen kulttuuria tulisi edistdd, jotta kyber-resilienssistd

muodostuisi luonnollinen osa tyontekijan piivittdistd toimintaa. Kyber-resilienssid pitdisi



23

lisdksi siséllyttdd osaksi yrityksen pitkdaikaista strategiaa. Néiden liséksi yrityksen tdytyy
varmistaa, ettd sen kumppanit ja muut yhteistyotoimijat noudattavat yrityksen
kyberturvaperiaatteita. Tutkijat mainitsevat myds selkedt rakenteet ja vastuualueet
kyberturvallisuuden hallitsemiseksi. Yrityksen pitdd huolehtia tietoturvajohtajan tai
tietohallintojohtajan osallistuminen strategisiin pdétoksiin. Lopuksi tutkijat toteavat, ettd

kriittinen data on tunnistettava ja sen suojaaminen on priorisoitava.

Loonamin ym. [53] artikkelin toimia verrattaessa Argyridou ym. [51] kontrollikeinoihin,
voidaan niistd ndhda joitain yhtildisyyksid. Loonam ym. nostamat johtamisen teemat tukevat
Argyridou ym. esittdmid kontrollikeinoja kyberturvallisuuskulttuurin - vahvistamiseksi.
Molemmissa korostetaan strategisen suunnittelun, kulttuurin rakentamisen ja vastuunjaon

merkitysta.

Argyridou ym. painottavat kdytdnnonldheisié keinoja, kuten tietoisuussuunnitelmaa, koulutusta
ja arjessa ndkymistd, kun taas Loonam ym. ldhestyvét johdon ndkdkulmasta. Heiddn mukaansa
kyberturvan integrointi litketoimintastrategiaan, selkeidt roolit ovat avain kyberturvakulttuurin
rakentamiselle. Yhteistdi molemmille on ajatus siitd, ettd ylimmén johdon sitouttaminen ja

henkildston arjen toiminta ovat tirkeitd kyberturvallisuuden onnistumiselle.
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3 Tietoturva ja -suoja koulutusohjelman toimeenpano ja

vaikutukset organisaatiossa

Téssd kappaleessa kerrotaan, mitd uuteen koulutukseen kuuluu ja miten sitd on aloitettu
viemddn kdytantoon palveluyksikoissd. Samalla koulutus liitetddn aiempaan taustamateriaaliin
ja pyritdan selittiméédn, miksi koulutus on sellainen kuin se on, ja miksi koulutus on paitetty

ottaa kdyttoon juuri tdlla tavalla.

Ensimmaiseksi kdyddén 14pi vanha koulutus, sen jélkeen uusi koulutus, kuten misté se koostuu
jamiten se suoritetaan. Sen jdlkeen siirrytdén sithen, miten johtajien rooli vaikuttaa koulutuksen

jalkauttamiseen ja siirrytddn viimeiseksi pilotoituun yksikkdon.
3.1 Vanhan tietosuojakoulutuksen kuvaus

Y1j6 ja Hanna hyvinvointipalveluiden edeltévi tietoturva ja -suojakoulutus on osa suurempaa
Skhole-koulutusjdrjestelmdd, joka on ollut hoivakotiorganisaatiolla kaytossd [54]. Sen
painopiste on vahvasti hoitotyon tietosuojassa. Siind kisitelldéin tarkasti mitd edellytetdén

asiakkaiden tietosuojan varmistamiseksi kaikissa tilanteissa.

Koulutuksessa kdydddn lakitasolla l4dpi hoivaty6td koskevat lait ja niiden edellyttdmat
toimintatavat eri tilanteissa tyOymparistossd. Esimerkkeind koulutuksessa késitellddan GDPR:n
rekisterdidyn oikeuksia, henkilotietojen kasittelyd, tietojen luovutusta potilasasiakirjoista, sekd
yleisid tietoturvatoimia. Yleinen tietoturvaan liittyvid osio jdd kuitenkin kevyeksi verrattaessa

uuteen valittuun koulutukseen.

Vanhan koulutuksen rakenne eroaa uudesta koulutuksesta. Molemmat suoritetaan
verkkopohjaisena itseopiskeluna. Suoritusmerkinnén saa vanhassa koulutuksessa silld, kun itse
kuittaa, ettd on lukenut ja ymmartinyt oppimismateriaalin. Oppimista ei milldén tavalla
varmenneta, vaan vastuu oppimisesta jaa tiysin tyontekijille. Télld menetelmalld on riskinsd
kokonaisturvallisuutta ajatellen siind, ettd vaikka kirjanpidollisesti kaikki nédyttdvit kdyneen
tietoturva ja -suojakoulutuksen, ei voida tdysin varmistua siitd, ettd tyontekijd osaa toimia

asetusten ja lakien edellyttimalld tavalla.
3.2 Uuden tietoturva ja -suoja koulutuksen toteuttaminen

Y1jo ja Hanna hyvinvointipalveluiden tietosuoja- ja tietoturvakoulutuksesta vastaa uusi

palveluntarjoaja [55]. Se toimittaa verkkopohjaisen koulutusalustan, joka on kéytettdvissa seka
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tietokoneella ettd mobiililaitteella, ja joka sisdltdd useita eri kursseja eri teemoihin liittyen.
Uuden palveluntarjoajan peruskurssi kattaa yleisimmét tietosuojaan ja -turvaan liittyvét teemat,

kuten tietosuoja ja -turva yleisesti, kalasteluviestit, etdtydskentelyn tietoturvan.

Tamin lisdksi heiddn kurssitarjontaansa kuuluu hoitohenkilokunnalle suunnattu erillinen
kurssi. Silld kurssilla késitellddn erityisesti hoiva-alan tyontekijoille suunnattuja sdannoksia.
Kyseinen kurssi vastaa sisélloltddn vanhaa tietosuojaan keskittynyttd koulutusta, joka esiteltiin
kappaleessa 3.1. Kurssi késittelee hoivakodin asiakkaiden oikeuksia, jotka perustuvat eri
lakeihin ja asetuksiin, kuten GDPR:&dn sekd asiakastietolakiin ja tietosuojalakiin. Nama
koulutukselliset vaatimukset listataan Terveyden ja hyvinvoinnin laitoksen madrdyksessa

3/2024 [25, Luku 6.3].

Koulutuksien tavoitteena on varmistaa, ettd tyontekijoilli on perustason ymmérrys
tietosuojasta, sekd tietoturvasta. Timi osaaminen on tirkeda, jotta he voivat toimia turvallisesti

erilaisissa tilanteissa.
Koulutuksen toteutus

Koulutus toteutetaan itseopiskeluna vuosittain verkkopohjaisen itseopiskelumateriaalin avulla.
Opiskelemisen jdlkeen henkilon osaaminen varmistetaan lyhyelld tentilld, joka koostuu
monivalintakysymyksistd. Opiskelumateriaali koostuu teemoittain eri kursseista, jotka
sisdltdvat useamman osa-alueen. Jokaisesta osa-alueesta on oma testinsd. Kaikkien osioiden

hyvéksytty suorittaminen on edellytys kurssin suorittamiseksi.

Koulutuksen kéyttoonotto koko Yrjo ja Hanna hyvinvointipalveluiden organisaatiossa
aloitettiin syksylla 2024 IT-tietohallintojohtajan ja henkilostohallinnon kanssa. Ensin tietyille
henkildille jarjestettiin kiyttokoulutus alustan kdytostd. Uudesta koulutuksesta tiedotettiin koko
organisaation henkilokuntaa joulukuussa 2024 sisdisessd viestintdkanavassa. Tammikuussa
2025 organisaation hyvinvointipalveluyksikdiden johtajien kokouksessa koulutuksesta

pidettiin esitys, koulutuksen siséllostd ja suorittamiseen liittyvistd kdytdnnoista.

Yritykselle on laadittu opastevideoita ja kirjalliset ohjeet koulutuksen kéyttoon liittyen. Néissd
ohjeistetaan mistd koulutuksen 16ytdd, miten sen aloittaa, sekd mitd koulutuksen suorittaminen
edellyttdad. Koulutuksen kéyttoonotto tapahtuu vaiheittain sen mukaan, milloin henkilékunta on

suorittanut edellisen vuoden koulutuksen. Koulutus tulee suorittaa vahintdan kerran vuodessa.
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Pilottivaiheeseen valikoitui yksi palveluyksikkd organisaation siséltid. Tavoitteena oli saada
henkildkunta suorittamaan koulutus mahdollisimman kattavalla prosentilla. Palveluyksikolle
teetettiin lyhyt kyselytutkimus huhtikuussa 2025. Pilotoinnin kyselyssé oli tarkoitus selvittda
henkilokunnan mielipiteitd ja asennetta uutta koulutusta kohtaan. Kuvassa 1 on

havainnollistettu tyon eri vaiheet aikajanalle.

Tyon eri vaiheet organisaation suhteen

Kysely
yksikonjohtajille

Alukoulus Aloitusviesti

Sopimus tyén uuteen - Esittely Pilotoinnin Kysely
tekemisesta koulutus ka'k'“e B johtaja- sopiminen Pilotoinnin osanottajille
jaaiheesta alustaan itranetiin portaalle
P>
2024 2024 2024 2025 2025 2025
Syyskuu Marraskuu Joulukuu Tammikuu Helmikuu Huhtikuu

Kuva 1: Tyodn tarkeimmat vaiheet aikajanalle sijoitettuna.

3.3 Johdon rooli koulutusohjelman toteuttamisessa

Johtajilla on merkittdvé rooli uuden koulutuksen kadytintoon viemisessd. Tdméan ovat todenneet
useat tutkijat ja teokset [51], [53], [56], [57], [58]. Argyridou ym. [51] eivdt suoraan mainitse
johtajia tai esimiehid heiddn kontrollirakenteissaan, mutta heidédn esittimistddn rakenteista kdy
ilmi, ettd esimerkiksi kyberhenkilokunnan sisdllyttdminen kokouksiin tuo ndkemyksensé
mukaan péaatoksentekoon. Padtokset tehdddn yleisesti ylimmaélléd johtajatasolla. Toinen heidén
mainitsemansa kontrollikeino on tietoturvaan erikoistuneen tydntekijan nimittdminen. Tdma
vaatii perehtyneisyyttd myos johdolta tietoturvaan liittyen. My0s tunnustuksen antaminen
tyontekijdlle, joka toimii kunnioitettavalla tavalla tietoturvan ja -suojan osalta, edellyttdd

johdon ymmérrysti asiasta.

Loonam ym. [53] nostavat johtajien esimerkin yhdeksi térkedksi johdon tehtdvéksi

kyberturvakulttuurin rakentamisessa. He mainitsevat muun muassa kyberturvastrategian
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linjauksen liiketoimintastrategian kanssa ja selvien hallintorakenteiden ja vastuualueiden
luomisen kyberturvallisuuden hallintaa varten. Ndiden lisdksi mainitaan tietohallintojohtajan

tai tietoturvajohtajan osallisuus johtoryhmassa.

Mehner ym. [56], Ismail ym. [57] ja Walker ym. [58] ovat tutkineet tekijoité, jotka johtavat
onnistuneisiin  tuloksiin  kdyttoonotettaessa uutta koulutusohjelmaa. Kaikissa ndissd
artikkeleissa korostuu johdon rooli. Mehner ym. [56] havaitsivat tutkimuksessaan, ettd johtajat,
jotka aktiivisesti kannustavat ja tukevat alaisiaan uuden koulutuksen kiytossd saavat parempia

tuloksia, kuin ne, jotka eivét ndin tee.

Ismail ym. [57] 16ysivit tutkimuksessaan selkedn yhteyden johtajien asenteen ja koulutuksen
vastaanoton vilille. Mitd myonteisempi johtajan suhtautuminen on, siti motivoituneempia
tyontekijit ovat koulutusta kohtaan. Walker ym. [58] puolestaan havaitsi, ettd koulutukseen
valmistautuminen on todella tarkedd. Koulutusta varten pitdd varata riittdvit madrat resursseja,

kuten aikaa, kannustava ilmapiiri uuden koulutuksen ympirille, sekd motivoitunut johto.

Viestinndn osalta useammassa tutkimuksessa [59], [60], [61] on todettu, ettd onnistunut ja
selked viestintd on avain sithen, ettd yrityksessd pystyddn viemddn uudistuksia eteenpiin
mahdollisimman tehokkaasti. Fidler ja Lori [59] korostavat viestintdd ja viestinndssd oikeita
kanavia, silld oikeiden viestikanavien valinnalla voidaan vaikuttaa viestin aiheuttamaan

reaktioon.

Peng ja Litteljohn [60] 16ysivét yhteyden sen vilille, ettd selkeélld viestinnélla on ensisijainen
rooli onnistuneissa investoinneissa, mutta samalla he toteavat, ettd se ei ole ainoa asia
onnistuneen investoinnin tai uudistuksen taustalla. Lewis [61] korostaa omassa artikkelissaan,
ettd muutoksista viestittdessd viestinndn maéra ei yksin riitd hyvdian viestintddn, vaan siithen
tarvitaan sopivan mééran lisdksi vield hyvé viestinnin laatu. Hyvilld laadulla Lewis tarkoittaa
artikkelissaan sité, ettd mitd selvemmin esimerkiksi johtajien visio tulee viestisté esille tai mitd
paremmin tyontekijdt tunsivat itsensd arvostetuksi omalla panoksellaan, sitd paremmin uusi

muutos koettiin onnistuneen.

Yhteenvetona useiden tutkimuksien mukaan voidaan todeta, etti johdolla on keskeinen

merkitys yrityksen kyberturvakulttuurin parantamisessa. Kun johto pitdd kyberturvallisuutta

Tédhin teoriaan nojaten luotiin kyselytutkimus johtajille. Kyselyn tarkoituksena oli selvittda,

miten palveluyksikdiden johtajat kokivat uuden koulutuksen jalkauttamisen onnistuneen ja
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miten he nikivdt oman roolinsa koulutuksen viemisessa kaytantoon. Kyselyn kysymykset ovat

16ydettavissa liitteestd 1. Kyselyn tulokset ja pohdinta esitelldin mydhemmin kappaleessa 5.
3.4 Palveluyksikon pilotointi ja palautekysely koko henkilokunnalle

Pilotointi sovittiin tietyn palveluyksikon kanssa ja se toteutettiin maaliskuun 2025 aikana.
Valittu yksikko oli sellainen, jossa koulutuksen sisdllolld nédhtiin olevan erityistd merkitysta.
Yrityksen osalta yksikon pilotoinnin valintaan vaikutti suuresti halu vahvistaa sielld
tyOskentelevdn henkilokunnan osaamista tietoturvan ja -suojan kéytdnteisti. Tdhén

tarkoitukseen pilotointi sopi todella hyvin.

Pilotoinnin tarkoituksena oli testata, ettd kurssien suorittaminen sujuu ongelmitta ennen kuin
koko tydyhteiso ottaa kdyttoon uuden koulutuksen. Lisdksi sithen sisdltyi kalasteluviestitesti,
jonka tarkoituksena oli kartoittaa henkildston reagointia tietojenkalasteluun liittyviin uhkiin.
Suurimmalla osalla kauemmin yrityksessd tyOskennelleistd tydntekijoistd edellinen
tietosuojakoulutus oli suoritettu syksylld 2024, joten suurimmalle osalle tyontekijoistd timén
koulutuksen suorittaminen ei ollut ajankohtaista timén tutkimuksen aikana, vaan vasta syksylld

2025.

Tamaén liséksi tarkoituksena oli, ettd muut olennaiset toiminnot, kuten kurssien muistutus ja
niiden nékyvyyden médrittely tiettyyn rooliin perustuen onnistuvat toivotulla tavalla. Pilotointi
oli tarkedd myos sen vuoksi, ettd yritys palkkaa koko ajan uusia tyontekijoitd, joiden pitdd
suorittaa koulutus niin pian kuin mahdollista, jolloin on tirkedd varmistua uuden jarjestelman
toimivuudesta. Pilotoinnilla haluttiin selvittdd myds henkilokunnan nikemystd siitd, miten
tdllainen merkittivd muutos voidaan tuoda osaksi tydyhteis6d. Erityisesti pyrittiin selvittdd

missd toteutuksen kanssa onnistuttiin ja mité olisi pitdnyt tehdé toisin.

Palveluyksikon johtaja on vienyt aktiivisesti koulutusta omalle henkilokunnalle kokouksissa,
muistuttanut siitd suullisesti, sekd erikseen ilmoitustauluilla. Johtaja ei ole saanut alaisiltaan
juurikaan palautetta koulutukseen liittyen, mutta, muutamissa on noussut esille puutteita
tietosuojan osalta. Tdma on nostettu yrityksen henkilostohallinnon tietoon ja tdhdn on reagoitu

ottamalla erillinen kurssi tietosuojaan liittyen mukaan koulutusrakenteeseen.

Pilotoinnin aloittamisessa koettiin haasteita palveluun kirjautumisessa. Se saatiin toimimaan ja
pilotti 1dhti kédyntiin hyvin nopealla aikataululla. Niin tiedotus pilotoinnin aloituksesta
pilottiyksikolle jdi osittain puutteelliseksi. Tdmé& nousi pilotoinnista vastanneen yksikon

johtajan palautteessa esille, ettd pilotoinnin aloituksen viestinndssé oli epédselvyytta.
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Argyridou ym. [51] esittdvit, henkiloston tietoisuuden vahvistaminen on keskeinen osa
kyberturvallisuuskulttuurin kehittdmisti. Pilotointi tuki tétd tavoitetta lisdamélld tietoa
tietoturvasta ja tietosuojasta valitussa yksikdssd. Lisdksi Loonam ym. [53] korostavat selkedn
roolituksen merkitystd. Pilotoinnin onnistumisessa ndkyi yksikon johtajan aktiivinen rooli

viestinnéssa ja jalkautuksessa, miké osaltaan vahvisti koulutuksen vastaanottoa.

Terveydenhuollossa henkil6tiedot ovat arvokkaita [20] ja siksi, kuten useat tutkimukset ja
raportit ovat todenneet [15], [26], [27], [30] tietojen kalastelu on todellinen uhka
terveydenhuollon sektorilla.  Pilotin ohella palveluyksikk6on péitettiin  toteuttaa
kalasteluviestitesti. Tama liittyy uuteen koulutukseen sisdllon puolesta siten, ettd yhtend osana

uutta koulutusta on tietojen kalasteluun liittyvé itseopiskeluosio.

Kalasteluviestitesti toteutettiin siten, ettd viesti ldhetettiin yksikon johtajan nimissd titd
kéyttotarkoitusta varten luodulla Gmail tililld. Tarkoituksena oli selvittdd huomataanko viestin
olevan kalasteluviesti. Viestisséd kehotettiin vaihtamaan salasana oheisesta linkista ja sen liséksi
avaamaan linkki. Viestissé liitteend olleet PowerPoint tiedostot kerdsivit tiedostossa vierailleet
henkil6t, joista sai tiedon, kuinka moni tyontekija oli erehtynyt linkkejd painamaan. Viestit
lahetettiin kahdella eri kerralla. Viesti 10ytyy liitteestd 4 muunneltuna siten, ettei yksikkod voi

viestin perusteella tunnistaa.

Pilotoinnin palveluyksikon henkilokunnalle sekd muille, jotka olivat midrapédivaéin mennessi
suorittaneet uuden koulutuksen l4hetettiin vastauskutsu kyselyyn. Siind pyrittiin kartoittamaan
sitd, miten henkilokunta on suhtautunut muutokseen ja uuteen koulutukseen. Kysely koostui
erilaisista kysymyksistd. Péddosin kyselyssd oli Likert asteikollisia véiittimid, avoimia

kysymyksié ja muutaman valintakysymys.

Vastauskutsu oli voimassa yhden viikon ajan. Vastaajia motivoitiin vastaamaan kyselyyn ja
palkinnoksi vastaamisesta arvottiin lahjakorttipalkinto yhdelle vastanneelle. Henkilstolta
kerattava palaute toimii tirkeédssd roolissa arvioitaessa sitd, miten hyvin jalkautus on onnistunut.

Kysely 16ytyy liitteesta 2.
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4 Terveydenhuollon yrityksen NIS2-valmiuden mittaaminen

NIS2-direktiivi luo selkedt vaatimukset Euroopassa organisaatioiden kyberturvallisuuden
hallinnalle ja vastuun jakamiselle. Terveydenhuoltoala kuuluu aiemmin késiteltyihin kriittisiin
toimijoihin, joiden palvelut ovat yhteiskunnan toimivuuden kannalta ldhes valttimattomia.

Direktiivi ei kuitenkaan maéérittele miten organisaation valmiutta tulisi mitata tai arvioida.

Téssd luvussa organisaation kyberturvavalmiutta arvioidaan kdyttden Alwin Van Welien
kehittdmaa viitekehystd, joka pohjautuu NIS2:n vaatimuksiin ja on laadittu terveydenhuollon

kontekstiin Alankomaissa [62].
4.1 NIS2 valmiuden mittaamisen viitekehys

Viitekehyksend kdytetddan Van Welien maisteritydssdén kehittdmédd mallia NIS2-valmiuden
arvioimiseksi [63]. Kehys on suunniteltu Alankomaiden terveydenhuollon yrityksille. Siina
tarkastellaan tyypillisid aukkoja NIS2-direktiivin vaatimusten ja alan osaamisen nykytilan
vilisestd erosta. Malli on kuitenkin yleistettdvissd myos muualle Eurooppaan, silld se perustuu

direktiiviin, joka mairittdd kaikille EU-maille yhteiset minimivaatimukset.

Kehyksessid aukot ovat jaettu neljdéin osa-alueeseen: tietoturvapolitiikat ja hallinta, kdytdnnon
toteutus, valvonta ja raportointi seké tietoisuus ja koulutus. Jokaisesta osa-alueesta kehyksessa
nostetaan muutama kohta, jotka perustelevat aukon sisdllyttimisen viitekehykseen. Esimerkiksi
tietoturvapolitiikan ja hallinnan osa-alueeseen kuuluvista aukoista on voinut puuttua

kunnollinen tietoturvapolitiikka, tai tietoturvan vastuuhenkildt eivit ole tiedossa.

Kaytdnnon toteutuksien osalta hdn nostaa esiin yleisid puutteita riskienhallinnassa tai ettei sitd
toteuteta sdannollisesti. Lisdksi sddnnolliset toimet, kuten tietoturvatarkastukset saattavat
puuttua kokonaan yrityksiltd. Hanen 16ydoksensé osoittavat myos, ettd kolmansien osapuolien

riskienhallinnassa on parannettavaa.

Valvonnan ja raportoinnin osalta terveydenhuollon yrityksilld on parannettavaa. Van Welien
mukaan joskus tietoturvaloukkauksia ei aina havaita lainkaan, ja vaikka havaittaisiinkin, ei
niistd valttdmattd ilmoiteta asianmukaisesti. Ilmoittamiseen ei usein ole dokumentoituja
prosesseja. Tapahtumien kirjaamista ei my0skddn aina tehda riittavalla tasolla, eiké kirjauksia

tarkasteta riittavan usein.
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Myos tietoisuudessa ja koulutuksessa esiintyy puutteita. Henkilostd ei vélttdmittd saa
sadnnollisesti tai lainkaan koulutusta tietoturvasta ja -suojasta. Suoritetun koulutuksen
vaikuttavuusarvioita ei myoskddn aina tehdd. Lisdksi kaytdnnon harjoittelu todellisten
tilanteiden varalle jd4 usein hyvin véhéaisseksi, vaikka se olisi olennainen osa riskeihin

varautumista.

Tadmid viitekehys valittiin tyohon koska se kohdistuu nimenomaan terveydenhuoltoalalle.
Marraskuussa 2024 tehdyssd kirjallisuushaussa ei 16ytynyt muita valmiita, tieteellisesti
julkaistuja NIS2-viitekehyksid, joita olisi voinut soveltaa tutkimukseen suoraan. Haussa 16ytyi

ainoastaan yksittdisid korkeakoulujen opinnéytetditd, mutta ei vertaisarvioiduista ldhteista.
4.2 Viitekehyksesta luotu haastattelu

Haastattelulla oli tarkoitus kartoittaa Yrjo ja Hanna kotien hyvinvointipalveluiden
organisaation tilannetta uuden NIS2-direktiivin osalta. Direktiivi koskettaa organisaatiota
suoraan, silli se lukeutuu NIS2-direktiivin jaottelun mukaisesti kriittisiin toimijoihin.
Direktiivin vaatimuksien laiminlyonnistd voi seurata merkittdvat uhkasakot. Haastateltavana
oli yrityksen IT- ja tietohallintojohtaja (CIO, CISO), jonka vastuulla on IT-toiminnot ja

tietoturvajohtaminen.

NIS2-direktiivin velvoitteet liittyvdt suoraan henkilokunnan osaamiseen ja tietoisuuteen
tietoturvasta ja tietosuojasta. Tdméan tyon tavoite vahvistaa yrityksen tietosuojaa ja tietoturvaa
tukee siten my0Os direktiivin velvoitteita. Haastattelun tarkoituksena oli tunnistaa
palveluyksikdiden ja organisaation mahdolliset puutteet suhteessa NIS2-direktiivin ja tukea

yritystd NIS2-valmiuden kehittamista.

Haastattelu toteutettiin etépalaverina 29.4.2025. Kysymykset jaettiin IT-johtajalle ennakkoon
tutustumista varten. Ne oli jaoteltu neljddn eri osa-alueeseen Van Welien viitekehyksen
mukaisesti. Osa-alueet olivat ”Organisaatiorakenne ja vastuu”, “Resurssit ja osaaminen”,

”Kulttuuri ja tietoturvatietoisuus” sekd “Kokonaisarvio ja kehitysndkymét”.

Haastattelu oli puolistrukturoitu, jossa kysymysten kisittely tapahtui keskustellen. Haastattelu
nauhoitettiin ja sen perusteella vastaukset koottiin analysointia varten. Haastattelun tulokset

esitetddn luvussa 5.3. Haastattelun kysymykset 10ytyvit liitteestd 3.
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5 Tyon tulokset

Tédssd luvussa esitellddn tutkimuksen tulokset. Ensin tarkastellaan henkil6stélle suunnatun
kyselyn vastauksia, minkd jédlkeen siirrytddn esihenkildiden kyselyn havaintoihin. Ennen
tulosten analyysid, kisitelldédn NIS2-haastattelun tulokset. Luvun lopussa tarkastellaan tuloksia

analyyttisesti.
5.1 Pilotointi ja henkilokunnan kyselyn tulokset

Pilotointi toteutettiin valitussa palveluyksikosséd, ja sen tavoitteena oli kerdtd tietoa uudesta
koulutuksen kéytettdvyydestd ja vaikutuksista. Yksikostd osallistui 74 henkildd, joihin kuului
hoitajia, esihenkilitd ja muuta henkilokuntaa. Koulutuksen suoritti kuitenkin vain 25 henkilda,
eli suoritusten madrd jai odotettua vdhdisemmaksi. Koulutuksen suorittamiseen varattiin

kuukauden verran aikaa ennen kuin vastausprosentin tarkistettiin ja kysely ldhetettiin.

Pilotoinnin aikana koulutuksen suoritusten maérin jadtyd alhaiseksi kysely paitettiin ldhettda
myos kaikille muille, jotka olivat itsendisesti suorittaneet koulutuksen. Palveluyksikon johtajat
rajattiin pois, silld johtajille ldhetettiin erillinen kysely. Vastauskutsu kyselyyn ldhetettiin
yhteensd 98 henkilolle, joista 27 vastasi viikon sisédlld. Vastausaikaa kyselyyn annettiin

niukasti, joka on saattanut rajoittaa vastauksien maaréa.

Kyselyssa kartoitettiin ensin koulutuksen ohjeistusta sekd viestinnén ja aikataulun toimivuutta.
Taulukossa 7 esitelldén nédihin teemoihin liittyvien vidittdmien tuloksia. Vastaajista 66 % koki,
ettd koulutuksen suorittamisesta on annettu selkedt ohjeet. Vastaavasti 70 %:n mielestd
aikataulu ja suoritustapa olivat sopivat. Kaikista vastauksista 59 % tunsi koulutuksesta
tiedottamisen olleen riittdvad. Tekniset ohjeet olivat selkedt 81 %:n mukaan ja 74 % piti
koulutuksen suorittamiseen varattua aikaa riittivdnd. Avoimissa vastauksissa esiin nousi toive
siitd, ettd koulutuksen suorittamiseen olisi enemmén aikaa tydajalla. Muutamat vastaajat

toivoivat ohjeistuksia lisdksi sdhkopostiin, eikd pelkéstiédn sisdiseen viestintdkanavaan.
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Taulukko 7. Henkildkunnan vastaukset ohjeistuksen, viestinnan ja aikataulun vaittamiin

Vaittama Samaa mielta Neutraali Eri mielta
Sain koulutuksesta ja sen suorittamisesta selkeat 66 % 19 % 15 %
ohjeet.

Koulutuksen aikataulu ja suoritustapa oli minulle 70 % 15 % 15 %
selkea.

Koulutuksen tiedottaminen (esim. sdhkoéposti, intra, 59 % 15 % 26 %
esihenkild) oli riittavaa.

Koulutuksen suorittamiseen liittyvat tekniset ohjeet 81 % 19 % 0 %
olivat selkeita

Koen, ettd minulla oli riittavasti aikaa suorittaa 74 % 11 % 15 %
koulutus

Koulutus koettiin kyselyvastausten perusteella selkedksi ja helposti ymmarrettdvéksi 81 %:n
mielestd. Sen siséltd ja esimerkit arvioitiin kdytdnnonldheiseksi 85 %:ssa vastauksista.
Koulutus koettiin sopivan pituiseksi 81 %:n mukaan ja loput vastaukset koulutuksen pituudesta

olivat neutraaleja. Nama viittamit ja vastausten jakautuminen niissa on esitelty taulukossa 8.

Taulukko 8. Henkildkunnan yleinen arvio koulutuksesta

Vaittdma Samaa mieltad Neutraali Eri mieltd
Koulutuksen siséltd oli selkeda ja helposti 81 % 11 % 8 %
ymmarrettavaa.

Koulutusmateriaalit ja esimerkit olivat 85 % 15 % 0%
kaytanndnlaheisia.

Koulutus oli sopivan pituinen ja eteni selkedssa 81 % 19 % 0 %
tahdissa.

Taulukossa 9 esitellddn henkilokunnan itsearvio oppimisestaan. Suurin osa vastaajista koki, ettd
heiddn osaamisensa tietoturvasta ja tietosuojasta parani koulutuksen aikana. Periti 89 %
ilmoitti, ettd koulutus lisési heiddn tietimystddn tietoturvasta ja tietosuojasta, ja paransi
ymmarrysté asiakastietojen suojaamisesta. Tyypillisten uhkien tunnistaminen oli parantunut 93

%:n mukaan. Huijausviestiin lankesi yhteensd vain noin 5 %, eli 4 henkil6d 74:sta.
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Taulukko 9. Oppiminen ja osaamisen kehittyminen

Vaittama Samaa mielta Neutraali Eri mielta
Koulutus lisasi tietamystani tietoturvasta ja 89 % 11 % 0 %
tietosuojasta.

Ymmarran nyt paremmin, miten voin suojata 89 % 11 % 0 %

asiakastietoja ja estaa tietomurtoja.

Osaan tunnistaa yleisimpia tietoturvauhkia 93 % 7% 0 %
hoivakodissa.

Koulutus auttoi minua ymmartamaan, miksi tietoturva | 85 % 15 % 0 %
on tarkeaa hoivatydssa.

Kyselyn seuraavassa osassa Kkartoitettiin koulutuksen vaikutuksia tyOskentelytapoihin
henkil6kunnan oman arvion mukaan. Taulukko 10 esittdd ndiden viittdmien tulokset. Suurin
osa tyontekijoistd, 73 %, ilmoitti muuttaneensa omia tietoturvakdytintdjdan koulutuksen
myoOtd. Vastaajat kokivat itsensd myOs varmemmaksi ja arvioivat tietdvdnsd miten toimia
kohdatessaan mahdollisen tietoturvariskin. Tulokset viittaavat siiten, ettd koulutuksella on ollut

vaikutus kdytdnnon tyohon.

Taulukko 10. Koulutuksen vaikutus tydhon

Vaittama Samaa mielta Neutraali Eri mielta

Koulutuksen jalkeen olen muuttanut tai tarkentanut 73 % 23 % 4 %
tietoturvakaytantdjani tydssani.

Tunnen oloni varmemmaksi koulutuksen myé6ta 81 % 15 % 4 %
kayttdessani digitaalisia jarjestelmia.

Tiedan, miten toimia, jos kohtaan mahdollisen 89 % 1% 0%
tietoturvariskin tai epailyttavan tilanteen.

Kyselyssd uutta koulutusta verrattiin aiempaan. Vertailussa nousi esille muun muassa
kayttoliittymén selkeys ja siséllon kaytdnnonldheisyys. Suurin osa vastaajista koki uuden

koulutuksen selkedmmaéksi ja mielekkddmmaksi kidydé kuin vanhan.

Taulukossa 11 esitetdén henkilokunnan vastauksia uuden ja vanhan koulutuksen vertailusta.
Vastaajista 63 % oli sitd mieltd, ettd uusi koulutus oli selkedmpi ja vastaavasti 68 % koki sen
kiytdnnonldheisempédnd. Koulutus on 54 %:ssa vastauksia lisdnnyt varmuutta tietoturvaa
kohtaan. Neutraaleja vastauksia oli useammassa vaittdmassi ja osa vastaajista ei ollut kdynyt

aikaisempaa koulutusta lainkaan.



Taulukko 11. Uuden ja vanhan koulutuksen vertailu
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Vaittama Samaa Neutraali Eri mieltd | En ole
mielta kaynyt

vanhaa
koulutusta

Tama koulutus oli selkeampi kuin aiempi 63 % 33 % 0% 4 %

tietoturvakoulutus.

Tama koulutus oli kaytanndnlaheisempi kuin | 68 % 29 % 0 % 4%

aiempi tietoturvakoulutus.

Tama koulutus antoi enemman hydédyllista 68 % 29 % 0 % 4%

tietoa tydhoni kuin aiempi koulutus.

Koin tdman koulutuksen 63 % 33 % 0 % 4%

mielenkiintoisemmaksi kuin aiemman

koulutuksen.

Vanhan koulutuksen jalkeen tunsin oloni 54 % 25 % 17 % 4 %

yhta varmaksi tietoturva-asioissa kuin nyt

uuden kaytyani.

Taulukoissa 12 ja 13 tarkastellaan vastaajien asennetta uutta koulutusta kohtaan seka

kiinnostusta jatkokoulutukseen. Taulukko 13 esittelee tarkemmin koulutuksen mielekkyyttd ja

motivaatiota koskevat vastaukset ja taulukossa 14 taas kisitellddn muun muassa halukkuutta

osallistua lisdkoulutuksiin.

Taulukon 12 perusteella koulutus on koettu yleisesti motivoivaksi ja mielekkddksi kdyda.

Vastaajista 81 % ilmoitti olleensa motivoituneita suorittamaan koulutuksen. Loput vastaajista

suhtautuivat koulutukseen neutraalisti. Jatkokoulutukseen liittyen 45 % vastaajista ilmaisi

halukkuutensa osallistua lisdkoulutukseen tietoturvaan ja tietosuojaan liittyen. Noin 40 % oli

neutraaleja lisdkoulutukseen osallistumisesta ja noin 15 % on sitd mielt4, ettei haluaisi suorittaa

lisdkoulutusta. Namé vastaukset kdyvét ilmi taulukosta 13.

Taulukko 12. Henkildkunnan asenne ja motivaatio

tietosuojaan.

Vaittdama Samaa mielta Neutraali Eri mielta
Koin koulutuksen mielekkaaksi. 81 % 19 % 0%
Olin motivoitunut suorittamaan koulutuksen. 81 % 19 % 0%
Koulutus vahvisti omaa sitoutumistani tietoturvaan ja | 89 % 1% 0%
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Taulukko 13. Henkildkunnan kiinnostus ja jatkokoulutus

Vaittama Samaa mielta Neutraali Eri mielta
Koulutus oli liilan yksinkertainen enka oppinut paljoa 19 % 26 % 55 %
uutta.

Olisin kiinnostunut oppimaan lisaa ja osallistumaan 44 % 41 % 15 %

useampiin koulutuksiin tietoturvasta ja tietosuojasta.

N&en tietoturva- ja tietosuojakoulutuksen tarkeéna 92 % 4 % 4 %
osana ammatillista kehittymista.

Kuvaajissa 2 ja 3 on esitelty vastanneiden taustatietoja. Kuvaaja 2 néyttdd vastaajien roolin ja
kuvaaja 3 aikaisemman tietoturvakoulutuksiin osallistumisen. Vastaajista suurin osa, 84 %,
tyoskenteli hoivahenkil6kunnan tehtivissid. Esihenkil6itd sekd muuta henkilokuntaa oli 8 %.
Valtaosalla, 88 %, on ollut aikaisemmin jotain tietoturvaan ja tietosuojaan liittyvaa koulutusta,

kun taas noin 12 % ei ole saanut koulutusta aikaisemmin lainkaan.

Kyselyyn vastanneen rooli Onko sinulla aiempaa kokemusta
prosentteina tietoturvakoulutuksista?
12
8 ’
8\
88
= Hoitaja = Esihenkild Muu henkilokunta = Kylld = Ei

Kuvaajat 2 ja 3:Henkildkunnan kyselyyn vastanneen rooli (vasemmalla) ja aiempi kokemus
tietoturvakoulutuksesta (oikealla).

5.2 Johtajien kyselyn tulokset

Johtajien kyselyyn vastauksia saatiin viisi vastausta. Kysely ldhetettiin yhteenséd 21 johtajalle,
joten vastausprosentti jdi alle 25 %:n. Vastausaika oli kaksi viikkoa, ja sen aikana ldhetettiin
viisi muistutusviestid. Kysely sisdlsi Likert-asteikollisia viittdmid, monivalintakysymyksié
sekd avoimia kysymyksid. Sen alussa kartoitettiin yksikdn koko, jonka jilkeen selvitettiin
koulutuksen kdyttoonoton sujuvuutta, mielipidettd koulutuksen viestintéén liittyen, sekd omien
alaisten motivaatiota koulutukseen. Niiden lisdksi selvitettiin johtajien tekemid toimia

koulutuksen jalkauttamiseksi, kohdattuja haasteita sekd mahdollisia kehitysehdotuksia.
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Lopuksi haluttiin selvittdd, ettd mitkd asiat olivat toimineet hyvin koulutuksen viemisessd

kaytantoon.

Kyselyyn vastanneiden johtajien yksikdiden koko vaihteli. Pienistd yksioistd (alle 25
tyontekijdd), vastasi kaksi johtajaa, keskisuurista (25-49 tyontekijdd) myos kaksi johtajaa ja
suurista yksikoistd (yli 50 tyontekijdd) yksi johtaja. Vastaukset on esitetty visuaalisesti

kuvaajassa 4.

Vastausprosentti yksikdiden koon mukaan
Suuret yksikot (Yli 50
tyontekijaa)
20 %

Pienet yksikot (alle 25

tyontekijaa)
40 %
Keskisuuret yksikot
(25-49 tyéntekijas)
40 %
m Pienet yksikot (alle 25 tyontekijaa) m Keskisuuret yksikot (25-49 tyontekijaa)

= Suuret yksikot (Yli 50 tyontekijaa)

Kuvaaja 4: Kyselyyn vastanneiden johtajien johtaman yksikon koko.

Kyselyssé tarkasteltiin seuraavaksi koulutuksen kiyttoonottoa ja viestintdd. Taulukossa 14 ja
kuvaajassa 4 on esitetty vastausten jakaumat selkedsti. Suurin osa johtajista koki saaneensa
ainakin osittain riittavésti tietoa koulutuksen sisdllosté ja tavoitteista. Taulukosta 14 ndahdéén,
ettd 40 % koki saaneensa riittdvéasti tietoa uudesta koulutuksesta sekd sen siséllostd. Loput
johtajista tunsivat saaneensa osittain riittdvésti tietoa uudesta koulutuksesta. Koulutuksen
organisoinnin viestinndstd 60 % johtajista oli sitd mieltd, ettd viestintd oli erittdin selkedd, 20

piti sitd selkednd , ja 20 % tunsi sen olleen epdselvia.

Kyselyssd lisdinformaation tarpeesta nousi esiin toive jdrjestdd erillinen tiedotustilaisuus
yksikon johtajille uudesta sekd julkaista lisdtiedote intranetiin. Viestintddn ja koulutuksesta

tiedottamiseen liittyen toivottiin yleisesti enemmén ennakkotietoa koulutuksesta.
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Taulukko 14. Johtajien vastaukset viestintaan ja kayttdonottoon liittyen

Vaittdma Taysin samaa mielta Samaa mielta

Olen saanut riittavasti tietoa uuden tietosuoja / 40 % 60 %
tietoturvakoulutuksen sisallosta ja tavoitteista?

Koulutuksen kayttodnotto ollut helppo toteuttaa 20 % 80 %

Viestinnan selkeys uudesta koulutuksesta

Epéaselvaa
20%

Erittdin selkeda
60 %

Selkeda
20%

m Erittdin selkedda = Selkeda = Epédselvaa

Kuvaaja 3: Johtajien mielipide viestinnan selkeydestd uuteen koulutukseen liittyen.

Johtajista 20 % piti koulutuksen kdyttdonottoa helppona ja 80 % melko helppona. Onnistuneiksi
tekijoiksi koettiin erityisesti koulutuksen selked ja ymmaérrettivd sisédltd, sen helppo

saavutettavuus intranetissd seké oikea-aikainen ja selked ohjeistu koulutukseen.

Yksikoiden johtajat ovat vieneet uutta koulusta kiyttoon erilaisin keinoin. He ovat tiedottaneet
koulutuksesta palavereissa ja sisdisissd kokouksissa, asettaneet takarajan koulutuksen
suorittamiselle, sekd motivoineet henkilokuntaa keskusteluilla. Osa vastaajista kertoi, ettei ole

vield ehtinyt aloittaa uuden koulutuksen viemisté alaisilleen.

Koulutuksen kéyttoonotossa ilmeni myos haasteita. Kyselyn mukaan ongelmia liittyi erityisesti
aikatauluttamisessa, viestinnéssi henkilokunnalle, seki internetyhteyksissa.

Aikatauluttamisesta on noussut kaksi eri haastetta. Padllekkadisid koulutuksia on kiynnissd
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useampia, jonka takia osa henkilokunnasta kokee samanaikaiset koulutukset kuormittaviksi
muiden tdéiden ohessa. Toinen aikataulutukseen liittyvd haaste on ollut, ettd koulutuksien

sovittaminen tyOajalle on haasteellista.

Taulukossa 15 esitellddn johtajien arvio alaistensa sitoutumisesta koulutukseen sekéd heiddn
oma suhtautumisensa koulutukseen. Yksikon johtajat arvioivat henkilokuntansa sitoutuvan
koulutukseen pddosin neutraalisti tai myonteisesti: 60 % arvioi henkilokunnan sitoutuvan
neutraalisti, ja 20 % myonteisesti, ja 20 % erittdin myonteisesti. Motivoinnin tueksi ehdotettiin
automaattisia muistutuksia tekstiviestilld ja sdhkdpostilla, sekd esihenkilon aktiivisempaa
roolia esimerkiksi palkitsemisella. Johtajat uskovat, ettd koulutus parantaa heidén alaistensa

tietoturvan ja tietosuojan ymmarrysté ja sitd myotd parantaa yksikon tietoturvaa ja suojaa.

Johtajien oma asenne oli suurimmaksi osaksi myonteinen, 20 %:lla asenne koulutukseen oli
erittdin myonteinen, 60 %:1la myonteinen ja 20 %:lla neutraali. Kuvaajassa 5 havainnollistetaan
johtajien koulutuksen suoritusprosentti. Johtajista 40 % oli suorittanut uuden koulutuksen, 20

%:1la suoritus oli vield kesken ja 40 % ei ollut ehtinyt aloittaa suorittamaan koulutusta.

Taulukko 15. Alaisten suhtautumisen arvio ja oma koulutuksen suoritus

Vaittama Erittdin mydnteinen Myodnteinen Neutraali
Miten arvioisit henkilokuntasi suhtautumista | 20 % 20 % 60 %
koulutukseen?

Oletko itse suorittanut koulutuksen? 20 % 60 % 20 %

Johtajien koulutuksen suorittaminen

On suoritettu Ei ole suoritettu

40 % 40 %
Suoritus on kesken
20%
m Ei ole suoritettu m Suoritus on kesken On suoritettu

Kuvaaja 4: Johtajien koulutuksen suorittaminen.
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Johtajien kyselyn vastausprosentti jii alle 25 %. Vastauksia saatiin eri kokoisista yksikoistd,
mikd tuo vaihtelua ndkokulmaan. Kyselyn perusteella koulutuksen viestintd ja tekninen
toteutus, kuten ohjeistus ja koulutuksen 10ydettidvyys koettiin toimiviksi. Suurimmat haasteet
liittyivdt koulutuksen aikatauluttamiseen suhteessa muihin koulutuksiin ja tyotehtéviin.
Johtajien oma asenne koulutusta kohtaan oli selvésti mydnteinen ja alaistensa suhtautumista

arvioitiin padosin neutraaliksi.
5.3 NIS2-haastattelun tulokset

Tassd luvussa késitellidn Yrjo ja Hana -kotien IT-johtajan NIS2-haastattelun tulokset.
Haastattelu pohjautui luvussa 4.2. esitettyyn viitekehykseen ja jakautui neljdéin osioon:
organisaatiorakenne ja vastuut, resurssit ja osaaminen, kulttuuri ja tietoturvatietoisuus seka
kokonaisarvio ja kehitysndkymat. Tulokset esitetddn ndiden teemojen mukaisesti omissa

alaluvuissaan.
5.3.1 Organisaatiorakenne ja vastuut

Yritykselld on perustason tietoturvakdytinnot. Haastattelussa nousi esiin, ettd
ilmoituskdytidntdjd on harjoiteltu ja niitd kdytdnndssa testattu. Vastuut on pyritty jakamaan
selkedsti  yrityksen sisdlld.  Yrityksessd on erikseen nimetty tietoturvavastaava,
tietosuojavastaava, sekd ndiden lisdksi tietoturvapoikkeamista vastaava tyoryhma. Tyoryhmén

tehtévi on késitelld mahdolliset tietoturva- ja tietosuojapoikkeamat.

Haastateltavalla on rooli tietoturvajohtajana, ja sen lisdksi hdn on toimitut IT-vastaavana, ja
siten laatinut tarvittavat dokumentaatiot myos NIS2-direktiivia ndkokulmasta. Vaikka
tietoturva on edustettuna organisaation johdon kokouksissa, sitd ei ole viela tiiviisti integroitu
osaksi kaikkea péidtoksentekoa. Haastattelussa kdvi ilmi, ettd tietohallintojohtajan tyo

hyvinvointipalveluiden organisaatiossa paittyy.
5.3.2 Resurssit ja osaaminen

Haastattelun perusteella suurin resursseja koskeva haaste on aika. Ajankédyton rajallisuus nousi
esiin toistuvasti haastattelun aikana. Tietoturvaan ja tietosuojaan vastaavien henkildiden
tyokuorma on téysi, vaikka NIS2-direktiivin kaikkia vaatimuksia ei ole vield otettu kayttoon.
Vaikka osaamista ja motivaatiota tietoturvan ja tietosuojan kehittdmiseen 16ytyy, riittdvié aikaa

el ole kuitenkaan aina mahdollista jarjestda.
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Henkilokunnan osaamiseen IT-johtajalla on luottamusta. Osaamista vahvistetaan vuosittain
suoritettavalla koulutuksella, jossa oppimista mitataan testauksella ja suorituksia seurataan
saannollisesti  online-alustalla.  Tietoturvan osalta yritys on suorittanut oman
kalastelusviestikampajan aikaisempana vuonna. Tulokset olivat erittdin positiiviset, yli 90 %

henkildkunnasta tunnisti viestin kalasteluviestiksi eiki tietojen kalastelu onnistunut.
5.3.3 Kulttuuri ja tietoturvatietoisuus

IT-johtajan mukaan henkildston suhtautuu tietoturvaan ja -suojaan vakavasti. Hinen mukaansa
tietosuoja koetaan keskeisend osana tyo6td ja yksikoiden johtajat ovat motivoituneita tietoturvaa
ja -suojaa kohtaan. Arjen kiire ja operatiivinen ty¢ vievit kuitenkin suurimman osan johtajien

tyOajasta, miké rajoittaa panostamista tietoturvan kehittimiseen.

Tietoturvasta IT-johtajan mukaan ei kdydad keskustelua tyopaikkojen epévirallisissa tilanteissa.
Hénen ndkemyksensd mukaan tdmé voi olla jopa hyvd merkki, jos aiheesta keskusteltaisiin

enemman arjessa, saattaisi se viitata siithen, ettd aihepiiri herdttdd huolta tai epdvarmuutta.
5.3.4 Kokonaisarvio ja kehitysnakymat

Seuraavaksi haastattelussa siirryttiin kisittelemdan yrityksen nykytilaa ja sen kehittdmistarpeita
suhteessa NIS2-direktiivin vaatimuksiin. Haastattelun perusteella suurimmat haasteet liittyivét
ylimmaén johdon sitoutumiseen ja ymmarrykseen direktiivin velvoitteista. IT-johtajan mukaan
ylimmaén johdon sitoutuminen vaatii selkeampdd ymmérrysta johdon roolista ja vastuista NIS2-

direktiivin mukaisesti.

NIS2-direktiivin hyddyt hin ndkee olevan sidoksissa siihen, ettd kyseessd on direktiivi, joka
pakottaa toimijoita toimimaan sen edellyttdmailld tavalla. IT-johtajan mukaan timé kohottaa
yleisesti tietoturvatietoisuutta automaattisesti koko terveydenhuollon sektorin sisdlld, mukaan

lukien my6s Yrj6 ja Hanna hyvinvointipalveluiden organisaatiossa.

IT-johtajan mukaan tietoturvanperusta on hyvinvointipalveluiden organisaatiossa hyvilla
tasolla, mutta kehitettdvdd on hyvinvointipalveluiden organisaation ylimméin johdon
sitoutumisen osalta. Organisaatiossa on parhaillaan kdynnissd rakenneuudistus, jonka mydta
roolitus tietoturvan ja tietosuojan ympérilld muuttuu. Tietohallintojohtajan paikka jad kokonaan

pois ja se jaetaan tulevaisuudessa tietosuojavastaavan ja tietoturvavastaavan kesken.
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5.4 Tulosten analyysi ja pohdintaa

Koulutuksen viemisessd kaytdntoon ja sitd kautta kyberturvallisuuden parantamisessa
palveluyksikdissa viestintd uudesta koulutuksesta on suuressa roolissa. Koulutuksen
kayttoonottoa varten tehtiin useita viestintddn liittyvid toimia. Johtajistolle pidettiin
infotilaisuus kuukausikatsauksen yhteydessd tammikuun lopussa. Tédmén lisdksi tdstd on
tiedotettu intranet-viesteilld. Ndiden liséksi henkilGstolle jaettiin kdyttGohjeet koulutuksen
suorittamiseen, sekd sen tueksi tuotettiin ohjevideot, miten koulutukseen péddsee ja miten

koulutuksen voi suorittaa.
5.4.1 Henkildkunnan kysely

Némi edelld mainitut toimet ovat vaikuttaneet viestinndn onnistumiseen. Henkilokunnan
vastauksista kdy ilmi, ettd 59 % piti koulutuksesta annettua viestintdd selkednd. Suurimmalle
osalle viestintdé oli ollut riittdvésti. Viestinndsti oli ymmartényt, ettd organisaatioon tulee uusi
koulutus tietoturvaan ja tietosuojaan liittyen ja se korvaa vanhan koulutuksen. Tekniset ohjeet
koulutuksen suorittamiseksi olivat selkedt 82 %:n mielestd. Muistutuksia ja erillisid ohjeita
sdhkdpostiin intraviestien lisdksi toivottiin muutamassa avoimessa vastauksessa koskien

viestinndn ja tiedottamisen ja suoritusohjeiden kysymysta.

Koulutusta kohtaan henkilokunnalla on hyvi asenne. Koulutus koettiin tarpeelliseksi 96 %:ssa
vastauksia. Monessa vastauksessa myos korostuu, ettd koulutus koetaan mielekkidksi ja
vastaaja oli motivoitunut suorittamaan koulutuksen. Tim4 saattaa selittyd hyvalla koulutuksen
kaytantoon viemiselld. Toinen selitys tille on, ettd koulutus on uusi, ja ndmé henkildt, jotka
ovat suorittaneet koulutuksen heti sen voimaantullessa ovat uteliaita uutta koulutusta kohtaan.
Talloin johtajien panoksella ei ole tdhén ollut suurta vaikutusta. Tuloksien perusteella voidaan
olettaa, ettd molemmilla on voinut olla vaikutusta mydnteisiin kokemuksiin koulutuksesta.
Kyselyissd ei suoraan eritelty nditd tekijoitd mielekkyyden mittaamisessa, eikd siten voida

varmasti sanoa, kummasta tekijastd mielekkyys johtuu.

Riippumatta siitd mikéd perimmadinen syy tille hyvélle motivaatiolle on, on yleisesti tirkeéa, ettd
henkilokunnan keskuudessa vallitsee hyvd motivaatio ja asenne koulutusta kohtaan.
Kunnollinen asenne vahvistaa kokonaisuudessa tietoturvan ja -suojan kulttuuria yrityksessa.
Tdmdn on myds nostettu jo Argyridou ym. [51] teoksessa esille, jossa painotetaan, ettd
henkil6ston asenne ja motivaatio ovat keskeisid hyvédn kyberturvakulttuurin luomisen

edellytyksid. Palveluyksikoiden ndkdkulmasta paras tilanne olisi, ettd hyvd motivaatio ja sitd
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myotd asenne kumpuaisivat onnistuneesta johtamisesta. Se mahdollistaisi vdhemmén
motivoituneen henkilokunnan oppia tietoturvaa ja tietosuojaa tehokkaasti tehokkaan
johtamisen avulla. Tosin tydyhteisdssd esimerkillisesti toimimalla voi my0s parantaa ymparilla

toimivien tyontekijoiden kiinnostusta koulutusta kohtaan.

Koulutuksessa kéytdavit teemat ovat vastausten mukaan kaytdnnonlédheisia, ja sitd kautta niiden
voi olettaa tarjoavan ratkaisuja tyOssd eteen tuleviin haasteisiin. Tyypillinen tilanne
tyontekijdlle on salasanan vaihto tietyin viliajoin. Koulutuksissa kdydéddn perustietoturvaan
liittyvét salasanakédytdnndt 1dpi, joten sen myotd esimerkiksi henkildston salasanakdytannot
voivat koulutuksen kdytyéd vahvistua. Kyselyiden tuloksien perusteella koulutus on muovannut

henkiloston tietoturvakdytintoja.

Kyselyiden tuloksista nousee esiin, ettd koulutus on lisdnnyt henkildston varmuutta toimia
tietoturvaan ja tietosuojaan liittyvissé tilanteissa. Henkilosto kokee olevansa entistd valmiimpia
tunnistamaan tietoturvariskejd ja muita epdilyttivid tilanteita arjessa. Tédmén perusteella
voidaan paitelld, ettd koulutuksen péivittimiselld on ollut myonteinen vaikutus tyontekijoiden
toimintaan tydssddn. Tamad varmuus edistdd sujuvampaa ja turvallisempaa tyoskentelyd
hoivakodin ympéristdssd. Samalla voidaan todeta, ettd koulutus tukee tietoturvakulttuurin

vahvistumista, kun tietoturvan periaatteet omaksutaan paremmin osaksi paivittéistd tyota.

Yleisesti vastauksista kdy ilmi, ettd koulutus koettiin sisdllollisesti onnistuneeksi. Erityisesti
mainintana useassa kommentissa nousi kadytdnnonldheisyys, sekd helppous omaksua uusi
koulutus. Tdmé on ddrimmadisen tirkeédssd osassa, silld jos koulutus on epédselvé, jda opittava
asia my0s epaselviksi. Koulutuksen ollessa helppo omaksua, paranee my0s sen myotéd
tietoturvan taso yleisesti yrityksessd. Yli 85 % koki, ettd koulutus tukee heidin ammatillista
kasvuaan ja kehittymistd, jonka voi tulkita siten, ettd motivaatio kehittymiselle on olemassa.
Koulutukseen liittyvé viestintd sai paljon kehuja yhdessd teknisten ohjeiden kanssa, avoimien
kysymyksien vastauksista nousi tosin hieman kehitettdvaa tulevaa varten. Kehitysehdotukset

liittyvdt tydajan lomassa tehtdvain koulutukseen ja koulutuksiin varatun ajan niukkuuteen.
5.4.2 Johtajien kysely

Palveluyksikdiden johtajilla on térked tyd viedd uusi koulutusohjelma alaistensa tietoisuuteen
ja sitd kautta kdytt6on koko organisaatiossa. Johtajat toimivat ikédén kuin linkkind paitosten ja

kiytannon vililld. Tétd varten yksikdiden johtajilla on vilttimatontd olla riittdvén hyvit
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pohjatiedot tdllaisesta kokonaisuudesta, sen tavoitteista ja aikatauluista, sekd muista kdytdnnon

toimista.

Koulutuksen jalkauttamista varten tehdyilld toimilla on pyritty antamaan palveluyksikon
johtajille mahdollisimman hyvit edellytykset viedd kaytantoon eli siis jalkauttaa timé uusi
koulutus. Johtajat saivat lyhyen esityksen uudesta koulutuksesta johtajille tarkoitetussa
kuukausittaisessa palaverissa tammikuussa. Tamén lisdksi yrityksen intraviestinnéssi asiasta
on kerrottu useammassa viestissd. Namé ndkyvdt myds kyselyn vastauksissa, silld yleisesti
kysyttdessd viestintddn liittyen johtajilta, palaute on ollut hyvdd. Annettu viestintd on ollut
erittdin selkedd suurimman osan mielestd. Koulutuksen kayttoonotto on sitd myd6té ollut helppo

toteuttaa.

Vaikka viestintda pidettiin padosin selkednd ja onnistuneena, avoimissa vastauksissa esitettiin
toive ylimédérdisestd kokouksesta tiedottamisen tueksi. Erityisesti pilotoinnin aloitukseen liittyi
epavarmuutta sen aikataulusta. Koulutuksen kaynnistymistd viivéstyttivit tekniset
yhteensopivuusongelmat, joiden vuoksi aloitusta jouduttiin siirtdmdidn useaan otteeseen.
Lopulta ongelmat saatiin ratkaistua odotettua nopeammin, ja pilotti pédtettiin kdynnistda
nopealla aikataululla. Tdma kuitenkin jitti yksikon johtajalle vain vdhén aikaa valmistautua

koulutuksen toteuttamiseen.

Walker ym. [58] korostavat, ettdi onnistunut koulutuksen kéyttoonotto edellyttdd riittdvid
resursseja, kuten valmistautumisaikaa. Tédssd tapauksessa useaan kertaan muuttunut aikataulu
teknisen yhteensopimattomuuden vuoksi ei antanut parasta mahdollista valmistautumista
koulutuksen kadyttoonottoon. Pilotoidun yksikon johtaja toi tdmén esille pilotoinnin

palautteessa.

Yksikon johtajilta kysyttiin heiddn alaistensa suhtautumista uuteen koulutukseen.
Tarkoituksena oli selvittdd, poikkeaako yksikodiden johtajien késitys alaistensa asenteesta
henkil6ston itsearvioihin vertaamalla. Tdmé vertailu on tirkedd, silld kyberturvakulttuurin
kehittdminen vaatii myonteisen asenteen henkilostoltd, mutta my0s johtajien kykyé tunnistaa ja
tukea néité asenteita. Argyridou ym. [51] mukaan tietoturvan tietoisuus on tirkedd. Mehner ym.
[56] ja Ismail ym. [57] totesivat omissa tutkimuksissaan esihenkilon asenteella ja tuella olevan

keskeinen vaikutus alaistensa motivaatioon osallistua koulutuksiin.

Verrattaessa vastauksia havaittiin, ettd johtajien ja tyontekijéiden arviot asenteista ovat pddosin

linjassa keskendén. Johtajat olivat hieman varovaisemmin arvioineet alaistensa motivaatiota,
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yleisin vastaus oli neutraali, kun taas henkilokunnalla yleisin vastaus oli ”samaa mieltd”.
Johtajien oma asenne kirjallisuuden perusteella olisi riittdvd tukemaan koulutuksen kdymisté ja

siten vahvistaa kyberturvakulttuuria.

Johtajilta kysyttiin keinoista motivoida alaisiaan koulutuksen suorittamiseen. Néissd korostui
viestinndn merkitys, erityisesti muistutuksien l&hettdminen ja koulutuksesta tiedottaminen.
Viestinnin tirkeydestd on mainittu useissa lahteissi [59], [60], [61], jotka korostavat selkedd,
oikea-aikaista, riittdvéa ja laadukasta viestintdd. Palkitseminen nousi esille vastauksissa myds
keinona lisdtd sitoutumista. Se nostetaan myos kirjallisuudessa yhtené sitouttamisen keinona

[51].

Koulutuksen viemistd kdytdntoon on saattanut helpottaa se, ettd niin johtajat, kuin
henkilokuntakin piti koulutusta tarpeellisena. Kyselyn tuloksien mukaan johtajista 80 % piti
koulutusta tarpeellisena ja ajankohtaisena. Tama yhdessi liitettynd henkilokunnan vastauksiin
koulutuksen tarpeellisuudesta, joka oli yli 95 %, kertoo siitd, ettd koulutus on koettu
tarpeelliseksi omassa tydssd. Néin ollen koulutus on todennékdisesti otettu vastaan paremmin
verrattaessa tilanteeseen, jossa molemmat, yksikdiden johtajat, sekd henkilokunta on sitd

mieltd, ettei koulutusta olisi tarvittu.

Haasteita mitd johtajat nostavat koulutuksen kayttoonotossa ja yleisesti koulutuksen ymparilla
on aikataululliset haasteet. Erityisesti mainitaan se, ettd koulutuksia on paljon kdytivéni ja sen
vuoksi koulutuksia pitdisi lomittaa kdymalla niitd eri aikaan vuoden mittaan. Osa henkildstosté
onkin kdynyt koulutuksen edeltividnd syksynd, eikd sitd varten kdy koulutusta kuin vasta
syksylld 2025. Aikatauluhaasteiden liséksi yhdessd yksikossa on koettu haasteita teknologian

kanssa, silld kyseisessd yksikdssé ei nettiyhteys ole aina toiminut koulutusta kdydessa.
5.4.3 NIS2-haastattelu

Organisaation nykytila ja vahvuudet

Haastattelun perusteella yrityksen henkildstolld on hallussaan perustiedot tietoturvasta ja niitd
osataan soveltaa myo0s kdytdnnossé. Tatd tukee aikaisemmin toteutettu kalasteluviestisimulaatio
sekd yrityksen oma kalasteluviestisimulaatio, joihin vain harva lankesi. Uusi koulutus vahvistaa
nditd perustietoturvakiytinteitd ja sen hyvi vastaanotto tukee yrityksen kyberturvakulttuurin

kehittdmista.

Organisaatiorakenne on padosin kunnossa. Yrityksesséd on erikseen nimetty tietoturvavastaava,

sekd tietosuojavastaava. Ndiden lisdksi yrityksessd toimii tietoturvapoikkeamien tyoryhma,
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joka vastaa tietoturvapoikkeamien késittelystd. Ndmd rakenteet tdyttdvit NIS2-direktiivissd
vaatimuksia vastuun jakamisesta. Myos Loonam ym. [53] nostavat selkeédn roolituksen esiin

kyberturvan sietokyvyn parantamisessa.

Roolimuutokset ja vastuunjaon selvittimistarpeet

Tietohallintojohtajan rooli tullaan sulauttamaan muihin rooleihin ja vastuut siirretddn
tietoturvavastaavalle ja tietosuojavastaavalle. Muutoksessa vastuunjako tulee toteuttaa erityisen
selkedsti dokumentoiden, silld NIS2-direktiivi edellyttdd selkedd vastuunjakoa ja rooleja.
Lisdksi kirjallisuudessa korostetaan, ettd yrityksen ylimméssd johdossa tulisi olla
kyberturvallisuudesta nimetty henkild, esimerkiksi CIO tai CISO [51], [53], miki tukisi
kyberturvakulttuurin kehittdmisté ja strategista johtamista.

Poikkeamien hallinta ja koulutuksen rooli

NIS2-direktiivi edellyttdd poikkeamien hallintaa ja sen kéytdntdjen dokumentointia.
Haastattelussa kévi ilmi, ettd poikkeamien hallintaa on harjoiteltu, ja poikkeamailmoituksia on
tehty kdytdnnon tilanteiden vuoksi. Organisaatio on pyrkinyt oppimaan poikkeamista ja

kehittanyt kdyténteitdén niiden perusteella.

Henkildston koulutus vuosittain on yksi direktiivin keskeisistd vaatimuksista. Uusi koulutus
vastaa tdhdn velvoitteeseen. Suorituksen seuraaminen tapahtuu palveluyksikodiden johtajien ja
tietoturva- ja tietosuojavastaavien toimesta onlinealustalla. Johtajien tehtdvd on varmistaa
alaistensa koulutuksen suoritukset ajallaan. Ndihin perusteella voidaan todeta osaamisen tason

olevan hyva.
Toimitusketjujen hallinta

Yrityksen oma tietohallinto valvoo alihankkijoiden toimitusketjuja. YhteistyOkumppaneilta
edellytetddn ISO 27001-sertifiontia. Auditoinnista ja toimittajien tarkistuksesta vastaavat
nimetyt henkil6t, joiden vastuulla on varmistaa direktiivin noudattaminen toimitusketjujen

turvallisuuden osalta.
Kehityskohteet ja avoimet kysymykset

Vaikka osa direktiivin vaatimuksista on tdytetty, haastattelu ja tarkentavat lisdkysymykset

paljastavat  kehitettivdd muutamilla osa-alueilla. Avoimiksi kysymyksiksi jaivét
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tietoturvapolititkan pdivitystiheys ja riskienhallinnan kdytannon toteutus. Ndmad molemmat

ovat NIS2-direktiivin edellyttdmid vaatimuksia.

Haastattelussa  ilmeni, ettd organisaatiolla —on tietoturvapolitiikka, mutta sen
paivityskdytdnnOistd ei saatu tarkkaa tietoa. Riskienhallinta on ollut tietohallintojohtajan
vastuulla ja se sisédlsi riskien vakavuuden ja todenndkdisyyden arviointia, joista laadittiin

riskimatriisi. Tdméa matriisi raportoidaan johtoryhmélle.

Haastattelun perusteella suurimmaksi direktiivin vaatimuksien tdyttimisen esteeksi nousee
ajanpuute. Ajanpuute on noussut kaikissa kolmessa kyselyssé tai haastattelussa esille, ja se on

kirjallisuudessakin tunnistettu yhdeksi esteeksi tietoturvan edistamiselle [32].
5.5 Onnistumisia, parannettavaa ja kehitysehdotuksia

Tassd kappaleessa tarkastellaan tyon onnistumisia ja haasteita. Aluksi kdsitellddn toimia, jotka
ovat onnistuneet tai toteutuneet hyvin ja sen jdlkeen siirrytddn osa-alueille, joissa on ollut
ongelmia tai parannettavaa. Epdonnistumisien yhteydessd pohditaan mitd olisi voitu tehdd

toisin ja lopuksi esitetdén kehitysehdotuksia tulevaisuutta varten.
5.5.1 Onnistumiset

Kappaleissa 5.1 ja 5.2 késiteltiin henkilokunnalle ja palveluyksikdiden johtajille suunnattuja
kyselyitd. Néiden tavoitteena oli arvioida uuden koulutuksen jalkauttamista. Molempien
kyselyiden perusteella viestintd uudesta koulutuksesta on ollut onnistunutta. Intraviestintd,
ohjeistus ja esihenkil6ille annettu esitelma ja tiedotteet on koettu selkeiksi, ja viestintdd on ollut
suurimman osan mielestd riittdvasti. Koulutuksen suorittamisen tekniset ohjeet arvioitiin
erittdin hyviksi. Teknisid ohjeita koulutuksen kéytt66n on laadittu seka kirjallisina ohjeina etté
ohjevideoina, jossa ndytetddn mistd koulutuksen 16ytia ja miten koulutukseen péddsee ja miten

koulutusalustaa kdytetdan.

Johtajat jalkauttivat koulutusta yksikoihinsd eri tavoin. Jalkautus on onnistunut yksikoihin
kyselyiden perusteella padsdantoisesti hyvin. Asenne uutta koulutusta kohtaan on mydnteinen,
mikd ndkyi vastauksista henkildston ja esihenkildiden vastauksien lisédksi myds IT-johtajan
haastattelussa. Tdméd on tirked havainto yrityksen kyberturvallisuuden tietoisuuden
kehittdmistd ajatellen. Argyridou ym. [51] korostavat kyberturvatietoisuuden kehittdmista ja

henkil6kunnan myonteinen asenne tukee tata.
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5.5.2 Parannettavaa ja kehitysehdotuksia

Kokonaisuudessaan koulutuksen suorittaneiden méaird organisaatiossa jdi alhaiseksi. Yhtend
syynd tdhdn on se, etti tyontekijoilld on velvollisuus suorittaa tietoturvakoulutus vain
vuosittain. Suurimmalla osalla henkilokunnasta koulutus on suoritettu syksylld 2024, jolloin
heilld koulutuksen suorittaminen on ajankohtainen vasta syksylld 2025. Téhén olisi mahdollista
puuttua motivoimalla tai pakottamalla henkilokuntaa suorittaa tima uusi koulutus nopeammin.
Motivointiin keinoja kirjallisuudesta nostetaan muutama. Argyridou ym. [51] mainitsevat
palkinnot, sekd teemaviikot, joiden avulla voidaan lisété tietoisuutta ja motivoida tyontekijoita
suorittaa tdmd uusi koulutus nopeammalla tahdilla. Toinen mahdollisuus on lyhentda

koulutusvilid esimerkiksi kaksi kertaa vuodessa suoritettavaksi.

Sekd henkilokunnan, ettd johtajien avoimissa vastauksissa tuotiin esille kehitysehdotuksia
tulevaisuuden koulutuksien kayttoonottoa varten. Vaikka viestintd saikin yleisesti positiivista
palautetta kyselyiden perusteella, osa vastaajista koki, ettd olisivat tarvinneet yliméérdisen
intraviestin tai esimerkiksi palaverin uuden koulutuksen kayttoonotosta. Tulevia koulutuksia
kayttoonotettaessa tulee varmistaa riittdvéd viestintd jérjestamélld esimerkiksi kaikille avoin
kyselytuokio koulutusta varten. Pilotin osalta tekniset murheet hankaloittivat pilotoinnin

aloitusta ja sekoittivat sen aikataulua, mikd korostui pilotoinnin palautteessa.

Myos NIS2-direktiiviin liittyen havaittiin kehitettivai. Haastattelussa ei kaikkia osa-alueita
kayty kattavasti ldpi, mutta esimerkiksi sddnnollisistd toimista tietoturvapolitiikan sddnnollinen
tarkistus ja riskien sddnnollinen arviointi vaativat vield jatkotoimia tietohallintojohtajan roolin
loputtua. Aikaisemmin ndmé ovat olleet tietohallintojohtajan vastuulla. Tehtdvit tulee jakaa

sopiville henkil6ille ja jako tulee dokumentoida selkeisti.

Johdon sitouttaminen direktiivin vaatimuksiin on tehtdvd ennen méidrdajan umpeutumista
8.7.2025. Johdon tulee ymmartdd oma vastuunsa erityisesti riskienhallinnan osalta. Tahin
mennessd pitdd olla myds selkedt kaytdnteet riskien arvioimiselle, sekd niiden

dokumentoimiselle ja seurantaan.

Riskienhallintaprosessiin voidaan hyddyntdd NIST:n CSF-viitekehystd. Se tarjoaa kattavat ja
yleisesti hyvdksytyt keinot riskienhallintaan monelta eri osa-alueelta. CSF:n Governance
osiossa (Gov.RM) eritelldén riskienhallintaprosessien maédrittelyd, prosessien arviointia ja

parantamista [50, s. 16].



49

Jatkossa organisaation tulee laatia kdytdnnonldheinen kuvaus riskienhallinnan toteutukseen.
Dokumentista pitéisi kdyda ilmi arvioinnin ajankohta, sen vastuuhenkilot, riskien vakavuuden
arviointitapa, sekd riskien dokumentointikdytdnnot. Tavoitteena tilld tavoin toimiessa olisi
varmistaa, ettd prosessi on mahdollisimman ldpindkyvd ja helposti omaksuttavissa my0s

vastuiden siirtyessd uusille henkiloille.
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6 Yhteenveto

Tamin diplomityon tavoitteena oli tukea Yr1j0 ja Hanna kotien hyvinvointipalveluiden
organisaatiota uuden tietoturva- sekd tietosuojakoulutuksen kidyttoonotossa, sekd arvioida
organisaation valmiutta NIS2-direktiivin vaatimuksiin. Tutkimuksessa vastattiin kolmeen
tutkimuskysymykseen (TK), jotka kisittelivit koulutuksen kiayttoonottoa, sen vaikutuksia
kyberturvallisuuskulttuuriin ja NIS2-valmiutta. Tutkimuskysymykset ovat:

TK1: Millé tavoin voidaan mahdollisimman hyvin ottaa kdytto6n uusi koulutusohjelma?

TK2: Onko uudella koulutuksella havaittavissa vaikutuksia kyberturvallisuuskulttuurin

edistymiseen hoivakotiyrityksessa?
TK3: Kuinka hyvin hoivakotiorganisaatio on valmistautunut NIS2:een?

Tutkimus toteutettiin tapaustutkimuksena. Tutkimuskysymyksiin vastaamisen aloitettiin
tiedonkeruusta. Tietoa kerittiin kirjallisuudesta ja kyselyilld henkilokunnalta ja johtajilta, seka
haastattelulla. Kyselyihin pyydettiin vastaukset etenkin pilotoiduilta henkil6iltd, mutta myos

muilta koulutuksen suorittaneilta. Haastatteluun osallistui organisaation tietohallintojohtaja.

Henkilokunnan ja johtajien kyselyissd pyrittiin selvittdméén kunkin ryhmén asennetta uutta
koulutusta kohtaan. Tdmén lisdksi tavoitteena oli selvittdd sekd tyontekijan ettd johtajan
ndkokulmista, miten hyvin koulutus oli organisoitu, miten hyvin siitd oli viestitty ja kuinka
hyvin se oli onnistuttu vieméén organisaation kayttoon. Johtajilta kysyttiin tarkemmin keinoja,

joita he ovat kdyttineet koulutuksen kiyttdonotossa omassa yksikossdéin.

Kyselyissd henkilokunnan tulokset olivat, ettd henkilokunnan asenne uutta koulutusta kohtaan
on myonteinen. Lisdksi koulutus koettiin hyvéksi ja helposti ymmarrettaviksi siséltonsa
puolesta. Koulutuksen suorittamiseen varattu aika koettiin suurimmaksi esteeksi sen

suorittamiselle.

Palveluyksikdiden johtajien kyselyssd selvitettiin heiddn asennettaan koulutukseen, joka oli
vastausten perusteella myonteinen. Heiddn toimistaan koulutuksen jalkauttamiseksi esille
nousi viikoittaiset palaverit, joissa koulutuksesta kerrottiin useampaan otteeseen.
Palveluyksikdiden johtajat nédkivdt suurimpana esteend koulutuksen kéyttoonotolle
ajanpuutteen. Organisaatiossa on paillekkdin monta koulutusta, joita tulee suorittaa

vuosittaisella aikajaksolla, eikd hoitotydstd voi koulutuksien vuoksi paljoa joustaa.
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Organisaation tietohallintojohtajalle pidettiin haastattelu yrityksen NIS2-valmiuteen liittyen.
Haastattelun tavoitteena oli saada kattava kuva Yrjo ja Hanna kotien valmiuden tilasta. Talla
pyrittiin auttamaan yritystd tunnistamaan tdytetyt velvoitteet ja puutokset niissd, ja siten

keskittyd velvoitteisiin, jotka vaativat vield toimia.

IT-johtajan mukaan organisaation NIS2-valmius on kokonaisuutena melko hyvélld tasolla.
Vaatimuksien tdyttdmiseksi hdn nostaa esille ylimmén johdon roolia ja vastuun ymmaértdmista,
joita tulisi vield vahvistaa ennen médrdajan umpeutumista. Ajanpuute nousee haastattelun

perusteella keskeiseksi rajoittavaksi tekijiksi néille tavoitteille.
6.1 Vastaukset tutkimuskysymyksiin

Vastattaessa tutkimuskysymykseen 1 “Milld tavoin on paras tapa ottaa kayttdon uusi
koulutusohjelma?” keskeisid tekijoitd on 16ydetty aiemmin esitellysté kirjallisuudesta. Useissa
tutkimuksissa korostettiin johdon roolia erityisesti aktiivisen tukemisen, kannustamisen ja
esimerkin nayttdmisend. Muita tarkeitd seikkoja onnistuneessa kayttoonotossa on selked, oikea-
aikainen ja riittdva viestintd, sekd yleisesti riittdvat resurssit, kuten myonteinen ilmapiiri ja

riittdva aika koulutukselle.

Tutkimuskysymykseen 2, eli ”Onko uudella koulutuksella havaittavissa vaikutuksia
kyberturvallisuuskulttuurin edistymiseen hoivakotiyrityksessd?” voidaan vastata myOntavésti
kyselyiden tulosten perusteella. Tuloksista kdy ilmi, ettd koulutuksella on ollut vaikutuksia
henkiloston asenteisiin ja kdyttdytymiseen tietoturva- ja tietosuojaasioissa. Vastanneista 96 %
koki koulutuksen olleen tarpeellinen ja 90 % vastaajista arvioi heiddn tietotaitonsa tietoturvaa
kohtaan parantuneen. Lisdksi yli 70 % ilmoitti muokanneensa koulutuksen mydtd omia
aitkaisempia toimintatapoja tietoturvaan liittyen. L&hes 95 % piti tietoturva- ja
tietosuojakoulutusta tirkednd osana omaa ammatillista kehitystd, seké ldhes 45 % vastanneista
ilmaisi halunsa saada lisdd tietoturvaan ja -suojaan liittyvdd koulutusta. Néiden kaikkien
tulosten perusteella voidaan todeta, ettdi koulutus on vaikuttanut positiivisesti

kyberturvakulttuurin kehittymiseen organisaatiossa.

Tutkimuskysymykseen 3 “Miten hyvin hoivakoti on valmistautunut NIS2-direktiiviin?”
vastaus perustuu NIS2-haastatteluun ja tarkentaviin kysymyksiin. Néiden perusteella
hyvinvointipalveluiden organisaation valmius on paddosin hyvélld tasolla. Useat direktiivin
keskeiset vaatimukset tdyttyvdt nykyisellddn. Joiltain osin vaatimuksenmukaisuuden

tayttdiminen vaatii kuitenkin vield lisdtoimia. Kehittdmistarpeita tunnistetiin erityisesti
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riskienhallinnan prosessien dokumentoinnissa ja johdon roolin ja vastuun méérittelemisessi

direktiivin edellyttimalla tasolla.
6.2 Tyon rajoitukset ja tulevaisuuden kehityskohteet

Tamin tyon tulosten yleiselle kdytettdvyydelle esteend on vastausten vahidisyys. Vastauksia
saatiin kyselyiden avulla henkilokunnalta niukasti ja se vaikuttaa vastauksien yleistettivyyteen
suuremmassa mittakaavassa. Johtajien osalta vastauksia on todella niukasti ja sielld yksittdisella
vastauksella on paljon vaikutusta tuloksiin, joka tiytyy ottaa huomioon tuloksia yleistettidessa

Y1j06 ja Hanna kotien organisaation ulkopuolelle.

Tyon tulosten perusteella kehityskohteita yksiloiden ndkokulmasta olisivat kohdennetut
koulutukset motivoituneimmille henkilokunnassa. Kyselyiden mukaan ldhes 45 % olisi valmis
jatkokoulutukseen tietoturvasta ja -suojasta. Tdmd mahdollistaisi organisaation sisélld
paremman kyberturvallisuustilanteen, jos henkilokunnalle on tarjolla enemmén kursseja

kyberturvaan liittyen.

Tyo tarjoaa selkedn rungon, jonka varaan organisaatio voi rakentaa tulevien koulutuksien
jalkauttamisen. Témdn avulla voitaisiin laatia vaiheittainen ohjeistus kdytdnnon toimista
koulutuksien kdyttoonoton toteutukseen. Uuden koulutuksen vastaanotto on ollut mydnteinen.
Kehitettdvdad kuitenkin on erityisesti motivoinnissa palautteen antamiseen. Laajempi palaute
mahdollistaisi kattavamman kuvan onnistumisista ja parannettavista kohteista koulutuksen

jalkauttamisessa.

Vaikka tutkielman tulokset ovat lupaavia, ne eivit ole riittdvin kattavia, niin, ettd niitd voisi
suoraan yleistdd yhteiskunnalliselle tasolle. Jotta tdmidn tyon tuloksia voitaisiin soveltaa
laajemmin  esimerkiksi kansallisen tason kehitystydssd, tarvittaisiin tarkempi ja
systemaattisempi menetelmi koulutuksen vaikuttavuuden arviointiin. Téllainen menetelma
voisi mitata esimerkiksi henkilokunnan kdytoksen ja asenteen muuttumista nykyista ajanjaksoa
pidemmalld aikavélilld ja siten tarjota tarkemman kuvan koulutuksen vaikutuksista. Kun
menetelmédn voidaan osoittaa tuottavan luotettavia tuloksia, voisi sitd kayttdd esimerkiksi alan
suosituksissa. Tdmd voisi siten luoda perustan tehokkaalle kyberturvallisuustydlle koko

terveydenhuoltosektorin lépi.
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Liite 1: Palautekysely johtajille uudesta tietosuoja- ja tietoturvakoulutuksesta.

Taustatiedot
Kirjoita palveluyksikkosi

Kuinka suuri yksikko sinulla on johdettavana?

O Alle 25 tyontekijéa

I Yli 25, mutta alle 50 tyontekijaa
O Yli 50, mutta alle 75 tyontekijéa
O Yli 75 tyontekijaa

Kiyttoonoton viestinta ja selkeys

Koulutuksen kdyttdonotto ja viestintd (Rastita sopiva kohta joka riviltd):

TSM = Téysin samaa mieltd, SM = Samaa mieltd, N = Neutraali, OER = Osittain eri mieltd, TER= Taysin eri mieltd

TSM  SM N OER
Olen saanut riittévisti tietoa koulutuksen sisillosté ja tavoitteista [ (] (] (]
Koulutuksen kdyttdonotto ollut helppo toteuttaa O O O O

Miten arvioisit koulutuksen viestinnin selkeytta?

O Erittdin selkedd
O Selkeaa
0l Epéselvia

U] Erittdin epdselvai

TER
(|

a



Oletko onnistunut viemadn koulutuksen palveluyksikk6osi?

O Olen onnistunut tiysin

] Olen onnistunut osittain

U En ole onnistunut lainkaan
L1 En ole aloittanut vield

[J Koen, ettd se ei ole minun tehtdvani

Olisitko kaivannut lisdd informaatiota? (Valitse kaikki sopivat)

] En kaivannut

[ Erillinen ylimédrdinen tiedote
1 Oma kokous

[J Enemmén intraviestintaa

O Muu, mika:

Miten parantaisit viestintdd ja koulutuksen kiyttoonottoa jatkossa?
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Sitoutuminen ja osallistuminen

Kuinka suuri osa henkilokunnastasi on suorittanut tai aloittanut koulutuksen?

L1 100 %

0 75-99 %
01 50-74 %
O Alle 50 %

O En osaa sanoa

Miten arvioisit henkilokuntasi suhtautumista koulutukseen?
[ Erittdin myonteinen

1 Myoénteinen

[ Neutraali

[ Kielteinen

[ Erittdin kielteinen



Millaisena itse koet suhtautumisesi koulutukseen?
O Erittdin mydnteinen

1 Myoénteinen

[ Neutraali

[ Kielteinen

O Erittdin kielteinen

Oletko itse suorittanut koulutuksen?

O En ole
O Kesken — olen aloittanut mutta koulutus on kesken

[ Olen suorittanut koulutuksen

Milla keinoin parantaisit henkilokunnan sitoutumista koulutukseen?
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Vaikutukset ja kiytinnon toteutus

Koulutus on parantanut henkilokunnan ymmarrysta tietosuojasta ja tietoturvasta:

L] Téaysin samaa mielté
] Osittain samaa mieltad
[ Neutraali

] Osittain eri mieltd

U] Téysin eri mieltd

Kuinka paljon uskot koulutuksella olevan vaikutusta yksikkdsi tietoturvaan ja tietosuojaan?

O Selvésti

O Jonkin verran
O] Véhiisesti

O Ei lainkaan

[ En osaa sanoa

Mitké asiat koulutuksessa olivat onnistuneita? (Valitse kaikki sopivat)

L1 Selked ja ymmarrettdva sisalto

U Helppo saavutettavuus
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O Ajankohtaisuus ja tarpeellisuus
1 Selked ja ajoitettu viestinta
O] Riittdva tuki ja ohjeistus

O Muu, mika:

Mitéd haasteita kohtasit koulutuksen jalkauttamisessa? (Valitse kaikki sopivat)
LI En ole kohdannut merkittdvid haasteita

0] Tekniset ongelmat

O Aikataulutus

O Henkil6ston asenne

L1 Epéselva viestintd

U1 Tuen puute

] Siséllon epdsopivuus kaytantoon

O Muu, mika:

Mité kehitysehdotuksia sinulla on uusien koulutusten viestintdin, kiytettdvyyteen ja saavutettavuuteen

liittyen?
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Liite 2: Palautekysely henkilokunnalle uuteen tietoturva- ja

tietosuojakoulutukseen

KOULUTUKSEN ORGANISOINTI JA TIEDOTTAMINEN

1. Koulutuksen organisointi ja tiedottaminen

(Arvioi asteikolla 1-5: 1 = Tdysin eri mieltd, 5 = Téysin samaa mieltd)

Sain koulutuksesta ja sen suorittamisesta selkeét ohjeet.
Q12030405

Koulutuksen aikataulu ja suoritustapa oli minulle selkeé.
102030405

Koulutuksen tiedottaminen (esim. sihkoposti, intra, esihenkil6) oli riittivaa.
12030405

Koulutuksen suorittamiseen liittyvét tekniset ohjeet olivat selkeiti.
102030405

Koen, ettid minulla oli riittivisti aikaa suorittaa koulutus.

102030405

2. Miten koulutuksista tiedottamista tai suoritusohjeita voisi jatkossa parantaa?

YLEINEN ARVIO KOULUTUKSESTA

3. Koulutuksen sisilto ja toteutus (Arvioi asteikolla 1-5)

Koulutuksen sisilto oli selkeii ja helposti ymmaérrettivia.
102030405

Koulutusmateriaalit ja esimerkit olivat kiytiAnnonléaheisii.
12030405

Koulutus oli sopivan pituinen ja eteni selkeissi tahdissa.

o1g2030405
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OPPIMINEN JA OSAAMISEN KEHITTYMINEN

4. Arvioi seuraavia viittimia

(Arvioi asteikolla 1-5: 1 = Taysin eri mieltd, 5 = Tadysin samaa mieltd)

Koulutus lisisi tietimysténi tietoturvasta ja tietosuojasta.

102030405

Ymmiirrin nyt paremmin, miten voin suojata asiakastietoja ja estii tietomurtoja.
o1g2030405

Osaan tunnistaa yleisimpié tietoturvauhkia hoivakodissa.

102030405

Koulutus auttoi minua ymmaértimaiin, miksi tietoturva on tirkeia hoivatyossa.

o1g2030405

KOULUTUKSEN VAIKUTUS TYOHON

5. Arvioi seuraavia vaittimia

(Arvioi asteikolla 1-5: 1 = Taysin eri mieltd, 5 = Taysin samaa mieltd)

Koulutuksen jilkeen olen muuttanut tai tarkentanut tietoturvakéytintojani tyosséni.
12030405

Tunnen oloni varmemmaksi koulutuksen myota kiyttiessini digitaalisia jarjestelmia.
102030405

Tieddn, miten toimia, jos kohtaan mahdollisen tietoturvariskin tai epéilyttivin tilanteen.

102030405

VERTAILU AIEMPAAN KOULUTUKSEEN

6. Arvioi seuraavia viittimia

(Arvioi asteikolla 1-5: 1 = Tédysin eri mieltd, 5 = Téysin samaa mieltd)

Tédma koulutus oli selkeimpi kuin aiempi tietoturvakoulutus.
102030405
Tami koulutus oli kiiytiinnonliheisempi kuin aiempi tietoturvakoulutus.

102030405
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Tamé koulutus antoi enemmiin hyodyllista tietoa tyohoni kuin aiempi koulutus.
12030405

Koin timéiin koulutuksen mielenkiintoisemmaksi kuin aiemman.

102030405

Vanhan koulutuksen jéilkeen tunsin oloni yhtd varmaksi kuin uuden koulutuksen kiyty:ni.

102030405

7. Miten timéi koulutus erosi aiemmasta koulutuksesta?

8. Oliko uudessa koulutuksessa jotain, miti vanhassa ei ollut, mutta koit hyodylliseksi?

9. Miti vanhassa koulutuksessa oli paremmin kuin téissi uudessa?

KOULUTUKSEN TOTEUTUS JA PALAUTE

10. Miki koulutuksessa toimi mielestiisi parhaiten?

11. Oliko koulutuksessa jotain, miti et ymmirtinyt tai koit vaikeaksi omaksua?

12. Onko sinulla muuta palautetta koulutuksen jéarjestimisesti tai sisillosta?

SUHTAUTUMINEN KOULUTUKSEEN

13. Oliko koulutus mielestiisi tarpeellinen?
O Kylla
O Ei

14. Asenne ja motivaatio (Arvioi asteikolla 1-5)

Koin koulutuksen mielekkéiksi.

o1g2030405
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Olin motivoitunut suorittamaan koulutuksen.
12030405
Koulutus vahvisti omaa sitoutumistani tietoturvaan ja tietosuojaan.

o1g2030405

15. Kokemus ja kiinnostus jatkossa (Arvioi asteikolla 1-5)

Koulutus oli liian yksinkertainen enka oppinut paljoa uutta.

12030405

Olisin kiinnostunut oppimaan liséi ja osallistumaan useampiin koulutuksiin.
102030405

Nien tietoturva- ja tietosuojakoulutuksen tirkeini osana ammatillista kehittymista.

102030405

TAUSTATIEDOT

16. Miki on roolisi hoivakodissa?
L] Hoitaja

[ Esihenkilo

O Muu:

17. Onko sinulla aiempaa kokemusta tietoturvakoulutuksista?

O Kylld
O Ei
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Liite 3: NIS2 valmiuden haastattelukysymykset

NIS2 Vaatimukset
EU:n NIS2-direktiivi (2024 lokakuu) tuo seuraavia velvoitteita terveydenhuollon organisaatioille, joita
pidetddn "olennaisina toimijoina":
Tietoturvapoikkeamien raportointi:
Ilmoitus Traficomille 24 tunnin kuluessa tapahtumasta.
Seurantatiedot 72 tunnin kuluessa.
Lopullinen raportti / kuukauden kuluessa.
Tietoturvatoimenpiteet ja riskienhallinta:
Riskienarviointi (esim. uhkamallit, vaikutusarviot).
Teknisten ja organisatoristen toimenpiteiden (hallinta, teknologia, prosessit) dokumentointi ja
toteutus.
Tietoturvatietoisuuden ja -koulutuksen parantaminen:
Sadnndélliset koulutukset koko henkildstdlle vuosittain.
Johdon osallistaminen ja vastuiden méérittely.
Tietoturvajohtaminen osana liiketoiminnan johtamista:
Tietoturva integroitu osaksi johtamisrakenteita.
Vastuuhenkil6(t) nimetty.
Toimittajaketjun hallinta:
Arvioidaan ja hallitaan ulkoisten kumppaneiden kyberturvariskeja.
Dokumentointi ja raportointivalmiudet:

Suunnitelmat, toimenpiteet ja raportit tallessa, tarvittaessa viranomaisille esitettdvissa.



I: Organisaatiorakenne ja vastuut

1.

Miten NIS2-direktiivin vaatimukset nakyvat tilla hetkelld yrityksen johtamisessa ja

hallintorakenteessa?

Onko organisaatiossa selked vastuunjako kyberturvallisuuteen liittyen?

Millainen rooli sinulla on NIS2:n edellyttamissé turvallisuusprosesseissa?

Onko tietoturva osa liikketoiminnan strategista suunnittelua?

II: Resurssit ja osaaminen

5.

III:

10.

11.

1V:

12.

13.

14.

Koetko, ettd organisaatiolla on riittdvésti resursseja (aikaa, osaamista, tyokaluja) vastata

NIS2:n vaatimuksiin?

Mitkd resurssit ovat tilld hetkelld riittimattdmaét tai haastavimmat?

Miten henkilokunnan osaamista kyberturvallisuudessa kehitetdadn télla hetkelld?

Kulttuuri ja tietoturvatietoisuus

Millaisena koet henkildston yleisen suhtautumisen kyberturvaan?

Onko kyberturva osa jokapdivéistd keskustelua yksikoissd, vai jadko se irralliseksi?

Miten organisaatio reagoi tietoturvapoikkeamiin tdlla hetkell&?

Ovatko johdon esimerkki ja sitoutuminen havaittavissa tietoturva-asioissa?

Kokonaisarvio ja kehitysnikymiit

Mitké ovat keskeisimmaét haasteet, joita ndet matkalla kohti NIS2-vaatimusten tayttdmistd?

Mita mahdollisuuksia tai hyotyjd ndet NIS2-direktiivissd organisaationne kannalta?

Miten arvioisit nykytilanteen kypsyystasoa NIS2:n nakdkulmasta (esim. asteikolla 1-5)?
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Liite 4: Henkilostolle lahetetty kalasteluviesti

Hei,

Minulla on tilla hetkelld ongelmia oman ty6tilini (etunimi.sukunimi@yrjojahanna.fi) salasanan

toimimisen kanssa ja jouduin sen péivittiméén, jotta ongelma katosi. Teethéin sinédkin niin, jos
ongelmaa on tililldsi esiintynyt, jotta voit kéyttéa tilidsi.

Sen vuoksi ldhetdn timén PowerPointin toisesta sdhkdpostistani.

Muista kiyda piivittimiissi salasanasi!

Voit tehdi sen tastd linkistd: Salasanan vaihtolinkki

Liitteend on materiaali koskien uusia yleisié kdyténteitd. Kdythén sen ldpi mahdollisimman pian silld
sisélto liittyy kdytdnnon toimintaan kevéén aikana.

Uudet kiytinteet 2025.pptx

Kiitos ja aurinkoista viikon jatkoa!
Ystavallisin terveisin,
Palveluyksikkd XX

Hoivakodin johtaja

Etunimi Sukunimi
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Liite 5: Tekoalyn kaytto tyossa

Linkki keskusteluun
https://chatgpt.com/share/685009da-22¢0-8007-b5a6-364a8f6fecl s

Keskustelun kehote ja ChatGPT (versio 4) vastaus kehotteeseen alla.
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[44] J. Harju, ”Vastaamon tietomurto ...”, Hels. Sanomat, loka 2024. (Lehden nimen lyhenne)
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Vinkit Zoteron kanssa
Taydet lehden nimet:
Avaa Zotero — Edit — Preferences — Cite — Word Processors — Style Manager.

Valitse kayttdmasi CSL-tyyli ja paina Edit Style — korvaa <short-title form="short"> jne. niin, etti
journal-kentdssd kaytetdén title eikéd container-title-short. Helpompi: hae valmiiksi “IEEE (with Full
Journal Names)” tai vastaava tyyli repositoriosta.

”Et al.”-sa4dnto:

Samassa Preferences — Cite — Styles -ikkunassa klikkaa “et-al min” ja “use et-al” arvoja (aseta
vaikka 11), jotta kaikki <10 kirjoittajaa listataan.

Jos tyylissa ei ole tité asetusta, muokkaa CSL-koodi: etsi <et-al min="..."> ja sédda et-al="false" tai
sopiva min="11".

Organisaatiot kirjoittajiksi:

Tarkista, ettd Zoterossa item-tyyppi on Report tai Web Page ja Author-kenttéén on sydtetty
organisaation nimi (‘“Traficom”, “Aluehallintovirasto” ...).

Al4 jitd Author-kenttéi tyhjéksi; jos henkildd ei ole, organisaatio riittd.

Kun péivitdt ndma kentét Zoterossa ja kéytét tyylid, jossa et-al raja on > 11 ja journal-abbr on pois
pailtd, Wordin liséosa tuottaa automaattisesti oikeanlaisen viiteluettelon. Tarvittaessa voit
duplikoida/editoida CSL-tiedoston, jos valmista tyylid ei 10ydy.

Siné sanoit:

Saisinko ndma ohjeet vield suomenkieliselle Zoterolle

ChatGPT sanoi:

Totta kai! Tdssd ovat ohjeet Zoteroon suomenkieliselld kayttoliittymalla, jotta saat 1dhdeluettelot
kuntoon ohjeidesi mukaisesti (esim. kaikki kirjoittajat ndkyviin, lehden nimet kokonaisina,
organisaatiot mukaan).

Zoteron asetukset suomeksi
1. Kaikki kirjoittajat ndkyviin (ei "ym.")
Niin saat kaikki kirjoittajat esiin (jos heitd on enintéén 10):
Avaa Zotero.
Mene ylavalikosta: Muokkaa — Asetukset.

Siirry vélilehteen Viitteet (Cite).
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Klikkaa oikeasta reunasta painiketta Tyylieditori (Style Editor), jos kdytdssd on oma tyyli — tai:
Klikkaa Hae lisda tyyleja...

Hae tyyli, jossa kaikki kirjoittajat listataan (esim. “APA 7th edition (no et al.)” tai muokattava pohja)
Jos muokkaat omaa tyylia:

Etsi kohta <et-al ...> ja muuta esim. néin:

<et-al min="11" use-first="10"/>

Tama nayttad kaikki kirjoittajat, jos heitd on 10 tai vahemman.

2. Lehtien nimet kokonaisina (ei lyhenteitd)

Niin otat kéyttoon téydet lehtien nimet:

Avaa jilleen Muokkaa — Asetukset — Viitteet (Cite).

Klikkaa Tyylieditori, ja valitse kdyttamasi tyyli (esim. IEEE, Vancouver...).

Etsi tyylista rivi, jossa lukee:

_n

<text variable="container-title" form="short"/>

— Vaihda form="short" — form="long" tai poista kokonaan form-osa, jolloin kidytetdan oletuksena
koko nimea.

Esimerkiksi:
<text variable="container-title"/>
Vinkki: Hae valmiina esim. tyyli: “IEEE (with full journal names)” — se kdyttdd jo pitkid nimié.
.| Organisaation lisddminen kirjoittajaksi
Jos lahteessa ei ole yksittdistd henkild vaan organisaatio (kuten “Traficom”):
Liséé lahde Zoterossa normaalisti (esim. verkkosivuna).
Kirjoita Kirjoittaja (Author) -kenttéén organisaation nimi:
Klikkaa nuolen kuvaketta kirjoittajakentdn vieressa.
Valitse Organisaatio (engl. "Corporate Author") — néin esimerkiksi Traficom nédkyy oikein viitteessa.
Al4 jitd kirjoittajakenttéd tyhjiksi — timd johtaa usein puutteellisiin viitteisiin.
Esimerkki kdytdnnossa
Esim. ldhteesta:

”Tietosuojavastaavat”, Tietosuojavaltuutetun toimisto.
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Lisaa Zoterossa:

Tyyppi: Verkkosivu (Web Page)

Kirjoittaja: Tietosuojavaltuutetun toimisto (valitse organisaatio!)
Otsikko: Tietosuojavastaavat

Julkaisuvuosi: 2025

Viitattu: 22.5.2025

URL: https://tietosuoja.fi/tietosuojavastaavat

Bonus: Vie koko tyylimuutos my6s Wordiin
Kun muokkaat tyylid (tai lataat uuden .csl-tiedoston):
Tallenna tiedosto omalle koneellesi (automaattisesti esim. Omat tyylit -kansioon).
Avaa Zotero — Asetukset — Viitteet — Tyylit.
Klikkaa + ja valitse oma .csl-tiedosto — se nékyy nyt Wordin Zotero-lisdosassa kiytettdvana.

Jos haluat, voin myo6s tehda sinulle valmiiksi muokatun .csl-tyylitiedoston (esim. IEEE- tai APA-
pohjalta), jossa:

Nékyy kaikki kirjoittajat
Kéytetdin tdydellisid lehtien nimid
Voit valita tyyliési ldhelld olevan rungon

Haluatko tillaisen valmiina?



