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Téamén tutkielman tarkoituksena on toimia johdatuksena julkisen avaimen
kryptosysteemeihin sekd niiden sovelluksiin. Lukijalta odotetaan viahintaan
lukion pitkdn matematiikan oppiméédrin hallitsemista, mutta tastd huolimat-
ta tutkielma pyrkii olemaan mahdollisimman itsenédinen kokonaisuus, jonka
vuoksi pohjatietojen esittely alkaa jaollisuuden ja alkulukujen kaltaisista yk-
sinkertaisista maéritelmisté, joiden pohjalta edetédén hiljalleen erilaisiin kryp-
tografian kannalta olennaisiin tuloksiin.

Toisessa luvussa esitellddn tdarkeimpié lukuteoriaan ja ryhmien teoriaan liit-
tyvid pohjatietoja, joita myohemmin kadytetddn kryptosysteemien méaritel-
misséd ja soveltamisessa. Keskeisimpié aiheita ovat esimerkiksi suurin yhtei-
nen tekijé, kiinalainen jadnnoslause ja diskreetin logaritmin ongelma, minké&
lisdksi luku siséltdéd useita pienempié lauseita, joita kaytetddn ensisijaisesti
aputuloksina tdrkedmpia tuloksia todistaessa.

Kolmannessa luvussa siirrytédén itse kryptosysteemien késittelyyn, joka alkaa
kryptografian ja kryptosysteemien esittelysta yleiselld tasolla, minké jélkeen
tarkasteluun otetaan yksi kerrallaan RSA-, Rabin- ja ElGamal-kryptosys-
teemit. Jokaisen kryptosysteemin kohdalla kdyd&dn yksityiskohtaisesti lapi
systeemin rakenne ja toiminta, todistetaan salauksen ja sen purkamisen oi-
keellisuus seké lasketaan pienid lukuarvoja kayttden yksi laskuesimerkki.

Tutkielman lopuksi neljannessa luvussa otetaan vield tarkasteluun julkisen
avaimen kryptografian todennékoisesti tarkein sovellus eli digitaaliset allekir-
joitukset. Lukija johdatetaan digitaalisten allekirjoitusmenetelmien toimin-
taan samalla tavalla kuin vastaaviin salaussysteemeihinkin, eli menetelmén
toiminta kdyd&aan ensin yksityiskohtaisesti 1dpi, minkéa jalkeen lasketaan pie-
niéd lukuja kéyttden yksi kdytdnnon laskuesimerkki.

Asiasanat: kryptografia, RSA, ElGamal, digitaaliset allekirjoitukset.
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1 Johdanto

Nykyaikaisen digitaalisen viestinndn turvallisuus perustuu hyvin pitkélti ma-
temaattiselle kryptografialle, jossa hyddynnetéén erilaisia tuloksia esimerkik-
si lukuteorian, algebran ja todennékdisyyslaskennan aloilta. Téasséd tutkiel-
massa lukijalle esitellaan tarkeimpid julkisen avaimen kryptografiassa tarvit-
tavia esitietoja ja niiden pohjalta muutamia keskeisid salausmenetelmia seké
niiden sovelluksia.

Kryptografia itsessdén ei ole mitenkéddn uusi aihealue, vaan viestien sa-
lausta on suoritettu monenlaisilla matemaattisilla menetelmilld jo ennen ajan-
laskun alkua. Suurimman osan historiastaan kryptografian piirissé ajateltiin,
ettd jos kaksi henkilod haluavat lahettad salattuja viestejé toisilleen, heidéan
olisi ensin sovittava jonkinlainen yhteinen salainen avain, jota kiytettéisiin
sekd viestien salaamiseen etté salauksen purkamiseen. Kryptografia kuitenkin
mullistui pysyvasti 1970-luvulla julkisen avaimen kryptosysteemien myo6té.

Aikaisemmista kryptosysteemeisté poiketen julkisen avaimen kryptosys-
teemeissd on etuna se, ettd viestintddn osallistuvien henkildiden ei tarvit-
se sopia yhteistd salaista avainta, vaan ainoastaan viestien vastaanottajal-
la on oma salainen avaimensa salausten purkamiseen. Viestien salaamiseen
kéytettdva avain sen sijaan on julkista tietoa, jonka voi ilmoittaa my6s kol-
mansille osapuolille vaarantamatta viestinnén turvallisuutta. Kaytdnnossé
tdma tarkoittaa sitéd, ettd kahden henkilon ei tarvitse edes tavata toisiaan,
jotta he voisivat ldhettda salattuja viesteja toisilleen. Téllaisen viestinnén
mahdollistavien systeemien toimintaa tarkastelemme yksityiskohtaisemmin
luvussa 3.

Julkisen avaimen kryptosysteemeilld on erilaisia kéyttokelpoisia sovel-
luksia, joista kenties tédrkeimpid ovat digitaaliset allekirjoitukset. Fyysisten
allekirjoitusten tavoin digitaalisten allekirjoitusten tarkoituksena on antaa
keino todentaa, ettd vastaanotettu viesti on saapunut oikealta ldhettéjélta.
Téllaisia allekirjoituksia kaytetddn hyodyksi esimerkiksi tietokoneiden paris-
sa silloin, kun tietokoneelle asennetulle ohjelmalle julkaistaan uusi paivitys.
Jotta tietokone pystyisi varmistamaan paivityksen saapuvan luotettavalta ta-
holta, se kdyttaa ohjelman mukana tullutta julkista todennusavainta, jonka
avulla se voi hyviksyé oikean paivityksen mukana tulevan digitaalisen allekir-
joituksen ja hylité vadrat!, sallien téiten ainoastaan ohjelman kehittéjien te-
kemét péivitykset. Digitaalisten allekirjoitusmenetelmien toimintaa esitelldéin
tutkielman lopussa luvussa 4.

!T4m& on yksinkertaistettu selitys, mutta antaa karkean kuvan digitaalisten allekirjoi-
tusten kiytosta.



2 Pohjatietoja lukuteoriasta ja algebrasta

Téssé luvussa kasittelemme niitéd tarkeimpia pohjatietoja, joita tarvitsemme
myShemmin luvuissa 3 ja 4 kryptosysteemien ja digitaalisten allekirjoitus-
ten parissa. Keskeisimmisté asioista kuten Eukleideen algoritmista ja kiina-
laisesta jadnnoslauseesta on puhtaan teorian liséksi esimerkkilaskuja, joiden
lisdksi luku siséltdd useita pienempié tuloksia, joiden pé#asiallisena tarkoi-
tuksena on toimia apuna téarkeimpien tulosten todistamisessa. Luku perustuu
lahteisiin [3] ja [6].

2.1 Alkuluvut ja jaollisuus

Maaritelma 2.1. Olkoot a ja b kokonaislukuja ja a # 0. Jos on olemassa
kolmas kokonaisluku ¢, joka toteuttaa ehdon b = ac, sanomme, ettd a jakaa
luvun b ja kirjoitamme a|b. T&ll6in lukua a myds kutsutaan luvun b jakajaksi.

Miaritelma 2.2. Kokonaislukua p > 1 kutsutaan alkuluvuksi, jos sen ainoat
positiiviset jakajat ovat p itse ja 1. Jos p ei ole alkuluku, sitd kutsutaan
yhdistetykst luvuksi.

Lause 2.3. Jokainen kokonaisluku n > 2 on joko alkuluku tai se voidaan
kirjoittaa alkulukujen tulona.

Todistus. Todistetaan lauseen véite induktiolla. Viite pitdéd selvésti paik-
kansa kun n = 2, silld 2 on alkuluku. Oletetaan seuraavaksi, etta viite pitaé
paikkansa kaikille kokonaisluvuille n, kun 2 < n < k ja k on kokonaisluku,
joka on suuruudeltaan vahintdéin 2. Nyt on osoitettava, ettd tdmén oletuksen
perusteella viite pédtee myés silloin, kun n = k + 1.

Jos k + 1 on alkuluku, viite pitda paikkansa eikd mitdédn todistettavaa
ole. Jos k+1 taas on yhdistetty luku, niin pystymme loytdmé&én luvut r ja s
ehdoilla 2 < r < k ja 2 < s < k, jotka toteuttavat yhtalon k4 1 = rs. Koska
r ja s ovat molemmat valilld [2, k], niin alkuoletuksen perusteella ne ovat joko
alkulukuja tai alkulukujen tuloja, eli £ + 1 on voidaan kirjoittaa vahintdan
kahden alkuluvun tulona. Kummassakin tapauksessa viite siis péatee kun n =
k + 1, eli induktion perusteella se péatee kaikille kokonaisluvuille n > 2. [

Lause 2.4 (Hyvién jérjestyksen periaate). Jokaisella epatyhjilla positiivisten
kokonaislukujen osajoukolla on pienin alkio.

Todistus. Todistetaan véite vastaoletuksella. Olkoon B positiivisten koko-
naislukujen epétyhjé osajoukko, jolla ei ole pienintéd alkiota. Olkoon lisdksi
C niiden positiivisten kokonaislukujen joukko, jotka eivét kuulu joukkoon B.
Selvésti ndhdéadan, ettd jos luvut 1,2,...,n € C, niin talloin myos n+1 € C,



sillda muuten se olisi joukon B pienin alkio. Luku 1 on pienin positiivinen ko-
konaisluku, joten se kuuluu joukkoon C'. Induktiolla seuraa, ettd kaikki muut-
kin kokonaisluvut kuuluvat joukkoon C| jolloin joukko B on tyhja. Tamé on
ristiriita vastaoletuksen kanssa, joten alkuperéiinen viite pitdéa paikkansa. [

Lause 2.5 (Jakoalgoritmi). Olkoot a ja b mielivaltaisia kokonaislukuja ja
b > 0. Télloin on olemassa yksikésitteiset kokonaisluvut ¢ (osamddrd) ja r
(jakojiinnos), 0 < r < b, jotka toteuttavat ehdon a = bq + r.

Todistus. Olkoon C' kaikkien muotoa a — sb olevien ei-negatiivisten kokonais-
lukujen joukko. Jos a > 0, niin a — 0b on joukon C' alkio. Jos taas a < 0,
niin @ —ab > 0 on joukon C' alkio, silla b > 1. Kummassakin tapauksessa siis
C on epatyhja, eli lauseen 2.4 perusteella joukolla C' on pienin alkio. Olkoon
g se luvun s arvo, jonka avulla saadaan joukon C' pienin alkio, ja merkitdéan
a —bg = r. Nyt siis 0 < r, ja lisdksi r — b < 0, koska

r—b=a—bg—b=a—(q+1)b,

eli » — b on muotoa a — sb ja pienempi kuin r, joka on pienin ei-negatiivinen
joukon C' alkio. Edellisen perusteella siis seuraa, ettd 0 < r < b.

Seuraavaksi on vield osoitettava lukujen ¢ ja r olevan yksikésitteisiéa. Ole-
tetaan, ettd a = bg’ + 1" ja 0 < r’ < b. Nyt riittdd osoittaa, ettd r = r’
jaq=4¢. Jos ¢ < ¢, niin ¢ +1 < ¢, koska luvut ¢ ja ¢’ ovat molemmat
kokonaislukuja. T&ll6in

r=a—-bg<a-0d+1)=a-bf —b=1r"—-0<0,

miké on ristiriita, koska r on mééritelty ei-negatiiviseksi luvuksi. Vastaavan-
lainen ristiriita saavutetaan myos silloin, kun ¢’ > ¢, eli siis ¢ = ¢’. Yhtélosta
bg+1r = a = b + 1’ seuraa nyt, ettd r = 1, eli sekd ¢ ettd r ovat yk-
sikésitteisié. O]

Lause 2.6. Jos a|b ja b|c, niin alc.

Todistus. Jos al|b ja b|c, niin mééritelmén 2.1 perusteella on olemassa ko-
konaisluvut r ja s, jotka toteuttavat yhtédlot b = ar ja ¢ = bs. Télloin siis
c = a(rs), eli alc. O

Lause 2.7. Jos alb ja alc, niin a|(bz + cy) kaikilla lukujen x ja y arvoilla.

Todistus. Jos alb ja a|c, niin mééritelmén 2.1 perusteella on olemassa luvut
u ja v, jotka toteuttavat yhtalot b = au ja ¢ = av. Télloin

bxr + cy = aux + avy = a(ux + vy),

eli a|(bx + cy) kaikilla lukujen z ja y arvoilla. O

3



Lause 2.8. Jos alb ja b # 0, niin |a| < |b).

Todistus. Jos alb ja b # 0, niin mééritelmén 2.1 perusteella on olemassa
nollasta poikkeava luku c, joka toteuttaa yhtélon b = ac. Télloin

[b] = la] - |c| = |al,

koska |c| > 1. O

2.2  Suurin yhteinen tekija ja Eukleideen algoritmi

Maaritelma 2.9. Olkoot a ja b kokonaislukuja ja d suurin luku, joka jakaa
ne molemmat. Talloin sanomme, ettd d on lukujen a ja b suurin yhteinen
tekijd, ja merkitsemme d = syt(a, b).

Huomautus 2.10. Maéritelmén 2.9 perusteella on helppoa todeta, ettd
syt(a,b) on aina positiivinen luku.

Maéritelméa 2.11. Olkoon syt(a,b) = 1. Talloin sanomme, ettd a ja b ovat
suhteellisia alkulukuja.

Lause 2.12. Jos ainakin toinen luvuista a ja b poikkeaa nollasta ja d =
syt(a, b), niin d on pienin positiivinen kokonaisluku, joka on muotoa az + by.

Todistus. Olkoon C kaikkien niiden positiivisten kokonaislukujen joukko, jot-
ka ovat muotoa ax + by. Alkuoletuksen perusteella ainakin toinen luvuista a
ja b eroaa nollasta, eli joukko C' ei ole tyhja. Télloin lauseen 2.4 perusteella
joukossa C' on pienin alkio. Olkoon e = axg + by, tdméa pienin alkio. Nyt on
siis osoitettava, ettd d = e.

Jakoalgoritmin perusteella on olemassa yksikésitteiset kokonaisluvut ¢ ja
r, jotka toteuttavat ehdot 0 < r < e ja a = eq + r. Nyt siis

r=a—eq=a— (axy+ byo)g = a(l — qxo) + b(—qyo),

eli 7 on muotoa ax + by. Jos r eroaisi nollasta, se kuuluisi joukkoon C,
jolloin péédtyisimme ristiriitaan sen oletuksen kanssa, ettd e on joukon C'
pienin alkio. Tést4 siis seuraa, ettd r = 0 ja e|a. Vastaavanlaisella paattelylla
voimme osoittaa, etti e|b. Luku e siis jakaa sekéd luvun a ettd luvun b, jolloin
médritelmén 2.9 perusteella e < d. Toisaalta koska d|a ja d|b, niin lauseen
2.7 perusteella d|e. TAlloin lauseesta 2.8 seuraa, etti d < e, eli d = e. O

Lause 2.13. Suurin yhteinen tekija syt(a,b) = 1 jos ja vain jos on olemassa
jotkin kokonaisluvut x ja y, jotka toteuttavat yhtalon 1 = az + by.



Todistus. Oletetaan ensin, ettd syt(a,b) = 1. T&lloin lauseesta 2.12 seuraa
suoraan, ettd luku 1 voidaan esittdd muodossa ax + by.

Oletetaan sitten, ettd 1 = ax + by. Suurimman yhteisen tekijin maaritel-
mén perusteella syt(a,b)|(az + by) = 1, josta seuraa automaattisesti, etté
syt(a,b) = 1, koska luvun 1 ainoa positiivinen jakaja on 1 itse, ja kahden
luvun suurin yhteinen tekijéd on aina positiivinen. Néin ollen lause on siis
saatu todistettua. O

Seuraus 2.14. Olkoot d = syt(a,b), a = Ad ja b = Bd. Talloin syt(A, B) =
1.

Todistus. Koska d = syt(a,b), niin lauseen 2.12 perusteella d = ax + by
joillakin lukujen z ja y arvoilla. Jakamalla yhtdlon molemmat puolet luvulla
d saamme muutettua sen muotoon

b
1= %x—i—ay:Aa:—l—By,
jolloin lauseen 2.13 perusteella syt(A, B) = 1. O

Lause 2.15. Jos albc ja syt(a,b) = 1, niin alc.

Todistus. Koska syt(a,b) = 1, niin lauseen 2.12 perusteella on olemassa luvut
x ja y, jotka toteuttavat yhtéalon 1 = ax + by. Kertomalla yhtdlon molemmat
puolet luvulla ¢ saamme ¢ = acx + bey. Koska ala ja albe, niin lauseen 2.7
perusteella a|(acx + bey), eli ale. O

Lause 2.16. Olkoot p alkuluku ja p|bc. Téll6in p|b tai plc.

Todistus. Jos p|bniin mitéén todistettavaa ei ole. Jos taas p 1 b, niin syt(p, b) =
1, koska luvun p ainoat positiiviset jakajat ovat p itse ja 1. T&lloin lauseen
2.15 perusteella p|c. ]

Lause 2.17. Olkoot p alkuluku ja plajas - - - a,. Téll6in p|a; jollakin luvun 4
arvolla 1,2, ... n.

Todistus. Merkitddn ajas - - a,_1 = b. Téalloin p|ba,, eli lauseen 2.16 perus-
teella p|a,,, jolloin p siis jakaa jonkin luvuista a;, tai p|b, jolloin plajas - - - ay,—1.
Jalkimmaéisesséd tapauksessa voimme kéiyttdd samaa menetelméd ja merkité
a1y - -+ ap_o = ¢, jolloin p|ca, 1 eli pla,_; tai p|c. Jatkamalla tété péadttelyket-
jua paadymme lopulta siihen tulokseen, ettd luvun p on jaettava jokin luvuis-
ta ai,as,...,a,. ]

Lause 2.18. Olkoon syt(a,b;) = 1 kaikilla luvun ¢ = 1,2,...,n arvoilla.
Télloin syt(a, biby - -+ b,) = 1.



Todistus. Todistetaan lause vastaoletuksella. Oletetaan ensin, ettéd suurin yh-
teinen tekija syt(a,bibs---b,) = d > 1. Talloin lauseen 2.3 perusteella on
olemassa jokin alkuluku p, joka jakaa luvun d. Luvun d méaéaritelmén perus-
teella d|a ja d|bibsy - - - by, jolloin lauseesta 2.6 seuraa, etta pla ja p|bibs - - - by.
Télloin lauseen 2.17 perusteella p|b; jollakin luvun ¢ = 1,2,...n arvolla. Nyt
siis pla ja p|b;, miké on ristiriita alkuoletuksen syt(a, b;) = 1 kanssa. Tamén
perusteella saadaan siis, ettd d = 1. O

Lause 2.19. Jos alc, blc ja syt(a,b) = 1, niin ab|c.

Todistus. Koska a|c ja b|c, on mééritelmén 2.1 perusteella olemassa koko-
naisluvut r ja s, jotka toteuttavat yhtalon ar = ¢ = bs. On selvad, etta b|bs,
joten blar. T&lloin alkuoletuksen ja lauseen 2.15 perusteella b|r, eli r = bt
jollakin luvun ¢ arvolla ja ¢ = ar = abt. Siis ablc, eli viite on todistettu. [

Lause 2.20. Olkoot mq,ma,...,m, pareittain suhteellisia alkulukuja, eli
syt(m;,m;) = 1 kaikilla i # j, ja lisdksi m;|a kaikilla luvun ¢ = 1,2,...n
arvoilla. Talloin m|a, kun m = mymg - - - my,.

Todistus. Lause pitda selvisti paikkansa, kun n = 1, koska télléin m = m;.
Oletetaan seuraavaksi, ettd lause pétee kun n = k, ja tarkastellaan koko-
naislukuja my, ma, ..., My, missi syt(m;, m;) = 1 kaikilla ¢ # j. Merkitédén
lisdksi m' = mymg - --my. Nyt lauseen 2.18 perusteella syt(m’, my 1) = 1,
ja induktio-oletuksen perusteella m’|a. T&lloin lauseesta 2.19 seuraa, etté
m'my1]a, ja koska m'my 1 = mymg - - - My, niin lause pétee induktion pe-
rusteella kaikilla luvun n > 1 arvoilla. O

Lause 2.21. Olkoot fi, fo,..., fn, kaikki lukujen a ja b yhteiset jakajat.
Télloin d = syt(a,b) jos ja vain jos d > 0, d|a, d|b ja f;|d kaikilla luvun
1=1,2,...,n arvoilla.

Todistus. Koska kyse on ekvivalenssista, on implikaatio todistettava molem-
piin suuntiin. Oletetaan ensin, ettd d = syt(a,b). Talloin madritelmén 2.9
perusteella d|a ja d|b, ja lisdksi lauseen 2.12 perusteella on olemassa koko-
naisluvut x ja y, jotka toteuttavat yhtélon d = az + by > 0. Talléin myos
lauseen 2.7 perusteella f;|d kaikilla luvun ¢ arvoilla, koska f;|a ja f;|b.
Oletetaan seuraavaksi, ettd d > 0, d|a, d|b ja f;|d kaikilla luvun i arvoilla.
Télloin d on lukujen a ja b yhteinen jakaja, ja lauseen 2.8 perusteella | f;| < d,
eli mééritelmén 2.9 perusteella d = syt(a, b). O

Lause 2.22 (Eukleideen algoritmi). Olkoot a ja b kokonaislukuja ja a >
b > 0. Télloin voimme jakoalgoritmin perusteella 16ytdd osaméirédn ¢; ja
jakojadnnoksen ry, jotka toteuttavat ehdot a = bgy + 171 ja 0 < r; < 0.



Jos 1 = 0, niin bla eli syt(a,b) = b. Jos taas r; # 0, algoritmia jatketaan
jakamalla b luvulla 7y, jolloin 16ydetdén uudet luvut ¢ ja ry ja saadaan
yhtélo b = r1ge + ro. Jos 19 # 0, prosessia jatketaan jélleen eteenpéin sithen
asti, kunnes jakojainnokseksi saadaan 0. Algoritmin etenemisestéd voidaan
kirjoittaa seuraavat yhtalot:

a:bq1+rl7
b=ri1qs + 1o,

1 = T2q3 + T3,

Tk—3 = Tk—2Qk—1 + Tk—1,
Th—2 = Th—1qk + T} Ja
Tk—1 = Tkqk+1-

Yhtaloryhméssi (1) esiintyvd viimeinen nollaa suurempi jakojdidnnés ry on
lukujen a ja b suurin yhteinen tekijé.

Todistus. On selvid, ettd ry|ry, ja lisdksi yhtaloryhmén (1) perusteella rg|rg_1.
Té&lloin lauseen 2.7 ja yhtaloryhmén (1) toiseksi viimeisen yhtélon perusteella
Tk|Tk—o. Nyt siis rg|rp_1 ja 7k |rk_o, joten vastaavanlaisen péattelyn perusteel-
la, 7g|rp—3. Jatkamalla tétéd padttelyketjua loppuun asti saamme osoitettua,
ettd rxla ja rg|b.

Oletetaan seuraavaksi, ettd fi, fo, ..., f, ovat kaikki lukujen a ja b yh-
teiset jakajat. Talloin lauseen 2.7 ja yhtéloryhmén (1) ensimméisen yht&lon
perusteella f;|r; kaikilla luvun ¢ = 1,2,... n arvoilla. Nyt siis f;|b ja fi|r1,
jolloin vastaavanlaisen paittelyn perusteella f;|ro. Samaa péadéttelyketjua jat-
kamalla saamme osoitettua, etté f;|ry kaikilla luvun i arvoilla, jolloin lauseen
2.21 ehdot tayttyvat. Tamén perusteella ry = syt(a, b). O

Esimerkki 2.23. Etsitddan lukujen 1994 ja 2019 suurin yhteinen tekija Euklei-
deen algoritmilla.

2019 =1994 -1+ 25
1994 = 25-79+ 19

25=19-146 (2)
19=6-3+1
6=1-6

Lauseen 2.22 perusteella lukujen suurin yhteinen tekijé on viimeinen nollaa
suurempi jakojaannds, eli syt(1994,2019) = 1. Saimme siis myo0s selville, etté
luvut 1994 ja 2019 ovat suhteellisia alkulukuja.
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Liséksi tieddmme lauseen 2.12 perusteella, ettd on olemassa luvut z ja
y, jotka toteuttavat yhtdlon 1 = 19942 + 2019y. Néiden lukujen loytdmiseen
voimme kéyttad apuna yhtaloryhmén (2) yhtéloita eliminoimalla niistéd kaik-
ki jakojadnnokset aloittaen toiseksi alimmasta yhtélosta.

1=19-3-6
=19 —3- (25— 19)
=4.19-3-25

—4-(1994 —79-25) —3-25

= 41994 — 319 - 25

— 41994 — 319 - (2019 — 1994)
= 1994 - 323 + 2019 - (—319)

Siis 1 = 1994 - 323 4 2019 - (—319).

2.3 Kongruenssit ja kiinalainen jadnnoslause

Mairitelma 2.24. Olkoon m > 0 ja a ja b kokonaislukuja. Jos m|(a —
b), sanomme, ettd a ja b ovat kongruentteja modulo m ja kirjoitamme a =
b (mod m). Jos taas m 1 (a — b), sanomme lukujen olevan epdkongruentteja
modulo m ja kirjoitamme a #Z b (mod m). Luvusta m kiytetddn lisiksi
nimitysta modulsi.

Kongruenssin méaaritelmésta on helppoa todeta seuraavat véitteet paik-
kansapitaviksi.

(i) Kaikilla luvun a arvoilla pitee a = a (mod m).

(i) Jos @ = b (mod m), niin b = a (mod m).

(iii) Jos @ = b (mod m) ja b = ¢ (mod m), niin a = ¢ (mod m).

Lause 2.25. Olkoon ac = be (mod m) ja d = syt(c,m). Talloin a =
b (mod %)

Todistus. Mééritelméan perusteella m|(ac — be), jolloin siis on olemassa jokin
kokonaisluku ¢, joka toteuttaa yhtdlon mq = ac — bc = (a — b)e. Merkitdén
c = Cd jam = Md. Kun edellisen rivin yhtilo jaetaan puolittain luvulla d,
muuttuu se muotoon Mq = (a — b)C. Nahdaén, ettd M|(a — b)C, ja liséksi
seurauksen 2.14 perusteella syt(C, M) = 1, jolloin lauseesta 2.15 seuraa, etta

M|(a —b). Siis a = b (mod M), missd M = . O
Lause 2.26. Olkoon a = b (mod m;) kaikilla luvun i = 1,2, ..., r arvoilla, ja
olkoot lisdksi luvut mq,mo, ..., m, kaikki pareittain suhteellisia alkulukuja.

Télloin @ = b (mod m), missd m = myms - - - m,.
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Todistus. Oletuksesta a = b (mod m;) seuraa, ettd m;|(a — b) kaikilla lu-
vun ¢ arvoilla. Koska luvut mq, ms, ..., m, ovat liséksi pareittain suhteellisia
alkulukuja, niin lauseen 2.20 perusteella m|(a — b) eli a = b (mod m). O

Lause 2.27. Olkoon a kokonaisluku. Télloin kongruenssin ab = 1 (mod m)
toteuttava luku b on olemassa jos ja vain jos syt(a, m) = 1. Jos téllainen luku
b on olemassa, sitd kutsutaan luvun a kddnteisalkioks: modulo m.

Todistus. Oletetaan ensin, ettd syt(a, m) = 1. Télloin lauseen 2.13 perusteel-
la voimme loytaa kokonaisluvut x ja y, jotka toteuttavat yhtalon ax+my = 1.
Yhtélo voidaan kirjoittaa muotoon ax —1 = —my, josta ndhdéan, ettd ax — 1
on jaollinen luvulla m, eli ax = 1 (mod m), jolloin luvuksi b voidaan valita
x.

Oletetaan sitten, ettd luvulla a on kdidnteisalkio b modulo m, eli ab =
1 (mod m). Nyt kongruenssin mééritelméan perusteella on olemassa jokin ko-
konaisluku ¢, joka toteuttaa yhtalon ab—1 = cm. Tésté seuraa, ettd syt(a, m)
jakaa luvun ab — em = 1, jolloin syt(a, m) = 1. ]

Kadnteisalkion laskemisessa modulo m voidaan hyodyntaé seuraavanlais-
ta variaatiota Eukleideen algoritmista, jossa yhtéléitd muokataan matriisi-
muodossa. Jos tehtdvéinid on laskea luvun a ki#nteisalkio modulo m, kirjoi-
tamme luvut osana matriisia muodossa

a
. 0

10
01

Oletetaan seuraavaksi, ettd m > a. Péinvastainen tapaus etenee muu-
ten samalla tavalla, mutta luvut a ja m vaihtavat paikkoja. Jakoalgoritmin
perusteella tieddmme, ettd jotkin kokonaisluvut ¢; ja r; toteuttavat yhtéalon
m = aq; +11. Vihennetédén seuraavaksi matriisin (3) alemmasta rivista ylem-
pi rivi luvulla ¢; kerrottuna, siis

a
(&1 ) '

10&_> 1 0
0 1|m —Q11

Téamén jéalkeen rivien roolit vaihtuvat, eli matriisin ylemméstéa rivista vihen-
netadn alempi luvulla ¢o kerrottuna, kun a = r1go+r. Tét4 rivien vuorottais-
ta kertomista ja vihentelyé jatketaan siihen asti, kunnes toinen pystyviivan
oikealla puolella olevista luvuista saavuttaa arvon 1. Télloin kyseisen rivin
ensimmaéinen luku on alkuperdisen luvun a kédénteisluku modulo m.

Esimerkki 2.28 (Kéénteisluku Eukleideen algoritmilla). Havainnollistetaan
edelld esitettyd sanallista selitystd laskuesimerkilld ja lasketaan luvun 13
kadnteisalkio modulo 36.



1 0113 =2 1 013
0 1136 —2 1110
e (3 1] 3
-2 1 |10
q3=3 3 —113
5 ( ~11 4 |1 )

Algoritmi on nyt saatu pédtokseen, koska toinen pystyviivan oikealla
puolella olevista luvuista on 1, ja rivin ensimméinen luku —11 on etsitty
kaanteisluku. Siis

1371 = —11 = 25 (mod 36).

Tuloksen voi vield helposti todeta oikeaksi seuraavilla laskuilla:
13-25=325=9-36+ 1.

Maéritelma 2.29. Jos f(a) = 0 (mod m), niin lukua a kutsutaan kongruens-
siyhtdlon f(z) = 0 (mod m) ratkaisuksi. Kongruenssiyhtdloa kutsutaan line-
aariseksi kongruenssiksi, jos f(x) on ensimmaéisen asteen polynomi.

Lause 2.30. Lineaarinen kongruenssi az = b (mod m) on ratkaistavissa jos
ja vain jos d|b, missi d = syt(a,m). Jos ratkaisuja on olemassa, niin niisté
tasmaélleen d kappaletta on kesken&én epékongruentteja.

Todistus. Oletetaan ensin, etté d|b, jolloin b = kd jollakin kokonaisluvulla
k. Koska d = syt(a,m), niin lauseen 2.12 perusteella on olemassa jotkin
kokonaisluvut r ja s, jotka toteuttavat yhtédlon d = ar + ms. Kertomalla
yhtélon molemmat puolet luvulla £ voimme kirjoittaa b = kd = akr + mks,
jolloin akr —b = —mks. Ndemme siis, ettd m|(akr — b) eli akr = b (mod m)
ja kr on alussa esitetyn lineaarisen kongruenssin ratkaisu.

Oletetaan seuraavaksi, ettd zy on alussa esitetyn kongruenssin ratkaisu.
Télloin siis axg = b (mod m), eli axg — b = gm jollakin luvun ¢ arvolla.
Luvun d méaéritelmén perusteella d|a ja d|m, jolloin d|b, koska b = axq — gm.

Tarkastellaan lopuksi vield ratkaisujen lukumaééraa. Jos zy on alussa esi-

km
tetyn kongruenssin ratkaisu, niin talléin myos xqg + > on ratkaisu jokaisella

luvun & arvolla, koska
a (.I‘ + —km> axy + km - —a
0 l - 0 /
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Liséksi jos xy ja x; ovat molemmat esitetyn kongruenssin ratkaisuja, niin

axg = b = ax; (mod m). Talloin lauseen 2.25 perusteella xy = (mod %),

k
eli x1 = xo + mm jollakin luvun k arvolla.

Edellisten perusteella siis jos xg on jokin kongruenssin ratkaisu, niin xq +

m
—— on ratkaisu jokaisella luvun k arvolla ja kongruenssin kaikki ratkaisut

ovat tédtd muotoa, jolloin jono

m m 2m
..,xo—g,l’o,xo—FE,xo—FT,... (4)
sisaltda kaikki tutkittavan kongruenssin ratkaisut. On helppoa todeta, etté
ratkaisut g1
IO,ZEQ‘F%,...,I’O—F% (5)
ovat kaikki kesken#ddn epikongruentteja modulo m, silld minkddn kahden
erotus ei ole luvun m monikerta. Liséksi jokainen listan (4) luvuista on
kongruentti jonkun listan (5) luvun kanssa, joita on yhteensd d kappalet-
ta. Tamén osoittamiseksi hyodynndmme jilleen jakoalgoritmia, jonka perus-
teella jokainen k voidaan kirjoittaa lukujen ¢ ja r avulla muodossa k = qd+r,
missa 0 < r < d. Talloin

+k:m +(qd+7“)m

To+— =29+ ——"—
A d

rm

:xo+qm—|—7

=1+ %(mod m),

ja xo + % sisdltyy listaan (5), koska r < d. O

Lause 2.31 (Kiinalainen jaannoslause). Olkoon syt(m;,m;) = 1 kun ¢ # j.
Télloin kongruenssiryhmalla

r=c¢  (mod my)
co  (mod my)
r=c¢ (modm,)

on ratkaisu, ja kyseinen ratkaisu on yksikésitteinen modulo m, kun m =
Mg« « = My
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Todistus. Osoitetaan ensin ratkaisun olemassaolo. Merkitddn M; = ﬁ

my
Talloin m;|M; kaikilla i # j. Koska syt(m;,m;) = 1, niin lauseen 2.18
perusteella myos syt(m;, M;) = 1. Téstd seuraa lauseen 2.30 mukaan, etta
kongruenssilla M;y = 1 (mod m;) on aina olemassa ratkaisu b;, eli M;b; =
1 (mod m;) jokaisella luvun 4 arvolla.

Merkitadn seuraavaksi .
i=1

ja osoitetaan tdmén olevan ratkaisu alkuperéiselle kongruenssiryhmélle. Sel-
visti nyt ¢;M;b;, = ¢; (mod m;), koska M;b; = 1 (mod m;). Lisdksi M; =
0 (mod m;) kun i # j, joten xg = ¢; (mod m;) ja téten zy on kongruenssi-
ryhmén ratkaisu.

Osoitetaan vield ratkaisun yksikésitteisyys. Jos 1 ja xy ovat molemmat
ratkaisuja kongruenssiryhmaélle, niin

T = ¢; = 1o (mod m;)

jokaisella luvun ¢ arvolla. Koska lisdksi syt(m;, m;) = 1 kaikilla ¢ # j, niin
lauseen 2.26 perusteella 1 = ¢ (mod m), eli ratkaisu on yksikésitteinen
modulo m. O

Esimerkki 2.32. Ratkaistaan kongruenssiryhméa

x =1 (mod 13)
r =3 (mod 4)
x =8 (mod 9)
kiinalaisen jadnnoslauseen avulla. Nyt m; = 13, mg = 4 ja m3 = 9, eli
468 468

4
o, _ 168

10 (mod 13), 117 = 1 (mod 4) ja 52 = 7 (mod 9), joten seuraavaksi on
ratkaistava kongruensseista

= 52. Kongruenssin maéritelmén perusteella todetaan, ettd 36 =

10b; =1 (mod 13),
1by =1 (mod 4) ja
7bs = 1 (mod 9)

luvut by, by ja bs. Keskimméinen kongruenssi on jo valmiiksi ratkaistuna, eli
by = 1. Luvut b; ja by saavat molemmat arvokseen 4, koska 10 -4 = 40 =
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3-134+1,ja7-4 = 28 = 3-941. Nyt kun kaikki luvut M; ja b; ovat selvitettyna,
voidaan alkuperéisen kongruenssiryhmén ratkaisu laskea kaavalla (6).

T

o = Z Clebz

i=1
=1-36-4+3-117-148-52-4

= 2159

= 287 (mod 468) (pienin positiivinen ratkaisu)

Vastauksen voi vield tarkistaa oikeaksi seuraavien yhtéldiden avulla:

287 = 2213 + 1,
27 =71-4+3ja
287 = 31-9 + 8.

Tarkastellaan tdmén osion lopuksi vield sitéd, kuinka pystymme laske-
maan Kkorkeita potensseja modulo m. Téllaisia laskuja joutuu usein suorit-
tamaan julkisen avaimen kryptosysteemien yhteydessé, ja siksi siihen tar-
koitukseen esitelldédnkin seuraavaksi esimerkin avulla erés algoritmi, joka va-
riaatioineen tunnetaan englanninkielisessé ldhdemateriaalissa muun muassa
nimilla square-and-multiply ja exponentiation by squaring.

Esimerkki 2.33 (Potenssiinkorotusalgoritmi). Lasketaan 7°%¢ (mod 35). Las-
kun 7966 nippéileminen tavalliseen laskimeen antaa todenniikoisesti virheil-
moituksen, silld vastaus on liian suuri laskimen kéasiteltavéksi, jonka vuoksi
laskun suorittamiseen on syytéd hyodyntéaéd algoritmia, jossa potenssiinkoro-
tus tapahtuu vaiheittain, eiké tulos paése missddan vaiheessa kasvamaan liian
suureksi laskimen késiteltavaksi.

Aloitetaan laskemalla arvoja luvuille 72" (mod 35), missi n = 0,1,2,. . .,
ja jatketaan tdata niin kauan kun eksponentit 2" pysyvit pienempind kuin
alkuperédinen eksponentti 966.

7' = 7 (mod 35)

7* = 49 = 14 (mod 35)

7t = (7%)? = 14% = 196 = 21 (mod 35)
78 = (7%)? = 21% = 441 = 21 (mod 35)

Tissé kohtaa huomaamme, ettd 21% = 21 (mod 35), jonka vuoksi voimme
suoraan todeta loppujen tarvittavien potenssien kaikkien olevan 21 (mod 35),
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silld seuraava lukuarvo saadaan aina edellisesté korottamalla se potenssiin 2.
Alla olevat kongruenssit eivit siis téssé tapauksessa vaadi mitdén laskemista,
mutta yleisesti ne pitéisi laskea kuten edellé.

7'% = 21 (mod 35)
732 = 21 (mod 35)
(mod 35)
7128 = 21 (mod 35)
7%56 = 21 (mod 35)
7512 = 21 (mod 35)

Nyt voimme lopettaa potenssien listaamisen, silld seuraava eksponentti

210 = 1024 on suurempi kuin 966. Seuraavaksi esitetéin alkuperdinen po-
tenssi 966 bindarimuodossa.

96619 = 11110001104

Luvun bindariesityksestd voimme todeta, etta
966 = 2° + 2% + 27 4 2° 4+ 2° + 2!
=512+ 256 + 128 + 64 + 4 + 2.
Kayttamaélla kyseistd bindédriesitystd, potenssien laskusddantoja seka edelld

laskettuja kongruensseja voimme kirjoittaa alkuperdisen laskutoimituksen
sellaisessa muodossa, ettd sen laskeminen onnistuu tavallisilla laskimillakin.

7966 — 7512+256+128+64+4+2

— 7512 X 7256 . 7128 . 764 . 74 . 72
—921.21-21-21-21- 14 (mod 35)
= 57177414 (mod 35)

= 14 (mod 35)

Siis 796 = 14 (mod 35).

2.4 Joukot Z, ja Z;,

Edella kasittelemdmme teorian perusteella tiedimme, ettd mielivaltainen ko-
konaisluku a voidaan kirjoittaa muodossa a = mq + r, missd 0 < r < m,
jolloin kongruenssin mééritelmén perusteella a = r (mod m). Tésté seuraa,
ettd kun puhumme kokonaisluvuista modulo m, meille riittaa kayttaa ainoas-
taan lukuja 0,1,2,...,m — 1. Tamén pohjalta on luontevaa ottaa kayttoon
seuraava madaritelma.
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Maaritelma 2.34. Kirjoitamme
Zm =1{0,1,2,... ., m—1}

ja kdytdmme kyseisesté joukosta nimeé pienimmdt ei-negatiiviset jadnndkset
modulo m. Yleisesti ottaen kun laskutoimituksia suoritetaan modulo m, lo-
pulliset vastaukset esitetddn joukon Z,, alkioina, ellei ole jotain erityisté
syyta toimia toisin.

Maiaritelma 2.35. Lauseen 2.27 perusteella tieddmme, ettd luvulla a on
kéddnteisalkio modulo m jos ja vain jos syt(a,m) = 1. Otetaan kayttoon
merkintéd Z; , jolla merkitsemme téllaisten lukujen joukkoa modulo m. Siis

7, ={a € Zy, | syt(a,m) =1}

={a € Z,, | luvulla a on kéénteisalkio modulo m}.

Erityishuomiona voidaan mainita, ettd kun modulina on jokin alkuluku p,
kaikki luvuista 1,2,...,p — 1 ovat suhteellisia alkulukuja modulin p kanssa,
eli

Zi={1,2,....,p—1}.

Lause 2.36 (Fermat'n pieni lause). Olkoon a jokin kokonaisluku, joka ei ole
jaollinen alkuluvulla p. Talloin

a’ ' =1 (mod p).

Todistus. Tarkastellaan lukuja a,2a,3a, ..., (p — 1)a modulo p. Luvut ovat
kaikki keskenéén erisuuria, mikéd voidaan osoittaa seuraavalla tavalla. Olete-
taan, ettd kaksi kyseisesta joukosta mielivaltaisesti valittua lukua ka (mod p)
ja la (mod p) ovat samoja, eli ka = la (mod p). Nyt siis (k—{)a = 0 (mod p),
jolloin p jakaa tulon (k — [)a. Lauseen 2.16 perusteella p jakaa toisen luvuis-
ta (k — ) ja a, mutta alkuoletuksen perusteella tieddimme, ettd p { a, joten
p|(k — ). Molemmat luvuista k ja [ ovat vililla [1,p — 1], eli niiden erotus
k —1 on lukujen —(p —2) ja p — 2 vilissd. Télla vélilla on kuitenkin vain yksi
luku, joka on jaollinen luvulla p, ja tdmé luku on nolla. Siis j — &k = 0, eli

j=k.
Edellisen tuloksen lisdksi lukuja on yhteensd p — 1 kappaletta, joten nii-
den on oltava samat kuin lukujen 1,2,3,...,p — 1 jossakin mielivaltaisessa

jarjestyksesséd. Tamén perusteella voimme kirjoittaa
a-2a-3a---(p—1a=1-2-3---(p—1) (mod p). (7)

Seuraavaksi voimme kayttid kertoman méaaritelméad ja potenssien laskusdan-
toja, joiden perusteella kongruenssi (7) muuttuu muotoon

a’t - (p—1)!'= (p—1)! (mod p). (8)
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Lopuksi voimme kertoa kongruenssin (8) puolittain luvun (p—1)! kdénteisalki-
olla, mistéd seuraa
a’ ' =1 (mod p),

eli lause on saatu todistettua. O

b

Seuraus 2.37. Jos b = ¢ (mod p — 1), niin a” = a¢ (mod p).

Todistus. Oletuksesta b = ¢ (mod p — 1) seuraa, ettd (p — 1)[(b —¢), eli b=

¢+ (p—1)d, missé d on jokin kokonaisluku. Nyt voimme muokata lauseketta

ab seuraavalla tavalla:

ac+(p71)d (mod p)
a® - (a"~)" (mod p)

a®-1¢ (mod p) (Fermat’n lause)

a® (mod p)

a® (mod p).
[l

Lause 2.38. Olkoon p alkuluku. Télléin joukossa Z; on olemassa jokin alkio
g, jonka potensseina saadaan kaikki joukon muut alkiot. Siis

* 2 3 —2
Zp_{17g7guga"'7gp }

Alkiota jolla on téllainen ominaisuus sanotaan joukon Z; generoijaksi tai
primitivisekst juureksi.

Lauseen todistusta ei téssé yhteydessé esitetd sen pituuden vuoksi, mutta
se 10ytyy sidhkoisend esimerkiksi ldhteestd [7]. Myohemmin ElGamal-kryp-
tosysteemistd puhuttaessa on kuitenkin hyva tietdd téllaisten primitiivisten
juurten olemassaolo.

Maéritelma 2.39 (Diskreetin logaritmin ongelma). Olkoon g joukon Z ge-
neroija ja h jokin kyseisen joukon nollasta poikkeava alkio. T&lloin kdytamme
nimitysta diskreetin logaritmin ongelma ongelmasta, jossa tehtdvané on 16y-

tad kongruenssin
g® = h (mod p)

toteuttava luku z. Kyseinen x on luvun h g-kantainen diskreetti logaritmsi, ja
siitd kédytetdadn merkintdd log,(h).
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3 Julkisen avaimen kryptosysteemeisti

Téssé luvussa siirrymme viimeinkin késitteleméén itse kryptografiaa. Tarkas-
teltavaksi on valittu RSA-, Rabin- ja ElGamal-kryptosysteemit, joita ennen
lukijalle esitellddn yleisemmalld tasolla kryptografian tarkoitusta seké olen-
naisimpia kdytettivid termejd ja kisitteitd. Luku perustuu ldhteisiin [5] ja

[2].

3.1 Kryptografiasta yleisesti

Kryptografian perimméinen tarkoitus on mahdollistaa kahden henkilén — ol-
koot heidédn nimensd englanninkielistd 1ldhdemateriaalia kunnioittaen Alice
ja Bob — keskustelu jonkin epaluotettavan viestintédkanavan kautta siten, etta
kukaan ulkopuolinen taho ei saa selville, misté he keskustelevat. Epéluotettava
tarkoittaa tassd yhteydessé sité, ettd kolmannet osapuolet pystyvét vapaasti
seuraamaan ja lukemaan kaikkea kanavan kautta kulkevaa viestintéa.

Aluksi on syyté ottaa kiyttoon muutamia termeji. Alicen Bobille ldhetté-
mésté viestistd kiytetddn nimitysta selkoteksti (engl. plaintext). Ennen vies-
tinséd lahettamista Alice salaa (encrypt) selkotekstin kdyttdmalla jotain en-
nalta valitsemaansa salausavainta, jolloin hén saa tuloksena salatekstin (cip-
hertext, usein myos cryptotext, "kryptoteksti”). Alice ldhettdd salatekstin
epéluotettavan viestintdkanavan kautta Bobille, eikd kukaan kolmas osapuo-
li pysty kryptotekstin perusteella pééttelemésdn, minkéa viestin selkoteksti
siséltééd. Bob sen sijaan pystyy viestin laillisena vastaanottajana kdyttamaan
hénen tiedossaan olevaa purkamisavainta ja purkamaan viestin salauksen
(decrypt, ” dekryptata”), jolloin hin pystyy lukemaan alkuperiisen selkoteks-
tin.

Téamén lahtoasetelman pohjalta voidaan ottaa kayttoon seuraava maéritel-
mA.

Maéaritelma 3.1. Kryptosysteemi on viisikko (P,C, K, €, D), joka toteuttaa
seuraavat ehdot:
(i) P on selkotekstiavaruus eli kaikkien mahdollisten selkotekstien joukko,
(ii) C on salatekstiavaruus eli kaikkien mahdollisten salatekstien joukko,
(iii) £ on avainavaruus eli kaikkien mahdollisten avainten joukko ja
(iv) jokaista avainta K € K kohti on olemassa salausfunktio ey € € ja sitd
vastaava purkamisfunktio dx € D, jotka toteuttavat ehdon di(ex(z)) = =
jokaiselle selkotekstille z € P.

Jotta viesteille voidaan suorittaa salaukseen vaadittavat laskuoperaatiot,
on kirjaimet muutettava ensin numeroiksi. Yksinkertaisin tapa tdhén on se,
ettd merkitsemme A = 0,B = 1,C = 2,... ja kiymme néin lapi kaikki
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aakkosten kirjaimet. Halutessaan myos vililyonnille voi antaa oman nume-
roarvon, mutta jatkossa salaamme kaikki selkotekstit ilman vélilyonteja. Kir-
jaimet siis muuttuvat numeroiksi alla olevan taulukon mukaisesti.

A/B|C|D|E|F|G|/H|T|J | K|L|M
oOo(1}2 |3 (4|56 7]8|9[10]11|12
NIO|IPIQ|R|S|T| U|V W|X|Y|Z
1314|1516 | 17|18 |19 20|21 |22 |23 |24 |25

Taulukko 1: Englannin aakkosten numeroarvot.

Kryptosysteemit voidaan karkeasti jakaa kahteen eri péddluokkaan, jois-
ta ensimméisen muodostavat ”perinteiset”eli symmetriset tai salaisen avai-
men (private-key) kryptosysteemit ja toisen epasymmetriset eli julkisen avai-
men (public-key) kryptosysteemit. Symmetrisissd kryptosysteemeissid joko
kédytetddn samaa avainta seké viestin salaamiseen ettd purkamiseen, tai pur-
kamisavaimen péédttely on triviaalia, jos salausavain on tiedossa. Julkisen
avaimen kryptosysteemeissi sen sijaan purkamisavainta ei pysty padtteleméaian
salausavaimesta, jonka vuoksi salausavain voi olla taysin julkista tietoa, misté
menetelméad kiyttavat kryptosysteemit ovat saaneet nimensékin.

Julkisen avaimen kryptosysteemeisséd on selked etu symmetrisiin systee-
meihin ndhden. Jos Alice ja Bob haluavat kayttdd symmetristd salausta
viestinnéssdédn, heiddn on ennen viestien ldhettdmistd sovittava etukéteen
kaytettavasta avaimesta. Tamaé ei kuitenkaan ole aina mahdollista, silld Alicel-
la ja Bobilla ei vilttdmétta ole mahdollisuutta tavata toisiaan henkilokohtai-
sesti, ja salaisten avainten sopiminen epéluotettavan viestintdkanavan kautta
tekee koko salauksesta hyoddytontéd. Julkisen avaimen salausta kdyttamalld
tdma ei kuitenkaan ole ongelma, silld Alice voi vapaasti kertoa Bobille ja
kenelle tahansa keskustelua seuraavalle kolmannelle osapuolelle julkisen sa-
lausavaimen, jolla salatut viestit ovat ainoastaan Alicen purettavissa. Bob voi
vastaavalla tavalla julkistaa oman salausavaimensa, jolloin he voivat turval-
lisesti lahettad viesteja toisilleen ilman, ettd heiddn téaytyy etukéteen sopia
mitadn.

Toimintaperiaatteen ajatusta voi selkeyttéda vaikkapa seuraavalla laatikko
ja lukko -vertauksella. Alice vie julkiselle paikalle kaikkien saataville lukko-
ja, joihin vain hénelld itselliin on avain. Viestien lahettéjat voivat laittaa
viestinsé laatikkoon, jonka lukitsevat Alicen antamalla lukolla ja ldhettéavét
sitten hénelle. Vaikka kaikki tietdvét, minkélaisella lukolla laatikot on lukit-
tu, kukaan ei silti pysty avaamaan niité, silld heilld ei ole lukkoon sopivaa
avainta.

Matematiikassa téllaiseen salaukseen kéytetdéan niin sanottuja yhdensuun-
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taisia funktioita (one-way function). Yhdensuuntaisille funktioille on omi-
naista se, ettéd laskutoimituksen suorittaminen funktion ldhtéjoukosta maa-
lijoukkoon on helppoa, mutta kadnteinen operaatio on liian tyclds lasket-
tavaksi missddn kéayttokelpoisessa ajassa. Téllaiset funktiot eivat kuiten-
kaan yksindén vield riitd, vaan liséiksi on oltava olemassa jonkinlainen taka-
portti (trapdoor) eli ylimairainen salassapidettavé tieto, joka mahdollistaa
kédnteisen operaation laskemisen helposti viestin lailliselle vastaanottajalle.

Seuraavissa osioissa tarkastelemme muutamia yleisimpié julkisen avaimen
kryptosysteemeja.

3.2 RSA-kryptosysteemi

RSA (nimetty kehittédjiensd Rivestin, Shamirin ja Adlemanin mukaan) on
kenties tunnetuin ja kdytetyin julkisen avaimen kryptosysteemi. RSA:n toi-
minta perustuu siihen, ettd kun p ja ¢ ovat satunnaisesti valittuja suuria
alkulukuja, luvun N = pq tekijoihinjako ei ole kédytdnnossd mahdollista ny-
kyisilla laskenta-algoritmeilla kenenk&dén sellaisen henkilon toimesta, jonka
tiedossa on ainoastaan luku N.

Asetelma on seuraavanlainen.

1. Alice valitsee ensin kaksi suurta alkulukua p ja ¢ ja laskee niiden tulon
N = pq. Seuraavaksi hén valitsee jonkin luvun e, joka toteuttaa ehdon
syt(e,(p —1)(¢ — 1)) = 1. Alice julkistaa parin (e, N), joka on systee-
min julkinen salausavain, ja pitdd itselldén parin (p,q), joka on hinen
salainen avaimensa.

2. Bob esittdd haluamansa viestin m kokonaislukuna ja laskee ¢ = m*
(mod N), jonka hén sitten ldhettdaa Alicelle.

3. Alice laskee ensin luvun d = ™! (mod (p — 1)(q — 1)) ja purkaa sen

jillkeen Bobin viestin salauksen laskemalla ¢¢ = m (mod N). Luvun
d tehokas laskeminen vaatii tekijoiden p ja ¢ tietdmisen, jonka vuoksi
salauksen purkaminen ei onnistu vastaavalla tavalla kenenkédén ulko-
puolisen tahon toimesta.

Seuraavat kaksi lausetta osoittavat, ettd RSA:n salauksen purkaminen
todella toimii niin kuin sen kuuluukin.

Lause 3.2 (Eulerin lause). Olkoot p ja g alkulukuja ja d = syt(p —1,¢ —1).
Talloin
aP~D@=D/d = 1 (mod pg),
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kun syt(a,pq) = 1. Jos p ja g ovat parittomia, niin
aP~D-1)/2 — (mod pq),
kun syt(a, pq) = 1.

Todistus. Oletusten perusteella tieddmme, ettd p 1 a ja d|(qg — 1), joten
4 P~Dia=1)/d _ <a<p—1>>(q‘”/ g
Nyt Fermat'n pienen lauseen perusteella

(a(p—l))(ql)/d = 1(e-1)/d (mod p)

=1 (mod p).

Tismiilleen samoilla laskuilla voimme osoittaa, ettd aP~D@1/4 =1 (mod q).
Nyt siis aP~1(@=1)/4_1 on jaollinen molemmilla luvuista p ja ¢, eli se on myo6s
jaollinen niiden tulolla pq. O

Lause 3.3. Olkoot p ja ¢ alkulukuja ja e > 1 jokin luku, joka toteuttaa
ehdon syt(e, (p — 1)(¢ — 1)) = 1. Téll6in

()" = ¢ (mod pg), (9)
kun ed =1 (mod (p — 1)(¢ — 1)).

Todistus. Todistettavana on kaksi eri tapausta. Oletetaan ensin, ettd syt(c, pq)
= 1. Kongruenssin ed = 1 (mod (p—1)(q — 1)) perusteella on olemassa jokin
kokonaisluku k, joka toteuttaa yhtalon

de=1+k(p—1)(¢—1).
Nyt voimme muokata kongruenssin (9) vasemman puolen muotoon

()

¢ (mod pq)
= IHRe-1D(-1) (mod pq)
c- (C(p—l)(q—l))k (mod pq).

Eulerin lauseen perusteella kongruenssin oikea puoli muuttuu muotoon c -

1* (mod pq) = ¢ (mod pq), eli (c?)? = ¢ (mod pq) kuten haluttiinkin.
Seuraavaksi on vield tutkittava tapausta, missd syt(c, pg) > 1, jolloin Eu-

lerin lausetta ei voida kayttda kuten edelld. Oletuksesta kuitenkin seuraa,
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ettd syt(c,pg) on joko p, ¢ tai pq. Viimeisend mainittu tapaus on triviaa-
li, joten tarkastelemme seuraavaksi ainoastaan kahta ensin mainittua tilan-
netta. Nédiden kahden tapauksen todistukset ovat identtiset, joten valitaan
syt(c, pq) = p. Tésté seuraa, ettéd syt(c,q) = 1.

Kiinalaisen jadnnoslauseen perusteella tieddmme, ettd jos todistamme
molemmat yhtaloistéa

()Y = ¢ (mod p) ja 10
() = ¢ (mod g), (10)

niin tAllsin myds (¢¢)? = ¢ (mod pq).

Oletuksesta syt(c,pq) = p seuraa, ettd jokin kokonaisluku j toteuttaa
yhtilon ¢ = jp, jolloin (c®)¢ = ((jp)¢)?. Molemmat termeisti c ja (c®)¢ ovat
siis jaollisia luvulla p, jolloin kongruenssiparin (10) ensimméinen kongruenssi
muuttuu muotoon 0 = 0 (mod p), miké selvisti pitdd paikkansa.

Jalkimmaisen kongruenssin kohdalla toimitaan hyvin samalla tavalla kuin
aikaisemmassa tapauksessa, missé oli voimassa syt(c, pq) = 1. Kongruenssin
vasen puoli (c¢)? saadaan muokattua muotoon

c- (C(qfl))k(pfl) (mod ¢),

joka edelleen Fermat’'n pienen lauseen perusteella muuttuu muotoon
c-1¥0=Y = ¢ (mod ¢),

eli molemmat kongruensseista (10) ovat voimassa. ]

Havainnollistetaan seuraavaksi RSA:n toimintaa laskuesimerkilld. Kysei-
sessd esimerkissé on syytd ottaa huomioon, ettd kidytetyt luvut ovat aivan
liian pienid oikean salaamisen nikokulmasta?, ja tarkoituksena onkin vain
selkeyttdd systeemin kayttoa.

Esimerkki 3.4 (RSA). Alice valitsee ensin alkuluvut p = 67 ja ¢ = 73,
jolloin N = 67-73 = 4891 ja (p — 1)(¢ — 1) = 66 - 72 = 4752. Seuraavaksi
hén valitsee luvun e = 61, joka toteuttaa ehdon syt(61,4752) = 1. Tamén
jalkeen Alice julkistaa parin (61,4891).

Bob haluaa ldhettda Alicelle viestin CTR CONFIRMED. Han pilkkoo
viestinsd kahden kirjaimen osiin, jotta m < NN, ja sen jédlkeen suorittaa tar-
vittavat laskut kayttamalla luvussa 2 esiteltyd potenssiinkorotusalgoritmia.

2Tama#nhetkinen suositus kiytettivin avaimen koolle on 2048 bittis [1], ja sama suo-
situs patee myo6s muille tédssa tutkielmassa késiteltaville kryptosysteemeille.
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¢c TIR C|O N|F I |R M|E D
02 19|17 02|14 13|05 08|17 12|04 03

Taulukko 2: Bobin viesti muutettuna numeroiksi.

m 219 1702 1413 508 1712 403
m? 3942 1332 1041 3732 1235 1006
m! 657 3682 2770 3147 4124 4490
mB 1241 4163 3812 4225 1369 4289
m1o 4307 1756 183 3366 908 470
m>? 3577 2206 4143 2400 2776 805

| m® = mPmSmPmim | 3285 914 84 2552 2583 3954 |

Taulukko 3: Bobin suorittamat laskut modulo 4891.

Lopuksi Bob lahettaé Alicelle salatekstin
c = (3285,914, 84, 2552, 2583, 3954).

Vastaanotettuaan Bobin lihettamén viestin Alice laskee ensin d = 6171
(mod 4752) = 3973 ja sen avulla

m:<32853973 9143973 843973 25523973 25833973 39543973)
= (219,1702, 1413, 508, 1712, 403) (mod 4891)

kayttamalld samaa potenssiinkorotusalgoritmia, jolloin han pystyy lukemaan
alkuperéisen selkotekstin.

Huomautus 3.5. Potenssiinkorotuksessa modulo m voidaan kayttaa myos
apuna kiinalaista jadnnoslausetta. Olkoot p ja ¢ alkulukuja ja lisdksi N = pq,
a € Zy ja d < N. Tehtéiviini on laskea a? (mod N).
Otetaan kdyttoon merkinnidt a, = a (mod p), a, = a (mod q), d, =

d (mod p — 1) ja d;, = d (mod ¢ — 1). Lasketaan ensin a (mod p) ja
a;lq (mod ¢). Nyt voimme kiinalaisen jadnnoslauseen avulla ratkaista kongru-
enssiparin

z =dy (mod p)

x

= qy" (mod q),

jonka yksikisitteinen ratkaisu on kaivattu a? (mod N). Huomioitavaa on
se, ettd algoritmin kaytto vaatii luvun N tekijoiden olevan tiedossa, jonka
vuoksi esimerkiksi RSA:n tapauksessa sen kiytto onnistuu ainoastaan viestin
lailliselta vastaanottajalta.
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3.3 Rabin-kryptosysteemi

Rabin-kryptosysteemi perustuu RSA:n tavoin luvun N = pq tekijoéihinjaon
vaikeuteen ja on muutenkin hyvin samankaltainen pienilld muutoksilla. Téssé
kryptosysteemissé viestin salaaminen tapahtuu korottamalla viesti potenssiin
2, jolloin salauksen purkaminen luonnollisesti tehdédén laskemalla neliGjuuri
salatekstistd. Kuten reaalilukujen kohdalla yleisesti, kokonaisluvun a ne-
liojuurella modulo m tarkoitetaan sellaista lukua b, joka toteuttaa kongruens-
sin b* = a (mod m). Huomionarvoista kuitenkin on, ettd modulista m riip-
puen luvulla a voi olla useita edellisen ehdon téayttéavia lukuja b.

Tarkastellaan seuraavaksi yksityiskohtaisemmin, kuinka viestien salaami-
nen ja purkaminen toimii Rabin-kryptosysteemissa.

1. Alice valitsee kaksi suurta kokonaislukua p ja ¢ ja laskee niiden tu-
lon N = pq. Neligjuurten laskemisen helpottamiseksi valitaan usein
sellaiset luvut, jotka toteuttavat kongruenssin p = ¢ = 3 (mod 4),
jolloin /¢ = T (mod p) (tdmé osoitetaan paikkansapitéviksi hie-
man edempénd). Alice julkistaa luvun N, joka on systeemin julkinen
salausavain.

2. Bob muuttaa haluamansa viestin m numeroksi ja laskee ¢ = m? (mod N),
jonka hén lahettaa Alicelle.

3. Alice laskee edella esitetylla laskukaavalla neliGjuuret modulo p ja ¢
ja yhdistdd ne kayttamalld kiinalaista jadnnoslausetta, jolloin hédn saa
selville neliGjuuret modulo N ja taten Bobin kirjoittaman alkuperédisen
selkotekstin.

Rabin-kryptosysteemin etu RSA:han néhden on se, ettd sen murtamisen
on todistettu olevan yhtd haastavaa kuin luvun N tekijoihinjaon, johon ei
siis toistaiseksi ole olemassa mitddan kédyttokelpoisessa ajassa toimivia algo-
ritmeja. RSA:n kohdalla téllaista todistusta ei ole, mutta véitteen puolesta
on runsas maara numeerista nayttoa.

Valitettavasti Rabin-kryptosysteemissd on myos erds selked haittapuoli
RSA:han néhden, joka on kenties syy siihen, miksi se ei ole koskaan yleis-
tynyt samalla tavalla. Salauksen purkamisessa viestin vastaanottaja laskee
neligjuuret modulo p ja ¢, joita on kaksi kappaletta kummankin modulin
kohdalla, jolloin neliGjuuria modulo N = pg on yhteenséa nelja kappaletta.
Tamaé tarkoittaa sité, ettd jopa viestin lailliselle vastaanottajalle mahdollisia
selkoteksteja on neljé eri kappaletta, joista oikea on osattava valita jollakin
keinolla. Oikean selkotekstin poimiminen on todennékoisesti helppoa, jos ky-
seessé on jokin merkityksellinen luonnollisen kielen viesti, jonka vastaanot-
taja pystyy helposti tunnistamaan, mutta mahdollisten selkotekstien méaéri
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muodostuu ongelmaksi viestin ollessa numerosarja, jokin mielivaltainen kir-
jainyhdistelma tai vaikkapa sellaista kieltd, mitd vastaanottaja ei ymmaérra.
Tamén ongelman pystyy kiertdméan lisaamalla viestiin jollakin tavalla re-
dundanssia, mutta se luonnollisesti vaatii ylimédaraista tyota seka lahettajaltéa
ettéd vastaanottajalta.

Osoitetaan vield ennen laskuesimerkkid, ettd systeemin esittelyssd mai-

nittu laskuvaaka nelijuurten laskemiseksi toimii, eli (0%1)2 = ¢ (mod p).

c- 2P (mod p)

¢+ (m?)27") (mod p) (1)
c-mP~! (mod p)

¢+ 1 (mod p) (12)
= ¢ (mod p)

Y14 olevissa kongruensseissa kohdassa (11) on kdytetty luvun ¢ méaéaritel-
méd ja kohta (12) seuraa Fermat'n pienesté lauseesta.

Esimerkki 3.6 (Rabin). Alice valitsee salaiseksi avaimekseen alkuluvut p =
307 ja ¢ = 311, jotka laskujen helpottamiseksi toteuttavat kongruenssin
307 = 311 = 3 (mod 4). Valituista alkuluvuista saadaan laskettua julki-
nen salausavain N = pg = 307 - 311 = 95477, jonka Alice julkistaa. Lisdksi
Alice ilmoittaa, etté oikean selkotekstin tunnistamiseksi lihetettavin viestin
binddriesityksessé on toistettava viimeiset kuusi bitti.

Bob haluaa lahettédéd Alicelle viestin m = 1050. Hén muuttaa ensin viestin
bind&drimuotoon, josta hi&n muodostaa luvun x toistamalla viimeiset kuusi
bittid Alicen ohjeiden mukaisesti.

105019 = 10000011010,
x = 10000011010011010,
= 6722610

Lopuksi Bob laskee

c =2 (mod N)
= 672267 (mod 95477)
= 26758 (mod 95477)
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ja lahettad Alicelle salatekstin ¢ = 26758.

Vastaanotettuaan Bobin viestin Alice laskee luvun 26758 neliéjuuret mo-
dulo p = 307 ja ¢ = 311 aikaisemmin esiteltyd laskukaavaa kayttamalla.
Kéaytetadn ndistéd nelidjuurista merkintoja m, ja my,.

307+1

my, = 26758 1 (mod 307) =7 (mod 307),
“m, = —7 + 307 = 300 (mod 307),

31141

mgy = 26758 4 (mod 311) = 50 (mod 311),
—mg, = —50 + 311 = 261 (mod 311).

Naista neljasta neliojuuresta Alice muodostaa seuraavat nelja kongruens-
siparia, jotka hin ratkaisee kayttamaélla kiinalaista jadnnoslausetta.

m =7 (mod 307)

{m = 50 (mod 311) )
m = 300 (mod 307) (14)
m = 50 (mod 311)

m =7 (mod 307)

{m = 261 (mod 311) 1
m = 300 (mod 307)

{m = 261 (mod 311) 1o

Ratkaistuaan jokaisen kongruenssiparin Alice muuttaa vastaukset binédé-
rimuotoon ja tarkastelee, miké niisté toteuttaa vaaditun ehdon lopussa tois-
tetuista biteista.

Kongruenssiparin (13) ratkaisu : 20576, = 1010000011000005
Kongruenssiparin (14) ratkaisu : 67226,, = 10000011010011010,
Kongruenssiparin (15) ratkaisu : 2825170 = 1101110010110115
Kongruenssiparin (16) ratkaisu : 74901, = 100100100100101015

Tésséd vaiheessa Alice toteaa, ettd kongruenssiparin (14) ratkaisu on luvuis-
ta ainut, jonka bin&dédriesityksessd kuusi viimeistd bittid ovat samat kuin
sitd edeltévit kuusi bittid, joten sen on oltava oikea viesti. Alice poistaa
yliméaraiset lisatyt bitit ja muuttaa luvun takaisin kymmenjarjestelmééan,
jolloin hén saa luettua alkuperéisen selkotekstin m = 100000110105 = 10504.

25



3.4 ElGamal-kryptosysteemi

ElGamal-kryptosysteemi on RSA:n ohella todennékéisesti tunnetuin julkisen
avaimen kryptosysteemi, ja se perustuu méaritelméssa 2.39 esiteltyyn dis-
kreetin logaritmin ongelmaan. Kolmansien osapuolien olisi salauksen murta-
miseksi ratkaistava kyseinen ongelma julkisten parametrien perusteella, miké
ei nykytiedon perusteella onnistu realistisessa ajassa, jos kaytettavit luvut
ovat riittdvédn suuria. Seuraavaksi tarkastelemme vaihe kerrallaan, kuinka
viestin salaus ja salauksen purkaminen toimii ElGamal-kryptosysteemissa.

1. Ensiksi on valittava jokin suuri alkuluku p ja joukon Z; primitiivinen
juuri g. Alice voi valita namé luvut itse tai ne voivat olla ennalta valit-
tuja jonkin luotetun tahon toimesta. Luvut p ja g ovat julkisia ja siis
kaikkien osapuolten tiedossa.

2. Alice valitsee salaiseksi avaimekseen jonkin kokonaisluvun a vélilta
[1,p — 1] ja laskee A = ¢* (mod p). Kyseinen A on systeemin julki-
nen salausavain, jonka Alice julkistaa.

3. Bob valitsee ensin jonkin satunnaisen luvun k, joka on hénen salainen
kertakédyttoinen avaimensa. Muutettuaan viestinsd m numeroksi Bob
laskee lukujen A ja k avulla ¢; = g* (mod p) ja ¢ = mA* (mod p) ja
lahettdéd Alicelle salatekstin (cq, ¢a).

4. Vastaanotettuaan Bobin ldhettamén viestin Alice purkaa salauksen las-
kemalla (¢¢)~!- ¢y (mod p), joka on alkuperiinen Bobin kirjoittama sel-
koteksti.

Osoitetaan vield, ettd salauksen purkaminen toimii niin kuin sen kuuluu-
kin muokkaamalla Alicen laskemaa lauseketta (¢¢)~! - ¢y (mod p). Krypto-
systeemin rakenteesta seuraa suoraan, etté

()2 = ((g")") " - (mAY) (mod p)
(9)7" - (m(g")*) (mod p)
=m (mod p),

koska toiseksi viimeiselld rivilld luvut (¢%*)~! ja ¢** kumoavat toisensa.
Havainnollistetaan seuraavaksi ElGamal-salauksen toimintaa esimerkilla.
Jélleen kerran tassé yhteydessa on syyta muistuttaa, etta esimerkissé kédytetyt

luvut ovat aivan liian pienié vakavasti otettavaan viestien salaukseen.

Esimerkki 3.7 (ElGamal). Valitaan ensin julkisiksi parametreiksi alkuluku
p = 2609 ja primitiivinen juuri ¢ = 3. Primitiivisten juurten 16ytédmiseen
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ei valitettavasti ole mink&dnlaista valmista laskukaavaa, joten ainut keino
on kokeilla potentiaalisia lukuja ja karsia véaria valintoja pois yrityksen ja
erehdyksen kautta.

Alice valitsee salaiseksi avaimekseen luvun a = 949 ja laskee arvon A =
3919 = 467 (mod 2609). Tamin jilkeen Alice julkistaa luvun A = 467, joka
on systeemin julkinen salausavain.

Bob haluaa ldhettdaa Alicelle viestin SOME SAY KOSM. Hin muuttaa
viestinsd numeroiksi ja pilkkoo sen kahden kirjaimen osiin®, jotta m < p, ja
saa néin ollen kuusi pienempéd viestid alla olevan taulukon mukaisesti.

S O/M E/S A]Y K|O S| M X
18 14 112 04|18 00|24 10|14 18|12 23

Taulukko 4: Bobin viesti muutettuna numeroiksi.

Parhaimman salauksen saavuttamiseksi Bob valitsee jokaista kuutta osaa
varten oman kertakéyttoisen avaimensa kayttamalld satunnaislukugeneraat-
toria, joka antaa seuraavat arvot:

ki =1102, ko =886, k3= 1048,
k’4 — 2223, ]{35 — 1464, k?@ = 603.

Seuraavaksi Bob laskee lukujen ¢; ; = g% (mod p) ja co; = m; A% (mod p)
lukuarvot taulukon 5 mukaisesti.

my = 1814, C1,1 = 31102 = 561, Co1 = 1814 - 4671102 =9

my = 1204, 15 =3%0 = 1337, cyy = 1204 - 4675 = 1512
m3 = 1800, c¢;3 =3 =1952, cy3 =1800-467'8 = 545
my = 2410, Cl4 = 32223 = 955, Coq4 = 2410 - 4672223 = 1984
ms = 1418, C15 = 31464 = 2250, Co5 = 1418 - 4671464 = 2338
me = 1223, 16 =303 = 1920, g = 1223 - 467508 = 2028

Taulukko 5: Bobin suorittamat laskut modulo 2609.
Lopuksi Bob lahettiaéd Alicelle salatekstin
c = ((561,9), (1337,1512), (1952, 545), (955, 1984), (2250, 2338), (1920, 2028)).

Vastaanotettuaan Bobin viestin Alice laskee lukuarvot cf; ja sen jélkeen
kyseisten lukujen kéédnteisalkiot modulo 2609.

3Alice ja Bob ovat voineet tissi tapauksessa esimerkiksi sopia etukiteen, ettd kirjain
X viestin lopussa tarkoittaa tyhjad merkkia.

27



cii =561, ¢, = 5619 = 2481, 2481' = 1651
Lo = 1337, ¢, =1337" =608, 608! =339
iy = 1952, ¢, =1952%9 =138, 138! = 1607
CLa =955, ¢l =955 =698, 698! =998
Crp = 2250, 0y =2250"9 =193, 1937! = 1487
cre = 1920, 4= 1920 = 2280, 2280~! = 1134

Taulukko 6: Alicen suorittamat laskut modulo 2609.

Lopuksi Alice purkaa salaukset laskemalla (¢f ;)" c2,; (mod 2609) kaikilla
luvun ¢ arvoilla, jolloin saadaan alkuperéinen viesti

(1651 -9, 3391512, 1607 - 545, 998 - 1984, 1487 - 2338, 1134 - 2028)
= (1814, 1204, 1800, 2410, 1418, 1223) (mod 2609).

m

4 Digitaaliset allekirjoitukset

Julkisen avaimen kryptosysteemien kenties tédrkein sovellus on niiden kaytto
digitaalisiin allekirjoituksiin. Digitaalisten allekirjoitusten tarkoitus on mah-
dollistaa séhkoisten dokumenttien allekirjoittaminen siten, ettd kuka tahansa
pystyy mychemmin todentamaan kyseisen allekirjoituksen ja siten varmistu-
maan viestin ldhettéjasta. Jotta téallainen allekirjoitus olisi kdyttokelpoinen,
sen tulisi tayttad seuraavat kolme ehtoa:

1. allekirjoituksia ei voi vidrentdd (tai vddrentdminen olisi vahintdankin
litan tyolastd missdén kayttokelpoisessa ajassa),

2. allekirjoitetun viestin siséltod ei voi muokata jalkeenpéin ja

3. viestin lahettédja el myohemmin voi kieltéd allekirjoittaneensa viestié.

Digitaaliset allekirjoitukset toimivat hyvin samankaltaisella periaatteella
kuin viestien salaaminen julkisen avaimen kryptografiassa. Viestin allekirjoit-
taja kdyttad jonkinlaista salaista allekirjoitusavainta (signing key) muodos-
taakseen allekirjoituksen, jonka hén sitten lahettdaa valitsemansa dokumentin
mukana. Viestin vastaanottaja tai kuka tahansa muu henkilo voi kayttaa
julkista todentamisavainta (verification key) tarkistaakseen, téyttadako al-
lekirjoitus tietyn kéytetystd menetelméstd riippuvan ehdon, jonka toteu-
tuessa hén hyviksyy allekirjoituksen aitouden. Allekirjoittaminen perustuu
viestin salaamisen tapaan yhdensuuntaisiin funktioihin, eli allekirjoitusten
vadrentdminen vaatisi kolmansilta osapuolilta esimerkiksi diskreetin logarit-
min ongelman ratkaisemista.
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Tarkastellaan seuraavaksi lyhyesti kahta erilaista allekirjoitusmenetelméaa,
jotka perustuvat RSA- ja ElGamal-kryptosysteemeihin. Tamé luku pohjau-
tuu ldhteisiin [2] ja [4].

4.1 RSA-allekirjoitus

RSA-allekirjoituksen voi ajatella olevan ikdén kuin kddnteinen RSA-salaus.
Viestin allekirjoittamiseksi Alice ”purkaa”valitsemansa sihkoisen dokumen-
tin salauksen omalla salaisella avaimellaan, ja allekirjoituksen todentamiseksi
Bob kayttaa julkista todentamisavainta varmistaakseen, ettéd laskutoimituk-
sen vastauksena saadaan ldhetetyn dokumentin numeroarvo. Yksityiskohtai-
semmin menetelemé toimii seuraavalla tavalla.

1. Alice valitsee tuttuun tapaan kaksi suurta alkulukua p ja ¢ ja laskee
niiden tulon N, jonka hén julkistaa valitsemansa todentamisavaimen
v kanssa, joka toteuttaa ehdon syt(v, (p —1)(¢ — 1)) = 1. Koska Alice
tietdd luvun N tekijat, han pystyy helposti 16ytdméaan luvun s, joka
toteuttaa kongruenssin sv = 1 (mod (p —1)(¢ — 1)). TAmé& s on hénen
salainen allekirjoitusavaimensa.

2. Olkoon Alicen dokumentti kokonaisluku D, joka toteuttaa ehdon 1 <
D < N. Allekirjoittaakseen tdmén dokumentin Alice laskee luvun Sy =
D? (mod N) ja lahettdd luvut D ja S, Bobille.

3. Bob todentaa allekirjoituksen laskemalla S% (mod N) ja toteamalla,
ettd tdmén arvo on D. Lauseen 3.3 perusteella tiedimme, etta

S% =D =D (mod N),
eli todentaminen toimii kuten sen kuuluukin.

Lasketaan seuraavaksi vield pienié lukuja kayttamallé lyhyt laskuesimerk-
ki salauksen toiminnasta.

Esimerkki 4.1 (RSA-allekirjoitus). Olkoon ldhetettavd dokumentti D =
1487. Alice valitsee alkuluvuikseen luvut p = 59 ja ¢ = 61, jolloin N =
59 - 61 = 3599. Lisdksi hén valitsee todentamisavaimeksi luvun v = 1559,

jonka perusteella hian ratkaisee allekirjoitusavaimen s = 2759 kongruenssista
1559 - s = 1 (mod 3480). Lopuksi Alice laskee

Sy = 1487*™ (mod 3599)
= 2387 (mod 3599)
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ja ldhettad Bobille luvut D = 1487 ja S4 = 2387.
Vastaanotettuaan dokumentin ja allekirjoituksen Bob kayttéaa julkisia lu-
kuarvoja N = 3599 ja v = 1559 laskeakseen

SY (mod N) = 2387 (mod 3599)
= 1487 (mod 3599)

ja hyviksyy allekirjoituksen, koska S4 = D (mod N).

4.2 ElGamal-allekirjoitus

RSA-allekirjoituksen toiminnasta poiketen ElGamal-allekirjoitus ei ole vain
"kaanteinen” ElGamal-salaus, mutta lahtoasetelmassa sekd muodostetussa al-
lekirjoituksessa on silti selvéit yhtéldisyydet taustalla olevaan kryptosystee-
miin. Katsotaan seuraavaksi kohta kohdalta, kuinka ElGamal-allekirjoitukset
ja niiden todentaminen toimivat.

1. Alice tai jokin luotettava kolmas osapuoli valitsee suuren alkuluvun p
sekd primitiivisen juuren g modulo p, jotka ovat julkisia parametreja.
Alice valitsee salaiseksi allekirjoitusavaimekseen jonkin luvun s, ja las-
kee sen avulla todentamisavaimen v = ¢* (mod p), joka julkistetaan
lukujen p ja g kanssa.

2. Olkoon Alicen dokumentti kokonaisluku D, joka toteuttaa ehdon 1 <
D < p. Alice valitsee satunnaisesti kertakayttoisen kokonaislukuavai-
men k vililtd 1 < k < p, laskee sen kidnteisluvun k=! (mod p — 1)
ja lopuksi muodostaa allekirjoituksensa laskemalla lukuarvot Sy ja S
seuraavien kaavojen avulla:

S; = ¢* (mod p) ja
Sy = (D —sS1)k™! (mod p — 1).

Pari (51, 52) on Alicen allekirjoitus, jonka hén ldhettad dokumentin D
mukana.

3. Vastaanotettuaan Alicen lihettdmit luvut Bob laskee v51S7* (mod p)
sekii, gP (mod p) ja hyviikksyy allekirjoituksen, jos kyseiset lukuarvot
ovat yhtédsuuret.

Katsotaan vield ennen laskuesimerkkid, miksi ElGamal-allekirjoituksen
todentaminen toimii. Kéyttamélla potenssien laskusédéntojé sekd lukujen v
ja S1 médritelmid voimme kirjoittaa seuraavat kongruenssit:

vt 5P = g* . g*%2 (mod p)

__ _8S1+kS> (

=g mod p).
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Seurauksen 2.37 perusteella suorittaessamme laskutoimituksia modulo p voim-
me vaihtaa eksponentteja modulo p — 1. Nyt luvun S5 méaritelmén perus-
teella voimme korvata sen lausekkeella (D — sS7)k™!, jolloin kongruenssien
muokkaamista voidaan jatkaa seuraavalla tavalla:

gsSH—kSg = gssl+k(D—851)k71 (

=g
= ¢” (mod p),

mod p)

851+(D7851) (HlOd p)

eli todentaminen toimii kuten vaitettiinkin.

Esimerkki 4.2 (ElGamal-allekirjoitus). Olkoon Alicen séhkéinen dokument-
ti lukuarvo D = 1673, ja valittakoon luvuiksi p ja g ElGamal-salauksen esi-
merkissa kidytetyt p = 2609 sekd g = 3. Alice valitsee salaiseksi avaimekseen
luvun s = 458 ja laskee sen avulla

v = 3% (mod 2609)
= 2141 (mod 2609),

joka on systeemin julkinen todentamisavain.

Seuraavaksi Alice arpoo satunnaisen kokonaislukuavaimen k = 329 ja
laskee 329! (mod 2608) = 761. Niiden lukujen avulla hin muodostaa alle-
kirjoitukseen tarvittavat arvot S; ja Sy seuraavien laskujen mukaisesti:

S = 3% (mod 2609)
= 106 (mod 2609) ja
Sy = (1673 — 458 - 106) - 761 (mod 2608)
= 349 (mod 2608).
Lopuksi Alice ldhettdd Bobille dokumentin D = 1673 ja allekirjoituksen

(Sl, SQ) - (106, 484)
Vastaanotettuaan Alicen viestin Bob suorittaa laskut

v918%? = 2141 . 106%4° (mod 2609)
= 102 (mod 2609)

seka

g = 3" (mod 2609)
= 102 (mod 2609)

ja hyviksyy allekirjoituksen, koska v 5192 = gP (mod p).
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