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Tiivistelma

Sarbanes-Oxley -laki séédettiin palauttamaan  sijoittgjien luottamus Y hdysvaltain arvopaperi-
markkinoihin 2000 -luvun alun kirjanpitoskandaalien jalkeen. Lain pykél& 404 vaatii U.S. Securities
and Exchange Commissionissa (SEC) rekistertityjen julkisten yhtididen ja niiden tilintarkastajien
vuosittain tarkastavan yhtion tilinpaétoksen, sisdiset kontrollit ja kontrollien toimivuuden.
Tietojarjestelmdt ovat erottamaton osa talousraportointiprosessia  Ne ovat osana
kirjapitotapahtumien alulle panoa, hyvéaksyntda, tallennusta, kasittelya ja raportointia. N&in ollen
talousrgportointiin - vaikuttavat tietojarjestelma on otettava mukaan yrityksen sisdisen
kontrolliympériston tarkastukseen. Sarbanes-Oxley -lain alaisen yrityksen tietohalinnon on
pystyttava todistamaan tiedon oikeellisuus ja tietojarjestelmien asianmukainen hallinta sek&
pystyttava selkeasti osoittamaan, etta tietoon paésya ja muuttamista kontrolloidaan.

Taméan tutkielman tavoitteena on muodostaa kéasitys, miké vaikutus Sarbanes-Oxley -lailla on lain
piirissa olevan yrityksen tietoturvaan. Kysymysté l&hestytdan tutkielmassa keskeisiksi tunnistettujen
tietoturvauhkien kautta avustavalla kysymyksell& Miten tietohallinnon Sarbanes-Oxley -
kontrolliympéristo vastaa kirjallisuudessa esitettyja tietoturvauhkien vastakeinoja? Tyyliltéan tama
tutkielma on kvalitatiivinen case-tutkimus. Tutkielman teoriaosuus on  muodostettu
dokumenttianalyysin keinoin. Teoreettisena viitekehyksena tutkielmassa toimii tietoturva. Lista
keskeisista tietoturvauhista on muodostettu valittujen auktoriteettien esittamista malleista
vertailemalla ja samankaltaisuuksia etsien. Kutakin keskeista tietoturvauhkaa kohden on
kirjallisuudesta etsitty keinot uhan torjumiseksi tai sen haittojen vahentamiseksi. Tutkielman toisen
teoreettisen viitekehyksen eli IT Governance Ingtituten (ITGI) muodostaman ohjeellisen Sarbanes-
Oxley -kontrolliympériston kontrollien kattavuutta verrataan kirjallisuudesta 10ytyneisiin
tietoturvauhkien vastakeinoihin. Tutkielman empiriaosassa on case- eli tapaustutkimuksen keinoin
verrattu case-yrityksen Sarbanes-Oxley -kontrolliympériston kontrollien kattavuutta edella
mainittuihin teoreettisiin viitekehyksiin.

Tutkielmassa havaittiin teoreettisen ja kaytannon Sarbanes-Oxley -kontrolliympériston
kontrollien vastaavan |ahes téaydellisesti kirjallisuudessa mainittuja tietoturvauhkien vastakeinoja
Samalla havaittiin, ettd jo muutaman Sarbanes-Oxley -kontrolliympériston avainkontrollin avulla
voidaan saavuttaa perustason suoja kaikilta keskeisilta tietoturvauhilta. Sarbanes-Oxley -lain my6ta
kayttoonotettu kontrolliymparistdé myds formalisoi tietoturvauhkien vastakeinojen taytantdtnpanon
ja seurannan. Néin ollen Sarbanes-Oxley -kontrolliympéariston kayttdonoton ndhddan parantavan
yrityksen tietoturvaa ja olevan merkittava askel kohti hyvaa tietohallintotapaa.
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