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Tamai pro gradu -tutkielma tarkastelee, miten pienet ja keskisuuret yritykset (pk-yritykset)
arvioivat kyberhyokkéysten vaikutuksia liiketoimintaansa. Tutkimus yhdistda
kirjallisuuskatsauksen ja laadullisen empiirisen aineiston, joka on kerétty puolistrukturoitujen
asiantuntijahaastattelujen avulla. Tutkimuksen tavoitteena on ymmaértad, millaisia vaikutuksia
erityyppisilld kyberhyokkayksilld, kuten tietojenkalastelulla, kiristysohjelmilla ja
palvelunestohyokkéyksilld on pk-yritysten talouteen, operatiiviseen toimintaan ja maineeseen,
sekd miten néitd vaikutuksia pyritdén arvioimaan ja hallitsemaan kdytdnndssa.

Haastatteluiden perusteella vaikutusten arviointi pk-yrityksissd on usein hajanaista ja perustuu
enemmin kokemukseen kuin systemaattisiin malleihin tai viitekehyksiin. Erityisesti
tietojenkalasteluhyokkiykset néhtiin merkittdvind riskeind, joiden torjunta vaatii panostusta
tyontekijoiden koulutukseen ja kyberturvallisuuskulttuurin kehittdmiseen. Tutkielma korostaa
myo0s NIST (National Institute of Standards and Technology) kyberturvallisuuskehikon
tarjoamia mahdollisuuksia pk-yritysten arviointikdytintojen jisentdmisessa ja parantamisessa.
Lopuksi esitetddn suosituksia, joiden avulla pk-yritykset voivat kehittdd kykydan arvioida,
hallita ja toipua kyberhyokkaysten seurauksista tehokkaammin.
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1 Johdanto

1.1 Johdatus tutkimuksen aiheeseen

Digitalisaation ja internetin laajamittaisen kdyttdonoton mydta pienet ja keskisuuret
yritykset (pk-yritykset) ovat saaneet uusia mahdollisuuksia liiketoimintansa
kehittdmiseen ja laajentamiseen. Samalla ne ovat kuitenkin joutuneet kohtaamaan
uudenlaisia uhkia, joista yksi merkittdvimmistd on kyberhyokkaykset.
Kyberhyokkédysten médra ja monimutkaisuus ovat kasvaneet eksponentiaalisesti viime
vuosina, miki asettaa pk-yritykset erityisen haavoittuvaan asemaan (Bendovschi, 2015).
Tamén pro gradu -tutkielman tavoitteena on tarkastella, miten pk-yritykset arvioivat
kyberhyokkdysten vaikutusta liiketoimintaansa, ja mité seurauksia niilld on yritysten

toiminnalle, taloudelliselle tilanteelle ja pitkén aikavélin elinvoimaisuudelle.

Pk-yritykset ovat erityisen haavoittuvaisia kyberhyokkiyksille monista syistd. Ponsard
et al. (2019) korostavat, ettd pk-yrityksilld on usein rajoitetut resurssit
kyberturvallisuuden ylldpitaimiseen, ja niiden tietoturvakdytdnnot saattavat olla
vihemmén kehittyneitd verrattuna suurempiin organisaatioihin. Tdmai tekee niista
houkuttelevan kohteen kyberrikollisille. Pk-yritysten riippuvuus digitaalisista
teknologioista tarkoittaa, ettd kyberhyokkaysten seuraukset voivat olla tuhoisia niiden
litkketoiminnalle, aiheuttaen esimerkiksi tietojen menetyksid, toimintahdiriditd ja

asiakassuhteiden heikkenemistd (Armenia et al., 2021).

Kyberhyokkiykset ovat monimuotoisia uhkia, jotka voivat horjuttaa pk-yritysten
litketoimintaa merkittivilld ja monitahoisilla tavoilla. Koska kyberuhkat kehittyvét
jatkuvasti, niin tekevit myds niiden potentiaaliset vaikutukset yritysten toimintaan. Pk-
yritysten on yhé tirkedmpdd ymmartia ja arvioida ndité riskejd paitsi séilyttadkseen
toimintakykynsé, myos sdilyttddkseen luottamuksen sidosryhmiensé keskuudessa. Tédssd
kontekstissa kyberhyokkéysten vaikutusten arvioinnin tulisi olla integraalinen osa pk-
yrityksen riskienhallintastrategiaa. Romanosky (2016) analysoi kyberhyokkaysten
taloudellisia seurauksia ja havaitsi, ettd vaikka monet hyokkéykset aiheuttavat vain
vahaisid menetyksid, joillakin on potentiaali aiheuttaa laajamittaisia taloudellisia
vahinkoja. Tdmé korostaa tarvetta jarjestelmélliseen ldhestymistapaan, kun arvioidaan

hyokkéyksen laajuutta ja vaikutusta pk-yrityksen toimintaan.



Riskienhallinnan ndkdkulmasta kyberhyokkdysten vaikutusten arvioinnissa on
huomioitava niin valittdmat kuin valilliset seuraukset. On tunnustettu, ettd vaikutukset
eivit rajoitu pelkéstddn taloudellisiin menetyksiin, vaan ne voivat ulottua litketoiminnan
keskeytymisestd ja mainehaitasta aina asiakasdatan menetykseen (Huang et al., 2018).
Siksi pk-yritysten tulisi ottaa huomioon kokonaisvaltainen nikemys kyberhyokkaysten
vaikutuksista, mukaan lukien menetetty liiketoiminta ja asiakassuhteiden

heikkeneminen (Cavusoglu et al., 2004).

Kyberturvallisuuden maturiteetin kehittdminen on toinen keskeinen tekija
kyberhyokkaysten vaikutusten arvioinnissa. Pk-yritysten tulee investoida paitsi
ennaltachkdiseviin turvatoimiin, myos kykyynsa vastata ja palautua hyokkéyksista.
Investoinnit kyberturvallisuuteen tuottavat parhaimmillaan taloudellisen kasvun, kun ne
estdvit vakavien rikkomusten ja tietoturvaloukkausten kustannukset. (Collier &

D’Anna, 2023).

Standardit ja viitekehykset, kuten NIST:n kyberturvallisuuskehikko, tarjoavat
arvokkaita vilineitd kyberhyokkéysten vaikutusten arviointiin. Ne tarjoavat yhtendisen
lahestymistavan, jonka avulla pk-yritykset voivat kehittdi ja sovittaa
kyberturvallisuustoimenpiteensd yhteen litketoimintaprosessiensa kanssa (NIST, 2018).
Standardien noudattaminen voi myds tuoda mukanaan sivuvaikutuksena lisddantynytta
luottamusta asiakkaiden ja liikekumppaneiden keskuudessa, jotka pitdvit tietoturvaa

yhi tirkedmpédna litketoimintakumppaneidensa valinnassa.

Vaikutusten arvioinnissa on otettava huomioon myds kyberhyokkéysten psykologiset ja
organisatoriset seuraukset. Tyontekijoiden tietoturvatietoisuus ja kdyttdytyminen ovat
keskeisid tekijoitd kyberturvallisuusriskien hallinnassa, ja niiden rooli on korostunut
viimeaikaisessa kirjallisuudessa (Hadlington, 2017). Pk-yritysten on tirkeéda edistia
turvallisuuskulttuuria, jossa tyontekijat ymmartévit kyberuhkien luonteen ja heidén

roolinsa niiden torjunnassa.

Pk-yritykset eivit voi jittdd huomiotta kyberhyokkaysten vaikutuksia. Toimialasta
riippumatta on valttimétonta arvioida sddanndllisesti kyberuhkien aiheuttamia riskeji ja
niiden potentiaalisia vaikutuksia litketoimintaan. Tdma tutkielma pyrkii asettamaan
perustan laajemmalle keskustelulle siitd, miten pk-yritykset voivat ldhestya

kyberhyokkaysten vaikutusten arviointia strategisesti ja operatiivisesti, ottaen huomioon



moninaiset ja usein ristiin menevit vaikutukset, joita kyberhyokkaykset voivat

aiheuttaa.

Tutkielmassa késitellddn erityyppisid kyberhyokkéyksid, kuten haittaohjelmia, phishing-
hyokkéyksié ja palvelunestohyokkiyksid, ja analysoidaan niiden erityisid vaikutuksia
pk-yrityksiin. Kyberhyokkaysten liséksi tutkielma pyrkii tarjoamaan kattavan
kuvauksen kyberhyokkéysten moninaisista vaikutuksista pk-yrityksiin ja esitteleméén
keinoja, joilla yritykset voivat valmistautua ja minimoida nédiden hyokkaysten
aitheuttamat vahingot. Tamain lisdksi teoriaosuudessa tarkastellaan myos keinoja, milla

yritykset arvioivat heidén liiketoimintamenetyksidan kyberhyokkéysten jalkeen.

Kyberhyokkéysten merkitys ja vaikutus modernissa liiketoimintaympéristossi on
noussut keskeiseksi huolenaiheeksi organisaatioille ympéri maailmaa. Teknologian
kehittyessi ja digitalisaation syvetessd, organisaatiot kohtaavat yhd monimutkaisempia
kyberturvallisuuden haasteita, jotka voivat uhata niiden taloudellista vakautta, mainetta
ja operatiivista tehokkuutta. Kyberhyokkaysten vaikutukset eivit rajoitu pelkéstidin
vilittdmiin taloudellisiin menetyksiin, kuten varastettuihin varoihin tai
lunnasvaatimuksiin. Niiden laajemmat seuraukset voivat ulottua asiakassuhteiden
heikkenemiseen, markkina-aseman menetykseen, ja jopa pitkdaikaiseen mainehaittaan.
Lisdksi ndmi hyokkaykset voivat aiheuttaa vakavia operatiivisia hdirioitd, jotka
keskeyttivit paivittdiset toiminnot ja voivat vaikuttaa merkittdvéasti organisaation

kykyyn palvella asiakkaitaan (Uma ja Padmavathi, 2013).
1.2 Tutkimuskysymykset, tavoitteet ja teoreettinen viitekehys

Tutkimuksen tavoitteena on ollut selvittdd, miten pk-yritykset arvioivat ja hallitsevat
kyberhyokkaysten uhkia litketoimintansa turvaamiseksi. Koska kyberhyokkéykset ja
tietoturvaratkaisut kehittyvét jatkuvasti, yritysten on tirkeda arvioida omaa
kyberturvallisuusstrategiaansa ja huolehtia sen jatkuvasta ylldpidosta ja kehittdmisestd
vastaamaan muuttuvia uhkia. Tutkimuksen paikysymys on:

Miten pk-yritykset arvioivat kyberhyokkdysten vaikutuksia ja hallitsevat uhkia

litketoimintansa turvaamiseksi?

Tutkimuksen padkysymyksend on selvittdd, miten pk-yritykset arvioivat ja hallitsevat
kyberhyokkdysten uhkia liiketoimintansa turvaamiseksi. Tarkastelun kohteena ovat sekd

hyokkadysten aiheuttamat taloudelliset ja maineeseen kohdistuvat vaikutukset, etti
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yritysten kdytdnnon toimenpiteet kyberturvallisuuden suojaamiseksi ja vahinkojen

minimoimiseksi hyokkdystilanteissa.
1.3 Tutkielman toteutus, rakenne ja metodologia

Taman pro gradu -tutkielman ydin koostuu laadullisesta haastattelututkimuksesta seka
kattavasta kirjallisuuskatsauksesta, jotka yhdessd muodostavat monipuolisen ja
syvillisen analyysin kyberhyokkéysten vaikutuksesta organisaation liiketoimintaan.
Kirjallisuuskatsauksessa tarkastellaan laajasti olemassa olevaa tutkimusta
kyberhy6kkaysten vaikutuksista, mukaan lukien aiheeseen liittyvit teoriat, empiiriset
tutkimukset ja tapaustutkimukset. Tdma antaa perustan tutkimukselle, jossa
kyberhyokkdysten moninaisia vaikutuksia organisaatioihin voidaan ymmaértéa ja

tarkastella laajemmassa kontekstissa.

Laadullinen haastattelututkimus toteutetaan puolistrukturoituina haastatteluina, joissa on
tarkoitus saada syvempi ymmarrys siitd, miten organisaatiot kokevat ja késittelevit
kyberhyokkayksid. Haastatteluiden tavoitteena on selvittdd, miten kyberhyokkaykset
vaikuttavat organisaatioiden paivittdiseen toimintaan, strategisiin paatoksiin,
taloudelliseen tilanteeseen ja maineeseen. Haastatteluista saatu data analysoidaan

deduktiivisesti kirjallisuuden avulla.

Tutkielman rakenne on suunniteltu tukemaan néitd metodologisia valintoja.
Alkuvaiheessa kirjallisuuskatsauksella luodaan perusta tutkimukselle, mink jdlkeen
siirrytddn haastattelujen yksityiskohtaiseen analyysiin. Analyysivaiheessa keskitytdin
haastatteluista nousseiden keskeisten teemojen tunnistamiseen ja niiden yhdistimiseen
kirjallisuuskatsauksessa esitettyihin aiheisiin ja teoriothin. Lopuksi tutkimuksen
yhteenveto ja johtopditokset tarjoavat kuvan siitd, miten kyberhyokkaykset vaikuttavat
organisaation litketoimintaan, sekd suosituksia ja nikemyksia tulevaisuuden

tutkimuksen suuntaviivoiksi.

Tadmén metodologisen ldhestymistavan avulla tutkimus kykenee tarjoamaan syvillisen
ndkemyksen kyberhyokkéysten vaikutuksista, yhdistden empiirisen datan ja teoreettisen
tiedon. Lahestymistapa mahdollistaa kyberhyokkéysten vaikutusten ymmaértamisen seka
organisaation sisdisestd ettd ulkoisesta ndkokulmasta, tarjoten kattavan analyysin

ajankohtaisesta ja monimutkaisesta aiheesta.



2 Mita kyberhyokkaykset ovat?

2.1 Taustaa

Kyberhyokkédykset ovat muodostuneet yhdeksi suurimmista uhista digitaalisessa
maailmassa, ja niiden vaikutus ulottuu yksiltasolta kansainviliseen turvallisuuteen.
Niiden monimuotoisuus, jatkuvasti kehittyva luonne ja kyky aiheuttaa laajamittaisia
hairioita tekevét niistd erityisen vaarallisia. Kyberhyokkaysten taustalla vaikuttavat
motiivit vaihtelevat, mutta niitd yhdistdd kyky kohdistaa hyokkéyksid digitaaliseen
infrastruktuuriin taloudellisen hyodyn saavuttamiseksi, tiedustelutiedon kerddmiseksi,
poliittisen vaikuttamisen vilineend tai pelkén tuhon aiheuttamiseksi

(Kyberturvallisuuskeskus, 2019).

Pk-yritykset ovat keskeisessd asemassa sekd Suomen ettd globaalin talouden
kehityksessé. Niiden rooli kansantaloudessa on erityisen merkittiva, silld ne edistdvét

tyollisyyttd, paikallista talouskasvua ja innovaatioita (Elinkeinoeldmin keskusliitto,

2024).

Taulukko 1 Kyberhyokkaysten tyypit ja vaikutukset pk-yrityksiin

Ky-

berhyokkaysty

Tavallinen

hyokkayskein

Vaikutukset pk-yri-

yppi Keskeinen motiivi o tyksille
Kiristysohjel- Taloudellinen Liikettoiminnan
mat (Ransom- hyoty (lunnaiden  Tieto- keskeytykset,

1 ware) vaatiminen) jenkalastelu mainehaitat,
Verkko- Verkkosivustojen
liilkenteen kaatuminen,

Palvelunesto- ylikuormitta- asiakastyytymat-
hyokkaykseet Palvelun hdirintda  minen botti- tomyys, lun-

2 (DDoS) tai kiristys verkolla nasvaatimukset
Sahkopostit, Tunnusten varkaus,

Tieto- Tietojen hank- huijauslinkit, tietomurrot,
jenkalastellu kiminen hui- sosiaalinen luottamuksen

3 (Phishing)) jaamalla kayttdjaa manipulointi menetys
Laaja Jarjestelman
verkkohairio haltuunotto,

Luvaton paasy ja  palveluihin tietovuodot,
tietojen kayttamalla lisdhaittaohjelmien

4 Troijalaiset varastaminen loT-laitteita asennus

Taloudellinen hy6ty on yksi keskeisimmisti syistd kyberhyokkaysten taustalla.

Kiristysohjelmat, kuten WannaCry, ovat esimerkkejd laajamittaisista hyokkayksista,

11
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joissa uhrin tiedostot lukitaan ja niiden vapauttamisesta vaaditaan lunnaita. Téllaiset
hyokkaykset aiheuttavat suoraa taloudellista vahinkoa, mutta myos laajempia
toiminnallisia hdirioitd ja luottamuksen menetysté digitaalisiin jarjestelmiin (Chen &

Bridges, 2017).

Ransomware-hyokkéykset ovat nousseet yhdeksi suurimmista kyberuhkista pk-
yrityksille. Haittaohjelmat, kuten WannaCry ja Netwalker, ovat aiheuttaneet merkittavia
litketoiminnan keskeytyksid ympéri maailmaa (Kapoor et al., 2021). Pk-yritykset ovat
erityisen haavoittuvia, koska niilld ei usein ole kattavia varmuuskopiointijirjestelmié tai
riittdvid tietoturvaratkaisuja, miké tekee niistd houkuttelevia kohteita (Kapoor et al.,
2022). Vuonna 2020 ldhes 51 % maailmanlaajuisista organisaatioista joutui
ransomware-hyokkayksen kohteeksi, miké korostaa ilmién vakavuutta myods
pienempien yritysten osalta (Dhwana & Narwal, 2029). Lisédksi ransomware hyodyntaa
usein sosiaalisen manipuloinnin keinoja, kuten tietojenkalastelua, miké vaikeuttaa

torjuntaa erityisesti henkiloston puutteellisten kyberturvallisuustaitojen vuoksi.

Palvelunestohyokkdykset (DDoS), kuten Dyn DNS -palveluun kohdistunut hyokkays
vuonna 2016, osoittavat, kuinka hyokkadjat voivat ylikuormittaa verkkopalveluita
aitheuttaen merkittdvid kayttokatkoja ja taloudellisia tappioita. DDoS-hyokkéykset ovat
myo0s merkittdva uhka pk-yrityksille: hyokkéayksissa yrityksen verkkosivusto tai
palvelin tukitaan litkenteelld, jolloin palvelu estyy tilapdisesti tai pysyvisti (Snehi &
Bhandari, 2021). Pk-yritykset ovat erityisen haavoittuvia néille hyokkéayksille, koska
niilld ei usein ole riittdvaa infrastruktuuria tai osaamista puolustautua tehokkaasti.
Hyokkéayksen seurauksena litketoiminta voi keskeytyd useiksi tunneiksi tai péiviksi,
mika vidhentdd asiakasluottamusta ja aiheuttaa pitkdaikaisia mainehaittoja. Joissakin
tapauksissa hyokkaidjit vaativat myos lunnaita palvelunestohyokkaysten lopettamiseksi,

mika liittdd ne kiristyshyokkéyksiin (Kyberturvallisuuskeskus, 2022).

Tietojenkalastelu (phishing) on yksi yleisimmisti ja tehokkaimmista keinoista, joilla
hyokkédjat pyrkivdt saamaan haltuunsa yritysten ja tyontekijoiden arkaluonteisia tietoja,
kuten kirjautumis- ja maksutietoja. Pk-yritykset ovat erityisen alttiita phishing-
hyokkayksille puutteellisen kyberturvallisuuskoulutuksen ja kehittyméttomien
tietoturvakdytantdjen vuoksi. Phishing-hyokkaykset yleistyivét pandemian aikana, kun
yritykset siirtyivét nopeasti digitaalisiin tyokaluihin ilman riittdvia tietoturvatoimia.

ENISA:n mukaan tietojenkalastelu on yleisin kyberhyokkéys pk-yrityksid vastaan, ja se
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voi johtaa vakaviin seurauksiin, kuten taloudellisiin menetyksiin ja mainehaittoihin
(ENISA, 2020). Phishing-hyokkéykset tdhtddvit henkilokohtaisten tai taloudellisten
tietojen paljastamiseen, mika voi johtaa identiteettivarkauksiin ja taloudellisiin
tappioihin (Jansson & von Solms, 2011). Troijalaiset, kuten Zeus ja TrickBot, ovat
esimerkkeji haittaohjelmista, jotka on suunniteltu varastamaan pankkitietoja ja muita

arkaluonteisia tietoja (Grammatikakis et al., 2021).

Troijalaiset ovat haittaohjelmia, jotka naamioituvat laillisilta vaikuttaviksi sovelluksiksi
mutta antavat hyokkaijille padsyn yrityksen jérjestelmiin. Ne voivat aiheuttaa vakavaa
vahinkoa varastamalla kriittisi tietoja tai manipuloimalla jérjestelmid. Troijalaiset
voivat myos levittdd muita haittaohjelmia yrityksen verkkoon, miké tekee niistd
erityisen vaarallisia pk-yrityksille, joilla ei ole resursseja tehokkaaseen puhdistukseen.
Esimerkiksi Djvu-troijalainen on aiheuttanut viime vuosina merkittdvid vahinkoja,
hyddyntden edistyneitd salaustekniikoita ja vaikeuttaen hyokkéysten havaitsemista

(Kapoor et al., 2022).

Kyberhyokkéysten torjunta edellyttdd jatkuvaa valppautta, kehittyneitd teknologisia
ratkaisuja ja kansainvélistd yhteistyotd. Valtioiden, yritysten ja yksildiden on tehtéva
tiivistd yhteistyotd kehittddkseen kestavid kyberturvallisuusstrategioita, jotka suojaavat
digitaalista infrastruktuuria ja vahentdvat hyokkdysten aiheuttamia vahinkoja. Koulutus
ja tietoisuuden lisddminen ovat keskeisid tekijoitd kyberrikollisuuden torjunnassa, silld

ne auttavat yksiloitd tunnistamaan ja valttimaén potentiaalisia uhkia (NIST, 2018).
2.2 Kyberhyokkaysten tyypit
2.2.1 Kiristysohjelmat (ransomware)

Kiristysohjelmat (ransomware) ovat nousseet yhdeksi merkittdvimmisté uhista
digitaalisen maailman yrityksille ja yksityishenkildille. Ndiden haittaohjelmien
ensisijainen tarkoitus on salata uhrin tiedot tai estdd padsy tdrkeisiin tiedostoihin ja
vaatia lunnaita tietojen palauttamiseksi. Kiristysohjelmat voidaan jakaa kahteen
paétyyppiin: salauskiristysohjelmiin (crypto-ransomware) ja lukituskiristysohjelmiin
(locker-ransomware). Salauskiristysohjelmat, kuten WannaCry ja CryptoLocker,
kayttavit vahvaa salausta (esim. AES tai RSA) lukitakseen uhrin tiedot, tehden niista
kayttokelvottomia ilman oikeaa purkuavainta. Tietojen palautus edellyttdd lunnaita,

usein kryptovaluutassa, kuten Bitcoinissa (Dhawan & Narwal, 2019).



14

Lukituskiristysohjelmat puolestaan estivét padsyn laitteeseen tai jarjestelmédn

lukitsemalla sen, mutta eivét varsinaisesti salaa tiedostoja.

Ransomware-hyokkiaykset kayttavit usein kaksoiskiristystd (double extortion), jossa
tietojen salaamisen lisdksi uhkaillaan tiedostojen julkistamisella, ellei lunnaita makseta.
Tama strategia lisdd merkittavasti painetta uhrille, erityisesti yrityksille, joiden
arkaluonteisten tietojen vuotaminen voisi johtaa merkittdviin mainehaittoihin tai

oikeudellisiin seurauksiin (Kumar & Shukla, 2023).
Kiristysohjelmat levidvit useilla eri tavoilla, joista yleisimpid ovat:

Tietojenkalastelu (Phishing): Yleisin tapa levittda kiristysohjelmia on 14hettd uhreille
huijausviestejd, jotka ndyttavat tulevan luotetuilta tahoilta. Néissd viesteissé on liitteitd
tai linkkejé, jotka kdynnistavét kiristysohjelman lataamisen ja asentamisen uhrin
koneelle. Netwalker-kiristysohjelma hyddynsi pandemiaan liittyvid huijauksia

kalastellessaan COVID-19-aiheisia sdhkdposteja (Kapoor et al., 2022).

Drive-by Download -hyodkkéykset: Niissd hyokkdyksissd uhrin ei tarvitse tehdd muuta
kuin vierailla vaarallisella verkkosivustolla, jonka kautta haittaohjelma asentuu
automaattisesti ilman, ettd kayttdja huomaa sitd. Hyokkadjat kayttdvat hyvakseen

verkkoselainten haavoittuvuuksia (Razaulla et al., 2023).

Etityopoytiprotokolla (RDP): Heikosti suojatut RDP-yhteydet mahdollistavat
kiristysohjelmien asentamisen suoraan kohdejirjestelmaén. Tama levitystapa on
yleistynyt erityisesti kohdennetuissa hyokkéyksissd, joissa pyritddn ottamaan haltuun

yrityksen kriittisid jirjestelmid (Wang et al., 2018).

Liiketoiminnan keskeytykset ovat toinen merkittdvd seuraus. Monille yrityksille
jokainen tunti offline-tilassa voi tarkoittaa merkittdvid tulonmenetyksid. Pk-yritykset
ovat erityisen haavoittuvia, silld niilld ei usein ole kehittyneitd varajérjestelmié tai
kattavaa tietoturvaa, joka mahdollistaisi nopean palautumisen hyokkéyksen jélkeen
(Dhawan & Narwal, 2019). Liséksi tietojen menetys voi olla pysyvi, jos
varmuuskopioita ei ole tai ne on my0s saastutettu. Tamén seurauksena yrityksen kyky
jatkaa toimintaansa voi vaarantua. Mainehaitat voivat olla vieldkin vakavampia,
erityisesti yrityksille, jotka késittelevit arkaluonteisia tietoja, kuten terveydenhuolto- ja

finanssialan yritykset (Hampton et al., 2018).
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Kiristysohjelmilta suojautuminen vaatii monitasoisen ldhestymistavan. Yksi
tehokkaimmista keinoista on sddnnéllinen varmuuskopiointi, joka mahdollistaa tietojen
palauttamisen ilman, ettd lunnaita tarvitsee maksaa. Varautuminen on kuitenkin usein
puutteellista pk-yrityksissd, mikéd tekee niistd erityisen haavoittuvia (Kapoor et al.,

2022).

Koulutus on toinen tirkeé puolustuskeino. Koska monet kiristysohjelmat levidvit
tietojenkalastelun kautta, tyontekijoiden kouluttaminen tunnistamaan huijausviestit on
olennaista hyokkaysten ehkdisyssa. Lisdksi yritysten tulisi ottaa kidyttoon monivaiheinen
tunnistautuminen ja verkon segmentointi, jotka voivat rajoittaa haittaohjelman

levidmisti ja estdd hyokkadjien pddsyn kriittisiin jérjestelmiin (Ayesha et al., 2020).

Ransomware-hyokkéysten havaitseminen ja torjuminen on haasteellista, silld monet
nykyaikaiset kiristysohjelmat kéyttavit kehittyneitd hédivetekniikoita, kuten polymorfiaa
ja salattuja C2 (komento- ja ohjaus) -palvelimia. Tutkimukset ovat kuitenkin
osoittaneet, ettd koneoppimista hyddyntavit jarjestelmit voivat tunnistaa epdilyttdvin
kiyttdytymisen ja estdd haittaohjelmien levidmisen tehokkaammin kuin perinteiset

suojausmenetelmit (Kapoor et al., 2022).

Ransomware on nopeasti kehittyvd uhka. Viime vuosina on nihty merkittivia
muutoksia kiristysohjelmien toimintatavoissa, kuten Crimeware-as-a-Service (CaaS) -
mallin yleistyminen, jossa kyberrikolliset tarjoavat haittaohjelmia vuokrattaviksi
(Daraghi et al., 2019). Tdma malli tekee kiristysohjelmien kédyton entistd helpommaksi
my0s sellaisille hyokkédjille, joilla ei ole teknistd osaamista. Pandemia on edelleen
lisinnyt ransomware-hyokkaysten miiraa, erityisesti terveydenhuollossa ja etityota
tekevissd yrityksissd (Razaulla et al., 2023). Tulevaisuudessa on todennékoisti, ettd
hyokkéykset muuttuvat yhd kehittyneemmiksi, kohdistuen erityisesti kriittiseen

infrastruktuuriin, kuten energia- ja terveydenhuoltoalalle.

Kiristysohjelmat ovat nopeasti kehittyva ja erittdin tuhoisa kyberuhka, joka kohdistuu
sekd yksityishenkilGihin ettd yrityksiin. Sen levidmismenetelmit ovat moninaisia, ja
vaikutukset voivat olla katastrofaalisia, jos tietoturvatoimenpiteitd ei ole riittavasti.
Tehokas suojautuminen vaatii varmuuskopiointia, koulutusta ja uusien teknologioiden,
kuten tekodlyn ja koneoppimisen hyddyntamistd. Koska kiristysohjelmat kehittyvét
jatkuvasti, on tdrkeda, ettd yritykset pysyvit ajan tasalla ja ottavat kiyttoon ajantasaisia

suojausstrategioita.
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2.2.2 Palvelunestohyokkaykset (DoS)

Palvelunestohyokkéykset (Denial of Service, DoS) ja jaetut palvelunestohyokkéykset
(Distributed Denial of Service, DDoS) ovat merkittdvid ja yleistyvid kyberuhkia, joiden
vaikutukset voivat olla tuhoisia niin organisaatioille kuin julkisille palveluille. Téllaiset
hyokkéykset tahtddvét siihen, ettd kohdepalvelin, -verkkosivusto tai muu palvelu
tehdddn kayttokelvottomaksi tai sen suorituskykyé heikennetién vakavasti l1ahettdmalla
sille valtava mddra pyyntdjd, joita se ei pysty kdsittelemddn normaalisti. Nama
hyokkéykset voivat tapahtua monella eri tavalla ja hyddyntd4d monenlaisia teknisid
haavoittuvuuksia, miké tekee niistd monimuotoisia ja vaikeasti torjuttavia (Snehi &

Bhandari, 2021).

Palvelunestohyokkéyksissi keskeistd on ylikuormittaa kohdejérjestelmén resursseja
tavalla, joka estdd sen normaalin toiminnan. Yksi yksinkertaisimmista tavoista on
suoraviivainen verkkoliikenteen lisddminen: hyokk&a;a lahettdd valtavan méérian
verkkopyyntdjd, jotka ylittavit kohteen kisittelykapasiteetin. Télloin palvelin e enda
pysty vastaamaan laillisille kayttéjille, jolloin koko palvelu voi kaatua. SYN-flood-
hyokkays on esimerkki téllaisesta perusmenetelméstd. Siind hyodynnetdin Transmission
Control Protocolin (TCP) kolmivaiheista yhteydenmuodostusprosessia, jossa
palvelimelle ldhetetdéin suuri madrd SYN-pyynt6jd ilman aikomusta suorittaa koko
yhteyttd loppuun. Tama johtaa siithen, ettd palvelin kéyttda resurssejaan turhiin

yhteyksiin, mikd ylikuormittaa sen (Feigenbaum et al., 2007; Ghazali & Hassan, 2011).

DDoS-hyokkéyksilld voi olla merkittdvid taloudellisia, toiminnallisia ja jopa
yhteiskunnallisia vaikutuksia. Taloudelliset tappiot voivat syntyé suoraan tulojen
menetyksend, jos verkkopalvelut ovat poissa kiytostd. Esimerkiksi verkkokaupoille
jokainen hyokkéyksen aiheuttama seisokki merkitsee suoraan menetettyjd myyntejé.
Liséksi palvelunestohyokkdykset voivat aiheuttaa suuria taloudellisia tappioita
esimerkiksi korjauskustannusten, tietoturvapéivitysten ja lisdresurssien muodossa

(Ghazali & Hassan, 2011).

Kuitenkin taloudelliset vaikutukset eivit ole ainoat merkittdvit seuraukset.
Palvelunestohyokkdykset voivat myds heikentdd yrityksen tai organisaation mainetta ja
asiakasluottamusta. Asiakkaat saattavat menettdd uskonsa yrityksen kykyyn yllapitda
turvallisia ja toimivia palveluja, miké voi johtaa pitkdkestoisiin mainehaittoihin.

Erityisesti finanssialan yritykset, kuten pankit ja maksupalvelut, voivat kokea mittavia
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vahinkoja, jos niiden palvelut kaatuvat hyokkaysten vuoksi (Feigenbaum et al., 2007;
Garcia-Teodoro et al., 2009). Talloin asiakassuhteiden menetykset voivat olla vakavia ja
pitkdkestoisia, mikd pahentaa taloudellisia tappioita entisestdén. Lisdksi
palvelunestohyokkiykset voivat aiheuttaa laajoja yhteiskunnallisia héiriGité, erityisesti
jos ne kohdistuvat julkisiin palveluihin tai kriittiseen infrastruktuuriin, kuten sahko- tai
vesiverkkoihin. Esimerkiksi julkiset terveydenhuoltopalvelut tai energiantoimittajat
voivat joutua massiivisten hyokkéysten kohteeksi, mika voi aiheuttaa laajamittaisia
hairioitd koko yhteiskunnalle (Adedeji et al., 2023). Yksi esimerkki téllaisesta oli
vuoden 2016 Mirai-hyokkays, joka aiheutti suuria hiiriditd julkisissa verkkopalveluissa,

mukaan lukien valtionhallinnon sivustot ja kansalliset infrastruktuurit.

Palvelunestohyokkaysten torjunta on erityisen haastavaa, koska ne voivat kadyttai useita
eri menetelmid ja niiden kohteena voi olla monimutkaisia verkkoinfrastruktuureja. Erés
keskeinen torjuntamenetelmi on anomaly-pohjainen havaitseminen, jossa verkon
litkennettd analysoidaan jatkuvasti ja epdnormaalit litkennepiikit havaitaan ja késitelldin
ennen kuin ne ehtivit aiheuttaa merkittavaa vahinkoa (Garcia-Teodoro et al., 2009).
Tamaénkaltaiset jarjestelmét pystyvit tunnistamaan epatavallisen liikenteen ja voivat
estdd sen, mutta ne eivét ole tdydellisid, koska hyokkdykset voivat kiyttaa

monimutkaisia ja hajautettuja ldhestymistapoja litkenteen naamioimiseen.

Viime vuosina tekoély ja koneoppiminen ovat nousseet tirkeiksi tyokaluiksi
palvelunestohyokkaysten torjunnassa. Namai teknologiat voivat analysoida suuria
madrid litkennettd ja tunnistaa epdilyttdvin kayttdytymisen reaaliaikaisesti.
Koneoppimiseen perustuvat jarjestelméit pystyvét oppimaan ja mukautumaan jatkuvasti
uusiin uhkiin, mika tekee niistd tehokkaampia erityisesti silloin, kun hyokkéykset
muuttuvat ja kehittyvat (Cloudflare, 2014). Liséksi pilvipohjaiset DDoS-
suojausratkaisut ovat yleistyneet. Ne tarjoavat hajautettuja ratkaisuja, jotka voivat jakaa
hyokkéyksien aiheuttaman liikenteen useiden palvelimien kesken, mika vahentdd yhden
palvelimen ylikuormitusta ja suojaa sitd vakavilta hyokkayksilta.
PalvelunestohyOkkdykset ovat kuitenkin niin monimutkaisia ja laajoja, ettd yksittdinen
puolustusmekanismi ei usein riitd niiden torjuntaan. On tirkedd kayttda useita erilaisia
torjuntamenetelmid yhdessé, kuten reaaliaikaista litkenteen analysointia, poikkeamien
havaitsemista, hajautettuja jérjestelmié ja monitasoista suojausta. Koska hyokkiykset
kehittyvét jatkuvasti, myds puolustusjirjestelmien on pysyttivé ajan tasalla ja

mukaututtava uusiin uhkiin (Feigenbaum et al., 2007; Garcia-Teodoro et al., 2009).
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DDoS-hyokkéykset ovat erityisen huolestuttavia tulevaisuuden kannalta, koska ne
voivat kohdistua uusiin teknologioihin, kuten esineiden internetiin (IoT) ja muihin
kehittyneisiin digitaalisiin infrastruktuureihin. IoT-laitteet, kuten dlykodit ja
teollisuusautomaatiojarjestelmét, ovat alttiita hyokkayksille, koska monet niistd ovat
heikosti suojattuja ja niitd on helppo viidrinkayttda osana bottiverkkoja (Adedeji et al.,
2023). Tama lisdd entisestdéin palvelunestohyokkaysten riskid, erityisesti koska IoT-
laitteiden maaré kasvaa jatkuvasti ja niiden kéytto laajenee yhteiskunnan eri osa-

alueilla.

Palvelunestohyokkéyksissd kaytettidvat taktiikat voivat olla yksinkertaisia tai erittdin
monimutkaisia. Yksinkertaisimmillaan hyokkédja voi kdyttda laitetta l1ahettddkseen
suuren madrdn pyyntdja kohdepalvelimelle, joka ylikuormittuu ja kaatuu. Tyypillinen
esimerkki on SYN-flood-hyokkdys, jossa kdytetdén hyviksi TCP-protokollan
yhteydenmuodostusta (Feigenbaum et al., 2007). SYN-floodissa palvelimelle ldhetetddn
jatkuvasti yhteyspyyntdjd ilman tarkoitusta paattad yhteyttd, jolloin palvelin kuluttaa

resurssejaan yrittdessddn yllapitdd nditd yhteyksid, kunnes se ylikuormittuu.

Palvelunestohyokkéysten laajamittaisempi versio, DDoS, hyodyntda hajautettua
verkkoa tai bottiverkkoa, jossa on suuri maaré laitteita, jotka samanaikaisesti
hyokkaavit kohteeseen. Téllainen hydkkdys on huomattavasti vaikeampi torjua, koska
se voi kiyttad kymmenid, satoja tai jopa tuhansia laitteita ympédri maailmaa (Adedeji et
al., 2023). Yksi tunnetuimmista DDoS-hyokkéyksista oli Mirai-bottiverkon hyokkays
vuonna 2016, joka kohdistui valtavaan mééraan loT-laitteita ja aitheutti suuria héirigita
internetin toimintaan, mukaan lukien suurten verkkosivustojen ja palveluiden

kaatuminen (Cloudflare, 2014).

DDoS-hyokkayksissd voidaan kdyttdd monia eri taktiikoita. Esimerkiksi ICMP-flood
hyddyntdd Internet Control Message Protocol -protokollaa ldhettdmalla
kohdepalvelimelle suuria mairid ICMP-pyynt6j4, jolloin palvelimen kapasiteetti ylittyy.
Toinen esimerkki on DNS-amplifikaatiohyokkéys, jossa hyokkadja lahettdad pienid
DNS-kyselyjd, jotka generoivat huomattavasti suurempia vastauksia, ja kohde
hukutetaan ndilld vastauksilla (Kambourakis et al., 2007). DNS-
amplifikaatiohyokkdykset ovat erityisen vaarallisia, koska ne hyddyntévit kolmansia

osapuolia — DNS-palvelimia — tehostaakseen hyokkaysta.
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Taloudelliset vaikutukset palvelunestohyokkayksistd voivat olla merkittévia.
Esimerkiksi hyokkdys voi johtaa merkittdviin liiketoiminnan keskeytyksiin,
asiakasmenetyksiin ja mainehaittoihin. Pankkialalla, jossa luottamus on ensiarvoisen
tiarkedd, palvelunestohyokkays voi aiheuttaa mittavia mainehaittoja ja asiakkaiden
luottamuksen menetysti (Feigenbaum et al., 2007; Garcia-Teodoro et al., 2009).
Verkkokaupoille jokainen tunti, jolloin palvelu ei ole kdytettdvissé, voi merkitd suoria

myyntitulojen menetyksia.

Vaikka palvelunestohyokkéykset voivat olla tuhoisia, niiden torjumiseksi on kehitetty
useita puolustusmekanismeja. Yksi tirkeimmistd menetelmistd on anomaly-pohjainen
havaitseminen, jossa verkon liikennettd analysoidaan jatkuvasti poikkeamien varalta.
Tédmainkaltaiset jarjestelmét pystyvit tunnistamaan, milloin liikenne on epanormaalia ja
voi viitata hyokkdykseen (Garcia-Teodoro et al., 2009). Témé mahdollistaa sen, ettd

hyokkadys voidaan tunnistaa ja pysdyttdd ennen kuin se aiheuttaa merkittavid vahinkoja.

Toinen tirked torjuntakeino on tekodlyn ja koneoppimisen hyddyntdminen DDoS-
hyokkadysten torjunnassa. Koneoppimisjérjestelmit pystyvét analysoimaan liikennettad
reaaliaikaisesti ja oppimaan havaitsemaan poikkeamia normaalista kdyttidytymisestd,
mika tekee niistd erityisen tehokkaita uusien ja kehittyvien uhkien torjunnassa. Téllaiset
jarjestelmét voivat mukautua jatkuvasti uusiin hyokkdysmuotoihin ja estdd hyokkaykset

jo alkuvaiheessa (Adedeji et al., 2023).

Kolmas merkittdvé puolustuskeino on pilvipohjaisten DDoS-torjuntaratkaisujen kaytto.
Namaé ratkaisut hyodyntdvit hajautettuja palvelinjérjestelmid, jotka voivat absorboida
hyokkayslitkennettd ja jakaa sen useiden palvelimien kesken. Tama estdd yksittdista
palvelinta ylikuormittumasta ja suojaa sitd hyokkayksiltd, jotka muutoin voisivat kaataa
sen. Pilvipohjaiset ratkaisut ovat erityisen hyddyllisid suuria ja monimutkaisia
hyokkéyksid vastaan, kuten DNS-amplifikaatiohyokkaykset, joissa hyokkaysliikenne

voi kasvaa eksponentiaalisesti (Cloudflare, 2014).

Vaikka palvelunestohyokkéysten torjunta kehittyy jatkuvasti, haasteena on se, ettd
hyokkéajat kehittdvat jatkuvasti uusia menetelmié, joilla ohittaa olemassa olevat
suojaukset. Monivaiheiset hyokkéykset, joissa yhdistetddn useita eri hyokkdysmuotoja,
ovat erityisen vaikeita torjua, koska ne voivat kohdistua useisiin jérjestelmén

haavoittuvuuksiin yhti aikaa (Feigenbaum et al., 2007).
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Palvelunestohyokkadysten uhka ei ole vain tekninen ongelma; se on myds merkittava
yhteiskunnallinen haaste, koska ndma hyokkdykset voivat kohdistua kriittisiin
infrastruktuureihin, kuten energiaverkkoihin, vesihuoltoon ja julkisiin
terveyspalveluihin. Esimerkiksi terveydenhuollon jérjestelmat ovat erityisen
haavoittuvia, koska ne kayttévit usein vanhentuneita tietoteknisié jarjestelmié ja niiden
toimintakatkokset voivat vaarantaa potilaiden turvallisuuden (Cloudflare, 2014). Taméa
korostaa tarvetta kehittdd entistd tehokkaampia puolustusmekanismeja, jotka pystyvit

vastaamaan niihin uhkiin.

Palvelunestohyokkdykset ja niiden kehittyneemméit muodot, kuten DDoS, ovat vakavia
uhkia, jotka voivat aiheuttaa merkittdvid taloudellisia ja toiminnallisia haittoja. Ndiden
hyokkaysten torjuminen vaatii monitasoista ldhestymistapaa, joka yhdistié teknologian,
koulutuksen ja jatkuvan valmiuden. Koska hyokkéykset kehittyvit jatkuvasti, myds
puolustusjdrjestelmien on oltava joustavia ja ajan tasalla. Tulevaisuudessa on
odotettavissa, ettd DDoS-hyokkdykset kohdistuvat yhd enemmén uusiin teknologioihin,
kuten esineiden internetiin (IoT), mikd korostaa entistd enemmaén tarvetta kehittaa

tehokkaita ja innovatiivisia puolustusratkaisuja.



Taulukko 2 Palvelunestohydkkaysten tyypit

Hyokkayst Haavoit-
yyppi Kuvaus Tavoite tuvuus
TCP-yhteyspyyntoja TCP-
lahetetdan ilman Ylikuormittaa protokol-
aikomusta viimeistella palvelin lan yhtey-
yhteytta, ylikuormittaa resursseillis-  denmuodo
1 SYN-flood palvelimen esti. stus
Kuluttaa
kohdejarjeste
Lahetetddn suuri maara Iman Verkko-
ICMP-pyyntoja, jolloin kaistanleveyt protokol-
ICMP- palvelin ei pysty td ja lan ICMP-
2 flood vastaamaan kaikkiin. resursseja. kasittely
Moninkertais
Hyodynnetdan kolmansia taa DNS-
DNS-palvelimia hyokkayksen  palve-
DNS- |ahettamaan suuret voimakkuus limien
am- vastaukset uhriin pienen  heijastuksen  avoin
3 plikaatio pyynnén avulla. toiminta
Kayttaa suurta maaraa Laaja
loT-laitteita (bottiverkko)  verkkohairio
Miari-bot-  suorittamaan hajautettu  palveluihin Heikosti
net hyokkays kayttamalla suojatut
4 (DDoS) samanaikaisesti. loT-laitteita. loT-laitteet

2.2.3 Tietojenkalastelu

Tietojenkalastelu (engl. phishing) on yksi yleisimmisté ja samalla vaarallisimmista
kyberhyokkédysten muodoista, ja sen kohteeksi joutuvat erityisesti pk-yritykset.
Tietojenkalastelussa hyokkadja pyrkii manipuloimaan kohdetta luovuttamaan

luottamuksellista tietoa, kuten salasanoja, kdyttdjatunnuksia tai muita arkaluontoisia
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tietoja, usein sdhkdpostin tai muun viestintdkanavan kautta. Téllaiset hyokkéykset eivit

ainoastaan aiheuta suoria taloudellisia menetyksid, vaan ne voivat my0s vaarantaa
yrityksen maineen ja asiakassuhteet. Erityisesti pk-yritykset ovat tietojenkalastelun

suhteen haavoittuvia, silld niilld on harvoin riittdvia resursseja suojautua tehokkaasti

téllaisilta hyokkayksilta (Jansson & von Solms, 2011).
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Tietojenkalastelu on lisdéntynyt nopeasti viime vuosina, ja tilastojen mukaan se on yksi
yleisimmistd kyberuhista, jotka kohdistuvat pk-yrityksiin (Symantec, 2019). Burda et al.
(2023) ovat todenneet, ettd pk-yritykset ovat usein houkuttelevia kohteita, koska ne
eivit valttdimatta investoi samalla tavalla kyberturvallisuuteen kuin suuremmat
organisaatiot. Tima resurssien puute yhdistettyni kasvavaan kyberuhkien
monimuotoisuuteen luo tilanteen, jossa pk-yritykset ovat erityisen alttiita
tietojenkalastelulle. Pk-yritysten kohdalla tietojenkalastelu on yksi
kustannustehokkaimmista hyokkaystavoista, koska se ei vaadi hyokkadjaltd suuria
teknisid resursseja ja voi olla helposti kohdistettavissa. Tietojenkalastelu hyodyntia
usein sosiaalista manipulointia, eli yrityksid huijataan viestinnédn kautta luovuttamaan
arkaluontoisia tietoja tai lataamaan haittaohjelmia. Tima tapahtuu usein sdhkdpostien,
tekstiviestien tai jopa sosiaalisen median kautta, ja tyontekijéit ovat erityisen
haavoittuvia néille hyokkayksille, jos he eivit ole saaneet riittdvaa koulutusta tai

tietoturvatietoisuutta (Burda et al., 2014).

Tietojenkalastelun vaikutukset pk-yrityksille voivat olla huomattavia.
Tietojenkalasteluhyokkdykset voivat johtaa taloudellisiin menetyksiin, liiketoiminnan
keskeytyksiin ja maineen vahingoittumiseen, mikd on erityisen haitallista pk-yrityksille,
joiden maine ja asiakassuhteet ovat usein henkilokohtaisia ja perustuvat luottamukseen.
Yrityksen joutuminen tietojenkalasteluhyokkdyksen uhriksi voi heikentdd
asiakassuhteita ja aiheuttaa merkittdvid kustannuksia tiedon palauttamisesta ja
litketoiminnan jélleenrakentamisesta (Jansson & von Solms, 2011). Erityisesti pk-
yritykset, joilla ei ole vahvoja sisdisid tietoturvakaytdntdja tai turvallisuuskoulutusta,
ovat alttiimpia tietojenkalasteluyrityksille. Bada et al. (2015) painottavat, ettd vaikka
tietojenkalasteluun kohdistetut koulutus- ja tietoisuuskampanjat ovat yleistyneet, ne
eivdt usein saavuta toivottua vaikutusta pk-yrityksissd. Syyna tdhdn voi olla
kampanjoiden epdyhtendinen toteutus tai vihdinen tyontekijoiden sitoutuminen
tietoturvakdytantoihin. Lisdksi monet pk-yritykset eivit ole tietoisia siitd, kuinka
haavoittuvia ne ovat tietojenkalastelulle, ja timin vuoksi ne eivit tee riittavid

toimenpiteitd estddkseen sen (Burda et al., 2023).

Tietojenkalastelulta suojautuminen vaatii seki teknisié ettd organisatorisia ratkaisuja.
Yksi tdrkeimmistd suojautumiskeinoista on henkildston tietoturvakoulutus, joka auttaa
tyontekijoitd tunnistamaan ja reagoimaan mahdollisiin tietojenkalasteluyrityksiin.

Abawajy (2012) tuo esiin, ettd tyontekijoille suunnatut kyberturvallisuuskoulutukset,
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joissa keskitytddn erityisesti tietojenkalastelun tunnistamiseen, voivat vihentda
merkittivisti yrityksen haavoittuvuutta. Tdma on erityisen tarkedd pk-yrityksissd, joissa
kaikilla tyontekijoilld voi olla suora vaikutus yrityksen turvallisuuteen. Liséksi
teknologian kehitys tarjoaa pk-yrityksille kustannustehokkaita ratkaisuja, kuten
pilvipohjaisia tietoturvapalveluita ja uhkien tunnistusjdrjestelmid, jotka voivat auttaa
torjumaan tietojenkalastelua (Symantec, 2019). Ndama teknologiat voivat suojata
yrityksen sdhkopostijarjestelmié ja verkkosivuja mahdollisilta hyokkayksiltd seka

tunnistaa epdilyttdvaa toimintaa reaaliajassa.

Pk-yritykset voivat hyotyd myos ulkopuolisista palveluista, kuten kyberturvallisuuden
hallintapalveluista, jotka tarjoavat tietoturvapalveluita kustannustehokkaasti ja
skaalautuvasti. Tdmé on erityisen hyodyllistd pk-yrityksille, joilla ei ole omaa
kyberturva-asiantuntemusta, mutta jotka tarvitsevat luotettavia suojautumiskeinoja

tietojenkalasteluhyokkiyksid vastaan (Alahmari & Duncan, 2019).

Pk-yrityksill4 on yhéd haasteita tehokkaiden tietojenkalastelun torjuntastrategioiden
luomisessa. Monilla pk-yrityksilld on rajalliset resurssit kouluttaa tyontekijoita tai
hankkia kehittyneiti tietoturvaratkaisuja, mika luo haasteita tietojenkalastelun
torjunnalle. Yrityksen tietoturvatietoisuuden lisddminen ja henkildston kouluttaminen
ovat vilttdimattomid, mutta eivét aina riittdvid suojautumistoimenpiteitd. Lisdksi pk-
yritysten tulee kehittdd selkeiti tietoturvapolitiikkoja ja toimenpidesuunnitelmia, jotka

parantavat organisaation sisdistd tietoturvakulttuuria (Bada et al., 2015).

Pk-yritysten tulisi arvioida tietojenkalastelun riskit sdédnndllisesti ja mukauttaa
toimenpiteitddn uhkien kehittyessda. Tama edellyttia jatkuvaa uhkien arviointia ja
tyontekijoiden koulutuksen péivittimistd, jotta pk-yritykset voivat sopeutua nopeasti

muuttuvaan kyberuhkakenttidén (Wilson et al., 2022).
2.2.4 Troijalaiset

Troijalaiset, tai troijalaisohjelmat (Trojan horses), ovat haittaohjelmien muoto, jossa
hyddynnetddn kiyttdjén luottamusta manipuloimalla hénet avaamaan tai lataamaan
haitallisia tiedostoja. Troijalaiset naamioituvat hyddyllisiksi tai harmittomiksi
sovelluksiksi, mutta tosiasiassa ne voivat mahdollistaa luvattoman pédasyn yrityksen
jarjestelmiin tai kerdté tietoja kayttdjan huomaamatta (Lopez et al., 2020). Troijalaiset

eivit levid itsendisesti, kuten virukset tai madot, vaan ne tarvitsevat kiyttdjan toimia
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aktivoituakseen. Tama tekee troijalaisista erityisen vaarallisia erityisesti pk-yrityksille,
joiden tietoturvakéytdnndt voivat olla puutteellisia. Troijalaiset ovat nykydin yksi
yleisimmistd haittaohjelmatyypeistd, joita pk-yritykset kohtaavat, ja ne voivat aiheuttaa

merkittdvid taloudellisia ja toiminnallisia riskejd (Lopez et al., 2020).

Troijalaisohjelmat hydodyntivét usein sosiaalista manipulointia eli huijaustekniikoita,
joiden avulla kéyttdjd saadaan avaamaan haitallisia tiedostoja. Yleisin hyokkéystapa on
tietojenkalastelu, jossa troijalaisohjelma naamioidaan luotettavaksi viestiksi tai liitteeksi
(Aleroud & Zhou, 2017). Aleroud ja Zhou (2017) ovat havainneet, ettd
tietojenkalastelun onnistuminen perustuu usein vastaanottajan véhdiseen
tietoturvatietoisuuteen ja kiireeseen. Pk-yrityksissé, joissa henkilostod ei vélttdmatta ole
koulutettu tietojenkalastelun tunnistamiseen, tdma riski kasvaa entisestién (Abawajy,

2014).

Erés yleinen troijalaisten muoto on ns. pankkitroijalainen, joka on suunniteltu
varastamaan arkaluontoisia tietoja, kuten pankkitunnuksia ja luottokorttitietoja. Lisdksi
troijalaiset voivat toimia "takaovina" (backdoors), jotka antavat hyokkadjille padasyn
yrityksen jarjestelmiin ilman, ettd yritys havaitsee tunkeutumista. Tésta seuraa, etti
hyokkaija voi asentaa lisikomponentteja, kuten néppédinpainallusten tallentimia tai
kiristysohjelmia, jotka voivat lamauttaa yrityksen toiminnan (Stdhlberg, 2007).
Troijalaiset voivat my0s estdd jarjestelmadnvalvojia havaitsemasta tunkeutumista
pitkidkin aikoja, miké tekee niisté erityisen haitallisia ja vaikeasti havaittavia. Kun
troijalainen on padssyt yrityksen jarjestelmiin, sen poistaminen voi olla haastavaa ilman
kehittyneitd turvatoimenpiteitd, joita pk-yrityksilld ei usein ole kdytdssdédn (Jin et al.,

2018).

Pk-yritykset ovat erityisen haavoittuvia troijalaisille niiden rajallisten resurssien ja usein
puutteellisen kyberturvallisuustietoisuuden vuoksi. Richardson ja kumppanit (2020)
huomauttavat, ettd monet pk-yritykset eivit pidd kyberturvallisuutta keskeiseni
investointikohteena, mika tekee niisti alttiita kohteita erityisesti troijalaisille ja muille
sosiaalisen manipuloinnin avulla levitettaville uhille. Lopez et al. (2020) mukaan pk-
yritykset joutuvat useammin hyokkaysten kohteiksi, silld hyokkadjat tietdvit, etta

pienemmit yritykset eivét valttdmattd investoi tarvittaviin tietoturvatoimenpiteisiin.
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Tutkimukset osoittavat, ettd pk-yrityksilld on harvoin kdytdssdan resursseja tai
asiantuntijoita, jotka auttaisivat havaitsemaan ja torjumaan troijalaisohjelmia
(Symantec, 2019). Tdma johtaa siihen, ettd monet troijalaisohjelmat voivat toimia
pitkddn huomaamattomina, kerdten tietoja tai jopa vaarantaen koko yrityksen
tietojérjestelmén toiminnan. Erityisesti pankkitroijalaiset, jotka on suunniteltu
varastamaan taloudellisia tietoja, voivat olla tuhoisia pk-yrityksille, joiden taloudellinen

varmuus voi heikentyd nopeasti tietomurroista johtuvien menetyksien vuoksi.

Troijalaisilta suojautuminen vaatii pk-yrityksissid kokonaisvaltaista ldhestymistapaa,
jossa yhdistyvit sekd tekniset ratkaisut ettd henkiloston koulutus. Useat tutkimukset
korostavat henkil6ston kyberturvallisuuskoulutuksen merkitysti. Aleroud ja Zhou
(2017) tuovat esille, ettd kouluttamalla tyontekijoitd tunnistamaan
tietojenkalasteluyrityksid yritykset voivat viahentéa riskid, ettd haittaohjelma paisee

yrityksen jérjestelméén.

Pk-yritykset voivat myos hyddyntdd kustannustehokkaita teknologiaratkaisuja, kuten
pilvipohjaisia tietoturvapalveluita ja virustorjuntaohjelmistoja, jotka auttavat
tunnistamaan ja estimain troijalaisia (Chidukwani et al., 2012). Symantecin (2019)
mukaan pk-yritysten tulisi pyrkid kdyttaméaén monikerroksisia turvatoimenpiteité, kuten
palomuureja, tunkeutumisenestojirjestelmid (IDS) ja ajantasaisia paivityksid, mika voi
vihentda troijalaisohjelmien onnistumismahdollisuuksia. Ennaltaehkdisevien toimien
ohella pk-yritysten on tirkeéd toteuttaa sdédnnollisid turvallisuustarkastuksia ja pitdd
ohjelmistot ajan tasalla. Tietoturvapdivitysten laiminlyonti voi tehdé yrityksisti

alttiimpia uusille troijalaisvarianteille (Jin et al., 2018).

Troijalaiset ovat vakava uhka pk-yrityksille, joiden resurssit ja tietoturvaosaaminen
eivit usein riitd tehokkaaseen suojautumiseen. Troijalaisohjelmien torjunta pk-
yrityksissd vaatii kokonaisvaltaisia strategioita, joihin kuuluvat teknologiset ratkaisut ja
henkildston koulutus. Koska troijalaiset ja tietojenkalastelu ovat vahvasti kytkoksissé
toisiinsa, pk-yritysten on tirkedd vahvistaa kyberturvallisuustietoisuutta ja luoda
toimiva turvakulttuuri, jotta ne voivat suojautua monimutkaisia ja kehittyvia uhkia

vastaan.
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2.3 Kyberturvallisuus pk-yrityksissa ja niiden keskeiset elementit

Kyberturvallisuus on yksi tdrkeimmisti liiketoiminnan turvaamisen tekijoistd vuonna
2024. Pk-yritykset kohtaavat entistd monimutkaisempia ja useammin kohdistettuja
kyberuhkia, kuten ransomware-hyokkayksid, tietojenkalastelua ja
palvelunestohyokkayksid (Bada et al., 2015). Kyberuhkien seuraukset voivat olla
vakavia: hyokkdykset voivat pysédyttdd liiketoiminnan, aiheuttaa suuria taloudellisia
tappioita ja heikentdd yrityksen mainetta. Suuret yritykset saattavat kyetd palautumaan
tietoturvaloukkauksista nopeammin ja tehokkaammin, mutta pk-yrityksille
kyberhyokkaykset voivat olla taloudellisesti kohtalokkaita ja jopa johtaa toiminnan

lopettamiseen.

Nykyaikana pk-yrityksilld on vastassaan erityisen suuri méaré teknologisia haasteita.
Etityon yleistyminen, pilvipalveluiden laaja kdytto ja yhd monimutkaisempi
digitaalinen infrastruktuuri ovat lisdnneet hyokkayspinta-alaa ja tehneet
kyberhyokkaykset helpommin toteutettaviksi. Digitalisaation ja esineiden internetin
(IoT) yleistyminen on lisénnyt yritysten haavoittuvuutta entisestdén. loT-laitteet ovat
usein riittimattomasti suojattuja, ja niiden kautta tapahtuvat hyokkéykset voivat

vaarantaa koko yrityksen tietoturvan (Chaudhary et al., 2023).

PK-yritysten kyberturvallisuuden parantaminen edellyttda keskittymistd muutamiin
keskeisiin elementteihin, jotka auttavat suojaamaan liiketoimintaa ja tukevat

turvallisuuden jatkuvaa kehittdmista.

Riskien arviointi ja hallinta: Riskien arviointi on olennainen ldhtokohta
kyberturvallisuuden kehittdmiselle pk-yrityksissd. Yrityksen on ensin tunnistettava
kriittiset tietovarannot ja jarjestelmat sekd arvioitava niiden haavoittuvuudet ja
altistuminen kyberuhille. Riskienhallinnan avulla yritykset voivat priorisoida
suojaustoimenpiteitd ja keskittyd toimenpiteisiin, jotka vastaavat niiden tarkeimpiin
tietoturvahaasteisiin. Kuten Srinivas et al. (2019) toteavat, riskienhallintamallit ja -
standardit tarjoavat hyodyllisid puitteita riskien arvioinnille, mutta niiden soveltaminen

vaatii resurssien ja osaamisen tasapainottamista erityisesti pk-yrityksissa.

Tietoturvapolitiikat ja henkiloston koulutus: Tietoturvakulttuuri on keskeinen tekijé
turvallisuuden kehittamisessd, ja tyontekijoiden tietoisuus uhkista voi vihentdd

merkittavisti yritykseen kohdistuvia riskejd. Tietojenkalastelu on yleinen kyberuhka,
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joka perustuu inhimillisiin virheisiin. Bada et al., (2015) korostavat, ettd henkildston
kouluttaminen uhkien tunnistamiseen ja tietoturvapolitiitkoiden noudattamiseen auttaa
yrityksid ehkdiseméén tietomurtoja ja vahvistaa yrityksen turvallisuuskulttuuria.
Yritysten tulisi jarjestdd sdédnnollisesti kyberturvallisuuskoulutuksia ja ohjeistaa

henkildstod tunnistamaan epailyttavat sdhkopostiviestit ja tietojenkalasteluyritykset.

Pddsynhallinta ja kdyttooikeuksien rajoittaminen: Paasynhallinta tarkoittaa kontrollia
siitd, kenelld on padsy yrityksen tietoihin ja jarjestelmiin. Monivaiheinen
tunnistautuminen ja roolipohjaiset kdyttdoikeudet ovat tehokkaita keinoja varmistaa,
ettd tyontekijoilla on pddsy vain niihin tietoihin, jotka ovat olennaisia heidin
tyotehtdviensd kannalta. TAma on erityisen tirkedd yrityksissa, joissa jarjestelmid ja
tietoja kéytetddin laajalti etayhteyksien kautta. Kayttooikeuksien rajoittaminen véhentda
huomattavasti riskid, ettd ulkopuoliset henkil6t padsisivét késiksi yrityksen tietoihin

luvattomasti. (Alasmary et al., 2021).

Varmuuskopiointi ja toipumissuunnitelmat: Ransomware-hyokkéysten yleistyminen on
korostanut tehokkaan varmuuskopioinnin ja toipumissuunnitelmien merkitysti. Hyvin
suunniteltu varmuuskopiointistrategia mahdollistaa kriittisten tietojen nopean
palauttamisen hyokkéayksen jélkeen, mikd minimoi taloudelliset vahingot ja
litketoiminnan keskeytyksen. ENISA (European Union Agency for Cybersecurity,
2021) suosittelee, ettéd yritykset ottavat kiyttoon sddnnollisen
varmuuskopiointikdytdnnon ja varmistavat, ettd varmuuskopiot sdilytetddn erillisessa

ympdristdssd. Nédin varmistetaan, ettd tiedot voidaan palauttaa nopeasti ja turvallisesti.

Uhkatilanteiden havaitseminen ja reagointi: Uhkatilanteiden varhainen havaitseminen
ja tehokas reagointi voivat estdd vakavia tietomurtoja ja niiden seurauksia. Pk-yritykset
voivat hyodyntdi reaaliaikaista valvontaa ja poikkeavuuksien havaitsemisjérjestelmid,
jotka tunnistavat epdilyttdvad toimintaa jérjestelmissd. Ndiden teknologioiden avulla
kyberuhkiin voidaan puuttua ennen kuin ne ehtivit eskaloitua ja aiheuttaa vahinkoa.
Bada et al., (2015) korostavat, ettd pienemmille yrityksille myds yksinkertaiset ja
helposti hallittavat seurantaratkaisut voivat olla arvokkaita, silld ne auttavat

tunnistamaan uhat ja reagoimaan nithin nopeasti.

Pk-yritysten kyberturvallisuussddadokset ovat kiristyneet erityisesti Euroopan unionin
alueella. Vuoden 2023 alussa voimaan astunut NIS2-direktiivi asettaa uusia

tietoturvavaatimuksia myds pienemmille yrityksille. Direktiivi edellyttda, ettd yritykset
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varmistavat tarvittavien suojatoimien kiyton ja noudattavat tiukkoja
raportointivaatimuksia tietoturvaloukkauksista. Ndma vaatimukset asettavat pk-
yrityksille haasteita, silld niiden resurssit ovat usein rajalliset. Srinivas et al. (2019)
korostavat, ettd sddntelyn mukanaan tuomat vaatimukset voivat kannustaa Pk-yrityksid
harkitsemaan ulkopuolisten tietoturvapalveluiden hyddyntdmisti. Hallittujen
tietoturvapalveluiden (MSSP) kéytto voi tarjota yrityksille asiantuntemusta, jota ne eivit
itse pysty tarjoamaan. MSSP-palvelut voivat sisdltdd muun muassa jatkuvaa
tietoturvavalvontaa, riskien arviointia ja tietoturvakonsultointia, mikd mahdollistaa pk-
yrityksille kustannustehokkaan tavan tayttda sdéntelyn vaatimukset ja parantaa

turvallisuuttaan.

Teknologian kehittyessd pk-yritysten kyberturvallisuusvaatimukset muuttuvat entista
monimutkaisemmiksi. Tekodlyéd ja koneoppimista hyodyntévit kyberrikolliset pystyvit
kehittdmain kehittyneempid hyokkaysmenetelmid, jotka kohdistuvat yhi tarkemmin
yritysten haavoittuvuuksiin. IoT on lisdnnyt entisestdin pk-yritysten haavoittuvuutta,
silld monet IoT-laitteet ovat riittimattomasti suojattuja ja voivat toimia
sisddnpddsykohtana yrityksen verkkoon. Saini et al. (2020) korostavat, ettd
tulevaisuudessa pk-yritykset joutuvat lisiiméén investointejaan loT-laitteiden

turvallisuuteen ja kehittimddn kattavia riskienhallintastrategioita.

Kyberturvallisuuden tulevaisuudessa keskeisié tekijoitd ovat myos automaattiset uhkien
tunnistamis- ja reaktiomallit, jotka voivat auttaa pk-yrityksid vastaamaan uhkiin
nopeammin ja tehokkaammin. Vaikka kehittyneet jarjestelmét ovatkin usein suurten
yritysten kdytossd, skaalautuvat ja edullisemmat ratkaisut ovat tulossa markkinoille
myo0s pienemmille yrityksille. Pk-yrityksilld on mahdollisuus hyotyé pilvipohjaisista
tietoturvatyokaluista, jotka mahdollistavat reaaliaikaisen valvonnan ja uhkien
havaitsemisen kustannustehokkaasti. Nykyaikana kyberturvallisuus on kriittinen osa
litketoiminnan jatkuvuuden turvaamista erityisesti pk-yrityksille, jotka kohtaavat
monimutkaisia kyberuhkia ja kasvavia sadntelyvaatimuksia. Pk-yritysten
kyberturvallisuusstrategiat tulisi keskittyd riskienhallintaan, tietoturvapolitiikoihin,
padsynhallintaan, varmuuskopiointiin ja reaaliaikaiseen uhkien seurantaan. Koska
monet pk-yritykset eivit pysty ylldpitimién laajoja sisdisid tietoturvatoimia,
ulkopuolisten palveluntarjoajien kéyttd voi olla kustannustehokas ja kdyténnollinen
ratkaisu. Lopulta kyberturvallisuuden integrointi liiketoiminnan strategiseen

suunnitteluun on avainasemassa, kun pk-yritykset pyrkivét vastaamaan muuttuviin
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uhkiin ja monimutkaistuviin sdéntelyvaatimuksiin. Investoimalla tietoturvaan ja
kehittamalla kattavia kéytintojd pk-yritykset voivat vahvistaa suojaustaan ja varmistaa

liikketoimintansa jatkuvuuden.
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3 Kyberhyodkkaysten vaikutuksien arviointi pk-yritysten

liiketoiminnassa

Tamaén kappaleen tavoitteena on ymmaértdd, miten pienet ja keskisuuret yritykset voivat
arvioida kyberhyokkdysten vaikutuksia liiketoiminnassaan teorian avulla ennen
haastatteluja. Tarkastelun kohteena ovat yleiset vaikutukset, pk-yrityksille erityiset
haasteet vaikutusten arvioinnissa, kiytettdvit arviointimenetelmat seki kehitettavét
ratkaisut, jotka tukevat kyberturvallisuuden ja litketoiminnan jatkuvuuden hallintaa pk-
yrityksissd. Kyberhyokkaysten vaikutusten arviointi on keskeinen osa nykyaikaista
riskienhallintaa, ja erityisesti pk-yrityksille se tarjoaa mahdollisuuden varautua
hyokkéysten aiheuttamiin hiiridihin liiketoiminnassa. Pk-yritykset muodostavat
merkittdvan osan kansantaloudesta, mutta niiden kyky vastata kyberhyokkéyksiin on
usein heikompi kuin suuryrityksilld, johtuen resurssien ja asiantuntemuksen puutteesta.
Samalla niiden kohtaamat uhkat ovat monimuotoisia, vaihdellen tictomurroista
palvelunestohyokkéyksiin ja kiristyshaittaohjelmiin. Ndiden uhkien arviointi edellyttaa
systemaattisia menetelmii, jotka voivat auttaa yrityksid ymméartdmain hyokkaysten

vaikutukset sekd lyhyella etté pitkélld aikavalilla.

Kyberhyokkéysten arviointimenetelmét voidaan jakaa karkeasti kvantitatiivisiin ja
kvalitatiivisiin ldhestymistapoihin. Kvantitatiiviset menetelmét keskittyvit hyokkéaysten
taloudellisten vaikutusten mittaamiseen, mukaan lukien menetetty liikevaihto,
korjauskustannukset, sakot ja muut oikeudelliset seuraamukset. IBM:n ja Ponemon
Instituutin (2023) mukaan tietomurtojen keskimééraiset kustannukset ovat jatkuvasti
nousseet, mikéd osoittaa selkedsti, ettd kyberuhkien taloudelliset vaikutukset ovat

merkittdva riski kaikenkokoisille yrityksille.

Kvalitatiiviset menetelmét puolestaan tarjoavat syvillisempdd ymmaérrystd hyokkaysten
ei-taloudellisista vaikutuksista, kuten mainehaitoista ja asiakkaiden luottamuksen
menettdmisestd. Téssd kontekstissa skenaarioanalyysit ja riskiarvioinnit voivat auttaa
pk-yrityksid tunnistamaan potentiaalisia uhkaskenaarioita ja kehittimiin ennakoivia
strategioita. Kyberriskien arvioinnissa on tirkedd yhdistdd teknologiset,
litketoiminnalliset ja organisatoriset nakdkulmat, jotta uhkien kokonaisvaltainen
vaikutus voidaan hahmottaa. Tdmai on erityisen haastavaa pk-yrityksille, joilla on usein
rajalliset resurssit ja kyky toteuttaa kattavia suojatoimia. Néissi tilanteissa vaikutusten

arvioinnin systemaattiset menetelmat tarjoavat tarkeédn tyokalun.
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Esimerkiksi Business Impact Calculator (BusICalc) -metodologia tarjoaa vilineen
kyberuhkien vaikutusten kvantifiointiin organisaation kriittisiin
litkketoimintaprosesseihin. Tdma mahdollistaa riskinhallinnan priorisoinnin ja auttaa
yrityksid kohdentamaan rajalliset resurssit tehokkaasti toimenpiteisiin, jotka minimoivat
suurimmat uhkakuvat (Alves et al., 2023). Liséksi CENSOR-paitoksenteon
tukijarjestelmé korostaa kyberturvallisuusinvestointien optimointia pk-yrityksissd. Tadma
malli ottaa huomioon hyokkédysten vaiheittaisen etenemisen, hyokkaysriskiin liittyvan
epdvarmuuden seké rajoitetut budjetit. Tutkimukset osoittavat, ettd kyberturvallisuuteen
kéytettyjen resurssien madré ei aina ole suorassa suhteessa riskien pienenemiseen, mika

tekee priorisoinnista entistd tirkedampad (Tsiodra et al., 2023).

Toinen keskeinen ldhestymistapa on liiketoimintaprosessien ja
verkostohaavoittuvuuksien vélisten suhteiden analysointi. Hyokkayskarttojen ja
riippuvuuskarttojen yhdistdmisen avulla voidaan arvioida hyokkdysten vaikutuksia
numeerisin pisteytyksin, miké tarjoaa tarkempia tietoja riskianalyysin tueksi (Cao et al.,
2018). Tdmainkaltaiset kvantitatiiviset menetelmit mahdollistavat eri uhkaskenaarioiden
simuloinnin ja auttavat organisaatioita tunnistamaan kriittiset prosessit, jotka vaativat

erityistd suojaa.

Kyberhyokkéysten vaikutusten arviointiin liittyy my0s sosio-teknisid ulottuvuuksia,
kuten toimitusketjujen riippuvuudet ja organisatoriset roolit. Agenttipohjaiset mallit
voivat mallintaa nditd suhteita organisaation eri tasoilla ja tarjota kokonaisvaltaisen
kuvan haavoittuvuuksista ja riippuvuuksista. Tdma ldhestymistapa tukee niin eteenpéin
kuin taaksepdin tapahtuvaa analyysia, miké auttaa organisaatioita ennakoimaan ja

reagoimaan tehokkaammin erilaisiin uhkaskenaarioihin (Charitoudi & Blyth, 2014).

Lisidksi organisaation kyberturvallisuuskulttuurin ja valmiuksien kehittiminen ovat
olennaisia tekijoitd hyokkéaysten vaikutusten hallinnassa. Esimerkiksi
simulointipohjaiset l1dhestymistavat, jotka analysoivat hyokkéyksid organisaation
kriittisiin tietoihin ja prosesseihin, auttavat paitsi havaitsemaan haavoittuvuuksia, myos
luomaan kohdennettuja parannustoimenpiteitd. Tdiméa puolestaan vahvistaa
organisaation kykya sietdd hyokkéyksid ja palautua niistd nopeammin (FarahaniNia et

al., 2023).

Kéaytdnnon tyokaluja vaikutusten arviointiin tarjoavat kansainviliset viitekehykset, mm.

NIST:n Cybersecurity Framework, mitd hyddynnin timén tutkielman laatimisessa.
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Téama viitekehys tarjoaa pk-yrityksille selkeédn, vaiheittaisen prosessin
kyberturvallisuustilanteen arviointiin ja parantamiseen. Viitekehys painottaa erityisesti
riskien priorisointia ja resurssien tehokasta kohdentamista, mika on tarkeda pk-
yrityksille, jotka usein joutuvat tasapainottelemaan kyberturvallisuuden ja muiden
litketoiminnallisten tarpeiden vélilld. Liséksi ISO/IEC 27001 -standardi tarjoaa
kansainvilisesti tunnustetun viitekehyksen tietoturvallisuuden hallintaan, mika voi
auttaa pk-yrityksid rakentamaan kokonaisvaltaisen ja tehokkaan tietoturvastrategian

(ISO/IEC, 2013).

Pk-yritysten ndkokulmasta keskeistd on myds ymmartda, kuinka arviointimenetelmaét
voivat tukea paatoksentekoa ja litketoiminnan strategista suunnittelua. Systemaattiset
arviointiprosessit voivat auttaa tunnistamaan haavoittuvia liiketoiminnan osa-alueita ja
kehittimain kohdennettuja toimenpiteitd ndiden riskien hallitsemiseksi. IBM:n ja
Ponemon Instituutin (2023) mukaan nopea reagointi kyberhyokkéyksiin voi vahentida
merkittdvisti niiden vaikutuksia, minka vuoksi yritysten tulisi kdyttda
arviointimenetelmid my0ds ennakoivasti. Samalla tutkimukset, kuten Ransbothamin ja
Mitran (2009) analyysi kyberhyokkéysten vaikutuksista yritysten markkina-arvoon,
osoittavat, ettd tehokas riskienhallinta voi my0s vahvistaa yrityksen mainetta ja lisdta

asiakkaiden luottamusta.

Kaiken kaikkiaan kyberhyokkéysten vaikutusten arviointi edellyttid seka
kvantitatiivisten ettd kvalitatiivisten menetelmien kayttod. Yhdessd ndma
lahestymistavat voivat tarjota pk-yrityksille kattavan ymmarryksen kyberuhkien
vaikutuksista ja auttaa niitd kehittimién strategioita, jotka eivét pelkdstddn suojaa
hyokkayksiltd, vaan my0s vahvistavat litketoiminnan jatkuvuutta ja kilpailukykya.
Kuten tutkielmassa on aikaisemmin mainittu, kyberhyokkéysten vaikutusten arviointi
on erityisen haastavaa pk-yrityksille niiden resurssien ja kyberturvallisuusosaamisen
rajallisuuden vuoksi. Suurempiin yrityksiin verrattuna pk-yritykset ovat alttiimpia
merkittiville litkketoiminnan héiridille, silld ne harvoin pystyvét investoimaan yhta
laajasti kyberturvallisuuteen tai sen seurantatykaluihin. Kyberhy6kkédysten riskit voivat
ulottua pk-yrityksissa koko litketoiminnan vaarantamiseen, minkd vuoksi tehokkaiden

arviointikeinojen ja varautumissuunnitelmien kehittiminen on erityisen tarkeaa.
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3.1 Kyberhyodkkaysten vaikutukset liiketoimintaan: yleinen viitekehys

Kyberhyokkéykset voivat aiheuttaa moninaisia ja laajoja vaikutuksia yrityksen
litkketoimintaan. Néihin vaikutuksiin kuuluvat esimerkiksi taloudelliset tappiot, maineen
menetykset, asiakassuhteiden heikkeneminen seké kriittisten tietojen menetykset.
Taloudelliset tappiot voivat syntyd suoraan hyokkiayksistd aiheutuneista vahingoista,
kuten liiketoiminnan keskeytyksestd, varkauksista tai tietojen palauttamiskuluista
(Amin, 2017). Maineen menetykselld puolestaan on pitkdaikaisia vaikutuksia
asiakassuhteisiin ja uusasiakashankintaan, erityisesti jos asiakkaat kokevat yrityksen
olevan haavoittuva tietoturvauhille. Lisdksi kyberhyokkéykset voivat johtaa
asiakassuhteiden heikkenemiseen, silld luottamus yrityksen kykyyn suojata tietoja ja
ylldpitdd toimintavarmuutta on keskeinen osa asiakaskokemusta. Pk-yrityksille tillaiset
menetykset voivat olla kohtalokkaita, silld ne saattavat olla riippuvaisia pitkdaikaisista
asiakassuhteista ja jatkuvasta tulovirrasta. Kyberhyokkaykset voivat vaikuttaa erityisesti
teollisuuden kriittisiin infrastruktuureihin, kuten sdhkoverkkoihin, miké korostaa

kyberturvallisuuden merkitystd monilla aloilla (Huang et al., 2018).

Kyberhyokkéykset ovat kasvava uhka yrityksille, silld ne voivat vahingoittaa kriittisié
prosesseja, johtaa tiedon vuotamiseen ja aiheuttaa merkittivié taloudellisia seka
maineeseen liittyvid haittoja. Ymmartddksemme ndiden hyokkiysten liiketoiminnallisia
vaikutuksia on tirkeda tarkastella niitd monitasoisesti ja hyodyntia jarjestelmallisia
arviointikehyksid. Esimerkiksi yrityksen kyky suojautua hyokkayksiltd sekd reagoida
nithin maérittdd, kuinka vakavia taloudellisia ja toiminnallisia seurauksia yritys kohtaa

(Kamiya et al., 2019).

Liiketoiminnallisten vaikutusten arvioinnissa yleiset kehykset, kuten hierarkkiset
virtausmallit ja dynaamiset vaikutusarvioinnit, tarjoavat perusteellisen tavan analysoida
kyberhyokkaysten vaikutuksia. Hierarkkiset mallit huomioivat paitsi kyberhyokkiyksen
yksittdisiin resursseihin kohdistuvat vaikutukset, my0ds sen, miten vaikutukset levidvét
koko jirjestelméén. Néin ne tarjoavat realistisemman kuvan hyokkdyksen laajuudesta ja

vakavuudesta (Zhu et al., 2019).

Monet tutkimukset korostavat litketoiminnan avainprosessien haavoittuvuuksien
tunnistamista ja niiden liittdmistd kyberhyokkaysten vaikutusarviointeihin. Esimerkiksi
Bayes-verkkoihin perustuva ldhestymistapa voi mallintaa kyberhyokkéysten etenemisti

ja arvioida hyokkéyksen vaikutusta fyysisiin prosesseihin. Téllaiset mallit auttavat
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yrityksid valmistautumaan paremmin mahdollisiin riskeihin ja priorisoimaan

resurssejaan tehokkaasti (Huang et al., 2018).

Kyberhyokkéysten vaikutukset ulottuvat myds yritysten strategisiin paitdksiin, kuten
riskinhallintaan ja investointipddtoksiin. Hyokkéykset, joissa esimerkiksi asiakkaiden
taloudellisia tietoja vuotaa, voivat aiheuttaa merkittdvid markkina-arvon menetyksia
sekd myynnin laskua, erityisesti véhittdiskaupan alalla. Téllaiset tilanteet pakottavat
yritykset uudelleenarvioimaan riskinhallintaansa ja lisddméain panostuksia tietoturvaan

(Kamiya et al., 2019).

Laajempien taloudellisten vaikutusten arvioimiseksi agenttipohjaiset mallit ovat
erityisen hyodyllisid. Ndméa mallit simuloivat vaikutuksia toimitusketjujen ja
organisatoristen riippuvuuksien kautta, mika tarjoaa kattavan ndkokulman

kyberhyokkaysten seurauksiin yrityksen kaikilla tasoilla (Charitoudi & Blyth, 2014).
3.2 Suomalaisten pk-yritysten erityispiirteet vaikutusten arvioinnissa

Pk-yrityksilld on omia erityisid haasteitaan kyberhyokkaysten vaikutusten arvioinnissa.
Usein pk-yrityksilld on rajalliset resurssit, miké rajoittaa niiden kykya investoida
kattaviin kyberturvallisuusratkaisuihin ja arviointitydkaluihin. Toisin kuin
suuryrityksilld, pk-yrityksilla ei vélttamatta ole erillisté tietoturvahenkilostod, vaan
vastuu voi kuulua IT-hallinnon tai johdon tehtéviin, jolloin tietoturvaosaaminen ei aina
ole syvillistd. Charitoudi ja Blyth (2014) korostavat sosio-teknisen ldhestymistavan
merkitystd pk-yrityksille, silld se auttaa yhdistiméain ihmisten ja teknologian
vuorovaikutuksia sekd organisaation rakenteellisia erityispiirteitd kyberturvallisuudessa

(Charitoudi & Blyth, 2014).

Resurssipulan liséksi osaamisvaje ja jarjestelmien hajanaisuus vaikeuttavat hyokkdysten
arviointia. Pk-yritykset voivat kdyttdd useita erilaisia, toisiinsa yhteensopimattomia
jérjestelmid, miké liséd tietoturvahaavoittuvuuksia ja vaikeuttaa keskitettya
tietoturvahallintaa ja -arviointia. Tdma tekee kyberuhkien torjunnasta haastavaa ja voi

my0s vaikeuttaa riskien arviointia seké varautumista.

Pk-yritykset muodostavat merkittivdn osan Suomen taloudesta, silld ne edustavat yli 90
% kaikista yrityksisté ja tyollistdvét suuren osan véestostéd (Tilastokeskus, 2021).
Kyberturvallisuusuhkien yleistyessd pk-yritykset ovat kuitenkin osoittautuneet erityisen

haavoittuviksi johtuen niiden rajallisista resursseista ja kyberturvallisuusosaamisesta.
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Tamai tekee kyberhyokkéysten vaikutusten arvioinnista erityisen haastavaa, silld monet
pk-yritykset kamppailevat jopa perusasioiden hallinnan kanssa, kuten

tietoturvakéytintojen jalkauttamisessa ja henkildston kouluttamisessa.

Pk-yritykset kohtaavat usein haasteita resurssien puutteen vuoksi, miké rajoittaa niiden
mahdollisuuksia investoida kyberturvallisuusratkaisuihin tai asiantuntijoihin.
Esimerkiksi useat tutkimukset ovat osoittaneet, ettd pk-yrityksilld ei ole erillisid
tietoturvaosastoja, vaan kyberturvallisuus jda usein muiden IT-tehtdvien oheen. Tdma
tilanne altistaa pk-yritykset hyokkéyksille, kuten ransomware- ja phishing-
hyokkayksille, joilla voi olla merkittdvii litketoiminnallisia vaikutuksia (Emer et al.,
2021). Resurssien puutteen lisdksi pk-yritykset kohtaavat vaikeuksia kyberriskien
priorisoinnissa. Tdma johtuu usein siité, ettei yrityksilld ole tydkaluja riskien
tehokkaaseen arviointiin ja niiden liiketoiminnallisten vaikutusten kvantifiointiin.
Yksinkertaistetut tyokalut, kuten NIST:n kehykseen pohjautuvat arviointimallit, ovat
osoittautuneet hyodyllisiksi tdssd kontekstissa, mutta niiden kdyttdaste on edelleen

alhainen Suomessa (Benz & Chatterjee, 2020).

Pk-yritykset ovat usein osa laajempia toimitusketjuja ja liiketoimintaverkostoja, mika
lisdd niiden haavoittuvuutta. Yhden toimijan kyberturvallisuuspuutteet voivat altistaa
koko verkoston hyokkéyksille, mika tekee kyberriskien hallinnasta monitahoisen
ongelman. Suomessa tima on erityisen tirkeda valmistavassa teollisuudessa, jossa pk-
yritykset toimivat usein kansainvélisten suuryritysten alihankkijoina (Corallo et al.,
2023). Verkostoitumisen lisdksi digitalisaation lisddntyminen kasvattaa riskejd, silld yha

suurempi osa litketoiminnasta tapahtuu verkossa.

Ihmisten toiminta ja kdyttdytyminen ovat merkittdvé osa pk-yritysten kyberriskeja.
Tyontekijoiden koulutuksen puute ja heikko kyberturvallisuustietoisuus lisddvét
inhimillisten virheiden riskid, kuten huolimattomuutta salasanojen hallinnassa tai
sdahkdpostilinkkien klikkaamisessa (Boletsis et al., 2021). Suomessa
Kyberturvallisuuskeskus tarjoaa koulutusmateriaaleja ja -ohjelmia, mutta niiden
kayttoonotto pk-yrityksissd on edelleen vahdistd. Inhimillisten tekijoiden ohella
johtoryhmén ja omistajien asenteet vaikuttavat merkittivisti kyberturvallisuuskulttuurin
syntyyn. Tutkimukset osoittavat, ettd pk-yritykset, joiden johdolla on parempi
ymmarrys kyberriskien vakavuudesta, panostavat enemmaén ennaltachkiiseviin toimiin

ja koulutukseen (Neri et al., 2022).
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Teknologian ja organisaation yhdistiminen on avainasemassa pk-yritysten
kyberturvallisuuden parantamisessa. Erityisesti dynaamiset simulaatiotydkalut, kuten
SME Cyber Risk Assessment (SMECRA), auttavat yrityksid arvioimaan kyberriskien
dynamiikkaa ja sopeutumaan jatkuvasti muuttuviin uhkiin (Armenia et al., 2021).
Téllaiset ratkaisut ovat erityisen hyodyllisid Suomessa, jossa monilla pk-yrityksilld on
teknologista osaamista, mutta ei valttdméttd resursseja investoida ulkopuolisiin

asiantuntijoihin.

Suomen pk-yritykset ovat kriittisessd asemassa kyberhyokkaysten vaikutusten
arvioinnissa, silld niiden taloudellinen merkitys on suuri mutta valmiudet usein
puutteelliset. Ndiden yritysten kyberturvallisuuden erityispiirteet vaativat
yksinkertaistettuja ja kohdennettuja ratkaisuja, jotka ottavat huomioon resurssien
rajallisuuden, inhimilliset tekijdt ja toimitusketjujen monimutkaisuuden. Nédiden toimien
avulla voidaan parantaa pk-yritysten resilienssid ja vahentdd kyberhyokkaysten

liitketoiminnallisia vaikutuksia.

3.3 Arviointimenetelmat ja mittarit kyberhyokkaysten vaikutuksien

arvioinnissa

Pk-yritykset voivat hyodyntdd erilaisia menetelmié ja mittareita arvioidakseen
kyberhyokkaysten vaikutuksia. Tavallisimpia menetelmid ovat esimerkiksi
taloudellisten tappioiden laskeminen, asiakastyytyvaisyyskyselyt seké liiketoiminnan
jatkuvuuden mittaaminen. Taloudellisten tappioiden arviointiin voidaan sisallyttaa
suorat kustannukset, kuten tietojen palauttaminen tai jarjestelmien korjaaminen, ja
epasuorat kustannukset, kuten mainehaitat ja menetetyt asiakassuhteet (Cao et al.,

2018).

Kyberturvallisuusvaatimusten tdyttiminen edellyttdd tehokkaita arviointimenetelmii ja
mittareita, jotka ottavat huomioon yritysten resurssirajoitteet ja kyberuhkien
moninaisuuden. Arviointimenetelmat keskittyvit padasiassa riskien tunnistamiseen,
kyberturvallisuusvalmiuksien mittaamiseen ja mahdollisten investointien vaikutusten

analysointiin.

Esimerkiksi NIST Cybersecurity Framework (CSF) tarjoaa viitekehyksen, jonka avulla
voidaan arvioida kyberturvallisuuden viittd keskeistd osa-aluetta: tunnistaminen,

suojaaminen, havaitseminen, reagointi ja palautuminen. Tatéd viitekehystd on myos



37

hy6dynnetty téssi tutkielmassa. Tama viitekehys mahdollistaa yritysten itsearvioinnin ja
toiminnan parantamisen. Erityisesti pk-yrityksille on kehitetty yksinkertaistettuja
kyselypohjaisia arviointitydkaluja, kuten Cybersecurity Evaluation Tool (CET), joka
mittaa kyberturvallisuuden kypsyyttd (Benz & Chatterjee, 2020).

Riskien arvioinnissa kdytettdvét mittarit, kuten uhkavaikutusindeksi ja
haavoittuvuusindeksi, auttavat kvantifioimaan kyberturvallisuusriskien vakavuutta.
Niéitd indeksejd voidaan kéyttda vertailemaan eri turvallisuusparannusten tehokkuutta ja
perustelemaan resurssien kohdentamista. Kvantitatiiviset arviointimallit, kuten SME
Cyber Risk Assessment (SMECRA), tarjoavat dynaamisia menetelmia riskiprofiilien
arviointiin ajan myo6té ja kyberturvallisuusinvestointien vaikutusten mittaamiseen

(Armenia et al., 2021).

Kyberturvallisuusmittareiden suunnittelussa on tarkedé ottaa huomioon myos
jarjestelmien sosio-tekniset ulottuvuudet. TAma sisdltdd inhimilliset tekijét,
organisaation kyvykkyydet ja teknologiset resurssit. Uusi viitekehys, joka yhdistaa
sosio-tekniset ja uhkapohjaiset ndkokulmat, tarjoaa pk-yrityksille yksinkertaistettuja ja

mukautettavia ratkaisuja riskienhallintaan (van Haastrecht et al., 2021).

Liséksi arviointimenetelmissé korostetaan jatkuvaa oppimista ja parantamista.
Kyberturvallisuuden tietoisuusohjelmien tehokkuuden mittarit, kuten vaikutus,
kestdvyys, saavutettavuus ja seurantakyky, ovat keskeisid ohjelmien toimivuuden
arvioinnissa. Ndiden mittareiden avulla voidaan seurata ohjelmien vaikutusta

organisaatioon ja mukauttaa niitd tarpeen mukaan (Chaudhary et al., 2023).

Pk-yrityksille suunnitellut arviointitydkalut, kuten mukautettavat
kyberturvallisuuskypsyysmallit, tarjoavat yksinkertaisia ratkaisuja monimutkaisten
kyberriskien hallintaan. Esimerkiksi Adaptable Security Maturity Assessment and
Standardization (ASMAS) -kehys mahdollistaa pk-yritysten kyberturvallisuuden
kypsyyden arvioinnin ja parantamisen, samalla kun se ottaa huomioon niiden

erityisvaatimukset (Ozkan & Spruit, 2022).

Arviointimenetelmét ja mittarit auttavat pk-yrityksid tunnistamaan haavoittuvuudet,
priorisoimaan parannukset ja seuraamaan kyberturvallisuuden kehitysti. Niiden avulla
voidaan my0s tehdd tietoisia pddtoksid investoinneista ja kehittdd yrityksen

kyberturvallisuusstrategioita pitkalld aikavalilla. Pk-yrityksille yksinkertaistetut
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tyokalut, kuten manuaaliset riskinarviointimallit ja yksinkertaistetut analyysityokalut,
voivat olla kdytdnndllisid. Suuremmilla yrityksilld on usein kdytdssddn kehittyneité
analysointivélineitd ja kyberturvallisuusosastoja, jotka voivat hyodyntdd monimutkaisia
riskinhallintamalleja ja reaaliaikaista analytiikkaa. Pk-yrityksilld voi sen sijaan olla
tarve yksinkertaisille ja kustannustehokkaille keinoille, kuten kyberturvallisuuden
perustason arvioinnille ja asiakaskyselyille, joilla saadaan arvokasta palautetta

tietoturvasta ja mahdollisista kyberhyokkaysten vaikutuksista.
3.4 Haasteet ja kehitystarpeet arviointiprosessissa

Pk-yritysten arviointiprosesseihin liittyy useita haasteita, kuten tarve uusille tyokaluille,
osaamisen puute ja riittdmiton kyberturvallisuustietimys. Resurssien puute voi
vaikeuttaa tehokkaiden arviointimenetelmien kayttéonottoa, ja tietoturvasta vastaavilla
henkil6illd ei valttdméttd ole riittdvaa koulutusta vaikutusten arviointiin. Esimerkiksi
sosio-teknisten mallien hyodyntdamisti, joka auttaa pk-yrityksid hahmottamaan ihmisten
ja teknologian viliset vuorovaikutukset organisaatiossa ja arvioimaan niihin liittyvia
riskejd tehokkaammin (Charitoudi & Blyth, 2014). Tamaén lisdksi toimiala, jolla
kyseessd oleva yritys toimii vaikuttaa paljon siihen, miten se arvioi vahinkojaan. Yritys,
joka valmistaa tuotteita tehtaalla voi suhteellisen helposti arvioida tapahtuneen
menetyksen kyberhyokkayksen vuoksi, mutta Saas (Software as a Service) yritykselld

voi olla tilanne erilainen.

Kehitysratkaisuina pk-yrityksille voidaan suositella koulutuksen lisddamista ja
yksinkertaisten, mutta tehokkaiden arviointitydkalujen kehittdmistd. Pk-yritykset voivat
hyotyd my0s yhteistyOstd konsulttien tai ulkoisten tietoturvatoimijoiden kanssa, jotta ne
pystyvét paremmin vastaamaan kyberhyokkdysten haasteisiin ja arvioimaan niiden
vaikutuksia. Yhteisty0, koulutus ja edulliset tydkalut voivat lisdtd pk-yritysten kykya

arvioida ja hallita kyberuhkia samalla, kun ne ylldpitavit litketoiminnan jatkuvuutta.
3.5 Tutkimuksen teoreettinen viitekehys

Tassa tutkielmassa kyberhyokkaysten vaikutusten arviointia ldhestytddn NIST
Cybersecurity Frameworkin (National Institute of Standards and Technology, 2018)
kautta. NIST-kehys valittiin tutkimuksen viitekehykseksi sen laajan kansainvélisen
hyvéksynnén, kdytdnnonléheisyyden ja erityisesti sen soveltuvuuden pk-yritysten

tarpeisiin vuoksi. Kehys tarjoaa systemaattisen ja skaalautuvan ldhestymistavan
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kyberriskien hallintaan, joka voidaan mukauttaa yrityksen koon, toimialan ja
kypsyystason mukaan. Viitekehysti hyddyntden on rakennettu haastattelurunko, jonka

tavoitteena on tarkastella pk-yrityksid sen mukaisesti.

Pk-yrityksille, joilla on usein rajalliset resurssit kyberturvallisuuden kehittdmiseen,
NIST tarjoaa konkreettisen ja selkedsti jasennellyn mallin, jonka avulla organisaatio voi
arvioida, priorisoida ja kehittd4 tietoturvavalmiuksiaan. Viitekehyksen viisi keskeistd
toimintakategoriaa: Tunnista (Identify), Suojaus (Protect), Havaitse (Detect), Reagoi
(Respond) ja Palauta (Recover) muodostavat loogisen etenemispolun, jonka avulla
yritys voi rakentaa kattavan kyberturvastrategian. Ndiden vaiheiden kautta yritys pystyy
ensinndkin ymmartdmain, mitkd omaisuuserit ovat kriittisié ja alttiita hyokkayksille, ja

toisaalta varautumaan, reagoimaan ja palautumaan tehokkaasti mahdollisista hiiridista.

Tutkielman nidkokulmasta NIST-viitekehys tukee erityisen hyvin sitd tavoitetta, ettd
kyberhyokkdysten vaikutuksia tarkastellaan liiketoiminnan jatkuvuuden ja
riskienhallinnan kautta. Esimerkiksi "Identify"-vaihe tukee pk-yrityksid ymmartiméaédn,
mitka resurssit ovat litketoiminnan kannalta elintirkeitd. "Recover"-vaihe puolestaan
auttaa suunnittelemaan kéytdnnon toipumistoimenpiteet, mika on erityisen tiarkedd pk-

yrityksille, joille pitkddn jatkuva hairi6 voi olla kohtalokas.

Lisdksi NIST:n kehystd on kehitetty yhteisty0ssé seka julkisen ettd yksityisen sektorin
toimijoiden kanssa, miké tekee siitd kdytdnnonldheisen ja monilla toimialoilla testatun
mallin. Témé on tirkedd, koska pk-yrityksissd teoreettiset mallit jddvit usein
hyodyntamatta, elleivit ne ole sovellettavissa suoraan kidytannon toimintaan. Viitekehys
on myds dynaaminen: se kannustaa jatkuvaan arviointiin ja kehittimiseen. Kyberuhkien
jatkuvasti kehittyessé tdma jatkuvan parantamisen periaate tukee pk-yrityksid pysyméén

mukana muuttuvassa uhkaympéristossd. (NIST, 2018).



Kuva 1 NIST kyberturvallisuuden viitekehys (2018)
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4 Metodologia

Tutkielmassa tutkimus toteutetaan kvalitatiivisena, jonka avulla perehdytdan
konkreettisesti tutkimuskysymykseen asianomaisilta pk-yrityksiltd. Jokaisella
yritykselld on omanlainen strategia mahdollisiin kyberhyokkayksiin, joten
kvalitatiivinen tutkimus auttaa ymmartdmaan ja l0ytimééan vastauksen
tutkimuskysymykseen. Kvalitatiivinen tutkimus mahdollistaa syvillisen ymmaérryksen

kehittdmisen tutkittavasta ilmiosta (Puusa & Juuti, 2020).

Erityisesti kyberhyokkdysten vaikutusten ymmartdminen pk-yritysten litketoimintaan
edellyttad perusteellista tietoa siitd, miten ndma hyokkaykset koetaan ja miti seurauksia
niilld on yrityksen toiminnalle. Haastattelut pidetdan puolistrukturoituna, jotta saadaan
mahdollisimman paljon dataa keréttyd. Puolistrukturoidut haastattelut ovat joustavia,
mikd mahdollistaa haastateltavien ainutlaatuisten nikdkulmien ja kokemusten esiin
tuomisen. Puolistrukturoitu haastattelu sopii erityisesti tilanteisiin, joissa halutaan kerété
tietoa tietyistd ennalta madritellyistd teemoista, mutta samalla antaa haastateltaville tilaa
ilmaista omia kokemuksiaan ja ndkemyksidén. Tdma menetelméi mahdollistaa sekd
aineiston vertailtavuuden ettd syvillisen ymmaérryksen tutkittavasta ilmiosta.
Menetelmén joustavuus tekee siitd hyddyllisen erityisesti silloin, kun tutkitaan
monimutkaisia tai henkilokohtaisia aiheita pk-yrityksille, joissa haastateltavien
ainutlaatuiset ndkokulmat ovat arvokkaita. Tdma menetelma mahdollistaa sen, ettd
haastattelun aikana voidaan syventyé yksityiskohtiin ja seurata keskustelun luonnollista
kulkua, miké on erityisen hyodyllistd, kun tutkitaan yksityiskohtaista aihetta (Puusa &
Juuti, 2020).

4.1 Aineistonkeruu

Tutkielman aineistonkeruu on toteutettu kvalitatiivisena tutkimuksena, hyddyntden
laadullisia haastatteluja. Kvalitatiivinen tutkimusmenetelmé mahdollistaa syvéllisen
ymmarryksen saavuttamisen tutkittavasta ilmiosté, erityisesti silloin, kun i1lmi6 on
monimutkainen tai huonosti tunnettu. Tdméd menetelma soveltuu erityisen hyvin
tilanteisiin, joissa pyritddn ymmartdmain yksiloiden tai organisaatioiden kokemuksia ja

nidkemyksid (Eriksson & Kovalainen, 2008).
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Haastateltavina ovat olleet kuuden eri toimialalla toimivien pk-yritysten asiantuntijat.
Té&ma monipuolinen otanta mahdollistaa laajan nikokulman saamisen siitd, miten
erilaiset pk-yritykset kokevat kyberhyokkaysten vaikutukset litketoimintaansa.
Kyberhyokkaysten vaikutukset voivat vaihdella suuresti eri toimialoilla, ja siksi on

tarkedd ymmartda niiti eroja syvallisesti (Vuori, 2021).

Kvalitatiiviset haastattelut tarjoavat mahdollisuuden saada syvéllista tietoa
haastateltavien kokemuksista ja ndkemyksistd. Tdmé menetelmi mahdollistaa myds
uusien ndkokulmien esiin tuomisen, joita ei valttdméttd ole aiemmin huomioitu (Puusa
& Juuti, 2020). Haastattelujen avulla voidaan saada yksityiskohtaista tietoa siitd, miten
pk-yritykset havaitsevat ja kisittelevit kyberuhkia sekd millaisia strategioita ne ovat

kehittineet suojautuakseen niiltd uhilta (Savolainen, 2021).

Kokonaisuudessaan kvalitatiivinen tutkimusmenetelma ja monipuolinen haastateltavien
joukko mahdollistavat syvéllisen ja kattavan ymmaérryksen saamisen kyberhyokkaysten
vaikutuksista pk-yritysten liiketoimintaan. Tdma tieto on arvokasta seké tutkijoille ettd
kéytdnnon toimijoille, jotka pyrkivdt parantamaan pk-yritysten kyberturvallisuutta.
Taulukossa 3 on eritelty eri haastatellut henkil6t. Pk-yrityksid on monenlaisia laidasta
laitaan, ja heiddn suhtautumisensa kyberturvallisuuteen on vaihtelevaa toimialan

mukaan. Tdma tuli esille vahvasti haastatteluiden yhteydessa.

Taulukko 3 Haastatellut
Haastateltavan Kesto

Haastateltava Toimiala rooli (min)
H1 Tietokoneplit ja pelikonsolit  CFO 42
H2 IT-tuki/ Painotalo Asiakastuki 29
H3 Tilitoimisto Toimitusjohtaja 25
H4 Liikkeenjohdon konsultointi  Konsultti 35
H5 Konevuokraus Controller 30
H6 Televiestinta Asiantuntija 29

4.2 Datan keruumenetelma ja analyysi

Tadmaén tutkimuksen tavoitteena on selvittdd, miten eri toimialoilla toimivat pk-yritykset
ovat omaksuneet kyberturvallisuutta liiketoiminnassaan ja millaisia nakemyksia

asiantuntijoilla on kyberuhkien vaikutuksista yritysten toimintaan. Empiirinen osuus
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perustuu laadulliseen tutkimusmenetelméén, ja aineistonkeruu on toteutettu
puolistrukturoitujen haastattelujen avulla. Kvalitatiivinen tutkimus mahdollistaa
syviéllisen ja kontekstisidonnaisen tiedon kerdédmisen, mika on erityisen tarkedd, kun
tutkitaan ilmiotd, joka on monitahoinen ja jatkuvasti kehittyva (Eriksson & Kovalainen,

2008).

Tutkimukseen osallistui asiantuntijoita kuudesta eri toimialalla toimivasta pk-
yrityksestd. Haastateltavien valinnassa keskeisend kriteerind oli se, ettd henkild
tyoskentelee asiantuntijana pk-yrityksessd, mutta liiketoiminnan tarkempaa sektoria ei
rajattu pois. Tamai ldhestymistapa mahdollistaa laajemman ymmaérryksen siitd, miten
kyberturvallisuutta omaksutaan erilaisissa liiketoimintaymparistoissa ja mitka tekijét
vaikuttavat yritysten valmiuksiin suojautua kyberuhilta. Toimialojen monimuotoisuus
tuo tutkimukseen lisdarvoa, silld aiemmat tutkimukset ovat osoittaneet, ettd kyberuhkien
vaikutukset vaihtelevat huomattavasti eri toimialojen viélilla. Esimerkiksi
tietointensiivisilla aloilla, kuten rahoitus- ja teknologiasektorilla, kyberturvallisuus on
usein strateginen painopiste, kun taas perinteisemmillé toimialoilla, kuten valmistavassa
teollisuudessa, tietoturvatoimenpiteet voivat olla vihemman kehittyneitd (Puusa &

Juuti, 2020).

Aiemman kirjallisuuden perusteella on havaittu, ettd pk-yrityksilld on rajalliset resurssit
kyberturvallisuuden hallintaan verrattuna suuriin yrityksiin, mika tekee niistd
haavoittuvampia kyberhyokkéyksille. Tama tekee tutkimuksen kannalta erityisen
tirkedksi tarkastella, kuinka eri toimialojen pk-yritykset kokevat kyberturvallisuuden
merkityksen ja millaisia strategioita ne ovat kehittdneet suojautuakseen mahdollisilta

uhilta (Bada et al., 2015).

Haastatteluaineiston analyysi on toteutettu aineistopohjaisesti, hyddyntéen laadullisen
sisdllonanalyysin periaatteita. Analyysissd pyrittiin tunnistamaan toistuvia teemoja,
jotka liittyivat pk-yritysten kokemiin kyberuhkiin seké nithin kohdistettuihin
suojaustoimiin. Aineiston jdsentelyssd hyodynnettiin osittain etukédteen mairiteltyja
teemoja kirjallisuuden pohjalta (kuten phishing-hyodkkaykset, palvelunestohyokkiykset,
koulutus ja teknologiset suojauskeinot), mutta analyysi mahdollisti myds uusien
ilmididen esiin nostamisen aineistosta. Haastattelut analysoitiin teemoittain, ja niiden
sisdllosté etsittiin yhtéldisyyksid, eroavaisuuksia ja toistuvia kasitteitd, kuten "etétyon

riskit", "lokiseuranta" ja "resurssipula". Nédiden pohjalta muodostettiin temaattisia
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kokonaisuuksia, jotka heijastavat pk-yritysten kdytdnnon keinoja arvioida ja hallita
kyberuhkia liiketoimintansa turvaamiseksi. Ndiden pohjalta on muodostettu temaattisia
kokonaisuuksia, kuten havaintojen tekeminen, reaktiivinen suojaus ja resurssien
riittdvyys, jotka lopulta ryhmiteltiin laajemmiksi ulottuvuuksiksi kuten uhkien
ymmarrys, vaikutusten arviointi ja valmiudet. Menetelmé mahdollistaa sekd empiirisen
havainnoinnin etté késitteellisen abstraktion yhdistdmisen, mika tukee tutkimuksen

tavoitteita ymmartad kyberhyokkaysten vaikutusten arviointia pk-yrityksissé.

Koska kyberturvallisuus voi liittyd yritysten liiketoiminnallisiin salaisuuksiin ja
mahdollisiin haavoittuvuuksiin, on tutkimuksessa noudatettu tarkkaa eettistd harkintaa.
Tutkimukseen osallistuneiden asiantuntijoiden anonymiteetti on turvattu siten, ettd
heidén henkildllisyyttddn ei paljasteta, vaan haastattelutiedot esitetddn vain
toimialakohtaisella tasolla. Laadullisen tutkimuksen keskeinen eettinen haaste on
varmistaa, ettd haastateltavat tuntevat olonsa turvalliseksi ja voivat puhua vapaasti
ilman pelkoa negatiivisista seurauksista. Téstd syystéd haastatteluiden yhteydesséd on
korostettu, ettd tutkimuksen tavoitteena ei ole arvioida yksittdisten yritysten
haavoittuvuuksia, vaan ymmaértdd laajemmin pk-yritysten kyberturvallisuusstrategioita

janiiden kehitysti eri toimialoilla (Eriksson & Kovalainen, 2008).
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5 Tutkimuksen tulokset

Tassd osiossa esitellddn laadullisen haastattelututkimuksen tulokset, joissa tarkastellaan
kyberhyokkdysten vaikutuksia pk-yritysten litketoimintaan. Haastattelut toteutettiin
puolistrukturoituina asiantuntijahaastatteluina, ja niiden kohderyhméni olivat kuuden
eri toimialan edustajat: tietokonepelit ja pelikonsolit, painotalo, tilitoimisto,
liikkkeenjohdon konsultointi, konevuokraus ja televiestintid. Haastateltavat olivat alansa
asiantuntijoita ja vastuussa joko yrityksen kyberturvallisuudesta, riskienhallinnasta tai

litketoiminnan strategisesta kehittamisesta.

Tutkimuksen tavoitteena oli ymmarti, miten eri toimialoilla arvioidaan
kyberhyokkdysten vaikutuksia liiketoiminnalle, millaisia haasteita pk-yritykset
kohtaavat kyberuhkien hallinnassa sekd mitka tekijat vaikuttavat yritysten valmiuteen
suojautua ja toipua hyokkayksistd. Koska haastattelut olivat puolistrukturoituja,
keskusteluissa nousi esiin sekd toimialakohtaisia erityispiirteité ettd laajempia teemoja,
jotka ovat keskeisid kyberhyokkéysten vaikutusten arvioinnissa pk-yrityksissi. Kaikki
haastattelut olivat uniikkeja, eikéd suuria samankaltaisuuksia esiintynyt. Tdémaé johtui
monipuolisesti valituista toimialoista. Jatkotutkimuksena voisi toteuttaa samat

teemahaastattelut toimialan sisdlld ja néin saada tarkempia ndkemyksia.

Haastatteluaineiston analyysin perusteella tulokset on jaettu teemoihin, jotka kuvaavat
kyberhyokkaysten vaikutuksia eri ndkokulmista. Néitd teemoja ovat muun muassa
taloudelliset ja operatiiviset vaikutukset, maineeseen ja asiakassuhteisiin kohdistuvat
riskit, yritysten nykyiset kyberturvallisuuskdytdnnot seké niiden kehittdmistarpeet.
Liséksi tarkastellaan, miten eri toimialat eroavat toisistaan kyberuhkien kohtaamisessa
ja arvioinnissa sekd millaisia resursseja ja strategioita pk-yritykset ovat ottaneet

kayttoonsa suojautuakseen kyberhyokkayksilta.

Seuraavissa alaluvuissa késitellddn haastatteluaineistosta nousseita keskeisid havaintoja
yksityiskohtaisemmin ja vertaillaan eri toimialojen ndikdkulmia kyberhyokkaysten

vaikutusten arviointiin.
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5.1.1 Kyberuhkien ymmarrys ja kokemukset

Kaikki kuusi haastateltavaa toivat esiin, ettd kyberuhat ovat osa arkipdivéa, vaikka
niiden vakavuus ja ilmenemismuodot vaihtelevat toimialoittain. Keskeisind uhkina
nousivat esiin erityisesti sahkopostin ja tekstiviestien kautta tapahtuva tietojenkalastelu
(phishing) seka siihen liittyvét valelaskut, vairennetyt lahettéjdt ja haitalliset linkit tai
liitteet. Haastatellut asiantuntijat tydskentelevét eri rooleissa — IT-tuessa, hallinnossa,
johdossa ja konsultoinnissa — ja kaikilla oli joko omakohtaisia tai kollegoiden kautta

havaittuja kokemuksia kyberuhista.

Erityisesti IT-tehtdvissd toimivat vastaajat (esim. Helpdesk, IT-tuki) kertoivat saavansa
saannollisesti ilmoituksia epiilyttivistd sdhkoposteista, jotka usein liittyivat kalasteluun
tai huijauslaskuihin. Esimerkiksi yksi haastateltava kuvasi tilannetta ndin: "Yleisimmét
ovat sdahkopostit, joissa on vdidrennetty ldhettdjan osoite tydkaverin nimelle." (H2).
Toinen haastateltava (H6) painotti, ettd phishing-viestit ovat "selkeésti yleisin ja
merkittdvin uhka", ja nithin on reagoitu poistamalla viestit jdrjestelmisté ja

ohjeistamalla kéyttdjid henkilokohtaisesti.

Laajemmin tarkasteltuna uhkat eivit rajoitu pelkistidn yksittdisiin sdhkopostiviesteihin,
vaan osa vastaajista mainitsi my0s tekniset hyokkéykset, kuten SQL-injektioyritykset
(HT), sekd sisdiset riskit, kuten kdyttdjan huolimattomuuden aiheuttamat tietovuodot tai
padsynhallinnan virheet (H4). Ndiden osalta riski kohdistuu erityisesti asiakas- ja
henkilétietojen suojaamiseen, miké on kriittistd esimerkiksi tilitoimistoissa ja

finanssialalla.

Useampi haastateltava mainitsi myds etityon yleistymisen pandemian jdlkeen
merkittdvana kyberuhkien lisddntymisen syynd. Etityon my0td nousivat esiin
esimerkiksi VPN-yhteyksien turvallisuus, kotitoimistojen fyysiset riskit ja
tyontekijoiden tekninen osaaminen ilman IT-tuen ldsndoloa. Erds vastaaja totesi:
"Etdtyo toi mukanaan haasteita, erityisesti liittyen VPN-yhteyksiin, laitteen fyysiseen
turvallisuuteen sekd siihen, kuinka kéyttdjdt osaavat toimia ilman lihelld olevaa IT-

tukea." (H6).

Huomionarvoista on, ettd vaikka monet vastaajat kokivat uhkat konkreettisina ja
sdaanndllisind, niiden vakavuus vaihteli toimialan mukaan. Pienemmissé yrityksissé,

kuten tilitoimisto tai konevuokraamo, ei ollut koettu varsinaisia hyokkéyksid, mutta
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huijaukset ja kalasteluviestit olivat silti tuttuja. Néissd organisaatioissa korostui myos
huoli siité, ettd valmiudet tunnistaa tai késitelld uhkia voivat olla heikompia, koska

"tietoturva ei ole arjessa koko ajan ndkyvd aihe" (HS).
5.1.2 Vaikutusten arviointikdytannot pk-yrityksissa

Kyberhyokkéysten vaikutusten arviointi osoittautui haastatteluissa monitasoiseksi ja
osittain jasentymattomaksi kdytannoksi. Yritysten kdytdnnot vaihtelivat huomattavasti
riippuen toimialasta, yrityksen koosta ja organisaation kyberturvallisuustietoisuudesta.
Kaikille yrityksille yhteista oli kuitenkin se, ettd jarjestelmien kdytettivyys ja
litkketoiminnan jatkuvuus nousivat tarkeimmiksi mittareiksi silloin, kun hyokkayksen

vaikutuksia pyrittiin arvioimaan.

Useissa vastauksissa korostui se, ettd suoria, mitattavia arviointimalleja tai ennakolta
madriteltyjd mittareita ei valttimatta ollut kiytdssd, vaan arviointi perustui
tapauskohtaiseen tarkasteluun ja riskienhallintaan. Esimerkiksi konsultointiyrityksessi
toimiva vastaaja kuvasi asiaa seuraavasti: "Kyberriskit ovat osa projektien ja
asiakastyon arviointia... jos jdrjestelmddn kohdistuisi hyokkdys, se voisi vaikuttaa

suoraan asiakkuuteen ja maineeseen.”" (H4).

Osa organisaatioista oli kuitenkin selvésti pidemmalla jérjestelméllisessd arvioinnissa.
Rahapelialalla toimivassa yrityksessd kaytettiin ISO/IEC 27001 -sertifiointia, jonka
kautta yritys oli luonut rakenteellisen ja dokumentoidun tavan poikkeamien
tunnistamiseen, késittelyyn ja vaikutusten arviointiin. Tama malli sisdlsi sddnnolliset
auditoinnit, tietoturvatiimin kokoukset ja riskien kasittelyprosessit. Sertifiointi nihtiin
paitsi riskienhallinnan vdlineend myos asiakasluottamuksen kannalta merkittdvana

tekijana.

Suurin osa vastaajista kertoi, ettd lokitietojen seuranta ja poikkeamien automaattinen
tunnistus olivat keskeisid teknisié vélineitd vaikutusten arvioinnissa. Esimerkiksi
televiestintdalan vastaaja kuvasi tilannetta seuraavasti: "Jos alkaa tulla oudoista IP-
osoitteista kirjautumisyrityksid, niin jdrjestelmdt osaavat nykyddn ne huomata ja laittaa

tilin suoraan lukkoon." (H2).
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Toisaalta tilitoimistoissa ja pienemmissé yrityksissd arviointia ei tehty systemaattisesti,
vaan toiminta perustui reaktiiviseen kdytdntoon: asioihin puututtiin, kun ongelmia
ilmeni. Téllaisessa toimintatavassa kyberhyokkdysten vaikutuksia ei aina ymmarretty
litketoiminnan ndkokulmasta kattavasti. Esimerkiksi yksi vastaaja totesi: "Ei ole
varsinaisia seurantajdrjestelmid tai mittareita... tietoturvaan liittyvid asioita hoidetaan

tarpeen mukaan." (H3).

Monissa organisaatioissa vaikutusten arviointia tuettiin sisdisten koulutusten ja
tapausten ldpikdynnin avulla, jolloin opittiin aikaisemmista tilanteista. Muutamassa
yrityksesséd oli my0s kdytossd phishing-simulaatioita tai testejd, joiden avulla pyrittiin
arvioimaan organisaation kykyé reagoida hyokkaystilanteisiin. Tdéma ndhtiin osana

ennakoivaa toimintaa, vaikka mitattavaa vaikutusten mallintamista ei useinkaan ollut.

Voidaan todeta, ettd pk-yrityksissi kyberhyokkéysten vaikutusten arviointi perustuu
tyypillisesti yhdistelmaén teknisistd valvontakeinoista ja inhimillisestd reagoinnista,
mutta arviointikdytdnnot ovat vield kehittyméssi. Systemaattinen arviointi ndyttaa
olevan vahvemmin l4sné niissd organisaatioissa, joissa asiakkaat tai sddntely vaativat

korkeamman kyberturvallisuustason toteuttamista.
5.1.3 Yrityksen valmiudet ja suojaustoimenpiteet

Haastatteluaineistosta nousee esiin huomattavaa vaihtelua siiné, kuinka pk-yritykset
ovat varautuneet kyberhyokkayksiin ja millaisia suojaustoimenpiteitd ne ovat ottaneet
kayttoon. Vaikka teknisid ratkaisuja, kuten monivaiheinen tunnistautuminen, VPN-
yhteydet, lokiseuranta ja palomuurit, mainittiin laajasti, organisatoristen valmiuksien

taso ja systemaattisuus erosivat selvisti toimialasta ja yrityksen koosta riippuen.

Monessa organisaatiossa suojaustoimenpiteet perustuvat IT- tai tietoturvatiimin toimiin,
jotka tukevat muuta henkilostod reaktiivisesti. Esimerkiksi IT-tuessa toimiva vastaaja
kuvasi arkea seuraavasti: “Tietoturvatiimi varoittelee sisdiverkossa aina, kun tulee jotain
uutta mitd pitdd huomioida, ja meiddnkin tyénd on pitdd kéyttdjdt ajantasalla.” (H2).
Myo6s muilla toimialoilla oli yleisesti kidytdssa kdytanto, jossa epdilyttdvistd viesteistd
tai tapahtumista ilmoitetaan keskitetysti IT:1le, joka arvioi tilanteen ja ohjeistaa

tarvittaessa.
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Useissa organisaatioissa monivaiheinen tunnistautuminen (2FA/MFA) mainittiin
merkittdvand konkreettisena parannuksena viime vuosina. Kayttdonotto on kuitenkin
atheuttanut ristiriitaisia reaktioita: “2-vaiheisen kirjautumisen kdyttoonotto melkein
Jjokaiseen palveluun on jo erittdin suuri +, vaikka kéyttdjdt saattavat vihata sitd ja
aiheuttaa muuten ‘ongelmaa’ tyéntekoon.” (H2). Tdimé havainnollistaa, kuinka

turvallisuustoimet voivat joskus olla ristiriidassa tyon sujuvuuden kanssa.

Tietoturvakoulutus ja ohjeistus nousivat toisena keskeisend suojaustoimenpiteend.
Vastaajat kertoivat osallistuneensa erilaisiin tietoturvatesteihin, web-koulutuksiin, tai
saaneensa intranetin kautta ohjeita toimintaan hyokkaystilanteissa. Osassa yrityksia
tietoturvakoulutus oli kuitenkin edelleen satunnaista tai riippuvaista ulkopuolisten
toimijoiden tarjonnasta. Konsulttialalla ja rahapelialalla koulutuksia jirjestettiin
saannollisesti ja ne olivat osa arjen kaytantdja: “Tietoturvaa kdsitellddn arjessa
Jatkuvasti. Tuntuu, ettd on matala kynnys kysyd tai ilmoittaa asioista, jos jokin

mietityttid.” (H4).

Teknisten ratkaisujen ja koulutusten lisdksi osa yrityksisté oli ottanut kdyttoon myos
dokumentoituja toimintamalleja, kuten kyberturvasuunnitelman, jatkuvuussuunnitelman
tai incident response -politiikan. Néitéd rakenteita hyddynnettiin erityisesti suuremmissa
organisaatioissa, joissa asiakas- tai viranomaisvaatimukset edellyttivit selkeda
toimintalinjaa. Esimerkiksi rahapelialalla toimiva yritys nojaa ISO 27001 -standardin

mukaisiin kdytdntoihin ja kdy tietoturvatiimin kesken lipi riskeja kuukausittain (H1).

Sen sijaan pienemmissi yrityksissd — kuten tilitoimistoissa tai konevuokrauksessa —
organisatoriset valmiudet olivat usein perustasolla tai epdmuodollisia.
Toimitusjohtajatasolta todettiin: “Meilld ei ole varsinaista kyberhyokkdyksiin
varautumissuunnitelmaa.” (H3). Valmiudet nojasivat pitkalti yksittdisten tyontekijéiden
tarkkaavaisuuteen ja tapauskohtaiseen reagointiin, miké tekee yrityksesti

haavoittuvaisemman varsinkin kohdennetuissa hyokkayksissa.

Yhteenvetona voidaan todeta, ettd pk-yritysten suojaustoimenpiteet rakentuvat teknisten
ratkaisujen, ohjeistusten ja koulutuksen varaan, mutta kaytintojen jarjestelmaillisyys
vaihtelee. Erityisesti henkildston rooli korostuu: tekniset tydkalut eivit yksin riité, jos

tyontekijét eivét osaa tunnistaa tai raportoida uhkia ajoissa. Organisatorinen kypsyys
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nédyttdytyy vahvimpana niissi organisaatioissa, joissa tietoturva on integroitu osaksi

paivittiistd tyotd ja joissa sen kehittiminen on jatkuva prosessi.
5.1.4 Toimialojen valiset erot ja yhtalaisyydet

Haastatteluaineistosta on néhtéavissa, ettd kyberuhkien kokeminen, vaikutusten arviointi
ja suojaustoimenpiteet vaihtelevat paitsi yrityskoosta my0s toimialakohtaisten
erityispiirteitten takia. Vaikka monia yhteisid huolia, kuten phishing-hyokkaykset ja
kayttdjien erehtyminen, esiintyi kaikilla toimialoilla, tietyt erot korostuivat erityisesti

siind, kuinka systemaattisesti riskejd arvioitiin ja miten niihin varauduttiin.

Tietotekniikkaan ja digitaalisiin palveluihin painottuvilla toimialoilla, kuten
tietokonepelien ja rahapelien kehittimisessd seki televiestinnissé, kyberturvallisuus oli
useimmiten tiiviimmin integroituna osaksi organisaation arkea. Niissé yrityksissd oli
kaytossa sertifioituja tietoturvaviitekehyksid (esim. ISO 27001), sddnnollisid
auditointeja sekd ennakoivia toimenpiteitd, kuten phishing-simulaatioita ja jatkuvaa
koulutusta. Esimerkiksi rahapelialalla toimiva haastateltava kertoi: “Meilld on
sertifikaattien myotd pakko seurata ja raportoida riskejd, ja se on arkipdivid

riskienhallinnan ndkokulmasta.” (H1).

Tietointensiivisilld aloilla, kuten tilitoimistoissa ja liikkeenjohdon konsultoinnissa,
painottuivat erityisesti asiakas- ja henkil6tietojen suojaaminen sekd toimintakyvyn
sdilyttiminen. Kuitenkin néissa yrityksissé resurssien rajallisuus vaikutti sithen, kuinka
kattavasti uhkia seurattiin. Tilitoimistoissa esimerkiksi arviointi perustui enemmaén
yksittdisten tyontekijoiden huomiokykyyn kuin keskitettyihin teknisiin jérjestelmiin.
“Meilld ei ole varsinaisia mittareita tai suunnitelmia, mutta kylld epdilyttivdt

sdahkopostit osataan huomata ja ilmoittaa.” (H3).

Perinteisemmén teollisuuden ja palvelujen aloilla, kuten painotalossa ja
konevuokrauksessa, kyberturvallisuus nédyttdytyi vihemmin priorisoituna. Naissé
yrityksissi ei ollut koettu vakavia hyokkéyksid, ja tietoturvaan liittyvét toimenpiteet
olivat pitkélti reaktiivisia. Valmiudet perustuivat yleiseen tietotekniseen varovaisuuteen
ja IT-tuen ohjeistuksiin. Erds konevuokrausyrityksen edustaja totesi: “Tietoturva ei ole
arjessa koko ajan ndkyvd aihe. Se on vdhdn niin kuin taustalla, mutta ei suoraan

litketoiminnan ytimessd.” (HS).
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Yhtéldisyyksid 16ytyi kuitenkin kaikilta aloilta. Kaikki haastateltavat kokivat
kalasteluyritykset selkednd, toistuvana riskiné, ja ne olivat monelle ensimmaéinen
kontaktipinta kyberuhkiin. Lisdksi monivaiheinen tunnistautuminen (2FA) oli otettu
kayttoon lahes kaikissa yrityksissd riippumatta toimialasta — vaikka kéyttoonotto ei aina
sujunut kitkatta. Samoin pandemian jélkeinen etityon yleistyminen oli lisénnyt
kyberriskeja toimialasta riippumatta ja tuonut uudenlaista painetta henkiloston

kouluttamiseen.

Yhteenvetona voidaan todeta, ettd toimialat vaikuttavat merkittavasti sithen, kuinka
vakavasti kyberuhkiin suhtaudutaan, kuinka hyvin niihin on varauduttu ja milld tasolla
organisaation valmiudet ovat. Teknologia- ja sidintelyintensiivisilld aloilla on usein
paremmat rakenteet ja valmiudet, kun taas perinteisemmillé palvelualoilla tietoturva on
usein enemmaén yksittdisten toimijoiden varassa. Kaikilla toimialoilla on kuitenkin

yhteinen haaste: henkildston kyky havaita ja raportoida uhkia ajoissa.
5.1.5 Kehitysehdotukset ja asiantuntijoiden nakokulmat

Haastatelluilta pyydettiin my6s ndkemyksié siitd, miten yritysten kyberturvallisuutta
voisi kehittdd ja kuinka tyontekij6itd voitaisiin paremmin valmistaa mahdollisiin uhkiin.
Vastauksista nousi esiin useita ehdotuksia, jotka painottuivat erityisesti koulutuksen,
tiedottamisen ja kdytdnnonldheisten esimerkkien lisddmiseen. Vaikka osa vastaajista

koki nykyiset toimet riittdviksi, moni nédki selkeitd kehityskohteita.

Yleisin ehdotus oli sdénnoéllisten tietoturvakoulutusten ja testien jatkaminen ja
laajentaminen. Useissa yrityksissd oli kdytdssd esimerkiksi vuosittainen tietoturvatesti,
jonka néhtiin lisddvén tyontekijoiden ymmaérrystd konkreettisista riskeistd. Yksi
haastateltava tiivisti ndkemyksen seuraavasti: “Tietoturvatesti, joka meilld on, ja
kéyttdjille tiedotteet eri hyokkdysuhkista mitd muille firmoille on tapahtunut, ovat

tehokkaita.” (H2).

Monet vastaajat korostivat myds esimerkkien ja kdytdnnon tapausten merkitysti: pelkka
teoria el aina riitd, vaan tyontekijoitd auttaa eniten ymmaérrys siitd, miten

kyberhyokkéykset tapahtuvat oikeasti ja mitd seurauksia niilld voi olla. Téssd néhtiin
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uutisista poimittujen tapausten hyddyntdminen tiarkedna tyokaluna tietoisuuden

lisdamiseksi.

Reagointiin liittyva ohjeistus oli toinen keskeinen kehitysteema. Vaikka useimmat
vastaajat tiesivit, kenelle ilmoittaa epdilyttivistd tapauksista, useampi toivoi selkedmpid
ja ndkyvampid toimintamalleja. “Itse pitdd aina raportoida, mutta voisi olla selkedmpi
muistutus tai ‘mitd teen kun...’ -ohje helposti ndkyvilld.”” (H3). Tdméa ehdotus ilmentda
tarvetta madaltaa kynnysté ilmoittaa epdilyistd ja varmistaa, ettd kaikki tyontekijat

tietavit oikean toimintatavan.

Toisaalta osa vastaajista koki, ettd yrityksen valmiudet ovat jo riittdvélla tasolla, ja
térkeintd olisi vain sdilyttdd nykyinen valppaus ja mukautua uusiin uhkiin. Esimerkiksi
rahapelialalla tietoturva koettiin osaksi arjen tekemisté: “Meilld tietoturva on osa
Jjatkuvaa tekemistd, mutta pitdd silti olla hereilld. Uhkat kehittyvdt nopeammin kuin

suojautuminen.” (H1).

Yhteisend huolena nousi esiin se, ettd uhat muuttuvat jatkuvasti, ja tyontekijoiden on
vaikea pysya perdssd, ellei yritys tue jatkuvaa oppimista. Samalla moni vastaaja oli
tietoinen siitd, ettd pk-yrityksissd resurssit ovat rajalliset, joten kehitystoimet tulisi
kohdistaa juuri niihin osa-alueisiin, joissa ihmisten toiminta vaikuttaa eniten — kuten

sdhkOpostin avaamiseen, salasanojen hallintaan ja raportointiin.

Haastateltavat ndkivit tyontekijoiden roolin keskeisend osana kyberturvallisuutta. He
toivoivat lisdd konkreettista tukea, kdytannonliheistéd viestintdd ja matalan kynnyksen
ohjeita epdilyttiviin tilanteisiin reagoimiseksi. Vaikka teknisid suojauksia pidettiin
tarkeind, thmisten tietoisuus, koulutus ja kyky toimia oikein muodostivat haastateltavien

ndkokulmasta tehokkaimman suojan kyberuhkia vastaan.
5.1.6 Haastatteluiden yhteenveto

Tutkimuksen tavoitteena on ollut selvittdd, miten pk-yritykset arvioivat ja hallitsevat
kyberhyokkaysten uhkia litketoimintansa turvaamiseksi. Haastatteluaineiston
analyysisséd on sovellettu laadullista sisdllonanalyysia, jossa aineistoa tarkasteltiin
aineistopohjaisesti mutta osin myds deduktiivisesti hyddyntden kirjallisuudessa

esiintyvid kyberuhkien ja suojaustoimien luokitteluja. Tdma ldhestymistapa mahdollisti
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sen, ettd yksittdisten haastateltavien kokemuksista ja ndkemyksisti voitiin tunnistaa
keskeisid teemoja, kuten kyberuhkien tunnistaminen, suojauskdytannot ja
resurssirajoitteet. Ndiden pohjalta muodostui kokonaiskuva siitd, miten pk-yritykset
kokevat kyberuhat ja miten ne pyrkivét arvioimaan ja hallitsemaan niiden vaikutuksia
litketoimintaansa.

Tulosten perusteella yleisin ja toistuvin havainto liittyi phishing-hy6kkéyksiin, jotka
mainittiin kaikissa kuudessa haastattelussa. Kalasteluyritykset koettiin konkreettisena ja
toistuvana uhkana riippumatta toimialasta, ja ne niyttaytyivit myds ensisijaisena
kontaktipintana kyberhyokkdyksiin. Tdma havainto on linjassa aiemman tutkimuksen
kanssa, jonka mukaan tietojenkalastelu on pk-yrityksille yleisin ja kustannustehokkain
hyokkéystapa (ENISA, 2020; Jansson & von Solms, 2011). Kalasteluun liittyvit ilmi6t
kuten valelaskut ja vddrennetyt ldhettdjdt mainittiin useassa haastattelussa, ja ne ovat

usein ensimméiinen merkki mahdollisesta laajemmasta hyokkayksesta.

Haastattelut osoittivat myos, ettd etityon yleistyminen pandemian jélkeen on lisdnnyt
tietoturvariskejd. TyOskentely kotitoimistoista, puutteellisesti suojatuilla verkoilla ja
laitteilla, on lisdnnyt riskié paitsi phishing-viesteihin reagoimisessa, myds védrénlaisen
kayttaytymisen yleistymisessd. Tadmé on havaittu my0s aiemmassa kirjallisuudessa,
jossa on korostettu sosiaalisen manipulaation tehostumista etétydaikana (Burda et al.,

2023).

Analyysin seuraava keskeinen havainto liittyy sithen, ettd kyberhyokkéysten
vaikutusten arviointi oli useimmiten epamuodollista ja tapauskohtaista. Vain harvoissa
yrityksissd oli kdytdssd muodollisia mittareita tai rakenteita, kuten riskianalyyseja tai
palautumissuunnitelmia. Tdmi on yhtenevéinen esimerkiksi Romanoskyn (2016)
ndkemyksen kanssa, jonka mukaan pk-yrityksissd vaikutusten arviointi jad usein
reaktiiviseksi, eikd sitd integroida osaksi strategista riskienhallintaa. Haastatteluissa
vaikutuksia arvioitiin ensisijaisesti jarjestelmien kéytettdvyyden, asiakaspalvelun
toimivuuden ja maineen kannalta, mutta taloudelliset mittarit, kuten tappioiden arviointi

euroissa, jaivit useimmiten kdyttamétta.

Toisaalta useimmissa yrityksissd oli otettu kdyttdon teknisid suojaustoimenpiteitd, kuten
lokitietojen seuranta, monivaiheinen tunnistautuminen (2FA) ja haitallisen liitkenteen

automaattinen esto. Ndiden kaytto oli kuitenkin vaihtelevaa, eiki niitd aina tuettu
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organisaatiotasoisella tietoturvastrategialla. Esimerkiksi NIST:n
kyberturvallisuuskehikko (2018), jota tutkielman viitekehyksessd hyddynnetdén,
korostaa vaikutusten arvioinnin ja toipumisen suunnitelmallisuutta — mutta vain yhdessa
haastatellussa yrityksessé viitattiin eksplisiittisesti standardoidun viitekehyksen

kéyttoon.

Koulutus ja tiedottaminen tyontekijoille nousivat haastatteluissa tarkeimmaéksi keinoksi
torjua uhkia organisaatiotasolla. Useampi haastateltava mainitsi tietoturvatestien,
sisdisten viestien ja arjen neuvonnan merkityksen erityisesti phishingin torjumisessa.
Tama vahvistaa Hadlingtonin (2017) ja Bada et al. (2015) esittimaé ndkemysti, jonka
mukaan kéyttdjien kdyttdytyminen ja tietoisuus ovat keskeisié tekijoitd organisaation

kyberturvallisuuden kokonaisvalmiudessa.

Toimialojen vélilld havaittiin merkittdvid eroja siind, kuinka pitkélle kyberturvallisuus
oli integroitu osaksi litketoiminnan johtamista. Esimerkiksi rahapeli- ja
televiestintdalalla toiminut yritys noudatti selkedsti dokumentoituja ja sertifioituja
tietoturvakéyténtojé, kun taas perinteisemmilld toimialoilla — kuten konevuokrauksessa
tai tilitoimistoissa — turvallisuustoimet perustuivat yksittdisten tyontekijoiden
huomiokykyyn ja IT-tuen osaamiseen. Tdma on linjassa Ponsard et al. (2019) ja
Armenia et al. (2021) kanssa, jotka osoittavat, ettd resurssien ja kyberkypsyystason erot

ovat merkittdvid pk-sektorilla.

Alla oleva kooste tiivistdd keskeiset haastatteluista nousseet teemat ja niiden yleisyyden:

Taulukko 4 Kooste haastatteluista

Teema Mainittu (x/6)

Phishing-hy6kkéykset 6/6
Etatyon riskit 4/6
Lokiseuranta ja automaattinen tunnistus 5/6
2FA / monivaiheinen tunnistautuminen 6/6
Tietoturvatestit / koulutus 5/6
Kyberhyokkaysten liiketoimintavaikutusten arvio- 3/6
inti
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Dokumentoitu varautumissuunnitelma 2/6
Sertifioitu viitekehys (esim. 1ISO 27001) 1/6
IT-tuen aktiivisuus ja ohjeistus 4/6
Kayttdjien oma-aloitteisuus ja valppaus 5/6
Phishing-simulaatiot / testit 2/6
Tietoturvatiimin olemassaolo 3/6

Phishing-hyokkiykset (6/6)

Kaikki kuusi haastateltavaa nostivat phishing-hyokkaykset keskeisimmaiksi
kyberuhkaksi, johon he olivat tydssdén tai organisaatiossaan kdytanndssé toistuvasti
kohdanneet. Phishing ilmenee erityisesti vddrennettyind 1dhettdjéosoitteina, tekaistuina
tyokaverin nimissé ldhetettyind sahkoposteina, huijauslaskuina seki linkkeind, jotka
ohjaavat kirjautumissivustoille tunnusten kalastelua varten. Useissa vastauksissa
korostui se, ettd phishing on "arkiuhka", joka toistuu kuukausittain ja on tuttu

suurimmalle osalle henkilostoa.

[Imidn yleisyys liittyy sen tekniseen yksinkertaisuuteen ja siihen, ettd se kohdistuu
nimenomaan inhimilliseen toimintaan. Kuten ENISA (2020) ja Jansson & von Solms
(2011) tuovat esiin, phishing on edelleen pk-yritysten yleisin ja tehokkain
kohdehyokkays, erityisesti silloin, kun henkildston tietoturvatietoisuus on puutteellista.
Myos Hadlingtonin (2017) mukaan tillaiset sosiaaliseen manipulointiin perustuvat
hyokkéykset ovat vaarallisimpia juuri siksi, ettd ne onnistuvat usein ilman teknisten

suojausten murtamista.

Phishingin torjunnassa keskeiseksi tekijdksi nousi koulutus ja henkildston
reagointikyky. Yritykset, joissa kéytettiin tietoturvatestejé ja simulaatioita, kokivat

pystyvinsd paremmin valmistamaan henkildstdd tunnistamaan uhkia. Kuitenkin vain
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kahdessa organisaatiossa mainittiin phishing-simulaatioiden kéyttd koulutuksen

vélineend, miké viittaa kehitystarpeeseen myds tdssi osa-alueessa.

Haastateltavat kuvasivat myos, kuinka kalasteluyritykset usein havaitaan joko
henkilston oma-aloitteisesti tai vasta, kun kéyttdjan tunnus menee lukkoon
epéilyttavien kirjautumisyritysten vuoksi. Tama tukee nikemysta siitd, etti vaikka
teknisid suojauskeinoja, kuten 2FA ja lokiseuranta, on kdytdssd, ensisijainen

puolustuslinja muodostuu edelleen henkildston toiminnasta ja valppaudesta.

Phishing-hyokkaykset muodostavat merkittivimman ja konkreettisimman kyberuhan
pk-yrityksille. Niiden torjuminen edellyttié teknisten kontrollien ohella erityisesti
jatkuvaa koulutusta, tietoisuuden lisddmistd ja organisaation reagointikyvyn
kehittdmistd. Phishing toimii tissd aineistossa my0ds esimerkkina siitd, miten

joiden tasapaino on ratkaiseva organisaation resilienssin kannalta.

Etityon riskit (4/6)

Nelja haastateltavaa toi esiin etdtyon tuomat uudet tai korostuneet
kyberturvallisuusriskit, erityisesti pandemian jédlkeen, jolloin etédtyd yleistyi nopeasti ja
pysyvasti. Etdtyohon liittyvid riskejd kuvattiin muun muassa tyoskentely-ympaériston
valvomattomuuden, laitteiden yhteiskdyton ja teknisen tuen etdisyyden kautta. Yksi
vastaajista totesi: “Huijaukset 1dhti huomattavaan nousuun, kun muutenkin sdhkopostit
ja muut elektroniset kanssakdymiset nousi”, mikd havainnollistaa, kuinka etatyo lisdd

sahkoisten viestintdkanavien haavoittuvuutta sosiaaliselle manipuloinnille.

Etétyo tuo mukanaan tilanteen, jossa tyontekijét joutuvat tekemadn nopeita paatoksia
ilman kollegoiden tai IT-tuen tukea. Tdma luo riskin, jossa inhimilliset erehdykset
paidsevit toteutumaan helpommin. Hadlingtonin (2017) mukaan etityd0ympéaristoissa
korostuvat erityisesti henkiloston oman vastuun ja tietoisuuden merkitys, silld tekninen
valvonta ei tavoita kaikkia arjen tilanteita. Burda et al. (2023) ovat tuoneet esiin, etti
etityon psykososiaalinen kuormitus, esimerkiksi perhe-eldmin ja tyon yhdistdminen,

voi heikentdd keskittymisti ja lisatd virhealttiutta.
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Kaytdnnossd osa haastateltavista kertoi, ettd etityon vuoksi jarjestelmiin oli otettu
kayttoon lisdsuojausta, kuten VPN-yhteydet ja kaksivaiheinen tunnistautuminen (2FA).
Naistd huolimatta todettiin, ettei kaikkia etidtyohon liittyvid riskeja ollut tdysin
ymmarretty tai analysoitu. Esimerkiksi kotiverkkojen suojaus, henkilokohtaisten
laitteiden kaytto sekd tyon ja vapaa-ajan rajojen hdmértyminen olivat edelleen

haavoittuvuuksia, joita ei kattavasti hallittu.

NIST:n (2018) viitekehys korostaa, ettd muuttuvat tyoskentelytavat edellyttédvéat uutta
riskien tunnistamista ja jatkuvaa arviointia. Etidtyon kohdalla tima tarkoittaa, ettd
yritysten tulisi tunnistaa, dokumentoida ja paivittda uhkakuvia aktiivisesti, ei vain
reagoida tapahtuneisiin poikkeamiin. Haastatteluista kavi ilmi, ettd titi ei useinkaan

tehty systemaattisesti, vaan varautuminen oli enemmén reaktiivista ja hajautunutta.

Etityo on tuonut pk-yrityksille uusia tietoturvahaasteita, joihin ei vield kaikilta osin ole
ehditty tai osattu vastata. Teknologiset ratkaisut ovat tarkeitd, mutta niihin on liityttava
my0s prosesseja, koulutusta ja viestintid, jotta etityon riskejd voidaan hallita

kokonaisvaltaisesti ja ennakoivasti.

Tietoturvatestit ja koulutus (5/6)

Viisi haastateltavaa kuudesta mainitsi, ettd heiddn organisaatiossaan henkiloston
koulutukseen ja tietoisuuden lisddmiseen liittyvét toimet olivat osa kyberturvallisuuden
ylldpitamistd. Kdytannot vaihtelivat suuresti: jotkut yritykset hyddynsivét vuosittaisia
tietoturvatestejd tai verkkokoulutuksia, kun taas toiset jarjestivit tietoiskuja ja ldhettivét

sadnnollisid tiedotteita ajankohtaisista uhkista.

Koulutuksen merkitys néhtiin tirkedna erityisesti siksi, ettd suurin osa uhista kohdistuu
kayttdjiin. Hadlingtonin (2017) tutkimuksen mukaan tyontekijin
tietoturvakayttdytyminen muodostuu monista tekijoistd, joihin voidaan vaikuttaa vain
koulutuksen ja organisaatiokulttuurin kautta. Sama kéy ilmi my6s Bada et al. (2015)

tutkimuksesta, jossa korostetaan kdyttdjan roolia ensilinjan puolustajana.

Erityisesti phishingin torjumisessa koulutuksella on olennainen merkitys. Useat

haastateltavat mainitsivat, ettd koulutuksen avulla henkilosto osaa nykydan paremmin
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tunnistaa huijausviestit ja epdtavallisen viestinnén. Liséksi osassa yrityksié oli otettu
kéyttoon phishing-simulaatioita, joiden avulla testattiin henkildston valppautta
kdytdnnon tilanteissa. Kuitenkin nditd simulaatioita kdytti vain kaksi yritystd, mika

osoittaa, ettd kiytdnnonldheinen koulutus ei ole vield vakiintunut toimintatapa.

Haastateltavat pitivét koulutusta usein riittdvénd, mutta samaan aikaan toivottiin lisda
konkreettisia esimerkkeja ja ajankohtaista tietoa uhkakuvista. Tima viittaa sithen, etté
koulutuksen tulee olla jatkuvaa ja reaktiivista — ei vain ennalta laadittua, vaan myos
ajankohtaiseen uhkaympiristoon vastaavaa. Koulutus ja henkildston sitouttaminen ovat
kriittisid osia pk-yritysten kyberturvallisuusstrategiaa. Tietoturvatestit ja simulaatiot
tarjoavat tehokkaan tavan kehittdd organisaation kykyé reagoida uhkiin ja ovat ndin

ollen olennainen osa resilienssin rakentamista.

Kyberhyokkiysten vaikutusten arviointi (3/6)

Vain kolme kuudesta haastateltavasta toi esiin, ettd heiddn yrityksessdén arvioidaan
jarjestelmallisesti kyberhyokkaysten vaikutuksia liitketoimintaan. Usein vaikutusten
arviointi perustui yksittdisiin poikkeustapauksiin, eikd arviointi ollut osa jatkuvaa
riskienhallinnan prosessia. Néissé yrityksissd vaikutuksia pohdittiin 1dhinna siltd osin,
kuinka hyokkaykset vaikuttaisivat asiakaspalvelun jatkuvuuteen, liiketoimintaprosessien

keskeytyksettomyyteen tai yrityksen maineeseen.

Tama havainto tukee Romanoskyn (2016) analyysia, jonka mukaan monet pk-yritykset
eivdt kykene kvantifioimaan kyberhyokkéaysten vaikutuksia systemaattisesti. Vaikka
uhkia osataan tunnistaa ja torjua, niiden mahdollisia litketoiminnallisia seurauksia ei
aina kyetd arvioimaan. Tami voi johtaa sithen, ettd riskienhallinnan ja strategisen
paitoksenteon vililld on katkos — erityisesti, kun konkreettisia mittareita ei ole

maédritelty.

Haastateltavat, jotka arvioivat vaikutuksia jarjestelméllisemmin, tekivit sen usein
ulkoisten vaatimusten, kuten sertifiointien tai asiakasvaatimusten vuoksi. Erityisesti ISO
27001 -sertifioidussa organisaatiossa vaikutusten arviointi oli dokumentoitu osa

tietoturvakdytintdja.
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Yhteenvetona voidaan todeta, ettd kyberhyokkaysten vaikutusten arviointi ei ole pk-
yrityksissd vield systemaattisesti jdsenneltyd. Arviointi tapahtuu padosin
tapauskohtaisesti ja jdi usein teknisten ratkaisujen varaan ilman laajempaa

litketoimintanakokulmaa.

Dokumentoitu varautumissuunnitelma (2/6)

Kaksi haastateltua mainitsi, ettd heiddn organisaatiollaan oli olemassa kirjallinen
varautumissuunnitelma kyberhyokkéysten varalle. Useimmissa tapauksissa kuitenkin
varautuminen perustui enemmaén yleiseen toimintakulttuuriin ja epdmuodollisiin
kaytantoihin kuin dokumentoituihin prosesseihin. Tdma4 viittaa siihen, ettd

systemaattinen toipumissuunnittelu on edelleen vihdista.

NIST:n kyberturvallisuusviitekehyksen (2018) "Respond"- ja "Recover"-vaiheet
korostavat sité, ettd kyberhyokkayksiin tulee varautua ennalta méaritellyin
toimintamallein, jotta héiridistd voidaan palautua tehokkaasti. Tam4 ajattelu ei vield
nikynyt vahvasti aineistossa, miki voi johtua seké resurssien rajallisuudesta etta

kokemuksen puutteesta.

Yrityksissd, joissa varautumissuunnitelma puuttui, luotettiin usein siihen, ettd I'T-tuki
hoitaa tilanteet tai ettd tekniset jirjestelmait (kuten tilin automaattinen lukitus) riittdvat
suojaksi. Téllainen ldhestymistapa voi kuitenkin johtaa siihen, ettd laajemmat
vaikutukset jadvit arvioimatta ja toipumista ei suunnitella riittdvan kattavasti.
Dokumentoitu varautuminen on harvinaista, vaikka sen merkitys on olennainen

organisaation kyberresilienssin rakentamisessa.

Sertifioitu viitekehys, esim. ISO 27001 (1/6)

Ainoastaan yksi haastateltavista tydskenteli organisaatiossa, jossa oli kdytdssé sertifioitu
kyberturvallisuusviitekehys (ISO 27001). Talloin kyberturvallisuus oli integroitu koko
litketoiminnan prosesseihin ja arviointikdytdnnot oli dokumentoitu osaksi péivittadista
tyota.

Tama tukee Ponsard et al. (2019) ja Armenia et al. (2021) esittdmid havaintoja siitd, etti

sertifioidut viitekehykset tukevat pk-yrityksid systemaattisessa riskienhallinnassa ja
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turvallisuustoimien jatkuvassa kehittimisessd. Samalla kuitenkin voidaan todeta, ettd

ndiden kéyttdonotto on pk-sektorilla vield hyvin vdhaista.

Sertifikaatin puuttuminen ei valttimaéttd tarkoita, ettd yritys ei hoitaisi tietoturvaa, mutta
sen avulla on mahdollista luoda jirjestelméllinen ja mitattava pohja jatkuvalle
kehittdmiselle ja ulkoiselle uskottavuudelle. Ndin ollen sertifiointi toimii paitsi sisdisend

ohjauksen vélineend my0s kilpailuetuna esimerkiksi asiakassuhteissa.

IT-tuen aktiivisuus ja ohjeistus (4/6)

IT-tuki nousi térkeédksi toimijaksi etenkin pienemmissi yrityksissa, joissa ei ollut omaa
tietoturvatiimid. Neljd haastateltavaa mainitsi, ettd IT-henkilosto vastaa
kyberturvallisuuteen liittyvéstd neuvonnasta, ohjeistuksesta ja ensivasteesta
poikkeustilanteissa. Téllaisissa tilanteissa IT-tuen rooli on ratkaiseva, silld he ovat usein
ensimmadinen kontakti, jolta tyontekijit saavat neuvoja esimerkiksi epdilyttidvin viestin
saatuaan. Samalla tima osoittaa, ettd tekninen osaaminen on keskittynyt harvoille, mika

voi aiheuttaa haavoittuvuutta resurssien ollessa rajalliset.

IT-tuki toimii kdytdnnon "suojauskerroksena", joka tukee seka teknisté toteutusta ettd
kéyttdjien toimintaa. Heidén aktiivinen viestintdnsé uusista uhkista ja toimintamalleista

vahvistaa tietoturvatietoisuutta koko organisaatiossa.

Kiyttijien oma-aloitteisuus ja valppaus (5/6)

Viisi haastateltavaa korosti, ettd kdyttdjien oma-aloitteinen toiminta, kuten epdilyttdvien
viestien raportointi ja yleinen valppaus, on merkittdva osa organisaation
kyberresilienssid. Tyontekijoiden halukkuus ja kyky reagoida oikein ndhdédéan
keskeisend onnistumisen edellytyksend. Hadlingtonin (2017) mukaan
tietoturvapoikkeamien tehokas havaitseminen ja raportointi edellyttévit seka tietoa ettd
asennetta, ja ndma muodostuvat ennen kaikkea kulttuurista ja koulutuksesta.
Organisaatiot, joissa valppaus oli sisdistetty arjen kédytidntdihin, vaikuttivat olevan

parhaiten varautuneita uhkiin.

Phishing-simulaatiot / testit (2/6)
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Kuten aiemmissa osioissa on mainittu, vain kahdessa yrityksessé oli kdytdssd phishing-
simulaatioita osana henkiloston koulutusta. Néissd organisaatioissa tyontekijoita
altistettiin tarkoituksella huijaussdhkopostien kaltaisille viesteille, joiden tarkoitus oli
testata kayttdjien kykyéd tunnistaa epdilyttivid viestejd ja raportoida niistd. Tdma koettiin

tehokkaaksi tavaksi lisdté tietoisuutta ja valmistautua todellisiin uhkiin.

Haastateltavat, joiden organisaatioissa nditd simulaatioita kdytettiin, pitivét niita
konkreettisina ja opettavaisina. Ne herittivit keskustelua ja antoivat suoraa palautetta
kéyttdjien toiminnasta. Tdma puolestaan auttoi luomaan avoimempaa
tietoturvakulttuuria. Vaikka simulaatiot voivat alkuun heréttdd himmennysti tai
artymysté, ne toimivat tehokkaana tydkaluna silloin, kun ne ovat osa jatkuvaa ja

rakentavaa oppimisprosessia.

Suurimmassa osassa pk-yrityksisti téllaista kiytdntod ei kuitenkaan ollut otettu
kayttoon, mika viittaa siihen, ettd resursseja tai osaamista ei aina ole hyddynnetty

tdysimaaraisesti.

Tietoturvatiimin olemassaolo (3/6)

Kolme organisaatiota mainitsi erillisen tietoturvatiimin olemassaolon, miké viittaa
tietoturvan institutionaaliseen asemaan kyseisissé yrityksissd. Néissd organisaatioissa
tietoturva ei ollut vain [T-osaston vastuulla, vaan siti hallinnoitiin systemaattisesti
erillisen toiminnon kautta. Tdméa mahdollisti aktiivisen tiedottamisen, koulutusten

suunnittelun ja uhkien jatkuvan seurannan.

Tietoturvatiimin olemassaolo mahdollistaa sen, ettd kyberturvallisuutta johdetaan
strategisesti eikd ainoastaan operatiivisesti. Tdlloin voidaan suunnitella pitkdjanteisi
kehitystoimia, arvioida riskien vaikutuksia liitketoimintaan ja rakentaa
palautumismalleja héiridtilanteita varten. Tdma on linjassa Collierin ja D’ Annan (2023)
nikemyksen kanssa, jonka mukaan tietoturvan vakiinnuttaminen osaksi

organisaatiostrategiaa on keskeinen osa kyberturvallisuuden kypsyyden kasvua.
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Toisaalta haastatteluissa korostui, ettd pk-yrityksissé ei usein ole resursseja yllépitdd
omaa tietoturvatiimid. Niissé tapauksissa tietoturvavastuu jakautuu IT-tuen ja johdon
kesken, mika voi johtaa koordinaation puutteeseen ja epdselviin vastuunjakoihin.
Talloin tietoturva jdd helposti yksittdisten henkildiden varaan ja reagointi perustuu

enemmain yksittdisiin tilanteisiin kuin ennakoivaan suunnitteluun.
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6 Yhteenveto ja jatkoa tutkimukselle

Tassd pro gradu -tutkielmassa tutkittiin, miten pienet ja keskisuuret yritykset (pk-
yritykset) arvioivat ja hallitsevat kyberhyokkaysten uhkia liiketoimintansa
turvaamiseksi. Kyseessd on ajankohtainen ja monimutkainen ilmid, jonka merkitys on
kasvanut viime vuosien aikana erityisesti digitalisaation, etityon yleistymisen ja
globaalien kyberuhkien lisddntymisen myoti. Tutkimus yhdisti kirjallisuuskatsauksen ja
empiirisen laadullisen aineiston, joka kerittiin puolistrukturoitujen
asiantuntijahaastattelujen avulla. Aineiston analyysi toteutettiin aineistopohjaisesti,
hyodyntien laadullisen siséllonanalyysin menetelmid. Analyysissa tunnistettiin toistuvia
teemoja haastateltavien puheesta, ja niitd verrattiin kirjallisuudessa esitettyihin
kyberuhkiin ja suojaustoimenpiteisiin, mikd mahdollisti kdytdntdjen ja valmiuksien

tarkastelun seké teorian, ettd kdytdnnon niakokulmasta.
6.1 Keskeiset Ioydokset: Mita pk-yritykset tekevat ja mita jaa tekematta

Tutkimuksen keskeinen 16ydos oli, ettd pk-yritykset kokevat kyberhyokkéysten
arvioinnin tirkednd mutta usein vaikeasti ldhestyttivdnd asiana. Vaikka organisaatiot
ovat tietoisia kyberhyokkdysten kasvavasta uhkasta, ei niilld useinkaan ole selkeita
prosesseja arvioida hyokkdysten vaikutuksia jarjestelméllisesti. TAiméa ilmenee
esimerkiksi siind, ettd monet haastatellut yritykset arvioivat vaikutuksia vasta
tapahtuneen hyokkiyksen jdlkeen — retrospektiivisesti eikd proaktiivisesti. Tdma tukee
Bendovschin (2015) ja Romanoskyn (2016) havaintoja siiti, ettd kyberriskien arviointi

perustuu usein reaktiivisuuteen, ei ennakointiin.

Useat haastateltavat nostivat esiin, ettd arvioinnissa keskitytdén ensisijaisesti vélittomiin
vaikutuksiin kuten jérjestelmien kayttokatkoksiin, tulonmenetyksiin ja
lunnasmaksuihin. Sen sijaan epésuoria vaikutuksia — kuten maineen heikkenemisti,
asiakassuhteiden murentumista tai tyontekijéiden kuormittumista — arvioidaan
harvemmin systemaattisesti. Tdmé on ongelmallista, silld juuri nima epasuorat
seuraukset voivat pitkdlld aikavililld osoittautua kaikkein vakavimmiksi (Cavusoglu et

al., 2004; Huang et al., 2018).
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Vaikka useat pk-yritykset olivat tietoisia erilaisista viitekehyksistd, kuten NIST:n
Cybersecurity Frameworkista (2018), vain harva hyddynsi niitd kdytdnnossa. Esteiksi
mainittiin resurssien puute, osaamisvaje ja se, ettei kehikon terminologia aina resonoi
pk-yritysten arjessa. Tédssd on selked kehitystarve: viitekehysten tulisi olla
selkokielisempii ja helpommin sovellettavissa erilaisiin organisaatiokonteksteihin.
Témai tukee havaintoa, jonka mukaan standardien soveltaminen jdi usein suurten
organisaatioiden varaan, vaikka ne olisivat arvokkaita myos pienemmille toimijoille

(NIST, 2018; Collier & D’Anna, 2023).
6.2 Phishing hydkkaysten erityinen uhka

Tutkimuksessa nousi erityisesti esiin phishing-hyokkéysten rooli. Ne néhtiin
merkittdvimpind ja yleisimmin esiintyvind hydkkayksind, jotka usein toimivat porttina
vakavampiin kyberrikoksiin. Phishing-hyokkaykset perustuvat kiyttdjien manipulointiin
ja tyontekijoiden inhimillisiin virheisiin, mink& vuoksi niiden torjuminen on erityisen
haastavaa (ENISA, 2020; Jansson & von Solms, 2011). Haastatteluissa kavi ilmi, ettd
phishing-hyokkayksiltd suojautuminen riippuu pitkalti yksittdisten tyontekijoiden
tietoisuudesta ja koulutuksesta, eikd jarjestelméllisid testauksia tai simuloituja

hyokkaysharjoituksia ollut juuri kiytossa.

Phishing-hyokkaysten vaikutukset ovat paitsi teknisid, myos psykologisia ja
organisatorisia. Yrityksen tyontekijdt saattavat menettdd itsevarmuutensa tai kokea
syyllisyyttd, jos hyokkdys on onnistunut heidén kauttaan. Tdma voi johtaa
organisaatiossa pelon kulttuuriin tai toisaalta vilinpitiméttomyyteen, jos aiheesta ei
keskustella avoimesti. Hadlingtonin (2017) mukaan tietoturva on paitsi tekninen, myds
kéayttdytymistieteellinen haaste — ja titd ndkokulmaa tulisi vahvistaa pk-yritysten

arviointikdytdnnoissa.
6.3 Kyberturvallisuus osana liiketoimintastrategiaa

Yksi tutkimuksen kriittisistd havainnoista oli, ettd kyberturvallisuutta ei useinkaan
ndhda strategisena liitketoiminta-asiana, vaan teknisend tai operatiivisena tukifunktiona.
Téma johtaa siithen, ettd turvallisuusbudjetit ovat pienid, koulutus ad hoc -tyyppistd ja
arviointi jaa joko ulkoisten asiantuntijoiden tai IT-henkildston vastuulle. Armenia et al.

(2021) ja Kapoor et al. (2022) ovat todenneet, ettd tima ndkemysero on yksi
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suurimmista esteistd kyberturvallisuuden kehittimiselle pk-yrityksisséd. Pk-yrityksissd
tulisi ottaa kdyttoon kyberresilienssiin perustuvia johtamismalleja, joissa turvallisuus on

osa kilpailukyky4, ei sen este.

Tutkimuksessa korostui myds, ettd niilld yrityksilld, joilla oli aiempia kokemuksia
kyberhyokkayksistd, oli usein selkedmpi kasitys siitd, miten vaikutuksia arvioidaan.
Tama tukee ajatusta oppimisen merkityksestd: kun hyokkdys on jo tapahtunut, yritykset
aktivoituvat arvioimaan ja kehittiméan toimiaan. Ongelmana on kuitenkin se, ettéd
"oppiminen kantapédn kautta" voi olla pienelle yritykselle kohtalokasta. Siksi ennakoiva
ja simuloitu arviointi olisi tirkedd — mutta tdlla hetkelld siihen ei juuri resursseja

osoiteta.
6.4 Riskienhallinnan puutteet ja tarpeet

Tutkimuksessa havaittiin selkeésti, ettd riskienhallintaa ei useinkaan ole integroitu pk-
yritysten arkeen. Useat haastateltavat kertoivat, ettd kyberriskit késitellddn 1&hinnd
vakuutuksina tai virustorjuntaratkaisuina, mutta ei liiketoimintaprosesseihin upotettuina
kiytintdind. Tama on ristiriidassa modernien riskienhallintateorioiden kanssa, joiden
mukaan kyberriskien tulisi olla osa kokonaisvaltaista riskikartoitusta ja litketoiminnan

jatkuvuuden suunnittelua (Srinivas et al., 2019).

Lisdksi havaittiin, ettd monet pk-yritykset eivit arvioineet riittdvasti
toipumiskyvykkyyttddn. Kun hyokkéys on ohi, alkavat kiytdnnon ongelmat: tiedon
palautus, viestintd sidosryhmille, maineen palautus ja sisdisten prosessien
uudelleenjérjestely. Néihin vaiheisiin ei kuitenkaan usein ole selkeitd toimintamalleja,
mika aiheuttaa lisdriskid hyokkayksen jélkeisessd palautumisvaiheessa. Tdmi havainto
tukee esimerkiksi ENISA:n (2021) ja Cloudfaren (2014) linjauksia, joiden mukaan

toipumisen suunnittelu on yhta tarkedé kuin ennaltachkéisy.
6.5 Tutkimuksen rajoitukset ja kehittamisideoita

Tutkimuksen rajoituksiin kuuluu aineiston rajallisuus: vaikka haastattelut olivat
laadukkaita ja eri toimialoilta, ei otos edusta kaikkia suomalaisia pk-yrityksid. Lisdksi

tutkimuksen laatu oli riippuvainen haastateltavien avoimuudesta ja kokemuksista.
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Tutkimus ei myOskién kattanut kaikkia mahdollisia arviointimenetelmid, kuten

kybervakuutusten roolia, mikéd voisi olla kiinnostava lisa jatkotutkimukseen.

Jatkossa olisi hyodyllista:

1. Laajentaa tutkimusta miérallisesti, jotta voidaan vertailla eri toimialojen ja
kokoluokkien toimintamalleja.

2. Tutkia kvantitatiivisesti vaikutusten arvioinnin ja kyberresilienssin vélistd
yhteytti.

3. Syventyai siihen, miten pk-yritykset voisivat hyodyntia tekoédlyyn perustuvia
ennakointijarjestelmid uhkien arvioinnissa.

4. Tarkastella, miten sddntely, kuten NIS2-direktiivi, vaikuttaa pk-yritysten

arviointikdytintoihin ja resilienssiin.
6.6 Johtopaatokset

Tutkimus osoittaa, ettd kyberhyokkdysten vaikutusten arviointi pk-yrityksissd on vield
kehittyméssa oleva alue. Vaikka tietoisuus uhista on lisdéntynyt, puuttuu monilta
yrityksiltd jarjestelmaillisid tyokaluja ja osaamista arvioida riskejd ennakoivasti.
Tulokset osoittavat myds, ettd strateginen ajattelu, turvallisuuskulttuurin kehittdminen ja
viitekehysten kaytto ovat keskeisid elementtejd, joiden avulla pk-yritykset voivat

parantaa valmiuksiaan kohdata ja kasitelld kyberuhkia.

Erityisesti phishingin kaltaisten hyokkéysten kohdalla yritysten tulisi panostaa
enemmaén koulutukseen, tietoisuuden lisddmiseen ja jatkuvaan harjoitteluun. Myds
johtamisessa tulisi huomioida, ettd kyberriskit eivit ole pelkkd IT-ongelma, vaan koko

organisaation strateginen haaste.

Jatkossa tutkimusta tulisi suunnata siithen, miten pk-yrityksid voidaan tukea vaikuttavien
arviointimenetelmien ja ennakoivien toimenpiteiden kdyttoonotossa. Tdssd roolissa ovat
niin valtiolliset viranomaiset, teknologiatoimittajat, elinkeinoeldmén jérjestot kuin
akateeminen tutkimus.

Vain yhteistyon ja ymmarryksen kautta voidaan rakentaa resilientimpié pk-yrityksid — ja

turvata niiden elinvoima digitaalisessa maailmassa.
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Liitteet

Liite 1. Haastattelurunko

Haastattelurunko

Tutkimusaihe: Kyberhyokkaysten vaikutusten arviointi pk-yrityksissi
Haastattelun tyyppi: Puolistrukturoitu

Kohderyhma: Pk-yritysten tyontekijéit/asiantuntijat

1. Taustatiedot

Voitko kertoa lyhyesti tydtehtivistési ja roolistasi yrityksessa?
Kuinka pitkdin olet tyoskennellyt tdssd yrityksessd?

Oletko saanut koulutusta kyberturvallisuuteen liittyen tydssési?

2. Kyberuhkien ymmarrys ja kokemukset

Mité kyberuhkia pidit merkittdvimpind tyotehtidviesi nakdkulmasta?
Oletko itse kohdannut tai havainnut tyopaikallasi kyberuhkiin liittyvié tilanteita?
Jos kyllad niin missd muodossa hyokkéys on tapahtunut?

Jos olet, niin miten tilanne havaittiin ja miten siithen reagoitiin?

Onko pandemian jélkeisessd yleistyneessa etdtyOskentelyssa ollut riskeja

kyberturvallisuuden kanssa?



3. Kyberhyokkéysten vaikutusten arviointi

Miten yrityksessési arvioidaan kyberhyokkdysten vaikutuksia litketoimintaan?

Onko yrityksessa kidytdssd jotakin tapoja tai jarjestelmid, joilla seurataan

kyberhyokkéysten vaikutuksia?

Miten kyberhyokkdysten mahdollisia vaikutuksia on késitelty organisaation sisalla?

(Esim. keskustelut, koulutukset, raportit)

Koetko, ettd kyberhyokkaykset vaikuttaisivat merkittavasti yrityksen péivittdiseen

toimintaan, jos sellainen tapahtuisi? Miksi/miksi ei?

4. Yrityksen valmiudet ja toimenpiteet

Miten yrityksessési varaudutaan mahdollisiin kyberhyokkéyksiin?

Oletko saanut ohjeistusta siitd, miten toimia kyberhyokkayksen tai epdilyttdvin

tapahtuman yhteydessi?

Miten koet yrityksesi valmiuden késitelld kyberuhkia tyontekijan ndkdkulmasta?
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Miten yrityksessési suhtaudutaan kyberturvallisuuden parantamiseen? (Esim. onko tehty

konkreettisia muutoksia tai investointeja viime aikoina?)

5. Parannusehdotukset ja tyontekijoiden ndkemykset
Mitd keinoja ehdottaisit yrityksellesi kyberturvallisuuden parantamiseksi?
Miten mielestési tyontekijoitd voisi paremmin valmistaa mahdollisiin kyberuhkiin?

Onko sinulla muuta lisattivaa tai huomioitavaa kyberuhkiin ja niiden vaikutusten

arviointiin
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Liite 2. Opiskelijan aineistonhallintasuunnitelma

1. Tutkimusaineisto

Aineistotyyppi Sisaltaa Tuotan Joku muu on Muuta
henkilotietoja* aineiston itse tuottanut huomioitavaa
aineiston
Aineistotyyppi 1: | x X X
Haastattelut

* HenkilGtietoja ovat sellaiset tiedot, joiden perusteella henkilo voidaan tunnistaa suoraan tai valillisesti
esimerkiksi yhdistamalla yksittdinen tieto johonkin toiseen tietoon, joka mahdollistaa tunnistamisen.
Esimerkkeja henkilotiedoksi katsotuista tiedoista I6ydat Tietosuojavaltuutetun toimiston sivuilta

2. Henkilotietojen kasittely tutkimuksessa

Laadin tutkittavilleni tietosuojailmoituksen** ja toimitan sen heille ennen aineiston keruuta
Henkilotietojen osalta rekisterinpitajana** toimii opiskelija yliopisto [
Aineistoni ei sisalla henkil6tietoja [J

3. Aineiston kayttoon liittyvat luvat ja oikeudet

Selvita mitd lupia ja oikeuksia aineistojen kayttoon liittyy. Ole tarvittaessa yhteydessa
opinnaytteesi ohjaajaan. Kuvaile jokaisen aineistotyypin osalta niiden kayttoon liittyvat luvat ja
oikeudet, voit tarvittaessa lisatd aineistotyyppeja listaukseen.

3.2 Jonkun muun tuottama aineisto

Aineistoon liittyvat oikeudet ja lisenssit

Aineistotyyppi 1: Kuva 1, NIST viitekehys

4. Aineiston sailyttaminen tutkimuksen aikana

Yliopiston verkkokansiossa
Yliopiston tarjoamassa Seafile-pilvipalvelussa []
Jossakin muualla, missa?

Olen pitanyt huolta, ettd minulla [6ytyy aina varmuuskopio niin olen tallentanut yliopiston
onedriveen seka omalle koneelle niin ei kdyt vahingossakaan tiedoston korruptuneisuutta tmv.


https://tietosuoja.fi/mika-on-henkilotieto

5. Aineiston dokumentointi ja metadata
5.1 Aineiston dokumentointi

Kaytan aineiston dokumentointiin omaa kansiota tietokoneella. T4alla olen sailyttanyt kaikki
mahdolliset eri versiot tutkielmasta ml. tutkimussuunnitelma mika esitin MENY2-kurssilla.

tutkimuspaivakirjaa [J

erillistd dokumenttia, johon kirjaan aineiston paaasiat, kuten tehdyt muutokset, analyysin
vaiheet sekd esim. muuttujien merkitykset

aineiston mukana kulkevaa readme-tiedostoa, jossa kuvataan aineiston paaasiat
jotain muuta, mitd? []

5.2 Aineiston jarjestys ja eheys

Sailytan alkuperaisen aineiston erillaan tutkimuksenteon aikana kayttamastani aineistosta,
jotta voin palata alkuperaiseen, jos tarvetta ilmenee.

Versionhallinta: mietin jo ennen tutkimuksenteon alkua, miten tulen nimeamaan eri
aineistoversiot ja noudan sita systemaattisesti

Tiedostan jo tutkimuksen alussa aineistoni elinkaaren, ja varaudun tilanteisiin, joissa data
saattaa huomaamatta muuttua, kuten esim. nauhoitus, litterointi, konversio toiseen

tiedostomuotoon, tallentaminen jne.

5.3 Metadata

En tallenna aineistoani julkiseen arkistoon, enka tarvitse metadataa.

6. Aineisto tutkimuksen valmistuttua

Tuhoan koko datan heti tutkielman valmistuttua, koska sita ei tarvita tutkielmassa olevan
analyysin jdlkeen ja ndin olen myds viestinyt asiat haastateltavilta.
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