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Biometrinen tunnistaminen tarkoittaa henkilon tunnistamista fysiologisten ja kdytokseen
perustuvien ominaispiirteiden avulla. Télld on suuria etuja muihin menetelmiin nihden
sekd luotettavuuden ettd nopeuden suhteen. Biometrisen tunnistamisen kééntopuolena on
my0s haasteita yksityisyyden ja tietoturvan osalta.

Tiassd opinndytetyOssi esitellddn biometristen tunnistusjéirjestelmien perusperiaatteet seké
kirjallisuudessa esitettyjd yleisimpid biometrisia tunnistusmenetelmid. Opinndytetydssi
tarkastellaan laajasti kirjallisuudessa esitettyjd biometristen jéarjestelmien heikkouksia,
nithin kohdennetuja hyokkiyksid ja hyokkédyksiltd suojautumisia. Lisdksi kisitellddn
laajasti yksityisyyttd ja siihen liittyvid lainsdaadiantoa.

Ty0ssd tutkitaan, miten biometrinen tunnistus vaikuttaa yksityisyyteen kolmen esimerk-
kitapauksen havainnollistamana. Lisiksi esitelldén erilaisia huolenaiheita ja uhkakuvia,
joita on liitetty biometriseen tunnistamiseen. Kirjallisuudesta 16ydettiin lukuisia perusperi-
aatteita ja kdytdnteitd, joita noudattamalla voidaan suunnitella mahdollisimman hyvin
yksityisyyttid suojaava biometrinen tunnistusjéirjestelma.

Opinnidytetyon perusteella voidaan havaita, ettei biometrisen tunnistamisen kiyttoonotto

ole hyodyistddn huolimatta ongelmatonta. Yksityisyyden suojaan on kiinnitettdva erityisen
paljon huomiota.
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Biometric authentication means the identification of a person based on physiological and
behavioral characteristics. This has great advantages over other methods and the reliability
and the speed ratio. On the flip side of biometric identification, there are also challenges
on privacy and information security.

This thesis presents the biometric systems, the basic principles, as well as the most
common biometric identification methods described in the literature. A depth review is
presented of the weaknesses of biometric systems presented in the literature, their targeted
attacks and attacks’ means of defense. In addition the thesis deals extensively with privacy
and related legislation.

This master’s thesis examines the impact on the privacy of biometric identification
illustrated by three case studies. In addition a variety of concerns are presented and threats
that are connected with biometric identification. In literature it was discovered a number
of basic principles and practices to follow in order to design the best possible biometric
identification system for privacy.

On the basis of this thesis can be observed that the introduction of biometric identification

is not trouble-free, despite its benefits. Privacy protection requires especially a lot of
attention.
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Lukul

Johdanto

Biometrinen tunnistus tarkoittaa henkilon tunnistamista kiyttden hyodyksi ihmisen fysio-
logisia ja kidyttdytymiseen perustuvia ominaispiirteiti.

Biometristen tunnisteiden kdytolld on selkeitéd etuja, koska niiden avulla voidaan no-
peuttaa tunnistamista ja parantaa sen luotettavuutta. Toisin kuin perinteisessi autentikoin-
nissa biometrista tunnistetta ei voi kadottaa, kuten avaimia, tai unohtaa, kuten salasanoja,
vaan biometrinen tunniste on ominaisuus, joka kulkee aina henkilon mukana.

Alun perin biometrista tunnistamista on hyddynnetty ldhinni rikosten selvittdmisessa,
jolloin sormenjilkii tutkittiin hitaasti kisityond aina 1900-luvun lopulle saakka. Tietoko-
neiden ja muun tekniikan nopean kehittymisen ansiosta myds muita biometrisia tunnistus-
menetelmid on voitu nykyédéin automatisoida ja tuoda uusia sovelluksia markkinoille.

Nykyééan biometrinen tunnistus on Suomessa laajamittaisessa kdytossd kdytdnnossi
vain biometrisen passin ominaisuudessa. Siind perinteisen passin lisdksi varmenteeksi on
liitetty passin haltijan kasvokuva sekd sormenjiljet digitaalisessa muodossa etéluettavalle
sirulle.

Biometrisessa tunnistamisessa on otettava huomioon lukuisia kysymyksid, jotka liit-
tyvit yksityisyyteen ja tietoturvallisuuteen. Vaikka biometriset tunnistusjirjestelmit py-
ritddn suojaamaan mahdollisimman hyvin ja tarkasti, 10ytyy niistd useita potentiaalisia

haavoittuvuuksia, joita hyodyntamélld voi ohittaa jirjestelmén suojaukset tai padstd kasiksi
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jarjestelmiin tallennetuihin tietoihin.

Biometrisia tunnisteita on mahdollista keritd henkil6ltd timidn huomaamatta ja tie-
dostamatta. Viadriin késiin joutuneiden biometristen tunnisteiden avulla on mahdollista
esiintyd uskottavasti toisena henkiloni varsinkin tietoverkoissa asioitaessa. Tiettyjen tun-
nisteiden avulla on my0s mahdollista saada tietoa kyseisen henkilon sairauksista ja muista
arkaluonteisista ominaisuuksista.

Téssd opinnidytetydssd perehdytidin nédihin kysymyksiin ja haasteisiin laajamittaisen
kirjallisuuskatsauksen menetelmin ja muita ldhteitd, muun muassa lainsdddédntbaineistoa
hyodyntden. Edelld mainitun lainsddddnnon monimutkaisuuden vuoksi on luonnollista
keskittyd tdssd tydssd Suomen ja soveltuvin osin Euroopan unionin lainsdadantoon.

Luvussa 2 esitelldadn aluksi biometristen menetelmien historiaa ja kehitysti lahinni
1800-luvulta nykypiivddn. Seuravaaksi luvussa esitelldin yleisimpid kdytossé olevia fysio-
logisia ja kiytokseen perustuvia biometrisia tunnistusmenetelmia.

Luvussa 3 perehdytddn biometrisen tunnistusjirjestelmin yleiseen periaatteeseen.
Lisdksi tarkastelleen erilaisten biometristen tunnisteiden ominaisuuksia, jotka vaikuttavat
niiden soveltuvuuteen biometrisessa tunnistusjirjestelmissid. Naiden lisdksi tutustutaan
mitd hyotyjd usean biometriikan kdytolld voidaan saavuttaa verrattuna yhden biometriikan
kdyttoon tunnistusjarjestelmissa.

Luvussa 4 esitelldén aluksi periaatetasolla biometrisen jirjestelmédn mahdollisia haavoit-
tuvuuksia. Tadmin jilkeen avataan seikkaperdisesti erilaisia kohteia, uhkavektoreita, jotka
ovat kohteita, joita vastaan jirjestelmissi voidaan hyokéti. Seuraavaksi kerrotaan myos
laajasti puolustusmenetelmistd, joiden avulla on mahdollisuus suojautua uhkavektoreita
vastaan.

Luvussa 5 midritellddn aluksi yksityisyyden késitettd yleiselld tasolla. Tamin jilkeen
syvennytdidn ldhinnd Suomen ja osittain Euroopan unionin lainsdidédnnon kohtiin, jotka

liittyvit ldheisesti yksityisyyteen ja yksityisyyden suojaan. Lisiksi késitellddn identiteetti-
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varkauksia.

Luvussa 6 pohditaan tarkemmin, miten erityisesti biometrinen tunnistus vaikuttaa
yksityisyyden suojaan ja minkélaisia uhkakuvia biometristen tunnisteiden kdyttoon voi
liittyd. Aihetta havainnollistetaan kolmen erilaisen esimerkkitapauksen avulla.

Luvussa 7 yritetdén 10ytdd ratkaisuja, miten biometriseen tunnistamiseen liittyvid
haasteita, kuten yksityisyyden suojaan liittyvid kysymyksié, voidaan ratkaista.

Luku 8 on yhteenveto tédstid opinndytetyosti.



Luku 2

Biometriikat

Termi biometriikka on johdettu kreikan kielen sanoista bios (elimi) ja metrikos (mitata).
Biometrinen tunnistaminen tarkoittaa henkilon automaattista tunnistamista, joka perustuu
ominaisuusvektoreihin (engl. feature vector). Ne on johdettu yksilon fysiologisista tai
kiytokseen perustuvista ominaispiirteistd (engl. feature) [7].

Perinteisesti salasanoja ja kulkukortteja on kiytetty rajaamaan padsya turvallisuus-
jarjestelmiin, mutta ndmi menetelmét ovat sekid helppoja murtaa ettd epivarmoja. Biomet-
ritkkaa ei voi unohtaa, ja sen lainaaminen, varastaminen tai vidrentiminen on kiytdnnossa
hyvin vaikeaa ellei jopa mahdotonta [7].

Seuraavissa alaluvuissa késitelldin biometristen menetelmien historiaa ja biometrisia
menetelmii yleiselld tasolla. Lisdksi kerrotaan yleisimmisti kdytossd olevista menetelmistd

jaoteltuina fysiologisiin ja kdytokseen perustuviin menetelmiin.

2.1 Biometristen menetelmien historiaa

Automatisoidut biometriset tunnistusjérjestelmét ovat yleistyneet vasta viimeisten vuo-
sikymmenien kuluessa, suurimmalta osin tietokoneiden kehityksen ansiosta. Useimmat
automatisoidut jarjestelmit kuitenkin pohjautuvat satoja tai jopa tuhansia vuosia vanhoihin

ideothin. Kasvot ovat yksi vanhimmista ja yksinkertaisimmista esimerkeistd sellaisista omi-



LUKU 2. BIOMETRIIKAT 5

naisuuksista, joita thmiset ovat kéyttdneet tunnistamaan toisiansa ihmiskunnan alkuajoista
asti. Ihmiset ovat hyddyntidneet myds puhetta ja kdvelytyylid tunnistaessaan toisiaan. Nima
ovat ominaisuuksia, joita ihmiset kdyttavit pdivittdin jokseenkin tiedostamattaan. [17]

Arviolta 31 000 vuotta vanhasta luolasta on 10ydetty kalliomaalauksia, joita ymparoi
lukuisia kédenjilkid. Nédiden uskotaan olevan tarkoitettu esittimééin maalaajan jattdmia “'ni-
mikirjoituksia”. Muinaisessa Babyloniassa 500 vuotta eaa. uskotaan kiytetyn sormenjilkia
savitauluissa varmentamaan kaupankédyntimerkintdjd. Myos muinaiset kiinalaiset kayttivit
sormenjilkid suoritettujen maksujen merkiksi. Kiinassa vanhemmat kayttivit sormenjélkid
ja jalanjilkia myos erottaakseen lapsensa toisistaan. Varhaiset egyptildiset kiyttivit fyy-
sisid tuntomerkkejd erottaakseen luotettavat ja maineikkaat kauppiaat uusista kauppiais-
ta. [29, 17]

1800-luvun puoliviliin tultaessa kaupunkien nopeasti kasvaessa teollistumisen ansiosta
huomattiin tarve tunnistaa ihmisid virallisesti. Kauppiaat ja viranomaiset eivit voineet enda
luottaa pelkéstddn omiin kokemuksiinsa ja paikallistuntemukseen, kun viesto kasvoi ja
muuttui liikkkuvammaksi. Esimerkiksi oikeuslaitos halusi kohdella ensikertalaisia rikollisia
lievemmin, mutta rikoksenuusijoita ankarammin. Rikoksenuusijoita oli aiemmin merkitty
muun muassa polttomerkeilld. Tamin takia tarvittiin virallinen jirjestelma4, jolla voitiin
luetteloida rikolliset ja varmistaa heiddn henkilollisyytensi. [17, 43]

Ensimmaéinen menetelmad oli ranskalaisen Alphonse Bertillonin 1880-luvulla kehittdma
niin kutsuttu Bertillonin jdrjestelmd [17], jossa kirjattiin korteille erilaisia vartalon mit-
tasuhteita. N&itd voitiin lajitella esimerkiksi ihmisen pituuden tai kisivarren pituuden
mukaan. Lidketiedettd opiskelleena Bertillon keksi mitata ja rekister6idd yhtitoista eri
ihmiskehon mittasuhdetta. Téatd kutsuttiin antropometriaksi, joka on johdettu kreikan sa-
noista anthropos (ihminen) ja metrikos (mitata). Mittausvirheiden takia antropometria
oli kuitenkin epétarkka menetelmai. Lisdksi antropometrian avulla ei voitu havaita rikos-
paikalle jadneitd jalkid. Bertillon kehitti myo6s standardin mukaiset kortistoon liitettdvit

rikollisten rekisterivalokuvat (engl. epdmuodollisesti mug shot), joissa toinen kuva on
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otettu sivuprofiilista ja toinen suoraan edestdpiin. [43]

Toinen menetelmi oli poliisilaitosten kidyttamit viralliset sormenjilkirekisterit. En-
simmdiisen merkittdvan sormenjilkien luettelointitavan, niin kutsutun Galton—Henryn
Jjdrjestelmdn, kehittiviat 1800-luvun lopulla englantilaiset Francis Galton ja Edward Henry.
Galton oli kiinnostunut antropometriasta ja luokitteli sormenjéljet niiden peruskuvioi-
den mukaaan. Henry oli puolestaan ammatiltaan poliisi, ja noustuaan Scotland Yardin
johtajaksi, hin myd6tavaikutti uuden jarjestelmin laajamittaiseen kidyttoonottoon. Galton-
Henryn jarjestelmidn muunnelmia on ollut kiytossd yleisesti, kunnes AFIS-jdrjestelmdit

(engl. Automated Fingerprint Indentification System) syrjdyttivit ne viimeistddn 1990-

luvulla. [29, 43]

2.2 Biometriset menetelmat

Autentikoinnilla (engl. authentication) eli todennuksella tarkoitetaan varmistamista, etti
sallitulla henkil61l4d on sallitut oikeudet sallittuun kohteeseen sallittuna ajankohtana [8].
Yleisesti ottaen voidaan autentikoida kolmella eri tavalla, jotka ovat vdhiten turvallisesta ja

kitevastd turvallisimpaan ja kidtevimpéén [7]:

1. Jotain, mitd todennettavalla henkilolld on, esimerkiksi avain, avainkortti, kulkukortti

tai poletti.
2. Jotain, mitd todennettava henkil0 tietdd, esimerkiksi salasana tai PIN-koodi.

3. Jokin ominaisuus, joka todennettavalla henkil6lld on eli biometriikka.

Biometrista jéarjestelméd voidaan kidyttad sekd henkilollisyyden varmentamiseen (engl.
verification) ettd tunnistamiseen (engl. identification) [7]. Tunnistamisessa verrataan bio-
metrista tunnistetta tietokannassa oleviin kaikkiin tunnisteisiin, kun taas varmistamisen ta-
pauksessa sitd verrataan vain viitetyn henkilon tunnisteeseen. Tdmén takia varmentaminen

ja tunnistaminen ovat kaksi erikseen késiteltavid ongelmaa.
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Biometriset tunnistusmenetelmét voidaan jakaa fyysisiin (engl. physical) ja kiytokselli-
siin (engl. behavioral) ominaispiirteisiin perustuviin menetelmiin [4]. Fyysisid ominaispiir-
teitd ovat muun muassa sormenjilki, iiris, kasvot ja kimmenen geometria. Kiytoksellisid

ominaispiirteitd ovat puolestaan esimerkiksi nimikirjoitus, ndppdinpainallus ja kidvelytyyli.

2.3 Fysiologiset tunnistusmenetelmiit

Useimmat ihmisen fyysiset ominaisuudet ovat melko pysyvid, mutta ne voivat muokkautua
esimerkiksi ikdintymisen myo6td. Myos mahdollisen vamman tai sairauden vaikutuksesta
jokin ominaisuus voi muuttua. Seuraavassa esitelldin yleisimmaét kidytossd olevat biometri-

set tunnistusmenetelmét Jain et al. mukaan [4]:

DNA Deoksiribonukleiinihappo (engl. deoxyribonucleic acid) eli DNA siséltdd solun ge-
neettisen informaation. DNA-tunniste on erittiin tarkka, mutta identtisilld kaksosilla
se on kuitenkin tdysin samanlainen. DNA:ta voidaan eristdd mistid tahansa ihmisen
eritteestd tai kudoksesta. DNA-tunnistetta kiytetddn eniten rikostutkinnassa. Mene-
telmén haittoja ovat muun muassa mahdollisuus sekoittaa, varastaa ja vadrinkadyttdi
tunnisteita. Lisdksi nykyiselld tekniikalla automaattinen ja reaaliaikainen tunnistus
on kidytdnnossd mahdotonta, koska nédytteen analysointi vaatii monimutkaisen lait-
teiston kdyttod ja sithen koulutettua henkilokuntaa. DNA-tunnisteen kerdéminen ja
tietojen vadrinkdyton mahdollisuus koetaan myds yksityisyyttd loukkaaviksi. DNA:n

muokkaaminen on kdytdnnossd mahdotonta, joten se on erittdin pysyva tunniste.

Sormenjilki Sormenjilkid on kidytetty henkil6llisyyden tunnistamiseen ja apuna rikosten
selvittimisessd jo pitkddn, ja tunnistamistarkkuus on osoittautunut hyvin suureksi.
Sormenjilki on sormenpdidn ihon pienistd kohoumista ja laaksoista muodostuva
kuvio. Se muotoutuu jo sikiokaudella, ja sitd pidetddn yksilollisend ja muuttumat-
tomana. Sormenjilki on jokaisessa sormessa — ja varpaassa — erilainen. Myos

identtisilld kaksosilla on yksilolliset sormenjiljet. Nykyéddn sormenjilkiskannerit
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ovat halpoja ja niitd voidaan liittdd esimerkiksi kannettaviin tietokoneisiin. Télloin
sormenjiljen lukemisella voidaan korvata perinteinen salasanan syottimiseen pe-
rustuva kayttdjin kirjautuminen tietokoneelle. Sormenjilkitunnistuksen tarkkuus on
riittdva henkil6llisyyden varmentamiseen seké tunnistamiseen pienissi ja keskisuu-
rissa tunnistusjirjestelmissd (muutama sata kéyttdjad). Saman henkilon useamman
sormenjiljen kaytto lisdd tunnistamistarkuutta, ja se riittdd suuremmankin joukon
tunnistamiseen (miljoonia tunnistettavia). Nykyisissd sormenjilkiin perustuvissa
tunnistamisjdrjestelmissd on ongelmana sen vaatima suuri laskentateho, varsinkin jos
jarjestelmid kiytetddn suuren ihmisjoukon henkillolisyyden tunnistamiseen. Joissain
tilanteissa automaattinen sormenjilkitunnistus voi olla mahdotonta. Osalla ihmisistid
sormet voivat puuttua kokonaan tai sormenjiljet ovat lukukelvottomat vamman tai
sairauden seurauksena. Esimerkiksi kisitoitd tekevien ihmisten sormenpéissé voi

olla paljon naarmuja ja viiltoja, jolloin sormenjiljet eivit pysy muuttumattomina.

Iiris Virikalvo eli iiris on silmén etuosassa sijaitseva ympyranmuotoinen, virillinen, pu-
pillia ympyroivi osa, joka sditelee silmidédn padsevan valon méirid. liriksen hyvin
monimutkainen kuvio kehittyy jo sikiokautena, ja se vakiintuu kahden vuoden ikdin
mennessd. Sormenjéljen tapaan se on yksilollinen molemmissa silmissd, my0s ident-
tisilld kaksosilla. Tiristunnistukseen perustuvien jirjestelmien tarkkuus ja nopeus
ovat nykyédn lupaavia ja suuren mittakaavan jirjestelmit toteuttamiskelpoisia. li-
riksen kuviota on erittdin vaikea muokata kirurgisesti, ja keinotekoinen iiris, kuten
piilolinssi, on melko helppo havaita. Vaikka aikaisemmat iiristunnistusjirjestelmét
vaativat huomattavasti kiyttdjan osallistumista ja olivat kalliita, nykyiset jarjestelmiit
ovat sekd kiyttidjaystivillisempid ettd edullisempia. Silmin iiris voi olla tuhoutunut

vamman tai sairauden seurauksena.

Korva Thmisen korvan muotoa ja rustojen rakennetta pidetddn yksilollisind. Tdmi me-
netelmé perustuu korvan tiettyjen osien etdisyyksien mittaamiseen. Korvan omi-

naisuuksia ei pidetd kuitenkaan erityisen selvisti erottuvina. Korvat voivat puuttua
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vamman tai sairauden takia.

Kasvot Thmiset tunnistavat toisensa yleisimmin juuri kasvojen perusteella. Siksi me-
netelmé on kaikkein intuitiivisin. Kasvontunnistuksessa ei vaadita kontaktia tun-
nistettavaan henkiloon. Kasvontunnistuksen kiyttokohteet vaihtelevat staattisesta,
hallituissa olosuhteissa tapahtuvasta varmennuksesta, kuten rikollisten tunnistus-
kuvat, dynaamiseen, muuttuvissa olosuhteissa tapahtuvaan tunnistukseen, kuten
lentokentédn valvonta. Kasvontunnistusta varten hyvén kuvan ottaminen on tirkedi.
Haasteita aiheuttavat vaihtelevat taustat, eroavaisuudet kuvakulmissa ja valaistukses-
sa sekd kuvattavan erilaiset ilmeet. Ihmisen kasvot ovat voineet tuhoutua vamman

tai sairauden takia.

Kasvojen, kiiden ja kiiden verisuonten limpokuva Thmiskehon limpdsiteilyn jattima
jalki on yksilollinen, ja se voidaan kuvata infrapunakameralla samankaltaisesti
yhtd huomaamattomasti kuin perinteiselld, ndkyvin aallonpituuden kamerallakin
otettaessa kuvia. Menetelmdd voidaan kdyttdd huomaamattomaan tunnistamiseen.
Lampokuvaukseen perustuva jarjestelmi ei tarvitse kosketusta tunnistettavaan koh-
teeseen, joten se on hienovarainen menetelmé. Kuvan tallentaminen on kuitenkin
haastavaa vakioimattomassa ymparistossi, jossa lampoa siteilevid pintoja, kuten
lampopattereita tai ajoneuvojen pakoputkia, on ihmisen ldhistolld. Samankaltaista
tekniikkaa, jossa hyodynnetddn ldhi-infrapuna-alueen kuvantamista (engl. near-
infrared imaging, NIRI), voidaan kdyttdd kimmenseldn verisuonten rakenteen tutki-
miseen. Infrapuna-anturit ovat vield huomattavan kalliita, miki estdd lampokuvien

laajamittaista kdyttod.

Kimmenen geometria Menetelmissd mitatataan useita ihmisen kdden ominaisuuksia,
kuten muotoa, kimmenen kokoa seki sormien pituutta ja leveyttd. Timéd menetelmi
on yksinkertainen, helppokiyttdinen ja edullinen. Kuitenkaan kididen ominaisuuksia

ei pidetd erityisen yksilollisind, eikd menetelma ole kovin tarkka, jos tunnistettavana
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on suuri madrd henkiloitd. Kimmen voi puuttua vamman tai sairauden takia.

Kimmenen jéalki Thmisen kimmenessi on erilaisia kuvioita ja kohoumia sormenjilkien
tapaan. Sormea paljon suuremman pinta-alansa ansiosta kimmenenjélkei pidetiin jo-
pa erikoislaatuisempana kuin sormenjilked. Koska kiimmenenjilkiskannerien tdytyy
kuvata suurempi ala, ne ovat laitteina suurempia ja kalliimpia kuin sormenjélkiskan-
nerit. Kimmenessd on my0os useita syvid viivoja ja ryppyjd, joita on mahdollista
kuvata matalamman resoluution skannerilla, mikéd saattaa olla halvempaa. Kuitenkin
kiytettdessd suuren resoluution kimmenenjilkiskanneria, voidaan rakentaa erittdin
tarkka biometrinen jérjestelmi yhdistdmalla tiedot kdden geometriasta, kuvioista
ja kohoumista, viivoista sekd rypyistd. Kéimmen voi puuttua tai olla tuhoutunut

vamman tai sairauden takia.

Tuoksu Jokainen objekti erittdd sen kemialliselle koostumukselle ominaista tuoksua. Tut-
kittavaa objektia ympérdivad ilmaa johdetaan sensoreille, jotka tunnistavat kemial-
lisia yhdisteitd. Jokainen ihminen — tai muu eldin — erittdd yksilolle ominaista
tuoksua, jota voidaan kéyttdd tunnistamiseen. Menetelméd voivat haitata esimerkiksi

hajusteiden kdytto ja ympériston muut tuoksut.

Verkkokalvo Silmin verkkokalvon verisuonitus muodostaa monimutkaisen kuvion. Se
on jokaisen thmisen molemmissa silmissé yksilollinen. Verkkokalvotunnistusta pi-
detdin kaikkein turvallisimpana biometriikkana, koska verkkokalvon verisuonitusta
on vaikea muuttaa tai jédljentidd. Verkkokalvon kuvantaminen vaatii henkilon tarkkaa
asettumista okulaarin eteen ja katseen tarkentamista tiettyyn pisteeseen, jotta ennalta
maddritelty verkkokalvon alue voidaan kuvata. Kuvantaminen vaatii kuvattavan hen-
kilon yhteistyoti ja tietoista osallistumista sekéd kontaktia okulaariin. Verkkokalvon
verisuonista voidaan todeta myos joitakin sairauksia, kuten verenpainetauti. Nami
seikat saattavat vaikuttaa haitallisesti menetelmin hyviksyttivyyteen. Verkkokalvo

voi olla tuhoutunut sairauden tai vamman takia.
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Kiden ja sormen geometria Menetelméssad mitataan useita ihmisen kdden ominaisuuk-
sia, kuten muotoa, kimmenen kokoa seki sormien pituutta ja leveyttid. Kaupallisia
kdden geometriaan perustuvia tunnistusjirjestelmid on jo kdytdssda ympiri maail-
man. Tdmd menetelmé on yksinkertainen, melko helppokiyttdinen ja edullinen.
Ympiristotekijit, kuten kuiva ilma, tai yksilolliset eroavuudet, esimerkiksi kuiva
iho, eivit vaikuta jéarjestelmén tarkkuuteen huonontavasti. Kuitenkaan kiiden omi-
naisuuksia ei pidetd erityisen yksilollisind, eikd menetelmé ole kovin tarkka, jos
tunnistettavana on suuri médrd henkiloitd. Kdden geometriaan liittyvé informaa-
tio ei mahdollisesti sdily muuttumattomana esimerkiksi lapsen kasvaessa. Lisdksi
tunnistettavan henkilon sormukset tai kiden taipuisuus voivat vaikeuttaa kiden geo-
metriatiedon tallentamista. Suuremman kokonsa vuoksi kiden geometriaa mittaavaa
laitetta ei voida liittdd esimerkiksi kannettavaan tietokoneeseen, toisin kuin sor-
menjilkiskanneri voidaan. On olemassa myos jdrjestelmid, jotka mittaavat vain muu-
tamaa sormea, yleensd etu- ja keskisormea. Vaikka ndma laitteet ovatkin pienempii
kuin koko kéttd mittaavat, ovat ne kuitenkin huomattavasti suurempia kuin esimer-
kiksi sormenjilkiskannerit. Kddet ja sormet voivat puuttua sairauden tai vamman

takia.

Muita fysiologiseen ominaisuuteen perustuvia menetelmii ovat muun muassa kimme-
nen ja verisuonten kuvio, kolmiulotteinen kasvontunnistus, rikostekninen hammastunnistus

sekd huulten jalki.

2.4 Kayttiytymiseen perustuvat tunnistusmenetelmiit

Ihmisen kéyttdytymiseen perustuvia ominaisuuksia ei voida pitkilld aikavalilld pitda

pysyvini, ja ne voivat muuttua huomattavastikin ajan kuluessa.

Nippéinpainallus On oletettavaa, ettd jokainen ihminen kirjoittaa nidppdimistolld oman-

laisellaan tyylilld. Tami kdyttdytymiseen perustuva biometriikka ei ole vilttamétti
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erityisen yksilollinen, mutta tietyissi sovelluksissa tarpeeksi tarkka henkildllisyyden
varmentamiseksi. Nédppdinten painallus voi joillakin ihmisilld vaihdella huomattavan
paljon esimerkiksi ympériston mukaan. Myo6s nidppadimistolld kirjoittaminen saattaa
olla mahdotonta vamman tai sairauden takia. Kéyttdjan ndppdinpainallukset voidaan

rekisterdidd huomiotaherittimattomasti.

Kivelytyyli Henkilolle luenteenomainen kivelytyyli on monimutkainen ihmisen kayttéy-

Adni

tymiseen (engl. behavioral) perustuva biometriikka, jossa hyodynnetdin muuttuvan
ajan ja paikan (engl. spatio-temporal) informaatiota. Kévelytyyli ei ole erityisen
yksilollinen, mutta tarpeeksi erottuva henkilollisyyden varmentmiseksi alhaisen
turvallisuustason sovelluksissa. Koska kivelytyyli on kidyttdytymiseen perustuva
biometriikka, se ei ole pysyvi varsinkaan pitkélld aikavililli. Muutoksia voivat ai-
heuttaa kehonpainon vaihtelut, vammat, varsinkin nivelissd ja aivoissa, ikddntyminen
tai paihtymystila. Lisdksi ihminen voi olla ylipdinsad kykeneméton kdvelemiéin vam-
man tai sairauden takia. Kédvelytyylin kuvaaminen on kohteelleen yhti vaivatonta
kuin kasvojen kuvaaminen ja siksi mahdollisesti helposti hyviksyttiavd biometriikka.
Kévelytyyli voidaan kuvata videokameralla useiden eri nivelten liikkeiden sarjana.
Koska liikkeen kuvaaminen tuottaa paljon dataa, kivelytyyliin perustuva tunnis-

tusjdrjestelmai vaatii paljon laskentatehoa.

Aiini on yhdistelmi fysiologisia ja kiyttiytymiseen perustuvia biometriikoita. Yk-
silolliset 44nen ominaispiirteet perustuvat ddnentuottamiseen kéytettdvien elinten,
muun muassa didnihuulten, nielun, suu- ja nendonteloiden sekd huulten kokoon
ja muotoon. Ainentuottamiseen osallistuvat yksilolliset fysiologiset ominaisuudet
ovat muuttumattomia, mutta puhedini voi muuttua esimerkiksi iéin, vilustumisen
tai tunnetilojen mukaan. Aini ei ole erityisen yksilollinen eiki siten sovelias suu-
ren mittakaavan tunnistusjirjestelmissi. Adntd muuttavien tekijoiden lisiksi muun
muassa taustahéliné vaikeuttaa d4nen tunnistamista. Tekstisti riippuvainen puheen-

tunnistus perustuu siihen, ettd tunnistettava henkild lausuu ennalta miiréttyjd sanoja.
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Tekstistd riippumaton jirjestelmé tunnistaa puhujan vélittimétta siitd, mitd hdn pu-
huu. Jalkimmadinen jirjestelmi on paljon vaikeampi toteuttaa, mutta turvallisempi
huijausyrityksid vastaan. Puheentunnistus on tarkoituksenmukaisinta puhelimeen
liittyvissé sovelluksissa, kuten ajanvarausjirjestelmissd, mutta usein ddnisignaalin
laatu heikkenee puhelimen mikrofonin ja viestintikanavan takia. Thminen voi olla

my06s kykeneméton tuottamaan puhetta esimerkiksi vamman tai sairauden takia.

Nimikirjoitus Jokaisella ihmiselld on yksilollinen tapa kirjoittaa nimensi. Nimikirjoitus
on kayttdytymiseen perustuva biometriikka, joka muuttu ajan myoté. Se on altis hen-
kilon fyysisille ja tunnetilojen muutoksille. Nimikirjoitus vaatii kdyttdjan puolelta
fyysisti kontaktia kirjoitusvélineeseen ja aktiivista osallistumista. Nimikirjoitusta
pidetdin laajasti hyviksyttynd virallisena tunnisteena, esimerkiksi asiakirjojen al-
lekirjoituksena. Kuitenkin saman henkilon perittdisetkin nimikirjoitukset eroavat
huomattavasti toisistaan, ja taitava viddrentdjd saattaa onnistua huijaamaan tunnis-
tusjirjestelméd. Ihmisen voi olla myds mahdoton kirjoittaa vamman tai sairauden

takia.

Muita jo kédytossd olevia tai myohemmin mahdollisesti hyodynnettidvid biometrisia
menetelmid ovat muun muassa huulten ja kasvojen liikkeen analysointi [9], huulten jélki [9],
syddmen toiminnan tarkkailu [31] seké luuston rontgenkuvaus [32]. Ensiksi mainittua
lukuunottamatta néditd menetelmid voidaan pitdéd tunnistuksen kohdehenkilon kannalta
jokseenkin vaivalloisina ja yhteistyotd vaativina.

Tissé luvussa kisiteltiin biometristen menetelmien historiaa ja biometrisia menetelmii
yleiselld tasolla. Lisiksi kerrottiin yleisimmin kédytossé olevista menetelmisté jaoteltuina

fysiologisiin ja kiytokseen perustuviin menetelmiin.



Luku 3

Biometriset tunnistusmenetelmat

Seuraavissa alaluvuissa esitelldin ensin biometrisen tunnistusjirjestelmén perusperiaate, jo-
ka on kaikille jirjestelmille yhteinen. Témin jédlkeen tutustutaan biometristen tunnisteiden
ominaisuuksiin, joilla on vaikutusta niiden soveltuvuuteen kiytettidessa tiettyd biometrista
sovellusta. Seuraavaksi késitellddn biometrisen jarjestelmén suorituskykyyn vaikuttavia
tekijoitd. Lopuksi tutustutaan usean biometriikan kayttoon, minka avulla voidaan parantaa

biometrisen jirjestelmin suorituskykyaé.

3.1 Biometrisen tunnistusjarjestelman periaate

Vaikka biometriset tunnistusjirjestelmét perustuvat useisiin erilaisiin tekniikoihin, niissi
on myos paljon yhtildisyyksid. Kuvassa 3.1 on esitetty Waymanin [1] mukaan biometrisen
jarjestelmin yleinen periaatekaavio. Se koostuu viidestd moduulista, jotka ovat tiedonkeruu,
tiedonsiirto, signaalinkdsittely, pdcdtoksenteko seka tallennus.

Tiedonkeruuvaiheessa sensorimoduuli (engl. sensor module) kerdi havaintoja sille
esitetystd biometrisesta tunnisteesta. Tarvittaessa tiedonsiirtovaiheessa pakataan kerittya
dataa tiedonsiirron nopeuttamiseksi seki tallennustilan sddstimiseksi. Tamén jialkeen
data siirretdadn késiteltdviksi sekd tallennetaan tietokantaan mydhempéd kayttod varten.

Signaalinkésittelyvaiheessa piirteenirrotusmoduuli (engl. feature extraction module) erottaa
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datasta oleellista numeerista tietoa, ominaisuusvektoreita. Lopuksi pdétoksentekomoduuli
(engl. decision-making module) joko tunnistaa henkilollisyyden tai varmentaa viitetyn

henkilollisyyden, riippuen kyseisen jirjestelmén toimintatilasta. [1]

Signaalinkasittely Paatoksenteko
Biometrien
tunniste

Hahman-

! P &&tdk senteko
sovitus

e« | Laadun-

tarkkailu

Piirteen-
irrotus

Tiedansiirto
Tietokants
Pakkaus
Kuvien
tallennus

Kuva 3.1: Yleisluonteisen biometrisen jirjestelmin periaatekaavio. (Mukaillen [1].)

Tiedon-
slirto

3.2 Biometristen tunnisteiden ominaisuuksia

Jokaisella eri biometriikalla on etuja ja haittoja, joten tietyn biometrisen piirteen valit-
seminen tiettyyn sovellukseen riippuu monesta seikasta tunnistamistarkkuuden lisédksi.
Jain et al. ovat nimenneet seuraavat seitseméin tekijda [4], jotka madrittavat fysiologi-
sen tai kdyttdytymiseen perustuvan piirteen soveltuvuutta kaytettaviksi biometrisessa

sovelluksessa.

1. Yleisyys: Jokaisella sovellusta kdyttavilld henkil6lld on oltava tima piirre.
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2. Ainutlaatuisuus: Piirteen on oltava riittdvin yksilollinen sovelluksen kohderyhmén

henkildiden valilla.

3. Pysyvyys: Piirteen on oltava pitkilld aikavililla riittivdan muuttumaton. Piirre, joka

muuttuu huomattavasti ajan kuluessa, ei ole kiyttokelpoinen biometriikka.

4. Mitattavuus: On oltava mahdollista keritd ja digitalisoida piirre kéyttien soveltuvia
laitteita, jotka eivit aiheuta liiallista vaivaa henkilolle. Lisiksi kerdttdvi raakada-
ta on oltava mahdollista kisitellda muotoon, josta voidaan erottaa edustava otos

ominaispiirteita.

5. Suorituskyky: Tunnistamistarkkuuden ja sen saavuttamiseen vaadittavien resurssien

tulee tdyttdd sovelluksen asettamat rajoitteet.

6. Hyviaksyttavyys: Sovellusta kdyttavin kohderyhmin henkil6iden on oltava haluk-

kaita luovuttamaan biometrinen piirteensa jarjestelmén kayttoon.

7. Kiertiminen: Yksilollisen fysiologisen piirteen jaljittelyn helppous esimerkiksi

tekosormilla tai kiyttdytymiseen perustuvan piirteen matkimisen mahdollisuus.

Yksikéddn biometriikka ei kiytdnnossd vastaa kaikkiin kaikkien erilaisten sovellusten
madrittdmiin vaatimuksiin. Yksikdan biometriikka ei ole ihanteellinen, mutta monet niisti
ovat kdyttokelpoisia. Kunkin biometriikan kdyttokelpoisuus tietyssd sovelluksessa riippuu
kyseisen sovelluksen vaatimuksista ja biometritkan ominaisuuksista.

Seuraavassa taulukossa 3.1 vertaillaan yleisimpien biometriikoiden ominaisuuksia Jain
et al. ndkemyksen [10] mukaan. Taulukossa ”suuri” tarkoittaa piirteen olevan kyseisen
ominaisuuden suhteen korkealla tasolla. ”Keskitaso” merkitsee verrattain korkeaa tasoa.
Vastaavasti “matala” tarkoittaa kyseisen piirteen olevan muihin piirteisiin suhteutettuna
selvisti heikompi. Muista sarakkeista poiketen ominaisuuden “kiertdminen” saama arvio

“matala” merkitsee, ettd kyseistid biometrista ominaisuutta on vaikea jaljitelli tai huijata.
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Vastaavasti arvio “suuri’ tarkoitaa, ettd kyseinen ominaisuus on muihin ominaisuuksiin

suhteutettuna alttiimpi huijausyrityksille.

Taulukko 3.1: Biometriikoiden vertailua ominaisuuksien mukaan. (Mukaillen [10].)

Selite: S = suuri, K = keskitaso, M = matala
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Suorituskyky
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Biometriikka
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3.3 Suorituskyky

Tunnistussensorien erilaisesta asemoinnista, epétiydellisistd kuvausolosuhteista, ympéris-
ton héiriotekijoistd, tunnistetattavan henkilon huonosta vuorovaikutuksesta sensorin kanssa
sekd kohinan vuoksi on kiytdnndssd mahdotonta, ettd kaksi naytettd (engl. sample), jotka
on otettu eri ndytteenottokerralla, mutta samasta biometrisesta ominaisuudesta, olisivat
koskaan tdysin yhtenevit. [4]

Piinvastoin kuin esimerkiksi salasanoihin perustuvassa autentikoinnissa, jossa vaa-
ditaan tdydellistd salasanojen vastaavuutta, jotta henkilon oikeudet voidaan varmentaa,
biometrinen tunnistaminen perustuu tilastollisiin menetelmiin. Téstd syystd biometrisen
tunnistusjérjestelmén vastetta (engl. response) mitataan pisteluvulla s (engl. matching
score), joka midrittelee syorteen (engl. input) ja tietokannassa olevan mallinteen (engl.
template) yhtildisyyttd. [2] Mitd korkeampi pistemédrd on — tapauskohtaisesti myos
pdinvastoin — sitd varmemmin kaksi ndytettd vastaavat toisiaan.

Pistelukua s verrataan hyvdksymiskynnykseen t (engl. decision threshold), ja jos s
on suurempi tai yhtisuuri kuin ¢, ndytteet ovat periisin samasta henkilostd. Vastaavasti,
jos s on pienempi kuin ¢, nidytteet ovat periisin eri henkiloistd. Hyviksymiskynnyksen
t sijaintia muuttamalla voidaan vaikuttaa tunnistusjérjestelmén vasteeseen. Kahden eri
henkilon niytteistd muodostettua pisteiden jakaumaa kutsutaan huijarijakaumaksi (engl.
imposter distribution). Vastaavasti saman henkilon niytteistd muodostettua pisteiden jakau-
maa kutsutaan aidoksi jakaumaksi (engl. genuine distribution). [2] Kuvassa 3.2 esitetidin
biometrisen tunnistusjirjestelmén vaste edelld mainittujen todennikoisyysjakaumien suh-
teen.

Biometrisen tunnistusjirjestelmén virheitd mitataan yleisesti seuraavin kisittein [10]:

FNMR false nonmatch rate (suom. vddrien hylkdysten mddrd) Saman henkilon nédytteet

todetaan virheellisesti eri henkildiden nédytteiksi.

FMR false match rate (suom. véidrien hyviksyntien mddrd) Kahden eri henkilon néyt-
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Kuva 3.2: Biometrisen jarjestelmén vaste. (Mukaillen [2].)

teet todetaan virheellisesti saman henkilon néytteiksi.

FNMR ja FMR ovat pohjimmiltaan hyviksymiskynnys ¢:n funktioita. Jos biometrisen
tunnistusjérjestelmén suunnittelijat haluavat laskea hyviksymiskynnystd ¢ saadakseen
jarjestelmistd paremmin syotteiden vaihtelua ja kohinaa sietdvin, FMR kasvaa. Vastaavasti
kynnystd ¢ voidaan nostaa, jotta jarjestelméstd saadaan turvallisempi, jolloin samalla
FNMR kasvaa. [2]

Jarjestelmén suorituskykya voidaan mitata kaikkialla sen toiminta-alueella funktiolla
ROC (engl. Receiver Operating Charasteristic). ROC midritellidn FMR:n ja FNMR:n
funktiona erilaisilla ¢:n arvoilla. Kuvasta 3.3 nihdéén, etti erityyppiset biometriset sovel-
lukset ovat aina kompromisseja FMR:n ja FNMR:n suhteen.

Lisidksi biometrisen tunnistusjérjestelmén tarkkuutta voidaan mitata termeilld FTC
(engl. Failure To Capture) sekid FTE (engl. Failure To Enroll). FTC on kédyttokelpoinen vain,
jos jdrjestelmén nédytteenotto on automaattinen. Télloin se kuvaa osuutta tilanteista, jolloin
jarjestelmi el onnistu ottamaan ndytetti sille esitetystd biometrisesta ominaisuudesta. Néin
tapahtuu usein, jos jirjestelmi ei pysty havaitsemaan riittdvin laadukasta biometrista
signaalia, kuten tilanteessa, jossa kohteen kasvot ovat peitetyt. FTE puolestaan kuvaa

tilannetta, jossa kiyttdjd ei voi rekisterdityd tunnistusjirjestelméddn. FTE on kompromissi
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Kuva 3.3: Receiver Operating Charasteristic Curve. (Mukaillen [2].)

jarjestelmilld saavutetun tarkkuuden suhteen eli FMR:n ja FNMR:n suhteen. Tdmad saattaa
tapahtua, kun jirjestelma hylkai sille esitetyn huonolaatuisen niytteen. Sen takia halutaan,
ettd jarjestelmén tietokantaan tallennetaan vain hyvilaatuisia mallinteita, jotta jirjestelmén
tarkkuus paranee. [10]

Koska kaikki edelld esitetyt, tarkkuutta ja virheitd kuvaavat termit ovat toisistaan riip-
puvia, ne muodostavat tirkedt ohjearvot biometriselle jirjestelmaille, ja ne pitdisi ilmoittaa

jarjestelmin suorituskykya arvioitaessa [2].

3.4 Usean biometriikan kaytto

Kéytannon sovelluksissa useimmat biometriset tunnistusjérjestelmit ovat unimodaalisia
(engl. unimodal) eli yhden menetelmin jirjestelmid. Tama tarkoittaa, ettd ne kayttavit
hyvikseen vain yhti tietoldhdettd tunnistusprosessissa, esimerkiksi saman henkilén yhta
sormenjilked tai yhtd kasvokuvaa. Yhden menetelmin jirjestelmilld on kuitenkin useita

erilaisia vajavaisuuksia ja rajoitteita [41]:
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Hiiiriot eli kohina havainnoissa. Esimerkiksi vilustumisen aiheuttama muutos dinessi
tai arpi sormenpiéssi aiheuttavat kohinaa havaintoihin. Myos vikaantunut tai huolta-
maton sensori, esimerkiksi sormenjilkisensoriin kerddntynyt, lika voi aiheuttaa kohi-
naa. Samoin epityydyttavit olosuhteet, kuten huono valaistus kasvokuvaa otettaessa,

saattaa aiheuttaa hiirioita.

Luokkien sisiiset vaihtelut. Aikaisemmin keritty vertailuaineisto eroaa aina tunnistus-
tilanteessa kerétysta datasta. Henkil6 voi olla vuorovaikutuksessa viirilla tavalla
sensorin kanssa, esimerkiksi viirdssd asennossa kameran suhteen kasvokuvaa otet-

taessa.

Luokkien viliset samankaltaisuudet. Jokin piirre voi olla liian samankaltainen tietyn
ithmisryhmén keskuudessa. Esimerkiksi kdden geometrian ja kasvojen tunnistuksessa
eniten kiytettyjen erottelevien tekijoiden lukuméird on vain suuruusluokkaa 10° ja

103 [50].

Harvinaisuus. Biometrinen jérjestelmi ei vilttdméttd kykene saamaan merkitsevid dataa
joltakin kayttdjaryhmailtd. Esimerkiksi sormenjilkien pienet yksityiskohdat, harjan-

teet, eivit erotu kaikilla henkil6illad selvisti.

Huijausyritykset. Varsinkin kayttdytymiseen perustuvat tunnistusjérjestelmit ovat alttiita
huijausyrityksille, esimerkiksi nimikirjoituksen tai d4nen tunnistavat jdrjestelmit.

Kuitenkin my0s fysiologisia jdrjestelmid on mahdollista huijata.

Joitakin unimodaalisten jérjestelmien vajavaisuuksia voidaan parantaa, kun kédytetddn
useampia tietoldhteitd tunnistusprosessissa. Tillaisia biometrisia jirjestelmid kutsutaan
multimodaalisiksi (engl. multimodal) jarjestelmiksi. Nédiden jdrjestelmien oletetaan olevan
my0s luotettavampia kuin unimodaaliset jérjestelmat. [41] Multimodaaliset jéarjestelmét esi-
merkiksi poistavat harvinaisen piirteen ongelman kiytettdessd useampaa erilaista piirretta.
Tunnistusjirjestelmid on myos vaikeampi huijata useammalla biometrisella tunnisteella

samanaikaisesti. Lisdksi voidaan hyodyntdi niin sanottua haaste / vaste -menetelmii (engl.
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challenge — response), jolloin jirjestelmi esimerkiksi pyytdd kayttdjdd esittiméén satun-
naisen biometrisen tunnisteen. T#lloin voidaan varmistaa, ettd kdyttdja on todella eldava
ithminen (engl. liveness detection).

Multimodaalisen biometrisen jarjestelmén kdytossd on useita mahdollista skenaarioita

riippuen kéytettdvissd olevista ominaispiirteiden ja sensorien miérastd [51, 41]:

Useita eri sensoreita samalle ominaispiirteelle. Otetaan esimerkiksi sormenjélki samas-
ta sormesta kahdella erilaisella sormenjilkitunnistimella tai seki kaksi- ettd kolmiu-

lotteinen kuva kasvoista.

Useita yksikoita samalle menetelmille. Otetaan esimerkiksi sormenjilkid kahdesta tai
useammasta sormesta tai esimerkiksi kuva molemmista iiriksistd, mutta samalla

sensorilla.

Useita erilaisia biometrisia menetelmii. Kiytetiin esimerkiksi sormenjilkei ja kasvon-

tunnistusta samanaikaisesti.

Useita niytteita samasta biometriikasta. Otetaan kaksi tai useampi sormenjélki samas-

ta sormesta tai useampia kasvokuvia samasta henkilOsti.

Useita esityksii ja tunnistusalgoritmeja samasta ominaispiirteestid. Esimerkiksi

samasta sormenjilkikuvasta tutkitaan eri yksityiskohtia.

Tissd luvussa esiteltiin ensin biometrisen tunnistusjérjestelmin perusperiaate, joka on
kaikille jarjestelmille yhteinen. Téamin jilkeen tutustuttiin biometristen tunnisteiden omi-
naisuuksiin, joilla on vaikutusta niiden soveltuvuuteen kdytettiviksi tietyssd biometrisessa
sovelluksessa. Seuraavaksi kisiteltiin biometrisen jdrjestelmén suorituskykyyn vaikuttavia
tekijoitd. Lopuksi tutustuttiin usean biometriikan kiyttoon, minki avulla voidaan parantaa

biometrisen jirjestelmin suorituskykyaé.



Luku 4

Tietosuoja ja tietoturva

Biometriset tunnistusjirjestelmit tarjoavat useita etuja verrattuna muihin autentikoin-
tijarjestelmiin. Siksi niiden kiytto kasvaa koko ajan, mutta samalla tdytyy kiinnittda
erityistd huomiota siihen, ettd jirjestelmit sietdvit mahdollisesti nithin kohdistuvia hyok-
kayksid.

Seuraavissa alaluvuissa esitelldén ensin yleisluonteisen biometrisen jirjestelmén mah-
dollisia hyokkdyskohteita. Tdmén jidlkeen syvennytddn biometrisen jirjestelmidn hyok-

edelld mainituilta hyokkidysvektoreilta suojautumiseen.

4.1 Biometrisen jarjestelmin haavoittuvauksia

Yleispitevin biometrisen tunnistusjirjestelmén voidaan nihdé vastaavan hahmontunnis-
tusjirjestelmid. Sen vaiheet on esitetty yksinkertaistettuna kuvassa 4.1.
Ratha et al. mallin [3] mukaisia biometrisen jdrjestelméin mahdollisia hyokkédyskohteita

ovat kuvassa 4.1 esitetyt kahdeksan kohdetta:

1. Viirennetyn biometrisen tunnisteen esittiminen sensorille.

2. Uudelleenesityshyokkdys, jossa aiemmin tallennettu tunniste esitetiéin jirjestelmaélle
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ohittaen sensori.

3. Piirteenirrotusvaiheen ohitus, jolloin se saadaan tuottamaan hyokkédjin haluamia

mallinteita.

4. Viirennetty mallinne esitetddn padtoksentekomoduulille.

5. Piditoksentekovaiheen huijaus, jolloin se saadaan tuottamaan hyokkédjan haluamia

vastineita.

6. Tallennettujen mallinteiden muuntelu tai vaihtaminen viiriin.

7. Hyokkéys tallennettujen mallinteiden ja padtoksentekovaiheen viliseen vaylédén,

mallinteiden muuntelu tai vaihtaminen vaériin.

8. Lopullisen tuloksen muuntelu.

Sensori

o

i

T

Piirteenirroitus

Tallennetut
mallinteet

7)

W

Tulos

e

B

T

Paatiksenteko

Br

Kuva 4.1: Yleisluonteisen biometrisen jirjestelmin mahdollisia hyokkayskohteita. (Mukaillen [3].)

4.2 Hyokkiysvektorit

Hyokkdysvektori (engl. attack vector) on kanava, mekanismi tai polku, jota kdyttamalla

hyokkidjd hyokkada biometrista jarjestelmii vastaan tai yrittdd kiertdd sen suojaukset. Hui-

Jjaus (engl. spoofing) tarkoittaa toimintaa, jossa hyokkadja esittdd jirjestelméille artefaktin,

vadrennettyd dataa tai biometriikkaa, jonka se viittdd olevan aitoa yrittdessddn kiertdd
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biometrisen jérjestelmin suojaukset. Jarjestelmin haavoittuvuus (engl. vulnerability) on
suunnitteluvirhe tai ominaisuus, jonka takia jirjestelmén turvallisuus on heikentynyt. Se
luo mahdollisuuden hyviksikiyttdd tai hyokétd biometrista jarjestelméd vastaan. [13]
Biometriikoita kidytetddn enenevissd madrin turvallisuus- ja autentikointitarkoituk-
sissa, mikd on luonut merkittdvisti kiinnostusta aiheeseen informaatioteknologian eri
osa-alueilla. Kiinnostus on kasvanut myos tutkimuksessa 10ytdd menetelmié kiertdmééan
ja vaarantamaan biometrisia jirjestelmid. Kuten kaikkia turvallisuusjérjestelmid myos
biometrisia jirjestelmid on yritetty kiertdd yhtd kauan kuin niitd on ollut kiytossd. Turval-
lisuusjérjestelmien suunnittelu voi olla haastavaa. Siksi on tirkeédi arvioida jérjestelmin
suorituskykya ja turvallisuutta, jotta voidaan tunnistaa ja suojautua uhkia, hyokkayksii ja
hyoddynnettivid heikkouksia vastaan. Murtautumiset biometrisiin jirjestelmiin on ylei-
simmin saavutettu hyvéksikdyttamilld jotakin jarjestelmédn heikkoutta. Taméa tarkoit-
taa muun muassa heikkoa fyysistd suojausta, joka on edelleen helposti hyddynnettiava
hyokkéysvektori. Usein téllaisia heikkouksia ei ollut edes otettu huomioon tai ne oli
arvioitu epitodennékdisiksi jarjestelmiid suunniteltaessa ja hallinnoitaessa. [13]
Biometrisiin jéirjestelmiin kohdistuvia hyokkéyksid on olemassa kolme eri ulottuvuut-
ta, joita jokaista késitellddan seuraavassa erikseen. Naitd ovat uhkatekijdit (engl. threat
agents), uhkavektorit (engl. threat vectors) ja jarjestelmdn haavoittuvuudet (engl. system

vulnerabilities). [13]

4.2.1 Uhkatekiji
Uhkatekiji on henkilo, joka tarkoituksellisesti tai muuten pyrkii vaarantamaan biometrisen
jarjestelmén turvallisuuden. Namai on jaoteltu kolmeen eri luokkaan [13]:

1. Huijari: (engl. impostor) henkild, joka tarkoituksellisesti tai muuten kdyttiaytyy

kuten luvallinen kéyttdjd. Huijari voi olla luvallinen tai luvaton kayttdja.

2. Hyokkddja: (engl. attacker) henkilo, joka yrittdd vaarantaa biometrisen tunnistus-

laitteen tai -jdrjestelmén turvallisuuden. Motiivina voi olla luvaton sisdénpiisy tai
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palvelunestohyokkays.

3. Luvallinen kdyttdjd: (engl. authorised user) henkild, jolla on lupa kidyttdd biometrista
jarjestelmiid, mutta joka voi tahattomasti vaarantaa biometrisen tunnistuslaitteen
tai -jdrjestelmén turvallisuuden. Té@hin lukeutuvat tahattomat ja inhimilliset virheet,

kuten jirjestelmin ylldpitdjan virheet jarjestelmad konfiguroitaessa.

Uhkatekijoilld on yleensd enemmién tai vihemmain teknisté taitoa, mutta yksityiskoh-
taisesti jarjestelmén tuntevat henkilot ovat suurempi turvallisuusriski. Uhkatekijoiden
tuntemisesta on hyotyi kehitettidessd tehokkaita suojautusmenetelmii nditd vastaan. Luval-
liset kdyttijdt ja jarjestelmin tuntevat henkilot ovat jopa suurempi uhka kuin luvattomat
kayttdjat. Luvallisia kdyttdjid saatetaan uhkailla ja kiristdi tai lupaamalla néille palkkio.

Luvaton kéyttdjd yrittdd saada padasyn biometriseen jarjestelméin. [13]

4.2.2 Uhkavektorit

Uhkavektorit ovat kohteita, joissa biometrista jirjestelmii vastaan voidaan hyokitd. Cukic
ja Bartlow [14] laajensivat ja lisdsivdt Rathan malliin [3] uhkavektoreita. Seuraavassa

esitellddn nami uhkavektorit Robertsin [13] mukaan:

1. Palvelunestohyokkays (engl. Denial of Service, DoS) Palvelunestohyokkiykselld
pyritddn vioittamaan tai lamauttamaan biometrinen tunnistusjéirjestelma niin, ettei
se ole kiytettdvissd. Yksinkertaisimmillaan jirjestelméé voidaan vahingoittaa fyy-
sisesti tai aiheuttamalla sdhkokatkos. Jarjestimalld epidsuotuisat olosuhteet, kuten
lampo4i, valoa ja polyd, voidaan sensorien toimintaa vaikeuttaa ja titen kerdttavin
datan laatua heikentdd. Myos kohdistamalla sensoreihin sdhkokentté tai radioaaltoja
voidaan jdrjestelmin toimintaa héiritd. Esimerkiksi optisia sensoreita voidaan héiritd
vilkkuvilla valoilla, sensorien péélle voidaan kaataa nestettd tai aiheuttaa staattisen

sdahkon purkauksia sensoreihin.
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Palvelunestohyokkaykset ovat yleensi sen verran huomiotaherdttivid, ettd ne havai-
taan nopeasti. Toisaalta joissakin tapauksissa onkin tarkoituksena, ettd hyokkays
huomataan, jolloin aiheutetaan sekaannusta ja jirjestelmén on siirryttiva vaihtoeh-
toiseen tai poikkeustoimintatilaan. Namai harvoin kéytettavit vaihtoehtoiset toimin-
tatilat ovat useimmiten normaalia toimintatilaa haavoittuvampia, ja ne ovat itsessdin

uhkavektoreita.

2. Viirennetty ilmoittautuminen (engl. False enrollment) Biometrisen datan tark-
kuus perustuu laillisiin ilmoittautumisiin. Jos identiteetti on vidrennetty, ilmoittau-
tumiseen kéytetty data on oikeanlaista biometrista dataa, mutta identiteetti vastaa

viddrad henkilod. Tatd uhkavektoria on kiytetty esimerkiksi vddrennetyissi passeissa.

3. Viirenetty fyysinen biometriikka (engl. Fake physical biometric) Ehki eniten
huomiota saanut uhkavektori on viirennetyn fyysisen biometriikan kaytto tarkoi-
tuksena huijata biometrista tunnistusjirjestelméi. Téllainen hyokkédys on suhteelli-
sen helppo toteuttaa olemattomalla tai vihdiselld jarjestelmén tuntemisella. Viirin
biometriikan tekemiseen tarvittavat materiaalit ovat halpoja ja helposti saatavilla.
Toisekseen nimi hyokkidykset tehddin jirjestelmin fyysisesséd rajapinnassa, jol-
loin jérjestelmin digitaalisista suojauksista, kuten tiedon salauksesta tai digitaalisita
allekirjoituksista ei ole hyotyd. Niille hyokkéyksille ovat alttiina muun muassa

sormenjidlkeen, kimmeneen ja iirikseen perustuvat biometriset jarjestelmait.

Alkuperdinen biometrinen tunniste voidaan saada haltuun melko helposti monista
lahteistd, joko luvallisesti ja kohdehenkilon avustuksella tai luvattomasti. Thminen
jattad biometrisia jalkiddn, kuten sormen- ja kidenjélkid, esimerkiksi oviin, poytiin
ja moniin muihin esineisiin. Lisdksi tarkkojen kuvien otto ja dénentallennus on

yksinkertaista digitaalisten laitteiden avulla.

4. Vairennetty digitaalinen biometriikka (engl. Fake digital biometric) Niitd on

kahta tyyppié:
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(a) Naamioitu hyokkdys. Télloin jarjestelmille esitetdén yleisesti saatavilla ole-
vaa biometrista dataa, kuten digitaalisia kasvokuvia tai digitoituja piilevid

sormenjalkid.

(b) Referenssijoukon uudelleenesitys. Nama hyokkiykset kohdistuvat biometrisen
tunnistusjirjestelmin sisille, jolloin digitaalisten suojausten kdytto niitd vas-
taan on tehokkaampaa. Hyokkédja tarvitsee enemmdn tietoa jarjestelmaista ja

yleensd péddsyn sen sisille.

5. Piilevin jiljen uudelleenaktivointi (engl. Latent print reactivation) Tamia uhka-
vektori on ominainen sormenjilki- ja kimmenenjilkiskannereille. Biometriseen
sensoriin jii jilkid ihon erittimistd hiestd ja rasvasta. Nama piilevit jiljet voidaan
kopioida tai uudelleenaktivoida lukukelposiksi jiljiksi kdyttden apuna esimerkiksi
puutereita tai hoyryjd tai asettamalla lammintd vettd sisdltivd muovipussi jiljen

paille.

6. Jélkien uudelleenkiytto (engl. Reuse of residuals) Joidenkin biometristen laittei-
den ja jdrjestelmien paikalliseen muistiin jad tiedot muutamasta edellisestd sen
irrottamasta biometrisesta piirteestd ja kdytetystd mallinteesta. Jos hyokkid;jd pidsee
kisiksi tdhédn dataan, sitid voi olla mahdollista uudelleenkdyttdd ja muodostaa lailli-
nen biometrinen tunniste. TAtd uhkaa vastaan voidaan puolustautua tyhjentaimalla
jarjestelmén muisti ja estimalli sitd kdyttdmistd monta kertaa peridkkéin identtisid

ndytteita.

7. Uudelleenesityshyokkéys / vairian datan ujutus (engl. Replay attack / false data
injection) Nama ovat luonteeltaan epdrehellisen vdilittdjdn eli mies vdlissd -hyok-
kayksid (engl. man-in-the-middle attack). Jarjestelmille esitetty biometrinen data
kaapataan ja esitetdin uudelleen. Vaihtoehtoisesti vddrennetty biometrinen data uju-
tetaan sensorin ja datan prosessointijirjestelmin viliin. Useimmiten hyokk&idjin

taytyy paista fyysisesti kdsiksi jarjestelméén. Jos mallinteet on tallennettu esimerkik-
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10.

si etdluettaville korteille, data on monissa tapauksissa salaamattomassa muodossa,

jolloin datan kaappaaminen on helppoa mydhempéi kiyttod varten.

Uudelleenesityshyokkdys on kaksi- tai kolmivaiheinen: ensiksi sensorin ldhettimi
signaali kaapataan tai kopioidaan, seuraavaksi dataa mahdollisesti muunnetaan ja
lopuksi signaali esitetddn uudelleen. Lihetyksen salaaminen lisdd turvallisuutta, kos-
ka kaapattu signaali tdytyy ensin purkaa, sitten muunnella ja vield salata uudelleen.
Salatun datan purkaminen ja uudelleensalaaminen voi olla hyokkéadjdlle haastavaa ja

vaatia erikoistuneita tyokaluja ja teknistd osaamista.

. Synteettinen ominaisvektori (engl. Synthesised feature vector) Viirennettyi bio-

metriikkaa esittdva datavirta ujutetaan jarjestelmain. Yksi keino luoda hyviksyttavid
dataa on Jain et al. mukaan [15] niin sanottu hill climbing -hyokkiys. Tdmén hyok-
kiyksen tapauksessa toistuvasti muunnetaan vidrennettyd dataa sdilyttden vain ne
muutokset, jotka parantavat pistelukua, kunnes riittdva pisteluku on saavutettu ja
biometrinen tunnistusjirjestelmé hyvéksyy sille esitetyn vidrennetyn datan. Tdmi
tekniikka edellyttdd, ettd hyokkédjilla on padsy jarjestelmén pistelukuihin ja tietolii-

kenteeseen.

. Piirteenirrotuksen ohittaminen (engl. Override feature extraction) Timi hyok-

kdys kohdistuu piirteenirrotusrutiineihin yrittimailld manipuloida tai tarjoamalla
vddrennettyd dataa jatkokésittelyé varten. Hyokkéysta voidaan kdyttdd myos vaurioit-
tamaan jirjestelméd ja aiheuttamaan palvelunestohyokkiyksen. Tdmd toteutetaan
usein hyokkdidmalld biometrisen jédrjestelmén ohjelmistoa tai laiteohjelmistoa (engl.

firmware) vastaan.

Jarjestelméan parametrien ohitus / muutos (engl. System parameter override / mo-
dification) Télld hyokkdysvektorilla muutetaan védrien hyviksyntien miirda (engl.
false acceptance rate, FAR), viirien hylkdysten méirdi (engl. false rejection ra-

te, FRR) tai muita biometrisen jirjestelmin olennaisia parametreja. Jos hyokkadja
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11.

12.

13.

padsee manipuloimaan FAR:a, jirjestelmé voidaan saada hyvédksymaéén heikkolaa-
tuista tai vadrennettyd dataa. Esimerkiksi Yhdysvaltain puolustusministerio (engl.
United States Department of Defense, DoD) suosittaa ohjeissaan [16], ettd FAR olisi
pienempi kuin 1:100 000 ja FRR olisi pienempi kuin 5:100 liittovaltion biometrisissa

jarjestelmissa.

Vertailun ohitus / viaidrennetty vertailu (engl. Match override / false match) Talla
uhkavektorilla voidaan hyokéti ohjelmistoa, laiteohjelmistoa tai jarjestelmén ase-
tuksia ja parametreja vastaan. Piirteiden vertailuvaiheessa mallinteet ovat yleensi
salaamattomia, miki altistaa ne helpommin manipuloinnille. Vertailun tulos voidaan
ohittaa tai jittdd huomioimatta ja korvata véadrennetelylld osumalla. Jéarjestelmén lu-
valliset kayttdjit eivit todennidkoisesti huomaa poikkeavaa toimintaa, jos jarjestelmi

hyviksyy edelleen heidin kirjautumisensa jirjestelméén.

Tallennuskanavan salakuuntelu ja datan ujutus (engl. Storage channel intercept
and data inject) Talla hyokkéykselld voi olla merkittdvimmit seuraukset, koska
silld voidaan hyokitd prosessointijiarjestelmid ja kaikkea tallennettua dataa vas-
taan. Jos hyokkddjilla on padsy jarjestelméin, muisti on helppo kohde, koska
sailytettavit mallinteet ovat kooltaan pienempii ja tiedostot ovat yksinkertaisempia
kuin késittelemiton biometrinen data. Hyokkidja voi esimerkiksi kaapata laillisia
mallinteita myohempad kidyttdod varten ja ujuttaa jirjestelmiin vidrennettyjd mal-
linteita. Téllainen on ihanteellinen tapa suorittaa aiemmin mainittu hill climbing
-hyokkéys. Onnistunut hyokkéys vaatii yleensd tarkkaa jarjestelmén ja mallinteiden

tuntemusta.

Mallinteiden luvaton muuntelu (engl. Unauthorised template modification) Mal-
linteita voidaan tallentaa biometriseen lukijaan, sensoriin, kulkukortille tai itse
jarjestelméén. Tassd hyokkdysvektorissa luvattomat muutokset tehdidin siiné vai-

heessa, kun jirjestelmid on modifioimassa, vaihtamassa tai lisédméssd mallintei-
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14.

15.

16.

17.

ta jarjestelmddn. Lisdadmalla luvattomia mallinteita jirjestelméiin voidaan ohittaa
virallinen mallinteen rekisterdinti. Oikeat mutta luvattomat biometriikat voidaan
esittdd jirjestelmaille, ja jirjestelmai kisittelee ne luvallisten mallinteiden mukana.
Palvelunestohyokkéys voidaan tehdé vioittamalla mallinteiden dataa tai assosioi-
malla kéyttdjat muunneltuihin mallinteisiin. Palvelunestohyokkiyksen aiheuttama
jarjestelmén vioittuminen, jéarjestelmédn toimintahéirio tai yllipidon virhe voivat
my0s vioittaa mallinteita. Mallinteiden vioittuminen voi heikentdd jarjestelmin

identifiointi- tai autentikointikykya.

Mallinteiden jilleenrakennus (engl. Template reconstruction) Vastaavasti kuten
ominaisvektoreiden syntetisoinnissa myos tdssd hyokkiyksessd kiytetddn hill clim-
bing -tekniikkaa hyvéksyttidvin datan luomiseen. Mallinteiden jilleenrakennuksessa
voidaan hyddyntédd tiedostojdrjestelmisti etsittdvid tiedostojen palasia, joiden avulla
luodaan véddrennettyjd mallinteita. My0Os tdméa hyokkidys vaatii pddsyn jirjestelmin

muistiin.

Paitoksen ohittaminen / vaarid hyviksyminen (engl. Decision override / false
accept) Tassd hyokkiyksessd ohitetaan kaikki datan prosessointivaiheet ja pai-
toksentekovaihe tai ujutetaan viadrennetty hyviksyminen jirjestelmén ja sen oh-
jaaman laitteen, esimerkiksi oven tai pankkiautomaatin viliin. Tarkoituksena on
saada jarjestelmd hyviksymdin kdyttdjd kaikissa tilanteissa. Tdmén hyokkédyksen

aikaansaaminen voi vaatia jarjestelmin fyysistd kisittelemista.

Kulkulupien muuntelu (engl. Modify access rights) Kulkulupien luvaton muunte-
lu voi aiheuttaa palvelunestohyokkiyksen, kun laillisia kulkuoikeuksia rajoitetaan.
Vaihtoehtoisesti se murtaa turvallisuuden, kun kulkuoikeuksia lisdtdadan. Téllainen
hyokkiys toteutetaan yleensd hankkimalla jirjestelmén ylldpitdjan oikeudet ja muut-

tamalla kdyttdjien oikeuksia tai muita jdrjestelmin parametreja.

Jarjestelmien yhteydet (engl. System interconnections) Jirjestelmien viliset yhtey-
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det aiheuttavat lisdksi vield ainakin kaksi uhkavektoria: luvattoman ulkopuolisen
padsyn jarjestelmiidn sekd jirjestelmidn vaarantumisen. Jos toisiinsa kytkettyjen
jdrjestelmien turvallisuus on vaarantunut, siitd muodostuu uhkavektori biometrisel-
le jarjestelmille. My0s jarjestelmien vilinen kommunikointikanava on altis uhille.
Usein biometrisen jirjestelmén operaattorilla on vihédn vaikutusmahdollisuuksia

ulkoisten jdrjestelmien toimintaan.

4.2.3 Jirjestelmin haavoittuvaudet

Biometrisen jarjestelmén suunnittelussa, arkkitehtuurissa, tuotannossa tai kdyttdonotossa
tapahtuvat virheet voivat aiheuttaa jirjestelméin haavoittuvuuksia. Joissakin tapauksissa
biometriseen jéirjestelméaén liitetyt toissijaiset jarjestelmit voivat olla alttiita hyokkiyksille
ja samalla vaarantaa itse biometrisen jirjestelmén turvallisuuden. Seuraavat kohteet ovat eri-
tyisen alttiita haavoittuvuuksille [13]: kéyttojarjestelmat, tallennusjirjestelmét, biometriset
sovellukset, sensorien ohjelmistot seké laitteistot ja laiteohjelmistot.

Muita haavoittuvia kohteita ovat jarjestelmén toiminnanhallinta, etdhallinta ja jérjes-
telmén konfigurointi. Luetellut haavoittuvuudet ovat verrattavissa myods muiden teknis-
ten jarjestelmien haavoittuvuuksiin. Jarjestelmén haavoittuvuudet voivat mahdollistaa

jdrjestelmiin vaarantumisen ja vaikutukset voivat olla samanlaisia kuin uhkavektoreissakin.

4.3 Hyokkiysvektoreilta suojautuminen

On olemassa lukuisia menetelmid minimoimaan riskeji, joita uhkatekijit, uhkavektorit ja
haavoittuvuudet aiheuttavat. Puolustusmenetelmit ovat toisiaan tdydentédvii, eikd turvalis-
suuden pitiisi perustua vain yhteen menetelmédin. Menetelmit voidaan jakaa kuuteen eri
luokkaan [18, 16], joissa kussakin on on useita kiyttokelpoisia menetelmid. Seuraavassa

esitellddn nditd puolustusmenetelmid Robertsin [13] mukaan.

1. Haaste / vaste (engl. Challenge / Response) Haaste / vaste tarkoittaa tekniikkaa,
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jossa toinen osapuoli asettaa kysymyksen eli "haasteen” ja toisen osapuolen tiytyy
antaa hyviksytty vastaus eli ”vaste”, jotta autentikointi voidaan suorittaa. Yksinker-
taisin esimerkKki tistd on salasana-autentikointi, jossa haaste on kysyttdvi salasana
ja hyviksyttidva vastaus on oikea salasana. Haaste / vaste -autentikointia kidytetdan

nykyédin hyvin laajasti erilaisissa verkkopalveluissa, kuten internetpankeissa.

Biometrisiin jéarjestelmiin sovellettuna haaste voidaan liittd4 johonkin muuhun suo-
juautumismenetelmiin, kuten eldvyyden tunnistukseen. Talloin kdyttdja voidaan
haastaa esimerkiksi toistamaan jokin lause, nyokkddmééan paitadn, rapyttimiin
silmidin tai asettamaan tietty sormi sensorille. Haaste / vaste -tekniikkaa voidaan
kayttdd myos jirjestelmidn muiden komponenttien vililld. Tamé tekniikka voi olla
tehokas datan uudelleenesitys- ja viirin datan ujutushyokkadyksid vastaan, varsinkin
jos hyokkédyksen kohteena ovat etéddlld olevat sensorit, muisti tai muut jirjestelmén

fyysisesti erilldin olevat komponentit.

2. Syotetyn biometrisen datan satunnaistaminen (engl. Randomising input biomet-
ric data) Edelli esitetyn haaste / vaste -tekniitkan muunnos, jossa kdyttijdltd vaa-
ditaan ilmoittautuessa useamman biometrisen niytteen antamista, kuten useita sor-
menjdlkid. Tunnistusvaiheessa jédrjestelmi satunnaistaa pyydettdvin nédytteen, jolloin
kiertdmisyritykset vaikeutuvat. Téllaisessa jarjestelmissid saatetaan vaatia myos use-
aa eri biometrista tunnistetta, jolloin jarjestelmén huijaaminen vaikeutuu entisestdén.
Télla menetelmilld voidaan suojautua myos esimerkiksi piilevien sormenjilkien

uudelleenesitysti vastaan.

3. Datan sailyttaminen (engl. Retention of data) Biometrisen jarjestelmén sensorit
ovat yleensd helpommin fyysisesti saavutettavissa kuin muut jirjestelmén komponen-
tit, joten ne ovat siksi hyokkéayksille alttiimpia. Jotkin sensorit sdilyttavét paikallisesti
mallinteiden kopioita, jolloin ne ovat hyokk&djid kiinnostavia kohteita. Useimmissa

jdrjestelmissd varsinainen tunnistedata hyldtdin mallinteen luonnin jilkeen. Kuiten-
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kin tunnistedatan séilyttdminen voi auttaa huijausyritysten selvittimisessd, vaikkakin
se lisdd jarjestelmidn monimutkaisuutta muistin suojaamisen osalta. Tyhjentdmailla
data ja puskurimuistit voidaan suojautua mies vilissi -hyokkéyksid vastaan, jolloin
huijarin taytyy luoda dataa, joka vaikuttaa biometriseltd datalta sekd ihmisen etti

jarjestelmén mielesta.

4. Elavyyden tunnistus (engl. Liveness detection) Huijausten havaitsemisessa eldvyy-
den tunnistamisella on tdrked merkitys varmistaa, ettd sensorille esitetty biometrinen
tunniste on eldvéltd henkiloltd, eiki se ole keinotekoinen tai perdisin ruumiilta. Jotkin
menetelmit hyodyntivit haaste / vaste -tekniikkaa, ja toiset menetelmét toimivat
itsendisesti. Eldvyyden tunnistus voidaan liittdd sensoriin tai toteuttaa erilliselld

laitteella. Niitd menetelmii ovat seuraavat:

(a) Sormen hikijdlkien mittaus.

(b) Happisaturaation mittaus sormesta valon avulla.

(c) Thon spektroskopia, jossa mitataan valon absorptiota.
(d) Tiriksen photoninen ja spektrografinen mittaus.

(e) Lammon mittaus.

(f) Pédn, kasvojen, silmén ja pupillin liikkeen mittaus.
(g) Huulten liikkeen ja dénen synkronismin mittaus.

(h) Kolmiulotteinen piirteiden mittaus.

(i) Tulosteen ja painomusteen tunnistus.

Kolmiulotteisen piirteiden mittauksen on katsottu parantavan jérjestelmén suoritus-
kykyé esimerkiksi kasvojen asennon ja ilmeiden muuttuessa sekd ympiristéolosuh-
teiden, kuten valaistuksen ja limpdétilan vaihdellessa. [19] Kolmiulotteisuus lisdi
kerdttavin datan méérad, ja varsinkin kasvontunnistuksessa se vaikeuttaa huijaamista

merkittavasti.
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5. Useampi biometriikka (engl. Multiple biometrics) Useamman biometriikan kiytto
lisdd kisittelyaikaa ja monimutkaisuutta, jos samalla kertaa vaaditaan esimerkiksi
sormenjdljen ja iiriksen tunnistusta. Useampaa ja erilaista biometritkkaa on selvésti
vaikeampi huijata. Kuitenkin myos jirjestelmid monimutkaistuu esimerkiksi useam-

man sensorin kdyton takia.

6. Multimodaalinen biometriikka (engl. Multi-modal biometrics) Multimodaalisessa
tunnistamisessa samasta piirteestd otetaan useampi néyte tai useampi piirre yhdis-
tetddn uuteen mallinteeseen. Sama sensori voi ottaa useamman niytteen, tai voi-
daan kéyttdd useita sensoreita. Pisteluku voidaan laskea yksinkertaisesti keskiarvona
tai painotettuna keskiarvona. Pisteluvut voidaan laskea my0s erikseen ja kiyttdi
adnestystekniikkaa ratkaisemaan pisteluku. Multimodaalinen tunnistaminen voi
lisdtd datan laatua, tarkuutta ja oikeellisuutta ja siten auttaa torjumaan huijaamisessa.

Samalla kuitenkin laskentatehon tarve kasvaa ja jirjestelmd monimutkaistuu.

7. Useampitekijidinen autentikointi (engl. Multi-factor authentication) Biometrisen
tunnisteen lisdksi voidaan kdyttdd samanaikaisesti esimerkiksi kulkukorttia, po-
lettia, PIN-koodia tai salasanaa. Tdmaé voi kuitenkin lisété jarjestelmén vaatimaa
kisittelyaikaa ja vihentidd jarjestelmin kiytettavyyttd. Tadllaisen tunnistusjirjestel-
min kiertiminen vaatii siis molempien tunnistustekijoiden ohittamista. Jirjestelmédn
voidaan yhdistdd my0s haaste / vaste -tekniikka, mikd vaikeuttaa entisestddn hyok-

kdysyrityksia.

8. Pehmeit biometriikat (engl. Soft biometrics) Niin kutsutut pehmeit biometriikat
ovat ominaisuuksia, jotka eivit yksindédn ole tarpeeksi erikoislaatuisia erottaakseen
henkilot toisistaan, mutta yhdessi varsinaisten biometriikoiden kanssa ne riittavét
tarkkaan tunnistukseen. Téllaisia piirteitd, joita myos ihmiset kdyttavit luonnostaan
toistensa tunnistamiseen, ovat esimerkiksi ikd, sukupuoli, pituus, paino, silmien

viri, etnisyys sekd huomattavat arvet ja tatuoinnit. Namé ominaisuudet voivat auttaa
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huijausyritysten estimisessd. Samalla jarjestelmén suorituskyky voi parantua, jos

tietokannan haut voidaan kohdistaa pienempiin joukkoon [20].

. Signaalin ja datan eheys ja identiteetti (engl. Signal and data integrity and inden-

tity) Luotettava data on oleellinen osa jérjestelmin eheyttd. Sensorilla luotavan datan
on oltava oikeellista ja sdilyttiva ehednd useiden prosessointivaiheiden ldapi. Taméa
on tirked puolustuskeino uudelleenesitys- ja mies vilissd -hyokkdyksid vastaan.

Puolustustekniikoita ovat muun muassa seuraavat:

(a) Lisitiddn aikaleima sensorilta saatuun dataan. Aikaleima voi paljastaa vanhan

tai uudelleenesitetyn datan kayton.
(b) Digitaalisen allekirjoituksen kaytto.

(c) Steganografian eli datan piilotuksen kaytto. Tirked data piilotetaan toisen datan

sekaan, esimerkiksi sormenjéljen mallinne kasvokuvaan [15].

(d) Vesileimojen kidyttd esimerkiksi sormenjélkitunnistuksessa, jolloin tdrked data

piilotetaan vesileimoihin [21].

(e) Asetetaan rajoituksia, montako tunnistautumissyritysta tai hyléttyd tunnistusta

sallitaan tietyssd ajassa.

10. Salaus ja digitaalinen allekirjoitus (engl. Cryptography and digital signatures) Da-

11.

tan salaus voi olla tehokas puolustuskeino datan sieppaus- ja ujutusyrityksii vastaan.
Digitaalisella allekirjoituksella voidaan suojata seki prosessoitavaa ettd tallennet-
tua dataa muutoksilta. Té@lloin myds salausavainten suojaamiseen on kiinnitettavi

huomiota.

Mallinteen oikeellisuus (engl. Template integrity) Koska biometrinen tunniste on
mahdollista luoda mallinteesta hill climb -hyokkaystd kdyttden [15, 22], mallin-
teen oikeellisuus on tirkedd myos yksityisyydensuojan kannalta. Hill climb -hyok-

kdyksiltd voidaan suojautua kvantisoimalla osumatarkkuuden pistelukua. Talloin
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12.

13.

14.

15.

hyokkidjidn on vaikeampi saada tietoa, kuinka paljon syotetyn kuvan osumatarkkuus

on parantunut pienten muutosten jilkeen [23].

Peruutettavat biometriikat (engl. Cancellable biometrics) Biometrisille tunnisteil-
le ominaista on niiden korvaamattomuus, ja jos ne on kerran saatu kaapattua, niiti
el voida endd kayttdd. Kuitenkin alkuperiisti tunnistetta voidaan kdyttdd uudelleen
menetelmaélld, jota kutsutaan peruutettavaksi biometriikaksi [3]. Tdssd menetelméssi
esitettdvid biometrista tunnistetta tarkoituksellisesti vadristetddn joka kerta samalla
tavalla. Muunnoksen on oltava sellainen, ettei sitd voida kdinteistdd. Vain muunnettu
data tallennetaan, ja jos data on joutunut védriin kisiin, voidaan tehdi uusi muunnos

ja korvata alkuperdinen mallinne.

Laitteiston eheys (engl. Hardware integrity) Vahvistetaan, ettd data on perdisin
sensorilta. Luodaan yksil6llinen tunniste laitteiston eri osille. Tyhjennetédin sensorin
paikallinen muisti sensorin kerddmasti datasta ja luoduista mallinteista. Voidaan
myds luoda autentikointi sensorin ja muun laitteiston vilille ennen ndiden vélisti

tiedonsiirtoa.

Tietoverkon puhtaus (engl. Network hygiene) Hyvin jirjestetyt tietoverkon yhte-
yskdytidnnot ovat tirked osa koko biometrisen jarjestelmén turvallisuutta. Monet
olemassa olevat teknologiset viitekehykset ja kiytidnnot ovat sovellettavissa myos

biometrisiin jdrjestelmiin.

Fyysinen turvallisuus (engl. Physical security) Monet hyokkiysvektorit on hel-
pompi toteuttaa, jos hyokkéija paisee fyysisesti kisiksi biometrisen jirjestelmin
johonkin osaan. Fyysisen turvallisuuden parantaminen on usein halvin ja tehokkain
keino estdd biometrisen jarjestelmén huijausyritykset. Hyvid keinoja ovat sensoreil-
le pddsyn rajoittaminen, tekninen valvonta ja vartijoiden kdyttd. Kulunvalvonnan
tarkkailu ja jo vartijoiden pelkkd ldasndolo voivat estdd jiarjestelmiddn kohdistuvia

hyokkaysyrityksid. Jirjestelmédn sdd@nnollinen toiminnan tarkastus ja laitteiden puh-
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16.

17.

18.

distaminen ovat my0s tdrkeitd. Sensorien puhdistamisella voidaan estédd piilevien

jélkien hyvéiksikédyttod ja myOs parantaa sensorien tarkkuutta.

Sensorien, kiyttopaneelien ja kaapeloinnin fyysinen suojaaminen lukitsemalla ja
nithin kajoamisen havaitsevilla hilyttimilld on tirked osa turvallisuutta, samoin
sensorien valvonta valvontakameroilla. Jos biometrista jirjestelméaa kédytetddn kulun-
valvontaan, on tirkedd myos estéd, ettei laillisesti kulkevan henkilon peridssi padse

kukaan livahtamaan mukana, esimerkiksi asentamalla kdintoportit.

Aktiivisuuden tallentaminen (engl. Activity logging) Mairitietoinen hyokkadji
saattaa tiedustella tai yrittdd hyokkdystd useiden pdivien, jopa kuukausien ajan
keritikseen tarpeeksi tietoa tehokasta hyokkidystd varten. Aktiivisuuden seuran-
nalla ja kdyttaytymisen tarkkailulla voidaan yrittdd paljastaa tdllainen tiedustelu
tai hyokkdys. My0s tiedonsiirrossa tapahtuvia virheitd, sensorien lukuvirheitd ja

toistuvia epdonnistuneita autentikointiyrityksid on syyti tarkkailla.

Menettelytavat (engl. Policy) Turvallisuusjirjestelmien tirked viitekehitys on me-
nettelytavat. [lman selkeisti midriteltyja menettelytapoja organisaation suuntaviivat
voivat olla hukassa, turvallisuustoimenpiteet tehottomia ja ne toimivat odotettua
huonommin. Toisaalta hyvit menettelytavat lisddvit turvallisuutta ja toimivat pe-
lotteena epétoivottua, epdasiallista ja vahingollista toimintaa vastaan. On olemassa
useita yleisesti hyviksyttyjd standardeja ja viitekehyksid, jotka on luotu tietoturvan

hallintaa varten.

Saintojen noudattaminen (engl. Compliance checking) Turvallisuuden arviointi
ja sddntdjen noudattaminen ovat tirkeitd turvallisuuden ylldpitimisessd, tunnistet-
tassa uhat ja mukauduttaessa jatkuvasti muuttuviin tekniikoihin seké osoitettaessa

lainsddaddnnon ja sddnndsten noudattamista.

Téssd luvussa esiteltiin ensin yleisluonteisen biometrisen jarjestelmén mahdollisia

hyokkdyskohteita. Tdmin jidlkeen syvennyttiin biometrisen jarjestelmén hyokkaysvek-
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mainituilta hyokkiysvektoreilta suojautumiseen.



Luku 5

YKksityisyys

Téassd luvussa ja koko opinndytetydssd tarkastellaan yksityisyyttd ja siihen liittyvid ka-
sitteitd padasiassa Suomen lainsdddinnon nikokulmasta. Yksityiselimén suoja juontuu
perustavanlaatuisesti Yhdistyneiden kansakuntien ihmisoikeuksien yleismaailmalliseen
julistukseen.

Yksityisyys on yldkisite, joka siséltdd useita hyvin erilaisia tutkimusalueita ja kdytdnnon
tilanteita. Yleisesti ottaen yksityisyyden sanotaan olevan henkilokohtainen etu. Usein se
ilmenee siten, ettd ihminen suojelee itsedédn, etteivit muut henkilot tai organisaatiot puutu
hinen vapauteensa. [25] Yksityisyys tarkoittaa my0s muitakin kuin henkilokohtaisesti
salassa pidettidvid asioita. Useat kisitykset salassapidosta viittivit, ettd kun salaisuus
on kerran paljastunut, se on vapaasti julkisessa kidytossi. Toisin sanoen, yksittidinen sa-
laisuuden omistaja menettidd kaikki vaateensa tiedon hallinasta. Toisaalta yksityisyyden
vaatimukseen voi sisidltyd myos muihin liittyvéa tietoa tai toimintaa, esimerkiksi pankin
hallinoimat pankkitilit tai 1ddkérin potilaalle maaraama ladkitys [25].

Yksityisyys on noussut yhid ndkyvimmaiksi puheenaiheeksi tietotekniikan kehittyessa.
Julkiset tietoverkot, mobiililaitteet sekéd video-, RFID- ja biometriset valvontajédrjestelmét
ovat saaneet ihmiset tiedostamaan enemmaén yksityisyyden merkitystd ja toisaalta tunte-
maan epdavarmuutta. Niistd seuraavassa muutama esimerkki Nissenbaumin mukaan [57]:

Monet julkiset kuntien ja valtion viranomaisten laatimat asiakirjat ovat ennenkin olleet
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julkisuuslain perusteella vapaasti ndhtéivilld. Kuitenkin nédiden asiakirjojen siirtiminen tie-
toverkkoihin, jolloin ne ovat vieldkin helpommin saatavilla, on aiheuttanut epiluuloisuutta
ja tyytymittdmyyttd myos viranomaisten keskuudessa.

Useimmat ihmiset ovat tietoisia, ettd heiddn asioidessaan kaupoissa siitd jad jalkid.
Asiakkaiden profilointi ja tiedon louhinta ovat suurta liiketoimintaa. Tietoja kdytetdin
hyviksi muun muassa kehitettdessd mainontaa ja tuotevalikoimia. Usein ithmiset huoles-
tuvat ndiden tietojen keruusta, kun medioissa uutisoidaan asiasta. Kuitenkaan kerittavit
tiedot eivit ole salaisia tai arkaluonteisia.

RFID- eli radiotaajuutta kiyttdavid etdtunnistustarroja kdytetdin muun muassa tuottei-
den varastoinnin ja logistiikan seuraamisen, mutta myos varkauksien ja muun hévikin
estamiseen. Jotkin ihmiset ovat ndistd huolissaan, koska RFID-seurantaa voitaisiin kdyttda
heiltd lupaa kysymittd tai heidédn tiedostamattaan, mutta yleensd niitd kiytetddn muutenkin
kaikille julkisilla ja avoimilla alueilla.

Seuraavissa alaluvuissa médritellddn aluksi termi yksityisyys ja sithen ldheisesti liittyvét
kisitteet. Lisdksi havainnollistetaan, miten nima termit liittyvét biometriseen tunnistami-
seen. Seuraavaksi perehdytdin Suomen lainsddadédnnon lukuisiin eri kohtiin, joissa viitataan
yksityisyyteen tai sivutaan sitd. Tdmin jdlkeen tutustutaan muutamiin yhdysvaltalaisiin
havaintoihin sikildisen yksityisyydensuojan ja lainsdaddnnon suhteesta toisiinsa. Lopuk-
si késitelldan vield lyhyesti identiteettivarkauksia sekd muita kiytossid olevia sdhkoisid

tunnistusmenetelmii.

5.1 Mita on yksityisyys

Kasite yksityisyys tarkoittaa luonnollisen henkilon oikeutta tai kdytdannon mahdollisuutta
suojautua ulkopuoliselta puuttumiselta. Lisdksi se voi tarkoittaa oikeutta tai kidytdnnon
mahdollisuutta miiriti itseddn koskevien henkilotietojen kiytosti. [44]

Yksityisyyden suoja tarkoittaa periaatetta, jonka mukaan luonnollista henkil6d tulee
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suojata puuttumiselta hdnen yksityiseliméénsi ja sitd koskeviin tietoihin. [44] Lisédksi
silld voidaan viitata mainitun periaatteen toteuttamiseen tihtdadviin siddoksiin ja muihin
jarjestelyihin. [44]

Yleisessd mielessd yksityisyyden eri kisitteet siséltavit yhteisen lahtokohdan: yksilon.

Yksityisyyden voidaan ajatella kattavan neljd laajempaa késitettd [25]:

1. Péitoksentekoon liittyvad: Yksilolld on valta tehdd omaan eldméédnsé ja kehoonsa
liittyvid paitoksia. Nailla paatoksilld voi olla vaikutusta myos yksilon omaisiin

taman kuoltua.

2. Tilaan liittyvaa: Yksilolld on valta paittdd, kuka saa osallistua yksilon toimintaan

kuuluviin asioihin, esimerkiksi kotirauhan piirissi, tai tarkkailla niita.

3. Tarkoituksellisuuteen liittyvad: Yksilolld on valta padttdd julkisesti havaittavissa
olevan toiminnan tai ominaisuuden vilittamisestd edelleen. Esimerkiksi hdnelld on
valta paittdd, saako julkisella paikalla kidydyn keskustelun saattaa myos muiden kuin
asianosaisten tietoon tai saako esimerkiksi ihmisesti julkaista valokuvan, jossa tdmi

esiintyy tahattomasti alasti.

4. Tietoon liittyvad: Yksilolld on valta péattdd, missd laajuudessa hdneen liittyvii tietoa
kédytetddn, ketkd kdyttavit ja mihin tarkoitukseen. Vastaavasti yksilon tietoja kiytta-

villd muilla henkil6illi tai organisaatioilla on vastuu noudattaa yksilon paiatoksia.

Tarkasteltaessa kdytdnnOssd olemassa olevaa biometrista tunnistusjédrjestelmai pitéisi
ensiksi maaritelld, mitka edelld mainitut Kasitteet soveltuvat siithen. Jokainen ndista késit-
teistd liittyy eri tavalla yhteiskuntaan, lainsdidantoon, teoriaan ja kdytdntoon. Havaittavissa
oleva biometrinen tunnistetieto voidaan keritd viranomaisen toimesta, esimerkiksi bio-
metrista passia varten (paatoksentekoon liityvd). Tunniste saatetaan kerédtd myos henkilon
huomaamatta kotirauhan piirissi, esimerkiksi salakatselemalla tai -kuuntelemalla (tilaan

liittyvi) tai vastaavasti julkisella paikalla (tarkoituksellisuuteen liittyvd). Biometrinen
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tunniste on voitu alun perin keriti toiseen tarkoitukseen, mutta sitd kdytetddnkin muus-
sa yhteydessa (tietoon liittyvid). Myos kaikkien edelld mainittujen tapausten yhdistelmi
saattaa olla mahdollinen [25].

Yksityisyys on kykyé viettdad hdiriotontd elamad, mahdollisuutta pysyai itsendisend ja
valvoa, kuka pédsee kisiksi yksityisiin tietoihisi [2]. Perinteisesti ihmiset ovat pitdneet
toistensa tunnistamista kahden ithmisen vastavuoroisena ja molemminpuolisena toimintana.
Automaattinen biometrinen tunnistaminen saatetaan mieltdd arvoa alentavaksi toiminnaksi.
Varsinkin rikosten selvittimisessd useimmiten kdytetyt sormenjilki- ja DNA-tunnistukset

voivat saada ihmisisséd aikaan negatiivisia mielikuvia.

5.2 Lainsaadannosta

Suomalaisessa lainsdddidnndssi ei ole varsinaisesti médritelty yksityisyyden késitettd, mutta
luonnollisen henkilon yksityisyytti ja yksityisyydensuojaa kisitellddn useiden erilaisten
lainkohtien ja asetusten yhteydessa.

Esimerkiksi Rikoslaissa [33] méiritelldin teonkuvaukset seki sdddetddn rangaistuksista,
jotka seuraavat muun muassa salakatselusta, salakuuntelusta, yksityiseliméé loukkaavan
tiedon levittamisestd, salassapitorikoksesta ja viestintdsalaisuuden rikkomisesta.

Henkilotietolain [35] tarkoituksena on toteuttaa yksityiseldmén suojaa ja muita yksi-
tyisyyden suojaa turvaavia perusoikeuksia henkilGtietoja kisiteltidessa sekd edistdd hyvin
tietojenkisittelytavan kehittdmisté ja noudattamista.

Vastaavasti Laki yksityisyyden suojasta tyoeldmdssd [34] sditdd tyontekijaa koskevien
henkilotietojen kisittelystd, tyontekijille tehtdvisti testeistd ja tarkastuksista sekd niitd kos-
kevista vaatimuksista, teknisestd valvonnasta tyOpaikalla sekd tyontekijan sdhkdpostiviestin
hakemisesta ja avaamisesta.

Schkoisen viestinndn tietosuojalain [52] tarkoituksena on turvata sdhkdisen viestinndn

luottamuksellisuuden ja yksityisyyden suojan toteutuminen seké edistidi sahkoisen vies-
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tinnén tietoturvaa.

Laki viranomaisen toiminnan julkisuudesta [53] selvittdd muun muassa, mitkd viran-
omaisten asiakirjat ovat julkisia ja mitkd salassa pidettidvid, esimerkiksi yksityisyyden
suojan takia.

Seuraavissa alaluvuissa késitellddn ylld mainittuja lainkohtia tarkemmin.

5.2.1 Yksityiselamén suoja

Yksityiseldmdn suoja [42] on yksi Suomen perustuslakiin kirjatuista perusoikeuksista:

Jokaisen yksityiseldma, kunnia ja kotirauha on turvattu. Henkilotietojen
suojasta sdddetddn tarkemmin lailla.

Kirjeen, puhelun ja muun luottamuksellisen viestin salaisuus on loukkaa-
maton.

Lailla voidaan sédétidi perusoikeuksien turvaamiseksi tai rikosten selvitté-
miseksi vilttdmattomistd kotirauhan piiriin ulottuvista toimenpiteistd. Lailla
voidaan sddtdd lisdksi vilttamattomistd rajoituksista viestin salaisuuteen yk-
silon tai yhteiskunnan turvallisuutta taikka kotirauhaa vaarantavien rikosten
tutkinnassa, oikeudenkéynnissi ja turvallisuustarkastuksessa sekéd vapauden-

menetyksen aikana. [42]

Tamén Suomen valtion perustuslaillisen suojan voidaan nihdi perustuvan Yhdisty-
neiden kansakuntien Ihmisoikeuksien yleismaailmalliseen julistukseen (engl. Universal
Declaration of Human Rights) [45], jonka my®s Suomi on ratifioinut. Se ei sindnsi ole
laillisesti sitova, vaan enemmaén ohjeen luonteinen. Se on kuitenkin tullut allekirjoittajaval-
tioissa yleisesti osaksi lainsdddintod ja saanut kansainvilisen hyviksynnén, joten julistus

on niita valtioita velvoittava. Julistuksen 12. artiklassa todetaan:

Alkoon mielivaltaisesti puututtako kenenkiin yksityiseldmiiin, perhee-

seen, kotiin tai kirjeenvaihtoon dlkoonka loukattako kenenkiin kunniaa ja



LUKU 5. YKSITYISYYS 45

mainetta. Jokaisella on oikeus lain suojaan sellaista puuttumista tai loukkausta

vastaan. [45]

Edellisté julistusta velvoittavampi on Suomen allekirjoittama Euroopan ihmisoikeusso-
pimus, virallisesti Yleissopimus ihmisoikeuksien ja perusvapauksien suojaamiseksi [46].
Mikaili yksilo kokee oikeuksiaan loukatun, voi hén valittaa loukkauksesta Euroopan neu-
voston alaiseen Euroopan ithmisoikeustuomioistuimeen. Tdmin sopimuksen 8. artiklassa

todetaan:

Jokaisella on oikeus nauttia yksityis- ja perhe-elimiinsé, kotiinsa ja kir-

jeenvaihtoonsa kohdistuvaa kunnioitusta. [46]

5.2.2 Yksityisyyden suoja tyoelaméssa

Laki yksityisyyden suojasta tyoeldmdssd [34] vastaa yksityiselimin suojaa koskeviin
kysymyksiin tydeldmin eri osa-alueilla. Laki koskee vain tyontekijin ja tyonantajan vilistd
suhdetta ja on pidettdvi tyontekijoiden ndhtivina tyopaikoilla.

Tyoeldmddan liittyvit yksityisyyden suojan kysymykset saattavat olla nykypéivina laa-
jempia ja monimutkaisempia seké koskettavat useampia osa-alueita kuin muilla elimén
alueilla. Yksityisyyden suojaan tydeldmaissa liittyvit esimerkiksi kulunvalvonta ja video-
valvonta tyopaikalla, tyontekijdn sihkopostien lukeminen, soveltuvuustestien tekeminen,
huumausainetestestit seki terveystietojen késittely.

TyOnantaja saa kisitelld vain vélittomasti tyontekijdn tyosuhteen kannalta tarpeellisia
henkilotietoja, jotka liittyvét tyosuhteen osapuolten oikeuksien ja velvollisuuksien hoi-
tamiseen tai tyonantajan tyontekijoille tarjoamiin etuuksiin taikka johtuvat tyotehtdvien
erityisluonteesta.

Laissa sdddetddn tyonantajalle velvollisuus kdydd yhteistoiminta- tai kuulemismenette-
lyssi ldpi tyontekijoiden teknisin menetelmin toteutetun valvonnan ja tietoverkon kédyton
jarjestiminen, médritelld valvonnan kiyttotarkoituks ja tiedottaa henkilostdd valvonnasta

sekd sdhkopostin ja tietoverkon kdyttdmisesta.
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Laissa sdddetiin henkilGtietojen tarpeellisuusvaatimuksesta, tyontekijin ja tyonhakijan
henkilotietojen kerdiimisen yleisistd edellytyksistd sekd tyonantajan tiedonantovelvollisuu-
desta ja terveydentilaa koskevien henkil6tietojen kisittelyperusteista ja menettelytavoista.

Tyoelamén tietosuojalakia valvovat tydsuojeluviranomaiset ja tietosuojavaltuutetun

toimisto. [55]

5.2.3 Henkilotietolaki

Henkilotietolaki [35] on sdddetty toteuttamaan yksityiselimén suojaa ja muita yksityisyy-
den suojaa turvaavia perusoikeuksia henkilGtietoja kisiteltdessa seké edistamédn hyvén
tietojenkisittelytavan kehittdmisté ja noudattamista.

Suomen henkil6dtietolaki puolestaan perustuu Euroopan unionin direktiiviin [63], joka
luo pohjan yksildiden suojelusta henkilGtietojen késittelyssi ja ndiden tietojen vapaasta
liikkkuvuudesta Euroopan unionissa.

Lakia sovelletaan henkilGtietojen automaattiseen kisittelyyn. Myos muuhun hen-
kilotietojen késittelyyn sovelletaan tétd lakia silloin, kun henkil6tiedot muodostavat tai
niiden on tarkoitus muodostaa henkilorekisteri tai sen osa.

HenkilGtietolaissa sddnnellddn henkilotietojen késittelyn yleisistd edellytyksisti, niistd
velvoitteista, joita kaikessa henkilotietojen kisittelyssé tulee aina noudattaa, rekisterdityjen
henkilotietojen késittelyyn liittyvistd oikeuksista, lain soveltamisen valvontajérjestelmista
sekd sanktioista, jotka voivat seurata henkildtietolain vastaisista kisittelyistd. Laki osoittaa
muun muassa, missd tapauksissa henkil6tietojen késittely on mahdollista ilman rekis-
ter6idyn suostumusta.

Henkilotietojen késittelyn yleisten edellytysten liséksi yleisvelvoitteiden noudattami-
sen merkitys on keskeinen hyvin tietojenkdsittelytavan saavuttamiseksi. Laissa sdfdetddn
vaatimuksesta méadritelld aina henkildtietojen kisittelyn tarkoitus sekd suunnitella hen-
kilotietojen kasittely etukiteen. Lain muita yleisvelvoitteita ovat tarpeellisuus- ja vir-

heettomyysvaatimukset sekd huolellisuus- ja suojaamisvelvoitteet, jotka niin ikédin tulee
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ottaa huomioon kaikessa henkil6tietojen késittelyssi.

Rekisterinpidon avoimuuden periaatetta edustaa rekisteriselosteen laatimis- ja saata-
villapitovelvoite. Rekisterinpitédjille on sididdetty velvoite informoida rekisterdityjd hen-
kilotietoja kerittdessd. Rekisterdidyilld on oikeus saada tarkastaa itseddn koskevat tiedot ja
my0s oikeus vaatia virheellisen tiedon korjaamista.

Henkildtietolailla on pyritty 10ytdméin ratkaisumalli yksityisyyden suojan ja muiden
henkilotietojen késittelyyn liittyvien intressien vililld. Muun muassa laissa sididetty hen-
kilotietojen kaikkiin késittelyvaiheisiin ulottuva tarpeellisuus- ja virheettomyysvaatimus to-
teuttavat osaltaan my0s toiminnallisia ja hyvén tiedonhallinnan tavoitteita. Rekisterdityjen
yksityisyyden ja heidin etujensa ja oikeuksiensa suojaaminen ei ole erillinen velvoite, vaan
se liittyy olennaisena osana toiminnallisiin tavoitteisiin.

HenkilGtietolaissa on sdddetty myOs henkilGtietojen lainvastaisesta kisittelystid seu-
raavasta vahingonkorvausvelvollisuudesta. Henkilotietolaissa ja rikoslaissa on sanktiot
henkilGtietolain vastaisesta menettelysta.

Henkil6tietolainsdddidnnon tdytdntoonpanoa ohjaa ja valvoo tietosuojavaltuutettu. Tieto-
suojavaltuutetun on edistettidva hyvii tietojenkésittelytapaa seki ohjein ja neuvoin pyrittiva

sithen, ettd lainvastaista menettelyi ei tapahdu. [54]

5.2.4 Sahkoisen viestinnéin tietosuojalaki

Sdhkoisen viestinndn tietosuojalain [52] tarkoituksena on turvata sihkoisen viestinnin
luottamuksellisuuden ja yksityisyyden suojan toteutuminen seké edistidi sahkoisen vies-
tinnin tietoturvaa ja monipuolisten sdhkoisen viestinnin palvelujen tasapainoista kehitty-
mistd. Lain tavoitteena on my0s selkeyttidi tietoturvan toteuttamismahdollisuuksia ja antaa
pelisddnnot evisteiden kédytolle seki paikkatietojen kisittelylle.

Lakia sovelletaan yleisissd viestintdverkoissa tarjottaviin verkkopalveluihin, vies-
tintdpalveluihin, lisdarvopalveluihin, kuten paikkatietoihin perustuviin palveluihin, seka

palveluihin, joissa kisitelldin palvelun kiyttod kuvaavia tietoja. Lakia sovelletaan myos
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suoramarkkinointiin viestintdverkoissa sek tilaajaluettelopalveluihin ja numerotiedotus-
palveluihin.

Teleyritys saa kisitelld paikkatietoja, jollei tilaaja, kidytdnnossé yksityishenkilo, ole
sitd kieltanyt. Paikkatiedot ovat matkapuhelimen maantieteellisen sijainnin ilmaisevia
tietoja, joita kdytetddn muuhun kuin viestin vilittimiseen. Ennen kuin luovuttaa paikkatie-
toja lisdarvopalvelun tarjoajalle, teleyrityksen on varmistuttava, ettei tilaaja ole kieltinyt
niiden kisittelyd ja ettd luovutuksensaaja on saanut paikannettavalta palvelukohtaisen
suostumuksen.

Paikannuspalvelut ovat niin sanottuja lisdarvopalveluja. Ketddn ei saa paikantaa il-
man suostumusta eli paikannuspalvelun tarjoajan on saatava paikannettavalta kidyttdjilta
suostumus ennen paikannuksen aloittamista. Paikannuspalvelut perustuvat teleyritykselti
saatuihin paikkatietoihin, jotka ovat matkaviestinnédn vilityksessd valttamattomid. Laki
sallii teleyrityksille paikkatietojen kisittelyn myos lisdarvopalvelujen tuottamiseksi, mut-
ta ndiltd osin kayttdjillda on oikeus kieltdd tdllainen viestinnén vélitykseen kuulumaton
paikkatietojen kdsittely.

Sdhkdisen viestinnén tietosuojalain ja sen nojalla annettujen méardysten noudattamista
valvoo pidasiassa Viestintdvirasto. Paikkatietojen késittelyd, automatisoitujen jarjestelmien
avulla tapahtuvaa suoramarkkinointia koskevien sddnndsten noudattamista ja puhelinluet-
teloita, numerotiedotuspalveluita seké kéyttdjin erityistd tiedonsaantioikeutta koskevien

saannosten noudattamista valvoo tietosuojavaltuutettu. [56]

5.2.5 Yksityisyyden, rauhan ja kunnian loukkaamisesta

Rikoslain [33] 24. luvussa sdddetddn yksityisyyden, rauhan ja kunnian loukkaamises-
ta. Niihin siséltyvit pykilat kotirauhan, viestintdrauhan, salakatselun, salakuuntelun ja
yksityiselimad loukkaavan tiedon levittimisesta.

Kotirauhan ja viestintdrauhan rikkominen on sanktioitu sakolla tai enintidin kuudella

kuukaudella vankeutta. Lainkohtia salakatselusta ja salakuuntelusta voitaneen soveltaa
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my0Os biometrisiin jirjestelmiin.

Salakuuntelu [33] méadritellddn seuraavasti:

Joka oikeudettomasti tekniselld laitteella kuuntelee tai tallentaa

1) keskustelua, puhetta tai yksityiseldmésti aitheutuvaa muuta dinti, jo-
ta ei ole tarkoitettu hdnen tietoonsa ja joka tapahtuu tai syntyy kotirauhan
suojaamassa paikassa, taikka

2) muualla kuin kotirauhan suojaamassa paikassa salaa puhetta, jota ei ole
tarkoitettu hinen eikd muunkaan ulkopuolisen tietoon, sellaisissa olosuhteissa,
joissa puhujalla ei ole syytd olettaa ulkopuolisen kuulevan hinen puhettaan, on

tuomittava salakuuntelusta sakkoon tai vankeuteen enintiéin yhdeksi vuodeksi.
Vastaavasti salakatselu [33] on médritelty seuraavasti:

Joka oikeudettomasti tekniselld laitteella katselee tai kuvaa

1) kotirauhan suojaamassa paikassa taikka kidymaildsséd, pukeutumistilassa
tai muussa vastaavassa paikassa oleskelevaa henkil6d taikka

2) yleisolti suljetussa 3 §:ssd tarkoitetussa rakennuksessa, huoneistossa tai
aidatulla piha-alueella oleskelevaa henkil6d timén yksityisyyttd loukaten, on

tuomittava salakatselusta sakkoon tai vankeuteen enintdén yhdeksi vuodeksi.

5.3 Huomioita yksityisyydesti

Yhdysvaltalainen oikeustieteen professori Daniel J. Solove on erikoistunut tietosuoja-
lains@dddntoon ja sithen, miten yksityisyydensuoja suhteutuu informaatiotekniikkaan. Ku-
ten edellisissd kappaleissa todettiin, yksityisyydensuoja on kansainvélisestikin laajasti
tunnustettu perusoikeus, joten tidssd kohdassa on perusteltua tarkastella erditd kohtia hidnen
artikkelistaan 'I've Got Nothing to Hide’ and Other Misunderstandings of Privacy [26].
Lisidksi on perusteltua tutustua kyseisen artikkelin yhdysvaltalaisiin nikdkulmiin, koska

Suomessa ei ole aiheesta juurikaan kiyty vastaavaa argumentointia.
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Vuoden 2001 syyskuun 11. péivin terrori-iskujen jédlkeen paljastui vihitellen tietoja,
joiden mukaan Yhdysvaltain hallitus harjoitti laajamittaista valvontaa ja tiedonlouhintaa.
Kansallisella turvallisuusvirastolla (engl. National Security Agency, NSA) on ollut lupa
kuunnella yhdysvaltalaisten puheluita ilman nimenomaista oikeuden madrdystd. Samoin
Yhdysvaltain puolustusministerio (engl. Department of Defense, DoD) on harjoittanut tie-
donlouhintaa analysoidakseen ihmisten henkilokohtaisia tietoja ja 10ytddkseen epdilyttdvaa
kaytostd. Lisdksi paljastui, ettd my0Os kansainviélisid tilisiirtoja oli valvottu perusteellisesti.
Naditd valvontaohjelmia on perusteltu silld, ettd voidaan estdd ennalta mahdollisia uusia
terrori-iskuja.

Muutama vuosi myohemmin nédiden valvontaohjelmien tultua julkisuuteen monet
ihmiset raivostuivat, toisaalta taas monet eivit nihneet valvonnassa mitddn ongelmaa.
Yleinen argumentti oli: "Minulla ei ole mitdéin salattavaa.” Monet ihmiset ajattelevat,
ettei siind ole mitddn yksityisyyttd loukkaavaa ongelmaa, kun viranomaiset kerdivit ja
analysoivat henkilokohtaisia tietoja, jos kyseinen ihminen ei ole tehnyt mitéén laitonta.
Kyseessi voidaan ajatella olevan kompromissi turvallisuuden ja yksityisyyden suhteen:
”Jos ei ole mitdén salattavaa, miksi pitéisi peldtdkdin mitdén?”

Monia vasta-argumenttejakin voidaan esittdd. Esimerkkejd: ”Minulla ei ole mitdin
salattavaa, mutta ne ovat yksityisasioita.” ”’Jos sinulla ei ole mitdén salattavaa, sinulla ei ole
myoOskiddn eliméd.” ”Miksi asunnossasi on verhot?” ”Saanko ndhdé luottokorttilaskusi?”
”Niytéd ensin omat salaisuutesi, sitten ndytin omani.” Nami voidaan ehkd tiivistdd parhaiten
argumenttiin: "Miksi minun pitdisi puolustella kantaani, ettd haluan pitda salaisuuteni.
Péinvastoin sinun pitdd perustella oma kantasi.”

Solove mainitsee artikkelissaan [26] myds muutamia yksityisyydensuojan rikkomiseen
liittyvid yhdysvaltalaisia oikeustapauksia, joissa kantajina ovat olleet yksityishenkil6t ja
vastaajina yritykset. Nama esimerkit antavat ymmartaa, ettd sikéldiset tapaukset voivat
kaatua kantajien vahingoksi usein vain muotoseikkojen vuoksi.

Koska Suomessa henkilotietolaki [35] ei vastaa riittdvin hyvin nykytilannetta biomet-
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riseen tunnistukseen soveltuvaksi, Suomi et al. ovat artikkelissaan [62] esittineet sithen
muutoksia ja tdydennyksid. Tarkeimpind kohtina mainitaan, ettd kaupallisessa kdytossi
sen kiyttdd koskevia henkil6ité tulee aina tiedottaa biometrisesta tunnistuksesta. Lisdksi
biometrisen tunnistetiedon kdyton tulee olla sallitua vain siind laajuudessaan, kuin se on tar-
peellista alkuperdisessd tunnistustarkoituksessaan. Tamién liséksi tunnistetieto pitdd myos
sdilyttidd tavalla, jossa sitd el voi suoranaisesti yhdistii tiettyihin henkil6ihin. Erityisen
tarkednd tulee pitdd tietoturvaa riippuen siitd, missi laajuudessa tunnistusjirjestelmi on

liittyneeni sisdisiin tai ulkoisiin tietoverkkoihin.

5.4 Identiteettivarkaudet

Identiteettivarkaus €li toisen thmisen henkildllisyydelld esiintyminen ei ole rikos, ellei
sitd hyviksikdyttden syyllistytd esimerkiksi petokseen tai kunnianloukkaukseen. Vidrien
henkilGtietojen esittdminen viranomaiselle on rikos [33], mutta ei yksityiselle toimijalle
kuten yritykselle tai yksityishenkilolle. Tdmén opinndytetydn osana késitelldin identi-
teettivarkauksia, koska identiteettivarkauksia olisi mahdollista estdi ja niiltd suojautua
biometristen tunnisteiden laajemalla kaytolla.

Viirilla henkilotiedoilla esiintymistd on pohdittu Sisdasiainministeriossd, mutta sitd
ei ole vield kriminalisoitu [38]. Suomen rikoslain mukaan identiteettii ei voi varastaa,
koska télloin varkaus ei kohdistu irtaimeen omaisuuteen. [33] Ndin ollen esimerkiksi teleo-
peraattorille voi rekisterdityd asiakkaaksi vadrilld henkilotiedoilla ja kdyttdd nédin saatua
varmennetta tunnistautumiseen. Samoin yksityishenkiloiden vélisessd kaupankédynnissi in-
ternetissd, esimerkkeind kotimainen Huuto.net ja kansainvélinen Ebay.com, on mahdollista
esiintyi toisen tai kuvitteellisen henkilon nimissd. Identiteettivarkaudet ovat yleistyneet ja

helpottuneet sdhkoisen kaupankédynnin ja muun asioinnin laajentuessa tietoverkkoihin.
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5.5 Muut sahkoiset tunnistusmenetelmat

Talld hetkelld Suomessa biometrinen tunnistautuminen ei ole julkisessa kdytossd muualla
kuin matkustusasiakirjana kéytettivissid biometrisessa passissa. Sen sijaan sdhkoisessa
asioinnissa on laajasti kiytossd pankkien yhteinen tunnistuspalvelu TUPAS. [39] Se on
Finassialan Keskusliiton méirittelemé tapa tunnistaa verkkoasiakkaat pankkitunnusten
avulla. Tassd kohdassa TUPAS-palvelua on perusteltua kisitelld siksi, ettd se on Suo-
messa vakiinnuttanut asemansa yleisimpini tunnistautumisvilineeni ja keinona suojata
yksityisyytti tietoverkoissa.

Kéytidnnosséd pankkitunnuksilla tunnistautuminen verkossa tapahtuu syottamélld verk-
kopalveluun kdyttdjin muuttumaton, noin kahdeksan numeron mittainen kéyttdjatunnus
ja kdyttdjan hallussa olevasta avainlukulistasta noin neljdn numeron mittainen avainluku.
Pankkipalveluissa tdméin liséksi vaaditaan yleensi vield toinen verkkopankin satunnaisesti
kysymad neljdn numeron mittainen avainluku, jotta esimerkiksi uusi maksusuoritus voidaan
hyviksyi. Tétd voidaan kutsua useamman avainluvun haaste / vaste -menetelméksi.

TUPAS-palvelua kiytetddn alkuperdisen tarkoituksensa, verkkopankkien, lisdksi tun-
nistautumiseen erilaisiin viranomaisten, kuten Kansanelidkelaitoksen ja verohallinnon
verkkopalveluihin. Niiden lisdksi myOs monet yksityiset yritykset, kuten vakuutusyhtiot,
kéayttavit TUPAS-tunnistamista sdhkoisessd asioinnissa. Tdmén ongelmana voidaan ndhda,
ettd tunnukset myontdi ja niitd hallinoi yksityinen yritys eikd viranomainen. Ongelmallise-
na voidaan myos pitdd, kuinka luotettavasti asiakassuhdetta luotaessa tunnuksia hakeva
henkil6 voidaan alunperin tunnistaa tunnuksia myontdvissa yrityksessd, kdytdnnossd pan-
kissa. Tisti tunnistusvilineen hakijan ensitunnistamisen kriteereisti on sdddetty tarkoin
omassa laissaan. [61] Tdmén lain mukaan, jos yritys ei voi luotettavasti todentaa tunnusten
hakijan henkil6llisyyttd, poliisin tulee suorittaa ensitunnistaminen.

Toisaalta ongelmallisena voidaan pitdd myos sitd, ettd TUPAS-tunnuksia, kdytdnnossd
verkkopankkitunnuksia, ei vélttaméttda myonnettd, jos hakijalla on maksuh&iriomerkin-

tda [60]. Pankkiasioinnin ohella yhd suuremmissa miirin myds muut palvelut ovat siirtyneet
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sahkoisiksi verkkkoon, jolloin ilman verkkopankkitunnuksia erilaisten palveluiden kéytto
voi olla huomattavan hankalaa tai yleensd verkkoasiointia kalliimpaa. Lisidksi TUPAS-
tunnuksia on suhteellisen helppo kdyttidd oikeudettomasti sdhkdisessd asioinnissa, kunhan
ulkopuolinen henkild saa tunnukset ja salasanalistan kdyttoonsa.

Viranomaisasiointiin on kehitetty my0s sdhkdinen henkilokortti eli HST-kortti ja tdhén
liitetty kansalaisvarmenne [40]. HST-korttiin liitetylle sirulle on tallennettu kayttdjin julki-
nen ja salainen avain, jolloin korttia voidaan kdyttdd my0s digitaaliseen allekirjoitukseen.
HST-kortin myontaa poliisi, ja Véestorekisterikeskus luo kansalaiselle vastaavan sdhkoisen
henkilollisyyden kuin henkilotunnuksenkin. Sahkoisen henkil6llisyyden tunnuksena toimii
sdhkoinen asiointitunnus eli SATU-tunnus.

Sdhkoinen asiointi kansalaisvarmenteella tapahtuu kahdella eri tunnusluvulla. Verkko-
palveluihin kirjautumisessa kédytetdidn tunnistautumiseen tarkoitettua tunnuslukua (PIN1).
Sédhkoinen allekirjoitus tehdédén allekirjoitustunnusluvulla (PIN2). Se on juridisesti yhti
sitova ja kiistiméaton kuin perinteinen allekirjoitus. [40] HST-kortti kelpaa tavallisen hen-
kilokortin tavoin ja passin asemesta matkustusasiakirjana EU-maissa. Kortille voidaan
liittdd myos KELA-Kortin sisdltimat sairausvakuutustiedot. HST-kortin ongelmina voidaan
pitéa, ettei se ole edelleenkéédn suhteellisen laajassa kdytossd, korttejahan on myonnetty
vain noin 450 000 kappaletta. Lisdksi HST-kortti vaatii tietokoneeseen liitettdvin lukulait-
teen.

Tisséd luvussa midriteltiin aluksi termi yksityisyys ja sithen ldheisesti liittyvit kisitteet.
Lisédksi havainnollistettiin, miten ndma termit liittyvit biometriseen tunnistamiseen. Seu-
raavaksi perehdyttiin Suomen lainsdididnnon lukuisiin eri kohtiin, joissa viitataan tai sivu-
taan yksityisyyttd. Tamén jédlkeen tutustuttiin muutamiin yhdysvaltalaisiin havaintoihin
sikidldisestd yksityisyydensuojan ja lainsdddidnnon suhteesta toisiinsa. Lopuksi kisiteltiin

lyhyesti identiteettivarkauksia sekd muita kdytossi olevia sdhkoisid tunnistusmenetelmii.



Luku 6

Biometrinen tunnistus ja yksityisyys

Kaikki biometrisesti tallennettu data on henkilokohtaista ja yksilollistd. Se on johdettu
yksilon fysiologisista tai kidytokseen perustuvista ominaispiirteisti, ja sitd kiytetdédn tapauk-
sesta riippuen henkil6llisyyden varmistamiseen tai tunnistamiseen. Vaikka biometrinen
data voidaan ndhdi arkaluonteisena ja kyseisestd henkilostd muitakin tietoja paljastavana
asiana, sen kerddmiselle, tallentamiselle ja kdytolle on perusteltuja tilanteita. Kun biomet-
riikoita kdytetdin tarkoituksenmukaisesti, niiden avulla on mahdollista suojata vieldkin
arkaluonteisempia, kuten terveyteen tai omaisuuteen liittyvii tietoja.

Jokaisella biometrisella teknologialla on toisistaan eroava vaikutus yksityisyyteen.
Joillakin niistd ei ole juuri lainkaan vaikutusta yksityisyyteen, eli ne voidaan nidhda yksityi-
syyden suhteen neutraaleina. Toisilla teknologioilla on taas suuri vaikutus yksityisyyden
suojaan negatiivisesti joko niiden sisdisen toiminnan tai ulkoisten tekijoiden takia. Joitakin
teknologioita voidaan kéyttdd yksityisyyden suojan parantamiseen. [69]

Seuraavissa alaluvuissa késitellddn ensin erilaisten biometristen teknologioiden riskeja
yksityisyyden suojan ndkokulmasta. Tdmén jdlkeen kiytetddn esimerkkeind kolmea eri-
laista tapausta, miten biometriikat voivat vaikuttaa yksityisyyteen. Lopuksi tarkastellaan

biometriseen tunnistamiseen liittyvid huolenaiheita ja uhkakuvia.
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6.1 Teknologioiden riskit yksityisyyden suojan kannalta

Biometriset jdrjestelmit voidaan jakaa neljdén eri luokkaan sen perusteella, minkélainen

vaikutus yksityisyyteen niilld ndhddin olevan. Ndma luokat ovat seuraavat [69]:

1. Yksityisyyteen kajoava: Jirjestelmi kerdd biometrista tietoa ilman kéyttdjdan suos-
tumusta, tietoja kdytetdin salaiseen tarkoitukseen tai muuhun kuin alkuperéiseen
tarkoitukseen. Téstéd ovat esimerkkeini erilaiset valvontajdrjestelmit ja mahdollisesti

biometrinen passi.

2. Yksityisyyden kannalta neutraali: Biometrisen tiedon kiytolld ei ole suurta vai-
kutusta yksityisyyteen. Esimerkkeini voivat olla henkilokohtaiset mobiililaitteet ja

tietokoneet sekd kotien kulunvalvontajérjestelmiit.

3. Yksityisyytta yllapitiavit: Huolellisella jirjestelméin suunnittelulla voidaan varmis-
taa, ettd biometrinen tieto on suojattu luvattomalta padsyltd ja kdytoltd. Useimpiin

jarjestelmiin voidaan sisdllyttdd yksityisyyttd ylldpitivid elementteja.

4. Yksityisyytti suojaavat: Jirjestelméssa kiytetdin biometrista tunnistusta suojaa-
maan muuta henkilokohtaista tietoa, joka voisi olla muuten alttiina luvattomalle
kaytolle. Tastd ovat esimerkkeind erilaiset yritystason turvallisuusjérjestelmit seki

internetpankkien kdyttdjien tunnistaminen.

International Biometric Group (IBG) on arvioinut erilaisten biometristen teknologioi-

den riskejd yksityisyyden suojan kannalta seuraavasti [28]:

Verifiointi / identifiointi: Verifiointiin liittyy pienempi riski yksityisyyden suojan kan-
nalta, koska verifioinnissa verrataan vain yhteen mallinteeseen 1 : 1. Identifiointiin
liittyy suurempi riski yksityisyyden suojan kannalta, koska identifioinnissa vertailu

tehddin suureen joukkoon (kaikkiin) mallinteita 1 : N.
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Julkinen / salainen: Teknologiaan, joka vaatii kdyttdjdn osallistumista, eli se on julkinen,
liittyy yksityisyyden suojan kannalta pienempi riski. Teknologiaan, joka ei vaadi
kiyttdjdn osallistumista, eli se on salainen, liittyy yksityisyyden kannalta suurempi

riski.

Fysiologinen / kiyttaytyminen: Fysiologiaan perustuva piirre on pysyvi, joten siihen
liittyy yksityisyyden kannalta suurempi riski. Kdyttdytymiseen perustuva piirre on

muuttuva, joten siithen liittyy yksityisyyden suojan kannalta pienempi riski.

Tietokannat: Teknologiaan, jossa ei kidytetd suuria tietokantoja, liittyy yksityisyyden
suojan kannalta vahemmin riskitekijoitd. Vastaavasti teknologiaan, jossa kdytetiin

suuria tietokantoja, liittyy yksityisyyden kannalta suurempia riskeja.

Biometriset tekniikat voidaan jakaa edelleen matalan, keskisuuren tai korkean riskin

luokkiin seuraavasti:

Matala: Tekniikan perustoiminta takaa, etta silld on vain vdhidinen vaikutus yksityisyy-

teen.

Keskisuuri: Tekniikkaa voidaan kdyttidd yksityisyyttd hiiritsevésti, mutta vadrinkdyton

mahdollisuus on rajoittunutta.

Korkea: Tietyissi kdyttotarkoituksissa pitda huolehtia kunnollisista suojaustoimenpiteisti,

ettei tekniikkaa kdytetd vidrin.

On huomioitava, ettei tarkasti mitattavia arvoja tietyn tekniikan vaikutuksesta yksi-
tyisyyden suojan kannalta ole tehty. Ndiden luokkien tarkoituksena on antaa yleiskasitys
mahdollisista riskeisti.

Seuraavassa taulukossa 6.1 on jaoteltu neljian tdrkeimmén [9] biometrisen tekniikan

riskit edelld mainittujen luokkien mukaisesti. Taulukon arviot ovat vain yleiselld tasolla, ja
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taulukossa “yleinen riski” tarkoittaa kyseisen tekniikan arvioitua kokonaisriskia yksityisyy-
den suojan kannalta. Jotkin arviot voivat muuttua tulevaisuudessa esimerkiksi teknologisen

kehityksen my®ota.

Taulukko 6.1: Neljin tirkeimmin biometrisen teknologian riskit yksityisyyden suojan kannalta.

(Mukaillen [9].) Selite: S = suuri, K = keskitaso, M = matala

g

Havf

.g _

é g w | 2

o) < | E <
PIIRRE / TEKNIIKKA v | M| S| <
Verifiointi / Identifiointi S|S|S | M
Julkinen / Salainen K|S M| S
Kayttdytymiseen / fysiologiaan | S | K| S | M
Tietokannat SIS M| M
Yleinen riski S|S|K|K

Seuraavissa alaluvuissa késitellddn tarkemmin edelld mainittuja neljaa yleistd biomet-

rista tunnistetta: sormenjélked, kasvoja, iiristd ja ddntd yksityisyydensuojan kannalta.

6.1.1 Sormenjalki

Sormenjélkeen perustuva automaattinen biometrinen tunnistus on yksi yleisimmisti kdy-
tossd olevista tekniikoista. Viranomaiskdytossd esimerkiksi biometrinen passi, johon on
tallennettu passinhaltijan sormenjilki sekd henkilokohtaisessa kdytossd esimerkiksi tieto-
koneen tai oven sormenjilkilukija, ovat yleisesti kdytettyjd sovelluksia kulunvalvonnassa
ja henkildllisyyden verifioinnissa. Rikostutkinnassa sormenjélkitunnistuksessa on kidytossa
erilaisia AFIS-jdrjestelmid (engl. Automated Fingerprint Indentification System) [43], esi-
merkiksi Yhdysvaltain keskurikospoliisin (Federal Bureau of Investigation, FBI) kadyttdmi
IAFIS (engl. Integrated Automated Fingerprint ldentification System) [29].

Sormenjilkitunnistuksen hyvéné puolena yksityisyydensuojan kannalta voidaan pitda
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sitd, ettd henkilo voi kiyttdd eri jarjestelmissé tunnistautuessaan eri sormia. Koska ithmi-
sen jokaisen sormen sormenjilki on erilainen, esimerkiksi tietokantojen yhdistiminen on
hankalaa. Eri valmistajien sormenjédlkijirjestelmét sekd niiden kédyttimét algoritmit ovat eri-
laisia, jolloin myos jarjestelmien luomat mallinteet ovat erilaisia. Téten eri laitevalmistajien
sormenjilkitunnistusjirjestelmien tietokannat eroavat toisistaan huomattavasti. [9] Kuiten-
kin viranomaisjirjestelmissi, esimerkiksi biometrisen passin tapauksessa, sormenjéljet on
annettava padsiintoisesti molemmista etusormista [58].

Viranomaisilla on kdytossdin tietokantoja, joissa sidilytetddn sormenjéljen mallinteen
sijasta varsinaista kuvaa sormenjiljestd. Kaikilta Yhdysvaltoihin matkustavilta keritdédn sor-
menjiljet maahan saavuttaessa. Suomessa biometrista passia varten sormenjéljet keritidin
hallinnollisessa menettelyssd poliisin tietokantaan, vaikkei Euroopan Unionin asetus [30]
tatd edellytikadn. Erdissd EU:n jdsenvaltioissa, kuten Saksassa, sormenjiljen mallinne
tallennetaan ainoastaan paikallisesti passin sirulle [36]. Euroopan unionin jdsenvaltiot
saavat itse paittdd mahdollisesta sormenjilkien tallettamisesta ja rekisterin perustamisesta
ja my0s passin sormenjélkitietojen kdyttdmisestd muuhun kuin niiden tallettamistarkoituk-
seen. Suomessa on paadytty ratkaisuun, jossa sormenjilkitiedot talletetaan kansalliseen
rekisteriin, mutta niiden kdyttd muuhun kuin tallettamistarkoitukseensa sallitaan poik-
keuksellisesti vain, kun on kysymys tuntemattomien vainajien tunnistamisesta esimerkiksi
luonnonkatastrofien ja suuronnettomuuksien yhteydessa.

Nykyisen passilain mukaan sormenjiljet tallennetaan passin tekniseen osaan sirulle
sekd passirekisteriin, ja passirekisteriin tallennetut sormenjiljet on pidettiva erilldén rikok-
sesta epdiltyjen henkilotuntomerkeistd. Passin sormenjilkitietoja on oikeus kdyttdd vain
henkil6llisyyden varmentamiseksi ja asiakirjan valmistamiseksi [59].

Suomessa on kuitenkin viime vuosina muun muassa poliisin taholta esitetty, ettd passia
varten tallennetuja sormenjilkid voitaisiin kdyttdd myos rikostutkinnassa [47]. Kuitenkin
sormenjilkitiedot on keritty vain passin myontdmiseen liittyviin tarkoituksiin eli passin

haltijan luotettavaan tunnistamiseen ja asiakirjan aitouden varmistamiseen. Kayttotarkoi-
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tussidonnaisuus on erittdin tirked periaate, jolloin tietoja saa kdyttda vain siithen tarkoi-
tukseen, joihin niitd on alunperin keritty. Euroopan ihmisoikeustuomioistuimen (EIT)
padtoksen [48] jilkeen Suomessa on jélleen kiinnitetty huomiota kyseiseen sormenjilkien
kayttotarkoitussidonnaisuuteen. Viimeisimpien tietojen mukaan perustuslakivaliokunnan
kannanotot estdvit sddtdmasti lakia, joka sallisi passia varten kerittyjen sormenjélkien
kdyton my0s rikostutkinnassa [49]. Nykyisen lain mukaan passirekisterin sormenjalkié saa

kidyttdd vain suuronnettomuuksien tai rikoksen uhrien tunnistamisessa.

6.1.2 Kasvontunnistus

Kasvontunnistus on kiytidnnollisesti katsoen ainoa menetelmad, jolla henkil6 voidaan tunnis-
taa tdmén tietimaittd, huomaamatta ja myotavaikuttamatta tapahtumaan. Téllaista tekniik-
kaa saattaa olla kadytossi julkisilla paikoilla, esimerkiksi lentokentilld, joissa litkkuu suuria
ithmismiirid. Yksityisyydensuojan kannalta timi on ongelmallista. Toisaalta dynaamises-
sa kasvontunnistuksessa, jolloin kuvattava kohde ei ole aktiivisesti myotdvaikuttamassa
tapahtumaan, voi jarjestelmin tunnistustarkkuus olla huono. Esimerkiksi valaistusolosuh-
teet, henkilon asento kameraan nihden, mahdollisesti henkilon muuttuva ulkoniko, kuten
aurinkolaisit, padhineet, hiukset ja parta voivat vaikeuttaa tunnistamista. Tdma voidaan
ndhdd yksityisyydensuojan kannalta hyvini, koska henkilosté ei saada tdmén tietamétta tai

hyviaksymitti vélttiméttd vertailukelpoista kasvokuvaa. [9]

6.1.3 Iiristunnistus

liristunnistusta pidetddn teknisessd mielessd tarkimpana biometrisenid tunnistusmene-
telméni. Kuitenkin esimerkiksi sormenjélkitunnistukseen verrattuna tunnistamisen koh-
teelta vaadittava suuri myotédvaikutus, jarjestelmien kalleus ja kdyttdjien epdluuloisuus
menetelmii kohtaan hidastavat iiristunnistuksen yleistymisti. Juuri tunnistettavalta vaadit-
tava myoOtidvaikutus eli asettautuminen kuvattavaksi tarkasti kameran eteen, voidaan ndhda

yksityisyydensuojan kannalta hyvini seikkana. Tiettdvisti iiristunnistus ei ole kidytossi
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rikostutkinnassa, ja siten viranomaisilla ei ole laajoja rekistereitd iirismallinteista, mutta
tulevaisuudessa asia saattaa muuttua. liristunnistuksen kehittyessd tulevaisuudessa voi olla

mahdollista, ettd henkilon iiris voidaan kuvata timidn huomaamatta. [9]

6.1.4 Adéni

Kaupallisissa sovelluksissa on jo jossain médrin kiytossd puhujantunnistus esimerkiksi
puhelimella kiytettidvissd palveluissa. Soittaja tunnistetaan ensin tdmén puheédédnen pe-
rusteella, minka jidlkeen palvelun kiytto my0s jatkuu puhekomennoilla. Puhedéni ei ole
erityisen tarkka henkilon identifioinnissa, koska déni saattaa muuttua suhteellisen nopeasti-
kin esimerkiksi puhujan tunnetilan, sairauden tai taustamelun takia. Timé voidaan nihdi
yksityisyydensuojan kannalta hyvind. Toisaalta puhetta on hyvin helppo tallentaa henkilon
huomaamatta. [9] Talld hetkelld kuitenkin yleisempiid ovat palvelut, joissa kédytetidin vain
puheentunnistusta palvelun ohjaamiseen ja itse kdyttdjd tunnistetaan jollakin muulla tavoin,

esimerkiksi nidppdilemilld salasana.

6.2 Biometrinen tunnistus eri nakokulmista

Voidaan ajatella, ettd biometriikoihin liittyy kolme erilaista toimijaa: yhteiskunta, yhteiso ja
yksilo. Yhteiskunnan voidaan ymmartada tarkoittavan kiytdnnossa valtiota. Se midrittelee
alaa koskevaa lainsdddédntod, luo toimintaympériston, asettaa vaatimuksia ja luo mahdolli-
suuksia toimia nididen sddntdjen puitteissa. Yhteiso voi tarkoittaa esimerkiksi yritysti tai
muuta tyOpaikkaa, yhdistystd tai muuta valtiota pienempidd yksikkod. Se saattaa médritelld
oman toimintaympéristonsd yhteiskunnan midrittelemien sidintdjen rajoissa. Yksilo on
kdytdnnossd luonnollinen henkild, joka toimii yhteiskunnan ja / tai yhteison sdintdjen
mukaan.

Kaikki mainitut kolme eri toimijaa voivat vuorovaikuttaa keskeniin joko suoraan

tai toistensa kautta. Niilld toimijoilla voi olla my0s erilaiset intressit toistensa suhteen,
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ja ne ovat erilaisessa asemassa lainsddddnnossd. Seuraavien esimerkkitapausten avulla
selvennetddn eri toimijoiden suhdetta toisiinsa erilaisissa biometriikoiden kéyttotapauksissa.
Esimerkkitapaukset on valittu muun muassa silld perusteella, ettd niissd on edustettuina
kolme edelld mainittua toimijaa eri suhteissa toisiinsa. Lisdksi esimerkkitapauksissa on

edustettuina kolmen erilaisen biometrisen tunnisteen kolme erilaista kédyttokohdetta.

6.2.1 Tapaus: Biometrinen passi

Edelld mainitut kolme eri toimijaa voivat olla vuorovaikutuksessa keskenién vertaisten-
sa kanssa. Esimerkiksi yhteiskunnat eli valtiot ovat sopineet keskendidn hyviksyvénsi
yhtenidisen eurooppalaisen matkustusasiakirjan, biometrisen passin, ja sopineet siind
kiytettdvistd standardeista.

Biometrisen passin tapauksessa myos yksilot ja yhteiskunnat ovat selvésti vuorovai-
kutuksessa toistensa kanssa. Yksiloiden eli kansalaisten voidaan nidhdi olevan enemmén
alisteisessa asemassa yhteiskuntiin eli valtioihin ndhden, koska kansalaisten osaksi jii
lahinnéd hyviksyi passin kdyttdminen tai olla ottamatta lainkaan kdyttoon biometrista
passia.

Kolmas toimija, yhteisot, ovat yrityksid, jotka kidytdnnossa toteuttavat biometriset
tunnistusjérjestelmit ja valmistavat passit. Suomalaiset biometriset passit valmistaa ulko-
maalaisomisteinen Gemalto Oy [66], joka jatkaa entisen Suomen Pankin setelipainon ja
sittemmin valtion omistaman Setec Oy:n toimintaa.

Biometrisen passin tapauksessa voidaan néhdi yksityisyyden suojan kannalta ongel-
mallisena suomalainen toteutus, jossa biometriset tunnisteet tallennetaan keskitettyyn
kansalliseen tietokantaan passin paikallisen RFID- (engl. Radio Frequency IDentification)
eli radiotaajuudella toimivan sirun liséksi [36]. Verrattuna esimerkiksi saksalaiseen toteu-
tukseen, jossa biometriset tunnisteet tallennetaan ainoastaan paikallisesti passin sirulle,
suomalaisessa toteutuksessa on mahdollista, ettd biometriset tunnistetiedot voivat joutua

helpommin védrinkdytoksen uhriksi, tai niitd voidaan kiyttdd ennalta méiérittelemittomain
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tarkoitukseen, kuten rikosten selvittdmiseen [36]. Kansainvilisen siviili-ilmailujédrjeston
(International Civil Aviation Organization, [CAO) médritelmissd biometrisen passin tun-

nistetiedoilta el vaadita muuta kuin paikallista tallentamista passin RFID-sirulle [37].

Vahvuudet: Biometrisen passin kdyton hyviné puolina voidaan néhda, ettd se on laajasti
kdytossd oleva, turvallinen ja vahva tunnistamisviline matkustusasiakirjana. Sen
avulla rajavalvontaa voidaan nopeuttaa ja sujuvoittaa, kun kiytetdén automaattisia
passinlukulaitteita. Biometrisen passin vddrentdminen ja kopioiminen on huomatta-

vasti vaikeampaa kuin perinteisten passien.

Biometrinen passi tdytyy uusia suhteellisen usein eli viiden vuoden vélein. Talloin
passiin saadaan my0s aina tuoreempi valokuva passin haltijasta, koska passiin kelpaa
hakemisen hetekelld korkeintaan kuusi kuukautta vanha valokuva. Passin kuvan
uusimista puoltaa se, ettd vaikka kasvot ovatkin fysiologinen biometrinen tunniste,

ne voivat muuttua ajan mittaan melko paljon.

Heikkoudet: Tillid hetkelld saman standardin mukainen biometrinen passi on kidytossi
vain Euroopan unionin alueella. Muissakin maissa on laajalti kdytossd biometrisia
passeja, mutta niiden tekniikat saattavat hieman poiketa toisistaan. Maailmassa on
kuitenkin lukuisia maita, joissa ei ole kdytossd biometrista passia. Tastd syysti, ja
muutenkin erilaisten teknisten héiriotilanteiden varalta, tarvitaan edelleen miehitet-

tyjd rajavalvontapisteitd.

Mahdollisuudet: Voidaan esittidi kysymys, voiko biometrinen passi korvata tulevaisuudes-
sa nykyisen henkilokortin niin, ettd sithen sisdllytetdin lisiksi esimerkiksi nykyisen
ajokortin ja kelakortin tiedot. Till6in kuitenkin nykyinen passi olisi mielekidstd muut-
taa kdytdnnon syistd nykyisen henkilokortin kokoiseksi ja malliseksi. Tdma taas ei
liene kovinkaan todennékdistd, koska nykyinen passin ulkomuoto on kansainvélisesti
sovittu standardi. Nykyinen henkilokortti tosin sisiltdd jo automaattisesti kelakortin

tiedot, mutta ajokortin tiedot halutaan séilyttdi erillisessd rekisterissa.
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Toisena kysymyksend voidaan esittédd, olisiko mahdollista kiyttdd biometrista passia
my0Os muussa viranomaisasioinnissa biometrisesti kuin vain matkustusasiakirja-
na. Talld hetkelld varsinkin ajokorttia ja kuvallista henkilokorttia kdytetidin, ja ne
ovat myos laajasti hyviksyttyjd de facto henkilollisyystodistuksena asioinnissa eri
viranomaisten kanssa, mutta niissd ei ole vahvaa biometrista tunnistetta. Biomet-
risen passin kdyttdminen vaatisi taas vield télld hetkelld kalliiden ja harvinaisten

lukulaitteiden kédyttoonottoa.

Uhat: Biometrisessa passissa on edelleen teknisid puutteita, ja sitd on mahdollista kopioida
tai vddrentdd. Lisdksi biometrinen passi ei ole alkuunkaan turvallinen ja vahva
tunnistusvéline, jos sitd alunperin hakenutta henkilod ei voida tunnistaa varmasti.
Tamaé kohta tosin pitee kaikkiin henkilollisyystodistuksiin, ja ongelma korostuu

varsinkin, kun henkilé on hakemassa ensimmdisti passiaan tai henkilokorttiaan.

6.2.2 Tapaus: Sormenjilkitunnistus verkkokaupassa

Uusimmissa dlypuhelimissa on integroituna sormenjilkiskanneri, jonka pédasiallinen
kayttotarkoitus on toimia vaihtoehtona puhelimen suojakoodille ndyton lukituksen avaa-
miseen. Uudempana kéyttosovelluksena tdtd sormenjélkiskanneria voidaan kdyttdd myos
verkkokaupassa maksujen hyviksymiseen perinteisten salasanojen sijaan [67].

Tissd esimerkkitapauksessa selvind toimijoina on useita yrityksid, jotka ovat vuorovai-
kutuksessa keskenédédn. Yksi toimija on puhelinvalmistaja tai sen alihankkija, joka toteuttaa
itse sormenjilkiskannerin. Seuraava toimija on FIDO Alliance [68], joka on useiden eri
yritysten yhteenliittymad ja jonka tarkoituksena on edistdd verkossa tapahtuvaa turvallis-
ta autentikointia. Yksi toimija on maksutapahtuman vilityspalvelu PayPal, joka lopulta
vilittdd maksutapahtuman tiedot maksun saavalle yritykselle.

Palvelua kéyttavian yksityishenkilon roolina tédsséd tapauksessa on ldhinné valita se,

haluaako hén kéyttda kyseistd palvelua.
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Vahvuudet: Puhelimen kiyttdjin kannalta maksutapahtuma on nopeampi ja my®os tur-
vallisempi, koska kiyttdjdn ei tarvitse syottdd salasanaa maksun varmistamiseksi.
Talloin salasanaa ei voi unohtaa, eikd toisaalta tarvitse huolehtia, ettei kukaan voi
nihdi, kun salasanaa syétetddn. PayPalin etuna yleisesti maksunvilittdjand on myos
se, ettei maksunsaaja saa tietoonsa maksajan kaikkia luottokortin tietoja, vaan Paypal

ainoastaan vilittdd maksun perille.

Heikkoudet: Tillid hetkelld sormenjélkitunnistus on kiytossad vasta PayPal-maksunvili-
tysjarjestelmissd, ja se on yhteensopiva vain tiettyjen Samsungin puhelinmallien
kanssa. Lisdksi PayPal-maksunvilitysjdrjestelma ei ole erityisen laajalti kdytossi

varsinkaan suomalaisissa verkkokaupoissa.

Mahdollisuudet: Mikili sormenjilkiskannerilla varustetut dlypuhelimet yleistyvit ja ne
todetaan tarpeeksi turvallisiksi, voidaan sormenjélkitunnistusta hyodyntidvid palve-
luita lisdtd. Esimerkiksi nykyéédn suomalaisissa verkkopankeissa kdytetddn muuttu-
mattoman kéyttdjatunnuksen ja vaihtuvan tunnuslukulistan yhdistelméé tunnistau-
tumiseen. Tdmai olisi mahdollista korvata esimerkiksi dlypuhelimen sormenjilki-
tunnistuksella. T#dtd maksutapaa voisi kiyttdad tulevaisuudessa myos perinteisessi

kaupankédynnissa korttimaksamisen sijaan turvallisempana vaihtoehtona.

Uhat: Alypuhelinten sormenjilkiskannerit ovat suhteellisen epéluotettavia, ja niiti voi-
daan huijata melko yksinkertaisin menetelmin. Lisdksi tarvitaan vaihtoehtoinen sala-
sanavarmistus, jos esimerkiksi dlypuhelimen sormenjélkiskanneri menee epikuntoon.
On mahdollista, ettd maksunvilityssovelluksen kautta kédyttdjdn sormenjélkitiedot

vuotavat ulkopuolisten saataville.

6.2.3 Tapaus: DNA-tunnistus rikostutkinnassa

Teknisessd rikostutkinnassa pyritidin etsiméén rikospaikalta etenkin sormenjélki- ja DNA-

niytteitd. Nykyédédn kéytetddn yhda enemmin DNA-néytteitd niiden suuremman tarkkuuden



LUKU 6. BIOMETRINEN TUNNISTUS JA YKSITYISYYS 65

takia.

Rikostutkinnassa selvi toimija on yhteiskunta, jonka voidaan nihdé harjoittavan niin
sanottua vallan kolmijako-oppia. Biometriikoiden hyddyntdmiseen rikostutkinnassa tarvi-
taan timédn mahdollistavaa lainsdadintod, tuomioistuinta, joka tekee mahdolliset paitokset,
ja toimeenpanovaltaa, joka tekee tutkimukset. Kidytinnossd nimai eivit erotu selkedsti
toisistaan ja voivat olla paallekkiisié.

Yksittdinen kansalainen on taas alisteisessa asemassa yhteiskuntaan verrattuna, mutta

lainsdddannolld tdytyy varmistaa heidédn oikeusturvansa.

Vahvuudet: Varsinkin DNA-tunnisteen avulla voidaan hyvin suurella todennékoisyydella
tunnistaa henkil6llisyys, jos on kéytettdvissd vertailunidyte. DNA-tunnistusta voidaan

kayttdd rikostutkinnassa seki todisteena ettd poissulkemaan epdiiltyja.

Heikkoudet: Tarvitaan vertailundyte, johon voidaan verrata tutkittavaa néytettd. Rikospai-
kalta 10ytynyt DNA-nédyte ei itsessdidn kerro muuta kuin sen, ettd kyseisen henkilon
DNA:ta on jollakin tavalla kulkeutunut jossakin vaiheessa nédytteen 10ytopaikalle. Jos
vertailuniytetti ei ole saatavilla, rikospaikalta taltiotu DNA-niyte saattaa kuitenkin
paljastaa sukupuolen. Lisidksi DNA-tunnisteiden analysointi vaatii edelleen paljon re-
sursseja: tarvitaan erityisesti koulutettua henkilostod ja kalliita laboratoriolaitteistoja.

Lisiksi se on hidasta.

Mahdollisuudet: DNA-néytteiden avulla hankittujen uusien todisteiden avulla on myds

vapautettu useita aiemmin rikoksista syyllisiksi tuomittuja henkiloita.

Uhat: Esimerkiksi rikoksesta epiiltyjen oikeusturvan kannalta mahdollista syyllisyytta
el pitdisi koskaan ratkaista pelkéstdadan DNA-ndytteiden perusteella. DNA-néytetti
pitdisi kdyttdd ainoastaan rikostutkinnassa lisdnédytoksi ja tukemaan muuta rikos-
tutkintaa. Lisédksi voidaan esittdd kysymys, kuinka laajasti ja minkétyyppisten ri-
kosten selvittimisessd on mielekédstd kayttdd apuna DNA-tutkintaa. Tésti on esi-

merkkind vuonna 2014 Tampereella tapahtuneen henkirikoksen tutkinta, jossa poliisi
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on kerdnnyt suurelta joukolta ldhialueen miespuolisten henkildiden DNA-néytteiti

poissulkeakseen epdiltyjd [64].

6.3 Biometrisen tunnistamisen huolenaiheita

Biometrista tunnistetietoa kerittdessd on mahdollista saada selville samalla muutakin hen-
kilokohtaista, muun muassa terveydentilaan liittyvii tietoa. Useimmat muut tunnistusme-
netelmét kuin kasvontunnistus, sormenjélkitunnistus, puhujantunnistus ja késialatunnistus
voidaan samalla kokea tunkeileviksi.

Esimerkiksi silmén iiriksen eli varikalvon, samoin kuin silmén verkkokalvon kuvaami-
nen voivat paljastaa tunnistettavasta henkilosti useita erilaisia sairauksia. Lisédksi esimer-
kiksi kiiden verisuonien tunnistuksessa voidaan saada tietoa sydin- ja verisuonitaudeista.
Niiden pitéisi olla kuitenkin merkityksettomid, mikili kuitenkin itse tunnistuksen kannalta
saadaan taltioitua edustava kuva henkilosta.

Esimerkiksi tietylld tavalla epdmuodostuneet sormet voidaan yhdistdi tiettyyn pe-
rinndliseen vaivaan [2]. Geenitekniikan kehittyessd on pelkona, ettd biometrisista tunnis-
teista voidaan paitelld yhd enemmin ithmisen terveyteen liittyvéd tietoa. Tdma voi johtaa
esimerkiksi riskialttiiksi luokiteltavien ihmisten jdrjestelmilliseen syrjintddn vakuutusyh-
tioissd [2].

Toisaalta kidyttdytymiseen perustuvia tunnistusmenetelmii ei yleensi pidetd yhti tun-
keilevina kuin fysiologisia menetelmii, mutta esimerkiksi kdvelytyyliin, puhujantunnistuk-
seen ja kisialantunnistukseen perustuvissa menetelmissi voi olla mahdollista saada tietoa
esimerkiksi tunnistettavan neurologisista sairauksista.

Y1I4 mainitut tunnistettavan henkilon terveydentilaan liittyvédt mahdolliset sivuldy-
dokset eivit ole ongelmana, jos nditi tietoja ei etsitd eikd talleneta biometrisessa tun-
nistusjdrjestelméssid. Mahdollisuutena kuitenkin on, ettd esimerkiksi vakuutusyhtio saisi

tiedon piilevistikin sairauksista ja kiyttéisi ndité tietoja perusteena tehdessddn paatoksia
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esimerkiksi sairaus- ja tapaturmavakuutuksista.

6.3.1 Yleisii harhakiisityksid, jotka liitetdan biometrisen tunnistami-

sen kayttoon

Seuraavassa on esitetty muutamia kirjallisuudesta [25] poimittuja biometriseen tunnistami-
seen yleisesti liitettyjd harhakésityksid, jotka saattavat aiheuttaa biometristen jirjestelmien
kayttdjissd epédluottamusta niiden turvallisuutta ja yksityisyyden suojaa kohtaan.

Monet henkil6t saattavat kokea, ettd biometriset tunnistusjirjestelmét kerddvét litkaa
henkilokohtaista tietoa. Tdlloin jarjestelmén kayttdjad voi tuntea luovuttavansa liikaa tietoa
saamatta siitd tarpeeksi hyotyd. Tadmédn vuoksi kerittavilld tiedolla ja sen kdyttokohteella
pitdd olla selvd yhteys toisiinsa, ja tima pitdd tuoda esille riittdvén selkedsti jarjestelmén
kayttdjille.

Biometrisia tunnisteita saatetaan keritd ja jakaa ilman lupaa tai riittdvid selitysta.
Voidaan esittdd kysymys, onko kéyttdjan hallitavissa, mihin ja miten henkilokohtaista
tietoa kaytetdin. Myos tédlloin kiyttdjélle pitdd selventdd, missd rajoissa tiettyd biometrista
tunnistetta kiytedén ja miten kdyttdjd voi kontrolloida antamansa tiedon muuta kayttod.

Biometrisilld jarjestelmilla on mahdollista valvoa ja tunnistaa henkiloitd julkisilla
paikoilla esimerkiksi kasvontunnistuksen avulla sekd liittdd tunnistukseen paikka- ja aika-
tietoja. Tassékin tapauksessa kiyttdjdlle pitdd selventdd jo ennen tietojen kerddmistd, missa
rajoissa tiettyd biometrista tunnistetta kdytedén ja mihin tarkoitukseen.

Biometriikat paljastavat henkilon terveydentilaa koskevia asioita. Biometrista dataa on
mahdollista kiyttidd alkuperdisen kiyttotarkoituksen lisdksi myohemmin myds muun muas-
sa terveystietojen selvittimiseen ilman henkilon lupaa. Biometrisen tunnisteen kdytolle on
asetettava tarkat rajat, ja niitd on valvottava.

Biometriikka on mahdollista varastaa ja kdyttdd uudelleen. Jos biometrinen tunniste
onnistutaan varastamaan tai kopioimaan, sitd ei voida kayttdd endd alkuperdisen kdyttdjan

tunnistamiseen. Niitid uhkakuvia vastaan voidaan puolustautua kappaleessa 4.3 esitetyin
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toimenpitein.

Erids viirinkdsitys on, ettd biometrinen tunnistusjirjestelmé voisi vahingoittaa kiyt-
tdjadnsd, kuten esimerkiksi iiristunnituksessa kéytettdisiin laseria, mutta todellisuudessa
kiytetddn kameraa. Kdyttdjille on selvitettdvi tarkasti, miten todellisuudessa biometrinen

tunnistusjédrjestelmi toimii vahingoittamatta kdyttdjaansa.

6.3.2 Biometriaan liitetyt uhkakuvat

Seuraavassa on esitelty joitakin biometriikoiden kiytolle ja kdyttoonotolle liittyvid mah-
dollisia uhkakuvia Ailisto et al. mukaan [9].

Yksi jo todellinen uhkakuva on, ettd biometrista dataa saatetaan kdyttdd muuhun
tarkoitukseen kuin alunperin on suunniteltu ja luvattu kayttdd. Esimerkiksi Suomessa
poliisi on halunnut avata passien sormenjalkirekisterin my0s rikostutkinnan kaytt6on [47].
Tillaisessa tapauksessa on vakavan pohdinnan paikka, onko kiyttotarkoitussidonnaisuus
vahvempi periaate kuin mahdollisten rikosten selvittiminen.

Mahdollinen tulevaisuuden kehityskulku voi olla joidenkin henkildiden syrjdytyminen
tietoyhteiskunnasta. Télloin henkild, joka jostakin syysti ei voi, osaa tai halua kiyttda
biometrista jarjestelmad, voi jadda paitsi varsinkin sellaisista palveluista tai eduista ja
alennuksista, joissa vaadittaisiin biometrisen tunnistamisen kayttod. Tama kehityskulku
on havaittavissa jo muutenkin monien viranomaispalveluiden keskittyessd yhd enemmin
verkossa tapahtuvaksi. Yksinomaan biometrisen tunnistamisen kdytolle pitéisi olla vaih-
toehtoinen tunnistusmenetelmi ainakin viranomaisasioinnissa.

Viranomainen, yritys, yrityksen tyontekija tai yksityinen henkilo saattavat luottaa liikaa
jarjestelmén toimivuuteen ja varmuuteen. On pidettivd mielessi, ettd mikéddn tekninen
jarjestelmad ei voi olla tdysin luotettava ja toimintavarma. Sama pétee yhti lailla biometri-
seen tunnistamiseen. Biometristen jirjestelmien tapauksessa on myds punnittava tasapainoa
védrien hylkdysten ja védrien hyvéksyntien vililla.

Biometrinen tieto saattaa vuotaa jirjestelmin ulkopuolelle, ja sitd saatetaan myyda
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edelleen. Luvattoman ja rikollisen kiyton lainsddddnndlinen sanktioiminen ei pelkistdin
riitd, vaan jirjestelmé on rakennettava alunperinkin tarpeeksi luotettavaksi. Jos rikollisilla
on houkutus saada haltuunsa muiden thmisten biometrista tai muuta henkilokohtaista tietoa,
ndin todennikdisesti tapahtuu teon laittomuudesta huolimatta.

Edelliseen liittyen identiteettivarkauksien ja -huijausten mahdollisuus pitdisi vihentyd,
kun siirrytddn kdyttiméiin yhi enemmén biometrista tunnistamista. Toisaalta kun verkko-
asioiminen yleistyy, on yksinkertaisempaa esiintyd muuna henkiloni kuin on todellisuu-
dessa tai syrjdyttidid toisen henkilon identiteetti. Tidlloin korostuu biometrisen jéarjestelmén
kaikkien osien turvallisuudesta huolehtiminen.

On mahdollista, ettd biometrista tunnistusta ryhdytdédn kédyttiméadn sellaisissa kohteissa
ja kéyttotarkoituksissa, joissa se ei ole tarkoituksenmukaista tai perusteltua. Talloin ihmiset
voivat rekisterdityd biometrisiin jirjestelmiin liian kevyin perustein. Saattaa olla, ettd
esimerkiksi kaupat ja muut yritykset ryhtyvit tarjoamaan alennuksia ja muita etuja vain
biometrista tunnistusta vastaan. Tédlloin jokaisen kuluttajan on harkittava, ovatko tarjotut

edut tunnistautumisen arvoisia.

6.4 Pohdintaa

Biometristen tunnisteiden kidyttokohteet saattavat lisdintyd tulevaisuudessa suuresti ylei-
sen tekniikan kehittymisen ja halpenemisen trendin seké uusien kaupallisten sovellusten
ideoinnin myotd. Yksityisyyden suojan kannalta eréds olennainen kysymys onkin, onko
mielekidstd ylipddtadn soveltaa biometrista tunnistamista muualla yhteiskunnassa kuin vi-
ranomaistoiminnassa, esimerkiksi matkustusasiakirjoissa seki rikosteknisessa tunnistami-
sessa. Viranomaisyhteyksissd kiytetyt biometriikat eivit todennékdisesti tule aiheuttamaan
suuria riskejd yksityisyyden suojan kannalta, kunhan huolehditaan riittivista tietosuojasta
seki pitdydytddn alkuperdisessa kiyttotarkoituksessa.

Biometristen tunnisteiden laajeneva kiytto itsessddn saattaa olla ongelmallista. Jos
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kaupallisia sovelluksia ryhdytiin kdyttaméin yhd useammin ja arkipédiviisemmin, ihmiset
eivit vilttamaittd tiedosta oikeuksiaan eiki tieto- ja yksityisyydensuojan periaatteita. Mitd
useammassa biometrisessi jirjestelmissid henkild on rekisterdityneend, sitd hankalam-
paa voi olla kontrolloida itsedin koskevien tietojen késittelyd ja mahdollista poistumista
jarjestelmistd. Samalla kasvaa todennédkdisyys, ettd ndistd jonkin jirjestelmén tiedot joutu-
vat védriin késiin.

Erids perustavanlaatuinen kysymys on, miten alun perin voidaan tunnistaa oikea hen-
kilollisyys, kun henkild on rekisterditymissid biometriseen jérjestelméén, esimerkiksi
hakemassa biometrista passia. Tdma niin sanottu ensitunnistamisen ongelma on ollut ole-
massa jo ennen biometriikoiden aikakautta. Mikéli esimerkiksi passia hakevalla henkil61ld
el ole jo voimassa olevaa passia tai henkilokorttia, poliisin ohjeiden [65] mukaan haki-
jan henkilollisyys pyritdédn selvittimadan muiden asiakirjojen, rekistereiden ja haastattelun
avulla. Selvistikin vain viranomaisella on riittdvét valtuudet ja valmiudet suorittaa ensitun-
nistus riittdvan huolellisesti biometriseen jarjestelmiin rekisteroidyttiessd. Myos vahvan
biometrisen tunnisteen kaupallisen palveluntarjoajan, esimerkiksi pankin, on kyettiva tun-
nistamaan henkildllisyys jo lain mukaan [61]. Muussa tapauksessa poliisin on suoritettava
ensitunnistus edelld mainituin keinoin.

Edelld mainittuja tapauksia suurempi ensitunnistamisen haaste voikin olla muut kau-
palliset biometriset jarjestelmaét. Jos esimerkiksi yritys haluaisi ryhtyd kiyttdmééan bio-
metrista tunnistusta tyontekijoidensd kulunvalvontaan tai vastaavasti kuntosali asiakkai-
densa kulunvalvontaan, niilld tahoilla ei ole kdytettdavissid biometrisen passin lukulaitetta
eikd todennikdisesti yhtd kokenutta ja koulutettua henkilokuntaa tunnistamaan henkilod
muusta henkildllisyystodistuksesta. Toisaalta voidaan ajatella, ettd ndissd tapauksissa yri-
tyksen tyontekijoiden ja vastaavasti asiakkaiden ensitunnistaminen matkustusasiakirjan
vaatimalla tarkkuudella ei ole edes vilttiméatonta. Lisdksi vain paikallisesti kdytettdvissd
jarjestelmissi, kuten henkilokohtaisessa kédytossd olevan tietokoneen tai dlypuhelimen sor-

menjélkilukijaan rekisterditymisessi ei ole nihtédvissi ensitunnistamisen ongelmaa, koska
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ndissd tapauksissa kdyttdjan sormenjdljen on tarkoitus vain korvata muutoin kiytettava
salasana.

Biometriset tunnistusjirjestelmit voivat olla houkuttelevia kohteita rikollisille, joi-
den tavoitteena on varastaa tunnistetietoja. Toistaiseksi biometristen tunnisteiden kaytolla
voidaan katsoa olevan vield suhteellisen pieni riski yksityisyyden suojan kannalta. Bio-
metristen tunnistetietojen todennédkoisyys joutua védriin késiin on vieléd pieni, koska bio-
metrisen tunnistuksen kdytto on rajallista muualla kuin viranomaisyhteyksissd. Kuitenkin
toteutuessaan identiteettivarkaudesta koituvat seuraukset ovat todellisia, jos kdytetdédn pe-
ruuttamattomia biometrisia tunnisteita. Identiteettivarkaudesta voi seurata taloudellisten
menetysten ohella vahinkoa myo6s henkilon maineelle ja kunnialle, mitd voi olla hyvin
hankala kompensoida.

Tissd luvussa kisiteltiin ensin erilaisten biometristen teknologioiden riskeji yksityisyy-
den suojan nidkokulmasta. Tamén jélkeen kiytettiin esimerkkeini kolmea erilaista tapausta,
miten biometriikat voivat vaikuttaa yksityisyyteen. Lopuksi tarkasteltiin biometriseen

tunnistamiseen liittyvid huolenaiheita ja uhkakuvia.



Luku 7

Ratkaisut

Tiassd luvussa esitellddn suuri joukko eri ldhteissé yleisesti hyviksyttyjd menettelytapoja,

joilla voidaan parantaa biometristen tunnistusjéirjestelmien turvallisuutta.

7.1 Yleisia periaatteita

Koska biometrinen data on yksityisyyden suojan nakokulmasta tarkasteltuna seké haas-
teellisempaa ettd arkaluontoisempaa kuin muut henkil6tiedot, on sen turvaamiseen kiinni-
tettdva erityistd huomiota. Tilloin voidan varmistaa yksityisyyden suojan sédilyminen ja
luoda luottamusta biometrisia tunnistusjérjestelmid kdyttavien ihmisten keskuudessa. Har-
kittaessa biometrisen tunnistusjirjestelmén kiyttoonottoa, olisi Ailisto et al. [9] mukaan

kiinnitettivd huomiota ainakin seuraviin perusasioihin:

1. Tunnistusjirjestelméd, joka perustuu ainoastaan biometriikkaan, on suositettavaa
kayttdd vain sellaisissa sovelluksissa, joihin liittyy kéyttdjdn ja palveluntarjoajan

kannalta vahiinen taloudellinen tai muunlainen arvo.

2. Edellistd suuremman taloudellisen tai muun arvon sovelluksissa on suositettavaa
kayttdd ratkaisua, jossa on yhdistettynd biometriikkan sekd samanaikaisesti esimer-

kiksi dlykortin tai salasanan kéytto.
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3. Biometrinen tieto on suositettavaa sdilyttdd hajautetusti jarjestelmin kéyttdjan hallit-
semalla vilineelld, kuten dlykortilla, verrattuna paikallisiin ja keskitettyihin tietokan-
toihin. Télloin voidaan pienentdd vadrinkédytosten riskid ja minimoida jédrjestelmédn

murtautumisen haittavaikutuksia.

4. Jarjestelméin tallennettava biometrinen data on salattava mahdollisimman varhaises-

sa vaiheessa, ja sithen pdisy on tehtidvid hankalaksi.

5. Biometriset ja muut henkildtiedot on tallennettava toisistaan erilleen, ja mikili
mahdollista, my0s fyysisesti erilleen toisistaan. Tdlloin voidaan toteuttaa myos

anonyymeji biometrisia tunnistusjdrjestelmid.

6. Biometrinen tieto tulisi tallentaa mahdollisuuksien mukaan kéyttijin hallussa oleval-
le tallennusvilineelle, kuten édlykortille. Ellei se ole mahdollista, tiedot on tallennet-

tava vain tiettyyn, suojattuun paikkaan.

7. Biometrisen datan vuotaminen jirjestelmin ulkopuolelle kaikissa tiedonsiirron vai-
heissa on pyrittiva estamiin huolellisella jirjestelmin suunnittelulla ja kdyton seki

ylldpidon ohjeistuksella.

7.2 Parhaat Kiytanteet yksityisyyden suojaamiseksi

Seuraavassa esitellddn International Biometric Groupin (IBG) ehdottamat [27] parhaat
kaytinteet (engl. best practices) eli menettelytavat, joilla voidaan parantaa biometris-
ten jirjestelmien yksityisyyden suojaa niiden kdyttoonotossa. Parhaat kdytinteet voidaan
ndhda suosituksina, joiden avulla voidaan rakentaa kappaleessa 6.1 esitettyjd yksityisyyttd
ylldpitavid ja yksityisyyttd suojaavia biometrisia jirjestelmid. Ei voida kuitenkaan olet-
taa, ettd biometrinen jirjestelmi voitaisiin kdytdnnossi toteuttaa noudattamaan kaikkia

esitettyjd parhaita kdytédnteitd. Siksi kyseisid suosituksia voidaan kiyttdd tietynlaisena
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tarkistuslistana, kun halutaan rakentaa mahdollisimman hyvai jéarjestelmé yksityisyyden
suojan kannalta.
Kéytinteet on jaettu neljdin ryhmiin: Laajuus ja mahdollisuudet, Datan suojaaminen,

Henkilokohtaisen datan hallinta sekéd Tiedonanto, auditointi, vastuullisuus ja valvonta.

Laajuus ja mahdollisuudet

Kiyttoalueen rajaus. Biometrista jdrjestelmii ei pitdisi laajentaa toimimaan alun perin
suunniteltua kiyttotarkoitusta suuremmassa mittakaavassa. Kiyttotarkoituksen laa-
jentamisesta tai supistamisesta pitdisi ilmoittaa julkisesti riippumattoman tarkastajan
valvomana. Till6in jdrjestelméén rekisterdityneilld kidyttdjilld pitdisi olla halutessaan

mahdollisuus jéttidytya pois.

Yleisen ja yksilollisen tunnisteen luominen. Biometrista tietoa ei pitiisi kdyttdd yleisen
ja yksilollisen tunnisteen (engl. Universally Unique Identifier, UUID) toteuttamiseen.
Yleisen ja yksilollisen tunnisteen kédytossd on vidrinkdytoksen vaara, jos sen avulla

kerdtiin ja yhdistetdin eri tietokantoja.

Biometrisen tiedon rajoitettu tallennus. Biometrista tietoa tulisi tallentaa vain tiettyi
tarkoitusta varten eiké tietoa pitidisi sdilyttdd kauemmin kuin sille on tarvetta. Bio-
metrinen tieto tulisi poistaa tai hévittdd, jos jirjestelmén kaytto lopetetaan tai tietty
kayttdja lopettaa jiarjestelmin kidyton. Tdma koskee myos esimerkiksi mallinteita,

jotka on luotu verifiointivaiheessa.

Jarjestelman mahdollisuuksien arviointi. Jarjestelmén yksityisyyden suojalle aiheut-
tamia riskejd analysoitaessa pitdisi tutkia myos, mitd mahdollisia muita riskeji
jarjestelmén kaytolld on sen alkuperidisen kdyttotarkoituksen lisdksi. Biometrisia
jdrjestelmid suunnitellaan harvoin yksityisyyttid loukkaaviksi, mutta esimerkiksi veri-

fiointiin tarkoitettua jirjestelméd voi olla myds mahdollista kdyttidd identifiointiin.
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Epioleellisen tiedon kerdiaminen tai tallennus. Muun kuin biometrisen tiedon kerddmi-
nen pitdisi rajoittaa niin vihiin kuin tarpeellista identifioinnin tai verifioinnin suoritta-

miseksi. Useissa jirjestelmissd henkilokohtainen data on jo tallennettu biometrisesta

datasta erilleen, joten siti ei tarvitse kerdtd uudestaan.

Alkuperiisen biometrisen datan tallennus. Alkuperdistd biometrista tietoa ei pitéisi tal-

lentaa tunnistettavassa muodossa. Esimerkiksi alkuperdinen kasvokuva tai sormen-

jalkikuva tulisi tallentaa ainoastaan mallinteen luomisen ajaksi. Sen jidlkeen alku-

perdinen data olisi tuhottava.

Datan suojaaminen

Biometrisen datan suojaaminen. Biometrinen data pitdd suojata jarjestelmén kaikissa
vaiheissa, kuten rekisterditymisessd, mallinteen luomisessa, tallennuksessa, tiedon-
siirrossa ja tunnistuksessa. Suojaamisessa voi tulla kyseeseen tiedon salaus, yksityiset

tietoverkot, fyysisesti turvalliset tilat, tietohallinto seki tiedon eristdminen.

Tunnistamisen jilkeisen datan suojaaminen. Biometrisen tunnistamisen paitoksente-
koa koskeva data pitdisi suojata. Vaikka tdmai data ei vilttamattd sisidlld biometrista
tietoa, sen sieppaus saattaa mahdollistaa padasyn muuhun henkilokohtaiseen dataan

Tamai suojaus on erityisen tdrked lahtokohtaisesti epiluotettavissa ympéristdissd,

kuten internetissi.
Rajoitettu jirjestelmiin pidsy. Biometrisen jérjestelmén hallinta ja ylldpito pitdisi olla
rajoitettu vain tietyille henkil6ille ja médrityissi tilanteissa. Erityisen arkaluonteista
dataa késiteltidessd saatetaan vaatia useamman ylldpitdjan hyviksyntd. Esimerkiksi

biometrista dataa siséltiviin tietokantoihin pitdé olla vahva hallinta ja valvonta.

Biometrisen datan eristiminen. Biometrinen data pitédisi sdilyttdi erilliin muusta hen-

kilokohtiasesta tiedosta, kuten nimestd, osoitteesta tai potilastiedoista. Tilanteesta

riippuen tiedot voivat olla loogisesti tai fyysisesti erillisissd tietokannoissa.
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Jirjestelmin lopettaminen. Biometrisen jirjestelmin toiminnan pééttyessi olisi oltava
valmiina menetelmiit, joilla tiedot voidaan tuhota luotettavasti. Téti voisi valvoa

riippumaton auditointiryhma.

Henkilokohtaisen datan hallinta

Mahdollisuus perua rekisteroityminen. Jarjestelmén kayttdjalla pitiisi olla oikeus hal-
lita hdnen oman biometrisen datansa kiyttod. Pyydettiessa tulisi olla mahdollisuus
tuhota hintd koskeva biometrinen data. Viranomaiskiytossi timdi ei vilttamaittd ole

mahdollista ilman, ettd jirjestelmd muuttuu toimimattomaksi.

Mahdollisuus korjata omia tietoja. Biometrisen jéarjestelmin kayttdjdlld pitéisi olla mah-
dollisuus korjata, pdivittdd ja tarkistaa hénesti tallennetut biometriset tiedot. Jo
ldhtokohtaisesti tilanne, jossa ei ole mahdollisuutta tarkistaa itsedin koskevia hen-

kilotietoja, on ristiriidassa yksityisyyden suojan perusperiaatteiden kanssa.

Nimeton rekisteroityminen. Sovelluksesta riippuen kayttdjilla tulisi olla mahdollisuus
rekisterdityd jarjestelmiin anonyymisti. Jos sovellus ei vaadi tarkkoja henkil6tietoja,
niitd ei pitdisi tarvita antaa jirjestelmille. Esimerkiksi tietoverkoissa tietyissi ta-
pauksissa, joissa voidaan muutenkin kiyttdd keksittyjd nimimerkkejd, biometrisen

jarjestelmin ei tarvitse tallentaa henkilon aitoa identiteettid.

Tiedonanto, auditointi, vastuullisuus ja valvonta

Kolmannen osapuolen vastuullisuus, auditointi ja valvonta. Varsinkin julkisen sekto-
rin ja suuren mittakaavan biometristen jédrjestelmien tulisi olla riippumattoman tahon

valvottavissa ja tarkistettavissa.

Auditoinnin julkisuus. Riippumattoman auditoinnin tuottama data pitédisi olla kaikille
vapaasti saatavilla. Riippumattomien osapuolten tulee seurata ja tarkastaa biomet-

risia jirjestelmii, jotka voivat vaarantaa yksityisyyttd. Nidin saatua dataa voidaan
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kayttdd herdttimaiin julkista keskustelua biometristen jarjestelmien vaikutuksesta

yksityisyyteen.

Jarjestelmian tarkoituksen julkisuus. Biometrisen jérjestelmin kéyttotarkoituksen pitéi-
st olla kaikille julkista tietoa. Esimerkiksi jos jarjestelmén kayttotarkoitukseksi on
ilmoitettu verifiointi, siti ei pitdisi kdyttii identifiointiin. Jos jirjestelmin kayttotar-
koitus ei ole tdysin julkinen, sen vaikutuksia yksityisyyteen voi olla vaikea arvioida

perusteellisesti.

Rekisteroitymisen julkisuus. Kayttdjille on selvésti ilmoitettava, kun hén on rekisteroi-
tymaéssd biometriseen jdrjestelmédn, ndin myos silloin, kun mallinteita ei tallenneta
pysyvisti. Esimerkiksi ajokortin valokuvaa voidaan kiyttdd kasvontunnistusjérjestel-

maissi tai puhelun tallennetta puheentunnistusjérjestelméssad kiyttdjian tietimétta.

Tunnistamisen julkisuus. Kayttdjille on selvisti ilmoitettava, kun hén siirtyy paikkaan
tai alueelle, jossa kiytetddn biometrista tunnistamista ilman kéyttdjin nimenomaista

suostumusta.

Biometrisen tiedon kiyton julkisuus. Biometrista tietoa kédyttdvien tahojen on selvésti
kerrottava kayttdjille, mihin tarkoitukseen tietoa kiytetddn. Tietoa pitdisi kdyttidd vain
sithen tarkoitukseen, mihin se alunperin kerittiin. Jos tiedon kidyttod laajennetaan,
sithen on saatava jérjestelmédn kayttdjien suostumus, eikd kieltdytymisestd pida

seurata sanktioita.

Rekistroitymisen pakollisuuden tai vapaaehtoisuuden julkisuus. Kiyttéjélle on sel-
visti ilmoitettava, onko biometriseen jirjestelmidn rekisterdityminen pakollista,
esimerkiksi biometrisen passin tapauksessa, vai vapaaehtoista. Jos rekisterdityminen

on vapaaehtoista, pitiisi vaihtoehtoinen rekisterdityminen olla valmiiksi olemassa.

Jirjestelmén operaattorien ja valvojien julkisuus. Biometrisesta jérjestelméstd vastuul-

liset henkil6t pitéisi olla selkedsti tiedossa, samoin se, kenelle voi esittdd kysymyksid
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tai vaatimuksia ja kenelle voi valittaa jirjestelmidn ongelmista.

RekKisteroitymisen, verifioinnin ja identifioinnin julkisuus. Biometrisen jirjestelmén

kayttdjille pitdisi tiedottaa, miten jirjestelmd toimii sen kaikissa eri vaiheissa.

Biometrisen datan ja jirjestelmin turvaamisen julkisuus. Biometrisen jirjestelmin
kayttdjien pitdisi olla tietoisia siitd, miten jirjestelmin sisdltimi data turvataan
kaikissa eri vaiheissa. Tihén sisdltyy muun muassa tietojen salaaminen, eristettyjen

tietoverkkojen kiytto ja biometrisen tiedon eristiminen muista henkil6tiedoista.

Varajirjestelmiin julkisuus. Tarvittaessa biometrisen jirjestelmin varajéarjestelmén tuli-
si olla niiden henkildiden kiytettdvissd, jotka eivit halua tai voi rekisterdityé bio-
metriseen jirjestelmiin, eikd varajarjestelmén kiyttod pitdisi olla rangaistavaa tai

Syrjivad.

Yhteenvetona biometristen jirjestelmien suunnittellussa voidaan yleisiné periaatteina

mainita myos seuraavia seikkoja:

1. Yksityisyyden suojan kunnioittaminen pitdi olla aina etusijalla.

2. Suhteellisuusperiaatteen eli saavutettavien etujen ja mahdollisten haittojen suhteen
pitdd olla hyvéksyttivi. Esimerkiksi, miten tunnistamisen turvallisuus ja tehok-
kuus suhtautuvat tietoturvaan ja yksityisyydensuojan sdilyttamiseen. Tdrked arvioin-
tioperuste on suhteellisuusperiaate, kun ollaan valitsemassa tunnistusmenetelmai

biometrisen tai jonkin muun perinteisen menetelmén vélilla.

3. Kayttdjan lupa ja tiedonanto. Biometrisen jirjestelmén kiyttdjaltd tulee saada suostu-
mus jdrjestelmin kdyttoon, ja se pitdd voida myos perua. Kédyttdjan pitdd ymmartad
biometrisen jdrjestelmin kdyttotarkoitus, biometristen tietojen sdilytyspaikka ja se,

kenelli tai keilld on oikeus kayttdd siti.
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4. Henkil6tietolain noudattaminen. Biometrisista tiedoista syntyvai rekisterii tulee
kayttdd vain rekisterissd ilmoitettuun tarkoitukseen, eri rekisterien tietojen yh-
distiminen pitdd estdd luvatta sekd rekisteroidylld henkilolld tulee olla laillinen

mahdollisuus tarkistaa ja oikaista hintd koskevat vdirit tiedot.

5. Biometrisia menetelmid, jotka ovat yksityisyydensuojan kannalta ongelmallisia,
tulee — mikali mahdollista — valttdd kdyttamastd. Esimerkiksi DNA-tunniste on

tdllainen, koska siitd on mahdollista saada tietoa perinndllisisté sairauksista.

6. Biometrisen tiedon suojaaminen tulee suunnitella huolellisesti.

Téssd luvussa esiteltiin suuri joukko eri ldhteistd koottuja ja yleisesti hyviksyttyja
menettelytapoja, joilla voidaan parantaa biometristen tunnistusjérjestelmien turvallisuutta

ja yksityisyyden suojaa.
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Yhteenveto

Tisséd opinndytetyOssd on tarkasteltu lukuisia biometristen jirjestelmien yksityisyyden suo-
jaan liittyvid kysymyksii. Kirjallisuuskatsauksessa loydettiin suuri joukko kohteita, joita
vastaan biometrisissd jirjestelmisséd voidaan hyokiti ja titen vaarantaa koko jarjestelmin
turvallisuus ja kdyttdjien yksityisyyden suoja. Liséksi 10ydettiin biometrisen tunnistami-
sen uhkakuvia ja huolenaiheita. Biometrisen tunnistamisen etuja ja haittoja pohdittiin
useasta eri ndkokulmasta. Ratkaisuksi yksityisyyden suojan turvaamiseksi kirjallisuudesta
Ioydettiin suositusmalleja.

Biometristen tunnistusmenetelmien historiaa tarkasteltiin aluksi lyhyesti. Seuraavaksi
kisiteltiin yleisimpid kdytossd olevia fysiologisia ja kdytokseen perustuvia biometrisia
tunnistusmenetelmid. Tdmén jdlkeen perehdyttiin aluksi biometrisen tunnistusjérjestelmén
yleiseen periaatteeseen. Lisidksi tarkasteltiin erilaisten biometristen tunnisteiden ominai-
suuksia, jotka vaikuttavat niiden soveltuvuuteen biometrisessa tunnistusjirjestelmissa.
seki kerrottiin, mitd hyotyjd usean biometriikan kdytolld voidaan saavuttaa verrattuna
yhden biometriikan kdyttoon tunnistusjérjestelméssa.

Opindytetydssi esiteltiin ensin luvussa 4 periaatetasolla biometrisen jéarjestelméan mah-
dollisia haavoittuvuuksia. Tdmin jilkeen avattiin seikkaperdisesti erilaisia kohteia, uh-

kavektoreita, joita vastaan jarjestelméssd voidaan hyokitd. Seuraavaksi kerrottiin myos
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laajasti puolustusmenetelmisti, joiden avulla voidaan suojautua uhkavektoreita vastaan.
Tarkastelussa havaittiin, ettd sekd mahdollisia uhkavektoreita ettd puolustuskeinoja on
suuri maird.

Luvussa 5 midriteltiin aluksi yksityisyyden késitettd yleiselld tasolla. Tdmin jilkeen
syvennyttiin 1dhinnd Suomen ja osittain Euroopan unionin lainsdddédnnon kohtiin, jot-
ka liittyvit ldheisesti yksityisyyteen ja yksityisyyden suojaan. Havaittiin, ettd Suomen
lainsdddanto ei yksiselitteisesti midrittele késitettd yksityisyys, vaan siitd 10ytyy mainintoja
monen eri lakikokonaisuuden alta. Lisidksi késiteltiin identiteettivarkauksia.

Opinnidytetyon luvussa 6 pohdittiin tarkemmin, miten erityisesti biometrinen tunnis-
tus vaikuttaa yksityisyyden suojaan ja minkélaisia uhkakuvia biometristen tunnisteiden
kdyttoon voi liittyd. Biometrisen tunnistuksen vaikutusta yksityisyyteen havainnollistettiin
kolmen esimerkkitapauksen avulla. Niistd 10ydettiin kolme selkedd toimijaa: yhteiskunta,
yhteiso ja yksilo.

Luvussa 7 koottiin ratkaisuja, miten biometriseen tunnistamiseen liittyvid haasteita,
kuten yksityisyyden suojaa koskevia kysymyksid, voidaan ratkaista. Havaittiin, ettd on
muutamia yleisid periaatteita, joita noudattamalla voidaan tarkistaa biometrista jirjestelméaa
suunniteltaessa yksityisyyden suojaan liittyvit tirkeimmaét perusasiat. Lisdksi 10ydettiin
kattavampi lista asioita, jotka ottamalla huomioon voidaan rakentaa yksityisyyttd suojaava
biometrinen jérjestelmai.

OpinndytetyOssé kiytettiin lihdemateriaalina runsaasti vertaisarvioituja tieteellisid jul-
kaisuja ja alan muuta kirjallisuutta, joiden ndkokulma on aihepiirin luonteesta johtuen pai-
nottunut Yhdysvaltojen suuntaan. Taméa on luonnollista, koska biometristen jéarjestelmien
tutkimus ja kehitys on vahvinta juuri Yhdysvalloissa. Opinndytteessd haluttiin tuoda
esille myos aihepiirin suomalaista nikokulmaa, mutta alan vertaisarvioitujen julkaisu-
jen miird havaittiin vihdiseksi. Kotimaisten ldhteiden vihdisyydestd johtuen jouduin
kidyttdmdin opinndytetydssédni runsaasti itse suomentamaani terminologiaa. Edelld mai-

nituista syistd ldhdemateriaalina kiytettiin my0s kotimaisessa lehdistossd viime aikoina
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esiintyneitd alaan liittyvid artikkeleita. Lisdksi 1ihdemateriaalina oli lukuisia viitteitd Suo-
men lainsdddannosta.

Koska useimmat Suomessa kiytdssd olevat biometriset jarjestelmadt liittyvét viran-
omaistoimintaan, timén opinndytetyon puitteissa ei ollut mahdollista toteuttaa aihepiiriin
liittyvdd empiiristé tutkimusta. Kuitenkin opinniytety6ssd haluttiin toteuttaa nimenomai-
sesti tieteidenvilistd 1dhestymistapaa. Lisdksi biometrisen tunnistuksen yhteiskunnalli-
sia vaikutuksia ja mahdollisia tulevia kdyttokohteita olisi voinut arvioida laajemminkin.
Yleisen tekniikan kehittymisen trendin jatkuessa samanlaisena on todennikdisti, etté tule-
vaisuudessa biometrinen tunnistus tulee lisdintymédn elimin eri osa-alueilla jatkuvasti.

Toivottavasti silloin myds yksityisyyden suojaan kiinnitetdan huomiota yhda enemmén.
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