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Tama tutkielma kasittelee kolmannen osapuolen analytiikkaa suomalaisten verkkoapteek-
kien sivuilla. Tutkielmassa selvitetddn, mitd mahdollisia asiakkaan henkil6- ja terveystie-
toja analytiikassa kerdtddn ja miten asiakkaan suostumusvalinnat vaikuttavat kerdttyyn
tietoon. Verkkoapteekien yksityisyys on aiheena sekd mielenkiintoinen ettd yhteiskunnal-
lisesti merkittdva. Tutkielmaa motivoi my0s tekijan oma mielenkiinto tietoturvaan, tieto-
suojaan ja yksityisyyteen yleisemmin.

Tutkielmassa mééritelldén yksityisyyteen, analytiikkaan ja suostumukseen liittyvid késit-
teitd, ja analytiikan toimintaa selvitetdén 24 suomalaisen verkkoapteekkin koekéytolla.
Kolmannen osapuolen analytiikassa kerédttyja tietoja tutkitaan nauhoittamalla koekéyton
aikaista verkkoliikennettd. Jotta suostumusvalintojen vaikutusta tiedonkeruuseen voidaan
verrata, kokeet toistetaan antamalla jokaiselle verkkoapteekille sekd suurin ettd pienin
mahdollinen suostumus evésteisiin ja tiedonkeruuseen.

Eri verkkoapteekkien vélilld on suuria eroja apteekkien kéyttiméssd analytiikassa, kayt-
tdjaltd kerdtyissa tiedoissa, kayttdjaltd kysytyssd suostumuksessa sekéd suostumuksen vai-
kutuksessa kerittyyn tietoon. Kuudesosa verkkoapteekeista ldhettdd kolmannen osapuo-
len analytiikkapalveluntarjoajan palvelimille tietoja, joilla voidaan yksiloida kéyttdja ja
yhdistdd tama kayttdjén ostamaan reseptilddkkeeseen.
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1 Johdanto

1.1 Tutkielman tarkoitus

Verkkokauppa on jo pitkdédn ollut osa nykyihmisen arkea, ja yhd useampia tuotteita ja
palveluita saa tilattua kétevisti verkosta. Samalla kasvaa my0s se joukko ihmisid, joiden
henkilGtietoja késittelevit sddnnollisesti sekéd verkkokaupat ettd kauppojen hyddyntdmat
analytiikkapalvelut. Vaatteiden, pikaruoan ja vessapaperin liséksi verkosta voi ostaa myos

reseptilddkkeitd, joita myyvéat suomalaisten apteekkien lukuisat verkkopalvelut.

Yhdysvalloissa tehdyn tutkimuksen mukaan myos verkkoapteekit hyddyntévét analytiik-
kaa runsaasti [1], ja koronaviruspandemian myoti on ajankohtaista tutkia tilannetta Suo-
messa. Tekijan kiinnostus tietosuojaan ja kyberturvallisuuteen motivoi aiheen valinnassa,
mutta mahdollisilla tietovuodoilla olisi myds yhteiskunnallista merkitystd. Esimerkiksi lii-
kuntarajoitteiselle asiakkaalle verkkoapteekki voi olla vilttiméttomyys, ja tieto arkaluon-
toiseen sairauteen liittyvéasti ladkeostoksesta voi asettaa asiakkaan erityisen haavoittuvaan
asemaan. Psykoterapiakeskus Vastaamon tietomurto johti uhrien omaisten mukaan pahi-
millaan itsemurhiin [2]. Siksi tutkielmassa selvitetdén, mitd kolmansien osapuolien ana-
lytiikkaa suomalaisten apteekkien verkkopalvelut kéyttavit ja mitd asiakkaan terveys- ja

henkilGtietoja niille analytiikkapalveluille vilittyy.

Koska sivustojen rakenne vaihtelee ja eri kéyttdjien selailutottumuksissa on eroja, tut-
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kielmassa tarkastellaan my0s eri suostumusvalintojen vaikutusta analytiikassa kulke-
viin tietoihin. Tutkielman luonteen ja rajoitusten vuoksi titd yksinkertaistetaan niin, ettd
verkkoapteekeille annetaan sekd suurin ettd pienin mahdollinen suostumus evésteisiin ja
markkinointiin. Verkkoapteekkien koekéytto ja verkkoliikenteen analyysi tehdiddn Google

Chrome -selaimella ja selaimen DevTools-kehittdjatyokaluilla.

1.2 Tutkimuskysymykset

Suomalaisten apteekkien verkkopalveluja etsittiin, seulottiin ja testattiin jérjestelméllises-

ti, jotta saataisiin vastaus kahteen padkysymykseen:

1. Mitd terveys- tai muita henkildtietoja vélittyy kolmannen osapuolen palveluntarjoa-

jille verkkoapteekkien analytiikassa?

2. Miten déripdiden suostumusvalinnat vaikuttavat kolmannen osapuolen palveluntar-

joajille ldhetettiviin tietoithin?

Lisédksi huomiota kiinnitettiin sithen, mitd analytiikkapalveluja verkkoapteekeissa kéytet-
tiin ja mitd analytiikassa kulkevien tietojen maantieteellisestd paddmaarésta saatiin selville.
Tutkielma on tehty kahden suomalaisia verkkoapteekkeja késittelevén tutkimuksen ohel-
la: ”How not to design an online pharmacy: A case study” [3] (Rauti ym. 2024) ja ’Several
Online Pharmacies Leak Sensitive Health Data to Third Parties” [4] (Carlsson ym. 2024).
Mahdollisista tietovuodoista ja yksityisyyteen liittyvistd ongelmista on kerrottu tietosuo-

javaltuutetun toimistolle, ja suurin osa ongelmista on jo korjattu.
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1.3 Tiedonhaku

Tutkielmaa varten etsittiin jo olemassa olevaa tutkimustietoa, joka liittyy joko suoraan
verkkoapteekkien hyddyntdméén analytiikkaan tai johonkin aiheen osa-alueeseen. Aiem-
min julkaistuja tutkimuksia etsittiin internetisté eri kustatantajien tietokannoista, ja tiedon-
haussa kéytettiin mukana myds Google Scholar -hakupalvelua, jonka avulla tietty haku-
lauseke voidaan kohdistaa useaan hakukoneen indeksdiméén tietokantaan samanaikaises-

ti. Tietoa etsittiin sekd suomeksi ettid englanniksi.

Hakulausekkeina kaytettiin sekd yksittdisid sanoja ettd monimutkaisempia, moniosaisia
hakulausekkeita, ja hauissa hyodynnettiin myos loogisia operaattoreita, sanojen katkaisua
ja fraasihakua. Esimerkiksi etsiessd verkkoapteekkeja koskevia englanninkielisid tutki-
muksia kaytettiin hakulauseketta "web | internet | digital | online | E-" pharmac*. Néin
haku kattaa seké apteekki-sanan eri taivutukset ettd verkko-sanan eri synonyymit. Google
Scholarin liséksi hakuja tehtiin Web of Science Core Collection-, IEEE Xplore- ja ACM

digital library -tietokantoihin.

Aiheeseen liittyvien tutkimusten luotettavuutta arvioitiin tarkastelemalla julkaisujen
JUFO-luokitusta, tutkimusten kayttdmid ldhteitd ja sitd, onko tutkimukset vertaisarvioi-
tu. Tutkielmaan valituista l&hteistd suurin osa on englanniksi, silld suomenkielisilla hauil-
la 10ytyi ldhinné opinndytetditd, joita ei otettu mukaan. Tietosuojavaltuutetun toimiston

suomenkielisié julkaisuja kdytetdén kuitenkin 1dhteina.

1.4 Tutkielman rakenne

Jotta tutkimuksessa kdytetyt termit ja koeasetelmaa koskevat valinnat olisivat ymmarretta-

vid, luvussa 2 kdydéén ldpi henkildtietojen midrittelyé sekd aiempaa evésteitd ja analytiik-
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kaa koskevaa tutkimusta. Luvussa 2 esitelldédn my0s evésteisté riippumattomien yksildin-
timenetelmien hyodyntdmia tietoja, pimeitd kdytintdjd suunnittelussa seké eri kéyttdjien

asenteita yksityisyyteen ja tietosuojaan.

Luvussa 3 esitellddn suomalaisten verkkoapteekkien jérjestelmillinen haku ja valikointi
hyodyntiden web scraping -ohjelmointia. Lisdksi luvussa 3 kuvaillaan my6s apteekkien
testauksen kulku, mukaan lukien suostumusvalinnat, sivupolku, verkkoliikenteen analy-

sointi ja tulosten kirjaus.

Tuloksia kdydaén lapi luvussa 4, missé kasitelldédn myos kokeiden aikana ilmenneita on-
gelmia ja haasteita. Tuloksia esitellddn yleisesti taulukoilla ja kaavioilla sekd my®ds tietty-
jen yksittdistapausten kautta. Lopulta esitelldén vield johtopddtoksid luvussa 5, ja samalla

pohditaan my0s mahdollisia parannuksia tutkimusasetelmaan.



2 Henkilotiedot, analytiikka ja

suostumus

2.1 Terveys- ja muut henkilotiedot

Tietosuojavaltuutetun toimiston mukaan henkil6tietoja ovat Suomessa kaikki ne tiedot,
”—joiden perusteella henkilo voidaan tunnistaa suoraan tai valillisesti esimerkiksi yhdis-
tdmalla yksittdinen tieto johonkin toiseen tietoon, joka mahdollistaa tunnistamisen.” Muun
muassa jo kayttdjin [P-osoite lasketaan henkilotiedoksi. Liséksi mainitaan, ettd esimerkik-

si "—terveyttd koskevien tietojen késittely on lahtokohtaisesti kiellettyd.” [5][6]

Jos henkil6tiedot anonymisoidaan, jolloin henkilon tunnistaminen niistd on peruuttamat-
tomasti estetty, niitd ei endd katsota henkil6tiedoiksi. Anonymisoituihin tietoihin ei si-
ten sovelleta tietosuojasdénnoksié. [7] Anonymisoinnin on toki oltava riittdvin tehokasta.
Pseudonymisoidut henkil6tiedot — jotka lisdtiedoilla voidaan yhdistdd jidlleen henkil66n —

ovat yhé henkilGtietoja, ja ne kuuluvat yha tietosuojasdanndsten piiriin. [7]
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2.2  Web-analytiikka

Verkkosivujen analytiikka ja seuranta (web analytics, tracking) on laaja ja mutkikas kési-
te, jonka piiriin kuuluva teknologia on ajan myo6té kehittynyt ja yleistynyt. Analytiikkaa
voidaan toteuttaa esimerkiksi verkkosivuille lisdtylld koodilla (kuva 2.1), jota suoritetaan
kayttdjan laitteella. [8]

<link type="text/css" href="/WebRoot/StoreTypes/7.
<script type="text/javascript"”>function _mtmSetConse

<script>var _mtm=window._ mtm=window._ mtm||[];_mtm.pus

Kuva 2.1: Esimerkki Matomon analytiikkakoodista, joka on liitetty sivun ldhdekoodiin.

Analytiikka tarjoaa sivuston omistajille ja ylldpitdjille mahdollisuuden seurata kayttéjien
toimintaa sivuilla jopa reaaliajassa, esimerkiksi milld sivuilla kdyttdjd vierailee ja mista
kéyttdja on sinne tullut. Kéyttéjien liikkeitd voidaan visualisoida muun muassa lampokar-

toilla (heat map). [9][8]

Analytiikkaratkaisut ovat monesti kuitenkin kolmannen osapuolen tarjoamia palveluja, ja
suosituimpien palvelujen takana ovat suuryritykset kuten Google ja Meta (entinen Face-
book). Analytiikka voikin kytkeytyd esimerkiksi sosiaalisessa mediassa toteuttuun mai-

noskampanjaan. Kolmannen osapuolen evésteilld kiyttdjdd voi seurata sivustolta toiselle.

[9118][10]

2.2.1 Analytiikkapalvelujen yleistyminen

Zheutlin ja muut (2022) 16ysivét tutkimistaan verkkoapteekeista keskiméérin nelja kol-
mannen osapuolen evistettd tai muuta seurantamekanismia apteekkia kohden. Yli kol-

me neljdsosaa verkkoapteekeista kdytti jonkinlaista seurantaa. Yleisid olivat varsinkin
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Googlen ja Facebookin seurantapalvelut. [1] Sen liséksi ettd kolmannen osapuolen ana-
lytitkka on yleistynyt roimasti, suosituimmat analytiikkapalvelut kattavat nyt entistd suu-
remman osan analytiikkaa hyddyntavistd sivustoista. Wambachin ja Braunlichin (2017)
tekemd tutkimus osoitti, ettd vuonna 2005 sen ajan kolme suosituinta seurantamekanis-
mia kattoivat vain 10 % tutkituista sivuista, ja Googlen analytiikka yhteensd vain 5 %.
Vuonna 2015 kolme suosituinta mekanismia kattoivat 73 % sivuista, ja Googlen osuus oli

nyt jo 82 %. [9]

2.2.2 Analytiikkapalvelujen keraamit henkilotiedot

Vuonna 2015 julkaistussa tutkimuksessa Liu ja muut tutkivat henkil6tietojen (esimerkiksi
nimen, sukupuolen, kaupungin ja puhelinnumeron) esiintymistd kolmentoista tuhannen ih-
misen tavanomaisessa verkkoliikenteessd. Keskivertoa enemmaén henkil6tietoja kerdsivit
muun muassa isot, mainospalveluja tarjoavat yritykset kuten Google ja Yahoo. Esimerkik-
si Googlen analytiikassaan kdyttdma osoite google-analytics.com vastaanotti keskiméérin

neljad eri henkilotietotyyppid kayttdjaa kohti. [11]

Saman Googlen osoitteen oltiin jo aiemmin todettu vastaanottavan esimerkiksi kdyttdjan
terveyteen, uskontoon ja seksuaalisuuteen liittyvid tietoja, sekd kayttdjin sijainti kaupun-

gin ja postinumeron tarkkuudella. [12]

Koska esimerkiksi hakukenttéén kirjoitettu hakutermi voi ndkya osana tulossivun osoitetta
—joka puolestaan voi vilitty4 analytiikkapalvelulle muun muassa HTTP-pyynnon Referer-
otsakkeen kautta — voi analytiikkapalvelulle paitya oikeastaan mitd tahansa henkilotietoa.

[13]
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2.2.3 Kayttajin yksilointi

Erds menetelmd kayttijien yksildimiseen verkossa on niin kutsuttu fingerprinting, mis-
sd yhdistelldadn kéyttdjan selainta ja pddtelaitetta koskevia teknisiéd tietoja, kuten font-
tityylit, ndyton koko, kdytetyt selainlaajennokset ja HTTP-pyynnon User-Agent-otsake.
[10][14][15][16]. Taten arkiselta vaikuttavat tiedot, jotka eivit itsessddn yksiloi kayttdjaa,

voivat silti muodostaa huomionarvoisen uhan kayttdjan yksityisyydelle.

Vaikkei fingerprinting-menetelma olekaan uusi ilmio, sen perustuminen eri tietojen yh-
distelyyn tekee siitd sopeutuvan, ja koska yhdisteltdvid tietoja ei usein tarvitse tallentaa
evdsteisiin, ei evésteiden estdminen sivustolla takaa kdyttdjan yksityisyyttd [14][15][16].
Nain on térkedd ottaa huomioon verkkoliikennetti tarkastellessa myos ne tiedot, jotka ei-
viét suoraan vaikuta henkil6tiedoilta. Pyyntdjen hydtykuorman (payload) lisdksi tulee tut-

kia my0s esimerkiksi otsaketietoja.

2.3 Suostumus

2.3.1 Kiyttajien asenne tietosuojaan

Vuosien varrella monet internetin ja verkkosivujen kéyttdjit ovat ilmaisseet tutkimuksis-
sa huolta omasta yksityisyydestdén ja kolmansien osapuolien suorittamasta seurannasta
[17][18][19][20]. Varsinkin kun kéyttdjille esitellddn heistd kerittya tietoa, suurin osa vas-
taa olevansa huolissaan tiedonkeruun tasosta ja esimerkiksi idn tai sukupuolen péételta-

vyydesta [18].

Asenteet yksityisyyteen verkossa vaihtelevat kuitenkin eri ihmisryhmien ja kayttdjatyyp-
pien vililla. Tietyn vdeston osan suurempi huoli seurannasta ei myoskaan valttimatta joh-

da enempiin toimiin oman yksityisyyden suojelemiseksi. On muutenkin yleista, ettd verk-
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kopalvelujen kéyttdjét eivét huolistaan huolimatta hyddynnd esimerkiksi somepalvelujen

yksityisyysasetuksia tai selainten evisteenhallintamekanismeja. [18][19][20]

Tété ndenndistd ristiriitaa kiyttdjien asenteiden ja padtoksenteon vililld on kuvattu termil-
13 “’yksityisyyden paradoksi” (privacy paradox), ja sen syiksi on esitetty tunteellisuutta,
huolimattomuutta, ylikuormitusta tai yksinkertaisesti hyotyjen ja haittojen laskelmointia

[19][20][21][22].

Vuosina 2014-2015 erilaisia kédyttéjid opiskelijoista vanhuksiin haastateltiin heidén yksi-
tyisyyteensa liittyvastd kayttdytymisestd verkossa ja tiedon jakamiseen vaikuttavista teki-
joistd. Vastauksista nousi esille useita uskomuksia, joita vastaajat itsekéén eivét piténeet
kovin perusteltuina. Esimerkiksi lukon kuva selaimessa saattoi luoda turvallisuuden tun-
netta, vaikka lukon varsinaisesta merkityksestd ei kdyttdjalla ollut tarkkaa tietoa. Toisaalta
verkkokaupan kayttd tuntui erdén haastateltavan mielestd turvallisemmalta kotikoneella
kuin mobiililaitteella. My0s erilaiset ilmoitukset, missé tietojen jakamiseen pyydettiin lu-

paa, murensivat kdyttdjan luottamusta kyseiseen sovellukseen. [22]

Valintoihin voivat siis vaikuttaa hetkessd koetut tuntemukset ja saadut vaikutelmat, eikd
kayttdytyminen valttdmattd seuraa mistdén sddnndnmukaisesta strategiasta. Padatoksid oh-
jaavissa heuristiikoissa nikyy kuitenkin yhteyksid juuri tiettyihin verkkopalvelujen kiyt-

toliittymien osiin [22].

Yksityisyyden paradoksi késitteend on saanut my®ds kritiikkid, esimerkiksi professori Da-
niel Soloven artikkelissa “The Myth of the Privacy Paradox” (George Washington Law
Review, 2021), suomeksi "Myytti yksityisyyden paradoksista”. Solove esittdd, ettd ih-
misten valinnoista yksittdisissd, erityisissé tilanteissa ei ole perusteltua vetda yleistettyja
johtopadtoksia siitd, miten kyseiset ihmiset arvottavat henkilotietojaan ja yksityisyyttaan.

Yksityisyys merkitsee ihmisille montaa eri asiaa, kdytos ja asenteet ovat kumpikin alttiita



2.3 SUOSTUMUS 10

vaikutteille, ja siind missd asenteet kuvaavat ihmisen arvoja yleisemmin, jokainen valinta

kytkeytyy juuri senhetkiseen tilanteeseen ja sen riskeihin. [23]

Niin eroa kdyttdjien yksityisyyteen liittyvien asenteiden ja tekojen vililld ei ole syyté ké-
sitelld ristiriitana, eikd yksityisyyden paradoksia ole Soloven mukaan olemassa. Sen sijaan
yksityisyyttd suojaavista toimenpiteistd luopuminen voi olla jopa perusteltua, kun kéyttdja

arvioi sitd valtavaa mééraa tyotd, minka yksityisyyden suojeleminen verkossa vaatii. [23]

2.3.2 Pimeat kaytannot

Suostumuksen antoon evésteisiin ei siis vaikuta pelkastadn kéyttdjin oma tietdmys ja asen-
ne, ja kdyttdjin valintoihin pyritddnkin usein vaikuttamaan suostumusvalikkojen suunnit-
telulla. Néitd kayttoliittymasuunnittelun keinoja — missé kayttdjaa pyritddn harhaanjohta-
maan, vasyttimain tai muuten painostamaan — kutsutaan “pimeiksi kaytdnnoiksi” (dark
patterns), ja ndiden menetelmien on osoitettu toimivan. [24][25][26] Lahestymistapoja pi-
meiden kdytdntdjen mairittelyyn on monia, ja eri tutkimuksissa on kiytetty tunnusmerk-
keind kayttoliittymien piirteitd, ndiden piirteiden vaikutusta kdyttdjddn sekd suunnitteli-

joiden tarkoitusperid ja tietoisuutta [25].

Euroopan tietosuojaneuvosto on késitellyt juuri evasteikkunoista 10ytyvédd harhaanjohta-
vaa suunnittelua raportissaan, jossa ongelmallisia piirteitéd ja kdytdntdjéd on listattu useassa
eri kategoriassa. Kategorioihin siséltyy esimerkiksi kieltdimistoiminnon piilottaminen vai-
keaselkoisten linkkien tai valikkokerrosten taakse, ennalta taytetyt valinnat rastitettavissa
ruuduissa sekd erot painikkeiden vérissa ja kontrastissa. [27] Kuvan 2.2 esimerkissd nékyy
huomattava ero painikkeiden virissi ja kontrastissa, mutta esimerkiksi rastitettavat ruudut

on jatetty tyhjaksi.

Raportin laatinut tydryhmai paédtyykin useamman kategorian kohdalla siihen johtop&détok-

seen, ettd kyseiset suunnittelumallit eivdt johda GDPR:n tai ePrivacy-direktiivin mukai-
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HYVAKSY

KAIKKI

HYLKAA
KAIKKI

ValttAmattdmat
Toiminnalliset
Tilastolliset

Markkinointi

Kuva 2.2: Esimerkki suostumusikkunan painikkeista

seen validiin suostumukseen [27]. GDPR:n mukaan validin suostumuksen on oltava muun
muassa “tietoinen ja yksiselitteinen”, eikd suostumusta pitéisi voida antaa valmiiksi rasti-
tetuilla ruuduilla tai jattdmalla jokin toimi toteuttamatta” [28]. Siis myds pimeét kdytannot
on syyti ottaa huomioon, kun arvioidaan kéyttdjien todennikdisié valintoja verkkosivuille

Saapuessa.



3 Menetelmat

3.1 Verkkoapteekkien haku ja valikointi

Listaa selainpohjaisista reseptilddkkeitd myyvistd verkkoapteekeista ei sellaisenaan 16yty-
nyt. Esimerkiksi Suomen Apteekkariliiton ylldpitima apteekki.fi-sivusto vaikuttaa listaa-
van ainoastaan Apteekkariliittoon kuuluvia apteekkeja. Ladkealan turvallisuus- ja kehit-
tamiskeskus Fimealla on kuitenkin sivuillaan lista kaikista laillisista apteekin verkkopal-
veluista, sisiltien esimerkiksi myds mobiilisovelluksiin pohjautuvat!. Kaikki listan verk-

koapteekit eivdt Fimean mukaan ole valttimattd toiminnassa.

Fimean listassa oli vuoden 2022 kevaalla 253 verkkoapteekkia, eikd sivu tarjonnut mah-
dollisuutta apteekkien seulontaan toiminnallisuuden tai reseptimyynnin mukaan. Siksi lis-
taa pédtettiin karsia web scraping -menetelmilld, missd verkkosivun ldhdekoodia ja sisél-
tod kasitellddn koneellisesti[29]. Esimerkiksi sivulla olevat linkit voidaan etsid poimimalla
sivun HTML-koodista kaikki a-tunnisteet, jotka ovat yleensd muotoa

<a href="https://www.esimerkki.fi">Esimerkki</a>.

Kiyttdmélld Python-ohjelmointikielen BeautifulSoup-ohjelmointikirjastoa’ Fimean verk-

Thttps://www.fimea.fi/apteekit/verkkopalvelutoiminta/lailliset_apteekin_verkkopalvelut

Zhttps://pypi.org/project/beautifulsoup4/
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koapteekkilistasta seulottiin aluksi ne apteekit, joiden kohdalla oli linkki verkkosivuille.

Naéin saatiin uusi 183 apteekin lista.

Uutta listaa tutkimalla huomattiin, ettd monet verkkoapteekit rakentuivat yhteen kahdesta
verkkokauppapohjasta, joista toinen oli kotimainen apteekeille suunniteltu pohja ja toi-
nen ulkomainen, yleisempi verkkokauppa-alusta. Kayttdmailld samaa ohjelmontikirjastoa
listasta eroteltiin nédihin pohjiin rakennetut apteekit. Loput kaytiin ldpi késin, ja listasta
poistettiin rikkindiset sivustot ja apteekit, jotka eivdt myyneet sivuillaan ld4kkeitd. Taman
jalkeen seulottiin pois seké késin ettd ohjelmallisin menetelmin vield ne apteekit, jotka

eivit myyneet reseptilddkkeita.

Jéljelle jadneestd 163 selainpohjaisesta verkkoapteekista 125 kiytti samaa ulkomaista
verkkokauppapohjaa (Alusta A), 20 kéytti samaa kotimaista verkkoapteekkipohjaa (Alus-

ta B) ja 18 ei kdyttinyt kumpaakaan.

Seulonnan jélkeen jéljelle jadneestd 163 verkkoapteekista valittiin satunnaisesti 24 ap-
teekkia niin, ettd eri alustojen madrat pysyisivét suhteessa mahdollisimman samoina (ku-
va 3.1). Alustaa A kéyttdvid apteekkeja valittiin 18, Alustaa B kdyttavid apteekkeja 3 ja

muita alustoja kayttavia apteekkeja myos 3.

Seulotut apteekit (163 kpl) Arvotut apteekit (24 kpl)
Alusta A Alusta A
Alusta B Alusta B
muu 18 (11,0%) muu 3 (12,5%)
20 (12,3%) 3(12,5%)
125 (76,7%) 18 (75,0%)

Kuva 3.1: Eri alustojen osuudet seulotuista ja testatuista verkkoapteekeista
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3.2 Verkkoapteekkien testaus

Kun tutkittavat verkkoapteekit oli valittu, niiden kaytostd aiheutuvaa verkkoliikennetté
nauhoitettiin kannettavalla tietokoneella Google Chrome -selaimella. Verkkoliikenteen
tarkkailuun kaytettiin Chromen DevTools -kehittdjatyokaluja, jotka mahdollistivat myds
verkkoliikenteen tallentamisen HAR-tiedostoihin. HAR-tiedostot siséltdvit nauhoitetut
tietoverkkopyynnot tekstimuotoisine siséltdineen JSSON-muodossa, ja tiedostot mahdol-

listavat verkkoliikenteen tarkastelun myos nauhoittamisen jélkeen.

3.2.1 Suostumukset

Nelja verkkoapteekkia ei sivustolle saavuttaessa pyytdnyt minkddnlaista suostumusta
evdsteisiin tai markkinointiin. Monet apteekeista antoivat kuitenkin mahdollisuuden va-
lita esimerkiksi sivuston kdyttimét evasteryhméit erilaisilla valikoilla. Kysytty suostumus

kirjattiin muistiin jokaisen apteekin osalta.

Jokaisen verkkoapteekin kadytostd aiheutuvaa verkkoliikennettd nauhoitettiin sekd enim-
mailld ettd vihimmalld mahdollisella suostumuksella. Jos sivusto tarjosi esimerkiksi mah-
dollisuuden valita useammasta eri evdstekategoriasta (valttdmattomien lisiksi), ensimmai-
sessd testissd valittiin kaikki ja toisessa testissd ei yhtdkédén. Jos vaihtoehtoja ei ollut ol-

lenkaan, tehtiin koe vain kerran.

Jotta testattavan verkkoapteekin suostumusvalikkoja voitaisiin aina kdyttdd kuten ensim-
madiselld vierailulla sivustolle, jokaisen kokeen alussa selaimen vilimuisti tyhjennettiin ja
verkkoapteekin aiemmin asettamat evésteet poistettiin. Tdmén jdlkeen verkkoliikenteen
nauhoitus kdynnistettiin ja sivu ladattiin uudestaan. Nédissd toimenpiteissd kdytettiin ke-

hittdjétyokalujen lisdksi vain selaimen omia valikkoja ja painikkeita.
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3.2.2 Testauksen sivupolku

Verkkoapteekkien testauksen pohjana oli erddn reseptilld saatavan psyykenlddkkeen tar-
kastelu mahdollisella tuotesivulla sekd kyseisen lddkkeen tilausprosessin aloittaminen.
Niin apteekin hyddyntédmille analytiikkapalveluille voisi mahdollisesti vilittya tieto kayt-
tdjan aikomuksesta tilata kyseinen reseptilddke, mika puolestaan paljastaisi arkaluontoista
tietoa kayttdjan terveydentilasta. Alustaa B kéyttivilld apteekeilla ei kuitenkaan ole eril-
lisid tuotesivuja reseptilddkkeille, minké vuoksi kyseisten verkkoapteekkien kohdalla tes-

teissd siirryttin suoraan tilausprosessiin.

My0s tilausprosessin etenemisessd on eroja eri verkkoapteekkien vililld. Koska koekay-
tossd haluttiin valttdd perusteettoman reseptitilauksen esittdmistd farmaseutille, tavoittee-
na oli padstd yhdelle verkkoapteekin sivuilla sijaitsevalle tilausprosessiin kuuluvalle si-
vulle, poislukien esimerkiksi vahvassa tunnistautumissa kiytetyt kolmannen osapuolen
verkkosivut. Niin tilausprosessi ei etenisi liian pitkélle, mutta prosessin verkkolitkennetté

verkkoapteekin sivuilla kyettéisiin silti taltioimaan.

Jos tilausprosessin aloittaminen vaati kirjautumista verkkoapteekkiin tai vahvaa tunnistau-
tumista, tima tehtiin 1dhtokohtaisesti etukéteen, ennen lddkkeen sivulle siirtymisté. Jois-

sain tapauksissa tunnistautuminen oli kuitenkin sidottu tilausprosessiin.

3.3 Verkkoliikenteen analysointi ja taulukointi

Kun verkkoapteekin testaus saatiin valmiiksi, verkkolitkenteen nauhoitus pysdytettiin.
Naubhoitettu verkkoliikenne tallennettiin heti HAR-tiedostoon, jotta sen sisdltdjd voitai-

siin tutkia my&s myShemmin.

Sivuston kdytostd aiheutuneita tietoverkkopyyntdjd eroteltiin toisistaan esimerkiksi pyy-
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detyn tiedostomuodon, pyynnon ajankohdan sekd kolmannen osapuolen osotteiden pe-
rusteella. Pyyntojen ldpikdynti pienemmissé osissa oli tarpeen, silld pyyntdja kertyi joka

testissé satoja.

Joukosta etsittiin niitd pyyntdjd, joiden sisdlto tai vastaanottaja viittasi analytiikkaan. Mah-
dollisia sivuston hyddyntdmié analytiikka-alustoja voitiin paattelld esimerkiksi kehittd;ja-
tyokalujen Sources-valikosta (suomeksi “Lahteet”), joka listaa sivun kdyttdmid resursse-
ja. Yksittdisten tietoverkkopyyntdjen kohdalla tarkasteltiin sekd pyynnon otsikkotietoja
ettd hyotykuormaa. Monesti analytiikassa kerdtyt tiedot ldhetettiin osana vastaanottajan
osoitetta, query string -parametreina. Erityisesti etsittiin niité tietoja, joista kdy ilmi joko

aikomus tilata reseptildéke tai mika 1ddke on kyseessa.

Analytiikassa kulkeneista henkilo-, tuote- ja tilaustiedoista tehtiin taulukko, jossa tiedot
eroteltiin verkkoapteekin, kokeen, kokeen vaiheen ja tietojen vastaanottajan perusteella.
Lisdksi taulukkoon merkittiin apteekin hyddyntimé verkkokauppa-alusta sekd sivuston
tarjoamat suostumusvalinnat. Taulukko mahdollisti esimerkiksi analytiikkapalvelujen ke-

rddmien tietojen vertailun eri apteekkien ja suostumusvalintojen valilla.



4 Tulokset

4.1 Kayttajalta kysytty suostumus

Kayttdjalta kysytty suostumus verkkoapteekkien sivuille saavuttaessa vaihteli. Kaikis-
sa 18 apteekissa, joiden verkkopalvelut rakentuivat alustaan A, kayttdjaltd pyydet-
tiin lupaa evésteisiin. Suostumusikkunassa oli mahdollisuus hyvéksyé kaikki evisteet,
hyvéksyéd vain pakolliset evisteet tai sddtdd evisteitd kayttdtarkoituksen mukaan. Ei-
valttdmattomina kdyttotarkoituksina listattiin tilastot ja analyysit sekd markkinointitarkoi-
tukset. Alustaa B kdyttineestd kolmesta apteekista yksikddn ei pyytinyt kayttdjaltd suos-

tumusta evésteisiin, analytiikkaan tai muuhun vastaavaan.

Loput kolme apteekkia olivat keskenéén erilaisia: Yksi pyysi lupaa evisteiden ja mui-
den tekniikoiden kéyttoon™ eri kéyttotarkoituksiin. Kayttdjilld oli mahdollisuus hyvék-
syd kaikki, hylétd kaikki tai valita haluamansa kéyttotarkoitukset, misséd vaihtoehtoina oli
Pvalttimattomat”, “toiminnalliset”, “tilastolliset” sekd “markkinointi”. Toinen apteekeis-

ta kdytti lausetta ’Sallin tietojeni kiyttimisen markkinointiin”, johon vastausvaihtoehtona

oli ”Ei” tai "Kylld”. Kolmas apteekki ei puolestaan kysynyt minkdédnlaista suostumusta.

Kaikkiaan neljdssd apteekin verkkopalvelussa ei siis ollut mahdollisuutta antaa kahta

eriasteista suostumusta evésteisiin, silld suostumusta ei kysytty.
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4.2 Apteekkien kayttimat analytiikkapalveluntarjoajat

Apteekkien hyodyntdmid analytiikkapalveluntarjoajia on taulukoitu kuvassa 4.1 Yleisin
palveluntarjoaja kolmannen osapuolen analytiikalle oli Google. Apteekkien koekaytosta
aiheutuvassa verkkoliikenteessd oli analytiikkatietoa valittdvia tai esimerkiksi Google Tag

Managerin JavaScript-koodia lataavia HTTP-pyynt6jd 16 apteekin kohdalla.

Yhdysvaltalaisen SolarWindsin omistama analytiikkapalvelu Pingdom ilmeni kolmen

alustaa B kéyttdvin apteekin kohdalla.

Yksi apteekeisesta, joka ei rakennu alustaan A tai B, hyddynsi Googlen liséksi myos Face-

bookin sekd Microsoftin omistaman Bingin analytiikkaa.

Myos Giosg-nimiselle palvelulle vélittyi analytiikkatietoa, kuten tieto kéyttdjan liikkumi-
sesta sivuilla. Giosg tarjoaa sivuilta 16ytyvén livechat-toiminnon, jonka voi katsoa osaksi
sivuston vélttiméatonta toiminnallisuutta, silld esimerkiksi reseptildédkkeité ostaessa ladke-
laki edellyttad keskusteluyhteyden farmaseuttiin [30]. On vaikeaa vetdi rajaa valttimait-
tomin ja ylimaaridisen tiedon vilille Giosgille ldhtevissd pyynndissd, eikd Giosgia siksi

késitelld tassé tutkielmassa kolmannen osapuolen analytiikkapalveluntarjoajana.

Apteekkeja, jotka eivit hyodyntdneet yhtdkadan kolmannen osapuolen analytiikkapalvelua,

oli kuusi. Ndma3 kaikki oli rakennettu alustaan A.

Google Pingdom Facebook Bing
Alusta A (max 18) 0 0
Alusta B (max 3) 0 0
Muut (max 3) 1 1
Yhteensa (max 24) 1 1

Kuva 4.1: Apteekkien analytiikkapalveluntarjoajat alustoittain
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4.3 Analytiikassa kerityt kiayttijan tiedot

Vaikka eri analytiikkapalveluille ldhtevien HTTP-pyyntdjen varsinainen hydtykuorma
vaihteli, jokaisen pyynnon otsakkeissa kulki véhintdankin tieto kdyttdjan IP-osoitteesta,
péételaitteen kayttojarjestelméstd ja selaimen versiosta. Pyyntdjen hydtykuormista, guery
string -parametreina, 10ytyi yhden apteekin kohdalla jopa valitun reseptilddkkeen nimi,
hinta ja tuotekategoria. Valittu lddike saattoi vilittyd suoraan tai vélillisesti myds tuotesi-
vun osoitteen kautta. Aikomus tilata jokin tuote paljastui monesti tilausprosessiin liittyvan
sivun osoitteen kautta, mutta tieto tuotteen lisddmisestd ostoskoriin vélitty1l suoraan sen

apteekin kohdalla, joka vilitti my0s reseptilddkkeen tuotetiedot.

Analytiikkapalveluille 1dhtevien pyyntdjen hyotykuormissa oli myos erilaisia teknisid
ja laitetietoja, jotka auttaisivat kdyttdjin yksiloinnissd: Pyynnoissé listattiin esimerkik-
si kéyttdjan padtelaitteen nayton koko, varisyvyys ja mahdollisesti suoritinarkkitehtuuri,
esimerkiksi ”x86”. Lisdksi pyynndissa listattiin myos selainikkunan koko, selaimen kieli

sekd tieto siitd, onko kayttija kirjautunut verkkoapteekkiin.

Pyynnoét sisdlsiviat myods monia erilaisia tunnisteita, joiden kayttotarkoituksesta ei aina saa-
tu selvyyttd. Esimerkiksi monet Googlen analytiikkaan liittyvét pyynnot sisélsivit kuiten-
kin cid-nimisen tunnisteen, jolla voidaan yksiloida tietty kayttdjd, laite tai selaininstanssi

[31].

4.4 Euroopan ulkopuolelle Lihetetyt tiedot

Verkkoapteekkien kdyttimistd kolmannen osapuolen analytiikkapalveluntarjoajista ylei-

sin oli Google, jonka palvelimien sijainteja oli monesti vaikea varmistaa. Esimerkiksi
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iplocation.net-sivuston' listaamat tietokannat ja hakupalvelut esittiviit useita eridvia si-
jainteja Google Analyticsin palvelimille, monesti sekd Euroopan unionissa ettd Yhdys-
valloissa. Facebookin ja Pingdomin kéyttimat palvelimet paikantuivat iplocation.net:in

lahteiden perusteella Ruotsiin ja Irlantiin.

Oli kuitenkin tapauksia, joissa verkkoapteekkien analytiikassa kerittyja tietoja ldhetettiin
Pohjois-Amerikassa sijaitseville palvelimille, Euroopan unionin ja Euroopan talousalu-
een ulkopuolelle. Bingié kdyttdneen apteekin kohdalla analytiikassa kerétyt tiedot 1dhet-
tiin palvelimelle, joka iplocation.net:in ldhteiden mukaan sijaitsi joko Yhdysvalloissa tai
Kanadassa. Tietoihin sisdltyi kédyttdjan liikkeet sivustolla, paitelaitteen ja selaimen tie-
toja (esimerkiksi ndyton vérisyvyys, kiyttdjarjestelma ja selaimen versio) seki erilaisia

tunnisteita, joiden toiminta jii epéselviksi.

Google Analyticsia kdyttdneestd kuudestatoista apteekista kuusi ldhetti tietoja Googlen
palvelimille, jotka sijaitsivat iplocation.net:in ldhteiden mukaan Yhdysvalloissa. Pyyn-
ndissd meni aina tieto paitelaitteen kayttojarjestelméstd ja selaimen versiosta, seké cid-
tunniste. Erdén apteekin kohdalla Yhdysvaltoihin menevissd pyynnoissd kulki myos tar-
kempia laitetietoja, kuten ndyton vérisyvyys ja mahdollisesti suoritinarkkitehtuuriin viit-

taava ’x86”.

4.5 Suostumusvalintojen valiset erot

Kun kolmannen osapuolen analytiikkapalveluille vélittyneita tietoja vertailtiin maksimi-
ja minimisuostumuksella tehtyjen testien vélilld, eroja ilmeni vain joidenkin tietojen ja
apteekkien kohdalla. Kuvassa 4.2 nékyy suostumusten vilinen ero tietoja vilittdneiden

apteekkien lukumédrissa.

Thttps://www.iplocation.net/
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Tiedon valittaneet apteekit (enintaan 24)

B Maksimisuostumus Minimisuostumus
L&gkkeen nimi _1 2
Laske valilisest 3
Tilausaikomus 7 10
L&gke JA tilausaikomus 3 4
YksilGiva tunniste —4 8
Kirjautumisstatus : 4
Selaimen Kieli — 8

4

N&yton koko — 10

6

Ikkunan koko _ 8

5

\Varisyvyys — 10

6
Arkkitehtuuri 1 2

IP-osoite —

18
Selain |— ]| g
0 5 10 15 20 25

Kuva 4.2: Suostumusvalinnan vaikutus tietojen vélittymiseen kolmannen osapuolen ana-
lytiikkapalveluntarjoajille

Neljan apteekin verkkoliikenteessd nakyi eroja maksimi- ja minimisuostumuksen vélilla.
Kolme rakentui alustaan A ja kéytti sivuillaan Googlen analytiikkaa. Neljds hyodynsi seka
Googlen ettd Facebookin analytiikkaa, eikd kdyttanyt alustaa A tai B. Ndiden neljan ap-
teekin verkkoliikenteestd hivisivat minimisuostumuksella ne HTTP-pyynnét, joissa kulki
esimerkiksi valitun lddkkeen tuotiedot, tieto sivujen vililld lilkkumisesta seké tieto ndyton
ja selainikkunan koosta. Jokainen niistd neljdsta latasi kuitenkin Googlen analytiikkapal-
velujen JavaScript-koodia suostumusvalinnoista riippumatta, joten otsakkeissa kulkeva
[P-osoite, kayttdjarjestelma ja selain ilmenivét 18 kertaa sekd minimi- ettd maksimisuos-

tumuksella.



5 Pohdinta

5.1 Kehittijan nikokulma

Ei ole syytd olettaa, ettd verkkoapteekin kehittéjd olisi vélttdméttd sama yritys, joka verk-
koapteekin omistaa. Luonteva ratkaisu varsinkin pienemmille apteekeille olisi tilata verk-
koapteekkipalvelu ohjelmistokehitykseen ja verkkosuunnitteluun erikoistuneelta yrityk-
seltd. Apteekin on syytd keskustella kehittdjan kanssa yksityisyyteen liittyvistd vaatimuk-
sista, mutta tirkedd on myos kehittdjain oma-aloitteisuus verkkoapteekin tietoturvan ja

kéyttdjan yksityisyyden huomioinnissa.

Verkkokaupan kehittdjalla on mahdollisuus péattdd, miten kauppa on rakennettu ja mité
tietoja se kerdd. Vaikka maksuliikenteeseen liittyvid standardiratkaisuja voi olla vaikea
valttdd — ja ostosten yhteydessd asiakkaalta on pakko keriti joitain tietoja — kolmannen
osapuolen analytiikka tuskin on vélttimétontd. On vaikea uskoa suomalaisen reseptiladk-
keitd myyvin verkkoapteekin tarvitsevan analytiikkaratkaisua, jossa tietoja kayttdjasta ja
ostotapahtumasta kerétédén esimerkiksi Yhdysvaltalaisille palvelimille, varsinkin jos asia-

kas on kieltdytynyt tiedonkeruusta.

Lahtokohtana voisi olla verkkoapteekki, jonka kéyttdjastd ei kerdtd mitdédn muuta tietoa

paitsi tunnistautumisessa ja maksuliikenteessd kerdtyt valttamattomét tiedot. Verkkoap-
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teekkiin liséttdisiin esimerkiksi lokitusta virheenjiljitykseen tai CAPTCHA-testejd' ih-
miskdyttdjien tunnistamiseen vain, jos niistd saadaan merkittdva hyoty eivitki ne vaaran-

na kéyttdjian yksityisyytta.

Jos muuta tiedonkeruuta ei voida kohtuudella rajoittaa, ja apteekki haluaa kéyttda esimer-
kiksi tuotesuunnitteluun ja markkinointiin liittyvéa analytiikkaa, analytiikassa kerattavin
tiedon tulisi sdilyéd apteekilla ja sen ylldpitéjélla, tai vdhintddn jollain luotettavaksi kat-
sotulla taholla Euroopan unionin sisélld. Esimerkiksi Matomo-alustaa (entinen Piwik) on
tutkittu vaihtoehtona Google Analyticsille, silld Matomon analytiikkaa voi kayttdd ilman

tietojen lahettdmistd kolmannen osapuolen palvelimille [32][33].

5.2 Kiyttajan nakokulma

Jos verkkoapteekkien kiyttdjien tietoja késittelee useampi taho, ja tietoja on siilotty
useampaan paikkaan, tietovuodon riski kasvaa. Vaikka analytiikkapalveluntarjoaja sdiloi-
st kdyttdjin tiedot tietoturvallisesti ja laillisesti, eikd tietomurtoa tapahdu, voi kayttdja sil-
ti kokea kolmannen osapuolen analytiikan sopimattomaksi. Jos kdyttdjd on suomalaisen
verkkoapteekin asiakas, miksi kdyttdjan mahdollisesti yksildivid laitetietoja tulisi sdilyt-
tdd yhdysvaltalaisen mainosyhtion palvelimilla, varsinkin jos tietoihin on liitetty kayttdjén

ostama reseptilddke?

Henkilon terveystietojen vuotamisella voi olla merkittdvid seurauksia. Suomalaisen psy-
koterapiakeskus Vastaamon vuonna 2020 paljastuneessa tietomurrossa vuosi kymmenien
tuhansien suomalaisten tietoja, mukaan lukien arkaluontoisia potilastietoja [34][2]. Uh-

rien omaisten mukaan tietovuoto johti pahimmillaan jopa itsemurhiin [2]. Kuten luvussa

Thttps:/fi.wikipedia.org/wiki/CAPTCHA
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2 todettiin, moni verkkopalvelujen kdyttdja onkin huolissaan yksityisyydestdin, eika kéyt-

tdjilld ole valttdmattd valmiuksia tutkia analytiikassa tapahtuvaa tiedonkeruuta itse.



6 Yhteenveto

6.1 Vastaukset tutkimuskysymyksiin

Tutkielman alussa miériteltiin kaksi tutkimuskysymyst:

1. Mitd terveys- tai muita henkildtietoja vélittyy kolmannen osapuolen palveluntarjoa-

jille verkkoapteekkien analytiikassa?

2. Miten déripdiden suostumusvalinnat vaikuttavat kolmannen osapuolen palveluntar-

joajille ldhetettiviin tietoithin?

Vastaukset ovat hyvin apteekkikohtaisia, ja jo tutkielmaan arvotussa 24 verkkoapteekkissa
oli eroja kéytetyn analytiikan lisdksi suostumusikkunoissa, kdyttdjilta kerétyissa tiedois-
sa sekd ndiden yhteydessd. Samaan alustaan rakentuvista ja samaa suostumusta kysyvis-
td apteekeista osa hyddyntdd Googlen analytiikkaa tuote- ja tilaussivuilla, kun taas osa
ei kdytd Googlen analytiikkaa ollenkaan. Joissain analytiikkaa hyddyntévissa apteekeis-
sa tietoa vilittyy kolmansille osapuolille vihemmén, kun evisteiden kédyttoon annetaan
pienin mahdollinen suostumus. Toisissa apteekeissa mitdén eroa ei ndy. Niistd kolmes-
ta apteekista, jotka eivit kéyttineet alustaa A tai B, kaksi kysyi kdyttdjilta suostumusta

eri tavoilla, ja yksi ei kysynyt suostumusta ollenkaan. Yleisin kolmannen osapuolen pal-
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veluntarjoaja analytiikalle oli Google, mutta verkkoapteekeista 10ytyi myds Facebookin,

Pingdomin ja Bingin analytiikkaa.

Yksi verkkoapteekkeista kerdsi Googlen analytiikassa jopa kdyttdjan valitseman resep-
tilddkkeen tuotetiedot. Minimisuostumuksella tuotetietoja ei kuitenkaan kerédtty. Liséksi
aikomus ostaa tietty reseptilddke paljastui kolmen muun verkkoapteekin kohdalla valilli-
sesti, kun analytiikassa kerdttiin tieto sivuista, joilla kdyttdja on liitkkunut. Ndiden kolmen
apteekin kohdalla kdyttdjan antamalla suostumuksella ei havaittu olevan vaikutusta kerét-
tyyn tietoon. Tutkielmaan arvotuista apteekeista 17% oli sellaisia, joissa kayttdjdn valitse-
ma lddke oli paételtavissd analytiikassa keratyistd tiedoista, jos kdyttdjd antoi tdyden suo-
tumuksen. Valittu lddke oli paételtavissd 12,5% apteekeista, jos kdyttdjd antoi pienimmén
mahdollisen suostumuksen. Jos aikomus ostaa tietty reseptildéike lasketaan asiakkaan ter-
veyttd koskevaksi tiedoksi, sen késittely on tietosuojavaltuutetun toimiston mukaan “’1dh-

tokohtaisesti kiellettyd” [6].

6.2 Rajoitukset ja jatkotutkimus

Apteekkien testaukseen arvottiin useita samoihin alustoihin rakennettuja verkkoapteek-
keja. Valittujen apteekkien lukumiéra ei kuitenkaan riitd johtopéétoksiin alustakohtaisista
eroista analytiikan kdytdssd tai asiakkaan yksityisyyden suojelemisessa. Tutkimalla alus-
toja A ja B voisi esimerkiksi selvittdd, onko suostumusikkuna (tai sen puute) osa itse alus-
taa. Samalla voisi tutkia, miten eri alustat tukevat kolmannen osapuolen analytiikkarat-
kaisuja ja mitd muita mahdollisia ratkaisuja verkkoapteekit voisivat hyodyntda kayttdjéan
tietosuojan varmistamiseksi. Parhaimman kuvan analyytikan kdytOstd alustoittain saisi
testaamalla kaikki 163 reseptilddkkeitd myyvéa, selaimessa toimivaa suomalaista verk-
koapteekkia. Kenties suurempaan tutkimukseen voisi ottaa mukaan myds mobiilisovel-

lukset. Suomalaisia verkkoapteekkeja voisi myds verrata muiden maiden verkkoapteek-
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keihin. Vertailu olisi erityisen mielenkiintoinen, jos muista maista 16ytyisi samoja alustoja

ja ratkaisuja kéyttavid apteekkeja.

Ei voida my0Oskdan olettaa, ettd apteekkien kdyttdmét kolmannen osapuolen analytiik-
kapalvelut tai analytiikassa keridtyt tiedot pysyisivédt vuosien kuluessa samana. Tutki-
mukset, joiden ohella tutkielma tehtiin [3][4], johtivat ilmoitukseen tietosuojavaltuute-
tun toimistolle, ja suurin osa l6ydetyistd ongelmista on jo korjattu. Uudet verkkoapteekit,
verkkokauppa-alustat ja analytiikkaratkaisut voivat kuitenkin luoda uusia uhkia kéyttdjien
yksityisyydelle, ja suomalaisten verkkoapteekkien yksityisyytté olisi hyva tutkia my®s tu-

levaisuudessa.
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