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Verkkopalveluiden kdyton yleistyesséd kdyttdjien yksityisyyden suoja on noussut merkit-
taviksi huolenaiheeksi. Erityisesti uskonnollisten yhteisdjen verkkosivustoilla vierailu
voi paljastaa arkaluonteisia tietoja kéyttdjéstd, kuten hdnen uskonnollisen vakaumuksen-
sa. Téssé tutkielmassa selvitetddn, millaisia tietovuotoja kolmansille osapuolille tapahtuu
Suomen evankelis-luterilaisten seurakuntien verkkosivuilla, ja kuinka hyvin ndma verk-
kopalvelut noudattavat tietosuojalainsdadént6d ja yksityisyyden suojan periaatteita.
Tutkimus yhdistdé kirjallisuuskatsauksen ja empiirisen verkkoliikenteen analyysin. Ai-
neistona kiytettiin 31 seurakunta- ja hiippakuntasivustoa, joita analysoitiin verkkopyynto-
jen, evistebannereiden ja tietosuojaselosteiden ndkokulmista. Tarkastelun kohteena olivat
erityisesti kolmansien osapuolien (kuten Googlen ja Metan) ldsnéolo seké tiedon mahdol-
linen vuotaminen ilman kayttdjan selkedéd suostumusta.

Tulosten perusteella seurakuntien verkkosivustot tarjoavat keskiméarin hyvén yksityisyy-
den suojan tason, erityisesti niilld sivustoilla, jotka hyddyntévét kirkon Lukkari-julkaisu-
alustaa ja yksityisyyttd tukevaa Matomo-analytiikkaa. Kuitenkin tietovuotoja esiintyi
erityisesti Lukkari-jdrjestelmén ulkopuolisilla sivustoilla, ja evistesuostumukseen liittyi
usein kayttoliittymaratkaisuja, jotka saattoivat ohjata kiyttdjdd antamaan suostumuksen
ilman todellista harkintaa. Tutkimus osoittaa, ettd vaikka teknisid parannuksia on tehty,
tietosuojaselosteiden lapindkyvyys ja suostumuksen selkeys vaativat edelleen kehittdmis-
td. Erityisesti arkaluonteisia tietoja késitteleville verkkosivuille suositellaan ulkopuolisia
tietosuojatarkastuksia.

Asiasanat: yksityisyys, tietosuoja, evisteet, kolmannet osapuolet, verkkosivut, seurakun-
nat, Lukkari, GDPR
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1 Johdanto

Digitaaliset palvelut ovat muodostuneet keskeiseksi osaksi my6s uskonnollisten yhteiso-
jen toimintaa. Verkkosivujen avulla voidaan jakaa tietoa, jérjestdd tapahtumia ja rakentaa
yhteisollisyyttd niin nykyisten jdsenten kuin uusien kiinnostuneiden keskuudessa [1]-[4].
Internet mahdollistaa uskonnollisen viestinnidn laajentamisen fyysisten rajojen ulkopuo-
lelle, ja sen kdyttod pidetddn monissa yhteisoissd sekd kdytanndllisend ettd teologisesti
hyvéksyttdvind osana nykyaikaista seurakuntatyota.

Samalla kun verkkopalvelut tarjoavat hyotyjd uskonnolliselle viestinnélle, ne altis-
tavat kdyttdjat erilaisille tietosuojahaasteille. Erityisesti huomiota tulee kiinnittdé siihen,
mité tietoja kéyttdjistd vilittyy kolmansille osapuolille, kuten mainosverkostoille tai ana-
lytiikkapalveluille, mahdollisesti ilman kayttdjéin tietoista suostumusta. Tdma on erityisen
merkityksellistd tilanteissa, joissa verkkosivun kaytto voi paljastaa arkaluonteisia tietoja,
kuten henkilon uskonnollisen vakaumuksen [5], [6]. Euroopan unionin yleisen tietosuoja-
asetuksen, GDPR (General Data Protection Regulation), mukaan uskonnollinen vakaumus
kuuluu erityisiin henkil6tietoryhmiin, joiden kisittely on 1dhtokohtaisesti kielletty ilman
nimenomaista suostumusta [7]. Tastd syystd verkkosivujen suunnittelussa tulee noudattaa
erityistd huolellisuutta, ja kdyttdjan yksityisyyden suojan on oltava keskeinen osa teknisté
ja siséllollistd toteutusta.

Kolmansien osapuolien seuranta ja mahdolliset tietovuodot verkkosivuilta ovat olleet
toistuvasti tietosuojatutkimuksen kohteena. Tutkimukset ovat osoittaneet, ettd verkkosi-

vustot voivat vilittdd henkilGtietoja, kuten IP-osoitteita, selainasetuksia ja vierailtuja sivu-
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ja, analytiikkapalveluille, jotka hyodyntavit tietoa esimerkiksi kohdennettuun mainontaan
tai muuhun profilointiin [8], [9]. Vaikka kolmansien osapuolien kéyttd on sindnsd yleis-
td monilla verkkosivustoilla, sen vaikutukset korostuvat erityisesti julkisen sektorin tai
luottamuksellisia palveluja tarjoavien tahojen kohdalla. Téhén liittyen esimerkiksi Suo-
men tietosuojavaltuutetun toimisto on korostanut, ettd viranomaispalveluiden kiyttdjien
ei tulisi joutua alttiiksi kaupalliselle seurannalle.

Tassa tutkielmassa tarkastellaan kolmansien osapuolien mahdollisesti aiheuttamia tie-
tovuotoja Suomen evankelis-luterilaisten seurakuntien verkkosivuilla. Tutkielma peustuu
kansainvilisessd ICSEA 2024 -konferenssissa julkaistuun artikkeliin 4 Study of Third-
Party Tracking on Religious Websites [6], joka kuuluu osaksi Suomen Akatemian rahoit-
tamaa IDA-hanketta (IDA — Intimacy in Data-Driven Culture). Tarkastelun kohteena oli
yhteensd 31 verkkosivustoa eri puolilta Suomea. Néistd osa kdytti kirkon omaa Lukkari-
julkaisualustaa, kun taas osa toimi itsendisesti. Verkkoliikennettd analysoitiin HTTP-loki-
tiedostojen (HAR) avulla, ja tutkimuksessa selvitettiin, mihin kolmansille osapuolille tie-
toja vuotaa ja millaisessa muodossa nimé vuodot tapahtuvat.

Tutkimuksessa hyodynnettiin tieteellisten julkaisujen ohella viranomaisten ohjeistuk-
sia, kansallisia ja EU-tason sdadoksid, sekd kirkon omia verkkosivumateriaaleja. Hakusa-
noina kdytettiin muun muassa “third-party data leaks”, ”privacy policy” ja “cookie con-
sent”. Lihteiden valinnassa painotettiin ajankohtaisuutta ja asiayhteyteen sopivuutta. Tie-
donhaku kohdistui erityisesti eurooppalaisiin ja kansallisiin tietosuojaviranomaisiin seké
keskeisiin yksityisyystutkimuksiin.

Tutkielmassa vastataan seuraaviin tutkimuskysymyksiin:

1. Minkaélaista tietoa Suomen evankelis-luterilaisten seurakuntien verkkosivut valitta-

vit kolmansille osapuolille?

2. Onko néissé tietovuodoissa havaittavissa yksityisyyden tai tietosuojan kannalta on-

gelmallisia piirteitd?
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3. Kuinka hyvin verkkosivujen tietosuojakadytinnot vastaavat tietosuojalainsdadédnnon

vaatimuksia ja ldpindkyvyyden periaatteita?

Tutkielman toisessa luvussa esitellddn yksityisyyden suojan ja tietoturvan keskei-
set késitteet sekd perehdytidin evisteisiin, suostumuskayténtoihin ja tietosuojaselosteiden
merkitykseen. Kolmannessa luvussa esitellddn tutkimusympadristd ja -menetelmédt sekd
analysoidaan tutkimustulokset. Tutkielma paittyy johtopédétoksiin, joissa arvioidaan yksi-
tyisyyden suojan toteutumista kirkon verkkosivuilla ja esitetddan kehitysehdotuksia verk-

koviestinndn parantamiseksi.



2 Yksityisyys, tietosuoja ja kolmannet

osapuolet

2.1 Yksityisyys

Meill4 jokaisella on tietoa, jonka emme halua paityvan ulkopuolisten tietoon tai kayttoon.
Kéytdmme internetid paivittiin ja huomaamatta jatdimme jdlkeemme henkilokohtaista tie-
toa. Esimerkiksi salasanat eri sivustoille ja pankkikortin tunnusluku ovat tietoja, joiden
emme halua pdityvén védriin kdsiin. Kuitenkin tillaiset tiedot ovat aina alttiina vairin-
kaytolle.

Yksityisyys on késite, joka tarkoittaa yksilon oikeutta pdéttdad, mitd henkilGtietoja hin
itsestddn luovuttaa ja kenelle [7]. Nykymaailmassa, jossa suuri osa vuorovaikutuksesta,
kaupankiynnisti ja tiedonvaihdosta tapahtuu verkossa, yksityisyyden merkitys korostuu
entisestddn. Jokainen kéyttdjan toimi, kuten verkkohaku, sosiaalisen median kdytto tai
verkkokaupoissa asiointi, tuottaa dataa, jota voidaan kayttdd yksilon profilointiin. Tdma
tieto voi paljastaa paljon esimerkiksi kéyttdjén kiinnostuksen kohteista, kdyttdytymisesti
ja sijainnista.

Yksityisyyden suoja on perusoikeus, joka on turvattu Suomen perustuslaissa. Lain 10
§:n mukaan jokaisella on oikeus yksityiseliméén, kunniaan ja kotirauhaan, ja viestinndn
salaisuus on loukkaamaton [10]. Tdma suoja kattaa myds henkil6tiedot, joiden késittelya

sdddellddn tarkemmin lailla.
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Henkil6tiedot tarkoittavat kaikkia tietoja, joiden avulla yksild voidaan tunnistaa joko
suoraan tai epasuorasti. Néitd ovat esimerkiksi nimi, osoite, sahkoposti ja puhelinnumero,
mutta myo0s tekniset tiedot, kuten IP-osoite, voivat kuulua henkil6tietoihin [11]. Ndiden
tietojen suojaaminen on olennaisen tarkedd, silld niiden vaédrinkdyttd voi johtaa vakaviin
seurauksiin, kuten identiteettivarkauksiin ja muuhun haitalliseen toimintaan.

Yksityisyydensuoja on keskeinen osa Euroopan ihmisoikeussopimusta, joka astui voi-
maan vuonna 1950. Sopimus takaa jokaiselle oikeuden henkilokohtaisen ja perhe-elamén
kunnioitukseen. Euroopan unioni on vahvistanut titi oikeutta omalla lainsddddnnolladn,
erityisesti teknologian ja internetin nopean kehityksen mydta. [12]

Vuonna 1995 hyviéksyttiin Euroopan tietosuojadirektiivi, joka asetti vihimmaisvaati-
mukset henkil6tietojen suojaamiselle. Direktiivin pohjalta jisenvaltioiden tuli séédtdd omat
tietosuojalakinsa. Samoihin aikoihin internetistd alkoi kehittyé laajamittainen tietojen ke-
ruualusta, esimerkiksi ensimméinen bannerimainos julkaistiin vuonna 1994.

Vuonna 2006 Facebook avattiin yleisolle, ja tietosuojakysymykset nousivat yha tér-
kedmmiksi. Vuonna 2011 Google joutui oikeuteen sdhkopostien sisdllon skannaamisesta,
mika herétti huolta yksityisyydensuojasta. Tdimén seurauksena Euroopan tietosuojaviran-
omainen totesi, ettd tarvitaan kattavampi ja yhtendisempi ldhestymistapa tietosuojaan ko-
ko EU:n alueella.

Té&ma johti uuden lainsddddnnon laatimiseen: GDPR eli yleinen tietosuoja-asetus hy-
viksyttiin vuonna 2016. Asetusta on sovellettu kaikissa EU-maissa toukokuusta 2018 al-
kaen, ja sen tavoitteena on vahvistaa yksildiden oikeuksia ja yhdenmukaistaa tietosuoja-

lainsdadantd EU:n alueella. [7]

2.2 Tietoturva

Internetin ja digitaalisten palveluiden laaja kdyttd on tehnyt henkilokohtaisen tiedon suo-
jaamisesta entistd haastavampaa. Verkkopalveluiden tietomurrot, identiteettivarkaudet ja

erilaiset huijausyritykset ovat yleisid uhkia, jotka voivat johtaa vakaviin seurauksiin, kuten
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taloudellisiin menetyksiin ja maineen menetykseen. Téstd syystd tietoturva on keskeinen
osa digitaalista arkea.

Tietoturva viittaa menetelmiin ja kadytintoihin tiedon ja jarjestelmien turvaamiseksi.
Tietoturva madritellddn tiedon suojaamisena luvattomalta péaasyltd, kaytoltad, julkaisemi-
selta, héirinniltd, muokkaamiselta tai tuhoamiselta. Yleisesti tietoturva jactaan kolmeen
padperiaatteeseen: luottamuksellisuuteen, saatavuuteen ja eheyteen. Néihin kolmeen osa-
alueeseen viitataan yleensd CIA-mallilla, jonka avulla niitd perusperiaatteita on mahdol-
lista hahmottaa. [13]

Luottamuksellisuus (engl. confidentiality) tarkoittaa tiedon suojaamista siten, ettd vain
valtuutetuilla henkil6illd on pddsy kyseiseen tietoon. Timé varmistaa, etteivit arkaluon-
teiset tiedot, kuten henkil6tiedot, pdddy luvattomille tahoille vadrinkéytettdvaksi. Hyvin
yksinkertainen esimerkki luottamuksellisuuden rikkomisesta on salasanan paétyminen ul-
kopuoliselle. Talloin kyseinen henkild padsee halutessaan kéasiksi henkilokohtaiseen tie-
toon ja pystyy my0s kayttdmaén sitd vadrin. [14]

Eheys (engl. integrity) tarkoittaa tiedon sdilyttdmisté tarkoitetussa muodossaan, siten
ettei sitd pystytd muokkaamaan huomaamattomasti. Eheys suojaa tietoa seké luvattomien
ettd tahattomien muutosten varalta. Esimerkkini tdstd on tilanne, jossa tiedon osittais-
ta poistamista tai muuttamista suorittaa taho, jolla ei ole oikeutta késitelld kyseista tie-
toa. Eheyden vaarantuminen voi myds tarkoittaa valtuutetun henkildn suorittamaa tiedon
muokkausta, joka on epétoivottua tai virheellistd. Tiedon eheyttd voidaan varmistaa ver-
sionhallinnalla ja lokitiedostoilla. [14]

Saatavuus (engl. availability) tarkoittaa, etti tieto ja tietojérjestelmét ovat kdytettavis-
sd tarvittaessa valtuutetuille kéyttdjille, ja ettd ne toimivat oikein. TAmé varmistaa, etta
kéyttdjat padsevit kasiksi tarvitsemiinsa tietoihin aina, kun he niitd tarvitsevat. Saatavuu-
den varmistaminen on tarke#a, koska vaikeasti saatavilla oleva tieto on ldhes hyodytonta.
Saatavuus voidaan turvata esimerkiksi varmuuskopioiden avulla. [14]

CIA-mallia voidaan my0s tdydentdd Parkerin kuusikoksi [14]lisddmalld kolme uutta
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késitettd: autenttisuus, utiliteetti ja hallussapito. Taémé malli tarjoaa CIA-mallia kattavam-
man késityksen tietoturvallisuuden osa-alueista.

Todennuksella (engl. authenticity) tarkoitetaan, etté tieto voidaan todeta aidoksi ja sen
voidaan varmistaa tulevan luotettavasta ldhteestid. Esimerkki todennuksesta on verkko-
sivuston kayttdjitilin kirjautumisprosessi. Kun kayttdja kirjautuu sivustolle kayttdjatun-
nuksen ja salasanan avulla, jarjestelmd tarkistaa, ettd ndmaé tiedot vastaavat tallennettuja
tietoja. Tietojen tdsmétessa kayttdjd padstetddn sivustolle. [14]

Kdyttokelpoisuudella (engl. utility) tarkoitetaan tiedon kdyttokelpoisuutta kiyttdjille.
Tédmi tarkoittaa, ettd tieto on esitetty sellaisessa muodossa, ettd se on hyddyllinen kéyt-
tdjalle. Esimerkkind kdyttokelpoisuudeesta toimii varastettu muistitikku. Jos muistitikulle
tallennettu tieto on hyvin salattu, sen kéyttokelpoisuus varkaalle on pieni. Toisaalta, jos
tietoa ei ole salattu mitenkdén, se on helposti kiytettavissd muodossa. [14]

Hallinnalla (engl. possession) tarkoitetaan tiedon tallenusmedian fyysisti sijaintia ja
hallintaa. Tdma tarkoittaa, ettd tiedon fyysistd olinpaikkaa voidaan turvata ja vartioida
asiattomalta padsyltd. Tdssdkin esimerkisséd toimii hyvin muistitikku. Kun muistitikku on
valtuutetulla henkil6l114 ja vain hén tietdd tikun olinpaikan, on tieto suojattuna. [14]

Seuraavassa kuvassa on havainnollistettu Parkerin kuusikkoa ja sen osa-alueiden yh-
tendisyyksia:

Kuvaan on merkitty kuusikon osa-alueet eri véreilld havainnolistamaan niiden riip-
puvuutta toisistaan. Parkerin kuusikko tdydentdd CIA-mallia ottamalla huomioon myds
inhimillisen puolen tietoturvassa.

Luottamuksellisuus ja hallussapito tdydentdvit toisiaan, minkd vuoksi ne on merkitty
kaavioon samalla vérilli. Voidaan ajatella, ettd jokainen rike luottamusta vastaan on myds
rike hallussapitoa vastaan. Salasanan padtyminen viériin kasiin rikkoo seka luottamuksel-
lisuutta ettd hallussapitoa. Toisaalta, hallusapidon rikkoutuminen ei suoraan tarkoita myos
luottamuksellisuuden rikkoutumista. Muistitikku voidaan varastaa, mutta sen sisdltimaan

tietoon ei valttdmattd padstd vield kisiksi.
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Kuva 2.1: Parkerian Hexad -malli

Eheys ja todennus on my6s merkitty kaavioon samalla virilld, silld todennus on luotu
tdydentdmédn eheyttd. Siind, missd eheys tarkastelee tiedon sdilyttdmisti halutussa muo-
dossa, todennus tarkastelee tiedon ldahteen luotettavuutta.

Saatavuus ja kdyttokelpoisuus muistuttavat pitkélti toisiaan. Molemmissa tarkastelun
kohteena on tiedon kéyttoonoton tehokkuus. Kéyttokelpoisuus on luotu tiydentdmaiin saa-
tavuuden puutteita. Esimerkiksi tieto voi olla helposti saatavilla muistitikulla, mutta sen
kéyttoonotto voi olla vaikeaa. Tieto voi olla salattuna salasanan taakse tai se voi olla vai-

keasti tulkittavassa muodossa (esimerkiksi vieraalla kielelld tai koodilla kirjoitettuna).

2.2.1 Kolmannet osapuolet

Kolmannet osapuolet ovat usein verkkosivuston ylldpitdjan kanssa yhteisty0ssd toimivia
tahoja, kuten mainosverkostoja ja analytiikkapalveluita, joille annetaan pddsy samoihin
tietoihin kuin ylldpitdjalle. Kolmansien osapuolten tuottama tieto tarjoaa sivuston yllipi-
tdjille merkittavaa kilpailuetua, silld se mahdollistaa paremmin kohdennettujen palvelui-
den ja mainosten tarjoamisen. [15]. Kolmansien osapuolien haitta ilmenee kuitenkin sii-

nd, miten ne kerddvdt ja kayttivit henkilokohtaista dataa kiyttdjastd. Tétd dataa kdytetddn
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kéyttdjan profilointiin ja sen avulla kohdennettuun mainontaan.

Profiloinnilla tarkoitetaan prosessia, jossa henkil6tietoja késitelldédn automaattisesti,
jotta voidaan muodostaa arvioita yksilon ominaisuuksista. Tavoitteena voi olla esimerkik-
si ennustaa henkilon kdyttdytymistd, kiinnostuksen kohteita tai kykya suoriutua tietyista
tehtdvistd. Profilointi liittyy usein asioihin, kuten terveyteen, taloudelliseen tilanteeseen
tai liikkumiseen, ja sen avulla yksilo pyritdén sijoittamaan johonkin ryhmién tai kategori-
aan. Kaikki luokittelu ei kuitenkaan ole profilointia. Jos esimerkiksi ihmisid ryhmitelldan
1an tai sukupuolen perusteella pelkéstién tilastollisiin tarkoituksiin ilman, ettd yksiloista
tehdddn henkilokohtaisia johtopédétoksid, ei kyse ole profiloinnista. [16]

Téllaine keridtty data voi olla hyvin henkil6kohtaista ja arkaluontoista, kuten uskonto,
seksuaalinen suuntautuminen, terveydentila tai taloudellinen tila. Téllaisen tiedon vuo-
taminen eteen pédin kolmansilta osapuolilta voi altistaa kéyttdjit epdedulliseen tai jopa
vaaralliseen tilanteeseen. Témédn tyon kannalta on keskeistd tarkastella kdyttdjin dataa

kerddvid kolmansia osapuolia, joita ovat esimerkiksi Google Analytics ja Meta.

2.2.2 Evisteet

Evdsteet (engl. cookies) ovat tiedostoja, jotka tallennetaan kdyttdjan tietokoneelle, kun
verkkoselain kommunikoi palvelimen verkkosivuston kanssa. Nama tiedostot siséltévat
yleensd tietoa asiakkaan ja palvelimen vélisestd toiminnasta, kuten kéyttdjan istuntoon
liittyvid tietoja, mieltymyksid ja kdyttdasetuksia. Oletuksena nykyaikaiset selaimet hy-
viksyvit evisteet, eli ne sallivat selaimen tallentaa ndma tiedostot kayttdjin tietokoneelle
ja sdilyttdd niitd palvelimen méadrittimén ajan.

Evisteitd kéytetdan verkkosivuilla moniin tarkoituksiin, kuten parantamaan kaytti-
jédkokemusta tallentamalla kdyttdjin mieltymyksid, ylldpitdmadn kdyttdjan istuntoa, seu-
raamaan sivuston kayttdd analytiikkatarkoituksiin ja kohdentamaan mainoksia kayttéjén
kiinnostuksen kohteiden perusteella. Evisteiden ongelma piilee siind, ettei kdyttdja ole ai-

na tietoinen siitd, ettd verkkosivu kerdi tietoa hinestd. Kaikki verkkosivut eivit ilmoita
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kéyttdvansd evisteitd, jolloin kiyttdjdlle ei anneta mahdollisuutta kieltdytyé tai vaikuttaa
hinesta kerdttdvin tiedon laatuun. Tama voi johtaa siihen, ettd kayttdjit eivit ole tietoisia,
kuinka paljon ja mité tietoa heisté kerdtdén, ja mihin tarkoituksiin siti kdytetdan. [17]
Monet verkkosivut sisdltdvit myds kolmansien osapuolien kiyttdmid evisteitd, jot-
ka kerdavit tietoa kdyttdjan toiminnasta verkkosivuilla. Nykyddn useat verkkosivut myds
vaativat kolmansien osapuolien evisteiden hyvéiksynnén ehtona sivun kéyttdmiseen. [17]
Evisteiden kdyttoon liittyvit yksityisyysongelmat ovat johtaneet siihen, ettd monet
maat ovat ottaneet kdyttoon yksityisyyteen liittyvad lainsdddantod, kuten GDPR, joka
edellyttdd, ettd verkkosivustot hankkivat kdyttdjien suostumuksen ennen evisteiden tal-
lentamista ja antavat selkedd tietoa siitd, miten evésteitd kiytetddn. Tama auttaa kdyttdjid
hallitsemaan paremmin yksityisyyttddn verkossa ja tekee evésteiden kdytostd ldpinédky-

vampaa. [18]

2.2.3 Pimeit kiytinnot

Vaikka evisteiden ldpindkyvyyttd on pyritty parantamaan lainsdddanno6lla, liittyy niihin
silti vield paljon yksityisyysongelmia. Lainsdddédnndn kiristymisen myd6td kolmannet os-
apuolet ovat kehitelleet erilaisia taktiikoita kiyttdjan ohjaamiseen siten, ettd kaikki sivus-
tolla olevat evésteet saisivat kayttdjalta luvan toimia.

Téllaisia ohjaamisen huijaamisen ja harhaanjohtamisen keinoja kutsutaan pimeiksi
kéytanndiksi (eng. dark patterns). Pimeitd kdytant6jd kdytetddn verkkosivuilla ohjaamaan
kayttdjakokemusta kéyttdjialle mahdollisesti haitallisella tavalla. Niiden tarkoituksena on
saada kayttijit tekemddn tahattomia ja vastentahtoisia pdédtoksid henkilGtietojensa késit-
telystd tietdmattddn. [19] Kuva 2.2 esittdd Suomen evankelisluterilaisen kirkon (evl.fi)
verkkosivujen evisteiden hyvéksyntia.

Evésteiden hyviksyntd verkkosivuilla rakentuu usein useasta kerroksesta. Ensimmai-
nen kerros on tavallisesti verkkosivun alareunaan tai keskelle ilmestyva ilmoitusbanneri,

joka kertoo evésteiden kéytosti. Téssd vaiheessa kayttijille tulisi tarjota mahdollisuus hy-
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Kuva 2.2: Suomen evankelis-luterilaisen kirkon verkkosivujen banneri

viksya kaikki evisteet, hyviksyd ainoastaan vilttdmattomat evisteet tai kieltaytyd evés-
teistd kokonaan. Kun ndmé vaihtoehdot ovat nikyvilla heti ensimmaisessé vaiheessa, voi-
daan seuraavaksi tarkastella kayttoliittymén visuaalisia ratkaisuja, erityisesti painikkeiden
varitysta.

Yleinen kdytanto on kdyttid visuaalisia keinoja ohjaamaan kéyttdj4a valitsemaan kaik-
kien eviésteiden hyviksyminen. Esimerkiksi ”Hyvéksy kaikki” -painike saatetaan korostaa
kirkkaalla ja huomiota heréttivalla vérilld, kun taas "Hylka4” tai "Hyvéksy vain vélttimat-
tomat” -painikkeet voivat olla hillitympid ja sulautua taustaan. Téllainen suunnittelurat-
kaisu voi ohjata kayttdjaa tekemaan padatoksen, joka ei vélttdmattd vastaa hanen todellista
tahtotilaansa tai tietoista harkintaansa.

Joissakin tapauksissa ensimmadinen kerros ei tarjoa lainkaan suoraa mahdollisuutta
eviasteistd kieltdytymiseen. Kéyttdjille esitetddn talloin vain vaihtoehdot hyvéksya evis-
teet tai siirtyd tarkempiin asetuksiin. Kieltdytyminen vaatii siis siirtymistd evisteiden hy-
viksynnén toiseen kerrokseen, jossa asetuksia voidaan muokata yksityiskohtaisemmin.

Toinen kerros siséltéda tyypillisesti mahdollisuuden hallita eri evéstekategorioita, usein
valintaruutujen avulla. Ndiden avulla kéyttdjd voi erikseen sallia tai estdd esimerkiksi ti-
lastolliset, markkinointiin liittyvét tai personointia koskevat evésteet. Yksi yleinen dark
pattern -menetelmé téssd vaiheessa on kayttdd valmiiksi aktivoituja valintaruutuja, jol-
loin kayttdjan tulee itse aktiivisesti poistaa ei-toivotut evisteet kidytostd. Téllainen asette-
lu vaatii kéyttdjéltd enemmain aikaa ja vaivannékdod, ja voi johtaa siihen, ettd ei-toivottuja
evasteitd jad kayttoon passiivisuuden tai epétietoisuuden seurauksena.

Kuvasta 2.2 huomataan, ettd ruudut ovat tissé tapauksessa jo ensimmaéiisessa kerrok-
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sessa, eikd niitd ole valmiiksi aktivoitu. Tdmi on esimerkki hyvistd kéyténteistd, joita jo-

kaisen sivuston pitdisi harjoittaa.

2.2.4 Tietosuojaseloste

Tietosuoja on yksilon perusoikeus, joka turvaa rekisteréidyn oikeuksien ja vapauksien to-
teutumisen henkil6tietojen kisittelyssd. Sen keskeisend tavoitteena on méirittad, milloin ja
milld edellytyksilld henkil6tietojen kisittely on sallittua. Henkil6tietojen kasittelylle tulee
aina olla lakiin perustuva oikeutus, ja toiminnan lainmukaisuutta valvoo riippumaton vi-
ranomainen. Niitd tietoja voidaan sdilyttdd eri muodoissa, kuten sdahkoisissi jarjestelmis-
sd, paperiasiakirjoissa tai audiovisuaalisissa tallenteissa. Henkilo, jota tiedot koskevat, on
rekisterdity, kun taas rekisterinpitdjd méérittelee henkilGtietojen késittelyn tarkoitukset ja
keinot. Rekisterinpitdjan puolesta toimiva ulkopuolinen taho on henkil6tietojen kasitteli-
ja. Tietosuoja eroaa tietoturvasta siten, etté tietoturva on véline tietosuojan toteuttamiseen.
[11][20]

Tietosuojaseloste on keskeinen viline henkil6tietojen késittelyn ldpindkyvyyden var-
mistamisessa ja rekisterdidyn informointivelvollisuuden tayttdmisessd. Se toimii doku-
mentoituna kuvauksena siitd, miten henkil6tietoja kerdtién, kiytetddn, sdilytetdén ja suo-
jataan, ja on ndin olennainen osa tietosuojalainsddaddnnon mukaista osoitusvelvollisuut-
ta. [21] Tietosuojaselosteessa esitetddn muun muassa rekisterinpitdjdn ja mahdollisten
henkil6tietojen kasittelijdiden yhteystiedot, kasittelyn tarkoitukset, kasiteltdvien tietojen
tyypit, tietojen sdilytysajat, vastaanottajat ja mahdolliset tiedonsiirrot EU:n tai ETA-alueen
ulkopuolelle. Lisédksi selosteessa kuvataan rekisterdidyn oikeudet, kuten oikeus saada péaa-
sy omiin tietoihinsa, oikaista virheellisid tietoja tai vaatia tietojen poistamista. Tietosuo-
jaselosteen julkinen saatavuus, esimerkiksi verkkosivustolla, tukee tietosuojan lapindky-
vyyttd ja vahvistaa yksilon mahdollisuuksia valvoa omien henkil6tietojensa kisittelya.

[22][19]



3 Tietovuotojen analyysi seurakuntien

verkkosivuilla

3.1 Tutkimusymparisto ja menetelma

Tutkimuskohteeksi valittiin Suomen evankelis-luterilainen kirkko sen suuren jasenmaaran
ja erityisen valtiollisen aseman vuoksi. Evankelis-luterilainen kirkko on Suomen suurin
kirkko, jolla on yli 3,5 miljoonaa jésentd. [23] Tdma tarkoittaa, ettd noin 65,1 % Suomen
videstostd kuuluu tahin kirkkoon, miké tekee siitd merkittdvéan osan suomalaista yhteiskun-
taa. Evankelis-luterilaisella kirkolla on erityinen asema kansankirkkona (yhdessd Suomen
Ortodoksisen kirkon kanssa) ja se pystyy my0s verottamaan jaseniddn.[24]

Suomessa on yhteensd 345 evankelis-luterilaista seurakuntaa, jotka sijaitsevat jokai-
sessa Suomen kunnassa [25]. Tdmin lisdksi Suomi on jaettu alueellisesti yhdeksddn hiip-
pakuntaan, joiden alaisuuteen seurakunnat kuuluvat. Hiippakunnat toimivat alueellisina
halllintoyksikkoiné ja johtavat seurakuntien toimintaa piispojen johdolla. [26]

Suuren jdsenmddrdnsd ja satojen seurakuntien myotd evankelis-luterilaisen kirkon
verkkosivuilla on my06s paljon mahdollisia kdvijoitd. Koska kyseessd on uskonnollisen
yhteison sivustot, niiden siséltdd voidaan pitié arkaluoontoisena ja henkilokohtaisena. Si-
vustot voivat sisdltdd tietoa uskonnollisista tapahtumista, kirkkoon liittymisestd sekd muis-
ta henkilokohtaisia uskoneldmaién liittyvistd asioita. Tdmdn vuoksi olisi erityisen tarkeéda

kiinnittdd huomiota yksityisyyden suojaan ndilla sivuilla.



3.1 TUTKIMUSYMPARISTO JA MENETELMA 14

Suuren maaransa vuoksi tutkimukseen ei voitu valita kaikkia kirkon seurakuntia, vaan

tutkittavat verkkosivut valittiin seuraavien kriteerien mukaan:

L]

Jokaisesta hiippakunnasta valittiin satunnaisesti kaksi verkkosivua

Kaikki yhdeksén hiippakuntaa valittiin

Kaikki seurakunnat, jotka eivét kdyttaneet kirkon omaa verkkosivupohjaa (Lukka-
ri), valittiin mukaan tutkimukseen. Itsendisina verkkosivuina, niiden oletettiin sisal-

tédvén erilaisia kolmansia osapuolia ja tietovuotoja.

Evankelis-luterilaisen kirkon pédsivusto (evl.fi) valittiin my0s tutkittavaksi.

Kaiken kaikkiaan tutkimukseen valittiin 31 verkkosivua, joista 17 kdytti samaa
Lukkari-pohjaa.

Lukkari on Suomen evankelis-luterilaisen kirkon kehittdma verkkosivustojen julkai-
sualusta, jonka tavoitteena on luoda yhteindiset verkkosivut kaikille Suomen evankelis-
luterilaisille seurakunnille. Vuoden 2024 alussa 96 % seurakunnista oli julkaissut Lukkari-
verkkosivunsa. [27]

Lukkari-alustaa kdyttavilld sivustoilla oli yhtendinen paneeli evisteiden hallinnoimi-
selle. My®0s tietosuojaseloste oli jokaisella sivustolla sama ja se ohjasi kdyttdjan kirkon

paasivustolle.

3.1.1 Verkkoliikenteen tallentaminen

Tama tutkimus perustui ldhtokohtaisesti verkkoliikenteen tallentamiseen ja tutkimiseen eri
verkkosivuilla. Verkkoliikenteen tallentamiseen kéytettiin Google Chromen kehittéjétyo-
kaluja (engl. Developer Tools), jonka jéalkeen tallennetut tulokset vietiin HAR-tiedostoihin

(Ilyhenne HTTP Archive)'.

'"HAR-tiedostoformaattia kiytetiin verkkoliikenteen tallentamiseen ja analysointiin. Se sisdltdd mm.
HTTP-pyynnét, vastaukset, otsikkotiedot ja mahdollisesti pyyntdjen mukana kulkevaa hy6tykuormaa. For-
maatti soveltuu erinomaisesti verkkosivujen tietovuotojen tutkimukseen.
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Tutkimus aloitettiin siirtyméalld halutulle verkkosivustolle. Tdmin jilkeen selaimen
vilimuisti tyhjennettiin, jotta aiemmin tallennettu tieto ei vaikuttaisi tutkimustuloksiin.
Sivustolla hyviksyttiin kaikki evésteet, miké oli tutkimuksen kannalta oleellista, sillé tar-
kastelun kohteena oli erityisesti kolmansien osapuolten kerddma tieto. Toisaalta tutkimus-
asetelma olisi voinut keskittyd myos sithen, mitd tietoa kolmansille osapuolille vélittyy
ilman kayttdjin nimenomaista suostumusta. On kuitenkin huomattava, ettd kayttdja hy-
viksyy evisteet usein oletuksena tai automaattisesti, esimerkiksi varikkéasti korostetun
“Hyviksy kaikki” -painikkeen tai muiden pimeiden kdytdntdjen vuoksi.

Seuraavaksi suoritettiin haku sivuston hakutoiminnolla, mikéli sellainen oli kéytett-
vissd, ja navigoitiin muille verkkosivuston alasivuille. Erityistd huomiota kiinnitettiin si-
vuihin, joiden sisélto saattoi paljastaa kdyttéjéan uskonnon harjoittamiseen liittyvéa tietoa.
Naihin kuuluivat esimerkiksi tapahtumasivut, jotka késittelivdt jumalanpalveluksia, har-
tauksia tai kristillisid perhejuhlia. Lisdksi tarkasteltiin sivuja, joilla késiteltiin lahjoitusten
tekemistd, sielunhoitoa tai sosiaalista tukea, kuten padihdeongelmista kérsiville suunnattua
apua.

Verkkoliikenteen tallentamisen ensisijaisena tarkoituksena oli selvittdd, vuotiko kéyt-
tdjdd koskevaa arkaluonteista tietoa kolmansille osapuolille HTTP-pyynt6jen kautta. Tal-
lennetuista tiedoista suodatettiin pois kaikki muut kuin kolmansille osapuolille (eli tut-
kittavan verkkosivuston ulkopuolisille domaineille) kohdistuvat HTTP-pyynnot. Ndiden
suodatettujen pyyntdjen hyotykuormat analysoitiin manuaalisesti mahdollisten tietovuo-
tojen tunnistamiseksi.

Erityisesti etsittiin kahta tietovuototyyppié:

* Hakutermit: Kiyttdjdn kirjoittamat hakusanat voivat paljastaa yksityisid ja hen-
kilokohtaisia tietoja, kuten kiinnostuksen uskonnollisiin tapahtumiin tai palvelui-
hin. Téllaiset hakutermit saattavat paljastaa henkilon uskonnollisen vakaumuksen

tai hengelliset tarpeet.

» Sivun URL-osoitteet: Useilla seurakuntien verkkosivuilla yksittiiset tapahtumat tai
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palvelut (esimerkiksi jumalanpalvelus, apua ja tukea tai lahjoita) sijaitsevat omilla
alasivuillaan. Kun ndiden sivujen URL-osoitteet vuotavat kolmansille osapuolille,
ne voivat paljastaa, millaiseen uskonnolliseen toimintaan kayttéjd on kiinnostunut

osallistumaan.

Néama tietovuodot muodostavat erityisen yksityisyyshuolen, kun niité tarkastellaan yh-
dessé yksiloivan teknisen tiedon, kuten IP-osoitteiden tai evésteiden kautta saatavien asia-
kastunnisteiden, kanssa. Kolmannet osapuolet, kuten Google tai Meta, voivat ndin ollen
yhdistdd kéyttdjan henkilollisyyden ja uskonnolliset kiinnostuksenkohteet, mika rikkoo
yksityisyyden suojaa ja voi johtaa vakaviin seurauksiin kéyttdjén tietoturvalle ja yksityi-

syydelle.

3.1.2 Verkkoliikenteen analysointi

Kuvassa 3.1 esitetddn vakavimmat havaituista tietovuodoista: sivun URL-osoitteiden ja
hakutermien vuotaminen 31 tutkitulla Suomen evankelis-luterilaisen kirkon verkkosivus-
tolla. Vasemmalla puolella esitetdén kunkin verkkosivuston kokonaisvuotomaarit (seka
URL-osoitteiden ettd hakutermien vuodot). Keskelld vuototiedot on jaettu kahteen kate-
goriaan: sivun URL-osoitteiden vuodot ja hakutermien vuodot. Oikealla nikyy, kuinka
monta tietovuotoa kukin kolmas osapuoli vastaanotti.

Kuten kuvasta kiy ilmi, sivun URL-osoitteita vuoti 16 kertaa ja hakutermeji 14 ker-
taa. Vuotaneiden tietojen vastaanottajina toimivat Google, Meta ja Siteimprove. Ei ole
yllattévad, ettd Google Analytics vastasi 50 % kaikista URL- ja hakutermivuodoista, silld
sen on todettu olevan suurin yksittdinen syy verkkosivustojen seurantaan ja tietovuotoi-
hin [28][5]. Tassd tutkimuksessa Meta oli kuitenkin vastaanottajana vain kolmessa tie-
tovuodossa, kun taas huomattavasti pienempi analytiikkapalvelu Siteimprove kerdsi 12
tietovuotoa. Tdma selittyy silld, ettei verkkosivustoilla kédytetty Metan varsinaista analy-
titkkatyokalua (Meta Pixel), vaan hyddynnettiin sosiaalisen median liitinnéisia.

Kaiken kaikkiaan vain 12/31 (38,7 %) tutkituista verkkosivustoista sisélsi tietovuotoja,
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Kuva 3.1: Tietovuodot seurakuntien verkkosivuilla

mitd voidaan pitdd hyvina tuloksena, etenkin kun otetaan huomioon, ettd tutkimuksessa
valittiin tarkoituksella mukaan useita verkkosivustoja, joiden epdiltiin todenndkdisemmin
vuotavan tietoja, eli sellaisia, jotka eivit kédyttaneet kirkon Lukkari-alustaa.

Niilld verkkosivustoilla, joilla tietovuotoja havaittiin, oli keskiméérin 2,5 vuotoa per

sivusto. Pienin mddrd vuotoja yhdella sivustolla oli 1 ja suurin 4.
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3.1.3 Tietosuojaseloste ja pimeit kiytannot

Tutkimuksessa havaittiin, ettd neljdlla verkkosivustolla ei nimetty kolmansia osapuolia
tietosuojakdytdnnoissa tai evéstebannereissa, vaikka verkkoliikenteen analyysi osoitti kol-
mansien osapuolien olevan ldsnd. Sen sijaan 25 muulla verkkosivustolla, joilla kolmansia
osapuolia oli mukana, ndméa mainittiin joko tietosuojaselosteissa tai evdstebannereissa,
mikd katsottiin myonteiseksi tulokseksi.

Tutkimuksessa kuitenkin todettiin, ettei yhdelldkdan kayttéjatietoja kerdnneelld sivus-
tolla informoitu kéyttéjid riittdvasti yksilollisen tunnistamisen mahdollisuudesta. Myos-
kddn sitd, ettd vierailtuja URL-osoitteita tai hakutermejé jaetaan kolmansille osapuolille,
el mainittu tietosuojaselosteissa tai evésteiden suostumusbannereissa, vaikka ndin usein
tapahtui. Kahdeksan sivuston havaittiin kuitenkin viittaavan epdmaéérdisesti sithen, ettd
kéyttdjien sivuston kdyttdd seurataan. Uskonnollisten vakaumusten vuotamisen mahdol-
lisuutta ei mainittu kertaakaan.

Kaikkien seurakuntien tutkittujen verkkosivustojen tietosuojakdytdnnot ja evésteiden
suostumusbannerit todettiin keskenéddn identtisiksi. Samoin todettiin, ettd myos hiippakun-
tien verkkosivustoilla kéytetyt tietosuojakdytdnnot ja evéstebannerit olivat yhtd lukuun
ottamatta identtisid. Toisin sanoen seurakunnissa kiytettiin yhtd mallipohjaa ja hiippa-
kunnissa toista. Tdstd huolimatta havaittiin, ettd verkkosivustojen sisidltimét kolmannet
osapuolet vaihtelivat.

Monissa hiippakuntien tietosuojaselosteiden kohdissa tiedonkeruun mahdollisuus se-
lostettiin teknisin termein, joiden katsottiin olevan vaikeasti ymmarrettavid keskiverto-
kayttdjdlle. Timédn ongelman on aiemmin tunnistanut myds muu tutkimus [29]. Liséksi
havaittiin, ettd tiedonkeruumenetelmien luokittelut olivat usein virheellisii tai epaselvii.

Seurakuntien tietosuojaselosteiden todettiin linkittdvin samaan verkkosivustoon, jota
ylldpitdd Suomen evankelis-luterilainen kirkko [30]. Sivustolla listattiin kaikki kéytossa
olevat kolmannet osapuolet, ja evisteiden kayttod selitettiin lyhyesti yleiskielisesti. Tar-

kemmat tiedot evésteisti tarjottiin kuitenkin linkkien kautta, jotka johtivat analytiikkapal-
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velujen omille verkkosivuille. Nédiden verkkosivujen todettiin useimmiten olevan englan-
ninkielisid ja vaativan kéyttdjaltd lupaa tietojen kerddmiseen, mitd pidettiin ongelmalli-
sena. Kdyttijin néhtiin joutuvan siirtymédn kolmannen osapuolen sivustolle ja tekeméidn
paitos tietojen kerddmisestd, vain saadakseen tietoa siitd, miten alkuperdiselld seurakun-
nan sivustolla kaytetyt evdsteet toimivat.

Tutkimuksessa todettiin, ettd 31 verkkosivustosta 5 ei pyytanyt lainkaan suostumusta
evisteiden ja henkil6tietojen kerddmiseen, vaikka henkildtietoja keréttiin. Positiivisena
havaintona todettiin, ettd muissa tutkituissa evistebannereissa esitettiin hylkdyspainike jo
ensimmaiselld kerroksella, eikd valintaruutuja ollut esivalittuina.

Kuitenkin yhdeksilld verkkosivustolla havaittiin, ettd evdstebannereissa korostettiin
hyvéksymispainiketta visuaalisesti kirkkailla véreilld ja kontrastilla, mikd ndhtiin ongel-
mallisena. Lisdksi havaittiin, ettd hylkdyspainike oli aina merkitty muodossa ’Salli vain
valttdimattomat”, mitd pidettiin osittain harhaanjohtavana.

Valintaruutujen véreissd havaittiin myds poikkeama vakiintuneesta kdytdnndstd: an-
nettu suostumus esitettiin vaaleanharmaana ja suostumuksen puute mustana. Tama néhtiin
harhaanjohtavana, silld yleensd valitsemattomat ruudut esitetdéin vaaleampina ja valitut
tummempina. Kdytdnnossa varien kayttotapa oli ndissd bannereissa kddnnetty tavanomai-

sesta kdytannostd poikkeavaksi.

3.2 Myonteiset huomiot

Tietosuojalinjausten noudattaminen. Toisin kuin monet muut julkisen sektorin toimijat,
Suomen evankelis-luterilainen kirkko on ottanut vakavasti apulaistietosuojavaltuutetun
nikemykset kolmansien osapuolten hyodyntdmisestd verkkosivustoilla sekd seuranta- ja
analytiikkateknologioiden kdyton huolellisesta arvioinnista. Tima osoittaa, ettd tietosuo-
javiranomaisten suosituksilla ja linjauksilla voi olla konkreettista vaikutusta yksityisyyden
suojan toteutumiseen verkkopalveluissa. Esimerkiksi monet kunnat eivit ole noudattaneet

nditd ohjeistuksia yhtd johdonmukaisesti. Vaikka tutkimuksesta saadut havainnot ovat so-
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vellettavissa myods muihin uskonnollisiin yhteisdihin, on epdtodenndkoisti, ettd kaikki toi-
mijat ovat yhti tarkasti seuranneet yksityisyydensuojaa koskevia suosituksia. Sama ilmio
nikyy my0ds muilla sektoreilla, kuten terveydenhuollossa, jossa verkkopohjaisissa palve-
luissa ilmenee usein puutteita tietosuojan toteutuksessa.

Yhteinen alusta ja selkedt suositukset. Valtaosa verkkosivustoista kdyttdd samaa julkai-
sualustaa, Lukkaria, ja kirkko suosittelee vahvasti paikallisen analytiikkaratkaisun, Mato-
mon, kédyttod Google Analyticsin sijaan. Matomo mahdollistaa sen, ettd kirkko voi hallita
kerattyd dataa ilman, etti kayttdjien henkilGtietoja jaetaan kolmansille osapuolille [31],
[32]. Vaikka yhteisen alustan kédyttd voi joissain tapauksissa heikentdd yksityisyyden suo-
jaa esimerkiksi helpottamalla kolmansien osapuolten analytiikkaratkaisujen siséllyttdmis-
td [33], se voi oikein toteutettuna myds vihentdé tietovuotojen riskid merkittavasti.

Google Analyticsista luopuminen. Hyodyntamalld yhteistd julkaisualustaa kirkko on
jarjestelmallisesti siirtynyt pois Google Analyticsin kdytostd. Tatd palvelua on pidetty yk-
sityisyyden kannalta ongelmallisena ja jopa laittomana tietyissd olosuhteissa. On kuiten-
kin syytd tdsmentdd, ettd apulaistietosuojavaltuutettu ei ole ottanut kantaa Google Ana-
lyticsin laillisuuteen sindnsd, vaan on painottanut sen kadyttoon liittyvid tietosuojariskeja
julkisen sektorin verkkopalveluissa.

Siirtyminen pois kolmannen osapuolen analytiikasta. Suomen evankelis-luterilaisen
kirkon esimerkki osoittaa, ettd myds aikaisemmin Google Analyticsilla kerdtty analytiik-
kadata voidaan siirtdd Matomo-jirjestelmddn. Siirtyma ei kuitenkaan ole tiysin suoravii-
vainen tai nopea prosessi erityisesti silloin, kun vanhaa dataa on kertynyt paljon.

Pienen kolmansien osapuolien joukon kdytto. Kirkon verkkosivustot kéyttivéit vain
hyvin rajoitettua méddraa kolmannen osapuolen palveluita, ja tietoja vuoti ainoastaan kol-
melle taholle (Google, Meta ja Siteimprove). Tdma mahdollistaa ulkopuolisten palvelui-
den tarkemman valvonnan ja parantaa kéyttdjdn yksityisyyden suojaa. Verrattuna mui-
hin verkkosivustokategorioihin ja aikaisempiin tutkimuksiin, timi voidaan n&hda erittiin

myoOnteisend tuloksena.
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3.3 Ratkaistavat ongelmat

Yhteisen alustan puutteellinen kéytto ja suositusten laiminlyonti. Osa seurakuntien verk-
kosivustoista ei kdyttinyt tarjolla olevaa Lukkari-alustaa, vaikka se on ollut kéytettdvissa
jo noin kymmenen vuoden ajan. Lisdksi osa verkkosivustoista, joita ei ollut rakennettu
tdmédn alustan avulla, kédytti yhd Google Analyticsia, vaikka sen kéyttdd on seké kirkon
ettd tietosuojaviranomaisten toimesta nimenomaisesti pidetty ei-toivottavana.

Riskialttiiden kolmansien osapuolien huomiotta jdttdminen. Toinen keskeinen ongel-
ma oli se, ettd joillakin sivustoilla tietosuojariskit sivuutettiin, vaikka kdytossd oli yhteinen
verkkosivualusta. Merkittdvin esimerkki téstd oli tilanne, jossa kahden Lukkari-alustaa
kayttdneen verkkosivuston kautta vuoti vierailtujen sivujen URL-osoitteita Metalle. Oli
perusteltua rinnastaa Meta tietojen kerddjand Googlen kaltaisiin toimijoihin, silld aiem-
mat tutkimukset osoittivat, ettd Meta hyddynsi mahdollisesti arkaluonteisia henkildtieto-
ja kaupallisiin tarkoituksiin, erityisesti mainonnassa [34]. Tdstd ndkokulmasta katsottu-
na apulaistietosuojavaltuutetun aiemmin esittimai kannanottoa olisi tullut soveltaa myos
Metaan. Metan palveluiden kaytto ei siis ollut perusteltua sellaisilla verkkosivuilla, joilla
kisiteltiin arkaluonteisia tietoja ja joilla tapahtui URL-osoitteiden vuotoa.

Epdamdidrdiset tietosuojaselosteet. Kaikilla tutkituilla verkkosivustoilla kéytettiin tie-
tosuojaselosteita, jotka olivat yleisluonteisia ja monin paikoin epéselvid. Koska verkkosi-
vustoilla kdytetyt kolmannet osapuolet vaihtelevat, tulisi myos tietosuojaselosteiden ku-
vata tdmé ja mainita selkedsti, mitd kolmannen osapuolen palveluita kdytetdan. Kayttdjalla
tulisi olla mahdollisuus saada tietoa siitd, minkilaista henkilGtietoa luovutetaan ja mille
kolmansille osapuolille se jactaan. Tietosuojaselosteissa tulisi my0s mainita, ettd vierail-
tujen sivujen osoitteet ja aiheet voivat vuotaa kolmansille osapuolille, joista osa saattaa
kisitelld tietoja Euroopan ulkopuolella.

Riittamdton suostumus. Kaikki verkkosivustot eivit pyytineet suostumusta evésteiden
ja henkil6tietojen kerddamiseen. Tama rikkoo yleisté tietosuoja-asetusta (GDPR), kun si-

vusto kayttdd evésteitd [35]. Uskonnollisiin vakaumuksiin liittyvien tietojen vuotaminen
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on erityisen vakavaa silloin, kun suostumusta ei ole pyydetty. Vaikka yleinen suostumus
tietojen kerddmiseen olisikin pyydetty, uskonnollisiin vakaumuksiin liittyvéa tietoa ei kos-
kaan mainittu erikseen, ja on epatodennékdistd, ettd kéyttdjd osaisi odottaa tdllaista tietoa

jaettavan kolmansille osapuolille.

3.4 Vaikutukset kayttijille

Verkkosivustojen kéyttédjiin kohdistuvat vaikutukset ovat erityisen merkittavia silloin, kun
kyse on uskonnolliseen vakaumukseen liittyvdn tiedon vuotamisesta kolmansille osapuo-
lille. Tallaiset tietovuodot voivat loukata kayttdjén yksityisyyttd ja luottamusta, erityisesti
jos tiedot jaetaan ilman kdyttdjin tietoista suostumusta tai ymmaérrystd tapahtuneesta tie-
donkasittelysta.

Yksi keskeinen ongelma liittyy siihen, ettd yksilon uskonnollinen vakaumus voidaan
péétella epdsuorasti, esimerkiksi sen perusteella, mitd sivuja kdyttdja vierailee tai mité ha-
kutermejé héan kayttdd seurakunnan verkkosivustolla. Kun ndma tiedot yhdistetdan yksi-
161vdén tekniseen tietoon, kuten [P-osoitteeseen tai evasteisiin perustuvaan tunnisteeseen,
kolmannet osapuolet, kuten Google tai Meta, voivat yhdistdd uskonnolliset kiinnostuksen-
kohteet suoraan tiettyyn henkilon.

Télla voi olla useita kielteisid seurauksia. Kéyttdjd saattaa kokea menettdneensi kont-
rollin henkilokohtaiseen tietoonsa ja tuntea ahdistusta siitéd, ettd hinen uskonnolliset va-
kaumuksensa ovat joutuneet ulkopuolisten tietoon. Pahimmassa tapauksessa kerattya tie-
toa voidaan kéyttdd esimerkiksi kohdennettuun mainontaan, vaikuttamisyrityksiin tai jopa
poliittiseen profilointiin. Tdma ei ainoastaan herédté eettisid kysymyksid, vaan voi johtaa
myo0s yksilon autonomian heikentymiseen.

Liséksi tietyissd yhteiskunnissa tai yhteisdissd uskonnollinen vakaumus voi altistaa
henkilon syrjinnélle, leimautumiselle tai muulle epéasialliselle kohtelulle. Erityisen huo-
lestuttavia ovat tilanteet, joissa vuotaneet tiedot voivat joutua vihamielisten tai epéeettis-

ten toimijoiden késiin. Vaikka tillaiset skenaariot ovat harvinaisia esimerkiksi Suomessa,
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niiden mahdollisuus on riittiva peruste varmistaa, ettd yksityisyyttd kunnioitetaan verk-
koympaéristossékin.

On myds huomattava, etté tietovuodot voivat vaikuttaa laajemminkin koko uskonnol-
lisen yhteison uskottavuuteen ja suhteeseen sen jdseniin. Mikali kévijat menettdvit luot-
tamuksensa verkkopalveluihin, timi voi vahingoittaa seurakunnan mainetta ja heikentda
yhteisollisyyden tunnetta. Luottamuksen sdilyttdminen on keskeistd etenkin uskonnollisis-
sa yhteisoissd, joissa yksityisyys ja luottamuksellisuus ovat usein syviéllisesti sidoksissa

hengelliseen elaméén.



4 Johtopaatokset

Taman tutkielman tavoitteena oli tarkastella, kuinka hyvin Suomen evankelis-luterilaisten
seurakuntien verkkosivut turvaavat kiyttdjiensd yksityisyyttd ja millaisia tietovuotoja kol-
mansille osapuolille mahdollisesti esiintyy. Tutkimustulosten perusteella voidaan todeta,
ettd kokonaisuudessaan seurakuntien verkkosivustot tarjoavat varsin hyvin yksityisyy-
densuojan tason. Tama liittyy erityisesti siithen, ettd suuri osa seurakunnista hyddyntéaa
kirkon omaa Lukkari-julkaisujérjestelméé. Yhtendinen alusta on auttanut edistdmiin hy-
vien tietosuojakdytintdjen leviimistd ja vihentdnyt yksittdisten sivustojen vililld esiinty-
véd vaihtelua.

Tutkimuksessa ilmeni kuitenkin merkittdvid poikkeamia, erityisesti sivustoilla, jot-
ka eivit olleet Lukkari-alustan piirissd. Nama sivustot osoittautuivat alttiimmiksi tieto-
vuodoille, ja niilld havaittiin useammin kolmansien osapuolien, kuten Googlen ja Metan,
analytiikka- ja seurantasovelluksia. Ndiden palveluiden kéyttd voi johtaa siihen, ettd kéyt-
tdjan uskonnollinen vakaumus paljastuu epdsuorasti esimerkiksi haettujen termien tai vie-
railtujen alasivujen kautta. Vaikka téllaisia vuotoja havaittiin vain osassa sivustoista, ne
herattavit perusteltuja huolia erityisesti siitd ndkokulmasta, ettd uskonnollinen vakaumus
on luonteeltaan arkaluonteista henkildtietoa, jonka kasittely edellyttdd erityistd huolelli-
suutta ja kdyttdjin nimenomaista suostumusta.

Tutkimus toi esiin my0s puutteita tietosuojaselosteiden ja evistebannereiden selkey-
dessd. Vaikka suurin osa sivustoista tarjosi muodollisesti hyviaksyttdvdn suostumusme-

kanismin, moni toteutus sisélsi elementtejd, joita voidaan pitdd kéyttdjén padtoksentekoa
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ohjaavina tai harhaanjohtavina pimeind kdytantoind. Esimerkiksi evédstebannereiden visu-
aaliset painotukset, epédtasapainoiset valintavaihtoehdot ja himmentavét varikoodaukset
saattoivat ohjata kdyttdjaa antamaan suostumuksen ymmartidmaéttd sen todellista laajuutta.
Lisdksi tietosuojaselosteista puuttuivat usein tiedot siitd, millaisia henkilGtietoja jaetaan
kolmansille osapuolille ja missd laajuudessa nditd toimijoita on mukana.

Yhteenvetona voidaan todeta, ettd vaikka kirkko on ottanut merkittivid askeleita yk-
sityisyyden suojaamiseksi verkkoviestinndssédén, tyo ei ole vield valmis. Erityisesti niilla
verkkosivustoilla, jotka késittelevdt mahdollisesti arkaluonteisia tietoja, olisi perusteltua
teettdd riippumattomia tietosuojatarkastuksia. Lisdksi olisi tirkedd yhdenmukaistaa tie-
tosuojaselosteiden sisdltd ja varmistaa, ettd kdyttdjille tarjotaan aidosti ymmarrettavid ja
tasapainoisia vaihtoehtoja evéstesuostumuksen hallintaan. Kayttdjan mahdollisuus tietoon
perustuvaan valintaan ja hianen oikeutensa yksityisyyteen tulee asettaa kaiken teknisen ja

sisallollisen suunnittelun keskioon.
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