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Vuonna 2018 voimaan tullut yleinen tietosuoja-asetus toi mukanaan merkittdvid muutoksia
henkilStietojen késittelyyn ja késittelystd aiheutuviin vastuisiin ja velvollisuuksiin. Vaikka ase-
tuksen tarkoituksena on ollut vastata teknologiakehitykseen ja sen my6td muuttuneeseen hen-
kilotietojen késittelyyn, on asetus sdddetty teknologianeutraaliksi. Sen vuoksi asetuksella on
huomattavia vaikutuksia ldhes kaikkien yhti6iden toiminnan jérjestimiseen — asetus on lisdnnyt
niin hallinnollisia velvoitteita kuin henkil6tietojen késittelystd aiheutuvia kustannuksia.

Yrityksen vastuut ja velvoitteet riippuvat siitd, madritellddnko yritys asetuksen nojalla rekiste-
rinpitdjéksi vai henkil6tietojen kasittelijaksi. Rekisterinpitdjén vastuu asetuksen noudattami-
sesta ja noudattamisen osoittamisesta on kokonaisvaltaisempaa ja laajempaa kuin henkil&tieto-
jen késittelijan vastuu, minkd vuoksi késittelyyn osallistuvien tahojen roolit on méériteltdva
ennen kdsittelyn aloittamista. Tassé tutkielmassa tarkastellaan asianajotoimiston roolia tieto-
suoja-asetuksen ndkokulmasta silloin, kun se suorittaa asiakkaansa lukuun yrityskauppaa edel-
tavad due diligence -tarkastusta, jossa kisitelldén henkildtietoja.

Kysymyksen problematiikka liittyy yhtdéltd sithen, méaéritteleekd asianajotoimisto henkildtie-
tojen kasittelyn tarkoitukset ja keinot, jolloin se olisi katsottava rekisterinpitdjiksi, sekd toi-
saalta sithen, ettd asianajotoimisto tekee tarkastusta asiakkaansa lukuun, mika on yksi henkil6-
tietojen késittelijin midritelméadn kuuluva kriteeri. Lisdksi on arvioitu, voisiko asianajotoimisto
olla yhteisrekisterinpitdjd jonkun tarkastukseen osallistuvan tahon kanssa. Osakysymyksena
tutkielmassa tarkastellaan lisdksi sitd, milld tietosuoja-asetuksen mukaisella oikeusperusteella
due diligence -tarkastuksessa voidaan késitelld henkil6tietoja.

Tutkielman metodi on lainopillinen ja keskittyy médritelmien arvioinnissa erityisesti sanamuo-
don mukaiseen tulkintaan. Lisdksi, EU-oikeuden lainopilliselle tarkastelulle tyypilliseen tapaan
on kysymystd ldhestytty my0s teleologisella metodilla, eli 1dhestymélld normia séédntelyn tar-
koituksen ja pddméérin kautta. Timi nékyy erityisesti siind, ettd kysymykseen vastaamiseksi
on arvioitu, miten eri osapuolet kykenisivét toteuttamaan rekisterinpitéjén ja henkildtietojen
késittelijdn vastuita.

Johtopditoksend tutkielmassa todetaan, ettd asianajotoimiston rooli tarkastuksessa henkil6tie-
tojen késittelyn osalta on rekisterinpitdji. Se, toimiiko asianajotoimisto yhteisrekisterinpitdjana
asiakkaansa kanssa, riippuu muun muassa asiakkaan ja asianajotoimiston vélisestd sopimuk-
sesta ja asiakkaan tosiasiallisesta osallistumisesta henkildtietojen késittelyyn.

Asiasanat: tietosuoja, rekisterinpitdjd, yhteisrekisterinpitdjd, henkilttietojen kisittelijd, asian-
ajotoimisto, due diligence -tarkastus
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1 JOHDANTO

1.1  Yleinen tietosuoja-asetus ja henkilotietojen kdsittely yrityksissd

Viime vuosikymmenien aikana informaatioyhteiskunnan kehittymisen myo6td tiedon ja tieto-
verkkojen merkitys yhteiskunnalle on kasvanut nopeammin kuin koskaan.! Yhteiskunnallisen
murroksen myotd my0s lainsdédédnnolliset haasteet ja sdéintelyn pysyminen ajantasaisena alati
muuttuvassa maailmassa ovat olleet pinnalla niin kansallisella kuin EU:n tasollakin. Teknologia
ja kehittyvét internet-palvelut ovat lisinneet merkittdvasti myos luonnollisia henkil6itd koske-
vien henkilétietojen késittelyd, jota suoritetaan yhd useammin automaattisesti ja massadataa
(big data) hyddyntden. Kisittely on 2000-luvun aikana heréttinyt tarpeen henkil6tietojen ka-
sittelyd koskevan sdédntelyn uudistamiselle ja tarpeeseen on pyritty vastaamaan vuonna 2018

sovellettavaksi tulleella, EU:n yleiselli tietosuoja-asetuksella (2016/679)*.

Asetus tuli voimaan vuonna 2016, mutta sen valmistelun voidaan katsoa alkaneen komission
tiedonannosta® jo vuonna 2011. Jo kyseisessi tiedonannossa ilmaistiin, etti globalisaatio ja no-
pea tekniikan kehitys ovat luoneet henkildtietojen suojelulle haasteita, joiden vuoksi henkilo-
tietodirektiivi (95/46/EY)* ei endd vastannut uutta tekniikkaa. Vaikka tietosuoja-asetuksen si-
tdmisen taustalla on tarve vastata entistd paremmin tietoyhteiskunnan ja henkil6tietojen késit-
telyn muutoksiin, asetuksen soveltamisala haluttiin alusta 14dhtien pitdd tekniikkaneutraalina
henkildtietodirektiivin tavoin® ja siten se soveltuu niin manuaaliseen kuin automaattiseen hen-

kilotietojen kasittelyyn muutamia soveltamisalaan otettuja poikkeuksia lukuun ottamatta.

Laajan soveltamisalansa vuoksi tietosuoja-asetus soveltuu ldhes kaikkiin EU-alueella toimiviin
yrityksiin, silld ldhes jokaisella yritykselld on tydntekijoitd, asiakkaita tai yhteistyokumppa-
neita, joiden henkil6tietoja yritys késittelee. Vaikka jo henkil6tietodirektiivissd sdddettiin

useista velvoitteista samalla tavoin kuin tietosuoja-asetuksessa, direktiivin suora vaikutus yhti-

' Ks. esim. Mackay — Maples — Reynolds 2001 s. 10-11.

2 Euroopan parlamentin ja neuvoston asetus (EU) 2016/679, annettu 27 piivini huhtikuuta 2016, luonnollisten
henkildiden suojelusta henkildtietojen késittelyssd sekd ndiden tietojen vapaasta liikkkuvuudesta ja direktiivin
95/46/EY kumoamisesta (yleinen tietosuoja-asetus).

3 KOM(2010) 609.

4 Euroopan parlamentin ja neuvoston direktiivi 95/46/EY annettu 24 piivini lokakuuta 1995, yksildiden suojelusta
henkildtietojen kisittelyssd ja ndiden tietojen vapaasta liikkuvuudesta.

S KOM(2010) 609, s. 3.



Oiden toimintaan ja hallintoon jii vdhdisemmaéksi muun muassa siksi, ettd direktiivin imple-
mentointi tapahtui eri tavoin EU:n jisenvaltioissa. Suomessa direktiivi implementoitiin henki-
16tietolakiin (532/1999, kumottu, jiljempénd "HTL”). Asetuksessa kansallista liikkumavaraa
on jatetty vahin, minka lisdksi sddntelyn noudattamista on tehostettu sdatdmalla hallinnollisesta

sakosta, joka voi seurata asetuksen rikkomisesta.

Asetuksen voimaantulon voidaan katsoa muuttaneen EU:n alueella tapahtuvan henkil6tietojen
kasittelyn sdéntelyd voimakkaasti. Harppaus henkil6dtietodirektiivisté tietosuoja-asetukseen on
siksi aiheuttanut — ja tulee myo0s jatkossa aitheuttamaan — yrityksille niin kustannuksia kuin uu-
sia hallinnollisia vaatimuksiakin.® Vaikka yksi asetuksen tavoitteista oli keventii henkildtieto-
jen kisittelijoiden hallinnollista taakkaa direktiiviin verrattuna,’ esimerkiksi Suomessa sen vai-
kutukset ovat olleet pdinvastaiset: hallinnollinen taakka on lisddntynyt, koska direktiivid imple-
mentoitaessa ei otettu kiyttoon laajoja ilmoitus- tai rekisterditymisvelvollisuuksia.® Hallinnol-
lisen taakan kasvamisen lisdksi kustannuksia voi aiheutua mm. uusien tietosuojajérjestelmien
kehittdmisestd ja hankkimisesta, tietosuojavastaavan nimittdmisestd, koulutuksista ja sank-

tiojirjestelmiin aiheuttaman taloudellisen riskin nikymisesti erilaisten palvelujen hinnoissa.’

Edelld esitetyn liséksi yrityksille voi lisdksi syntyéd kustannuksia myds muista asetuksen mu-
kaisista velvoitteista ja vastuista.. Se, mitd velvoitteita ja vastuita yritykselle syntyy, riippuu
siitd, médritellddnko yritys tietosuoja-asetuksen mukaan rekisterinpitdjcksi vai henkilétietojen
kdsittelijdksi. Rekisterinpitdjélld tarkoitetaan asetuksessa luonnollista henkil64 tai oikeushenki-
164, viranomaista, virastoa tai muuta elintd, joka yksin tai yhdessé toisten kanssa mairittelee
henkilStietojen kasittelyn tarkoitukset ja keinot (tietosuoja-asetuksen 4 artiklan 7 kohta). Hen-
kilotietojen késittelija kasittelee henkilotietoja rekisterinpitdjan lukuun (tietosuoja-asetuksen 4
artiklan 8 kohta). Lahtokohtaisesti rekisterinpitdjin vastuu on kokonaisvaltaisempaa ja laajem-
paa, mutta my0s henkil6tietojen kasittelijédn velvollisuudet ovat lisdéintyneet henkilStietodirek-
titviin (Ja HTL:n) ndhden. Asetus muuttaakin osapuolten vilistd vastuunjakoa laajentamalla
henkildtietojen késittelijin vastuuta runsaasti aikaisempaan ndhden. Néin on pyritty turvaa-

maan rekisterdidyn!® oikeudet aikaisempaa paremmin ja aukottomammin.

6 Ks. esim. Oikeusministerié ja Dittmar & Indernius sekd Enroth — Neuvonen 2017.

7KOM(2010) 609, s. 10.

8 Oikeusministerié ja Dittmar & Indrenius s. 11.

® Enroth — Neuvonen 2017, s. 6-9.

10 Rekisterdidylld tarkoitetaan tietosuoja-asetuksessa tunnistettavaa tai tunnistettavissa olevaa luonnollista henki-
164, jonka henkildtietoja kasitelladn.



Vaikka tietosuoja-asetus on henkil6tietodirektiiviin verrattuna selkeyttinyt rekisterinpitdjén ja
henkilGtietojen késittelijan vilistd vastuun jakautumista ja lisdnnyt henkil6tietojen késittelijdan
kohdistuvia velvollisuuksia, késitteiden madritelmit ovat pysyneet muuttumattomina. Vakiin-
tuneista méaritelmistd huolimatta ongelmia voi kuitenkin tuottaa sen maarittdminen, onko yri-
tys henkilotietoja késitellessddn rekisterinpitdjd vai henkilotietojen késittelijd. Periaatteessa
roolin méérittdminen ei vaikuta haasteelliselta: ensin on mietittdva, madrittadko yritys kisitte-
lyn tarkoitukset ja keinot. Jos méérittdd, se on rekisterinpitéji. Jos vastaus on kieltdva, yritys
toimii todennédkoisesti henkilotietojen késittelijana. Télloin on kuitenkin hahmotettava se, ka-
sitteleekd yritys henkil6tietoja jonkun toisen tahon — eli rekisterinpitdjdksi méadriteltdvan tahon

— lukuun.

Toimijoiden rooleista on 16ydettdvissd jonkin verran esimerkkejd muun muassa viranomaisten
ohjeistuksista ja oikeuskdytdnnostd, mutta niiden avulla ei voida maérittda kaikkien henkilGtie-
toja késittelevien tahojen roolia. Médrittely voi olla ongelmallista esimerkiksi silloin, kun yritys
kisittelee henkilGtietoja toisen tahon lukuun, mutta osallistuu jollakin tasolla myds henkil6tie-
tojen kisittelyn tarkoitusten tai keinojen mairittelyyn. Téallainen voi olla tilanne esimerkiksi
asianajotoimiston (tai muun asiantuntijapalveluita tarjoavan yrityksen) kohdalla, kun se kisit-
telee henkilGtietoja asiakkaansa lukuun toimeksiantoa tiyttdessdéin, mutta saattaa myos osallis-

tua késittelyn tarkoitusten tai ainakin keinojen méérittelyyn.

Yksiselitteistd vastausta siithen, onko asianajotoimisto toimeksiantoa tdyttdessddn rekisterinpi-
tdja vai henkilotietojen kisittelijd, ei voitane antaa. Rooli riippuu ndhdékseni yhtdéltd siité,
mistd asianajotoimiston ja asiakkaan vélisessd toimeksiantosopimuksessa on sovittu (sopimuk-
sen laajuus voi ratkaista sen, ketkd osallistuvat tarkoituksen ja keinojen mairittelyyn) seka toi-
saalta siitd, millaista prosessia toimeksianto koskee: kysymys voi olla esimerkiksi yksittdisen
rikosasian hoitamisesta tai vaikkapa yrityksen tyo- tai vero-oikeudellisten asioiden hoitami-
sesta. Téssd tutkielmassa asianajotoimiston roolia tarkastellaan sellaisessa asiakassuhteessa,
jossa asianajotoimisto hoitaa yrityskauppaan liittyvid juridiikkaa ostajayrityksen toimeksian-
nosta. Erityisesti keskitytdin rooliin due diligence -tarkastuksen'! nikdkulmasta, jossa henki-

16tietoja kisitellddn — tai on ainakin aiemmin késitelty — laajassa madrin.

! Englanninkielestd lainattu termi due diligence, eli suomeksi asianmukainen huolellisuus, on vakiintunut liike-
eldmén termi, jolla tarkoitetaan ennen yrityskauppaa tehtévia liiketoiminnan kokonaisvaltaista arviointia erityi-
sesti sen varojen ja velkojen méadrittdmiseksi sekd kaupallisen potentiaalin arvioimiseksi. [Léhde: Oxford diction-
ary, https://en.oxforddictionaries.com/definition/due_diligence]



1.2 Tutkimuskysymys ja sen rajaaminen

Tamén tutkielman tutkimuskysymys on:

Toimiiko asianajotoimisto rekisterinpitdjand vai henkilGtietojen kasittelijand tehdessdan

due diligence -tarkastusta yrityskaupan ostajan edustajana ja mitd velvoitteita rooliin liit-

tyy?

Kysymykseen vastatakseen on syytd arvioida ensinnékin sité, osallistuuko asianajotoimisto tar-
kastuksessa henkil6tietojen késittelyn tarkoitusten ja/tai keinojen madrittelyyn. Jos se ei osal-
listu, kyseessé on henkilotietojen késittelijd. Jos taas keinojen tai tarkoitusten maarittely kuuluu
asianajotoimistolle, se kisittelee henkilotietoja rekisterinpitdjand. On myds mahdollista, ettd
asianajotoimisto toimii yhteisrekisterinpitdjdnd toisen tahon — kuten asiakkaansa — kanssa, jos
keinojen ja/tai tarkoitusten médrittelyn katsotaan kuuluvan asianajotoimistolle ja toiselle ta-
holle. Toisaalta oikeuskirjallisuudessa on katsottu, ettd myos henkildtietojen késittelijé voi jos-
sakin méérin osallistua kisittelyn keinojen méérittdmiseen ja se voi tehda ratkaisuja muun mu-

assa kiisittelyn tekniseen toteutukseen liittyen.'?

On selvad, ettd asianajotoimisto toimii tarkastusta tehdessddn ostajan lukuun. Tarkastuksessa
kisiteltdvit tiedot saadaan kuitenkin myyjélti (tai usein myyjdé edustavalta asianajotoimistolta)
ja siksi on mielestdni tdrkedd pohtia, miten vastuu henkil6tietojen kasittelystd jakautuu, kun
kasiteltavid tietoja el anna asianajotoimiston oma asiakas, vaan vastapuoli. Ostajan tietosuoja-
asetuksen mukaista roolia arvioitaessa on syytéd ottaa huomioon my®s se, ettei yrityskauppa ole
valttdméattd varmistunut vield tarkastusta tehtdessd (esimerkiksi huutokauppana toteutettavissa
yrityskaupoissa, joissa tarkastuksen voi tehdd useampi ostajakandidaatti). Tutkimuskysymyk-
sen kannalta on siis relevanttia arvioida ns. alakysymyksend tai ldhestymistapana sitd, kuka

toimii rekisterinpitdjdnd, jos asianajotoimisto katsotaan henkilétietojen kdsittelijciksi?

Jaottelu rekisterinpitéjén ja henkilGtietojen kasittelijén vililld voi sinénsd tuntua akateemiselta
erityisesti silloin, jos kédsittelyn osapuolet joka tapauksessa huolehtivat yhdessa kasittelyn hal-
linnollisesta puolesta ja muun muassa rekisterdidyn tiedonsaantioikeuksista. Eron tekeminen
on kuitenkin térkedd esimerkiksi tietoturvaloukkausten vuoksi, silld sekd toimijoiden ettd vi-

ranomaisten tulee kyetd médrittimaén se, miten vastuu osapuolten vililli jakautuu. '

12 Ks. Handbook on European data protection law, s. 108 ja Korpisaari — Pitkiinen — Warma-Lehtinen 2018, s.
293.
BICO.,s. 6.



Jotta tietosuoja-asetuksen mukaista roolia voidaan arvioida, tutkimuksen osakysymyksena sel-
vitetddn lisdksi, onko henkilGtietojen késittelylle olemassa tietosuoja-asetuksen mukainen oi-
keusperuste ja mitd henkil6tietoja tarkastuksessa voidaan sen nojalla kédsitelld. Sen vuoksi tut-
kielmassa kdydaan lyhyesti ja melko yleiselld tasolla ldpi tietosuoja-asetuksen 6 ja 7 artiklat
(kasittelyn lainmukaisuus ja suostumuksen edellytykset). Artikloiden osalta paneudutaan niihin

kohtiin, jotka ennakko-oletuksen mukaan voisivat soveltua tarkastuksen tekemiseen.

Asianajotoimisto késittelee henkilotietoja myds muuten kuin due diligence -tarkastuksessa ja
tutkielman johtopditokset voivat jossakin madrin soveltua myds muihin kasittelytapauksiin,
mutta due diligence -tarkastuksen erityispiirre on se, ettd kisiteltdvid henkilotietoja ei saada
asianajotoimiston asiakkaalta, vaan vastapuolelta. Asianajotoimiston roolin maérittimiseksi on
siis jossain méaérin syytd kiinnittdd huomiota my6s muihin yrityskauppaan ja due diligence -
tarkastukseen liittyviin tahoihin ja sithen, millaisia tehtdvii ja sitd kautta rooleja tahoilla on.
Erityisesti téllaisia tahoja ovat asianajotoimiston kanssa toimeksiantosopimuksen tehnyt ostaja,
kohdeyhtid ja/tai sen myyji ja ndiden mahdollinen edustaja. Tutkielman tarkoituksena ei kui-
tenkaan ole mairittdd kaikkien tahojen rooleja, mutta niiden vélisid suhteita on valttimatonta

kisitelld jossain médrin, jotta voidaan arvioida asianajotoimiston asemaa.

Tietosuoja-asetuksen tavoitteita ja taustaa vasten peilaten mielenkiintoinen kysymys liittyy
my0s tietojen sdilytykseen due diligence -tarkastuksessa. Tarkastusta varten perustetaan nimit-
tdin yleensd virtuaalinen datahuone, johon kisiteltdvi aineisto ladataan. Datahuoneet ovat siis
pilvipalveluita, joita tarjoaa yleensd kolmas osapuoli. Pilvipalveluiden asemasta tietosuoja-ase-
tuksen nidkokulmasta 10ytyy jonkin verran oikeuskirjallisuutta ja aihe on luonnollisesti kiinnos-
tava juuri asetuksen yhden tarkoituksen — eli teknologian kehitykseen vastaamisen — nikdkul-
masta. Téssa tutkielmassa ei kuitenkaan paneuduta tarkemmin pilvipalveluihin ja datahuoneen

rooliin, vaan ldhtdkohtana on asianajotoimiston roolin mééritteleminen teknologianeutraalisti.

Tutkielman laajuutta on rajattu myds siten, ettd késitelldén ainoastaan yrityskauppoja, joissa
kaikki osapuolet toimivat EU:n sisélld. Asetus sisdltdd useita sddnnoksid tapauksista, joissa tie-
toja siirretddn EU:n ulkopuolelle tai joku késittelyyn osallistuvista toimii EU:n ulkopuolella.
Tilanteet ovat yleisid ja esimerkiksi datahuonepalveluita tarjoavat yritykset ovat usein sijoittau-
tuneet EU:n ulkopuolelle, mutta téssd tutkielmassa rajan yli toimintaa ei kasitelld. Rajan yli
toiminta ei ndet muuttaisi asianajotoimiston roolia vaan ainoastaan sitd, mitd velvollisuuksia

asianajotoimistolla olisi.



Vaikka due diligence -tarkastus suoritetaan myds monissa muissa tilanteissa kuin yrityskau-
poissa, tdssd tutkielmassa keskitytddn yrityskaupassa tehtidviin tarkastukseen. Silld, onko ky-
seessd esimerkiksi osake- vai litketoimintakauppa, ei ole merkitysti tutkimuskysymyksen kan-
nalta ja usein kaupan muoto myos tarkentuu vasta tarkastuksen jidlkeen. Tutkielman ulkopuo-
lelle on jétetty julkisesti noteeratut yhtiot, silld niiden osalta yrityskauppoihin liittyy sellaista
erityissddntelyd, jonka vuoksi julkisten yhtididen kisittely ei tutkielman laajuus huomioiden ole
mahdollista. Due diligence -tarkastukseen ja tietosuojaan liittyen on syyté tuoda esiin myos se
seikka, ettei tissé tutkielmassa késitelld aihetta siitd ndkokulmasta, miten ostettavan yhtion tie-

tosuoja on due diligence -tarkastuksessa otettava huomioon.

1.3 Tutkielman rakenne, lihdemateriaali ja metodi

Tutkielman alussa késitellddn lyhyesti due diligence -tarkastusta ja sen osapuolia yleiselld ta-
solla, minka liséksi kdydéédn 1dpi ne henkilGtietoryhmét, joita tarkastuksessa yleisimmin kési-
tellaan. Tarkastuksen ajankohta yrityskauppaprosessissa seka se, ketké tarkastukseen osallistu-
vat, nousee vaistdmaittd esiin asianajotoimiston roolia arvioitaessa. Lisdksi se, mitd henkilotie-
toryhmié tarkastuksessa késitellddn, on keskeinen asia yleisemminkin tietosuoja-asetuksen kan-
nalta. Huomiota kiinnitetdén tutkielman edetessd myos sithen, voidaanko kaikkia henkil6tieto-
ryhmié késitelld samalla tavoin kuin aiemmin. Koska due diligence -tarkastus pohjautuu pitkalti
yleiseen kédytdntoon eikd sen toteutusta ohjaa lainsdddéanto, on tarkastusta kédsittelevassd luvussa

nojauduttu pitkélti yrityskauppoja ja tarkastusta kasittelevdén kirjallisuuteen.

Ennen asianajotoimiston roolin késittelyd tutkielmassa tarkastellaan aiemmin mainitsemaani
osakysymysté eli sitd, mitd oikeusperusteita kisittelylle on tietosuoja-asetuksen mukaan ole-
massa ja mitkd niistd voivat soveltua due diligence -tarkastukseen (luku 3). Luvussa on huomi-
oitu tarkastuksen kohteena olevan yhtion tyontekijoiden ja johdon erilaiset asemat, joilla on

merkitystd mm. sen osalta, tietdvitko kisittelyn kohteena olevat henkilot kisittelysta.

Rekisterinpitdjén, yhteisrekisterinpitéjien ja henkil6tietojen késittelijan vélisid suhteita késitel-
laén kahdessa paadluvussa. Itse roolien mééritelmien (luku 4) lisdksi kdydaan 1dpi myos roolien
vilistd vastuunjakoa (luku 5). Vastuunjakoa kéytetddn apuna itse tutkimuskysymykseen vas-
taamisessa, kun punnitaan, miten tietosuoja-asetuksen mukainen vastuunjako voisi osapuolten
valilla tosiasiassa toteutua. Roolin punnitsemisessa kdytetddn siis avuksi myos kddnteistd jar-
jestystd, silld henkil6tietojen kisittelijoiden keskindiset roolit muodostuvat niiden tosiasiallis-

ten tehtdvien perusteella. Vastuualueita ja jakoa tarkastellaan kuitenkin vain siltd osin, kuin se



nimenomaisesti on roolien méaarittdmisen tai tarkastuksen itsensi kannalta olennaista, eika tut-
kielman tarkoituksena ole luoda tyhjentdvii kuvaa rekisterinpitéjin tai henkilotietojen késitte-

lijan vastuista ja velvollisuuksista.

Tutkielmassa kaytetty lahdemateriaali koostuu sekd henkilotietodirektiivin etté tietosuoja-ase-
tuksen aikaisesta materiaalista. Koska asetus on uusi, esimerkiksi oikeuskaytdantoa ei ole vielad
saatavilla sen soveltamisesta. Henkil6tietodirektiivin aikainen oikeuskéytianto on kuitenkin mo-
nin paikoin soveltuvaa myos tietosuoja-asetuksen tulkinnassa ja sen vuoksi ratkaisuja kdytetdin
myos tdssa tutkielmassa. Luonnollisesti my0s oikeuskirjallisuudessa direktiivid on ehditty ké-
sitelld asetusta enemmaén. Virallisldhteitd on kuitenkin kdytossd myos myos tietosuoja-asetuk-

sen soveltamisesta.

Erityisesti rekisterinpitéjédn ja henkilGtietojen kisittelijan méaritelmid arvioitaessa tutkielmassa
on kiinnitetty huomiota mééritelmien kehitykseen ja tarkastelu ulottuu aina 80-luvulle, jolloin
Euroopan neuvoston jisenvaltiot allekirjoittivat yleissopimuksen yksildiden suojelusta henki-
16tietojen automaattisessa tietojenkésittelyssa (ETS nro 108, SopS 36/1992, jiljempéna tieto-
suojasopimus). Luonnollisesti my0s sdddosten — erityisesti tietosuoja-asetuksen — valmistelu-
asiakirjat ovat tarkastelun kohteena. Roolien mééritelmissé erityistd painoarvoa on lisdksi an-
nettu henkildtietodirektiivin aikaisen tietosuojatydryhmin (WP29) kannanotolle'* rekisterinpi-

tdjan ja henkilGtietojen késittelijan kisitteista.

Tutkimuskysymykseen vastaamiseksi tdssd tutkielmassa kdytetddn lainopillista metodia, silla
tarkoitus on selvittdd, mikd on voimassa olevan oikeuden sisdlto ja kuinka lakia tulee konkreet-
tisessa tilanteessa — eli due diligence -tarkastuksessa — soveltaa.'®> Rekisterinpitijén ja henkilo-
tietojen kisittelijan méadritelmié tulkittaessa tutkielmassa kdytetddn etenkin sanamuodon mu-
kaista tulkintaa. On kuitenkin huomattava, etti lainopillisessa tutkielmassa sanamuodon mu-
kainen tulkinta tarkoittaa ennen kaikkea sanojen oikeudellisten merkitysten analyysia ja esiin-
tuomista, jolloin analyysi tapahtuu muun muassa oikeusléhteiden, tulkintaoppien ja argumen-
taation kautta.'® Tutkielmassa kiytetiisin hyviksi erityisesti tietosuojatydryhmin kannanottoja
sekd Euroopan unionin tuomioistuimen ennakkoratkaisuja, joiden nojalla késitteiden merkitys-

sisaltéa arvioidaan.

14 WP 169.
15" Husa — Mutanen — Pohjolainen 2008, s. 20.
16 Soininen 2015, s. 61-62.



Vaikka ydinkysymys tutkielmassa on asianajotoimiston roolin méérittelyssd, on tutkielmassa
selvitetty my0s muiden tietosuoja-asetuksen sddnndsten vélisid suhteita ja pyritty systematisoi-
maan sitd kokonaisuutta, joka due diligence -tarkastuksessa tulee henkilGtietojen kisittelyn

osalta huomioida.

Tutkimuskysymyksen ratkaisussa on lisédksi nojauduttu monelta osin teleologiseen tulkintaan,
jossa normia ldhestytddn tarkoituksen ja paddméiran kautta. Teleologia onkin luonnollinen me-
todi erityisesti EU-oikeudessa, silld sen avulla voidaan tarkastella koko sdintelyn tavoitteita
yksittiisten normien sijaan.!” Tietosuoja-asetuksen ydintavoite on luonnollisten henkiléiden pe-
rusoikeuksien ja -vapauksien, erityisesti henkil6tietojen suojan, turvaaminen. Asianajotoimis-
ton roolin méérittelyssd on siten kiinnitetty erityistd huomiota siithen, mikd vaikutus roolilla
henkil6tietojen kisittelijdna tai rekisterinpitdjand on henkildtietojen suojan ja muiden rekiste-

roidyn oikeuksien turvaamiseen.

7 Talus — Penttinen 2015, s. 241-242.



2  DUE DILIGENCE -TARKASTUS JA HENKILOTIETOJEN KASITTELY

2.1 Due diligence -tarkastus ja sen osapuolet

Vaikka tutkielman tutkimuskysymykset keskittyvit henkilGtietojen késittelyyn ja tietosuojaan,
valitun nékdkulman vuoksi on tirkedd ymmaértas, mitd due diligence -tarkastuksella tarkoite-
taan. Englanninkielestd lainattu termi due diligence, eli suomeksi asianmukainen huolellisuus,
on vakiintunut litke-eldmén termi, jolla tarkoitetaan ennen yrityskauppaa tehtiavaa liiketoimin-
nan kokonaisvaltaista arviointia erityisesti sen varojen ja velkojen méérittimiseksi sekd kau-
pallisen potentiaalin arvioimiseksi.'® Due diligence on termini vakiintunut suomalaisessa liike-
maailmassa, mutta tarkastuksesta voitaisiin kdyttdad myos esimerkiksi nimitystd kaupan kohteen
ennakkotarkastus. Yleensd due diligence -tarkastus liitetiin nimenomaan yrityskauppoihin
(M&A due diligence), mutta silld voidaan tarkoittaa tarkastusta myds muunlaisissa yhteis-
tydsuhteissa, jotka edellyttivit molemminpuolista luottamusta.'® Tutkielmassa kisitelldin kui-

tenkin juuri yrityskaupassa®® tehtivii due diligence -tarkastusta.

Yksinkertaistettuna due diligence -tarkastuksessa arvioidaan kaupan kohteena olevaa yritysta
kaupallisesta, taloudellisesta ja oikeudellisesta ndkokulmasta. Sen tarkoituksena on varmistaa,
ettd kaupan kohde vastaa ostajan odotuksia ja sitd, mitd myyja ja ostaja ovat sopineet. Tarkas-
tuksen tavoitteena on my0s oppia ymmartiméédn kohdeyritystd ja yrityskauppaan liittyviad ny-
kyisid tai tulevia riskejd sekd 10ytdd ne seikat, jotka kaupasta neuvoteltaessa kannattaa ottaa
huomioon.?! Usein tarkastus on niin laaja, ettei ostajayhtiollid ole mahdollisuutta tehdi tarkas-
tusta itse. Etenkin suurissa yrityskaupoissa tarkastuksen tekeminen saatetaan ulkoistaa. Oikeu-
dellista osuutta tarkastuksesta hoitaa usein asianajotoimisto ja taloudellisen sekéd kaupallisen
tarkastuksen tekeminen voidaan antaa esimerkiksi tilintarkastus- tai konsulttiyritykselle. Tyy-
pillisesti toimeksiantosopimus, jossa on sovittu tarkastuksen tekemisestd, pitdé sisdlldédn myos
muita yrityskauppaan liittyvid toimia, kuten kauppakirjan laatimisen. Onkin tavallista, ettd niin
ostajaa kuin myyjadkin edustaa kaupassa asianajotoimisto, joka hoitaa prosessia yrityksen puo-

lesta.

18 Oxford dictionary https://en.oxforddictionaries.com/definition/due_diligence

19 Katramo — Lauriala — Matinlauri — Niemeld — Svennas — Wilkman 2013, s. 50.

20 Yrityskauppa ei ole kisitteend tdsmillinen, vaan yrityskaupasta puhuttaessa voidaan tarkoittaa erilaisia transak-
tioita, kuten osakekauppana toteutettavaa yrityskauppaa, liiketoimintakauppaa tai kahden yhtién sulautumista.
Téssé tutkielmassa yrityskaupan muoto ei ole tutkimuskysymyksen kannalta merkityksellinen ja monesti se, to-
teutuuko kauppa esimerkiksi liiketoiminta- vai osakekauppana voi riippua myds due diligence -tarkastuksen lop-
putuloksesta.

21 Howson 2003, s. 3.



Due diligence -tarkastuksen toteuttamistapa on sindnsd vapaamuotoinen, ettei tarkastuksen si-
sillosti tai tarkastusprosessista sddnnelld suoraan laissa.?? Tarkastuksen tekemisen taustalla on
kuitenkin ostajan huolellisuusvelvollisuus ja siitd riippuva virhevastuu. Huolellisuusvelvolli-
suus kéy ilmi esimerkiksi kauppalaista (355/1987, jaljempénd KL). Ostaja ei saa vedota vir-
heend sellaiseen seikkaan, josta hdnen tiytyy olettaa tienneen kauppaa tehtdessda (KL 20 § 1
mom.) tai — jos ostaja on ennen kauppaa tarkastanut tavaran tai laiminlydnyt myyjan kehotuk-
sen tarkastaa tavara — sellaiseen seikkaan, joka hénen olisi pitinyt tarkastuksessa havaita (KL
20 § 2 mom.). Ostajalla ei siis KL:n perusteella ole yleistd ennakkotarkastusvelvollisuutta,
mutta myyjian kehottaessa ostajaa tarkastamaan kaupan kohteen, velvollisuus syntyy.?* Toi-
saalta due diligence -tarkastusta on yrityskaupoissa pidetty myos vakiintuneena kauppatapana,

joka ei perustu myyjin kehotukseen.?*

Se, millaista huolellisuutta tarkastukselta vaaditaan, riippuu muun muassa ostajan asiantunte-
muksesta.?> Kun tavaran tarkastuksen tekee asiantuntija, huolellisuusvelvoitteen voidaan katsoa
asettuvan korkealle ja tarkastuksen tulee siten olla perusteellinen. Huomionarvoista on, etti asi-
anajotoimiston hoitaessa due diligence -tarkastusta, sitoo asianajotoimistoa myos huolellisuus-
velvoite ja tietyissd tapauksissa my0s asianajotoimisto voi joutua vahingonkorvausvastuuseen

myShemmin ilmi tulevasta virheesti, joka tarkastuksessa olisi tullut havaita.?

Myos myyja voi tehda yrityskaupan yhteydessd oman, ostajaa koskevan tarkastuksensa. Myyja
voi ottaa selvdd ostajan maineesta, taloudellisesta tilasta ja hankinnan syystd. Myyjé saattaa
vaatia ostajan pankilta, taloudellisilta neuvonantajilta tai esimerkiksi asiakkailta suosituksia.
Myyjd voi my0s haluta selvittdd ostajan aikomukset jatkaa kohdeyhtion liiketoimintaa ja séi-
lyttdd yhtion tyontekijat sekd heidin etuutensa. Mikéli litketoiminta kuuluu lailla sddnneltdvaan

toimialaan, myyji voi selvittii ostajan mahdolliset rajoitteet toimia kyseiselli alalla.?’” Myyji

22 Tietynlaatuisissa tarkastuksissa on kuitenkin my®s sitovia séintdjd tarkastuksen sisilldstid. Esimerkiksi yrityksen
listautumisessa tehtdvédssd due diligence -tarkastuksessa on kartoitettava yhtion toiminnalliset ja rakenteelliset
edellytykset listayhtiond toimimiseen. (Léhde: Finanssivalvonta https://www.finanssivalvonta.fi/paaomamarkki-
nat/liikkeeseenlaskijat-ja-sijoittajat/listautuminen/)

2 Wilhelmsson — Sevon — Koskelo 2006, s. 110.

24 Ks. Mdikeldi 2011.

25 Wilhelmsson — Sevén — Koskelo 2006, s. 109.

26 Ks. esim. Harsu, 2004. Asianajotoimisto voi olla vahingonkorvausvastuussa suhteessa ostajaan. Vastuu perustuu
télldin sopimusvelvoitteen rikkomiseen ja siihen, ettd tyoprosessista on poikettu. Pelkkd véddrin neuvon antaminen
ei siten johtane korvausvastuuseen. Jos prosessissa ei ole noudatettu hyvai asianajajatapaa tai muuta ammatillista
standardia, korvausvastuu voi realisoitua.

27 Mora 2008.
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voi toisaalta teettdd due diligence -tarkastuksen myds myytdviastd yhtiostd, kuten seuraavassa

alaluvussa on tuotu esiin.

2.2 Due diligence -tarkastus osana yrityskauppaa

Onnistuneen yrityskaupan syntyminen vaatii perusteellisen due diligence -tarkastuksen lisdksi
my0s muutoin huolellista toimintaa koko kauppaan liittyvdn prosessin ajan. Kaupanteon vai-
heet ja rakenne riippuvat siité, tekeeko kaupantekoprosessia koskevan aloitteen myyjé vai os-
taja. Mikali ajatus yrityskaupasta tulee myyjéan puolelta, prosessi aloitetaan padttamalla ensiksi
menetelmaistd, jolla sopiva ostaja valitaan. Myyjé voi neuvotella kaupasta sopivaksi katsomansa
ostajan kanssa suoraan kahdenkeskisesti tai jarjestdd kaupan kohteesta rajoitetun tai avoimen
huutokaupan. Rajoitetussa huutokaupassa prosessiin valitaan yleensd 5-20 ostajachdokasta,
joista prosessin aikana karsitaan ostajachdokkaita pois, kunnes kauppa syntyy. Rajoitettu huu-
tokauppa voi alkaa esimerkiksi investointipankin tekemaélld ennakkotiedustelulla, joka ldhete-
tdin potentiaalisille ostajille.?® Avoimessa huutokaupassa ensimmaiselle kierrokselle padsevit

kaikki halukkaat ostajachdokkaat ja karsinta alkaa vasta mydhemmissi vaiheessa.?

Ostajan alkaessa suunnitella yhtion hankkimista, prosessi ldhtee liikkeelle hankintastrategian
kehittamisestd. Strategiassa tuodaan esiin hankinnan syy, joka voi olla esimerkiksi uusille
markkinoille pddseminen tai kasvu muuten, sekd odotukset, joita yrityskaupan toteutumiseen
liittyy.® Syy yrityskaupalle voi olla myds esimerkiksi sellaisen tuotteen saaminen yhtién vali-
koimaan, joka tdydentdd yhtion nykyistd tuotevalikoimaa tai jota yhtio voi helposti myyda jo
olemassa oleville asiakkailleen.’! Strategian liséiksi ostaja asettaa hankittavalle yritykselle kri-
teerejd, joita voivat olla esimerkiksi hankittavan yrityksen voittomarginaali, yrityksen kdyttdma
teknologia, asiakaskunta ja maantieteellinen sijainti.>? Strategia ja kriteerit midrittivit myds

sitd, millaisiin asioihin due diligence -tarkastuksessa tulee kiinnittdd huomiota.

Kun ostaja on péattanyt hankintastrategiasta ja kriteereistd, se alkaa etsid sopivaa kohdetta. Os-
taja voi etsid sopivaa kohdetta joko itsendisesti tai kdyttden apunaan erilaisia véalikdsid, kuten

investointipankkia, tilitoimistoa tai asianajotoimistoa, joiden kautta tieto ostajan ostoaikeista

28 Katramo — Lauriala — Matinlauri — Niemeld — Svennas — Wilkman 2013, s. 335.

2 Katramo — Lauriala — Matinlauri — Niemeld — Svennas — Wilkman 2013, s. 61-63.
30 Corporate Finance Institute, Mergers Acquisitions M&A Process.

31 Davis — Kummer 2012, s. 4.

32 Hooke 2014, s. 43.
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levida markkinoille helpommin ja saattaa herittii potentiaalisten myyjien kiinnostuksen.** On
my0s mahdollista, ettd ostaja 1dhestyy kohdeyhtioti tai sen omistajia suoraan ilman, ettd omis-

tajalla on ollut suunnitelmia kohdeyrityksen myymiseksi.**

Riippumatta siitd, miten ja kumman osapuolen aloitteesta yrityskauppaprosessi on alkanut, on
kaupantekoprosessi monivaiheinen. Seké ostajan (tai ostajachdokkaiden) ettd myyjdn on yri-
tyskauppaa suunnitellessaan kiinnitettdvé tahoillaan huomiota ensinnékin transaktiorakenteen
suunnitteluun. Kaupan rakenteella on vaikutusta muun muassa maksettaviin veroihin, inves-
tointitarpeisiin sekd pddoma- ja konsernirakenteisiin. Neuvotteluprosessin aikana osapuolten
tavoite on padstd yhteisymmarrykseen kaupan kohteesta ja yrityskaupan ehdoista. Neuvottelut
voivat kestda pitkdankin, silld tarkoituksena on muun muassa identifioida kaupan kohde, var-
mistaa myyjan oikeus tehdd kauppa ja ottaa alustavasti selvii ostettavan yrityksen taustasta ja
tilasta.>> Neuvottelujen aikana kiydézinkin lipi ostajan ja myyjin kesken samoja asioita, jotka
ostaja (tai huutokaupassa useampi ostajachdokas) sittemmin varmistaa due diligence -tarkas-

tuksessa.

Tarkastuksen ajankohta ja rakenne riippuvat siitd, onko kyseessi suora osto- tai myyntitarjous
vai huutokauppa. Huutokaupassa tarkastuksen tekoon voi ryhtya useampi ostajakandidaatti, joi-
den kanssa myyjé solmii salassapitosopimuksen ennen tietojen luovuttamista. Etenkin huuto-
kaupoissa myyjéa teettdd usein myds itse due diligence -tarkastuksen yhtiostdén. Tarkastuksen
avulla myyjé saa tilaisuuden korjata raportissa mahdollisesti esiin tulleita ongelmia ja lisdksi
tarkastus voi siséltda arvokasta tietoa kohdeyhtiosta etenkin niissé tilanteissa, joissa kohdeyhtiod
on osa konsernia ja myyjépuolta edustaa esimerkiksi konsernin emoyhtion hallitus, jolla ei ole
tarkkoja tietoja kohdeyhtiosti.*® Tarkastuksen tehtydin myyji voi toimittaa tarkastuksesta saa-

dun raportin ostajakandidaateille, mik# vihentii ostajapuolen tydn miirii tarkastuksessa.?’

Due diligence -tarkastus vaatii yleensd ostajalta huomattavaa taloudellista panostusta, minka
vuoksi huutokauppaprosessi ei valttdmattd ole ostajachdokkaalle kannattavin vaihtoehto. Koska
ostajachdokkaiden tekemén due diligence -tarkastuksen jédlkeen kandidaatteja karsitaan yha,

tarkastukseen liittyy riski siitd, etti siihen on kéytetty resursseja turhaan.®® Usein ostaja haluaa

3 Hooke 2014, s. 48-49.

34 Mora 2008.

35 Katramo — Lauriala — Matinlauri — Niemeld — Svennas — Wilkman 2013, s. 46-47.
36 Sher 1998, s. 15.

37 Katramo — Lauriala — Matinlauri — Niemeld — Svennas — Wilkman 2013, s. 336.

3 Katramo — Lauriala — Matinlauri — Niemeld — Svennas — Wilkman 2013, s. 336.
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etukéteen varmistua siitéd, ettei prosessia aloiteta turhaan ja ettd kaupan toteutumista voidaan
pitdd varmana, mikili tarkastuksessa ei ilmene mitddn poikkeavaa. Tdmin vuoksi kahdenkes-
kiset yrityskauppaneuvottelut ovatkin ostajan kannalta kannattavampia. Liséksi pitkélle eden-
nyt due diligence -tarkastus parantaa usein ostajan neuvotteluasemaa sen saadessa lisdtietoa

kaupan kohteesta®, miki lisdd myyjén tarvetta varmistua kaupasta.

Kahdenkeskisissd neuvotteluissa osapuolet solmivat usein ennen tarkastusta ns. aiesopimuksen
(letter of intent), josta kdyvit ilmi ainakin suunnitellun yrityskaupan padasialliset ehdot ja alus-
tavasti sovittu hinta, mutta sopimuksen laajuus ja yksityiskohtaisuus vaihtelevat. Joskus kaupan
ehdoista voidaan sopia jo aiesopimuksessa tarkastikin. Aiesopimuksessa on yleensd mainittu,
ettei se ole sitova sopimus lukuun ottamatta tiettyji, erikseen méériteltyja kohtia, jotka liittyvat
usein esimerkiksi aiheutuneiden kustannusten jakoon, luottamuksellisuuteen ja salassapitovel-
vollisuuteen.*’ Salassapidosta on tarpeellista sopia tiukasti viimeistisin ennen due diligence -
tarkastuksen aloittamista, silld on myyjén intressi varmistua siitd, ettd hankkeen mahdollisesti

kariutuessa sen liikesalaisuudet ovat turvassa.*!

Kun salassapito- tai aiesopimus on tehty, ryhtyvit osapuolet tahoillaan tekemiin due diligence
-tarkastusta. Se, ettd kohdeyritys vastaa sovittua, vaikuttaa paitsi yrityksen arvoon ja siten kau-
pasta maksettavaan hintaan myo0s siihen, voiko ostaja kéyttdd kaupan kohdetta suunnittelemal-
laan tavalla. Mikaéli tarkastuksessa tulee ilmi ennakko-odotuksista poikkeavia seikkoja, vaikut-
taa se ostajachdokkaiden tarjouksiin ja lopulta toteutettavan yrityskaupan ehtoihin. Niin huuto-
kaupassa kuin suorassa kaupassa on myods mahdollista, ettd due diligence -tarkastus on jaettu
useampaan vaiheeseen, jolloin sensitiivisimmat tiedot annetaan ostajalle vasta kauppakirjan al-
lekirjoittamisen jidlkeen. Kauppakirja on téllaisissa tapauksissa ehdollinen siten, ettd mikaéli
vield esiin tulevat tiedot vaikuttavat kohteeseen ja sen arvoon negatiivisesti, ostaja voi vetidytya

kaupasta.*

Kun due diligence -tarkastus on suoritettu, saatetaan kauppaneuvottelut loppuun.** Se, miten

laajoja neuvotteluja tarkastuksen jélkeen kaydéén, riippuu seka tarkastuksen tuloksista etté teh-

3 Katramo — Lauriala — Matinlauri — Niemeld — Svennas — Wilkman 2013, s. 51.

4 Harroch 2015.

4 Vapaavuori 2019, s. 636-637. Myyjin on tarpeen huolehtia my®és siitd, etté ns. ilmaisukiellon lisiksi tarkastuk-
sen tekijé sitoutuu olemaan itse kdyttamattd saamiaan tietoja liiketoiminnassaan, jos yrityskauppa ei toteudu.

4 Katramo — Lauriala — Matinlauri — Niemeld — Svennas — Wilkman 2013, s. 51-52.

 Katramo — Lauriala — Matinlauri — Niemeld — Svennas — Wilkman 2013, s. 52.
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dyn aiesopimuksen tarkkuudesta. Mikaili ostaja tarkastuksen jélkeen toteaa kohdeyrityksen vas-
taavan ennakko-odotuksia ja aiesopimuksessa ehdot on neuvoteltu yksityiskohtaisesti, eivit lo-
pulliset neuvottelut oletettavasti osoittaudu hankaliksi. Mikéli taas ostaja on tarkastuksessa saa-
nut tietoonsa yllattivid, ostohalukkuuteen negatiivisesti vaikuttavia tekijoité, joiden vuoksi os-
tajan hankintastrategia tai kriteerit eivit tdyty, neuvoteltavaa on enemman. My0s laveasti ja

epétarkasti kirjoitettu aiesopimus vaikuttaa samalla tavoin.

2.3 Due diligence -tarkastus ja henkilotiedot

2.3.1 Johto ja omistajat

Kuten edelld due diligence -tarkastusta médriteltdessd on todettu, tarkastus tehdéédn yleensa ai-
nakin kaupallista, taloudellista ja oikeudellista ndkdkulmaa kdyttden. Nakokulmajaottelun li-
sdksi due diligence -prosessi voidaan jakaa vield yksityiskohtaisemmin eri lajeihin. Lajit riip-
puvat yrityskaupan kohteesta, kiytettéivisti resursseista ja transaktion muodosta.** Yrityskau-
pan kohde ja sen toimiala mairittelevét, tuleeko tarkastuksessa ottaa huomioon joitakin erityis-
alueita, kuten immateriaalioikeuksia. Resurssit taas vaikuttavat esimerkiksi siithen, kuinka pal-
jon tarkastuksesta ostajan kannattaa tehda itse ja mité tarkastuksessa ulkoistetaan. Transaktion
muoto taas vaikuttaa laajuuteen: osakekaupassa tarkastuksen on syyté olla tarkempi ja laajempi
kuin litketoimintakaupassa, jossa esimerkiksi yhtion varat ja velat jadvét yleensd kaupan ulko-
puolelle. Koska tutkielmassa késitelldén asianajotoimiston tietosuojavelvoitteita, tdssd luvussa
tarkastelu on rajattu niihin keskeisimpiin oikeudellisen due diligencen lajeihin, joiden tarkasta-

misesta asianajotoimisto yleensd vastaa ja joissa useimmiten kasitellddn henkilotietoja.

Yksi tirkeimmistd henkil6tietoja sisdltavistd lajista due diligence -tarkastuksessa on kohdeyh-
tion johtoa koskeva due diligence (management due diligence). Koska yhtiot voivat yleensi
paéttdd melko vapaasti toimintansa organisoinnista, my9ds johtoon kuuluvat elimet ja henkil6t
vaihtelevat. Osakeyhtidssd ainoa pakollinen, johtoon kuuluva toimielin on hallitus (OYL 6:1.1).
Mikali hallitukseen kuuluu vihemmaén kuin kolme varsinaista jisentd, hallituksella on oltava
yksi varajiasen (OYL 6:8.1). Useimmiten yrityskaupoissa, joissa due diligence -tarkastus on ul-
koistettu, kohdeyhtiot ovat kuitenkin suurempia ja myds hallituksen jdsenid on useampia. Li-
sdksi OYL 6 luvun 1 §:n 1 momentissa sdddetdén, ettd yhtiolld voi olla toimitusjohtaja ja hal-

lintoneuvosto. Laissa mainittujen johtoon kuuluvien elinten liséksi yhtidssd voi olla myds muita

4 Katramo — Lauriala — Matinlauri — Niemeld — Svennas — Wilkman 2013, s. 51.
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johto-organisaatioita, kuten erilaisia valiokuntia ja johtoryhmad, jonka kautta yhtion operatiivi-

nen johto voi olla jirjestetty.*’

Johtoa koskevassa due diligence -tarkastuksessa kdydéan l4pi niin johtoa yleisesti koskevia asi-
oita kuin johtohenkil6diden tyGtehtdviin ja ammattitaitoon liittyvid seikkoja. Koko johtoa tarkas-
teltaessa kiinnitetddn huomiota muun muassa siihen, kuinka paljon johdon jdsenilld on heille
suoraan raportoivia henkilditd ja miten tyStehtdvat on yhtidssd delegoitu. Lisdksi esimerkiksi
johdon péivittdisen toiminnan toteutuminen ja palkkioiden méaéraytyminen koskevat koko joh-
toa.*® Henkil6tasolla tarkastuksessa kiydiin lipi johtoa koskevia perustietoja, kuten johtoon
kuuluvien henkildiden ikéé, palvelusvuosia ja osallistumista johdon komitearyhmiin ja mah-
dollisia omistusosuuksia kohdeyhtidsti sekd mahdollisesti muista yhtidistd.*’ Tarkastus teh-
ddédn kerddmalld yhtion johdosta kirjallista tietoa, kuten ansioluetteloita, arvioita ja suosituksia
sekd yhtion organisaatiokaavioita ja muita asiakirjoja, mutta laajuudesta riippuen tarkastukseen
voi sisiltyd myds esimerkiksi johtohenkildiden haastatteluja tai tydskentelyn tarkkailua.*® Tar-

kastuksessa voidaan my®s selvittiii johtohenkildiden mielipiteiti yrityskaupasta.*’

Luonnollisesti erityisesti yksittdisid johtohenkil6itad koskevat tiedot sisdltavét henkilGtietoja ja
niiden kisittelyyn on siten sovellettava tietosuoja-asetusta. Useimmiten johtoon kuuluvat hen-
kilot ovat kuitenkin tietoisia suunnitteilla olevasta yrityskaupasta ja henkilot ovat antaneet suos-
tumuksensa henkildtietojen kisittelyyn. Téltd osin johdon due diligence -tarkastus on tieto-
suoja-asetuksen ndkokulmasta joiltakin osin eri asemassa kuin esimerkiksi tyontekijoitd kos-

keva tarkastus.

Johdon liséksi due diligence -tarkastuksessa kasitelldan myos kohdeyhtion omistajien henkil6-
tietoja. Jotta transaktio voidaan toteuttaa onnistuneesti ja jotta sen lopputulos on oikeudellisesti
péteva, tulee ostajan varmistua ensinnékin siitd, ettd tahot, joilta kohdeyhtion osakkeet hanki-
taan, ovat varmasti osakkeiden laillisia omistajia.*° Jos yhtidn osakkeet on liitetty arvo-osuus-
jarjestelmdin, omistajatiedot kdyvit ilmi jérjestelméstd ja muussa tapauksessa tiedot saadaan
yhtion hallituksen pitdmaistd osakasluettelosta (OYL 3:15.1). Osakasluettelo tulee osakeyhtio-

lain mukaan pitdd kaikkien ndhtévissd joko yhtion péddkonttorissa tai, mikéli yhtié on liitetty

4 Mdihénen — Villa 2010, s. 217.

4 Crilly — Sherman 2010, s. 70.

47 Crilly — Sherman 2010, s. 6869, 73.
4 Howson 2003, s 127-128.

4 Crilly — Sherman 2010, s. 84.

30 Howson 2003, s. 70.
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arvo-osuusjdrjestelméén, arvopaperikeskuksen toimipaikassa Suomessa (OYL 3:17.1). Omis-
tajatiedot ovat siis julkisia. Vaikka kaikilla omistajilla ei tarkastuksen aikana olisi tietoa suun-
nitellusta yrityskaupasta, he ovat tietoisia siité, ettd heidédn omistusosuutensa ovat saatavilla ja

kuka tahansa voi tarkastella niitd.>!

2.3.2 Kohdeyhtion tyontekijat

Johdon ja omistajien lisdksi yksi merkittdvimmistd — kenties merkittdvin — due diligencen la-
jeista henkilotietojen késittelyn ndkdkulmasta on kohdeyhtion tyontekijoitd koskeva due dili-
gence. Tarkastusta ja sen laajuutta suunniteltaessa on hyvd huomioida ainakin yrityskaupan syy
ja litkketoiminnan luonne: mikili yhtid ostetaan esimerkiksi sen vuoksi, ettd sen toiminta voi-
daan lopettaa ja siten karsia kilpailua, tulee tarkastuksessa pohtia erityisesti irtisanomisista ai-
heutuvia kustannuksia. Liiketoiminnan luonne taas ratkaisee sen, tuleeko tarkastuksessa ottaa
huomioon esimerkiksi tyotapaturmien mééra tai vaikkapa tyontekijoille mahdollisesti annetut

optio-oikeudet yhtién osakkeiden hankkimiseen.>?

Yrityskauppakohtaisten selvitysten ja tarkastusten liséksi ldhes kaikissa yrityskaupoissa tarkas-
tetaan henkilostoon liittyvid perusasioita, joihin kuuluvat esimerkiksi tyontekijoiden palkat,
tyosuhde-edut, tyosuhteiden luonne (mahdolliset osa-aikaiset tai médardaikaiset tyontekijit),
paéllekkiiset tyotehtavit ostaja- ja kohdeyhtiossd sekd tydonantajan piilevét vastuut ja velvolli-

suudet.>?

Kohdeyhtion tyontekijoistd luovutetaan siis huomattava méaéré tietoja due diligence -
tarkastusta tekeville taholle, silld edelld lueteltuja asioita pystytdén arvioimaan ainoastaan tyo-

sopimusten ja muun kirjallisen dokumentaation, kuten erillisten optiosopimusten, nojalla.

Vaikka tyo- ja optiosopimukset siséltivit poikkeuksetta henkilotietoja, useissa tapauksissa hen-
kilotietojen luovuttamista voidaan — tai on tietosuoja-asetuksen noudattamisen vuoksi jopa vélt-
tdmétontd — rajoittaa esimerkiksi luovuttamalla tarkastuksen tekijélle ainoastaan sopimuspohjat
(ja niiden tyontekijoiden lukumééri, joiden tydsuhteeseen kutakin sopimusta kdytetddn), joista

tarkastuksen kannalta tarpeelliset tiedot kiyvat ilmi. Talloin tarkastuksessa ei ns. rivityonteki-

51 CJEU on katsonut, ettd se, ettd henkildtiedot ovat jo yleison saatavilla, voidaan ottaa huomioon esimerkiksi
jéljempédna késiteltdvad oikeutettua etua punnittaessa. Julkisuus voi vaikuttaa muun muassa rekister6idyn perusoi-
keuksiin henkilGtietojen késittelyn vuoksi mahdollisesti kohdistuvan loukkauksen vakavuuteen. (Yhdistetyt asiat
C-468/10 ja C-469/10, ASNEF, kohta 44 ja asia C-13/16, kohta 32.)

32 Howson 2003, s. 106-107.

33 Howson 2003, s. 110-112.
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joiden osalta kisiteltdisi lainkaan henkil6tietoja, miké osaltaan helpottaa muun muassa henki-
16tietojen kisittelyn lainmukaisuuden perustelemista tarkastuksessa. Kisittelyn lainmukaisuu-

den edellytysten tdyttyminen on nimittéin hankalinta juuri tydntekijoiden osalta.

Yrityskaupassa voi toisinaan olla kysymys myos erityisen tietotaidon tai osaamisen hankkimi-
sesta. Téllaisissa tapauksissa kohdeyhtion tyontekijat — tai osa heistd — voivat olla yrityskaupan
kannalta niin tirkeitd, ettd tarkastuksessa on vilttamatonta kéasitelld kyseisten tyontekijoiden
henkildtietoja. Tyontekijit voivat olla yhtion avainhenkilditd esimerkiksi suuren vastuualu-
eensa, osaamisensa tai laajojen verkostoidensa vuoksi. Télloin on tavallista, ettd tarkastuksessa
halutaan saada selville muun muassa avainhenkildiden halukkuus jatkaa tyGtehtdvissddn myos
yrityskaupan jdlkeen. On tavallista, etté tillaisille henkil6ille on jo ennen due diligence -vai-
hetta annettu tieto suunnitteilla olevasta yrityskaupasta, silli avainhenkildiden sitouttaminen
yritykseen ja yrityskauppaan voivat olla jopa edellytyksend kaupan toteutumiselle ostajachdok-

kaan nikokulmasta.>

Kohdeyrityksen liiketoiminnan luonteesta riippuen myos muihin due diligence -tarkastuksen
lajeihin liittyy vaihteleva maird henkilGtietojen kisittelya. Jos yrityskaupan kohteeseen kuuluu
esimerkiksi kiinteistdjd, tarkastellaan muun muassa maanomistajien ja erityisten oikeuksien
haltijoiden henkilGtietoja. Tutkimuskysymysten kannalta ei kuitenkaan ole oleellista kayda lapi
kaikkia mahdollisia henkil6tietoryhmié, vaikkakin samat tietosuojasddnnokset ja -periaatteet
soveltuvat myos muuhun henkil6tietojen kisittelyyn due diligence -tarkastuksessa. Kun tutkiel-
massa késitellddn tyontekijoiden henkildtietojen kisittelyd, voidaan samoja periaatteita sovel-
taa my0s osittain myds esimerkiksi sellaisiin osakkeenomistajiin, joilla ei ole tietoa yrityskau-

pasta.

54 Lisiksi avainhenkil6t voivat olla samalla myos johtoon kuuluvia henkilditd, jolloin heilld on tieto suunnitellusta
kaupasta valmiiksi.
55 Miikeldi 2011, s. 121. Avainhenkiléiden pysyminen kohdeyhtidssi on syyti ottaa huomioon jo tarkastuksessa.
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3 HENKILOTIETOJEN KASITTELYN OIKEUSPERUSTA DUE DILIGENCE -
TARKASTUKSESSA

3.1 Oikeus kdsitelld henkilotietoja

Henkildtietojen késittelylle tulee olla lainmukainen peruste. Vaatimus lainmukaisuudesta on
yksi kisittelyd koskevista periaatteista ja se on sisdllytetty tietosuoja-asetuksen 5 artiklan 1(a)
kohtaan. Kisittelyn lainmukaisuus puolestaan on maédéritelty tietosuoja-asetuksen 6 artiklassa,
jonka 1 kohdassa on sdédetty kuusi perustetta henkildtietojen kasittelylle. Késittely on lainmu-
kaista ainoastaan, jos — ja vain silti osin, kuin — vahintéén yksi artiklan edellytyksisté tiyttyy.
Ennen tietosuoja-asetuksen voimaantuloa kisittelyn lainmukaisuus oli méaaritelty henkil6tieto-
direktiivin 7 artiklassa, jossa lainmukaisuuden edellytykset oli mééritelty ldhes samalla tavoin

kuin tietosuoja-asetuksessa.

Mikdli kasiteltidvat tiedot kuuluvat erityisiin henkildtietoryhmiin eli ovat arkaluontoisia, késit-
tely on ldhtokohtaisesti kiellettyd (tietosuoja-asetuksen 9 artiklan 1 kohta). Saman artiklan 2
kohdassa on kuitenkin sdéddetty poikkeukset kieltoon ja arkaluontoisten tietojen kisittelylle on
siten omat lisdedellytyksensd.’® Arkaluonteisten tietojen kisittely on jétetty timin tutkielman
ulkopuolelle, sill tarve késitelld arkaluontoisia tietoja due diligence -tarkastuksessa lienee har-

vinaista, ellei kokonaan poissuljettavaa.’’

HenkilGtietojen késittely voi tietosuoja-asetuksen 6 artiklan 1 kohdan mukaan olla laillista kuu-
della eri perusteella. Perusteena voi olla rekisterdidyn suostumus, sopimuksen tidytantoonpano
tai valmistelu, rekisterinpitdjdn lakisdateisen velvoitteen noudattaminen, elintdrkeiden etujen
suojaaminen, yleinen etu tai julkisen vallan kéytto seka rekisterinpitdjin tai kolmannen osapuo-
len oikeutettujen etujen toteutuminen. Joissakin tapauksissa henkil6tietojen késittelyyn voi so-
veltua myds useampi edellytys, kuten suostumus ja oikeutettu etu, yhti aikaa.’® Lisiksi saman
artiklan 4 kohdassa on sdadetty lisdedellytyksid, jotka rekisterinpitdjin on huomioitava, mikéli
tietoja kasitelldén muussa tarkoituksessa, kuin mihin ne on keritty. Due diligence -tarkastuk-
sessa suuri osa tiedoista — kuten tyontekijoitd koskevat tiedot — on alun perin kerdtty muuta
tarkoitusta, kuin yrityskauppaa varten. Sen vuoksi useissa tilanteissa on 1 kohdan edellytysten

lisdksi sovellettava myos artiklan 4 kohtaa.

36 Hanninen — Laine — Rantala — Rusi — Varhela 2017, s. 29.

57 Lisdksi mahdollisuus kisitelld arkaluontoisia tietoja due diligence -tarkastuksessa sulkeutuisi todennikdisesti
pois jo silld perusteella, ettei 9 artiklan mukaisten edellytysten tdyttyminen tarkastuksessa liene mahdollista.

38 Hanninen — Laine — Rantala — Rusi — Varhela 2017, s. 29.
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Kun kyseessd on kahden yksityispuolella toimivan yrityksen kauppa ja sithen liittyva due dili-
gence -tarkastus, késittelyperusteena voidaan selkeimmin pitdd suostumusta ja/tai rekisterinpi-
tdjén tai kolmannen oikeutettua etua. Kyseiset edellytykset ovat siirtyneet tietosuoja-asetukseen
henkil6tietodirektiivistd 1dhes sellaisenaan, minka vuoksi muun muassa henkil6tietodirektiivin
ajalta olevaa oikeuskdytdntod voidaan kadyttdd apuna myds tietosuoja-asetuksen 6 artiklaa so-
vellettaessa ja tulkittaessa. Suostumukseen, oikeutettuun etuun ja henkildtietojen kisittelyyn

muussa kuin alkuperéisessi tarkoituksessa pureudutaan tarkemmin seuraavissa alaluvuissa.

Suostumuksen ja oikeutetun edun lisdksi asetuksen 6 artiklassa on neljd muuta késittelyperus-
tetta, jotka eivit ndyttiisi soveltuvan henkilGtietojen kisittelyyn due diligence -tarkastuksessa.
Selkeimmin tarkastukseen soveltumaton peruste lienee artiklan 1(d) kohta, jonka mukaan ka-
sittely on lainmukaista, jos kisittely on tarpeen rekisterdidyn tai toisen luonnollisen henkilon
elintidrkeiden etujen suojaamiseksi. Téllaisia etuja voivat olla yksilon henkeen liittyvit edut ja
esimerkiksi henkil6tietojen késittely epidemioiden tai luonnonkatastrofien yhteydessi voi olla
oikeutettu kyseisen edellytyksen perusteella.’® Muun muassa matkustamiseen ja lentoliikentee-
seen liittyvét vaaratilanteet voivat antaa perusteen késitelld henkil6tietoja timén edellytyksen

nojalla.®® Yrityskaupoissa kyseisti edellytyst ei siten voida soveltaa.

Myoskiin 6 artiklan 1(c) tai 1(e) kohdissa mainittavien edellytysten ei voitane katsoa tiyttyvdn
yrityskaupassa. Alakohdassa c edellytyksend kisittelylle on, ettd se on tarpeen rekisterinpitdjan
lakisddteisen velvoitteen noudattamiseksi. Alakohdassa e taas edellytetddn kasittelyn tarpeelli-
suutta yleisen edun tai rekisterinpitijlle®! kuuluvan julkisen vallan kdyttimiseksi. Nihdékseni
alakohdat ovat ainakin osin pééllekkiisid ja ne soveltuvat usein myds yhtd aikaa. Esimerkiksi
julkisen vallan kayttd perustuu lakiin ja on siten ainakin osin katsottavissa myos lakisditeisen
velvoitteen noudattamiseksi. Ajatusta tukee myds tietosuoja-asetuksen johdanto-osio, jossa ky-

seisid alakohtia kéasitellddn samassa kohdassa.

%9 Tietosuoja-asetuksen johdanto, kohta 46.

0 Hanninen — Laine — Rantala — Rusi — Varhela 2017, s. 31.

61 Seki c ettil d alakohtien soveltuvuutta arvioitaessa on kiinnitettivi erityistd huomiota sithen, mitk tahot tarkas-
tusta tehtéessé ovat rekisterinpitdjid. Jotta alakohtien soveltumista due diligence -tarkastukseen voitaisiin tarkem-
min arvioida, tulisi ensin ratkaista, missé roolissa yrityskaupan osapuolet ovat tietosuoja-asetuksen ndkdkulmasta.
Kyseisten kisittelyperusteiden osalta syvempad arviota ei kuitenkaan ole tarpeellista tehdd, silld ne eivdt muilta
osin ndyttéisi soveltuvan perusteeksi due diligence -tarkastuksessa.
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Peruste késittelylle tulee olla unionin tai jasenvaltion lainsdddanndssa ja esimerkiksi terveyden-
huoltopalveluiden hallinto voidaan katsoa tillaiseksi tilanteeksi.’?> Edellytykset ovat useimmi-
ten kiytettdvissd julkisen sektorin puolella tapahtuvassa henkilGtietojen kasittelyssd, mutta
myos yksityisoikeudellisilla toimijoilla voi olla oikeus késitelld tietoja jommankumman lain-
kohdan nojalla.%® Vaikka monet tarkastuksessakin kisiteltévisti tiedoista on alun perin saatettu
kerdtd lakisddteisen velvoitteen vuoksi (esimerkiksi tiedot yhtion osakkeista ja omistajista), ti-
lanteet, joissa yrityskauppa tai sitd edeltavé due diligence -tarkastus tehtéisiin lakisdéteisen vel-
voitteen noudattamiseksi, lienevét harvinaisia elleivdt mahdottomia. Yrityskaupan toteuttami-
nen yleistd etua koskevan tehtédvin suorittamiseksi tai julkisen vallan kédyttdmiseksi tuntuvat
myo0s kaukaa haetuilta ja siksi myoskadn e alakohdan ei ldhtokohtaisesti voida katsoa olevan

oikeusperusta henkil6tietojen késittelylle due diligence -tarkastuksessa.

Neljés edellytys, jonka tdyttyminen due diligence -tarkastuksessa on epatodennékdisté, on ar-
tiklan 1 kohdan b alakohta, jonka mukaan késittely on sallittua sellaisen sopimuksen, jossa re-
kisterdity on osapuolena, tdytdnto6n panemiseksi tai valmistelemiseksi rekisterdidyn pyyn-
nostd. Lahtokohtaisesti yrityskaupan osapuolia ovat oikeushenkildt, jonka puolesta luonnolliset
henkil6t toimivat. Nédin ollen rekisterdity ei ole sopimuksen osapuoli. Liséksi, kuten aiemmin
luvussa 2.3.2 on todettu, rekisterdity (esimerkiksi tyontekijd) ei vilttamétta tiedd suunnitteilla
olevasta yrityskaupasta, eiki rekisterdity voisi siten muutenkaan pyytdéd toimenpiteiden toteut-
tamista sopimuksen tekemiseksi. Oikeuskirjallisuudessa 1(b) kohdan edellytyksen on katsottu

tdyttyvin ldhinni asiakas- tai potilassuhteissa.®

3.2 Tarkastuksen kohteen suostumus

3.2.1 Suostumuksen késite

Henkil6tietojen késittely on tietosuoja-asetuksen 6 artiklan 1 kohdan a alakohdan mukaan lain-
mukaista, mikéli rekisterdity on antanut sithen suostumuksensa. Suostumus tulee antaa tiettya,

erityistd tarkoitusta varten. Tdma tarkoittaa, ettd due diligence -tarkastuksessa henkilGtietoja

62 Tietosuoja-asetuksen johdanto, kohta 45.

8 Korpisaari — Pitkiinen — Warma-Lehtinen 2018, s. 103—104. Esimerkkini yksityisoikeudellisesta toimijasta voi-
daan pitdd esimerkiksi yhdistystd, jolla on lakisddteinen velvollisuus pitdé jasenrekisterid, josta kdyvat ilmi jokai-
sen jédsenen nimi ja kotipaikka.

64 Ks. esim. Hanninen — Laine — Rantala — Rusi — Varhela 2017, s. 30 ja Korpisaari — Pitkiinen — Warma-Lehtinen
2018, s. 102—-103.
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saa kasitelld suostumuksen nojalla ainoastaan, jos suostumus on annettu nimenomaisesti tar-
kastusta varten. Mikéli henkil6tiedot on keridtty suostumuksen nojalla jotakin muuta tarkoitusta
— kuten tydsuhdetta — varten ja niitd halutaan kayttda tarkastuksessa, olisi rekisterdidylté tar-

kastusta varten pyydettivi uusi suostumus.®®

Lainkohta eroaa aikaisemmin voimassa olleesta henkilotietodirektiivista siten, ettd direktiivissa
kisittelyn lainmukaisuuden perusteena oli yksiselitteisesti annettu suostumus (7 artiklan a
kohta). Suostumus oli lisdksi médritelty direktiivin 2 artiklassa vapaaehtoiseksi, yksiloidyksi ja
tietoiseksi tahdon ilmaisuksi. Tietosuoja-asetuksen myotd suostumus on pysynyt oikeusperus-
teena melko samankaltaisena kuin direktiivissikin®®, mutta asetuksessa suostumus on pyritty
madrittelemadn direktiivid tarkemmin. Erona henkil6tietodirektiiviin on erityisesti se, ettd ase-
tuksessa on médritelmain ja lainmukaisuuden lisdksi artikla, joka kisittelee suostumuksen edel-
lytyksii. Edellytykset ovat menettelytapoja®’, joiden noudattaminen on suostumuksen pitevyy-
den edellytys. Edellytyksid ja niiden tdyttymistd due diligence -tarkastuksessa késitellddn seu-

raavassa alaluvussa.

Tietosuoja-asetuksen 4 artiklan 11 kohdan mukaan suostumuksen tulee olla vapaaehtoinen, yk-
siloity, tietoinen ja yksiselitteinen. Samat kriteerit kdvivit selkedsti ilmi myds direktiivin suos-
tumusta késittelevistd artikloista. Suostumus voidaan antaa sitd ilmaisevalla lausumalla tai to-
teuttamalla toimi, joka ilmaisee suostumuksen selkedsti. Due diligence -tarkastuksessa tillaisen
toimen toteuttamisena voitaneen pitdd esimerkiksi avainhenkilon tai johdon jdsenen osallistu-
mista haastatteluun tarkastuksen osana. Haastateltavalla henkil6lla tulee tdlloin olla tieto siitd,
mité tarkoitusta (suunnitteilla olevaa yrityskauppaa tai due diligence -tarkastusta) varten haas-

tattelua tehdédan.

Myos esimerkiksi itseddn koskevien tietojen ldhettiminen tarkastuksen tekijélle tai tietojen la-
taaminen datahuoneeseen voitaisiin katsoa sellaisen toimen toteuttamiseksi, jolla ilmaistaan

suostumus. Tietojen ldhettdminen voidaan kuitenkin katsoa suostumukseksi vain, jos 1dhetetyt

65 Tietosuoja-asetuksen johdanto-osan mukaan, jos henkildtietojen kisittelylld on useita tarkoituksia, suostumus
on annettava kaikkia niitd varten. Tdma on toisaalta paételtdvissd my0s asetuksen 6 artiklassa kdytettédvéstd sana-
muodosta, jonka mukaan suostumus on annettava yhté tai useampaa tarkoitusta varten.

% Tietosuojavaltuutetun toimisto 14.5.2018.

%7 Tietosuojavaltuutetun toimisto 14.5.2018.
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tiedot koskevat itse ldhettdjdd; jos ldhettdjd toimittaa tietoja myods muista henkildisté, 1ahetta-
misti ei voida pitii asetuksen mukaisena suostumuksena.®® On myds mahdollista, etti rekiste-
roidyiltd pyydetdin tarkastusta varten kirjallisesti suostumukset henkil6tietojen kasittelyyn (tie-

tosuoja-asetuksen mukainen suostumusta ilmaiseva lausuma).

Suostumus tulee asetuksen mukaan antaa vapaaehtoisesti. Jos suostumuksen antajan katsotaan
olevan heikommassa asemassa kuin suostumuksen pyytdjén, ei suostumusta ole vélttimattd an-
nettu aidosti vapaaehtoisesti.®® Koska tydntekijin ja tyonantajan vililld on usein suhde, jossa
tyontekijd on alemmassa asemassa ja mahdollisesti riippuvainen ty0nantajasta, ei tyontekijan
haastattelua todennékoisesti voitaisi katsoa asetuksen mukaiseksi suostumukseksi. Tyonteki-
joiden henkil6tietojen késittelyperusteen tulisikin 1dhtokohtaisesti olla jokin muu kuin suostu-
mus.’® Tdmi tarkoittaa siis, ettd suostumus toiminee due diligence -tarkastuksessa kisittelype-
rusteena ainoastaan johdon henkil6tietoja kéasiteltdessd. Mikéli tyontekijoiden henkilGtietoja ha-
lutaan késitelld, késittelyperusteen tulisi ndhdédkseni olla jokin muu kuin suostumus. Toisaalta
suostumuksen pyytdminen tyontekijoiltd tulisi due diligence -tarkastuksessa vastaan ani har-
voin muutenkin, silld kuten aiemmin on todettu, tarkastusvaiheessa yrityskauppa ei useimmiten

ole julkista tietoa ja siten vain johdon ja mahdollisesti omistajien tiedossa.

3.2.2  Suostumuksen edellytykset

Kuten edellisessé luvussa todettiin, suostumuksen patevyydelle on asetettu tietosuoja-asetuksen
7 artiklassa omat edellytyksensd. Edellytyksid on neljd ja niistd kaikkien on toteuduttava, jotta
suostumus voidaan katsoa lainmukaiseksi perusteeksi henkildtietojen kisittelylle. Kuten aiem-
min on todettu, tietosuoja-asetuksen sddnndkset ndyttavit useissa tapauksissa kirjoitetun uutta
teknologiaa ja digitalisaatiota silmélla pitden ja asetuksen tarkoitus on vastata niiden kehityksen
aitheuttamiin uusiin haasteisiin. Tdmi voidaan havaita my0ds suostumuksen edellytyksid tarkas-
teltaessa ja edellytysten tayttymistd pohdittaessa huomataan, ettei edellytysten tayttymétté jaa-

minen vaikuta due diligence -tarkastuksessa kovinkaan todennikdoiselta.

%8 Tietosuoja-asetuksen johdanto-osan (32) mukaan suostumusta ei pitiisi voida antaa vaikenemalla, valmiiksi
rastitetuilla ruuduilla tai jattamalld jokin toimi toteuttamatta. Vaikka voitaisiin olettaa, ettd ldhettdjalla on lupa
myos muiden henkildiden tietojen antamiseen, ei henkilStietojen késittelijd voine riittdvésti varmistua asiasta.
Suostumuksen késitteeseen liittyy vahvasti rekisterdidyn aktiivinen toiminta.

% Tietosuojavaltuutetun toimisto: Rekisterdidyn suostumus.

WP 259,s. 7.
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Artiklan 1 kohdan mukaan rekisterinpitdjin on osoitettava, ettd suostumus on annettu. Tatd
kutsutaan rekisterinpitijin osoitusvelvollisuudeksi. Rekisterinpitdjén on siis syytd dokumen-
toida kaikki suostumukseen liittyvit seikat, kuten suostumuksen antaja ja se, milloin suostumus
on annettu seké ne tiedot, jotka suostumuksen antaneelle henkil6lle on suostumusta pyydetta-
essd henkildtietojen kisittelystd annettu.”! Luonnollisesti my®s se, ettd suostumus on asetuksen
4 artiklan 11 kohdan méiritelmén mukainen, on pystyttdva osoittamaan. Jos kysymyksessd on
due diligence -tarkastuksen mukainen haastattelu, osoitusvelvollisuus voisi vaatia esimerkiksi

haastattelun nauhoittamista, poytékirjan pitdmisté tai kirjallisen suostumuksen pyytdmista.

Toinen suostumuksen edellytys on, ettd kirjallisesti annettavan suostumuksen kohdalla pyynto
suostumuksesta on esitetty selvésti erilladn muista ilmoituksessa mahdollisesti olevista asioista.
Edellytykseni on lisdksi, ettd pyyntd on selked ja yksinkertaisesti esitetty. (Tietosuoja-asetuk-
sen 7 artiklan 2 kohta.) Kyseessé oleva edellytys ndyttéisi olevan yksi niistd, jotka on kirjoitettu
teknologian kehityksen vuoksi. Usein verkkopalveluiden kéyttdjd joutuu hyvaksyméén erilaisia
ehtoja, jotka ovat ennen asetuksen voimaantuloa saattaneet siséltda henkil6tietojen kisittelyyn
liittyvid lupia ilman, ettd pitkien ehtojen hyviksyji on edes tiennyt asiasta. Edellytyksen nou-
dattaminen due diligence -tarkastusta varten pyydettidvin suostumuksen osalta ei todenndkdi-
sesti aiheuttaisi ongelmia, silld todennékdisesti suostumuksen ohella henkil6n ei tarvitse hy-

viaksyd muita ehtoja, eikd ilmoituksessa siten olisi muita tietoja.

Rekisterdidylla on lisdksi oikeus perua antamansa suostumus. Perumisen tulee olla yhta help-
poa kuin suostumuksen antamisen, mutta peruminen ei vaikuta ennen sitd tehdyn késittelyn
lainmukaisuuteen. (Tietosuoja-asetuksen 7 artiklan 3 kohta.) Due diligence -tarkastuksessa
suostumuksen peruminen ei todennékdoisesti realisoituisi kovinkaan usein. Liséksi, jos suostu-
mus liittyy haastatteluun, tehddan arvioita yleensé ottaen jo haastattelua tehtiessa, eika jalkika-
teen tehty suostumuksen peruutus siten vaikuta lopputulokseen. Jos taas suostumus olisi kerétty
rekisterdidyiltd suostumusta ilmaisevalla lausumalla, myShempi peruminen johtaisi siihen, ettei
tietoja voitaisi hyodyntéé tarkastuksessa. Tilanne voi realisoitua l1dhinnd, jos suostumuksen an-
taneen rekisterdidyn tiedot olisi luovutettu tarkastuksen tekijélle, mutta tarkastusta ei vield olisi

ehditty tehda kyseisten tietojen osalta.

Artiklan neljés edellytys liittyy suostumuksen vapaaehtoisuuteen. Edellytyksen mukaan vapaa-

ehtoisuutta arvioitaessa olisi otettava huomioon se, onko rekisterdidyltd pyydetty suostumusta

"V Hanninen — Laine — Rantala — Rusi — Varhela 2017, s. 38.
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sellaisten henkilotietojen kasittelyyn, jotka eivét ole sopimuksen tdytdnt6on panemiseksi tar-
peen, mutta joiden kisittelyyn suostuminen olisi ehtona sopimukselle. Nayttovelvollisuus ka-
siteltdvien tietojen tarpeellisuudesta on rekisterinpitdjilld.”? Due diligence -tarkastuksen osalta
edellytyksen tdyttymistd voitaneen pitdé lahtokohtana. Tarkastusta varten kerattidvat henkilotie-
dot ovat tarkastuksissa usein samanlaisia, eika tarkastuksen tekijilla yleensd ole muuta motiivia
tietojen kerddmiselle kuin onnistuneen yrityskaupan varmistaminen. Sdinndksen sanamuoto
viittaa lisdksi tilanteisiin, joissa on kysymys rekisterdidyn kanssa solmittavasta sopimuksesta.
Edellytyksen soveltamista koskevat esimerkit liittyvitkin usein verkkopalveluiden ja -sovellus-

ten pyytdmiin tietoihin seké esimerkiksi markkinointilupien pyytdmiseen.

3.3 Oikeutettu etu yrityskaupassa

3.3.1 Oikeutetun edun kisite

Edellisessd luvussa kisitellyn suostumuksen liséksi tietosuoja-asetuksen 6 artiklasta 16ytyy
my0s toinen mahdollinen késittelyperuste due diligence -tarkastukselle. Artiklan 1 kohdan f
alakohdan mukaan késittely voi olla lain mukaista silloin, jos se on tarpeen rekisterinpitéjin tai
kolmannen osapuolen oikeutettujen etujen toteuttamiseksi. Oikeutetun edun mééritelméd on
osoittautunut jokseenkin laaja-alaiseksi niin oikeuskdytdnnon, asetuksen johdannon kuin oi-
keuskirjallisuudenkin valossa. Sddnnds on joustava ja siksi sitd on pidetty myds erddnlaisena

porsaanreikini”, jonka avulla kisittely on mahdollista useissa erilaisissa tilanteissa.”

Joustavuudestaan huolimatta oikeutetun edun soveltuminen edellyttda tapauskohtaista, kolmi-
vaiheista arviointia. Ensiksi on selvitettdvé, onko oikeutettua etua olemassa. Sen jidlkeen on
arvioitava, onko kisittely tarpeellista oikeutetun edun toteuttamiseksi. Kolmannessa vaiheessa
oikeutettua etua punnitaan niiden rekisterdidyn etujen kanssa, jotka edellyttivit henkilStietojen

suojaa.” Kolmatta vaihetta eli ns. tasapainotestii késitelldéin alaluvussa 3.3.3.

Oikeutettu etu voi sddnnoksen mukaan olla rekisterinpité;éll tai kolmannella osapuolella. Due

diligence -tarkastuksessa timé helpottaa kasittelyperusteen soveltamista siltd osin, ettd vaikka

2 WP 259, s. 9.

3 Kamara — de Hert 2018, s. 4.

Ks. toisaalta myos WP 217, s. 41. Sdannosté ei tulisi kdyttdd porsaanreikdnd vaan sen kayttd vaatii yksityiskoh-
taista arviointia.

7+ Gil Gonzalez — de Hert 2019, s. 604.
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ostajaa ei vélttimaéttd voida pitdd rekisterinpitijana vield due diligence -vaiheessa, voidaan os-
tajan mahdollisesti olemassa olevaa oikeutettua etua pitdé kisittelyperusteena. Kun due dili-
gence -tarkastuksen perimmaiinen tarkoitus on varmistaa hankittavan yrityksen sopivuus osto-
kohteeksi, on todenndkdistd, ettd juuri ostajalla on tarkastuksessa sellainen oikeutettu etu, jota
voidaan pitdd kédsittelyperusteena. Oikeutetun edun on oltava konkreettinen henkil6tietojen ké-
sittelyhetkelld tai ldhitulevaisuudessa.” Lisdksi edun on termin mukaisesti oltava oikeutettu,
miké tarkoittaa, ettei etu saa olla tietosuojalain tai muun lain vastainen.”® Rekisterinpitdjin on
lisdksi pystyttidva osoittamaan, ettd toiminta on oikeutetun edun perusteella lainmukaista (osoi-

tusvelvollisuus).””

Vaikka oikeutetulle edulle on tietosuoja-asetuksessa ja tietosuojatydoryhmén kannanotossa ase-
tettu tiettyja kriteereitd ja reunachtoja, oikeusperustetta on arvosteltu siiti, ettei oikeutetun edun
médrittelemiseksi ole annettu tarpeeksi suuntaviivoja ja ohjeistusta.”® Tietosuoja-asetuksen joh-
danto-osassa oikeutetusta edusta on kuitenkin annettu joitakin esimerkkejd. HenkilGtietojen kéa-
sitteleminen suoramarkkinointitarkoituksissa tai siirtiminen konsernin sisdlld hallinnollisista
syistd voidaan katsoa oikeutetun edun toteuttamiseksi suoritettaviksi. Samoin oikeutettu etu voi
johdannon mukaan olla olemassa silloin, kun rekisterinpitéja késittelee asiakkaan tai palveluk-

sessaan olevan tietoja.”

Johdannon esimerkit eivit kuitenkaan ndyttiisi soveltuvan due diligence -tarkastukseen. Kaksi
ensimmadistd esimerkkid voidaan sulkea pois suoraan ja toisaalta se, onko tarkastuksessa kysy-
mys rekisterinpitdjdn palveluksessa olevien tiedoista, selvida tutkielman tutkimuskysymykseen
vastattaessa. Jos kohdeyhtio katsottaisiin tarkastuksen rekisterinpitdjiksi, kyse olisi ainakin

osittain rekisterinpitdjdn palveluksessa olevien tiedoista.

Due diligence -tarkastuksen tavoitteena on selvittdd, mitd ostettava kohdeyhtié “on syonyt”.
Tarkastuksen tulos vaikuttaa siten kaupan ehtoihin ja muun muassa kauppahintaan, minka

vuoksi tarkastuksella voidaan katsoa olevan huomattava taloudellinen vaikutus ostajalle. Ta-

WP 217, s. 24.

WP 217, s. 25.

77 Tietosuojavaltuutetun toimisto, rekisterinpitéjan oikeutettu etu.
8 Rauhofer 2013, s. 11.

" Tietosuoja-asetuksen johdanto, kohdat 47 ja 48.
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loudellista intressié voitaisiin tdten pitdé sellaisena oikeutettuna etuna, jonka perusteella henki-
16tietojen kisittely tarkastuksessa voi olla sallittua.®® Taloudellinen intressi on katsottu mahdol-
liseksi oikeutetuksi eduksi myds Euroopan unionin tuomioistuimen (CJEU) ratkaisukdytéin-
nosséd. Esimerkiksi niin sanotussa Google Spain tapauksessa tuomioistuin totesi, ettd asiassa
vastaajana olleella hakukoneella oli asiassa taloudellinen intressi ja ettd hakukoneen suorittama
kasittely “saattaa kuulua [...] 7 artiklan f alakohdassa tarkoitetun perusteen soveltamisalaan”.
Tuomioistuin kuitenkin katsoi, ettd rekisterdidyn perusoikeuksiin (yksityiseldmén kunnioitta-
minen ja henkil6tietojen suoja) puuttumisen potentiaalisen vakavuuden vuoksi kisittelyad ei

voitu perustella taloudellisella intressilla.®!

Mikali henkil6tietojen kisittelyperusteena on tarkoitus kéyttad oikeutettua etua, tulee etu edella
kuvatuin tavoin méairitelld siten, ettd se on konkreettinen ja kiintedssa yhteydessd henkil6tieto-
jen kisittelyyn. Toisaalta jotkin koulukunnat ovat katsoneet, etti oikeudellista etua voitaisiin
pitdd késittelyperusteena silloin, kun kyseessd on tavanomainen ja harmiton liiketoimintaan liit-
tyvi kisittely.®? Tulipa taloudellinen intressi oikeutettuna etuna médritelld tarkoin tai ei, voita-
neen sitd due diligence -tarkastuksessa kiistatta pitdé sellaisena oikeutettuna etuna, jonka no-
jalla henkildtietojen késittely osana tarkastusta voi olla mahdollista, jos se tiyttdd tarpeellisuus-

vaatimuksen ja tasapainotestin.

3.3.2 Kasittelyn tarpeellisuus

Kuten edelld on todettu, toinen vaihe oikeutetun edun arvioinnissa on késittelyn tarpeellisuuden
arviointi. Tarpeellisuudella tarkoitetaan, ettd késittelyn ja oikeutetun edun vélilld on oltava yh-
teys. Tarpeellisuusvaatimus liittyy my0ds neljddn muuhun 6 artiklan késittelyperusteeseen (ala-
kohdat (b)-(e) oikeutetun edun lisdksi). Sen merkitys korostuu kuitenkin oikeutettua etua arvi-
oitaessa, silld sen avulla voidaan ehkdisté lainkohdan liian laajaa tulkintaa ja arvioida sitd, voi-

siko oikeutettu etu toteutua ilman henkildtietojen kisittelyi.®

Arvioitaessa tarpeellisuusvaatimuksen tayttymisti due diligence -tarkastuksessa on siis pohdit-

tava, onko henkilotietojen kisittelylld ja ostajan taloudellisella intressilld yhteyttd toisiinsa.

8 Handbook on European data protection law, s. 78—80.
81 Asia C-131/12, kohdat 73 ja 80-81.

82 Van der Sloot — Zuiderveen Borgesius, s. 20.

8 WP 217, s. 29.
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Oman ndkemykseni mukaan due diligence -tarkastusta voidaan pitéé niin vakiintuneena ja tér-
keénd osana yrityskauppaa, ettd tarkastuksen ja ostajan taloudellisen intressin vilinen yhteys
on kiistaton. Toisaalta tarkastus pitdd sisillddn myds osa-alueita, jotka eivit sisdlld henkilGtie-
toja ollenkaan (esim. yhtion taloudellista tilaa koskevat tiedot). Sen vuoksi on relevanttia kysya,
voisiko ostajan taloudellinen intressi toteutua ilman, etté tarkastuksessa késiteltdisiin henkilo-

tietoja?

Niékemykseni mukaan tdma riippuu pitkélti suunnitellun yrityskaupan laadusta ja muodosta.
Osa taloudellisen edun takaamiseksi tarvittavista tiedoista (jotka normaalisti sisdltdavit henkilo-
tietoja) on todenndkodisesti mahdollista kdsitelld myos anonymisoituna, jolloin tietosuoja-asetus
ei soveltuisi kyseisten tietojen kasittelyyn. Toisaalta, mikéli suunnitellun yrityskaupan tarkoi-
tuksena on esimerkiksi hankkia kohdeyhtion avainhenkililld oleva tietotaito, on henkil6tieto-
jen kaésittelylld suora liityntd ostajan taloudelliseen intressiin. Kyseisenlaisissa yrityskaupoissa
avainhenkil6itd on kuitenkin mité todenndkoisimmin myds haastateltu due diligence -tarkas-
tusta tehtdessd, jolloin heihin todennékoisesti sovellettaisiin suostumusperustetta, eikéd oikeu-

tettuun etuun liittyvaa tarpeellisuusarviointia tarvittaisi.

Kaikissa yrityskaupoissa henkil6tietojen késittelyn yhteys taloudelliseen intressiin ei liene yhta
suora ainakaan kaikkien kisiteltdvien henkildtietojen osalta. Téllaisissa tilanteissa on huomioi-
tava, ettd tietosuoja-asetuksen 5 artikla, jossa on madritelty kasittelyn periaatteet, asettaa tar-
peellisuusarvioinnille uloimmat rajat.3* Erityisesti 1(c) alakohdan mukainen tietojen minimointi
olisi télloin otettava huomioon. En pidd mydskédédn poissuljettuna, ettd tietojen kasittelemiseksi
henkildtiedot olisi joissakin tapauksissa poistettava késiteltdvistd materiaalista tai, ettd henki-
I6tiedot olisi anonymisoitava.’® Todennikdisesti tarpeellisuusvaatimus kuitenkin tdyttyisi

useimmiten ainakin joidenkin késiteltdvien henkil6tietojen osalta.

8 Kamara — de Hert 2018, s. 14.

85 Anonymisoinnin tulisi tilldin tapahtua jo ennen tietojen luovuttamista tarkastuksen tekijélle. Télldin tarkastuksen
tekijdlld ei olisi mahdollisuutta yhdistdd kdsittelemédnsé aineistoa tiettyihin henkildihin. Anonymisointi voi toi-
saalta soveltua due diligence -tarkastukseen huonosti etenkin avainhenkildiden ja johdon kohdalla, silld usein tar-
vittavat ja tarkastettavat tiedot ovat sellaisia, jotka kisittelijd pystyy yhdistimédén henkildihin. Tdhén vaikuttaa
my®os se, ettd due diligence -tarkastuksen tekijélld voi olla jo valmiiksi joitakin taustatietoja tarkastettavista henki-
161sta.

27



3.3.3 Tasapainotesti

Tietosuoja-asetuksen oikeutettua etua kisittelevin 6 artiklan 1(f) alakohdan mukaan rekisterin-
pitdjén tai kolmannen oikeutettu etu voi olla kisittelyperuste, paitsi milloin henkil6tietojen suo-
jaa edellyttivét rekisterdidyn edut tai perusoikeudet ja -vapaudet syrjayttavait tillaiset edut. K&-
sittelyperusteen sovellettavuutta arvioitaessa on siis asetettava vastakkain jo aiemmassa vai-
heessa midritetty, tdsmillinen ja konkreettinen oikeutettu etu sekd ne rekisterdidyn edut, jotka
edellyttavit henkilGtietojen suojaa. Ndiden etujen vertailussa on kyse niin kutsutusta tasapai-

notestistd, joka on soveltuvuusarvioinnin kolmas vaihe.

Tasapainotesti ei ole tietosuoja-asetuksen mukanaan tuoma menetelma, silld testid on kaytetty
oikeutetun edun arvioimiseen jo henkildtietodirektiivin aikana ja sitd on sovellettu myds EU:n
tuomioistuimen ennakkoratkaisuissa. Tasapainotesti koostuu neljisti padkohdasta: oikeutetun
edun arvioinnista, rekisterdidylle kisittelystd aiheutuvien vaikutusten arvioinnista, alustavasta
arviosta etujen tasapainoon liittyen ja rekisterinpitijin keinoista suojata rekisterdidyn oikeuksia
kisittelyn mahdollisilta haittavaikutuksilta.’® Tasapainotestin alussa on siis méariteltivi yh-

tadltd oikeutettu etu seké toisaalta rekisterdidyn suojattava etu tai oikeus.

Oikeutetun edun tirkeys vaihtelee tapauskohtaisesti. Etu voi olla esimerkiksi perusoikeus, ku-
ten EU:n perusoikeuskirjan (2000/C 364/01) mukainen omistusoikeus (16 artikla) tai elinkei-
novapaus (17 artikla). Toisaalta etu voi olla my6s kulttuuristen tai sosiaalisten odotusten ja
normien mukainen etu tai muu perusteltavissa oleva etu. Mitd vahvempi yhteys edulla on kan-
salliseen tai EU:n lainsdddéntdon, sitd painavammaksi oikeutettu etu voidaan tasapainotestissa
katsoa.’” Kuten edellisessi luvussa on tuotu esiin, due diligence -tarkastuksessa oikeutettu etu
on mitd todenndkdisimmin ostajan taloudellinen intressi. Intressin liityntd perusoikeuksiin jaa-
nee kuitenkin hataraksi, vaikka sen yhdistdminen ylld mainittuihin omistusoikeuteen tai elin-
keinonvapauteen voisi — ainakin pienemmaén yhtion osalta — joissakin tapauksissa olla perustel-

tavissa.®®

8 WP 217, s. 33.

87 WP 217, s. 36.

8 Hallberg — Karapuu — Ojanen — Scheinin — Tuori — Viljanen 2011, luku IL2. Oikeushenkilét.
Mybs oikeushenkildiden voidaan katsoa nauttivan perusoikeuksien suojaa etenkin silloin, kun suoja yltaa vélilli-
sesti oikeushenkilon kautta myos luonnolliseen henkil6on.
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Tasapainotestin kannalta oleellista on lisdksi se, mitd vaikutuksia kisittelystd aiheutuu tai voi
aiheutua rekisterdidylle ja mitka rekisterdidyn oikeudet tarvitsevat késittelysséd suojaa. On huo-
mattava, ettd tasapainotestii tehtéessi on erotettava koko yrityskaupan mahdolliset seuraukset
ja itse henkilotietojen késittelyn seuraukset rekisterdidylle. Yrityskaupan seurauksena esimer-
kiksi tyontekijdn toimenkuva voi muuttua, mutta tété ei voitane pitda henkilotietojen kasittelyn
seurauksena. Itse késittelyn seuraukset rekisterdidylle niyttdisivétkin jidvan vahiisiksi ja silla

voi yleensi olla suora vaikutus ldhinni henkil6tietojen suojaan.

Kilpailevien etujen méérittelyn jilkeen olisi tehtidvé alustava arvio oikeuksien tasapainosta. Ta-
sapainon médrittely on tapauskohtaista ja riippuu konkreettisista olosuhteista.®® Esimerkiksi
edelld luvussa 3.3.1 mainitussa Google Spain -tapauksessa tuomioistuin katsoi, ettei taloudel-
lista intressid voitu pitdd oikeudellisena etuna, kun kisittelyssd puututtiin rekisterdidyn yksi-
tyiseldimén ja henkilStietojen suojaan niin merkittévisti.”® Samat vastakkaiset edut tulevat pun-
nittavaksi my0s due diligence -tarkastuksessa tapahtuvassa késittelyssd, mutta konkreettisten
olosuhteiden voidaan kuitenkin katsoa olevan toisenlaiset: due diligence -tarkastuksessa henki-
16tietoja késittelee rajattu joukko ihmisid eikd rekisterdidyn henkildtietoja saateta julkisiksi.
Niéin ollen késittelyn vaikutukset rekisterdidyn oikeuksiin eivit néyttiisi olevan samalla tavoin
merkittdvid. Mikili rekisterdidyn suojattavat oikeudet rajoittuvat ainoastaan henkildtietojen
suojaan, taloudellisen intressin voitaisiin alustavan arvion mukaan katsoa tayttdvén oikeutetun

edun mairitelmén due diligence -tarkastuksessa.

Tietosuojatydryhmin mukaan neljédntend padkohtana tasapainotestissi on rekisterinpitéjén kei-
not suojata rekisterdidyn oikeuksia késittelyn mahdollisilta haittavaikutuksilta. Téallaisia kei-
noja voivat olla mm. anonymisointi, ldpindkyvyyden lisddminen, keréttidvien tietojen rajoitta-
minen ja niiden poistaminen heti kisittelyn jilkeen.”! Tietosuoja-asetuksen myodti osa niisti
velvollisuuksista on kuitenkin myds henkil6tietojen késittelijdn vastuulla (ks. tarkemmin luku
5) ja nédin ollen oikeuksien suojaamista koskevia keinoja on arvioitava kokonaisuutena siten,

ettd huomioidaan myds henkilotietojen kisittelijén keinot.

8 Asia C-13/16, kohta 31.

% Asia C-131/12, kohdat 86—87. Tuomioistuin korosti ratkaisussaan siti, etti hakukone helpottaa tuntuvasti rekis-
terdidysté hakuja tekevien mahdollisuuksia saada rekisterdityd koskevat tiedot ja silld voi olla ratkaiseva vaikutus
mainittujen tietojen levittdmisessa.

VWP 217, s. 42.
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Oikeuskirjallisuudessa on esitetty my0s kritiikkia sille, ettd rekisterinpitdjan keinot suojata re-
kister6idyn oikeuksia on otettu osaksi tasapainotestid. Tasapainotesti voi kallistua rekisterinpi-
tdjén puolelle, jos rekisterinpitdjd on huolehtinut suojauskeinoista ja vastakkaisten oikeuksien
ja intressien punninta voi tilloin jaadd vahemmiélle. Lisédksi rekisterinpitdjén velvollisuuksiin
kuuluu tietosuojasta huolehtiminen, olipa késittelyperusteena oikeutettu etu tai jokin muu oi-
keusperuste.”? Ongelmallisena voidaan mielestiini pitdd myos siti, etti oikeusperusteena voi
toimia ko/mannen oikeutettu etu, mutta tasapainotestin osana on silti rekisterinpitdjdin keinot

huolehtia oikeuksien suojaamisesta.

On selvii, ettd tasapainotestin tekemiseen liittyy tietynlaista epdvarmuutta sen suhteen, milloin
rekisterinpitdjéin tai kolmannen oikeutetun edun voidaan katsoa olevan vahvempi kuin rekiste-
roidyn yksityisyydensuojan tai muiden oikeuksien ja milloin oikeutetun edun voidaan siten kat-
soa toimivan késittelyperusteena. Due diligence -tarkastuksessa voitaneen kuitenkin ldhtokoh-
taisesti katsoa, ettd ostajan taloudellinen intressi oikeuttaisi henkil6tietojen késittelyn myos nel-
jannen arviointikriteerin perusteella. Ensinnékin kisiteltdvit henkilotiedot ja tietoja kisittelevit
tahot ovat rajattuja. Toiseksi, kun tarkastuksen tekee asianajotoimisto tai muu ammattimaisesti
toimiva taho, on todennékoistd, ettd henkiltietojen suojauskeinoista on myds huolehdittu asi-

anmukaisesti.

3.4 Kasittelyn tarkoituksena onnistunut yrityskauppa

Tietosuoja-asetuksen 6 artiklan 4 kohdassa on sdddetty niistd seikoista, jotka késittelyssd on
otettava huomioon, mikadli késittely tapahtuu muuta kuin sité tarkoitusta varten, jonka vuoksi
tiedot on kerétty. Yrityskaupassa on yleensd kyse tillaisesta tilanteesta, silld tiedot on alun perin
kerétty kohdeyhtion méérittelemid tarkoituksia, kuten liiketoimintaa ja tyonantajan velvoittei-
den tdyttdmistd, varten. Tietosuoja-asetuksen sdénnds on uusi, silld henkildtietodirektiivissa
saddettiin ainoastaan henkilGtietojen myohemmadsté késittelystd historiantutkimusta, tilastolli-
sia tai tieteellisid tarkoituksia varten. Tietosuojatydryhmid WP29 on kuitenkin jo ennen tieto-
suoja-asetuksen siitimistd antanut ohjeistuksen” tietojen kiytdsti eri tarkoitukseen kuin mihin
ne on kerdtty. Ohjeistuksen mukaan huomioitavat seikat ovat pitkélti samankaltaisia kuin ase-

tuksessa.

2 Kamara — de Hert 2018, s. 17.
% WP 203.
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Tietosuoja-asetuksen mukaan sddnnostd ei sovelleta silloin, kun késittely perustuu rekiste-
roidyn suostumukseen. Néin ollen voidaan siis todeta, ettd due diligence -tarkastuksessa lain-
kohta ei todennékdisesti soveltuisi johdon tai muiden avainhenkildiden henkilStietojen kisitte-
lyyn. Arviointi tulisi siis tehdé vain niiden henkil6tietoryhmien osalta, joiden kisittelyn oikeus-

peruste on oikeutettu etu (eli 1dhinna tyontekijoiden ja osakkeenomistajien tietojen osalta.)

Rekisterinpitédjén olisi 6 artiklan 4 kohdan mukaan otettava huomioon seké henkilGtietojen ke-
ruun ja aiotun myShemmaén kisittelyn tarkoituksen véliset yhteydet ettd keruun asiayhteys eri-
tyisesti rekisterdityjen ja rekisterinpitdjén vélisen suhteen osalta (a- ja b-alakohdat). Lainkohtia
arvioitaessa asiaa on ldhestyttavd myos rekisterdidyn kannalta, silld arvioinnin osana on kysyt-
tavi, voiko rekisterdity kohtuudella odottaa, ettd hidnen henkildtietojaan kasitelldén kyseiselld
tavalla.”* Due diligence -tarkastuksessa tuleekin puntaroitavaksi se, voidaanko olettaa, etti re-
kister6idyn asemassa oleva tyontekijd on voinut kohtuudella olettaa tietojaan késiteltdvén yri-
tyskaupan yhteydessi tehtdvissi tarkastuksessa.”” Vaikka henkildtietojen mydhempi kisittele-
minen yrityskaupan ja due diligence -tarkastuksen yhteydessé ei todennikoisesti ole sellaista
kisittelyd, jota kohdeyhtion tyontekija keruuvaiheessa odottaisi, on késittely yrityskaupan
konkretisoituessa selvésti yhteydessd kohdeyhtion litketoimintaan ja sen jirjestelyyn. Néin ol-
len voitaisiin katsoa, ettei tyontekijd ainakaan kohtuudella voi olettaa, etteiké henkildtietoja

voitaisi késitella tillaisessa tarkoituksessa.

Kasiteltdessd henkilotietoja muuta tarkoitusta varten kuin mihin tiedot on kerétty, on lisdksi
huomioitava henkil6tietojen luonne ja aiotun késittelyn mahdolliset seuraukset rekisterdidylle
(c- ja d-alakohdat). Erityisesti olisi huomioitava késiteltdvien tietojen mahdollinen 9 artiklan
mukainen arkaluontoisuus ja 10 artiklan mukaiset rikostuomioihin ja rikkomuksiin liittyvit
henkil6tiedot. Kuten aiemmin luvussa 3.1 on tuotu esiin, due diligence -tarkastuksessa arka-
luontoisten tietojen késittelyn edellytykset eivét ldhtokohtaisesti tdyty. Myodskdédn rikostuo-
mioita ja rikkomuksia koskevia tietoja ei tarkastuksessa voitaisi ainakaan tyontekijén osalta
kisitelld.”® Kisittelyn mahdollisia seurauksia rekisterdidylle on kisitelty tasapainotestin yhtey-

dessa edellisessa alaluvussa 3.3.3.

% Ks. esim. Grafenstein 2018, s. 178—191. Euroopan ihmisoikeustuomioistuin on useassa ratkaisussaan kisitellyt
kohtuullisia odotuksia henkildtietojen kisittelyssa.

% WP 203, s. 24.

% Asetuksen 10 artiklan mukaan kyseisid tietoja voidaan kisitelld vain rekisterdidyn suostumuksen perusteella tai
silloin, kun se sallitaan unionin oikeudessa tai jisenvaltion lainsdddanndssa.
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Viimeisend seikkana huomioon on otettava asianmukaisten suojatoimien olemassaolo (e-ala-
kohta). Tillaisia suojatoimia ovat esimerkiksi salaaminen ja pseudonymisointi®’. Kuten edelli
on todettu, on mahdollista, ettd osa kisiteltidvistd henkil6tiedoista tulisi anonymisoida ennen
tietojen luovuttamista tarkastuksen tekijille. Ndin ollen my0s pseudonymisointi ja salaaminen

voisivat tulla kysymykseen tyontekijoiden tietojen osalta.

%7 Pseudonymisointi tarkoittaa henkildtietojen kiisittelyd siten, ettei tietoja voida endéd yhdistid tiettyyn rekisterdi-
tyyn kéyttamatta lisétietoja edellyttéen, etté tillaiset lisdtiedot sdilytetdédn erilldén ja niihin sovelletaan teknisié ja
organisatiorisia toimenpiteitd, joilla varmistetaan, ettei henkildtietojen yhdistdmistd tunnistettuun tai tunnistetta-
vissa olevaan luonnolliseen henkil66n tapahdu. (Tietosuoja-asetuksen 4 artiklan 5 kohta).
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4 REKISTERINPITAJA JA HENKILOTIETOJEN KASITTELIJA
4.1  Rekisterinpitdjdan mddritelmd

4.1.1 Madéritelmén keskeinen sisdltd ja kehittyminen

Tietosuoja-asetuksen 4 artiklan 7 kohdan mukaan rekisterinpitdjélla tarkoitetaan luonnollista
henkil6a tai oikeushenkil6d, viranomaista, virastoa tai muuta elinté, joka yksin tai yhdessé tois-
ten kanssa médrittelee henkildtietojen kisittelyn tarkoitukset ja keinot.”® Méaritelma on pysynyt
asetuksessa sanamuodoltaan muuttumattomana henkildtietodirektiiviin ndhden. Késite on siis
pysynyt samana yli 20 vuotta, miké osaltaan helpottaa sen tulkitsemista ja arvioimista, kun ké-

sitettd tukevaa ldhdemateriaalia on saatavilla pitkélti ajalta.

Suomessa rekisterinpitdjdn mééritelmé oli ennen asetuksen voimaantuloa erilainen. HTL:n 3
§:n 4 kohdan mukaan rekisterinpitdjilla tarkoitettiin yhti tai useampaa henkildd, yhteisoa, lai-
tosta tai sditiotd, jonka kéayttod varten henkilorekisteri perustetaan ja jolla on oikeus maérata
rekisterin kdytosté tai jonka tehtdviksi rekisterinpito on lailla sdddetty. Tietosuoja-asetus muutti
siten rekisterinpitdjin médritelméin suomalaisessa lainsdddannossd. HTL:n mukaista méadritel-
maii ei kuitenkaan késitelld tissd tutkielmassa enempaa, silld tarkoituksena on tarkastella ta-

manhetkisen lainsdddannon mukaista maaritelmaa.

EU:n oikeudessa rekisterinpitdjd on késitteend esiintynyt jo vuonna 1981 allekirjoitetussa tie-
tosuojasopimuksessa. Sopimus tdydentdd Euroopan ihmisoikeussopimusta ja sen tarkoituksena
on nimensa mukaisesti henkilGtietojen turvaaminen automaattisessa tietojenkasittelyssa. Sopi-
muksen mukaan rekisterinpitdja on sellainen luonnollinen henkild, oikeushenkild, julkinen vi-
ranomainen tai virasto tai muu yhteiso, joka on kansallisen lainsddddannon mukaan toimivaltai-
nen pdéttdmadn automaattisesti kasiteltdvin rekisterin tarkoituksesta sek siitd, minkd tyyppisid

henkil6tietoja talletetaan ja miti toimintoja néihin kohdistetaan.””

Tietosuojasopimuksen mairitelmé eroaa siis huomattavasti direktiivin ja sittemmin asetuksen

mukaisesta madritelméstd. Ensinndkin sopimus koskee ainoastaan automaattista henkilStietojen

%8 Saman sdéinndksen — ja aiemmin voimassa olleen henkiltietodirektiivin — mukaan, mikéli henkilotietojen ké-
sittelyn tarkoitukset ja keinot médritellddn unionin tai jasenvaltioiden lainsddddnndssd, myos rekisterinpitéja tai
kriteerit rekisterinpitdjén nimittdmiselle voidaan vahvistaa unionin oikeuden tai jasenvaltion lainsddddnnon mu-
kaisesti.

% Tietosuojasopimuksen 2 artiklan d kohta.
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kasittelyd, kun taas asetus ja direktiivi on sdddetty teknologianeutraaleiksi. Toiseksi, sopimuk-
sen madritelméssi on kyse siitd, onko késittelijélla toimivalta paittaé rekisteriin liittyvisti asi-
oista. Huomionarvoista on se, ettei rekisterinpitdjin sanamuodon mukaan valttdmétta tarvitse
padttad asioista, vaan riittdd, ettd se voisi toimivaltansa perusteella pédéttad niistd. Kolmanneksi
on syytd kiinnittdd huomiota siihen, etti artiklassa puhutaan rekisteristd, mistd myds suomen-
kielinen termi rekisterinpitiji (englanniksi sopimuksessa controller of the file) juontanee juu-
rensa.'% Tietosuoja-asetuksessa tai henkildtietodirektiivissi ei kuitenkaan edellytetd, etti kiisi-
teltidvit henkildtiedot olisivat jossakin tietyssi rekisterissd'®!, minkd vuoksi englanninkielinen

termi on asetuksessa ja direktiivissd saanut lyhyemmain muodon controller.

Tietosuoja-asetuksen ja henkilotietodirektiivin mukainen rekisterinpitdjan mééritelma pitaa tie-
tosuojasopimuksen tavoin sisélldén kolme eri “rakennuspalikkaa”, joiden kautta rekisterinpité-
jén roolia arvioidaan. Termin jakaminen kolmeen osaan on perdisin henkil6tietodirektiivin ai-
kaisesta, 29 artiklan mukaisen tietosuojatyoryhmin kannanotosta liittyen rekisterinpitdjén ja
henkilétietojen kisittelijin késitteisiin (Opinion 1/2010 on the concepts of “controller and
“processor”). Kyseinen kannanotto toimiikin pohjana tdméin tutkielman maiéritelmid koske-

vassa osuudessa.

Ensimmaéinen kolmesta rakennuspalikasta on rekisterinpitdjén henkilditymistd koskeva aspekti
(onko rekisterinpitdjd luonnollinen henkild, oikeushenkild, viranomainen, virasto tai muu elin).
Toinen palikka liittyy useamman rekisterinpitdjan mahdollisuuteen (’yksin tai yhdessé toisten
kanssa”) ja kolmas osio erottaa rekisterinpitdjdn muista tietosuoja-asetuksen mukaisista roo-
leista: mité tarkoitetaan henkilGtietojen kasittelyn tarkoituksilla ja keinoilla, jotka rekisterinpi-

tdjd midrittelee?'*?

Tutkielman kannalta tirkeimmat kysymykset liittyvét toiseen ja kolmanteen osaan. Jotta voi-
daan arvioida asianajotoimiston roolia, on vastattava kysymykseen siitd, osallistuuko asianajo-
toimisto keinojen ja tarkoitusten méérittelyyn. Toisen osion perusteella taas arvioidaan, voiko

asianajotoimisto olla toinen (tai yksi useammista) yhteisrekisterinpitéjista.

100 Syomenkieliselle termille “rekisterinpitdji” on esitetty kritiikkid, silld sen ei katsota kuvaavan roolia oikein.
Englanninkielisté termid ”controller” on pidetty osuvampana. (Ks. esim. Korpisaari — Pitkdnen — Warma-Lehtinen
2018, s. 66—67.)

101 Tietosuoja-asetuksen 2 artiklan mukaan asetusta sovelletaan henkilétietoihin, jotka muodostavat rekisterin osan
tai joiden on tarkoitus muodostaa rekisterin osa, jos henkildtietoja késitellddn muussa kuin automaattisessa muo-
dossa. Automaattisesti késiteltyjen henkilGtietojen ei siis tarvitse liittyd rekisteriin.

12 WP 169, mm. s. 1 ja 7.

34



Kolmatta osiota késitelldédn seuraavassa alaluvussa (4.1.2. Kaisittelyn tarkoitukset ja keinot) ja
toista osiota luvussa 4.2. Yhteisrekisterinpitdjét. Rekisterinpitdjan henkilditymista ja siihen liit-
tyvéa vastuunjakoa (eli ensimmaéistd osaa) sivutaan joiltakin osin paéluvussa 5, jossa késitellddn

vastuunjakoa yleisemmin.

4.1.2 Kisittelyn tarkoitukset ja keinot

Rekisterinpitéjé on siis se taho, joka méirittelee henkildtietojen késittelyn tarkoitukset ja keinot,
ja on siksi my®ds ensisijaisesti vastuussa tietosuoja-asetuksen noudattamisesta.'*® Rekisterinpi-

t4jd4 ei kuitenkaan pidd sekoittaa henkildtietojen “omistajaan”!%

, silld rekisterinpitéjana voi-
daan pitdd myos sellaista tahoa, joka saa henkildtiedot niiden niin kutsutulta omistajalta. Hen-
kilotietojen omistajan ja rekisterinpitdjén vilille tehtéva ero vaikeuttaakin osaltaan myds rekis-
terinpitdjin erottamista henkiltietojen kisittelijdstd. Sen vuoksi on tdrkedd ymmartdd, mitd
asetuksessa tarkoitetaan niilld tarkoituksilla ja keinoilla, joiden miéritteleminen kuuluu rekis-
terinpitéjélle. Kuten tietosuojatyoryhmd WP29 kannanotossaan ilmaissut, tarkoitukset ja keinot

on se osa-alue rekisterinpitdjan méairitelmastd, jonka avulla rekisterinpitija erotetaan muista

rooleista, mutta toisaalta kyseisen osion arviointi voi my®s johtaa moninaisiin tulkintoihin.!%®

Ennen itse keinojen ja tarkoitusten madrittelemistd WP29 on esittdnyt kolme tilannetta, joiden
perusteella toimija voi osallistua keinojen ja tarkoitusten méérittelyyn. Ensimmaéinen on suo-
raan asetuksen (ja direktiivin) mééritelmasté tuleva tilanne, eli se, ettd keinojen ja tarkoitusten
maédrittely perustuu kansalliseen tai EU-tasoiseen lainsdddantoon. Useimmiten kyse on tilan-
teesta, jossa lain vaatimus ei suoranaisesti velvoita kisittelijad méadrittelemain tarkoituksia ja
keinoja, mutta lain vaatimuksen tayttdmiseksi henkilotietojen kisittely on tarpeen. Toinen ti-
lanne on ns. implisiittisen toimivallan tilanne, mika tarkoittaa, ettid osallistuminen keinojen ja
tarkoitusten médrittelyyn syntyy epdsuorasti lainsddddnndsté. Se siis liittyy luonnollisesti toi-
mijan rooliin, kuten esimerkiksi tyonantajan kasitellessd tyontekijan henkildtietoja. Kolman-
tena tilanteena ovat tosiasialliset olosuhteet, joiden perusteella toimijan voidaan katsoa osallis-

tuvan tarkoitusten ja keinojen mérittelyyn.'%

193 Houser — Voss 2018, s. 72.
194 Hintze 2018, s. 18.
105 WP 169, s. 8 ja 12.
196 WP 169, s. 10-11.
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Asianajotoimiston suorittaessa due diligence -tarkastusta rekisterinpitdjaksi maéritteleminen
voisi tapahtua ndhdédkseni 1dhinni toisen tai kolmannen perusteen nojalla. Tarkoitusten ja kei-
nojen médrittelyyn osallistumisen on hankala néhdé perustuvan suoraan lainmukaisen velvoit-
teen tdyttdmiseen, joskin esimerkiksi asianajajalain (496/1958) 5 §:n 1 momentissa todetaan,
ettd asianajajan tulee rehellisesti ja tunnollisesti tiyttdd hanelle uskotut tehtiavéat. Voitaisiin toki
arvioida, vaatiiko tehtdvien tdyttiminen tunnollisesti henkil6tietojen késittelyé tarkastuksessa,
mutta ndin pitkdlle menevii johtopditosti ei liene tarpeellista tehdd. Toisaalta lainkohdan voi-
taisiin katsoa sopivan myds toiseen perusteeseen ja siten peruste keinojen ja tarkoitusten maa-

rittelylle voisi muodostua implisiittisesti.

Kolmannen tilanteen ajatuksena on, ettd toimija tosiasiassa osallistuu tarkoitusten ja keinojen
madrittelyyn. Mikali asianajotoimiston katsottaisiin olevan rekisterinpitdjd, kolmas tilanne vai-
kuttaisi sopivan perusteeksi parhaiten. Rekisterinpitéjin roolin arvioinnissa ei kuitenkaan liene
syytd antaa liian suurta painoarvoa tilanteille, joiden kautta rooli voi syntyé, silld ndhdédkseni
tilanteet ovat helposti sovellettavissa kaikkiin henkildtietojen késittelyyn osallistuviin tahoihin.
Tilanteet toimivatkin ldhinni erilaisena taustatekijini, joiden avulla voidaan hahmottaa muiden

kriteereiden tdyttymista.

Itse keinoja ja tarkoituksia maéritellessddn tietosuojatyoryhmé on ldhtenyt liikkkeelle sanojen
yleisistd maaritelmistd. Keinolla tarkoitetaan sanakirjassa sitd “miten pédéstdin johonkin tulok-
seen tai saavutetaan lopputulos™ ja tarkoitus puolestaan on “ennalta suunniteltu lopputulos tai
suunniteltua toimintaa ohjaava tekija”. Tarkoituksen osalta tulee lisdksi huomioida sanan esiin-
tyminen tietosuoja-asetuksen 5 artiklassa (kannanoton aikaan henkil6tietodirektiivin 6 artikla),
joka edellyttdd, ettd henkilGtiedot on kerdttiva tiettyd, nimenomaista ja laillista tarkoitusta var-
ten. Tarkoituksilla ja keinoilla tarkoitetaankin rekisterinpitdjdn méaaritelméssa tietosuojatyoryh-
min mukaan yksinkertaistetusti sitd, miksi (tarkoitus) ja miten (keino) henkilotietoja kiisitel-
liicin.""

Asianajotoimiston tekemdssd due diligence -tarkastuksessa henkil6tietoja kisitellddn osana
kohdeyhtion kokonaisarviointia. Henkilotietoja késitelldén siis siksi, ettd halutaan saada mah-
dollisimman tarkka kokonaiskuva siitd, mitd asianajotoimiston asiakas on ostamassa. Siti,

miksi juuri tiettyja henkiléryhmié koskevia henkil6tietoja kéasitellddn, on kasitelty luvussa 2.3.

107 WP 169, s. 13.
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Rekisterinpitdjin maarittdmisen kannalta kysymykseen “miksi” riittdnee kuitenkin vas-
taukseksi se, ettd tietoja kéasitellddn asianajotoimiston asiakkaan taloudellisten intressien tur-

vaamiseksi.'®® Osin samaa kysymysti on pohdittu myds kisittelyn oikeusperustaa arvioitaessa.

Asianajotoimiston roolia arvioitaessa on kuitenkin itse tarkoituksen liséksi kiinnitettdva huo-
miota sithen, kuka (tai ketkd) kisittelyn tarkoituksen — eli ennalta suunnitellun lopputuloksen
tai suunniteltua toimintaa ohjaavan tekijdn — méérittelee. Mikéli késittelyn tarkoituksena pide-
tddn asiakkaan taloudellisten intressien toteuttamista ja onnistunutta yrityskauppaa, voitaisiin
ajatella, ettd tarkoitus on méidiritelty jo siind vaiheessa, kun asianajotoimistolle on annettu yri-
tyskauppaa koskeva toimeksianto. Yrityksen ostajahan ulkoistaa kauppaan liittyvid toimenpi-

teitd asiantuntijaorganisaatiolle varmistaakseen, ettd kauppa sujuu asianmukaisesti.

Toisaalta taas se, kuinka paljon ostajalla on tietimystd esimerkiksi due diligence -tarkastuk-
sesta, lienee vaihtelevaa. Ei ole itsestddn selvdd, ettd ostajayritykselld olisi etukiteen tietoa tar-
kastuksen sisdllosti tai siitd, ettd tarkastuksessa késitellddn henkildtietoja (tai ainakaan siité,
kuinka paljon ja millaisia tietoja késitelldén). Siksi voidaankin esittdd kysymys: voiko ostaja
olla henkil6tietojen késittelyn tarkoitusten mairittelija, jos silld ei ole tarkkaa tietoa siitd, kasi-

tellddnko henkilGtietoja, tai mitd henkilGtietoja késitelldén ja miten?

Sen liséksi, ettd ostajan rooli médrittelyssd on epéselva, tulee ottaa huomioon myds se seikka,
ettd késittelyn tarkoituksia voi olla useampia. Onnistunut kauppa ja itse due diligence -tarkastus
ovat mitd todennikdisimmin henkildtietojen késittelyn keskeisin tarkoitus ostajan kannalta,
mutta vaikeampi kysymys lienee se, voitaisiinko tarkoitukseksi katsoa my0s asianajotoimiston
intressit due diligence -tarkastuksessa. Myo0s asianajotoimistolla on intressinsd due diligence -
tarkastuksessa, silld tarkastus on osa asianajotoimiston tavanomaista liiketoimintaa. Siksi myos
asianajotoimistolla voitaisiin katsoa olevan taloudellinen intressi késittelyssd. Vaikka intressi
ei suoraan kulje kési kddessa tarkoituksen kanssa, sopii asianajotoimiston taloudellinen intressi
kuitenkin méaéritelméén “suunniteltua toimintaa ohjaava tekija”. On muistettava, ettd due dili-
gence -tarkastukseen sisdltyy myos runsaasti muita osa-alueita kuin henkil6tietojen késittelya
vaativia osioita. Tdma puoltaa sitd, ettei henkildtietojen késittelyn tarkoituksena pidettiisi asi-

anajotoimiston taloudellisen intressin toteuttamista.

108 Olisi toki myds mahdollista tarkastella asianajotoimiston roolia jokaisen due diligence -tarkastuksessa kisitel-

tévén henkil6tietoryhmén osalta erikseen, mutta koska perimmaéinen tarkoitus kaikkien késiteltévien tietojen osalta
on sama, en pidé tdllaista ldhestymistapaa tarpeellisena. Oletus on siis, ettd asianajotoimiston rooli henkil6tietoja
késiteltdessd on sama ja koskee koko due diligence -tarkastusta.
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Tarkoituksen liséksi on rekisterinpitdjdn asemaa arvioitaessa kiinnitettdva huomiota késittelyn
keinoihin eli sithen, miten tietoja kisitelldén. Tietosuojatydryhma korostaa, ettei kasittelyn kei-
noilla tarkoiteta ainoastaan teknisid keinoja, vaan keinoihin liittyvit myds mm. kysymykset
siitd, mitd henkilotietoja kasitellddn, kenelld on padsy henkilGtietoihin ja milloin henkilGtiedot
poistetaan.!?® Asianajotoimiston hoitaessa toimeksiantoaan on selvii, etti se osallistuu henki-
16tietojen kasittelyn keinojen médrittelyyn, joskin se voi mééritelld keinot yhdessi asiakkaansa
kanssa. Yleensé asianajotoimisto on kuitenkin asiantuntijaorganisaationa se taho, jolla on vas-
taukset ylld mainittuihin kysymyksiin (mitd henkilotietoja tarkastuksessa késitellddn, miten ja
kuinka kauan niitd sdilytetdén). Asianajotoimisto voi osallistua kohdeyhtion/myyjén tai sen
edustajan kanssa my0s esimerkiksi sen méérittelyyn, miten késittelyn tekninen puoli on jérjes-
tetty; nykyisin tiedot ladataan useimmiten virtuaalisiin datahuoneisiin, mutta periaatteessa on
mahdollista, ettd due diligence -tarkastuksen materiaali (ja siten henkilGtiedot) luovutettaisiin

asianajotoimistolle paperisena.

Vaikka médritelman mukaan rekisterinpitdjand pidetdin sitd, joka madrittelee henkil6tietojen
kisittelyn keinot, tietosuojatyoryhmin kannanotossa on todettu, ettd keinojen maéérittely voi
toisaalta joissakin tapauksissa kuulua henkilétietojen kisittelijille. Rajanvetotapauksissa olisi
kuitenkin kiinnitettdvd huomiota késittelyn tarkoitusten ja keinojen véliseen suhteeseen siten,
ettd midriteltdvien keinojen rooli olisi 1&hinné toimia tarkoitusten saavuttamisen vélineend. Jos
keinot miirittelee henkil6tietojen kisittelijd, tulee rekisterinpitdjille antaa tieto maéritellyista
keinoista kokonaisuudessaan. Lisdksi olisi kiinnitettdvd huomiota sithen, kuinka tarkat ohjeet

keinojen miérittelyyn on rekisterinpitijén taholta annettu.'!°

Ndin ollen voidaan siis todeta, ettd mikéli asianajotoimiston ei katsota osallistuvan due dili-
gence -tarkastuksessa késiteltdvien henkilGtietojen kasittelyn tarkoitusten miirittelyyn, se ei
tietosuojatyoryhmén kannanoton perusteella vilttimattd ole rekisterinpitdjd, vaikka se osallis-
tuisi keinojen médrittelyyn. Asianajotoimiston osallistuessa keinojen méérittelyyn tulee toi-
saalta huomioida se, antaako se keinoista tiedon rekisterinpitdjille. Kysymyksestd monimutkai-
sen tekee kuitenkin se, ettd sen arvioimiseksi tulisi ensin hahmottaa, mika taho toimii rekiste-
rinpitdjdnd, mikéali due diligence -tarkastusta tekeva asianajotoimisto katsottaisiin henkiltieto-

jen késittelijaksi.

109 WP 169, s. 14.
HOWP 169, s. 14.
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4.1.3 Rekisterinpitdjdn tosiasiallinen rooli

Vaikka tarkoitusten ja keinojen médrittely on rekisterinpitéjdn roolin tunnistamisen erdénlainen
ydin, on roolin varmistamisessa otettava huomioon myds muita sithen vaikuttavia tekijoita.
Tietosuojatydryhméan kannanotossa todetaankin, ettd kysymys on henkil6tietojen késittelyyn
osallistuvan fosiasiallisesta roolista, minkd arvioimiseksi pelkkien muodollisten kriteerien tar-
kastelu ei ole riittdvdd vaan saattaa johtaa tilanteisiin, jossa rekisterinpitdjdn nimedminen ei

vastaa todellisuutta tai on puutteellinen.'!!

Rekisterinpitdjan roolia on arvioitu my0s useissa EU:n tuomioistuimen (CJEU) tapauksissa,
joita késitellddn tarkemmin yhteisrekisterinpitdjid koskevassa luvussa 4.2. Tuomioistuimen rat-
kaisuissa korostuu vahvasti tietosuoja-asetuksen (ja henkilotietodirektiivin, jonka ajalta tapauk-
set ovat) 1 artiklan mukainen tavoite suojella luonnollisia henkil6ité ja heididn perusoikeuksiaan
ja vapauksiaan, sekd erityisesti oikeutta henkildtietojen suojaan. CJEU onkin toimijoiden roolia
arvioidessaan kiinnittdnyt huomiota luonnollisten henkildiden oikeuksien kokonaisvaltaisen ja
kattavan suojelun toteutumiseen ja todennut, ettd rekisterinpitdjin mééritelmai olisi sen vuoksi
tulkittava laajasti.!'? Niin ollen on siis arvioitava siti, muodostaisiko toimijan médritteleminen

muuksi kuin rekisterinpitijiksi aukkoja oikeuksien suojeluun.!!?

Oikeuksien kattavan suojaamisen lisdksi CJEU on arvioinut toimijan roolia myds henkilotieto-
jen késittelyn kokonaisuuden kannalta. Ratkaisussaan Google Spain tuomioistuin kiinnitti huo-
miota hakukoneen rooliin tietojen kokonaisvaltaisessa jakelussa. Vaikka Googlella ei olisi maa-
rdysvaltaa toiselta internetsivustolta 18ytyviin henkilGtietoihin, sen rooli henkil6tietojen jake-
lussa on niin merkittdvi, ettd sitd on pidettidva rekisterinpitdjind, kun tiedot 16ytyvat hakuko-
neen kautta.!!* My®s tietosuojatydryhmi on kiinnittinyt huomiota henkilétietojen kisittelijin
rooliin kokonaisuutena. Esimerkiksi SWIFT:n'!> henkilétietojen kiisittely4 koskevassa kannan-
otossaan tyoryhmi on maééritellyt SWIFT:n rekisterinpitéjéksi ja todennut muun muassa, etti
faktojen perusteella SWIFT:114 on itsendisempi rooli kuin toimia ainoastaan asiakkaidensa lu-

kuun [henkildtietojen kisittelyssi].'' On kuitenkin huomattava, ettii niin oikeuskiytinndssi

WP 169, s. 8.

112 Asia C-210/16, kohdat 28 ja 42 ja Asia C-131/12, kohta 34.

'3 Lindroos-Hovinheimo 2019, s. 232.

114 Asia C-131/12, kohdat 36-38.

S SWIFT eli Society for Worldwide Interbank Telecommunication on kansainvilinen palvelu, jonka kautta pankit
voivat ldhettdd ja vastaanottaa viestejd rahan litkkumiseen (transaktioihin) liittyen suojatussa ympéristdssd. Viestit

sisdltidvét henkildtietoja muun muassa maksajista ja maksun saajista ja SWIFT vastaa viestien sédilyttdmisest.
HeWP 128, s. 11.
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kuin tietosuojatydryhméan kannanotossakin arvioinnin ydin on siind, kuka méérittelee késittelyn
keinot ja tarkoitukset. HenkilGtietojen késittelyn kokonaisuutta ei siis arvioida itsendisend, ir-

rallisena kriteerind, vaan siitd voidaan saada tukea rekisterinpitijin méérittelyyn.

Kun arvioidaan asianajotoimiston roolia due diligence -tarkastuksessa, on selvdd, ettd sen rooli
on tarkastuksen tekijand kokonaisvaltainen. Se hoitaa tarkastuksen ja péattia siitd, miten tar-
kastus kdytdnndssé ja teknisiltd osin toteutetaan, minka vuoksi silld on myds paremmat edelly-
tykset vastata henkil6tietojen kokonaisvaltaisesta suojaamisesta kuin ostajalla, joka ei tarkas-
tuksessa osallistu késittelyyn. Toisaalta on tarpeellista huomioida myos asianajotoimiston ja
tietoja luovuttavan myyjén (tai sen edustajan) vélinen suhde, silld henkil6tietojen laajan mééri-
telmidn vuoksi myods myyjdpuolen voidaan tietojen luovuttamisen osalta katsoa késittelevin
henkil6tietoja tarkastuksessa ja silld on prosessin alusta ldhtien tarkat tiedot siitd, kenestd (ja
mitd) henkilGtietoja on annettu. Myyjélld on myds paisy datahuoneeseen, jossa tietoja sdilyte-
tddn, mutta toisaalta sillé ei vélttdmattd ole varmuutta siitd, onko asianajotoimisto ladannut tie-

toja datahuoneesta ja miten kisittely tarkalleen ottaen tapahtuu.

Kuten edelld on todettu, asianajotoimisto suorittaa due diligence -tarkastusta ostajan lukuun ja
vaikuttaisi siten, ilman tarkempaa analyysia, henkil6tietojen kasittelijdltd. Samankaltainen ti-
lanne on ndhtivissd myds tietosuojatydryhmén kannanotossa, jossa SWIFT toimii henkil6tie-
toja kisitellessddn pankkien lukuun ja siksi sen katsottiin ldhtoolettamana toimivan henkil6tie-
tojen kasittelijand. WP29 madiritteli kuitenkin organisaation rekisterinpitdjéksi ja katsoi, ettd
SWIFT:n roolia on pidettdvé itsendisend muun muassa siksi, ettd se paittdd mitd henkildtietoja
palvelussa kisitelldéin ja miten paljon tietoa jaetaan pankeille. Lisdksi WP29 on arvioinut, ettid
SWIFT madrittelee henkilGtietojen késittelyn tarkoitukset ja keinot muun muassa kehittdmalla,
markkinoimalla ja muuttamalla palveluitaan ja henkil6tietojen kisittelyéd ilman pankkien suos-

tumusta.'!”

Vaikka SWIFT:n toimiala ja tehtévit poikkeavat asianajotoimiston roolista due diligence -tar-
kastuksessa, on WP29:n kannanotto mielestéini analogisesti sovellettavissa myds asianajotoi-
mistoon. Tietylld tavalla my0s asianajotoimisto on tarkastuksessa se taho, joka paittdd, mita

tietoja kisitelldin''® ja mitki tiedot ovat silti osin relevantteja, ettd ne on syyti tuoda ostajan

7WP 128, s. 11.
118 Asianajotoimisto voi luonnollisesti pdttia kisiteltivistd henkilotiedoista sen puitteissa, mité tietoja myyjapuoli
due diligence -tarkastusta varten luovuttaa toimistolle. Luovutettavat tiedot riippuvat muun muassa siitd, onko
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tietoon tarkastuksen lopputulosta esiteltdessd. Késittelyn keinojen ja tarkoitusten osalta asian-
ajotoimisto osallistuu selkedsti ainakin keinojen mairittelyyn, mutta tarkoitusten méérittelyyn
osallistumisen arviointi on haasteellisempaa ja riippuu mm. siitd, pidetdéinko asianajotoimiston

taloudellista intressid henkildtietojen késittelyn tarkoituksena.

Rekisterinpitdjan méadrittelyyn liittyy kdytdnnon ndkokulmasta myos kysymys siitd, miten yk-
sityiskohtaisesti toimijan tulee osallistua tarkoitusten ja keinojen mairittelyyn ollakseen rekis-
terinpitdjd. Useampien toimijoiden rooleja arvioitaessa onkin kiinnitettivd huomiota siihen,
millainen harkintavalta ja litkkumavara toimijalla on paatoksenteossa ja tarkoitusten maaritte-
lyssé. Télloin roolien arvioimiseksi voidaan esittdd kysymys: késittelisiko toimija henkildtietoja
ilman, etti toinen taho (rekisterinpitiji) olisi pyytinyt siti?!!® WP29 tarkoittaa kannanotossaan
erityisesti ulkoistamistilanteita, jollaisesta voidaan ndhdi olevan kyse my0s asianajotoimiston
suorittaessa due diligence -tarkastusta. Toimisto tekee tarkastuksen toimeksiannon perusteella,

eli asiakas on ulkoistanut tarkastuksen tekemisen asianajotoimistolle.

Vastaus WP29:n kannanotossa esitettyyn kysymykseen olisikin asianajotoimiston osalta yksi-
selitteisesti kieltdvd. Asianajotoimistolla ei olisi syytd késitelld henkilGtietoja ilman ostajan
pyyntdd, silld télloin se ei tekisi tarkastusta. Toisaalta ostaja ei todenndkdisesti esitd toimeksi-
antoa tehdessddn asianajotoimistolle pyynt6d nimenomaan henkil6tietojen kisittelystd, vaan
koko tarkastuksesta. Tama nidkokulma ei kuitenkaan liene relevantti, silld joka tapauksessa voi-

daan todeta, ettei henkil6tietojen késittelyd tapahtuisi ilman ostajan toimeksiantoa.

Asianajotoimiston toimiminen rekisterinpitdjina ndyttaytyy edelld esitetyn valossa epéselvilta.
Sekd madritelmén puolesta ettd sitd vastaan puhuvia seikkoja on 10ydettévissé ja rajanveto nédyt-
tdisi pitkalti riippuvan ndkokulmasta. WP29 on kuitenkin katsonut asianajajien lukeutuvan
yleensd ottaen rekisterinpitdjiksi. Sen antamassa esimerkissd kysymys on oikeudenkéynnista,
jossa henkildtietojen késittelyperusteena on asiakkaan oikeutettu etu, mutta asianajajan toi-
minta olisi katsottava ammatinharjoittamiseen yleisesti liittyvaksi (”for which activity such pro-
fessions have traditionally their own legal basis”), minkd vuoksi asianajajaa olisi pidettidva

rekisterinpitdjand.

kyseessd huutokauppa, jossa mahdollisesti liikesalaisuudenkin piiriin kuuluvia tietoja pitdisi antaa usealle ostaja-
kandidaatille, vai kahden osapuolen kauppa, josta on jo tehty osapuolia sitova aiesopimus.
19 WP 128, s. 13.
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Tietosuojatydryhméan kannanotto jéttda kuitenkin avoimeksi sen, miké asiakkaan rooli olisi tél-
16in henkil6tietojen kasittelyssd. Esimerkissd ei mydskédén ole suoraan arvioitu tarkoitusten ja
keinojen midrittelyd, vaan ldhestytty asiaa muun muassa asianajajalla olevan ammattitaidon ja
perinteisen roolin ndkdkulmasta, minka vuoksi esimerkkid on mielesténi syyti tarkastella kriit-
tisesti. Tutkielman kysymyksen kannalta on myos oleellista ottaa huomioon asiakkaalla mah-
dollisesti oleva ammattitaito — ostajalla voi olla laaja kokemus yrityskaupasta ja henkil6tietojen
késittelystéd sen yhteydessé, minka vuoksi due diligence -tarkastus poikkeaa luonteeltaan oikeu-
denkdynnisti. Liséksi roolin uudelleenarviointi voi olla relevanttia johtuen tietosuoja-asetuksen
tuomista uusista velvoitteista niin rekisterinpitéjille kuin henkil6tietojen késittelijoillekin, silld
direktiivin aikaisessa kannanotossa henkildtietojen aukoton suoja on saattanut vaatia erilaista
arviointia. Vastuukysymyksiin ja henkildtietojen kattavan suojan turvaamiseen palataan pailu-

vussa 5.

4.2 Yhteisrekisterinpitdjit

Rekisterinpitijd médrittelee tietosuoja-asetuksen mukaan henkilStietojen kasittelyn tarkoitukset
ja keinot joko yksin fai yhdessd toisten kanssa (tietosuoja-asetuksen 4 artiklan kohta 7). Ase-
tuksen 26 artiklan mukaan, jos késittelyn tarkoitukset ja keinot madrittda vahintdin kaksi rekis-
terinpitdjad, ne ovat yhteisrekisterinpitdjid (joint controllers). Yhteisrekisterinpitdjid koskeva
artikla on tietosuoja-asetuksessa uusi, silld késitettd ei 10ydy asetusta edeltidvasti henkilotieto-
direktiivistd (95/46/EY). Rekisterinpitdjd on kuitenkin médritelty direktiivissd samoin kuin ase-
tuksessa, eli myos direktiivin mukaan késittelyn tarkoitukset ja keinot voidaan mairittdd yh-
dessé. Lisédksi yhteisrekisterinpitéjét (joint controllers) on terminé esiintynyt oikeuskirjallisuu-
dessa ja virallisldhteissd jo henkil6tietodirektiivin aikana, vaikkei siitd aiemmin ole saddetty

erikseen.

Mikaéli asianajotoimiston katsottaisiin tiyttavédn rekisterinpitdjin méaaritelmén, tulisi todenna-
koisesti arvioitavaksi myds se, toimisiko se rekisterinpitdjénd itsendisesti vai yhteisrekisterin-
pitdjéna toisen tahon kanssa. Sitd, minka tahon (tai tahojen) kanssa asianajotoimiston olisi mah-
dollista toimia yhteisrekisterinpitdjand, voidaan hahmottaa tarkastelemalla suunnitellun yritys-
kaupan sopimussuhteita. Luonnollisesti yksi vaihtoehto on, ettd asianajotoimisto olisi yhteisre-
kisterinpitdjd asiakkaansa, eli ostajan kanssa. Toinen vaihtoehto olisi, ettd yhteisrekisterinpita-

Jyys syntyisi myyjén tai sitd edustavan tahon kanssa, silld kuten edelld on todettu, myos myy-
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japuoli osallistuu due diligence -tarkastuksessa kisiteltdvien henkilGtietojen kasittelyyn. Yh-
teisrekisterinpitdjien miérittelemiseksi on kuitenkin jilleen palattava rekisterinpitdjan roolin

keskeisimpddn kriteeriin, eli tarkoitusten ja keinojen méérittelyyn.

Yhteisrekisterinpitéjiksi voidaan katsoa myos sellaisia tahoja, jotka eivit ole méaéritelleet kes-
kindisid vastuualueitaan. Jos katsotaan, ettd molemmat kisittelyyn osallistuvat tahot ovat osal-
listuneet myds kasittelyn keinojen ja tarkoitusten méérittelyyn, niitd voidaan pitdd yhteisrekis-
terinpitijind, vaikka he eivit olisi médritelleet keskiniisii jirjestelyitidn.'?® Tillainen tilanne
syntyy yleensi siten, ettd yhteisrekisterinpitijit ovat méiritelleet roolinsa toisin'?! tai eivit ole
madritelleet roolejaan ollenkaan. Jos roolit on mééritelty erilaisiksi ja todellisuudessa kysymys
on yhteisrekisterinpitdjistd, on mahdollista, ettd toiminnassa rikottu tietosuoja-asetuksen 26 ar-

tiklaa.!??

Yhteisrekisterinpitdjat maarittavét siis henkilotietojen késittelyn tarkoitukset ja keinot yhdessa.
Tietosuoja-asetuksesta ei kuitenkaan kiy ilmi se, tuleeko yhteisrekisterinpitdjilld olla sama tar-
koitus (tai tarkoitukset) henkildtietojen kisittelylle.'>* EU:n tietosuojatydryhméin mukaan tar-
koitusten tulee olla yhtenevid ainakin osittain. Vaikka tarkoitukset niyttaytyisivdt mikrotasolla
erilaisina, tulisi henkil6tietojen késittelyn vaiheiden ja tarkoitusten yhteyttd tarkastella myos
makrotasolla, jolla yhteinen tarkoitus voi 18ytyi.'* Mikili (edes osittaista) yhteisti tarkoitusta
ei 10ydy, on kysymyksessd kaksi erillistd rekisterinpitdjad. Talloin muun muassa rekisterinpité-

jien vélinen vastuunjako méérdytyy toisin.

Due diligence -tarkastuksen tarkoitus on varmistua siitd, ettd kaupan kohde vastaa sovittua.
Tdmai on ennen kaikkea ndhtéva ostajan intressind, vaikka on myds myyjin edun mukaista tie-
tdd, mitd kohdeyhtio pitdd sisdllddn. Halutessaan myyja teettdd tai tekee kuitenkin itse oman
due diligence -tarkastuksensa, joten ostajan teettdmaissé tarkastuksessa ei ole kysymys myyjan
edusta. Myyjé luovuttaa kohdeyhtidsta tiedot tarkastusta varten, jotta yrityskauppa toteutuisi.

WP29 on kuitenkin lausunnossaan (WP 169) korostanut, ettd henkilGtietojen siirtdminen toisen

120 Meyer 2018, s. 22.

121 K. esim. Hintze 2018, s. 19. Koska henkilétietoja kisittelevit tahot voivat olla niin ksittelij6ité, rekisterinpi-
tdjid kuin yhteisrekisterinpitdjidkin, toimijoiden keskindiset suhteet toisiinsa eivét aina ole selvit ja erilaisia vari-
aatioita, joihin laintulkinta voi johtaa, on useita.

122 Meyer 2018, s. 22.

123 Korpisaari — Pitkiinen — Warma-Lehtinen 2018 s. 283.

124 WP 169, s. 20.
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tahon késiteltdviksi el itsessddn luo yhteisrekisterinpitdjyyttd luovuttajan ja vastaanottajan vé-
lille. Vaikka molemmat tahot késittelisivdt samoja tietoja, niiden tarkoitukset ja keinot voivat

olla erilliset, jolloin tahot katsotaan kahdeksi erilliseksi rekisterinpitijiksi.'?>

Makrotasolla tarkoituksia voidaan ostajan ja myyjan kesken sinénsé pitdd samana, mutta koska
ostaja yleensd pyrkii kdyttdméaéan tarkastuksen lopputulosta neuvotteluvalttina, ovat intressit
myos vastakkaiset. Tilanne on ndhdédkseni sama myds silloin, kun ostajachdokkaita ja siten tar-
kastuksen tekijoitd on useampia kuin yksi. Ostajan ja asianajotoimiston vilisessd suhteessa tar-
kastuksen tarkoitus voidaankin nédhda yhteisend helpommin. Niiden tavoitteena on tarkastuksen
avulla saavuttaa ostajan nikokulmasta onnistunut yrityskauppa, vaikkakin asianajotoimistolla
voidaan ndhdi olevan myds oma, erillinen intressinsd ammatinharjoittajana. Ndin ollen asian-
ajotoimistolla ja ostajalla on ainakin osittainen yhteinen tarkoitus henkilotietoja késiteltdessa ja
niiden vélilld yhteisrekisterinpitdjyys niyttdd todennidkoisemmaltd kuin myyjan ja asianajotoi-

miston valilla.

Vaikka yhteisrekisterinpitéjid koskevaa sddntelyéd ei ollut henkil6tietodirektiivissd, on CJEU
antanut kesalld 2018 kaksi ratkaisua, joissa se on katsonut henkilGtietojen kisittelijit yhteisesti
vastuullisiksi rekisterinpitdjiksi. Koska tapauksiin on sovellettu henkilGtietodirektiivid, niissé
ei ole arvioitu tietosuoja-asetuksen 26 artiklan toteutumista. Artiklassa on sdddetty yhteisrekis-
terinpitdjien vastuusta, jota kdsitellddn jaljempéana luvussa 5.6. CJEU:n ennakkoratkaisuja voi-

daan kuitenkin kéyttdd apuna yhteisrekisterinpitdjid maariteltdessa.

Ensimmaisessi asiassa (C-210/16) yksi ratkaistava kysymys oli se, tulisiko Facebookissa fani-
sivua hallinnoivaa Wirtschaftsakademiea pitdd rekisterinpitdjand niiden henkil6tietojen osalta,
jotka Facebook kerisi fanisivulla kdvijoistd ja joita Facebook kasitteli. Koska fanisivun hallin-
noija osallistui késittelyyn muun muassa valitsemalla parametrit, joiden perusteella fanisivulla
vierailevien henkil6tietoja kerittiin, ja lisdksi vastaanotti Facebookilta kohdeyleisddén koske-
via tilastoja, tuomioistuin katsoi ratkaisussaan, ettd hallinnoija osallistui késittelyn keinojen ja
tarkoitusten maédrittelyyn ja sitd oli siksi pidettivi rekisterinpitdjini Facebookin kanssa.!?®
Osittain samanlainen asetelma on ndhtivissd myds due diligence -tarkastuksessa asianajotoi-

miston ja ostajan vélilld. Asianajotoimisto késittelee tietoja, mutta ostajan ja yrityskaupan tar-

125 WP 169, s. 20. Erityisesti esimerkki 9.
126 Asia C-210/16, kohta 39.
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koitukset méadrittelevit sitd, mitd henkil6tietoja yrityskaupassa on tarpeen késitelld (vrt. para-
metrien valitseminen). Ostaja my0s vastaanottaa asianajotoimiston késittelemét tiedot due dili-

gence -raportin muodossa.

Toisaalta CJEU on tapauksessa katsonut, ettd Wirtschaftsakademien vastuuta korosti tietojen
kerddminen myos muista kuin Facebook-kayttdjistd. Henkilotietojen késittelyn kohteeksi jou-
tuivat kaikki ne, jotka paityivit Wirtschaftsakademien hallinnoimalle sivulle.!*” Due diligence
-tarkastuksessa keréttévit henkilot ovat tarkoin rajattuja, minka vuoksi ostajan vastuuta ei tar-

kastuksessa voida ainakaan samalla perusteella (tai analogisesti) korostaa.

Toisessa asiassa (C-25/17) oli kysymys Jehovan todistajien uskonnollisen yhdyskunnan ovelta
ovelle -saarnaamisty0sté ja sen yhteydessd manuaalisesti muistivihkoon keréttivistd henkilo-
tiedoista. Tuomioistuin katsoi, ettd tapauksessa rekisterinpitéjind voitiin pitdd sekéd yhdyskun-
nan jdsenid, jotka kerdsivit henkil6tietoja, ettd itse yhdyskuntaa, jonka tavoitteen toteutumista
varten henkil6tietoja kisiteltiin.!”® Vaikka yhdyskunta ei tapauksessa kerinnyt (kieltorekisterii
lukuun ottamatta) tietoja itselleen, katsottiin, ettd merkitystd oli yhdyskunnan tosiasiallisella
madrdysvallalla seki tietoja kerdédvien jasenten késityksella siitd, toimiiko yhdyskunta rekiste-
rinpitijini.'?

Ostajan ja asianajotoimiston vilisessd suhteessa ostajalla voidaan sinénsd ndhdé olevan mai-
rdysvaltaa, ettd asianajotoimisto toimii sen lukuun. Kéytdnnossd on kuitenkin epédtodenni-
koistd, ettd ostaja kayttdisi médrdysvaltaansa ohjeistamalla asianajotoimistoa. Lahtokohtaisesti
el myoskdin voitane katsoa, ettd osapuolten vélilld olisi tapauksen kaltaista epdselvyytta siitd,
toimiiko ostaja rekisterinpitdjdnd. Asianajotoimistolla voidaan néet katsoa olevan sellainen asi-
antuntemus, ettd henkilGtietojen késittelystd atheutuvat vastuut ja roolit on méaéritelty tarkoin jo

ennen tarkastuksen aloittamista.

Tuorein yhteisrekisterinpitéjyyttd koskeva CJEU:n ratkaisu (C-40/17) on annettu heindkuussa
2019. Niin kutsutussa Fashion ID -tapauksessa oli kysymys internetsivuston ylldpitdjdn vas-
tuusta, kun sen sivuille asetetun Facebookin tykkdyspainikkeen vuoksi sivustolla vierailevien
henkilGtietoja pédtyi automaattisesti Facebookille. Fashion ID ja Facebook katsottiin ratkai-

sussa yhteisrekisterinpitdjiksi. CJEU:n mukaan yhteisrekisterinpitéjyys ei kuitenkaan tarkoita

127 Asia C-210/16, kohta 41.
128 Asia C-25/17, kohdat 68-75.
129 Asia C-25/17, kohdat 21-23.
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sitd, ettd vastuu jakautuisi tasan tai olisi samanlaista yhteisrekisterinpitdjien vélilld. Toimijat
voivat niet osallistua kisittelyyn eriasteisesti.!** Eritasoinen rekisterinpitijien vilinen vastuu
voisi realisoitua myos due diligence -tarkastuksessa, mikili ostajan (tai myyjén) ja asianajotoi-
miston katsottaisiin olevan yhteisrekisterinpitéjid. On selvéa, ettd osapuolten osallistuminen ké-
sittelyyn on erilaista. Mahdollista on my®os, ettei ostaja kdytanndssd osallistu kdsittelyyn vaan
sen rooli muodostuisi ldhinnd tekeménsé toimeksiannon perusteella ja siksi, ettd se voi mahdol-
lisesti vastaanottaa tietoja asianajotoimistolta. CJEU:n mukaan yhteisrekisterinpitdjyys ei niet

edellyti, etti kaikilla rekisterinpitdjilli olisi padsyd kisiteltiviin henkildtietoihin.!*!

Tuomioistuinkdytdnnostd 10ytyy siis useita yhteisrekisterinpitdjyyttd kisittelevid tapauksia.
Vaikka tapauksissa késitellyt tilanteet ovat erilaisista tilanteista verrattuna tutkielman tilantee-
seen, voidaan niiden perusteluita kdyttdd myds késilla olevan tilanteen arviointiin. Tapausten
valossa ei néyttdisi olevan mahdotonta, ettd yhteisrekisterinpitéjyys syntyisi asianajotoimiston
ja ostajan vilille. Toisaalta edelld késitellyt tapaukset ovat kaikki henkil6tietodirektiivin ajalta,
jolloin tietosuoja-asetuksen 26 artiklaa vastaavaa sdintelyd vastuunjakautumisesta ei ollut. Li-
saksi, kuten jiljempdnd padluvussa 5 havaitaan, vastuuasetelmat ovat henkil6tietodirektiivin
ajalta muuttuneet siten, ettei toimijoiden mééritteleminen yhteisrekisterinpitéjiksi endé véltté-

mittd ole yhtd tarkedssd roolissa rekisterdidyn oikeuksien turvaamisen nidkdkulmasta.

4.3 Henkilotietojen kdsittelijin mddritelmd

HenkilGtietojen kasittelija kasittelee tietosuoja-asetuksen mukaan henkil6tietoja rekisterinpiti-
jan lukuun (4 artiklan 8 kohta). Késitteen mééritelmé on pysynyt muuttumattomana henkil6-
tietodirektiiviin ndhden, mutta direktiivid edeltdneessi tietosuojasopimuksessa henkildtietojen
kasittelijan mééritelmai ei vield ollut. Tietosuojatydryhman kannanoton mukaan tietojen késit-
tely jonkun toisen /ukuun tarkoittaa, ettd késittely tapahtuu toisen tahon tarkoituksen palvele-
miseksi. Sen voidaan siten katsoa muistuttavan valtuuttamista.’>’ On kuitenkin huomattava, ettd
tosiasiallisesti roolin mééritteleminen henkilGtietojen késittelijdksi tai rekisterinpitdjaksi tapah-
tuu samassa prosessissa ja ndiden miéritelmien arvioinnin erottaminen omiksi tarkasteltaviksi

kokonaisuuksiksi on sindnsé keinotekoista ja toimii l&hinnd akateemisen tekstin jasentdmiseksi.

130 Asia C-40/17, kohta 70. Vastaavasti asia C-25/17, kohta 66.
131 Asia C-40/17, kohta 69.
132 WP 169, s. 25.
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Arvioitaessa asianajotoimiston asemaa due diligence -tarkastuksessa, henkil6tietojen késitteli-
jan miiritelmén voitaisiin sanamuotonsa perusteella katsoa sopivan siihen: asianajotoimisto
kisittelee tietoja ostajan tekemistd toimeksiannosta, ostajan tarkoituksen (onnistunut yritys-
kauppa) palvelemiseksi, eli ostajan lukuun. Kuten edelld on hahmotettu, rekisterinpitdjén ja
henkilGtietojen késittelijén vilisen eron médrittelemiseen liittyy kuitenkin useita haasteita. Nédin

ollen on syytd tarkastella myds henkil6tietojen késittelijin méaritelmai ja roolia tarkemmin.

HenkilGtietojen késittelijan olemassaolo riippuu siitd, miten rekisterinpitdjd on paéttianyt jarjes-
tdd henkilGtietojen kisittelyn: se voi kisitelld tietoja itse tai valtuuttaa kolmannen osapuolen
kisittelemain tietoja.!*® Due diligence -tarkastuksessa ostaja on valtuuttanut asianajotoimiston
tekemddn tarkastuksen ja késittelemién henkil6tietoja siind yhteydessi. Ostaja voisi tehda tar-
kastuksen myos itse, jolloin henkilGtietojen kasittelijén roolia ei erikseen tarvitsisi arvioida.
Ostajan ei nimittdin voitane katsoa tekevin tarkastusta ja siten késittelevin henkildtietoja esi-
merkiksi myyjén tai sen edustajan lukuun. Kyseinen paitelméketju varmistaa toisaalta myos
sen, ettei myoskddn tarkastusta tekevin asianajotoimiston voida katsoa toimivan henkil6tieto-
jen késittelijana suhteessa myyjién tai sen edustajaan. Néin ollen, mikili asianajotoimisto kat-
sotaan tarkastuksessa henkilGtietojen kasittelijaksi, ndyttdisi olevan selvii, ettd ostaja toimii

télloin rekisterinpitdjana.

Henkildtietojen késittelijdn ja rekisterinpitdjdn mééritelmén vélinen rajanveto riippuu niisté to-
siasiallisista toimista, joita tietoja kéasiteltdessd tehdadn. Talld tarkoitetaan ensinnékin sitd, ettd
késittelijd voi toimia eri roolissa erilaisten henkil6tietojen osalta ja roolia on arvioitava henki-
I6tietoryhmittidin.!** Vaikka due diligence -tarkastuksessa ksitell4én useita eri henkildtietoryh-
mid (mm. tyontekijét, osakkeenomistajat, johdon jdsenet), késittely tapahtuu kaikkien ryhmien
osalta samaa tarkoitusta varten ja asianajotoimiston roolin voidaan siten katsoa olevan sama

kaikkien tarkastuksessa kasiteltdvien henkil6tietoryhmien osalta.

Tosiasiallisten toimien osalta on arvioitava toisaalta, onko henkil6tietoja késittelevilla taholla
merkityksellistd roolia késittelyn tarkoitusten ja keinojen méaérittelyssa. Kuten aiemmin luvussa
4.1 on tuotu esiin, lahtokohtaisesti késittelyn tarkoitukset ja keinot madrittelee rekisterinpitd;ja.

Henkil6tietojen késittelijilld voi WP29:n mukaan olla kuitenkin tiettyd harkintaa sen suhteen,

133 WP 169, s. 25.
34 WP 169, s. 25.
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miten se katsoo parhaiten toteuttavansa rekisterinpitijan toimeksiannon. Henkil6tietojen kisit-
teliji voi siis osallistua ainakin kisittelyn keinojen midrittelyyn.'> My®os oikeuskirjallisuudessa
on yleisesti paddytty tdhan tulkintaan, vaikka on 16ydettdvissd myos nidkokulmia, joiden mu-
kaan henkil6tietojen kisittelijd osallistuu jossain méérin my0s kasittelyn tarkoitusten madritte-
lyyn.!3® Euroopan unionin tuomioistuimen ratkaisukdytinnon valossa lienee kuitenkin toden-
nédkoistd, ettd tarkoitusten madrittelyyn osallistuessaan henkil6tietojen kasittelijd katsottaisiin

herkésti pikemminkin yhteisrekisterinpitdjaksi.

Oikeuskirjallisuudessa vallitsevan ndkemyksen mukaan keinot, joiden maarittelyyn henkilotie-
tojen kisitteliji voisi osallistua, olisivat kuitenkin yleensi ottaen puhtaasti teknisid.!*’” My®ds
tietosuojatyoryhmé on tuonut kannanotoissaan esiin, ettd keinojen maarittely liittyy ldhinna tek-
nisiin ja organisatorisiin keinoihin, jotka henkilGtietojen késittelija voi mééritelld itsendisesti-
kin.!3® Henkildtietojen kiisittelijin médrittelemiseksi on arvioitava, miti keinoja pidetiin tek-
nisind ja organisatorisina. Jotkin toimenpiteet, kuten esimerkiksi tietojarjestelmén valitseminen
ja henkilGtietojen sdilyttimismuoto, ovat selvasti miiriteltdvissd teknisiksi keinoiksi. Toisaalta
esimerkiksi tietojen poistamiseen liittyvien keinojen on katsottu kuuluvan rekisterinpitéjélle

9

siltd osin, kuin péitetiin, milloin tiedot poistetaan'®®, mutta henkildtietojen kisitteliji voisi

médritelld sen, miten tiedot poistetaan.'*

Kuten olen edelld luvussa 4.1.2 tuonut esiin, ndyttdad varsin selviltd, ettd asianajotoimisto osal-
listuu due diligence -tarkastuksessa ainakin keinojen mairittelyyn. Etenkin teknisten keinojen
osalta on selvdi, ettd asianajotoimisto on se taho, joka vastaa médrittelystd (asianajotoimisto
voi my0s ulkoistaa tietojen sédilytyksen datahuonetta yllapitiville pilvipalvelulle). Muiden kuin
teknisten keinojen osalta rajanveto asianajotoimiston ja asiakkaan valilld voi olla haastavam-
paa, mutta esimerkiksi ylld mainitun tietojen poistamisen osalta on todennékoistd, ettd vastuu
niin tietojen poistamisen ajankohdasta kuin poistotavasta on asianajotoimistolla.'*! Asianajo-

toimisto on l&dhtdkohtaisesti my0s se taho, joka méérittelee, mité tietoja késitelldén.

BSWP 169, s. 25.

136 Hintze 2018, s. 18. Kirjoittaja ei kuitenkaan artikkelissaan kisittele sitd, missd miérin ja miten henkildtietojen
késittelijd voisi osallistua tarkoitusten médrittelyyn.

137 Ks. esim. Blume 2013, s. 142.

133 WP 169, s. 14 ja 25 ja WP196, s. 8.

139 WP 169, s. 14.

140 IT Governance 2017, s. 240.

141 Asianajotoimistolla voi olla myds vastuuasemaansa liittyvi tarve siilyttdd tietoja kauemmin kuin ostajalla olisi.
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Henkil6tietojen kasittelijén rooliin liittyy liséksi velvollisuus toimia rekisterinpitdjan antamien
ohjeiden mukaan (vaikka henkildtietojen késittelijd médrittelisi tekniset keinot tdysin itsendi-
sesti) ja velvollisuus antaa rekisterinpitéjélle tieto méadritellyistd keinoista. Asianajotoimiston
rooli tarkastuksen toteuttamisessa on kuitenkin sinénsd itsendinen. Tarkastukset kuuluvat asi-
anajotoimiston tavanomaiseen liiketoimintaan ja vaikka ostaja voi antaa ohjeita tarkastukseen
liittyen, on asianajotoimistolla yleensd runsaasti liikkumavaraa toteuttaa tarkastus parhaaksi
katsomallaan tavalla. Tiedonvaihdon laajuutta ja ostajan kontrollia maérittdd my0s asianajotoi-
miston ja ostajan vélilld tehty toimeksiantosopimus, jossa voidaan sopia myos henkilGtietojen
kasittelystd. Sopimuksessa ei kuitenkaan voida sitovasti méérdtd osapuolten rooleista henkilo-
tietojen kisittelijdna tai rekisterinpitdjind, silli roolit madrdytyvit tosiasiallisten toimien perus-
teella. Henkil6tietojen késittelijan ja rekisterinpitijan véliseen sopimukseen palataan luvussa

5.3.
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5 VASTUUN JAKAUTUMINEN HENKILOTIETOJEN KASITTELYSSA

5.1 Vastuunjaosta yleisesti

Henkilotietojen kasittelyn jatkuva lisdédntyminen digitaalisessa yhteiskunnassa loi (ja luo edel-
leen) tarpeita selkiyttdd henkilotietojen késittelyyn liittyvda vastuuta. Vastauksena téhén tar-
peeseen tietosuoja-asetuksessa on sdddetty henkildtietodirektiivid tarkemmin kisittelijoiden
vastuualueista ja niiden jakautumisesta rekisterinpitdjian ja henkilotietojen késittelijan valilla.

Asetuksessa on useita uusia, molempien vastuuta lisddvid sddnnoksié.

Henkilotietodirektiivissd vastuu henkil6tietojen kisittelystd oli ldhes yksinomaisesti rekisterin-
pitdjalla, eikd henkilotietojen késittelijille asetettuja suoria velvollisuuksia ollut direktiivissi
lainkaan.'*? Kisittelijin velvollisuudet liittyivit lihinni tietoturvaedellytyksiin ja sopimusvel-
voitteisiin.!*? Tietosuoja-asetus on kuitenkin muuttanut asetelmaa huomattavasti, silli myds
henkilétietojen kisittelijille on asetettu useita suoria vastuita ja velvollisuuksia. Monien ase-
tuksessa sdddettyjen velvollisuuksien osalta vastuu voi olla myds jakautunut henkildtietojen
késittelijin ja rekisterinpitdjin valilld. Vaikka kehitys on ollut tarpeen esimerkiksi monimut-
kaistuneiden kaésittelijaketjujen vuoksi, on esitetty myds nidkemyksid, joiden mukaan uuden
sddntelyn mukainen vastuunjakautuminen voi luoda epdvarmuutta ja jopa riskeja tietosuo-

jasdintelyn vakaudelle.!'**

Tédmin luvun tarkoituksena on luoda katsaus vastuun jakautumiseen keskeisimpien tietosuoja-
velvoitteiden osalta rekisterinpitéjédn ja henkilotietojen kasittelijan valilla sekd tarkastella tieto-
suoja-asetuksen tuomia muutoksia vastuunjakoon. Vastuualueiden tarkastelu on oleellinen osa
tutkimuskysymykseen vastaamista, silld esimerkiksi yhteisrekisterinpitdjien asemaa on CJEU:n
ratkaisukdytdnndssa perusteltu usein tarpeella varmistaa rekisterdidylle aukoton henkilStietojen
suoja. Koska henkil6tietojen késittelijalld ei ole ollut suoraa vastuuasemaa direktiivissé, kattava
suoja on ollut mahdollista turvata ainoastaan méérittelemalld useampia toimijoita (yhteis)rekis-
terinpitdjiksi. Onkin tarpeen arvioida, voisiko henkildtietojen késittelijdn laajentunut vastuu
vaikuttaa siihen, ket on pidettdvai rekisterinpitdjana ja voitaisiinko henkildtietojen kasittelijaksi
lukea useampia kasittelijoitd kuin direktiivin aikana ilman, ettd vaarannetaan rekisteridyn oi-

keuksien toteutumista.

192 Treacy 2012, s. 1. Henkilotietodirektiivid kansallisesti implementoitaessa on kuitenkin voitu siétdd myods hen-
kildtietojen késittelijan vastuusta, kuten esim. Irlannissa on tehty.

143 Hanninen — Laine — Rantala — Rusi — Varhela 2017, s. 27.

14 Blume 2013, s. 140.
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5.2 Rekisterinpitdjdn vastuu tietosuoja-asetuksen noudattamisesta

5.2.1 Osoitusvelvollisuus

Vaikka henkil6tietojen késittelijan vastuu ja merkitys ovat tietosuoja-asetuksessa kasvaneet, on
rekisterinpitdjd viimesijaisesti vastuussa henkildtietojen késittelyn lainmukaisuudesta. Rekiste-
rinpitdjd néet vastaa siité, ettd kasittelyssd noudatetaan tietosuoja-asetuksen mukaisia késittely-
periaatteita ja sen on lisdksi pystyttdvéd osoittamaan periaatteiden noudattaminen (tietosuoja-
asetuksen 5 artiklan 2 kohta). Jalkimmadistd velvollisuutta kutsutaan osoitusvelvollisuudeksi ja
noudatettavat periaatteet on lueteltu saman artiklan 1 kohdassa.'** Osoitusvelvollisuus on eri-
tyisen tirked siksi, ettd silld on tarkoitus varmistaa tietosuojasdénndsten tehokas toimeenpane-
minen Euroopassa ja varmistua siité, ettd sdintelyd noudatetaan késittelyn joka vaiheessa eikd

vasta silloin, kun havaitaan tietoturvaloukkauksia tai ongelmia.!#

Saaddoksessd osoitusvelvollisuudella viitataan vain késittelyn periaatteiden noudattamiseen,
mutta tosiasiallisesti sdddos asettaa rekisterinpitijille osoitusvelvollisuuden koko tietosuoja-
asetuksen noudattamisesta.!*” Rekisterinpitijin on siis yhtiilti noudatettava asetusta ja toi-
saalta pystyttdvé osoittamaan, ettd se (ja henkilStietojen kasittelijd) on tehnyt niin. Osoitusvel-
vollisuutta ei siten ole katsottu siséltdd luovaksi, vaan funktionaaliseksi normiksi ja se, miten
tietoja kisitelldéin, ratkeaa muiden sifinndsten perusteella.'*® Osoitusvelvollisuuden tiytti-
miseksi rekisterinpitdjdn tulee muun muassa dokumentoida kisittelyyn liittyvid seikkoja, ja siitd

miten ja mitd on dokumentoitava, on sdddetty asetuksen muissa artikloissa.

Osoitusvelvollisuus on tietosuoja-asetuksessa ensimmadisté kertaa oikeudellisesti sitova sdinto,
silld siitd ei sdddetty henkil6tietodirektiivissd, jossa rekisterinpitdjdn oli sanamuodon mukaan
ainoastaan huolehdittava periaatteiden noudattamisesta.'*’ Asetuksessa osoitusvelvollisuuden
merkitys korostuukin muun muassa sen vuoksi, ettd myos henkildtietojen kasittelijélle on ase-

tettu suoria velvoitteita. Osoitusvelvollisuudella asetetaan siis rekisterinpitdjélle viimesijainen

145 Periaatteita ovat kiisittelyn lainmukaisuus, kohtuullisuus ja lipinikyvyys, kidyttotarkoitussidonnaisuus, tietojen
minimointi, tdsmallisyys, sdilytyksen rajoittaminen sekd eheys ja luottamuksellisuus.

146 Handbook on European data protection law, s. 174.

147 Tietosuojavaltuutetun toimisto: Osoita noudattavasi tietosuojasdanndksid. https:/tietosuoja.fi/osoitusvelvolli-
suus

18 Vainio 2017, s. 52.

149 Osoitusvelvollisuus on kuitenkin sininsé tunnistettu jo henkildtietodirektiivin aikana ja muun muassa tietosuo-
jatyoryhma on direktiivin aikaisissa kannanotoissaan (WP 168 ja WP 173) tuonut esiin tarpeen séétdd osoitusvel-
vollisuudesta oikeudellisesti sitovasti tietosuojalainsdddannon tehokkaaksi toimeenpanemiseksi.
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vastuu ja velvollisuus varmistua késittelyn lainmukaisuudesta, vaikka se kayttdisikin késitte-

lyssd henkildtietojen kasittelijaa.

Rekisterinpitijdn osoitusvelvollisuudesta on tietosuoja-asetuksen 5 artiklan lisdksi sdddetty
myos 24 artiklassa. Sen mukaan rekisterinpitdjan on toteutettava tarvittavat tekniset ja organi-
satoriset toimenpiteet, joilla voidaan varmistaa ja osoittaa, ettd kasittelyssd noudatetaan tieto-
suoja-asetusta (1 kohta).!>" Teknisilld toimenpiteilli tarkoitetaan tietojirjestelmiin ja laitteisiin
liittyvid toimenpiteitd, kuten esimerkiksi erilaisten suojausjirjestelmien kayttdd, pseu-
donymisointia tai tietoja késittelevén henkil6joukon rajaamista teknisilla keinoilla. Organisato-
riset toimenpiteet voivat puolestaan olla esimerkiksi yhtion siséisid tietosuojakdytiantoja, ris-
kiarviointeja, henkiloston kouluttamista sekd auditointeja, joilla varmistetaan toimenpiteiden

toimivuus.!>!

Tarvittavien toimenpiteiden mairittiminen riippuu artiklan mukaan késittelyn luonteesta, laa-
juudesta, asiayhteydestd seki kasittelyyn liittyvistd, luonnollisten henkiléiden oikeuksiin ja va-
pauksiin kohdistuvista riskeisti. Riskit voivat olla fyysisii, aineellisia tai aineettomia.'>? Due
diligence -tarkastuksessa késiteltdvien henkildtietojen joukko ja késittelyn asiayhteys ovat tar-
koin rajattuja, eikd tarkastuksessa késitelld esimerkiksi tietosuoja-asetuksen mukaisia arkaluon-
toisia tietoja, joiden kohdalla erilaisten riskien miéra ja vakavuus voivat olla huomattavampia.
Tarkastuksessa kisiteltdvien tietojen osalta riskit liittynevit ennen kaikkea tietoturvaloukkaus-
tilanteisiin, joissa henkildtietoihin voidaan pédéstd luvattomasti kdsiksi ja jotka voivat johtaa
esimerkiksi identiteettivarkauksiin tai salassapitovelvollisuuden alaisten henkil6tietojen luotta-

muksellisuuden menetykseen.

Osoitusvelvollisuuden nostamista oikeudellisesti sitovaksi sddnndkseksi perusteltiin aiemmin
muun muassa sillé, ettd tietosuojan tulisi olla osa yhtididen vakiintuneita kiytént6ja ja sisdisia
menetelmid, joiden avulla sdéntelyn noudattamisen osoittaminen myds ulkoisille tahoille — ku-
ten valvoville viranomaisille — olisi pakollista.'>® Mikili rekisterinpitijiksi katsottaisiin due di-

ligence -tarkastuksessa ostaja, tulisi sen huolehtia asetuksen noudattamisesta ja osoitusvelvol-

130 Teknisten ja organisatoristen toimien kéyttd on myos osa henkildtietojen kisittelyd koskevia periaatteita ja
niistd on sdddetty asetuksen 5 artiklan 1 kohdan f alakohdassa (kisittelyn eheys ja luottamuksellisuus).

131 Know Your Compliance, 2018.

152 Tietosuoja-asetuksen johdanto, kohta 75.

133 WP 168, s. 19-20.
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lisuuden téyttdmisestd. Todenndkdisesti ndima velvoitteet koskettavat ostajaa jo muiden henki-
l6tietoryhmien — kuten sen tyontekijoiden — osalta, joihin ndhden se on rekisterinpitdja. Tarkas-
tuksen osalta sen olisi kuitenkin arvioitava edelld mainittuja riskejd ja muita tekijoitd erikseen,
jotta se voisi méadritella tarvittavat tekniset ja organisatoriset toimenpiteet tarkastukseen liittyen.
Koska due diligence -tarkastusten voidaan katsoa olevan osa asianajotoimiston tavanomaista
liikketoimintaa, olisi asianajotoimiston todennikdisesti helpompi tiyttdd osoitusvelvollisuus ja
maédritelld toimenpiteet, joilla sdéntelyn noudattaminen henkil6tietojen késittelysséd varmiste-
taan. Esimerkiksi tietosuojakdytdntdjen mairitteleminen ja henkiltietoja kisittelevdn henki-
16ston kouluttaminen voivat tosiasiassa osoittautua jopa mahdottomiksi toimenpiteiksi osta-

jalle, joka ei tosiasiassa kisittele tietoja.

Arvioitaessa ostajan ja asianajotoimiston mahdollisuuksia tiyttda tietosuoja-asetuksen mukai-
set velvoitteet on muistettava, etteivdt osapuolten roolit mairdydy sen mukaan, kenen olisi hel-
pointa tiyttda tietosuoja-asetuksen mukaiset velvoitteet, vaan toisin pdin: velvoitteet madrayty-
vit sen mukaan, katsotaanko yrityksen toimivan rekisterinpitdjana vai henkilGtietojen kasitteli-
jand (eli madritteleekd yritys kisittelyn tarkoitukset ja keinot). Painoarvoa voidaan kuitenkin
antaa sille, ettd CJEU:n ratkaisukdytdnnossid asiaa on ldhestytty myds kéénteisesti ja keskitytty
sithen, miten turvataan rekisterdidyn henkilGtietojen aukoton suoja. Turvaamisen kannalta
oleellista on se, etté rekisterinpitdjdlld on myos tosiasiallinen mahdollisuus huolehtia sitd kos-

kevien velvollisuuksien tiyttymisesta.

Toisaalta CJEU on muun muassa Fashion ID -ennakkoratkaisussa todennut, ettd rekisterinpité-
jéksi voidaan katsoa myo0s taho, joka ei voi mitenkdén vaikuttaa sithen, miten toiselle taholle
[kyseisessi tapauksessa Facebookille] vilitettyji tietoja kisitelldéin.!>* T#lldin kyseisen rekis-
terinpitdjan on mahdotonta tdyttdd osoitusvelvollisuuttaan kyseisen tietojen kisittelyn osalta,
minkd vuoksi toimijat on ennakkoratkaisussa katsottu yhteisrekisterinpitéjiksi. Mikéli siis due
diligence -tarkastuksessa ostajan katsottaisiin olevan rekisterinpitéjé, olisi todennékdistd, ettd
se toimisi yhteisrekisterinpitdjani asianajotoimiston kanssa, jotta tietosuoja-asetuksen noudat-

tamisesta ja rekisterdidyn oikeuksista voitaisiin varmistua.

154 Asia C-40/17, kohdat 64—65.
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5.2.2 Rekisterdidyn lapindkyvé informointi yrityskauppatilanteissa

Tietosuoja-asetus on lisdnnyt paitsi kasittelyyn liittyvid velvoitteita, myds rekisterdidyn oikeuk-
sia. Vaikka useimmista rekisterdidyn oikeuksista sdddettiin jo henkil6tietodirektiivissd, tieto-
suoja-asetus on sekd tarkentanut ettd laajentanut oikeuksia. Rekisteroidylld on asetuksen mu-
kaan muun muassa oikeus saada pédsy tietoihinsa, oikaista ja poistaa tietoja, oikeus rajoittaa
kisittelyd ja siirtdd tiedot jarjestelmésti toiseen. Liséksi silld on oikeus vastustaa henkil6tietojen
kasittelyd ja olla joutumatta puhtaasti automaattiseen kisittelyyn perustuvan péaatdksen koh-
teeksi. (1522 artiklat). Oikeuksien toteutumiseen ja toteuttamiseen liittyy asetuksessa erilaisia

edellytyksii, joita ei kuitenkaan késitelld tdssé tutkielmassa tarkemmin.

Jotta rekisterinpitdja voi turvata rekisterdidyn oikeuksien toteutumisen, asetuksessa on saddetty
my0s rekisterinpitdjdn velvollisuuksista antaa rekisterdidylle tietoja ja helpottaa rekisterdidyn
mahdollisuuksia kayttd4 oikeuksiaan. Kyseiset velvollisuudet eivit koske henkildtietojen kasit-
telijad ja rekisterdidyn oikeuksien toteutuminen on siten kokonaisuudessaan rekisterinpitijan
vastuulla.!> Rekisterinpitdjin on 12 artiklan mukaan toteutettava asianmukaiset toimenpiteet
toimittaakseen rekisterdidylle kaikki kisittelyd koskevat tiedot!>® tiiviisti esitettdvissd, 13-
pindkyvissd, helposti ymmarrettidvissa ja saatavilla olevassa muodossa. Lisdksi rekisterinpité-
jén on artiklan 2 kohdan mukaan helpotettava rekisterdidyn oikeuksien kéyttamistd. Kyseinen
12 artikla on ennen kaikkea menettelyd koskeva sdddds, jossa hahmotellaan sitd, miten tiedot
tulee antaa. Se, mitd tietoja rekisterinpitdjdn on annettava, miédrdytyy asetuksen 1322 ja 34

artikloiden perusteella.'>’

Kun rekisterinpitdja aloittaa késittelyn, sen on annettava rekisterdidylle kasittelyd koskevat tie-
dot. Asetuksessa on sdddetty kahdesta erilaisesta tilanteesta: tietojen antamisesta silloin, kun
tiedot kerdtidn rekisterdidyltd (13 artikla) ja silloin, kun ne on kerétty muulla tavoin (14 artikla).
Due diligence -tarkastuksessa kisiteltdvit tiedot antaa tarkastuksen tekijdlle 1dhtokohtaisesti
aiotun yrityskaupan myyjdosapuoli ja rekisteroidylle annettaviin tietoihin sovelletaan siten to-
denndkoisesti 14 artiklaa (mikili ostaja tai sitd edustava asianajotoimisto katsotaan rekisterin-
pitdjéksi). Toisaalta tilanteessa, jossa tarkastuksen tekijd esimerkiksi haastattelee kohdeyhtion

johtoa tai avainhenkilditd, sovellettavaksi voi tulla myds 13 artikla.

155 K. kuitenkin luku 5.3 henkildtietojen kisittelystd tehtivéstd sopimuksesta.

156 Kisittelyd koskevilla tiedoilla tarkoitetaan tietosuoja-asetuksen 13-22 artikloissa ja 34 artiklassa sdidettyja
tietoja.

57 Korpisaari — Pitkinen — Warma-Lehtinen 2018, s. 174.
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Asetuksen mukainen tiedonantovelvollisuus on laaja, ja siind on sdddetty melko yksityiskohtai-
sesti siitd, mité tietoja rekisterdidylle on toimitettava. Sekd 13 ettd 14 artiklassa luetellut tiedot
ovat monilta osin samoja tai samantapaisia, kuin mité rekisterinpitdjan on kirjattava kasittely-
toimia koskevaan selosteeseensa. Tiedonantovelvollisuuden toteuttamiseen liittyy kuitenkin
due diligence -tarkastuksessa tietynlaisia erityiskysymyksid, silld usein jo yrityskauppa-aikeet
ja kaupan vireilldolo ovat liikesalaisuuksia, joiden salassapidosta sovitaan osapuolten kes-
ken,'*® eiki tietoja anneta ulkopuolisille tahoille, joihin myds kohdeyhtién tydntekijét yleensi

kuuluvat.'’

Rekisterinpitdjan velvollisuus antaa rekisterdidylle (jonka tietoja kédsiteltdisiin oikeutetun edun
perusteella) tiedot késittelystd niyttiytyy siksi ongelmallisena. Rekisterinpitijin olisi annettava
muun muassa tieto késittelyn tarkoituksesta seki tieto siitd, mistd henkilotiedot on saatu. On
mahdollista ja jopa vdistimitontd, ettd kyseiset tiedot paljastaisivat rekisterdidylle liikesalai-
suutena pidettdvin yrityskaupan vireilliolon.'®® Tamin vuoksi due diligence -tarkastusta aloi-
tettaessa olisi tarpeen selvittdd, voiko rekisterinpitdja valttyd tiedonantovelvollisuuden taytta-

miselti.

Kun rekisterinpitdjd on saanut tiedot muualta kuin rekisterdidylté, sovellettavaksi tulevassa 14
artiklassa on sdéddetty poikkeuksista, joiden nojalla rekisterinpitdjd voi jattaa tiedot antamatta.
Yksi poikkeus on tilanne, jossa tiedot on unionin oikeuteen tai jasenvaltion lainsdddédntoon pe-
rustuvan vaitiolovelvollisuuden vuoksi pidettiva luottamuksellisina (TSA 14 artiklan 5 kohdan
d alakohta). Poikkeuksen osalta on kuitenkin huomattava, ettd se koskee ainoastaan lakisdd-
teistd vaitiolovelvollisuutta. Yrityskaupassa vaitiolovelvollisuus perustuu 1dhtokohtaisesti osa-

puolten tekemiddn sopimukseen, eiki laissa sdddettyyn velvollisuuteen.

Vuonna 2018 voimaan tullut litkesalaisuuslaki (595/2018) on kuitenkin tuonut myds salassapi-
tosopimuksiin uutta sdintelyd, silld se tulee sovellettavaksi, jos on solmittu litkesalaisuuden

kédyttimistd tai ilmaisemista rajoittava sopimus.'®! Lisiiksi on mahdollista, etti yrityskauppa-

158 Vapaavuori 2019, s. 635.

159 Kuten edelld suostumusta kisittelevissd luvussa 3.2.1 on tuotu esiin, due diligence -tarkastusta tehtiéiessi koh-
deyhtion tyontekijoilld ei yleensd ole tietoa suunnitellusta yrityskaupasta, mikd on myos yksi syy siihen, ettei
tyontekijoiden tietoja voida késitelld suostumusperusteella.

160 Erityisesti julkisten osakeyhtididen osalta TSA:n mukainen tiedonantovelvollisuus on ongelmallinen, silld yri-
tyskauppahanke on usein sisdpiiritietoa. (Vapaavuori 2019, s. 635).

11 Vapaavuori 2019, s. 462.
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neuvottelut muodostavat sellaisen luottamuksellisen liikesuhteen, jonka perusteella tiedon vas-
taanottajalle — eli ostajalle ja/tai asianajotoimistolle — muodostuu automaattisesti liikesalaisuuk-
sia koskeva kiyttd- ja ilmaisukielto (LSL 4 § 2 mom. 3 k.).!®? T#lldin olisi mahdollista, etti
myos tietosuoja-asetuksen 14 artiklan poikkeus tulisi sovellettavaksi, eikd rekisterinpitdjalla

olisi velvollisuutta antaa rekisterdidylle tietoa késittelysta.

Lakisééteisen vaitiolovelvollisuuden lisdksi tietosuoja-asetuksen johdannossa on todettu, ettei
rekisterdidyn oikeus saada pdisy tietoihinsa saisi vaikuttaa epdedullisesti muiden oikeuksiin ja
vapauksiin, kuten liikesalaisuuksiin. Tdma ei kuitenkaan saisi johtaa siihen, ettei rekisterdidylle
anneta tietoja ollenkaan.!'®® Toisaalta taas liikesalaisuusdirektiivin!®* johdannossa on todettu,
ettei direktiivi saisi vaikuttaa henkilStietodirektiivissd (joka oli voimassa liikesalaisuusdirektii-
vistéd sdddettiessd) sdddettyihin oikeuksiin ja velvollisuuksiin, etenkdén tiettyihin rekisterdidyn
oikeuksiin, kuten oikeuteen saada paisy tietoihinsa. Tietosuoja-asetuksen ja liikesalaisuusdi-
rektiivin vélistd suhdetta henkil6tietojen kisittelyn osalta olisi siten punnittava tarkemmin, mi-
kali rekisterinpitdjdlle ei tarkastuksessa ja yrityskauppahankkeessa muodostuisi LSL:n mu-
kaista ilmaisu- ja kayttokieltoa. Mikéli kiellon edellytykset eivit tarkastuksessa tdyttyisi ja
tyontekijoiden tietoja haluttaisiin késitelld ilmoittamatta siitd tyontekijoille, olisi tiedot ndhdak-

seni anonymisoitava, jotta tietosuoja-asetusta ei sovellettaisi.

Liikesalaisuuden ja informointivelvollisuuden vélinen suhde on ndhtévissd jokseenkin moni-
mutkaisena etenkin kun otetaan huomioon sddddsten johdanto-osien ristiriitaiset ilmaisut.
Koska informointivelvollisuus ja rekisterdidyn oikeuksista huolehtiminen ovat keskeisia rekis-
terinpitdjélle kuuluvia velvoitteita, nakokulma on tarpeellista tuoda esiin, vaikka sitd ei tarkem-
min késitelld tidssd tutkielmassa. Piddn ndet erittdin epdtodenndkdisend, ettd rekisterinpitija —
olipa se ostaja tai asianajotoimisto — ilmoittaisi kisittelysta tyontekijoille tarkastuksen aikana.
Jos silld ei ole oikeusperustetta jittdd tietoja antamatta, se ei voi késitelld tyontekijdn tietoja

siind muodossa, ettd tyontekijét olisivat tunnistettavissa.

162 Vapaavuori 2019, s. 636.

163 Tietosuoja-asetuksen johdanto, kohta 63.

164 Euroopan parlamentin ja neuvoston direktiivi (EU) 2016/943 julkistamattoman taitotiedon ja liiketoimintatie-
don (liikesalaisuuksien) suojaamisesta laittomalta hankinnalta, kaytolti ja ilmaisemiselta.
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5.3 Sopimus henkilétietojen kdisittelystd

Jos henkil6tietoja késitelldén rekisterinpitéjan lukuun, on rekisterinpitdjén ja henkil6tietojen
kasittelijan vélilla oltava sopimus tai muu oikeudellisesti sitova, kirjallinen asiakirja. Sopimuk-
sessa on vahvistettava kisittelyn kohde ja kesto, luonne ja tarkoitus, henkilotietojen tyyppi ja
rekisterdityjen ryhmét sekd rekisterinpitidjin velvollisuudet ja oikeudet. (TSA 28 artiklan 3
kohta). Rekisterinpitdjdn ja henkilotietojen késittelijan vélisestd sopimuksesta sdddettiin jo hen-
kilotietodirektiivissd, mutta huomattavasti asetusta suppeammin. Direktiivissd sopimuksen tuli
erityisesti sisdltdd sitoumus noudattaa rekisterinpitéjin ohjeita ja toteuttaa tekniset ja organisa-
toriset toimenpiteet jisenvaltion lainsddddnnon mukaisesti. Asetuksessa on edelld lueteltujen
seikkojen lisdksi sdddetty my0s useista henkil6tietojen kisittelijén vastuista, jotka sopimukseen

on erityisesti siséllytettdva.

Ensinndkin sopimuksessa on sdddettiva siiti, ettd tietoja késitelldéin ainoastaan rekisterinpitdjan
antamien, dokumentoitujen ohjeiden mukaisesti, jollei lainsdddénto velvoita késitteleméén tie-
toja ilman ohjeistusta (TSA 28 artiklan 3 kohdan a alakohta). Rekisterinpitdjén on siis annettava
ohjeistus ja henkilGtietojen kasittelijin on noudatettava sitd. Mikéli jompikumpi (tai molemmat)
osapuolista ei noudata velvoitetta, henkil6tietojen késittelijdstd voi tulla (yhteis)rekisterinpi-
t4jd.19 Jos asianajotoimisto katsottaisiin due diligence -tarkastuksessa henkildtietojen kisitte-
lijdksi, saisi se siis késitelld tietoja ainoastaan ostajan antamien ohjeiden mukaisesti. Kun ote-
taan huomioon, ettd asianajotoimisto on saanut toimeksiannon yrityskaupan hoitamiseen ja tar-
kastukseen asiantuntemuksensa vuoksi, on epdtodennikdisti, ettd se tosiasiassa noudattaisi tar-
kastuksessa ostajan antamia, tarkkoja ohjeita edes siltd osin, kuin kyse on henkil6tietojen késit-

telysta.

Sopimuksessa on lisdksi sdddettiva siitd, ettd henkil6tietojen kisittelijd auttaa mahdollisuuksien
mukaan rekisterinpitdjad tayttdméén III luvun mukaiset velvollisuudet vastata rekisterdidyn oi-
keuksien kdyttdmistd koskeviin pyyntdihin. Auttamisen tulisi tapahtua teknisin ja organisatori-
sin toimenpitein (28 artiklan 3 kohdan e alakohta). Kyseisen luvun mukaiset rekisteréidyn oi-
keudet on lueteltu edelld alaluvussa 5.2.2, jossa on lisdksi todettu, ettd luku asettaa velvolli-
suuksia ainoastaan rekisterinpitdjdlle. Sen vuoksi henkil6tietojen kisittelijalla — jolla voi olla

jopa rekisterinpitdjdd paremmat mahdollisuudet vastata rekisterdidyn pyyntéihin — on oltava

165 Treacy 2012, s. 2. Lisiiksi TSA 28 artiklan 10 kohta, jonka mukaan henkildtietojen kisittelijin madritellessi
kasittelyn tarkoitukset ja keinot, sitd on pidettdva rekisterinpitijina.
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velvollisuus avustaa rekisterinpitdjad. Joissakin tapauksissa henkil6tietojen kasittelija voi jopa
tosiasiallisesti olla se taho, joka vastaa rekisterdidyn passystd tietoihin.!®® Niin olisi todenni-
koisesti myds due diligence -tarkastuksessa, jos ostaja toimisi rekisterinpitdjand. Todenndkoi-
sesti ostajalla ei olisi tosiasiallista mahdollisuutta vastata rekisterdityjen tietopyyntdihin aina-

kaan ilman asianajotoimiston apua.

Koska asianajotoimistolla on pddsy kaikkiin tarkastuksessa késiteltédviin henkil6tietoihin eikd
ostajalla valttimattd ole pddsy4 tietoihin tai se ei ainakaan késittele kaikkia tietoja, olisi asian-
ajotoimiston toimiessa henkilGtietojen kisittelijand myos tarkedd maéritelld, mitd henkilotie-
doille tehdéén tarkastuksen jélkeen. Sopimuksessa onkin sdddettivd myos siitd, tuleeko henki-
16tietojen kisittelijdn poistaa vai palauttaa henkildtiedot rekisterinpitdjdlle palveluiden tarjoa-
misen paitettyd. Liséksi jdljennokset olisi poistettava, jollei niiden sdilyttdmiselle ole lainmu-
kaista perustetta (28 artiklan 3 kohdan g alakohta). Kuten aiemmin on tuotu esiin, asianajotoi-
mistolla voi vastuukysymysten takia olla velvollisuus tai ainakin tarve sdilyttii tietoja pidem-
padn, kuin ainoastaan kéisittelyn ajan. Siilyttdmiselle ei kuitenkaan ndhdikseni ole suoraan
laista tulevaa velvoitetta, minkd vuoksi tietojen poistamisvelvoite ndyttidytyy ongelmallisena.
Luonnollisesti tietojen palauttaminen ei tarkastuksessa tule kysymykseen, kun tietoja ei ole

saatu ostajalta.

Henkil6tietojen késittelijin on myos varmistettava, ettd tietoja kéasittelevit henkil6t ovat sitou-
tuneet noudattamaan salassapitovelvollisuutta tai ettd heitd sitoo lakisddteinen salassapitovel-
vollisuus (TSA 28 artiklan 3 kohdan b alakohta). Useimmiten — kuten my6s due diligence -
tarkastuksessa — ndmé henkilot ovat henkildtietojen késittelijdnd toimivan yrityksen tyonteki-
joitd. Lisdksi tulee sopia siitd, ettd henkilotietojen kasittelijd noudattaa toisen henkilGtietojen
késittelijéin kiyton edellytyksid, joista on sdddetty saman artiklan 2 ja 4 kohdissa (TSA 28 ar-
tiklan 3 kohdan d alakohta). Luonnollisesti vaatimus koskee vain niité tilanteita, joissa henki-
16tietojen kasittelijd kayttda toista kisittelijad. Asianajotoimiston ja ostajan vilisessd suhteessa
kyseinen vaatimus ei liene relevantti, silld jos asianajotoimisto on henkil6tietojen kisittelijé, se

el todenndkdisesti kdyti toista kisittelijdd tarkastuksen tekemiseen.

Henkildtietojen késittelijdlld on asetuksen mukaan myds velvollisuus huolehtia késittelyn tur-
vallisuudesta ja auttaa rekisterinpitdjad varmistamaan, ettd turvallisuutta ja tietoturvaloukkauk-

sia koskevia velvoitteita noudatetaan (28 artiklan 3 kohdan ¢ ja f alakohdat). Turvallisuutta ja

166 Ks. esim. Blume 2013, s. 142.

58



velvoitteiden jakautumista henkil6tietojen kisittelijdn ja rekisterinpitdjan vélilla kasitellaan tar-
kemmin seuraavassa alaluvussa. Viimeisend kohtana (h alakohta) sopimuksessa on sdddettidva
henkil6tietojen kisittelijdn velvoitteesta antaa rekisterinpitéjélle kaikki ne tiedot, jotka ovat tar-
peen sen osoittamiseksi, ettd kyseisen artiklan mukaisia velvollisuuksia noudatetaan. Rekiste-
rinpitdjalle on lisdksi annettava mahdollisuus suorittaa auditointeja ja henkilotietojen kasitteli-

jén on osallistuttava niihin.

Vaikka henkil6tietojen késittelijdd koskevassa artikla on kirjoitettu muotoon, jossa korostuu
erityisesti kasittelystd tehtdvan sopimuksen sisélto, on artiklan tosiasiallinen merkitys myds
siind, ettd se nimeédéd henkildtietojen kisittelijan vastuualueet ainakin tirkeimmiltd osin. Usei-
den vastuualueiden sisiltd on kuitenkin méairitelty tarkemmin muissa, kuten kisittelyn turval-
lisuutta koskevissa artikloissa. Se, ettd sopimus on tehtdva kirjallisesti, auttaa my0s rekisterin-
pitdjan osoitusvelvollisuuden toteuttamista. Erityisesti viimeinen, h alakohta on osoitusvelvol-
lisuuden kannalta térked, silld kun viimesijainen vastuu asetuksen noudattamisen osoittamisesta

on rekisterinpitéjélla, tulee silla olla laajat mahdollisuudet valvoa henkil6tietojen késittelijaa.

Henkil6tietojen kisittelijan johtaminen ja hallinnointi on kuitenkin kéytdnndssé vaativaa ja
usein voidaankin kyseenalaistaa, toteutuuko se kdytdnnossd tyydyttivillad ja asetuksen vaati-
malla tavalla.'®” Jos asianajotoimistoa pidettiisiin tarkastuksessa henkildtietojen kisittelijini
suhteessa ostajaan, olisi todennékoisté, ettd ostajan mahdollisuudet tosiasiassa hallinnoida hen-
kilotietojen kasittelijad ja asianajotoimistoa sen litketoimintaan kuuluvassa kasittelyssa olisivat

heikot.

5.4 Seloste kdsittelytoimista ja muut dokumentointivelvoitteet

Rekisterinpitdjd vastaa siis siitd, ettd tietosuoja-asetusta noudatetaan ja siitd, etti se voi osoittaa
asetusta noudatetun. Jotta osoitusvelvollisuus voidaan tiyttdd, on rekisterinpitdjin pidettava ka-
sittelystd kirjaa. Se, mitd rekisterinpitdjan on dokumentoitava, médréytyy osin suoraan tieto-
suoja-asetuksen sddnndsten perusteella, minka liséksi rekisterinpitdjan on suositeltavaa kirjata

tietoja myos sellaisista késittelyyn liittyvistd toimista, joita asetus ei nimenomaisesti edellyta.

Yksi asetuksen mukainen dokumentointivelvollisuus on késittelytoimia kuvaavan selosteen yl-

lapitdminen. Vaikka henkil6tietojen kasittelijélla ei ole osoitusvelvollisuutta, velvollisuus pitdd

167 Blume 2013, s. 142.
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ylld kyseista selostetta koskee myos késittelijdd. Rekisterinpitdjdn tai tarvittaessa sen edusta-
jan'®® on pidettivi ylli selostetta sen vastuulla olevista kisittelytoimista (TSA 30 artiklan 1
kohta) ja henkil6tietojen késittelijin tai sen edustajan puolestaan niistd toimista, joita se suorit-
taa rekisterinpitdjdn lukuun (2 kohta). Dokumentointivelvoite on asetuksessa uusi ja se koskee
yritystd, jolla on védhintddn 250 tyontekijdé. Lisdksi selostetta on tyontekijéiden lukumaarista
riippumatta ylldpidettava, jos késittely ei ole satunnaista, se kohdistuu arkaluontoisiin tietoi-
hin'® tai aiheuttaa riskin rekisterdidyn oikeuksille ja vapauksille. (TSA 30 artiklan 5 kohta).
Koska tyontekijoiden lukumaiird on yksiselitteisesti laskettavissa, velvollisuutta yllapitdd selos-
tetta arvioidaan due diligence -tarkastuksessa ennen kaikkea késittelyn satunnaisuuden ja ris-
kien ndkokulmasta silloin, kun tyontekijoitd on alle 250. Arkaluontoisia tietoja tarkastuksessa

ei kasitella.

Rekister6idyn oikeuksille ja vapauksille aiheutuvan riskin arviointi on jilleen arvioinnin koh-
teena. Selostetta koskeva artikla tai asetuksen johdanto eivdt kuitenkaan médrittele, millaisia
riskejd artiklassa tarkoitetaan. Riskejé lienee siten syytd arvioida samoin kuin esimerkiksi tar-
vittavien teknisten ja organisatoristen toimenpiteiden osalta ylla luvussa 5.2.1. Késittelystd voi
siten aiheutua riskeja tarkastuksessa esimerkiksi tietoturvaloukkauksen yhteydessé, mutta sa-
mankaltaiset riskit liittyvét valtaosaan kasittelyprosesseista riippumatta siitd, mité tarkoitusta
varten henkil6tietoja kdsitelladn. Oikeuksien ja vapauksien loukkaamisen riski ei siten valtti-
mattd yksin laukaisisi velvollisuutta ylldpitdéd selostetta tarkastuksesta, toimipa rekisterinpité-

j@nd asianajotoimisto tai ostaja.

Kisittelyn satunnaisuuden osalta asianajotoimiston ja ostajan vililld voidaan ndhddkseni tehda
selvd ero: mikéli yrityskaupat ja sen myo6td due diligence -tarkastukset eivét kuulu ostajan ta-
vanomaiseen liiketoimintaan, on tarkastuksessa suoritettava henkilGtietojen késittely sille sa-
tunnaista. Niin ollen ostajan, jolla on alle 250 tyontekijdd, ei ainakaan “ei-satunnaisuuden” pe-
rusteella olisi vilttimatonta ylldpitdd selostetta due diligence -tarkastuksesta. Asianajotoimis-
ton osalta voidaan kddntyd vastakkaiseen tulkintaan: tarkastus kuuluu sen tavanomaiseen liike-
toimintaan, joten vaikka kyseessa olisi alle 250 tyontekijadn yritys, sen olisi ylldpidettdva selos-

tetta, koska kasittely ei ole satunnaista.

168 Edustajalla tarkoitetaan unionin ulkopuolelle sijoittautuneen rekisterinpitdjin kirjallisesti nimeimié, unioniin
sijoittautunutta luonnollista henkilda tai oikeushenkilda.
169 Tietosuoja-asetuksen 9 artiklan 1 kohdassa ja 10 artiklassa tarkoitetut tiedot.
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Rekisterinpitdjan ylldpitimén selosteen tulee pitdd sisdllddn rekisterinpitdjdn tai -pitdjien, nii-
den edustajien ja tietosuojavastaavan!’® tiedot, kisittelyn tarkoitukset, kuvaus henkilétietoryh-
mistd ja rekisterdityjen ryhmistd, henkil6tietojen mahdollisista vastaanottajista sekd mahdolli-
suuksien mukaan tieto tietojen poistamisen mééréajoista ja kuvaus teknisisté ja organisatorisista
toimenpiteistd. Lisdksi selosteessa on oltava tiedot henkilotietojen siirtdmisestd kolmansiin
maihin tai kansainvilisiin jdrjestdihin. HenkilGtietojen késittelijin seloste on puolestaan hieman
suppeampi, eikd siind selosteta esimerkiksi tietojen poistamiseen tai luovuttamiseen liittyvid

seikkoja.

Etenkin rekisterinpitijin selosteessa on siten tuotu esiin laajasti kdsittelyyn liittyvid seikkoja ja
se osaltaan toteuttaa my0s osoitusvelvollisuutta. Selosteen osalta on lisiksi hyvad huomata, etti
se on yrityksen sisdinen asiakirja, joka on pyydettdessé esitettdva valvontaviranomaiselle. Se
eroaa siten henkil6tietodirektiivin mukaisesta tietosuojaselosteesta, joka toimi ennen kaikkea
rekisterdidyn informoinnin vélineend. Tietosuojaseloste voi tosin olla myos asetuksen tiedon-
antovelvollisuuden tiyttdimiseksi hyddyllinen ja yritys voi tehdi selosteen, vaikkei sitd asetuk-

sessa vaadita.

Osoitusvelvollisuuden tdyttaminen edellyttdd, ettd rekisterinpitéjd voi osoittaa kéasittelyn olevan
asetuksen mukaista kokonaisuudessaan, joten pelkkd 32 artiklan mukainen seloste kisittelytoi-
mista ei yksin kata koko osoitusvelvollisuutta. Rekisterinpitdjdlle asetettuja erilaisia dokumen-
tointivelvollisuuksia on tietosuoja-asetuksessa useita. Rekisterinpitdjan on esimerkiksi pystyt-
tdvd osoittamaan, ettd se on saanut rekisterdidyltd suostumuksen henkildtietojen kisittelyyn
(TSA 7 artiklan 1 kohta) ja sen on dokumentoitava kaikki tietoturvaloukkaukset, niiden vaiku-
tukset ja korjaavat toimet (33 artiklan 5 kohta). Molemmat velvoitteet koskevat rekisterinpitdjaa
myos due diligence -tarkastuksessa, jossa osa tiedoista on voitu kerédtd suostumusperusteella ja
tietoturvaloukkausten osalta velvollisuus ei ole riippuvainen kasittelyn luonteesta, vaan kuuluu
kaikille rekisterinpitdjille. Lisdksi rekisterinpitdjdn on ennen tietyntyyppisen kasittelyn suunni-
teltua aloittamista tehtéva tietosuojaa koskeva vaikutustenarviointi (35 artikla). Arviointi on osa
sekd dokumentointivelvoitetta ettd kasittelyn turvallisuuden varmistamista, mutta siti ei tdssi
tutkielmassa kasitelld tarkemmin, silld due diligence -tarkastuksessa ei ole kysymys artiklan

mukaisista kasittelytoimista.

170 Tietosuoja-asetuksen 4 jaksossa siidetiin tietosuojavastaavan nimittdmisestd, asemasta ja tehtdvisti. Téssi
tutkielmassa velvollisuutta nimeté tietosuojavastaava ei ole késitelty, silld nimedmisvelvoitteet ovat rekisterinpi-
tdjdlle ja henkildtietojen kasittelijdlle samat, eivitkd nimeédmisen edellytykset siten riipu siitd, késitteleekd asian-
ajotoimisto henkildtietoja due diligence -tarkastuksessa rekisterinpitidjand vai henkil6tietojen kasittelijana.
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Asetuksen mukaisten dokumentointivelvollisuuksien lisdksi rekisterinpitdjan on suositeltavaa
dokumentoida kaikki ne keinot ja toimenpiteet, joilla se on pyrkinyt varmistamaan henkil6tie-
tojen turvallisen késittelyn niiden kerddmisestéd niiden késittelyyn ja tuhoamiseen saakka. Do-
kumentointiin tulisi siséllyttdd muun muassa riskiarvioita, rekisteriselosteita, tyontekijoille an-
nettu koulutus henkil6tietojen késittelyyn liittyen ja kaikki sellainen tietosuoja-asetuksen nou-
dattamiseen liittyvd materiaali, joka tukee késittelyn lainmukaisuuden osoittamista tilanteessa,
jossa rekisterinpitdjdn on osoitusvelvollisuutensa mukaisesti esitettdvé késittelyyn liittyvit tie-

dot valvovalle viranomaiselle.'”!

Jos asianajotoimisto katsottaisiin henkilotietojen kisittelijaksi, tulisi seké ostajan ettd asianajo-
toimiston laatia seloste késittelytoimista. Muut dokumentointivelvoitteet olisivat kuitenkin tél-
16in ostajan vastuulla, vaikka ldhtokohtaisesti asianajotoimistolla lienee paremmat edellytykset
dokumentoida esimerkiksi mahdolliset tietoturvaloukkaukset ja suostumus henkil6tietojen ké-

sittelyyn.

5.5 Kasittelyn turvallisuus

Tietosuoja-asetuksen artikloista suuri osa on keskittynyt sddtdmiin kisittelyn turvallisuuden
varmistamisesta rekisterdidyn oikeuksien lisdksi. Rekisterinpitdjd on osoitusvelvollisuutensa
nojalla vastuussa sen toteen niyttimisestd, ettd asetuksen mukaiset turvallisuusvaatimukset on
tiaytetty. Kuten edelld luvussa 5.2.1 on tuotu esiin, velvollisuuteen kuuluu myo6s 24 artiklan
mukainen velvollisuus toteuttaa tarvittavat tekniset ja organisatoriset toimenpiteet, joilla ase-
tuksen noudattaminen voidaan sekd osoittaa ettd varmistaa. Tekniset ja organisatoriset toimen-
piteet ovat keskidssd myds muissa asetuksen turvallisuutta koskevissa sdddoksissd ja niiden
toteuttaminen kuuluu seka rekisterinpitdjélle ettd henkil6tietojen kisittelijédlle. Vastuunjako toi-

mijoiden viélilld ei kuitenkaan ilmene suoraan asetuksesta.

Jotta rekisterinpitéjd voi tiyttdd osoitusvelvollisuutensa, on tirkedd, ettd se varmistuu myds
kayttdmansd henkildtietojen késittelijén riittavistd valmiuksista noudattaa asetusta. Rekisterin-
pitdjélla onkin tietosuoja-asetuksessa nimenomainen velvollisuus varmistua henkil6tietojen ké-
sittelijan valmiuksista, silld se saa 28 artiklan 1 kohdan mukaan kayttdd vain sellaista henkilo-
tietojen kasittelijad, joka toteuttaa riittdvat suojatoimet asianmukaisten teknisten ja organisato-

risten toimien tdytantdon panemiseksi niin, ettd kasittely tayttda asetuksen vaatimukset ja silld

"1 Ks. mm. Calder 2016, s. 69 ja IT Governance 2019, s. 34-35.
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varmistetaan rekisterdidyn oikeuksien suojelu. Sdddoksen sanamuoto on sindnsd erikoinen,
ettei se suoraan ndyttéisi asettavan henkil6tietojen késittelijélle vastuuta itse teknisistd ja or-

ganisatorisista toimista, vaan ainoastaan riittdvistd suojatoimista.

EU-sédéntelyn, ja siten my0s tietosuoja-asetuksen, erityispiirre on se, ettd jokainen unionin vi-
rallinen kieli on yhtd todistusvoimainen. Sen vuoksi sddddsten tulkinnassa ei ole riittdvadd no-
jautua ainoastaan sanamuodon mukaiseen tulkintaan, mikili eri kieliversioissa on eroja.'’? Suo-
menkielisesti versiosta “riittdvit suojatoimet” on englanninkielisessd versiossa kéytetty sana-
muotoa sufficient guarantees” ja ruotsinkielinen kddnnds kdyttdd samankaltaista ilmaisua
“tillréckliga garantier”. Kyseisten kieliversioiden perusteella ndyttdisikin silté, ettd henkilotie-
tojen kasittelijan tulisi antaa rekisterinpitéjille riittdvdt takeet siit, ettd tekniset ja organisato-
riset toimenpiteet toteutetaan. Tulkintaa tukee ensinndkin se, ettd ennen sopimuksen tekemisti
ja kasittelytoimia rekisterinpitdjd ei ainakaan helposti voi varmistua kisittelijan teknisisté ja
organisatorisista toimista, mutta se voi vaatia kisittelijiltd takeita niistd. Toiseksi, muualla ase-
tuksessa on asetettu vastuu teknisisti ja organisatorisista toimenpiteistd myds henkil6tietojen
kisittelijalle eika “riittdvid suojatoimia” ole mééritelty asetuksessa — sen vuoksi suomenkielisen
version mukainen tulkinta jattda avoimeksi sen, misti rekisterinpitdjin tulisi oikeastaan varmis-

tua ennen sopimuksen tekoa.

Henkil6tietojen késittelyn turvallisuudesta on sdddetty asetuksen 32 artiklassa, joka sanamuo-
tonsa perusteella asettaa identtisen vastuun rekisterinpitédjille ja henkildtietojen késittelijille.
Artiklan mukaan rekisterinpitdjdn ja henkil6tietojen kisittelijan on toteutettava asianmukaiset
tekniset ja organisatoriset toimenpiteet, joista artiklassa on myds annettu esimerkkejd. Se, miten
asianmukaiset toimenpiteet madritellddn, perustuu riskiarvioon: toimenpiteet on suhteutettava
rekisterdidyn oikeuksille ja vapauksille aiheutuviin riskeihin.!”* Lisiksi ksittelyn turvallisuutta
koskien on luotu erilaisia kansallisia ja kansainvélisid standardeja, joita voidaan kdyttdd apuna

toimenpiteiden médrittelyssi ja toteuttamisessa.'”

172 Talus — Penttinen 2015, s. 238.

173 Ks. WP 218. Riskiperusteisuutta ei kuitenkaan tule nihdi vaihtoehtona tiysiméiriiselle tietosuojaperiaatteiden
ja sdéntdjen noudattamiselle.

174 Ks. Handbook on European data protection law, s. 165-166. Erilaisia tietosuojastandardeja on EU:ssa useita.
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Artiklan soveltuminen suoraan sekd henkilotietojen kisittelijddn ettd rekisterinpitdjdén on to-
dettu yksiselitteisesti myds oikeuskirjallisuudessa.!” Se, etti henkildtietojen kisitteliji toteut-
taa kaikki 32 artiklan mukaiset toimenpiteet, on todettava myos késittelyd koskevassa sopimuk-
sessa. Kyseisessd sopimuksessa on lisdksi sdéddettiva siité, ettd kasittelija auttaa rekisterinpiti-
jad varmistamaan, ettd 32—36 artiklan vaatimukset ja velvoitteet tdytetddn (28 artiklan 3 kohdan
f alakohta). Kisittelijan on siis yhtdéltéd toteutettava toimenpiteet ja toisaalta autettava rekiste-
rinpitdjdd varmistamaan turvallisuutta koskevien artiklojen noudattaminen. Sinénsé 28 artiklan
alakohtien vililld voidaan ndhdéa jopa ristiriita, mutta toisaalta f alakohtaa voidaan lukea siten,
ettd henkilotietojen kisittelijdlla on velvollisuus avustaa rekisterinpitdjad osoitusvelvollisuuden

tayttimisessa niiltd osin, kuin kyseiset artiklat eivét suoraan velvoita kisittelijaa.

Edell4 késiteltyjen sddnnosten lisdksi tekniset ja organisatoriset toimenpiteet asettavat velvolli-
suuksia rekisterinpitdjille myds 25 artiklassa, jossa sdddetddn sisdénrakennetusta ja oletusar-
voisesta tietosuojasta (privacy by design and default), joista rekisterinpitdjdn on huolehdittava
teknisin ja organisatorisin keinoin. Sisddnrakennetulla tietosuojalla tarkoitetaan asetuksessa
sitd, ettd tietosuojaperiaatteet sisdllytetddn késittelyn osaksi kisittelytapojen médrittimisen ja
kisittelyn yhteydessé (25 artiklan 1 kohta). Yleisemmin ajatuksena on, etti tietoturva tulisi huo-
mioida alusta alkaen jérjestelmii suunniteltaessa.!’® Oletusarvoinen tietosuoja taas tarkoittaa,
ettei henkilGtietoja oletusarvoisesti saateta rajoittamattoman henkiloméérén saataville ilman
luonnollisen henkilon myoétivaikutusta ja, ettd késitellddn vain tarkoitusta varten tarpeellisia
tietoja (25 artiklan 2 kohta). Namé velvollisuudet ovat siis rekisterinpitédjélle asetettuja, eikd

henkildtietojen kisittelijdlld ole asetuksen mukaan vastuuta toteuttamisesta.

Se, miten ja missd laajuudessa rekisterinpitdjén ja henkilGtietojen késittelijin on toteutettava
teknisid ja organisatorisia toimenpiteitd, on edelld esitetyn perusteella jossain méérin epaselvaa.
HenkilGtietojen kisittelijan vastuu on mainittu ainoastaan 32 artiklassa, mutta toisaalta esimer-
kiksi oletusarvoinen ja sisddnrakennettu tietosuoja liittyvit kiintedsti késittelyn turvallisuuteen
ja artiklat on ndhtévissd osin my0s paallekkaisind. Lisdksi, kun (yhteis)rekisterinpitdjilla ei tar-
vitse olla padsya kasiteltdviin tietoihin ja henkilotietojen késittelijd voi osallistua teknisten kei-
nojen méadrittelyyn, olisi loogista, ettd henkil6tietojen kasittelija voisi tapauskohtaisesti vastata

myos sisddnrakennetusta ja oletusarvoisesta tietosuojasta.

175 Hintze 2018, s. 24.
176 Veale — Binns — Ausloos 2018, s. 105.
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Rekisterinpitdjan vastuu toimenpiteistd ndyttdd siten jokseenkin laajemmalle kuin henkilGtieto-
jen késittelijdn. Liséksi on huomioitava, ettéd rekisterinpitdjélle kuuluu my6s muita turvallisuu-
teen liittyvid vastuualueita, joiden osalta henkilGtietojen késittelijédn rooli on ainoastaan auttaa
reksiterinpitdjdd. Esimerkiksi tietosuojaa koskeva vaikutustenarviointi ja siithen eréissé tapauk-
sissa liittyvd ennakkokuuleminen ovat rekisterinpitdjan vastuulla, samoin kuin tietoturvalouk-
kauksesta ilmoittaminen niin rekisterdidylle kuin valvontaviranomaiselle (henkil6tietojen ki-
sittelija on kuitenkin loukkauksen havaitessaan velvollinen ilmoittamaan rekisterinpitéjélle
loukkauksesta). Onkin esitetty, ettd etenkin tietoturvaloukkauksia koskevat velvollisuudet olisi

ollut perusteltua ohjata asetuksessa my®s henkildtietojen kisittelijén vastuulle.!””

Due diligence -tarkastuksessa turvallisuusvelvoitteita koskeva vastuunjako ndyttdytyy merki-
tyksellisend. Mikéli asianajotoimisto katsottaisiin henkilStietojen kisittelijaksi eikd sen vastuu
siten ulottuisi esimerkiksi tietoturvaloukkauksista ilmoittamiseen (muutoin kuin rekisterinpita-
jad avustavassa roolissa), olisi kiinnitettdva huomiota siithen, pystyisiko rekisterinpitdjad huoleh-
timaan kyseisisti velvoitteista. My0s sisddnrakennetun ja oletusarvoisen tietosuojan edellytta-
mit toimenpiteet olisivat todenndkdisesti vaikeita toteuttaa muun kuin tarkastusta tekevén asi-

anajotoimiston (ja datahuonetta tarjoavan pilvipalvelun) toimesta.

5.6  Yhteisrekisterinpitdjien vastuunjako

Edelld luvussa 4.2 on késitelty yhteisrekisterinpitdjan maaritelmad. Yhteisrekisterinpitdjyys on
tunnistettu jo henkilGtietodirektiivissd, mutta tietosuoja-asetuksessa sdddetddn ensimmaéisti
kertaa kisitteestd ja yhteisrekisterinpitdjien vélisestd vastuunjaosta. Sindnsé yhteisrekisterinpi-
tdjien vastuut ovat sisdllollisesti samoja kuin jos rekisterinpitdjid olisi vain yksi. Yhteisrekiste-
rinpitdjien (jotka siis médrittelevat ainakin osittain yhdessd kisittelyn tarkoitukset ja keinot)
vililld vastuu asetuksen mukaisten velvoitteiden tayttdmisestd voi kuitenkin jakautua eri tavoin.
Vastuunjaon kannalta onkin tirkeda erottaa tilanteet, joissa kysymys on kahdesta eri rekisterin-

pitdjastd yhteisrekisterinpitdjien sijaan.

Tietosuoja-asetuksen mukaan yhteisrekisterinpitdjat maaérittelevéit keskindiselld jarjestelylla
vastuualueet tietosuoja-asetuksessa vahvistettujen velvoitteiden noudattamiseksi silloin, kun
vastuualueita ei ole médritelty unionin tai jdsenvaltion lainsdddénndssd (TSA 26 artiklan 1

kohta). Jarjestelyitd koskeva méarittely voi olla vapaamuotoinen kuvaus velvoitteista, eikd sen

177 Blume 2013, s. 144.
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tarvitse esimerkiksi sisiltyd osapuolten viliseen sopimukseen.!”® Midrittelyn tulee kuitenkin
asetuksen mukaan olla l1dpindkyvii. Lapindkyva tapa voi olla esimerkiksi vastuualueiden méa-

rittely tietosuojaselosteissa.'”’

Asetuksen 26 artiklan 2 kohdan mukaan yhteisrekisterinpitdjien keskindisesta jarjestelystd on
kaytdva ilmi osapuolten todelliset roolit ja suhteet rekisterdityihin nihden. Liséksi jéarjestelyn
keskeisten osien on oltava rekisterdidyn saatavilla. Saatavuus voidaankin mahdollistaa esimer-
kiksi juuri ottamalla jérjestely osaksi tietosuojaselostetta, jolloin keskeiset tiedot voidaan myos
helposti luovuttaa rekisterdidylle. Sitd, mitd osapuolten todellisilla rooleilla tarkoitetaan, ei ole
avattu asetuksessa tarkemmin, mutta jarjestelyn mairittelystd lienee syytd kdyda ilmi esimer-
kiksi se, miltd osin kumpikin rekisterinpitdjistd késittelee tietoja (tai onko toisen rekisterinpité-
jéan rooli esimerkiksi vain ohjata késittelyé tai hyotya tietojen késittelysté, jota toinen rekiste-

rinpitéja suorittaa).

Mikéli asianajotoimisto ja ostaja toimisivat due diligence -tarkastuksessa yhteisrekisterinpité-
jind, jarjestelyitd koskeva midrittely olisi todenndkdisesti otettu osaksi toimeksiantosopimusta.
Jos yhteisrekisterinpitdjyys olisi vakituinen kéytianto tarkastuksissa, asianajotoimistolla olisi to-
denndkdisesti valmis malli médrittelyn tekemiseksi. Jarjestelyn ldpindkyvyyden osalta esiin
nousee kuitenkin sama kysymys, kuin rekisterinpitdjan tiedonantovelvollisuuksien osalta: voi-
daanko jdrjestelyd saattaa rekisterdidyn saataville edes keskeisiltd osin ilman, ettd paljastetaan
yrityskaupan vireilldolo? Nidhddkseni myos jérjestelyitd koskevan midrittelyn osalta patevit
samat, luvussa 5.2.3 késitellyt periaatteet: mikali tarkastuksessa ei ole kysymys lakisddteisestd
vaitiolovelvollisuudesta eiké tietoja haluta antaa, tyontekijoiden henkil6tietoja ei voida kési-
telld. Sindnsé tdmai ei kuitenkaan vaikuta velvollisuuteen toteuttaa jirjestely ldpindkyvalla ta-
valla, silld my6s esimerkiksi kohdeyhtion johtoon kuuluvilla henkil6illd on rekisterdityind oi-

keus saada tieto jirjestelysta.

Tietosuoja-asetuksesta ei kdy tarkemmin ilmi se, miten vastuualueet tulisi médrittdd ja voi-
daanko vastuu jakaa yhteisrekisterinpitdjien vélilld ns. mielivaltaisesti esimerkiksi siten, ettd
vastuu madritellddn keskindiselld jarjestelylld vain toiselle yhteisrekisterinpitéjille. Asetuksen

johdannossa on todettu ainoastaan, ettii vastuualueet tulee jakaa selkeisti.'® CJEU on ratkaisu-

178 Korpisaari — Pitkiinen — Warma-Lehtinen 2018, s. 284.
1% Hanninen — Laine — Rantala — Rusi — Varhela 2017, s. 28.
180 Tietosuoja-asetuksen johdanto, kohta 79.
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kaytdnnossdén todennut, ettei yhteisrekisterinpitdjien vilinen vastuu véalttimaétta tarkoita rekis-
terinpitdjien samanlaista vastuuta, vaan vastuu riippuu muun muassa kisittelyn asteesta ja vai-
heista.!8! Lisiksi EU:n julkisasiamies on ratkaisuehdotuksessaan esittéinyt, ettd vastuun tulisi
madrittyd sen mukaan, minké toimintojen osalta (yhteis)rekisterinpitija on maaritellyt (yhdessa
tai itse) kisittelytoimen tarkoituksen ja keinot.!? Tdmi tarkoittaa siis sitd, ettd mikili toinen
yhteisrekisterinpitdjistd suorittaisi sellaisia kasittelytoimia, joiden tarkoitukset ja keinot se on
madritellyt yksin, toimii se my0s rekisterinpitdjand téllaisten toimien osalta itsendisesti eiké
vastuu kuulu molemmille yhteisrekisterinpitijille. Vastuunjakoon voi lisdksi vaikuttaa esimer-
kiksi se, miti henkildtietoja kisitelldin'® ja onko rekisterinpitijilld padsy kisiteltiviin tietoi-
hin'®. Vaikka CJEU on ratkaisukiytinnossi katsonut, ettei yhteisrekisterinpitdjilld tarvitse olla

padsya tietoihin, padsy voi vaikuttaa vastuun jakautumiseen yhteisrekisterinpitdjien valilla.

Mikéli ostaja ja asianajotoimisto katsottaisiin due diligence -tarkastuksessa yhteisrekisterinpi-
tdjiksi, vastuu jakautuisi todennédkdisesti monilta osin eri tavoin niiden vililld. Ensinnékin,
vaikka tarkoitukset ja keinot katsottaisiin makrotasolla (ks. luku 4.2) samoiksi, asianajotoimis-
tolla voidaan katsoa olevan oma taloudellinen intressinsd ammatinharjoittajana. Lisdksi asian-
ajotoimiston on todenndkdisesti sdilytettdva tarkastuksessa kdsiteltyjé tietoja vield tarkastus-
prosessin jdlkeen erilaisten vastuukysymysten (kuten mahdollisen vahingonkorvausvastuun)
vuoksi. Ostajalla ei myoskddn vilttiméttd ole pddsyd tarkastusta varten saatuihin tietoihin.
Nayttdisikin siltd, ettd asianajotoimiston vastuu muodostuisi tarkastuksessa ostajan vastuuta

laajemmaksi, mikéli yhteisrekisterinpitdjyys syntyisi.

Yhteisrekisterinpitdjid koskevan 26 artiklan 3 kohdan mukaan keskindisen jdrjestelyn ehdoista
riippumatta rekisteroity voi kuitenkin kayttaa asetuksen mukaisia oikeuksiaan suhteessa kuhun-
kin rekisterinpitdjdén ja kutakin rekisterinpitdjda vastaan. Vaikka yhteisrekisterinpitéjien vas-
tuulle kuuluvat sinéinsé kaikki asetuksen mukaan rekisterinpitdjille kuuluvat velvoitteet, artikla

korostaa nimenomaisesti rekisterdidyn oikeuksien kadyttoon sekd 13 ja 14 artiklan mukaisiin

181 Asia C-210/16, kohta 43.

182 Ratkaisuehdotus asiassa C40/17, kohta 101.

183 Blume 2013, s. 141.

184 Handbook on European data protection law, s. 24.
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rekisterinpitdjdn tehtdviin liittyvid velvoitteita. Sddnnoksessa viitatuista rekisterdidyn oikeuk-
sista tirkein lienee TSA 82 artiklan mukainen vahingonkorvausoikeus.'®® Lisiksi rekiste-
roidylld on kaytossddn 15-22 artikloiden mukaiset oikeudet, joita ndhdékseni voidaan niin

ikddn osoittaa kummalle tahansa yhteisrekisterinpitdjista.

Rekisterdityyn péin vastuu on siis tietosuoja-asetuksessa yhteistd, mutta asetuksessa maaritel-
tyjen hallinnollisten sakkojen osalta vastuu rajautuu sen mukaan, koskeeko rikkomus yhteisre-
kisterinpitijien keskindisen jirjestelyn mukaan yksittdisen rekisterinpitjin vastuualuetta.'8
Rekisterdityd kohtaan muodostuvan yhteisvastuun vuoksi on kuitenkin tarkeéd, ettd jokainen
yhteisrekisterinpitiji huolehtii valmiuksistaan toteuttaa rekisterdidyn oikeuksia.'®’ Yhteisvas-
tuun vuoksi yhteisrekisterinpitdjan kannattaakin varmistua myds toisten yhteisrekisterinpitéjien
valmiuksista noudattaa tietosuoja-asetusta jo ennen kuin yhteisrekisterinpitdjyydesté ja henki-

16tietojen kasittelystd sovitaan.

Vaikka rekisterdity voi osoittaa vaatimuksensa kenelle tahansa yhteisrekisterinpitéjistd, voi-
daan jarjestelyn yhteydessi nimetd rekisterdidyille yhteyspiste (TSA 26 artiklan 1 kohta), jonka
kautta rekisterdity voi vaatimuksensa esittdd. Yhteyspisteen nimedminen voikin olla yhteisre-
kisterinpitdjille keino saada rekisterdityjen pyynnot keskitettyd mahdollisimman pitkélti sa-
malle taholle ja siten voidaan jossain mairin kontrolloida myds sité, kuka yhteisrekisterinpita-
jistd huolehtii kustakin rekisterdidyn oikeuden toteutumisesta. Due diligence -tarkastuksessa
oletettavasti asianajotoimiston on helpointa vastata muun muassa rekisterdidyn 15-22 artikloi-
den mukaisiin vaatimuksiin ja yhteyspisteen avulla pyynnét voitaisiin kohdistaa suoraan sille,
mikaéli asianajotoimisto ja ostaja katsottaisiin yhteisrekisterinpitdjiksi. Rekisterdidyn kannalta

el ndet liene olennaista, miké taho tiedot antaa.

185 Feiler — Forgé — Weigl 2018, s. 147.
186 Feiler — Forgd — Weigl 2018, s. 147.
187 Hanninen — Laine — Rantala — Rusi — Varhela 2017, s. 28.

68



6 JOHTOPAATOKSET

Tamén tutkielman tavoitteena on ollut selvittdd, mikd on asianajotoimiston vastuuasema due
diligence -tarkastuksessa, jota se suorittaa asiakkaansa toimeksiannon perusteella ja jossa kési-
tellddn erilaisia henkilGtietoryhmid. Asianajotoimiston vastuuasemaa, eli toisin sanoen sité, toi-
miiko asianajotoimisto henkil6tietojen késittelijdnd vai rekisterinpitdjand, on yhtdaltd tarkas-
teltu kasitteiden mééritelmien nidkokulmasta ja toisaalta arvioimalla, miten osapuolet tosiasi-
assa voisivat tayttdd asetuksen mukaiset velvoitteet. Ennen kyseistd arviointia on osakysymyk-
send tutkittu, onko késittelylle olemassa tietosuoja-asetuksen mukainen késittelyperuste ja jos

on, miké tai mitké perusteet tarkastukseen voisivat soveltua.

Oikeusperusteen madrittdmisessé ldhtokohtana oli, ettd henkilGtietoja voitaisiin tarkastuksessa
kisitelld 1dhinnd suostumuksen tai oikeutetun edun perusteella ja muut perusteet pystytddn
melko yksiselitteisesti rajaamaan pois. Suostumuksen osalta haasteena on se, ettei sen nojalla
voida kisitelld tyontekijén tietoja ensinnikddn siksi, ettei tyontekijiltd todenndkoisesti haluta
pyytdd suostumusta, koska yrityskaupat ovat yleensa litkesalaisuuksia. Toiseksi, tyontekijoiden
on katsottu olevan silld tavoin alemmassa asemassa tyOnantajaan ndhden, ettei suostumusta
tyOnantajaa koskevassa asiassa voida pitdd vapaaehtoisena. Sen sijaan esimerkiksi yrityksen
johdon ja mahdollisten avaintyontekijoiden osalta suostumusta voidaan tarkastuksessa kéayttda

kasittelyperusteena.

Koska suostumus ei késittelyperusteena sovellu kaikkiin tarkastuksessa késiteltdviin henkilo-
tietoihin, on arvioitava, voidaanko tietoja késitelld oikeutetun edun perusteella. Ensinnékin ki-
sittelyperusteen soveltamiseksi on tarkasteltava, voidaanko ostajayhtion taloudellista intressia
pitdé oikeutettuna etuna. Vaikka oikeutettua etua ei tule nihda porsaanreikind, jonka avulla
kaikki henkil6tietojen kasittely voitaisiin viimesijaisesti perustella, on huomioitava, ettd jo nor-
maalin liitketoiminnan kannalta on tarkedd, ettd oikeusperustetta voidaan kéyttid erilaisissa ti-
lanteissa. Kuten edelld on todettu, myds CJEU on ratkaisukdytdnndssddn katsonut, ettd talou-
dellinen intressi voi sindnsd muodostaa oikeudellisen edun. Oikeutetun edun soveltamiseksi on
liséksi arvioitava késittelyn tarpeellisuutta eli sitd, onko kisittelyn ja oikeutetun edun vililla
yhteys. Kuten olen tutkielmassa tuonut esiin, tarpeellisuusvaatimuksen tiyttyminen voi riippua

myos yrityskaupan luonteesta, mutta todennikdisesti tarpeellisuusvaatimus useimmiten tiyt-

tyy.
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Yrityskaupat ja due diligence -tarkastus ovat esimerkkejé, jotka on nimenomaisesti tuotu esiin
oikeutetun edun tilanteina.'®® T#std huolimatta tasapainotesti on kuitenkin tehtivi tapauskoh-
taisesti. Rekisterdidylle tarkastuksesta mahdollisesti aiheutuvat seuraukset liittyvit 1ahinnd hen-
kilotietojen suojaan esimerkiksi tietoturvaloukkausten tilanteessa. Mikéli henkilGtietojen suo-
jalle aiheutuvan riskin katsottaisiin kaikenlaisessa kisittelyssa estdvan oikeutetun edun kdyton,
oikeusperusteen kaytto tilanteessa kuin tilanteessa muodostuisi l1dhes mahdottomaksi. Pidénkin
lahtokohtana, ettd due diligence -tarkastuksessa oikeutettu etu mahdollistaa henkilGtietojen ki-

sittelyn, koska riski rekisterdidyn oikeuksien loukkaamiselle on verrattain pieni.

Oikeusperuste on siis 10ydettdavissd lahtokohtaisesti kaikkien esitettyjen henkiltietoryhmien
kasittelyyn tarkastuksessa. Luvussa 5.2.2 on kuitenkin tuotu esiin rekisterdidyn informoinnin
ja yrityskaupan liikesalaisuusluonteen vilinen konflikti. Tiedonantovelvollisuus voi muodostua
ongelmalliseksi niiden rekisterdityjen (esim. tyontekijoiden) osalta, joille tietoa aiotusta yritys-
kaupasta ei voida tai haluta antaa. Tiedonantovelvollisuudesta poikkeuksen muodostavat tilan-
teet, joissa tiedot on lain nojalla pidettidva luottamuksellisena. Talloin due diligence -tarkastuk-
sessa on arvioitava, tayttdako yrityskauppa LSL:n mukaisen kéytto- ja ilmaisukiellon vai pe-

rustuuko salassapito ainoastaan osapuolten viliseen sopimukseen.

Kysymykseen vastaaminen vaatii perusteellista ja yrityskauppakohtaista arviota. Arvion loppu-
tuloksesta riippuen voitaisiin paityéd kahteen lopputulokseen: jos kéytto- ja ilmaisukieltoa kos-
keva sdannos ei yrityskaupassa ja due diligence -tarkastuksessa sovellu, myyjén on anonymis-
oitava tiedot ennen niiden luovuttamista ostajalle ja asianajotoimistolle. Jos kielto realisoituu,
henkilStietoja voidaan késitelld ilman, ettd siitd ilmoitetaan rekisterdidyille. Huomattavaa on
myos, ettd arvion tekeminen ei kuulu ainoastaan asianajotoimistolle tai ostajalle, vaan myos —
ja ennen kaikkea — myyjille, joka tiedot luovuttaa ja jonka on ennen luovutusta tehtévi arvio

siitd, onko sen anonymisoitava tiedot ennen niiden luovuttamista.

Vaikka lainsdddantoa tulkittaisiin siten, ettei tyontekijoiden tietoja voitaisi tarkastuksessa kési-
telld (anonymisoimatta), on asianajotoimiston rooli rekisterinpitdjand tai henkilGtietojen kisit-
telijand madriteltdvd muiden henkil6tietoryhmien kisittelyd varten. Tdméa maérittely perustuu
usean elementin arviointiin, joista tirkein on kysymys siitéd, osallistuuko asianajotoimisto ka-

sittelyn tarkoitusten ja keinojen méarittimiseen. Tarkoitusten médrittimisen osalta voidaan to-

188 Data Protection Network 2018, s. 13—14.
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deta, ettd due diligence -tarkastuksen osalta ydintarkoitus, eli yrityskaupan tekeminen, on maa-
ritelty jo ennen henkildtietojen késittelyn aloittamista ja mahdollisesti jo ennen toimeksiannon
tekemistd, jolloin tarkoituksen on siltd osin méérittdnyt ostaja. Télloin on kuitenkin relevanttia
arvioida, olisiko onnistunut yrityskauppa katsottava nimenomaisesti henkilGtietojen kdsittelyn
tarkoitukseksi, silld due diligence -tarkastus pitdéd sisdllddn huomattavan paljon myds muuta

informaatiota, jonka tarkastamisella tavoitteeseen voitaisiin mahdollisesti paésta.

Nimenomaisesti henkil6tietojen kisittelyn tarkoituksen osalta on huomattava, ettei ostajalla
valttdmatta ole tietoa siitd, mitd ja miten henkil6tietoja on tarpeen késitelld tarkastuksessa. Tél-
16in voitaisiin katsoa, ettd henkilGtietojen kasittelyn tarkoituksen méérittda asianajotoimisto,
joka ammatillisen toimintansa puolesta kykenee perustelemaan sen, miksi erilaisia tietoja kasi-
telldan tarkastuksessa, eli miké on henkil6tietojen késittelyn tarkoitus. Liséksi on mahdollista,
ettd asianajotoimiston taloudellinen intressi ammatinharjoittajana katsotaan késittelyn eril-
liseksi tarkoitukseksi, silld tarkoitus voidaan mééritelld suunniteltua toimintaa ohjaavaksi teki-
Jjdksi. Olisi kuitenkin mahdollista argumentoida myos sen puolesta, ettei taloudellista intressia
pidettiisi itse henkilGtietojen késittelyn vaan pikemminkin koko yrityskauppaprosessissa avus-

tamisen tarkoituksena.

Tarkoitusten lisdksi on arvioitava myds keinojen méérittelyyn osallistumista. Vaikka sininsa
olisi mahdollista, ettd keinot méadrittdisi ostaja, tosiasiallisesti asianajotoimisto lienee kuitenkin
se taho, joka méadrittimisestd vastaa. Teknisten keinojen méérittely on luonnollinen osa asian-
ajotoimiston roolia, silld tarkastukset kuuluvat sen tavanomaiseen liiketoimintaan ja siksi silld
on oletettavasti vakiomuotoiset prosessit tarkastuksen tekniseen toteuttamiseen. Lisdksi on tar-
kasteltava esimerkiksi késiteltdvien tietojen, tietoithin pdédsyn ja tietojen poistamiseen liittyvien
seikkojen maérittdmistd. Tadlloin on huomioitava, ettd asianajotoimistolla voi olla vastuuase-
maansa liittyvid syitd sdilyttda tietoja pidempédn kuin ostajan kannalta on tarpeellista. Lisdksi,
kun asianajotoimisto on valtuutettu tekeméén tarkastus ammattitaitonsa vuoksi, on perusteltua
katsoa, ettd se pdittdd myos siitd, mitd tietoja tarkastuksessa késitellddn ja kenelld on padsy

tietoihin.

Tietosuojatydryhmid WP29 on kuitenkin kannanotossaan korostanut, ettd yksin muodollisten
seikkojen tarkastelu ei ole riittdvid, vaan rekisterinpitéjdn ja henkildtietojen késittelijin maarit-
telyssé olisi kiinnitettdvd huomiota tosiasialliseen rooliin. On selvéi, ettd asianajotoimisto ei

kasittelisi henkilotietoja ilman toisen tahon — eli ostajan — pyynt6d, mikd puoltaisi sen roolia
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henkilGtietojen késittelijdnd. Toisaalta asianajotoimiston rooli on tarkastuksessa kokonaisval-
tainen, silld se edustaa ostajaa ja tekee tarkastuksen itsenédisesti eikd ostaja ldhtokohtaisesti anna
ohjeita tarkastuksen tekemiseen ja siten henkil6tietojen késittelyyn. Tdma nékokulma tukee

roolia rekisterinpitdjana.

Koska erityisesti CJEU:n ennakkoratkaisuissa on korostettu tarvetta turvata rekisterdidyn oi-
keudet ja vapaudet aukottomasti, tutkielmassa tarkasteltiin myds, voitaisiinko turvaamisesta
varmistua tietosuoja-asetuksen nojalla myos silloin, jos asianajotoimisto toimisi henkilStietojen
kasittelijand. Henkil6tietodirektiivin aikana tuo turvaaminen néet edellytti useiden tahojen méaéa-
rittelemistd rekisterinpitdjaksi, kun henkil6tietojen kasittelijélla ei ollut nimenomaisia velvoit-
teita. TAtd arviota tehdessd on syytd huomata, ettd jos asianajotoimisto toimisi henkilétietojen
késittelijdna, rekisterinpitdjdn roolissa toimisi véistimatta ostaja, jonka toimeksiannosta asian-
ajotoimisto tekee tarkastusta. Vaikka myds myyjd ja sen edustaja késittelevét tarkastuksessa
henkil6tietoja ainakin siltd osin, kuin ne luovuttavat tietoja tarkastusta varten, ei asianajotoi-

misto késittele henkildtietoja niiden lukuun.

Rekisterinpitdjén ja henkilotietojen kisittelijan vdlisen sopimuksen sisdltovaatimukset kuvas-
tavat késittelijan laajentunutta vastuuta. Késittelijdlld on muun muassa velvollisuuksia avustaa
rekisterinpitdjdd niiden asetuksen mukaisten vastuiden osalta, jotka eivit suoraan kuulu kisit-
teljjdlle. Auttamisvelvoitteet mahdollistavat ndkokulman, jonka mukaan rekisterinpitdjana toi-
miminen ei endd olisi oikeuksien turvaamisen kannalta yhtd kriittistd kuin aiemmin. Lisdksi
késittelijdlle suoraan osoitetut velvollisuudet turvaavat aiempaa paremmin rekisteréidyn oi-
keuksia. On silti huomionarvoista, ettd vaikka rekisterinpitéjd ja henkilGtietojen késittelija vas-
taavat 32 artiklan mukaisesta turvallisuudesta tasapuolisesti, rekisterinpitdjdn vastuu on kuiten-
kin siltd osin ndhtdvi laajempana, ettd se huolehtii yleiselld tasolla 5 artiklan mukaisten peri-
aatteiden noudattamisesta ja sisddnrakennetun ja oletusarvoisen tietoturvan olemassaolosta. Li-
sdksi muun muassa tietoturvaloukkauksista ilmoittaminen ja rekisteréidyn 15-22 artikloiden
mukaisista oikeuksista huolehtiminen on yksinomaan rekisterinpitdjan vastuulla. Rekisterinpi-
tdjan vastuu ndyttddkin myos tietosuoja-asetuksessa olevan huomattavasti laajempi kuin henki-

16tietojen késittelijilléd, vaikka kiistatta myds késittelijdn vastuut ovat lisdéntyneet.

Mikili asianajotoimisto toimisi henkil6tietojen késittelijdnd, ostaja tarvitsisi rekisterinpitéjand
velvoitteidensa tdyttimiseen huomattavan miiridn apua asianajotoimistolta. Ostajalla ei ndet

olisi tosiasiallisia mahdollisuuksia esimerkiksi rekisterdidyn oikeuksien tdyttdmiseen tai tieto-
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turvaloukkauksesta ilmoittamiseen ilman asianajotoimistoa. My0s oletusarvoisesta ja sisddnra-
kennetusta tietoturvasta vastaaminen olisi todennékoisesti jopa mahdotonta, kun ostajalla ei
vélttdmattd ole mahdollisuuksia tai edes intressid vaikuttaa késittelyn tekniseen puoleen. Li-
sdksi varsin laajan osoitusvelvollisuuden tiyttdminen voi osoittautua ostajalle kadytdnnossa
haastavaksi: silld ei vélttimattad ole kéasittelystd ja sen vaiheista sellaisia kattavia tietoja, joilla
se voi asianmukaisesti tiyttdd osoitusvelvollisuuden. Todennékoisesti moniin, samankaltaisiin
vaikeuksiin tormitdin myos useissa muissa tilanteissa, joissa rekisterinpitdjiksi katsottu taho
on ulkoistanut henkil6tietojen kisittelyn. Rekisterinpitdjd voi tilloin yrittdd varmistua henkil6-
tietojen késittelijan luotettavuudesta erilaisten sertifiointimenettelyjen kautta, mutta sekdin ei
sininsi tarjoa ratkaisua rekisterinpitdjan laajoihin velvoitteisiin. Tietosuojasddntelyd onkin kri-
tisoitu siitd, etti rekisterinpitdjin voi olla vaikeaa tiyttda velvollisuutensa etenkin, kun se usein

kisittelyn kannalta riippuvainen henkilétietojen kisittelijasti. '

Rekister6idyn oikeuksien turvaamisen nikokulmasta tietosuoja-asetus voisi sindnsd mahdollis-
taa myds asianajotoimiston toimimisen henkildtietojen kisittelijind vastuun laajennuttua, kun
asianajotoimistolla olisi velvollisuus auttaa ostajaa oikeuksien toteuttamisessa. Oikeuksien tur-
vaaminen néyttdd toisaalta my0s jokseenkin teoreettiselta velvollisuudelta due diligence -tar-
kastuksessa. Mikali tyontekijoiden tiedot olisi tarkastuksessa anonymisoitava, asetus soveltuisi
ainoastaan yrityskaupasta tietdvien rekisterdityjen henkilGtietojen kisittelyyn. Pidédn jokseenkin
epatodennidkoisend, ettd nama rekisterdidyt kayttaisivét oikeuksiaan kesken tarkastuksen — toki
mahdollisuutta ei tdydellisesti voida poissulkea. Lisdksi, mikali yrityskaupan katsottaisiin muo-
dostavan LSL:n mukaisen kaytto- ja ilmaisukiellon, tyontekijoille ei annettaisi tietoa tehtavasta
késittelystd asetuksen 14 artiklan mukaisesti, jolloin ne eivit myodskddn voisi kayttda 15-22

artikloiden mukaisia oikeuksiaan.

Vaikka rekisteroidyilld ei olisi tosiasiallista mahdollisuutta kiyttdd asetuksen mukaisia oikeuk-
sia, se ei kuitenkaan poista niiden oikeutta henkildtietojen suojaan. Sen vuoksi pidén jokseenkin
ongelmallisena, ettd ostajan ollessa rekisterinpitdjd, sen vastuu késittelyn turvallisuudesta olisi
tosiasiassa laajempi, vaikka 32 artikla asettaisi velvoitteet tasapuolisesti myos asianajotoimis-

tolle. Lisdksi merkityksellistd on se, ettd henkilStietojen késittelijind asianajotoimiston olisi

189 Blume 2013, s. 142.
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kasiteltava henkilGtietoja ainoastaan ostajan dokumentoitujen ohjeiden mukaisesti (TSA 28 ar-
tiklan 3 kohdan a alakohta). Ostaja kdyttad tarkastuksessa asianajotoimistoa sen ammattitaidon

vuoksi ja siksi on epatodenndkdistd, ettd ostaja edes kykenisi antamaan tillaista ohjeistusta.

Asianajotoimistolla on tarkastuksen toteuttamisessa ja henkildtietojen késittelyssd runsaasti
liikkkumavaraa ja harkintavaltaa, ja ostajan rooli jda kisittelyn osalta sithen ndhden marginaa-
liseksi, jollei jopa olemattomaksi.'”® Kun liséiksi otetaan huomioon, etti asianajotoimiston voi-
daan perustellusti katsoa madrittdvan kasittelyn tarkoituksia vahintdin ostajan kanssa yhdessa,
ja kasittelyn keinoja jopa itsendisesti. Asianajotoimisto ei pdétd ainoastaan késittelyn teknisista
keinoista, eikd se todennikdisesti myOskddn raportoi ostajalle kayttdmistddn keinoista. Asian-
ajotoimiston méidrittelemiselle henkil6tietojen késittelijdksi on siten vaikea 10ytdd puoltavia
seikkoja ja siksi sitd on mielestini pidettdva rekisterinpitdjand due diligence -tarkastuksessa.
Ratkaistavaksi jdi kuitenkin se, katsotaanko asianajotoimisto yhteisrekisterinpitdjaksi jonkin

muun tahon — eli 1dhinni ostajan tai mahdollisesti myyjén — kanssa.

Yhteisrekisterinpitédjaksi voidaan katsoa taho, jonka kanssa asianajotoimisto maarittda késitte-
lyn keinot ja tarkoitukset. Henkil6tietojen késittelyyn osallistuu tarkastuksessa myos myyja ja
sen edustaja, mutta koska niiden intressejd voidaan pitdd vastakkaisina ostajan ja asianajotoi-
miston kanssa, pidin epitodenndkdisend, ettd asianajotoimiston ja myyjépuolen vilille syntyisi
yhteisrekisterinpitdjien suhde. Henkilotietojen siirtdminen ei néet itsessdén luo téllaista suh-
detta ja todennikdisesti myyjdlld ei muilta osin ole tarvetta késitelld tietoja tarkastuksessa. Léh-
tokohtaisesti myyjd on kyseisid henkil6tietoja kohtaan rekisterinpitdjd esimerkiksi tydnantajana

ja téltd osin sitd pidetdén erillisend rekisterinpitdjana.

Ostajan kanssa asianajotoimistolla on selvisti yhteinen tarkoitus, eli yrityskaupan onnistunut
toteutuminen. Kuten olen edelld todennut, on mahdollista, ettei yrityskauppaa kuitenkaan pi-
dettéisi nimenomaisesti henkilitietojen kdsittelyn tarkoituksena (vaan due diligence -tarkastuk-
sen tarkoituksena laajemmin). Osapuolet voivat myds madrittdd késittelyn keinoja yhdessi,
vaikka tosiasiassa asianajotoimistolla on edelld mainituin tavoin suurempi rooli keinojen maa-
rittimisessd. Yhteisrekisterinpitdjyys tulee kuitenkin punnita tarkkaan myds ostajan ja asian-
ajotoimiston vililld, silld on mahdollista, ettei ostaja osallistu henkilGtietojen késittelyyn tar-

kastuksessa ollenkaan. Vaikka CJEU:n ratkaisukdytdnnossd on todettu, ettei molemmilla rekis-

190 Jossain méirin ostajan osallistuminen kisittelyyn riippuu kuitenkin toimeksiantosopimuksesta.
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terinpitdjill tarvitse olla padsya henkilotietoihin, ratkaisuille yhteistd on se, ettd yhteisrekiste-
rinpitdjien vélilld on luovutettu henkil6tietoja tai toinen rekisterinpitdjistd vahintédn kontrolloi
ja ohjeistaa tiedonkeruuta. Lisdksi yhteisrekisterinpitdjyys on voinut ratkaisuissa syntya silld

perusteella, ettd toinen osapuoli valitsee késittelyn parametreja tai vastaanottaa tietoja.

Se, tayttyvitko ylld olevat kriteerit ostajan ja asianajotoimiston vélilld, riippuu ainakin osin
siitd, mitd osapuolten vililld on toimeksiantosopimuksessa sovittu. Jos ostajalla on pédsy tie-
toihin (eli kdytdnnossd datahuoneeseen) tai silld on muuten mahdollisuus kontrolloida tietojen
kasittelyd, se voitaisiin madritelld yhteisrekisterinpitédjéksi. Liséksi, vaikka ostajalla ei olisi paa-
syd tietoihin, se voi saada henkilGtietoja due diligence -raportissa, jonka asianajotoimisto sille
luovuttaa. Jos yhteisrekisterinpitijyys katsottaisiin syntyvéksi vain jilkimmaiisen tilanteen no-
jalla, olisi mahdollista, ettid asianajotoimisto anonymisoisi raportissa mahdollisesti esitettivit

henkil6tiedot ja ostajaa ei siten katsottaisi yhteisrekisterinpitéjaksi.

Ostajan ja asianajotoimiston toimiminen yhteisrekisterinpitdjind néyttéisi siten olevan niiden
sopimuksen ja kdytdnnon toteutuksen perusteella tapauskohtaisesti arvioitava tilanne. Mikdéli
toimijat katsottaisiin yhteisrekisterinpitéjiksi, muodostuisi asianajotoimiston vastuu kuitenkin
my0s téllaisissa tilanteissa laajemmaksi kuin ostajan vastuu ensinnékin siksi, ettei ostajalla to-
denndkdisesti ole aktiivista roolia kisittelyssd ja silld ei valttaiméattd myoskdédn ole padsya tie-
toihin. Toiseksi, koska asianajotoimiston on sdilytettiva tietoja myos tarkastuksen jélkeen, eikd
ostaja madrittele téllaisen késittelyn osalta tarkoituksia tai keinoja, asianajotoimiston katsottai-
siin olevan tarkastuksen jélkeisestd késittelystd vastuussa yksin, silld yhteisrekisterinpitdjan

vastuulle ei katsota sellaisia kiisittelyketjun osia, joihin se ei osallistu lainkaan.'"!

Tutkielman johtopditos on siis, ettd asianajotoimisto on tietosuoja-asetuksen nojalla katsottava
rekisterinpitdjdksi. Sen voidaan katsoa tayttdvin rekisterinpitdjan madritelmaén ja lisdksi sen to-
siasiallinen rooli késittelyssd on kokonaisvaltainen. Se, mééritelldanko asianajotoimisto yhteis-
rekisterinpitdjiksi ostajan kanssa, riippuu osin ostajan asiantuntijuudesta ja samalla osapuolten

valisestd sopimuksesta seka siitd, osallistuuko ostaja tosiasiassa késittelyyn.

Henkilotietojen késittelyyn ja roolien méérittelyyn due diligence -tarkastuksessa liittyy myos
lukuisia muita arvioitavia kysymyksid. Erityisesti datahuonetta tarjoavien pilvipalveluiden

asema késittelyssd ja palvelun suhde seké ostajan ettd myyjén puolella toimiviin tahoihin olisi

1 Ks. Asia C-40/17, kohta 74.
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jatkokysymyksend mielenkiintoinen. Tietosuoja-asetuksen vaikutuksia pilvipalveluihin on
my0s oikeuskirjallisuudessa késitelty runsaasti ja sindnsd niiden voidaan katsoa olevan keski-
Ossd, kun asetuksella pyritdén vastaamaan teknologiakehitykseen. Liséksi EU:n ulkopuolelle
osin sijoittuvat yrityskaupat ja téllaisesta rajan yli toiminnasta aiheutuvat velvoitteet seké niiden

mahdollinen vaikutus yrityskauppoihin yleisesti ovat kiinnostavia kysymyksia.
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