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Diplomity0 kasittelee toisen asteen oppilaitoksen henkilokunnalle suunnattua kyber-
turvallisuuden koulutusta muuttuneessa toimintaymparistossa. Digitalisaation myo-
ta oppilaitosten toiminta on siirtynyt yha vahvemmin sédhkoisiin jarjestelmiin, mikéa
on osaltaan lisannyt kyberuhkien maaraé. Lisdksi oppilaitoksissa kasiteltava tie-
toa on paljon ja se méaritelladn usein arkaluonteiseksi. Tutkimuksessa tarkastellaan
oppilaitosten asemaa kyberturvallisuuden kentélla, lainsdddannon vaikutuksia seka
teknologian kehityksen tuomiin uhkiin varautumista. Tyossé tarkastella myos uusien
teknologioiden, kuten tekoédlyn ja esineiden internetin synnyttdmia haasteita.
Tyossé korostetaan henkiloston roolia kyberturvallisuuden yhten& onnistumisen tér-
keimpéana osatekijana. Tekniset ratkaisut kuten kayttooikeuksien hallinta ja ohjel-
mistojen paivittdminen ovat valttamattomia, mutta eivat yksin riitd takaamaan tur-
vallista toimintaympaéristoa. Henkilokunnan tietoisuus ja osaaminen ovat keskeisié,
silla inhimilliset virheet ovat merkittava riskitekija. Koulutuksen tavoitteena on li-
satd muun muassa ymmarrystd uhkien tunnistamisesta ja keinoista niiden ehkéise-
miseksi.

Tutkielma esittelee koulutusmateriaalin suunnittelun periaatteet, joissa huomioi-
daan oppimisen psykologia, organisaation muutokset sekd konkreettiset tyokalut.
Materiaalin jakautumista kohderyhmittéain pohditaan, sen hyotyjen kautta. Tavoit-
teena on ymmartaé, miten toteutetaan kdyttajaystéavillinen, selked ja kattava kou-
lutus, joka tukee koko organisaation toimintaa.

Keskeisina padtelmind voidaan todeta, ettd kyberturvallisuudesta on tullut kansa-
laistaito, joka koskettaa kaikkia oppilaitoksen toimijoita opiskelijoista ulkoisiin pal-
velun tarjoajiin. Koulutuksen avulla voidaan ennaltaehkiista riskeja, vahvistaa or-
ganisaation resilienssia ja varmistaa tietojen turvallisen késittelyn.
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This thesis examines cybersecurity training for staff at secondary education insti-
tutions in a changing operating environment. With digitalization, educational in-
stitutions have increasingly moved to electronic systems, which has increased cyber
threats. In addition, educational institutions handle large amounts of data, which is
often classified as sensitive. The study examines the role of educational institutions
in the field of cybersecurity, the impact of legislation, and preparedness for threats
posed by technological developments. The study also examines the challenges posed
by new technologies, such as artificial intelligence and the Internet of Things.

The study emphasizes the role of personnel as one of the most important factors in
the success of cybersecurity. Technical solutions, such as access rights management
and software updates, are essential, but they alone are not enough to guarantee a
secure operating environment. Staff awareness and skills are key, as human error is
a significant risk factor. The aim of the training is to increase understanding of how
to identify and prevent threats.

The study presents the principles of learning material design, taking into account the
psychology of learning, organizational changes, and concrete tools. The distribution
of materials to target groups is examined in terms of its benefits. The aim is to
understand how to implement user-friendly, clear, and comprehensive training that
supports the activities of the entire organization.

The key conclusions are that cybersecurity has become a civic skill that concerns all
members of an educational institution, from students to external service providers.
Training can be used to prevent risks, strengthen the organization’s resilience, and
ensure the secure handling of data.
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1 Johdanto

Digitalisoituvassa maailmassa kyberturvallisuus on nykyisin yhteiskunnan toimivuu-
den yksi tarkeimmista takaajista, silla sahkoisiin jarjestelmiin kohdistuu jatkuvasti
muuttuvia uhkia. Hyokkayksia ja hairioita vastaan tarvitaan tehokasta varautumis-
ta, ennaltachkéisevid toimintaa ja jarjestelmien aukottomuutta. Tietoturvauhat kos-
kettavat niin yhteiskunnan kriittisia palveluita, kuin myos yksittéisid kansalaisia ja
organisaatioita. [1| Kyberturvallisuus on joukko erilaisia toimintoja, joilla pyritdéan
suojaamaan yhteiskunnan sahkdisia jarjestelmié, laitteita ja dataa. Sen keskitssa on
muun muassa varautuminen, ennaltachkiisy ja jarjestelmien aukottomuus. Nailla
toimilla pyritdan varjelemaan yhteiskunnalle kriittisia palveluja verkkoympéaristossa
tapahtuvilta erilaisilta hyokkayksilta ja héirioiltd. Yha nopeammin digitalisoituvas-
sa maailmassa sahkoisten jéarjestelmien ja tiedon maéaara verkossa kasvaa jatkuvasti,
samalla niihin kohdistuvien uhkien méaara lisddntyy. [2] Varautuminen hyokkayksia
ja uhkia vastaan korostuu jatkuvasti, eikd niiden merkitysta voida vahétella.
Tiedon kerdaminen ja kasittely tapahtuu nykyisin lahes taysin sdhkoisissa jér-
jestelmissa. Varsinkin organisaatioissa tdmé muutos nakyy erilaisten jarjestelmien
madran lisddntymiselld. Teknisten ratkaisujen lisdksi henkilokunnan rooli korostuu
osana tieto- ja kyberturvallisuutta. Paasy- ja kiyttooikeuksien hallinnalla rajoite-
taan kidyttajien oikeuksia kiytettdvissa jarjestelmissa. Mikali esimerkiksi tyotehté-
vien hoitaminen ei edellyté tiettyihin tietoihin tai jarjestelmiin padsemista, on pe-

rusteltua estdd kiyttajan padasy niihin. [3] Néin saadaan minimoitua erilaisten inhi-
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millisten virheiden kautta syntyneet vahingot, sekd mahdollisen tietomurron kautta
tapahtuvat vahingossa saadaan rajattua mahdollisimman pieneksi. Toisinaan havah-
dutaan tilanteisiin, joissa esimerkiksi tyontekijin roolin vaihtuessa hanen oikeuten-
sa kaytettavissa jarjestelmissé kertaantuu, koska vanhemman roolin oikeuksia ei ole
muistettu poistaa tai muokata. Joskus myos vanhoilla tyontekijoilla, jotka eivét ole
enddn yrityksessa toissd on edelleen paésy jérjestelmiin seké tietoihin.

Verkkoon ja sidhkoisiin jarjestelmiin, joista yhteiskunta on jo osittain riippuvai-
nen, kohdistuu toistuvia uhkia, joita kyberturvallisuuden alan yritykset ja valtiolli-
set tahot pyrkivit havaitsemaan ja muodostamaan tilannekuvaa alati muuttuvasta
kyberturvallisuustilanteesta. [4] Suomessa toimii esimerkiksi litkenne- ja viestintévi-
raston alaisuuteen perustettu kyberturvallisuuskeskus, jonka paédtehtavanéd on luo-
da tilannekuvaa Suomessa vallitsevasta kyberturvallisuustilanteesta. Kyberturval-
lisuuskeskus tarjoaa myos tietoturvakoulutusta ja neuvontaa. Tilannekuvan lisaksi
riskianalyysejé ja ennaltachkiiseviad toimintaa tehdéan yhdessé eri toimijoiden kans-
sa, joita ovat nimenomaan alan yritykset ja niiden henkil6st6. Toiminnalla pyritaan
ennalta varautumaan kyberrikollisten luomia uhkia vastaan tunnistamalla haavoit-
tuvuuksia ja riskeja. [5] Kyberturvallisuuden kansantajuistaminen ja koulutus ovat
erittain térkeitd toimia uhkien ennaltachkdisemiseksi. [6]

Tietoturvaympéristoon liittyvat vaikutukset koskettavat yhteiskunnan kriittisek-
si luokiteltujen jarjestelmien lisdksi myos yksittaisia ihmisid. Yhteisdjen ja organi-
saatioiden on hyva laatia kattava, koordinoitu ja ajantasainen toimintaohjeistus,
jotta kyberhairiotilanteen sattuessa uhkiin pystytaén reagoimaan viiveettd ja mah-
dollisimman tehokkaasti. |7] Yksittdisen ihmisen térkeimpié suojautumiskeinoja ky-
berrikollisuutta vastaan ovat muun muassa tarpeeksi pitkit ja monimutkaiset sala-
sanat sekd miten niitd hallitaan. Laitteiden ja ohjelmistojen paivitysten pitdminen
ajan tasalla on oleellista. Verkossa tapahtuva tietojenkalastelu tapahtuu tilanteissa,

joissa kayttajaa saatetaan esimerkiksi johdatella syottaméadn luottokorttitietoja tai
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verkkopankkitunnuksia huijaussivustolle.

Venajan hyokkéyssota Ukrainaa vastaan on lisénnyt kyberuhkia globaalisti, myos
Suomessa. Konfliktin my6ta kybersodankédynti on vakiinnuttanut asemaansa osana
tehokasta sodanajan toimintaa, jolla pyritddn sabotoimaan vastapuolen kriittista
infraa luoden samalla painetta ja madaltaen moraalista taistelutahtoa. [8] Kyberso-
dankdynnin merkitystd osana nykysodankéyntia ei voi vaheksya. Uutismediat ovat
osaltaan lisinneet ihmisten tietoisuutta kybersodankdynnisté. Tiedotusvalineissa on
uutisoitu muun muassa konfliktin ulkopuolisia maita kohtaan suunnatuista verkossa
tapahtuvista iskuista, jotka ovat toisinaan kohdistuneet elintérkeisiin toimintoihin.
Tamén kaltaista toimintaa on koettu myos Suomessa.

Tietoisuus kyberturvallisuudesta on kasvanut, mutta turvallisuudesta huolehti-
minen verkossa on viela varsinkin kiyttajatasolla puutteellista.[9] Nykyisin voidaan
kuitenkin puhua kyberturvallisuudesta kansalaistaitoon rinnastettavana asiana. Ta-
hoja, jotka toteuttavat omia motiivejaan hakkeroinnin avulla, on useita. Téllaisia
ovat esimerkiksi jarjestaytyneet rikolliset, valtion taholta koordinoidut organisaatiot
ja itsenédisesti toimivat hakkerit. [10] Tilanteesta tekee hankalan se, ettd kyberhyok-
kdajaa tai -hyokkdajid on vaikea tunnistaa ja siten saattaa edusvastuuseen. Tietyt
maat myos pyrkivit suojelemaan kansalaisiaan, vaikka ndma olisivatkin syylistyneet
rikoksiin.

Yksityishenkilo joutuu nykyisin paljon suuremmalla todennékoisyydella verkko-
rikollisuuden uhriksi kuin tulee ryGstetyksi kadulla. [11] Kyberrikollisuuden pAadméaéa-
rané on usein rahan vieminen, identiteettien varastaminen, datan havittdminen tai
sen kerddminen. Myo0s jarjestelmien héirinta ja mielipidevaikuttaminen ovat téllaisia
mahdollisia motiiveja. Tekodlya sovelletaan enenevissd maérin kyberturvallisuuden
apuna, mutta toisaalta sitd kidytetdan myos kyberturvallisuutta vastaan esimerkiksi
tehostamalla salasanojen murtamista. Tulevaisuudessa tekodlyyn ja koneoppimiseen

liittyvien riskien tunnistamisen merkitys korostuu. Tietoturvaan ja kyberturvalli-
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suuteen liittyvia riskeja on kyettdava hallitsemaan niiden tunnistamisen liséksi, jotta
tekodlyn kaltaisten dlykkdiden ohjelmien kiyttd tapahtuu mahdollisimman turvalli-

sesti. [12]

1.1 Muuttuva oppilaitosymparisto ja kasvanut ky-
berturvallisuuden tarve

Digitalisaation kehitys tuo mukanaan mahdollisuuksia ja haasteita. Yritykset hyo-
dyntavit etenevissd madrin murroksen luomia liiketoimintamahdollisuuksia, miké
vaikuttaa olennaisesti henkilostolta vaadittavaan osaamiseen. Koulutuksen kentélla
muutos nayttaytyy ammatillisen koulutuksen uudistumisena ja vaikuttaa vahvasti
opetuksen sisdltoon. Néin pystytdédn vastaamaan yrityksien tarpeisiin ajantasaisen
osaamisen suhteen.

Ammatilliseen koulutukseen haetaan joko yhteishaun tai jatkuvan haun kautta.
Opiskelijan on mahdollista suorittaa ammatillinen perustutkinto, ammattitutkinto
tai erikoisammattitutkinto. Ammatillisesta koulutuksesta valmistunut opiskelija saa
my6s kelpoisuuden jatkaa opintoja korkeakouluihin. Yhteiskunnallisesti puhuttaessa
on kyse erittdin merkittavista instituutiosta, joka vastaa tyoelamaén tarpeisiin. Kou-
lujen ja oppilaitosten digitalisoituminen on tuonut mukanaan uusia haasteita erityi-
sesti kyberturvallisuuden ja tietoturvan osalta. [6] Muutoksen vaikutus on laaja niin
oppilaitoksen toiminnan kuin yksilon tietoturvan kannalta, miké tekee koulutuksen-
tarjoajan ja henkilokunnan tietoturvaosaamisen tiarkeyden entistdkin nakyvammék-
si.

Tyo6sséa perehdytdaan koulutuksen jarjestdjan paivittaisessa kiytossa oleviin di-
gitaalisiin jarjestelmiin. IT-ympéristoon tutustumalla saa hyvan késityksen henki-
lostolle kehitettdavan kyberturvallisuuden koulutuksen painopisteistd. Pyrkimykse-

néd on saada aikaan hyva ymmaérrys koulutuksen tarpeesta ja miten se toteutetaan
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kattavasti, niin ettd se vastaa esiin nousseita haasteita ja tukee henkiloston kykya
toimia turvallisesti tyossadn. Koulutusmateriaalin tavoitteena on olla mahdollisim-
man kayttajaystavillinen ja selked. Sen tulisi kattaa henkiloston tarpeet ja edistaé
samalla koko organisaation kyberturvallisuuden tasoa. Koulutuksen jarjestdja, jolle
tyd tehdddn. On asettanut kyberturvallisuusosaamisen vahvistamisen yhdeksi stra-
tegisista tavoitteistaan ja sen kehitysta sekd nykytilaa seurataan jarjestelmallisesti.

Tyosséa tarkastellaan myos Keudan ja Esedun kyberhyokkayksien kaltaisten ta-
pausten vaikutusta organisaatioon ja sen toimintaan. Tyo on keskittynyt siihen,
kuinka kyberturvallisuus voidaan tehdd mahdollisimman hyvin kaikille ymmaérretta-
vaksi, varsinkin kun puhutaan henkilokunnasta, joka tyoskentelee paivittdin suuren
méaaran arkaluontoiseksi maariteltdvad materiaalia kanssa. Tyo on tarked myos uu-
den kyberturvallisuusdirektiivin NIS2 kannalta, silld direktiivi asettaa vaatimuksia
kyberturvallisuuskoulutukselle, tosin oppilaitokset eivit ole suoraan NIS2 piirissa.
[13] Silti se antaa hyvin perustan sille, miksi on hyvin tarkeaéa panostaa henkiloston

osaamisen kehittdmiseen osana riskienhallintaa.



2 Tausta

Kouluihin kohdistetaan nykyisin eri tavoin toteutettuja kyberhyokkayksia ja tieto-
jenkalasteluyrityksid. Yhtenad suurimmista syisté lienee, ettd oppilaitosten jarjestel-
missa sailytetdén runsaasti opiskelijoiden, huoltajien ja henkilokunnan henkil6koh-
taista dataa, kuten henkilotunnuksia, yhteystietoja, terveystietoja sekd opintosuori-
tuksia. [14] Arkaluontoisen tiedon mééréan lisdksi oppilaitoksessa kiytettavia jarjes-
telmid on paljon, mika lisda kyberrikollisten kiinnostusta kohdistaa iskuja juuri kou-
lumaailmaan. Varsinkin jirjestelmien paljous lisééd hyokkayspinta-alaa, tarjoten néin
kyberrikolliselle paremmat mahdollisuudet onnistua kyberhyokkéyksessa[15] Mikéa
edistdd omalta osaltaan koulun kiinnostusta kohteena ja luo oppilaitokselle vaati-

muksia turvallisuuden suhteen.

2.1 Oppilaitokset kyberturvallisuuden kentalla

Toisinaan voidaan ajatella oppilaitoksissa olevan muita toimijoita rajallisemmat re-
surssit [T-ympériston turvallisuuden kehittdmiseksi ja yllapitdmiseksi. Resurssien
puute altistaa jarjestelmia ulkopuolisille uhille ja tekee niisté haavoittuvaisia kohtei-
ta. [16] Suojausjarjestelmien puute ja paivittdméattomét ohjelmistot voivat vaaran-
taa kayttajan esimerkiksi automatisoiduille hyokkayksille kuten bottien suorittamil-
le kirjautumisyrityksille. Heikot tunnistautumiskaytéannot sekd henkiloston puutteet
tietoteknisissd taidoissa lisdavat riskia altistua erilaisille uhille kuten tietojenkalas-

telulle.
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Koulut usein luottavatkin ulkoisiin jarjestelmétoimittajiin, joiden vastuulla on
palveluiden tekninen turvallisuus. Kuitenkin esimerkiksi kiyttajatunnusten ja sala-
sanojen hallinta seké kiyttooikeuksien jakaminen ovat lahtokohtaisesti oppilaitoksen
itsenséd vastuulla. On myos syytd muistaa, ettd kouluun kohdistuneet kyberhyok-
kdykset eivat aina ole ulkopuolisen ammattilaisen tai organisoidun rikollisjarjeston
tarkoituksella toteuttamia iskuja. Opiskelija tai henkilokunnan jésen voi huolimat-
tomuudellaan mahdollistaa uhan koulun jérjestelmiin, siirtdmaélla esimerkiksi hait-
taohjelman koulun hallinnoimaan koneeseen ulkoisen USB-muistin valityksella.

Motiivina oppilaitokseen kohdistetun kyberiskun toteuttamiselle voi toimia kau-
na opettajaa, kollegaa tai koulua kohtaan. Varsinkin nuoren opiskelijan nakokul-
masta motiiveja voivat olla myds puhdas uteliaisuus ja halu kokeilla omia teknisié
taitoja, ilman tayttd ymmérrystéd teon seurauksista. [17] Toisella asteella opiskelevan
nuoren ikédkehitykseen kuuluu vahvasti identiteetin etsiminen, johon saattaa liittya
kapinointia ja epavarmuutta. Talloin ympéristotekijat korostuvat vahvasti moraalin
késityksen kehityksessd. Nuorten rikollisen kdyttaytymisen taustoja ja syntyperéda
on tutkittu paljon. Riskitekijoiksi on nimetty esimerkiksi perheympéristo, ystéava-
piiri seké asuinalue. [18] Yksilokohtaisilla ominaisuuksilla kuten kognitiivisissa ja
ei-kognitiivisilla piirteilld sekd mahdollisilla psykoottisilla hairiGilld on myo6s vaiku-
tusta.

Sahkoisiin jirjestelmiin ja tietoverkkoihin kohdistuvaa kyberrikollisuutta ehkéai-
sevana toimintana tulisi antaa opetusta, kertomalla laittomasta toiminnasta ja sen
seurauksista. Taitojen kiyttamistéd vastuullisesti ja hyviin tarkoitusperiin tulisi kan-
nustaa. Tietoverkot ovat kiinted osa yksiloiden ja yhteiskunnan arkea ja niiden rooli
korostuu yhéa kiihtyvissé digitalisaatiokehityksessa. [19] Tietoverkot ja niissd toimi-
minen ovat osa nykypdivin lasten ja nuorten ajattelu- ja kokemusmaailmaa. Tie-
toisuuden lisdédminen tietoverkoissa toimimisen rajoista ja siithen liittyvista riskeista

ovat merkittavéssa roolissa kyberrikollisuuden ennaltachkaisyssa.
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Opetuksen jarjestdjan on tarkeda varmistaa, ettd myos ulkopuoliset palveluntar-
joajat noudattavat tietoturvakaytantoja ja toimivat lainsdddannon rajoissa. Tama
koskee erityisesti digitaalisia oppimisympéristdjé ja hallintojarjestelmia. Palveluso-
pimusten yhteydessé on tarkedd varmistaa, etté tietoturva- ja tietosuojavaatimukset
on kirjattu selkeésti. Kuitenkaan pelkka tekninen suojaus ei yksin riita. Jos kaytta-
jilla ei ole tarpeeksi hyvaéa osaamista tai tietoisuutta turvallisesta ja vastuullisesta
toimimisesta, voi siitd koitua mittavia vahinkoja. Siksi kyberturvallisuuskasvatus ja
koulutus on noussut keskeiseksi osaksi oppilaitosten turvallisuutta. [6] Tavoittee-
na on opettaa sekd oppilaille ja henkilokunnalle perustiedot tietoturvasta seké ky-
berturvallisuudesta. Térkeitd perusteita on vahvojen salasanojen merkityksen ym-
martdminen, tietojenkalastelun tunnistamisesta ja yksityisyyden suojaamisesta di-
gitaalisessa ympéristossé. [11] Yhteisen toimintamallin puuttuminen altistaa yksilon
turvallisuuden lisdksi pahimmillaan koko muun yhteisén uhille.

Opetussuunnitelmat siséltavit jo nyt osia kyberturvallisuudesta, mutta kiytén-
non tasolla toteutus vaihtelee suuresti eri kouluissa, yhteisen toimintamallin puut-
tuessa ja viitekehyksen ollessa hyvin joustava. Joissain oppilaitoksissa aihetta kési-
telladn osana tieto- ja viestintédtekniikan opetusta tai Toiminta digitaalisessa ympd-
ristdssd -kurssia.|20] Koulutusta voidaan jérjestdd, myos erilaisina teema- ja koulu-
tuspaivina. Opettajien rooli on keskeinen tiedon jakamisessa ja opettamisessa. Kui-
tenkin moni opettaja voi kokea tarvitsevansa itsekin lisakoulutusta aiheesta. Tietoi-
suus vallitsevista uhista sekd ymmarrys siitd, miten niihin tulisi reagoida ovat osa
modernia digitaalista lukutaitoa, joka jokaisen tulisi hallita.

Kyberturvallisuuden kenttd muuttuu nopeasti ja tulevaisuuden uhat monimut-
kaistuvat entisestdén. Tekodlyn yleistyminen tuo mukanaan sekd mahdollisuuksia et-
ta uusia riskeja. Hyokkaajat voivat kdyttad tekodlya automatisoidakseen hyokkayk-
sia, luodakseen aidon nakoisia huijausviesteja tai jopa jaljitellikseen henkil6kunnan

kirjoitustyylid saadakseen viestit ndyttamaéain luotettavilta. Kyberuhkien kirjo on
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nykyisin laaja. Hyokkéyksien toteutustavat vaihtelevat yksinkertaisista sahkopostin
kautta lahetettévista liitetiedostoista ja hyperlinkeisté, aina monimutkaisiin teknista
osaamista vaativiin tapoihin, joilla pyritdan tunkeutumaan oppilaitoksen jarjestel-
miin. [2] On myos térkedd tiedostaa, ettd todellisuudessa kyberhyokkdysten maara
on todennikdisesti huomattavasti suurempi kuin mita julkisuuteen paityy. Monia
tapauksia ei raportoida lainkaan, tai ne jaavat vain sisaisesti késiteltaviksi.
Suomen kaltaisessa oikeusvaltiossa kaikki toiminta perustuu lakiin. Oppilaitok-
sen toimintaa ohjaa joukko erilaisia lakeja ja ndiden noudattamista suomessa valvoo
useampi eri taho. Kullakin taholla on nimettyné oma vastuualueensa. [21] Oppilai-
toksen kokonaisuudesta vastaa viime kddessé aina koulun johto seké rehtori. Opet-
tajat valvovat sdadosten noudattamista omassa tyossiddn, mahdollistaen oikeuden-
mukaisen, turvallisen ja yhdenvertaisen opetuksen kaikille tasapuolisesti. Opiskelijaa
itseddnkin koskettavat tietyt vastuut ja velvollisuudet. Kouluymparistossa oppilai-
toksen ulkopuoliset tahot, kuten aluehallintovirasto valvovat opetuksen laadukasta
ja oikeudenmukaista toteutumista. Opetushallituksen pédasiallinen tarkoitus on toi-
mia koulutuksen raamien laatijana, mutta se toimii myos valvovana viranomaisena.
Toisen asteen oppilaitoksen toiminnan kannalta tarkeimpié toimintaa ohjaavia lake-
ja on muun muassa laki ammatillisesta koulutuksesta ja tyoturvallisuuslaki. Toimin-
taympaériston muuttuessa siahkoéisemmaéksi on mukaan tullut joukko muitakin lakeja,

joiden mukaan koulun on ohjattava péaivittédista toimintaansa.

2.1.1 Laki ammatillisesta koulutuksesta

Laki ammatillisesta koulutuksesta ohjaa vahvasti ammatillisten oppilaitosten toi-
mintaa Suomessa. [22| Laissa el mainita erikseen kyberturvallisuutta tai tietotur-
vaa, mutta se vaikuttaa useissa laissa madritellyissa kohdissa suoraan tai valillisesti.
Erityisesti oppimisympariston turvallisuuden, koulutuksen siséllon ja opiskelijan oi-

keuksien kautta. Yksi keskeinen lain kohta on koulutuksen jarjestdjan velvollisuus
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huolehtia ja taata opiskelijoille turvallinen opiskeluympéristo. [23] Tamaé ei koske pel-
kistadn oppilaitoksen ja opetustilojen fyysista turvallisuutta, vaan myos digitaalisia
ymparistoja. Tietoturvalliset oppimisalustat, vastuullinen henkilGtietojen kasittely
ja suojatut yhteydet ovat kaikki osa tétd kokonaisuutta. Opiskelijan henkil6tieto-
jen suojaaminen liittyy myos EU:n tietosuoja-asetuksen noudattamiseen, johon laki
velvoittaa valillisesti.

Yksi ammattikoulun vaikuttavuuden mittareita on muuttuviin tyelaméan tarpei-
siin vastaaminen koulutukseen ja sen siséltoon tehtdvillda muutoksilla. [22] Monilla
aloilla tietotekniikan- ja digitaalisien ohjelmien kaytto on lisdantynyt. Perinteisen
ICT-alan lisdksi liiketoiminnan ja sosiaali- ja terveysalan tyossé tietotekniset taidot
ovat nykyisin olennainen osa ammattitaitoa. Taméan vuoksi tutkinnon perusteisiin
tulisi sisallyttda kyberturvallisuuteen liittyvaa sisédltod, kuten tietoturvakaytantdjen
noudattamista, turvallista laitteiden kiyttoa ja verkkoympéristojen hallintaa. Lain
mukainen oppiminen tyopaikoilla edellyttéa, ettd opiskelijat perehdytetddn myos
tyopaikan tietoturvakaytéantoihin, mikéli se on olennaisessa osassa tyotehtévien hoi-
tamisessa. Tama korostaa koulun ja tyoelamén vélistéa yhteistyota digiturvallisuuden

varmistamisessa.

2.1.2 NIS2- Euroopan unionin kyberturvallisuusdirektiivi

NIS2 kyberturvallisuusdirektiivin taytantoonpano suomessa tapahtui huhtikuussa
2025 kansallisella kyberturvallisuuslailla. Direktiivi korvaa aikaisemmin kaytossa ol-
leen NIS-direktiivin, jonka myota direktiivissd mainitut soveltamisalat laajenevat
entisestad. [13] Varsinkin kriittisiksi luokiteltavien toimialojen yrityksien vaatimuk-
set tietoturvan ja kyberturvallisuuden osalta kovenevat. Laki tuo myos mukanaan
velvoitteita riskienhallinnasta ja raportoinnista. Direktiivin tarkoituksena on var-
mistaa Euroopan unionin alueella kyberturvallisuudelle yhtendiset vaatimukset.

Direktiivissd mainittuja toimialoja ovat erilaiset yhteiskunnan kriittista infraa yl-
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lapitavat tahot, jotka toimivat esimerkiksi energian, pankkitoiminnan ja terveyden-
hoidon parissa. Sdddeltavit organisaatiot on jaettu toimialan tyypin mukaan, mutta
my0Os toimialan koko saattaa vaikuttaa joissain tapauksissa sovelletaanko direktii-
vid organisaation kohdalla. Esimerkiksi julkishallinnossa keskeiset toimijat kuuluvat
keskeiseksi tai tdrkedksi luokiteltuihin soveltamisaloihin organisaation koosta riip-
pumatta. Useissa toimialoissa alle 50 hengen organisaatiot jotka luetaan pieniksi ja
mekrotoimijoikst eivat kuulu soveltamisalaan. Useita poikkeuksia koosta riippumat-
tomille toimijoille on myos lueteltu. Jokaiselle sektorille on listattu valvova viran-
omainen valvomaan direktiivissd mainittujen sdadosten noudattamista. Lahtokoh-
taisesti NIS2-direktiivi ei kosketa kouluja suoraan, koska niité ei lasketa direktiivin
mukaisiin kriittisiin toimialoihin. Tilannetta muuttaa mahdolliset vaihtelut koulun
asemasta ja sen palveluntarjoajista. Mahdollisesti koulu voi olla osa laajempaa kun-
nallista tai alueellista organisaatiota, joka mahdollisesti kuuluu NIS2-direktiivin pii-
riin. Koulussa kaytossa olevat ICT-palvelut ja niitd tarjoavat yritykset saattavat
kuulua direktiivisséd mainittuihin soveltamisaloihin. Vaikka t&lloin toimija itse vas-
taa asetuksessa mainituista vaatimuksista, voivat vaikutukset ulottua kouluun asti.

Toimijoiden on itse ilmoittauduttava valvovan viranomaisen toimijaluetteloon.
Luettelon tiedot pitda ajantasaisina, toimijat velvoitetaan ilmoittamaan muutoksis-
ta viranomaiselle viipymatta ja ilmoituksen tekemiseen on myos asetettu takaraja.
[24] Luettelossa pidetéén kirjaa toimijasta ja sen yhteystiedoista. Liséksi jokaisen
toimijan keskeisyys maéaritelldidn ja missd Furoopan unionin valtioissa se tarjoaa
NIS2-direktiiviin kuuluvia palveluja. Lisdksi varsinkin digitaalista infrastruktuuria
yllapitavia palveluja tarjoaville yrityksille on mainittu vield edelld kerrottujen tie-
tojen lisdksi useita muita ilmoitettavia tietoja. Direktiivi velvoittaa toimijoita huo-
lehtimaan kyberturvallisuuden riskienhallinnasta. Samalla palveluihin kohdistuvasta
poikkeamista on toimijalla velvollisuus ilmoittaa valvovalle viranomaiselle kolmivai-

heisesti. [25]
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Vaikkakin NIS2-direktiivi kohdistuu kouluun ldhinna vélillisesti, eiké aseta vel-
voitteita. On oppilaitoksen I'T-ympériston toiminnasta ja turvallisuudesta vastaa-
vien henkil6éiden hyodyllisté kayttda direktiivissé esitettyjd toimenpiteitd osana op-
pilaitoksen omaa riskienhallintaa. NIS2-direktiivi korostaa varsinkin organisaation
ylimmén johdon vastuuta kyberturvallisuudesta. Oppilaitoksessa tdmé tarkoittaa
sitd, ettd koulun johdon kuten rehtorin tai IT-toiminnasta vastaavien viranhalti-
joiden, tulee ymmaértda kyberturvallisuuteen liittyvét riskit ja huolehtia siita, etta
tarvittavat toimenpiteet toteutetaan organisaation sisalla. Tilanne voi muuttua tule-
vaisuudessa, jos sdantely laajenee tai koulun rooli yhteiskunnan digitaalisessa infra-
struktuurissa kasvaa. Taman vuoksi on perusteltua, etta koulut seuraavat aktiivisesti
tilanteen kehitysté ja varautuvat mahdollisiin tuleviin vaatimuksiin jo ennakoivasti.
[26] On oleellisen tdrkead, ettd koulun johto tunnistaa kyberturvallisuuden strate-
giseksi osa-alueeksi, joka vaikuttaa seka opetuksen jatkuvuuteen etta oppilaiden ja
henkiloston tietosuojaan. Kouluympéristossa tdméa voi tarkoittaa esimerkiksi sité,
ettd koulun johto varmistaa opetushenkilostolle ajantasaiseen tietoturvakoulutuk-
sen sekd huolehtii siité, ettd koulun digitaaliset jarjestelmét ovat riittdvalla tasolla
suojattuja. Myos sdaannolliset auditoinnit ja varautumisharjoitukset voisivat tukea

koulun omaa valmiutta mahdollisiin kyberuhkiin.

2.1.3 Kyberturvallisuuslaki

Kyberturvallisuuslaki on valmisteltu edelld mainitun NIS2-direktiivin pohjalta. Sen
avulla NIS2-direktiivin mukaiset vihimmaéisvaatimukset pannaan tdytantoon kan-
sallisesti. Uuden lain pddasiallisena tavoitteena on parantaa ja yhtenéistdd yhteis-
kunnan kriittisten toimijoiden kyberturvallisuutta, varautumista ja hairictilanteiden
hallintaa. Laissa mainitaan useita kriittisia sektoreita kuten energia, vesihuolto, ter-
veydenhuolto ja digipalvelut, joilla on merkittéva rooli Suomalaisen yhteiskunnan

toimivuudessa. Velvoitteet kohdistuvat erityisesti keskisuuriin ja suuriin organisaa-
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tioihin, mutta myds pienempiin toimijoihin, jos ne tarjoavat kriittisid palveluita.
Laki maarittaa lahinnd Suomeen sijoittuneita toimijoita, mutta tietyissé tilanteissa
lakia sovelletaan nédiden rajojen ulkopuolelle, mikali palvelu on saatavilla Suomessa.
[27] Laki edellyttéé lain méérittelemilté toimijoilta ilmoittautumista valvovan viran-
omaisen toimijaluetteloon. Valvontaviranomaisen péaéasiallinen tehtdva on seurata
sdantelyn noudattamista seké tarjota toimijoille ohjeistusta ja tukea. Viranomaisella
on oikeus tarkastella toimijoita jopa paikan paalld tehtévilla tarkastuksilla. Mahdol-
listen puutteiden ja laiminlyontien seurauksena viranomaisella on oikeus maarata
tarvittaessa sanktioita, kuten huomautuksia ja varoituksia. Vakavista laiminlyon-
neistd voidaan méaarata merkittavia hallinnollisia seuraamuksia, kuten sakkoja tai
toimintakieltoja.

Laissa maéritetddn toiminnallisia velvoitteita, esimerkiksi toimijoiden on ilmoi-
tettava kyberturvallisuuspoikkeamista viranomaiselle ensimmaisen kerran 24 tun-
nin sisdlld tapahtuneen poikkeaman havaitsemisesta, seuraava ilmoitus on tehtéva
72 tunnin kuluessa. Loppuraportti on ldhetettédva kuukauden sisélla. Loppuraport-
tiin on sisdllytettavd kuvaus poikkeamasta ja sen vakavuudesta. [24] Samoin yksi-
tyiskohtainen kuvaus poikkeaman vaikutuksista ja tehdyistd seké tekeilld olevista
toimista. Valvovalle viranomaiselle ilmoittamisen lisdksi on tiedotettava toimijoita,
joiden palveluihin héairié mahdollisesti vaikuttaa. Poikkeamailmoitus velvoittaa myos
vastaanottajaa. Valvovan viranomaisen on aina vastattava viipymétta saamaansa il-
moitukseen. Erés lakiin méaéaritelty kohta velvoittaa toimijoita laatimaan kattava ris-
kienhallinnan toimintamalli, jossa tunnistetaan ja hallitaan kyberturvallisuusriskit.
Malliin siséltyy henkiloston koulutuksen liséksi, padsynhallinta, tietoturvapoikkea-
mien kasittely ja varautuminen mahdollisiin hairiéihin. Toiminnan toteutumisesta
ja hyvéiksynnésté vastaa ylin johto. Traficomin Kyberturvallisuuskeskus toimii kes-

keisend koordinoijana ja tukee toimijoita héiriotilanteiden hallinnassa.
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2.2 Henkilotietojen kasittely

Yhteiskunnassa séhkoisen tiedon méaara lisdantyy jatkuvasti, mikd on havaittavissa
myos opetustyossd. Koulujen nykyinen toiminta on riippuvainen erilaisista tiedon-
hallinta jérjestelmista, silld oppilaitoksien arjessa kasitellddn suuria méaria arka-
luonteista dataa, kuten henkilttietoja.

EU:n yleinen tietosuoja-asetus GDPR seké sen pohjalta luotu kansallinen Tie-
tosuojalainsaddanto, velvoittaa kouluja suojaamaan henkilotietoja asianmukaisesti.
[28] Tietojen suojaaminen toteutetaan hallinnollisilla ja teknisilld toimilla, joiden
avulla varmistetaan aineiston eheys seké yksityisyyden suojaaminen kasittelyn ja
sdilytyksen ajan. Tietojen hévidminen tai joutuminen vadriin késiin vaatii valittomia
toimenpiteitd ja aiheuttaa lahes poikkeuksetta oppilaitokselle taloudellista vahinkoa
sekd, mainehaittaa, joka heikentdd opiskelijoiden ja huoltajien luottamusta koulun
toimintaan. Hairion, inhimillisen virheen tai hyokkéyksen johdosta tapahtunut tie-
toturvaloukkaus on ilmoitettava viipymatta valvontaviranomaisille ja asianomaisil-
le, joiden tietoa loukkaus mahdollisesti koskee. Tietoruvaloukkauksia pyritdan es-
tamaan kouluttamalla henkilokuntaa oikeisiin tietoturvakaytantoihin, Hallitsemalla

kiyttooikeuksia sekd toteuttamalla sdénnollisia tarkastuksia ja arviointeja. [29]

2.2.1 GDPR Yleinen tietosuoja-asetus

EU:n yleinen tietosuoja-asetus GDPR eli General Data Protection Regulation tuli
voimaan 2018. Asetuksen pédasiallisena tavoitteena on suojella yksildiden henkil6tie-
toja sekd yhdenmukaistaa tietosuojakiytannot koko Euroopan unionin alueella.|30]
Asetus koskee kaikkia organisaatioita, jotka késittelevat henkildtietoja, mukaan lu-
kien oppilaitokset.

Koulussa késitellaan opiskelijoiden ja heidédn huoltajiensa henkilttietoja. Kési-
teltavia henkilotietoja on jérjestelmissd henkilosta riippuen hyvin laaja kirjo. Ni-

mien, syntymaaikojen ja muiden henkilon tunnistamiseen soveltuvien tietojen lisék-
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si, jarjestelmissa on kirjattuna arvioinnit sekd oppimisen tuen tarpeen selvityksia ja
terveystietoja. Asetuksen myotéd koulujen on huolehdittava siitd, ettd ndma tiedot
késitelladn huolellisesti, lainmukaisesti ja turvallisesti. Asetus korostaa rekisteroity-
jen oikeuksia, silld tietojen késittely pohjautuu aina suostumukseen. Henkil6lla on
myos oikeus tietdd, mitd tietoja hanestd kerdtddn tai mihin niita kdytetdan ja kuin-
ka kauan niité séilytetdan. Lisdksi rekisteroity voi pyytéaa tietojensa oikaisemista tai
poistamista. Asetus méarittelee my0s tietoja, joita ei voi késitelld. Naitd ovat muun
muassa poliittinen ja sukupuolinen suuntautuminen.

Oppilaitos velvoitetaan ilmoittamaan tietosuojaviranomaiselle mahdollisista tie-
toturvaloukkauksista, olipa se tapahtunut vahingossa tai tahallisesti. Tietoturva-
loukkaus voi tapahtua myos héirion tai poikkeaman seurauksena, esimerkiksi oppi-
lasrekisteri voi joutuu kyberrikollisen haltuun kouluun kohdistetun kyberhyokkéayk-
sen yhteydessé. Tietoturvaloukkauksista on tehtava ilmoitus tietosuojaviranomaisel-
le 72 tunnin kuluessa loukkauksen havaitsemisesta. Myos rekisterissé olevan henkilon
tekeméaédn yhteydenottoon on rekisterinylldpitdjan vastattava viipymatta.

Koulut kiyttavit useita ulkopuolisia digitaalisia palveluja, kuten oppimisympé-
ristoja ja sovelluksia. GDPR edellyttaé, ettd kouluilla on selkedt sopimukset palve-
luntarjoajien kanssa henkil6tietojen kasittelysta. Lisdksi monilla kouluilla on nimet-
ty tietosuojavastaava, joka seuraa asetuksen noudattamista ja neuvoo henkilékuntaa
tietosuojaan liittyvissd kysymyksissd. GDPR maéérittelee reunaehtoja henkilotieto-
jen kéasittelyyn. Tietoja kéasiteltdessd on panostettava tarkkuuteen ja vastuullisuu-
teen. [31] Sen tarkoitus on suojella seké oppilaita ettéd henkilokuntaa. Samalla asetus
tarjoaa mahdollisuuden kehittda koko kouluyhteison tietoturvakulttuuria ja opettaa

myo0s oppilaille tietosuojaasioiden merkitysta digitaalisessa maailmassa.
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2.2.2 Tietosuojalaki

Suomessa toimiva tietosuojavaltuutettu on kansallinen valvontaviranomainen. Sen
perustoimivaltaan kuuluu tietosuojalainsaaddnnén noudattamisen seuranta ja tie-
tosuojatietoisuuden edistdminen. Liséksi tietosuojavaltuutettu antaa lausuntoja ja
osallistuu tietosuojaneuvoston kautta paatoksentekoon. Viranomaisena tietosuoja-
valtuutetulla on oikeus méaratd hallinnollisia seuraamusmaksuja ja uhkasakkoja
tietosuoja-asetuksen noudattamatta jattadmisestd. Erds keskeisid tietosuojavaltuu-
tetun tehtévid on valvoa 2019 vuoden alussa voimaan astuneen Suomen tietosuoja-
lain toteutumista. Tietosuojalaki tdydentaé aikaisemmin ilmestynyttd EU:n yhteistéa
tietosuoja-asetusta. Tietosuojalaki ei siis muuta GDPR:n perusperiaatteita, mutta
tuo mukanaan erityisid sdantojé, joita sovelletaan Suomessa. Laki Kkésittelee myos
valvontaviranomaisen toimintaa ja toimivaltuuksia.

Tietosuojalaki madrittelee muun muassa nuorelle lapselle tarjottavien palvelu-
jen sovellettavaa ikdrajaa, joka on 13 vuotta. Liséksi laki tdsmentéda tietosuojalain
soveltamista Suomessa, sekii méadrittelee erityisid vaatimuksia ja poikkeuksia, jot-
ka tulee huomioida eri sektoreilla henkilotietoja késiteltéessé. [28] Koulutuksen jér-
jestajien ndkokulmasta tietosuojalain soveltaminen on keskeinen osa oppilaitoksien
vastuullisuutta. Henkilotietoja kisiteltédessé, sille on oltava selkeé oikeusperuste, ku-
ten suostumus tai lakisddteinen velvoite. HenkilGtietojen kasittelya tulee tehda vain
tarpeen tayttavassa laajuudessa ja niiden hallinta tulee toteuttaa asianmukaisesti.
Rekisterdityjen tietojen omistajalla on halutessaan oikeus saada tietdd mita tietoja
hénesté sailytetddn ja miten niita siilytetddn. Tietoja voi pyytdd myds poistetta-
vaksi varsinkin, jos tietojen séilytykselle ei ole enéda edellytyksia.

Oppilaitoksiin nimetyt tietosuojavastaavat toimivat koulujen lainsdddannoén nou-
dattamisesta vastaavina henkil6iné, seké ilmoittavat tietosuojavaltuutetulle mahdol-
lisista tietojen katoamisesta tai joutumisesta véériin késiin. [32] Opetushallitus on

laatinut tietosuojaoppaan, joka tukee koulutuksen jirjestédjia lain soveltamisessa ja
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kiytdnnon toteutuksessa. Ammatilliset oppilaitokset kuten kaikki oppilaitokset ovat
velvollisia huolehtimaan siité, ettd opiskelijoiden, henkiloston ja yhteistyokumppa-
neiden henkildtiedot késitelldén lainmukaisesti, turvallisesti ja lapindkyvésti. [33]
Tietosuojalain vaikutus ei rajoitu pelkastdan teknisiin ratkaisuihin, kuten kaytté-
jahallintaan tai oppilaitoksen tapaan sailyttdéd ja hallita henkilotietoja. Myos itse
koulutuksessa tietosuojaan liittyva osaaminen onkin noussut keskeiseksi osaksi alo-

ja, joissa tietojenkasittely ja digitaalinen tyoskentely ovat jatkuvaa.

2.2.3  Julkisuuslaki

Suomalaisen hallintokulttuurin yksi keskeinen osa on julkisuusperiaate, jonka mu-
kaan viranomaisten toiminta tulee olla mahdollisimman lapindkyvéa, mikd mahdol-
listaa ja helpottaa julkisen vallan kidyton valvomista. Julkisuuslaki pyrkii avoimuu-
den lisdksi mahdollistamaan parempaa hallintoa ja yksil6iden oikeuksien toteutumis-
ta. Julkisuuslaissa méaaritelladn muun muassa perusteet salassapidolle. Tilanteissa,
joissa asiakirjan julkisuus mahdollisesti vaarantaa turvallisuuden, yleisen jérjestyk-
sen tai yksityisyyden suojan on erityisen térkedd asettaa se salassa pidettéviksi. [34]
Eteen saattaa tulla tilanteita, joissa asiakirjat siséltdvit mahdollisia tietoja jarjes-
telmien haavoittuvuuksista, turvajérjestelyisté tai tehdyistad toimenpiteistd. Taman
kaltaisten tietojen julkistaminen voi pahimmillaan helpottaa kyberrikollisten tai vi-
hamielisten toimijoiden tavoitteiden saavuttamista. Tiedon Salaaminen tadmén kal-
taisissa tilanteissa voidaan ndhda keinona estda hyokkéyksié ja suojata yhteiskunnan
kriittisid toimintoja.

Kyberturvallisuuden nékokulmasta viranomaisella on tarked tehtava arvioida
saatuja tietopyyntoja siten, ettei turvallisuus vaarannu. Asiakirjojen luokittelun ar-
viointi vaatii toimivalta viranomaiselta hyvia teknistd ja juridista osaamista. Vaa-
ré paiatos voi johtaa pahimmillaan tarpeettomaan salailuun tai tietovuotoon, joista

kummatkin ovat ei-toivottavia tapahtumia. Toisinaan asiakirja voi myos sisaltaa
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osia, jotka ovat julkisia ja samalla osia, jotka tayttavat salassapidon kriteerit.
Julkisuuslakia sovelletaan yhdessd muiden vallitsevien lakien kanssa. Léheisesti
vaikuttavia lakeja ja sdddoksid on muun muassa yleinen tietosuojaasetus ja tietosuo-
jalaki. Tietosuoja esimerkiksi rajoittaa henkilotietojen julkisuutta, vaikka asiakirja
olisi muuten julkinen. Oppilaitoksen toiminnassa julkisuuslaki toimii yhtené oikeu-
dellisena kehyksené, joka ohjaa vahvasti koulun toimintaa. Samalla kun laki edista&
avoimuutta ja luottamusta, se mahdollistaa kriittisten tietojen suojaamisen. [35] Ky-
berturvallisuuden ja tietoturvan kannalta salassapito on tarkea tyokalu, jonka kiytto

vaatil tarkkaa harkintaa.

2.2.4 Tiedonhallintalaki

Julkisen hallinnon tietoaineiston hallintaa ohjaa tiedonhallintalaki, joka on saadetty
ohjaamaan digitalisaation myo6té kasvaneen tiedon méaaran turvallista, yhdenmukais-
ta ja laadukasta hallintaa. Tiedonhallintalailla pyritdaan méaarittelemaén miten viran-
omaisten tulee hallita tietoa, jotta se tapahtuisi mahdollisimman johdonmukaisesti,
suunnitelmallisesti ja turvallisesti. Lain maarittelema tiedonhallintamalli kuvaa ka-
siteltdvan tiedon elinkaarta, jossa tietoturvan ja tietosuojan toteutumista koroste-
taan. [36] Lain médrittelemid tietoturvavelvoitteita toteutetaan muun muassa kiin-
nittamaéalla huomiota kaytossa olevien tietojarjestelmien suojauksen suunnitteluun ja
toteutukseen, jotta ne olisivat tietoturvaperiaatteiden mukaisia. Dokumentoinnin ja
lapindkyvyyden tehostuminen auttaa rakentamaan toimivan kyberturvallisuusym-
pariston. Tietovarantojen dokumentointi auttaa tunnistamaan, mité pitdéd suojata
ja missa kriittinen tieto sijaitsee. Tiedon jakamisessa on erityisen térkedd, etté sii-
na kiaytettavat tekniset rajapinnat ovat hallittuja ja turvallisia. Kyberturvallisuuden
nikokulmasta tdméa vihentaé tietovuodon ja vadrinkdytoksien riskid. Erityisen tér-
kedd tdmé on tilanteissa, joissa arkaluontoista ja salattavaa tietoa siirretdén jérjes-

telmien vélilld. [37] Ammattikoulu jakaa ja vilittdd tietoja useiden eri viranomaisten
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ja yhteistyotahojen kanssa. Naihin kuuluvat muun muassa Kela, Opetushallitus seka
eri kunnat. Tietojen jakamisen tarkoituksena on varmistaa opiskelijoiden etuuksien,
koulutuksen jarjestdmisen ja hallinnollisten velvoitteiden asianmukainen hoitami-

nen.

2.2.5 Muita aihetta sivuavia seka valillisesti vaikuttavia la-
keja, asetuksia ja ohjeistuksia

Edelld mainittujen lisdksi on suuri joukko muita lakeja, asetuksia ja ohjeistuksia, joi-
den raameissa oppilaitoksen ja sen kanssa tekemisissé olevien tahojen tulee toimia.
Néin varmistetaan vastuullinen toiminta, joka suojaa kaikkien osapuolien oikeuksia.
Yleisen tietosuojaasetuksen ja tietosuojalain liséksi henkilGtietojen kasittelyyn ja tie-
tosuojan sddntelyyn vaikuttaa oppilas- ja opiskelijahuoltolaki, jonka on kohdennettu
opiskelijahuollon arkaluonteisten tietojen suojaamiseen. Opiskelijahuollossa toimii
esimerkiksi kuraattoreja ja muita terveydenhuollon ammattilaisia. [38] Muita tiedon
hallintaa maérittelevia lakeja on muuan muassa laki digitaalisten palvelujen tarjoa-
misesta. Rikoslaissa luku 38 kasittelee tieto- ja viestintarikoksia, luvussa kasitellaan
tiedonhallintaan ja tietoliikenteeseen liittyvien rikkomusten maaritelmia sekd niista
seuraavia sanktioita. [39] Viestintéverkkoihin vaikuttavista laeista voidaan maini-
ta séhkoisen viestinnén palveluun vaikuttava laki ja tietoyhteiskuntakaari. [40] On
tarkedd huomata, ettd ammattikoulun tietoturva ja kyberturvallisuus eivit perustu

vain yksittdiseen lakiin, vaan niitd ohjaa laaja lainsdadannollinen kokonaisuus.

2.3 Teknologian muutos tuo mukanaan uusia uhkia

[oT ja tekodlyn kaltaiset uudet teknologiat mullistavat talld hetkelld yhteiskuntaa
ja sen toimintaa, mutta toisaalta samaan aikaan ne altistuvat ja altistavat meidat

uusille riskeille. Digitalisaation varjopuolena kyberuhkat ovat nousseet merkittavik-
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si globaaliksi huolenaiheeksi. Erilaiset kyberhyokkéiykset voivat aiheuttaa laajoja
taloudellisia vahinkoja ja hiirioitd yhteiskunnassa. Maailman talousfoorumin ris-
kiraportti nostaa kyberturvallisuuden vaarantumisen yhdeksi viidestd suurimmasta
maailmanlaajuisesta riskisté, miké korostaa sen kriittistd merkitysta. [15] Organisaa-
tioiden ja hallitusten onkin panostettava ennakoiviin toimenpiteisiin ja vahvistettava

kyberturvallisuuttaan.

2.3.1 Tekoaly

Tekoélyn uskotaan mullistavan tietoturva-alaa, miké on jo osittain havaittavissa.
Varsinkin jarjestelmét jotka tukeutuvat tai hyodyntavit tekodlya ovat lisdéntyneet.
naiden tyokalujen on tarkoitus havaita ja torjua erilaisia uhkia ilman ihmisen apua.
Ihmisen jadminen pois toimintaketjun valistd nopeuttaa reagointia ja viahentéa ihmi-
sesta johtuvia virheitd. Mullistavaa tekodlyssé on sen kyky oppia ja kehittyd hyvin-
kin itsendisesti, pysyen néin paremmin muuttuvien kyberuhkien tasalla. [41] Vaikka
tekodlyyn perustuvat jarjestelmét vapauttavat ihmisen vastuusta, ei ole kuitenkaan
syyté luottaa néihin jarjestelmiin sokeasti.

Tekodlya kaytetadn samalla myos tehostamaan kyberhyokkayksid. Yhtena esi-
merkkind voidaan pitda tekodlylld luotavia deepfake -vadrennoksia ja imitaatioita.
Ne ovat videoita, kuvia ja dénté, joita luodaan algoritmille annettujen syotteiden pe-
rusteella. Videoita tai déanitteitd voidaan manipuloida siten, ettd esimerkiksi rehtorin
tai opettajan lausunnot voidaan tekaista téysin tyhjasta. Tamén kaltaiset videot le-
vidvat verkon eri viestintdalustoilla nopeasti. Hyvin toteutettuja deepfake -videoita
on vaikea erottaa oikeasta. [42] Néain voidaan pyrkid erehdyttdméédn tyontekijaa esi-

merkiksi hyviksymaéan tekaistu maksu.
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2.3.2 Esineiden internet

Internet of Things (IoT) tai esineiden internet tarkoittaa laitteita, joista kéyte-
taan arkikielessa nimitysta IoT-laitteet joita ovat muun muassa alytaulut, verkko-
tulostimet, valvontakamerat ja koulun WLAN-verkkoon yhdistetyt sensorit, lisdévét
hyokkéyspinta-alaa. [43] IoT késitteend sisiltédéd 1dhes kaikki esineet, joissa on antu-
reita, ne saadaan liitettya verkkoon ja niiden vélilld liikkuu dataa. Naiden laitteiden
tietoturva on usein heikompi kuin perinteisten péatelaitteiden kuten tietokoneiden.
Siksi ne voivat toimia helppona porttina hyckkayksille, jos niiden suojaus on laimin-
lyoty.

loT-laitteiden haasteet johtuvat suurimmaksi osaksi laitteen valmistuksesta. Alal-
la kasvavan kilpailun johdosta laitteiden valmistus joudutaan siirtdméédn maihin ja
valmistajille, jotka eivét ole kiinnostuneita laitteiden tietoturvasta ja kiyttajén tieto-
jen suojaamisesta. Edullisesti tuotettuihin laitteisiin ei lahtokohtaisesti ole saatavilla
ohjelmistopaivityksié, jotka korjaisivat tai parantaisivat laitteiden suojausta. Lait-
teiden yhteinen standardointi estéisi heikkolaatuisten tuotteiden joutumisen markki-
noille. [44] Ongelma néyttaytyy varsinkin yksittdisten kuluttajien keskuudessa, jot-
ka tekevéat ostopadtoksen halvan hinnan perusteella. Tulevaisuudessa oppilaitosten
taytyykin varautua yhé monipuolisempiin uhkiin seké teknisesti etta toiminnallises-
ti. Ennaltaehkaisy, jatkuva koulutus ja selkedt toimintamallit kyberturvallisuuden

hallintaan muodostavat perustan turvalliselle digitaaliselle oppimisympéristolle.
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2.4 Suomalaiset toisen aseteen oppilaitokset ja niis-
sa kaytossa olevat jarjestelmat hyokkayksien koh-
teena

Suomessa on kohdattu jo useita eri oppilaitoksiin ja niiden kiytossa oleviin tietotek-
nisiin jarjestelmiin kohdennettuja kyberiskuja. Néiden jérjestelmien hairiintyminen
voi aiheuttaa merkittavia ongelmia opetuksen jatkuvuudelle, tiedon saatavuudelle
sekd henkilotiedot saattavat vaarantua. Verkosta loytyy jo jonkin verran erilaisia
raportteja ja lopputoitd, jotka késittelevat kyberiskuja sekéd niistd toipumista. On
tarked muistaa, etta kaikkia hyockkayksid tai niiden yrityksia ei tuoda yleiseen tie-
toisuuteen ja joskus niité saatetaan jopa peitella. Tiedotus ja lapindkyvyys olisivat
olennaisessa osassa iskuista toipumiselle.

Kyberhyokkayksien motiivi ja toteutustapa riippuu usein kohteen luonteesta seka
iskun toteuttaneesta tahosta. Erilaisia motiiveja iskun taustalla saattaa olla muun
muassa taloudellisen hyodyn tavoittelu, kiristys tai pelkkd héirion aiheuttaminen.
[17] Viime vuosina kiristyshaittaohjelmat ovat yleistyneet useilla sektoreilla ja niiden

seurauksena on jouduttu sulkemaan jérjestelmidan pitkiksikin ajoiksi.

2.4.1 Keski-Uudenmaan Koulutuskuntayhtyma

Vuonna 2022 marraskuun lopulla kohdistui Keski-Uudenmaan koulutuskuntayhty-
mé Keudaan Suomen oloissa poikkeuksellisen voimakas kyberhyokkiys. ! Isku toteu-
tettiin LockBit- kiristyshaittaohjelmaa kiyttden ja se aiheutti laajasti haittaa kou-
lutuksen jarjestdjan toimintaan. Hyokkéyksen torjumiseksi organisaation verkko- ja
palveluyhteydet katkaistiin ja koko I'T-ympéristd pyséhtyi lahes kuukauden ajaksi.

Keudan maaliskuussa 2023 julkaisemassa loppuraportista todetaan, ettd hyokkayk-

thttps://www.keuda.fi/2023/03/10/keudan-loppuraportti-kyberhyokkayksesta-on-
valmistunut /
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sestd toipuminen jatkuu edelleen loppuraportin julkaisuaikana. Loppuraportin mu-
kaan hyckkays ei johtunut varsinaisesti henkilokunnan, eiké opiskelijoiden toimista.

Keuda on Suomen viidenneksi suurin ammatillisen koulutuksen jarjestajé. Keski-
Uudellamaalla sijaitsevalla koulutuskuntayhtymalld on 10 toimipistetta ja yli 800
tyontekijad. Vuosittain koulussa opiskelee hieman yli 12 000 opiskelijaa. Hyokkayk-
sen kohteena on ollut kooltaan ja koulun késittelemien opiskelijoiden ja henkilo-
kunnan henkilotietojen arkaluonteisuuden vuoksi hyvin merkittava kohde. Keudan
[T-ymparistoon kohdistunut hyokkédys on kasvattanut huolta suomalaisten koulujen
kyberturvallisuudesta. Koulujen digitalisoituminen luo véistamétta opetuksen jar-
jestajille uusia haasteita, joihin on pakko reagoida. Kouluissa tapahtunut digitaa-
linen kehitys on lisénnyt huolta varsinkin kyberturvallisuuden osaamisen tasosta.
Henkiloston riittava osaaminen tulisi varmistaa, jotta digitaaliset resurssit saadaan
mahdollisimman hyvin ja turvallisesti hyodynnettya. Nykyisin kyberturvataidot ko-

rostuvat tyo- ja opiskeluelaméssa. [45]

2.4.2 Etela-Savon Ammattioppilaitos

Eteld-Savon ammattioppilaitos Esedu kohtasi marraskuussa 2023 haasteita siihen
kohdistetun kyberhyokkiyksen vuoksi.? Kuten Keudan tapauksessa, kyberhyokkiyk-
sen taustalla ei tassakadn tapauksessa ollut opiskelijoista tai henkilokunnasta joh-
tuvia syitd. Vaikka Eteld-Savon ammattioppilaitos on kooltaan noin neljanneksen
keudasta, opiskelee sielld kuitenkin vuosittain useita tuhansia opiskelijoita. Hyok-
kiyksen torjumiseksi ammattiopiston verkko- ja palvelinyhteydet suljettiin, jotta
vahinkojen méara saatiin rajattua mahdollisimman pieneksi. Laitteiden kayttoa ra-
joitettiin aluksi hyvin voimakkaasti, eikd verkon kautta toteutettua opetusta voitu
jarjestdd. Oppilaitos toipui hyokkayksesta suhteellisen nopeasti ja opetus saatiin pa-

lautettua ldhes normaaliksi muutamassa viikossa. Maksujérjestelmien palauttami-

Zhttps://esedu.fi/ajankohtaista/eseduun-kohdistunut-kyberhyokkays/
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nen kesti hieman pidempéaéan, miké johdosta koulun ruokalan maksutoiminnoissa oli
kéytossa poikkeusjarjestelyt. Hyokkayksen ja sen jalkeisien hairididen aikana henki-
l6tietoja ei ole vuotanut ulkopuolisille. Syytd, miksi oppilaitos joutui hyokkéyksen

kohteeksi ei ole tiedossa.

2.4.3 Helsingin kaupunki

Kevaalla 2024 Helsingin kaupunki ilmoitti sithen kohdistuneesta tietomurrosta. [46]
Tapahtuman tultua ilmi epéiltiin, ettéd tekija sai haltuunsa vain oppilaiden ja hen-
kiloston kidyttajatunnuksia ja sdhkopostiosoitteita tietojenkalastelun seurauksena.
Tapauksen selvittelyn yhteydesséd ilmeni, ettd tietomurron kohdejoukko on paljon
oletettua laajempi. Tapaus lukeutuu nykyisin Suomen mittakaavassa suurimpiin jul-
kiseen sektoriin kohdistuneista tietomurroista. Tapaus sai alkunsa, kun kasvatuksen
ja koulutuksen toimialan kidyttdméan taustajirjestelméaén murtauduttiin, kiytta-
maélla etakiyttopalvelimessa ollutta haavoittuvuutta. Ikdvintd tapauksessa oli, etta
haavoittuvuuden korjaava péivitys oli jo saatavilla, mutta se oli jostain syysta ja-
tetty paivittamatta. Tietomurron seurauksena hyokkaaja sai haltuunsa arkaluontei-
sia tietoja kaikista vuosina 2005-2018 syntyneisté helsinkildisista oppivelvollisista ja
heidén huoltajistaan, kuten henkil6tunnuksia, osoitteita, kansalaisuuksia, didinkielia
ja uskonnollisia tietoja. Lisdksi vuoto koski myos kaupungin tyontekijoita, sijaisia
ja tyonhakijoita. Arvioiden mukaan tietomurto koski vahintdan 150 000 henkil6a,

mutta todellinen maara voi olla jopa 300 000.

2.4.4 Wilma

Useissa suomalaisissa kouluissa on kaytossad ohjelmistoyritys Visman julkiselle sek-
torille tuottama Wilma oppilashallintojarjestelma, jonka yhtena tarkedna ominai-
suutena on toimia yhteydenpidon vélineen& koulun ja huoltajien valilld. Lukujen

valossa kyseessa on erittiin laajalti kiytossa oleva ohjelma, joka on kaytossa yli 500
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oppilaitoksessa ja organisaatiossa. Sen kayttdjamadra on 2 miljoonan tienoilla. Hy-
vin laajalti suomen kouluissa kdytossa oleva Wilma-jéarjestelma pitda siis sisallaan
suuren méadrdan arkaluonteisia tietoja. [47]

Wilmaan on kohdistunut runsaasti hyokkaysyrityksia pitkin vuoden 2024 syk-
sya. Organisaatio on ottanut vakavasti esiin tuodut epéilyt tietoturvariskisté, jonka
taustalla on padasiassa heikot salasanat. Jarjestelmésséa on ollut katkoja myos pal-
velunestohyokkayksista johtuen. Viime aikoina Wilma on ldhestynyt asiakkaitaan
kohonneen uhan vuoksi, ja onkin muistuttanut heidan osuudestaan vastata hallin-
noimiensa kayttajatunnuksien turvallisuudesta. Wilman sivuilla my6s varoitetaan,
ettd jos kdyttdd toisen henkilon kayttdjatunnuksia tai salasanoja ilman lupaa, se
on rikos. Virkavalta tutkii tarvittaessa vadrinkaytoksia tunnuksien kiaytosta jadvien
jéalkien perusteella.

Wilman kehityksessa panostetaan tietoturvan laatuun. Kayttamalld kehittyneim-
pid saatavilla olevia suojausmekanismeja, joiden avulla hankaloitetaan tuntuvasti
rikollisten toimintaa. Visma toteuttaa aktiivisesti ennalta ehkéisevdd toimintaa au-
ditoimalla tietoturvaa, tekemélld valvontaa ja omatoimista haavoittuvuustestausta.
Néin tunnistetaan mahdollisia puutteita, joita padstdin korjaamaan havaitsemisen
jalkeen.® Wilman tietoturvan kannalta hyvin vaikuttava meriitti on kansainvilinen
I[SO 27001 standardi, joka luo tiukat vaatimukset tietoturvan hallintatoimille. Wil-
man tietoturvaa pyritddn parantamaan myo6s ulkopuolisten tahojen avulla. Visma
Bug Bounty-ohjelman avulla jossa eettisid hakkereita palkitaan mahdollisien haa-
voittuvuuksien havaitsemisesta ja raportoinnista. [48] Wilma korostaa varsinkin mo-
nivaiheisen tunnistautumisen merkitystd hyvin tietoturvan luomisessa. Siksi selvi-
tyksen alla onkin, miten kayttajat saataisiin kaikkein tehokkaimmin siirrettyé kéyt-
tdmadn monivaiheista tunnistautumista sisdéan kirjautumisessa. Haasteita monivai-

heisen tunnistautumiseen siirtymiseen on luonut esimerkiksi se, ettei kaikilla kayt-

3https://www.wilma.fi/ajankohtaista/wilma-ottaa-tietoturvariskit-vakavasti-ja-auttaa-
asiakkaita-suojautumaan-tietomurroilta
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tajilla ole kiytossédan puhelinta, johon monivaiheiseen tunnistautumiseen soveltuvaa

ohjelmaa voisi asentaa.

ISO 27000/ISO 27001

ISO 27001 on osa ISO 27000 standardisarjaa, joka on tietoturvallisuuden johtamis-
jarjestelma. Lyhyesti ISO/TEC 27001 on kansainvélinen standardi, joka auttaa orga-
nisaatioita suojaamaan tietonsa luottamuksellisuuden, eheyden ja kiytettdvyyden
osalta. Standardi ohjaa tietoturvallisuuden hallintajirjestelméan ISMS suunnittelua,
kiyttoonottoa, valvontaa ja jatkuvaa parantamista. [49] ISMS perustuu riskienhal-
lintaan, jossa tunnistetaan ja késitelladn tietoturvariskejé organisaation tarpeiden
mukaan. Johto on keskeisessa roolissa, sen on osoitettava sitoutumisensa, maaritel-
tavé tietoturvapolitiikka ja varmistettava henkiloston tietoturvatietoisuus. [50] Si-
sdiset ja ulkoiset auditoinnit arvioivat jarjestelmén toimivuutta. Poikkeamat kasi-
telladn korjaavilla toimenpiteilld ja jarjestelméad kehitetddn jatkuvasti. ISO 27001 ei
koske vain teknologiaa, vaan koko organisaation toimintaa. Se tukee luotettavaa ja

tehokasta tietoturvaa litketoiminnan vaatimusten mukaisesti.



3 Oppilaitoksien

kyberturvallisuudesta tehtyja
alkaisempia tutkimuksia ja

kirjallisuutta

Viime vuosina kyberturvallisuudesta on julkaistu runsaasti kirjallisuutta, artikke-
leita ja tutkimuksia. Varsinkin tieteellisten tutkimusten mééara on lisdéantynyt, mikéa
johtunee kyberturvallisuuden noususta hyvin keskeiseksi aiheeksi. Suuri osa tieteelli-
sesta tekstista késittelee aihetta yleiselld tasolla tai keskittyy yritys- ja organisaatio-
lahtoisiin tarpeisiin. Kouluympéristoon erityisesti suunnattua tutkimusmateriaalia
on edelleen verrattain vihan saatavilla. Aiheesta on kuitenkin tehty joitakin opin-
naytetoita, jotka tukevat taméan tyon taustaa ja muodostavat téarkedn viitekehyksen
tarkastelulle.

Jyviskylén yliopiston opiskelija Annika Nykénen on julkaissut pro gradu -tutkielman,
joka kasittelee kyberturvallisuutta ja tietoturvaa suomalaisessa peruskouluympé-
ristossd. 14| Tutkielmassa tarkastellaan nopeasti kehittyvin teknologian aiheutta-
mia haasteita opetuksessa, kun koulujen odotetaan pysyvéan digitalisaation tahdis-
sa. Opetussuunnitelmat korostavat yhad enemmén digitaalisten taitojen opetusta,

mikd vaatii niin oppilailta kuin opettajilta uudenlaista osaamista ja ymmérrysta
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tietoturvasta. Pro gradu -tutkielma osoittaa, ettd sekd opettajien ettd oppilaiden
digitaaliset taidot ovat usein heikkoja tai korkeintaan perustasoisia. Monet opetta-
jat eivat ole saaneet koulutusta tieto- ja viestintdteknologiasta opiskeluaikoinaan,
ja taydennyskoulutus keskittyy usein laitteiden kiytt6on pedagogisen osaamisen si-
jaan. Oppilaiden digitaaliset taidot puolestaan painottuvat viihdekiyttoon kuten
pelaamiseen tai sosiaalisen median kiyttoon, miké korostaa tarvetta systemaatti-
selle kyberturvallisuusopetukselle. Ty nostaa esiin eraita riskeja, kuten plagioin-
nin, verkkokiusaamisen ja yksityisyyden loukkaukset. Tutkielmassa arvioidaan myos
opettajien ja oppilaiden valmiuksia toimia turvallisesti digitaalisessa ympéristossa.
Tulosten perusteella esitetddn kehitysehdotuksia, joiden avulla koulujen kybertur-
vallisuutta voitaisiin parantaa. Digitaalisiin avaintaitoihin kuuluu tiedonhallintaa,
laitteiden ja ohjelmistojen sekd verkon turvallista kiyttod. Peruskoulun tehtavina
on vahvistaa néitd taitoja, taaten opiskelijoille valmiudet menestya tulevaisuudes-
sa. Opetushallitus on méaaritellyt tietoturvallisuuden keskeiseksi osa-alueeksi, miké
tarkoittaa koulujen kontekstissa esimerkiksi oppilaiden henkilGtietojen suojaamis-
ta, laitteiden ja ohjelmistojen turvallista kiyttoa seké selkedd tietoturvapolitiikkaa.
GDPR-asetuksen mukaisesti oppilaiden tiedot kuten arvosanat, poissaolot ja valo-
kuvat on suojattava huolellisesti, mika edellyttdd kouluilta selkeitd kaytantoja ja
ohjeistuksia.

Annika Nykésen tutkimus osoittaa, ettd kyberturvallisuuden opetus peruskou-
luissa vaihtelee suuresti. [14] Osa opettajista sisdllyttééd aihetta opetukseensa aktii-
visesti, kun taas osa ei lainkaan. Alakoulun opettajat huomioivat kyberturvallisuu-
den opetuksessaan useammin kuin yldkoulun opettajat. Lisdksi opettajat kokevat,
ettd opetussuunnitelman ohjeet ovat liian yleisluontoisia ja tdydennyskoulutus riitta-
méatonta. Tamé johtaa siihen, etté kiytannot vaihtelevat huomattavasti eri koulujen
ja kaupunkien vélilla. Tutkimuksen lopussa esitetadn kaksi kehityspolkua kybertur-

vallisuuden opetuksen vahvistamiseksi. Ensimmaéinen polku korostaa kyberturvalli-
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suuden sisallyttamistd kaikkiin oppiaineisiin osana laaja-alaista osaamista. Toinen
vaihtoehto on eriyttda kyberturvallisuuden kokonaan omaksi oppiaineekseen, jolloin
sille annettaisiin selkedmpi asema koulun opetuksessa. Liséksi ehdotetaan yleisten
tietoturvaohjeiden laatimista opettajille, jotta kdytanndct olisivat yhtendisempia ja
tukisivat oppilaiden turvallista toimintaa digitaalisessa ympéristossa.

Toinen aihetta ldheisesti kisitteleva tyo on Miiro Pyysingin ja Sari Kaipaisen
opinnaytetyo, jossa tarkastellaan kyberturvallisuuden opetuksen nykytilaa ja tule-
vaisuuden kehitystarpeita. [6] Tyossa haastateltiin opettajia ja kyberturvallisuuden
asiantuntijoita. Himeen ammattikorkeakoulussa vuonna 2022 valmistunut insin66-
riopinnéaytetyo tarkastelee, miten kyberturvallisuutta opetetaan suomalaisessa pe-
ruskoulussa ja millaisia tulevaisuuden suuntaviivoja alan asiantuntijat nikevat ope-
tukselle. Tyon tilaajana toimi Opetushallitus, mikd kertoo aiheen ajankohtaisuu-
desta ja yhteiskunnallisesta painoarvosta. Tutkimus rakentui kahdesta kyselytutki-
muksesta joista toinen suunnattiin peruskoulun opettajille ja toinen kyberturvalli-
suusalan ammattilaisille. Erityisesti asiantuntijat korostivat sitd, kuinka opetettavat
sisdllot ovat vielda hajanaisia ja varsinaista ohjeistusta on niukasti. Kyberturvallisuu-
den opetus on talla hetkelld pitkéalti opettajan oman kiinnostuksen ja osaamisen va-
rassa. Opettajat kokevat tarvitsevansa lisikoulutusta ja konkreettisia ohjeita, jotta
kyberturvallisuutta voitaisiin opettaa systemaattisemmin. Seka opettajat etta asian-
tuntijat pitavat kyberturvallisuustaitoja vélttadméattomina kansalaistaitoina. Tyossa
esitetadn ratkaisuksi opetushenkilokunnan koulutuksen lisdadmista seké opetussuun-
nitelmien tadsmentamisté kyberturvallisuuden osalta.

Oulun ammattikorkeakoulussa toteutettu ylemmén ammattikorkeakoulun opin-
nédytetyo paneutuu paivakodin henkiloston tietosuoja- ja tietoturvakoulutuksen ke-
hittdmiseen. Opinnéytetyon tekijoind Heli Monttinen ja Heidi Piekkari. [51] Tyos-
sd perehdytaan digitalisaation luomiin osaamistarpeisiin ja péivikodin henkiloston

tietosuoja- ja tietoturvakoulutuksen kehittdmiseen. Tyon lahtokohtana oli Touhula
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Leikki Oy:n tunnistama tarve vahvistaa henkiloston osaamista tietoturva-asioissa.
Tyosséa korostetaan, etté teknologian nopea kehitys ja henkilétietojen kasvava arvo
lisddvat riskejd, jotka kohdistuvat seké organisaatioihin ettéd yksiléihin. Kyberhéi-
riot, tietojenkalastelu ja huijaukset ovat yleistyneet, ja niiden seuraukset voivat olla
taloudellisia ja maineeseen liittyvid. Paiviakotien kontekstissa erityisen kriittistd on
lasten henkilGtietojen suojaaminen, silla lapset eivét itse kykene arvioimaan tieto-
jensa jakamisen riskeja. Tyon konkreettisena tuotoksena syntyi kuusiosainen koulu-
tusmateriaali ja uusi koulutusmalli. Materiaali koostuu koulutusvideoista, jotka on
suunnattu paivakodin arkeen seké kirjallisesta tietosuoja- ja tietoturvaohjeistukses-
ta.

Vaikka materiaalin tarkkaa siséltod ei raportoitu julkisesti sen arkaluontoisuu-
den vuoksi, sen tarkoituksena on lisdtd henkiloston tietoturvatietoisuutta ja kykya
toimia oikein erilaisissa digitaalisissa tilanteissa. Koulutusmalli on itsessdén joustava
ja sita voitaisiin soveltaa myos muiden ammattiryhmien koulutuksiin. Ty6 osoittaa,
ettd tietosuoja- ja tietoturvakoulutuksen kehittdminen on valttdméatonta varhais-
kasvatuksen nykyisessid toimintaympéaristossa. Henkiloston osaaminen liittyy laajas-
ti organisaation vastuullisuuteen ja lasten oikeuksien turvaamiseen. Liséksi tyo tuo
esiin, ettd henkiloston toiminta voi olla suurin uhka organisaation kyberturvallisuu-
delle, miké tekee koulutuksesta entistd tédrkedmpéd. Koulutusmallin kehittdminen
vahvistaa organisaation kykya vastata digitalisaation haasteisiin ja luo pohjan jat-
kuvalle osaamisen kehittamiselle. Ty0 kuvastaa hyvin oman tyoni tarpeellisuutta ja
ajankohtaisuutta.

Edella tarkasteltujen lopputoiden yhteenvetona voidaan todeta, ettd tutkimus-
ta koulumaailman kyberturvallisuudesta on olemassa, mutta se on hajanaista ja
usein paikallisesti toteutettua. Liséksi monet julkaisut keskittyvéat yksittaisiin osa-
alueisiin, kuten opettajien osaamiseen tai opetussuunnitelmien kehittdmiseen, mutta

kokonaisvaltaista tarkastelua on vahemman. Téama osoittaa tarpeen lisdtutkimuksel-
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le, jossa koulujen kyberturvallisuus ndhdééan seké teknisené ettd kasvatuksellisena
ilmiona, joka vaikuttaa valillisesti my6s kaikkiin koulun sidosryhmiin. Vaikka tieto-
turvaohjelmistot ja laitehallintaan ovat téarkeitéd, on tukimusta ja osaamista edistet-
tava niin, ettd huomioi myos pedagogiset ulottuvuudet. Kokonaisvaltainen lahesty-
mistapa edellyttad selkeitd linjauksia siitd, miten turvallinen digitaalinen kulttuu-
ri rakennetaan ja yllapidetddan. Kyberturvallisuus olisi syytd ndhdé osana koulun
laajempaa kasvatustehtdvid. Se ei ole vain suojaamista uhkia vastaan, vaan myos
oppimisen mahdollistamista turvallisessa ympéaristossa.

Kyberturvallisuuden tutkimuksessa olisi hyodyllistéd tarkastella myds koulujen
arjen kaytantoja ja niiden vaikutusta oppilaiden digitaaliseen turvallisuuteen. Esi-
merkiksi se, miten opettajat ohjaavat oppilaita kiyttamadn verkkoa vastuullisesti,
vaikuttaa suoraan siihen, millainen turvallisuuskulttuuri koulussa muodostuu. Sa-
malla tulisi kiinnittdd huomiota oppilaiden osallisuuteen ja heidén kokemuksensa
sekd ndkemyksensa voivat tarjota arvokasta tietoa siité, millaisia riskeja ja haasteita
koulun digitaalisessa ympéristossa kohdataan. Lisdksi laajempi vertailu voisi tuoda
esiin, miten eri koulut ldhestyvéit kyberturvallisuutta ja mitd hyvia kiytéantoja voi-
taisiin soveltaa laajemmin. Tama auttaisi hahmottamaan, onko kyseessé paikallinen
ilmio6 vai laajemmalle ulottuva haaste. Samalla se loisi pohjaa yhteisille standardeille
ja suosituksille, jotka tukisivat koulujen kykyé vastata digitaalisen maailman riskei-
hin.

Tyon ollessa hyvin poikkitieteellinen on syyta tarkastella kyberturvallisuuden
opetuksen lisdksi aineistoa pedagogiikasta, kyberturvallisuudesta, tietoturvallisuu-
desta ja osin kayttdytymismallien sekéd psykologian tuntemuksesta on apua. Perus-
tuuhan kyberturvallisuus itsessddankin osittain psykologiaan ja ihmisen kayttaytymi-
sen tuntemiseen.

Tyo6sséa tukeudutaan myos kyberturvallisuudesta yleisesti kertovaan kirjallisuu-

teen, seké teknisesti hyvin yksityiskohtaiseen materiaalin, missa késitellaan vain yhtéa
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osa-aluetta. Aineistossa tutustuttiin esimerkiksi oppivelvollisuusikaisten opiskelijoi-
den kokemuksia tuntoaistin vaikutuksesta kisitoita tehdessd. [52] Ty6 paneutuu k-
sitdiden tulevaisuuteen pohtimalla tuntoaistin merkitysta. Ty6 antaa hyvan kuvan
kinesteettisesta oppimistyylistd. Muita pedagogiikkaan ja oppimistyyleihin keskitty-
vid aineistoja oli Jyvéskyldn Yliopiston lopputyé Oppilaan visuaalisen hahmottami-
sen vaikeudet opettajien kertomana ja Oppimistapojen huomioiminen musiikinope-
tuksessa. [53] Oppimista kisittelevid lopputoité ja kirjallisuutta on tyon tekemiseen
kdytetty noin kymmenkunta kappaletta. Aineistoa on laajalti myos kiyttédytymis-

malleista, jotka painottuvat ldhinnéd nuoriin ihmisiin.



4 Kyberturvallisuus oppilaitoksessa

Koulun tieto- ja kyberturvallisuudesta vastaa joukko eri tahoja ja henkil6ita, joi-
den maéra riippuu oppilaitoksen koosta ja rakenteesta. Padvastuu oppilaitoksen ky-
berturvallisuudesta on kuitenkin johdolla ja ICT-osastolla. ICT-henkiloston liséksi
erilaiset tietotekniikkaan seké turvallisuuteen perehtyneet asiantuntijat huolehtivat
teknisisté ratkaisuista joko itse tai yhdessé ulkoisten palveluntarjoajien kanssa. Pe-
rinteisia teknisid suojautumismenetelmié ovat erilaiset palomuuri- ja virustorjunta-
ratkaisut. Kayttajien padasya rajoitetaan ja henkilokunnan kiyttamé verkko on eris-
tetty koulun muusta verkosta. Lisdksi suojausta tehostetaan esimerkiksi tunkeutu-
misen tunnistavilla jérjestelmilla ja turvallisen etdyhteyden mahdollistavalla virtual
private network (VPN) verkkoyhteyden salauksella.

Kayttajahallinalla saadaan rajattua péasy vain niihin tietoihin ja jarjestelmiin,
mitéa henkilosto tyossddn tarvitsee. [54] Varsinkin oppilaitos ympéristossi tdméa on
oleellista. Kirjautumisesta turvallisempaa tekee monivaiheisen tunnistautumisen kéyt-
toonotto, miké lisdd merkittavésti tilien ja tietojen suojausta. On hyvéa muistaa, etta
suurin osa kyberhyokkayksistd saa alkunsa kiayttdjan tekeméstd inhimillisestd vir-
heesté. [51] Varsinaisen ICT-henkiléston lisédksi on nimetty erillisid vastuuhenkil6ita,
joiden tehtavinkuvaan kuuluu normaalin tyon lisédksi erinéisia vastuutehtéavia. Kou-
lun johto vastaa strategia tasolla, ettd kyberturvallisuus on osa toimintakulttuuria
ja sille on varattu riittavat resurssit.

Henkilokunnan ja opettajien rooli kyberturvallisuudessa on toimia annettujen



4.1 TEKNISET RATKAISUT 34

ohjeiden mukaan ja ohjeistaa osaltaan opiskelijoita toimimaan turvallisesti ope-
tusymparistossa. Varsinkin opettajilla on suuri rooli opiskelijoiden opastamisessa
turvalliseen digikayttaytymiseen. On hyva ymmaértad kuinka suuressa roolissa opis-
kelijat ovat turvallisen toimintaympariston ylldpitamisessa. Vaikka tekniset ratkai-
sut ja henkilokunnan ohjeistus sekd toiminta olisivat kunnossa, opiskelijan toiminta
vaikuttaa yhté lailla suoraan oppilaitoksen tietoturvaan. [45] Tarkedd on varmistaa
my0s opiskelijoiden ajantasainen osaaminen ja varmistaa, ettd oppilaat noudattavat

annettuja ohjeita.

4.1 Tekniset ratkaisut

Erilaiset ratkaisut ja palvelut ovat térked osa koulun kyberturvallisuutta ja ne on
osittain toteutettu tiiviissé yhteistyossé ulkoisten palveluntarjoajien kanssa. Kyber-
turvallisuuden kenttd muuttuu jatkuvasti ja uusia uhkia ilmestyy yksi toisensa jal-
keen. Ulkoistetuilla palveluntarjoajilla on kyberturvallisuuteen liittyvéia asiantunte-
musta ja osaamista jota I'T-henkilostolta ei valttaméatta 10ydy. Ulkoistamisella saa-
daan aikaan usein myos sddstojé, silla oman henkiloston palkkaaminen ja koulutta-
minen on ldhtokohtaisesti kallista. Palveluntarjoajilla on valmiiksi raataloityja rat-
kaisuja, joita voidaan helposti muokata asiakkaan vaatimusten ja tarpeen mukaan.
Ulkoistamalla kyberturvallisuusratkaisuja saadaan vapautettua IT-henkiléston re-
sursseja muuhun kiyttoon. [5] Samoin eri palvelujen péivittdminen ja yllapito on
palveluntarjoajan vastuulla, jolloin organisaation oman henkiloston ei tarvitse huo-
lehtia siitd. Usein reagointi poikkeustilanteisiin on myd6s ulkoisilla palvelujentarjoa-
jilla nopeampaa.

Palomuuriratkaisut toimivat suojana koulun sisiaverkon ja ulkomaailman valil-
14, pyrkien estdamaéén luvattoman paédsyn koulun verkkoon. Koulun verkon reunalle
toteutetut palomuurit ovat useimmiten laitepohjaisia, kun taas ohjelmistopohjaisia

palomuureja kaytetadn loppukayttajien laitteilla. Palomuurin lisdksi yksi oleellisim-
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pia suojauksia ovat virustorjunta- ja haittaohjelmasuojaohjelmistot. [27] Ne tunnis-
tavat, estévit ja poistavat havaittuja haittaohjelmia, jotka aiheuttavat ei-toivottua
toimintaa laitteella ja verkossa. Ohjelmien ajantasaisuus on hyvin ratkaisevassa roo-
lissa niiden toimivuuden kanssa, siksi ohjelmien péivitykset tulee asettaa automaat-
tiseksi. Ohjelmistojen toiminnallisuuksissa on eroja ja ne monesti radtaloidadn or-
ganisaation tarpeisiin sopiviksi.

Oppilaitoksen verkkoa on pyritty suojaamaan jakamalla sitd osiin. Esimerkiksi
vieraille tarkoitettu verkko ja opiskelijoiden kiayttama verkko pidetaén erossa hallin-
non verkosta, ndin mahdolliset opiskelijaverkosta alkaneet tai sinne levinneet hyok-
kiykset eiviat padse etenemadn niin helposti kriittisiin jéarjestelmiin. Varmuusko-
piointi auttaa tietojen palauttamisessa nopeasti. Jos hyokkdyksen sattuessa tieto-
ja yritettaisiin tuhota, olisivat ne varmuuskopioituna pilvipalvelussa tai fyysisella
laitteella. Jo pelkistaan laitteen tavanomainen rikkoutuminen voi johtaa tietojen
menetykseen ilman varmuuskopiointia.

Henkilokunnalle tulee eteen tilanteita, jolloin joutuu tyotehtévien vuoksi pois-
tumaan oppilaitoksen alueelta, mutta koulun jarjestelmien kiyttdminen on tyoteh-
tavien hoitamiseksi valttamatonta. Talloin tulee kdyttad virtuaalista erillisverkkoa
muodostaakseen turvallisen etdyhteyden koulun sisdverkkoon. VPN on hyodyllinen
tyokalu henkilokunnan arjessa, mutta sen kayttoa pitda hallita ja valvoa, jotta si-
té el kiytetd vadarin. Mikdli VPN-yhteys on konfiguroitu véérin, se voi pahimmil-
laan avata vayldn koulun verkkoon ilman rajoituksia. Naissé tilanteissa henkilokun-
nan kotilaite voi toimia vaylana haittaohjelmille, jotka paasevit koulun sisaverkkoon
avoimen VPN-yhteyden kautta. [lmaisia VPN-palveluja ei tule kiyttaa, silla ne vuo-
tavat ja kerdavat tietoa kiyttdjan tietdméttd, pahimmillaan ilmainen VPN voi ol-
la itsessdén haittaohjelma. [55] Verkossa liikkkuvan tiedon suojaamista toteutetaan
salaamalla tiedonsiirtoa, aikaisemmin mainittu VPN-yhteys on yksi monista mene-

telmisté, joilla estetédn tietojen sieppaamista verkossa. Yhtené tarkeané ratkaisuna
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voidaan pitad verkonvalvontajérjestelmié, jotka auttavat koulun IT-henkiléstod ja
ulkopuolisia palveluntarjoajia havaitsemaan sekd torjumaan kyberuhkia nopeasti.
Kayttdjahallinnan kautta tehtyjen rajauksien lisdksi salasanoihin ja monivaiheiseen

tunnistautumiseen kiinnitetdan huomiota.

4.2 Henkilokunnan rooli

Kyberturvallisuus ei rajoitu pelkistaan teknisiin ratkaisuihin, sithen kuuluu myos
ihmisten toimintaa. Oppilaitoksessa henkilokunnalla on tédrked rooli kyberturvalli-
suuden yllapitadmisessa. Vaikkakin verkkoa ja jérjestelmié suojataan erillaisin mene-
telmin, inhimilliset virheet voivat johtaa tietovuotoihin ja kyberhyokkéyksiin. Sen
vuoksi henkilokunnan vastuullinen toiminta on ratkaisevaa. Kasiteltdvan luottamuk-
sellisen tiedon kanssa on noudatettava tietoturvakiytantoja ja tyoskenneltéva vas-
tuullisesti. Laitteiden ja ohjelmien turvallinen kiytto kuuluu henkilékunnan vastuul-
le. [6] Salasanojen ja kiyttajatunnusten hallinnassa on oltava tarkkana, salasanojen
tulisi olla yksilollisid ja mahdollisimman monimutkaisia, tunnuksien ei myoskaan
pidé joutua ulkopuolisten késiin.

Kyberturvallisuus harvemmin rajoittuu pelkistdan teknisiin ratkaisuihin, siihen
kuuluu oleellisesti my6s ihmisten toimintaa. Oppilaitoksessa henkilokunnalla on tér-
kea rooli kyberturvallisuuden ylldpitamisessa. Vaikkakin verkkoa ja jarjestelmié suo-
jataan erilaisin menetelmin, inhimilliset virheet voivat johtaa tietovuotoihin ja ky-
berhyokkayksiin. [6] Késiteltdvin luottamuksellisen tiedon kanssa on noudatettava
tietoturvakiaytantoja ja tyoskenneltéava vastuullisesti. Laitteiden ja ohjelmien tur-
vallinen kiytto kuuluu henkilokunnan vastuulle. Salasanojen ja kdyttdjatunnusten
hallinnassa on oltava tarkkana.

Henkilokunnalla tulisi olla osaamista tunnistaa ja toimia mahdollisten verkkouh-
kien varalta. Esimerkiksi henkilokuntaa piinataan jatkuvasti epéilyttavia linkkeja si-

saltavien tietojenkalasteluviestien avulla. Henkiloston tulisi osallistua kyberturvalli-
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suutta ja tietoturvaa siséltaviin koulutuksiin, jotta heilld olisi ajantasainen ymmaér-
rys vallitsevista riskeistd. Voidaan sanoa, etté kyberturvallisuus on jatkuva prosessi,
jonka onnistumisessa koulun henkilokunta on térkeimpéna osatekijana. Teknisten
ratkaisujen ja henkiloston toiminnan onnistuminen on suurelta osin kiinni johdon
madrittelemista raameista, joiden puitteissa koko koulu ja sen kyberturvallisuus toi-
mii. Johdon tehtéviana on vastata siita, etta oppilaitoksessa on selked suunnitelma ja
strategia, kuinka kyberturvallisuutta hoidetaan. Tavoitteet, vastuut, riskienhallinta
ja ohjeistus tulee olla ajan tasalla. [45] Johdon rooli talléin on nédyttéd esimerkkia
ja varmistaa, ettd kaikki tyontekijat sitoutuvat siihen. Tieto- ja kyberturvallisuus
vaatii toimiakseen resursseja, kuten rahaa, aikaa ja osaamista. Johdon tuleekin var-
mistaa, ettd koululla on riittavit resurssit kyberturvallisuuden hoitamiseksi. Kriisi-
tilanteissa johdon rooli on ohjeistaa ja johtaa viestintdd henkilokunnan, huoltajien
ja viranomaisten suuntaan. Paattavassa asemassa olevien henkiliden tulee olla ti-
lanteen tasalla ja ohjata toimintaa. Lopuksi voidaan todeta, etta oppilaitoksen johto

toimii kyberturvallisuuden selkdrankana.

4.3 Opiskelijoiden rooli

Opiskelijan vaikutus kyberturvallisuuteen léhtee liikkeelle yksinkertaisista arjen va-
linnoista. Esimerkiksi salasanat, kalasteluviestien tunnistaminen seké verkkosivujen
turvallinen kiayttdminen ovat peruskidytantoja, joilla opiskelija voi vaikuttaa merkit-
tavasti koko koulun turvallisuuteen. Heikon salasanan vuotaminen tai haittaohjel-
man lataaminen koulun verkossa voi johtaa pahimmillaan koko jarjestelmén vaaran-
tumiseen. Sahkopostiin tulevat viestit, jotka yrittavit saada opiskelijaa klikkaamaan
haitallista linkki& voivat avata hyokkédajélle paasyn koulun jarjestelmiin. Opiskelijat
kiyttavat usein omia laitteitaan koulutehtévien tekemiseen, joko koulun verkossa tai
sen ulkopuolella. Naissa tilanteissa on tarkedad ymmértad, ettd epdhuomiossa asen-

nettu haittaohjelma tai suojaamaton laite voi toimia vayland kyberhyokkaykselle.
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Myoés laitteiden jattdminen ilman valvontaa ja jakaminen toisten kanssa voivat vaa-
rantaa koulun tietoturvan.

Koulujen tarjoamien laitteiden ja jirjestelmien kiyttdminen vastuullisesti edel-
lyttdd myos, ettd opiskelija ei pyri kiertdméén jarjestelmien suojaustoimia, kuten
estettyja sivustoja tai ohjelmistorajoituksia. Vaikka nadmé rajoitukset voivat tun-
tua turhauttavilta, ne on yleensd asetettu suojaamaan oppilaitosta ja sen kaytté-
jid. [20] Opiskelijoiden asenteella on keskeinen merkitys kyberturvallisuuskulttuurin
muodostumisessa kouluyhteisossa. Jos turvallisuutta pidetdén vain rajoittavana te-
kijana, opiskelijat voivat suhtautua siihen valinpitaméattomaésti tai jopa uhmakkaas-
ti. Sen sijaan, jos opiskelijat ymmartavét, ettd heidédn toimintansa vaikuttaa myos

muiden turvallisuuteen, syntyy vastuullinen ja yhteistyohon perustuva ilmapiiri.

4.4 Kyberturvallisuuden opetus kouluymparistossa

Kyberturvallisuuden opetus kouluympéristossa on hyvé nahdé osana laajempaa di-
gitaalista osaamisen kehittamisté. Digitalisaation myota kouluissa kéytettavien di-
gitaalisien laitteiden ja verkkoalustojen maara on lisdantynyt. Vastuullisuuden ope-
tuksen térkeys korostuu digitaalisessa ymparistossa. Kyberturvallisuuden opetuk-
sella tarkoitetaan tdssd yhteydesséd oppilaiden ja koulun henkiloston ohjaamista ja
opetusta, jotta heillé olisi tarvittava tieto ja taito verkkoymparistoon liittyvien ris-
kien ymmartdmisessa ja hallinnassa. Heilld tulisi olla my6s ymmarrys tietoturvalli-
sesta ja eettisestd toimimisesta digitaalisissa tilanteissa. [20] Vuonna 2014 julkaistus-
sa perusopetuksen opetussuunnitelman perusteissa velvoitetaan kouluja tukemaan
oppilaiden laaja-alaista osaamista, johon sisiltyy digitaalisten taitojen lisdksi myos
tietoturva- ja tietosuojaosaaminen. Opiskelijoita kannustetaan kiyttaméén tieto- ja
viestintateknologiaa oppimisen tukena, jotta heiddn osaamisensa esimerkiksi erilais-
ten laitteiden ja ohjelmistojen kiytosta syvenee. Tietoturvaan liittyva opetus tapah-

tuu osana muita aineita. [56] Kaytannossa tdma tarkoittaa, etté esimerkiksi didinkie-
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len tunneilla voidaan késitelld verkkokirjoittamisen pelisdéntoja ja lahdekritiikkia,
kun taas tietotekniikan tunneilla keskitytdan esimerkiksi salasanojen turvalliseen
kiyttoon ja ohjelmistojen paivityksiin.

Tutkimusten ja opinnaytetéiden mukaan kyberturvallisuuden opetus on kouluis-
sa vield hajanaista. [6] Opetuksen laajuus ja sisiltd riippuvat usein yksittdisten
opettajien osaamisesta ja kiinnostuksesta aihetta kohtaan. Selkeitd yhtenaisid oh-
jeistuksia on vahdn. Harva koulutus itsessidén tarjoaa opettajalle tarpeeksi laajaa
ymmarrystéa aiheen opettamiseen. My6s koulun resurssit, kuten tekninen tuki, ajan-
tasainen laiteympéristo ja yhteiset toimintamallit, vaikuttavat merkittévasti opetuk-
sen toteutukseen. Oppilaiden, joskin my6s henkilokunnankin kohdalla osaamisen ta-
so vaihtelee suuresti. Vaikka nuoret kiyttavit padsaantoisesti digitaalisia palveluita
sujuvasti, heilld ei valttamatta ole riittavaa ymmaérrysta tietoturvariskeista tai omien
tietojen suojaamisen merkityksesté. Siksi kyberturvallisuuden opetus ei voi rajoittua
vain teknisiin taitoihin, vaan sen tulee sisaltdd myos kriittistd ajattelua, eettisyyt-
ta ja vastuullisuutta korostavia ndkokulmia. Kyberturvallisuuden opetus tulisi olla
enemmassd maarin osa koulujen kasvatustehtavaa. Sen tukisi tukea oppilaiden val-
miuksia toimia turvallisesti ja vastuullisesti digitaalisessa yhteiskunnassa ja ehkais-
ta osaltaan myos digitaalisia uhkia, kuten identiteettivarkauksia, Témén kaltainen
osaaminen korostuu tyoelaméén siirryttaessia. Kokonaisvaltaisesti toteutettuna ky-
berturvallisuuden opetus ei ole vain yksittédisten opettajien vastuulla, vaan se tulisi
sisallyttaa osaksi koko kouluyhteison arvoja, kiytanteita ja pedagogista kulttuuria.

Koulujen henkilokunnan koulutus on péa#sadantoisesti oppilaitoksen vastuulla.
Tietoturvan ja kyberturvallisuuden osaamisen varmistaminen on kuitenkin keskei-
nen osa organisaation turvallisuutta. Tietoturvaloukkauksista suurin osa johtuu kéyt-
tajan inhimillisestd virheestd, joten henkilokunnan kouluttaminen auttaa ehkaise-
madn riskeja ja parantaa koko organisaation turvallisuuskulttuuria. Ammatillises-

sa koulutuksessa kyberturvallisuus nousee vahvasti esiin tieto- ja viestintdtekniikan
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alalla. Opiskelijoille opetetaan konkreettisia taitoja, kuten tietoverkkojen suojaamis-
ta, haittaohjelmien torjuntaa ja turvallista ohjelmistokehitysté. Useissa tutkinnoissa
on tarjolla valinnaisia opintokokonaisuuksia, joissa késitelladn osana kokonaisuutta
tietoturvallisuutta ja kyberturvallisuutta.

Esimerkiksi tieto- ja viestintdtekniikan perustutkinnossa on mahdollista opis-
kella tutkinnon osa nimeltd Kyberturvallisuuden ylldpitaminen, joka kehittdéd opis-
kelijan valmiuksia toimia tietoturvaa vaativissa tehtévissd. Lisdksi ammatillisessa
koulutuksessa panostetaan tycelamalahtoiseen osaamiseen, jolloin opiskelijat padse-
vat harjoittelemaan kyberturvallisuutta kiytannon ympéaristoissé, esimerkiksi osana
tyossdoppimisjaksoja tai projektitoitd. Téama vahvistaa valmiuksia vastata nopeasti
muuttuviin digiturvallisuusvaatimuksiin tyoelaméssé. Kyberturvallisuuden koulutus
ei ole vain tekninen kysymys. Se on osa laajempaa yhteiskunnallista sivistysté, jossa
yvhdistyvat kriittinen ajattelu, vastuu, tietosuoja ja turvallinen digitaalinen vuoro-
vaikutus. Opetuksen avulla rakennetaan digitaalista resilienssié, joka auttaa seka
yksiloita ettd yhteisdja toimimaan turvallisesti nopeasti muuttuvassa teknologisessa
ymparistossa.

Opetuksen tavoitteena on kehittdéd opiskelijoiden kykyé toimia vastuullisesti ja
turvallisesti digitaalisessa ymparistossa, niin koulussa, tyoelaméssa kuin vapaa-ajalla.
Kyberturvallisuusopetus tukee myos opiskelijan tyoelaméavalmiuksia, silla ldhes jo-
kaisella alalla késitelladn nykyisin henkilotietoja, kiytetadn digitaalisia jarjestelmia
ja ollaan osa verkottunutta toimintaympéristod. Esimerkiksi lahihoitajaopiskelijal-
le voi olla ratkaisevan tarkedd ymmértaa potilastietojen tietoturva, tai logistiikka-
alan opiskelijalle séhkoisen kuljetustiedon suojaaminen. Lopulta kyberturvallisuuden
koulutus ei paéty kouluun. Se on elinikdinen oppimisprosessi, jossa myos opettajien,
vanhempien ja tyoelamén toimijoiden rooli on keskeinen. Yhteistyolla voidaan var-
mistaa, ettd jokaisella on valmiudet suojautua digitaalisessa maailmassa, niin nyt

kuin tulevaisuudessakin. Voidaan todeta, ettéd toisen asteen koulutus toimii keskei-
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sené porttina kyberturvallisuustietoisuuden ja osaamisen rakentamisessa. Ammatil-
lisessa koulutuksessa konkreettisten osaamisen liséiksi kehitetadn kriittista ajattelua
ja digiturvallista toimintakulttuuria. Téma on elintiarkeédd, jotta nuoret voivat toimia

turvallisesti ja vastuullisesti sekd opinnoissa, tyoelaméssé etté vapaa-ajalla. 6]



5 Koulutusmateriaalin suunnittelun

periaatteet

Koulutusmateriaali on keskeinen osa laadukasta ja vaikuttavaa opetusta. Koulutuk-
sen tueksi toteutetun materiaalin pitda tukea oppimista tehokkaasti. Materiaalin
tulee ottaa huomioon henkilékunnan ja mahdollisesti my6s opiskelijoiden erilaiset
tarpeet, sen vuoksi siséllon on oltava selked, monipuolinen ja kohderyhmaélle sopi-
va. Sen tulee tayttaa sille asetetut vaatimukset oppimisen tavoitteista. Laadukkaan
opetusmateriaalin tekeminen vaatii hyvad suunnittelua. On kuitenkin hyva muis-
taa, ettd materiaalin pysyminen ajantasaisena ja toimivana kokonaisuutena vaatii
sen jatkuvaa kehitystd. Varsinkin kyberturvallisuuden kenttd muuttuu jatkuvasti,
joka luo paineita materiaalin paivittamiselle. Itse opetusmateriaalin suunnittelussa
ldhtokohtana tulee olla oppimistavoitteet. On pohdittava mité opetuksella halutaan
saavuttaa ja mitd opetettavan toivotaan oppivan. Kun tavoitteet ovat selvat, niiden
pohjalta on helpompi alkaa toteuttamaan varsinaista koulutuksen sisaltoa.
Koulutusmateriaalia tehdessd on kiinnitettdva huomiota siihen, ettd materiaa-
li vastaa mahdollisimman hyvin opetettavien ikdtasoa, ldhtotasoa ja taustaa. Siksi
kohderyhmén tunteminen on valttamatonté, jotta materiaali saadaan kohdennettua
mahdollisimman tarkkaan, ndin opetusmateriaali saadaan tuntumaan opetettavista
merkitykselliseltéd ja ymmérrettavilta. Tiedon omaksuminen helpottuu, kun materi-

aali on hyvin jasenneltya ja selkedd. Opetusmateriaalin on hyva sisidltda havainnol-
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listavia kuvia ja kaavioita, jolloin nékoaistiin ja ndkemiseen perustuva visuaalinen
oppiminen paranee. Onkin hyvin kannattavaa tehostaa opetusta esittdmalla tietoa
monessa muodossa. Adnen rinnalle voidaan tuoda visuaalista esitysté, joka edistia
syvempéad ymmarrystd. Joissain tilanteissa koulutuksen on hyva sisdltdd myos osal-
listavia harjoituksia. Erilaisten harjoitusten kautta opetettava kykenee siirtdméan
uuden tiedon kdytantoon ja edistdéd syvempéad ymmaérrysta oppimastaan.
Kyberturvallisuus ja tietoturvallisuus ovat aloja, joissa tieto muuttuu nopeasti.
Siksi materiaalin sédnnollinen paivittdminen on vélttaméatonta. Koulutusta yllapitéa-
van henkilon tai tahon tulee olla sitoutunut koulutuksen pitdmiseen ajantasaisena.
Koulutusta ja materiaalia suunnitellessa on tiarked miettia sen saavutettavuutta ja
sdilyvyytta. Ennen toteutusta on pohdittava miten koulutus tullaan tallentamaan ja
mita alustoja sen tekoon kannattaa hyodyntad. Tallennuksen ajatuksena on varmis-
taa, ettd materiaali on jatkossakin helposti saatavilla ja jaettavissa. Materiaalin pai-
vittdmisen tulisi olla jatkossa mahdollista. Koulutuksen vaikuttavuutta pitéisi voida
my0Os mitata. On olennaista seurata onko oppimista tapahtunut, sekd mahdollista

palautteen keruuta olisi asianmukaista pohtia. [57]

5.1 Oppimisen psykologia

Ihmiselld aivojen rakenne alkaa kehittyd jo raskausaikana, toiminnallinen kehitys
alkaa muodostua kuitenkin lapselle vasta syntymén jalkeen. [58] Raskauden ensim-
méisien kuukausien aikana alkiolle kehittyy aivot, jotka muokkautuvat asteittain,
kohdussa ollessaan sikio alkaa tuntea seka reagoida valoon ja déniin. Ensimmaéisien
vuosien aikana lapsen aivojen kehitys on vilkkaimmillaan. Téalloin puhutaan ajan-
jaksosta, jolloin kehitys on erittdin nopeaa. Synnynnéiset taikka lapsen kehityksen
myo6té ilmenevét aivojen kehityshéairiot esiintyvét eri asteisina tiedonkasittelyn héi-
ricinad. Lievait kapea-alaiset hairiot ilmenevat monesti erilaisina oppimisvaikeuksina.

[59]
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Oppiminen on valttdméton taito, joka siilyy lapi koko ihmisen eldmén. Oppi-
minen on toiminnan muutosta, joka perustuu kokemukseen. IThmisen oppiminen on
erdanlainen tiedonkésittelyprosessi, kun hén vastaanottaa, valikoi, tulkitsee ja tal-
lentaa saatavilla olevaa tietoa. Oppiminen edellyttda muistin toimintaa. Aistimuisti,
tyomuisti ja pitkdkestoinen muisti ovat muistin muotoja, joiden vélinen yhteisty6 on
olennaista oppimisen kannalta. [60] Oppimis- prosessiin vaikuttaa joukko yksilolli-
sid tekijoita, kuten henkilon vireystila ja motivaatio. Unella on merkittava vaikutus
oppimiseen. Univajeisena henkilon tarkkaivaisuus ja kyky késitella tietoa vaikeutuu,
kokonaisuudessaan suoriutuminen heikkenee. Unen puutteen tiedetdén myos lisda-
vén alttiutta sairastua masennukseen ja muihin psyykkisiin hairiihin. [61] Oppimis-
ja adniymparistolla sekd tunneilmapiirilla on oma vaikutuksensa oppimistilanteen
laatuun, opetustilanteessa vallitseva melu ja rauhattomuus lisdavéat tilanteen kuor-
mittavuutta. [62] Thmismielen kasvun ja kehityksen taustalla on joukko psykologisia
osa-alueita, joiden mukaan méaraytyy kuinka ihminen omaksuu, siilyttas ja kayttaa
tietoa. Varsinkin opetustyossa ja yksilon omassa kehityksesséd on olennaista ymmér-
tdd mihin oppiminen perustuu.

Oppimiskasityksien tarkoituksena on kuvata miten oppiminen tapahtuu. Kukin
oppimiskasitys eroaa toisistaan oppimisen luonteen ja painotuksen suhteen. Yksi
tunnetuimmista oppimiskéasityksistd on behaviorismi, jonka mukaan oppiminen ta-
pahtuu, kun ihminen reagoi ulkoisiin drsykkeisiin. Talloin kdyttaytymistd muokataan
voimistamalla tiettyja reaktioita.|63] Muita tutkittuun tietoon pohjautuvia oppimis-
késityksid ovat Kognitiivinen, humanistinen, konstruktivistinen ja sosiokonstrukti-
vistinen késitys. [64]

Kuulemisen kautta tapahtuva oppiminen, eli auditiivinen oppiminen. On ihmi-
selle hyvin luontaista, varsinkin kun pohditaan kuuntelutaidon vaikutusta henkilén
hyvan kasvun perustaitona. Kun pohditaan opetustilannetta, joka painottuu audi-

tiiviseen oppimiseen, tilanteen adniympaéaristolla on valtava vaikutus opetuksen on-



5.1 OPPIMISEN PSYKOLOGIA 45

nistumiseen. [65] Mahdollisesti taustalla kuuluvat &énet ja melu aiheuttavat muun
muassa opetettaville keskittymisvaikeutta. On hyva pohtia hieman &&dnen ergono-
miaa. Adnté luodessa puheen oikeaoppiseen tuottoon voidaan vaikuttaa useilla eri
kehon ja ympériston seikoilla. Adnté suulla tuotettaessa on viltettivi limakalvojen
kuivamista seka liiallista liman eritysté, joihin vaikuttavat muun muassa useat nau-
tittavat juomat ja ruuat. Ainti tuotettaessa on hyvi kiinnittdd huomiota asentoon,
joka tulisi olla mahdollisimman ryhdikéis. Ainen kulkeminen hankaloituu ryhdin ol-
lessa huono. Paras asento dénen tuottamiseen on ryhdikés seisoma-asento. Puhuessa
artikuloinnin on oltava selkedd. Sanojen tulisi erottua toisistaan, jotta kuuntelemi-
nen olisi mahdollisimman helppoa, niin sanottu "mumiseminen"hankaloittaa puheen
ymmartamistd. Puhenopeuden on oltava maltillinen, jotta kuuntelija ehtii ajatella
ja sisdistad asian. Puhuessa danensévya on hyva vaihdella, varsinkin monotoninen
aani hankaloittaa oppimista silla se passivoi kuuntelijaa. Hyvi puhuja osaa kayttaa
tauotusta ja tarkeiden asioiden painotusta oikein. [66] Puhujan olisi syyta painottaa
adnessddn lempedd ja rauhoittavaa sidvyé, joka luo kuulijalle turvallisen ilmapiirin
tunteen. Nain vahennetdan kuuntelijan kuormitusta.

Visuaalinen oppiminen perustuu ndkemiseen ja kuvien hahmottamiseen. Visu-
aaliselle oppijalle ndkoaisti on keskeinen oppimisen véline, ja hdn muistaa asioita
parhaiten mielikuvien avulla. Téllainen oppija kiyttaa usein ndkemiseen liittyvia il-
mauksia ja elehtii késillddn puhuessaan, aivan kuin "piirtéisi"asiansa ndkyvéksi. Han
arvostaa selkeitéd kuvia, kaavioita ja jarjestelmaéllisyytta niin oppimisessa kuin arjes-
sakin. Oppimisessa visuaalinen henkilé hyotyy erityisesti piirroksista, korostuksista,
kaavioista ja miellekartoista. Suurille paperiarkeille tehdyt muistiinpanot, vérien ja
tikkukirjainten kaytto sekd muistiinpanojen nakyva sijoittelu auttavat muistamista.
Pelkéan kuuntelemisen sijaan visuaalinen oppija tarvitsee kirjallista tai kuvallista ma-
teriaalia. My6s kuullun asian piirtdminen auttaa ymmértdmisessé. [53] Visuaalinen

oppimistyyli korostaa havainnointia, keskittymista ja mielikuvien hyodyntédmista, ja
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sopivilla oppimiskeinoilla visuaalinen oppija saa opin tehokkaasti omaksuttua.
Kinesteettinen oppiminen perustuu tuntoaistiin ja fyysiseen kokemiseen. Kines-
teettinen oppija omaksuu tietoa parhaiten tekemaélld, kokeilemalla ja liikkumalla.
Hénelle on térkedd, miltd asiat tuntuvat — ei vain fyysisesti, vaan myo6s henkises-
ti. Opiskelutilanteessa ympériston viihtyisyys ja mukavuus vaikuttavat oppimiseen
olennaisesti. Téllainen oppija kiyttaa konkreettista ja tunnepitoista kieltd, kuten
"minusta tuntuu” tai "tdmé vaikuttaa hyvéaltd”. Han tulkitsee toisten viestintda elei-
den, ilmeiden ja liikkeiden kautta, ja muistaa asioita erityisesti siihen liittyvien tun-
temusten ja kokemusten perusteella. Fyysisyys on tiarked osa oppimisprosessia — esi-
merkiksi lukeminen kévellessd tai sormen kiyttdminen apuna rivien seuraamisessa
voivat tukea muistamista ja keskittymistid. Kinesteettinen oppija hyotyy opiskelus-
saan havainnollistavista esityksista, liikkeesté ja kiytannon tekemisestd. Muistiinpa-
nojen tekeminen pahvilapuille tai marginaaleihin, seka taukojen pitdminen istumisen
sijaan liikkeelld pysymallé, tukevat oppimista. Parhaimmillaan oppiminen tapahtuu

kehollisesti ja elamyksellisesti — kokemalla, ei vain lukemalla tai kuuntelemalla [52]

5.1.1 Oppimisen psykologian vaikutus kyberturvallisuuden ope-

tuksessa

Oppimisen psykologia vaikuttaa merkittavéasti sithen, kuinka tehokkaasti opetetta-
vaa aihetta opitaan, opetetaan ja sovelletaan kiytannossa. Keskeisessa roolissa ovat
ihmisen tavat ajatella ja kiyttaytya. Kyberturvallisuuteen liittyy runsaasti monimut-
kaisia ja abstrakteja késitteitd sekd mekanismeja, joiden ymmartdminen edellyttia
kykya jasentdd tietoa ja hahmottaa kokonaisuuksia. Uutta opetettaessa on tarkedé
edetd maltillisesti, jotta oppiminen ei kérsi liiallisesta kognitiivisesta kuormitukses-
ta. Behavioristisen oppimiskésityksen ndkokulmasta véliton palaute lisda oppimisen
vaikuttavuutta, minka vuoksi koulutuksen tulisi sisdltdd myos toiminnallisia har-

joituksia.|64] Néiden avulla omaa osaamista voidaan kehittdéd tehokkaammin kuin
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pelkéan luento-opetuksen kautta.

Konstruktiivinen oppiminen perustuu aiempien kokemusten hyodyntédmiseen ja
uuden tiedon rakentamiseen niiden péille. [67] Kyberturvallisuuskoulutuksessa eri-
tyisesti erilaiset skenaariot ja case-tapaukset tukevat syvallistd oppimista ja auttavat
ymmartamagn teorian soveltamista kaytantoon. Tyoyhteison nakokulmasta ryhmaés-
sé tapahtuva oppiminen olisi erityisen kehittéavaé, silld se tukee uhkien tunnistamista
ja yhteistd ymmarrysta. Yhteisollinen oppiminen voi vahvistaa organisaation turval-
lisuuskulttuuria seké lisata henkil6ston motivaatiota ja sitoutumista, kun oppiminen

koetaan merkitykselliseksi ja kidytdnnonlaheiseksi.

5.2 Kyberturvallisuuden olennaiset osa-alueet hen-
kiloston nakokulmasta

Vaikka organisaatiolla olisi kiytossdan maailman parhaimmat tietoturvajirjestel-
mét, yksittaisen tyontekijan huolimattomuudesta tai osaamattomuudesta voi olla
erittdin vakavat seuraukset. Ennen kaikkea ihmisten toimista organisaation kyber-
turvallisuuden osana on kriittinen. Térkeimpia seikkoja lienee henkiloston tietotur-
vatietoisuus. Jokaisen tulee ymmértad, mitd kyberturvallisuus tarkoittaa omassa
tyossé ja miksi se on téarkedd. Tamén kaltainen tietoisuus ei synny itsestdédn, vaan
sen ymmartamiseen vaaditaan usein sadnnollistd koulutusta. Henkiloston taustoista
riippuen tietoteknisen osaamisen taso voi olla hyvinkin vaihteleva. Téméan vuoksi voi
olla kannattavaa painottaa myos yleiseen tietotekniikan osaamiseen, miké osaltaan
parantaa turvallista tyoskentelyd. Henkiloston mielipidettd koulutuksen tarpeesta
on hyva tutkia, silld yleisesti juuri kohderyhmaé tietdéd parhaiten minkalaista tukea
tyossddn tarvittavien ohjelmien ja kdytdntojen kanssa kaipaa. [50] Hyvékin koulu-
tusmateriaali on hyédytonté, jos se on kohdennettu véarin.

On olennaista hahmottaa henkiloston kdytossa olevat ohjelmistot. Vaikka ohjel-
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mien kehittdja vastaakin padasiassa ohjelmien turvallisuudesta, on kiayttajalla suu-
ri vastuu ohjelman kayttoon liittyvésta turvallisuudesta. On muistettava, etteivét
kaikki henkilokunnan jasenet kayté kaikkia organisaation kdytossé olevia ohjelmia.
Oleellista kuitenkin olisi, ettd ohjelmaa kiyttdvd henkilokunnan jasen ymmértaa
jarjestelmien turvallisen kiyton. Tyossa tulisi kiyttaa vain organisaation hankkimia
ja hyviksymia ohjelmia. Tytckoneelle ei tulisi ladata tai asentaa mitdan ohjelmistoa
ilman tyonantajan lupaa. Ohjelmia kiyttaessé tulee ymmaértéa tietojen oikeanlaisen
késittelyn periaatteet. Tyontekijan on kyettava tunnistamaan luottamuksellinen ja
arkaluontoinen tieto. Tietoa on osattava myos késitelld oikein, mikd on osa jokai-
sen tyontekijan vastuuta Ja varsinkin luottamuksellista tietoa jakaessa tulee toimia
harkiten.

Jarjestelmien hallinnasta vastaavat henkilot pyrkivit parantamaan kyberturval-
lisuutta kayttooikeuksien hallinnan kautta. Hyva saanto on, etta tyontekijalla tulisi
olla vain ne oikeudet, jotka ovat hénen tyonsé hoitamiseksi valttamattomia. Tyonan-
tajan tulisi nimetd myo6s vastuuhenkilot, joille poikkeukset ja uhat raportoidaan.
Tavallinen kayttaja usein havaitsee poikkeaman ensimmaisend, jolloin tilanteesta
raportointi on hyvin kriittista. Jokaisen kdyttdjan vastuulla on hallita tunnuksiaan
turvallisesti. Omia tunnuksia ei tulisi ikind luovuttaa ulkopuolisten késiin. Vahva sa-
lasana ja kaksivaiheinen tunnistautuminen ovat erittiin tarkeité toimenpiteitd oman
ja yhteison turvallisuuden takaamiseksi. On hyvi ymmaértéé, ettd huono salasana voi
vaarantaa pahimmillaan koko organisaation. Tyontekijan vastuulla on huolehtia, et-
tei tyovalineita jatetd valvomatta, siksi tietokone ja tyopuhelin olisi syytéa lukita aina
kun poistuu niiden vélittomésta laheisyydesta.

Erilaisten huijaus- ja tietojenkalasteluviestien kautta toimiva rikollinen toimin-
ta on lisddntynyt ja henkilokunta kohtaa sellaista jatkuvasti tyossddn. On kriittistéa
tunnistaa huijausyritykset ja toimia annetun ohjeistuksen mukaisesti sitd kohdates-

saan. Uusia haasteita kyberturvallisuuteen on luonut tekoédlyn yleistyminen. Jonka
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avulla hyokkéyksia voidaan tehostaa ja kohdentaa paremmin. Toisaalta tekoalya kéy-
tetdan myos uhkien ja poikkeamien tunnistamiseen. Henkiloston tulee olla tietoinen
vallitsevista muutoksista, joita kyberturvallisuuden kentéllda tapahtuu. Turvalliset
tyoskentelytavat ja kidytdnnot, joita noudatetaan myos etatyoskentelyn aikana ovat

avainasemassa, kun organisaatiossa rakennetaan turvallista toimintaympéristod. [68]

5.3 Kyberturvallisuuden konkreettisien tyokalujen
koulutus

Oppilaitosten suojautumiskyky edellyttéda kiytdnnonlédheistd koulutusta eri tyoka-
luista ja menetelmista, minka avulla uhkia voidaan tunnistaa ja estaéd tehokkaasti.
Koulutuksessa voidaan hyodyntaa esimerkiksi NIST:in kaltaisia viitekehyksié, jotka
jaottelevat osaamisen eri tasoihin. Téllaisissa malleissa tekninen osaaminen néh-
déén osana laajempaa kokonaisuutta. [69] Oppilaitoksissa koulutuksen tulee vastata
eri kiyttajaryhmien tarpeita. Koko henkilokunta hyotyy perustyckalujen kiyttoon
liittyvésta koulutusta. Naitd ovat muun muassa tietojenkalastelun tunnistaminen ja
salasanatyckalujen hyddyntdminen. Osalle henkilokunnan jésenistd on myos hyodyl-
listd opettaa vaativampia keinoja ja menetelmid. Hyddyllinen harjoitus, jonka vai-
kutuksia voidaan analysoida, on erdanlaisien simuloitujen huijausviestien ldhetté-
minen henkilokunnalle. Téllaiset tyokalut tukevat kiytannon oppimista ja auttavat
tunnistamaan huijausviesteja. Turvallisen tunnistautumisen kiytéantoja ja salasano-
jen hallintaa on hyva harjoitella, miten luodaan vahvoja salasanoja tai kdytetdan
monivaiheista tunnistautumista. Koulutuksessa voidaan konkreettisesti kiayda lapi,
miten tallaiset ohjelmat otetaan kdyttoon ja miten niita kdytetaan eri jarjestelmissa.

Koulutuksessa voidaan hyodyntaéd erilaisia analysointityckaluja, joiden avulla
voidaan havainnoida tietoliikennetta ja tunnistaa poikkeavaa toimintaa. Naiden tyo-

kalujen kiyttoon liittyva koulutus vaatii jo syvempéé teknisté osaamista, mutta nii-



5.3 KYBERTURVALLISUUDEN KONKREETTISIEN TYOKALUJEN
KOULUTUS 50

den avulla voidaan ehkaistd merkittavia uhkia. Jarjestelmien ja ohjelmien haavoit-
tuvuuksia tunnistavien tyokalujen kiyttod voidaan tietenkin opettaa. Eika valtta-
mattd ole perusteltua ottaa niitd osaksi koulutusta koska oppilaitoksesta riippuen
vain noin kourallinen henkil6ita hyotyisi siité.

Kayttéajien tydasemiin asennetut ohjelmistot mahdollistavat jatkuvan suojauk-
sen. Koulutuksessa tulisi késitella myos, miten ohjelmat toimivat ja miten tulisi rea-
goida mahdollisiin uhkatilanteisiin. Suurten oppilaitosten tapauksessa voidaan kéyt-
tad SIEM ratkaisua, jonka avulla kyberturvallisuuden tilasta saadaan luotua kattava
kokoaniskuva. Security Information and Event Managment (SIEM) on jarjestelma
joka auttaa meitd tunnistamaan uhkia nopeasti.! Tdmi mahdollistuu kerdimélls,
analysoimalla ja yhdistamalld lokitietoja eri lahteistd. Néin voidaan havaita poik-
keamia, tunnistaa uhkia ja vastata niihin nopeasti.

Kyberturvallisuustyokalujen koulutus vaatii opettajalta laaja osaamista opetta-
mastaan asiasta. Myos kohderyhmén pitaéd valikoitua vaadittavan tason mukaan.
Parhaiten oppimista tukevat kdytdnnon harjoitukset, joissa osallistujat padsevat
kiyttamadn tyokaluja oikeissa tai simuloiduissa ympéristoissa. Tamén lisdksi uhka-
simulaatiot ja interaktiiviset harjoitukset voivat parantaa oppimista ja sitoutumista.
Koulutuksen tulisi my6s olla jatkuvaa, silla kyberturvallisuuden kenttd muuttuu no-
peasti ja tyokalut kehittyvit samaa vauhtia. Sddnnolliset opetuskoulutukset tukevat
pitkdjénteistd osaamisen kehittdmisté. [70]

Vaikka tyckalujen koulutus on hyodyllista, siihen liittyy myos haasteita. Resurssi-
pula, henkiloston aikarajoitteet ja teknologian nopea muutos voivat estéd tehokkaan
koulutuksen jarjestamista. Lisdksi on tarkedd, ettei koulutus jaa pelkdksi tyokalu-
jen lapikdynniksi. Koulutuksen yhteydessa on syyta kiyda lapi kokonaisvaltainen ky-
berturvallisuusajattelu, riskien ymmartaminen, toimintamallien kehittdminen ja yh-

teistyo eri toimijoiden valilla. Oppilaitosten tulisi laatia koulutussuunnitelmat, joissa

Thttps: / /www.microsoft.com /en-us/security /business/security-101/what-is-
siem?msockid=078a01239a44692704e017929b7968b1
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kyberturvallisuusosaaminen jaetaan selkeésti eri kohderyhmien mukaan ja joissa on

mééritelty konkreettiset osaamistavoitteet, menetelmét ja seuranta. |5

5.4 Organisaation muutosten huomioon ottaminen

Uudet opetusteknologiat, etdopetus, palveluiden ulkoistaminen ja rakenteelliset uu-
distukset vaikuttavat oppilaitosten toimintaymparistoihin. Nailla muutoksilla on
suora vaikutus myos kyberturvallisuuteen. Jotta organisaatio voi yllapitaa turval-
lista toimintaa muuttuvassa tilanteessa, kyberturvallisuuden kehittdmisen on olta-
va jatkuvaa, joustavaa ja organisaation muutoksiin kytkeytyvéia. Organisaatiomuu-
toksilla tarkoitetaan téssd tilanteessa henkilostomuutoksia, uusien teknologioiden
kiyttoonottoa, toimintamallien muutoksia tai hallintorakenteiden uudistamista. Jo-
kainen muutos voi luoda uusia tietoturvahaavoittuvuuksia tai vaikuttaa olemassa
olevien suojausten tehokkuuteen. [33]

Oppilaitoksen henkilokunnassa tapahtuu véaistdméattd muutoksia. Mahdolliset
uudet tyontekijat voivat olla alttiita esimerkiksi tietojenkalastelulle, joita jo olemas-
sa olevan henkilokunnan kanssa on harjoiteltu tunnistamaan. Samalla organisaatios-
ta poistuvien henkiléiden kiyttdoikeuksien hallinta voi epdonnistua, mika kasvattaa
riskid sisdisistd uhkista. Muutokset organisaation koossa ja rakenteessa vaikuttavat
kyberturvallisuuteen varattujen resurssien méaéraéan. [71] Teknologiset uudistukset,
kuten uudet oppimisymparistot tai hallintajarjestelmat, voivat sisaltaé oletusasetuk-
sia, jotka eivét ole turvallisia. Lisdksi kdyttajien koulutuksen laiminlyonti voi johtaa
virhekéyttoon. Kun teknisid toimintoja siirretdan kolmansille osapuolille, riskien-
hallinta monimutkaistuu. Talloin on syyté laatia tarkat sopimukset, joiden avulla
my6s ulkoiset toimijat saadaan sitoutumaan organisaation tietoturvakiytantoihin ja
noudattamaan niité.

Esimerkiksi uuden pilvipalvelun kiayttoonotto vaatii koulutusta tietojen jakami-

sen turvallisista kidytannoisté, kayttooikeuksien hallinnasta seké vastuista palvelun-
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tarjoajan ja organisaation valilla. Pelkkd tekninen kidyttoonotto ei riitd. Yksi kes-
keinen osa muutoksiin varautumista on henkiloston tietoisuuden yllapito. Uudet
prosessit ja jarjestelmét edellyttdvat usein uusien toimintatapojen omaksumista.
Kyberturvallisuuskoulutusta tulisi paivittdd muutostilanteissa vastaamaan muuttu-
nutta riskiymparistod. Kyberturvallisuustietoisuus ei saa olla irrallinen osa koulu-
tuskokonaisuutta, vaan sen tulisi olla kytkoksissa kaikkeen muutokseen liittyvaan
perehdytykseen ja osaamisen kehittédmiseen.

Muutostilanteet aiheuttavat usein epéselvyytta siitd, kuka vastaa mistakin. Ky-
berturvallisuudessa tamaé voi tarkoittaa sitd, ettd kukaan ei tiedé, kenen vastuulla
on esimerkiksi kiyttooikeuksien hallinta, varmuuskopiointi tai poikkeamien kasittely.
[71] Siksi jokaisen organisaatiomuutoksen yhteydessé henkiloiden vastuualueet tulee
tarkistaa ja dokumentoida. Néiden asioiden lapikdynti voi tapahtua osana muutok-
senhallintaprosessia tai tietoturvallisuuden vuosikelloa, mikéli sellainen on kaytossa.
Muutokset ja niiden vaikutukset eivét ole koskaan tdysin hallittavissa etukéteen ja
siksi jatkuva arviointi sekéd palautteen kerddminen ovat olennaisia. Oppilaitokset,
jotka suhtautuvat muutoksiin dynaamisena prosessina ovat usein valmiimpia myos

digitaalisten uhkien edessa.



6 Koulutusmateriaalin suunnittelu

ja tekninen toteutus

Aikaisemmassa luvussa lapi kiytyihin seikkoihin pohjautuen koulutusmateriaali on
ldhtokohtaisesti kaikkein hyodyllisinta toteuttaa videoiden muodossa. Néin varmis-
tettaan, ettd materiaali on helposti saatavilla ja siihen voi palata tarvittaessa. Vi-
deomateriaali mahdollistaa auditiivisen kuuntelemalla oppimisen. Koulutusmateri-
aalia pystyy kuuntelemalla kiiymé&an lapi esimerkiksi muiden téiden ohessa tai autoa
ajaessa, mikd mahdollistaa koulutusmateriaalin ldpikdynnin ilman paikkasidonnai-
suutta. Lisdksi materiaali tarjoaa mahdollisuuden visuaaliseen oppimiseen, tdma on
tarkedd henkilGille, jotka oppivat ja omaksuvat tietoa tehokkaammin, kun opetettava
asia tarjotaan heille visuaalisessa muodossa. Videoiden muodossa oleva materiaali
on helppo tallentaa ja hyodyntdda mychempéaa kayttoa ajatellen, mikd on téarkeéda
kohderyhmaé ja sen tarpeita pohtiessa.

Koulutusmateriaalin saavutettavuus on téirked nakokulma. Riippumatta opetet-
tavan teknisistd taidoistaan tai mahdollisista rajoitteistaan, tulisi heiddn pystya
kiayttamasan materiaalia sujuvasti. Tama tarkoittaa esimerkiksi tekstitysten tarjoa-
mista videoihin, selkedd ja ymmarrettavaa kieltda sekd kdyttoliittyméan yksinkertai-
suutta.

Koulutusmateriaalin tarkoitus on auttaa tyontekijoitd tunnistamaan ja ehkéise-

madn kyberturvallisuusuhkia arjessaan. Siséallon tulee olla ajankohtaista ja perustua
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ajantasaiseen tietoon. Kyberuhkat muuttuvat nopeasti, joten materiaalin paivitta-
minen on térkead. Tuotetun materiaalin sisdllon tulee olla monipuolista, mutta se
on tehtavd mahdollisimman helposti omaksuttavaksi. Koulutusten suhteen on hy-
va, muistaa sisallyttad niihin tarpeeksi toistoa, joka auttaa asioiden muistamisessa.
Toiston suhteen on kuitenkin tarkeé valttaa liiallisuutta, jotta véltytdan tautologial-

ta.

Ryhma Koulutuksen keskeiset painopisteet
Johto Kyberturvallisuuden johtaminen, kriisiviestinta,
juridiikka, resurssit ja osaamisen kehittaminen

Opetushenkilékunta Kyberturvallisuus arjen tydssa, tietosuoja,
digitaallisten jarjestelmien turvallinen kaytto,
opiskelijoiden ohjaus, uhkien tunnistaminen ja reagointi

Tukihenkildstd Henkildtietojen turvallinen kasittely,
laitteiden seka jarjestelmien turvallinen kaytto ja
turvallinen viestinta

Koko henkildsto Kyberturvallisuuden perusteet

Kuva 6.1: Mahdolliset koulutuksen painotukset eri ryhmille

Koulutuksen rakenteen ja materiaalin tulee olla piirteiltdén mahdollisimman sel-
ked ja hyvin jasennelty. Kun edetddn materiaalin suhteen loogisesti, on perusteltua
aloittaa tavoitteista, jotka auttavat kohderyhméad hahmottamaan kokonaisuuden.
Liian sekava ja hajanainen materiaali vie kohdeyleisén huomion pois ydinsisallos-
ta. Materiaalin ja koulutuksen on syyta olla mahdollisimman kdytannonlaheista,
joka helpottaa asian omaksumisen osaksi omaa tyotd. Vaikkakin vuorovaikutus seka
osallistaminen tukisivat oppimista parhaiten, toisin kuin pelkkéd passiivinen kuun-
teleminen, on sitd téssd tilanteessa lahes mahdotonta jarjestda osaksi koulutusta.
Jatkossa olisi syytd pohtia enemmén osallistavan koulutuksen jarjestamista taikka
ottamalla osallistamisen osaksi koulutusta. Pedagogiselta nékokantilta ajateltuna
pelkké teoreettinen tieto ei valttdméatta riitd, vaan oppimisen tueksi tarvitaan kiy-

tannon harjoituksia, interaktiivisia elementteja ja mahdollisuuksia testata opittua.
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Ryhma Aihe Keskeinen sisalto ja tavoitteet
Johto Kriisiviestinta Vastuunjako, ohjeistus (toimintamallit),

lakisaateiset aikarajat ja viestintakanavat

Kuva 6.2: Tarkempi kuvaus yksittdisen aiheen siséllosta

Koulutusmateriaalin tulee olla kohderyhmaélleen sopivaa. Eri toimissa tyoskente-
levilld henkil6illa on erilaiset tarpeet ja lahtotasot. Esimerkiksi johdolle suunnattu
materiaalin padapaino tulee olla riskienhallinnassa ja strategisessa paatdksenteossa,
kun taas tekniselle henkilstolle voidaan tarjota syvéllisempéd tietoa uhkien torjun-
nasta ja jarjestelmien suojaamisesta. MyoOs peruskayttéjille tulee tarjota kidytdnnon-
laheista sisaltoa, joka auttaa heitd tunnistamaan huijauksia ja toimimaan turvalli-
sesti verkossa.

Koulutuksen vaikuttavuuden arvioimiseksi on térkedd mitata oppimistuloksia.
Tamaé voidaan toteuttaa kyselyiden tai palautteenkeruun avulla. Mittaaminen ei ai-
noastaan osoita, onko tavoitteet saavutettu, vaan siten voidaan auttaa myos tunnis-
tamaan kehitys tarpeet. Palautteen hyodyntaminen on keskeista koulutusmateriaalin
jatkuvassa parantamisessa. Koulutus ei myoskadn saa jaada yksittéaiseksi tapahtu-
maksi, jatkuva oppiminen on keskeisté kyberturvallisuuden kentéssé, jossa uhkaku-
vat kehittyvat nopeasti. Sdannolliset paivitykset, uudet materiaalit ja ajankohtaiset
esimerkit pitévéit aiheen eldvéna ja ajankohtaisena. Tehokas kyberturvallisuuskou-
lutus ei vaadi monimutkaisia jérjestelmié, vaan ennen kaikkea selkedd, ajankohtais-
ta ja kiytdnnonlaheista sisaltod. Kun koulutus on helposti lahestyttavaa ja liittyy
suoraan tyontekijéin arkeen, sen omaksuminen on helpompaa ja vaikutus pitkaaikai-
sempi. Organisaation kannattaakin panostaa koulutuksen saavutettavuuteen, jat-
kuvuuteen ja kiyttajalahtoisyyteen. Tietoturvakoulutus on investointi, joka maksaa

itsensé takaisin riskien pienentyessa.
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Kyberturvallisuus arjen
tybssd
Kyberturvallisuuden
johtaminen

Henkiltietojen

N\
Koko henkildsts o b

turvallinen kisittely

Kuva 6.3: Vaihtoehtoisen koulutuksen etenemisen prosessikuvaus

6.1 Koulun johdon koulutusmateriaali

Koulutuksen tavoite on lisita koulun johdon ymmarrysta kyberturvallisuuden merki-
tyksesté, vastuualueista ja strategisista toimenpiteistd. Sen tulee tarjota tukea stra-
tegisessa paatoksenteossa, joka parantaa turvallista digitaalista toimintaymparistoa
oppilaitoksessa. Koulun johdolle suunnatun kyberturvallisuuskoulutuksen ydin on
strategisen ymmérryksen lisédminen ja kiytdnnon vastuiden selkeyttéminen. Kyse
ei ole teknisestd osaamisesta, vaan johtamisesta, riskien hallinnasta ja turvallisuus-
kulttuurin rakentamisesta. Koulun turvallisuus paranee, kun johto on sitoutunut
kyberturvallisuuteen. Tosin my6s johdon henkiléston kuten muidenkin yksildiden
tyonkuvasta riippumatta on syyté olla perusosaaminen hallussa.

Johdon on tarkedd ymmaértaa, ettd koulut ovat yha useammin kyberuhkien koh-
teena. Riskienhallinnan parantamisen perustana toimii tietoisuuden lisddminen. Oli-
si myo0s aiheellista paneutua esimerkkeihin aikaisemmin kouluihin kohdistuneista ky-
berhyokkayksisté, joita suomessa on jo koettu useampia. Esimerkkien kautta teroit-
tuu ymmarrys miksi kyberturvallisuus koskee niin vahvasti myos kouluja.

Koulutusmateriaalin johdannossa olisi tarkeda painottaa johdon roolia koskien
koulun kyberturvallisuudessa ja kiyda lapi perusteita. Kouluun kohdistuvia keskei-
sid riskeja ldpi kdydessd johdolle muodostuu konkreettinen ymmérrys, mitd uhkia

koulussa voi esiintyd ja mitkd toiminnat ovat erityisen haavoittuvia. Vastuun ja-
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kautumista ja lainsdddéntod lapi kdydessd on hyvéd paneutua siihen tosiseikkaan,
ettd koulun johto kantaa suurta juridista vastuuta. Tadmén osion tarkoituksena on
selkeyttda, mitd laki velvoittaa ja miten koulun tulee toimia poikkeustilanteissa.
Tiedon lisdksi tarvitaan toimivia kaytantoja. Materiaalin tarkoituksena on antaa
tyokaluja kiaytdnnon toteutukseen ja jatkuvaan kehitykseen. Johdon henkilosto voisi
hyotya myos kyberturvallisuuteen liittyvasta tyopajatyylisista harjoituksista, joiden
lopputuloksena saadaan lyhyessa aikaa paljon konkreettista aikaan.

Vaikka pyrittaisiinkin valttdmaén katastrofiajattelua, on riskien hallinnan nako-
kulmasta hyva varautua aina pahimpaan. Siksi johdon kanssa onkin hyva kayda lépi
esimerkiksi sitd ajatusta, ettd mitéa oppilaitoksella tapahtuisi, jos kaikki tietojérjes-

telmét kaatuisivat nyt.

6.2 Opetushenkilokunnan koulutusmateriaali

Johdon toiminnasta vahvasti poiketen opetushenkilokunta toimii opiskelijarajapin-
nassa miké lisda riskejé tietoturvan ja yksityisyyden suojan nékokulmasta. Lehto-
rit, opettajat sekd muut opetukseen osallistuvat henkilokunnan jasenet késittelevat
tyOssdan paivittdin suuria maarid arkaluonteista tietoa. Lisdksi opetushenkilokun-
nan jasenet kiayttavat monia digitaalisia jarjestelmié, kuten Wilmaa, Google Works-
pacea ja Microsoft 365 ohjelmistoja. Jokainen kiyttdja on mahdollinen hyokkéyksen
kohde ja samalla vayld syvemmalle koulun jarjestelmiin. Opettajien kyberturval-
lisuustaidot suojaavat oppilaita, kollegoja ja koko kouluyhteistd. Opettaja toimii
ldhtokohtaisesti myos opiskelijoiden digikédyttaytymisen ohjaajana.

Koulutus olisi hyvé aloittaa tutustumalla kyberturvallisuuden perusteisiin ja mi-
ta, ettd kyberturvallisuus koulussa tarkoittaa kaikkia niitd toimenpiteita, joilla suo-
jataan oppilaiden, henkilokunnan ja koulun digitaalista toimintaa ulkoisilta ja siséi-
siltd uhkilta. Henkil6tietoja kasiteltdessa opetushenkilokunnan toimintaa ohjaa laki.

Se méarittelee hyvin selkeésti, ettd henkilotietojen késittelijand opettajan on huo-
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lehdittava siitd, ettd tiedot siilytetdédn ja kéasitelladn turvallisesti. Henkilotietoja ei
tule jakaa ulkopuolisille ja niihin padsy on rajoitettu tyypillisesti vain niille, joilla on
sithen tyotehtédvien perusteella oikeus. Tietoja ei myoskaan tule séilyttaa pidempaan
kuin on tarpeellista. Virheellinen kisittely voi johtaa tietovuotoon tai rikkomukseen,
josta koululla on ilmoitusvelvollisuus viranomaisille ja asianomaisille.

Kyberuhkia olisi tarkeda kiayda lapi jo koulutuksen alussa, varsinkin minkélaiset
uhat kohdistuvat useimmiten oppilaitokseen ja sen henkilokuntaan. Tietojenkalas-
telun, haittaohjelmien ja kiristysohjelmien toimintaa kaymaélla lapi henkilokunnal-
le muodostuu hyvad ymmaérrys tunnistaa ja valttdd uhkia tyossddn. Oppilaitoksen
omista ohjeistuksista ja kidytdnnon toimintatavoista riippuen hyodyllista olisi laatia
kaikille yhteiset toiminta ohjeet, eri tilanteissa toimimiselle. Yhteinentoiminta malli
lisdd koulun yleistd turvallisuutta ja toiminnan lapindkyvyytta, mikd on oleellista
laadun valmistamisessa. On tirkeda kdyda ldpi, kuinka viestitdan turvallisesti eri
alustoilla. Viestien sisdlto ja vastaanottajat tulee harkita tarkkaan. Henkilokohtai-
sia tai arkaluonteisia tietoja ei tule lahettdd ilman salattua yhteytta tai suojattua
jarjestelmaa.

Oppilaitoksen latteita ja verkkoa tulee kiyttaa turvallisesti. Laitteet ja jérjestel-
mat tulee suojata salasanalla, monivaiheisella tunnistautumisella eika laitteita tule
jattaa valvomatta tai avoimeksi julkisilla paikoilla. Koulun laitteisiin tai verkkoon ei
saa asentaa ohjelmia tai yhdistaa laitteita ilman lupaa. Julkisten verkkojen kayttoa
tulee vélttaa tyoasioita hoitaessa.

Opettajilla on tarkeé rooli opiskelijoiden turvallisen digikdyttaytymisen tukemi-
sessa. Opettajan tulee ohjata oppilaita turvalliseen ja vastuulliseen verkon ja lait-
teiden kayttoon. Usein nuorelle tulee yllatyksena, ettd kaikkea verkkoon laitettua
el voi endé poistaa. Hyvit kiytostavat ulottuvat myos verkkoon. Opettajan tehté-
vanéd on puuttua verkkokiusaamiseen ja ohjata keskustelua digietiikasta. Opiskeli-

joita on myos ohjeistettava kiyttajatunnusten salassapidon, turvallisen viestinnén
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ja varovaisuuden sosiaalisessa mediassa. Opiskelijoita on ohjeistettava myds kaytté-
jatunnusten kasittelyssd, turvallisesta viestinnédstd ja varovaisuudesta sosiaalisessa
mediassa.

Opetushenkilokunnan olisi oltava myos tietoisia, miten toimitaan mahdollisis-
sa poikkeustapauksissa. Onko oppilaitoksessa mahdollisesti laadittuna suunnitelma
tietomurto tai tietoturvaloukkauksia varten? Kenen olla yhteydessé, jos jotain ta-

vallisesta poikkeavaa tapahtuu.

6.3 Koulun muun henkiloston koulutusmateriaali

Koulun arjen sujuvuus perustuu monien eri ammattilaisten yhteistyohon. Opetus-
henkilokunnan ja johdon lisdksi kouluyhteisossa toimii joukko oppilaitoksen arjen
sujuvuuden kannalta térkead tukihenkilokuntaa. Joita ovat muun muassa koulusih-
teerit, opinto-ohjaajat, erityisopettajat, kuraattorit, keittichenkilokunta, siivoajat
ja kiinteistohuollon henkilokunta, joiden tyopanos tekee koulupaivasta turvallisen ja
toimivan. Myo6s tukihenkilosto kayttda paivittédin erilaisia jarjestelmia, viestii oppi-
laiden ja huoltajien kanssa seké kisittelee tietoa, joka vaatii huolellisuutta ja tieto-
suojaa.

Muulle oppilaitoksen henkilokunnalle esitettéva materiaali ei juurikaan eroa ope-
tushenkilokunnalle esitettévistd. Ainoastaan opiskelijoiden ja opettajien roolia ky-
berturvallisuuteen ja tietoturvaan ei ole tarpeen esittdé siind maérin mitd opetus-
henkilokunnalle. Kuitenkin opiskelijat seuraavat, miten aikuiset toimivat digitaali-
sissa tilanteissa. Perusteet, uhat ja kiiytdnnon toimintatavat on kuitenkin oleellista

sisallyttaa koulutusmateriaalin.



7 Yhteenveto ja johtopaatokset

Digitalisaation kehitystd arvioivissa vertailuissa Suomi on ollut pitkdén tilastojen
yhtené kirkimaana. [72] Suomi onkin yksi maailman digitalisoituneimmista maista
ja meilld yhteiskunnan toiminnot nojaavat vahvasti tietojérjestelmiin. Suomalaisen
vieston digitaaliset perustaidot ovat myos EU:mn parhaimmistoa.! On téirkedd huo-
mioida, ettd nadin vahvasti digitalisoituneessa maassa yhteiskunnan toimintakyky on
altis kyberhyokkéyksille, tietomurroille ja jérjestelmien héairiéille. Suomen geopoliit-
tinen asema lisda entisestdan kyberturvallisuuden merkitysta. Kybervaikuttaminen
on halpa ja tehokas tapa horjuttaa yhteiskuntaa ilman fyysistd hyokkaysta yli alue-
rajojen.

Kyberturvallisuus itsessédn ei ole uusia asia, mutta alana melko uusi. Suomalai-
sissa oppilaitoksissa ja organisaatioissa on havahduttu vasta ikdén tarpeeseen vah-
vistaa varautumista mahdollisia poikkeustilanteita varten. Vuonna 2025 voimaan
tullut NIS2-direktiivi on hyvé esimerkki, miten lainsdddéannolla ohjataan organisaa-
tioita panostamaan kyberturvallisuutta koskevaan riskienhallintaan. Aikaisemmin
kyberturvallisuuden riskien vakavuudesta ei usein ole selkedd ymmaérrystd, jonka
vuoksi se on néhty usein asiana, joka ei kosketa itsed tai omaa organisaatiota. Eika
siithen ole koettu olevan jarkea panostaa. Monesti turvallisuuteen on alettu panostaa
vasta kun jotain on jo tapahtunut. Nykyisin ndkemykset ja asenteet ovat muuttu-

neet, jonka vuoksi siithen on alettu priorisoida miké puolestaan on johtanut resurssien

thttps://dvv.fi/-/digitaitoraportointi-2023-digi-ensin-mutta-ei-yksin
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puutteeseen.

Ymmarrys kyberturvallisuudesta ei ole mikdan itsestdénselvyys. Ja siksi kehi-
tyksen tuomiin haasteisiin on vastattava koulutuksen kautta saatavan osaamisen
avulla. Varsinkin sekd nuorien ja vanhempien ikdryhmien tiedot ja taidot ovat hei-
kot. Mink& vuoksi vanhemman ikdryhmén ihmiset ovat usein haavoittuvaisempia ja
alttiimpia joutumaan kyberrikollisten uhreiksi. Nuorempi viesto altistuu kyberuhil-
le monesti hieman eri syistd kuin vanhempi ikdpolvi. Nuorten vahéinen kokemus ja
tieto internetin turvallisesta kiytosté altistaa heidat usein erilaisille uhille. Aika ja
sen mukana tulleet muutokset, esimerkiksi verkkokayttaytymisesséd tuo aivan uusia
haasteita. Nuorten suosimassa sosiaalisessa mediassa he voivat joutua huijareiden,
kiristdjien tai nettikiusaamisen kohteeksi. Nuori voi tuntea painetta esimerkiksi ja-
kaa kuvia, klikata linkkejé tai osallistua haasteisiin, joita muut suosittelevat. Nuo-
rilla ei ole valttamatta kykya kriittiseen ajatteluun, joka altistaa nuoren uskomaan
helpommin valeuutisia, mainoshuijauksia tai tekaistuja viesteja. Nuorilla voi olla
my6s lahtokohtaisesti heikko késitys tekojensa seurauksista.

Nykypaivan tyoelamaéssa digitaidot ja niiden myo6td myos ymmarrys kybertur-
vallisuudesta ovat ldhes poikkeuksetta vélttamattomid. Niiden puute estdd meité
menestymasta tyoelamassa ja luo arkeen ylimaaraisia haasteita, joiden vaikutus voi
olla pitkdkantoinen ja erittdin laaja. Heikko ymmarrys kyberturvallisuudesta ja tie-
toturvasta tekevit meidét ja tyoyhteisomme alttiiksi erilaisille uhille ja vaarinkaytok-
sille. On hyva muistaa, etté joukkue on yhté vahva kuin sen heikoin lenkki. Voidaan
ajatella kyberhyokkiyksen onnistuvan usein siksi, ettd ihmiset eivat tunnista vaa-
raa tai toimivat huolimattomasti, talloin kyberturvallisuuden koulutuksen tarkeys
konkretisoituu. Lisddmalld tietoisuutta uhista, voidaan pyrkia valttaméadn henkilo-
kuntaa astumasta niin sanotusti kyberrikollisen ansaan. Kun yksilot ymmartavét,
mita esimerkiksi tietoturva tarkoittaa arjen tasolla, he osaavat suojella paremmin

itseddn ja muita. Olipa kyseessd pieni yritys tai kansainvélinen organisaatio, kaikki
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toimijat ovat digitaalisessa ympéristossa alttiita hyokkayksille. Tyontekijoilta vaa-
ditaan yh& enemmissd maérin yha laajempaa osaamista ja ymmaérrysta siitd, miten
vaikka salasanat, sahkoposti, ohjelmistot ja tiedostojen késittely voidaan hoitaa tur-
vallisesti. Edelld mainittujen seikkojen vuoksi meiddn on varmistettava, ettd ihmiset
saavat tarvittavan koulutuksen kyberuhkien ymmartamiseen ja torjumiseen. Kyber-
turvallisuuden opettaminen kouluissa, tyopaikoilla ja osana jatkuvaa oppimista on
keskeinen askel kohti turvallisempaa digitaalista tulevaisuutta.

Koska kyberturvallisuus on alana melko uusi, on kasvanut kysynté asiantuntijois-
ta muodostunut jo osaajapulaksi. Vaikka tilanteeseen on reagoitu, osaajien saaminen
vastaamaan kysyntdd on pitkd ja aikaa vievd prosessi. Aikaisemmin kyberturvalli-
suus ja tietoturva on ollut organisaation ICT-tyontekijoiden hoidettavana. Varsin-
kin pétevia kyberturvallisuusalan kouluttajia on todella vihan, miké puolestaan vai-
keuttaa koulutuksen jéarjestamisté, erityisesti oppilaitoksissa. Mikali tarkkaillaan itse
koulutusjarjestelméé, kyberturvallisuuden koulutukseen on alettu panostaa muissa-
kin kuin tietotekniikan alan koulutuksissa. Vaikka kyberturvallisuuden opetus on
lisdantynyt, meidédn on hyvéa pysahtya pohtimaan nykyisien jérjestelyjen riittavyyt-
té.

Vaikka tdmé opinnéytetyo ei valmista koulutusmateriaalia lukijalleen tarjoakaan,
pyrkii se hahmottelemaan puitteet ja perustelut henkil6stén koulutuksen toteutta-
mista ajatellen. Todettakoon, ettd koulun henkilokunnan kouluttaminen kybertur-
vallisuusasioissa ei ole vain suositeltavaa, vaan vélttamatonta. Oppilaitoksen hen-
kilokunnan kyberturvallisuuskoulutus on investointi, joka tukee turvallista oppimi-
sympéristod, edistdd digiosaamista ja vahentédd tietoturvariskejé tehokkaasti. Se on
panostus koko kouluyhteisén hyvinvointiin ja tulevaisuuteen. Henkilokunnan jase-
net toimivat myo6s esimerkkeina opiskelijoille. Kun henkilokunta ymmértaa kyber-
turvallisuuden periaatteet, he voivat valittda naita taitoja myos oppilaille. Tamé tu-

kee laajemmin digitaalisen sivistyksen kehittymista ja auttaa valmistamaan nuoria
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toimimaan vastuullisesti verkossa.

Kyberturvallisuuden perusperiaatteet kuten turvallisten toimintatapojen nou-
dattaminen eivit juurikaan muutu. Tasté syystd kouluttavien tahojen olisi jarkeva
luoda yhteinen koulutusmateriaali, jota voisi joustavasti soveltaa ja kohdentaa. Ny-
kytilanteessa kouluttavat tahot laativat omat materiaalinsa, joiden sisélto kuitenkin
on suurilta osin lahes identtinen. Mielesténi ei ole jarkevaa kiyttaa resursseja paal-
lekkéisien materiaalien tekemiseen. Yhteisen materiaalin etuina olisi kustannusteho-

kas ja vaikuttava ratkaisu.

7.1 Haasteet

Tyota tehdessd suurimmaksi haasteeksi osoittautui ajankaytto ja siitd johtunut vii-
vastyminen, miké oli padasiassa osaksi seurausta kirjoittajan huonosti suunnittele-
malle aikataululle. Koska tyon tekemiselle ei maaritetty selvid maaraaikaa, oli todel-
la helppoa jattaa tyon kirjoittaminen maérittelemattomén pitkéiksi hetkeksi tauol-
le, muiden kiireiden varjolla. Pitkat tauot kirjoituksessa pahensivat tilannetta, silla
tyohon piti paneutua aina uudestaan. Aikaisemmin kirjoitettu oli saattanut unoh-
tua tauon aikana tai uudelleen tekstid lukiessa alkoi vanhaa tekstia kirjoittamaan
monia kertoja uudestaan. Lopulta tyon suhteen havahtui tilanteeseen, ettéd tyo on
ollut néennéisesti tekeilld jo todella pitkdn ajan ja se olisi hyva saada pikimmiten
pois. Tutkielman piti lahtokohtaisesti sisaltad myos paljon laajemmin tiedonkeruuta,
kuten haastattelu ja kyselyitd. Néistd jouduttiin kuitenkin karsimaan edelld maini-
tun huonon ajankéyton vuoksi. Loppua kohden alkanut kiire sai jattdamaédn kaiken
yliméarisen pois tehtévilistalta.

Motivaatio on ollut kohtalaisen hyva lapi koko tyon, joskin aivan tyon alussa ah-
distusta toi edessd hddmottava tyon maaré ja kuormitus. Toisinaan kirjoittajan omat
ominaisuudet ja suhde akateemisen tekstin kirjoittamiseen toimivat hieman moti-

vaatiota laskevina seikkoina. Varsinkin tekstin luomisessa johdonmukaisuus tuotti
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haasteita aiheen ldhtiessé kulkemaan sivuteille. My0s tekstin siirtdminen kesken pro-
sessin LaTeX-pohjaan toi haasteita, tosin tdméa muutos my6s helpotti lopullisen tyon

asettelua.

7.2 Tutkimuksesta saadun tiedon hyodyntaminen op-
pilaitoksessa

Diplomityon pohjalta on alettu toteuttaa oppilaitokselle kyberturvallisuutta késit-
televad videosarjaa, jotka kootaan siilytettaviksi ja katsottavaksi oppilaitoksen int-
raan. Videot ovat noin 2-5 minuutin pituisia tietoiskuja, joissa pyritaén késittele-
madn vain yhta aihetta kerrallaan. Sdannollisin véliajoin erilaisissa kehittamispai-
vissa on ollut jo pidempéd ja syvallisempéaé kyberturvallisuuteen ja tietoturvallisuu-
teen liittyvaa luentoa. Lisdksi ulkopuoliselta palveluntarjoajalta on ostettu palvelu-
na henkilokunnan tietoturvallisuuden osaamista testaavia harjoituksia ja toimintaa.
Ymmarryksen lisdantymisen tuloksia padsee havainnoimaan jo nyt, silla tietotur-
vaosaamisen lisdantyminen on néhtévissa koulun arjessa. Kyberturvallisuuden kou-
lutuksen alkamisen jialkeen henkilokunta on alkanut kiinnittda toimintaansa entista

enemman huomiota.

7.3 Tutkimuksen jatkaminen

Mahdollista jatkoa ajatellen herési tyota tehdessa mielenkiinto tarkastella ja tutkia
kyberturvallisuuden koulutuksen vaikuttavuutta. Olisi mielesténi hyodyllista ja ar-
vokasta tutkia kyberturvallisuuden koulutukseen kiytettyjen resurssien maaraé ja
niilla saavutettuja tuloksia. Koulutuksen tehokkuutta olisi mielesténi tarkeda ar-
vioida vaikuttavuuden kautta. Mittailemalla saatuja tuloksia voitaisiin kehittaa pa-

rempia koulutusmenetelmié ja tehostaa kyberturvallisuuden opetusta sekd maéaarit-
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tad koulutuksen todellinen arvo. Koulutuksesta saatava hyoty riippuu myos pitkalti
siitd, miten ja millaiseen koulutukseen ohjataan resursseja. Lahtokohtaisesti hyvin
kohdennettu koulutus lisdé riskienhallintaa ja luo sédésto potentiaalia. Toisaalta kou-
lutuksen kustannuksilla saavutettuja hyotyja voi olla haasteellista puntaroida, mutta
saatu data voisi olla erittdin yleishyodyllistda ja muuttaisi koulusta kohtaan jossain
méarin vallitsevia negatiivisia ennakkoluuloja. Lienemme yhté mielta siitd, etta ky-
berturvallisuuteen liittyva tietoisuuden parantaminen on meidéan kaikkien etu. Ny-
kyista tutkimusta olisi helppo jatkaa tuottamalla valmis koulutusmateriaali, joka

olisi helposti kohdennettavissa.
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