Tiedon haamu

Hallussapidon madritelmaét ja rajat tietokoneisiin liittyvissa

hallussapitorikoksissa

Tauri Suviranta
602052
OTM-tutkielma

Rikosoikeus, vastuu ja
vastuuseen asettaminen

Turun yliopisto

Oikeustieteellinen
tiedekunta

Syyskuu 2017






TURUN YLIOPISTO
Oikeustieteellinen tiedekunta

SUVIRANTA, TAURI: Tiedon haamu — Hallussapidon mééritelmét ja rajat
tietokoneisiin liittyvissd hallussapitorikoksissa

OTM-tutkielma, X + 96 s.

Rikosoikeus, vastuu ja vastuuseen asettaminen

Syyskuu 2017

Turun yliopiston laatujirjestelmén mukaisesti tdmén julkaisun alkuperdisyys on
tarkastettu Turnitin Originality Check -jarjestelmélla.

Tarkoituksenani on tutkielmassani ldhestyd lainopillisesta 1dhtokohdasta hallussapidon
késitteen méadritelmaa digitaalisissa ympéristdissd. Tietokoneen automaattisten toimien
seurauksena kéyttdjdn tietokoneella voi olla hidnen tietdmittddn tai ilman hénen
hyvéksyntdénsd erilaisia lainvastaisia tiedostoja. Keskityn tutkielmassani pddasiassa
kahteen tdllaisen hallussapidon ilmenemismuotoon: poistettuihin tiedostoihin ja
tietokoneen selaimen vélimuistiin.

Tarkoitukseni on selvittdd, milloin kéyttdjdn ei voida katsoa syyllistyneen lainvastaisen
materiaalin tahalliseen hallussapitoon, vaikka sitd on kiistdméttd tallentunut koneelle.
Tarkastelen myos, ettd missd vaiheessa tdmi hallussapidon vaatimus voidaan katsoa
alkavan tai tdyttyvin internetistd tai sen kautta hankitun materiaalin osalta.

Toiseksi selvitdn, milloin eittiméttd kerran hallussapidetystd, mutta myohemmin
palautetusta tiedostosta tulee aikaisempaan hallussapitoon viittaava todiste, eikd
sellaisen kohde. Tarkastelen my0s minkélaisiin toimiin syytetyn on ryhdyttivéi
hallussapidon katkaisemiseksi, sekd milloin tdllaiset poistetut tiedostot on otettu
huomioon hallussapitona ja millaisin perusteluin.

Keskityn tutkielmassani sukupuolisiveellisyyttd loukkaavia, lasta esittdvid kuvia
(RL 17:19) ja tietoverkkorikosvilineen hallussapitoa (RL 34:9b) koskeviin lainkohtiin.
Kotimaisen lainopillisen tarkastelun liséksi suoritan oikeusvertailua pohjoismaiseen ja
angloamerikkalaiseen oikeuskédytdntoon.

Rikoslain ja sen tulkinnan on oltava systemaattista ja johdonmukaista. Johtopaétokseni
on, ettd suomalainen lainsddtdjda on kuitenkin keskittynyt liiaksi perinteisiin
hallussapidon muotoihin ja kisityksiin, miké johtaa digitaalisissa ympéristdissd muun
muassa hallussapidon, padsyn hankkimisen ja hankkimistoimen vélisten rajanvetojen
hdmirtymiseen. Katson myds, ettd tietokoneen automaattisten toimien on vaikeata
ndhdd kuuluvan kayttdjan tahallisuuden piiriin ilman muita (hyvéksymiseen viittaavia)
subjektiivisia toimia. Lainsddtdjd on ottanut kantaa poistettuihin tiedostoihin ja kédyttdjan
vastuuseen ainoastaan summaarisesti, eikd suomalainen oikeuskéytdnto tarjoa selkedd
médritelmdd hallussapidon piéttymishetkelle. Johtopéddtoksessédni ehdotan, ettéd
lainsddtdja oikeussubjektien oikeusturvan takaamiseksi madrittelisi lainsddddannon
tasolla hallussapidon pédttymishetken.

Asiasanat:  epésiveellinen julkaisu, jatkettu rikos, laillisuusperiaate, lainoppi,
laintulkinta, rikoslaki, rikosoikeudellinen wvastuu, rikosoikeus, rikostunnusmerkisto,
tahallisuus, tieto- ja viestintirikokset, vertaileva oikeustiede.






Sisallysluettelo

LAREIUCTLEIO. ...ttt ettt III
1153 4 LSS P PSSP X
L JORAANTO. ...ttt 1
Lol Y TRISTA. .ttt ettt ettt e e et e e et e e e enree s 1
1.1 Tutkielman tarkoitus ja metodologiset valinnat.............cccceeceevievenieneinenieenneenn 1
1.3 Tutkielman rakenmne.............cooueiiiiiiiiiiii e s 4

2 Rikosoikeudellinen laillisuusperiaate ja oikeudellinen tulkinta............ccccoeeveeriiennnennn 5
2.1 Rikosoikeudellinen laillisuusperiaate...........ccceeecveeerieeeeiieeiiieciieeeeeiiiee e e 5
2.2 Rikosoikeudellinen tarkkuusperiaate ja epatdsmaéllisyyskielto...........ccccoevveenennee. 6
2.3 Rikosoikeudellinen analogiakielto ja laintulkinnan periaatteet............cc.ccceeenneeee. 8

3 Vertaus hallussapidon mééritelmain muilla oikeudenaloilla..............cccooveveiienirnnnnn.. 11
B Y LRISTA. ¢ttt et et s b e e et e e et e e eaee 11
3.2 Vertaus siviilioikeudelliseen hallintaan..............cocceeiieniieniieniiienienieeiecie e 12
3.3 Huumausaineen hallussapito...........ccveeeiieeiiieiiieeeiie e ceieeeeree e eeiee e 15
N TN O 155 1 - FO OO OO P USRS UPRRPR 15

3.3.2 HallUSSAPILO....ceuieeeiiieeiiieeiiee ettt ettt e e steeesae e e e e esaeeeneeeesaaeessnsaaaeens 15

3.4 Véirennysaineiston hallussapito...........ccccveeviieriiniieiieniieiece e 18
o 4 [55 1 - FO SRR S SRP 18

3.4.2 HallUSSAPILO. .. .eeuiieiieeiieeiie ettt ettt ettt et et e et e e enee e e e 20

3.5 Olosuhdetahallisuuden arviointi etenkin huumausainerikoksissa.............c.......... 22

K T TN B (55 - FO OO OO P USRS UPRRPRT 22

3.5.2 Niin sanotun tarkoituksellisen tietiméttomyyden ongelma.......................... 23

3.5.3 YREEENVELO. ..ottt sttt sttt st 29

4 Tietokoneisiin liittyvat hallussapitoriKOKSet .........cccveevviieriiiieiiie et 31
4.1 Sukupuolisiveellisyyttd loukkaavan, lasta esittdvéin kuvan hallussapito.............. 31
4.2 Tietoverkkorikosvélineen hallussapito...........cccueeviieeiiieeriieeieeceeecee e 36
4.3 Hallussapidon olemus tietokoneella...............ccoeviieiiieniiniieniieeieeee e 38
T B 3 - TSRS 38

4.3.2 Lataaminen uuden tiedoston TUOMISENa..........cccueeeiieriieniieniienieeeiiee e 39

4.3.3 Lataus ja latauksen KeSKEYLYS......couiiriiieiiieeiie et 42
4.3.3.1 Konkreettisen hallinnan vaatimus.............ccceeveeeviienieeniereeiiie e 42

4.3.3.2 Yrityksen tai valmistelun kattavuus...........ccccveeviveeeniiiiiee e 44

4.3.3.3 Hankintatoimen Kattavuus..........ccceeecueerieniieniienieeiecie e 45

4.3.3.4 Tehokkaan katumisen mahdollisuus ............cccceriiniiiniiniiiniiiiieee 48

4.4 Hallussapidon pAAttymMIiShEetKi........c.eeviiriiiiieiiieieeieeie e 51
4.4.1 Poistamisen 11 MUOAOL........cccueeiiiiiiiiniieiiieiee ettt et e s e e 51

4.4.2 Suomalainen ja Pohjoismainen oikeuskaytanto............cccceevvievieeniieennienens 52
4.4.2.1 RoskaKoriin SHITAMINEN. .....cc.eeiuieriieiieeniieeieesite ettt 52

4.4.2.2 TiedoStONn POISTAMINETL.........ccvuierireiieeiieeiienieeteeeteereeseeeeaeesareenseeeenene 53

4.4.2.3 Tiedoston pyyhKiminen..........ccceeevueeeiiieeiiieeiiee e 56

4.4.2.4 Poistaminen tai pyyhkiminen hallussapidon katkaisevana toimena......57

4.4.3 Vertaus englantilaiseen oikeuskdytdntdon ja tehokkaat toimet..................... 59

4.4.4 Tehokkaiden toimien médrittely ja vertailu...........cccoeoeeeviiniieiieniicieieee 62

4.5 Pilvitiedostot, valimuisti ja SElaaminen...........ccccuveerveeeriieeiiieeiieeeeeeireee e e e 63
4.5.1 PIVItIEAOSLOL. ..ottt sttt e 63

4.5.2 Valimuisti ja Selaaminen............cceeevviieiiieeniieeriee e e e 65
4.5.2.1 VAIIMUIStIN tOIMINTA.....eeruieiiieiieeiieiie et eee et see e eeeeeeesieee e 65

4.5.2.2 Vilimuistin hallussapito angloamerikkalaisessa oikeuskdytdnnossa....68
4.5.2.2. 1 YICISTA. ¢ttt 68



4.5.2.2.2 Itsendinen hallussapidon kohde vai todiste aikaisemmasta hausta 73

4.5.2.3 Vertaus Pohjoismaiseen oikeuskaytantoon..........cceevveeeeveeenieeeneneennnn. 76
4.5.2.3.1 RUOSI.cceiiiieiiiie ettt ee et e e et e e aeeeees 77

4.5.2.3. 2 NOTJA..uuiieiieiieeieeeiie et eette et te et e e steeeteessaeesseessseessseaesnsseeessseaennes 78

4.5.2.3.3 TANSKA....eceiiiiiiieeeieie e 79

4.5.2.3.4 SUOMU..coiiiiiiiiiieeiiie e e e e e e aae e e e e aaaereeees 80

5 Tahallisuuden ulottaminen tietokoneen automaattisiin toimiin..................coeevvvvvneene... 81
I B 4 [T - TR RPRRRRRRRRNt 81
5.2 Vertaisverkot ja levittAminen...........ccoueeuierieiiienieeieeee e 83
5.3 Rajanveto tahallisuuden ja huolimattomuuden valilla...............c.coocveeeieeeennnnnee. 88
5.4. Konkreettisen toIMeEN VAALIMUS............cccuveeeeeiiureeeeeiireeeeeeieeeeeeereeeeeeitreeeeesnneeeeens 90

(O 51T 1N 741 (o OO 91

II



Lihdeluettelo

Kirjallisuus
Asp, Peter. Ulving, Magnus. Jareborg, Nils: Kriminalrittens grunder. Andra
fortryckningen. Tustus Forlag, Uppsala 2011.

Akdeniz, Yaman: Internet child pornography and the law: National and international

responses. Ashgate Publishing Limited 2008.

Aulis Aarnio: Tulkinnan taito - ajatuksia oikeudesta, oikeustieteestd ja yhteiskunnasta.

Talentum, Helsinki 2006.

Brenner, Susan.: Cybercrime and the law: challenges, issues and outcomes. Northeastern

University Press 2012.

Clough, Jonathan: Now you see it, now you don't: Digital images and the meaning of

'possession'. Criminal Law Forum 2008. 19 s. 205-239.
Frdnde, Dan: Yleinen rikosoikeus. Edita Publishing Oy. Helsinki 2005.
Gillespie, Alisdair: Child pornography: law and policy. GlassHouse 2011.

Holst, Nicolaj Sivan. Stratbar passivitet. Juris og Okonomforbundet Forlag.
Ko66penhamina 2015.

Hyttinen, Tatu: Syyton tai syyllinen. Tutkimus syyllisyyskysymyksen ratkaisemisesta.
Suomalainen Lakimiesyhdistys, A-sarja N:o 326, Helsinki 2015.

Hyttinen, Tatu: Olosuhdetahallisuuden vakioitu alaraja — oikeusturvaa vai korkeimman

oikeuden retoriikkaa? Defensor Legis N:o 6/2016.
Jaakkola, Jussi: Rikosoikeudellisen analogiakiellon problematiikasta. Edilex 6.5.2013.

Kallio, Heikki: KKO 2013:65 — Vidrennysaineiston hallussapito ja laintulkinta.
Lakimies 2/2014, s. 280-304.

Kartio, Leena: Esineoikeuden perusteet. 2. uudistettu painos. Jyvaskyld 2001.

Krongvist, Stefan: Brott och digitala bevis — En handledning. Tredje upplagan.
Nordstedts Juridik, Villingby 2013.

Laakso, Matleena: Rikosoikeudellinen laillisuusperiaate, Euroopan ihmisoikeussopimus

ja kansallinen tulkinta. Edilex 2006.

III



Lappi-Seppdld, Tapio. Hakamies, Kaarlo. Koskinen Pekka. Majanen Martti. Melander,
Sakari. Nuotio, Kimmo. Nuutila, Ari-Mattila. Ojala, Timo. Rautio, Ilkka: Rikosoikeus —

Oikeuden perusteokset. Kolmas, uudistettu painos, Juva 2009.

MacCormick, Donald Neil: Summers, Robert. Interpreting statutes: a comparative study.

Ashgate Publishing Limited 1991.

Melander, Sakari: Kriminalisointiperiaatteet ja perusoikeuksien rajoitusedellytykset.

Lakimies 6/2002, s. 938-961.

Melander, Sakari: Rikosoikeuden laillisuusperiaate ja rikosoikeudellinen tulkinta.

Defensor Legis 4/2015, s. 644—661.

Li, Xingan: Cybercrime and deterrence: networking systems in the networked
information society. Turun yliopiston oikeustieteellisen tiedekunnan julkaisuja, Rikos-

ja prosessioikeuden sarja A:34, Turku 2008.

Allgrove, Ben. Blamires, Robert. Lewis, Marks. Millard, Christopher. Naylor, David.
Newton, Jeremy. O'Byrne, Peter. Patrikios. Pitt-Payne, Timothy. Press, Tim. Sutter,
Gain. Walden, lan. Reed, Chris (edited): Computer law. Seventh edition. Oxford

University Press 2011.
Saarnilehto, Ari. Hemmo, Mika. Kartio, Leena. Varallisuusoikeus. Juva 2001.

Sunde, Inger Marie: Lov og rett 1 cyberspace — Internettkriminalitet og

etterforskningsmetoder. Fagbokforlaget Vigmostad & Borke AS 2006.
Tammi-Salminen, Eeva: Esinevakuusoikeuden perusteet. Alma Talent Oy 2015.

Tapani, Jussi. Tolvanen, Matti: Rikosoikeuden yleinen osa — Vastuuoppi. Toinen,

uudistettu painos. Alma Talent Oy 2013.

Tapani, Jussi: Yrittanyttd ei laiteta? Rikoksen yrityksen rangaistavuus. Kariston

kirjapaino Oy, Hameenlinna 2010.

Vagn, Greve. Jensen Asbjorn, Nielsen Gorm Toftegaard: Kommenteret straffelov —

Speciel del. 8 omarbejdede udgave. Jurist- og Okonomforbundets Forlag 2005.

Viljanen, Pekka: Oikeustapauskommentti (KKO 2013:65) Teoksessa Pekka Timonen
(toim.): KKO:n ratkaisut kommentein 1I/2013. Talentum. Helsinki 2014.

Virkki, Noora: Olosuhdetahallisuudesta erityisesti huumausainerikoksissa. Turun

yliopisto, Edilex 20.5.2009.

IV



Willhelmsson, Thomas. Sevon, Leif- Koskelo Pauliine. Huvudpunkter i koplagen.
Talentum. Helsingfors 2006.

Zitting, Simo: Omistajanvaihdoksesta silmélldpitden erityisesti lainhuudatuksen

vaikutuksia. Vammala 1951.

Internet-julkaisuja

Akdeniz, Yaman: Case report: Court of Appeal Clarifies the law on downloading
pornography from the web. Computer Law & Security Report, vol. 18. No. 6/2002, s.
433-435. (www.cyber-rights.org 20.7.2017).

Horsman, Graeme: Digital forensics: Understanding the developement of criminal law
in England and Wales on images depicting child sexual abuse. Computer Law &

Security Review 32 (2016) s. 419 — 432. (http://www.sciencedirect.com, 20.7.2017)

Howard, Ty: Don't cache out your case: Prosecuting child pornography possession laws
based on images located in temporary internet files. Berkley Technology Law Journal.
Volume 19 issue 4, 2004. (http://scholarship.law.berkeley.edu/cgi/viewcontent.cgi?
article=1485&context=btlj 20.7.2017).

Giannina, Marin: Possession of Child Pornography: Should you be convicted when the
computer cache does the saving for you? Florida Law Review vol. 60/2008, s. 1206—

1235. (www.floridalawreview.com, 20.7.2017).

Greijer, Susanna. Doek, Jaap: Terminology guidelines for the protection of children
from sexual exploitation and sexual abuse. ECPAT International 2016.

(http://www.ecpat.org/resources/ 20.7.2017).

Taylor, Mark. Haggerty, John. Gresty, David. Lamb, David: Forensic investigation of
cloud computing systems. Network Security, maaliskuu 2011, s. 4-10

(http://www.sciencedirect.com/, 20.7.2017).

Virallislihteet
Suomalaiset lain esityot
HE 128/1970 vp: Hallituksen esitys eduskunnalle Huumausainelaiksi.

HE 66/1988 vp: Hallituksen esitys Eduskunnalle rikoslainsddadannon
kokonaisuudistuksen ensimmadisen vaiheen késittdviksi rikoslain ja erdiden muiden
lakien muutoksiksi.

HE 180/1992 vp: Hallituksen esitys Eduskunnalle rikoslain tdydentamisesti

\%


http://www.cyber-rights.org/
http://www.sciencedirect.com/
http://www.ecpat.org/resources/
http://www.floridalawreview.com/
http://scholarship.law.berkeley.edu/cgi/viewcontent.cgi?article=1485&context=btlj
http://scholarship.law.berkeley.edu/cgi/viewcontent.cgi?article=1485&context=btlj
http://www.sciencedirect.com/

huumausainerikoksia koskevilla sadnnoksilla.

HE 94/1993 vp: Hallituksen esitys Eduskunnalle rikoslainsddadannon
kokonaisuudistuksen toisen vaiheen késittdvéksi rikoslain ja erdiden muiden lakien
muutoksiksi.

HE 6/1997 vp: Hallituksen esitys Eduskunnalle oikeudenkdyttdd, viranomaisia ja yleista
jarjestystd vastaan kohdistuvia rikoksia sekd seksuaalirikoksia koskevien sddnnosten
uudistamiseksi.

HE 27/1999 vp.: Hallituksen esitys Eduskunnalle rikosoikeudellista vanhentumista
koskevien sdédnndsten uudistamiseksi.

HE 80/2000 vp: Hallituksen esitys Eduskunnalle menettimisseuraamuksia koskevan
lainsdddannon uudistamiseksi.

HE 194/2001 vp. Hallituksen esitys Eduskunnalle laiksi tietoyhteiskunnan palvelujen
tarjoamisesta ja erdiksi sithen liittyviksi laeiksi.

HE 44/2002 vp: Hallituksen esitys Eduskunnalle rikosoikeuden yleisid oppeja koskevan
lainsdddannon uudistamiseksi.

HE 2/2003 vp: Hallituksen esitys Eduskunnalle laiksi rikoslain muuttamisesta.

HE 99/2006 vp: Hallituksen esitys Eduskunnalle laiksi lapsipornografian levittimisen
estotoimista.

HE 282/2010 vp: Hallituksen esitys Eduskunnalle lasten suojelemista seksuaalista
riisstoa ja seksuaalista hyvdksikdyttdd vastaan koskevan Euroopan neuvoston

yleissopimuksen hyviksymiseksi ja siihen liittyviksi laeiksi.

LaVM 1/2003 vp: Lakivaliokunnan mietintid 1/2003 vp hallituksen esityksestd
(HE 2/2003) laiksi rikoslain muuttamisesta.
PeVL 10/2000 vp: Perustuslakivaliokunnan lausunto 10/2000 vp hallituksen esityksesti

(HE 185/1999) rikollisjdrjeston toimintaan osallistumisen sddtdmisti rangaistavaksi.

Ruotsalaiset lain esityot

Regeringens proposition 1997/98:43: Tryckfrihetsforordningens och
yttrandefrihetsgrundlagens tillimpningsomrdden barnpornografifrdgan m.m.
Remissyttrande ~ SOU  1997:29  o6ver  betinkandena  Barnpornografifragan

Innehavskriminalisering mm och Grundlagsskydd for nya medier.

VI



Norjalaiset lain esityot
Otprp. nr. 37 (2004-2005): Om lov om endringar i straffelova (eige straffebod om
kjonnslege skildringar som gjer bruk av barn).

Innst.O.nr.66 (2004-2005): Innstilling til Odelstinget fra justiskomiteen.

Tanskalaiset lain esityot

Betcenkning nr. 1377/1999: Om bernepornografi og IT-efterforskning

Oikeustapaukset
Korkein oikeus
KKO 1980-II-10
KKO 1985-11-8
KKO 2001:13
KKO 2001:91
KKO 2001:117
KKO 2003:36
KKO 2004:72
KKO 2006:40
KKO 2010:32
KKO 2012:54
KKO 2013:65

Korkein hallinto-oikeus

KHO 2013:136

Hovioikeudet

Turun hovioikeus 02.02.2011, Diaarinumero R 10/1683 (lainvoimainen).
Helsingin hovioikeus 16.03.2012, Diaarinumero R 11/1889 (lainvoimainen).
Helsingin hovioikeus 01.06.2012, Diaarinumero R 11/757 (lainvoimainen).
Turun hovioikeus 12.03.2013, Diaarinumero R 12/1496 (lainvoimainen).
Vaasan hovioikeus 13.03.2013, Diaarinumero R 11/660 (lainvoimainen).
Itd-Suomen hovioikeus 08.09.2014, Diaarinumero R 13/769 (lainvoimainen).

Vaasan hovioikeus 17.09.2014, Diaarinumero R 12/1322 (ei lainvoimainen)

VII



Rovaniemen hovioikeus 16.10.2014, Diaarinumero R 13/891 (lainvoimainen).

Itd-Suomen hovioikeus 24.02.2015, Diaarinumero R 14/341 (lainvoimainen).

Kaérajiaoikeudet

Varsinais-Suomen kérdjdoikeus 06.06.2016, Diaarinumero R 16/1271 (lainvoimainen).

Markkinaoikeus
MAOQO:419/16 (lainvoimainen).
MAO:55/17 (ei lainvoimainen).

Ruotsalainen oikeuskiytinto

NJA 1981 s. 444

NJA 2012 s. 400

RH:2007:21 (Svea hovritts dom 2006-12-05, mal nr B 8685-04).
Uppsala tingsritts dom 2016-03-18, mél nr B 6261-15.

Norjalainen oikeuskiytianto
Eidsivating lagmannsrett LE-2004-8204.
Borgarting lagmannsrett LB-2016-41804.

Tanskalainen oikeuskaytinto

T{K 2008.406 O (Dstre Landsrets dom 5.3.2008 S-2873-07).

Yhdysvaltalainen oikeuskaytinto

United States of America v. Jeffrey Tucker, 150 F. Supp. 2D 1263 (2001).
United States of America v. Edward M. Stulock, 308 F.3d 922 (2002).
United States of America v. John Bass, 411 F.3d 1198 (2005).

United States of America v. Stuart Romm, 455 F.3d 990 (2006).

United States of America v. John Charles Kuchinski, 469 F.3d 853 (2006).

Englantilainen oikeuskiytinto

Atkins v. Director of Public Prosecutions; Goodland v. Director of Public Prosecutions
[2000] 2 All ER 425; [2000] 1 WLR 1427 (QBD).

R v. Bowden [2000] 2 All ER 418.

VIII



R v. Smith and R. v Jayson [2002] EWCA Crim 683; [2003] 1 Cr App R 13.
R v. Porter [2006] EWCA Crim 560 [2006] All ER (D) 236 (Mar).
R v. Harrison [2008] 1 Cr App R 29.

Kanadalainen oikeuskaytinto

R. v. Daniels, Patrick, 2004 NLCA 73 (NLSCTD27, 1999 HVGB 112).

IX



Lyhenteet
BrB

CCC
CJA
CoA
HD
HE
HelHO
HO
ibid
ISHO
KKO
KL
KO
PCA
PeVL
PL
RHO
RL
ROL
RP
Strfl
Strl 2005
THO
USC
VHO

Ruotsin rikoslaki (Brottsbalken)

Kanadan rikoslaki (Criminal Code of Canada)
Criminal Justice Act 1988

valitustuomioistuin (Court of Appeal)
Ruotsin korkein oikeus (Hogsta domstolen)
hallituksen esitys

Helsingin hovioikeus

hovioikeus

viittauksen kohde sama kuin edellisessa
itd-Suomen hovioikeus

korkein oikeus

kauppalaki

kirdjdoikeus

Protection of Children Act 1978
perustuslakivaliokunta

perustuslaki

Rovaniemen hovioikeus

rikoslaki

laki oikeudenkdynnisti rikosasioissa

Ruotsin hallituksen esitys (regeringens proposition)
Tanskan rikoslaki (Straffelov)

Norjan rikoslaki (Lov om straff)

Turun hovioikeus

Amerikan Yhdysvaltojen rikoslaki (United States Code)

Vaasan hovioikeus



1 Johdanto
1.1 Yleista

Tietoteknisen kehityksen my6td maailma on kutistunut ja ihmisten yhteydenpitotavat
monipuolistuneet. Tamd kehitys on vaikuttanut myo6s esineisiin ja ihmisten
mahdollisuuksiin niiden omistamiseen, hankkimiseen ja hallussapitoon. Tiedostojen
toimittaminen ympéari maailmaa voi tapahtua hetkessd, oikeustieteen ja -kdytdnnon
kannalta tdysin uudenlaisissa muodoissa ja uudenlaisilla tavoilla. Henkilon tietokoneella
voi olla tiedostossa perinteinen kirja. Hénelld voi myds olla verkkopalvelimella tili, jolla
hin séilyttdd skannattuja kirjoja, ilman ettd ne tallentuvat hénen koneelleen. Hin voi
padstd kisiksi ndihin tiedostoihin periaatteessa milloin vain. Tiedoston hankkiminen on
suhteellisen helppoa, mutta siitd eroon péddseminen voi osoittautua vaikeammaksi
tehtdviksi. Vaikka henkil6 poistaisi tietokoneelle tallentuneen tiedoston, jadi siitd jélkia,
joiden avulla tiedoston voi palauttaa. Téllaiset jdljet ja poistetut tiedostot ovat eittimatta
tallella koneella. Hallussapidon ja esineen hallussapitimisen mééritteleminen on
suhteellisen helppoa ymmartia silloin, kun kyseessa ovat konkreettiset esineet, joita voi
koskettaa tai joista pitdd kiinni. Tietokoneella olevien tiedostojen osalta tilanne on
erilainen. Millaisia tiedostojen olotiloja voi kutsua hallussapidoksi? Pelkkaa

katselemista ei nimittdin voida samaistaa hallussapitoon.'

1.1 Tutkielman tarkoitus ja metodologiset valinnat

Tarkoituksenani on ldhestyd hallussapidon késitteen maddritelmédd lainopillisesta
lahtokohdasta. Tarkoituksenani on tarkastella péédasiassa rikoslain (RL, 1889/39)
sukupuolisiveellisyyttd  loukkaavia, lasta esittdvid kuvia (RL 17:19) sekd
tietoverkkorikosvélineen hallussapitoa (RL 34:9b) koskevien pykélien lainopillista
sisdltod, ja tahallisuuskysymyksid esitdiden, oikeuskirjallisuuden ja oikeuskdytdnnon
valossa. Tutkielman osa-alueiden on tarkoitus havainnollistaa hallussapito-késitteen

ongelmallisuutta. Aiheesta ei ole olemassa aikaisempaa suomalaista tuktimusta.

Tutkielmani tarkoitus on my0s tehdd oikeusvertailua eri Pohjoismaiden vililld seké
nostaa esiin kyseisissd maissa omaksuttuja vastuunrajoitusperiaatteita. Nicolaj Sivan
Holstin “Strafbar passivitet” (2015) on tdssd tirkedssd osassa. Tadmén lisdksi tulen

hakemaan vertailuja Yhdysvalloista, Englannista ja Kanadasta (jiljempéna:
1 Marin 2008, s. 1207.




angloamerikkalaiset maat). Kyseisissd maissa on kirjoitettu paljon paitsi poistettujen
tiedostojen roolista my0s valimuistista. Esimerkkeind jalkimmaisestd voidaan mainita
Jonathan Cloughin ”Now you see it, now you don't: Digital images and the meaning of
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'possession”” (2008) ja 7y Howardin "Don't cache out your case: prosecuting child
pornography possession laws based on images located in temporary internet files”

(2004).

Oikeuskdytinnoén kattavuuden ja sen miédrdn vuoksi tulen keskittymddn ldhinnd
sukupuolisiveellisyyttd loukkaaviin, lasta esittdviin kuviin ja kuvatallenteisiin
(RL 17:19, 18a, 19). Kyseessd on kansanomaisesti “lapsiporno”. Tdméa termi on
kuitenkin huono kuvaamaan tdllaisen materiaalin todellista luonnetta tai
kriminalisoinnin kohdetta. Sen kéyttdd tulisikin vélttdd tai ainakin médritelld termi
asiayhteydessd varsin tarkasti.” Syynid on se, etti termin “pornografia” kiytto viittaa
aikuisten vélisiin seksuaalisiin akteihin, joihin tekijdt ovat myontyneet tai antaneet
suostumuksensa.’ Lapset eivit voi Suomessa suostua tillaisiin tekoihin, vaan tahallinen
seksuaalinen kanssakdynti alle 16 vuotta nuoremman lapsen kanssa on rangaistavaa
(RL 20:6-7).* Juridisen tarkkuuden ja selvyyden vuoksi tulen siis vilttimddn termin
lapsipornografian kéyttod, elleivdt ulkomaiset lainsdddannot tai ldhteet kdytd sitd.’
Tallaista materiaalia késitellessdni tulen kdyttdmddn suomalaisessa lainsdddanndssa
kaytettyd termid “sukupuolisiveellisyyttd loukkaava kuva”, sekd yleisempid
“sukupuolisiveellisyyttd loukkaava materiaali” tai “lainvastainen materiaali”.
Materiaali-termid kdyttdmailld saavutetaan mielestéini paras mahdollinen kattavuus, silld
se kattaa sekd kuvat ettd kuvatallenteet, riippumatta niiden tallennus- tai esitysmuodosta
(esimerkiksi videot, &dnitallenteet tai vastaavat). Télloin jatetidin myds tilaa
mahdollisille tuleville kriminalisoinneille, koskien esimerkiksi kirjoitettua materiaalia,

jota tulen késittelemddn tarkemmin luvussa 4.1.

Ylla kisitellystd huolimatta tutkielmani ensisijaisena tarkoituksena ei ole késitelld

2 Greijer — Jaap 2016, s. 35-36, 38.

3 Gillespie 2011, s. 1-2. Greijer — Jaap 2016, s. 38. Asiasta mainitaan myds Euroopan parlamentin
verkossa tapahtuvasta lasten seksuaalisesta hyvéksikéyttod koskevassa paitoslauselmassa (11.3.2015
(2015/2564(RSP). Paitoslauselmassa todetaan, ettd lapsiin kohdistuvissa rikoksissa on kaytettdva
oikeita termejd, ja ettd lapsipornografian” asemasta olisi asianmukaista kdyttdd termid “lasten
seksuaaliseen hyviksikdyttoon liittyvd materiaali” (kohta 12).

4 Kyseessd on siis juridisesta ndkdkulmasta samankaltaisesta termisté kuin ”laillinen murha”. T.S

5 Suomen lisdksi esimerkiksi englantilaisessa lainsddddnndssd kéytetddn termid “indecent
photographs”(PCA 1978 1a). Sen sijaan esimerkiksi Ruotsissa (BrB 16:10a.5), Norjassa (Strl 2005
311§) ja Yhdysvalloissa (USC § 2252A) kdytetddn lainsdddéannossa lapsiporno-termin tyylisid termejé.
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juurikaan sukupuolisiveellisyyttd loukkaavaa materiaalia eikd mydskddn tdllaisen
materiaalin hallussapidon kriminalisoinnin perusteluja tai ndkokulmia, vaan yleisemmin
lainvastaisen materiaalin hallussapitoa digitaalisissa ympéristoissd. Tutkielmaa
kirjoittaessani on kuitenkin ilmennyt, ettei Suomessa ole tietoverkkorikosvélineen
hallussapitoa koskevaa oikeuskdytdntdd. Tdmd voi johtua etenkin siitd, ettd
hallussapitorikos on lainkonkurenssin myotd véistynyt esimerkiksi tietomurron
(RL 37:8) tieltd. Tarkoitukseni on ensinndkin selvittdd, milloin kdyttdjén ei voida katsoa
syyllistyneen tahalliseen hallussapitoon, vaikka lainvastaista materiaalia on eittimatta
tallentunut? Missd vaiheessa voidaan katsoa, ettd tdmi hallussapidon vaatimus tiyttyy
internetistd tai sen kautta hankitun materiaalin osalta? Toiseksi tarkoituksenani on
selvittdd, milloin eittdmittd kerran hallussapidetystd, mutta myohemmin palautetusta
tiedostosta tulee aikaisempaan hallussapitoon viittaava todiste, eikd sellaisen kohde.
Minkélaisiin toimiin syytetyn on ryhdyttivd hallussapidon katkaisemiseksi? Milloin
poistetut tiedostot on otettu huomioon hallussapitona? Mitkd ovat olleet

tuomioistuimien perustelut?

Tarkoitukseni on tahallisuuden nidkokulmasta késitelld sitd, mitd toimia tietokoneen
kéyttdjan tahallisuuden on téllaisissa rikoksissa katsottu kattavan sekd suomalaisessa
ettd ulkomaisessa oikeuskdytinndssd. Keskityn tarkemmin luvussa 5 ongelmiin, joita
voi ilmetd, mikéli kéyttdjdn tahallisuuden katsotaan kattavan tietokoneen taustalla

tapahtuvat, tietokoneen automaattisesti suorittamat toimet ja ohjelmat.

Tietokoneiden ohella laittomia tiedostoja voi olla esimerkiksi kayttdjan puhelimella tai
kameran muistitikulla. Tulen kuitenkin kéyttiméin yleisempid termejd tietokone tai
kovalevy. Keskityn tutkielmassani mahdollisimman pelkistettyihin tilanteisiin, joissa
materiaalin luonne tai sen hankkimista koskevat olosuhteet ovat selvid. Tietokoneen
padkiyttdjan oikeuden omaavat henkil6t voivat rajoittaa muiden kayttdjien oikeutta
tallentaa, poistaa, késitelld tai ylipddnsd pddstd késiksi tiettyihin kansioihin.
Tietokoneella voi titen olla monta kayttdjad, joiden tileilli olevien tiedostojen
saatavuutta on rajoitettu.® On myods mahdollista piilottaa tai suojata kdyttijian tiedostoja
salasanoin, jolloin ne ovat kiytdnndssd muiden kéyttdjien ulottumattomissa. Jos A:n
(epdillyn hankkijan) ja B:n (esimerkiksi perheenjdsenen) yhteisessd kiytOossd olevalta

koneelta 16ydetddn lainvastaista materiaalia, on omistajuuden ja vastuun selvittimisessa

6 Horsmann 2016, s. 427.



otettava huomioon muun muassa kéyttdjien kdyttdoikeudet, mahdollisen lataushetken
tiedot tai toiminnot, tiedoston sijainti ja tallennuskansion mahdolliset suojaukset.
Naéiden lisdksi voi tietenkin ilmetd, ettd B on jélkikédteen konkludenttisesti hyvaksynyt
tillaisen materiaalin hallussapidon.” Oletusarvona tissd tutkielmassa onkin, etti
esimerkkitapauksissa tietokoneella on ainoastaan yksi kéyttdjd tai ettd lainvastaisten
tiedostojen omistajuudesta ei ole episelvyyttd. Muutoin siirrytdén niyton arvioinnin
problematiikkaan ja prosessioikeudellisiin kysymyksiin, jotka ovat timén tutkielman

kannalta epdolennaisia.

Pyrkimykseni on, ettd tutkielman lopputuloksia ja siind kédytettyjd argumentteja
voitaisiin kédyttdd mahdollisimman kattavasti muissa tietokoneisiin ja internetiin
liittyvien hallussapitorikosten méérittelyssd. Tarkoituksena on, ettd hallussapito-termi

olisi rikosoikeudellisesti yhteneviinen.

1.3 Tutkielman rakenne

Olen pyrkinyt jdsentimin tutkielmani loogiseen jérjestykseen. Luku kaksi on
yleisluontoinen ja késittelen siind lyhyesti tutkielmani kannalta relevantteja osia
rikosoikeudellisesta  laillisuusperiaatteesta, keskittyen erityisesti analogiaa ja
epatdsméllisyyttd  koskeviin  kieltoihin, = sekd  Suomessa  hyvéksyttyihin
laintulkintaperiaatteisiin. Uudet teknologiset kehitykset ja keksinnt perustuvat jo
olemassa olevaan tietoon tai teknologiaan. Téllaiset uudet kehitykset tuovat mukanaan
uusia juridisia oivalluksia tai soveltamistilanteita, mutta myds ndiden on perustuttava jo
ennestdén olemassa oleviin oikeudellisiin ajatuksiin ja 1&htokohtiin. Tietokoneisiin
liittyvissd tapauksissa tdmd ei kuitenkaan aina ole helppoa, tai edes mahdollista.®
Yksinkertaisimmillaan tdmd voi tarkoittaa jo olemassa olevien rikosnimikkeiden
ulottamista uusiin tekotapoihin tai muotoihin (esimerkiksi petos RL 36:1), mutta
seurauksena voi myos olla tdysin uusien rikosnimikkeiden luonti.’ Kolmannessa luvussa
haen tulkinta-apua ja ldhtokohtia perinteisemmistd hallusapitorikoksista, koskien
huumausaineita ja vddrennysaineistoa. Teen tdmaén, jotta olisi selvdd, ettd on olemassa
epavarmuustekijoitd myos konkreettisia esineitd koskevissa rikosnimikkeissd, ja ettd
tietokoneisiin liittyvissd rikoksissa on otettava huomioon konkreettinen hallinta ja

tapaukseen liittyvét oikeudelliset tosiseikat.

7 Holst 2015, s. 191-195, 206. Clough 2008, s. 214
8 Brenner2012,s. 7.
9 Brenner 2012, s. 14.



Tutkielman neljds luku on keskeisin. Luvun alussa késittelen sukupuolisiveellisyytti
loukkaavan materiaalin ja tietoverkkorikosvélineen hallussapitoa rikoksina, niitd
koskevien lakien taustoja ja rajauksia sekd suomalaisesta ettd Pohjoismaisesta
nékokulmasta. Tulen myds antamaan yleisluontoisen kuvauksen tietokoneen teknisesti
toiminnasta ja lainvastaisen tiedoston hallussapidon syntyhetkestd (4.3). Tamén jilkeen
(4.4) kasittelen vuorostaan hallussapidon padttymishetked, eli kuinka ja milld ehdoilla
henkild voi katkaista hallussapidon. Analysoin myds suhteelliseen uutta hallussapidon
muotoa, eli pilvitiedostoja ja -palveluja (4.5). Samassa luvussa kisittelen erdsté
hallussapidon teoreettisimmista muodoista, eli selaimen vélimuistia. Asiaa on késitelty

kattavimmin angloamerikkalaisessa oikeuskédytdnnossa.

Viidennessa luvussa késittelen tulkinnallisia ongelmia joita voi ilmetd, mikéli kdyttdjan
tahallisuus ulotetaan kattamaan tietokoneen automaattiset toimet, sekd suomalaisessa

oikeuskdytdnndssa téllaisissa tapauksissa omaksutut 1dhtokohdat.

2 Rikosoikeudellinen laillisuusperiaate ja oikeudellinen tulkinta

2.1 Rikosoikeudellinen laillisuusperiaate

Suomen perustuslain (PL, 1999/731) 8 §:n mukaan ketddn ei saa pitdd syyllisend
rikokseen eikd tuomita rangaistukseen sellaisen teon perusteella, joka ei tekohetkelld
ollut laissa sdéddetty rangaistavaksi. Rikoksesta ei myOskdin saa tuomita ankarampaa
rangaistusta kuin mitd tekohetkelld oli laissa sdddetty. Rikoslain 3:1 mukaan

rangaistuksen ja muun rikosoikeudellisen seuraamuksen on perustuttava lakiin.

Kriminalisoinnin tarkoitus on vaikuttaa inhimilliseen kdytokseen jollain tavalla, joko
saamalla oikeussubjektit tekeméin tai olematta tekemdén jotain.'® Rikosoikeus ja siihen
liittyvdat sanktiot ovat luonteeltaan kansalaisten ja muiden oikeussubjektien
perustuslaillisia perusoikeuksia rajoittavia. Koska tillainen rajoitus voi paikoitellen olla
varsin merkittdvi, ei rajoittamista koskevaa toimintaa saa delegoida lakia alemmalle

sdiadostasolle. !

Rikoslailla ja sen kéytolld ei ole omaisarvoa, ja jonkin toimen
kriminalisoinnin tuleekin olla viimeinen, ja kaikkiin muihin suojaa tarjoaviin

jérjestelyihin  toissijainen keino (ultima ratio).” Tésti syystd lainsddtdjin

10 Frinde 2005, s. 21-22.
11 Melander 2002, s. 941.
12 Katso muun muassa Rikosoikeus / Lappi-Seppdli 2009, s. 69. Tapani — Tolvanen 2013, s. 91 seké



kriminalisointioikeutta on rajoitettu lailla ja periaatteilla. Tutkielmani aiheesta ja sen
rajoitetusta kattavuudesta johtuen en tule tdssd tyOssd kisittelemiin tarkemmin néité
lainsdétdjdn toimia rajoittavia tekijoitd. Voidaan kuitenkin selvyyden vuoksi mainita,

ettd ndihin kuuluvat muun muassa Suomessa etabloituneet kriminalisointiperiaatteet.

Rikosoikeudellinen laillisuusperiaate on erds suomalaisen rikosoikeuden keskeisimmisti
periaatteista." Laillisuusperiaate voidaan nahda neljan osatekijan tai alaperiaatteen
yhdistelménd; praeter legem- kiellon, analogiakiellon, retroaktiivisuuskiellon ja

epitdsmillisyyskiellon.'

Rikoslain uudistamista koskevan hallituksen esityksen
(HE 44/2002 vp) mukaan laillisuusperiaatteeseen liittyvdat myoOs lainkayttdjaa eli
tuomioistuimia  velvoittavat ~ vaatimukset  lainkdyton  ennustettavuudesta  ja
yhdenvertaisuudesta.'® Laillisuusperiaate suojaa siis oikeussubjekteja mielivaltaiselta
syyttdmiseltd, tuomitsemiselta seké niistd seuraavilta rangaistuksilta.'” Ottaen huomioon
tutkielmassani laajemmin késiteltdvan aiheen ja esiin nostetut relevantit oikeudelliset
kysymykset, on  mielestini  perusteltua  keskittyd  tarkemmin  pelkéstddn
rikosoikeudelliseen analogiatulkintaa ja epétdsmillisyyttd koskeviin kieltoihin, sekd

sithen, kuinka nidmd oikeudelliset ohjeet vaikuttavat kdytdnndssd lainkdyttdjind

toimivien tuomioistuimien tyohon.

2.2 Rikosoikeudellinen tarkkuusperiaate ja epdtismdillisyyskielto

Toisin kuin empiirisissd tieteissd lainkdyttdja ei tulkitse lain tuloksia, sen
sadtdmisprosessia tai itse normia yksilond. Niiden sijaan hdn keskittyy lakitekstin
lauseisiin ja siind kiytettyihin sanoihin ja termeihin."® Tapanin ja Tolvasen mukaan
téllaiset oikeustieteellisen tieteenalan sddntdjen ja vakiintuneiden periaatteiden mukaiset
tulkinnat voidaan ndhdd “oikeusnormilauseina”, jotka antavat tarkentavaa
lisdiinformaatiota kyseisistd normeista.'” Vaikka oikeudellisessa tutkimuksessa ja
lainkdytossa kaytettdva kieli (oikeuskieli””) perustuukin ei-ammattimaisten kdyttimain

(yleis-”) kieleen, on ndiden kahden kielen vililld kuitenkin ajoittain myos varsin

Kriminalrdttens grunder / Asp 2011, s. 48.

13 Melander, 2002. s. 938.

14 Tapani — Tolvanen. 2013. s. 102. Katso my0s Melander 2015, s. 644 ja Melander 2002, s. 940

15 Tapani — Tolvanen. 2013. s. 103. Melander 2015, s. 644.

16 Melander 2015, s. 646. Asiaa on kisitelty tarkemmin muun muassa rangaistukseen tuomitseminen
nikokulmasta HE 44/2002 vp, s. 177-178.

17 Melander 2015, s. 646. Katso myos Melander 2002, s. 939.

18 Tapani — Tolvanen 2013, s. 104.

19 Tapani — Tolvanen 2013, s. 103.



keskeisid eroja.”” Yleiskielelliset termit voivat olla merkitykseltddn varsin viljid tai
moninaisia, eikd tulkinnanvaraisuuksilta voida aina vilttyd.”' Tastd syystid ei-
ammattilaisilla lukijoilla voi ajoittain olla vaikeuksia ymmértdd oikeudellisia
kysymyksenasetteluja, vaatimuksia tai lainkdyttdjien laintekstistd tekemid padtelmid.
Kéaytdnnonldheisind esimerkkeind téstd voidaan mainita Tapanin ja Tolvasen
esiinnostamat rikosvastuun edellytyksid koskevat termit “’tahallisuus” ja “tuottamus”, tai
Hyttisen merkityssiséltod madrittdviat termit “velallisen maksukyvyttomyys” tai
”pyhd”.?* Mainittujen termien yleiskielellinen ja oikeuskielellinen merkitys ja kattavuus
ovat suhteellisen erilaisia. Oikeudellisen sisdltonsd tdménkaltaiset termit saavat juuri
edelld mainittujen vakiintuneiden kielenkdyton sdéint6jd ja oikeudenalaa koskevien

tulkinnallisten periaatteiden kautta.”

Tastd huolimatta my0s oikeuskielessd on termejd ja médritteitd, jotka eivét ole tdysin
yksiselitteisid.”  Lakiteksteissd kidytetyt termit ovat tyyppikdsitteiti, joiden
soveltuvuuteen on konkreettisessa péiatoksenteossa otettava kantaa.” Rikoslaki ei
sovella itse itseddn, vaan rikostunnusmerkiston tapauskohtaisen relevanssin
maédrittiminen edellyttid aina jonkinasteista tulkintaa.?® Lain ja yksittiistapausten vililld
olevaa vastaavuutta ei ole aina mahdollista selvittdd ilman laajaa ja kattavaa
oikeudellista analyysia ja tulkintaa, silld suomalainen lainsdddant6 ei nykyddn endd ole
luonteeltaan casuistista, eli yksittdistapauksellista tai esimerkillistdvad.”” Oikeudellisen
termin monitulkinnallisuus, tai jopa suoranainen viljyys, voi johtua esimerkiksi siiti,
ettd normia ympardiva yhteiskunta ja tiede ovat kehittyneet alkuperdisen sddnnoksen

sdatdmisen jéilkeen, jolloin sddnnds on ajan my6ta altistunut uusille tulkinnoille.

Lainsdétdjdn on pyrittdva ennalta ehkdisevisti valttdméin tulkinnallisesti epdvarmojen
tilanteiden syntyminen, ja rikosoikeudellinen epatismaillisyyskielto edellyttdd
rikossddnnoksid sdddettdessd riittdvad tdsméllisyyttd ja tarkkuutta.” Tami voidaan

kadnteisesti ndhda tarkkuusperiaatteena, joka tarkoittaa perustuslakivaliokunnan (PeVL)

20 Tapani — Tolvanen 2013, s. 107.

21 Tapani — Tolvanen 2013, s. 106.

22 Tapani — Tolvanen 2013, s. 107. Hyttinen 2015, s. 85.

23 Tapani — Tolvanen 2013, s. 107.

24 Jaakkola 2013, s. 98.

25 Tapani — Tolvanen 2013, s. 105.

26 Hyttinen 2015, s. 238. Tapani — Tolvanen 2013, s. 105. Vrt. Frdnde 2005, s. 51.
27 HE 66/1988 vp, s. 16.

28 Jaakkola 2013, s. 100.

29 Melander 2015, s. 649.



muotoilun mukaan sitd, ettd kunkin rikoksen tunnusmerkistd on ilmaistava laissa
riittavalla tdsmaéllisyydelld siten, ettd [...] sddnnoksen sananmuodon perusteella on
kyettdvd ennakoimaan, onko jokin toiminta tai laiminlyonti rangaistavaa.”*® Yleis- ja
oikeudellisen kielen eroihin viitaten lainsddtdjdn tavoitteena tulisikin olla, ettd ainakin
lainkdyttdjdt ja juridisen koulutuksen saaneet henkildt voisivat ymmairtdd ja péatelld
ennakolta mitd kyseinen kriminalisointi kattaa, ja kuinka ankarasti siind méadritelty teko

tai laiminly6nti on sanktioitu.”'

Erilaisten tekotapojen tai -muotojen tyhjentdva luettelointi esimerkillistdvin listan
muodossa voi kédytinndssd olla ongelmallista, johtuen tillaisten tapausten suuresta
midrdstd ja nopeasta kehityksestd. Lainsddtdja onkin monessa rikosnimikkeessd
turvautunut avoimeen tekotavan kuvaukseen, joissa teko voi olla rangaistava myds
muilla kuin juuri nimenomaisesti mainituilla tekotavoilla tehtynd (”muuten niihin
rinnastettavalla tavalla”).”> Esimerkkeind tillaisista rikoksista voidaan mainita
vainoaminen (RL 7:7a) ja syrjintd (RL 11:11). Rikoksen torkedksi kvalifivoivat

perusteet on kuitenkin mééariteltiva ja lueteltava lainsdddanndssé tyhjentivésti.*

2.3 Rikosoikeudellinen analogiakielto ja laintulkinnan periaatteet

PL 2:3 mukaan julkisen vallan kdyton tulee perustua lakiin, ja kaikessa julkisessa
toiminnassa on noudatettava tarkoin lakia. PL 3:3 mukaan tuomiovaltaa kéyttivit
riippumattomat tuomioistuimet. Tdten myos rikoslainkdyton on perustuttava ennen
kaikkea Kkirjoitettuun lakiin.** Eri oikeusldhteiden velvoittavuudet voidaan jakaa
kolmeen eri ryhméén: vahvasti velvoittaviin (laki ja maantapa), heikosti velvoittavat
(lakien esitykset ja oikeuskdytdntd) sekd sallittuihin  (oikeustiede, yleiset
oikeusperiaatteet, moraali ja reaaliset argumentit).”> Tdmé oikeusldhteiden hierarkia ei
kuitenkaan tdsmennd sitd, mitd (vahvasti velvoittavan) lain tulkinnassa tulisi ottaa

huomioon.

Lainkéyttdjdn tulkintatoimi keskittyy normien itsensd sijasta niiden sanoihin ja

30 PeVL 10/2000 vp. s. 2. Katso myos Melander 2015, s. 646.

31 Frdnde 2005, s. 40. Tapani — Tolvanen 2013, s. 104—105, 136.

32 Melander 2015, s. 646647, 651.

33 HE 66/1988 vp s. 19/11. Hallituksen esityksen mukaan toérkeiden rikosten tunnusmerkistdluettelo olisi
oltava tyhjentdvé. Sen sijaan lievien rikosten tapauksissa oikeusturvasyyt eivit vélttdmattd edellytad
samanlaista tyhjentévaa luettelointia. Katso myds Melander 2015, s. 651.

34 Frdnde 2005, s. 50. Jaakkola 2013, s. 92.

35 Tapani — Tolvanen 2013, s. 100—101. Aarnio 2006, s. 291-293.



lauseiden rakenteeseen.® Lahtokohtana on kieliopillinen laintulkinta, joka merkitsee
vaatimusta, ettei laintulkinnalla ylitetd sananmuodon méiarittimaa merkitystd.”” Myos
oikeuskielessd voi kuitenkin ilmetd epédselvyyksid tai mahdollisuuksia monitulkinnalle.
Lainsdadantd perustuu tyyppi- ja yleiskésitteille, kun taas arvioinnin kohteina olevat
tosiseikat ovat aina tapauskohtaisia.”® Rikosoikeudellisessa péitoksenteossa ja

terminologian kdytdsséd on kuitenkin pyrittdvi systemaattisuuteen.®

Tulen tutkielmassa kéyttdmddn Bielefelder-Kreis-ryhmédn hahmottelemaa ja
suosittelemaa laintulkintamallia, johon muun muassa Aarnio on viitannut.** Mikali lain
suora kirjallinen (joko yleis- tai oikeuskielellinen) sananmuoto ei tarjoa selvia ratkaisua
tulkinnalliseen ongelmaan tai epdselvyyteen, on lainkdyttdjadn pyrittdvd muiden
ratkaisuperusteiden ohella saavuttamaan selkeys systemaattisella tulkinnalla (”systemic
arguments”).*' Ensimmdisend tillaisena merkityssisdltod tdsmentdviand argumenttina
mainitaan kontekstuaalinen laintulkinta, jolloin tulkittavaa termid tulkitaan osana
laajempaa merkkiyhteyttd, joka voi esimerkiksi olla normin luku, kappale tai laajempi
kasiteltivd  oikeudenala (kuten rikos- tai siviilioikeus).*” Mikéli tdllainen
kontekstuaalinen tulkinta ei tarjoa tarvittavaa selkeyttd, voidaan termid tulkita
aikaisemman oikeuskdytdnnon mukaisesti, ja tdmédn jidlkeen analogisen laintulkinnan
avulla.* Niiden jilkeen voidaan ottaa huomioon oikeusperiaatteet (“general principles
of law”’) ja mahdollisten eri ratkaisuvaihtoehtojen punninta, pitden jatkuvasti mielessa

t 4

loogisuuden ja systemaattisuuden vaatimukset.”* Tédydentdvind menetelmidnd toimii

lainsdétéijan tarkoituksen huomioiminen.*

Oikeudellisia kysymyksid ratkaistaessa voidaan usein turvautua analogiaan, eli tietyn

saannoksen soveltamiseen tilanteeseen, johon se ei sddnnoksen juridisen merkityksen tai

36 Tapani — Tolvanen 2013, s. 103.

37 Jaakkola 2013, s. 93. Tapani — Tolvanen 2013, s. 101, 113.

38 Jaakkola 2013, s. 93-94.

39 Frdnde 2005, s. 4. Katso myos Hyttinen 2015, s. 237-238.

40 MacCormick — Summers 1991, s. 511-541. Aarnio 2006, s. 291-293. Katso myds Hyttinen 2015, joka
on tarjonnut oman anaylyysinsi, s. 234-247.

41 MacCormick — Summers, 1991.s. 512-513. Hyttinen 2015, s. 237-238.

42 Hyttinen (2015) mainitsee esimerkkeind termit yksityiseldmd ja kunnia, jotka on maédritelty
rikoslaissa, RL 24:8 ja RL 24:9 (s. 239).

43 Téssd vaiheessa on huomiotava erot lain analogian ja oikeusanalogian vililld. Lain analogiassa on
kyse oikeudellisesta argumenttoinnista ja paattelystd, jonka tukena on yksittdinen (rikos-) sdénto, jota
verrataan sananmuodon ulkopuolelle mutta kuitenkin siihen verrattavaan tekoon. Oikeusanalogiassa
tekoa verrataan koko oikeusjérjestyksen perusperiaatteisiin. Oikeusanalogia ei ole rikosoikeudellisessa
yhteydesséd hyvéksyttédvad syytetyn vahingoksi. Hyttinen 2015, s. 240 ja Tapani — Tolvanen 2013 s.
109.

44 MacCormick — Summers 1991, s. 513-514 sekd Hyttinen 2015, s. 242.

45 Arguments from Intention. MacCormick — Summers 1991, s. 515.



yleiskielellisen sananmuodon mukaisesti sovellu, mutta jota voidaan téstd huolimatta
pitdd tilanteeseen rinnastettavana.*® Rikosoikeudessa vallitsevan analogiakiellon mukaan
tdllainen toiminta on kuitenkin kielletty, eikd lainkdyttdjd saa turvautua tdydentdmiin
lakia syytetyn vahingoksi.*” Tdma estda esimerkiksi rikosoikeudellisesti kattavamman
maédritelmén kayttamistd rikosoikeudellisessa lainkdytossd, mikili timaé johtaisi syytetyn

kannalta epdedulliseen lopputulokseen.

Mikaéli ylla mainitut kielelliseen sananmuotoon keskittyvit argumentit ja tulkintaohjeet
eivdt tuo tarvittavaa selkeyttd tulkittavan tai kiistanalaisen termin méérityksen, on
tulkinnan siirryttivd teleologiseen ja arvosensitiiviseen tulkintaan.”® Teleologisella
tulkinnalla tarkoitetaan lainsddtdjdn pyrkimysten ja sdddoksen tarkoituksen huomioon
ottamista. Tdlloin seuraamusharkinnasta tulee osa syyllisyysharkintaa, mikéli lain
sananmuoto ja merkityssisdllon tdsmentdvét systemaattiset argumentit eivdt johda
ratkaisuun.”  Laillisuusperiaatteen ja teleologian suhde on varsin jannittynyt.
Teleologiaa ei voi kuitenkaan sulkea kokonaan pois, ja se on hyvaksyttdvda niin kauan

kuin tulkinta pysyy tunnusmerkiston sananmuodon sisalla.>

KKO 2006:40

A oli ollut internetin kautta yhteydessd Yhdysvalloissa asuvaan 13-vuotiaaseen B:hen.
Hén oli sdhkopostin, puhelimen ja web-kameran vélitykselld kdynyt seksuaalisdvytteisid
keskusteluja tdimén kanssa, ja hdn oli muun muassa saanut B:n esiintyméédn itselleen
alastomana. KO tuomitsi A:n lapsen seksuaalisesta hyviaksikdytostd (RL 20:6.1) ja
sukupuolisiveellisyyttd loukkaavan, lasta esittdvan kuvan hallussapidosta (RL 17:19). KO
totesi tuomiossaan, ettei silld ollut kdytettdvissddn vakiintunutta oikeuskédyténtdd, johon
nojata koskien rangaistusseuraamuksen médrddmistd. HO totesi ettei kédrdjdoikeuden
ratkaisu tai menettely ollut virheellinen, eiké valitusta otettu sen tarkempaan kasittelyyn.
KKO:n mukaan rikostunnusmerkistdon soveltuvuus kyseiseen tekoon oli ollut lain
tulkinnan kannalta normaalia hankalampaa. HO:n tuomio kumottiin ja palautettiin
uudelleen kisiteltavaksi.

Lain sananmuodon mukaan lapsen seksuaalisesta hyviksikdytdstd tuomitaan se, joka
koskettamalla tai muulla tavoin tekee kuuttatoista vuotta nuoremmalle lapselle
seksuaalisen teon, joka on omiaan vahingoittamaan hénen kehitystddn. A:n
korkeimmalle oikeudelle (KKO) osoittaman valituksen mukaan tunnusmerkiston
toteutuminen edellytti kosketusta tai ainakin fyysistd ldheisyyttd. Hallituksen
esityksessd (HE 6/1997 vp) todetaan, ettd tillainen teko ilmenee useimmiten lapsen

kosketteluna, mutta ettd ruumiilliseen koskemattomuuteen puuttuminen ei ole

46 Laakso 2006, s. 43.

47 Laakso 2006, s. 43. Katso my0s Melander 2015, s. 649 ja HE 44/2002 vp. s. 29/1.

48 Teleological/Evaluative Arguments, MacCormick — Summers 1991, s. 514-515. Hyttinen 2015 s. 245.
49 Hyttinen 2015, s. 247.

50 Tapani — Tolvanen 2013, s 109. Hyttinen 2015, s. 246.
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valttimatontd.” A ja B olivat olleet maantieteellisesti kaukana toisistaan, eivitka
missddn vaiheessa fyysisesti samoissa tiloissa. Tapauksen kuvauksesta ei mydskdin
ilmene, ettd A olisi pyrkinyt B:n kanssa ldheisempéin fyysiseen kontaktiin tai yhteyteen
tai selvittiméédn tdmén henkildllisyyttd. KKO totesi padtoksessddn, ettd kyseessd oli
tuolloin epétavallisesta tekotavasta, jossa oli kéytetty hyvéksi uutta tekniikkaa, ja ettd
rikostunnusmerkiston soveltuvuus kyseiseen tekoon oli ollut lain tulkinnan kannalta
normaalia hankalampaa. Asiasta ei ole ollut oikeuskdytintod, eikd kysymystd ollut
késitelty esimerkiksi oikeuskirjallisuudessa tai lainvalmistelutdissd. Menettely ei ollut
selvii, ja voitiin siis katsoa, ettd A:lla oli ollut intressid saada asia kisiteltyd uudelleen.
Jilkikateen katsottuna KKO:n arviointi siitd, ettd kysymyksessd oli uusi

lainsoveltamistilanne joka saattoi yleistyd, oli oikeaan osunut.

3 Vertaus hallussapidon méiritelméin muilla oikeudenaloilla

3.1 Yleistii

Tutkielmani tarkoitus on késitelld digitaalisia esineitd koskevia hallusapitorikoksia.
Koska kyse on  kuitenkin  suhteellisen  uudesta  rikosympéristostd  ja
rikoksentekovélineistd, haen tulkinta-apua perinteisemmistd, konkreettisiin esineisiin
keskittyvistd hallussapitorikoksista. Tarkemman analysoinnin ja vertailun kohteiksi olen
valinnut huumausainerikokset (RL 50:1.5) ja viddrennysaineiston hallussapidon
(RL 33:4). Tulen késittelemddn kyseisid rikoksia alla olevissa luvuissa, keskittyen
etenkin huumausainerikoksiin ja niissd esiintyviin olosuhdetahallisuuden arviointiin.
Tulen luvussa neljd palaamaan tietokoneisiin liittyviin hallussapitorikoksiin. Perusteluni
juuri ndiden kahden rikosnimikkeen valitsemiseksi vertailuaineistoksi ovat varsin
yksinkertaiset. Huumausainerikokset olen valinnut ensinnékin, koska aihetta koskeva
oikeudellinen doktriini on pitkéaikaisen kriminalisoinnin myd6té varsin kehittynyttd. Sita
koskeva oikeuskdytintd tarjoaa myds monia havainnoillistavia esimerkkejd
tahallisuuden ja tietoisuuden madrittelemisestd sekd mahdollisista tulkinnallisista
rajatapauksista.  Koska  huumausaineet ovat lainsdétdjélle ja  useimmille
oikeussubjekteille (ainakin yleisluontoisesti) tuttuja konkreettisia esineitd, on ndiden
hallussapitdmistd helppo ymmaértdd ja myos soveltaa muihin esineisiin. Muun muassa
vadrennysaineiston hallussapitoa koskevassa KKO:n oikeuskdytinnossd (KKO

2013:65) ja tietoverkkorikosvélineen hallussapitoa koskevassa hallituksen esityksessd

51 HE 6/1997 vp, s. 181-182..
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(HE 153/20006) viitataan huumausaineoikeuskadytdntoon.

Viirennysaineiston hallussapidon olen valinnut melkein tdysin pdinvastaisista syista:
kyseessd on suhteellisen uudesta rikosnimikkeestd, joka késittelee luonteiltaan varsin
erilaisia esineitd, kattaen sekd véddrennetyt esineet ettd niiden valmistukseen tarvittavat
vilineet. Rikosnimikkeestd ei myoOskddn ole saatavilla kovinkaan kattavasti
oikeuskaytdntod. On mielestdni my0Os varsin keskeistd, ettd rikosnimike kattaa myos
tietokoneohjelmat, joten tutkielmassa tehdyt vertaukset eivdt jd4 ainoastaan

yleisluontoiselle ja teoreettiselle tasolle.

3.2 Vertaus siviilioikeudelliseen hallintaan

Esineen hallinta on keskeisessd osassa siviilioikeutta, ja se on erds esineoikeuden
peruskisitteistd.”> Hallinta tarkoittaa siviilioikeudellisessa yhteydessi tosiasiallista
valtasuhdetta esineeseen. Hallinta on esineoikeuden havaittava puoli, ja se ilmenee eri
tavoilla koskien hallinnan kohdetta ja hallinnan perustetta.*® Hallintaa koskeviin yleisiin
oppeihin kuului Kartion mukaan aikaisemmin kysymys siitd, voitiinko esineen haltijalta
vaatia konkreettisen hallinnan ohella myods jotain erillistd hallintatahtoa. Vanhassa
roomalaisessa oikeudessa katsottiin, ettd possessioa varten vaadittiin sekd tosiasiallista
valtasuhdetta esineeseeen (corpus) ettd tahtoa pitdd esinettd “ainoastaan itseddn varten”
(animus domini).>* Tillaisesta vaatimuksesta on kuitenkin modernissa Pohjoismaisessa
oikeuskdytdnndssd luovuttu. Nykyisessd suomalaisessa oikeuskdytdnndssd onkin
katsottu, ettd pelkdstdén faktisiin, ulkoisesti huomioitaviin olosuhteisiin perustuva
hallintatahto on riittdva. Téllaista ei kuitenkaan voida edellyttdd kaikissa tilanteissa ja
tapauksissa, ja oletuksena onkin, ettd jatkuvaksi tarkoitettuun hallintaan siséltyy myds
hallintatahto.” Esineen omistaja menettdd omistusoikeuden esineeseen hylitessddn sen,
jolloin joku toinen voi vallata isdnndttoméksi jaéneen esineen.”® Vaikka hallinnan ja
konkreettisen fyysisen hallussapidon vilinen ero on kaikkein selvintd kiinteistdjen

kohdalla, ei irtainten esineiden kohdalla voida aina olettaa, ettd esine on haltijan

52 Saarnilehto — Hemmo — Kartio 2001, s. 705.

53 Kartio 2001, s. 142. Eeva Tammi-Salminen, 2015, s. 269-270. Kirjaamispanttauksissa panttioikeuden
perustaminen edellyttdd merkintdéd relevanttiin rekisteriin, kun taas kéteispanttauksessa panttauksen
kohde siirretddn traditiolla velkojan (tosiasialliseen) hallintaan. Muun muassa arvo-osuudet ovat
nykyisin vain tilikirjauksia. Tallaisia esineitd ei voida siirtdd fyysisesti ja luovuttaa pantinsaajan
haltuun, joten tehokas panttaus vaatii kirjausta arvo-osuustilille.

54 Zitting 1951, s. 149.

55 Zitting 1951, s. 150-151, 157. Kartio 2001, s. 143.

56 Kartio 2001, s. 143.
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silmélldpidon alaisena.”’

Sen sijaan on riittivdd, ettd esine on normaalissa
sijaintipaikassaan haltijan valtapiirissé, tai ettd hédn tietdd mistd esineen voi hakea jos

hén on jéttédnyt sen jonnekin.™

Koska luvun tarkoituksena on antaa yleiskuva perinteisestd rikosoikeudellisesta
hallussapidon méadritelméstd, on mielesténi perusteltua hakea vertausta siviilioikeudesta
ja esineen hallinnan merkityksestd. Liian suurta eroavaisuutta rikosoikeuden ja
siviilioikeuden valilld ei voi pitdd perusteltuna, ja tuomioistuimet ovatkin ottaneet
kantaa rikosoikeudellisen hallussapidon kattavuuteen ja sen suhteeseen ja
eroavaisuuksiin siviilioikeudelliseen hallussapitoon verrattuna. Esimerkkind tasti
voidaan mainita seuraava Ruotsin korkeimman oikeuden (HD) ratkaisu, koskien

huumausaineen hallussapitorikosta (narkotikastrafflagen NSL, 1968:64 13).

NJA 1981 s. 444.

Syytetyt H ja B olivat yhdessd S:n kanssa matkustaneet Eteld-Ruotsiin tarkoituksenaan
ostaa huumeita. Sekd H ja B olivat antaneet S:lle noin 2500 kruunun ennakkomaksun. S
suoritti kaupan, ilman ettd H ja B olivat ldsnd tai muuten mitenkdén osallistuivat
kaupantekoon. Kaikki osalliset jdivét kiinni ennen kuin ostetut huumeet oli ehditty jakaa.
HD totesi tuomionsa perusteluissa, ettd rikosoikeudellista hallussapitoa ei ollut méaritelty
lainsdddannossd, ja ettd siviilioikeudellisessa hallussapidossa keskeisind kohtina olivat
konkreettinen hallussapito ja kyky paittdd asian hallinnasta ([...] faktiska innehavet av,
eller den faktiska radigheten Over, en sak”). HD:n mukaan oikeudellinen kysymys
koskikin sitd, oliko H:lle ja B:lle syntynyt hallintaoikeutta (besittningsskydd) huumeisiin.
Ottaen huomioon tapauksen ilmenneet tosiseikat ja syytettyjen véliset yhteydet, katsottiin
my6s H:n ja B:n syyllistyneen huumausaineen hallussapitoon.

Alioikeuksien tuomiot eivét olleet yksimielisid, ja eridivdt mielipiteet esittineet tuomarit
katsoivat, etteivit H ja B olleet syyllistyneet huumausaineen hallussapitoon. Myos HD
totesi, ettd vélikdtend toiminut S oli ostanut huumeet ilman, ettd H ja B olivat olleet
paikalla, ja ettd huume-erdd ei ollut jaettu tai erotettu syytettyjen ennakkomaksujen
mukaan. Koska huumeita ei ollut jaettu tai eritelty H:n ja B:n kesken, ei voitu katsoa
ettd he olisivat saaneet niitd konkreettisesti haltuunsa. Taten H:lla ja B:ll4 ei ollut ollut
huumeita hallussaan siviilioikeudellisessa mielessd. Tastd huolimatta heidédt tuomittiin

huumausaineen (rikosoikeudellisesta) hallussapidosta.

Perusteluna HD totesi, etti tuomioistuimet ovat perinteisissd rikosoikeudellisissa

menettelyissd menneet siviilioikeudellista hallussapidon maiéritelmda pidemmdlle.”

57 Kartio 2001, s. 144.

58 Ibid.

59 NJA 1981 s. 444. ”Domstolarna har att enligt sedvanliga tolkningsprinciper bestimma innebordet av
begreppet innehav”.
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HD:n kayttdmét perustelut eivét ole kovinkaan kattavia tai yksityiskohtaisia. Voidaan
kuitenkin perustellusti tulkita, ettd mikéli kyseessd olisi ollut laillisen irtaimen esineen
kauppa, olisi kyseessd ollut kauppalain (KL, 1987/355) mukainen luovutuskauppa.
KL 6.2:n mukaan vastuu siirtyy ostajalle, kun esine on luovutettu hinelle tai hdnen
edustajalleen (“tavara on luovutettu, kun ostaja on ottanut sen hallintaansa [Kursiivi
T.S].”). S oli toiminut tdssd tapauksessa asiamiehend, ja hénelle luovutettiin kaupan
kohde kokonaisuudessaan. Omistusoikeus ja vaaranvastuu voivat kuitenkin ainoastaan
koskea yksiloityd esinettd, ja jos kyseessd on oikeus tiettyyn osaan tai mdadrdin
suuremmasta, erotettavasta kokonaisuudesta (esimerkiksi osa 6ljytankkerin lastista) on

kyseessi tdllaista esinettd koskeva saatava.”

Suomessa siviilioikeudelliseen hallussapidon médritelmdin on viitattu siihen viittaavaa
terminologiaa kayttdimélld esimerkiksi seuraavassa Turun hovioikeuden (THO)
tapauksessa.
THO 2.2.2011 R 10/1683
A omistama teleskooppipatukka oli 10ydetty lentokentdn turvatarkastuksessa hénen
kumppaninsa matkalaukusta. A tunnusti, ettd hin oli asettanut mainitun
teleskooppipatukan ja erdn muita henkildkohtaisia tavaroita pariskunnan yhteiseen
matkalaukkuun. Teleskooppipatukka ei kuitenkaan ollut hdnen mukaansa tekohetkelld
hénen vélittomassd hallussaan. Hallussapitoa koskevan véitteen osalta HO totesi
Iyhykdisyydessdédn, ettd matkalaukun voitiin katsoa olleen A:n vilittdméssd kaytossa
pariskunnan yhteiselld matkalla, ja ettd titen myds teleskooppipatukan voitiin katsoa

olleen hénen hallussaan. A tuomittiin vaarallisen esineen hallussapidosta (RL 41,
jarjestyslaki 2003/612, 9§). HO vahvisti KO:n tuomion.

Valituksenalaisen kérdjdoikeuden ratkaisun perusteluiden mukaan: “Se, ettd esine on
jonkun hallussa, edellyttid ensinndkin omistusta ja toiseksi vallintaa. Vallinta
puolestaan tarkoittaa tosiasiallista valtasuhdetta esineeseen eikd se ndin ollen edellyti
suoraa tai vélitontd kontrollia [Kursiivi T.S].” Hovioikeus ei ottanut pddtoksessddn

kantaa tdhdn mééritelmiin, jota voidaan siis pitdd hyviksyttdvina lahtokohtana.

Yhteenvetona voidaan todeta, ettd siviilioikeudessa konkreettisella hallinnalla on
merkitystd etenkin irtainten esineiden omistajuuden arvioinnissa. Yhteistd rikos- ettd
siviilioikeudellisella hallussapidolla on kontrolli ja mahdollisuus hallita esinetts, ilman
varsinaisen  fyysisen  (vélittdémén) hallinnan  vaatimusta. Téstd huolimatta
siviilioikeudellinen maéritelmd ei yksinddn sovi rikosoikeudellisen hallussapidon
lahtokohdaksi tai sitd tdydentdviksi, silld rikosoikeudellisessa yhteydessd hallussapidon

keskeisessd osassa on vastuu ja tahallisuus, kun taas siviilioikeudessa vaaranvastuun ja

60 Huvudpunkter i koplagen / Sevon 2006, s. 46—48. Saarnilehto — Hemmo — Kartio 2001, s. 723, 851.
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omistajuuden arviointi. Mikéli siviilioikeudellinen hallussapidon maééritelmd olisi
luonteeltaan kattavampi kuin rikosoikeudellinen, ei sitd voisi rikosoikeudellisen
analogiakiellon ja syytetyn edullisuusperiaatteen takia soveltaa syytetyn vahingoksi.
Taten katson, ettd on perustellumpaa keskittyd hallussapidon rikosoikeudelliseen

maédritelmddn, hakien vain rajoitetusta inspiraatiota ja vertailukohtia siviilioikeudesta.

3.3 Huumausaineen hallussapito

3.3.1 Yleisti

RL 50:1.5 kohdan mukaan henkild, joka laittomasti pitdd hallussaan tai yrittdd hankkia
huumausainetta on tuomittava huumausainerikoksesta sakkoon tai vankeuteen enintddn
kahdeksi vuodeksi. Huumausainerikos voidaan katsoa torkedksi muun muassa, jos
rikoksen kohteena on erittdin vaarallinen huumausaine, suuri maird huumausainetta tai
teolla tavoitellaan huomattavaa taloudellista hyotyd, ja mikdli rikos on myds
kokonaisuutena arvostellen torked (RL 50:2). Tilloin rikoksentekiji on tuomittava
torkedstd huumausainerikoksesta vankeuteen véhintddn yhdeksi ja enintddn

kymmeneksi vuodeksi.

Huumausaineiden kayttd on ollut Suomessa rangaistavaa vuodesta 1966, ja kyseisid
rikosnimikkeitd on uudistettu vuosina 1970 ja 1992 (HE 128/1970 vp ja HE 180/1992
vp). Vuoden 1970 hallituksen esityksessd kasiteltiin mahdollisuutta huumausaineen
hallussapidon ja sen henkilokohtaisen kéyton sdilyttdmisestd kriminalisoinnin
ulkopuolella.”  Vaikka hallitus ei alkuperdisessd esityksessddn  ehdottanut
henkilokohtaisen  kdyton kriminalisointia, katsottiin  eduskunnan  késittelyssi
perustelluksi, ettd mahdollinen dekriminalisointi olisi tdllaisissakin vdhaisissd méérissa
ja tapauksissa antanut viddrdnlaisen viestin julkisen vallan suhtautumisesta
huumausaineiden kdytén ja tdllaisen toiminnan hyviksyttdvyydestd.®” Tami linja

omaksuttiin myos vuoden 1992 uudistuksessa.

3.3.2 Hallussapito

Huumausaineita koskevassa lainsdddédnnossd ei tarjota tarkkaa madritelmaa sille, mita

termilld “’pitd4 hallussaan” kédytdnndssd tarkoitetaan. Lainsdddantd ei myoOskddn esitd

61 HE 180/1992 vp, s. 12.
62 HE 128/1970 vp s. 1-2. HE 180/1992 vp, s. 12—13.
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sitd, kuinka lainsdétdjén on ollut tarkoitus rajoittaa tai ohjata timén termin tulkintaa tai
sen kayttod, esimerkiksi havainnoillistavan luetteloinnin muodossa. Tillaista
madritelmaa tai luettelointia ei mydskéén esiinny lain tarkemmissa perusteluissa. Termia
“pitdd hallussaan” ei siis ole lainsddtdjdn toimesta midritelty tyhjentdvilld tavalla,
jolloin siséllon madrittely jaa pitkalti lainkayttdjien ja oikeuskdytdnnon vastuulle. Téstd
huolimatta hallituksen esityksessd HE 180/1992 vp kisitellddn useassa eri kohdassa siti,
kuinka laissa kdytetyn oikeudellisen merkityksen omaava termi voi merkittévisti erota
samanlaisesta, perinteisessd kielenkdytossa esiintyvistd termistd.” Lainsdétdja on siis
ollut tietoinen tdmén tyyppisen tulkinnallisen ongelman olemassaolosta, ja on
kiinnittinyt huomiota siihen, ettd my0s tuomioistuimien on otettava tdmé seikka
huomioon péitdksenteossa. Konkreettisena esimerkkind téllaisesta tilanteesta mainitaan
huumausaineen levittdimisen yritys (RL 50:1.4). Esityksessd viitataan suoraan

lainuudistusta edeltivdin KKO:n oikeuskdytantdon.

KKO 1985-11-8

Syytetty K oli ennalta sovittulla tavalla ja sovittuun aikaan saapunut huumausainetta
myyvien henkildiden asunnolle, tarkoituksenaan saada heiltd huumausainetta ja
levittddkseen sitd eteenpdin. Syytetty ei ollut ehtinyt saada huumausaineita haltuunsa, silld
hin oli jadnyt vélittomasti poliisin kiinni ottamaksi. Téstd huolimatta raastuvanoikeus ja
HO katsoivat K:n syyllistyneen huumausaineiden levittdmiseen. K:n valituksen mukaan
pelkkd rikospaikalle saapuminen ei kuitenkaan tdyttdnyt rangaistavan rikoksen
tunnusmerkistdd, ja hin vaati syytteiden hylkddmistd. KKO vahvisti alempien oikeuksien
tuomiot, viitaten lainsddtijian pyrkimykseen rajoittaa huumausainekauppaa. Eri mieltd ollut
oikeusneuvos  katsoi, ettd syytetty ei ollut toimillaan ehtinyt syyllistyd
huumausainerikokseen.

Hallituksen esityksen mukaan ylldmainitun tapauksen kaltainen tilaanne ei “normaalin
kielenkdyton mukaan [....] vield olisi levittdimisen yritystd”, huomauttaen, ettd myds
tuomioistuimet ovat huumausainerikoksissa velvollisia seuraamaan tavanomaisia
rikosoikeudellisia tulkintaperiaatteita.®® Tdmén johdosta ylld mainittu ratkaisu ei olisi
endd lainmuutoksen myo6td mahdollinen, ja kyseessd olisikin levittdmisen yrityksen

sijaan ainoastaan hallussapidon yritys.®

Kyseisessi hallituksen esityksessd todetaan, ettei huumausaineen hallussapito edellyttda

63 Esimerkkiné tdllaisesta huumausainerikoksiin liittyvdstd termistd voidaan mainita huumausaineen
salakuljetuksen yritys. Hallituksen esityksessd (HE 180/1992 vp) todetaan, etti huumausaineen
salakuljetuksen yrityksessd tekomuodot ”laiton maahantuonti” tai “maastavienti” voisivat tulla
kyseeseen myoOs tilanteissa, joissa huumausainetta ei olisi varsinaisesti (fyysisesti) kuljetettu tai
yritetty kuljettaa minnekddn. Laiton maahantuonti tai maastaviennin yritys tulisi kyseeseen jo
esimerkiksi siind vaiheessa, kun tekija pyrkisi virheellisin tiedoin hakemaan, saamaan tai viemédan
huumausainetta maasta (s. 20).

64 HE 180/1992 vp, s. 21.

65 Ibid.
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suoranaista fyysistd hallussapitoa ja etti myds hyvinkin lyhytaikainen hallussapito
riittdd rikosoikeudellisen vastuun perusteeksi.®® Huumausaineiden katsottaisiin olevan
tekijdn hallussa myos silloin kun huumausaine olisi jossakin hénen haettavissaan tai
noudettavissaan.’” Se, ettd esine on jonkun hallinnassa jo silloin kun se on héinen
noudettavissaan on pitkélti yhtenevéinen siviilioikeudellisen hallinta-méairitelmén
kanssa. Erona puhtaaseen siviilioikeudelliseen hallussapitoon olisi kuitenkin se, ettd
hallussapidon edellytys tiyttyisi myos tapauksissa, joissa tekijilld ei olisi yksinomaista

8

hallintaa tai oikeutta huumausaineeseen.”® Tdma Kattaisi lainsddtijin mukaan

esimerkiksi tilanteet, joissa huumausaine on ostettu ryhménd yhdessd kaytettdviksi,
mutta itse aine on ainoastaan yhden henkilon hallussa tai hdnen haettavissaan. Talldin
kaikki ryhmén jadsenet syyllistyisivit laittomaan huumausaineen hallussapitoon, jolloin
haasteeksi nousee tarvittavan yhteisymmarryksen todistaminen ja kunkin hankintaan

osallistuneen olosuhdetahallisuuden arviointi.*

Esityksessd todetaan myds, ettd huumausaineen hallussapitoon voisi syyllistyd

lopullisen kéyttdjan tai kohteen ohella myos esimerkiksi tillaisen henkilon tuttava, joka

on ottanut tehtdvikseen sdilyttid huumausaineita tai vastaavaa sisdltivdd pakettia.”

Tallainen hallussapitotilanne voisi syntyd myos sattumalta, esimerkiksi tilanteessa, jossa

asian todellisesta luonteesta tietdmattomalle henkilolle ldhetetddn huumausainetta

71

postitse tai hdnen noudettavakseen asetetaan erd huumausainetta.” Rangaistavaksi

tallainen hallussapito muuttuu silloin, kun asiasta tietdméton hallussapitijé saa (riittdvan
tarkasti) tietdd hallussa pitiménsé aineen luonteesta, eikd hén tdstd huolimatta ilmoita tai

toimita huumausaineita viranomaisille.”?

KKO 2001:91

Ac:ta syytettiin torkedstd huumausainerikoksesta. Tapauksessa A oli kahdesti puhelimitse
pyytianyt B:ta hakemaan huume-erén sen kétkopaikasta. Ensimmaéisen puhelun aikana A ja
B olivat keskustelleet huume-erédn mahdollisesta tulevasta kétkdpaikasta. Myohemmassa
puhelussa sekéd tarkka paikka ettd paketin ulkondkd oli tismennetty. B oli kuitenkin
kieltdytynyt hakemasta pakettia, koska hdnen mukaansa oli ollut olemassa todellinen riski
siitd, ettd hén jaisi kiinni. Tdmén seurauksena A ehdotti, ettd B hankkisi jonkun korvaavan
henkilon. A ei koskaan saanut kyseistd huume-erdéd vélittomaédn haltuunsa. KKO katsoi
naytetyksi, ettd nauhoitetuissa puheluissa keskustelleet henkildt olivat syytetyt A ja B, ja
ettd kummatkin osapuolet olivat ymmarténeet, ettd erindisilld koodi- ja kutsumanimilld
nimetty paketti sisdlsi kokaiinia. Koska A oli B:n kieltdytymisen jdlkeen pyytdnyt téta

66 HE 1992/180 vp, s. 21.
67 Ibid.
68 Ibid.
69 Ibid.
70 Ibid.
71 Ibid.
72 Ibid.
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hankkimaan jonkun korvaavan henkilon, oli hdn syyllistynyt huumausaineen
levittimiseen, vaikka hén ei osallistunut varsinaiseen fyysiseen késittelyyn, ja vaikka
hinen toimensa estyi ulkopuolisesta syysti. Paitos oli yksimielinen.

A:n mukaan konkreettisen fyysisen hallussapidon ja kontrollin puuttuminen tarkoittivat
ettei hian ollut koskaan pitdnyt kyseistd huume-erdd hallussaan, eikd han tdlloin ollut
myoskadn voinut syyllistyd sen levittimiseen. Koska syytteessd kuvattu teko ei ollut
yltanyt rikoksen yritykseksi oli syyte hyléttiva. KKO:n perustelujen mukaan oli selvii,
ettei lainsddtdjan tarkoituksena ollut ollut sddtdd valiton fyysinen hallussapito
hallussapitosyytteen tai -tuomion edellytykseksi. Tunnusmerkiston tayttymiseksi riitti jo
se, ettd tekijdlld oli ollut mahdollisuus huumausaineen késittelyyn. Rikoksen
tayttymisesti KKO lausui, ettd A oli pyrkinyt B:n vélitykselld siirtimdidn huumeet
toiseen paikkaan myytidvéksi tai edelleen toimitettavaksi, ja ettd oli ollut olemassa
ilmeinen vaara siitd, ettd B suostuisi tdhdn tekoon. Vaikka B olikin kieltdytynyt
hakemasta ja toimittamasta huume-erdd eteenpdin, oli tdimé ollut A:sta riippumaton
seikka. Teko oli tdhddnnyt siihen, ettd joku henkild siirtdisi huumeet paikasta toiseen.
Puhelinkeskusteluissa oli ilmennyt, ettd A:n tietoisuus huume-erdstd oli varsin kattava,
ja ettd ainoastaan huume-erdn tarkka méédrd oli epdselvd. A oli tiennyt huume-eridn
kétkopaikan ja sen, mistd ja milloin aine oli noudettavissa. Hin oli titen voinut méérita,
mistd paketti haettiin ja milloin. Tuomioistuimen mukaan paketti oli titen ollut A:n

noudettavissa, ja titen hdnen hallussaan.

Huumausaineen hallussapito ei siis edellytd vélitontd fyysistd hallussapitoa, vaan jo
todellisen (konkreettisen) kontrollin tai médrdysvallan omaava henkild voi syyllistyd
hallussapitoon. Télldin arviointi siirtyy henkilon tietoisuuden ja tahallisuuden
arviointiin. Tulen luvussa 3.5 késittelemdén olosuhdetahallisuutta, keskittyen etenkin
huumausaineita koskevaan oikeuskdytintoon ja niin sanottuun tarkoitukselliseen

tietiméattomyyteen.

3.4 Viidrennysaineiston hallussapito

3.4.1 Yleisti

RL 33:4 1-2:n mukaan henkild, joka ilman hyviksyttdvdi syytd vastaanottaa, hankkii,
kuljettaa tai pitdd hallussaan vddrdn tai vddrennetyn todistuskappaleen tai valmistaa,
vastaanottaa, hankkii, myy, luovuttaa tai pitdd hallussaan sellaisen vélineen tai

tarvikkeen, jota voidaan perustellusti epdilld  pédasiallisesti  kéytettdvin
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vadrennysrikosten tekemiseen, on tuomittava véidrennysaineiston hallussapidosta
sakkoon tai vankeuteen enintddn kuudeksi kuukaudeksi. Kyseessd on suhteellisen uusi
rikosnimike, joka uudistettiin vuonna 2003 (HE 2/2003 vp). Alkuperdinen sdddds on
vuodelta 1988 (HE 66/1988 vp), ja sitd ennen véddrien tai viddrennettyjen
todistuskappaleiden sekd viddrennysten tekemiseen soveltuvien vilineiden ja
tarvikkeiden hallussapitoa ei ollut kriminalisoitu.”” Vuoden 2003 uudistus perustui
Euroopan unionin neuvoston hyviksyméin puitepddtokseen (EYVL N:o L 149,
2.6.2001), koskien muihin maksuvélineisiin kuin kéteisrahaan liittyvien petosten tai

vddrennysten torjunnasta (jaljempéana vairennysaineistoa koskeva puitesopimus).

Viidrennysaineiston hallussapitoa koskevassa hallituksen esityksessd (HE 2/2003)
todetaan, ettd kriminalisoidun hallussapidon kohteena oleva viline voi periaatteessa olla
mikd tahansa vaidrdn maksuvilineen valmistuksessa tai védrennyksessd kaytettdva
tarvike, huolimatta sen laadusta tai teknisesti muodosta.”* Lakiteksti ei sisilld
tyhjentdvdd luettelointia, mutta hallituksen esityksen mukaan téllaisiin vélineisiin ja

laitteisiin on katsottu kuuluvan muun muassa myds tietokoneohjelmat.”

KKO 2012:54

A oli hankkinut laitteen, jonka avulla hin oli vaihtanut omistamaansa matkapuhelimeen
sen yksiléivan IMEI-koodin, ja yrittdnyt sen jalkeen saada puhelimella yhteyttd verkkoon.
A:ta syytettiin vddrennoksestd (RL 33:1) tai vaihtochtoisesti véédrennysaineiston
hallussapidosta. KO:n mukaan IMEI-koodi oli todisteena véaré, jos se sellaisenaan oli
omiaan antamaan erehdyttévin kuvan alkuperésté tai antajan henkildllisyydesti. A:n 000-
merkkisarjaksi muuttama koodi ei missdéin madrin muistuttanut oikeaa IMEI-koodia, eika
puhelinverkko tunnistanut sitd. KO katsoi, ettd A ei ollut syyllistynyt védrenndkseen tai
sen yritykseen. A:n kayttamalld laitteella oli myds muita kdyttdominaisuuksia kuin IMEI-
koodin vaihtaminen, ja sitd ei voitu titen katsoa vddrenndsvélineeksi. Sen sijaan HO:n
mukaan A:lla ei ollut mitddn hyvéksyttdvaa syytd muuttaa puhelimensa IMEI-koodia, ja
ettdi A:n mahdollisuus kayttdd verkkoa keksitylld koodilla riippui verkon ylldpitdjan
kayttamasté tekniikasta ja suojaustoiminnasta. Koska hén oli onnistunut ainakin hetkeksi,
oli hin syyllistynyt védidrennokseen. KKO tuomitsi A:n nuorena henkilona tehdystd
vadrennoksesta.

KKO:n mukaan tunnusmerkiston tdyttyminen ei edellyttinyt véédrdn tai vdirennetyn
todistuskappaleen kéyttdmistd hyotymis- tai vahingoittamistarkoituksessa, ja ettd teon
rangaistavuus alkoi jo aikomuksesta saada todistuskappale, tarkoituksena kéyttdd sitd
harhauttavana todisteena. Kayttdmiselld tarkoitetaan todistuskappaleen kayttdmistad
nimenomaan jonkin oikeudellisesti merkityksellisen seikan selvittimistarkoituksessa.

Teolla tuli kuitenkin tdhdatd sithen, ettd todistuskappaleen vastaanottaja, juuri sen

73 LaVM 1/2003 vp, s. 2. Katso myds HE 66/1988 vp, s. 116.
74 HE 2/2003 vp, s. 8.
75 Ibid.
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aitoutta koskevan erehdyksen harhauttamana, saataisiin tekeméén tai olemaan tekemétté
jotain.” Tuomioistuimen mukaan oli mahdollista, ettid sindénsi lailliseen toimintaan
padasiallisesti kéytettdvdan vélineen tai tarvikkeen hallussapito voisi tdyttda
tunnusmerkiston. Kyseisessd tapauksessa oli riidatonta, ettd laitteella voitiin esimerkiksi
paivittdd useiden puhelimallien ohjelmistotietoja. Ottaen kuitenkin huomioon muut
tapauksessa ilmenevét seikat ei tuomioistuin katsonut naytetyksi, ettd kyseistd laitetta

kaytettdisiin pddasiallisesti vddrennysrikosten tekemiseen.

Kuten ylld olevasta tapauksesta ja hallituksen esityksestd voidaan pditelld, ei epdillyn
vilineen tai tarvikkeen tarvitse olla hankittu nimenomaan véadrennysrikoksia varten. On

riittdvaa, ettd voidaan “perustellusti epdilld”, ettd sitd padasiallisesti kdytetddn téllaisten

7

rikosten tekemiseen.”” Sdénnds ei hallituksen esityksen myoskddn edellytd, ettd

hallussapitdjilld  olisi  itselldin  tarkoitus  kdyttdd  véddrennettyd  vélinettd
petostarkoituksessa, taikka ettd hanelld olisi tarkoitus luovuttaa se eteenpdin tédllaiseen
tarkoitukseen. Sellaisiin tapauksiin, joissa hallussa pidettyd maksuvélinettd ei ole edes

yritetty kdyttdd tai luovuttaa edelleen, voitaisiin soveltaa kitkemisrikosta (RL 32:1).7

3.4.2 Hallussapito

Viidrennysaineiston hallussapitoa koskevassa lainkohdassa tai sitd koskevissa
hallituksen esityksissd ei médritella hallussapidon kisitettd tai sen laajuutta.” KKO on
kuitenkin ottanut kantaa téllaisen aineiston hallussapidon kattavuuteen seuraavassa

varsin uudessa ratkaisussa.

KKO 2013:65

Suomessa asuvalle A:lle oli hénen pyynnostddn ldhetetty ulkomailta passi, joka oli
osoittautunut védrennokseksi. A:ta syytettiin védrennysaineiston hallussapidosta. Passi ei
kuitenkaan koskaan saapunut A:lle tai tdmén edustajalle, koska tulliviranomaiset
takavarikoivat sen (Ulkomaalaislaki, 301/2004, 132 §). KO:n tuomion mukaan oli tullut
tarvittavalla tavalla selvitetyksi, ettd A oli ilman hyvéksyttivdd syytd hankkinut
vadrennetyn passin, ja ettd hdnen oli tdytynyt ymmaértéa, ettei ulkomailta puhelimitse tilattu
passi voinut olla aito. HO hylkédsi syytteen, viitaten védrennysaineiston hallussapitoa
koskevaan lain sananmuotoon. Koska passi oli takavarikoitu tulliviranomaisten toimesta
ennen kuin A tai joku hinen puolestaan toimiva henkil6 oli saanut sen haltuunsa, ei passi
voinut olla hénen tosiasiallisessa hallinnassaan (“mééarattavissd tai noudettavissa”). KKO
kuitenkin katsoi, ettd passit olivat A:n hallinnassa, ja ettd tulliviranomaisten véliintulo oli
sellainen satunnainen seikka, jolla ei voinut olla merkitystd tunnusmerkiston tayttymisen

76 KKO 2013:65, tuomion kohta 9.

77 HE 66/1988 vp, s. 116.

78 HE 2/2003 vp, s. 6.

79 Kyseisessd hallituksen esityksessd kuitenkin todetaan, ettd suomalainen lainsddddntd kattaisi
valmistelutoimen lisdksi myos toisen henkilon rikoksen edistdmisen, toisin kuin puitepddtoksessd
(HE 2/2003 vp, s. 7).
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kannalta. Koska HO ei paitoksessddn ollut arvioinut A:n tahallisuutta (koskien passin
aitoutta), palautettiin tapaus HO:n uudelleen ratkaistavaksi.

Hovioikeus oli tuomiossaan katsonut, ettd laissa kdytetty hankkia-termi (“vastaanottaa,
hankkii, kuljettaa tai pitdd hallussaan”) tdyttyi vasta kun tekijd sai esineen haltuunsa,
jolloin kyseessd oli rangaistava tekokokonaisuus. Koska viddrennysaineiston
hallussapidon yritystd (tai valmistelua) ei ollut kriminalisoitu, ei A:n voitu katsoa

syyllistyneen rikokseen.

Tapauksessa oli KKO:n mukaan kysymys siitd, voitiinko A:n katsoa menettelyllddn
hankkineen védrennetyn todistuskappaleen (passin) ja syyllistyneen sen hallussapitoon,
vaikka hén ei ollut saanut sitd haltuunsa. Voitiinko siis katsoa suoranaisen valittdméan
hallussapidon olevan osa védrennysaineiston hallussapidon tunnusmerkistoa?
Tuomionsa perusteluissa KKO viittasi huumausaineiden hallussapitoa koskevaan
oikeuskdytintoon sekd védrennysaineiston hallussapitoa koskevaan hallituksen
esitykseen.* Tuomioistuin kiinnitti padtoksessddn huomiota siihen, ettd lainsdétdjan
mukaan sddnnds koskisi lainmuutoksen jilkeen “muitakin tekotapoja” kuin vain
véddrennysaineiston hallussapitoa, vaikka rikosnimike sdilyisikin ennallaan.®’ Johtuen
vidrennysaineistoa koskevan puitesopimuksen ilmoitetusta tarkoituksesta ja
sovellettavan artiklan (2 ¢ kohdan) sananmuodosta oli KKO:n mukaan perusteltavaa
katsoa (tulkiten kansallista lainsdddidnt6d mahdollisimman EU-myonteisesti), etti

lainsdétdjan tarkoituksena oli ollut sdétdd tekomuodot kattavasti rangaistavaksi.

Viitaten rikoslain tulkinnassa pyrittivddn kisitteiden yhtenevidiseen tulkintaan eri
rikosnimikkeiden vililla padtyr KKO yleiskieleen perustuvalla tulkinnallaan siihen, ettid
vddrennysaineiston hallussapito tiyttyi jo hankkimisen myodtd ennen kuin aineisto oli
konkreettisesti tekijan hallussa.*” Tuomioistuimen mukaan tekijd syyllistyy kaikissa
laissa mainituissa tekotavoissa (” [...] valmistaa, vastaanottaa, hankkii, myy, luovuttaa
tai pitdd hallussaan”), kohteen hallussapitoon joko ennen tai niiden seurauksena.®
Hallinnasta oli siis kyse jo silloin kuin vdirennysaineiston ldhettdjd ei endd kyennyt
méadrdaméidn sen hallinnasta.* Passi oli titen ollut A:n hallinnassa. Tuomioistuimen

paitostd voidaan pitdd edelld mainitun systemaattisen laintulkinnan kannalta varsin

80 Kallio 2014, s. 284. Viljanen 2013, s. 118.

81 HE 2/2003 vp, s. 16.

82 KKO 2013:65, kohta 11.

83 Katso myds muun muassa Viljanen 2013, s. 118.
84 Kallio 2014, s. 286.
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perusteltuna. Lain sananmuoto ei ollut yksiselitteinen, eikd oikeudenalan sisdinen
tulkinta tai aikaisempi oikeuskdytint0 tarjonnut selvdd vastausta. Télloin on ollut
perusteltua siirtyd teleologiseen tulkintaan. Sekd puitesopimuksen ettd lain
tarkoituksena on ollut estdd muun muassa vadrennettyjen matkustusasiakirjojen ja
muiden vastaavien esineiden kaupan, silld tdllaisten esineiden tilaaminen on nykyisin

% On titen ollut varsin

suhteellisen helppoa muun muassa internetin vilityksella.
perusteltua, ettd “hankkiminen” kattaisi my0ds sellaiset teot, joithin yksinomaan
hallussapito ei riittdisi.*® Olisi nimittdin kriminalipoliittisesti varsin ongelmallista,
mikali téillaisia esineitd hankkivat henkilot voisivat “yrittdd” tdllaista toimea yha
uudelleen ja uudelleen, ja ettd viranomaiset saisivat ryhtyéd toimiin vasta kun esine on
konkreettisesti pdédtynyt tekijan haltuun.”” Viljasen mukaan olisi johdonmukaista
ymmaértdé tapauksen valossa hallussapito niin, ettd ’sen osalta on merkityksetontd miten
kohde on tullut tekijdn haltuun, kun taas hankkiminen ilmentdé tekijén aktiivisuutta
kohteen haltuun saamiseksi” [kursiivi T.S].* Tdmi on mielestini hyvin perusteltua,
vaikka se ei poista ristiriitaa yleiskielellisten ja oikeuskielellisten termien vélilta.
Yksinkertaisesti sanottuna: jonkin esineen hankkiminen ei ole yleiskielelliseltd kannalta
sama asia kuin sen hallussapito. Olen Viljasen kanssa samaa mieltd siitd, ettd
lainsdddédnnon selkeyden ja yleisen lainymmarryksen kannalta olisi suotavaa, jos

9

lainsdddént6d pdivitettdisiin  yleiskielellisesti ymmarrettavilld ilmaisuilla.* Tulen

palaamaan tdhdn myShemmin pilvitiedostoja ja -palveluja koskevassa luvussa 4.5.

3.5 Olosuhdetahallisuuden arviointi etenkin huumausainerikoksissa

3.5.1 Yleisti

Yleisen ymmairryksen perusteella lienee selvdd, ettd hallussapitimisen konseptin
tyhjentdvd maédrittely kirjoitetun lain tasolla on erittdin haasteellista, ellei jopa
mahdotonta. Rikoslaki siséltdd suuren méédrdn hallussapitorikoksia, ja se kuinka
hallussapitiminen ilmenee eri rikosnimikkeiden vililldi voi kéytdnndssd vaihdella

huomattavasti. Teknologinen kehitys my6ds luo wuusia, aiemmin mahdottomia

85 Puitesopimuksen kohdat (2) (3) ja (4). Kallio 2014, s. 286.

86 Kallio 2014, s. 285.

87 Kallio 2014, s. 286.

88 Viljanen 2013, s. 120.

89 Viljanen 2013, s. 120. On huomattava, ettd Viljasen mukaan kyseisessé tapauksessa on yllattavaa, etti
KKO piti ldhetysten pysédyttdmistd ja padtymistd tulliviranomaisten haltuun “satunnaisena seikka”,
jolla ei ollut merkitystd hallussapidon tunnusmerkiston tdyttymiselle. Ottaen huomioon, ettd
védrennysaineiston hallussapidon yritystd ei ole lainsddddnnodssé kriminalisoitu, ei kyseiselld asialla
tulisi olla merkitysta.
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tekomuotoja, joihin ajoittain hitaasti uudistuva ja yksittdisten oikeussubjektien

oikeusturvan takaamiseen sidottu rikosoikeus ei ole varautunut tai voinut ottaa kantaa.”®

Tehokkaan yksilon oikeussuojan ja viranomaistoiminnan kannalta olisi erittdin
ongelmallista, jos esineen rikosoikeudellinen hallussapitiminen edellyttdisi aina
tdysaikaista ja/tai konkreettista hallussapitoa.”’ Talloin esimerkiksi laitonta
postildhetystd késittelevdn postilaitoksen tyontekijin voitaisiin katsoa syyllistyvidn
tallaisen ldhetyksen hallussapitoon, kun taas esineen toisen luona séilyttdvéan henkilon ei
voitaisi katsoa pitdvan esinettd hallussaan. Etenkin huumausainetapauksissa tekijoiden
toimintajdrjestelyt ja verkostot voivat olla monimutkaisia ja kehittyneitd, ja osalliset
voivat olla vaihtelevin tasoin tietoisia omasta roolistaan. Téstd syystd oikeudellinen
kysymyksenasettelu keskittyy teoreettisen terminologisen analyysin sijasta suurimmaksi

osaksi syytetyn tahallisuuden arviointiin.

RL 4:1 mukaan mikéli tekijd ei teon hetkelld ole selvilld kaikkien niiden seikkojen
kisilldolosta, joita rikoksen tunnusmerkiston toteutuminen edellyttéé, tai jos han erehtyy
sellaisesta seikasta, ei teko ole tahallinen. Vastuu tuottamuksellisesta rikoksesta voi
kuitenkin tulla kysymykseen tuottamuksen rangaistavuutta koskevien sddnndsten
mukaisesti. Huumausaineita koskeva oikeudellinen doktriini on varsin kehittynyttd,
kriminalisoinnin pitkdaikaisuudesta ja oikeustapausten laajasta tarjonnasta johtuen.
Katsonkin tdstd syystd perustelluksi analysoida huumausaineoikeuskéytant6d ja siind
esiin nostettuja ndkokulmia ja tuomareiden ndkemyksiéd siitd milloin tekijin voidaan
katsoa omaavan sellaisen (epdsuorankin) kontrollin ja tarvittavan tahallisuuden niin, ettd

heidin voidaan katsoa syyllistyneen esineiden hallussapitoon.”

3.5.2 Niin sanotun tarkoituksellisen tietimdttomyyden ongelma

RL 3:5:n mukaan rangaistusvastuun edellytyksend on joko tekijin tahallisuus tai
tuottamus. Saman luvun 6 §:n mukaan tekija on aiheuttanut tunnusmerkiston mukaisen
seurauksen tahallaan, jos hén on tarkoittanut aiheuttaa seurauksen, taikka pitényt
seurauksen aiheutumista varmana tai varsin todennikoisend. Seuraus on aiheutettu
tahallaan myds, jos tekijd on pitdnyt sitd tarkoittamaansa seuraukseen varmasti

liittyvdnd. Kyseinen seuraustahallisuuden alarajan maédritelma lisdttiin rikoslakiin

90 Tapani — Tolvanen 2013, s. 73-74.
91 Kallio 2014, s. 286.
92 Saarnilehto — Hakamies — Hemmo 2001, s. 175.
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vuonna 2003 rikoslain uudistuksen yhteydessd. Sen sijaan olosuhdetahallisuuden

alarajaa ei mairitelty.”

Huumausainerikollisuus on luonteeltaan monipuolista ja sen jarjestelyt ovat usein
monimutkaista, vaikkakin tapauksissa ilmenevit, olosuhdetahallisuutta ja syytettyjen
tietimystd koskevat kysymykset ja vditteet ovat usein varsin samanlaisia ja

yksipuolisia.”

Keskeiseksi oikeudelliseksi kysymykseksi voidaan usein muotoilla
”Onko syytetty tiennyt tilanteessa jollain tavalla olevan kyse nimenomaan
huumausaineesta?” Jos tai kun tdhdn kysymykseen on saatu vastaus, voidaan sirtyd
kysyméén kuinka tarkkaan syytetty on tiennyt huumausaineen laadusta, midranpadsti

tai sen tulevasta kaytosta.”

Tekijan tahallisuuden on katettava kaikki rikoksen tunnusmerkistén kuuluvat seikat.”
Ei olisi rikosoikeudellisesti perusteltua, mikidli syytetty tuomittaisiin rikoksesta, jota
koskevista olosuhteista hdnelld ei ole ollut tarpeellista tahallisuuden edellyttimaa
tietoisuutta.” Henkilon joka tietdd, ettd hinen ystivinsd tuo lainvastaisesti nuuskaa
Ruotsista (salakuljetus, RL 46:4) ja suostuu pitdmiin tillaista ldhetystd hallussaan, ei
voida katsoa syyllistyneen mahdollisen yllatyksend tulevan huumausaineldhetyksen
hallussapitoon, perustuen ainoastaan siihen tosiseikkaan, ettd ldhetys on hidnen
vilittdméssd tai konkreettisessa hallussaan, ja ettd hénelld on ollut yleisluontoinen
epdilys siitd, ettd jotain lainvastaista on meneillidn. KKO:n oikeuskdytdnnon mukaan
on kuitenkin riittdvaa, ettd tekija on tietoinen tosiasiallisen tapahtumakulun osalta niista
tosiseikoista, jotka lainkdyttdja myohemmin lukee sopivan tunnusmerkiston

tayttaviksi.”

KKO 2001:117

A oli tuonut autollaan Virosta Suomeen suuren méirédn huumetta. Autossa mukana ollut B
oli ilmeisesti otettu matkalle mukaan, jotta rajaviranomaisille muodostuisi kuva
lomamatkalla olevasta pariskunnasta, jolloin myds rajatarkastukseen jaédmisen riski olisi
vahentynyt. B:n mukanaolo oli siis edistédnyt rikoksen tayttymistd. Oikeudellinen kysymys
koski sitd, oliko B ollut tarvittavalla tavalla tietoinen matkan laittomasta tarkoituksesta ja
titen syyllistynyt huumausainerikokseen tai sen avunantoon. Sekd KO ettd HO tuomitsivat
B:n avunannosta torkedén huumausainerikokseen. HO katsoi, ettd huumausaineen méaéira ja
laatu voitiin katsoa lukeutuneen rikoksen yksityiskohtiin, joilla ei ollut merkitystd

93 Katso muun muassa Frdande 2005, s. 127.

94 Virkki 20009, s. 66.

95 Virkki 2009, s. 74. Katso myos KKO 2006:64, esittelija Hirvosen mietinto.
96 Tapani — Tolvanen 2013, s. 219-220.

97 Virkki 2009, s. 85-86.

98 Virkki 2009,s. 86.
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tahallisuuden arvioinnin ja tuomitsemisen kannalta. KKO:n mukaan B ei ollut ollut
tarvittavalla tavalla tietoinen huumausaineista, jolloin hinen ei voitu katsoa syyllistyneen
joko huumausainerikokseen tai sen avunantoon. Syyte B:td vastaan hylattiin.

B:lle oli luvattu pelkédstd matkalla mukanaolosta varsin korkea palkkio. Téstd
huolimatta pelkdstdédn yleisluontoinen epdilys siitd, ettd matkaan liittyi jotain laitonta ei

KKO:n mukaan ollut tissé tapauksessa riittdvéa tahallisuuden osoittamiseksi.

KKO 2004:72

Syytetty B oli sopinut noutavansa huumausaine-erdn Vantaalla sijaitsevasta
hampurilaisravintolasta. Saavuttuaan sovitulle parkkipaikalle puolisonsa A:n kanssa olivat
kummatkin syytetyt poistuneet autosta noin 10-15 minuutin ajaksi, jona aikana
tuntemattomaksi jadnyt henkil6 oli laittanut autoon repun. Reppu sisilsi paketin, jossa oli
noin puoli kiloa amfetamiinia. Oikeudellinen kysymys koski sitd, oliko puoliso A ollut
osallisena torkeddn huumausainerikokseen matkustaessaan samassa autossa B:n kanssa.
KO tuomitsi B:n torkedstd huumausainerikoksesta, mutta hylkdsi A:ta vastaan nostetun
samaisen syytteen. Perusteluissaan KO muun muassa katsoi, ettei ollut varma oliko A
saanut tietdd autossa olleesta repusta. Vaikka A olisikin huomannut repun, ei pelkka
“ihmettely” siitd mitd se sisdlsi viitannut siihen, ettd A olisi tiennyt tai edes aavistanut
repun sisdltdvin erittdin vaarallista huumausainetta. A ei ollut mydskéan milldén tavoin
puuttunut huumausaineeseen tai sen toimittamiseen. Oli myds ymmarrettdvad, ettd A oli
kertonut asioista vain suppeasti, johtuen hidnen ja B:n vilisestd pitkdstd avoliitosta. HO
taas katsoi, ettd ottaen huomioon A:n tapaamispaikan selvittdmiseen téhtddvit toimet ja
kummankin toistuvat vierailut sielld, oli katsottava ettd sekd A ja B olivat yksissd tuumin
hankkineet ja kuljettaneet amfetamiinia. Kun rikoksen kohteena oli suuri méaré erittdin
vaarallista huumausainetta oli tekoa pidettdvd myds A:n osalta torkednd. HO tuomitsi A:n
torkedstd huumausainerikoksesta. KKO vahvisti HO:n tuomion.

KKO:n mukaan pddatelmat siitd, oliko A ollut tietoinen ja osallistunut B:n
valmistelemaan ja toteuttamaan rikokseen oli tehtdvd jutussa esiin tulleiden,
ulkonaisesti havaittavien seikkojen perusteella.”” Tuomioistuin oli samaa mieltd
kéardjaoikeuden kanssa siitéd, ettd pitkd avoliitto ei sindnsd todistanut, ettd A olisi ollut
tietoinen B:n suunnitelmista. Myoskéddn A:n mukanaolo autossa tai tapaamispaikalla ei
valttdiméattd merkinnyt tai osoittanut osallisuutta B:n huumausainerikokseen. Tésti
huolimatta tuomioistuin katsoi, ettd vaikka mitkddn A:n toimet eivdt “yksinddn
osoittaneet hdnen syyllistyneen huumausainerikokseen”, olivat kaikki hdnen toimensa
kuitenkin hyvin ldheisesti liittyneet sen tehtdvin suorittamiseen, josta B oli tuomittu.'”

Taten myos A:n katsottiin syyllistyneen térkeddn huumausainerikokseen.'”!

99 KKO 2004:72, tuomion perustelut, kohta 6.

100KKO 2004:72, tuomion perustelut, kohta 13.

101Mielestdni ratkaisua voidaan kritisoida, perustuen KKO 2001:117 esitettyihin tietdimystd ja
ymmarrystd koskeviin vaatimuksiin. B oli aiemmissa tuomioistuinkésittelyissd joko kiistdnyt
tienneensd repun olemassaolosta, ja myohemmin kertonut, ettd hén oli epiillyt kyseessd olevan
steroidien salakuljetus (dopingrikos, RL 44:6 2-3). Lienee perusteltua tulkita, ettd tuomioistuimen
mukaan doping- ja huumausaineet ovat suhteellisen samanlaisia, jolloin aineiden eroavaisuudet ovat
lahinné rikoksen yksityiskohtia. Tédten voidaan kenties perustellusti katsoa, ettd A oli syyllistynyt
huumausainerikokseen, muttei torkeddn huumausainerikokseen.
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Syytetyn on my0s oltava tarvittavalla tavalla tietoinen mahdollisista rikoksen torkedksi
tekevistd ominaisuuksista tai olosuhteista (kvalifiointiperusteista).'” Tarpeellista ei
kuitenkaan ole, etti hdn on tietoinen ndiden seikkojen olevan juridiselta kannalta
kvalifiointiperusteita, kunhan hin on tietoinen téllaisten tosiseikkojen olemassaolosta

omassa tilanteessaan.'”

KKO 2001:13

A oli séilyttdnyt puolisoltansa saamaansa lukittua kassia tydpaikallaan. Kun viranomaiset
suorittivat kotietsinndn A:n ja B:n yhteiseen asuntoon, palautti hian kyseisen kassin C:lle,
jolta B oli alun perin sen saanut. C oli kassin luovuttamisen yhteydessd ehdottanut kassin
avaamista, mihin A ei ollut kuitenkaan suostunut. Ilmeni myShemmin, ettd kassi oli
siséltdnyt erittdin suuren madrdn huumausaineita. Oikeudellinen kysymys koski, voitiinko
A:n katsoa toimineen tahallisesti ja syyllistyneen torkeddn huumausainerikokseen. Seké
KO ettd HO katsoivat A:n syyllistyneen torkedén huumausainerikokseen, kun taas KKO
katsoi hinen ainoastaan syyllistyneen tavalliseen huumausainerikokseen.

KKO:n mukaan tavallisesta huumausainerikoksesta tuomitseminen edellytti
tahallisuutta koskien sitd, ettd kassi sisdlsi huumausainetta. Tdméan tason tahallisuus
voitiin KKO:n mukaan katsoa ndytetyksi, silld tapauksen tosiseikoista ilmeten A:n oli
taytynyt pitdd vahintddn varsin todenndkoisend, ettd kassi sisdlsi huumausainetta. Jotta
A voitaisiin tuomita teon torkedstd muodosta oli lisdvaatimuksena, ettd hdn oli timéin
lisdksi tietoinen siitd, ettd kassi sisdlsi suuren mdédran tai erdn erittdin vaarallista
huumausainetta, tai ettd hin oli toiminnallaan tavoitellut huomattavaa taloudellista
hyotyd. Vaikka kassi sisdlsi suuren mddrdn huumausaineita oli tdméa ollut varsin
poikkeuksellista, verrattuna aikaisempiin ldhetyksiin. Tastd syystd KKO katsoi, ettei

A:n tahallisuus kattanut teon torkeatd muotoa.

Kuten ylld  késitellyissi ~ KKO:n  ratkaisuissa  ilmenee, on  syytetyilld
huumausainetapauksissa varsin usein samantyyppiset argumentit ja perustelut
toimilleen. Syytetyt eivit tyypillisesti ole omien lausuntojensa mukaan olleet tietoisia
siitd mitd ainetta heilld on ollut hallussaan (KKO 2004:72), eikéd heilld ole mydskéédn
ollut omasta mielestddn syytd selvittdd asian oikeaa tilaa (KKO 2001:13). Mikili
syytetyt sen sijaan tunnustavat tienneensd, ettd heiddn hallussaan oleva aine on
luonteeltaan lainvastaista, kiistdvdt he tietoisuuden esimerkiksi sen vaarallisesta
luonteesta tai suuresta maaristd (KKO 2004:72). Tapausten tarkemmista kuvauksista ja
tuomioistuinkdsittelyissd i1lmenneistd selvityksistd ja tosiseikoista kuitenkin usein

ilmenee, ettei syytetyilld ole ollut mitddn suoranaista estettd asioiden oikean tilan

102Virkki 20009, s. 86.
103 Virkki 2009,s. 86.
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selvittimiseksi. Téllaisissa tilanteissa, joissa tekijd pyrkii nimenomaisesti ja
tarkoituksella vilttimédn tiedon hankkimista ja tosiasioiden selvittdmistd, voidaan
kutsua tarkoitukselliseksi tietiméattomyydeksi”.'™ Termid voidaan pitdd varsin hyvin
syytettyjen ajatuksia ja pyrkimyksid kuvaavana. Syytetyt ovat tehneet konkreettisesti
ilmenevin pditoksen olla ottamatta selvdd laukun sisdllosté tai sen luonteesta, seuraten

periaatetta, ettd “miti vihemman tieddn, sen parempi”.'"®

Tapauksessa KKO 2004:72 A:n véittdmi tietoisuus autossa olleesta repusta ja sen
siséllostd erosivat toisistaan huomattavasti kirdja- ja hovioikeuden késittelyissd. KKO
totesi, ettd A:n ja B:n 20 vuoden yhdessdolo oli ollut hyvinkin tiivistd, ja ettd olisi ollut
erittdin poikkeuksellista, ettd kyseisen tapauksen kaltaisessa avoliitossa avovaimo
jattdisi  kokonaan kyselemdttd mahdollisen tapaamisen syytd tai tavattavan
henkildllisyyttd. Tapauksessa KKO 2001:13 A oli kiistdnyt tienneensd, ettd hdnen
tyopaikallaan séilyttiménsa kassi sisdlsi huumausainetta. Kérdjdoikeuden kasittelemissa
esitutkinta-aineistossa kuitenkin ilmeni, ettd hdn oli myOntinyt kassin luovuttamisen
yhteydessd aavistaneensa kassin todellisen siséllon. KKO totesi péaédtoksensd
perusteluissa, ettd A:lle oli toimitettu lukittu kassi, jonka sisdltdd hén ei oman
lausuntonsa mukaan tiennyt, eikd myoskéddn ollut pyrkinyt selvittimédn. A oli tdimén
lisdksi ollut tietoinen siitd, ettd syytetyt B ja C olivat aikaisemmin syyllistyneet
huumausainerikoksiin. Tuomioistuimen mukaan oletusta hinen huumausaineen
kattavasta tietimyksestddn puolsi myos hdnen pyrkimyksensd pédstd kassista eroon
ilman, ettd se pdityisi viranomaisten késiin. A:n vaittimaa epatietoisuutta oli pidettdva
epduskottavana, ja hénen toimintaansa hyvinkin poikkeuksellisena. A:n toimien
pyrkimyksend oli titen ilmeisesti ollut hdnen itsensd suojeleminen, ja hinen voitiin

katsoa ainakin aavistaneen miti kassi sisilsi.

KKO:n vuonna 2001 julkaisemista huumausaineratkaisuista (KKO 2001:13, 2001:17)
ilmenee, etti tuomitseminen tahallisesta rikoksesta edellyttidd, ettd tekiji on joko
tietoinen kaikista rikoksen tunnusmerkistoon kuuluvista seikoista, tai ettd hinen voidaan
katsoa ainakin pitdneen niiden olemassaoloa varsin todenndkodisend. Alarajana on titen
pidetty suoraan laista ilmenevdd (seuraustahallisuuden) “varsin todennékdisend”

(RL 3:6) rajaa. KKO:n esitteliji Hirvonen kommentoi titd omaksuttua rajaa tapauksen

104 Virkki 2009, s. 88. Katso my0s Tapani — Tolvanen 2013, s. 227. Katso myds KKO 2006:64, esittelija
Hirvosen mietintd, koskien huumausaineen laatua ja vaarallisuutta.
105KKO 2006:64, esittelija Hirvosen mietintd, koskien huumausaineen laatua ja vaarallisuutta.
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KKO 2006:64 yhteydessd. Hédnen mukaansa omaksuttu linja oli omiaan johtamaan
epdoikeudenmukaisiin ratkaisuihin. Héanen mukaansa (torkeissd)
huumausainetapauksissa kvalifiointiperusteita koskevan tahallisuuden alaraja olisi
arvioitava uudelleen, ja ettd alarajaksi asetettaisiin “’varteenotettavan mahdollisuuden”

tasolle, jolloin tiedostaminen ja hyviksyminen riittéisi.'®

KKO 2006:64

Syytetyt M ja O olivat matkustaneet Tukholman kautta Tampereelle hakemaan suuren
madrdn amfetamiinia. Noudettuaan amfetamiinia sisdltdneen repun, he olivat kuljettaneet
sitd jonkin matkaa, kunnes O oli kuljetuksen aikana katsonut repun sisdén. Hén oli omien
sanojensa mukaan mennyt paniikkiin néhdessédn repun sisdllon. Tdmén seurauksena héin
oli poikennut alkuperdisestd suunnitelmasta ja laittanut repun rautatieaseman
sdilytyslokeroon, josta viranomaiset sen olivat myohemmin noutaneet. Syytetyt eivét olleet
tienneet, selvittdneet tai pyrkineet selvittimién repussa olleen huumausaineen tarkkaa
laatua tai mééréd, eivitkd he olisi voineet kuriirin asemassa vaikuttaa tdhdn. Oikeudellinen
kysymys koski sitd, voitiinko heidén kuitenkin katsoa tienneen repun siséllostéd sellaisella
tarkkuudella, ettd heiddt voitiin katsoa syyllistyneen torkeddn huumausaineen
hallussapitoon. Sekd KO ettdi HO katsoivat O:n ja M:n syyllistyneen torkeddn
huumausainerikokseen. KKO katsoi, ettd M:n ja O:n oli tdytynyt jo repun koon ja painon
perusteella pystyd paétteleméédn, ettd huumausaineen mahdollisesta laadusta riippumatta
kyse oli kuitenkin suuresta maérdstd. Tuomioistuin piti epduskottavana, ettei syytetyilld
olisi ollut todellista mahdollisuutta selvittdd tai ainakin huomattavalla todenndkoisyydella
arvata hallussa pitdiminsd huumausaineen laatu. Repun noutaminen, suunniteltu
maastavienti ja néihin tdhtddvét toimenpiteet olivat olleet hyvin tarkoin suunniteltuja, mika
viittasi lastin korkeaan arvoon. Hyvéksyessaédn kuriirin tehtdvan heidan voitiin myos katsoa
hyviksyneen sen seurauksen ja syyllisyyden asteen minkd kyseinen huumausaineen méaira
ja laatu aiheuttivat. KKO:n mukaan ei ollut perusteltua tulkita tdllaista tarkoituksellista
tietdmattomyyttd tunnusmerkistderehdyksend, koska M:n ja O:n pédtds olla tarkistamatta
repun sisdltdd oli ndhtdvd heidén kannaltaan tietoisena ratkaisuna. HO:n tuomiota ei
muutettu. KKO:n péétds oli yksimielinen.

Esitteliji Hirvosen syyksiluettavuuden ja tahallisuuttaa koskevan mietinnén mukaan
aikaisempi oikeuskdytintd ja siitd kodifioitu RL 3:5-6:n sanantarkka tulkinta johtaisi
sithen, ettd yllamainitun kaltainen tarkoituksellisen tietimédttomyyden hyviaksyminen
poistaisi syytetyltd rikosoikeudellisen tietdimyksen ja titen vastuun. Syytteiden
hylkd&dminen ainoastaan tilld perusteella olisi hdnen mukaansa kriminaalipoliittisesti
kestdmadtontd, ja ettd vapauttava pdétds aiheuttaisi erityisesti huumausainerikollisuuden
kontrollin kannalta merkittdvdan ongelman. Etenkdidn huumekuriirit eivdt tavallisesti
tiedd, eivitkd halua tietdd, lastinsa todellista tarkoitusta tai kéyttotapaa, eivitkd he

myoskédn tunne eri huumelaatuja tai mihin ne asettuvat eri vaarallisuuden asteikoilla.'”’

”Mikéli huumausainekuriirin tuomitseminen torkedstd huumausainerikoksesta edellyttdisi

106Esittelija Hirvonen, KKO 2006:64.

107KKO 2006:64, esittelija Hirvosen mietintd, koskien olosuhdetahallisuutta ja tahallisuuden alarajaa.
Téssd on kuitenkin huomautettava, ettei Hirvonen perddnkuuluta sité, ettd kuriireja tuomittaisiin yhté
ankaraan rangaistukseen kuin hénen toimeksiantajansa tai huumausaineiden jakelusta vastaava
henkild.
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kuriirin tiytté tietoisuutta lahetyksen siséllostd tai ainakin siitd, ettd kuriiri on pitdnyt varsin
todenndkodisend, ettd ldhetys siséltdd erittdin vaarallista huumausainetta [...] olisi
tarkoituksellisesti mahdollisimman tietimattdméinad pysyttaytyvdn satunnaisen kuriirin
tuomitseminen kidytinndssi mahdotonta.”'

Tuomioistuin katsoi siis M:n ja O:n olleen tarvittavalla tavoilla tietoisia, paitsi
huumausaineiden olemassaolosta, niin myds niitd koskevista kvalifiointiperusteista.
Hirvosen ehdottama uusi ratkaisulinja ei olisi poistanut periaatteellista kysymysta siitd,
kuinka lakiin sidottujen tuomioistuimien ja lainkéyttdjien tulisi arvioida tédllaista sindnsé
tosiallista tietimattomyyttd, joissa tekiji on kuitenkin pédttanyt sdilyd tahallaan
tietdmattomana tietyistd olosuhteista. Tuomareiden on usein vapaan todistusharkinnan
rajoissa tyydyttdvd vililliseen todisteluun. On eittdméttd perusteltua katsoa, ettd
tarkoituksellinen tietimattomyys on keskeiselld tavalla hyviksyvaa tai valinpitimatonta.
Téssa 1dhtokohdassa voi kuitenkin piilld oikeudellinen dilemma, sillé siitd voi helposti
muotoutua  syytetyn kannalta epdedullinen kehdpddtelmi: tarkoituksellinen
tietiméattomyys perustetaan nimittdin kasitykselle siitd, ettd tekijdn oletetaan tienneen
aineen laittomuudesta, mikd taas perustellaan silld seikalla, ettd hidn on jittdnyt

tarkistamatta sisillon tai asian oikean laidan.'”

3.5.3 Yhteenveto

Yhteenvetona  voidaan  todeta, ettei hallussapito-termille ole perinteisten
hallussapitorikoksien yhteydessd madritelty kattavaa merkitystd tai ehdotonta rajausta.
Tekijin tahallisuus kompensoi varsin merkittdvélld tavalla tdtd konseptia. Niin kauan
kuin henkil6 voi konkreettisesti hallita esinettd tai madrdtd sen kohtalosta, voidaan

hinen katsoa pitévin siti hallussaan.

Ylldmainitusta huolimatta esineen hallussapitdminen ei voi perustua yksinomaan tekijan
tahallisuuteen tai tietoisuuteen, vaan rangaistavuus on aina ankkuroitava johonkin
konkreettiseen perustaan tai ytimeen, eli toteenndytettyyn (reaalimaailmassa
ilmenevédn) rikosnimikkeessd mainittuun seikkaan, yhteyteen tai olosuhteeseen.
Henkild, joka rukoilee naapurinsa kuolemaa, ei voida katsoa olevan syyllinen tdmén
myohemmin tapahtuvaan kuolemaan, jollei hdn ole my6s ryhtynyt toimiin tdmén
seurauksen aikaansaamiseksi. Se, ettd hdn on itse tdysin vakuuttunut omasta

syyllisyydestiin, ei ole relevanttia. Samoilla perusteilla henkild, joka tietdd, ettd hanen

108KKO 2006:64, esittelija Hirvosen mietintd.
109 Virkki 2009, s. 89-92.
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tuttavansa sdilyttdd lukitsemattomassa kaapissa huumausaine-erdd, ei voida katsoa
syyllistyneen sen hallussapitoon perustuen ainoastaan tdhdn tietoisuuteen, vaikka
myohemmin ilmenisikin, ettd hdn olisi ollut kiinnostunut téillaisen materiaalin
hankkimisesta. Hallussapitoon ei myoskddn syyllisty sellainen henkild, joka
kivellessddan kadulla huomaa maassa lojuvan paketin, joka tarkemman tarkastelun

yhteydessa siséltdd huumausainetta, vaikka:

a) hén késittelisi pakettia tarkemmin, tarkoituksenaan saada selville sen luonne
(esimerkiksi siirtdd sivuun siti peittdvid lehtid tai nostaa paketin ylos tarkempaa
tarkastelua varten),

b) hdnen ymmarryksensa kattaisi aineen laadun ja luonteen méérittimisen, ja

c¢) hédn voisi vield myohemmin palata paikalle, noutaa paketin tai saada paketti

noudettua ilman merkittdvia esteité.

Henkilon kontrollin tai hallinnan on siis oltava luonteeltaan jollakin tavalla
konkreettinen. Y1Ia olevan esimerkin kaltaisessa tapauksessa timéa hallinta voi ilmetd
esimerkiksi reppuun siirtdmisen tai vastaavan toimen muodossa, tai mikéli henkild
piilottaa tai siirtdd paketin muualle. Mikéli tdllaisten toimien tarkoitus on ollut
mahdollistaa mydhempi konkreettinen tai véliton kontrolli (esimerkiksi nouto tai
hakeminen), on jo tdmd viite siitd, ettd tekijdlldi on esine hallussaan. Talloin

hallussapidon ei tarvitse olla takavarikon hetkelld véliton.

Oikeuskdytinnossd ei ole kuitenkaan otettu kantaa siihen, kuinka pitkélle tdma
konkreettisen hallinnan ehto ulottuu. Voiko se periaatteessa kattaa myos toisella puolella
maailmaa olevan esineen? Teknisesti tdima olisi mahdollista, silld nykyiset tietotekniset
vélineet mahdollistavat suoran ja helpon reaaliaikaisen viestittelyn sekd esimerkiksi
lahetyksien seurannan ja niihin vaikuttamisen. Talloin esimerkiksi keskustelut tai
ohjeiden annot eivit ole endi rajoittuneet kansallisten, maantieteellisen rajojen sisélle,
eivitkdi ne ole riippuvaisia ldhettien toimista. KKO 2013:65:ssa omaksuttu
oikeudellinen kanta, ettd ldhetys on siirtynyt tilaajan vastuulle sen poistuttua ldhettdjian
hallinnasta, mahdollistaa varsin kattavan vastuun ulottamisen hankkimismuodon kautta.
Talloin kuitenkin ongelmaksi muodostuu ensinnékin teon alkuhetken mééritteleminen:
onko luontevaa sanoa, ettd on olemassa todellinen vaara rikosoikeudellisesti sanktioidun
seuraamuksen tai olotilan syntymisestd, jos esine on vield toisella puolella maailmaa?

Toiseksi ongelmaksi muodostuu hallussapito-termin onttoutuminen: jos kaikki téhin
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johtavat toimet voidaan kattaa hankkimistoimella, mitd oikeastaan jda jiljelle

hallussapidosta?

Tahallisuutta (ja etenkin olosuhdetahallisuutta) koskevat oikeudelliset teoriat rakentuvat
luonteenomaisesti hyvin abstrakteille tasoille, ja tahallisuus onkin erés rikosoikeuden
moniulotteisimmista ja kisitellyimmistd Késitteistd.''® Tahallisuutta koskevat teoriat
tarjoavat analyyttisen ndkokulman siitd kuinka kattavan tekijdn tietoisuuden on oltava,
jotta hédnen tahallisuutensa voidaan katsoa kattavan teon seuraukset tai sen
rikosoikeudellisesti relevantit olosuhteet.""! Samalla on kuitenkin otettava huomioon
tahallisuuden kéytdnnonldheinen sisdltd ja merkitys sekd se, miten tapauksessa
esiintyvit seikat niyttdytyvit ulkopuolisille.'"? Hyttinen (2015) on kisitellyt KKO:n
viélilld joustavaa suhtautumista tahallisuuden alarajaan, jossa yhdistetdén tahto- ja

mieltdmisteoriaa. Tulen késitteleméan titd kattavammin luvussa 5.3.

4 Tietokoneisiin liittyvit hallussapitorikokset

4.1 Sukupuolisiveellisyytti loukkaavan, lasta esittivin kuvan hallussapito

RL 17:19.1 mukaan henkild, joka oikeudettomasti pitdd hallussaan kuvaa tai
kuvatallennetta, jossa sukupuolisiveellisyyttd loukkaavasti esitetddn lasta, on tuomittava
sukupuolisiveellisyyttd loukkaavan, lasta esittdvdn kuvan hallussapidosta sakkoon tai
vankeuteen enintddn vuodeksi. Ennen vuoden 1997 kriminalisointia (HE 6/1997) ei
tallaisten kuvien tai kuvatallenteiden hallussapito ollut Suomessa kriminalisoitu, ellei
kyseessé ollut hallussapito levittdmistarkoituksessa.'” Perusteluna télle oli lainsddtdjan
varsin pidittyvdinen suhtautuminen pelkdstddn tietyn esineen hallussapidon
kriminalisointiin.  Ldhtokohtana pidettiin, ettd myds téllaisissa tapauksissa
kriminalisointi tuli pikemminkin kohdistaa tdllaisten tuotteiden valmistukseen ja
levittimiseen.'* Samaisen pykélian 2. momentin mukaan hallussapidosta tuomitaan
myos henkild, joka on maksua vastaan tai muuten sopimalla hankkinut padsyn téllaiseen

kuvaan tai kuvatallenteeseen, niin ettd se on hédnen kéytettivissddn, ilman ettd se

110KKO 20006:64, esittelija Hirvosen mietintd. Virkki 2009 s. 75. Tapani 2010, s. 134.

111 Virkki 2009, s. 92.

112Tapani 2010, s. 134.

113HE 6/1997 vp, s. 149.

114HE 6/1997 vp, s. 149. Lainmuutoksen tarkoituksena oli vaikuttaa tdllaisen materiaalin markkinoihin ja
sen kysyntdin. Vaikka téllaisesta materiaalista kiinnostuneet henkil6t eivét valittdisikédan
kriminalisoinnista, vaikeutuisi jo ennestddn laiton ja salainen kauppa kattavamman kriminalisoinnin
myotd, silld viranomaisten ei tdmén jédlkeen tarvitsisi jokaisessa tapauksessa todistaa erillistd
levittdmistarkoitusta.
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tallentuu tietokoneelle tai muulle tekniselle laitteelle. Téllaisesta tarkoituksesta ja
tietoisuudesta voidaan saada vahvistusta siitd, ettd syytetty on kaynyt kyseiselld
sivustolla toistuvasti, tai ettd hin on maksanut padsysti.''> Pdasyn hankkimista koskeva
momentti lisdttiin vuonna 2011 (HE 282/2010 vp), ja sen taustalla oli pyrkimys saattaa
kansallisesti voimaan FEuroopan neuvoston yleissopimus lasten suojelemisesta
seksuaalista  riistoa ja  hyvéksikdyttod vastaan (CETS 201, jéljempénd

“yleissopimus™). '

Hallituksen esityksen mukaan lainmuutoksen tarkoituksena oli muun muassa
hallussapidon tekotapojen yhtendistiminen levittdmistd koskevien tekotapojen kanssa.'"’
Yleissopimuksen 20 artiklan mukaan sopijapuolten on kriminalisoitava oikeudeton
sukupuolisiveellisyyttd loukkaavien, lasta esittdvien kuvien a) tuottaminen (producing),
b) tarjoaminen tai saataville asettaminen (offering or making available), c) jakaminen
tai vilittdiminen (distributing or transmitting), d)hankkiminen itselle tai toiselle
(procuring), e) hallussapito (possessing) ja f) tietoinen pddsyn hankkiminen tieto- ja
viestintiteknologian vilitykselld (knowingly obtaining access, through information and
communication technologies). Tietoinen padsyn hankkiminen (kohta f) edellyttds, ettd
henkilén on ollut tarkoitus mennéd kyseiselle sivustolle, tietoisena sielld tarjottavasta
materiaalista.'"® Pddsyn hankkiminen siséllytettiin hallussapitoa koskevaan lainkohtaan
ilman, ettd alkuperdistd rikosnimikettd muutettiin, vaikka hallituksen esityksessd
myOnnetiddnkin, ettd “[kysymyksessd] ei olekaan varsinaisesti lapsipornografian

hallussapidosta.”'"”

Padasyn hankkimisen sisdllyttdmistd hallussapitoa koskevaan
lainkohtaan oli tdstd huolimatta perusteltavissa muun muassa tietotekniikan nopealla
kehittymiselld ja hankkimisen ja hallussapito-tekomuotojen ajallisilla ja kéytdnnon
yhteneviisyyksilld.'”® Lainsdétdjan kadyttdma lainsdddantotekniikka on ymmarrettéva,
mutta mielestdni tdmd voi johtaa laintulkinnallisen systematiikan kannalta

epdjohdonmukaisuuksiin. Tulen késittelemdén titd myohemmin Iluvussa 4.5.1,

115HE 282/2010 vp, s. 51.

116HE 282/2010 vp, s. 5.

117HE 282/2010 vp, s. 15.

118HE 282/2010 vp, s. 51-53. Koska hallussapidon rangaistavuus edellyttdd teon oikeudettomuutta, eivit
hallituksen esityksen mukaan poliisi-, syyttdjan- tai lainkdyttoviranomaiset syyllisty hallussapitoon
tyoskennellessdén tillaisen materiaalin kanssa (s. 150). My®0s tietyissd muissa tilanteissa hallussapito
ei ole oikeudetonta, jos se liittyy esimerkiksi tarpeelliseen tieteelliseen tutkimukseen taikka
tiedotusvélineiden raportointiin. (s. 151.)

119HE 282/2010 vp, s. 52.

120HE 282/2010 vp, s. 52. Luonteeltaan samankaltainen, yleisluontoinen toteamus on 16ydettivissd myds
vadrennysaineiston hallussapitoa koskevassa hallituksen esityksessd (HE 2/2003 vp, s. 16).
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pilvitiedostojen yhteydessa.

Muissa Pohjoismaissa on omaksuttu laajalti vastaavanlaiset kriminalisoinnit. Ruotsissa
vastaava sddnnds on Brottsbalkenin (BrB, 1962:700) 16:10a 5 kohta, jonka mukaan
kriminalisoinnin kohteena on lapsipornograafisen kuvan hallussapito tai sellaiseen
pddsyn hankkiminen ja sen katsominen (’[...] innehar en sddan bild av barn eller
betraktar en sddan bild som han eller hon berett sig tillgdng till”’). Tanskassa vastaava
sdannds on Straffelovenin (Strfl) 24:235 2. kohta, jonka mukaan tillaisen materiaalin
hallussapito tai pddsyn hankkiminen internetin tai vastaavan viestintdteknologian tai
vilineen vélitykselld on rangaistavaa (”Den, som besidder eller mod vederlag eller
gennem internettet eller et lignende system til spredning af information gor sig bekendt
med pornografiske fotografier eller film, andre pornografiske visuelle gengivelser
[...] 7). Taten Suomessa, Ruotsissa ja Tanskassa on siis kiytdnnossd kriminalisoitu
tdllaisen materiaalin tahallinen, suunnitelmallinen katseleminen.! Tulen my6hemmin
késittelemién tdtd koskevia ongelmia vélimuistia ja pilvitiedostoja koskevassa luvussa

(4.5).

Suomen, Ruotsin ja Tanskan lainsdddédnndssd mainitaan selvisti, ettd kriminalisointi
koskee visuaalisia teoksia, jotka kattavat varsinaisten kuvien ja kuvatallenteiden ohella
myos realistiset tietokoneella tuotetut kuvat.'*? Sen sijaan kirjallinen materiaali on
sdilytetty kriminalisoinnin ulkopuolella. Norjalainen lainsdddantd on varsin merkittava

3

poikkeus tdstd linjasta, ja on luonteeltaan kaikkein Kattavin.'” Norjalaisessa

Straffelovenissa (Strl  2005) 311§ on kriminalisoitu sukupuolisiveellisyyttad

loukkaavien, lapsia siséltivien "kuvaelmien"'*

valmistaminen, hallussapito ja
levittdminen, sekd tdllaiseen pddsyn hankkiminen, joko maksua vastaan tai muuten
sopimalla ("/...] produserer, anskaffer, innforer, besitter, overlater til en annen eller mot
vederlag eller planmessig gjor seg kjent med fremstilling av seksuelle overgrep mot

barn eller fremstilling som seksualiserer barn").'”” Kuvaelma-termin on katsottu

121Holst 2015, s. 176-177. Krongvist 2013, s. 162.

122Katso esimerkiksi Kommenteret straffelov / Jensen 2005, s. 300-301 ja HE 282/2010 vp, ss. 54-56.
Mybs Akdeniz 2008 (s. 21-24), ja Gillespie 2011 (s. 48-51) kasittelevit tdllaisia tietokoneen avulla
keinotekoisesti tuotettuja kuvia (engl. pseudophotographs”). Téllaiset kuvat voivat olla monen eri
valokuvan fuusio, tai valokuvia, joita on manipuloitu sellaisella tavalla ja kattavuudella, ettd siind
esiintyvien henkildiden ikd4 tai henkilollisyyttd on vaikea tai mahdotonta vahvistaa.

123HE 99/2006 vp, s. 6.

124K44nnos T.S.

125Norjalainen lainsddddntd eroaa muista Pohjoismaisista my0s siten, ettd myos tuottamuksellinen
hallussapito voi olla rangaistavaa (Straffeloven 311.2. ”Den som uaktsomt foretar handling som nevnt
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kattavan my®ds (fiktiivisen) kirjallisen materiaalin. Tima ilmenee lain esitdissd, ja termin

kattavuuteen on otettu kantaa muun muassa seuraavassa hovioikeuden ratkaisussa.

Borgarting lagmannsrett, LB-2016-41804.

A oli ollut aktiivinen erdilld internetin keskustelupalstalla, jossa hin oli useassa eri
tilanteessa keskustellut ja viestitellyt muiden kéyttdjien kanssa. Han oli sekd lahettinyt
ettd julkaissut tekstejéd, jotka kuvasivat varsin graafisesti muun muassa lasten (torkedd)
seksuaalista hyviksikdyttod. Tapauksen kuvauksesta ei kuitenkaan ilmene, ettd hén olisi
ndissd viesteissd vaihtanut tai levittinyt varsinaisia kuvia, esimerkiksi linkkeind tai
ladattavina tiedostoina. Tapauksen kuvauksesta tai syytteestd ei myodskdan ilmene, ettd A
olisi syyllistynyt teksteissdén kuvaamiin tekoihin tai suunnitellut teksteissddn kuvaamiaan
tekoja. A:n mukaan tekstit eivét vastanneet lain maéritelmad kuvauksesta ja ettd kyseessd
oli ainoastaan hdnen yksityisistd fantasioistaan. HO katsoi, etteivit lain terminologia tai
lain esity0t rajoittaneet kuvaelmien merkitystd ainoastaan kuviin tai muihin visuaalisiin
esityksiin.'® A:n katsottiin syyllistyneen sukupuolsiveellisyyttd loukkaavan materiaalin
valmistamiseen (Strl 2005 § 311.a)

Kirjalliset tekstit eivét yleensd ole yhtd vaikuttavia kuin kuvat, eivéitkd ne “tunkeudu
lukijan tajuntaan” ilman timéin omaa aktiivista osallistumista.'*” Yleiskielellinen tulkinta
ndistd termeistd ei titen tue norjalaistyyppistd tulkintaa. Mydskddn hallituksen
esityksestd ei 10ydy mitdén tdstd tulkintalinjasta poikkeavaa, eikd suomalaisessa

oikeuskaytidnndssi ole tutkielman kirjoittamisen hetkelld otettu kantaa tédhén.'?®

Selventdvénd yhteenvetona voidaan todeta, ettd yleissopimuksen 20 artiklan 2

kappaleen mukaan sukupuolisiveellisyyttd loukkaavaksi, lasta esittdvaksi kuvaksi

i forste ledd [...]”). Holst 2015, s. 173. Katso myds HE 99/2006 vp, s. 6.

126Norjalaisessa lainmuutosta koskevassa hallituksen esityksessd (Ot.prp. nr. 37, Om lov om endringar i
straffelova (eige straffebod om kjonnslege skildringar som gjer bruk av barn) keskityttiin ainoastaan
visuaalisiin kuvaelmiin. Lakivaliokunnan (justiskomiteen) lausunnossa (Inst. O nr: 66) kuitenkin
ehdotettiin muutosta medianeutraalimpaan suuntaan (’[...] enhver fremstilling uansett medium, ogsd
tekst.”) (s. 3), joka myos siirtyi lakiin. Kirjallinen materiaali on lainvastaista myds esimerkiksi
Kanadassa (CCC 163(1) (a) (dkdeniz 2008, s. 156).

127HE 6/1997 vp, s. 152.

128Muissa Pohjoismaissa omaksuttua linjaa voidaan puoltaa sekd sananvapaudellisin perustein ettd
suojeltavan oikeushyvédn puuttumisen vuoksi. Sukupuolisiveellisyyttd loukkaavat kuvat loukkaavat
lasten oikeuksia, ja my0s pelkéstddn halussapidon kriminalisointi on perusteltua. Hallituksen
esityksessd mainitaan esimerkkinid, ettd téllaisia valokuvia voitaisiin muun muassa kéyttdd lasten
houkuttelemiseen (HE 6/1997 vp, s. 149). On mielestdni kuitenkin vaikeata perustella kirjallisten
tekstien kriminalisointia samoilla perusteilla, etenkin ilman erillisid lainsdddannollisid toimenpiteita.
Téten voidaankin katsoa, ettd mikéli ylla késitelty norjalainen tapaus olisi tapahtunut Suomessa, ei A:n
voitaisi katsoa teoillaan syyllistyneen rikokseen, mikéli; 1) tdllaiseen keskusteluun tai tilaisuuteen
osallistuvat henkildt ovat aikuisia (eikd A:lla ole ollut aihetta epilld toisen osapuolen véitettyd ikad),
2) materiaalia ei ole pyritty saattamaan lasten ulottuville tai lasta yritetty houkutella seksuaalisiin
tarkoituksiin  (RL 20:8b), 3) keskusteluissa on Kkéytetty ainoastaan kirjallista tai ei-
sukupuolsiveellisyyttd loukkaavaa visuaalista materiaalia, 4) eikd ole naytettdvissé, ettd kyseessé olisi
taytetyn rikoksen kuvaus tai sen valmisteluun tai suunnitteluun liittyva toimenpide. Téssd vaiheessa
on mielestdni yhdentekevdd onko kyseessd esimerkiksi puhtaasti provokatiivinen teksti tai
itsetyydytys. Hallituksen esityksesssi HE 6/1997 vp todetaan, ettd tarkoituksena ei ole
kriminalisoinnin kautta puuttua sithen, millaista eroottista tai pornografista aineistoa aikuiset ilman
julkisuutta itselleen hankkivat, tai minkélaiseen suostumuksenvaraisiin seksuaalisen kanssakdymisiin
he ryhtyvit (s. 146, 148).
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("lapsipornografiaksi”) katsotaan “’kaikkea materiaalia, jossa visuaalisesti kuvataan lasta
todellisessa tai simuloidussa seksuaalisessa toiminnassa tai mitd tahansa lapsen
sukupuolielinten kuvaamista ensisijaisesti seksuaalisiin tarkoituksiin.”'** Lapsella taas
tarkoitetaan kahdeksaatoista vuotta nuorempaa henkil6d sekd henkilod, jonka ikdd ei
voida selvittdd, mutta jonka on perusteltua syytd olettaa olevan kahdeksaatoista vuotta
nuorempi (RL 17:18.2). Kuva on todellisuuspohjainen, jos se kuvaa tosiasiallisesti
tillaista tilannetta, ja todenmukainen jos se erehdyttdvisti muistuttaa valokuvaa tai

muuta kuvatallennetta.'*

Tédssd vaiheessa on tehtiva tirked tarkentava huomio. Johtuen tdllaisen materiaalin
kansainvélisestikin laittomasta luonteesta ja sosiaalisesta stigmasta ei tillaiseen
vakavaan, réikedsti lainvastaiseen materiaaliin voi tormétd tavallisen, jokapdivdisen
selaamisen yhteydessd."*! Tillaista materiaalia ei 16ydy tavanomaisen hakukonehaun
avulla, vaan tavallisesti haut vievit tillaista materiaalia vastustavien tai tutkivien
ryhmien sivustoille. Viranomaisilla on my06s mahdollisuuksia estdd ulkomaisten
sivustojen esilletuonti (Lapsipornografian levittimisen estotoimista annettua lakia
koskevan hallituksen esitys HE 99/2006 vp, 4.1§). Tillaista materiaalia sisdltdvét
sivustot ovat usein maksullisia tai salasanoin suojattuja, ja niiden pitkistd ja
2

monimutkaisista nimistd johtuen niihin pddtyminen vahingossa on epdtodennikoista. "

Lisdksi sivustot ovat usein lyhytaikaisia.'”> Mikili kyseessid on avoin sivusto, on

129HE 282/2010 vp, s. 52.

130Termid todenmukainen on késitelty HD:n ratkaisussa NJA 2012 s. 400. Tapaus koski piirrettyjd niin
sanottuja manga-tyylisid kuvia, jotka ovat tavallisia ja yleisesti saatavilla Japanissa. A:ta syytettiin
lapsipornon hallussapidosta (BrB 16:10 a §). A:n hallussapitimien kuvien luonnissa ei ollut kéytetty
oikeita malleja, ja kuvat olivat aiheeltaan fantasiaperusteisia. Téstd huolimatta sekd KO ettd HO
katsoivat tuomioidensa perusteluissa, ettd rikosnimike kattoi myds tdménkaltaiset kuvat. Vaikka
tapauksessa ei ollut kyse todellisista seksuaalisista hyvéksikaytoistd tai sellaisten kuvauksista, oli kyse
eittdmattd kuvista (bilder”), joissa ainakin osissa kuvattiin lapsenomaisia henkilditd
seksuaalisdvytteisilld tavoilla. Kuvat olivat myos kiistatta olleet A:n hallussa. HD totesi alioikeuksien
tavoin, ettd oli selvdd ettd lainsdétdjalla oli ollut tarkoitus kattaa myos piirretyt kuvat ja piirrokset.
Kyseisessd tapauksessa kuvat olivat kuitenkin niin kaukana todellisuudesta (“orealistiska”), eivatka
kyseessé olleet todelliset henkil6t tai teot, ettei sananvapauden hyvinkin ehdoton rajoitus téllaisessa
tapauksessa ollut kohtuullista. Ainoastaan yksi kuva katsottiin niin todenmukaiseksi, ettd se voitiin
katsoa lain vastaiseksi. A:lla katsottiin kuitenkin olleen hyviksyttaivd syy kyseisen kuvan
hallussapitoon. Syytteet muiden kuvien osalta hyléttiin. Suomalaisessa lain esitdissd todetaan, ettd
termin todellisuuspohjainen ja todenmukainen voivat olla toisiaan tdydentdvid, ja ettd esimerkkind
tillaisesta voidaan mainita “erchdyttdvidsti oikeaa valokuvaa muistuttava kuva, joka perustuu
hyvéksikéyttotilanteeseen” (HE 282/2010 vp, s. 103).

131Holst 2015, s. 195. Krongvist 2013, s. 163. Katso my6s HE 99/2006 vp s. 5.

132Holst 2015, s. 195.

133Asiaan on otettu kantaa muun muassa KHO:2013:136 koskien niin sanottua “lapsiporno.info”-
tapausta. Keskusrikospoliisin KHO:lle toimittaman vastaselityksen mukaan tillaisten sivustojen
elinkaari on lyhyt, ja merkittivd m&érd sivustoista vanhenee tai siirtyy muualle noin kuukauden
kuluessa.
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Krongvistin mukaan todenndkoisempéd, ettd henkild on tormdnnyt kansallisen ja
kansainvdlisen  lainsddddnnon  rajamailla  liikkuviin =~ ja  tulkinnanvaraisiin

materiaaleihin.'**

Internetin kansainvélisen luonteen ja rakenteen vuoksi on haasteellista, ellei jopa
mahdotonta madritelld kuinka paljon sielld tarjotusta materiaalista on suoranaisesti
lainvastaista. Osa téstd haasteellisuudesta on luonteeltaan teknistd, mutta osa on myds
juridista. Esimerkkind jidlkimmdisestd voidaan mainita juuri sukupuolisiveellisyytté
loukkaava, lasta esittivd materiaali. Vaikka tillaista materiaalia koskeva kansainvélinen
lainsdddéantd onkin kehittynyt, ei ole toistaiseksi olemassa kansainvilisesti sitovia lapsia
koskevia suojaikérajoja. Suojaikdrajat vaihtelevat maiden vilill4, tavallisesti neljantoista
ja kuudentoista vililli, mutta joissakin maissa raja voi olla matalampi.'*
Internetsivustot voivat olla keskenddn linkitettyjd, jolloin yhdessd maassa laillista
materiaalia sisdltdvd sivusto voi esittdd myoOs lainvastaisia materiaalia mainostavia

sivustoja tai ponnahdusikkunoita.'

Tamaén lisdksi on otettava huomioon, ettd vaikka henkild olisi varotoimista huolimatta
vahingossa padtynyt téllaiselle sivustolle, ei tdtd hallituksen esityksen mukaan
katsottaisi péddsyn hankkimiseksi, silld sivustolla vierailun tdytyisi tapahtua

’toistuvasti”.!¥’

4.2 Tietoverkkorikosvilineen hallussapito

RL 34:9b:n mukaan henkilo, joka aiheuttaakseen haittaa tai vahinkoa tietojenkasittelylle
taikka tieto- tai viestintdjirjestelmén toiminnalle tai turvallisuudelle pitdé hallussaan 9 a
§:n 1 kohdan a alakohdassa tarkoitettua laitetta, tietokoneohjelmaa tai ohjelmakéskyjen
sarjaa taikka (b alakohdassa tarkoitettua) salasanaa, pddsykoodia tai muuta vastaavaa
tietoa, on tuomittava tietoverkkorikosvilineen hallussapidosta sakkoon tai vankeuteen
enintddn kuudeksi kuukaudeksi. Laissa ei mééritelld tarkasti tietoverkkorikosvilinetta.
Rikoksen kohteena voi olla laite tai tietokoneohjelma tai ohjelmakéskyjen sarja, joka on

suunniteltu tai muunnettu vaarantamaan tai vahingoittamaan tietojenkésittelya tai tieto-

134Krongvist 2013, s. 163. Katso my0s tdmén tutkielman alaviitteessd 130 késiteltyd ruotsalaista HD:n
tapausta NJA 2012 s. 400, koskien ns. manga-kuvia.

135Greijer — Jaap 2016, s. 7. Kyseisessd teoksessa mainitaan muun muassa Japani, jossa suojaikéraja on
13 (Japanin rikoslaki, Japanese Penal Code, artiklat 176—177).

136Gillespie 2011, s. 126.

137HE 282/2010 vp, s. 51.
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tai viestintdjdrjestelmdn toimintaa taikka murtamaan tai purkamaan sdhkoisen

viestinnin tai tietojirjestelméin tekninen suojaus.'®

Hallituksen esityksen (HE 153/2006 vp) mukaan tietoverkkorikosvélineelld voi olla
myods luvallisia kiyttotarkoituksia.'* Sddnnoksen soveltaminen ei kuitenkaan edellyti,
ettd vilineen pédasiallinen kéyttotarkoitus olisi laissa mainittu tietojenkésittelyn taikka
tieto- tai viestintdjirjestelmdn toiminnan haittaaminen tai vahingoittaminen, vaan
riittdvad on jo se, ettd viline on nimenomaisesti suunniteltu ja valmistettu kéytettidviksi
myos tillaiseen tarkoitukseen ja ettd kiyttotarkoitus on néytetty toteen.'*
Vahingoittamis- tai haittaamistarkoituksen toteen ndyttdminen voi kuitenkin olla

haastavaa.'*!

Hallituksen  esityksessd ~ todetaan  tietoverkkorikosvélineen  hallussapidosta
lyhykéisyydessddn ettd “ehdotetussa pykéldssd tarkoitettu hallussapito ei valttimatta
edellytd vilitontd fyysistd hallintaa (KKO 2001:91).”'* Esityksessd mainittua KKO:n
ratkaisua on kisitelty tarkemmin huumausaineita kisittelevassd luvussa (3.3), ja se on
titen yhtenevdinen muun muassa védrennysaineiston hallussapitoa koskevan
rikosnimikkeen kanssa. Hallussapidon tunnusmerkistd voi tietoverkkorikosvilineen
osalta tayttyd jo silloin, kun véline tai ohjelma on selvidsti henkilon kéytettidvissd ja
hinen miirdysvallassaan. Esityksessd mainitaan muun muassa se, ettd tekijd sdilyttad
vilinettd tai ohjelmaa viraston tai yrityksen keskustietokoneella tai palvelimella, ndiden
siitd  tietdmattd.'” Sen sijaan pelkédstddn téllaisen ohjelman valmistusohjeen

hallussapitdminen ei ole rangaistavaa.'*

Suomessa ei ole toistaiseksi tietoverkkorikosvilineen hallussapitoa koskevaa
oikeuskdytdntdd. Oikeuskdytinnon puute voi johtua rikosnimikkeen suhteellista
uutuudesta, mutta myds siitd, ettd tdllainen teko on voinut lainkonkurenssin myoti

subsumoitua osaksi vakavampaa rikosta. Mikédli vakavamman rikoksen tekemiseen

138HE 153/2006 vp, s. 19.

139HE 153/2006 vp, s. 56-57.

140HE 153/2006 vp, s. 56.

141HE 153/2006 vp, s. 56-57. Ruotsissa haitallisten virusten ja ohjelmien valmistamista ja hallussapitoa
ei ole kriminalisoitu (Krongvist 2013, s. 211-212). Sen sijaan téllaiset toimet voivat kattaa tietomurron
tai torkeédn tietomurron (BrB 4:9¢ 1-2) yrityksen tai valmistelun (BrB 4:10) tunnusmerkistot.

142HE 56/2006, s. 62. Katso myds Rikosoikeus / Nuotio 2009, s. 941.

143HE 153/2006 vp, s. 62

144HE 153/2006 vp, s. 62.
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liittyy kielletyn esineen hallussapito, ei hallussapitoa ole yleensd katsottu erilliseksi
rikokseksi.'*® Tistd johtuen mydskddn tietoverkkorikosvélineen hallussapitoa ei
hallituksen esityksen mukaan pidettdisi erillisend rikoksena, mikili hallussapitdjd on
my0s syyllistynyt johonkin ankarammin rangaistavaan rikokseen, kuten tietomurtoon
(RL 38:8) tai torkedédn tietomurtoon (RL 38:8a).'* Esimerkkini tdstd voidaan mainita
myOhemmin luvussa 4.3.3 kisiteltyd KKO:n tapausta KKO 2003:36, jossa syytetyn
katsottiin syyllistyneen ainoastaan tietomurron yritykseen, eikd téllaisen mahdollistavan

ohjelman erilliseen hallussapitoon.

4.3 Hallussapidon olemus tietokoneella

4.3.1 Yleisti

Tietokoneessa on tietty rajattu maird muistia, joka on jaettu eri toimintoihin ja
tarkoituksiin. Tietokoneen kayttdjd voi vaikuttaa tdhdn muistin méérdin, jakautumiseen
ja sen kéyttoon. Kun kidyttdja tallentaa tai asentaa uuden ohjelman, tai kun hdn luo
kokonaan uuden tiedoston, médrittelee kone sille tietyn tallennustilan ja alueen

kovalevylld olevasta vapaasta muistista.'’

Ellei kayttdjdn toimintaoikeuksia ole
rajoitettu, on hénelld varsin kattavat mahdollisuudet késitelld, muuttaa tai poistaa
useimpia tietokoneella olevia tiedostoja tai ohjelmia. Téllainen toimi voi kuitenkin
edellyttdd tiettyjé taitoja tai erikoisohjelmia, riippuen siitd onko kyseessd esimerkiksi
peli, tekstitiedosto tai vastaavaa. Useiden varsinaisten asennettavien ohjelmien mukana

tulee erillinen poistotoiminto tai komento (ruots. avinstallera, eng. uminstall), joka

145HE 56/2006 vp, s. 62. Katso myds Rikosoikeus / Koskinen 2009 s. 187—188. Hallituksen esityksessa
viitataan vanhempaan KKO:n oikeuskdytdntoon (KKO 1980-11-10). Viitatussa tapauksessa A oli
puukottanut B:td useita kertoja vatsan seudulle. KO tuomitsi A:n tapon yrityksestd (RL 21:1), kun taas
HO katsoi A:n syyllistyneen tappamistarkoituksen puuttuessa torkeddn pahoinpitelyyn (RL 21:6).
Niiden lisdksi alioikeudet katsoivat A:n syyllistyneen myds erilliseen terdaseen hallussapitoon
yleiselld paikalla (Terdaselaki (108/1977) 4 ja 7 §§). KKO katsoi KO:n tavoin A:n syyllistyneen tapon
yritykseen. Terdaseen hallussapidon osalta KKO kuitenkin totesi, ettd hallussapitoa oli tdssd
tapauksessa pidettdvd surmaamisen yritykseen sisdltyvénd toimintana, jota ei voitu katsoa erilliseksi
rikokseksi. Veitsi oli ollut A:n hallussa ainoastaan lyhyen ajan, ja sen hallussapito oli liittynyt hinen
suunnittelemiin rikollisiin aikomuksiinsa.

146HE 153/2006 vp, s. 62.

147Tietokoneella olevan asian todellisesta olemuksesta voisi kirjoittaa huomattavasti kattavammin,
osittain teknisesti mutta myos oikeusfilosofisesti problematisoiden. En tule kuitenkaan tekemaén néin.
Todettakoon, ettd tietokoneelle tallennettu, tiettyyn jérjestykseen ja muotoon asetettu data on
konkreettinen esine kaikilla relevanteilla tavoilla. Tillaiset esineet voidaan omistaa seki siivili- ettd
rikosoikeudellisessa  mielessd, ja nithin voidaan yhdistdd oikeudellisia seuraamuksia.
Esimerkiksi .GIF, .JPG ja .ZIP tiedostot eivét sinidnsé ole visuaalisia kuvauksia tai kuvia, vaan tiettyyn
jérjestykseen ja muotoon jarjestettyd dataa, jonka tietokoneen tiettyjen ohjelmien avulla muuttaa
toivottuun muotoon (Holst 2015, s. 177). Kuva on siis seké tietokoneen ruudulla néytetty kuva ettd
tietokoneelle tallennettu data (Clough 2008, s. 209).
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poistaa ohjelman ja sen kdyttdmat tiedot ja tiedostot ohjatusti. Tulen seuraavassa luvussa
kisittelemddn tiedoston hallussapidon syntymishetked, keskittyen etenkin palvelimen
kautta suoritetun tiedoston latauksen ndkokulmaan. Kuten huumausaineiden ja
vadrennysaineiston hallussapitoa koskevissa luvuissa on todettu, ei hallussapitiminen
edellytd tavallisissakaan hallussapitorikoksissa vélitontd fyysistd (KKO 2001:91) tai
jatkuvaa (Turun HO 2.2.2011 R10/1683) hallussapitoa. Tamid muodostuu erityisen
ongelmalliseksi digitaalisissa ympadristdissd. Rajanveto monimutkaistuu entisestdédn, kun
otetaan huomioon, ettd esimerkiksi sukupuolisiveellisyyttd loukkaavien, lasta esittdvien
kuvien osalta pddsyn hankkiminen on katsottu osaksi tai verrattavaksi osaksi

hallussapitoa koskevaa rikosnimiketta.

4.3.2 Lataaminen uuden tiedoston luomisena

Latauksessa (ruots. nerladdning, engl. downloading) on kyse prosessista, jossa
tietokoneen kdyttdjd hakee internetissd olevaa dataa (esimerkiksi kuvan, ohjelman tai
tallaiseen liittyvdn ohjelmapdivityksen) ja tallentaa siitd kopion tietokoneen kovalevylle
tai muulle hallinnassaan olevalle tallennusvélineelle. Lataus on mahdollista suorittaa
periaatteessa kahdella eri tavalla. Ensinndkin tietokone voi hakea ladattavan kohteen
yhdeltd verkkosivulta (palvelimelta). Toiseksi, niin sanotuissa vertaisverkko-
tapauksissa, lataus voidaan suorittaa ilman keskeistd (dedikoitua) palvelinta monen eri
henkilon kautta. Pohjoismaissa ja Suomessa on hyvéksytty tulkinta, jonka mukaan
latauksen seurauksena koneelle syntyy tai siirtyy kopio. Tdma l1dhtokohta ei kuitenkaan
ole ainoa perusteltavissa oleva. Tdssd luvussa aion vertailun vuoksi késitelld lyhyesti
myo0s englantilaista oikeuskdytidntdd, jossa ldhtokohdaksi on omaksuttu, ettd latauksen

seurauksena tietokoneelle syntyy tiysin uusi rikosoikeudellisesti relevantti esine.

Englannissa sukupuolisiveellisyyttd loukkaavien, lasta esittdvien kuvien (indecent
photographs) hallussapito ja luominen on sdddetty rangaistavaksi. Kriminalisointi on
keskittynyt Protection on Children Act 1978:1in (PCA 1(1¢) it is an offence for a
person to have in his possession |[...] indecent photographs”) ja Criminal Justice Act
1988 (CJA 160 (1)(1a) "It is an offence for a person to take, or permit to be taken or to
make, any indecent photograph or pseudo-photograph of a child.”).

R. v. Bowden (2000)
Tapauksessa B oli ladannut internetistd sukupuolisiveellisyyttd loukkaavaa materiaalia,
jonka hén oli tallentanut erillisille levykkeille tai tulostanut ilmeisesti omaan kayttoon.
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Héantd syytettiin - sukupuolisiveellisyyttd loukkaavan materiaalin valmistamisesta
("making ") (PCA (1(1)a). B kiisti syytteen valmistamisesta. B:n mukaan laissa tarkoitettu
valmistaminen edellytti kuvien tai materiaalin alkuperdistd valmistamista tai luomista.
Sekd ensimmaéinen oikeusaste ettd Court of Appeal (jaljempand CoA) kuitenkin totesivat,
etté lainsdétijin tarkoituksista ja lain sananmuodonsta ei voitu saada téillaista késitystd.'**

Viitaten termin valmistaa yleiskielelliseen merkitykseen valitustuomioistuin (CoA)
lausui, ettd termi kattoi myds alkuperdisestd tiedostosta luodun kopion

valmistustoimen.'*’

Kayttdjan katsottiin toimillaan luoneen tietokoneella olleet
kuvatiedostot, ja hidnet tuomittiin sekd niiden valmistamisesta ettd erillisesti

hallussapidosta.

”[...] downloading an image led to an image being made, that being the file that is now

contained on the offender's hard disc.”

Y14 késitellyn tapauksen seurauksena tietokoneisiin ja internetiin liittyvissd tapauksissa
tiedoston kopioiminen katsotaan englantilaisessa oikeuskdytinndssd uuden materiaalin
luomiseksi.'® Tillainen ldhtokohta on teoriassa perusteltu, silld tietokoneella on
kayttdjan aktiivisten toimien (tiedoston lataamisen ja tallennuksen) seurauksena uusi
tiedosto, joka ei ollut sielli aiemmin. On myds totta, ettd kdyttdjd voi tallentamisen
jélkeen muokata tai kopioida titd uutta tiedostoa tai poistaa sen tahtonsa mukaan.'™!
Tastd huolimatta muun muassa Akdeniz ja Gillespie ovat kritisoineet Bowdenissa
paadyttyd johtopéditostd. Etenkin Akdeniz viittdd tuomioistuimen johtopéétdsten olevan
ongelmallisia ja menevin lainsddtdjdn tarkoituksen ja lain suoran sananmuodon

ulkopuolelle.'

Olen samaa mieltd Akdenizin ja Gillespien kanssa. On vaikea ndhda téllaisen
materiaalin lataajaa sen “valmistajana” tai “tekijdnd”. Olisi mielestdni myos varsin
ongelmallista, jos Suomessa lainsddtdjat pyrkisivét lainsdddannon kautta samanlaiseen
tulokseen, jossa pelkkd esineen hallussapitorikos katsottaisiin yhtd vakavaksi ja

tuomittavaksi toimeksi kuin sen valmistaminen, tai jopa lainkonkurenssin yhteydessi

148CoA:n mukaan /...] a person who either downloaded images on to a disc or who printed them is
making them. The Act is not only concerned with the original creation of images, but also their
proliferation [...] To download or print the images within the jurisdiction was to create new material.”
Sekd Akdenizin (2008 s. 49-52) ettd B:n puolustuksen mukaan valmistamis-termi oli kuitenkin
alunperin tarkoitettu viittamaan niin sanottuihin pseudovalokuviin.

149”The term 'make’ also has an ordinary meaning and [Oxford English Dictionary] defines the verb
'make’ as being 'to bring into existence by constructing or elaboration'. Bringing into existence must
include the creation of a copy.” R v Bowden. Katso my6s Gillespie 2011 s. 118, ja Akdeniz 2008, s.
49.

150Gillespie 2011, s. 120-121.

151Gillespie 2011, s. 120.

152 Akdeniz 2008, s. 49-50.
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yhteensulautuvaksi. Vaikka tuomioistuinten tarkoituksena oli ilmeisesti ldhettda
mahdollisimman vahva viesti tdllaisen materiaalin tuomittavauudesta, on tdmi johtanut
sithen, ettd sukupuolisiveellisyyttd loukkaavan, lasta esittivén kuvan valmistustoimen ja
hallussapidon rajanveto on hidmartynyt etenkin internettiin liittyvissd tapauksissa.
Téllaisen materiaalin valmistamista koskevat syytteet ovat lisddntyneet merkittavésti,

kun taas hallussapidon kiyttoala on varsin rajallinen.'*

Téllainen tulkintamalli ei olisi mahdollista Suomessa. Sukupuolisiveellisyyttd
loukkaavan, lasta esittdvin kuvan hallussapitoa koskevassa lainkohdassa (RL 17:19)
mainitaan nimenomaisesti ainoastaan hallussapito. Téllaisen materiaalin valmistaminen
on kriminalisoitu levittimistd koskevassa lainkohdassa (RL 17:18). Hallussapidon ja
valmistamisen yhtendistdvd tulkinta ei saisi mydskddn tukea siviilioikeudellisesta
tulkinnasta. Siviilioikeudessa termilld “valmistaa” tarkoitetaan uuden esineen luomista
jo olemassa olevasta materiaalista.”* Vaikka kysymys uuden esineen luonnista ei aina
ole selvéi tai yksiselitteistd, on Kartion mukaan perusteltua katsoa, ettd alkuperdisen
esineeseen tapahtuvien muutosten on oltava olennaisia”, eli ettd esineen olemuksen on
muututtava.'”® Koska latauksen kohteena oleva tiedosto sdilyy internetissd on kdyttdjin

koneella ainoastaan kopio.

R v Bowden on vuodelta 2000, ja kyseessd on titen teknisen kehityksen kannalta
suhteellisen vanhasta tapauksesta. Tietotekniikka, yleinen tekninen osaaminen ja
ymmarrys tietokoneiden toiminnasta ovat kasvaneet ratkaisun jilkeen merkittdvésti, ja
nykyisin my0s useimmilla tavallisilla rivikansalaisilla on kotitietokoneet ja ainakin
mahdollisuus kéyttid kattavia tietoverkostoja.'*® Tistd huolimatta Bowden on vield
ennakkopddtoksen asemassa englantilaisessa oikeuskdytdnndssa, ja padtokseen viitataan
oikeuskdytinndssd vield paljon."”’ Vaikka mielestini Bowdenin ratkaisun taustalla
olevat perustelut ja johtopdétokset ovat varsin vanhahtavat, ei niiden voida sanoa olevan
taysin “tuulesta temmattuja”. Perustelen titd vidrennostd koskevalla rikosnimikkeelld
(RL 33:1). Henkilo, joka jiljentdd tyhjille paperille kuuluisan taidemaalarin taulun ja

timin signeerauksen, tarkoituksenaan harhauttaa mahdollista ostajaa, syyllistyy

153 Akdeniz 2008, s. 55-56. Gillespie 2011, s. 121.

154Kartio 2001, s. 219.

1551bid.

156Li 2008, s. 83, 91.

157Bowdenissa omaksuttua tulkintaa siitd, ettd henkild latauksen yhteydessd valmistaa tai luo uuden
tiedoston on vahvistettu ratkaisuissa R v Smith (2002) ja R v Jayson (2002). Tulen kisitteleméain ndita
tapauksia myohemmin vilimuistia koskevassa luvussa (4.5.2). Katso myds Akdeniz 2002, s. 433—435.
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vidrennoksen valmistamiseen. Vaihtoehtoisesti henkild, joka siirtdd internetissé
sijaitsevan valokuvan (”tyhjdén”) kuvankisittelyohjelmaan ja tulostaa sen, voi syyllistya
vadrennyksen valmistamiseen. Kummassakin tapauksessa on /uotu jotain uutta, vaikka

alkuperdiseen esineeseen tapahtuvat muutokset ovatkin rajoitettuja.

4.3.3 Lataus ja latauksen keskeytys

4.3.3.1 Konkreettisen hallinnan vaatimus

Y1la kisitellyissd huumausaine- ja vadrennysaineistoa koskevissa hallussapitorikoksissa
syytettyjen on katsottu syyllistyneen hallussapitoon silld hetkelld, kun heilld on ollut
konkreettinen hallinta esineeseen. Misséd vaiheessa voidaan katsoa, ettd timéi vaatimus
tayttyy internetistd tai sen kautta hankitun materiaalin osalta? Onko hallussapidon
edellytyksend jokin tietty bittimddra tai prosenttiluku kokonaisuudesta, vai voidaanko
katsoa, ettd hallussapito todellisuudessa alkaa jo “Lataa”-napin painalluksen, eli
hankkimistoimen my6td? Mikdli latauksen aloittaminen katsotaan rikoksen
aloittamiseksi tai sen tiAytdntoonpanohetkeksi, onko sen keskeyttdmiselld
rikosoikeudellista relevanssia? Toisin sanoen: missd vaiheessa lainvastainen tila (ja

lataajan vastuu) alkaa?

Suomalaisessa tai Pohjoismaisissa laeissa, lakien esitdissé tai oikeuskdytdnndissé ei ole
suoraan otettu kantaa ylld esitettyihin kysymyksiin. Joudun téstd syystd laajalti
teoretisoimaan. Jos tapauksissa olisi kyse konkreettisen esineen (esimerkiksi
huumausaineen) hankinnasta tai hallussapidosta, asia olisi suhteellisen yksinkertainen.
Jos A tilaa B:Itd erdn huumausainetta, mutta vastaanottaa siitd vain osan ennen kuin hin
vetdytyy ostosta, ei pddtokselld ole tahallisuutta tai rikosnimikkeen tayttymistd koskevaa
rikosoikeudellista relevanssia.'™® Lahtokohtana tulen kédyttdmaéin kanadalaista ratkaisua
R v Daniels (2004), jossa hallussapidon syntyhetkeen ja sen problematiikkaan on

nimenomaisesti otettu kantaa.'”’

R. v. Daniels (2004).

D oli ollut maksullisena tilaajana (eng. subscriber) erddlld aikuisviihdettd siséltavalla
ulkomaisella sivustolla. Laillisen materiaalin ohella kéyttdjilld oli myds mahdollisuus
maksua vastaan ja erillisestd pyynnostd tilata sukupuolisiveellisyyttd loukkaavia, lasta
esittdvid kuvia. D oli monessa eri tilanteessa alkanut ladata tdllaista laitonta materiaalia,
mutta oli kuitenkin aina keskeyttdnyt latausprosessin ennen sen paéttymista.
Tuomioistuimen mukaan oikeudellinen kysymys koski sitd, voitiinko katsoa, ettd D:11d oli

1587apani — Tolvanen 2013, s. 387-388.
159Clough 2008, s. 217. Katso myds Gillespie 2011, s. 175.
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ollut téllaiset osittain latautuneet kuvat hallussaan? D tunnusti tilanneensa syytteessa
mainitun materiaalin mutta kiisti syyllistyneensé hallussapitoon, silld hén oli keskeyttényt
lataukset ennen niiden pééttymistd eikd hénelld tdstd syystd ollut niitd hallussaan.
Viranomaiset eivit olleet l0ytdneet syytteessd mainittua materiaalia hinen koneeltaan, ja
tiedot hénen toimistaan oli saatu yksinomaan hinen IP-osoitetta tarkkailemalla. Tésté syysté
D katsoi, ettd koska viranomaisten ei ollut mahdollista varmuudella sanoa kuinka suuri osa
materiaalista oli saapunut perille, ja kuinka paljon hén oli ehtinyt ndhdé, ei hdnen my6skain
ollut mahdollista syyllistyd kuvien hallussapitoon. D:n katsottiin syyllistyneen lapsipornon
hallussapitoon ja maahantuontiin (CCC 1985 C-46 163.1(3)(4)."*

Tuomionsa perusteluissa tuomioistuin totesi, ettd D oli ollut lataamisen aloittamisen
yhteydessa tdysin tietoinen kuvien sisdllosté ja niiden laittomasta luonteesta, silld mikéli
sivuston kayttdja halusi ladata laitonta materiaalia, oli hinen tilattava se perustuen siiti
annettuun kuvaukseen. Tuomioistuimen mukaan D hallitsi siis datan ldhetys- ja
vastaanottamisprosessia tdysin, mikd ilmeni etenkin siten, ettd hén oli kyennyt vapaasti
aloittamaan ja keskeyttimédn lataukset. Oli siis ollut D:n itsenséd piitettidvissd kuinka
paljon hin halusi nihda kuvista.'® Silld seikalla kuinka suuri osa kuvista tai kuinka
monta pikselid oli tallentunut hidnen koneelleen ei ollut tuomioistuimen mukaan
rikoksen tdyttymisen kannalta relevanssia, silli kyseessd oli kuitenkin laiton

kokonaisuus.'®?

Havainnoillistan problematiikkaa seuraavan kolmen esimerkkitapauksen kautta.
Oletuksena on, etti kyseessd on palvelimelta suoritettu kansion lataus, ja etti kansiot tai
tiedostot ovat niin suuria ettei lataus tapahdu hetkessi. Kyseessd on lataajan kontrollissa
oleva toimi, silld hénelld on halutessaan todellinen mahdollisuus aloittaa ja keskeyttdaa
lataus, tai ylipddnsa estdd sen alkaminen.'® Esimerkkitapauksissa on oletuksena myds,
ettd lataukset suoritetaan sivustolta, joka ei ole maksullinen tai suljettu, eikd mydskéén
(julkisesti) tunnettu latauksen kohteena olevan laittoman materiaalin tyylisestd
levittdmisestd, silld muuten toimi voi jo itsessddn tiyttdd pddsyn hankkimisen

tunnusmerkiston (RL 17:19.2).'%

160Té4ssé vaiheessa on otettava huomioon, ettd D:n lataukset suoritettiin vuosina 1993—-1994. Téll6in jopa
yksittdisten kuvien “lataaminen” on voinut modeemi-yhteyksien kautta kestéd jopa useita minuutteja.
Tama ilmenee muun muassa siitd, ettd osa osapuolien kiyttdiméastd oikeudellisesta argumentaatiosta
perustuu siihen, kuinka nopeasti, milld tavalla ja missd jarjestyksessd ladatut kuvat ilmestyivit D:n
néytolle ([...] if it was appearing on the screen from top to bottom, or bottom to top, or if it was being
processed on the screen in a random fashion.” Tuomion perustelut, kohta 27.). Tapauksessa esiin
nostetut periaatteelliset kysymykset ja péattelyt ovat kuitenkin mielesténi relevantteja myds nykyéan.
Katso myos Clough 2008, s. 217.

161R. v. Daniels, ja Clough 2008, s. 217.

162 The pixels, whether one or a million, represent a component and are individually or collectively part
of the whole image.” tuomion kohta 34, Justice Robert A. Fowler.

163Kriminalrittens grunder / Ulving 2011, s. 151.

164Sukupuolisiveellisyyttd loukkaavan, lasta esittdvén materiaalin osalta ndin voi tapahtua esimerkiksi
tdysin laillisten aikuisviihdesivustojen tai muiden lataussivustojen kautta (Marin 2008, s. 1211) joko
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Esimerkki 1: Kéyttdja X aloittaa kansion lataamisen. Kansion siséllon laittomasta luonteesta ei
ole epdilysti, silld kansion kuvauksesta tai sen siséltimien tiedostojen nimistd ilmenee niiden
laiton luonne. Hanelld on tdmén lisdksi mahdollisuus esikatsella tiedostoa. X keskeyttda
latauksen ennen kuin se suoritetaan loppuun.

Esimerkki 2: Kéyttdjd Y aloittaa kansion lataamisen. Kansion kuvauksesta tai sen siséltimien
tiedostojen nimistd ei ilmene sen lainvastaista sisdltod. Latauksen yhteydessd lataajalla on
kuitenkin mahdollisuus esikatsella lataamiaan tiedostoja, tai muuten saada selville niiden laiton
luonne. Y keskeyttdd latauksen ennen kuin se suoritetaan loppuun.

Esimerkki 3: Kéyttdja Z aloittaa kansion lataamisen. Hénelld ei mahdollisuutta esikatsella
tiedostoa, eikd tiedoston kuvauksesta ilmene sen laiton sisdltd. Jélkikdteen suoritetussa
tarkastuksessa ilmenee, ettd kansio sisélsi laitonta materiaalia. Z kuitenkin keskeyttdd latauksen
ennen kuin se suoritetaan loppuun.

4.3.3.2 Yrityksen tai valmistelun kattavuus

Tédssd vaiheessa on todettava, ettei ylld mainittuja tapauksia voi kisitelld yritysopin
nikokulmasta. Kyseessd ei voi olla tillaisen materiaalin hallussapidon yritys, silld
esimerkiksi  sukupuolisiveellisyyttd loukkaavan, lasta esittivin kuvan ja
tietoverkkorikosvéilineen hallussapidon yritystd tai valmistelua ei ole kriminalisoitu.
RL 5:1 §:n mukaan rikoksen yrityksestd rangaistaan vain, jos yritys on tahallista rikosta
koskevassa sddnnoksessd sdddetty rangaistavaksi. Kyseessd on rikoksen yritys, kun
tekijd on aloittanut rikoksen tekemisen ja saanut aikaan vaaran rikoksen tdyttymisesti
(RL 5:1.1). Yritys on kyseessd myo0s silloin, kun vaaran syntymittd jaaminen on
johtunut vain satunnaisista syistd (2. mom).'*® RL 5:2.1 mukaan yrityksestd ei rangaista,
jos tekijd on vapaaehtoisesti luopunut rikoksen tiyttdmisesti (yrityksestd luopuminen).
Rikoksen valmistelu on Suomessa sédddetty rangaistavaksi ainoastaan harvoissa

tapauksissa, ja tilloin itsendisilld rikostunnusmerkistoilla. '%

Sukupuolisiveellisyyttd loukkaavien, lasta esittdvien kuvien osalta hallituksen
esityksessd HE 282/2010 vp todetaan, ettei tillaisen materiaalin hallussapidon yritysti
ollut perusteltua kriminalisoida. Naytt6d ja oikeussuojaa koskevien kysymysten ohella
huomioon oli otettava myos osatekojen (sivustolle siirtyminen, ladattavan tiedoston

valitseminen, latauksen aloittaminen) ajallisesti hyvinkin ldheinen yhteys. Téstd syystd

tahaltaan tai erchdyksestd. On myds teoriassa mahdollista, ettd edelld kasitellyn kaltaista laitonta
materiaalia laitettaisiin julkisesti saataville, vaikka tdtd voidaankin pitdd epérealistisena. Tulen
ottamaan kantaa tdhan myohemmin, vilimuistia ja selaamista kasittelevésséd luvussa 4.5.

165Tapani — Tolvanen 2013, s. 378.

166Tapani — Tolvanen 2013, s. 394. Frdnde 2005 s. 293. Esimerkkeind kriminalisoiduista valmisteluista:
RL 11:2 (joukkotuhonnan valmistelu), RL 13:3 (valtiopetoksen valmistelu) ja RL 21:6a (torked
henkeen tai terveyteen kohdistuvan rikoksen valmistelu). Frédnde (2005) s. 251), Tapani ja Tolvanen
(s. 382-383) mainitsevat my0s salakatselun ja -kuuntelun (RL 24:5-6), sekd huumausainerikoksen
yrityksen.
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lainsddtdja  katsoi, ettd pddsyn hankkimisen kriminalisointi kattaisi my0s
hankkimistoimet.'®” Samanlainen kanta on omaksuttu myds tietoverkkorikosvilineen
hallussapidon osalta. Hallituksen esityksessd todetaan, ettd hallussapitimisen
rangaistavuus kdytdnnossd kattaa myos hankkimisen, koska hankkimisen seurauksena

(tietoverkkorikos-) viline padtyy aina my6s hankinnan suorittaneen henkilén haltuun.'*®

Mikali tarkoituksena olisi esittdd valmistelu—yritys—tiytetty rikos tyylinen jaottelu,
kayttdisin hyvékseni Tapanin ja Tolvasen kéyttimdd esimerkkid torkedn rydston
(RL 31:2) valmistelun kriminalisoinnin  problematiikasta.'® Perustuen heidén
tarjoamiinsa nikemyksiin ja perusteluihin katson, ettd ylla olevissa tapauksissa rikoksen
valmistelu olisi sivustolle siirtyminen, tarkoituksena ladata sieltd 10ytyvéa lainvastaista
materiaalia, kun taas yrityksen alkukohdaksi muodostuu se, kun lataajat painavat

’lataa”-nappia (aloittavat rikoksen tekemisen).

4.3.3.3 Hankintatoimen kattavuus

Danielsissa tuomioistuimen esittimdt perustelut ovat varsin johdonmukaisia. On
kuitenkin otettava huomioon, ettd ennen kuin lataaminen on suoritettu loppuun, ei
tiedosto konkreettisesti ole (olemassa) lataajan koneella. Clough vertaa tapausta siihen,
ettd syytetyn hallusta 10ytyisi yksi tai useampi osa suuremmasta palapelistd, jotka
yhteen koottuna muodostavat laitonta sisédltoéd esittdvdn kuvan tai kriminalisoinnin
kohteena olevan esineen.'”” Esimerkiksi huumausaineen osittaisella hallussapidolla
voidaan saavuttaa se haitta tai hyoty, jotka lainsddddnndlld yritetdéin estdd. Sen sijaan
luonteeltaan visuaalinen kuva tai video on laajalti riippuvainen katsottavasta
kokonaisuudesta. Koska esine ei tosiasiassa vield ole koneella, voidaan mielestini
perustellusti katsoa, ettd mahdollinen hallussapito-syyte tosiasiassa kohdistuu téllaisissa
tapauksissa hankkimistoimeen. Jollei kyseisen aineiston hallussapidon yritystd tai
valmistelua ole kriminalisoitu, on syyksilukemisen ehtona, ettd rikosnimikkeen voidaan
muutoin katsoa (tulkita) kattavan myo6s hankkimis-toimen. Tdmi voi tulla esiin joko
suoraan lainsddddnndssd tai lakien esitdissd, eli lainsddtdjdn tarkoitusta selvittdessa.
Esimerkiksi sukupuolisiveellisyyttd loukkaavan, lasta esittivdn kuvan (RL 17:19) ja

tietoverkkorikosvélineen hallusapitoa (RL 34:9b) koskevissa lainkohdissa ei mainita

167HE 282/2010 vp, s. 62—63.

168HE 153/2006 vp, s. 63.

169Tapani — Tolvanen 2013, s. 403—409.
170Clough 2008, s. 218-219.
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hankkimistoimea.

Hallituksen  esityksessd HE 282/2010 vp todetaan, ettdi toimeenpantavan
yleissopimuksen (CETS 201) tarkoituksena on ollut saada aikaan kattava ja laaja-
alainen rikosoikeudellinen sopimus, joka kattaisi kaikki sukupuolisiveellisyyttd
loukkaava, lasta esittivdd materiaalin liittyvdt vaiheet, sen valmistamisesta aina
hallussapitoon saakka.'”" HE 6/1997:ssa ja HE 282/2010:ss4 mainitut perustelut
kuvamateriaalin hallussapidon ja téllaiseen padsyn hankkimisen kriminalisoinnin osalta
ovat laajalti samat kuin viirennysaineiston hallussapitoa koskevassa hallituksen
esityksessd (HE 2/2003 vp). Yleissopimuksen kohtaa d (hankkiminen, engl. procuring)
ei kuitenkaan nimenomaisesti lisdtty erilliseksi rikosnimikkeeksi. Perusteluna tille oli
se, ettd “ldhtokohtana voidaan[kin] pitdd, ettd hankkiminen itselle sisdltyy kaytdnnossa
hallussapitoon.”'™ Lainsditdjin pyrkimyksend on ilmeisesti ollut mahdollisimman
kattavan kriminalisoinnin aikaansaaminen, ja se ettd mahdollisimman monta eri

rikosnimikettd ja tekomuotoa saatettaisiin yhden pykaldn alle.

Lainsddtdjan omaksumaa kantaa voidaan pitdd ymmarrettivéna ja perusteltuna. Jaottelu
hallussapidon valmistelun, yrityksen ja tdytetyn rikoksen vélilli voi olla haastavaa
tapauksissa, joissa vaiheiden vililld voidaan siirtyd sekunneissa, ilman henkilon
merkittdvad osuutta tai vaikutusta. Jaottelulla ei my9skédn ole sen suurempaa kidytannon
merkitystd, ottaen huomioon, ettd hallussapito kattaa my0s hankkimistoimet, ja ettd
suoranainen paisyn hankkiminen on jo kriminalisoitu. Téllainen jaottelu ei helpotu silla,
ettd tietyissd rikoksissa rangaistavan yrityksen alkupiste on viety ldhelle
valmistelutointa, josta hyvinkin relevanttina esimerkkind voidaan mainita tietomurto
(RL 38:8).'” Rikosnimikkeen mukaan henkild, joka kdyttdimalld hénelle kuulumatonta
kayttdjatunnusta taikka turvajirjestelyn muuten murtamalla oikeudettomasti tunkeutuu
tietojérjestelmédn, jossa sdhkoisesti tai muulla vastaavalla tekniselld keinolla
kisitellddn, varastoidaan tai siirretddn tietoja, taikka sellaisen jérjestelmédn erikseen
suojattuun osaan, on tuomittava rangaistukseen tietomurrosta. Myo0s yritys on

rangaistava.

KKO 2003:36
A:ta syytettiin tietomurron yrityksestd (RL 38:8). Syytteen mukaan hén oli suorittanut niin
sanotun porttiskannauksen. Talld tarkoitetaan, ettd hédn erityisohjelmaa kéyttden oli

171HE 282/2010 vp, s. 5, 51-52.
172HE 282/2010 vp, s. 52.
173Tapani — Tolvanen 2013, s. 382-383.
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skannannut ldpi kohteena olevan osuuskunnan internettiin yhteydessé olevan verkon kaikki
osoitteet, tarkoituksenaan 10ytdd avoimia vélityspalvelimia. Skannaus ei kuitenkaan ollut
lapéissyt osuuskunnan palomuuria. A:n mukaan hén ei ollut voinut syyllistya yritykseen,
koska skannauksen tarkoitus ei ollut tunkeutuminen vaan pelkéstddan avoimien palvelujen
16ytdminen. KO hylkési syytteen ndyton puutteessa. HO katsoi A:n syyllistyneen siihen,
mistd héntd syytettiin. KKO totesi perusteluissaan, ettd A:n skannausohjelma ei ollut
lapdissyt osuuskunnan palomuuria. KKO:n mukaan rangaistavaksi oli kuitenkin saatettu jo
se, ettd tekijd yrittdd selvittdd tietojdrjestelmdd turvaavan kayttdjatunnuksen tai murtaa
muun turvajérjestelyn, jos teko tehdddn tarkoituksella tunkeutua oikeudettomasti
tietojérjestelmddn. Téssé tapauksessa porttiskannaus oli toimenpide, jonka avulla pyrittiin
selvittimadn kéyttojarjestelman haavoittuvuutta. Toimenpiteen avulla voitiin saada tietoja,
jotka mahdollistivat luvattoman pédidsyn kohteena olevaan jérjestelmédn. A:n katsottiin
syyllistyneen tietomurron yritykseen.

Hovioikeuden perustelujen mukaan A oli pyrkinyt 16ytiméddn tavan tunkeutua
suojattuun tietojarjestelméén, ja hin olisi myos tehnyt niin, jos téllainen mahdollisuus
olisi 16ytynyt. Teko oli jédnyt siihen, ettei tdllaista mahdollisuutta ollut 16ytynyt.
Hovioikeus ei pitdnyt uskottavana, ettd A olisi tehnyt téllaisen toimen (skannauksen)
muusta hyviksyttavastd syystd. Hovioikeus katsoi siis, ettd haavoittuvaisten tai
avoimien vilityspalvelimien puute oli satunnainen syy. Tuomionsa perusteluissa KKO
viittasi hallituksen esitykseen (HE 94/1993 vp), josta ilmenee, ettei tunkeutumiselle ole
edellytetty mitdéin tarkoitusta.'™ Yrityksen kriminalisoinnin taustalla oli lainsdétdjin
mukaan tavoite, ettd viranomaisten olisi helpompaa estdd kayttdjatunnuksiin ja

turvajérjestelyihin  puuttuminen.'”

Tuomion perusteluiden ja tulkinnan mukaan
rangaistavaksi oli saatettu jo se, ettd tekijd yrittdd selvittdd tietojdrjestelmid turvaavan
kayttdjdtunnuksen tai murtaa muun turvajirjestelyn.'” Edellytyksend on, etti teko
tehddén tarkoituksella tunkeutua oikeudettomasti tietojdrjestelmdén.'”” Tapauksessa
porttiskannaus oli toimenpide, jonka avulla pyrittiin selvittimédn kéyttojarjestelmén
haavoittuvuutta. Toimenpiteen avulla voitiin saada tietoja, jotka mahdollistivat
luvattoman pddsyn kohteena olevaan jérjestelméddn. Voidaan siis todeta, ettd

tietomurrossa tiaytintdonpanotoimi alkaa jo silloin, kun tekijd yrittdd hankkia tietoa,

joka mahdollistaa tietojdrjestelmadn murtautumisen.'”

Perustuen ylla kisiteltyihin hallituksen esityksiin, sekd KKO (tapauksessa KKO

2013:65) esittdmiin argumentteihin, voidaan siis todeta, ettd kyseessd ei ole

174HE 94/1993 vp, s. 155-156.

175HE 94/1993 vp, s. 155.

176 Tapani — Tolvanen 2013, s. 383.

1770ngelmallisena voidaan pitdd sitd, kuten Tapani asian ilmaisee, ettei KKO ottanut paitdksessdin
ollenkaan kantaa siithen, kuinka korkea todennikoéisyys oli sille, ettd ohjelma olisi lépéissyt
osuuskunnan palomuurit. Oliko siis kyseesséd juuri ja juuri sattumanvaraisuuden ylittdvd, vai varsin
todenndkoisesti onnistuva yritys (Tapani 2010, s. 85)?

1781apani — Tolvanen 2013, s. 382—-383.
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tekokokonaisuudesta, joka edellyttdisi valitontd tai konkreettista fyysistd hallintaa.
Latauksen aloittaminen (tietoisena sisdllostd) on osa tdllaisen materiaalin
hankkimistoimea, jonka on katsottu olevan osa tiytettyd rikosta. Ladattava tiedosto on
siis katsottava olevan lataajan hallussa silld hetkelld kun sen saapuminen hénen
koneelleen on ldhettdjan (sivuston tai sen ylldpitdjdn) madrdysvallan ulkopuolella.
Hankkimistointa ei voida tulkita liian kattavasti. Pelkdstddn tdllaista materiaalia
tarjoavalle avoimelle sivustolle tietoista siirtymistd ei voida katsoa materiaalin
hankkimistoimeksi, silld vaikka on olemassa vaara rikoksen tdyttymisestd, ei tekija ole
vield aloittanut rikoksen tekemistd. Téllaista tilannetta voidaan verrata yleisluontoiseen
kaupungilla kdvelyyn, tarkoituksena I0ytdd joku jolta ostaa tai hankkia

huumausainetta.'”

Vaikka henkilon kéyttdmét hakutermit voivatkin toimia vahvoina
todisteina hankkimisaikomuksesta, ei néitdkddn voida mielesténi tulkita yksistddn liian
kattavasti. Télloin ajauduttaisiin ristiriitaan syyttomyysolettaman kanssa (esitutkintalaki
805/2011, 4:2). Rikoslain tarkoituksena ei ole ainoastaan “huonojen ajatusten”

kriminalisointi.'®’

4.3.3.4 Tehokkaan katumisen mahdollisuus

Sdhkoisen materiaalin hallussapito tdyttyy siis jo tietoisen latauksen aloittamisen
yhteydessd. Voidaanko latauksen keskeyttiminen téstd huolimatta tulkita tehokkaaksi
katumiseksi? Tehokkaasta katumisesta on kyse kun tekijd on jollain muulla tavalla
estanyt rikoksen tunnusmerkistossd tarkoitetun seurauksen syntymisen (RL 5:2.1).
Tehokas katuminen on mahdollista silloin kun kyseessd on rikos, joka edellyttdd
toiminnasta erillistd seurausta. Talloin itse teko on pééttynyt, eli tekija on tehnyt kaiken,
minkd voidaan katsoa kuuluvan tiytdntoonpanoon, mutta seuraus ei ole vield

1 Frinde mainitsee esimerkkind henkilon puukottamisen (yritys on

syntynyt.
paittynyt), mutta avun kutsumisen tai uhrin jirjestimisen sairaalaan ennen kuin timéa
ehtii kuolla (seuraus). Talloin syytetty syyllistyisi ainoastaan torkeddn pahoinpitelyyn,

eiki tapon yritykseen.'®

Yrityksestd luopumisen ja tehokkaan katumisen on
perustuttava tekijdn vapaaseen tahtoon, joka on tultava esiin ndytOssa.

Puukotustapauksen tyyppisessd tilanteessa tehokas katuminen edellyttdd aktiivisia

179Tapani — Tolvanen 2013, s. 387.
1807apani — Tolvanen 2013, s. 399.
181Frdnde 2005, s. 263.

1821bid.
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toimenpiteitd, mikd on helpompi ndyttdd toteen kuin yrityksestd luopuminen.'®® Téssd on
otettava huomioon, etti tehokas katuminen on mahdollista ainoastaan rikoksissa, joissa
seuraus on erillinen itse toimesta (seurausrikoksissa), eikd siis niin sanotuissa teko- tai
vaarantamisrikoksissa. Tapani ja Tolvanen mainitsevat esimerkkind
huumausainerikokset.'® Toiselle huumausainetta ostettavaksi tarjonnut ei vapaudu
rikosvastuusta, vaikka hin lopulta kieltdytyisi luovuttamasta ainetta. Myoskdin
ostotarjouksen tehnyt ei vapaudu rikosvastuusta, vaikka hén peruisi tarjouksen ennen
kuin saa aineen haltuunsa.' Yrityksestd luopuminen ja tehokas katuminen ovat
kuitenkin Frinden mukaan mahdollisia my0s rikoksissa, joissa yritys rinnastetaan
taytettyyn rikokseen, vaikka ndihin ei ole kaytinndssd tilaisuutta useimmissa

integroiduissa kriminalisoinneissa.'™

Kaikissa ylld mainituissa, latausta koskevissa esimerkkitapauksissa seurauksena
(vaarana) on ollut lainvastaisen materiaalin pddtyminen lataajan hallintaan. TAimé on
kuitenkin estynyt lataajan omasta toimesta. Tekiji on siis tapauksissa tehnyt
tdytintdonpanotoimen, mutta seuraus ei ole varsinaisesti vield ilmennyt."’ Téstéd
huolimatta on kuitenkin syntynyt varsin konkreettinen vaara rikoksen tdyttymisestd. '*®
Kyseessi on selvisti aloitettu rikos, mitd 1dhempdné tunnusmerkiston tdyttyminen on.'®
Laissa mainittu “ja saanut aikaa vaaran rikoksen tiyttymisestd” tarkoittaa Tapanin ja
Tolvasen mukaan, ettd rikoksen tdyttymisen tdytyy olla tosiasiallisesti mahdollista, ja
ettd timin tdytyy olla kiytdnnossi uskottava vaihtoehto.'”® Uskottavuutta voidaan myos

mitata tekijdn teko-olosuhteiden nikokulmasta.™"

Vaikka X:1ld ei tosiasiallisesti ole tiedostoa kokonaan saatavillaan, on latauksen

valmistumisajankohta laajalti sattumanvaraisten seikkojen summa. Hén voi lataajana

tietokoneen taustalla tapahtuviin muistia ja prosessoritehoa vaativiin toimiin. Sen sijaan

183Frdnde 2005, s. 262-263.

184Tapani — Tolvanen 2013, s. 396-397.

185Tapani — Tolvanen 2013, s. 397.

186Tapani — Tolvanen 2013, s. 399—400. Frdnde 2005, s. 235, 265.

187Tapani — Tolvanen 2013, s. 394.

188Internet-yhteyden katkeaminen olisi eittdméttd laissa mainittu satunnainen syy, joka ei poistaisi
yrityksen rangaistavuutta. Oletuksena siis on, ettd kayttdjit X, Y ja Z paéttaviat latauksensa
vapaachtoisesti. Ellei tekijdd saada kiinni “verekseltddn” jolloin hédn paniikinomaisesti pysayttda
lataamisen, ei liene mahdollista saada tiyttd varmuutta tai selvyyttd siitd, mikd hé@nen syynsi
lataamisen keskeyttdmisessd on ollut.

189Tapani — Tolvanen 2013, s. 366.

1907apani — Tolvanen 2013, s. 380.

1911bid.
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toiset tekijdt, kuten sivuston rakenne, sen kdvijaméérd (eli kuinka moni muu lataaja
kuormittaa kyseistd palvelinta), ladattavien tiedostojen koko tai internet-palvelun
tehokkuus ovat hidnen vaikutusvaltansa ulkopuolella. Ei olisi rikosoikeudellisesti tai
kriminaalipoliittisesti perusteltua, jos lataaja X: voisi syyllistyd tdytettyyn rikokseen,
kun taas X: voisi katua, johtuen esimerkiksi siitd ettd heidén internet-yhteytensé eivét
ole yhtd nopeita. Tdmid olisi verrattavissa siihen, ettd suuren huumausaine-erin
vastaanottaja syyllistyisi hallussapitoon my6hemmaissd vaiheessa kuin pienen erén.
Koska X syyllistyy hankkimistoimen myotd hallussapitoon jo “lataa”-napin
painamisella tai muun vastaavan toimen hetkelld, ei hin voi toimillaan ryhtya
tehokkaaseen katumiseen. Se kuinka suuri osa tai kuinka monta prosenttia tiedostosta on

ehtinyt latautua hdnen koneelleen on siis titen merkityksetonta.

Myoskédan kayttdjat Y ja Z eividt voi katua, mutta toisista syistd. Koska he eivit vield
latauksen aloittamisvaiheessa ole syyllistyneet rikokseen, eivit he voi myoskdin katua.
Henkilo joka ei tiedd tai jonka ei voida katsoa tienneen syyllistyvénsd rikokseen, ei voi
katua toimiaan. Voidaan pitdd perusteltuna, ettd mikdli henkild lataa lainvastaista
materiaalia vahingossa, eikd ladattavan tiedoston nimestéd tai kuvauksesta ilmene sen
todellista sisdltdd, ei hidnen voida katsoa syyllistyneen hallussapitoon tai hankkimiseen,
vaikka tiedostot voivat hyvinkin konkreettisella tavalla olla hidnen hallussaan.'®
Hallituksen esityksessdé HE 6/1997 mahdolliselle tahattomalla lataajalle tarjotaan
mahdollisuus vilttya rikosoikeudellisilta seuraamuksilta, mikéli hdn poistaa materiaalin
“ilman aiheetonta viivistystd”.!”> Tastd syystd henkilst Y ja Z syyllistyvit
hallussapitoon vasta silld hetkelld, kun he huomaavat materiaalin laittoman luonteen,
eivdtkd ilman aiheetonta viivytystd hankkiudu siitd eroon tai ilmoita siitd viranomaisille.
Tamé voi tapahtua esimerkiksi ladattavan tiedoston esikatselemisen yhteydessd, tai
vasta latauksen paityttyd. Vaikka kyseessd onkin materiaalin konkreettinen hallussapito
(vallinta), ei lataajan voida katsoa tahtoneen omistaa juuri kyseisid tiedostoja. Y:n tai
Z:n voidaan kuitenkin katsoa konkludenttisesti hyviksyneen hallussapidon, mikéli he
saatuaan varmuuden tiedostojen luonteesta jatkavat latausta. Talloin voidaan X:n
tapauksen tavoin katsoa, ettd he syyllistyvit hallussapitoon jo hankkimisen yhteydessa,
ilman konkreettista hallussapitoa. Mikili tiedoston todellinen luonne on mahdollista
selvittdd ainoastaan latauksen tultua suoritetuksi loppuun, syyllistyvit he hallussapitoon

mikéli he esimerkiksi ovat muuttaneet, siirtdineet tai muuten késitelleet tiedostoja

192Holst 2015, s. 202-203.
193HE 6/1997 vp, s. 150.
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kuitenkaan niitd poistamatta.'”*

4.4 Hallussapidon pddttymishetki

4.4.1 Poistamisen eri muodot

Kasittelin luvussa 4.3.3 hallussapidon teoreettista syntymishetked ja sen rajanvedon
rikosoikeudellista problematiikkaa. Seuraavassa luvussa siirryn tiedoston ja
hallussapidon syntyhetkestd sen mahdolliseen paittymishetkeen. Hallituksen esityksen
HE 6/1997 mukaan tavallinen kansalainen ei syyllisty sukupuolisiveellisyyttid
loukkaavan materiaalin hallussapitoon, mikéli hidn poistaa vahingossa hankitun
materiaalin ”ilman aiheetonta viivistystd”. Vaikka vastaavaa toteamusta tai ehtoa ei
16ydy suoraan lainsddddnnostd tai tietoverkkorikosvélineen hallussapitoa koskevista
hallituksen esityksistd, voidaan titd pitdd yleisesti hyvéksyttdvand periaatteena. Tama
jattdd kuitenkin tiettyjd kysymyksid avoimeksi. Minkélaisiin toimiin syytetyn on
ryhdyttdvd hallussapidon katkaisemiseksi? Milloin poistetut tiedostot on otettu
huomioon hallussapitona? Mitké ovat olleet tuomioistuimien perustelut? Toisin sanoen,
milloin voidaan katsoa, ettd kiyttdjdn toimesta poistetut mutta (viranomaisten)
palauttamat tiedostot ovat ainoastaan viitteitd tai todisteita aikaisemmasta

hallussapidosta, eivitkd voi toimia itse hallussapidon kohteina?

Téassd vaiheessa on todettava, ettd tiedosto voidaan poistaa koneelta monella eri tavalla,
ja ettd pysyvyyden asteet ndiden metodien vililli ovat suuria. Tulen tdssd luvussa
antamaan lyhyen yleiskuvauksen tietokoneella suoritettavan poistamisen (kdyttdjan
ulottumattomille saattamisen) eri vaiheista, ja milld termeilld tulen késitteleméédn niitd
jéalkeenpdin. Asia ei nimittdin ole niin yksinkertainen kuin voisi ensindkemaéltd luulla.
Tietokoneeseen tallennettua tietoa ja siitd saatavia todisteita ei ole helppo tuhota tdysin
ja lopullisesti ilman erikoisohjelmia tai tarvittavia tietoteknisid taitoja. Taitava ja asiansa
osaava tutkija voikin saada palautettua tai kaivettua esiin paljon tiedostoja tai tietoa,
jotka olivat kdyttdjidn toimesta poistettuja, tai joiden olemassaolosta hin ei edes ollut
tietoinen.'” Tulen késitteleméén jalkimmaéisid erikseen selaimen vilimuistia koskevassa
luvussa 4.5.2. Oheisessa luvussa tulen késittelemédén hallussapidon paittymishetked,

sekd Pohjoismaisen ettd suomalaisen oikeuskdytdnton nikokulmista.

194Holst 2015, s. 202-203. Katso konkreettisena esimerkkina tiastd RHO R 13/891.
195Howard 2004, s. 1228.
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4.4.2 Suomalainen ja Pohjoismainen oikeuskdytinto

4.4.2.1 Roskakoriin siirtiminen

Kuvia, videoita tai vastaavia yksittéisid tiedostoja voi kdyttdjd poistaa varsin helposti

valitsemalla ne ja painamalla ndppdimiston poisto-ndppdinti'®®, tai siirtimilld ne

manuaalisesti tietokoneen “roskakoriin”. Roskakori (engl. ”Recycle Bin) ei ole
fyysinen roskakori, eikd se poista, hdvitd, tuhoa tai varsinaisesti estd sinne siirretyn
tiedoston kéyttod. Roskakorin tehtdvd on ainoastaan sdilyttdd tiedostoja myohempdd
poistamista ja niiden jatkokésittelyd varten. Kéyttdjin on varsin helppoa palauttaa

tallaiset tiedostot roskakorin asetuksista, ja hin voi tehdd niin joko kaikille tai vain

7

tietyille yksittdisille tiedostoille."”” Suomalaisessa oikeuskidytinndssd téllaisesta

toiminnasta kdytetdfinkin osuvasti termejd “viety” tai “siirretty” (esimerkiksi: "Kuvat
oli siirretty tietokoneen roskakoriin”, THO 12.03.2013 R 12/1496). Selvyyden vuoksi
tulen seuraamaan titd kdytdntdd. Suomalaisessa oikeuskdytinndssd tiedoston
siirtdimiseen roskakoriin on otettu kantaa muun muassa seuraavissa kardjdoikeuksien

ratkaisuissa.

THO 12.03.2013 R 12/1496.

KO:n késittelyssd A:td syytettiin 23 sukupuolisiveellisyyttd loukkaavan, lasta esittdvin
videotiedoston ja kahden valokuvatiedoston levittdmisestd ja niiden hallussapidosta. A
myonsi ladanneensa suuren médrin laillista aikuisviihdettd, mutta kiisti levittineensa tai
pitineensd sen seassa ollutta laitonta materiaalia hallussaan. Hallussapidon héin kiisti
viittaamalla siihen, ettd hin oli siirtdnyt videot tietokoneen roskakoriin. A:n katsottiin
syyllistyneen hallussapitoon, mutta levittimistd koskeva syyte hyléttiin. Tuomionsa
perusteluissa KO totesi muun muassa, ettd silld seikalla onko A siirtdnyt jo osan
tiedostoista roskakoriin ei ole teon [hallussapidon] tunnusmerkiston toteutumisen osalta
merkitysta.”

Varsinais-Suomen KO 6.6.2016 R 16/1271.

L:44 syytettiin 7 sukupuolisiveellisyyttd loukkaavan lasta esittdvin kuvan ja 56 videon
hallussapidosta. L tunnusti ladanneensa kuvat, mutta Kkiisti tietoisesti hakeneensa
materiaalia. Hén perusteli tahallisuuden puuttumista muun muassa silld, ettd syytteessa
mainitut videot oli siirretty roskakoriin kun taas kuvat oli 16ydetty ohjelman
asetuksenmukaisesta (engl. “defaulf’) kansiosta. KO katsoi L:n syyllistyneen kaiken
materiaalin hallussapitoon. Perusteluissaan tuomioistuin viittasi siihen, etti syytettd
koskeva kuvamateriaali oli auki avoimessa “Ladatut”-kansiossa, josta niitd ei ollut edes
yritetty poistaa. Mydskéan roskakoriin siirrettyjd kuvia ei ollut tuomioistuimen mukaan
“tosiasiassa poistettu”. KO katsoi, ettd ottaen huomioon ladattujen tiedostojen maérén ja
sijainnin, oli L ollut tietoinen lataamansa materiaalin luonteesta, ja siten syyllistyneen sen
hallussapitoon.

Ylla késiteltyjen kdrdjdoikeuksien perustelut koskien roskakoriin siirrettyjen tiedostojen

hallussapitoa ovat varsin perusteltuja ja yleisesti hyvéksyttavid. Tiedoston siirtiminen

196Kyseessd on nappdimiston “delete ” ndppdin.
197Englanninkielinen teksti on ”Are you sure you want to restore all/this item[s] from the Recycle Bin?”
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roskakoriin ei rajoita juuri ollenkaan henkilén mahdollisuutta hakea sitd tai vaikuttaa

siihen, eikd siis kdytinnossé poista sitd hinen hallinnastaan. '

4.4.2.2 Tiedoston poistaminen

Roskakoriin siirtimisen jdlkeen seuraava askel tiedoston saattamisesta kayttdjan
ulottumattomille on roskakorin tyhjentdminen. Roskakorin tyhjentimisen yhteydessa
tietokone poistaa tiedostoa edeltivin tunnisteen, jonka avulla tietokoneen on
mahdollista etsid ja tunnistaa tiedosto. Télloin kyseisestd tiedoston varaamasta
levytilasta tulee taas allokoimatonta, ylikirjoittamiselle vapaata osaa koneen muistia.
Tamé tarkoittaa sitd, ettd kone vapauttaa kyseisen kohdan ylikirjoitettavaksi
myohempéd kdyttod varten.'” Kun kdyttdjd tyhjentdd roskakorin, tietokone ilmoittaa,
ettd kyseessd on pysyvi poistaminen.’” Poistettujen tiedostojen palauttaminen ei ole

tavalliselle tietokoneen kayttdjille mahdollista.””’

Suomalaisessa oikeuskdytdnnossi
téllaisesta toiminnasta tai tiedostosta on kdytetty termid poistaminen” tai “poistettu”.
Selvyyden vuoksi tulen seuraamaan tdtd kéytdnt6d. Poistamisen pysyvyyteen on
suomalaisessa  oikeuskdytinndssd otettu kantaa muun muassa seuraavassa

hovioikeustapauksessa.

RHO 16.10.2014 R 13/891.

K oli vuoden 2009 aikana ladannut noin 100 000 sukupuolisiveellisyyttd loukaavaa lasta
esittdvad kuvaa ulkoiselle kovalevylle. Han oli lausuntona mukaan poistanut kyseiset
kuvat pian lataamisen jilkeen, eikd poliisin suorittamassa tietoteknisessé tutkinnassa tai
syyttdjan ndytostd ilmennyt muuta. Poliisi oli kuitenkin pystynyt palauttamaan “delete”-
toiminnolla poistetut kuvat. Koska K:lle oli toimitettu niitd koskeva haaste vasta vuoden
2013 puolella, oli syyte ndiden kuvien kannalta ehtinyt vanheta (RL 8:1.4). Syytteet
hylattiin ndiden kuvien osalta.

Y1ld mainittujen 100 000 kuvan ohella K oli myds ladannut 70 000 kuvaa, jotka hén oli
siirtinyt  tietokoneen sisdiseltd kovalevyltd piilotettuun kansioon. Tapauksen

kuvauksesta ei ilmene, milloin ja missd vaiheessa niméd 70 000 kuvaa ladattiin. Seki

198Katso myds Holst 2015, s. 180. Tdhan johtopaitdkseen paadyttiin myos alla tarkemmin késiteltdvassa
ruotsalaisessa tapauksessa RH:2007:21. Osa tapauksen kuvista loydettiin tietokoneen roskakorista,
mutta myds eri paivayksilld muualta tietokoneesta. Voitiin siis todeta, ettd B oli aktiivisesti siirtdnyt
(palauttanut) ainakin osia kuvista tietokoneen roskakorista muualle.

199U.S v Stulock (2002) “[...] when a computer file is deleted, the contents of the file are not
irretrievably lost. The space occupied by the file is flagged as available, and until new data is stored
in that location the deleted file can be recovered using an undelete tool. In addition to the contents of
the file, information about when the file was created, last modified, and last accessed can be
recovered.”

200Englanninkielinen teksti on: ”Are you sure you want to permamently delete these [tiedostojen méara)]
items?”

201RHO 16.10.2014 R13/891, koskien syyksilukemista. Tapauksessa ei oteta tdmédn tarkemmin kantaa
siithen kuinka kattavan tietoisuuden tavallisten tietokoneen kéyttdjien voidaan katsoa omaavan.
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kardja- ettd hovioikeus katsoivat tuomioissaan, ettd K:lle oli muodostunut tarkempi
selonottovelvollisuus hianen huomatessaan tiedostojen esikatselun yhteydessi, ettd osa
kuvissa olleista henkildistd oli nuoria. Héinen oli siis tdytynyt pitdd varsin
todenndkoisend, ettd latauksessa oleva tai jo hallussa oleva kuvamateriaali oli
lainvastaista. Kéardjdoikeus kuitenkin katsoi tdmidn liséksi, ettd K oli syyllistynyt
kaikkien kuvien (170 000 kpl) hallussapitoon. Kérdjdoikeus totesi, ettd K ei ollut
“esikatselun jédlkeen fehokkaasti Iluopunut valokuvamateriaalin hallussapidosta”
[kursiivi T.S].**> Kéréjdoikeuden tuomion perusteella voidaan tulkita, ettd poistamista ei
ollut nédhty tehokkaana toimena. Kuten ylld olevasta kuvauksesta ilmenee, oli
hovioikeus eri mieltd, ja ettd K oli ilmeisesti tehokkaasti hankkiutunut eroon

materiaalista.

Verrattaessa hovi- ja kirdjdoikeuden ratkaisuja sekd niiden perusteluja astumme
mielestdni erddn tutkielman kannalta keskeisen kysymyksen direlle. Mielestdni sekéd
kérdja- ettd hovioikeuden johtopditokset koskien 100 000 kuvan erdd ovat kiinnostavia,
ja kysymyksenasetteluksi voidaan asettaa samanlainen kattavuuden arviointi kuin
myOhemmin  kisiteltdvdssd  englantilaisessa R v Porter  (2006)  tapauksessa.
Hovioikeuden mukaan oikeudellinen arviointi koski osittain sitd, kuinka monen kuvan
hallussapitoon K:n voitiin katsoa syyllistyneen. Poistetut kuvat olivat eittdmatta tallella
hidnen kovalevyllddn, silld poliisi oli kyennyt palauttamaan ne. Kéirdjdoikeus oli
tuomiossaan keskittynyt tdhidn seikkaan, kun taas hovioikeuden toteamuksen mukaan
poistotoiminnalla poistettujen kuvien palauttaminen ei ole tavalliselle tietokoneen

kayttdjdlle mahdollista.”

Poistotoiminnan pysyvyyteen on otettu kantaa ruotsalaisessa oikeuskdytanndssa

seuraavassa ruotsalaisessa hovioikeustapauksessa.

Svea hovritt 2006-12-05, (RH 2007:21)

B:td syytettiin yhteensd 553:n sukupuolisiveellisyyttd loukkaavan, lasta esittdvan kuvan
hallussapidosta. Kuvat 16ytyivét sekd hinen tietokoneeltaan ettd 25 erilliseltd levykkeelt.
Levykkeiltd oli tuomioistuimen mukaan poistettu (“raderats”) 524 kuvaa, jotka poliisi oli
saanut palautettua. B kiisti syytteen, viitaten siithen, ettd hén oli poistanut kuvat. Hanelta
puuttui titen hallussapitoa koskeva tahallisuus. KO totesi tuomiossaan, ettd avoimilla
markkinoilla oli jo tuolloin tarjolla tietokoneohjelmia, joiden avulla oli mahdollista
palauttaa poistetut tiedostot, niin kauan kuin néitd ei ollut pyyhitty (“6verskrivna™).
Tuomioistuin katsoi B:n varastoineen levyjd tietoisena siitd, ettd niiden sisdltd oli
mahdollista palauttaa. Alioikeuden mukaan poistettujen tiedostojen hallussapidon
edellytyksend oli, ettd syytetty oli tietoinen mahdollisuudesta tiedostojen palautukseen.
Sen sijaan ei ollut edellytettdvi, ettd hénelld olisi ollut konkreettinen mahdollisuus saada

2020ulun kardjaoikeus 25.09.2013 R 13/1470, ndyton arviointi ja johtopaatds.
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téllainen ohjelma tai palauttaa tiedostot. B:114 oli tden ollut kaikki kuvat hallussaan.

Alioikeus totesi tuomionsa perusteluissa, ettd olisi eittimaéttd kohtuutonta, jos jokainen,
jolle ldhetetddn téllaista materiaalia vastoin hdnen tahtoaan, joutuisi rikosoikeudellisen
vastuun valttdmiseksi tuhoamaan tai ylikirjoittamaan kovalevynsd. B oli kuitenkin
vastaanottanut  kuvat ollessaan yhteydessd muihin tdllaisesta materiaalista
kiinnostuneisiin henkil6ihin, ja hdnen voitiin siis katsoa olleen tietoinen ldhetettyjen ja
vastaanotettujen kuvien luonteesta. Hovioikeus ei muuttanut alioikeuden tuomiota.
Mairitellessddn hallussapidon késitettd hovioikeus viittasi Ruotsin hallituksen
lapsipornon hallussapidon kriminalisointia koskeviin esitdihin (Prop 1997/98:43 ja SOU
1997:29), aikaisempaan huumausaineoikeuskdytintoon ja vaatimukseen, ettd
hallussapidon mairitelmén on rikosoikeuden alalla oltava yhteneviinen. B oli véittinyt
poistaneensa levykkeilld olevat kuvat ennen 1.1.1999, jolloin téllaisen materiaalin
hallussapito kriminalisoitiin Ruotsissa. Hovioikeus katsoi, ettei muusta ollut nayttoa.
Tastd huolimatta levykkeilld ja tietokoneella olleet kuvat olivat takavarikon hetkelld
olleet palautettavissa erikoistekniselld ohjelmistolla. Vaikka syyttdjd ei ollut esittényt,
ettd B:1ld olisi ollut téllainen ohjelma, oli tuomioistuimen mukaan katsottava, etti jo
ymmarrys téstd olosuhteesta ja pelkka teoreettinen mahdollisuus kuvien palauttamisesta

mahdollisti kuvien hallussapidon.

Holst on kisitellyt vastaavaa kysymystd laajemmasta Pohjoismaisesta ndkokulmasta.
Hénen mukaansa sekd norjalaisessa ettd tanskalaisessa oikeuskdytdnndissd on
omaksuttu Suomen ja Ruotsin kaltainen 1dhtokohta, jonka mukaan tiedoston siirtiminen
roskakoriin mahdollistaa vield hallussapidon. Jos taas tiedosto on poistettu, voi tekija
syyllistya hallussapitoon mikéli on ndytettavissa, ettd hdn on ollut tietoinen siité, ettd on
olemassa ohjelmia, joilla tiedosto saadaan palautettua. Héanelld ei kuitenkaan

kiytdnnossi tarvitse olla tillaista ohjelmaa, eikd sen tarvitse olla hidnen saatavillaan.*”

203Holst, 2015 s. 180—181. Puuttuviin ohjelmistoihin on otettu kantaa norjalaisessa oikeuskédytanngssa,
jossa tekijin on katsottu syyllistyvédn hallussapitoon myos sellaisen materiaalin osalta, jota hén ei ole
voinut avata tai katsoa esimerkiksi puuttuvan tai vanhojen (péivittyméttdmien) ohjelmien takia (LE-
2004-8204). F oli ollut tilaajana ulkomaisella sukupuolisiveellisyyttd loukkaavaa materiaalia
levittdvilld sivustolla, ja hdnen koneeltaan 10ytyi kotietsinndn yhteydessé téllaista materiaalia, sekd
video- ettd kuvamuodossa. F viitti, ettei hdnen voitu katsoa syyllistyneen poistettujen tiedostojen ja
tiettyjen videotiedostojen hallussapitoon, silld héneltd puuttuivat niiden avaamiseen tarvittavat
ohjelmat. HO totesi padtdksensd perusteluissa, ettd oli selvéd, ettd F oli tietoisesti ladannut kaikki
videotiedostot ja myds paittanyt sdilyttdd ne. Vaikka F:n tietokoneelta puuttuivat videoiden
avaamiseen tarvittavat ohjelmat, voitiin hinen katsoa syyllistyneen myds kyseisten videoiden
hallussapitoon. Tarvittava ohjelma oli helppo saada, ja F oli osaavainen tietokoneisiin liittyvissa
asioissa. Titen toisto-ohjelman konkreettinen puute ei voinut olla vapauttava peruste.
Kriminalisoinnin kohteena oli kuvien hallussapito, eiké tillaisten kuvien katsominen, joka vuorostaan
edellyttdisi, ettd henkildé on konkreettisesti katsonut tai ndhnyt materiaalin. Holstin (2015) mukaan

55



4.4.2.3 Tiedoston pyyhkiminen

Tiedoston tai kovalevyn pyyhkiminen (formatointi) tarkoittaa niiden ylikirjoittamista
vastaavalla maddrdlld uutta dataa (jiljempédnd: ylikirjoittaminen). Suomalaisessa
oikeuskdytdnnossd téllaisista tiedostoista on my0ds kéytetty termid “pyyhitty”
(esimerkiksi VHO R 12/1322 ja VHO R 11/660). Tdmdk&én ei poista tiedostoja tdysin.
Tiedostojen ylikirjoittamisen pysyvyyteen on otettu kantaa KKO:n ja hovioikeuksien
oikeuskéytdnnoissd, koskien 14dhinnd rikoksentekovilineen menetystd (RL 10:4).
RL 10:4:n mukaan valtiolle menetetyksi on tuomittava suoranaisen rangaistavan esineen
tai omaisuuden (RL 10.4.1 kohdat 1 - 2) ohella my0s sellainen esine tai omaisuus, jota
on kiytetty tahallisen rikoksen tekemisesséd tai tdllaiseen ldheisesti liittyvéd esine tai
omaisuus, joka on yksinomaan tai padasiallisesti tahallista rikosta varten hankittu tai

valmistettu, taikka ominaisuuksiltaan erityisen sovelias tahallisen rikoksen tekemiseen.

KKO 2010:32.

A tuomittiin KO:ssa sukupuolisiveellisyyttd loukkaavien, lasta esittdvien kuvien
hallussapidosta. KO tuomitsi A:n sakkorangaistukseen ja menettiméién valtiolle
rikoksentekovilineend takavarikoidun tietokoneen kovalevyn. HO ei muuttanut KO:n
tuomiota, viitaten rikoksen vakavuuteen ja kisiteltdvin esineen laatuun, kovalevyn
arvoon ja muihin asiassa ilmenneisiin olosuhteisiin. Syyttdjd oli todennut olevan
teknisesti mahdollista poistaa tai siirtdd laiton materiaali kovalevyltd, mutta ettd
toimenpiteitd ei pystyttdisi kokonaan rajoittamaan tai kohdistamaan vain laittomaan
aineistoon. KKO:n mukaan kovalevyd oli kéytetty kuvien hallussapidossa apuvélineend,
joten sitd oli perusteltua pitdd laissa tarkoitettuna rikoksentekovilineend, ja ettd
menettimisseuraamus oli tuomioistuimen harkinnasta riippuva seuraamus. Tietokoneen
kovalevy oli tavanomainen tiedostojen ja ohjelmistojen tallennusalusta, jolle oli
mahdollista tallentaa my06s laittomia tiedostoja. Téstd huolimatta ei ollut perusteltua
katsoa sitd “erityisen soveliaaksi” juuri rikosten tekemiseen. Kyseisessé tapauksessa ei
myoskddn ilmennyt, ettd A olisi kéyttinyt kovalevyd pelkéstdén tai padasiallisesti
rikoksen tekemiseen. Menetetyksi tuomitsemisen tarpeellisuutta harkittaessa oli KKO:n
mukaan erityisesti kiinnitettivd huomiota uusien rikosten ehkdisemiseen. KKO katsoi,
ettei kovalevyd tdssd tapauksessa ollut syytd tuomita valtiolle menetetyksi. P&étos oli
yksimielinen.?*

Ylla olevaan KKO:n ratkaisuun on viitattu muun muassa seuraavissa Vaasan

hovioikeuden (VHO) ratkaisuissa.

ndin on tulkittava myds tanskalaisen oikeuskdytdnnon osalta (s. 181). Myds suomalaisessa
HE 282/2010 vp:ssa todetaan, ettd kysymyksessi ei ole katsomisen kriminalisointi, ja ettd henkilon ei
ole tarvinnut ndhda tai katsoa hankkimaansa tai hallussapitimaansd materiaalia (s. 104.).

2040ikeustapauksessa viitattuun RL 10:5 3. momentti on kumottu vuonna 2016 (356/2016). Kumotun
pykéldn mukaan rikoksentekovilineen sdilyttimiseen kiytetty viline voidaan tuomita menetetyksi
”jos menettimisseuraamusta ei muuten ole hankaluuksitta mahdollista panna tiytdntoon.”
RL 10.5a:ssa todettiin, ettd astia, padllys tai muu viline, jota on kdytetty 4 tai 5 §:ssé taikka muussa
vastaavassa lainkohdassa tarkoitetun menetetyksi tuomittavan rikoksentekovilineen taikka rikoksella
tuotetun, valmistetun tai aikaansaadun taikka rikoksen kohteena olleen esineen tai omaisuuden
sdilyttdmiseen, voidaan tuomita menetetyksi, jos menettdmisseuraamusta ei muuten ole hankaluuksitta
mahdollista panna taytantdon.
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VHO 14.3.2013 R 11/660.

M ja R oli tuomittu KO:ssa sukupuolisiveellisyyttd loukkaavien, lasta esittdvien kuvien
hallussapidosta. Rikoksentekovélineind toimineet muistitikut ja DVD-levy tuomittiin
valtiolle menetetyksi. Sen sijaan tietokoneet ja kiintolevyt velvoitettiin palauttamaan
syytetyille. Syyttdja valitti KO:n pdatoksestd siltd osin, kuin tuomioissa oli kysymys
menettdmisseuraamuksesta  ja  takavarikoitujen tietokoneiden ja  kiintolevyjen
palauttamisesta. Syyttdjan mukaan pelkdstddn kuvatiedostojen tuomitseminen valtiolle
menetetyksi ei ollut riittdvdd uusien rikosten ehkdisemiseksi. Kuvatiedostojen
poistaminen veisi kohtuuttomasti aikaa, eikd se myoskddn estdisi kuvatiedostojen
palauttamista kiintolevylle. Syytetyt kiistivdt timdn. Heiddn mukaansa tietokoneita ja
kiintolevyja ei ollut kdytetty yksinomaan tai padasiallisesti rikoksen tekemiseen, ja ettd
kuvatiedostojen pyyhintd ei veisi poliisilta kohtuuttomasti aikaa. Heiddn mukaansa
kuvatiedostoja ei mydskéédn olisi mahdollista palauttaa kiintolevyille, toisin kuin pelkan
poistamisen jalkeen. HO ylldpiti KO:n paitdksen. Eri mieltd oleva hovioikeusneuvos olisi
tuominnut tietokoneen ja kiintolevyt menetetyksi, poislukien niissd olevat lailliset
tiedostot.

VHO 17.9.2014 R 12/1322.

J oli KO:ssa tuomittu sukupuolisiveellisyyttd loukkaavan, lasta esittivin kuvan
hallussapidosta. KO oli méarédnnyt tietokoneen palautettavaksi sen jalkeen, kun poliisi oli
tyhjentdnyt kovalevyn laittomista tiedostoista. Syyttdjan valituksen mukaan tdmé ei
kuulunut poliisin toimenkuvaan, ja ettd tyhjentiminen olisi joko mahdotonta tai erittdin
tyolastd. Poliisi voisi ainoastaan tyhjentdd kovalevyn kaikesta sen sisdllostd. J vaati
syyttdjan valituksen hylkdédmistd. J:n mukaan tietokoneessa olevan lailliset tiedostot olivat
hénelle erittdin tarkeitd, ja ettd tiedostojen ylikirjoittaminen oli teknisesti mahdollista.
HO:n mukaan J:n laiton menettely oli ollut ainoastaan osa tietokoneen tavanomaista
kayttod, eikd siis ollut perusteltua epdilld, ettd koko tietokoneeseen ulottuva
menettimisseuraamus oli tarpeen uusien rikosten ehkéisemiseksi.

Tapauksessa R 11/660 kuultu syyttédjén todistaja L:n lausunnon mukaan tiedosto ei hdvia
kiintolevyltd vain valitsemalla se poistettavaksi. Talld tavoin poistettu tiedosto on
palautettavissa ja haettavissa esiin osittaisenakin, jos sen pédille ei ole tallennettu
vastaavaa mddrdd uutta tietoa. Tiedostojen ylikirjoittaminen asiaan soveltuvalla
ohjelmalla on, fyysisen tuhoamisen ohella, ainoa tapa poistaa pysyvisti tiedostoja. L:n
lausunnon mukaan ohjelmat ja tietotekniikka ovat kehittyneet niin, ettd kayttdja voi
palauttaa ja hakea esiin vain kerran ylikirjoitetun tiedoston. Tiedoston pysyva
poistaminen voidaan saada aikaan vain useamman ylikirjoituksen jidlkeen. Hénen
mukaansa kaksi kertaa oli riittdvdd, vaikka hin myonsi, ettd asiasta vallitsi alalla

erimielisyytta.

4.4.2.4 Poistaminen tai pyyhkiminen hallussapidon katkaisevana toimena
Menettdmisseuraamusta koskevan lain esitdiden (HE 80/2000 vp) mukaan mikéli esine
tai omaisuus on mahdollista muuttaa lain mukaiseksi, esimerkiksi tekemaélld se

kayttokelvottomaksi tai merkitsemilld se véddrennetyksi, ei menettdmisseuraamus ole
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tarpeen.””” Koska KKO on oikeuskédytdnnossdan (KKO 2010:32) katsonut, ettd
kovalevyn saattaminen lailliseen kuntoon ei ole ainoastaan mahdollista vaan myds
perustuslaillisen omaisuudensuojan kannalta suotavaa, voidaan mielestini paitelld, ettd
pyyhkiminen on néhty riittdvdnd toimena laittoman materiaalin saattamiseksi tekijan

ulottumattomille, syyttéjien vastustuksesta huolimatta.

RL 8:1.1:n mukaan syyteoikeus vanhentuu, jollei syytettd ole nostettu ajoissa. Syyte
vanhenee viidessd vuodessa, jos ankarin rangaistus on yli vuosi ja enintién kaksi vuotta
vankeutta (RL 8:1.3) ja kahdessa vuodessa, jos ankarin rangaistus on enintdén vuosi
vankeutta, sakkoa tai rikesakko (RL 8:1.4). Mikéli yhdelld teolla on tehty useita

206 Vanhenemisaika

rikoksia, vanhenee kunkin rikoksen syyteoikeus itsendisesti.
lasketaan rikoksen tekopdivéstd (RL 8:2.1), jolla tarkoitetaan Frinden mukaan sitéd
hetked, jolloin rikollinen toiminta toteutettiin. Mikéli on luonnollisempaa késitelld
rikosta usean eri teon summana, katsotaan rikos tehdyksi silloin kun viimeinen ostateko
on tehty.?”” Mikili rikolliseen tekoon sisiltyy lainvastaisen asiatilan yllapitiminen, alkaa
syyteoikeuden vanhentumisaika vasta sellaisen tilan pééttymisestd (RL 8:2.2).
Sukupuolisiveellisyyttd ~ loukkaavan  materiaalin ~ ja  tietoverkkorikosvilineen
hallussapidoissa on kyse juuri tdllaisen tilan ylldpitdmisestd. Té&lloin voitaisiin
lahtokohtaisesti katsoa, ettd tiedostojen saattaminen oman kontrollin ulkopuolelle, joko

poistamalla tai ylikirjoittamalla ne, johtaisi hallussapitotilan padttymiseen, jolloin myds

vanhentumisaika alkaisi.?*®

Y1lda mainittuun véitteeseen ei siis ole otettu suoraan kantaa lainsdddannossa,
tutkielmassa kasitellyissd hallituksen esityksissd tai tuomioistuimien
oikeuskéytdnnoissd. Tamin lisdksi syyttdjat ovat suhtautuneet kielteisesti pyyhkimisen
lopullisuuteen, mikd ilmenee esimerkiksi ylld kasitellyissi VHO:n ja KKO:n
ratkaisuissa. Kuten todistaja L lausui tapauksessa VHO R 11/660, on tekniikka

kehittynyt niin, ettd aikaisemmin saavuttamattomissa olevien tiedostojen palauttaminen

205HE 80/2000 vp s. 30.

2067apani — Tolvanen 2013, s. 498.

207Frdnde 2005, s. 339.

208Y1la kasitellyssé RHO:R 13/891 katsottiin, ettd tiedostojen poistaminen oli “tehokas toimi”, joka
katkaisi hallussapidon ja aloitti vanhenemisen. HO:n tuomiosssa ei kuitenkaan otettu selvisti ja
suoranaisesti kantaa téhén, ja sen seurauksena on jadnyt epdselviksi perustuiko vanhentuminen
poistamistoimen vai lataamistoimen ajankohtaan. Koska poistamisajankohdalle ei ollut niytetty
varmuutta turvautui HO syytetyn vdittdmdén ajankohtaan. Poistamistoimen varmuuteen tai
lopullisuuteen ei otettu suoraan kantaa.

58



tai esille saaminen on nykyisin mahdollista. Téllainen luonteeltaan tekninen
argumentointi pyyhkimiskertojen oikeasta, suositeltavasta tai tarvittavasta midrastd on
eittdmittd tdrkedd, mutta tdmén tutkielman kannalta merkityksetontd. On mielesténi
varsin ilmeisté, ettd kdyttdjd voi myohemmaissd vaiheessa palauttaa sellaiset tiedostot,
jotka on sen hetkisen tekniikan mukaisesti saatettu kéyttdjdn ulottumattomille. Tama
riski on olemassa niin kauan kunnes tallennusalusta on tuhottu fyysisesti. Onko tissi
siis teknisen kehityksen seurauksena kyse rikoksista, joiden vanhentumisaika jatkaa
pitkittymistdén ikuisuuteen asti tai kunnes alusta tuhotaan fyysisesti? Onko siis kyseessa
kaytannossd RL 8:1.1 kaltaisesta, mutta lakiin kirjaamattomasta rikoksesta, jonka

syyteoikeus ei koskaan vanhene?

4.4.3 Vertaus englantilaiseen oikeuskdytintoon ja tehokkaat toimet

Mainitsin  luvussa 3.5.3, ettd perinteisissd hallussapitorikoksissa  vilittdéméan
hallussapidon puuttumista kompensoidaan vahvasti tekijin tahallisuudella ja
tietoisuudella. Niin kauan kuin henkild voi hallita esinettd tai maaridtd sen kohtalosta,
voidaan hédnen katsoa pitdvin sitd konkreettisesti hallussaan. Suomalaisissa tapauksissa,
joissa on kyse poistetuista tiedostoista, ei tdminkaltaista arviointia ilmeisesti tehdi, tai
mikéli se tehdddn, on se luonteeltaan varsin summaarinen ja yleinen. Vaikuttaa silté etté
tama varsin pitkélle ulottuva véliton fyysinen hallussapito ikddn kuin kompensoi tekijan
tahallisuutta, jolloin ldhestytddn ldhes ankaraa vastuuta. Viitettd voidaan pitda
yltiodramaattisena, mutta katson kuitenkin, ettd tdssid on kyseessd todellinen ongelma,
jolla voi olla kohtuuttomia seuraamuksia. Havainnoillistan ongelmaa seuraavan
esimerkin kautta: A torméda internettid selatessaan lainvastaiseen materiaaliin 1.1.2015.
Hetken mielijohteesta hén paittdd ladata materiaalin, tallentaen sen ulkoiselle
kovalevylle. Kyseessd ei siis ole vahinko, ja on selvdd, ettd hidn syyllistyy
hallussapitorikokseen. Rikoksen vanhenemisaika on kaksi vuotta. Seuraavana péivana
(2.1.2015) hén kuitenkin tulee katumapéille ja poistaa kyseiset tiedostot, siirtdimalld ne
ensin tietokoneen roskakoriin ja tdmén jdlkeen tyhjentdmélld sen. Tdmén jélkeen hén
paattdd varmuuden vuoksi pyyhkid kovalevyn kertaalleen. A on tavallinen tietokoneen
kayttdjd, eivitkd tiedostot siis ole hdnen saatavillaan. Ndiden toimien jilkeen hin ei
toista kyseistd rikosta. Noin puolitoista vuotta myohemmin A:ta epdilldén esimerkiksi
rahanpesurikoksesta (RL 32:6) tai veropetoksesta (RL 29:1), jonka seurauksena poliisit

suorittavat kotietsinnén. A:n tietokone ja ulkoinen kovalevy takavarikoidaan ja tutkitaan

59



ldpi, jolloin myds poistettu materiaali l0ydetddn ja palautetaan. A saa materiaalia
koskevan haasteen tiedokseen 3.1.2017. Voidaanko katsoa, ettdi A on syyllistynyt
lainvastaisen materiaalin hallussapitoon, vai onko syyte ehtinyt tdssd vaiheessa

vanheta??"”

Syyttdjd saa lain oikeudenkdynnistd rikosasioissa (ROL, 1997/689) mukaan luopua
syytteen nostamisesta, jos yleinen etu ei syyteen nostamista vaadi, ja jos syytteen
nostaminen voisi tapauksen olosuhteet huomioon ottaen johtaa kohtuuttomaan
lopputulokseen (ROL 7-8 §§).2'° Tami on kuitenkin syyttijdn arvioinnin alaista ja
tapauskohtaista. Téllaisissa tapauksissa syyttimaéttijattdmispéaatds kohdistuu siithen, ettad
oikeudellinen seuraamus olisi kohtuuton, eiki siihen, ettd rikosnimike on tayttynyt (eli
ettd tiedostot ovat tosiasiassa olleet tekijén hallussa), mutta etti rikos on tésti huolimatta
ehtinyt vanheta. On varsin suuri ero sen vélilld ettd kyseessi ei ole rikos ja ettd kyseessa

on ollut rikos, mutta tuomitseminen siitd olisi kohtuutonta.

Vanhentuminen on rikosoikeudellisesti perusteltua.”’’ Tarjotaanko Suomessa latauksen
tai lainvastaisen teon tehneelle, mutta tiedoston vapaaehtoisesti poistaneelle henkildlle
todellista mahdollisuutta katkaista mahdollinen laittoman olotilan jatkuminen?
Hallituksen esityksen yleisluonteisen toteamuksen ohella ei ole tarjolla oikeudellista
médritelmad tai rajaa, joka koskisi tavallisia arkikdyttdjid. Oikeuskdytdnndssd ei ole
tarjottu mitddn madritelmés sille, mikd tillainen yleisesti hyvéksyttdvaa tai oletettava
tietokoneita koskeva ymmadrrys oikeastaan on. Sen sijaan englantilaisessa
oikeuskdytdnndssd on syytetyn suojaksi tarjottu tdtd varsin vilitontd hallussapitoa
koskeva subjektiivinen”takalauta”. Tiedostot eivit ole kiyttdjan hallussa, jos ne eivét
ole hédnen saatavillaan, ilman ettd hinen tiytyy hankkia titd varten erikoisvilineita tai
-taitoja. Englantilaisessa oikeuskdytdnndssd poistettujen tiedostojen saatavuuteen on

otettu kantaa seuraavassa tapauksessa.

209Mainittua esimerkkié voidaan syyttda eparealistiseksi tai turhan problematisoivaksi. Voidaan nimittdin
pitdd suhteellisen harvinaisena tapauksena, ettd tavallinen kansalainen 10ytdisi ja lataisi tahallaan
“hetken mielijohteesta” esimerkiksi sukupuolisiveellisyyttd loukkaavaa materiaalia tai tietomurron
mahdollistavia ohjelmia tai tiedostoja. Realistisuuden arviointi on kuitenkin tdmén tutkielman
ulkopuolella. On mielestidni tdysin mahdollisuuksien rajoissa, ettd henkilo lataa lainvastaista
materiaalia laillisen materiaalin seassa, suhtautuen joko tdysin vélinpitdméttomasti sen kiellettyyn
osuuteen, tai luottaen téllaisen materiaaliin kohdistuvien poistamistoimiensa lopullisuuteen.

210HE 27/1999 vp, s. 19, sekd Tapani — Tolvanen 2013, s. 495-496.

211Tapani — Tolvanen 2013, s. 495-496.
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R. v. Porter (2006)

P:n kahdelta tietokoneelta 16ytyi yhteensd 3575 kuvaa ja 40 videota, jotka sisélsivét
sukupuolisiveellisyyttd loukkaavaa materiaalia. Kuvista 875 ja videoista seitsemén oli
poistettu siirtdmélld ne roskakoriin, joka oli timén jilkeen tyhjennetty. Suuri osa kuvista
oli pienikokoisia esittelykuvia (ns. “thumbnaileja”), jotka olivat jadneet P:n tietokoneella
olleesseen lailliseen kuvankisittelyohjelmaan. Ohjelma loi automaattisesti kaikista
katsotuista kuvista esittelykuvat, jotka olivat timén jdlkeen saatavilla. P oli siis poistanut
kuvat, mutta esittelykuvat olivat jadneet jéljelle. Koska itse tiedostot oli poistettu, ei
alkuperdisid tiedostoja voitu katsoa. Poistetut kuvat ja videot oli saatu viranomaisten
toimesta palautettua, kayttamalla kehittynytté rikosteknistd ohjelmistoa.

P:n mukaan hén oli tehnyt kaikkensa pdistdkseen eroon kuvista, ja syyttdjin mukaan
poistetut kuvat olivatkin palautettavissa ainoastaan ohjelmalla, joka ei ollut julkisesti
saatavilla. Syyttdja ei esittinyt ndyttod siitd, ettd P olisi pyrkinyt hankkimaan téllaista
ohjelmaa. Tiedostot oli poistettu ennen poliisin suorittamaa Kkotietsintdd ja
takavarikointia. Téastd huolimatta tiedostojen poistamisella ei alioikeuden mukaan ollut
rikosoikeudellista relevanssia.”'? Tiedostot olivat olleet koneella, jonka omistajuutta P ei
kiistinyt. Myoskin P:n toimet koskien kuvien lataamista ja tallennusta olivat varsin
selvid. Alioikeuden mukaan oikeudellinen kysymys oli tidstd syystd rajoittunut
ainoastaan P.n tahallisuuden arviointiin. Koska P ei voinut viitata laissa varattuihin
syyllisyyden poistaviin seikkoihin tai olosuhteisiin (engl. “defenses”), oli hin
syyllistynyt hallussapitoon kaikkien kuvien, eli myos poistettujen, osalta. CoA:n
mukaan henkild ei kuitenkaan voinut syyllistyd poistettujen tiedostojen hallussapitoon,
mikali tiedostot eivit olleet viditetyn hallussapidon hetkelld helposti hidnen saatavillaan,

ilman ettd hdnen tiytyisi hankkia tétd varten erikoisvélineita:

“In the special case of deleted computer images, if a person cannot retrieve or gain access
to an image, in our view he no longer has custody or control of it. He has put it beyond his
reach just as a person who destroys or otherwise gets rid of a hard copy photograph.”*"

Tuomioistuimen mukaan liian kattava ja ankara tulkinta voisi nopean teknologisen
kehityksen mydtd johtaa syytettyjen kannalta kohtuuttomiin tilanteisiin, joissa

palautettavissa olevan tiedoston méaritelmad muuttuisi heidin oman tekonsa jilkeen.'

R. v Porterin seurauksena henkilén, joka on tehnyt kaikki héneltd perustellusti

vaadittavat toimet tuhotakseen tai saattaakseen téllaiset laittomat tiedostot ulottuviltaan,

212Tuomioistuimen mukaan [...] the mere fact that an image is on a deleted file rather than on an active
file does not mean that the user is not in possession, because the file, deleted or not, is one of the files
he had on a hard disk which was in his possession, was his computer and his hard disk. The issue in
this case is whether he knew that the images were indecent or likely to be indecent.” R.v. Porter
(2006), tuomion kohta 8. Katso myds Akdeniz 2008, s. 39.

213R v Porter (2006), tuomion kohta 21.

214R v Porter (2006) tuomion kohdat 23-24.
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ei voida katsoa syyllistyvén niiden hallussapitoon.*” Toimien riittivyyden arvioinnissa
on otettava huomioon henkilon (subjektiiviset) tietotekniset kyvyt ja mahdolliset
erikoisohjelmat, sekd hianen mahdollisuutensa téllaisten hankkimiseen.*'® Kuten Clough
hyvin oivaltavasti asian muotoilee: henkil6 voi syyllistyd esineen hallussapitoon vaikka
hin ei olisi tietoinen sen lainvastaisesta luonteesta, mutta hén ei voi syyllistyd sen
hallussa pitdmiseen, mikéli hin ei ole edes tietoinen sen olemassaolosta tai siitd ettd se

on hinen hallinnassaan.?!’

Johtopdidtdés on mielestdni varsin perusteltu, vaikka
ongelmaksi muodostuukin kuten Akdeniz huomauttaa, ettd tuomio perustuu syytetyn
ndytettyyn ymmaérrykseen ja tietoisuuteen tietokoneen teknisestd toiminnasta. Tdma voi

olla nidytén kannalta haastavaa.*'®

4.4.4 Tehokkaiden toimien mdirittely ja vertailu

On helppoa yksinkertaistaa ja ajatella, ettd ylla késitelty ongelma koskee ainoastaan
selvdsti syyllisid henkiloitd tai selvid tapauksia. Kysymys on kuitenkin syvemmasta,
perustavanlaatuisesta ongelmasta. On selvéd, ettei olisi rikosoikeudellisesti perusteltua
jos tekijan itsekkédt tai hyvinkin triviaalit toimet voisivat poistaa hénen rikosvastuunsa.
Poistettujen tiedostojen kohdalla asia ei kuitenkaan ole nédin yksinkertainen. Kyseessa ei
ole tillaisten tiedostojen olemassaolon unohtaminen. Huumausaineiden viemdriin

huuhtomisen sijasta sopivampi esimerkki voisi tietyissd tapauksissa olla seuraava:

RL 24:8 1-2:n mukaan henkilo, joka oikeudettomasti joukkotiedotusvilinettd
kayttdimalld tai muuten toimittamalla lukuisten ihmisten saataville esittdd toisen
yksityiseldmadstd tiedon, vihjauksen tai kuvan siten, ettd teko on omiaan aiheuttamaan
vahinkoa tai kérsimystd loukatulle taikka hdneen kohdistuvaa halveksuntaa, on
tuomittava yksityiseldmééd loukkaavasta tiedon levittimisestd sakkoon. Oletetaan, ettd
maalaan jostakusta loukkaavan kuvan julkiselle seinille, jolloin se on kaikkien
saatavilla ja ndhtdvilld. Pdédtdn kuitenkin, ettd en halua joutua rikosoikeudelliseen
vastuuseen tistd teosta, joten maalaan kuvan piiloon. Kédytin puolen kuvan peittimiseen

vesiliukoista maalia, toiseen puoleen kestivimpdd maalia. Henkild, joka tietdd mita

215Akdeniz 2008 s. 39. Gillespie 2011, s. 139-141.

216R v Porter (2006), tuomion kohta 23. Horsmann 2016, s. 426.

217”You may possess a thing without knowing or comprehending its nature: but you do not possess it
unless you know you have it.” Clough 2008, s. 222, viitaten aikaisempaan oikeuskéytédntoon. Toisin
kuin englantilaisessa oikeuskdytinnossi, ei yhdysvaltalaisessa oikeuskdytdnndssé ole otettu samalla
tavalla kantaa poistettujen tiedostojen pysyvyyteen tai tarvittaviin, tehokkaisiin toimiin (Gillespie
2011, s. 187-188).

218A4kdeniz 2008, s. 39.

62



etsid, voi saada vesiliukoiselle maalilla peitetyn osan esiin. Kestivimmin maalin
poistaminen vaatii kuitenkin erikoisvélineitd, joita ei kaikilla ole saatavilla. Tekninen
kehitys on kuitenkin nopeata. Itse maalaus on vield jdljelld, ja kunniaa loukkaava tila”

on yhé voimassa. Voidaanko katsoa, ettd olen poistanut kuvan?

4.5 Pilvitiedostot, viilimuisti ja selaaminen

4.5.1 Pilvitiedostot

Tietokoneet ja tietoverkostot ovat kehittyneet huomattavasti vuosituhannen vaihteesta,
jolloin esimerkiksi sukupuolisiveellisyyttd loukkaavan, lasta esittivin kuvan
hallussapito kriminalisoitiin. Vaikka tietokoneet ja internet mainittiin jo tuolloin
hallituksen esityksessd, olisi ollut eittdméttd varsin vaikeaa arvata teknisen kehityksen
vauhtia ja luonnetta. Jokainen tietokoneiden tai tietoverkostojen tarjoama uusi
sdhkdinen ratkaisu tai palvelu mahdollistaa myds uusien rikollisuuden muotojen
kehittdmisen.”" Esimerkkini tdllaisista uusien mahdollisuuksien ja ongelmien sarjasta
voidaan mainita niin sanotut pilvipalvelut ja pilvitiedostot. Pilvipalveluissa on kyse
toiminnasta, jossa dataa ja ohjelmistoja (engl. software) sdilytetddn sdhkoisessa
muodossa monella eri tietokoneella tai palvelimella, jotka ovat toisiinsa yhteydessé joko
internetin tai yhteisén oman sisdisen intranetin vélitykselld.””® Tami voi johtaa siihen,
ettd yksittdisten henkildiden tai yritysten on vaikea tietdd, missé tiettyd dataa sdilytetdén
tai kdsitelladn, etenkin jos tdllaiset palvelut on ulkoistettu kolmannelle osapuolelle.?'
My®0s perinteiset sdhkoiset kommunikaatiovilineet kuten sdhkopostit, joissa viestit on
tallennettu  yhdelle palvelimelle, voidaan tdllaisissa tapauksissa samaistaa

pilvipalveluihin, huolimatta ndiden vélisistd teknisisté eroavaisuuksista.*?

Tutkielmani tarkoituksena ei ole kisitelld pilvipalveluja kovinkaan kattavasti. Vaikka
yksittdisen maan tai viranomaisen toimivallan maiéritteleminen voi tdllaisissa
tapauksissa olla haastavaa ja tulkinnanvaraista, on omistus- tai sdilytystapauksissa itse
hallussapidon olemus suhteellisen selvd. Henkilon, joka sdilyttdd salasanan tai muun
tunnisteen avulla suojatulla sdhkoiselld tililld lainvastaista materiaalia, voidaan katsoa

pitdvén titd materiaalia konkreettisesti hallussaan samalla tavalla ja samoin perustein

219Li 2008, s. 83. Katso my0s Brenner 2012, s. 8.
2207aylor — Haggerty — Gresty — Lamb 2011, s. 4.
2211bid.

222Holst 2015, s. 186—187.
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kuin henkilon, joka sdilyttdd huumausainetta jonkun muun luona, oman vélittdméin
hallintansa ulkopuolella. Palvelimen ylldpitdjan (sdilyttdjan) voidaan katsoa syyllistyvin
hallussapitoon, mikili hdnen tahallisuutensa katsotaan kattavan teon olosuhteet.
Yllépitdjan vastuun kattavuuteen on otettu kantaa Euroopan parlamentin ja neuvoston
erityisesti sdhkoistd kaupankdyntid koskevassa direktiivissd (2000/12/EY). Direktiivin
14 artiklan a ja b kohtien mukaan palvelun tarjoaja (eng. host) ei ole vastuussa palvelun
vastaanottajan (tallentajan) pyynnostd tallennettujen tietojen osalta, mikéli a) héanelld ei
ollut tosiasiallista tietoa laittomasta toiminnasta tai tiedoista, ja b) mikdli hdn toimii
viipymittd tietojen poistamiseksi tai nithin pddsyn estdmiseksi heti saatuaan tiedon
tallaisista seikoista. Vuoden 2001 hallituksen esityksen (HE 194/2001 vp) mukaan,
mikili lainvastainen materiaali on luonteeltaan “kiithottamista kansanryhméii vastaan,
pornografisia kuvia lapsesta, vékivallasta tai eldimiin sekaantumista”, on palvelimen
tarjoajan tai ylldpitdjan vastuusta vapautuakseen poistettava tdllainen aineisto omasta
aloitteestaan /4eti kun hin saa tosiasiallisesti tietdd aineiston olevan hénen
palvelimellaan.” Direktiivin artikla on myods omaksuttu tietoyhteiskuntakaaren (TYK

2014/917) 184 §.

Perustuen ylld mainittuihin seikkoihin olisi helppo olettaa, ettd pilvipalvelujen tai
vastaavien sdhkoisten sdilytyspalvelujen hallussapitoa koskeva aspekti olisi selvé:
palvelimen ylldpitdjda on vastuunalainen ainoastaan tietyissd laissa madritellyisséd
tilanteissa, ja tallentajan tahallisuus kattaa tdllaiset olosuhteet samalla tavalla kuin
muiden lainvastaisten konkreettisten esineiden varastoimisen. Pilvipalvelut tuovat
kuitenkin mukanaan erditd tulkintavaikeuksia, silld palveluiden kiyttdjien on usein
mahdollista jakaa linkkien (osoitteiden) avulla tilejddn ja kansioitaan muille kayttgjille.
Tallaisten linkkien vastaanottajilla tai hallussapitdjilld ei kuitenkaan useimmiten ole
oikeutta muuttaa, poistaa tai muilla tavoin vaikuttaa kansioiden sisdltoon. Onko tédllaisen
linkin omaavalla henkil6lla tillaisilla tileilld olevat tiedostot hallussaan? Kysymykseen

on otettu kantaa seuraavassa ruotsalaisessa alioikeuden tapauksessa.

Uppsala tingsratt 18.03.2016 B 6261-15

L:44 syytettiin torkedn lapsipornografian hallussapidosta (BrB 16:10a). Osa materiaalista
oli tallennettuna hénen kovalevylldin. Tamédn lisdksi héntd syytettiin samanlaisen
materiaalin hallussapidosta kahden eri pilvipalvelun tililli. Ohjelmat D ja M olivat
pilvipalveluja, jotka tarjosivat tiedostojen siilytystd internetin vélitykselld. Tilin omistaja
tai padkayttdja (“kontoinnehavare™) pystyi vapaasti poistamaan tai lisddméén tiedostoja,
mutta tdman liséksi hén pystyi antamaan muille kayttdjille osoitteen tililleen, jolloin ndma

223HE 194/2001 vp, s. 18.
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pystyivit katsomaan tai jopa lataamaan sinne tallennettua materiaalia vapaasti. L:114 oli
tallennettuna erdédn téllaisen tilin osoite, ja hdn myonsi kdyneensd kyseisessd kansiossa ja
katsoneensa sielld siilottyd materiaalia. KO katsoi néytetyksi, ettd L oli M-ohjelmalla
sijainneen tilin omistaja, ja ettd hén oli tistd syystd syyllistynyt tililld olevan materiaalin
hallusspitoon. Sen sijaan D-ohjelman tilin omistajuudesta ei ollut varmuutta. Koska
ainoastaan téllaisen osoitteen tai linkin hallussapitoa ei voitu samaistaa materiaalin
hallussapitoon, hylkési tuomioistuin tétd tilid koskevan syytteen. HO vahvisti KO:n
tuomion L:n peruttua valituksensa.

Kérgjaoikeus viittasi padtoksensa perusteluissa ruotsalaiseen
huumausaineoikeuskdytdntoon ja hallituksen lapsipornoa koskevaan lakiesitykseen.
Lakiesityksen mukaan pelkistddn téllaisen materiaalin katsomista ei ole kriminalisoitu
eikd kyseessd ole tillaisen materiaalin hallusapito jos sitd ei ole tallennettu koneelle.
Tassd vaiheessa on otettava huomioon, ettei L kiistdnyt pilvipalveluilla olleiden kuvien
hallussapitoa. Téstd huolimatta tuomioistuin otti itsendisesti kantaa tdhén kysymykseen,
katsoen, ettei tunnustuksesta huolimatta héntd voitu tuomita D-ohjelman osalta

hallussapidosta.

Holstin mukaan pilvipalveluja ja -tiedostoja koskevissa tulkinnoissa on perusteltua
katsoa, ettd padkéyttdjin ja tavallisen (rajoitetun oikeuden omaavan) kayttdjén vallinta
(tansk. "radigheden ) katsottaisiin yhtd kattaviksi, jolloin kummankin voitaisiin katsoa
syyllistyvian tallennetun materiaalin hallussapitoon (mahdollisen levittdmissyytteen
ohella).”* Vaikka tavallisen kayttoikeuden omaavilla kéyttdjilli ei sindnsd ole
mahdollisuutta poistaa tai vaikuttaa séilytettdvdin lainvastaiseen materiaaliin, on heilld
kuitenkin mahdollisuus estdi tai poistaa oma péadsynsi sithen.”” Vaikka pilvipalvelun
palvelin tai silld sdilytetyt tiedostot voivat olla tallennettuina eri puolilla maailmaa,
antavat ne tistd huolimatta vaikutelman (tansk. “indtrykket”) siitd, ettd materiaali on

fyysisesti kdyttdjan koneella.**

4.5.2 Viilimuisti ja selaaminen

4.5.2.1 Viilimuistin toiminta
Internetissd erilaisten sivustojen selaaminen ja kiyttdjdlle kiinnostavan sisdllon

etsiminen (kansanomaisesti “surfaaminen”) on helppoa. Tillaista toimintaa voidaan

224Holst 2015, s. 187.
2251bid.
226Holst 2015, s. 187.
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teoriassa verrata valtavan ja kattavan kirjaston lapikdymiseen.””” Internetin ja selaimien
kayttdjien on mahdollista esimerkiksi hakukoneiden avulla etsid ja siirtyd nopeasti ja
vaivattomasti erilaisten materiaalien vélilld. Kuka tahansa, jolla on internet-yhteys, voi
luoda uutta materiaalia ja tuoda sen muiden kiyttdjien ulottuville, joko
rajoittamattomasti tai rajoitetusti.””® Todellisuudessa internet ei ole tavallisen kisityksen
mukainen kirjasto, eikd sivusto ole kirja tai huone, jossa kéyttdja voi lukea lehted,
katsoa videoita tai asioida pankissa.””” Vaikka tdllainen yleistiminen on ymmaérrettivia,

trivialisoi timad internetin luonteesta ja toiminnasta seuraavat ongelmat.

Kayttdjin selatessa internetid ja siirtyessd sivustolta toiselle tallentaa hinen selaimensa
automaattisesti kopion jokaisesta sivustosta tietokoneen kovalevylle. My0s kiyttdjén
valitessa ja seuratessa niin sanottua hyperlinkkid, lataa tietokone tosiasiassa kyseisen
sivun kovalevylle.?® Tillaisia tiedostoja kutsutaan “tilapdisiksi internet-tiedostoiksi”
(ruots. tempordra internetfiler, eng. temporary internet files), ja tallennuskansio on
selaimen viélimuisti (engl. cache).”' Mikdli kéyttijd palaa samalle sivustolle
myO6hemmin, eikd sen sisdltd ole muuttunut, lataa tietokone kyseisen sivun
vilimuistista. TAm& nopeuttaa selaamista. Selain tyhjentdd automaattisesti vélimuistin
kansiolle varatun tilan tdytyttyd, mutta kiyttdjd voi myos madritelld selaimen asetuksista
kuinka usein tima tapahtuu, ja mitd tai kuinka paljon vilimuistiin tallennetaan. Kéyttdja
voi myds antaa manuaalisen kiskyn, jolloin selain tyhjentdd vélimuistin
kokonaisuudessaan. Sivuston sisdlto voi taas koostua monesta eri osasta, jotka on koottu
eri puolilta internettid.>* Vilimuistin toiminta ja siihen tapahtuva tiedostojen tallennus
riippuvat monesta eri tekijdstd, joista vain osa on tietokoneen kiyttijan hallittavissa.**

Jotkut ndista riippuvat esimerkiksi sivuston yllapitdjasta. >

Vilimuistin toiminta voi tulla ylldtyksend tietokoneen tai selaimen arkikayttdjélle.
Ammattimainen kdyttdja voi olla tietoinen tdllaisesta toiminnasta, mutta suurin osa
tietokoneiden arkikéyttdjistd ei todennikoisesti ole.”® Tiedoston perinteinen lataaminen

tai sen tallentaminen vaatii useimmiten kéyttdjdn aktiivisia toimia, ja kayttdja voi

227Li 2008, s. 94.

228Krongvist 2013, s. 67.

229Li 2008, s. 94. Krongvist 2013, s. 67.

230Krongvist 2013, s. 69. Howard 2004, s. 1229-1230.
231Howard 2004, s. 1229-1230. Holst 2015, s. 182.

232Krongvist 2013, s. 67.

233Howard 2004, s. 1230. Marin 2008, s. 1213.

234Howard 2004, s. 1230-1231.

235U.S v. Kuchinski (2006), tuomion kohta 36, tuomari Fernandez.
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pitkdlti itse pdittdd, milloin ja kuinka lataus tehddidn sekd minne ladattu tiedosto

siirtyy.*®

Perinteisen latauksen kéynnistys on useimmiten myds jollain tavalla
ndhtdvissd tai kayttdjdn havaittavissa, kun taas vélimuistin toiminta tapahtuu pitkalti
koneen taustalla. Vélimuisti ja tilapdiset internet-tiedostot ovat rikosoikeudellisesti
ongelmallisia, sillé tdllainen materiaali on hyvinkin konkreettisesti kéyttdjén koneella, ja
sen voitaisiin perustellusti katsoa olevan hénen hallussaan. Vélimuisti ja sinne
tallennetut tiedostot eivit ole olemassa missddn abstraktissa tai teoreettisessa muodossa,
jonka muuttaminen koneen- tai ithmisten luettavaan muotoon vaatisi kehittyneitd it-
taitoja tai erikoisohjelmistoja. Vélimuisti on kéayttdjien saatavilla, vaikka se onkin
suojattu, eli kdyttdjan on annettava tietokoneelle suora komento. Tietokone kuitenkin
varoittaa tillaisesta toiminnasta.”’ Asiasta tietoinen henkild voi paédstd kisiksi

vilimuistiin ja sinne tallennettuihin tiedostoihin, jolloin hidn voi muun muassa tulostaa,

kopioida, siirtdd tai poistaa niitd kuten muitakin tietokoneelle tallennettuja tiedostoja.>*

Voidaanko tdten katsoa, ettd kdyttdjd jonka selaimen vélimuistista 10ytyy esimerkiksi
sukupuolisiveellisyyttd loukkaavaa materiaalia, on ollut tietoinen sellaisen
olemassaolosta ja ettd hinen tahallisuutensa kattaa sellaisen materiaalin hallussapidon?
Arvioitaessa hallussapito-termin késitettd ja rikosoikeudellista tahallisuuden kattavuutta
tietokoneisiin liittyvissd hallussapitorikoksissa on mielestdni suoranaisten latausten,
tallennuksien ja pddsyn hankkimisen rajanvedon ohella otettava huomioon myds
vilimuisti ja sielld olevat tilapdiset tiedostot.”’ Katson, etti vilimuistissa menee
rikosoikeudellisesti relevantin hallussapidon ja kriminalisoinnin ulkopuolelle jétetyn
“pelkdn katsomisen” raja. Kysymys ei ole luonteeltaan pelkéstddn teoreettisesta
pohdiskelusta,  silli  yhdysvaltalaisessa, englantilaisessa ja  kanadalaisessa
oikeuskdytdnnoissd on katsottu, ettd tietokoneen kayttijan tahallisuus voi kattaa myos
tietokoneen vilimuistissa olevat tiedostot. Tulen seuraavassa luvussa késittelemaan ylla
mainittujen angloamerikkalaisten maiden oikeuskdytintod ja sielld valittuja 1dhtokohtia

ja vertaamaan niitd muissa Pohjoismaissa ja Suomessa omaksuttuihin kantoihin.

236Marin 2008, s. 1211.

237Todistaja Keller, U.S v Romm (2006), tuomion kohta 14. Katso myds Atkins v. DPP (2000) ja Clough
2008, s. 217.

238Todistaja Luckie, U.S v. Romm (2006), tuomion kohta 31.

239Vilimuistin oikeudellista asemaa késitellddn ylld mainitussa Euroopan parlamentin ja neuvoston
sahkoistd kaupankdyntid koskevassa direktiivissd artiklassa 13 ja TYK 183 §. Kyseinen pykald
kasittelee téllaisen palvelun tarjoajan vastuuvapauden ehtoja, jotka eivét kuulu tdmén tutkielman
piiriin. Sutterin mukaan direktiivissd kaytetty madritelmd védlimuistin tilapdisestd luonteesta on
ristiriidassa kdytdnnon eldmén kanssa, silld monet palvelimet sdilyttdvét tietoja hyvinkin pitkddn
(Computer law / Sutter 2011, s. 316).
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Tulen tdssd luvussa keskittyméddn ldhinnd sukupuolisiveellisyyttd loukkaavaan
materiaaliin, siitd saatavilla olevaan oikeuskdytdntoon sekéd sen yhteydessd kéytettyihin
oikeudellisiin perusteluihin. Tdstd huolimatta katson, ettd téllaista materiaalia koskevat
perustelut  voidaan ilman sen  suurempia  muunnelmia  siirtdd = myos
tietoverkkorikosvilinettd (ja muuta mahdollista tulevaa hallussapitorikollisuutta)
koskeviin tapauksiin, silld vidlimuisti tallentaa kaikki sivustolla olleet tiedostot.
Henkilollda voi siis selaamisen seurauksena olla tallennettuna vélimuistissaan
tietoverkkorikosvélineeksi tarkoitettu komentosarja, salasana, pdidsykoodi tai muuta

vastaavaa tietoa (RL 34:9b).

4.5.2.2 Viilimuistin hallussapito angloamerikkalaisessa oikeuskdytinnossd

4.5.2.2.1 Yleisti

Kayttdjan kykyyn ja mahdollisuuksiin vaikuttaa vélimuistissa olevien tiedostojen
hallussapitoon on otettu kantaa englantilaisessa, kanadalaisessa ja yhdysvaltalaisessa
oikeuskdytdnnossi. Kyseisissd maissa on omaksuttu 1dhtokohdaksi se, ettd vélimuistiin
tallennetut tiedostot voidaan laajalti samaistaa muihin tietokoneelle oleviin tiedostoihin.
Koska tallennus on luonteeltaan automaattista ja laajalti kayttdjastd riippumatonta, on
vastuun ja tahallisuuden edellytykseksi omaksuttu tietoisuus tai ymmaérrys valimuistin
toiminnasta ja sinne tallennetuista tiedostoista. Tdmd tietoisuus on Yhdysvalloissa
lahtokohtaisesti katsottu varsin kattavaksi, ja kayttdjilld on varsin rajalliset
mahdollisuudet vedota (joko todelliseen tai tarkoitukselliseen) tietimittomyyden
tarjoamaan suojaan. Sen sijaan Englannissa on omaksuttu varovaisempi kanta, jonka
mukaan tietoisuus on pystyttdvd ndyttdmidn erikseen. Keskityn luvussa englantilaiseen

ja yhdysvaltalaiseen oikeuskaytdntoon.

Englantilaisessa oikeuskdytinnossd keskeisimpdnd vélimuistia ja sen hallussapitoa

koskeva ratkaisu on Atkins v D.P.P. (2000).

Atkins v D.P.P (2000)

A:n tietokoneelta 16ydettiin sukupuolisiveellisyyttd loukkaavia, lapsia esittdvid kuvia. Osa
kuvista oli tallentunut tietokoneen kovalevylle erilliseen kansion, perinteisen aktiivisen
latauksen ja tallennuksen kautta, kun taas osa kuvista oli ainoastaan tallentunut selaimen
valimuistiin. A kiisti tienneensd vilimuistin automaattisesta toiminnasta ja sinne
tallennetuista tiedostoista. A:n mukaan koska hén ei ollut ollut tietoinen tiedostojen
olemassaolosta, ei hdn voinut myoskddn syyllistyd niiden hallussapitoon. Alioikeuden
mukaan ei ollut selvéd, oliko A ollut tietoinen valimuistin toiminnasta. Sen sijaan oli selvéa,
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ettd hdn oli itse vapaaehtoisesti hankkiutunut sellaiseen tilanteeseen, jossa lainvastaista
materiaalia oli (tietoisen) napin painalluksen myo6td siirtynyt ja tallentunut hdnen koneensa
kovalevylle (ja hdnen ruudulleen). Se, ettd hin oli ymmértinyt vddrin minne materiaali
tallentuisi oli asiassa merkityksetontd. Kyseesséd oli vakava rikos, ja lainsdétéjan tarkoitus
oli ilmeisesti ollut saattaa tdllainen materiaali kattavasti rangaistavaksi mahdollisin véhin
puolustuksin ("strict liability”). Alioikeus kuitenkin katsoi, ettei vélimuistiin tallennettujen
kuvien voitu katsoa olleen valmistettuja” ("make”), ja A tuomittiin hallussapidosta.’*
Valitustuomioistuimen mukaan lainsdddédntd ei luonut ankaraa vastuuta (”absolute offense”)
tdllaisiin  kuviin, ja ettd henkilon ei voitu katsoa syyllistyvdn sellaisten kuvien
hallussapitoon, joiden tallennuksesta hén ei ollut tietoinen. Koska A:n ei ollut néytetty
olleen tietoinen vélimuistin toiminnasta tai sen olemassaolosta hyléttiin syytteet ndiden
kuvien osalta.

Ratkaisun lopputuloksena syyttdjien on hallussapitoa koskevissa tapauksissa kyettiava
ndyttimadn, ettd kayttdjd on ollut tietoinen vélimuistista ja sen automaattisesta

tallennuksesta.>*!

Mikali henkilon ei voida ndyttdd tienneen vilimuistin olemassaolosta
tai toiminnasta, ei tiedostojen todennikoisesti voida katsoa olevan hidnen hallussaan.?*
Téllaiset tiedostot voivat sen sijaan olla todiste materiaalin valmistuksesta (katso

tarkemmin luku 4.3.2).*%

Mikéli on kuitenkin néytettidvissd, ettd henkild on ollut
tietoinen vélimuistista, ei hallussapitosyytteen edellytyksend ole, ettd kayttdjan
nimenomaisena tarkoituksena on ollut fallentaa kuvat, tai ettdi ne ovat hédnen

”).2 Riittdvdd on, ettd hinen

palautettavissaan tai haettavissaan (“retrievable
tahallisuutensa kattaa téllaisen materiaalin luonteen, ja ettd hénelld on ollut

tarkoituksena katsoa materiaalia.

Tietoisuus vélimuistin toiminnasta vaihtelee henkildiden vélilla, riippuen heidén
teknisestd osaamisestaan. Tdmd ilmenee tapauksissa R v Smith & Jayson (2002).
Smithissa S oli vastaanottanut sdhkopostin, joka sisédlsi sukupuolisiveellisyyttd
loukkaavan kuvan. Vaikka hén ei ollutkaan nimenomaisesti tilannut tai pyytényt tdllaista
materiaalia, katsottiin hdnen tienneen tai voineen aavistaa sdhkdpostin liitteen sisdllon
ennen sen avaamista, ottaen huomioon aiemmin l&hettdjin kanssa kdydyn keskustelun ja
kirjeenvaihdon. Koska hidnen voitiin katsoa olleen tietoinen kuvan luonteesta, oli liitteen
avaaminen myds [uonut (tallentanut) kuvan. Jaysonissa J oli selannut internetissi

sukupuolisiveellisyyttd loukkaava materiaalia, joka oli tallentunut tietokoneen

240”1t [termi “make’’] does not mean ’'stored’, ‘isolated’, or ‘reserved' in whatever form. For those
reasons I say now that I find the concept of ‘making' in this case difficult in relation to [the ‘making’
charges] and I say that there is no case to answer in respect of them.” Atkins v D.P.P (2000). Sen
sijaan valitustuomiostuin katsoi, ettd myds tdllainen materiaali oli valmistettu, mikali kayttdjan
tietoisuus voitiin nayttdd. Katso muun muassa Akdeniz 2008, s. 51-52.

241Akdeniz 2008 s. 51. Horsman 2016, s. 425.

242 Horsmann 2016, s. 429.

2431bid.

244 Akdeniz 2008, s. 54. Horsmann 2016, s. 426.
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vélimuistiin. Vélimuisti oli tyhjentynyt automaattisesti mutta poliisi oli saanut kuvat
palautettua. Koska J:11d oli ollut yli kolmenkymmen vuoden kokemus tietokoneiden
kdytossd, oli hidnen tdytynyt olla tietoinen siitd, ettd ruudulla esiintyvdt kuvat
tallentuisivat vidlimuistiin. Kummassakin tapauksessa lainvastainen materiaali oli

tallentunut ainakin tietokoneen valimuistiin.

Yhdysvalloissa sukupuolisiveellisyyttd loukkaavan, lasta esittdvdn materiaalin
hallussapito on kriminalisoitu rikoslain (United States Code, U.S.C) § 2252A (a) (5)
(B):ssd. Kriminalisointi koskee kirjojen, lehtien ja filmien ohella myos kaiken muun
visuaalisen materiaalin (“any other material that contains an image’) tahallista
hallussapitoa, jossa kuvataan sukupuolisiveellisyyttd loukkaavalla tavalla lasta.
Vilimuistiin tallennettujen tiedostojen ja tietokoneen kidyttdjan suhteeseen on otettu
Yhdysvalloissa kantaa tapauksessa U.S v Tucker (2001), samoin johtopditoksin kuin

Atkins v D.P.P:ssd.**® Kyseinen tapaus on Yhdysvalloissa kaikkein tunnetuin.?

U.S v Tucker (2001)

Tapauksessa T:n tietokoneelta 16ytyi sukupuolisiveellisyyttd loukkaavia, lapsia esittdvia
kuvia. Kuulusteluissa hén tunnusti kdyneensd usein téllaista materiaalia sisdltévilla
sivustoilla, ja ettd hdn my6s kuului téllaista materiaalia internetissé levittivdan suljettuun
ryhméddn. Héan kuitenkin kiisti kuvien hallussapidon. Hanen mukaansa pelkéstidédn
internetissd olevien kuvien katseleminen ei ollut laissa maidriteltyd hallussapitoa (engl.
possession). Hanen toimensa kattoivat ainoastaan katselemisen, eikd hin ollut aktiivisesti
tallentanut yhtdkdidn kuvista. Tdmin lisdksi hin oli jokaisen katselukerran jilkeen
manuaalisesti tyhjentidnyt valimuistin. Mikéli vélimuistissa olevien kuvien katsottaisiin
tastd huolimatta olleen hédnen hallussaan, ei hén tdstd huolimatta ollut syyllistynyt
tahalliseen hallussapitoon, silld tallennustoimi oli ollut hénestd riippumatonta. T:n
katsottiin syyllistyneen lapsipornon hallussapitoon (U.S.C. § 2252A(a)(5)(B).

Tuomionsa perusteluissa tuomioistuin keskittyi pitkdlti Tuckerin konkreettisiin
mahdollisuuksiin késitelld ja hallita sekd selatessa katsottuja (tietokoneen ruudulla
olevia) ettd vilimuistiin tallennettuja kuvia.?*’ Tuomioistuimen mukaan hin pystyi kuvia
selatessaan muun muassa kopioimaan, tulostamaan sekd halutessaan my0s
esikatselemaan niitd. Tuomioistuimen mukaan oli tdten selvii, ettd hin oli internetissi
olevien kuvien osalta syyllistynyt hallussapitoon. Vilimuistiin tallennettujen kuvien
osalta tuomioistuin katsoi merkittdviksi seikaksi sen, ettd Tucker oli myontdnyt
tyhjentdneensd vélimuistin jokaisen katselukerran jdlkeen. Kéyttden titd 1dhtokohtanaan
tuomioistuin lausui, ettd materiaalin poistaminen oli mahdollista ainoastaan sellaiselle

henkildlle, jolla oli se hallussaan. Télloin poistaminen toimi hallussapidon todistavana

245Gillespie 2011, s. 186.
246Howard 2004, s. 1239.
247Howard 2004, s. 1240-1241.
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tekijand.”® Koska Tucker oli kdynyt (useasti) sivustolla, tarkoituksenaan katsella
sukupuolisiveellisyyttd loukkaavaa, materiaalia, tietoisena siitd, ettd kuvat tallentuisivat
hinen koneelleen, oli hallussapito myds ollut luonteeltaan tahallista. Silld, ettd hén ei

halunnut tai toivonut kuvien tallentuvan hianen koneelleen ei ollut merkitysta.

Samanlaiseen lopputulokseen paddyttiin myos myohemmdisséd ratkaisussa U.S v Bass
(2005). Tapauksessa Bassin tietokoneelta 16ydettiin noin 2000 sukupuolisiveellisyytta
loukkaavaa, lasta esittdvad kuvaa, jotka saatiin palautettua poliisin erikoisohjelmalla.
Kuvien lainvastaisuus oli riidatonta, mutta sen sijaan kuvien alkuperdi, eli olivatko
kuvat tallentuneet koneelle automaattisesti vai kéyttdjdn aktiivisten toimien
seurauksena, ei ollut mahdollista selvittdd.”* Bass kiisti paitsi kuvien aktiivisen
tallennuksen my0ds sen, ettd hén oli ollut tietoinen vidlimuistin toiminnasta ja sinne
tallennetuista tiedostoista. Hian kuitenkin myonsi kdyttdneensd ohjelmia H ja W, joiden
avulla hén tyhjensi selaushistoriansa jokaisen katselukerran jidlkeen. Tuomioistuimen
enemmistd katsoi tdten ndytetyksi, viitaten muun muassa Tuckerissa pédddyttyihin
johtopéételmiin, ettd Bass oli ollut tietoinen tietokoneen automaattisesta tallennuksesta,

ja ettd hén oli syyllistynyt lainvastaisen materiaalin hallussapitoon.

Viahemmistdon jadnyt tuomari Kelly esitti eridvin mielipiteen, joka on mielesténi varsin
valaiseva ja perusteltu. Hinen mukaansa tahallinen, tietoinen hallussapito edellytti
esineen hallintaa. Toisin kuin Tuckerissa, jossa syytetyn oli nédytetty olleen tietoinen
vilimuistin toiminnasta ja omatoimisesti késitelleen (poistaneen) sielld tallennettuja
tiedostoja, ei Bassin tietoisuudesta ollut mitddn erillistd tai konkreettista nédyttod.>"
Kellyn mukaan ei ollut ndyttod siitd, ettd Bass olisi Tuckerin tavoin yrittdnyt
varsinaisesti muuttaa tai Kkésitelld vélimuistiin tallennettuja tiedostoja.”' Pelkki
yleisluonteinen tiedostojen poistaminen ja kovalevyn puhdistaminen ohjelmien H ja W
avulla ei Kellyn mukaan osoittanut konkreettista tietoisuutta vélimuistin toiminnasta, ja
tallaisista toimista tehdyt johtopéétokset olivat ainoastaan tuomioistuimen suorittamaa
spekulointia. Oli selvdd, ettd Bass oli ollut tietoinen katsomansa materiaalin
lainvastaisesta (ja erittdin tuomittavasta) luonteesta. Tastd huolimatta tdllaisen

materiaalin  katsomista ei ollut kriminalisoitu. Tuomioistuimen suorittama

2481bid.

249”However, the origin of the images could not be identified-that is, whether the images had been
intentionally or automatically saved to the computer from the internet.” U.S v Bass (2005), tuomion
kohta 4.

250Tuomari Kelly, U.S v Bass (2005), tuomion kohta 29. Katso myds Clough 2008 s. 223-224.

251Tuomari Kelly, U.S v Bass (2005), tuomion kohta 30.
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argumentatiivinen loikka katsomisesta hallussapitoon, perustuen ainoastaan tietokoneen
automaattisiin toimiin, oli Kellyn mukaan tosiasiallisesti huolimattomuuden tai

ymmartiméttdomyyden kriminalisointia.

”Knowing possession of pornograhy cannot be established merely by demonstrating that
My Bass was ignorant, negligent, careless or foolish not to have known that downloading
files is easy and material is saved in temporary internet files. [...] The court's leap from
viewing child pornography to knowingly possessing it based solely on computer default
operation without any proof the defendant knew about such operation establishes a
precedent that mere negligence suffices for criminal liability.”**

Suurin osa yhdysvaltalaisista tuomioistuimista on hyviaksynyt Tuckerissa omaksutun ja
Bassissa vahvistetun kannan. Vilimuistissa olevien kuvien on katsottu olevan
luonteeltaan  tarpeeksi konkreettisia, ja ettd syytettyjen toimet osoittavat

rikosoikeudellisesti tiedostavan hallussapidon.**

U.S v Romm (2006).

Tapauksessa R oli kdynyt sukupuolisiveellisyyttd loukkaavia, lapsia esittdvid kuvia
siséltavélla sivustolla, jonka seurauksena hdnen vélimuistiinsa oli tallentunut 40 kuvaa. R
oli véittinyt, ettei hin ollut ollut tietoinen valimuistin toiminnasta. Tuomioistuin kuitenkin
katsoi, ettd vaikka R ei ollut muuttanut selaimensa asetuksia tai muuten osallistunut
aktiivisesti vilimuistin tallennusprosessiin, oli hén kuitenkin ollut tietoinen tasta
toiminnasta rikosoikeudellisesti relevantissa merkityksessd. Tuomioistuimen perusteluiden
mukaan henkild voi pitdd hallussaan ja vastaanottaa téllaista materiaali ilman sen
suoranaista lataamista, jos hdn hakee ja kontrolloi sitd. Tuomioistuimen mukaan hallinta
ilmeni kyseisessd tapauksessa siten, ettd syytetylld oli mahdollisuus kuvia katsoessaan
tulostaa, tallentaa, 1dhettié niité eteenpéin tai poistaa niitd. Koska kuvat olivat olleet hdnen
kannettavalla koneellaan, oli hédnen hallussapitonsa ja hallintansa ollut hyvin
konkreettista.

Yhdysvaltalaisen oikeuskdytinnon kattava analysointi ei ole timén tutkielman tarkoitus.
Lopullisen kannan osoittaminen voisi olla hankalaa, silldi monessa vélimuistia
koskevassa oikeustapauksessa vélimuisti ja sinne tallennetut kuvat on mainittu ja
késitelty varsin nopeasti ja ohimennen, ilman sen syvillisempid rikosoikeudellisia
analyysejd tai perusteluja.”® Yhdysvaltalainen oikeuskiytintd ei Howardin mukaan ole
tdysin yksiselitteistd, ja asiasta on vield meneillddn suhteellisen vilkas keskustelu
oikeuskirjallisuudessa. Téstd huolimatta voidaan perustellusti katsoa, ettéd
oikeudelliseksi kannaksi on vakiintunut se, ettd tietokoneen kdyttdjan voidaan katsoa
olevan tietoinen vilimuistin olemassaolosta ja vastuussa sinne tallennetuista
tiedostoista.”> Kellyn kannalla olevia tuomioita on muutama, joista esimerkkeind

voidaan mainita U.S v Stulock (2002) ja U.S v Kuchinski (2006).

252Tuomari Kelly, U.S v Bass (2005), tuomion kohta 31.
253Howard 2004, s. 1239.

254Howard 2004, s. 1239, 1248-1253.

255Howard 2004, s. 1239.
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Stulockissa alioikeus oli hyldnnyt tietokoneella olevien kuvien hallussapitosyytteen,
silld syytekirjelmidn mukaan syyte koski ainoastaan vélimuistissa olleita kuvia (”The
possession charge specified only the images found in the browser cache.”’). Alioikeuden
mukaan pelkéstidén katsomista ei voitu samaistaa hallussapitoon, etenkin koska kuvat
tallentuivat koneelle automaattisesti.”* Valitustuomioistuin vahvisti timén tuomiossaan
ainoastaan nopealla maininnalla. Kuchinskissa tuomioistuin katsoi, ettd vaikka
syytetylld oli teoriassa ollut mahdollisuus pddstd kédsiksi vélimuistissa olleisiin
tiedostoihin, oli hineltd ilmeisesti puuttunut tdhén vaadittava konkreettinen tietoisuus ja
ymmarrys. Toisin kuin Tuckerissa, ei Kuchinskin ollut ndytetty kédyttdneen vélimuistia
tai edes tienneen sen olemassaolosta. Koska hdnen ei ollut nidytetty hallinneen
vélimuistia millddn tavoin, ei hinen ymmartdméttomyyttddn voitu mieltdd tai samaistaa

tietoisuudeksi.>’

4.5.2.2.2 Itsendiinen hallussapidon kohde vai todiste aikaisemmasta hausta

Howardin mukaan vélimuistiin voidaan periaatteessa suhtautua kahdella eri tavalla:
joko niin, ettd sinne tallennetut tiedostot toimivat todisteina hallussapidosta ja ettd ne
ovat itsendisid hallussapidon kohteita ( ”Present Possession”), tai niin, ettd valimuistiin
tallennetut tiedostot ndhdddn todisteina aikaisemmasta etsinndstd tai sellaisen
materiaalin hankinnasta ja hallussapidosta (”’Evidence of Approach”).”® Hinen mukaan
kumpikin ldhestymistapa vaatii erilaisen ndkokulman ja oletuksen tietokoneen
toiminnasta. Mikéli vélimuistiin tallennettujen tiedostojen katsotaan olevan Present
Possesion  ldhtokohdan mukaisesi tietokoneen kéyttdjan hallussa itsendisind
hallussapidon kohteina, ndhddin tietokone periaatteessa tyypillisend fyysisend
arkistokaappina.”’ Télloin véilimuisti on yksinkertaisesti erds monesta eri vetolaatikosta
tai kansiosta, jossa kiyttdja sdilyttdd tallentamiaan laillisia ja laittomia tiedostoja.>®
Kéayttdjd on internettid selatessaan etsinyt lainvastaista materiaalia, ja valinnan

seurauksena tietokone on arkistoinut kopion haetusta materiaalista. Télloin tiedoston

256Howard 2004, s. 1248. Valitettavasti alkuperiistd Missourin osavaltion alioikeuden tuomiota ei
Howardin mukaan ole julkaistu.

257" Where a defendant lacks knowledge about the cache files, and concomitantly lacks access to and
control over those files, it is not proper to charge him with possession and control of the child
pornography imgaes located in those files, without indication of dominion and control over the
images. To do so turns abysmal ignorance and a less than valetudinarian grasp into dominion and
control.” Tuomari Fernandez, U.S v Kuchinski (2006), tuomion kohta 13.

258Howard 2004, s. 1253—-1254.

259Howard 2004, s. 1254,

2601bid.
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hallussapito alkaa silld hetkelld, kun kuva on tallentunut tietokoneen vélimuistiin, ja
padttyy vasta silloin kun tiedosto on poistettu.' Tdmén jilkeen tuomioistuimien
arvioitaviksi jda ldhinnd mahdollisten syyksiluettavuuden poistavien tai muuten
syytetyn puolesta puhuvien ulkoisten seikkojen arviointi, kuten esimerkiksi kdyttdjén
néytetty tietimys materiaalin olemassaolosta, hdnen toimensa koskien sen manipulointia
tai poistamista, hdnen toimensa materiaalin hankkimisessa tai ladatun materiaalin
madra.*? Evidence of Approach lidhtokohdassa tietokone nidhdddn vertauskuvallisesti
kamerana, joka tallentaa todisteita kéyttdjan rikollisesta toiminnasta. Vilimuisti toimii
videokuvana (todisteena), joka vilillisesti todistaa katsotun materiaalin luonteesta,
médrdstd ja tekijdn tahallisuudesta. Talloin varsinainen hallussapidon aika on
huomattavasti lyhyempi: se alkaa silloin kun henkil6 valitsee kuvan, ja pééttyy silloin

kun hén siirtyy seuraavaan kuvaan tai poistuu kokonaan sivustolta.”® Sen sijaan

selaimen vilimuistin pyyhkimiselld tai tyhjentdmiselld ei ole merkitysta.

Tuckerin tapauksessa oli kiistatonta, ettd syytetty oli tahallisesti (maksua vastaan)
hankkinut péadsyn lainvastaista materiaalia siséltdvélle sivustolle, tietoisena siitd ettd
materiaali tallentui (vaikkakin vain tilapdisesti) hidnen koneelleen, jolloin se myds oli
periaatteessa hdnen saatavillaan. Olen kuitenkin samaa mieltd Howardin kanssa siité,
ettd tuomioistuimen korostama mahdollisuus ja kyky poistaa tai tuhota materiaali ei
automaattisesti merkitse sité, ettd kdyttdja tosiasiallisesti pitdisi sitd hallussaan.*** Tatd
viitettd voidaan havainnollistaa Howardin kdyttimin esimerkin avulla. Henkilo A
menee aikuisviithdekauppaan, tarkoituksenaan tilata sielld tarjolla olevaa lainvastaista
materiaalia. Hén tilaa materiaalin myyjaltd, kdyttden tiettyjd termejd ja kuvauksia.
Saatuaan materiaalin (1) hin selaa sitd, paittden kuitenkin olla ostamatta tai ottamatta
mitddn. Hanelld on kuitenkin eittdmittd materiaali hallussaan, ja hén voisi halutessaan
repid sen, heittdd sen pois tai vaihtoehtoisesti tarkastella sitd lahemmin. Hénen
tietdmattdan kaupan omistaja on kuitenkin ottanut kopion kaikesta hédnen selaamastaan
materiaalista, ja laittanut ndméd kopiot A:n takin taskuun (2). Kévellessddn kotiin A
huomaa yhtékkii taskussaan olevat kuvat, ja paéttdd heittdd ne ldhimpaan roskakoriin.
Noudattaen Tuckerissa ja Rommissa tehtyjd johtopadtoksid ja Present Possession linjan

periaatteita, olisi A syyllistynyt paitsi ensimmadisen (1) myds toisen (2) kuvaerdn

261 Howard 2004, s. 1255.
262Howard 2004, s. 1253.
263Howard 2004, s. 1255.
264Howard 2004, s. 1258.
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hallussapitoon, mikéli hén oli kauppaan mennessién ollut tarvittavalla tavalla tietoinen

taskun (vilimuistin) toiminnasta.®’

Kuten olen luvussa 4.5.2 kasitellyt, ovat vdlimuistissa olevat tiedosto teoriassa (ja
kiytannossd) tallentuneina tietokoneella. Howardin kuvaama Present Possession on
titen teknillisesti oikeampi vaihtoehto. Adrimmilleen vietyni timi voi kuitenkin johtaa
varsin ongelmallisiin tai epdoikeudenmukaisiin tulkintoihin, joissa ldhestytddn kayttdjan
kannalta ankaraa vastuuta, jolloin henkilon oletetaan hyvéksyvin tietyt toimet ja
seuraukset “kunnes toisin ndytetddn”. Niin voi tapahtua esimerkiksi niin sanotun
ponnahdusikkunan muodossa (eng. “pop-up”). Kayttdjdlldi ei juurikaan ole
mahdollisuutta hallita ponnahdusikkunoita tai etukéteen tietdd niiden sisélldisté, ja ne
ovat varsin tavanomaisia kaikenlaisilla sivustoilla. Osa ponnahdusikkunoista voidaan
estdd erilaisilla esto-ohjelmilla, mutta tdmi johtaa kilpavarusteluun, jossa sivustot
yrittdvit vuorostaan kiertdd kyseiset esto-ohjelmat.’®® Selaimen vélimuistin asetuksista
riippuen mahdolliset ponnahdusikkunassa ndytetyt kuvat voivat tallentua kéyttdjan

koneelle tavallisten sivustojen tavoin.

R. v Harrisson (2008).

H:n tietokoneen kovalevyltd oli poliisin suorittaman kotietsinndn yhteydessd 10ytynyt
sukupuolisiveellisyyttd loukkaavia, lapsia esittdvid kuvia. H myo6nsi kdyneensd usein
laillisilla aikuisviihdesivustoilla, jolta kyseinen materiaali oli tallentunut hdnen koneelleen
(valimuistiin) ponnahdusikkunoiden kautta. Hénen kéyttdméinsd hakutermit olivat
viitanneet tillaiseen lainvastaiseen materiaaliin. Hén kiisti olleensa tietoinen vélimuistista
tai sen toiminnasta. Sen sijaan hin oli vain olettanut, ettd kdydyistd sivustoista jdisi
merkintd hidnen koneelleen. H:n mukaan ponnahdusikkunat olivat tavallisia, ja niiden
toiminta riippuu sivun rakenteesta ja sen asetuksista. Ponnahdusikkunat voivat siirtda
henkildn toiselle sivustolle ilman tdmén toimia tai edesauttamista, ja hdnen ei voitu titen
katsoa syyllistyneen tictoiseen hallussapitoon. Syyttdjdn mukaan H oli usein kdynyt
aikuisviihdettd sisaltdvilla sivuilla ja tdten ollut myds tietoinen siitd, ettd ne saattoivat
siséltdd laitonta materiaalia esittdvid ponnahdusikkunoita. Syyttdja esitti myos, ettd H oli
ollut tietoinen vélimuistista, ja ettd mikéli tdllaista lainvastaista materiaalia ilmestyisi,
tallentuisi se automaattisesti hinen koneelleen. Koska hén oli ollut tietoinen téisti
toiminnasta, oli hén tdten syyllistynyt Kkyseisen materiaalin hallussapitoon.
CoA vahvisti alioikeuden pédatoksen.>®’

265Howard 2004, s. 1258—1259. Mielestdni Howardin esimerkki on hyvin oivaltava, vaikka vertaukset
tilanteiden valilld eivét ole tdydellisid. Tamé ei kuitenkaan mielesténi johdu Howardin kéyttdmista
argumenteista, vaan reaalimaailman paikoitellen huonosta sopivuudesta tietokoneisiin liittyviin
esimerkkeihin. Téllaiset myyjén toimet, koskivat ne sitten laillista tai lainvastaista materiaalia,
voidaan ndhdd hyvinkin poikkeuksellisena. Vaikka kyseinen aikuisviihdekauppa ilmoittaisi tdllaisesta
kaytannostd sisddnkdyntinsd yhteydessa, piddn varsin todennédkdisend, ettei suomalainen tuomioistuin
katsoisi A:n syyllistyneen kopioiden tahalliseen hallussapitoon ilman konkreettisempaa niytt6d. Sen
sijaan valimuistin toiminta on luonteeltaan hyvin yleisessd tiedossa, ja selaimen tehokkaan toiminnan
kannalta varsin olennainen. Kaikesta tietokoneen toiminnasta jdd jonkinlainen jélki tai viite
tietokoneen muistiin.

266Gillespie 2011, s. 124.

267H:ta syytettiin alioikeudessa Atkinsissa ja Bowdenissa omaksutun linjan mukaisesti kuvien
valmistamisesta, mutta tdimén lisdksi my0s hallussapidosta. Syy tdhédn ei ole selvi, eikd tapauksen
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CoA:n mukaan oli kiistatonta, ettd H oli kdynyt kyseisilld aikuisviihdesivustoilla useaan
eri otteeseen. Hénen ruudulleen ilmestyneet ja tdten vadlimuistiin tallentuneet
ponnahdusikkunat oli mahdollista yhdistdd juuri ndihin tiettyihin sivustoihin. Hénelle
oli siis tdytynyt muodostua ymmairrys siitd, ettd tdllaisilla sivustoilla oli tavallisesti
ponnahdusikkunoita, joiden sisdltd saattoi myOs olla laitonta. Niiden mahdollinen
sisdltd ei siis voinut tulla hinelle yllityksend, etenkin ottaen huomioon hénen
aikaisemmin kayttdminsd hakutermit. Vélimuistissa olleet tiedostot eivit olisi
tallentuneet ilman H:n aktiivisia toimia. Koska H:n Kkatsottiin olleen tietoinen
vialimuistin automaattisesta toiminnasta, voitiin valimuistin suorittaman tallennuksen
katsoa olleen tietoinen tai hdnen kannaltaan tahallinen. Muun muassa Gillespie on
kritisoinut ylldmainittua tuomiota, katsoen sen olevan tietokoneen kéyttdjén kannalta
varsin armoton.”® Kyseessd on hinen mukaansa ddrimmilleen viedystd tahallisuuden ja
vastuun ulottamisesta, ja tuomion lainopillisessa tulkinnassa ja tulevassa kédytdssd on

syyti olla varovainen.*®

4.5.2.3 Vertaus Pohjoismaiseen oikeuskdytintoon

Tietokoneet toimivat tehdasasetuksilla laajalti samoilla tavoin kdyttdjin maasta ja
oikeuskulttuurista huolimatta, ja ne ovat yhd suuremmissa méérin myos tavallisten ei-
ammattilaisten saatavilla. Kéyttdjadkunnan kasvaessa ja tietokoneiden siirtyessd yhé
laajemmin arkikdyttoon voidaan perustellusti olettaa, ettd myds arkikdyttdjien
ymmarrykset koneiden toiminnasta ja asetuksista kasvavat. Mikddn suomalaisessa
oikeuskdytdnndssi ei kuitenkaan viittaa siihen, ettd tuomioistuimet olisivat omaksuneet
edelld kasitellyn angloamerikkalaisen tulkintalinjan ja katsoneet kéyttdjdn tahallisuuden
kattavan my0s valimuistiin tallentuneet tiedostot. Olisiko tdma kuitenkin oikeudellisesti

perusteltua?

Mielestdni kysymys ei ole pelkdstdédn teoreettinen tai problematisoiva, ottaen huomioon

aikaisemmin kisitellyt ulkomaisten tuomioistuimien kannanotot ja tuomioiden

kuvauksessa tarjota perusteluja télle valinnalle (Gillespie, 2011 s. 125). Valamiehistd kuitenkin hylkasi
valmistamista koskevan syytteen, katsoen ettd H oli syyllistynyt ainoastaan hallussapitoon.

268Gillespie 2011, s. 125-126. Gillespie kayttdd termid “absurdi”, esittden ettd englantilainen
oikeuskaytintd keskittyy liiaksi kuvien tai videoiden luonteeseen, ottamatta tarpeeksi huomioon
kiyttdjin omia konkreettisia toimia (s. 125). Toisin kuin tapauksissa R v Jayson & Smith (2002),
joissa syytetyt olivat tehneet tietoiset paétokset sdhkopostin liitteen avaamisesta tai linkin valinnasta,
eivit ponnahdusikkunat ole samalla tavalla ennustettavissa tai kdyttdjéan hallittavissa.

269Gillespie 2011, s. 125-126.
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perustelut, sekd tietokoneiden teknilliseen toimintaan liittyvdt tosiseikat. On varsin
kiistatonta, ettd vilimuistissa olevat tiedostot ovat konkreettisesti tallennettuina
tietokoneen kovalevylle.””° Vilimuistin manuaalinen tyhjentiminen tai sen asetuksien
muuttaminen (joko rajoittavammaksi tai kattavammaksi) voidaan helposti néhda
merkkind siité, ettd tekijd on joko ollut tietoinen toimiensa tuomittavuudesta ja pyrkii
talla tavalla poistamaan toimiinsa viittaavat mahdolliset todisteet, tai mahdollistamaan
kattavamman tallennuksen. Vaihtoehtoisesti tillaisten toimien ei tarvitse merkitd mitdén,
silld vélimuistin asetuksien muuttaminen on helppoa, ja kansion tyhjentdminen voi olla
osa automaattista, rutiininomaista tietokoneen huoltoa tai toimintaa.?”' Tarkoitukseni on
seuraavassa luvussa tarkastella muiden Pohjoismaiden omaksumia oikeudellisia

ratkaisuja, ja lopussa verrata niitd mielestini Suomessa omaksuttuun kantaan.

4.5.2.3.1 Ruotsi

Ruotsissa alkuperdisessd lapsipornografian hallussapidon kriminalisointia koskevassa
hallituksen esityksessd (RP 1997/98:43) todetaan, ettd rikosoikeudellisen hallussapidon
on perustuttava pitkalti siviilioikeudelliseen hallussapidon kisitteeseen. Téten henkild,
joka ainoastaan katsoo lainvastaista materiaalia tietokoneensa ruudulla, ilman ettd hin

aktiivisesti tallentaa sen koneelleen, ei syyllistyy materiaalin hallussapitoon.

“Eftersom den straffrittsliga regleringen nér det giller innehav foljer det civilrdttsliga
besittningsbegreppet, torde den som pa sin dators skidrm tittar pa en barnpornografisk bild
eller film som formedlas genom datakommunikation infe kunna anses inneha bilden. Om
skildringen diremot sparas genom att foras over pa t.ex. datorns harddisk uppkommer
dock ett innehav.”*”* [Kursiivi T.S]

Esityksesséd tallennustoimeen viitataan sen aktiivisessa muodossa (’[...] genom att féras
over pd datorns harddisk [...]” [Kursiivi T.S]), joka ilmeisesti viittaa tekijdn tietoisiin,
tarkoituksellisiin toimiin. Mikili lainsédtdjan olisi ollut tarkoitus ulottaa tallennus-
késitteen (ja tdten hallussapidon) maéritelméd koskemaan myods vdlimuistia, olisi tdméa
ollut mahdollista poistamalla aktiivisiin toimiin viittaavat termit (esimerkiksi ”Om
skildringen sparas pé t.ex datorns harddisk [...]”). Oheinen hallituksen esitys koskee
lainsdddéntod ennen pddsyn hankkimisen kriminalisointia (BrB 16:10a.5), mutta
kyseiseen kohtaan on viitattu muun muassa luvussa 4.5.1 kéisitellyssd kérdjdoikeuden

ratkaisussa vuodelta 2016 (Uppsala tingsritt 18.03.2016 B 6261-15). Voidaan siis

270Katso muun muassa Holst 2015 s.182—183, sekd Sunde 2006 s. 242.
271Howard 2004, s. 1259.
272RP 1997/98:43 s. 164-165.
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perustellusti katsoa, ettd vaikka ruotsalainen kriminalisointi onkin nykyisin ulotettu
koskemaan myds péddsyn hankkimista, ei tietokoneen kiyttdjin voida katsoa

syyllistyvin vilimuistissa olleiden kuvien hallussapitoon angloamerikkalaiseen tapaan.

4.5.2.3.2 Norja

Norjalaisen lapsipornografisen materiaalin hallusapidon kriminalisointia koskevan lain
esitdissd (Ot.prp.nr.28 (1999 — 2000) s. 11.7.3, 3 avsnitt) suhtauduttiin alun perin
kielteisesti tulkintamalliin, jossa lainvastaisen materiaalin lukeminen tai katseleminen
ilman kayttdjan aktiivista tallennusta tulkittaisiin tdllaisen materiaalin hallussapidoksi.*”
Ladata-termié ei kuitenkaan lain- tai esitdiden tekstissd maaritelty sen tarkemmin. Tassd
vaiheessa on otettava huomioon, ettdi muun muassa sukupuolisiveellisyyttd loukkaava,
lasta  esittdvin materiaalin  hallussapito on Norjassa rankaistavaa myo0s

tuottamuksellisena (Strl 2005 311.33).

Norjalaisen lainsdddédnnon ja oikeuskdytdnnon suhtautuminen vélimuistiin ei ole vield
taysin selvid, silld kysymysti ei ole kisitelty Norjan korkeimmassa oikeudessa.?’* Tasté
huolimatta uusimmissa kysymysti kisitelleissd hovioikeuksien tuomioissa on Holstin
mukaan siirrytty hallussapitoon viittaavaan suuntaan, ja hdnen analyysinsa mukaan
rikosoikeudellinen vastuu téllaisista kuvista edellyttdisi ainoastaan tietoisuutta
vilimuistin tallennuksesta.”’” Sundenin mukaan tillaisissa tapauksissa olisi otettava
huomioon myos kéyttdjan tietoisuuden ohella (esimerkiksi toistuvien sivulla vierailujen)
myoOs hinen suorittamansa, vélimuistissa olevien tiedostojen aktiivinen muokkaus tai
manipulointi.”’® Néyttdisi siis vahvasti siltd, etti norjalaisessa oikeuskdytinnossd on
sdilytetty avoimena mahdollisuus vélimuistin hallussapitoon angloamerikkalaiseen
tapaan, mutta ettd timad ndyttdisi edellyttdvin Kellyn esittdméé todistettavaa tietdmysta

ja kéyttdjan konkreettisia toimia.*”’

2730t.prp.nr.28 (1999-2000) s. 11.7.3, 3 avsnitt. Katso myos Sunde 2006, s. 241.

274Sunde 2006, s. 242. Katso my6s Holst 2015 s. 184—185.

275Holst 2015, s. 184, 189.

276Sunde 2006, s. 242. Hanen mukaansa tapauksessa voisi kuitenkin my0s téyttyéd tdllaisen materiaalin
tuottamuksellinen hallussapito.

2777Holst 2015, s. 184 — 185. Sunde 2006 s. 242-243.
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4.5.2.3.3 Tanska

Tanskan vastaavaa kriminalisointia koskevassa hallituksen mietinndssad (1377/1999)
otettiin jo varhaisessa vaiheessa ja poikkeuksellisen suoraan kantaa tietokoneen
valimuistiin ("cache’). Mietinnon mukaan valimuistiin (tai luonteeltaan vastaavaan
muistialustaan) tallennettujen tiedostojen voidaan katsoa olevan kayttdjin hallussa, jos
on nidytettdvissd, ettd hdan on kiyttdnyt vdlimuistia tallennusalustana tai ettd hinelld on
ollut aikomus palauttaa sinne tallennettu materiaali.””® Mietintd ei suoraan mainitse,

minkélaisia toimia tai olosuhteita timi edellyttdisi, eikd asiaa ole juuri késitelty

9

oikeuskdytinndssd.”” Holst on kuitenkin katsonut, ettd mikéli halutaan pysyi

yhtenevéisend hallituksen mietinnén kanssa, voidaan vélimuistissa olevien tiedostojen
katsoa olevan kéyttdjdn hallinnassa, mikdli hdn on a) muokannut vélimuistin asetuksia,
poistaen automaattisen kansion tyhjennyksen, jolloin siitd tulee tavallinen
tallennusmuoto, tai mikdli b) voidaan ndyttdd etti hin on kidyttdnyt vélimuistia
perinteisen tallennusalustan tavoin.”®® Hinen mukaan tahallisuuden edellytyksend on
tanskalaisessa oikeuskdytdnndssa se, ettd kiyttdjd on ryhtynyt aktiivisiin toimenpiteisiin
valimuistin kdyttdmiseksi lainvastaisen materiaalin tallennusalustana. Kysymykseen on
Tanskassa otettu kantaa oheisessa tuomioistuinratkaisussa, joka on toistaiseksi ainoaa

laatuaan.?®!

Ostre Landsrets dom 5.3.2008 T{K 2008.406. @

Poliisit olivat 10ytdneet T:n tietokoneen varmuuskopiolta kaksi sukupuolisiveellisyyttd
loukkaavaa, lasta esittivdd esittelykuvaa. Tarkempien teknisten etsintdjen yhteydessd
téllaista materiaalia 19ydettiin paljon enemmaén. Téastd huolimatta poliisin ei ollut tuolloin
teknisesti mahdollista osoittaa, olivatko ndmd muut kuvat tallentuneet koneelle T:n
toimesta, vai oliko kyseessd automaattinen tallennus. Alun perin 16ydetyt kaksi kuvaa
kayttdja oli todistettavasti tallentanut, ja poliisin asiantuntijan lausunnon mukaan niin oli
oletettavasti kyse myds loppujen kuvien osalta. Tétd ei kuitenkaan voitu varmuudella
todistaa. T oli myOntényt ettd hén oli saanut sdhkopostiinsa koodin, jonka avulla hin oli
paidssyt loydettyd materiaalia sisdltdville sivustolle. Han ei kuitenkaan ollut ladannut
kuvia, ja hén kiisti tehneensd mitddn muuta kuin avanneensa sivuston ja katsoneensa
tarjottua materiaalia. Hén ei ollut ryhtynyt mihink&édn tallennustoimiin, eikd omien
sanojensa mukaan ollut tullut edes ajatellecksi véalimuistin kayttdmistd tallennusalustana.
Tuomiossaan HO katsoi ndytetyksi, ettd poliisin 16ytdmaét kaksi kuvaa oli tallennettu T:n
aktiivisten toimien seurauksena, ja ettd hinen voitiin siis katsoa syyllistyneen lapsipornon
hallussapitoon (Strfl § 235 Stk 2). Sen sijaan syytteet hyléttiin muiden kuvien osalta.

278Tanskan hallituksen mietintd 1377/1999 s. 58. ”[...] tale om besiddelse, hvis den pdgceldende har
udnyttet eller udnytte denne lagringsform til at genfremkalde cachens (eller et tilsvarende
mellenlagers) indhold av bornepornografisk materiale.” Katso myds Kommenteret straffelov / Jensen
2005, s. 302.

279Holst 2015, s. 197-198.

280Holst 2015, s. 183, 195-201.

281Holst 2015, s. 198.
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Henkilo ei siis syyllisty hallussapitoon tdllaisen materiaalin suhteen, vaikka hén
vierailisi sitd sisdltdvadlla sivustolla, tietoisena vilimuistin tallennuksesta. Hénelld ei
myo6skéddn ole velvollisuutta poistaa tai tyhjentdd vilimuistia tillaisen vierailun jélkeen,
niin kauan kuin tyhjennys kuitenkin tapahtuu automaattisesti jossain vaiheessa, eikd

vilimuistia ole kdytinnossd muutettu perinteiseksi muistialustaksi.**?

4.5.2.3.4 Suomi

Sukupuolisiveellisyyttd loukkaavien, lasta esittivien kuvien hallussapitoa koskeva
lainsdddéantd ei médrittele kuvatallenteen laatua tai pysyvyyttd, eli kuinka pysyvéa tai
millaisessa muodossa téillaisen tallenteen on oltava. Toisin kuin Tanskassa ja Norjassa,
ei asiaan olla suomalaisessa oikeuskdytdnndssd mydskéddn otettu suoraan kantaa.
Kaikkein ladhimmaédksi tdllaista kannanottoa on pédsty esimerkiksi Helsingin
hovioikeuden (HelHO) ratkaisuissa R 11/1889 ja R 11/757. Tapauksessa R 11/1889 ei
syyttdjain mukaan “[ollut] kysymys niin sanotuista vilitallenteista (temporary file),
missd tietokoneohjelma automaattisesti tallentaa tiedostosta kopion johonkin, vaan [S]
on nimenomaan tallentanut videotiedostot kovalevy(i)lle [M]-ohjelmaa kéyttden.”
(Perustelut 1. ja 1.1). Sekd kirdjdoikeus ettd hovioikeus eivdit kommentoineet tatd

vaittdmaa sen tarkemmin.

HelHO 1.6.2012 R 11/757.

Viranomaiset olivat kansainvilisen yhteistyon kautta saaneet tietdd, ettd tietyt IP-osoitteet
olivat kdyneet erddlld ulkomaisella sivustolla, jolla sdilytettiin sukupuolisiveellisyytta
loukkaavaa, lasta esittdvdd materiaalia, seké ilmeisesti ladanneet sielld ollutta materiaalia.
P:td syytettiin erdén tdllaisen kuvan hallussapidosta. Syytteessd mainittua kuvaa ei
kuitenkaan ollut 16ydetty P:n koneelta, ja hinen mahdollinen osallisuutensa oli perustunut
nimenomaan hinen IP-osoitteensa toimintaan. KO katsoi, ettd vaikka kyseistd kuvaa ei
ollut 16ytynyt P:n koneelta, oli syyttdjan ndytteen perusteella selvéa, ettd se oli ollut hdnen
koneellaan ainakin jonkin aikaa. P tuomittiin kuvan hallussapidosta. HO totesi tuomionsa
perusteluissa, ettd oli selvéd, ettd P:n kdytdssd olleesta liittyméstd oli kdyty mainitulla
internet-sivustolla. Sen sijaan poliisin esittiméstd tutkintapyynndstd tai syyttdjan
esittdméstd aineistosta ei ilmennyt, milld perusteilla oli paitelty, ettd kuva olisi
nimenomaisesti tallentunut koneelle, pelkdn katsomisen sijasta. Vditetylld tekohetkelld
(vuonna 2009) pddsyn hankkiminen téllaiseen materiaaliin ilman, ettd kuva tallentui
koneelle, ei ollut kriminalisoitu. Téstd johtuen aktiivinen tallennus oli keskeisessd osassa
syyksilukemista. Koska kuvaa ei ollut l6ydetty P:n koneelta, oli HO:n mukaan jadnyt
néyttdmittd, ettd se olisi ollut hiinen hallussaan. HO hylkisi syytteen tdmin kuvan osalta.”

282Holst 2015, s. 200.

283Kyseisen selvasti sukupuolisiveellisyyttd loukkaavan kuvan ohella P:td syytettiin myds 62 800
sukupuolisiveellisyyttd loukkaavaan kuvan ja 37 videotiedoston hallussapidosta. Néiden osalta
hallussapito oli riidatonta, ja P kiisti ainoastaan materiaalin sukupuolisiveellisyyttd loukkaavan
luonteen. KO Kkatsoi, ettei kyseessd ollut sukupuolisiveellisyyttd “ilmeiselld tavalla” loukkaavasta
materiaalista ja hylkési syytteet ndiden osalta. HO sen sijaan katsoi, ettd suuri osa materiaalista oli
sukupuolisiveellisyyttd loukkaavaa. KO:ssa P:td syytettin my6s 35000 sarjakuvasivun
hallussapidosta, jossa esitettiin piirrettyja lapsenomaisia henkilditd sukupuolisiveellisyyttéd
loukkaavalla tavalla. KO kuitenkin hylkési niitd koskevat syytteet, eikd syyttdjd hakenut asiaan
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Taten voidaan katsoa, ettd kysymykset koskien vdlimuistia ovat jddneet tuomioistuinten

kannalta ainakin ndennéisesti avoimiksi.

Hallituksen alkuperidisesséd esityksessd (HE 6/1997) ei suoraan mainita vilimuistia, ja
vuoden 2010 esitys (HE 282/2010) keskittyy laajalti hallussapidon kisitteen ylettdmisen
padsyn hankkimiseen.” Katson kuitenkin, ettd lainsdétéja on ottanut asiaan epdsuorasti
kantaa. HE 282/2010 todetaan nimittdin, ettd “[...] Aktiiviset toimenpiteet
lapsipornografian hankkimiseksi siten, ettd pornografinen aineisto myds on tekijén
saatavilla, ovat asiallisesti ja rangaistavuudeltaan rinnastettavissa lapsipornografian
hallussapitoon” [kursiivi T.S].* Suomalaisen lainsdétdjan sananvalinta vaikuttaa
samanlaiselta kuin aiemmin kisitelty ruotsalainen hallituksen esitys. Télloin viitataan
ilmeisesti kayttdjan aktiivisiin, tietoisiin (hallussapitoon rinnastettaviin) toimiin, joiden
tarkoituksena on ollut hankkia tai tallentaa lainvastaista materiaalia koneelle. Téten
katson perustelluksi tulkita, ettd lainsdatdjan tarkoituksena on ollut omaksua

ruotsalainen kanta, joka suhtautuu kielteisesti tahallisuuden ulottamista vélimuistiin.

5 Tahallisuuden ulottaminen tietokoneen automaattisiin toimiin

5.1 Yleisti

Tietokone eroaa olemukseltaan merkittdvasti rikosoikeudellisesti perinteisesti
kisitellyistd esineistd, silld vaikka se on eittdiméttd fyysinen esine, on se myds
ohjelmiensa ja niiden toimintojen summa. Monet ndistd ohjelmistoista tai toiminnoista
ovat riippuvaisia toisistaan, ja ne toimivat tietokoneen eri tasoilla. Samalla kun kéyttdja
kirjoittaa tekstid tekstinkisittelyohjelmassa, voi hénen koneellaan oleva ohjelma hakea
(hdnen kysymittidén) tietoa internetistd, tai vaihtoehtoisesti jakaa sitd muille.
Lainvastaista materiaalia sisdltdvd tai sitd jakava tietokone ndyttdd ulkopuoliselle tai
asiasta tietdmattomalle henkildlle tdysin samanlaiselta kuin mika tahansa muu tietokone.
Kaiken tdmin taustalla on itse koneen laajalti ndkymétdon toiminta ja muistin
allokoiminen: ohjelmien tai tiedostojen muuttuessa tai niitd kdytettdesséd niiden vanhoja
versioita poistetaan, jolloin niistd ja ohjelmien aikaisemmista toiminnoista jaa jélkid,

joita tietokone tyOstdd vuorostaan automaattisesti.”*® Henkilé voi unohtaa kisitelleensé

muutosta HO:ssa. KO perustelut olivat ndiden kuvien osalta laajalti yhtenevéiset aiemmin alaviitteessa
130 kasitellyn ruotsalaisen NJA 2012 s. 400 kanssa.

284HE 282/2010 vp, s. 51-52

285HE 282/2010 vp, s. 52.

286Tilanne ecittdmattd monimutkaistuu, jos kyseessd on esimerkiksi ohjelmia, joiden pédasiallinen
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esinettd tai tiedostoa, tai tehdd ndin vahingossa. Sen sijaan kaikesta tietokoneen
toiminnasta jad jonkinlaisia havaittavia jdlkid tai todisteita, eikd tietokone voi

itsendisesti padttdd toiminnoistaan.

Kuten olen késitellyt luvussa 3.5, on tekijd tahallaan aiheuttanut tunnusmerkiston
mukaisen seurauksen, jos hin on tarkoittanut aiheuttaa seurauksen taikka pitényt
seurauksen aiheutumista varmana tai varsin todenndkoisend. Mikdli taas tekijd ei teon
hetkelld ole ollut selvilld kaikkien niiden seikkojen kisilldolosta, joita rikoksen
tunnusmerkiston toteutuminen edellyttdd, tai jos hin erehtyy sellaisesta seikasta, ei teko

ole tahallinen (RL 4:1). Tahallisuus on arvioitava tapauksen ndyton perusteella.

Omien suoranaisten toimiensa lisdksi henkild voi olla vastuussa myds muiden
henkildiden kanssa yhdessd tehdystd rikollisesta toiminnasta (rikoskumppanuus).
RL 5:3 mukaan rikoskumppanit tuomitaan yhdessd tekijoind. Rikoskumppanuuden
ehtona on yhteisymmdrrys, joka voidaan saavuttaa joko nimenomaisesti tai sanattomasti
ennen tai rikoksen aikana.”® Henkilo, joka liittyy parhaillaan meneilldin olevaan
rikoksen toteuttamiseen, ei vastaa jo sitd ennen tehdyistd rikoksista.” Tekijoiden
tahallisuus on maédriteltdvéd erikseen, eikd rikoskumppania voida tuomita enemmasti
kuin mitd hinen tahallisuutensa kattaa.”® Henkilon tahallisuus kattaa henkildiden lisdksi
hinen kontrollinsa alaiset mutta (suhteellisen) itsendisesti toimivat tyokalut ja esineet.
Konkreettisina esimerkkeind tdsti voidaan mainita lemmikit. Henkilo, joka kayttda
koiraansa toisen tahalliseen pahoinpitelyyn (tai joka ei kykene muuten hallitsemaan sité)

ottaa vahintddn kielletyn riskin koiran aiheuttamista vahingoista tai vammoista.>”

Oletetaan, ettd D:114 on suuri koira, ja ettd hin erdéné pdivand paéstd sen irti vihaamansa
E:n kimppuun, tarkoituksenaan "opettaa tdlle tapoja". Hénen ylldtyksekseen koira
kuitenkin onnistuu vahingoittamaan E:td niin pahasti, ettd timid menehtyy saamiinsa
vammoihin. D on tuomittava siitd mitd hinen tahallisuutensa voidaan ndyttda kattavan,
jolloin on otettava huomioon muun muassa koiran aikaisempi kdyttdytyminen.

Niéin voidaan katsoa olevan myos elottomien teknisten tyokalujen osalta. Henkilon, joka
ryhtyy kayttimiddn jotain esinettd, tarkoituksenaan saavuttaa seuraus tai olotila X,

voidaan katsoa syyllistyneen seuraukseen Y, jos realisoitunut seuraus on ollut tillaisen

tarkoitus on vaikuttaa muiden, syvempien tasojen toimintaan.
287Frdinde 2005, s. 274. Tapani — Tolvanen 2013, s. 416-417.
288Frdnde 2005, s. 274. Tapani — Tolvanen 2013, s. 417.
289Frinde 2005, s. 274-275. Tapani — Tolvanen 2013, s. 417.
290Frdnde 2005, s. 104.
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esineen kdyton yhteydessd vihintddn varsin todenndkdinen. Tietokoneisiin liittyvissd
hallussapito- ja levittimistapauksissa merkittdvind tunnusmerkistotekijoind voidaan

pitdd tietokoneen tai ohjelman suorittamia, laittomaan tilaan johtavia taustatoimia.

On selvii, ettei tietokone, ainakaan vield, ole thmiseen verrattava rikoskumppani, ja etti
se on luonteeltaan rikoksentekovéline tai rikoksessa kdytetty esine. Tastd huolimatta se
ei mydskddn ole mielestdni veitseen, ampuma-aseeseen, autoon tai vastaavaan
verrattava perinteinen esine. Tietokone toimii ndenndisesti ja padpuolisesti kdyttdjan
tahdon mukaisesti, aivan kuten wveitsi, mutta olisi tekniseltd kannalta varsin
epduskottavaa véittdd, ettd kayttdjd voisi hallita tietokonetta tdysin. Tietokoneen
monimutkaisuus, rakenne ja taustatoiminnat tuovatkin sen l&hemméksi ndenndisesti
itsendistd toimijaa. Téssd joudutaan siis mielestdni tekemédn harvinaisen kiperd
oikeudellinen valinta perinteisen esineen ja itsendisen henkilon vélilld. Mikali katsotaan,
ettd tietokoneen kayttdja on ollut tietoinen esimerkiksi vilimuistiin tallentuneista
tiedostoista, tai ettd kerran poistettu tiedosto on vield konkreettisesti hénen
palautettavissaan, ulotetaan kéyttdjdn tietoisuus kattamaan tietokoneen taustalla
(muistissa) tapahtuvat automaattiset toimet. Suomalaiset tuomioistuimet ovat
oikeuskdytdnndssidin katsoneet, ettd henkilon voidaan katsoa hyvéksyneen tai pitdneen
ainakin varsin todennikoisena fiettyjd tietokoneen automaattisia toimia. Néihin kuuluvat
esimerkiksi alla  késiteltdvien erilaisten vertaisverkko-ohjelmien  suorittamat
levittdmiset, sekd luvussa 4.4 kisitellyt poistettujen tiedostojen hallussapidot. Voidaanko
téllaista tahallisuuden kattavuutta pitdd perusteltuna? Millaisia oikeudellisia
argumentteja tapauksissa on kéytetty, ja onko tdssd kédytdnnossd siirrytty Kellyn
esittdmddn huolimattomuuden tai piittaamattomuuden kriminalisointiin? Aion oheisessa
luvussa kasitelld lyhyesti sukupuolsiveellisyyttd loukkaavien, lasta esittivien kuvien
levittdmistd (RL 17:18) koskevia tapauksia, sekd nostaa esiin niissd kéytettyjd

perusteluja ja erdité ristiriitaisuuksia.

5.2 Vertaisverkot ja levittiminen
Sukupuolisiveellisyyttd loukkaavien kuvien levittimistd koskevassa lainkohdassa
(RL 17:18) kéytetddn termejd “valmistaa, pitdd kaupan tai vuokrattavana taikka muulla

tavoin tarjoaa tai asettaa saataville, pitdd saatavilla” ja taikka muuten levittdd”. Lain
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esitoissd esimerkkeind tarjoamisesta tai saataville asettamisesta mainitaan sivustojen
ylldpitamistd taikka néihin linkkien luominen, ilman taloudellisen vastikkeen
vaatimusta.”' Sukupuolisiveellisyyttd loukkaavaa, lasta esittivad materiaalia koskevan
lain esitdiden (HE 6/1997) mukaan téllaista aineistoa levittdvd henkild syyllistyy
levittdmisen lisdksi 1dhes sddnnonmukaisesti myds hallussapitoon, mutta ettd tistd
huolimatta on perusteltua tuomita vain vakavampana pidettdvistd rikoksesta eli

levittimisesti.>*?

Olen luvussa 4.3.3 késitellyt palvelimen kautta suoritettavaa latausta. Lataus voidaan
kuitenkin myos suorittaa ilman keskeistd palvelinta. Tadssd luvussa késittelen lyhyesti
niin sanottuja vertaisverkko-tapauksia, joissa henkild ei latauksesta ja hallussapidosta
huolimatta syyllisty hallussapitoon vaan ainoastaan aineiston levittimiseen. Vaikka
tAma onkin sindnsd kiinnostava asia, on timin luvun keskeisend huomiona se, ettd itse

levittdmistoimi on ollut laajalti automaattista.

Vertaisverkko-ohjelma on yhteyskéytdntd, jossa tiedostoja jaetaan kéyttdjien vélilla
internetin vélitykselld ilman dedikoitua keskuspalvelinta. Jakaessaan kyseisen tiedoston
muille vertaisverkonkayttéjille, ohjelma ’pilkkoo” sen pieniin palasiin ja tuottaa siitd
kuvaustiedoston, joka sisdltdd ohjelman tarvitsemat tiedot tiedostosta. Varsinainen
jaettava tiedosto sdilyy jakajan koneella, mutta muut ohjelman kéyttdjat voivat hakea
sitd kuvaustiedostoon perusteella. Ohjelma hakee kaikki tiedostoon kuuluvat palaset
niiden kéyttdjien tietokoneilta, jotka sitd jakavat. Lataaminen on tehokasta, koska
tiedostoa on mahdollista ladata useasta ldhteestd samaan aikaan, usealta samaan
vertaisverkkoon kuuluvalta tietokoneelta. Tiedostoa lataavat kayttdjit jakavat yleensd
tiedostoa myos muille kdyttijille. Tdméd mahdollistaa sen, ettd tiedostoa on mahdollista
jakaa osissa ilman, ettd ladattava tiedosto on kokonaisuutena latautunut koneelle, niin

kauan kuin kéyttdjien yhteis6lla (“parvella”) on yhteensd kaikki tiedoston osaset.””

291HE 282/2010 vp, s. 51, 102.

292HE 6/1997 vp, s. 151.

293MAOQO:55/17, ratkaisun perustelut kohdat 4-7. Katso myds esimerkiksi MAO:419:16. Vaikka
késitellystd markkinaoikeuden (MAO:n) ratkaisusta ei voida tehdé rikosoikeudellisia johtopaétoksia,
ovat vertaisverkko-ohjelmat perustoiminnoiltaan kuitenkin varsin samanlaisia.
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THO:12.3.2013 R12/1496.

A:ta syytettiin  sukupuolisiveellisyyttd loukkaavan, lasta esittdvdn materiaalin
levittdmisesta vertaisverkko-ohjelman kautta. A kiisti levittdmisen, esittden, ettei hin ollut
ollut tietoinen siité, ettd ohjelma alkoi levittaé latauksessa olevia tiedostoja jo ennen kuin
lataukset olivat valmiita. Hadn oli oman lausuntonsa mukaan pyrkinyt poistamaan
tiedostoja koneeltaan ja parhaansa mukaan rajoittamaan tiedostojen levittdmistd. KO
katsoi, ettei A:n tahallisuus kattanut levittdmistoimintaa, ja ettd hén oli syyllistynyt
ainoastaan hallussapitoon. HO:n mukaan téllaisten ohjelmien toiminta perustui sithen, ettid
ohjelmien kayttdjat tiedostojen lataamisen lisdksi pitivdt omassa koneessaan olevia
tiedostoja saatavilla muiden ladattavaksi. A tuomittiin tdten sukupuolisiveellisyytta
loukkaavan, lasta esittdvin kuvan levittimisesta.

ISHO 24.2.2015 R14/341.

S:sdd syytettiin sukupuolisiveellisyyttd loukkaavan, lasta esittdvien kuvan levittdmisestd
ja hallussapidosta. KO katsoi, ettd S:n ei ollut nédytetty tahallaan levittdneen téllaista
materiaalia, ja hénen katsottiin syyllistyneen ainoastaan sen hallussapitoon. HO taas
katsoi, ettd S oli ollut tietoinen vertaisverkon toiminnasta, ja ettd vaikka hén oli pyrkinyt
rajoittamaan tiedostojen jakamista muille kayttdjille rajoittamalla lataamisnopeuttaan, oli
hinen taytynyt pitdd vahintdin varsin todennédkdisend, ettd vertaisverkkoa kayttimalld ja
lataamalla sieltd tiedostoja hdn samanaikaisesti levittdisi niitd eteenpédin muille kayttdjille.

Tapauksissa tuomioistuinten tuomioiden perusteluista voidaan péételld, ettd
kysymyksenasettelu on ollut seuraavanlainen: Voitiinko katsoa, ettd syytetyt S ja A
olivat olleet tietoisia edelleenjakotoiminnasta (joko lataamisen aikana tai sen jélkeen), ja
olivatko he tdten syyllistyneet tahalliseen sukupuolisiveellisyyttd loukkaavan

materiaalin levittimiseen?

Tapauksessa THO R12/1496 todistaja B:n lausunnon mukaan vertaisverkko-ohjelmat
perustuivat siithen, ettd ne jakavat tiedostoja muille kayttdjille samalla kun kéyttd;ja itse
lataa tiedostoja. Osassa ohjelmia jakaminen keskittyy valmiiden tiedostojen ohella myds
keskenerdisiin tiedostoihin. Ohjelman latauksia ja levitysominaisuuksia oli kuitenkin
mahdollista muuttaa, eikd B voinut varmuudella sanoa, kuinka selvid nidmi asetukset
olivat. Kédrdjdoikeus katsoi, ettd A oli ollut ainakin jossain méédrin tietoinen ohjelman
toiminnasta, mutta ettd oli ollut mahdollista, ettd hén oli vélttynyt tulemasta tietoiseksi
siitd, ettd tiedostoja jaettiin my0s latauksen aikana. Kirdjdoikeuden mukaan tdméa
muodosti epdvarmuustekijin, jota ei voitu lukea A:n syyksi. Hovioikeus totesi
vuorostaan, ettd A oli itse ladannut ohjelman, ja ettei hin tuomioistuinkésittelyn aikana
ollut edes viittanyt tehneensid ohjelman asetuksiin muutoksia. Hovioikeuden mukaan
tiedostojen jakamista myOs keskenerdisten tiedostojen osalta ei voinut pitdd
yllatyksellisend. Vaikka (osan) tiedostojen sijaintiedoista ei voitu paitelld, olivatko ne
takavarikon hetkelld olleet eteenpdin jaettavissa kansioissa, oli kuitenkin riidatonta, ettid
ne oli ladattu kyseiselld vertaisverkko-ohjelmalla. Ne olivat titen olleet jaossa ainakin

sen ajan, kun niitd oli ladattu, aina sithen asti, kunnes ne oli siirretty muualle tai

85



poistettu. Ottaen myds huomioon tiedostojen mddrdn ja A:n muut toimet, oli
hovioikeuden mukaan A:n tdytynyt “[vastoin kertomaansa] olla olennaisilta osin
tietoinen ohjelman ominaisuudesta.” Ladattavien ja jaettujen tiedostojen saatavillaoloa
voidaan eri ohjelmissa rajoittaa erilaisin menetelmin, esimerkiksi vain tiettyihin
tiedostoihin, latausnopeutta alentamalla tai ainoastaan tiettyyn (data) méaédraian. Télloin

kuitenkin myos lataajan omat latausmahdollisuudet useimmiten rajoittuvat.

ISHO 8.9.2014 R 13/769.

H:ta syytettiin torkedstd sukupuolisiveellisyyttd loukkaavan, lasta esittdvdn kuvan
levittdmisestd. H myodnsi hallussapidon, mutta esitti, ettd hdn oli rajoitus-ohjelmalla X
tehokkaasti rajoittanut vertaisverkko-ohjelman mahdollisuuksia jakaa eteenpdin hénen
lataamiaan tiedostoja. Tuomioistuimen todistajan B:n mukaan tdmd oli periaatteessa
mahdollista, vaikka aikaisemmat versiot kyseisestd ohjelmasta olivatkin puutteellisia.
Esitutkintaviranomaiset eivdt kuitenkaan 16yténeet tillaista ohjelmaa H:n koneelta, ja
kardjdoikeus piti viitettd epduskottavana. H tuomittiin tdrkeédstd sukupuolisiveellisyytta
loukkaavan, lasta esittdvin kuvan levittimisesta.

Ylld kisiteltyjen ratkaisujen kaltaisissa tapauksissa on usein varsin riidatonta, ettd
syytettyjen tahallisuus kattaa lainvastaisen materiaalin hallussapidon. Kérdjaoikeudet
ovatkin tuomioissaan katsoneet, ettd koska syytettyjen ei ole ndytetty omaavan erillistd
levittdmis-tahtoa tai tietoisuutta tietokoneen toiminnasta, he ovat syyllistyneet
ainoastaan  hallussapitoon.  Kérdjdoikeudet  ovat  mielestini  ldhestyneet
tahallisuusarviointia hyvin perinteisestd nidkokulmasta, jolloin tahallisuuden kattavuus

jokaisen rikosnimikkeen osatekijin kohdalla on naytettidva erikseen.”

Vertaisverkko-ohjelma on siis nédhty ensisijaisesti hankinta- tai hallussapidon
mahdollistavana tydkaluna, jonka sivutuotteena tai -toimena on ollut materiaalin

levittiminen.*”* Tallaiset paatelmit ja perustelut ovat varsin ymmérrettivid, mutta tastd

294Vertaa esimerkiksi rajanveto tapon tai tapon yrityksen (RL 21:1) ja torkedn pahoinpitelyn (RL 21:6)
vélilld. Jotta henkild voidaan tuomita taposta tai tapon yrityksestd eikd esimerkiksi torkedstd
pahoinpitelystd, on kyettdvd ndyttimdan, ettd hinen tarkoituksenaan oli toisen henkildn tappaminen
tai ettd hdn piti tdtd seurausta varsin todenndkoisend. Jotta henkild voidaan tuomita lapsen
seksuaalisesta hyviksikdytostd (RL 20:6), on nédytettidva, ettd hén tiesi tai epdili lapsen olevan alle 16-
vuotias (Hyttinen 2016, s. 916).

295Vertaisverkkoja koskeva ongelma voidaan taas havainnoillistaa seuraavanlaisen esimerkkitapauksen
kautta: A ostaa huumeita omaan kdyttoonsd. Ostetut huumeet on pakattu pieniin annospakkauksiin.
Hén vie huumeet kotiin, tarkoituksenaan kayttdd ne mydhemmin. Ennen kuin hén ehtii tehdd nidin
suorittavat viranomaiset kotiestinndn hénen kotinsa, jolloin huumeet 16ydetiddn. Koska huumeet ovat
sopivissa, myyntikelpoisissa annospakkauksissa, katsotaan A:n syyllistyneen huumausaineen
levittdmisrikokseen. On myonnettivd, ettd esimerkki ei ole itsessddn tdysin vertailukelpoinen
vertaisverkko-ohjelman kautta tapahtuvaan levittdmiseen. Toisin kuin huumausainetapauksessa
voidaan vertaisverkkotapauksissa empiirisesti todistaa, ettd A:n koneelta on tiettyind ajankohtina
jaettu eteenpdin laitonta materiaalia. Ladhemmaiksi vertailukelpoisuutta péastdisiin, mikéli
(hankkimisen ja hallussapidon ollessa selvid) syyttdjd perustelisi levittdmissyytettd silld perusteella,
ettd ilman A:n asiakkuutta”, rahaa ja tukea ei kyseinen huumausaineita toimittava ryhméd olisi
koskaan voinut kasvaa ja tdten toimittaa lisdd huumausaineita uusille asiakkaille. Timé on eittdmatta

86



huolimatta on perusteltua katsoa, ettd hovioikeuksien johtopéddtelmit ovat
oikeudellisesti perustellumpia. Tiedostojen edelleenjakaminen on niin keskeinen osa
vertaisverkko-ohjelmien yleistd toimintaa, ettei syytettyjen viitettyd tietimattomyytta
voida pitdd perusteltuna. Tuomioiden perusteluissa ilmenee, ettd tdllaiset ohjelmat
kysyvét kdyttdjaltd asennuksen aikana sitd, minkilaisia asetuksia he haluavat kdyttda.
Talloin ohjelman kdyttdmistd néilldi perusasetuksilla voidaan pitdd vahintdin
hyvéksyviné tai piittaamattomana toimena. On siis katsottava, ettd vaikka kayttdjan
ymmarrys vertaisverkko-ohjelman teknisestd toiminnasta ei olisi ollut tiysin varmaa,
olisi jo pelkéstdin perusasetuksilla suoritetussa passiivisessa lataamisessa kuitenkin
kyseessd jonkinlaisesta aavistuksesta ja téllaisen mahdollisuuden tai seurauksen
hyvédksymisestd. Aktiiviset jarjestelyt tai toiminnot taas kielivit aavistusta suuremmasta
ymmarryksestd. Talloin syytetyt ovat yrittdneet omasta mielestddn tehokkailla toimilla
vaikuttaa ladattujen tiedostojen saatavuuteen tai muuten vertaisverkko-ohjelman
toimintaan. Syytetyt ovat siis olleet tietoisia edelleenjakamisesta, mutta ovat jatkaneet
ohjelman kiyttdd, yrittden kéyttdd omasta ndkokulmastaan tehokkaita tapoja oman
vastuunsa minimoimiseksi. Kyseessd voi titen olla luvussa 3.5.2 Kkisitelty

tarkoituksellinen tietiméattomyys.

5.3 Rajanveto tahallisuuden ja huolimattomuuden vilillii

Tiedostojen  poistamista  koskevissa (sekd ulkomaisissa ettd kotimaisissa)
tuomioistuinratkaisuissa voidaan vastaajien véitteiden ja vastausten perusteella tulkita,
ettd he ovat luulleet pddsseensd eroon syytteissd mainitusta materiaalista. Heiddn
tietdmattddn (tai ymmartdmattdén) tillaiset toimet eivit ole olleet tarpeeksi kattavia, ja
tiedostot ovat tallentuneet jossain muodossa tietokoneen kovalevylle, josta ne on
palautettu. Syytettyjen ymmartiméattomyydelle ei ole annettu painoarvoa, ja heidin on
katsottu pitdneen poistettuja tiedostoja hallussaan aina muistialustan takavarikointiin
asti. Samanlainen havainto voidaan tehdd levittdmisen suhteen. Henkild voi syyllistyd
sukupuolisiveellisyyttd loukkaavien, lapsia esittdvien kuvien levittimiseen, ilman hinen
nimenomaista hyviksyntédnsi tai osallisuuttaan. Sen sijaan, kuten olen luvussa 4.5.2

kisitellyt, ei Suomessa ole lain esitdiden perusteella mahdollista syyllistyd

totta, mutta tdstd huolimatta téllaista 1dhtdkohtaa on vaikea pitdéd rikosoikeudellisesti perusteltuna.
Tami olisi eittdmittd vastuun ulottamista koskemaan sellaisia seikkoja, joihin A:lla on ollut
ainoastaan hyvin rajalliset mahdollisuudet vaikuttaa.

87



hallussapitoon sellaisen materiaalin suhteen, joka on tallentunut ainoastaan selaimen

valimuistiin.

On mielesténi tdysin perusteltua kysyd mihin timi eroavaisuus perustuu, ja kuinka se
perustellaan. Miksi tietokoneen kayttdjan tahallisuuden voidaan katsoa ulottuvan
tiettyihin automaattisiin toimiin, kun taas toisista automaattisista toimista hénen ei
katsota tienneen tai hyviksyneen niitd? Kyseessd on kuitenkin perusteeltaan
samanlaisista asioista: kone tai ohjelma on toiminut automaattisesti, asetustensa
mukaisesti, pintapuolisesti katsoen kéayttdjdn luvalla. Levittiminen on eittdmétti
keskeinen osa vertaisverkko-ohjelmaa, mutta niin on myds vilimuisti selaimen
toiminnan kannalta. Hallituksen esityksessi HE 282/2010 vp todetaan, ettd
yleissopimuksen ja lainsddddnnon tarkoituksena on saattaa sukupuolisiveellisyytti
loukkaava materiaali kattavasti kriminalisoinnin alaiseksi.”®® Télloin oletuksena voisi

olla, ettd kaikki tdllaisen materiaalin hallussapito tai hankinta olisi rangaistavaa.

Kyseessd ei voi olla rikos, jos tekijd ei ole voinut kontrolloida tekoa. Tiedoston
levittdmistd, sen poistamista ja vilimuistia koskevissa tapauksissa rikollisen asiantilan
synnyttdvd teko tai mahdollistava toiminta on laajalti tapahtunut koneen taustalla.
Kaikkia niitd koskeva tieto on kuitenkin ollut kdyttdjdn saatavilla, ja monesti hénen
muutettavissaan tai estettdvissddn. Tapauksissa joissa kéyttdja on esimerkiksi aktiivisesti
muuttanut tiedostoa, yrittdnyt estdd sen levittdmistd tai palauttanut niitd, voidaan
eittdimadttd katsoa ettd hidn on suhtautunut véhintddn hyviksyvésti mahdolliseen
seuraamukseen tai olotilaan. Hénelld on tdten ollut tarkoituksena késitelld niitd
tiedostoja, jollei omistajan tavoin, niin tdhén verrattavalla tavalla. Téstd huolimatta on
vaikea kuvitella, ettd tavallinen arkikdyttdjad tai jopa laittomasta materiaalista
kiinnostuneet henkildt miettisivdt kovinkaan tarkasti esimerkiksi seuraavanlaisia
rikosoikeudellisesti relevantteja kysymyksid; “Kuinka todennédkdistd on, ettd
kiyttdessdni tdtd ohjelmaa siitd tallentuu kopio kovalevylleni?”, “Kuinka
todenndkdisesti tiedosto todella (fehokkaasti) poistuu koneeltani?” tai “Kuinka
todenndkoistd on, ettd kidyttdessdni tdllaista ohjelmaa levitin samalla materiaalia
muille?” On paljon todenndkdisempid, ettd henkildt, varsin ymmaérrettivisti, eivét

ollenkaan hyvidksy téllaista toimintaa tai seurausta, mutta painavat tdstd huolimatta

296HE 282/2010 vp, s. 52.
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”OK” tai jatkavat ohjelman tai selaimen kéyttod. Mikéli he ovat tietoisia, on timi
tietdmys todennikoisesti hyvin yleiselld tasolla. Voidaanko siis todella katsoa henkilon
toimineen téllaisissa tapauksissa tahallisesti, vai onko tdméd ristiriidassa
olosuhdetahallisuuden vakioidun alarajan (“varsin todennékdinen”) kanssa? Ollaanko
tdssd  periaatteessa  siirrytty Kellyn  mainitsemaan  huolimattomuuden  tai

ymmaértaméttomyyden kriminalisointiin?

Tuomitsemisen esteeksi suoranaisesta tietoisuuden puuttumisesta ei vélttimatta ole, silla
Hyttisen mukaan tdmd KKO:n oikeuskdytinndssd maédritelty alaraja voi joustaa

toisinaan jopa tekijin vahingoksi.**’

Hénen mukaansa tuomioistuin kéyttaa
olosuhdetahallisuusratkaisuissaan yleisesti mieltdmisteoriaa, hakien kuitenkin samalla
tukea myo0s tahtoteoriasta, paikaten edellisen puutteita ja korjaten mahdollisia
ongelmatapauksia.”®® Tavallisille kansalaisille on asetettu selvilldolovelvollisuus, joka
mahdollistaa joustavan olosuhdetahallisuuden méaritelman.*®” Tdma ilmenee silloin kun
tuomioistuin  korostaa tekijan hyvidksyvdd suhtautumista tekonsa mahdolliseen
rikosoikeudelliseen moitittavuuteen.’” Hyttisen mukaan syytetyn voidaan monessa
tilanteessa katsoa toimineen tahallisesti, vaikka hidnen nédytetty tietoisuutensa
rikosvastuun kannalta merkittdvin tunnusmerkistdtekijin olemassaolosta on joko
vihédinen tai jopa olematon.’” Tahtoteoriassa onkin riittdvad, ettd tekija suhtautuu
hyvdiksyvdsti rikostunnusmerkiston  tdyttymisen mahdollisuuteen. Téllaisesta
periaatteellisesta joustavuudesta on eittimattd (krimnaalipoliittisesti) hyotyd etenkin
aikaisemmin kasitellyisséd tarkoituksellista tietdmattomyyttd koskevissa tapauksissa, ja
tapauksissa joissa tahallisuutta halutaan venyttdd mahdollisimman kattavaksi.*** Tallgin

ollaan kuitenkin selvésti jo hyvin ldhelld huolimattomuutta ja tuottamuksellisuutta, joka

vaatisi erillistd (norjalaistyylistd) kriminalisointia.

297Hyttinen 2016, s. 932.

298Mieltdamisteorian keskiossd on vastaajan kyky mieltdd tekonsa rikosoikeudellisten olosuhteiden
olemassaolo (Hyttinen 2016, s. 928), kun taas tahtoteoriassa korostuu vastaajan hyviksyva tai
piittaamaton suhtautuminen tekonsa moitittavuuteen tai siitd seuraavaan vahinkoon (Zapani —
Tolvanen 2013, s. 209).

299Hyttinen 2016, s. 927-928.

300Hyttinen 2016, s. 928.

301 Hyttinen 2016, s. 924.

302Hyttinen 2016, s. 928.
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5.4. Konkreettisen toimen vaatimus

Henkilo, joka on kéyttinyt esimerkiksi vertaisverkko-ohjelmaa lainvastaisen materiaalin
lataamiseen, on viimeistddn tallennuksen yhteydessd tullut tietoiseksi myds
levittimisominaisuudesta. Vaikka hén ei olisi itse asentanut kyseistd ohjelmaa, ilmenee
sen luonne kdyton yhteydessd. Sen sijaan henkild, joka on vapaaehtoisesti poistanut
(myShemmin palautetun) tiedoston, on mielesténi saattanut asian oman kontrollinsa
padhin. Hénen tahallisuutensa voi kattaa materiaalin hankinnan, mutta jos poisto on
tapahtunut aidon katuvasti ja "hallussapito” on téten ollut tahatonta, ei hallussapitosyyte
vaikuta systemaattiselta kannalta perustellulta. Huumausainetapauksissa syytetyn on
mahdollista maardtd huumausaineen kohtalosta jonkun toisen henkilon kautta. Se, ettd
tdma toinen henkild ei mahdollisesti tottele, on sattumanvaraista. Sen sijaan henkilg,
jolla ei ole tiedostoja palauttavaa ohjelmaa ei voi palauttaa poistettuja ohjelmia.
Tilannetta voidaan mielestdni verrata siihen, ettd alkoholin vaikutuksen alaisena olevaa
henkil6d, joka istuu autossa josta puuttuu jokin auton eteenpdin kuljettamiseen
tarvittava osa, syytettdisiin rattijuopumuksesta (RL 23:3). Henkil6 voi kdynnistdd auton
kuinka monta kertaa tahansa; tulos on kuitenkin aina sama. Ilman ulkoisesti havaittavia
toimia (kuten uuden osan hankkimista) ei henkilon tahallisuudella (tahdolla kuljettaa
autoa humalassa) ole merkitystd.*” Aivan kuten autoa, ei myoskédn tietokonetta voi
uhkailla, lahjoa tai muilla tavoilla saada toimimaan vasten "tahtoaan" (asetuksiaan).
Fyysisissd hallussapitorikoksissa hallussapitéjd voi toimia toimeksiantajan tahdon
mukaisesti joko kokonaan tai osittain. Hallussapitdji voi myds kokea dkillisen
"katumuksen", tai pyrkid oman turvallisuutensa vuoksi tekemddn yhteistyotad
viranomaisten kanssa. Vaihtoehtoisesti hallussapitdjd voi asiamiehend tai edustajana
"ymmartdd" pddmiehensd toivomuksia ja toimia itsendisesti tdmédn parhaaksi
(toimivaltansa rajoissa). Kone taas ei voi tehdé ndin, ja monet néistid koneen asetuksista

ovat kdyttdjan ulottumattomilla.

Kuten mainitsin tiedoston poistamista koskevassa luvussa (4.4.4), vaikuttaisi siltd, ettad
tuomioistuimet katsovat, ettd véliton hallussapito tavallaan kompensoi tietokoneen
kayttdjan tahallisuutta. Tahallisuusarviointi tdllaisen materiaalin suhteen on varsin
summaarinen, keskittyen toteamaan, ettd materiaali on poistettu mutta saatu palautettua.
Téllaista ldhtokohtaa voidaan pitdd mielestdni osittain ongelmallisena. Aivan kuten

perinteisten  esineiden hallussapidon on ankkuroiduttava ainakin johonkin

303 Asia on tietenkin eri, jos henkil ei ole ollut tictoinen téllaisesta puutteesta tai esteesté.
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konkreettiseen reaalimaailmassa ilmenevdén olosuhteeseen, olisi myds digitaalisissa
hallussapitorikoksissa yksilon vastuun perustuttava johonkin tdmén konkreettiseen
toimeen. Katson, kuten esimerkiksi tuomari Kelly ja tuomioistuimet tapauksissa
Kuchinksi ja Stulock, etteivdt tietokoneen automaattisesti suorittamat toimet voi
yksindén toimia syytettyd vastaan. Téllaisissa tapauksissa tahallisuuden miéritelméa
venytetddn ddrimmilleen, ja tosiasiassa kyseessd on huolimattomuuden tai tuottamuksen
kriminalisointi. Tdm&d on mahdollista, mutta vaatisi lainsditdjdltd suoranaisen

kannanoton.

6 Yhteenveto

Tutkielmani tarkoituksena oli ensinnékin selvittidd, milloin tiedoston hallussapidon hetki
alkaa sekd kuinka kattava hallussapidon kédsite suomalaisessa oikeuskiytdnndssd on.
Hallussapidon syntyhetked ei ole késitelty suoraan suomalaisessa oikeuskdytdnndssa.
Hallussapito on kuitenkin katsottava alkaneeksi jo silld hetkelld, kun kéyttdja on
tietoinen tiedoston laittomasta luonteesta, han on aloittanut hankintatoimen, ja tiedoston
tallentuminen hédnen koneelleen on siirtynyt palvelimen ylldpitdjén kontrollista. Talloin
hallussapito voi kohdistua hyvinkin abstrakteihin ja keskenerdisiin esineisiin ja
tosiasiassa kéyttdjdn suorittamaan hankintatoimeen. Tdmi on kuitenkin yhteneviinen

aikaisemman, perinteisempid esineitd koskevan oikeuskdytdnnon kanssa.

Lainsddtdjalla on tietokoneisiin liittyvien hallussapitorikosten kriminalisoinnin
yhteydessd ollut ldhtokohtana varsin perinteinen hallussapidon tekomuoto ja késite.
Perinteisten kisitteiden ja niitd koskevien tulkintojen siirtdminen suoraan digitaaliseen
ympdristdon on mielestdni kuitenkin ongelmallista. Lainsdétdjin 1dhtdkohtana on ollut,
ettd arkipdivdinen tietokoneen kéyttdjd on olemukseltaan rationaalinen ja ettd hin
ymmartdd, kuinka tietokone toimii ja kuinka hin on vastuussa siitd. My0s
tuomioistuimet ovat ilmeisesti omaksuneet tdmdn kannan, vaikka kardji- ja
hovioikeuksien vélilld on huomattavissa tiettyjd eroja. Kéyttdjdn tahallisuuden ja
tietoisuuden on katsottu kattavan, myos ilman erillistdi ndyttod, esimerkiksi
automaattisesti tapahtuvan tiedostojen levittimisen, jos tdmé toimi on ollut kayttdjén
selvitettdvissd tai kyseinen toiminto on ollut keskeinen osa ohjelman toimintaa, sekd

sen, ettd tiedoston poistaminen ei tosiasiassa aina saata sitd hdnen hallintansa
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ulottumattomiin. Sen sijaan esimerkiksi tietokoneen vélimuisti, joka on selaimen
tehokkaan toiminnan kannalta olennainen, on Suomessa jainyt pelkdksi alaviitteeksi tai

oikeudelliseksi spekulaatioksi.

Lainsditdjan ldhtokohta on ollut ankkuroituna perinteisiin késityksiin esineiden
hallussapidosta ja olemuksista, mikd johtaa mielestdni tietyissd tapauksissa
tulkinnallisiin ongelmiin ja epdjohdonmukaisuuksiin. Kéytinnon esimerkkind tistd
voidaan ndhdi pilvitiedostot ja pddsyn hankkiminen osana hallussapitoa. On sinénsd
selvdd, ettd henkilo, joka séilyttdd lainvastaista materiaalia sdhkdisessd palvelussa tai
palvelimella perinteisen varastoon verrattavin tavoin, syyllistyy tdllaisen materiaalin
hallussapitoon riippumatta siitd missd pdin maailmaa palvelun palvelin tosiasiassa on.
Olen kuitenkin eri mieltd esimerkiksi Holstin kanssa siitd, ettd oikeudeltaan rajoitetut
kayttdjat syyllistyisiviit samanasteiseen omistukseen kuin padkdyttdja. On totta, ettd
pddsyn hankkineet voivat esimerkiksi poistaa lainvastaisen sivuston selaimensa
historiasta tai tuhota paperilla olevan salasanan tai linkin. Toisin sanoen heilld on
kontrolli koskien omia toimiaan. Mielestdni kuitenkin ainoastaan padkayttdja tai
vastaavan, (yhteis-) omistusoikeuteen verrattavan, kattavan oikeuden omaava henkilo
voi téllaisessa tapauksessa syyllistyd materiaalin hallussapitoon. Myo6s henkilo, joka
padkdyttdjan luvalla lataa tai tallentaa téllaiselta palvelulta 16ytdminsd materiaalin
koneelleen, syyllistyy selvisti tietokoneelle tallentuvan materiaalin hallussapitoon. Seka
padsyn hankinnan ettd hallussapidon tulee olla rikosoikeudellisesti sanktioituja, silld
etenkin sukupuolisiveellisyyttd loukkaavan, lasta esittivdn materiaalin hankkija tai
katsoja vaikuttaa toimillaan materiaalin markkinoihin ja levidmiseen. Sama voidaan

todeta tietoverkkorikosvilineiden suhteen.

Tastd huolimatta on todettava, ettei pddsyn hankkiminen johonkin esineeseen ole
yleiskielellisestd nékokulmasta sama kuin esineen hallussa pitdminen. Toimet voivat
loukata samoja suojeltavia oikeushyvid, mutta tekotavat sekd kattavuus ovat kuitenkin
eri luokkaa, silld hallussapidon voidaan katsoa edellyttivian omistusta ja vallintaa.
Mielestdni ei siis ole vddrin, ettd lainsddtdjd on esimerkiksi sukupuolisiveellisyyttid
loukkaavan, lasta esittdvin kuvan hallussapitoa koskevassa pykéldssd erottanut
suoranaisen hallussapidon ja pddsyn hankkimisen eri momentteihin. Sen sijaan pidin

tulkinnalliselta kannalta ongelmallisena, ettd pddsyn hankkiminen on lainsditdjan
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toimesta ikddn kuin omaksuttu osaksi hallussapitoa, eikd sitd ole sdddetty omaksi
rikosnimikkeekseen tai erilliseksi tekomuodoksi. Ongelmaa voidaan havainnollistaa
seuraavasti: voin pitdd hallussani elokuvaa katsomatta sitd, ja voin katsoa elokuvaa
pitdmattd sitd hallussani. Hankkiminen tai pddsyn hankkiminen voivat toimina edeltia
myohemmin tapahtuvaa hallussapitoa, mutta jos henkilon tarkoitus ei ole koskaan ollut
omistaa esinetti (tunnustaa omistajuutta, mieltdd omakseen, kisitelld esinettd omistajan
tavoin), ei tdmi ole hallussapitoa. Toisin kuin huumausaineita siséltivén repun tai kassin
sdilyttdja, ei tdllaisen linkin omaava henkild voi esiintyd tai kéyttdytyd kuin tilin
omistaja. Katsomista ei voida tulkinnalliselta kannalta yhtendistd hallussapidon kanssa.
Voidaan myo0s perustellusti vdittdd, ettei tdllaiseen kansioon johtava linkki tosiasiassa
ole laissa kiellettyd materiaalia, samoilla perusteilla kuin huumausainesvaraston avain ei
itsessddn ole huumausainetta tai maksukuitti itsessddn ostettu esine. Téllaiset esineet
voivat toimia vahvoina todisteina lainvastaisesta toiminnasta tai siitd, ettd henkilé on
hankkinut tai pitdd hallussaan laissa kiellettyéd tiedostoa tai ohjelmaa. Tdstd huolimatta

se el voi itsessddn toimia hallussapidon kohteena.

Mikali joku maksaa siitd, ettd hdn padsee toisen henkilon ylldpitdméén tai omistamaan
varastoon tutustumaan hinen kokoelmaansa, mutta ei saa tarkempaa katsomista lukuun
ottamatta ottaa sieltd mitddn, ei asiaa voida laintulkinnallisen systemaattisuuden
kannalta luontevasti kuvailla esineiden hallussapitona. Nédin voidaan katsoa, vaikka
henkil6 saisi valokuvata esilld olevia esineitd, jolloin mahdollinen hallussapito syyte
voisi kohdistua ndihin uusiin valokuviin. Tietokoneiden ja sdhkoisten palveluiden
kehittyessd ja tietoverkostojen levitessd yhd laajemmalle yleiseen kéyttoon olisi
mielestdni varsin perusteltua, ettd lainsddtdjda myOs ottaisi huomioon tdmén
lainsdddantod laatiessaan. Tdmid voidaan rikosoikeudellisen systemaattisuuden ja
selvyyden kannalta ratkaista joko péddsyn hankkimisen sddtdmiselld omaksi
rikosnimikkeekseen, tai luomalla yleispykéld, jossa luetellaan kattavasti kaikki rikoksen
eri tekomuodot ja vaiheet. Olisi terminologian ja yleisen oikeustietimyksen kannalta
parasta, jos esimerkiksi nykyinen RL 19:17.2 erotettaisiin omaksi pykéldkseen, joka
kriminalisoisi  (tarkoituksellisen) péddsyn hankkimisen sukupuolisiveellisyyttd
loukkaaviin lasta esittdviin kuviin. Oikeanlaisella pdasyn hankkimistermilld katettaisiin
mielestdni hallussapitoa tarkemmin tosiasiallisesti kriminalisoitu toiminta. Vaikka

tdydellisyyteen lienee mahdotonta pddsti, on mielestdni yleisen laintuntemuksen,
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lainkuuliaisuuden sekd oikeudellisen systemaattisuuden kannalta tirkedd, ettd
oikeussubjektit voivat tunnistaa lainsddddnnodissd kielletyt tai sallitut tai tuomioissa

kuvatut teot omilla sanoillaan.

Toiseksi tutkielmani tarkoituksena oli selvittdd, milloin kerran hallussapidetystd, mutta
myS&hemmin palautetusta tiedostosta tulee aikaisempaan hallussapitoon viittaava todiste,
eikd sellaisen kohde. Esimerkiksi huumausaineita koskevassa oikeuskdytdnndssa
hallussapito on tarkoittanut suhteellisen suoraa ja vilitontd kontrollia, jota
kompensoidaan oikeuskdytdnndssd konkreettisen hallinnan vaatimuksella. Sen sijaan
esimerkiksi kéyttdjdn poistama tiedosto ei ole kdytdnndssd hdnen valittomassi
hallussaan, ja hdnen konkreettinen hallintansa voi riippua monesta eri tekijista.
Englantilaisessa oikeuskdytinndssd tdmé raja on varsin subjektiivinen: henkilon ei
voida katsoa pitdvdn téllaisia tiedostoja hallussaan, jos hénelli ei ole ollut
mahdollisuutta saada niitd takaisin ilman erikoisvélineitd. = Suomalaisessa
oikeuskdytdnnossd hallussapito ndyttdisi pééttyvdn tehokkaan (poistamis-) toimen
yhteydessd. Lainsddtdjd ei ole kasitellyt tdtd rajaa erikseen lainsdddidnndssd eikd
esitdissd. Asiaan ei  ole myoskddn otettu suoraan kantaa suomalaisessa
oikeuskdytdnnossd, vaikka on viitteitd siitd, ettd KKO on katsonut rajan menevén

viimeistddn ylikirjoittamisen kohdalla.

Tietoteknisen kehityksen myota on oletettavissa, etta tiedostojen
palauttamismahdollisuudet tulevat tulevaisuudessa olemaan yhd laajemmin saatavilla
myO0s tavallisille tietokoneen kéyttédjille. Y1ld mainitun teknisen kehityksen luomaa
epavarmuutta ei voida mielestini pitdd perusteltuna. Lainsddtdjén tulisi mielesténi ottaa
suoraan kantaa siihen, milloin henkilon vastuu tiedoston olemassaolosta paittyy. Tdma
olisi sekd systemaattisuuden ettd oikeusturvan kannalta suositeltavaa. Lainsditijien ja
tuomioistuimien olisi siis luotava yleisluontoiset standardit, joissa huomioidaan
syyttomyysperiaate  ja  perustuslain ~ vaatimus lain ja  tarkkuudesta ja
tuomioistuinkdytdnnon ennustettavuudesta. Lainsdétdjien on otettava huomioon
tietokoneiden teknisen toiminnan ja kehityksen ohella myds se, ettei rikosoikeudellisen
lainsddddannon tarkkuutta tai systemaattisuutta uhrata mahdollisimman kattavalle
tulkinnalle. Tietokoneiden ja internetin kéyttdjien teknisen osaamisen ja ymmarryksen

vélilld on huomattavia eroavaisuuksia, ja tarvittavan tietoisuuden tai ymmairryksen
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ndyttdminen voi olla haastavaa. Tédstd huolimatta on katsottava, ettd tietyt asiat ovat yha
laajemmissa méiérin itsestdén selvid, tai ettd ne kuuluvat jokaisen kayttdjan (hyvin
yleisluonteiseen)  selvilliolo-  tai  selonottovelvollisuuteen.  Olisi  nimittdin
rikosoikeudellisesti  kestdmdtontd, jos  kiyttdjien olisi  mahdollista viitata
tietdimattdmyyteensd koskien hyvinkin yksinkertaisia, mutta eittdméttd tietokoneen

taustalla tapahtuvia toimia.

Katson, ettd yksittdisten oikeussubjektien oikeussuojan takaamiseksi suomalaisen
lainsddddannon olisi otettava suoraan kantaa hallussapidon pééttymishetkeen ja luotava
R v Porterin kaltainen subjektiivinen raja, jonka jdlkeen henkilon ei voitaisi katsoa
vastaavan tietokoneen automaattisesta toiminnasta. Aivan kuten perinteisten
hallussapitorikoksien yhteydessd, olisi yksityiskohtaista tai kattavaa kirjallista
lainsdddantdod vaikeata saattaa tehokkaaseen muotoon. Ehdotukseni on tdstd syystd
seuraavanlainen, toimien lisdyksind RL 17:19 ja RL 34:9b, tai vastaaviin

hallussapitorikoksiin.***

Jos henkildo on aktiivisten toimiensa seurauksena hankkinut [lainvastaista
materiaalia], mutta on omien harkittujen ja tietoisten toimiensa seurauksena
saattanut tai pyrkinyt saattamaan sen [materiaalin] tehokkaalla tavalla itsensi
ulottumattomiin, on hinet tuomittava [sukupuolisiveellisyyttd loukkaavan, lasta

esittivin kuvan / tietoverkkorikosvilineen oikeudettomasta] hankkimisesta [x.x

tai y.y:hyn]

Hallussapidon péittymishetkeksi katsottaisiin  hyvéksyttavélla tavalla fehokas
poistamistoimi. Tuomioistuimien ja syyttdjien olisi R v Porterin lailla otettava
huomioon muun muassa kiyttdjan konkreettiset mahdollisuudet materiaalin
palauttamiseen erikoisohjelmien tai -taitojen avulla, verraten nditd yleisesti
hyvaksyttaviin standardeihin, mahdolliseen alan kdytint66n sekd muihin olosuhteisiin
(esimerkiksi mikali kdyttdja on ollut osallisena materiaalia ammattimaisesti levittdviin

ryhméén) poistamisen hetkelld. Talloin rikosoikeudellinen tuomittavuus ei keskittyisi jo

304 Vaihtoehtoisesti timé ongelma voidaan ratkaista varsin epdortodoksisella tavalla: sddtdmalld laittoman
materiaalin “hankinta” erillisesti rangaistavaksi, ja keskittymélld ainoastaan tdhdn toimeen. Téll6in
kyseessd ei olisi lainvastaisen tilan (hallussapidon) ylldpito, ja vanhentumisaika voitaisiin laskea
suhteellisen helposti tiedoston lataus- tai tallennuspdivistd, tai mahdollisesta viimeisestd
todistettavasta kasittelypéivasta.
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padttyneeseen hallussapito-tilaan, vaan aikaisempaan (vdhintddn oikeudettomaan
riskinottoon) materiaalin hankintaan ja siitd mahdollisesti johtuvaan tulevaan
hallussapitoon. Henkilé voisi syyllistyd hallussapitoon hankkimistoimen ja

poistamistoimen vélisella ajalla.

Aktiiviset toimet tarkoittaisivat, ettd kiyttdjad on pdittdnyt itse hankkia lainvastaisen
materiaalin. Tdméan termin lisdyksen myo6td tietokoneen valimuisti sulkeutuisi pois
virallisesti. Vaikka onkin selvdi, ettd varsinaisen poistamisen suorittaa tietokone eika
sen kayttdja, katsottaisiin harkituksi tietoiseksi toimeksi kayttdjan antama tiedoston
poistamiskésky. Poistamistoimeksi ei tdten katsottaisi mahdollisia tahattomia tai
tietokoneen automaattisesti suorittamia toimia, kuten esimerkiksi ohjelmaa, joka
automaattisesti poistaa tiettyyn asemaan poistetut kansiot tai tiedostot ennalta méériatyn
ajan tai tietyn dataméérdn jilkeen. YII4 olevan lainkohdan edellytyksend olisi, ettd
henkilo tehokkaan katumisen tavoin (ja samoin ndyttdedellytyksin ja -vaikeuksin)
suorittaa toimet aidon katuvasti, tarkoituksenaan paittaa hallussapito-tilanne. Saman tai
samanlaisen materiaalin toistuva hankkiminen tai poistamistoimien suorittaminen vasta
pitkdn hallussapito-ajan jdlkeen vaikuttaisivat téllaisen véitteen uskottavuuteen.
Hallussapidossa olisi kyse ei-poistetun tai ainoastaan ei-tehokkaasti poistetun,
lainvastaisen tiedoston konkreettisesta vallinnasta. Kayttdja syyllistyisi hankintatoimeen
samalla hetkelld kuin materiaalin hallussapitoon. Kiyttdjan katsottaisiin kuitenkin
ainoastaan syyllistyneen hallussapitoon, mikili kyseessd olisi lainkonkurenssi-tilanne

hankkimisen ja hallussapidon valill.

Mainittujen lainmuutosten ohella odotan innolla suomalaista R v Porterin kaltaista
ratkaisua tai tapausta, jossa lainkdyttdjdn on mahdollista ottaa suoraan kantaa siihen,
onko henkild saattanut poistetun materiaalin tehokkaasti oman kontrollinsa

ulkopuolelle.
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