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Haittaohjelmat ovat luvattomiin toimintoihin suunniteltuja ohjelmistoja, joiden tarkoituksena on
vaarantaa jérjestelmien turvallisuus. Niistd on muodostunut yksi merkittdvimmistd nykypéivin
kyberturvallisuusuhista, minka vuoksi tehokkaiden ja luotettavien tunnistusmenetelmien kehittdminen
on entisté kriittisempdi. Syvdoppimismenetelmait tarjoavat lupaavan, automaattiseen analyysiin
perustuvan ldhestymistavan haittaohjelmien havaitsemiseen.

Tassa tutkielmassa tarkastellaan Windows-ymparistoon kohdistuvien haittaohjelmien tunnistamista
erilaisten yhdistelmésyvadoppimismallien avulla. Tutkimus toteutettiin kirjallisuuskatsauksena
analysoimalla seitsemaa tieteellistd artikkelia, joissa kehitettiin syvAoppimisalgoritmeja yhdistava
malli haittaohjelmien tunnistukseen. Naméa yhdistelméamallit hyddyntavat konvoluutioneuroverkkojen
liséksi yhta tai useampaa eri syvaoppimisarkkitehtuuria. Mallien tehokkuutta haittaohjelmien
tunnistuksessa arvioidaan tarkkuuden, tisméllisyyden, sensitiivisyyden ja F1-arvon avulla.

Yhdistelmésyvaoppimismallit saavuttivat haittaohjelmien tunnistuksessa parhaimmillaan yli 99 %:n
tarkkuuden. Tarkkuuden lisdksi my0s tdsmallisyys, sensitiivisyys ja F1-arvot pysyivét korkeina, mika
osoittaa mallien tasapainoisen ja luotettavan suorituskyvyn. Vaikka tulosten vélilla havaittiin
vaihtelua, voidaan syvdoppimismalleja pitdd suorituskykymittareiden perusteella arvioituna
tehokkaana ratkaisuna haittaohjelmien tunnistuksessa. Laajojen ja monipuolisten aineistojen avulla
koulutetut syvdoppimismallit ylsivit padsdantoisesti parempiin tuloksiin. My0s yksittéisiin syva- ja
koneoppimismenetelmiin verrattuna yhdistelmamallit suoriutuivat tunnistustarkkuudeltaan paremmin.

Yhdistelmésyvaoppimismalleja voidaan pitad suorituskykymittareiden perusteella tehokkaana ja
lupaavana ratkaisuna haittaohjelmien tunnistuksessa. Haasteena on kuitenkin edelleen erityisesti
uusien ja muuntautuvien haittaohjelmien tunnistus, sekd mallien sovellettavuus todelliseen
ymparistoon. Lisdksi mallien suorituskyvyn arviointia vaikeuttaa osaltaan epayhtendinen
raportointitapa kéytettyjen mittareiden osalta. Jatkotutkimuksessa tulisi keskittyd erityisesti mallien
testaamiseen realistisissa ja epitasapainoisissa ymparistoissa, yleistettdvyyden arviointiin sekd
lapindkyvéén suorituskyvyn vertailuun.

Asiasanat: haittaohjelma, syvaoppiminen, Windows, tarkkuus, tisméllisyys, sensitiivisyys, F1-arvo.
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1 Johdanto

Haittaohjelmat tai haitalliset ohjelmistot ovat tietoisesti kehitettyjd ohjelmia, joiden
tavoitteena on suorittaa luvattomia toimintoja tai vaarantaa jirjestelmien turvallisuus.
Digitalisaation myo6té haittaohjelmat levidvit ja muuntuvat yhd nopeammin, mika tekee niistd
yhden merkittdvimmisti kyberturvallisuusuhista nykypéivéani.[1] Erilaisia haittaohjelmia
tunnetaan useita, kuten troijalaiset, madot, virukset ja kiristysohjelmat. Ndiden avulla
kyberrikolliset pyrkivit usein hyotymaéan tilanteesta taloudellisesti, vahingoittamaan kriittisia
infrastruktuureja tai varastamaan arkaluontoisia tietoja.[2] Haittaohjelmien maéiré ja niiden
aiheuttamat vahingot ovat kasvaneet merkittavésti viimeisen vuosikymmenen aikana.
Pelkistddn vuonna 2024 havaittiin yli 80 miljoonaa uuttaa haittaohjelmaa, joista suurin osa
kohdistui Windows-kéyttojarjestelmadn. Lisdksi péivittdin havaitaan keskimaédrin 450 000
uutta haittaohjelmaa tai ei-toivottua sovellusta, mikd kuvastaa haittaohjelmien nopeaa

kehitysté ja levidmista.[3]

Uusien ja tehokkaiden tunnistusmenetelmien kehittiminen on entisté tarkedmpéa, jotta
haittaohjelmat havaitaan ennen kuin ne ehtivét aiheuttaa vahinkoa kayttéjille tai jarjestelmille.
Viime vuosina tekodlyn kasvava suosio on laajentanut sen sovellusmahdollisuuksia my6s
haittaohjelmien tunnistukseen. Erityisesti koneoppimispohjaiset menetelmaét ovat yleistyneet,
mutta ne edellyttdvit usein manuaalista piirteiden valintaa, mika hidastaa tunnistusprosessia ja
lisdd virhealttiutta. Tdhédn haasteeseen on esitetty ratkaisuksi syvdoppimismalleja, jotka
oppivat erottamaan automaattisesti haitalliset ndytteet vaarattomista. Varsinkin
syvidoppimismallit, jotka yhdistdvit eri syvdoppimisalgoritmeja, ovat saavuttaneet erinomaisia
tuloksia haittaohjelmien tunnistuksessa. Parhaimmillaan ndméa mallit yltavit jopa 99,7 % :n

tunnistustarkkuuteen.[4],[5]

Tutkielma toteutettiin kirjallisuuskatsauksena, jonka tavoitteena on arvioida eri
syvidoppimisalgoritmeja yhdistdvien syvioppimismallien tehokkuutta haittaohjelmien
tunnistuksessa erilaisten suorituskykymittareiden avulla arvioituna. Tarkasteltavat
yhdistelmidmallit hyddyntavit konvoluutioneuroverkkojen liséksi yhti tai useampaa eri
syvdoppimisalgoritmia. Tutkielmassa késitellyt syvdoppimiskehykset ovat suunniteltu

erityisesti Windows-ymparistoon. Tutkimuskysymyksiksi muodostuivat seuraavat:

TK1. Miten syvéoppimisalgoritmien yhdistelmid voidaan hyodyntdi haittaohjelmien

tunnistuksessa Windows-ymparistossi?



TK2. Miten tehokkaasti konvoluutioneuroverkkopohjaiset yhdistelmésyvéoppimismallit

tunnistavat haittaohjelmat erilaisten mittareiden avulla arvioituna?

Tiedonhaku toteutettiin kdyttdmalld kolmea alan keskeisté tietokantaa: IEEE Xplore,
ScienceDirect ja ACM (eng. Association for Computing Machinery). Hakulauseeksi
muodostui “Malware” AND (“Hybrid” AND (“Deep Learning” OR “DL’’)) AND “detection”
AND “Windows” NOT “Android” NOT “loT”. Tarkastelun ajanjaksoksi rajattiin 20222024,
jotta tutkielmaan valikoituisi mahdollisimman ajankohtaista tietoa. Tiedonhakuprosessin
vaiheet esitetddn kuvassa 1. Ensimmaisessé vaiheessa otsikkoseulonnan perusteella
tarkasteluun valittiin 57 artikkelia. Tdssé vaiheessa rajattiin pois kaikki artikkelit, jotka eivit
kisitelleet haittaohjelmien tunnistamista ja syvdoppimismenetelmien yhdistelmia otsikossa.
Toisessa vaiheessa artikkelien mééra rajattiin tiivistelmén perusteella 25:een. Syvempiin
analyysiin valittiin seitsemédn tutkimusartikkelia, joissa esiteltiin yhdistelmasyvéaoppimismalli

haittaohjelmien tunnistukseen ja raportoitiin mallin suorituskyvysta.

IEEE Xplore
6
Ensimmainen karsinta Toinen karsinta Lopullinen valinta
88
ACM 57 Artikkelia —* 25 Artikkelia s 7 Artikkelia
158
ScienceDirect

Kuva 1. Tiedonhakuprosessin eteneminen vaiheittain.

Tutkielman luvussa kaksi mééritellddn haittaohjelmat, niiden tyypit seké keinot, joilla
haittaohjelmat yrittavét vilttad tunnistuksen. Liséksi luvussa madritelldén tyossa tarkastellut
syvidoppimisalgoritmit. Luvussa kolme perehdytéén haittaohjelmien tunnistuksessa
kaytettdviin analyysimenetelmiin, seké esitelldéin tutkielmassa tarkasteltavat
yhdistelmasyvéaoppimismallit ja niiden hyddyntdminen. Luvussa neljd mééritelldén
arvioinnissa kdytetyt suorituskykymittarit, arvioidaan syvdoppimismallien tehokkuutta niiden
avulla, sekd tehddin johtopaédtokset menetelmien tehokkuudesta. Lopulta luvussa viisi

kootaan tutkielma yhteen.



2 Haittaohjelmien ja syvaoppimismenetelmien maarittely

Tassd luvussa keskitytddn haittaohjelmien ja syvdoppimisen mairittelyyn. Kasitellddn ensin
eri haittaohjelmatyyppien toiminnallisuudet sekéd keinot, joilla haittaohjelmat yrittavat valttaa

tunnistuksen. Tamain jalkeen maaritellddn tutkielmassa kiytetyt syvaoppimisalgoritmit.
2.1 Haittaohjelmat

Haittaohjelmalla tai haitallisella koodilla tarkoitetaan pahantahtoista ohjelmisto- tai
laiteohjelmistopohjaista koodia, joka on suunniteltu suorittamaan luvattomia toimintoja ja
vahingoittamaan jérjestelmén luottamuksellisuutta, eheytta tai saatavuutta. Yleisesti
haittaohjelmien mairitelmat sisdltavét kaksi keskeisté piirrettd: haitallisuus ja vahingollisuus
sekd kyky toimia ilman kdyttdjin ja jarjestelménvalvojan suostumusta tai tietoisuutta.
Haittaohjelmat voivat kaapata jarjestelmid ja verkkoja, varastaa luottamuksellisia tietoja,
muodostaa etdyhteyksié tartunnan saaneisiin verkkoihin tai asentaa haitallista ohjelmistoa
uhrin laitteille ilman kéyttdjin tai jarjestelmédnvalvojan lupaa. Ndma haitalliset toiminnot

voivat kohdistua niin yksityishenkil6ihin kuin suuriin organisaatioihin.[1], [6]

Haittaohjelmat vaarantavat tietoturvan perusperiaatteet — luottamuksellisuuden, eheyden ja
saatavuuden — hyddyntdmaélld olemassa olevia haavoittuvuuksia tai luomalla uusia. Kéyttdja
olettaa tietokonejérjestelmin olevan turvallinen nididen kolmen periaatteen osalta. Toisin
sanoen kayttdjd luottaa, ettd jarjestelma on aina kéytettivissd, sen sisdltimien tietojen eheys
on siilytetty, eikd jarjestelmdin tallennettu tieto paady asiattomien osapuolten haltuun.
Haitalliset toiminnot, kuten arkaluontoisten tietojen varastaminen nappéintallentajien avulla,
[P-osoitteiden muokkaaminen tai jérjestelmiresurssien ylikuormitus vaarantavat nima
tietoturvaperiaatteet.[ 7] Tarkastellaan seuraavaksi haittaohjelmia tarkemmin luokittelemalla
ne eri kategorioihin niiden toimintatavan mukaan. Haittaohjelmatyypit ja niiden tiivistetyt

kuvaukset esitetddn taulukossa 1 (sivu 5).

Tietokonevirus on haittaohjelmia tai haitallinen koodi, joka liitetddn toiseen ohjelmaan tai
tiedostoon. Sille ominaista on, ettd se kykenee monistumaan ja levidméén tietokoneesta
toiseen isdnndn eli suoritettavan tiedoston mukana. Kéyttdja voi avata vaarallisen
sdahkdpostiliitteen, jolloin virus aktivoituu ja tartuttaa tietokoneen. Virusten aiheuttamia
vahinkoja ovat muun muassa tietojen tuhoaminen ja vahingoittaminen, jirjestelméiresurssien

kuluttaminen sekd néppdinpainallusten tallentaminen.[7], [§]



Troijalainen on haittaohjelmatyyppi, joka naamioituu vaarattomaksi tiedostoksi tai
ohjelmaksi. Se levida tyypillisesti sdhkopostiliitteiden tai ilmaisohjelmien mukana, jolloin
kayttdja lataa ja asentaa sen tietiméttddn. Tama haittaohjelmatyyppi antaa hyokkadjélle
padsyn kayttojarjestelméén ja mahdollistaa arkaluontoisten tietojen, kuten salasanojen tai

pankkitietojen varastamisen tai kayttijan verkkoliikenteen seuraamisen.[7],[8]

Mato on puolestaan troijalaisen alalaji, joka pystyy monistumaan ja levidiméén itsestdan
tietoverkkojen avulla. Madot voivat levitd erittdin nopeasti ja aiheuttaa merkittavaa haittaa,
silld ne eivit tarvitse kdyttidjan toimenpiteitd tarttuakseen uusiin jarjestelmiin. Ne voivat
tukkia verkkoa ja hidastaa jérjestelmén toimintaa monistumalla hallitsemattomasti. Madot
leviavit tyypillisesti paikallisverkon tai internet-yhteyden kautta ja ne pystytdan yleensa

pysdyttdmiin paivittdmalla jarjestelmat tai ohjelmistot. [7],[8]

Vakoiluohjelma on haittaohjelma, joka tunkeutuu tietokonejérjestelmain, kerdd tietoa
kayttdjésti ja lahettdd sen luvatta kolmannelle osapuolelle. Tiedot voivat olla henkilokohtaisia
tietoja, verkkoselailuhistoriaa ja kirjautumistietoja. Vakoiluohjelma voi olla my®s laillinen
ohjelmisto, joka kerié tietoja kéyttdjdstd mainontaa tai kaupallisia tarkoituksia varten.
Vakoiluohjelmat eivét valttdmattd ole haitallisia mutta voivat vaarantaa kayttéjan
yksityisyyden. Haitalliset vakoiluohjelmat puolestaan ovat suunniteltu hyddyntdméaén
varastettuja tietoja taloudellisen hyddyn saamiseksi. Tdmai voi johtaa tietomurtoihin tai
henkil6kohtaisten tietojen vadrinkdyttoon. Lisdksi vakoiluohjelmat heikentivit tietokoneiden

ja verkkojen suorituskykyd, koska ne hidastavat jirjestelmii ja kuluttavat resursseja.[8]

Botti (eng. Bot) on haittaohjelmatyyppi, joka antaa hyokkéadjdlle mahdollisuuden hallita
kayttdjan jarjestelmad tai suorittaa toimintoja ilman kayttdjin tietimysti. Bottiohjelmat voivat
vierailla verkkosivuilla, levittdd haittaohjelmia muihin jérjestelmiin tai ldhettdd pyyntdja
verkkopalvelimille. Bottien ohjaaminen tapahtuu komentopalvelimelta (eng. Command and
Control, C&C) ja yhdessé useiden kaapattujen laitteiden kanssa ne voivat muodostaa
bottiverkon (eng. Botnet). Bottiverkkoja voidaan kayttda erityisesti hajautettuihin
palvelunestohyokkayksiin tai kryptovaluutan louhintaan. Palvelunestohy6kkayksissd tuhannet
tai miljoonat tartunnan saaneet laitteet kuormittavat kohdepalvelinta ldhettdmailld valtavan
madrdn pyyntdjd samanaikaisesti. Tavoitteena on kaataa verkkosivusto tai estdi laillisten

kayttdjien padsy sivustoille.[7], [8]

Kryptohaittaohjelmat mahdollistavat kryptovaluutan louhimisen hydkkéajille ilman uhrin

suostumusta. Uhrin laitteiden laskentatehoa hyddynnetdin luvatta kryptovaluutan



louhimiseen. Téllaisen hyokkéyksen seurauksena uhrille koituu haittoja, kuten lisdéntynyt
sdahkonkulutus ja laskentatehon heikkeneminen, kun taas hyokkadjd hyotyy kaikista

louhituista kryptovaluutoista.[ 8]

Kiristyshaittaohjelma (eng. Ransomware) on kyberrikollisten kdyttdma hyokkéystapa, jossa
kohteen tietoja lukitaan, salataan, poistetaan tai varastetaan ja vaaditaan lunnaita ndiden
tietojen palauttamiseksi. Lunnaat vaaditaan yleensi virtuaalivaluuttoina kuten Bitcoineina,

jolloin rikollisten jéljittdminen on usein vaikeampaa.[1], [9], [10]

APT-hyokkiykset (eng. advanced persistent threat) ovat jatkuvia, huomaamattomia ja
monimutkaisia hyokkadysmenetelmid, joiden avulla pyritdédn murtautumaan jirjestelmiin ja
pysyméiin niissé pitkddn. Ndma hyokkédykset hyodyntivit jirjestelmien vakavia
haavoittuvuuksia ja niiden kohdistaminen yrityksiin, instituutioihin ja arvokkaisiin

tietojarjestelmiin tekee niiden torjunnasta erityisen haastavaa.[2]

Tiedostoton haittaohjelma on muistissa toimiva haittaohjelma, joka ei tallennu kiintolevylle,
vaan toimii suoraan tietokoneen jarjestelmamuistissa (eng. Random-access memory, RAM).
Tama tekee sen havaitsemisesta vaikeampaa perinteisilla virustorjuntamenetelmilla. Lisdksi
haittaohjelmatyypin havaitsemista vaikeuttaa tartunnan katoaminen, kun tietokone

kdynnistetdin uudelleen.[8]

Taulukko 1. Haittaohjelmatyypit ja niiden kuvaukset.

Haittaohjelmatyyppi  Kuvaus

Virus Monistuva haittaohjelma, joka levida isdntdtiedoston mukana.

Troijalainen Naamioituu vaarattomaksi tiedostoksi tai ohjelmaksi ja huijaa kéyttdjasd lataamaan
tai asentamaan sen.

Mato Monistuu ja leviédd itsendisesti verkon kautta ilman kéyttdjén toimia

Vakoiluohjelma Keréa tietoa kiyttdjasta ja 1dhettdd sen luvatta eteenpiin.

Piilohallintaohjelma Mahdollistaa jarjestelmin hallinnan etdnd kayttéjalta salaa.

Botti Antaa hyokkéadjille padsyn jarjestelméén, yleensd osana bottiverkkoa.

Kryptohaittaohjelma Hyodyntéa laitteen resursseja kryptovaluutan louhintaan ilman lupaa.

Kiristyshaittaohjelma
APT-hyokkaykset

Tiedostoton

haittaohjelma

Varastaa tai salaa tietoja ja vaatii lunnaita niiden palauttamiseksi.

Pitkdkestoinen, kohdistettu hydkkéys arvokkaisiin kohteisiin.

Tietokoneen jérjestelmdmuistissa toimiva haittaohjelma.



Pahantahtoiset toimijat kdyttdvat erilaisia keinoja piilottaakseen haittaohjelman todellisen
tarkoituksen. Tétd kutsutaan koodin himéénnyttdmiseksi tai hdmartdmiseksi (eng. Code
Obfuscation), jossa haittaohjelmakoodin kirjoittaja muokkaa koodia niin, ettd sen haitallinen
tarkoitus peittyy ja koodin analysointi vaikeutuu [ 11]. Perinteiset virustorjuntaohjelmat etsivit
haittaohjelmia vertaamalla tiedostoja tunnettuihin haittakoodin malleihin. Koodin
hidmartdmisen avulla haittaohjelmien tekijét hankaloittavat ndiden tunnisteiden poimimista

bindérikoodista.[7], [12]

Uuden sukupolven haittaohjelmat kiyttévét erilaisia himértdmistekniikoita, kuten
polymorfismia tai metamorfismia. Perinteisesti haittaohjelmat tunnistetaan niiden
bindérikoodin tai merkkijonojen avulla. Polymorfiset haittaohjelmat pystyvit piilottamaan
ndmad ominaisuudet muuttamalla haittaohjelman bindéridatan satunnaiseksi. Polymorfinen
haittaohjelma salaa itsensi erilaisten salausavaimien avulla jokaisessa tartunnassa uudelleen,
mutta itse koodin haitallinen osa pysyy samanlaisena. Metamorfiset haittaohjelmat puolestaan
pystyvit muokkaamaan binddrikoodiaan aina, kun ne luovat uuden kopion itsestidén. Jokainen
haittaohjelman kopio ndyttdd erilaiselta kuin edellinen mutta suorittaa silti saman haitallisen
toiminnon. Monimuotoiset haittaohjelmat voivat myos kayttaa useita himéartamistekniikoita

samanaikaisesti, mikd tekee niiden havaitsemisesta entistd haastavampaa.[7], [12]
2.2 Syvaoppimismenetelmat

Syvdoppiminen on koneoppimisen osa-alue, joka hyodyntdé syvid keinotekoisia
neuroverkkoarkkitehtuureja monimutkaisten ilmididen mallintamiseen ilman manuaalista
piirrevalintaa. Viime vuosina syvdoppimisesta on tullut keskeinen tydkalu esimerkiksi
kuvantunnistuksessa, poikkeavuuksien havaitsemisessa tai haittaohjelmien tunnistuksessa.
Keinotekoiset neuroverkot koostuvat tyypillisesti kolmesta padkerroksesta: syotekerroksesta,
yhdesti tai useammasta piilokerroksesta sekd ulostulokerroksesta (Kuva 2.1). Syétekerros
vastaanottaa raakadataa, kuten kuvan pikseliarvoja, tekstidataa tai verkkoliikenteen
ominaisuuksia. Varsinainen tiedonkésittely ja oppiminen tapahtuvat piilokerroksissa, joiden
madrd ja rakenne voivat vaihdella sovelluksen mukaan. Mitd syvempi verkko on, sitd
hienojakoisempia ja monimutkaisempia piirteitd se kykenee havaitsemaan. Ulostulokerros
tuottaa lopullisen ennusteen tai luokituksen mallin oppiman tiedon perusteella.[13], [14], [15],

[16]



Syotekerros Piilokerros Ulostulokerros

Kuva 2. Keinotekoisten neuroverkkojen kolme kerrosta: sydtekerros, piilokerros ja ulostulokerros.
Mukaillen lahteesta [14].

Verkko oppii automaattisesti kokeilemalla ja korjaamalla itseddn saatdmalla siséisié
painokertoimia harjoitusaineistosta lasketun virheen perusteella. Syvdoppimismallien
hierarkkinen rakenne mahdollistaa eritasoisten piirteiden oppimisen. Alemmat kerrokset
oppivat tunnistamaan yksinkertaisia matalan tason ominaisuuksia, kuten viivoja ja
tekstuureja, kun taas ylemmat kerrokset yhdistelevit ja tulkitsevat néitd piirteitd muodostaen
korkeamman tason kisitteitd, kuten muotoja, rakenteita tai semanttisia kokonaisuuksia.
Erilaisia neuroverkkoihin perustuvia arkkitehtuureja ovat syvéd neuroverkko (eng. Deep
Neural Network, DNN), konvoluutioneuroverkot (eng. Convolutional Neural Network,
CNN), pitkdkestoinen-lyhytkestomuisti (eng. Long Short-Term Memory, LSTM) sekéa
erilaiset transformer-pohjaiset mallit. Késitelldén nditd malleja seuraavaksi tarkemmin.[13],

[14], [15], [16]

DNN on keinotekoinen syvid neuroverkko, joka sisdltad useita piilokerroksia sydtekerroksen ja
ulostulokerroksen vililld. Piilokerrokset mahdollistavat hierarkkisen piirreoppimisen, jossa
matalan tason piirteistd muokataan korkeatasoisia esityksid. Syvyyden lisdédminen antaa
mallille kyvyn oppia yhd monimutkaisempia rakenteita, mutta samalla se vaatii tehokkaita

optimointi- ja sddnndstelymenetelmié estimiin ylisovittamista ja oppimisen hajoamista.[16]

CNN on syviin neuroverkkoihin pohjautuva syvaoppimisalgoritmi, joka kehitettiin alun perin
kuvantunnistukseen. Sen kiytt6d on mySchemmin laajennettu esimerkiksi tekstin luokitteluun

ja haittaohjelmien tunnistukseen. CNN-mallit rakentuvat useista erikoistuneista kerroksista,



jotka muokkaavat syotettd kerros kerrokselta. Niiden toiminta perustuu neljaan keskeiseen
periaatteeseen: paikallisiin yhteyksiin, jaettuihin painoihin, poolaukseen ja
monikerroksisuuteen. CNN-mallit koostuvat konvoluutiokerroksista, joissa pienet suodattimet
liikkkuvat syotteen yli etsien toistuvia kuvioita, kuten esimerkiksi reunoja tai tietyn
kutsujoukon havaitsemista haittaohjelma-analyysissd. Ndma suodattimet jakavat samat painot
eri kohdissa syotetti. Poolauskerrokset (eng. Pooling layer) pienentivit tietoméaarii sdilyttden
tarkeimmat piirteet, mikd tekee menetelmaéstid vihemman herkén sijainnin muutoksille.
Syvemmait verkot kykenevit tunnistamaan yhd monimutkaisempia rakenteita. CNN-verkkojen
tehokkuus perustuu siihen, ettd ne hyddyntavit datan paikallista rakennetta ja toistuvia
kuvioita. Verkon lopussa tiysin kytketyt kerrokset (eng. Fully connected layers) yhdistavit
opitut piirteet ja suorittavat lopullisen luokittelun tai ennusteen. Erilaisia CNN-arkkitehtuureja

ovat muun muassa ResNet ja DenseNet.[14],[15], [17]

LSTM on parannettu toistuvien neuroverkkojen arkkitehtuuri, joka on suunniteltu
sdilyttdiméén ja hyddyntdméén pitkdn aikavélin riippuvuuksia sekventiaalisessa datassa, kuten
tekstissi tai aikasarjoissa. LSTM-kéyttaa erityisid muistiyksikoitd, joita kutsutaan solutiloiksi
(eng. cell state), sekd kolmea porttia: syottoportti, unohdusportti ja ulostuloportti. SySttdportin
avulla mééritetddn mitd uutta tietoa tallennetaan solutilaan. Unohdusportti padttdd, mité tietoa
alemmasta muistista unohdetaan ja ulostuloportti kontrolloi miti tietoa siirretdén seuraavaan
aikavéliin. Ndma portit mahdollistavat sen, ettd LSTM kykenee oppimaan mitka tiedot ovat
olennaisia tallentaa tai unohtaa eri vaiheissa sekvenssid. LSTM on osoittautunut erittdin
tehokkaaksi esimerkiksi puheentunnistuksessa, konekdénnoksessi ja haittaohjelmien
tunnistuksessa, koska se kykenee kasitteleméén pitkié riippuvuuksia ilman gradientin

havidmista.[14], [17]

GRU (eng. Gated Recurrent Unit) on my0s toistuvien neuroverkkojen arkkitehtuuri, joka
kasittelee sekventiaalista dataa kdyttdmalld erikoistuneita porttimenetelmia. Mallit ovat luotu
ymmaértdimédn ja hyddyntdmain aikajarjestyksen rakenteita. GRU-mallissa on vihemmin
portteja LSTM-malliin verrattuna, mika véhentdi laskennallisia vaatimuksia sekd mallin
koulutusaikaa. BiIGRU (eng. Bidirectional Gated Recurrent Unit) on kaksisuuntainen versio,

jossa sekvenssin tietoa kasitelldén seké eteen-, ettd taaksepdin.[14]

Luonnollisen kielen Kisittely (eng. Natural Language Processing, NLP) on tekoédlyn osa-
alue, joka keskittyy ihmisten kdyttdméan kielen ymmartamiseen, tulkintaan ja tuottamiseen

koneellisesti. NLP:n sovelluksia ovat esimerkiksi konekdénnds, tekstin luokittelu, ja



puheentunnistus. Tavoitteena on mahdollistaa vuorovaikutus ihmisen ja koneen viélilla
luonnollisella kielelld. Transformer-pohjaiset mallit mullistivat luonnollisen kielen kasittelyn
ja ovat sittemmin muodostuneet perustaksi BERT (eng. Bidirectional Encoder
Representations from Transformers) - ja GPT-malleille. Toisin kuin LSTM tai
konvoluutioneuroverkot transformer-mallit hydodyntivat pelkéstdén itsetarkkailumekanismeja
tarjotakseen enemmaén rinnakkaisuutta ja pidemmaén aikavilin riippuvuuksien oppimisen.[14],

[18], [19]

BERT (eng. Bidirectional Encoder Representations from Transformers) on transformer-
pohjainen syvdoppimisalgoritmi, joka on esikoulutettu suurella tekstimassalla ymmartimééan
syvillisempid yhteyksid syotteissd. BERT-malli osaa sdilyttdd sanayhteydet ja kontekstin,
minka vuoksi sitd hyddynnetédén erityisesti tekstin semanttisessa tulkinnassa. BERT-mallin
hyddyntdminen haittaohjelmien tunnistuksessa perustuu sen kykyyn kasitelld esimerkiksi
API-kutsujonoja (eng. Application Programming Interface Calls) samalla tavalla kuin

luonnollista kieltd.[20], [19]

Haitallinen toiminta voi ilmeté perdkkéisind API-kutsuina, kuten OpenProcess, ReadFile ja
WriteFile. Yksittdin kutsut ovat tavallisia ja laillisia, mutta tietyssd kontekstissa ja
jarjestyksessd ne voivat viitata haitalliseen toimintaan. Jotta BERT-malli pystyy késittelemééan
API-kutsuja luonnollisen kielen tavoin, kutsut muunnetaan vektoriesityksiksi kolmen
upotuksen avulla. Tunnisteen upotus (eng. token embedding) kuvaa kutsun merkityksen,
segmentin upotus (eng. segment embedding) erottaa mahdolliset osajaksot ja paikan upotus
(eng. position embedding) ilmoittaa kutsun sijainnin. Transformer-arkkitehtuuri analysoi néiti
piirteitd tunnistaakseen kutsujen vilisid suhteita ja rakenteita. Lopuksi BERT tiivistdd koko
sekvenssin yhdeksi edustukseksi ja luokittelee, onko kyseessd haitallinen vai hyvéntahtoinen
toiminta. Mallin kaksisuuntainen rakenne mahdollistaa sekd edeltdvien ettd seuraavien

kutsujen huomioimisen, miké parantaa haitallisten toimintamallien tunnistamista.[20] [19]
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3 Haitallisen toiminnallisuuden tunnistaminen

Haitallisen toiminnallisuuden tunnistaminen tarkoittaa ohjelman kéayttdytymisen ja sisidllon
tutkimista, jotta voidaan arvioida, onko ohjelma hyvintahtoinen vai haitallinen.
Tunnistusprosessi koostuu kolmesta vaiheesta. Ensimméisend analysoidaan haittaohjelman
toimintaa ja sen aiheuttamia vahinkoja. Seuraavaksi haittaohjelmasta kerdtdan haitalliseen
toimintaan viittaavat kdyttdytymismallit ja tekniset ominaisuudet. Lopulta ohjelma
luokitellaan keréttyjen tietojen perusteella joko haitalliseksi tai hyvédntahtoiseksi.[2]
Seuraavissa alaluvuissa késitelldin yleisimmaét haittaohjelmien analyysimenetelmit ja

tarkastellaan, miten syvdoppimismenetelmid on hyddynnetty haittaohjelmien tunnistuksessa.
3.1 Haittaohjelmien analyysimenetelmat

Haittaohjelmien analyysi tarkoittaa haitallisen ohjelmiston toimintatapojen, alkuperin ja
mahdollisten vaikutusten tutkimista. Haittaohjelmien kehittyvin ja muuttuvan luonteen
vuoksi haittaohjelmien analyysi on tirkedssé roolissa parempien tunnistusmenetelmien
kehittdmiseksi. Analyysimenetelmit jactaan kolmeen péédkategoriaan: staattinen, dynaaminen
ja muistianalyysi. Jokainen menetelma tarkastelee haittaohjelmia eri ndkdkulmasta ja
hyodyntéé erilaisia ominaisuuksia analyysissd. Hybridianalyysi yhdistidd néitd menetelmia,
minkd ansiosta sitd pidetddn usein tehokkaampana kuin yksittdisid 1dhestymistapoja.[12], [21],

[22]

Staattisessa analyysissd haitallisen tiedoston ominaisuuksia tutkitaan ilman sen suorittamista.
Windows-ymparistdssi staattinen analyysi keskittyy usein PE-tiedostojen (eng. Portable
Executable) rakenteen ja sisdllon tarkasteluun. PE-tiedosto on Windows-kéyttojarjestelmén
suoritettavan ohjelmakoodin tiedostomuoto. Se koostuu otsikoista ja osioista, jotka
médrittelevdt muun muassa ohjelmakoodin, tietorakenteet ja kirjastoviittaukset. Monet
haittaohjelmat ovat PE-muotoisia suoritettavia tiedostoja (EXE) tai dynaamisia kirjastoja

(DLL), joiden rakenteellisia ominaisuuksia voidaan hyddyntda tunnistuksessa.[23]

Staattisen analyysin aikana haittaohjelmatiedostosta poimitaan erilaisia piirteitd, kuten
operaatiokoodeja, API-kutsuja, hajautusarvoja tai tiedoston metatietoja. Néiti tietoja
hyddynnetddn tiedoston luokittelussa joko haitalliseksi tai vaarattomaksi. Staattisen analyysin
tavoitteena on 10ytda haittaohjelmakoodista ominaisuuksia, jotka erottavat haitalliset ohjelmat

hyvéntahtoisista. Menetelmii pidetdéin nopeana ja tehokkaana, silld tiedostoa ei tarvitse
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suorittaa. Sen avulla tunnistetaan kuitenkin huonosti haittaohjelmia, jotka kayttavit erilaisia

hamarrystekniikoita.[2], [9], [14], [21]

Dynaaminen analyysi puolestaan perustuu haittaohjelman tarkkailuun ohjelman suorittamisen
aikana. Taté varten kdytetddn hiekkalaatikkoympaéristod, jossa haittaohjelman kéyttdytymista
voidaan seurata turvallisesti suorituksen aikana. API-kutsut ovat keskeisessé roolissa
haittaohjelma-analyysissé, silld ne mahdollistavat monia perustoimintoja, kuten tiedostojen
luomisen, avaamisen ja sulkemisen, rekisterimuutokset seké viestien nikymisen naytolla.
Jokainen Windows-pohjainen sovellus toimii kutsumalla API-funktioita. TAmé&
ohjelmointirajapinta mahdollistaa kuitenkin API-kutsujen hyddyntdmisen myos haitalliseen
toimintaan, mika tekee kutsujen seurannasta tehokkaan keinon tarkkailla, onko suoritettava
ohjelma haitallinen. Dynaamisen analyysin etuna on, ettd se pystyy tunnistamaan myds
hémarrettyjé haittaohjelmia. Uudet monimuotoiset ja nopeasti kehittyvit haittaohjelmat
saattavat kuitenkin tunnistaa hiekkalaatikkoympariston ja piilottaa toimintansa.[2], [14], [4],

[24]

Staattinen ja dynaaminen analyysi eivit aina kykene tunnistamaan haittaohjelmia, jotka
suorittavat haitalliset toiminnot suoraan jirjestelmamuistissa. Esimerkiksi vuonna 2023
Mockingjay-hyokkéys injektoi haitallisen hydtykuorman suoraan RAM-muistiin, minka
avulla se onnistui vélttimain monet antivirus ja EDR-ty6kalut (eng. Endpoint Detection and
Response). Sen sijaan muistianalyysi keskittyy tietokoneen RAM-muistin késittelyyn. Se
soveltuu erityisen hyvin monimutkaisten tai hdmérrettyjen haittaohjelmien tunnistamiseen.
RAM-muistiin jda tietoja aktiivisista ja pdéttyneisti prosesseista, rekisterioperaatioista seka
API-kutsuista. Muistianalyysissd muistin sisélto tallennetaan muistivedoksiin, joita
analysoimalla voidaan tunnistaa haittaohjelmien toiminta. Timédn menetelmén etuna on, ettia

se tunnistaa reaaliaikaisesti haittaohjelmien toimintoja muistissa.[21], [25]
3.2 Syvaoppimismenetelmat haittaohjelmien tunnistuksessa

Syvéoppimismenetelmien hyddyntdmistd haittaohjelmien tunnistuksessa on tutkittu viime
vuosina yhd enemmaén. Syvdoppimismallit voidaan kouluttaa tunnistamaan haittaohjelmille
tyypilliset piirteet ja luokittelemaan tiedosto automaattisesti hyvéantahtoiseksi tai haitalliseksi.
Naiiden mallien suurimpana etuna pidetdén niiden kykya oppia automaattisesti olennaiset
piirteet laajoista tietoaineistoista. Syvdoppimisen avulla voidaan tunnistaa monimutkaiset ja
muuttuvat hyokkéyskuviot tarkemmin ja tehokkaammin perinteisiin sdéntopohjaisiin

menetelmiin tai koneoppimismenetelmiin verrattuna.[26]
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Syvaoppimispohjainen haittaohjelmantunnistusjéirjestelma (Kuva 2) toimii seuraavasti.
Haitallisia ja hyvéntahtoisia ndytteitd, kuten tiedostoja, ohjelmia, muistivedoksia tai
kayttdytymislokeja, kerdtddn koulutus ja testausaineistoksi. Néytteet esikésitellddn ja
syotetddn syvdoppimismalliin raakadatana. Malli oppii automaattisesti useiden
syvidoppimisverkkojen avulla tunnistamaan haittaohjelmien ja hyvantahtoisten ohjelmien
olennaisia piirteitd, kuten haitallisia API-kutsuja. Lopulta malli luokittelee opittujen piirteiden

perusteella ohjelman automaattisesti joko haitalliseksi tai hyvantahtoiseksi.[2], [27]

Naytteiden Piirteiden
kerdadminen erotus

Syvioppimismalli

Hyvantahtoinen
ohjelma

=
;""-
=

Kuva 2. Syvaoppimispohjainen haittaohjelmien tunnistusjarjestelma. Mukaillen l1ahteesta [2].

Tutkielman yhdistelmédmalleissa konvoluutioneuroverkot ovat erikoistuneet toistuvien tai
rakenteellisten paikallisten piirteiden havaitsemiseen. Eri malleissa konvoluutioneuroverkkoja
on hyddynnetty eri tavoin. Konvoluutioneuroverkot voivat poimia API-kutsusekvensseisté
haitallisia piirteitd tai toimintaketjuja. Ne voivat tunnistaa kuvamuotoon muunnetuista
bindédrirakenteista toistuvia malleja tai tunnistaa PE-tiedostojen otsikoista haittaohjelmien

sddnnonmukaisuuksia.[4], [5], [20], [24], [25], [28]

LSTM ja BiGRU-rakenteita hyodynnetdadn malleissa sekventiaalisen datan analysointiin.
Toisin sanoen algoritmit ovat suunniteltu késitteleméain tietoa, jossa jarjestykselld on
merkitystd. Niiden tehtdvana on sdilyttda pitkdn aikavilin riippuvuuksia, eli havaita miten
tietyt kutsut tai toiminnot liittyvit toisiinsa. Algoritmit oppivat muistamaan aiemmat
tapahtumat ja jarjestykset tulevien tapahtumien tulkinnassa. LSTM- ja BiGRU-tyyppiset
verkot ovat hyddyllisid tilanteissa, joissa haitallinen toiminta ilmenee toimintojen jérjestyksen

tai ajoituksen kautta.[4], [5], [20], [24]
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Transformer-pohjaiset mallit keskittyvét kontekstin ja semanttisten suhteiden ymmartdmiseen.
Ne eivit tarkastele pelkdstddn yhtd API-kutsua, vaan muodostavat pdédtdksen haitallisuudesta
tai hyvéntahtoisuudesta sen perusteella mitd muita asioita tapahtuu ennen tai jalkeen API-
kutsun. Mallit tarkastelevat koko syotteen samanaikaisesti ja arvioivat, mitkd kutsut liittyvét
toisiinsa, sdilyttden samalla pitkén aikavilin yhteydet. BERT-mallit huomioivat yksittéisten
API-kutsujen lisdksi myds niiden kontekstin, jotta haitallinen toiminta voidaan tunnistaa.
Toisin sanoen BERT-mallit muodostavat késityksen siitd, milloin tietyt kutsut esiintyvit ja
mihin muihin kutsuihin ne liittyvat. Kasitelladn seuraavaksi tarkemmin tutkielmaan

valikoitujen yhdistelmisyvéoppimismallien toimintaperiaatteita.[20], [25]

Maniriho ym. [4] sekd Karat ym. [24] kehittdmait syvdoppimiskehykset hyodyntavit API-
kutsuja ja dynaamista analyysid haittaohjelmien tunnistuksessa. Molemmissa
ldhestymistavoissa API-kutsut kerdtidén ja muunnetaan numeeriseen muotoon
syvidoppimismallia varten. Maniriho ym. [4] soveltavat CNN-BiGRU-arkkitehtuuria, kun taas
Karat ym. [24] hyddyntdvit CNN-LSTM- yhdistelmédmallia. Molemmissa malleissa
konvoluutioneuroverkot tunnistavat haittaohjelmien tyypilliset piirteet, kun taas LSTM- ja
BiGRU-komponentit tunnistavat tiettyja toistuvia toimintoja ja jérjestyksid. CNN-LSTM-
yhdistelmé@malli on suunniteltu erityisesti polymorfisten ja metamorfisten haittaohjelmien
sekd nollapdiviahyokkéysten tunnistamiseen. CNN-BiGRU-yhdistelmédmalli puolestaan
koulutettiin tunnistamaan useita eri haittaohjelmakategorioita, kuten kiristyshaittaohjelmia,
viruksia, matoja, troijalaisia, mainos- ja vakoiluohjelmia sekd néppédinpainallusten tallentajia.

[4], [24]

Monet API-kutsuihin perustuvat menetelmait keskittyvét yksittdisten kutsujen
esiintymistiheyksiin tai erillisiin tunnisteisiin, eivéitkd ne huomioi API-kutsujen vilisid
semanttisia suhteita tai samankaltaisuuksia. Haitallinen toiminta voi muodostua useiden API-
funktioiden yhteisvaikutuksesta, eikd yksittdinen kutsu vilttamétta vield viittaa
haitallisuuteen.[20], [25]. Ji Liu ym. [25] sekd Ju Liu ym. [20] syvéoppimiskehykset
korostavat semanttista ymmarrystd API-funktioiden vilisistd suhteista paremman

tunnistustarkkuuden saavuttamiseksi.

Ju Liu ym. [20] kehittdma syvdoppimismalli ei ainoastaan tunnista haittaohjelmia, vaan myds
luokittelee ne eri haittaohjelmaperheisiin. Menetelma perustuu staattiseen analyysiin ja API-
kutsusekvensseihin, jotka muunnetaan BERT-Transformerin avulla semanttisiksi vektoreiksi.

Niitd analysoidaan CNN-LSTM-yhdistelmémallilla, jossa konvoluutioneuroverkot
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tunnistavat API-kutsusekvenssien paikalliset piirteet, kuten usein esiintyvét toimintaketjut, ja
LSTM sdilyttéa pitkén aikavélin riippuvuudet, jotta haitalliset toistuvat kayttdytymismallit
voidaan havaita. Lopuksi softmax-luokitin méérittad, onko kyseessé haittaohjelma ja mihin
haittaohjelmakategoriaan se kuuluu. Tdma yhdistelmémalli on suunniteltu tunnistamaan

erityisesti hdmaérrettyja haittaohjelmia seki nollapdivihyokkayksia.

Ji Liu ym. [25] kehittdiméssd mallissa erilaisia syvdoppimismenetelmid hyddynnetidén
muistissa toimivien haittaohjelmien tunnistukseen yhdessd muistianalyysin kanssa. Malli
sisdltdd kaksi haaraa, joista ensimmainen seuraa ja tallentaa ajonaikaisia API-kutsuja
muistivedoksista. Hienosdddetty BERT-Transformeri muuntaa ndmé kutsujonot vektoreiksi ja
tunnistaa viittaavatko ne haitalliseen toimintaan. Mallin toinen osa muuntaa suoritettavat
koodisivut pieniksi RGB-kuviksi, joista ResNet-34 poimii haittaohjelmille tyypilliset
bindérirakenteet. Lopulta molempien haarojen piirteet yhdistetdin ja syotetddn DNN-

pohjaiseen luokittelijaan, joka ilmoittaa onko ohjelma haitallinen vai hyvéntahtoinen.

Bao ym. [28] yhdistelmdmalli parantaa himérrettyjen Windows-haittaohjelmien tunnistusta
yhdistdmailla staattisen ja dynaamisen analyysin syvdoppimismenetelmiin. Malli sisaltda kaksi
erillistd haaraa, joista toisen avulla PE-tiedostojen otsikoista ja tilastollisista arvoista
poimitaan haittaohjelmille tyypillisié staattisia piirteitd. Namai piirteet syotetddn CNN-
syvidoppimismallille analysoitavaksi. Toinen haara hyddyntdd dynaamista analyysié
ohjausvirtauskaavion (eng. Control Flow Graph, CFG) tuottamiseen. CFG- on ohjelmakoodin
suoritusrakennetta kuvaava kaavio, jossa solmut kuvaavat koodilohkoja ja kaaret niiden
vilisid mahdollisia suoritussiirtymid. Ohjausvirtauskaaviota analysoidaan GIN (eng. Graph
Isomorphism Network) -mallin avulla. GIN on syvdoppimiseen perustuva graafineuroverkko,
joka kykenee erottamaan hienovaraisia rakenteellisia eroja graafeissa ja tunnistamaan
haitallisia ohjauspolkuja. Lopulta syvaoppimismallien tulokset yhdistetddn tidysin kytkettyyn

kerrokseen, joka luokittelee tiedoston haitalliseksi tai hyvéntahtoiseksi.

Alrehaili ym. [5] syvdoppimismalli keskittyy erityisesti APT-hyokkéysten reaaliaikaiseen
tunnistamiseen yhdistimaélld konvoluutioneuroverkot ja LSTM-arkkitehtuurin. Mallissa
konvoluutioneuroverkot poimivat ensin datasta paikallisia rakenteellisia piirteitd, joita LSTM-
kerrokset analysoivat huomioiden niiden ajalliset muutokset. Kehitetty yhdistelmédmalli oppii
itsendisesti datan sisdltdmat piilorakenteet ja hyodyntda tehokkaasti ajallista dynamiikkaa,

mikéd parantaa mallin suorituskykyd monimutkaisten hyokkaystilanteiden tunnistamisessa.
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Hien ym. [29] kehittdm& yhdistelmdmalli hyodyntdé staattista- ja dynaamista analyysia

Windows-kéayttdjarjestelmadn kohdistuvien haittaohjelmien tunnistamiseen. Staattinen

analyysi kayttdd PE-tiedostoista poimittuja merkkijonoja ja dynaaminen analyysi tarkastelee

hiekkalaatikkoymparistostd kerdttyja API-kutsusekvenssejd. Molemmat piirrejoukot

esikdsitelldin NLP-menetelmilld ja muunnetaan numeerisiksi sekvensseiksi.

Syvaoppimismallina kéytetddn yhdistelmié yksisuuntaisesta konvoluutioneuroverkosta ja Bi-

LSTM- arkkitehtuurista, joka kykenee oppimaan seké paikallisia etté ajallisia riippuvuuksia.

Edella esiteltyjen tutkimusten tavoitteena oli kehittdd syvaoppimismalli, jonka avulla

tehostetaan haittaohjelmien tunnistamista perinteisiin menetelmiin tai muihin

syvdoppimismalleihin verrattuna. Taulukossa 2 esitetdén tarkasteltujen tutkimusten

hyodyntdmat yhdistelmisyvaoppimismallit, analyysimenetelmait, tunnistuksessa kaytetyt

piirrejoukot sekéd haittaohjelmatyypit, joiden tunnistamiseen mallit ovat koulutettu.

Seuraavaksi tarkastellaan ndiden syvioppimismallien tehokkuutta haittaohjelmien

tunnistuksessa erilaisten tunnuslukujen avulla.

Taulukko 2. Yhteenveto haittaohjelmatunnistukseen kehitetyista syvaoppimismalleista.

Artikkeli

(4]

[24]

[20]

[25]

(28]

[29]

Syvéioppimismalli

CNN-BiGRU

CNN-LSTM

BERT,
CNN-LSTM

BERT,
ResNet, DNN

GIN, CNN

CNN, Bi-LSTM

Analyysimenetelmi

Dynaaminen analyysi

Dynaaminen analyysi

Staattinen analyysi

Muistianalyysi

Staattinen- ja

dynaaminen analyysi

Staattinen- ja

dynaaminen analyysi

Piirteet

API-kutsujonot

API-kutsut,

kayttaytymislokit

API-kutsujonot

API-kutsut,

muistidata,

suoritettavat tiedostot

PE-otsikot,

ohjausvirrat

Merkkijonot,
API-kutsut

Haittaohjelmatyypit

Virukset, troijalaiset, madot
vakoilu- ja mainosohjelmat,
kiristysohjelmat,
Nollapaivahyokkaykset,
polymorfiset- ja metamorfiset
haittaohjelmat

Polymorfiset ja metamorfiset
haittaohjelmat,
nollapéivihyokkaykset
muistissa toimivat

haittaohjelmat

Hamdrretyt haittaohjelmat

Haitalliset PE-tiedostot



(3]

CNN-LSTM

verkkoliikenne

APT-hyokkéykset
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4 Syvaoppimismenetelmien tehokkuuden arviointi

Haittaohjelmien tunnistus perustuu haittaohjelmien erottamiseen hyvintahtoisista ohjelmista.
Haittaohjelmatutkimuksessa  keskeistdi ~on my0s haittaohjelmien  luokittelu  eri
haittaohjelmaperheisiin. Tunnistaminen ja luokittelu liittyvat l&heisesti toisiinsa ja molemmat
ovat olennaisia tehokkaiden tunnistusmenetelmien kehittdmiseksi. Téssd tutkielmassa
tarkastellaan kuitenkin ainoastaan tuloksia, jotka kertovat syvdoppimismallien kyvysté
tunnistaa haitalliset ja hyvéntahtoiset ohjelmat. Médritelldén seuraavaksi arvioinnissa kaytetyt
suorituskykymittarit, jonka jédlkeen esitellidn tutkimustulokset ja lopulta tehddédn

johtopéétokset syvdoppimismallien tehokkuudesta.

4.1 Arvioinnissa kaytetyt suorituskykymittarit

Syvéoppimismenetelmien tehokkuuden arvioinnissa kdytetéén erilaisia
suorituskykymittareita, joita ovat tarkkuus (eng. accuracy), tismillisyys (eng. precision),
sensitiivisyys (eng. recall) ja F1-arvo (eng. F1-score). Liséksi arvioinnissa voidaan kayttia
my0ds muita mittareita, kuten védrien positiivisten osuus (eng. False Positive Rate, FPR),
oikeiden positiivisten osuus (eng. True Positive Rate), tai vddrien negatiivisten osuus (eng.
False negative Rate, FNR) sekd AUROC- arvoa (eng. Area Under the receiver operating
characteristic).[6], [26]

negatiiviset, vairit positiiviset sekd viirit negatiiviset. Oikeat positiiviset ovat tapauksia,
jossa haittaohjelma on tunnistettu oikein haittaohjelmaksi. Vairét positiiviset ovat tapauksia,
jossa hyvintahtoiset ohjelmat on tunnistettu viérin haittaohjelmiksi. Oikeat negatiiviset ovat
oikein tunnistettuja hyvintahtoisia ohjelmia. vairét negatiiviset ovat tapauksia, jossa

haittaohjelma on virheellisesti luokiteltu hyvintahtoiseksi ohjelmaksi.[6], [26]

Tarkkuus mittaa, kuinka monta havaintoa malli luokittelee oikein kaikkien havaintojen
joukosta. Se lasketaan kaavalla 1, missd oikeiden positiivisten ja negatiivisten summa jaetaan

kaikkien havaintojen summalla.[29]

oikeat positiiviset+oikeat negatiiviset
Tarkkuus = 4 Y (D

oikeat positiiviset+vaarat positiiviset+oikeat negatiiviset+vaarat negatiiviset
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Tasmallisyys kuvaa, miten moni haitalliseksi luokiteltu ohjelma on todella haitallinen. Se
lasketaan jakamalla oikeiden positiivisten médré, oikeiden ja védrien positiivisten summalla.

(Kaava 2).[29]

. A oikeat positiiviset
Tasmallisyys = — —— ——— ()
oikeat positiiviset +vaarit positiiviset

Sensitiivisyys mittaa mallin kykyéd tunnistaa positiivisia tapauksia eli oikein tunnistettuja
haittaohjelmia. Sensitiivisyys lasketaan jakamalla oikeiden positiivisten miéird oikeiden

positiivisten ja vddrien negatiivisten summalla (Kaava 3).[29]

oikeat positiiviset

Sensztumsyys - oikeat positiiviset +vaarit negatiiviset (3)
Fl-arvo on tdsmillisyyden ja sensitiivisyyden tasapainotettu keskiarvo, joka lasketaan
kaavalla 4. Korkea F1-arvo tarkoittaa, ettd jarjestelma tunnistaa uhat tehokkaasti ilman
liiallisia virhehilytyksid.[29]
Flarvo = 2 X tasmallisyys Xsensitiivisyys (4)

tasmallisyys+sensitiivisyys

Véérien positiivisten osuus kertoo, kuinka suuri osa hyvéntahtoisista haittaohjelmista
luokitellaan virheellisesti haittaohjelmiksi. FPR-arvon tulisi olla mahdollisimman matala,
jotta mallia voidaan pitdd luotettavana haittaohjelmien tunnistuksessa. Sen laskeminen on

osoitettu kaavassa 5.[4]

vaarat positiiviset
FPR = P (5)

T vaarate positiiviset+oikeat negatiiviset

Véirien negatiivisten osuus kertoo, kuinka suuri osa todellisista haittaohjelmista jaa
tunnistamatta ja luokitellaan vaarin hyvéntahtoisiksi. FNR-arvon tulisi olla mahdollisimman
matala, jolloin suurin osa haittaohjelmista tunnistetaan. Sen laskeminen on osoitettu kaavassa

6.[4]

vaarat negatiiviset
FNR = 9 (6)

T vaarat negatiiviset+oikeat positiiviset

ROC-kéyri (eng. Receiver Operating Charasteristic Curve) on yleinen diagnostiikkatyokalu,
jota kdytetddn arvioimaan binéériluokittelijan suorituskykyd. Se mittaa oikein tunnistettujen

haittaohjelmien ja védrin tunnistettujen hyvintahtoisten ohjelmien suhdetta eri kynnysarvoilla
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eli kuvaa mallin kykya erottaa kaksi luokkaa toisistaan. ROC-kdyrdi kiytetddn yleensd
tilanteessa, jossa luokkien néytteet ovat tasapainossa. AUC (eng. Area Under the Curve) on
yleisesti kdytetty mittari ROC-kéyrien vertailuun. AUC-arvo mittaa kuinka hyvin luokittelija
erottelee positiiviset ja negatiiviset tapaukset eli miten paljon mallin ennusteet eroavat
satunnaisesta arvauksesta. Korkea AUC-arvo (> 0.9) osoittaa, ettd malli ennustaa luokat
tarkasti. Se kuvaa ROC-kiyrin alle jadavéa pinta-alaa ja sen laskeminen on esitetty kaavassa

7.[4]

AUC = |

0 oikeat positiiviset+vaarat negatiiviset

(7

1 oikeat positiiviset ( vaarat positiiviset )
oikeat positiiviset+vaarit positiiviset

4.2 Syvaoppimismallien suorituskyky

Tarkastellaan syvdoppimismallien suorituskykya edelld esitettyjen mittareiden avulla.
Taulukossa 3 esitetdén tutkimusten raportoimat tarkkuus-, tdisméallisyys-, sensitiivisyys- ja F1-
arvot. Néiden lisdksi tarkastellaan TPR-, FPR-, FNR- ja AUC-arvoja, mikili ne ovat
tutkimuksessa ilmoitettu. Tulosten avulla arvioidaan eri syvdoppimismallien

tunnistustehokkuutta ja hyodyllisyyttd haittaohjelmien havaitsemisessa.

Taulukko 3. Syvaoppimismallien tarkkuus, tasmallisyys, sensitiivisyys ja F1-arvo.

Artikkeli Kiytetty Tarkkuus Téasmillisyys Sensitiivisyys = Fl-arvo
syvioppimismalli (%)

Maniriho CNN-BiGRU 99.07 0.9909 0.9907 0.9908

[4]

Karat [24] CNN-LSTM 96 0.96 0.96 0.96

JiLiu [25] = BERT, Resnet34, @ 97.78 0.9796 0.9777 0.9736
DNN

Bao [28] CNN, GIN 99.25 1.00 0.9824 0.9911

Alrehaili[5] = CNN-LSTM 99.7 - - 0.998

JuLiu[20] BERT, CNN, 98.81 - - 0.9875
LST™M

Hien [29] CNN, Bi-LSTM 99.58 0.9958 0.9957 0.9957
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Tutkimusten tarkkuus ja F1-arvot osoittavat pddosin kaikkien mallien korkean suorituskyvyn
ja tasapainoisuuden. Tuloksissa on kuitenkin havaittavissa pienté vaihtelua. Korkeimman
tarkkuuden (99,7 %) ja F1-arvon (0,998) saavutti Alrehaili ym. [5] CNN-LSTM-malli. Myds
Bao ym. [28], Maniriho ym. [4] ja Hien ym. [29] mallit suoriutuivat erinomaisesti ylittden 99
prosentin tarkkuuden ja F1-arvon. Heikoiten suoriutui Karat ym. [24] CNN-LSTM-malli, joka
saavutti vain 96 % tarkkuuden ja F1-arvon. Kuviosta 1 ndhdéén, ettd tarkkuuden ja F1-arvon
vidlinen ero on useimmissa malleissa pieni, miké osoittaa mallien tasapainoisen suorituskyvyn.
Ne pystyvit sdilyttdmadn hyvén tasapainon tdsmallisyyden ja herkkyyden valilla, eli mallit
tunnistavat haittaohjelmat hyvin, sekd osaavat valttaa véaarit halytykset. Tasapainoinen
suorituskyky on tarkedd haittaohjelmien tunnistuksessa, missi tulee minimoida véarat

hélytykset ja saavuttaa korkea tarkkuus haitallisten ndytteiden tunnistuksessa.

Kuvio 1. Yhdistelmasyvaoppimismallien tarkkuus ja F1-arvojen vertailu.

TARKKUUS JA F1-ARVOT

100
99
98
97
96
95

(24] (25] [20] (4] (28] (29]

e=@==Tarkkuus ==@==F1-pistemadra

Mallien korkeiden tarkkuus ja F1-arvojen lisdksi my0ds tdsmaillisyydet ja sensitiivisyydet
saavuttivat korkeat tulokset. Kuviossa 2 esitetddn tutkimusten raportoimat tdsmaéllisyys- ja
sensitiivisyysarvot. Tutkimusten [29], [4] ja [25] mallit osoittavat tasapainoista suorituskykyé,
missd edelld mainitut arvot ovat ldhes yhté korkeita. Tdma viittaa luotettavaan tunnistukseen
ja véhdisiin virhehdlytyksiin. Bao ym. [28] mallin tdsmaéllisyys (100 %) korostaa mallin kykya
valttad vaarat positiiviset tulokset tdydellisesti. Sensitiivisyys (98.24 %) on kuitenkin hieman
alempi, jolloin osa haittaohjelmista jad tunnistamatta. Karat ym. [24] mallin saavuttamat arvot

(96 %) ovat selvisti muita matalampia, mikéd osoittaa rajoitteita tunnistustarkkuudessa muihin
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malleihin verrattuna. Tutkimukset [5] ja [20] eivit raportoineet ollenkaan tdsmallisyys- ja
sensitiivisyysarvoja.

Kuvio 2. Syvaoppimismallien tasmallisyys- ja sensitiivisyysarvot.

TASMALLISYYS JA SENSITIIVYSYYS ARVOT

B Tasmallisyys W Sensitiivisyys

[e9} ~ o
2 5 e i
100 e a o o
o 59 3
99 = R 3
5 5
98
97 o ©
[e)] [e)]
96
95
94
93
92
91
90
[24] [25] [4] [29] [28]

Kuviossa 3 esitetdén syvdoppimismallien koulutuksessa ja testauksessa kdytettyjen aineistojen
jakautuminen hyvintahtoisiin ja haitallisiin ndytteisiin. Tutkimukset [28], [29], [20] ja [5]
hy6dynsivét suuria ja monipuolisia aineistoja. Ndiden tutkimusten aineistot sisdlsivét sekd
haittaohjelmandytteitd ettd hyvantahtoisia niytteitd useita tuhansia. Ainoastaan Ju Liu ym.
[20] ja Alrehaili ym. [5] kdyttivat valmiita EMBER- ja DAPT2020-datasettejd, muiden
tutkimusten kerétessd néytteet eri tavoin. Edelld mainittujen syvdoppimismallien tarkkuus,
tasmaéllisyys, sensitiivisyys ja Fl-arvot ylsivit yli 99 prosentin tai hyvin ldhelle sit.
Huomattavasti pienempid aineistoja kayttivit tutkimukset [24], [4] ja [25]. Pienemmaésta
aineistosta huolimatta Maniriho ym. [4] syvdoppimismalli saavutti yli 99 prosentin
tarkkuuden, tismallisyyden, sensitiivisyyden ja F1-arvon. Sen sijaan Karat ym. [24] seka Ji

Liu ym. [25] raportoimat suorituskykyd mittaavat arvot jdivit edellisid alhaisemmiksi.

Tutkimuksista ainoastaan Ju Liu ym. [20] kayttdmd EMBER-datasetti sisdlsi yhté paljon
haittaohjelmia sekd hyvéntahtoisia nédytteitd. Muut tutkimukset hyodynsivit
epdtasapainoisempaa aineistoa, joissa hyvintahtoisten ohjelmien osuus oli suurempi.
Néytemiirdn ja tasapainon erot voivat vaikuttaa merkittdvésti mallien suorituskykyyn ja

sithen, kuinka hyvin ne pystyvit erottamaan haittaohjelmat todellisessa kayttoymparistossa.
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Mallien tarkkuutta arvioitaessa epétasapainoisissa aineistoissa otettiin huomioon painotetut
keskiarvot, jotta tulokset kuvaisivat paremmin mallien suorituskykya.

Kuvio 3. Syvaoppimismallien koulutuksessa ja testauksessa kaytetyn Datan jakautuminen
hyvantahtoisiin ja haittaohjelmiin.

AINEISTON JAKAUTUMINEN

B Hyvantahtoiset M Haittaohjelmat E
=
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. o i
[24] [25] [4] [29] [28]

Tarkastellaan seuraavaksi syvdoppimismallien suoritustehokkuutta niiltd osin kuin
tutkimuksissa on raportoitu. Ainoastaan Maniriho ym. [4] ilmoittivat mallin koulutus- ja
testausajan. Yhdistelmédmalli koulutettiin ja testattiin eri pituisilla API-kutsusekvensseilld,
jolloin koulutusaika nousi 36 sekunnista 221 sekuntiin kutsusekvenssien pidentyessa. Liséksi
mallin keskimiirdinen havaitsemisaika oli 0.298 sekuntia. Tarkkuus parani pidemmilla
kutsusekvensseilld, joten mallin hyddyllisyyttd on kriittisté tarkastella suhteessa
suoritusaikaan. Bao ym. [28] toteavat, ettd GIN-pohjaisen mallin graafirakenteiden luominen
on laskennallisesti raskasta, miké heikentdd mallin kdytdnnon soveltuvuutta, vaikka malli
saavuttaakin korkean tarkkuuden haittaohjelmien tunnistuksessa. Muut tutkimukset eivit

raportoineet koulutukseen ja testaukseen kéytettyd aikaa.

Tarkastelluissa tutkimuksissa raportoitiin vaihtelevasti AUC- FPR- ja FNR-arvoja, mika
vaikuttaa mallien vertailtavuuteen ja arviointiin. Alrehaili ym.[5] ilmoittivat AUC-arvoksi
0,982, mutta eivit raportoineet FPR- ja FNR-lukuja. Karat ym.[24] saavuttivat korkean AUC-
arvon (0,99), mutta mallille laskettu FNR ( 2,81 %) ja FPR (7,23 %) osoittavat haasteita
varsinkin hyvéntahtoisten luokittelussa virheellisesti haitallisiksi. Maniriho ym.[4]
yhdistelmé@mallin suorituskyky oli myds niilld mittareilla vahva. AUC- arvoksi raportoitiin

0,9992, samalla kun FNR- (0,15 %) ja FPR- (1,04 %) arvot pysyivit matalina. Bao ym. [28]
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eivit raportoineen AUC-arvoa lainkaan, mutta ilmoittivat TPR:n olevan 98,24 ja FPR:n 0,
mika viittaa hyvdin havaitsemiskykyyn ja vihiisiin virhehdlytyksiin. Sen sijaan tutkimukset
[20], [25], [29] eivit raportoineet lainkaan FPR-, FNR- ja AUC-arvoja, mika vaikeuttaa

mallien todellisen suorituskyvyn arviointia.

Hien ym. [29] arvioivat kehittdménsd yhdistelmémallin perinteisen luokittelutarkkuuden
liséksi sen kykyé tunnistaa uusia, aiemmin nakeméttomié haittaohjelmia. Tétd varten malli
koulutettiin aineistolla, joka sisélsi haittaohjelmanéytteitd kolmelta eri aikaleimalta vuosilta
2021-2023. Testiaineistona kiytettiin tuoreita, vasta julkaistuja hyvintahtoisia ja haitallisia
ndytteitd. Tulosten perusteella mallin suorituskyky heikkeni selvisti: tarkkuus laski 96,84
prosenttiin ja sensitiivisyys 95,82 prosenttiin. Myds tdsmaillisyys ja F1-arvo heikentyivit.
Tama viittaa sithen, ettd malli ei kykene havaitsemaan uusia ja muuntuvia haittaohjelmia yhta

tehokkaasti kuin sellaisia, jotka muistuttavat koulutusaineiston néytteita.

Maniriho ym. [4] CNN-BiGRU-mallin tarkkuus, AUC- ja F1-arvot paranivat pidemmilla
API-kutsusekvensseilld. Mallia testattiin kolmen testiaineiston ja eripituisten API-
kutsusekvenssien avulla. Vaikka mallin tarkkuus, AUC- ja F1-arvot paranivat, FNR-arvo
kasvoi kahdessa ensimmadisessa testissd API-kutsusekvenssien pidentyessd. Kolmannessa
testissd FNR-arvo laski 0.87 prosentista 0.59 prosenttiin, miki viittaa siihen, etti
sekvenssipituuden vaikutus riippuu kdytetystd aineistosta ja haittaohjelmien tyypistd. Tdmén
vuoksi API-kutsusekvenssien pituutta tulisi optimoida huolellisesti, jotta haittaohjelmien
tunnistuksen tehokkuus ei heikkene. Vaikka FNR-arvo kasvaa kahdessa testissd, voidaan sitd
silti pitdd riittdvan alhaisena tuloksena, mika tarkoittaa, ettd malli tunnistaa lahes kaikki

haittaohjelmat.
4.3 Johtopaatokset

Tulokset osoittavat, ettd yhdistelmidsyvaoppimismallit saavuttavat erittdin korkeat tarkkuudet,
tdsmallisyydet, sensitiivisyydet ja F1-arvot haittaohjelmien tunnistuksessa. Kuviossa 4
esitetddin yhdistelmisyvidoppimismallien seki yksittdisten kone- ja syvdoppimismenetelmien
tarkkuuksien vertailu. Kuviossa koneoppimismenetelmii ovat KNN (eng. K-Nearest
Neighbor), DT (eng. Decision Tree) ja RF (eng. Random Forest) [4]. Huomataan, ettd
useimmat yhdistelmamallit ylittdvit tarkkuudeltaan yksittédiset syvé- ja koneoppimismallit.
Ainoastaan Karat ym. [24] CNN-LSTM-mallin tarkkuus jai vertailussa alhaisemmaksi kuin
yksittdisen BERT- tai KNN-mallin. Huomattavaa on my®ds, ettd yksittéisten

syvdoppimismallien tarkkuudet jadvit alhaisemmiksi yhdistelmédmalleihin seka



24

koneoppimismenetelmiin verrattuna. Néiden tulosten pohjalta voidaan todeta, ettd
yhdistelmésyvaoppimismallit ovat tehokkaampia yksittdisiin malleihin verrattuna. Tulos
vahvistaa késitysté siitd, ettd syvdoppimisen yhdistiminen monipuoliseen

ominaisuusanalyysiin on lupaava ratkaisu haittaohjelmien havaitsemisessa.

Kuvio 4. Yhdistelmasyvaoppimismallien vertailu yksittdisten Kone- ja syvaoppimismallien tuloksiin.[4]
TARKKUUKSIEN VERTAILU
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Tarkkuus on hyvi yleinen arviointimittari, mutta se ei vélttdméttd kerro todenmukaisesti
haittaohjelmien tunnistusmallin suorituskyvystd. Tarkkuus riippuu usein kdytetystd koulutus-
ja testiaineistosta, kuten aineiston monimutkaisuudesta tai haittaohjelmien varianttien
madrdstd. Tutkimuksissa on kiytetty toisistaan poikkeavia aineistoja, joten parempi
suorituskyky saattaa osittain selittyd laadukkaammalla ja suuremmalla aineistolla.
Padsaantoisesti suuremmat koulutus- ja testausaineistot johtivat korkeampiin tuloksiin, mutta

Maniriho ym. [4] saavuttivat korkean tunnistustarkkuuden my6s pienemmalld aineistolla.

Useimmissa tutkimuksissa kdytetty aineisto oli jakautunut epitasapainoisesti, jolloin mallin
korkea tarkkuus voitaisiin saavuttaa ennustamalla useimmat havainnot enemmistdluokaksi.
Tutkimusten raportoimat F1-arvot ovat kuitenkin korkeat sekd AUC-arvot nousevat ldhelle
1.0, mink& perusteella mallit ovat tasapainoisia. F1-arvot kertovat, ettd yhdistelmédmallit
tunnistavat tehokkaasti haittaohjelmat seki vélttdvét hyvin virheellisid luokituksia. Korkeat
AUC-arvot kuvaavat mallien hyvéé kykya erotella haittaohjelmat ja hyvéntahtoiset toisistaan.
Tulosten perusteella voidaan todeta, ettd yhdistelmadmallien tekemét luokitukset eivit perustu

pelkéstidn arvaukseen tai enemmistdluokan suosimiseen. Osassa tutkimuksissa ei kuitenkaan
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raportoida kaikkia suorituskykymittareita tai AUC-arvoja. Vaikka suurin osa malleista
suoriutui tarkastelluilla mittareilla hyvin, ei niiden tuloksia voida pitéé tdysin luotettavina.
Kaikkien keskeisten mittareiden raportointi olisi tarkeda vertailukelpoisuuden ja kdytannon

luotettavuuden kannalta.

Reaalimaailman haittaohjelmien tunnistuksessa pelkkien suorituskykymittareiden liséksi on
tarkedd kiinnittdd huomiota myds keskeisiin haasteisiin, kuten suoritusnopeuteen,
resurssirajoituksiin, mallin joustavuuteen sekd kykyyn tunnistaa uusia tai muuntuneita
haittaohjelmia. Harva tutkimuksista raportoi mallien laskennallista tehokkuutta tai
soveltuvuutta kevytresurssisiin ympéristoihin. Yhdistelmésyvaoppimismallit ovat
rakenteeltaan monimutkaisia, silld ne hyodyntivét useita syvaoppimisarkkitehtuureja. Vaikka
mallit saavuttivat korkeat tarkkuudet, niiden laskennallinen kuormitus on tyypillisesti
suurempi verrattuna perinteisiin koneoppimismenetelmiin. Erityisesti analysoitaessa pitkid
API-kutsujonoja tai monimutkaisia graafirakenteita. Tdémi heikentdd mallien suoraa
sovellettavuutta kiytdnnon sovelluksiin. Tulevissa tutkimuksissa tulisi huomioida
suorituskykymittareiden lisdksi myos mallien optimointi reaaliaikaiseen tai

resurssirajoitettuun kdyttoon.

Haittaohjelmien nopea kehitys ja muuntautuminen edellyttdd myos mallien sddnnollista
paivittamistd. Aiemmin toimineet piirteet eivit vilttimattd ole endd kayttokelpoisia uusien
uhkien tunnistamisessa. Varsinkin nollapdivduhkien havaitseminen on edelleen haastavaa
syvdoppimismallien avulla [13]. Tutkielmassa huomattiin myds, ettd mallien tulokset laskivat

huomattavasti, kun niité testattiin pelkdstdan uusia néytteitd siséltivilld aineistoilla.

Mallin valinta riippuu aina kéyttokontekstista ja priorisoitavista tekijoistd, kuten saatavilla
olevasta aineistosta, halutusta havaintotarkkuudesta, kdytettdvissé olevista resursseista sekd
hyviéksyttivien virheiden tyypeistd. Esimerkiksi kriittisilld toimialoilla tavoitteena voi olla
havaita kaikki mahdolliset haittaohjelmat, vaikka se lisdisi vddrien positiivisten maddrdd. Sen
sijaan kaytettdvyyttd korostavissa ymparistdissa on tarkeimpdd minimoida vaarit halytykset,

jotka voivat estéd laillisten sovellusten toimintaa ja heikentdd kayttokokemusta.

Useissa artikkeleissa hyodynnettiin valmiiksi merkittyjd haittaohjelmanéytteiti, jotka eivit
valttdmattd edusta uusimpia tai muuntautuvia haittaohjelmia. Tdmai asettaa rajoituksia mallien
yleistettdvyydelle ja kdytettavyydelle todellisissa ymparistdissd. Esimerkiksi Hien ym. [29]
yhdistelmadmallin suorituskyky heikkeni huomattavasti, kun sitd testattiin ajallisesti uudella

aineistolla. Lisdksi aineistojakaumat vaihtelivat suuresti eri tutkimusten valilla. Realistisissa
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ympéristdissd haittaohjelmien osuus on tyypillisesti vain noin 10 prosenttia tai vihemmén
kaikista ndytteista [4], [29]. Tasapainoisilla tai ldhes tasapainoisilla aineistolla koulutettujen
mallien suorituskyky saattaa olla koulutusolosuhteissa tehokas, mutta ei vastaa todellisen

ympériston suorituskykya.

Monissa tutkimuksissa mallien vertailu aiempiin menetelmiin oli rajallista tai puutteellista.
Vertailukohteina toimivat mallit eivit vélttimattd edustaneet alan edistyneimpié tutkimuksia.
Lisidksi osa tarkastelluista artikkeleista jittivat raportoimatta keskeisid suorituskykymittareita
tai ajallisen suoritustehokkuuden, mika vaikeuttaa menetelmien systemaattista arviointia ja

keskiniisti vertailua.

Tutkielmassa tarkastellaan ainoastaan seitsemid yhdistelmésyvaoppimismallia, joiden avulla
ei voida tehdé kattavaa pédidtelmad syvaoppimismallien tehokkuudesta. Vaikka tissa
tutkielmassa tarkastellut mallit saavuttivat korkean suorituskyvyn, ei niiden perusteella voida
vield osoittaa, ettd yhdistelmépohjaiset mallit olisivat yleisesti paras ratkaisu haittaohjelmien
tunnistamiseen. Jatkotutkimuksissa tulisikin kiinnittdd enemmén huomiota mallien

yleistettdvyyteen, realistisiin testausymparistoihin seké vertailun kattavuuteen ja

lapindkyvyyteen.

Pelkéstaan ndiden suorituskykymittareiden perusteella ei voida yksiselitteisesti osoittaa, mika
malleista toimisi parhaiten haittaohjelmien tunnistuksessa. Korkeat tulokset kuitenkin
osoittavat, ettd yhdistelmésyvaoppimismenetelmét ovat mahdollisesti lupaava menetelma
haittaohjelmien tunnistuksessa tulevaisuudessa. Ne suoriutuvat tarkkuuden perusteella
paremmin kuin yksittédiset syvi- tai koneoppimismallit, mikd korostaa yhdistelmédmallien

potentiaalia erityisesti tilanteissa, joissa laskentatehoa on riittavésti tarjolla.

Klassinen koneoppiminen on kuitenkin edelleen varteenotettava vaihtoehto erityisesti
pienemmén skaalan, rajoitetun laskentatehon ymparistissa seki tilanteissa, joissa tarvitaan
nopeaa ja selkedd mallintamistapaa. Syvdoppimismenetelmien yhdistelmié tulisi kehittda
entisestdén, jotta tulevaisuudessa voidaan tarjota tarkempia ja tehokkaampia automatisoituja
ratkaisuja haittaohjelmien tunnistukseen. Jatkossa olisi tirkedd selvittdd ndiden mallien
soveltuvuutta myos muihin kdyttoympéristdihin, kuten Android-pohjaisiin sovelluksiin.
Lisdksi mallien kaytettdvyyttd ja luotettavuutta todellisissa tuotantoympdristoissa tulisi tutkia
syvillisemmin. Klassisten koneoppimismenetelmien ja syvéoppimisen yhdistdminen voisi
osoittautua hyoddylliseksi erityisesti resurssirajoitteisissa ympéristoissé, joissa vaaditaan sekd

tehokkuutta ettd laskennallista keveytta.
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5 Yhteenveto

Windows-kayttojarjestelma suosio tekee siitd erityisen houkuttelevan kohteen
haittaohjelmahydkkiyksille. Kehittyneet ja muuntautuvat haittaohjelmat haastavat perinteisia
tunnistusmenetelmié, miké korostaa tarvetta tehokkaille automaattisille ratkaisuille. Tdmén
tutkielman tavoitteena oli selvittdd yhdistelmasyvaoppimismenetelmien tehokkuutta
haittaohjelmien tunnistuksessa erilaisten suorituskykymittareiden avulla seka tarkastella,

millaisia syvdoppimisarkkitehtuureja ja piirteitd ndissd malleissa hyddynnetdén.

Haittaohjelmien tunnistuksessa hyddynnetiddn usein staattista-, dynaamista- tai
muistianalyysid sekd ndiden yhdistelmid. Analyysimenetelmien avulla voidaan tuottaa joko
rakenteellisia piirteitd tai toiminnallisia tunnusmerkkejé, kuten PE-tiedostojen rakenne-
elementtejd, API-kutsuja tai merkkijonoja. Ndiden piirteiden avulla syvioppimismallit

voidaan kouluttaa erottamaan haitalliset ja hyvintahtoiset ohjelmat toisistaan.

Tutkielmassa tarkastellut yhdistelmadmallit sisélsivét konvoluutioneuroverkkojen lisdksi yhden
tai useamman syvaoppimisalgoritmin, kuten LSTM-, BERT- tai GRU-arkkitehtuurin.
Konvoluutioneuroverkkoja hyddynnettiin erityisesti toistuvien tai paikallisten rakenteellisten
piirteiden havaitsemiseen, kun taas LSTM- ja BIGRU-malleja sovellettiin jirjestyksessi
etenevén aineiston ajalliseen analyysiin. BERT-pohjaiset ratkaisut puolestaan mahdollistivat

syvéllisemmain semanttisen ymmarryksen.

Kaikki seitsemdn yhdistelmédmallia saavuttivat vihintdan 96 prosentin tarkkuuden, ja useat
mallit ylsivét jopa yli 99 prosentin tarkkuuteen. My0s tdsmaillisyys, sensitiivisyys ja Fl-arvot
ylsivét korkeisiin tuloksiin, miké viittaa mallien tasapainoiseen suorituskykyyn sekd
haittaohjelmien havaitsemisessa ettd vddrien hilytysten vélttdmisessé. Pelkdstddn tarkkuuden
perusteella suurinta osaa yhdistelmdmalleista voidaan pitdéd tehokkaampina yksittéisiin syva-

ja koneoppimismenetelmiin verrattuna.

Laajoja ja monipuolisia aineistoja hyodyntavissd tutkimuksissa raportoitiin padsiéntoisesti
korkeampi tarkkuus, tdsmallisyys, sensitiivisyys sekd F1-arvo. Aineiston laatu, mééré ja
tasapaino ovat keskeisid tekijoitd, jotka vaikuttavat syvaoppimismallien tehokkuuteen. Vaikka
yhdistelmésyvaoppimismallit saavuttivat lupaavia tuloksia haittaohjelmien tunnistuksessa,
nithin liittyy edelleen rajoitteita. Useissa tarkastelluissa tutkimuksissa hydodynnetyt aineistot
eivit valttamattd vastaa realistista, epitasapainoista uhkaympaéristdd, jossa haittaohjelmien

osuus on tyypillisesti pieni. Tdim& heikentdd mallien tulosten yleistettdvyyttéd todellisiin
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kayttotilanteisiin. Lisdksi osa tutkimuksista ei raportoinut keskeisid suorituskykymittareita,

mika vaikeuttaa mallien vertailua ja arviointia.

Mallit ylsivit padsadntoisesti korkeisiin tarkkuuksiin kontrolloiduissa olosuhteissa, mutta ne
voivat osoittautua laskennallisesti raskaiksi ja vaatia suuria maarid laadukasta koulutusdataa.
Erityisid haasteita havaittiin esimerkiksi pitkien API-kutsujonojen kasittelyssa,
koulutusaineistojen rajallisuudessa sekéd mallien heikossa kyvyssé yleistdd uusiin ja

muuntuviin haittaohjelmaversioihin.

Yhdistelmésyvaoppimismallit tarjoavat potentiaalisen ratkaisun haittaohjelmien tunnistukseen
tulevaisuudessa. Jotta niiden sovellettavuus todelliseen ymparistoon voisi toteutua,
jatkotutkimuksessa tulisi keskittyd erityisesti mallien testaamiseen realistisissa ja
epétasapainoisissa ympiristoissd, yleistettdvyyden arviointiin sekd ldpindkyviin
suorituskyvyn vertailuun. Lisdksi yhdistelmdmallien ja perinteisten koneoppimismenetelmien
yhdistdminen saattaa mahdollistaa kevyemmit ja tehokkaammat ratkaisut erityisesti

resurssirajoitteisiin sovelluskohteisiin.
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