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Tutkielmassa tarkastellaan automatisoitua hallintopaatoksentekoa rikosoikeudellisesta ndkokulmasta.
Automatisoidussa hallintopaétoksenteossa on kyse siité, etté algoritmi tekee hallintop@itoksen ilman
ithmisen osallistumista péédtoksentekoon. Yha useampi hallintopditos tehddian joko kokonaan tai
osittain automatisoidusti. Esimerkiksi Verohallinto tekee vuositasolla noin 14,5 miljoonaa
automatisoitua paatosta.

Automatisoitu padtoksenteko on kuitenkin ongelmallinen rikosoikeudellisen virkavastuun kannalta.
Perustuslain 118 § edellyttdd, ettd virkamies on voitava asettaa vastuuseen lainvastaisista toimistaan.
Automatisoidussa paatoksenteossa virkamies ei kuitenkaan endé tee varsinaista hallintopdétdsta, joten
vastuullinen virkamies on 16ydettdva muualta. Kyse on siis siitd, kuka on vastuussa automatisoidusta
paitoksenteosta.

Tassé tutkielmassa tarkastellaan, miten automatisoitu padtdksenteko soveltuu virkavelvollisuuden
metodi on lainopillinen. Lahteiné on kéytetty kotimaista oikeuskirjallisuutta, lainsdadéntoa,
lainvalmisteluaineistoa seki aiheeseen liittyvid raportteja, muistioita ja mietintoja.

Automatisoitu hallintopédatoksenteko on ongelmallinen useamman virkavelvollisuuden
rikkomisrikosten tunnusmerkistotekijoiden kannalta. Erityisen ongelmallisia ovat virkamieskasite,
tuottamus, tahallisuus seki virkamiehid koskevien sddnnosten ja médardysten tdsmaéllisyys. Lisaksi
virkavastuun kohdentaminen oikeaan tahoon edellyttdd tismaéllisesti kuvattuja vastuualueita.

Automatisoitua hallintopaitoksentekoa on tillad hetkelld tutkittu 14hinnd hallinto- ja
julkisoikeudellisesta ndkokulmasta ja aihe vaatii selvésti rikosoikeudellista tutkimustyota.
Rikosoikeudellista osaamista tarvitaan my0s automatisoitua padtdksentekoa koskevissa
lainsdédéntohankkeissa.
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1 Johdanto

1.1 Taustaa

Automatisoidut prosessit vaikuttavat yhi enenevissd mairin ihmisten eldmiin. Yha useampi
hallintopaitos tehddén automatisoidusti joko osittain tai kokonaan. Automaatiota
hyddynnetddn esimerkiksi kuluttajaluottojen mydntamisessd, osakekaupassa, journalistiikassa,
viranomaisten ja yhtididen palveluissa niin sanottujen chatbottien muodossa seka erilaisissa
hallintotoimenpiteissi, kuten kiinteistokirjaamisissa'. Esimerkiksi Verohallinto tekee
vuosittain noin 14,5 miljoonaa automatisoitua paétostd, Kansaneldkelaitos yli 40 miljoonaa
automatisoitua paitosti ja Litkenne- ja viestintivirasto puolestaan noin 13 miljoonaa
automatisoitua paitdsti.> Automaatiota kiytetdin nyt jo laajasti ja automaation kiytto tulee

todennakoisesti kasvamaan entisestddn tulevaisuudessa.

Automaation kdyttdminen hallintoprosessissa on haastavaa erityisesti rikosoikeudellisen
virkavastuun kohdentamisen nikokulmasta. Perinteisesti hallintopéétds on yksittdisen
virkamiehen tekemd, jolloin on ollut helppoa tietdd, kuka vastaa paitoksestd. Jos padtoksen
tekee virkamiehen sijaan tietokonealgoritmi, eikd virkamies osallistu lainkaan
padtoksentekoon, voidaanko virkamies asettaa vastuuseen pddtoksestd? Voiko olla niin, ettei
kukaan ole vastuussa algoritmin tekemista pddtoksistd ja mahdollisista virheistd? Nama
kysymykset eivit ole ainoastaan teoreettisia, silld néitd asioita on jo késitelty kdytdnnossa.
Ylimmat laillisuusvalvojat ovat ottaneet kantaa esimerkiksi verottajan automatisoituun

paitoksentekoon seki Kelan automatisoituun péitoksentekoprosessiin®.

Mutta miksi virkavastuukysymys on ylipddnsa tarked? Miksi on voitava asettaa yksittdinen
virkamies vastuuseen, jos kerran algoritmi tekee paitoksen — eivitko tassé kaikki voita? Kone
tekee paatoksen, asiakasta palvellaan nopeasti ja viranomaisten resurssit sddstyvit, kun
parjataan vahemmilld henkilotydvuosilla. Asia ei kuitenkaan ole nédin yksinkertainen.
Virkavastuuta koskeva sdéntely ja sen rikkomisen kriminalisointi kytkeytyvét nimittdin

vahvasti yhteiskunnan ja oikeusjérjestyksen kulmakiveen — perustuslakiin (731/1999).

! Ks. yhdenvertaisuus- ja tasa-arvolautakunnan ratkaisu 216/2017, Dahlstrém — Neuvonen 2020, Voutilainen
2018, Hirvonen 2018 ja Niemi 2012.

2 Vainio — Himildinen — Jartti — Helin 2022:7, s. 41-42.

3 EOAK/3379/2018 ja OKV/131/70/2020.



Perustuslaki edellyttdd, ettd virkamies on voitava asettaa vastuuseen lainvastaisesta
menettelystddn. Perustuslain 118 § 3 momentin mukaan jokaisella, joka on kérsinyt
oikeudenloukkauksen tai vahinkoa virkamiehen tai muun julkista tehtdvaa hoitavan henkilon
lainvastaisen toimenpiteen tai laiminlyonnin vuoksi, on oikeus vaatia timin tuomitsemista
rangaistukseen sekd vahingonkorvausta julkisyhteisolti taikka virkamieheltd tai muulta
julkista tehtdvii hoitavalta sen mukaan kuin lailla sdddetdin. Jos automatisoitu
paitoksenteko toteutetaan niin, ettei yksittdistd virkamiestd ole mahdollista vaatia mainitun
lainkohdan mukaisesti tuomittavaksi rangaistukseen, toiminta ei ole perustuslain mukaista.
Suksi on huomauttanut, ettd mikéli vastuussa olevaa virkamiesté ei 16ydy, yli puolet
perustuslain 118 §:sti muuttuu tyhjiksi sdidokseksi*. Viranomainen ei voi jirjestii
toimintaansa niin, etti perustuslailta putoaa pohja. Mikéli hallintopaitoksesti vastuussa
olevaa virkamiesti ei voida osoittaa, kyse on vakavasta puutteesta viranomaisen julkisen

vallan kaytossa.

Samalla on muistettava virkamiesten oikeusturva. Perustuslain 8 § ja rikoslain (39/1889) 3
luvun 1 § ilmentédvin rikosoikeudellisen laillisuusperiaatteen mukaan ketdén ei saa pitda
syyllisend rikokseen eiké tuomita rangaistukseen sellaisen teon perusteella, jota ei
tekohetkelld ole laissa sdddetty rangaistavaksi. Mikéli virkavastuun perusteet ovat epéselvit,
etvit virkamiehet voi tietdd minkalaista kayttdytymista heiltd odotetaan ja he voivat

pahimmassa tapauksessa syyllistyd rikokseen tietimattdan.
1.2 Kysymyksenasettelu

Tassd tutkielmassa tarkastelen, miten automatisoitu padtoksenteko soveltuu
virkavelvollisuuden rikkomisen ja tuottamuksellisen virkavelvollisuuden rikkomisen
rikoslaissa olevien sdaddoksien perusteella, joten tarkastelu on mielekédstd tehdé rikoksen
tunnusmerkiston kautta. Tunnusmerkisttekijoiden lisdksi rikosoikeuden yleisiin oppeihin
kuuluvat rikosoikeudellinen laillisuusperiaate, tahallisuus ja tuottamus nousevat tarkastelun

kohteeksi.

Tutkielman ytimeen sijoittuvat hallintopaitoksen késite, automatisoidun paatoksenteon késite,
automatisoidun pédatoksenteon prosessi ja ndiden sijoittuminen rikosoikeudelliseen vastuuopin

ja rikoksen tunnusmerkiston kehykseen. En rajoita tarkastelua koskemaan tietyntyyppisti

4 Suksi 2018, s. 352.



automatisoitua hallintopaétostd, vaan tarkastelu koskee kaikkia hallintopédétdslajeja. Vaikka
hallinnonaloista on olemassa oma erityislainsddadéntonsa, niitd kaikkia ohjaa hallintolaki
(434/2003) seka hyvin hallinnon periaatteet. Katson, ettd tarkastelu tulee tehda

yleislakitasolla, jotta rikosoikeudellisesta tarkastelusta tulisi mahdollisimman kattava.

Tutkielmani tutkimusmetodi on lainopillinen. Lainopin tehtdvé on systematisoida ja esitelld
tulkintasuosituksia.’ Tulen tutkielmassa asettamaan automatisoidun piitoksenteon
virkavelvollisuuden rikkomisrikosten eri tunnusmerkistdtekijoihin. Tdméa mahdollistaa
tunnusmerkistonmukaisen arvioinnin suorittamisen automatisoidusta péétoksenteosta. Néin
on mahdollista havaita mahdollisia ongelmakohtia virkavelvollisuuden rikkomisrikosten

tunnusmerkistotekijoiden tayttymisessa.

Lahteind tulen kdyttiméén asiaan liittyvad kotimaista lainsdddantoa,
lainvalmistelumateriaalia, kirjallisuutta seké aiheeseen liittyvid raportteja, muistioita ja
mietintdjd. Automatisoidusta padtoksenteosta on my0s ollut muutamia lainsdddéntohankkeita,
jotka eivit tulleet voimaan. Hyodynnén ndiden lainsdddéntohankkeiden valmisteluaineistoa,
vaikka niiden oikeusldhdeopillinen asema on heikko. Katson, ettd ne kuitenkin rikastuttavat
keskustelua ja havainnollistavat automatisoituun péadtoksentekoon liittyvid rikosoikeudellisia
haasteita. Puhtaasti rikosoikeudellista tutkimusty6té ei ole vield tehty automatisoidusta
hallintopdétoksenteosta, vaan kirjallisuus on pédédosin joko hallintotieteellistd tai

julkisoikeudellista.

Tarkastelu aloitetaan hallintopdétoksenteon seki tietokoneavusteisen ja automatisoidun
padtoksenteon kisitteistd. Tamin jilkeen analysoin automatisoitua padtoksentekoa
virkavelvollisuuden rikkomisen ja sen tuottamuksellisen rikkomisen tunnusmerkistotekijoiden
valossa. Lopuksi analysoin kéytdssé olevia ja ehdotettuja ratkaisuja vastuutahon

osoittamisesta automatisoidussa padtoksenteossa.

5> Minkkinen 2017, s. 909. Ks. myds Smits 2017, s. 221-227.



2 Automatisoidun hallintopaatoksenteon maarittely

2.1 Hallintopaatoksenteon lahtokohdat

Hallintopéatoksistd ja hallintopddtosmenettelystd sdddetdén hallintolaissa. Automatisoiduista
hallintopaitoksisti ei ole erikseen sdéddetty hallintolaissa, joten automatisoitu
hallintopédéatoksenteko on sidottu samoihin menettelysddnnoksiin kuin muutkin hallintoasiat.
Hallintolain sdannokset viranomaisen selvittimisvelvollisuudesta, asianosaisen kuulemisesta
sekd hallintopaatoksen muodosta ja siséllostd ovat siis yhté lailla sitovia automatisoidussa
prosessissa. Erityislainsdddannolla on kuitenkin voitu poiketa hallintolain
menettelysdinndksisti ja tilld tavalla luopua esimerkiksi kuulemisvelvoitteesta.®
Kuulemisvelvoitteesta luopuminen on vuorostaan auttanut mahdollistamaan automatisoidun

padtoksenteon toteutumisen.

Viranomaisella on perustuslain 21 § mukainen velvollisuus ottaa késittelyyn ja ratkaista sen
toimivaltaan kuuluvia asioita. Téhin velvollisuuteen kuuluu myds velvollisuus ratkaista
asianmukaisesti vireille tulleita asioita — eli viranomaisella on ratkaisupakko.’
Hallintopaitoksen muodosta, sisédllostd ja sen perustelemisesta sdddetddn hallintolain 43—46
§:ssd. Lahtokohtaisesti pddtds on annettava kirjallisesti ja siitd on kdytdva ilmi pddtdksen
tekemisen ajankohta; pdatoksen tehnyt viranomainen; asianosaiset, joithin paatos valittomasti
kohdistuu; pdatoksen perustelut ja yksiloity tieto siitd, mihin asianosainen on oikeutettu tai
velvoitettu taikka miten asia on muutoin ratkaistu sekd sen henkilon nimi ja yhteystiedot, jolta

asianosainen voi pyytaa tarvittaessa lisdtietoja padtoksesta.

Hallintopaatoksia tehddédn joko yksittdisen virkamiehen tai monijdsenisen toimielimen
toimesta ja paitoksid voidaan myds tehdi toisen virkamiehen esittelystd.® Tamin liséksi
tehddén automatisoituja hallintopdétoksid. Niitd automatisoituja paétoksid tehddén usein niin

sanotussa massahallinnossa. Kyse on yksinkertaisista paditostyypeistd, joihin ei sisélly

¢ Esimerkiksi kestdvin metsitalouden miériaikainen rahoituslaki (34/2015) 31 § tai ennakkoperintilain
(1118/1996) 10 §.

7 Mienpéd 2016, s. 297-298. Hallintolaissa ei ole siddetty viranomaisille velvollisuutta tehdi paitoksid, eiké
asianosaiselle oikeutta saada asiassaan paétostd — timé oikeus on johdettava PL 21 §:sté.

§ Mienpii 2018, Hallinto-oikeus > IIl HALLINTOMENETTELY JA HY VAN HALLINNON PERUSTEET >
8. Paitosvallan kéytto ja hallintopaatds > Péatoksentekotavat hallinnossa > Esittely > Esittelymenettely
(27.4.2022 08:25:39) ja Mienpii 2018, Hallinto-oikeus > IIl HALLINTOMENETTELY JA HYVAN
HALLINNON PERUSTEET > 8. Péatosvallan kéytto ja hallintopdétds > Padtoksentekotavat hallinnossa >
Paitoksentekomuodot > Virkamies tai monijdseninen toimielin (27.4.2022 08:28:41).



harkintaa, vaan ne ovat muutettavissa muotoon: “jos A, niin B”.? Tillaiset paitdstyypit ovat

helposti koodattavissa ja automatisoitavissa.

Hallintopaitoksenteossa on perimmiltdin kyse viranomaisen ratkaisuista, jotka vaikuttavat
asianosaisen etuihin, oikeuksiin tai velvollisuuksiin. P44tos sitoo oikeudellisesti asianosaista
ja médrittelee, mihin hdn on oikeutettu tai mihin toimiin hinet velvoitetaan. Kyse voi
esimerkiksi olla hallintoluvasta, taloudelliseen etuun oikeuttavasta tai taloudellisesti
velvoittavasta paitoksesti tai jonkun asian rekisterdinnisti.'® Hakapii on huomauttanut, etti
automatisoidun menettelyn laillinen perusta pohjautuu lain lisdksi hyvan hallinnon takeisiin ja
hallinto-oikeudellisiin periaatteisiin. Vaikka menettely on automatisoitu, viranomaiset ovat
edelleen velvoitettuja noudattamaan niiti periaatteita ja toimintatapoja.'!
Perustuslakivaliokunta on massaluonteisen verotusmenettelyn osalta todennut, ettd hyvin
hallinnon vaatimukset eivit saa massaluonteisessakaan toiminnassa vaarantua.'? Katson, etti

tdma sama vaatimus koskee my6s muuta hallintotoimintaa.

Kuten perinteisessd hallintoprosessissa, automatisoidussa padtoksenteossa on otettava yleinen
tietosuoja-asetus huomioon (Euroopan parlamentin ja neuvoston asetus [EU] 2016/679
luonnollisten henkildiden suojelusta henkil6tietojen kasittelyssd sekd nédiden tietojen vapaasta
liikkkuvuudesta ja direktiivin 95/46/EY kumoamisesta). Tietosuoja-asetusta sovelletaan
automatisoituun paitoksentekoon ja profilointiin. Asetuksen 22 artiklan 1 kohdan mukaan
rekisterdidylld on oikeus olla joutumatta sellaisen paatoksen kohteeksi, joka perustuu
pelkdstadn automaattiseen késittelyyn, kuten profilointiin, ja jolla on héntd koskevia
oikeusvaikutuksia tai joka vaikuttaa hianeen vastaavalla tavalla merkittavisti. EU:n
tietosuojaneuvosto on antanut suuntaviivoja tietosuoja-asetuksen tiytintddn panemiseksi'>.
Tietosuojaneuvosto on katsonut, ettd artiklan fraasi padtoksestd, joka perustuu pelkdstddn

automatisoituun pddtoksentekoon, tarkoittaa padtoksentekoprosessia, johon ei osallistu

? Hakkarainen — Koulu — Markkanen 2020, s. 13.

10 Mienpad 2018, Hallinto-oikeus > III HALLINTOMENETTELY JA HYVAN HALLINNON PERUSTEET >
4. Hallintolain soveltamisala > Hallintolain asiallinen soveltamisala > Hallintoasiat, joiden késittelyssd
sovelletaan hallintolakia > Hallintopdatoksen tekeminen (3.4.2021 15:33:30).

! Hakapéd 2009, s. 8. Hakapéd puhuu automatisoidusta verotusmenettelysti, mutta hiinen kantansa on hyvin
sovellettavissa myos muuhun hallintomenettelyyn.

12 PeVL 35/2005, s. 2.

13 WP251rev.01. Tietosuojaneuvosto korvasi aikaisemmin perustetun EU:n tietosuojatydryhmin.
Tietosuojatyéryhma oli riippumaton EU:n ty6ryhmi, joka késitteli yksildiden suojelua henkilGtietojen
késittelysséd koskevia kysymyksid 25.5.2018 asti, jolloin sen korvasi Euroopan tietosuojaneuvosto. Euroopan
tietosuojaneuvosto on perustettu yleisen tietosuoja-asetuksen 68 artiklalla ja tietosuojaneuvoston tehtidvi on
muun muassa antaa suuntaviivoja, suosituksia ja parhaita kdytanteitd, joiden tarkoituksena on tukea yleisen
tietosuoja-asetuksen johdonmukaista soveltamista. Euroopan tietosuojaneuvosto on hyviksynyt
tietosuojatyoryhmén suosituksen WP251rev.01.



thmisid. Samalla ryhmé on todennut, ettd kyseinen artikla tarkoittaa automatisoidun
paétoksenteon yleistd kieltoa, elleivit artiklan muissa kohdissa mainitut poikkeusehdot tayty.
Poikkeusehtoja ovat muun muassa rekisterdidyn nimenomainen suostumus ja automatisoidun

paitoksenteon hyviksyminen jisenvaltion lainsdidinndssa. '

Tietosuoja-asetuksessa ei oteta kantaa sithen, minkélaisessa toiminnassa automatisoitu
paétoksenteko tapahtuu. Asetus koskee kaikkea automatisoitua padtoksentekoa, jolla on
henkil6a koskevia oikeusvaikutuksia. Asetus koskee automatisoitua paitoksentekoa, joka
vaikuttaa henkilo6n vastaavalla tavalla merkittivisti. Esimerkki téllaisesta henkiloon
merkittivisti vaikuttavasta paatoksesti on online-luottohakemuksen automaattinen
epadminen. Téhdn kategoriaan lukeutuvat myds erindiset hallintopéatokset, jotka vaikuttavat
asianosaisen etuun, oikeuteen tai velvollisuuteen. Oikeusministerion tydryhméamietinndssa
julkisen hallinnon automaattista padtoksentekoa koskevasta lainsdddanndstéd on todettu, etté
EU:n tietosuojalainsdddianto koskee automaattisia paétoksia siltd osin, kun ne kohdistuvat
luonnollisiin henkilihin.!® Tietosuoja-asetus ja sen asettamat reunaehdot on siis otettava

huomioon automatisoidussa péadtdksenteossa.
2.2 Tietokoneavusteinen hallintopaatos

Koska automatisoidusta padtoksenteosta ei ole olemassa omaa lainsdddéntod, automatisoidun
padtoksenteon késitettd ei ole myodskddn mairitelty lain tasolla. Automatisoidulle
paitoksenteolle ei mydskédn ole oikeuskirjallisuudessa olemassa yksiselitteistd vakiintunutta
méadritelmad, koska ilmid on moniulotteinen ja jatkuvassa kehityksessd. Automaatiota voidaan
lahestya esimerkiksi tietojenkésittelytieteen tai oikeustieteen nikokulmasta. Riippuen siiti,

mistd ndkokulmasta automaatiota 1dhestytiin, voidaan péétya tdysin erilaisiin méaritelmiin.

Automatisoitu hallintopéditoksenteko voidaan toteuttaa joko osittaisella automaatiolla tai
tdysin automatisoidusti. Osittaisessa automaatiossa on kyse tietokoneavusteisesta
paétoksenteosta. Kéytin tdssd tydssd oikeusministerion arviomuistiossa kdytettyd maaritelmaa
tietokoneavusteisesta hallintopditoksestd. Tietokoneavusteinen hallintopaitds on sellaista

paitoksentekomenettelyd, jossa asian rekisterdinti, vireille tulo, valmistelu ja ratkaisuehdotus

14 WP251rev.01, s. 21-22. Tukea tihin tulkintaan tulee tietossuoja-asetuksen johdannon kohdasta 71, jonka
mukaan automatisoitu paatoksenteko olisi sallittava muun muassa, jos sithen annetaan nimenomainen lupa
jasenvaltion lainsdddannossa.

15 Vainio — Himaldinen — Jartti — Helin 2022:7, s. 13.



on tehty algoritmin toimesta automaattisesti.'® Varsinainen piitoksenteko jii tissi
tietokoneavusteisessa paatoksenteossa virkamiehen harteille. Kyse ei siis varsinaisesti ole
automatisoidusta paatoksentekomenettelystd, vaan enemmainkin automatisoidusta
valmistelusta ja esittelystd. Katson kuitenkin, etté tissd tutkielmassa on syyté tarkastella

rikosoikeudellisen virkavastuun toteutumista myos tietokoneavusteisessa prosessissa.

Tietokoneavusteisessa padtoksenteossa automaatiota voidaan kayttidd hallintopaitoksenteon
alku-, keski- ja loppuvaiheessa. Yhteistd néissé tietokoneavusteisissa
padtoksentekomuodoissa on kuitenkin se, ettd virkamies toimii paétdksentekijand riippumatta
siitd, missé vaiheessa paitoksentekoprosessia automaatiota kdytetdén. Automaatiota kéytetdan
esimerkiksi tiedonkerdyksessi tai viimeistelemain padtdspohjaa sen jélkeen, kun virkamies
on tehnyt piitdksen.!” Viimeksi mainittu viimeistelytoimenpide ei ole mielestini luettavissa
paitoksenteoksi, vaan ainoastaan tekniseksi toimenpiteeksi varsinaisen paitoksenteon jilkeen.

Péétos on jo tehty, mutta automaatio viimeistelee paatoslomakkeen.

Oma erityiskysymyksensd on, mihin rajanveto tietokoneavusteisen ja tdysin automatisoidun
paitoksenteon vililld vedetdén lakitasolla. EU:n tietosuojaneuvosto on tietosuoja-asetuksen
kiertdmisen estdmiseksi linjannut, ettd tdysin automatisoituun paitoksentekoon lukeutuu
sellainen pédétoksenteko, jossa thminen ainoastaan muodon vuoksi hyvéksyy tai allekirjoittaa
automaatiossa tehdyn pédatoksen. Automatisoitua paitoksentekoa koskevia sddnnoksié ei
voida kiertdd asettamalla ihmistd teenndisesti hyvaksyméén automaation tekemid
ratkaisuehdotuksia. Eli vaikka ihminen virallisesti tekee pddtoksen, tietosuojaneuvosto katsoo,
ettei ole kyse tietokoneavusteisesta padtoksenteosta vaan tdysin automatisoidusta
pédtoksenteosta. Jotta olisi kyse tietokoneavusteisesta padtoksenteosta, ihmisella tulee olla

tosiasiallinen pitevyys ja valtuutus muuttaa algoritmin tuottamia ratkaisuja.'8

Tietosuojaneuvoston esiin tuoma rajanvetoesimerkki johtaisi mielestéini kansallisella tasolla
ongelmallisiin tilanteisiin rikosoikeudellisen virkavastuun toteutumisen kannalta. Virkamies
on muodon vuoksi tehnyt hallintopaitoksen, vaikka paétos tosiasiallisesti on tehty algoritmin
toimesta. Samalla hénelld ei ole valtuuksia muuttaa algoritmin tekemia pédétostd. Voidaanko

virkamiehen silloin edes katsoa olevan vastuussa paitoksestd? Téllainen tilanne olisi erittdin

16 Vainio — Tarkka — Jaatinen 2020:14, s. 11 ja 18.
17 Vainio — Tarkka — Jaatinen 2020:14, s. 18-19.
18 WP251rev.01, s. 22.



ongelmallinen Suomen virkavastuujérjestelmén kannalta. Puin titd problematiikkaa

tarkemmin jaksossa 5.1.

Katson, ettd rajanveto tietokoneavusteisen ja tdysin automatisoidun paatoksenteon vélilld olisi
syytd madritelld lain tasolla. Vaikka tietosuojaneuvoston tehtdvéand on tukea yleisen
tietosuoja-asetuksen johdonmukaista soveltamista, kyse on suosituksesta. Lain tasolla
sdddetty médritelma selkeyttdisi mielestéini rajanvetoa tietokoneavusteisen ja automatisoidun

padtoksenteon vélilla.

Tietosuojaneuvoston kannanoton johdosta katson, ettd viranomaisten tulisi jarjestaa
tietokoneavusteinen paatoksenteko silld tavalla, ettd padtoksen tekevén virkamiehen
velvollisuuksiin ja tehtdviin kuuluu tarkistaa ja tarvittaessa muuttaa algoritmin tuottamat
ratkaisuehdotukset. Vieroksuisin sellaista toimintatapaa suomalaisissa hallintoviranomaisissa,
missd virkamiestd kéytettdisiin automatisoidusti luotujen ratkaisuehdotuksien
kumileimasimena antamatta hénelle tosiasiallista padtosvaltaa. En myoskiin toivo, ettd

kukaan virkamies suostuisi ryhtyméén pelkéksi kumileimasimeksi.
2.3 Taysin automatisoitu hallintopaatos

Tietokoneavusteisesta hallintopddtoksestd on erotettava hallintop#étds, joka on tehty tdysin
automaatiolla. Kéytédn tistd termid automatisoitu hallintopditos. Kyseessd on péatds, josta

thminen on poistettu kokonaan pédédtoksenteosta.

Oikeusministerié on kdynnistinyt sdddosvalmisteluhankkeen automaattista paatoksentekoa
koskevan hallinnon yleislainsifdinnon valmistelusta.'” Timin yhteydessi on tehty
lausuntopyynto hallintolain muuttamisesta automatisoidun péaatdksenteon osalta.
Lausuntopyynndssi automaattisen ratkaisun on maaritelty olevan sellainen, jossa lopullinen
hallintop#tds tehdiin ilman kisittelijin osallisuutta.?’ TAméi mégritelmi on varsin vilji, eiki
vield kerro paljon automatisoidun pédiatoksenteon luonteesta. Véljéasti mééritelty termi antaa

tietenkin vapautta automaation toteuttamisen suhteen.

Myos esimerkiksi Hakkarainen, Koulu ja Markkanen ovat mééritelleet automaation késitetta

varsin véljisti: ”Automaatiolla tarkoitetaan jonkin prosessin tai osaprosessin suunnittelua ja

19 Hankenumero OM021:00/2020.
20 Lausuntopyynnén VN/3071/2020 liitteeni oleva muistio, s. 3.



rakentamista sellaiseksi, ettd ihmisen ldsniolo ei ole vilttimaitonti sen toiminnalle”.?!

Hakkarainen, Koulu ja Markkanen kiyttdvit myos termié hallintoautomaatio, joka viittaa
menettelyyn, jossa ’paatostyyppi tai padtosprosessin osa on siirretty ihmiseltd koneelle,
tietoteknisen jérjestelmin suoritettavaksi”.?? Niistd madritelmistd on luettavissa, ettd
automaatiossa ihminen poistetaan kokonaan tietysti prosessin osasta. Automatisoidussa
paédtoksenteossa on siis kyse siitd, ettd ihminen poistetaan vahintién hallintoprosessin
viimeisestd osiosta — pddtoksenteosta. [hminen voi silti esimerkiksi laittaa asian vireille tai
syoOttdd tarvittavaa dataa tietojarjestelmain, mutta padtdksentekoprosessi etenee paatokseksi

itsekseen.

Automaatiota saavutetaan ihmisen kirjoittamilla algoritmeilla. Algoritmin mééritelméa voi
vaihdella suuresti. Yksinkertaisimmillaan algoritmilla voidaan tarkoittaa siéntdjoukkoa®” tai
tietokoneohjelmistoon koodattua laskelmakaaviota®*. Gillespie méérittelee algoritmin
seuraavasti: Tiettyihin laskukaavoihin perustuvia menetelmii syotetyn datan muuttamiseksi
halutuksi lopputulokseksi. Menetelméit voivat kuvata sekéd ongelman ja sen ratkaisemiseksi
tarvittavat vilivaiheet?*. Hakkarainen, Koulu ja Markkanen médrittelevit algoritmin olevan
“vaiheittaista, ohjelmointikielistd tai matemaattista kuvausta tai ohjetta siitd, kuinka
jérjestelmin tulee suorittaa jokin tehtivd”?®. Algoritmin méritelmi voi siis olla erittiin
moniulotteinen tai erittdin yksinkertainen. Katson, ettd tdma termi tulisi mééritelld lakitasolla.
Samaa mieltd on myds perustuslakivaliokunta. Perustuslakivaliokunta on lausunnossaan
henkildtietojen kisittelystd maahanmuuttohallinnossa koskevasta laista todennut, etti
“algoritmin julkisuuden asianmukainen toteutuminen yksityiselle ymmdrrettdivissd muodossa
edellyttid, ettd laissa on tarkkarajaisesti ja tasmdllisesti mddritelty, mitd algoritmilla
automatisoidussa piiiitoksenteossa tarkoitetaan”.*’ Perustuslakivaliokunnan kanta on varsin

selvid. Algoritmin kisitettd tulee maéritelld lain tasolla.

Téssd tyossd tarkoitan algoritmilla ihmisen kirjoittamaa sédéntdjoukkoa, joka suorittaa
laskukaavoja ennalta mééritellyn tuloksen saavuttamiseksi. Automaatiota voidaan toteuttaa

joko sdéntopohjaista tai oppivaa algoritmia kéyttden. Sddntopohjaisessa automaatiossa on

2! Hakkarainen — Koulu — Markkanen 2020, s. 9.

22 Hakkarainen — Koulu — Markkanen 2020, s. 9.

2 Oker-Blom 2020, s. 330, “en uppsittning av regler”.

24 Pasquale 2015, s. 21-22, “calculations coded in computer software”.

2 Gillespie 2014, s. 167. “encoded procedures for transforming input data into a desired output, based on
specified calculations. The procedures name both a problem and the steps by which it should be solved”.
26 Hakkarainen — Koulu — Markkanen 2020, s. 2.

27 PeVL 7/2019 vp, s. 10.



10

kyse siitd, ettd automatisoitavat oikeussdénnot ovat muutettu bindérisiksi, eli kylld/ei-
tyyppisiksi siinndiksi.?® Algoritmi noudattaa ennakolta médriteltyd logiikkaa.?’ Automaation
toiminta on siis ennalta méadriteltyd, kaavamaista padtdoksentekoa, jota on mahdollista
jilkikiteen todentaa.’® TAma asettaa luonnollisesti vaatimuksia automatisoinnin kohteena
oleville oikeussddnnaille. Niiden tulisi sisdltdd yksiselitteisesti arvioitavia asioita, eivétkd ne
saisi sisiltid avoimia kisitteitd, harkinnanvaraisuutta tai yleisii periaatteita.’! Miti tahansa
oikeussddntod ei voida sddntopohjaisessa automaatiossa toteuttaa, vaan sen on taytettava
edelld mainitut kriteerit. Sdédntopohjaisen algoritmin luonteesta johtuen sen tekemien
paétoksien perustelut ovat kuitenkin verrattain helppoja 16ytéa. Riittdd, ettd seurataan
algoritmin kylld/ei-sdéntdjen paittelyketjua ja saadaan tdmén avulla selville, miksi ja miten

algoritmi on paitynyt tiettyyn ratkaisuun.

Aivan toisenlaisella tavalla toimii vuorostaan oppiva algoritmi. Oppiva algoritmi nimensi
mukaisesti oppii itse luomisensa jilkeen.*? Algoritmi opetetaan ensin toimimaan
harjoitusdatalla.’® T4dmai tapahtuu siten, etti algoritmit opetetaan esimerkkien avulla
itsendisesti tunnistamaan toistuvia rakenteita suurista datamassoista ja parantamaan tuloksiaan
oppimisen jatkuessa.** TAmin jilkeen algoritmi kehittyy ja oppii itse.>> Algoritmi voi
esimerkiksi 10ytidd suuresta hakemusjoukosta ja hakemuksista tehdyistd paatoksista

saannonmukaisuuksia hakemusten sisdllon ja padtosten vililld. Algoritmi soveltaa titi

28 Vainio — Tarkka — Jaatinen 2020:14, s. 11. Ks. myos Hakkarainen — Koulu — Markkanen 2020, s. 13. Voidaan
my®0s ajatella, ettd ohjelmoinnissa kdytetddn esimerkiksi jos-niin-pédttelya. Eli mikéli ennalta méiritelty ehto
tdyttyy, johtaa se tiettyyn, ennalta maariteltyyn ratkaisuun. Tadmékin pédttely on pohjaltaan binéérista.

29 Koulu 2018, s. 857.

30 Hakkarainen — Koulu — Markkanen 2020, s. 38. Hakkarainen, Koulu ja Markkanen toteavat, ettd ainakin
teoriassa on mahdollista seurata ennakolta miéritellyt sddntdpolut ja siten saada selville, miten jarjestelmé on
paitynyt tiettyyn ratkaisuun. Valtiovarainministerién arviomuistiossa on kuitenkin tuotu esiin, ettd osa nyt
kaytossid olevista algoritmeista ovat niin laajoja, ettei ihmisen ole mahdollista siséistéa kaikkea niissi olevaa
tietoa. Késittelen tétd problematiikkaa my6hemmaéssi jaksossa. Ks. valtiovarainministerion arviomuistio julkisen
hallinnon tietojérjestelmien sddntelyn nykytilasta ja kehittdmistarpeista 2021:54, s. 42.

31 Vainio — Tarkka — Jaatinen 2020:14, s. 11-12 ja Koulu 2018, s. 857.

32 Oppivasta algoritmista voidaan kiyttdd myds termii koneoppiminen. Hakkarainen, Koulu ja Markkanen
huomauttavat, ettd koneoppiminen on osa tekoélyd. Tekodlyn ominaisuuksiin kuuluu 16yt44 ratkaisuja itse
oppimalla kokemuksistaan ja tunnistamalla kaavoja. Tdmén se tekee yhdistamélla erilaisia tekniikoita, muun
muassa koneoppimista ja neuroverkkoja. Hakkarainen — Koulu — Markkanen 2020, s. 2. Oikeusministerion
arviomuistiossa kdytetdin vuorostaan termid oppiva tekodly, méérittden sen seuraavalla tavalla
”tekodlyohjelmisto 10ytda sille annetusta suuresta aineistosta, esimerkiksi joukosta hakemuksia ja niisté tehtyja
hallintopaétdksid, sédnndonmukaisuuksia hakemuksen ja paétoksen vililld. Loytdméénsa tilastollista
sadnndonmukaisuutta ohjelmisto voi soveltaa sille annettuihin uusiin hakemuksiin”, Vainio — Tarkka — Jaatinen
2020:14, s. 12. Madrittelytavasta riippuen voidaan siis pitdd algoritmin oppimista osana tekoélya tai sitten puhua
oppivasta tekodlystd. Koulu huomauttaa, etti tekoély on viela erittdin jdsentymaton termi. Koulu 2018, s. 856.
Tamékin termi on ndhdékseni syytd maéritelld lakitasolla. Téssé tydsséd olen padtynyt kdyttdmédn termiéd oppiva
algoritmi.

3 Koskinen 2018, s. 240.

3 Koulu 2018, s. 856.

35 Koskinen 2018, s. 240.
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tilastollista sdéinnénmukaisuutta uusiin hakemuksiin ja tekee niiden pohjalta péitoksen.*®
Oppiva algoritmi eroaa néin ollen sddntdpohjaisesta algoritmista siten, etti se ei seuraa

ennakolta maariteltyja paéttelypolkuja.

Oppiva algoritmi eroaa merkittidvélla tavalla sddntopohjaisesta algoritmista, mutta niilld on
myo0s yhtéldisyyksid, kuten ihmisen poistaminen paiatoksenteosta ja se, ettd ne ovat molemmat
ihmisen luomia. Kun téssi tutkielmassa puhun automatisoidusta paatoksenteosta, tarkoitan
sekd sddntopohjaisella algoritmilla toteutettua ettd oppivalla algoritmilla toteutettua
padtoksentekoa. Joissakin tapauksissa olen erikseen tuonut esiin oppivan algoritmiin liittyvia

huomioita, jolloin puhun pelkéstdin oppivasta algoritmista.

36 Vainio — Tarkka — Jaatinen 2020:14, s. 12.
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3 Virkamieskasite, saannodkset ja vahaisyys automatisoidussa

paatoksenteossa

3.1 Virkamiehen kasite automatisoidussa paatoksenteossa

Virkavelvollisuuden rikkomisesta ja tuottamuksellisesta virkavelvollisuuden rikkomisesta
sdddetddn rikoslain 40 luvun 9 §:ssd ja 10 §:ssd. Virkamies voidaan tuomita
virkavelvollisuuden rikkomisesta, jos hidn virkaansa toimittaessaan tahallaan muulla kuin
rikoslain 40 luvussa tai rikoslain 11 luvun 9 a §:n kidutuskriminalisoinnissa sdidetylld tavalla
rikkoo virkatoiminnassa noudatettaviin sddnndksiin tai madrdyksiin perustuvan
virkavelvollisuutensa, eiké teko huomioon ottaen sen haitallisuus ja vahingollisuus ja muut
tekoon liittyvét seikat ole kokonaisuutena arvostellen véhiinen. Eli, jos mikd&n muu rikoslain
40 luvun kriminalisoinneista ei tule sovellettavaksi tarkastetaan, tuleeko teko rangaista
virkavelvollisuuden rikkomisena. Virkavelvollisuuden rikkomisen kriminalisointi toimii

virkarikoksissa niin sanottuna viimeisend sulkuporttina ja vastuun kohdentajana.

Virkamies voidaan tuomita tuottamuksellisesta virkavelvollisuuden rikkomisesta, jos hin
virkaansa toimittaessaan huolimattomuudesta muulla kuin tuottamuksellisesta
virkasalaisuuden rikkomisesta sdédetylld tavalla rikkoo virkatoiminnassa noudatettaviin
sadnnoksiin tai madrdyksiin perustuvan virkavelvollisuutensa, eikd teko huomioon ottaen sen
haitallisuus ja vahingollisuus ja muut tekoon liittyvit seikat ole kokonaisuutena arvostellen
vahdinen. Rikoslain 40 luvun 10 § kriminalisointi tuottamuksellisesta virkavelvollisuuden
rikkomisesta sisdltdd siis kaikki 40 luvun kriminalisoinnit, paitsi tuottamuksellinen
virkasalaisuuden rikkominen.?” Eli kaikki muut rikoslain 40 luvun kriminalisointien tekotavat
voidaan tuottamuksellisesti tehtynd tuomita tuottamuksellisena virkavelvollisuuden

rikkomisena.

Virkarikokset ovat erikoisrikoksia, joissa tekijdn tulee olla tietyssd asemassa oleva henkil6 —
eli virkamies.*® Virkavelvollisuuden rikkomisen ja sen tuottamuksellisen rikkomisen

ensimmadisend tunnusmerkistotekijané on tekijan asema virkamiehend. Lisdksi

37 Viljanen / Keskeiset rikokset 2018, s. 935.

38 Rautio / Rikosoikeus 2013. Rikosoikeus > II RIKOSLAJIT > 28. RL 40: Virkarikokset ja julkisyhteisén
tyontekijan rikokset > Soveltamisala > Soveltamisalasdédnnokset (RL 40:12) > RL 40:12 > Osallisuus
virkarikokseen (4.1.2022 11:02).
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tunnusmerkistot edellyttivit, etti rikollinen toimi tehdéin viran toimittamisen yhteydessi.>
Oikeuskdytdnndssd on esimerkiksi katsottu, ettd poliisimiehen vapaa-ajallaan tekema rikos ei
ole virantoimituksen aikana tehty.*® Nikisin kuitenkin, etti automatisoitu paitdksenteko ei
ainakaan télti osin tule osoittautumaan ongelmalliseksi. Hallinnon virkamiehet hoitavat
padosin virkatehtdvidin virka-ajalla, eikd yleensi ole epédselvédd onko hallintoasiaa késitelty

osana virkamiehen virkatehtévii tai onko hallintoasian késittely lukeutunut vapaa-ajaksi.

Virkamiehen késite méaéritellddn rikoslain 40 luvun 11 § 1 mom. 1 kohdassa. Sen mukaan
virkamiehelld tarkoitetaan henkil64, joka on virka- tai siithen rinnastettavassa
palvelussuhteessa valtioon, hyvinvointialueeseen, hyvinvointiyhtymién tai kuntaan taikka
kuntayhtymédan tai muuhun kuntien julkisoikeudelliseen yhteistoimintaelimeen, eduskuntaan,
valtion liikelaitokseen taikka evankelis-luterilaiseen kirkkoon tai ortodoksiseen kirkkoon tai
sen seurakuntaan tai seurakuntien yhteistoimintaelimeen, Ahvenanmaan maakuntaan, Suomen
Pankkiin, Kansaneldkelaitokseen, Tyoterveyslaitokseen, Kevaan, Kuntien takauskeskukseen
tai Kunta- ja hyvinvointialuetyonantajat KT:hen. Valtion virkamieslain 1 § 2 mom.
(750/1994, virkamieslaki) mukaan virkasuhde on julkisoikeudellinen palvelussuhde, jossa
valtio on tydnantajana ja virkamies tyon suorittajana. Kunnan ja hyvinvointialueen
viranhaltijasta annetun lain 2 §:ssd (304/2003, viranhaltijalaki) on samankaltainen sdannds

koskien kunnan tai hyvinvointialueen viranhaltijaa.

Virkavastuu ei kuitenkaan kohdistu ainoastaan yksittdiseen virkamieheen. Perustuslain 118 §
1 mom. mukaan virkamies on myds vastuussa sellaisesta monijdsenisen toimielimen
pédtoksestd, jota hin on toimielimen jasenend kannattanut. Siddoksen yksityiskohtaisista
perusteluista kdy ilmi, ettd virkamies on kannattanut paitostd, jos hidn on dénestinyt sen
puolesta toimielimen jéseneni tai ollut osallisena yksimielisen péitoksen tekemisessd.*!
Perustuslain 118 § 2 mom. mukaan esittelijd on vastuussa siitd, mitd hinen esittelystdéin on

péétetty, jollei hin ole jittdnyt padtokseen eridvdd mielipidettddn. Oikeuskirjallisuudessa on

39 Rautio / Rikosoikeus 2013. Rikosoikeus > II RIKOSLAJIT > 28. RL 40: Virkarikokset ja julkisyhteison
tyontekijan rikokset > Virkavelvollisuuden rikkominen > Virkavelvollisuuden rikkominen (RL 40:9) >
Virkaansa toimittaessa (18.4.2022 10:47:49).

40 Tapauksessa KKO 2013:6 poliisimies oli vapaa-ajallaan, yol14, tavannut karkumatkalla olevan 16-vuotiaan
tytdn, B:n. Hén oli ilmoittanut B:lle olevansa poliisi seké esittdnyt virkamerkkinsa hénelle. A oli timén jalkeen
suostutellut B:n tulemaan asuntoonsa, jossa hin oli tehnyt B:lle seksuaalista vikivaltaa. A:lle oli muiden rikosten
ohella vaadittu rangaistusta myds virka-aseman vairinkdyttdmisestd. A kuitenkin vapautettiin téstd syytteesta.
Korkein oikeus katsoi, ettd polisiin toimintaa koskevat sdédnnokset eivit luoneet A:lle velvoitetta toimia, eikd A
ndin ollen kdyttinyt julkista valtaa tilanteessa. Taméa vahvistaa mielestini vaatimuksen siitd, etté rikollinen teko
on oltava yhteyksissd virkamiehen virkatoimintaan. Ks. virantoimituksesta my0s ratkaisut KKO 2022:10 ja KKO
2017:67.

“I'HE 1/1998 vp, s. 172.
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todettu, ettd yleisin kdytdssd oleva padtosmalli valtionhallinnossa on yksittdisen virkamiehen
tekemi piitds, joka on mahdollisesti toisen virkamiehen esittelemd.*? Tilloin patoksesti
vastaa perustuslain esitdiden mukaan ratkaisijan lisdksi myds paatoksen esitellyt virkamies,
ellei hin ole jittinyt nimenomaista eridvii mielipidettd.*? Lisdksi on tuotu esiin, ettd
automatisoitu paitoksenteko ei muuta perustuslain 118 § vastuusdénndsté ja automatisoidussa
paitoksenteossa tulee 10ytyd ihminen tai ihmisistd muodostuva toimielin, joka vastaa
jarjestelmin tekemisti lainvastaisuuksista.** Se, ettd hallintop#itds on tehty automaattisesti, ei

siis muuta perustuslain asettamaa virkavastuuasetelmaa.

Tietokoneavusteisessa paitoksenteossa virkavastuuasetelma on mielestini suhteellisen selvé,
ainakin virkamiehen aseman osalta, eikd timé asetelma vaadi sen enempii pohdiskelua. Sen,
joka tekee hallintopdétoksen tietokoneen tuottaman ratkaisuehdotuksen perusteella, tulee olla
virkamies ja vastuu paitoksestd on niin ollen virkamiehelld. Tietokoneavusteiseen
paitoksentekoon liittyy toki muita virkavastuukysymyksid. Mité jos esimerkiksi algoritmin
tuottamassa ratkaisuehdotuksessa on virhe, jota virkamies ei huomaa? Tietokoneavusteiseen

paitoksentekoon liittyvdd pohdintaa kdyddin lisdé luvuissa 3 ja 4.

Automatisoidussa paatoksenteossa asetelma on toisenlainen. Automaatio on toteutettu ja
thminen on poistettu padtoksenteosta. Kehen sitten kohdistetaan rikosoikeudellista
virkavastuuta, jos kukaan virkamies ei tee varsinaista hallintopadtosta? Suksi on
huomauttanut, ettd hallintolaki, virkamieslaki sekd viranhaltijalaki on sdddetty siitd
lahtokohdasta, ettd ihminen tekee pdétokset — joko yksin, toisen esittelystd tai osana
monijisenisti toimielinti.* Myds rikoslaki lihtee siiti, etti rikoksentekiji on luonnollinen
henkild, ihminen*®. Eli jostakin olisi 1dydettéivd ihminen, joka vastaa algoritmien tekemisti
paatoksistd. Mikadli sellaista ei 10ydetd, niin Suksin sanoin perustuslaki 118 § menettia

merkityksensi siltd osin kuin virastot kiiyttivit automatisoitua péitoksentekoa.*’

Automatisoidun padtoksenteon kannalta voidaan heti todeta, ettd kukaan virkamies ei ole
automatisoidussa padtoksenteossa tehnyt varsinaista padtostoimenpidettd, eikd heitd voida sen

takia asettaa rikosoikeudelliseen vastuuseen. Padtoksen on tehnyt algoritmi. Vastuu on siis

42 Koulu — Miihéniemi — Kyyrdnen — Hakkarainen — Markkanen 2019, s. 99.

4 HE 1/1998 vp, s. 172.

4 Koulu — Miihéniemi — Kyyrdnen — Hakkarainen — Markkanen 2019, s. 99.

45 Suksi 2019, s. 279-280.

46 Perustuslain 118 § 3 mom. sdddetéddn rikosoikeudellisen vastuun kohdentamisesta henkildihin. Tdmén lisiksi
rikoslain 3 luvun 4 § mukaan rangaistusvastuun edellytyksené on, etti tekijd on teon hetkelld tayttinyt viisitoista
vuotta ja on syyntakeinen. Tekijén on siis oltava ihminen.

47 Suksi 2019, s. 270.
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kohdennettava toiseen virkamieheen. Koulu on puhunut jarjestelméan elinkaaresta, johon
sisiltyy muun muassa jérjestelmin tilaus, suunnittelu, testaus, kiiyttdonotto ja valvonta.*3
Myos oikeusministerion arviomuistiossa on tuotu esiin, ettd yksi mahdollinen tapa osoittaa
vastuuta on kohdentaa sitd jarjestelmén eri vaiheisiin, esimerkiksi sen tilaamiseen, kdytannon
toteutukseen ja valvontaan.*’ Oikeuskansleri on lisiksi 28.8.2020 antamassaan lausunnossaan
suhtautunut positiivisesti siihen, ettd lakiin sdddettdisiin virkavastuusta automaattisen
paitoksentekojirjestelmin eri vaiheiden osalta®®. Ndmi ovat varsin yksimielisii kannanottoja

siitd, ettd virkavastuu tulisi osoittaa muualle automatisoidun péadtdksenteon prosessissa.

Automatisoidun paiatoksenteon toteutuminen voi olla pitka prosessi, joten vastuussa olevan
virkamiehen 16ytdminen on hankalaa. Koska moni virkamies on osa tété prosessia,
vastuutahojen henkil6piiri on laaja. Tarkastelu mutkistuu entisestddn, kun otetaan huomioon
rikoslain vastuusdannodsten mukaiset vastuutahot. Rikoslain 40 luvun 12 § 1 mom. mukaan
virkamiestd koskevia sddnnoksid sovelletaan myds julkista luottamustehtévié hoitavaan

henkil66n ja julkista valtaa kayttédvadn henkiloon.

Néma henkiloryhmét mééritellddn rikoslain 40 luvun 11 § 1 mom. 2. ja 5. kohdassa. Toisen
kohdan mukaan julkista luottamustehtivad hoitavalla henkil6l1ld tarkoitetaan aluevaltuutettua,
kunnanvaltuutettua ja muuta yleisilla vaaleilla valittua 1 kohdassa tarkoitetun julkisyhteison
edustajiston jdsentd kuin kansanedustajaa edustajantoimessaan sekéd 1 kohdassa tarkoitetun
julkisyhteison tai laitoksen toimielimen, kuten valtioneuvoston, aluehallituksen,
kunnanhallituksen, lautakunnan, johtokunnan, komitean, toimikunnan ja neuvottelukunnan,
jasentd sekd muuta 1 kohdassa tarkoitetun julkisyhteison tai laitoksen luottamushenkil 6.
Pidén epitodenndkdisend, ettd moni edelld mainittuihin henkilopiireihin kuuluva osallistuisi
tietokoneavusteiseen taikka automatisoituun hallintopaitoksentekoon. On toki mahdollista,
ettd luottamustehtidvai hoitava henkild osallistuu esimerkiksi automatisoitua
paitoksentekojérjestelmééd koskevaan hankintaan liittyvédn padtoksentekoon. Tamén kautta

hén voisi asemansa puolesta kuulua virkarikossddddsten piiriin.

Rikoslain 40 luvun 11 § 1 mom. 5. kohdan a-alakohdan mukaan julkista valtaa kayttavalla
henkil6lla tarkoitetaan sitd, jonka tehtéviin lain tai asetuksen nojalla kuuluu antaa toista

velvoittava madrdys tai paéttia toisen edusta, oikeudesta tai velvollisuudesta taikka joka lain

#® Koulu 2018, s. 861.
4 Vainio — Tarkka — Jaatinen 2020:14, s. 50-53.
0 OKV/1348/21/2020, s. 4.
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tai asetuksen nojalla tehtdvassddn tosiasiallisesti puuttuu toisen etuun tai oikeuteen.
Huomionarvoista on, ettd toisessa ja viidennessi kohdassa méériteltyjen henkildiden ei
tarvitse olla virkaan nimitettyjd, mutta heitd koskevat yhta lailla virkamiehid velvoittavat
saannot. Lisdksi kyseisten henkildiden julkisen vallan kdytosté tulee olla lain tai asetuksen
nojalla sdéddetty. Virkarikossddddsten piiriin kuuluvien henkildiden méarittdmiseksi on siten

my0s madriteltdva julkisen vallan kayttoa.

Julkisen vallan kdyton kisite on laaja. Parviainen huomauttaa, ett laissa tai kirjallisuudessa ei
ole olemassa yhtendistd mééritelmaa julkisen vallan kéytolle, vaan termin siséltd voi hieman
poiketa asiayhteydesti riippuen.’! Julkisen vallan kiyton ydinalue mééritelldéin yksipuolisesti
tehtyind norminkaytto-, lainkayttd- ja hallintopaatoksing, jotka vaikuttavat yksityisiin
oikeussubjekteihin.** Julkista valtaa kiytti4 siis se, joka lain tai asetuksen nojalla pattis
toisen edusta, oikeudesta tai velvollisuudesta taikka ndiden nojalla antaa toista velvoittavan
madrdyksen. My®ds tosiasiallinen puuttuminen toisen etuun tai oikeuteen lain tai asetuksen

nojalla on julkisen vallan kiyttod.>

Heuru toteaa, etti julkisen vallan kiyttd on luonteeltaan seki velvoittava etti oikeuttava.>*

Sen lisdksi, ettd julkisen vallan kdyttdjin tulee olla oikeutettu kiyttamadn julkista valtaa, voi
hiin my®s olla velvoitettu ryhtyi julkista valtaa siséltédviin toimeen.> Julkisen vallan kiyton
ulkopuolelle jdi kuitenkin esimerkiksi neuvon antaminen tai jokamiehen kiinniotto-oikeuden
kédyttiminen.>® Mienpii tuo esiin, ett julkisen vallan kiytto toteutuu hallinnollisena
sadntelynd ja valvontana. Hallintotoimia on my0s pidettivi valtatoimina. Yksilon oikeuksiin
tai velvollisuuksiin ulottuvien hallintopdatoksien tekeminen on siten julkisen vallan

kiyttAmistd.’” Automatisoitu hallintopdtos, joka vaikuttaa henkilén oikeuksiin tai

3! Parviainen 2010, s. 20. Ks. myds HE 1/1998 vp, s. 74, jossa todetaan, etti julkisen vallan alaa ei voida
madritelld tyhjentdvisti, vaan sitd on mahdollista perustuslain rajoissa supistaa tai laajentaa.

52 HE 1/1998 vp, s. 74.

33 HE 77/2001 vp, s. 55.

3 Heuru 2003, s. 66.

5SHE 77/2001 vp, s. 55.

56 KHO 2009:24, Koskinen — Kulla 2019 s. 345-346 ja HE 77/2001 vp, s. 55. Ks. my6s Voutilainen 2018, s.
915. Voutilaisen mukaan ”jos yksityisen toimijan neuvonta yksittdistapauksessa on niin yksityiskohtaista, ettd se
vaikuttaa suoraan hallinnon asiakkaan etuihin, oikeuksiin tai velvollisuuksiin, voi neuvonta olla julkisen vallan
kéyttodkin ja siten rikosoikeudellisen virkavastuun piirissa”.

57 Maenpad 2018, Hallinto-oikeus > I HALLINTO-OIKEUS OIKEUDENALANA > 3. Julkishallinnon
muutosvaiheita > Oikeusvaltion hallinto > Hallinto julkisen vallan kéyttona (3.4.2021 15:39:42) sekd Maenpdd
2018, Hallinto-oikeus > II YLEINEN HALLINTO-OIKEUS > 3. Hallintotoiminnan arvot ja periaatteet >
Hallinnon lainalaisuus ja lakisidonnaisuus > Hallinnon lainalaisuusperiaate > Julkisen vallan kiyttdminen
(3.4.2021 15:41:19).
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velvollisuuksiin, on ndhdédkseni julkisen vallan kdyttod, vaikka kukaan virkamies ei ole tehnyt

varsinaista paatosta.

Edelld mainittujen henkil6iden liséksi virkamiehiéd koskevia sddnnoksid sovelletaan rikoslain
40 luvun 11 § 1 mom. 5. kohdan b-alakohdan henkiléryhméaan. Kyseisessd sdddoksessa
julkista valtaa kayttévilla henkil6lld tarkoitetaan sitd, jonka lain tai asetuksen nojalla taikka
viranomaiselta lain tai asetuksen nojalla saadun toimeksiannon perusteella kuuluu osallistua
rikoslain 40 luvun 11 § 1 mom. viidennen kohdan a-alakohdassa tarkoitetun paatoksen
valmisteluun tekemaélld paatosesitys tai -ehdotus, laatimalla selvitys tai suunnitelma, ottamalla
ndyte tai suorittamalla tarkastus taikka muulla vastaavalla tavalla. Virkavastuuta voidaan siis
tietyissd olosuhteissa kohdistaa henkildon, joka osallistuu paitoksentekoon, mutta ei itse tee
padtosta tai tosiasiallisesti kdyttda julkista valtaa. Tdméa henkiloryhma on kuitenkin hieman

ongelmallisempi automatisoidun paitoksenteon kannalta.

Voidaan mielestini perustellusti kysyéd, onko paiatoksentekoa tekevien algoritmien ohjelmoija
julkista valtaa kéyttavd henkil6? Tietokoneavusteisessa padtoksenteossa algoritmin voisi
1dhinnd kuvitella saavan esittelijin tai valmistelijan roolin. Koska rikosvastuun tulee
kohdistua ihmiseen, niin tdma rooli on ldhinni kuvainnollinen. Mutta edelld mainittu kysymys
on mielestdni keskeinen — voidaanko ohjelmoija lukea rikoslain 40 luvun 11 § 1 mom. 5 b-

kohdan mukaiseksi paitoksen valmisteluun osallistuvaksi henkiloksi?

Ensinnédkin seka rikoslain 40:11 1 mom. 5 a- ettd b-kohdassa todetaan, ettd henkilon on
suoritettava tehtdviansé lain tai asetuksen nojalla taikka lakiin tai asetukseen perustuvan
toimeksiannon perusteella. Tdma vaatimus liittyy perustuslain 124 §:n vaatimukseen siitd, ettd
julkinen hallintotehtdvé voidaan antaa muulle kuin viranomaiselle ainoastaan lailla tai lain
nojalla. Perustelut tille vaatimukselle on avattu tarkemmin virkarikosuudistuksen ja
perustuslain lainsifd4ntdmateriaalissa.’® Koska julkinen hallintotehtéivii voidaan antaa
yksityiselle ainoastaan lain ja asetuksen nojalla, timi on luonnollisesti edellytys
rangaistusvastuulle. [lman lakia, asetusta tai niiden nojalla saatua toimeksiantoa henkil6 ei saa
suorittaa julkista hallintotehtdvaa tai kayttaa julkista valtaa, eikd hidneen voida kohdistaa

rikosoikeudellista virkavastuuta. Mansikka on my6s todennut 5 b-kohdassa mainituista

S8 HE 77/2001 vp, s. 54-56. Hallituksen esityksessi tuodaan esiin, etti julkisen vallan kiyttd tapahtuu yhi
useammin muiden kuin viranomaisten toimesta. Esimerkkeind mainitaan erindiset tarkastus- tai

valmistelutoimet. Koska yksittdinen ihminen voi toimia julkista valtaa kiyttdvinad henkilond toimiessaan
yksityisen sektorin tyontekijéna, pidettiin tirkeénd, ettd virkavastuuta voidaan kohdentaa henkil66n, joka kayttaa
julkista valtaa. Ks. my0s perustuslakiuudistusta koskevan hallituksen esityksen perustelut, HE 1/1998 vp, s. 178—
179.
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valmistelutehtdvistd, ettei toimeksiantosopimus riitd, vaan valmistelutehtdvien on perustuttava

lakiin tai asetukseen.>®

Argumentoinnin voisi lopettaa tdhédn toteamalla, etta ellei lakiin perustuvaa toimivaltaa tai
lain nojalla annettua toimeksiantoa ole olemassa, niin paatoksentekoa tekevien algoritmien
ohjelmoija ei ole julkista valtaa kayttidva henkild. Vien kuitenkin asian kisittelyn astetta
pidemmalle. Kuuluisiko algoritmien ohjelmoijaa lukea julkista valtaa kayttédviksi henkiloksi
tehtdaviensd puolesta? Eli onko hallintopédédtoksentekoalgoritmien koodaaminen sellainen
tehtdavad, miti tarkoitetaan rikoslain 40 luvun 11 § 1 mom. 5a- ja Sb-kohtien teonkuvauksissa?
Mielestini timé kysymys on perusteltu, silld seka tietokoneavusteinen ettd automatisoitu
paitoksenteko nojaavat algoritmeihin, joilla automaatio toteutetaan.®® Eli algoritmit toimivat
ratkaisunesittdjind tai padtoksentekijind, mutta algoritmit ovat ihmisen rakentamia, ihmisen
koodaamia. Tuleeko tdmé ithminen voida asettaa virkavastuuseen, eli onko tdiméa ihminen

luettava virkamieheksi tai julkista valtaa kayttdviksi henkiloksi?

On sinénsd mahdollista, ettd virasto tekee omiin tarpeisiinsa aina omat
paitoksentekoalgoritminsa, jolloin algoritmit ovat tehty alusta loppuun virkatyoni, eikd edelld
mainittua kysymysté ole edes tarpeen esittdd. En itse pida titd vaihtoehtoa todennékdisend,
silld harvalla virastolla on mahdollisuus pitdéd suurta ohjelmoijajoukkoa virkasuhteessa
pelkdstiddn ohjelmointia varten. Todennidkdisempédd on, ettd algoritmit luodaan julkisella
hankintamenettelyll4, jolloin yksityinen taho toteuttaa ohjelmoinnin.®! Algoritmit tilaa
todennidkoisesti virkamies, ja projektityon johtaa todenndkdisesti myds virkamies, mutta itse
ohjelmoinnin tekee yksityisen yrityksen tyontekijid. Koska automatisoitu pdétds perustuu
ohjelmoituihin algoritmeihin, niin vastuuasetelmaa on mielesténi perusteltua miettia tasta
nikokulmasta.®? Tdma pohdinta on perusteltua myds siitd syysti, ettd automatisoitu
paitoksentekomenettely todenndkoisesti tulisi kdyttdon massahallinnossa, jossa paétokset
vaikuttavat suureen ihmisméédradn. Yhden tai muutaman ohjelmoijan tekemét ratkaisut voivat

siis saada aikaan oikeusvaikutuksia, jotka vaikuttavat monen ithmisen elaméaén.

¥ Mansikka 2014, s. 6.

60 Valtiovarainministerién arviomuistiossa on esitetty vield pidemmille menevi nikokanta. Kaikki kehittémis-,
kéyttoonotto- ja kayttdtoimet automatisoituun padtoksentekojarjestelmdén liittyen tulisi muistion mukaan
maédritelld julkisen vallan kdytoksi. Valtiovarainministerion arviomuistio julkisen hallinnon tietojérjestelmien
sadntelyn nykytilasta ja kehittdmistarpeista 2021:54, s. 57.

61 En tissd ulota tarkastelua koskemaan julkisia hankintoja, niiden toteutuksia tai niiden virkavastuuasetelmia.
2 My®és tietokoneavusteisen piitoksenteon ratkaisuehdotus on tehty ohjelmoijan tekemien toimenpiteiden
seurauksena, mutta tissd padtoksentekomuodossa viimeisend vastuunkantajana 16ytyy kuitenkin paatoksen
tehnyt virkamies. Tahén paatoksentekomuotoon liittyy problematiikkaa, johon palaan myohemmissé jaksoissa.
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Rikoslain 40 luvun 11 § 1 mom. 5 a-kohdassa mééritelldén julkista valtaa kayttdvaksi
henkildksi sellainen, joka tosiasiallisesti puuttuu toisen etuun tai oikeuteen. En nie, etti téta
voidaan soveltaa ohjelmoijaan. Lain esitdissé katsottiin, ettd timé kohta tulisi sovellettavaksi,
kun tosiasiallisesti puututaan toisen etuun tai oikeuteen, eli kyse olisi tosiasiallisesta julkisen
vallan kaytostd. Esimerkkind mainittiin kalastuksenvalvojan toimenpiteet, kun hén ottaa
saaliin ja pyydysvilineet haltuun.%®> Ohjelmoija ei itse henkilokohtaisesti puutu kenenkizn
etuihin tai oikeuksiin, eli titd kohtaa ei voida soveltaa ohjelmoijaan. Hén ei ole tietoinen
mink&déin hallintoasian paédtdkseen vaikuttavista tosiseikoista, eikd hdn muutenkaan ole
tekemisissé varsinaisen hallintopddtoksen kanssa. Hén ohjelmoi algoritmien kéyttdmat
paattelymallit tuleville paatoksille, mutta ei tosiasiallisesti itse puutu kenenkéén etuun,

oikeuteen tai velvollisuuteen.

Rikoslain 40 luvun 11 § 1 mom. 5 b-kohdassa vuorostaan tarkoitetaan julkista valtaa
kayttavalla henkiloll4 sitéd, jonka tehtdviin kuuluu osallistua a-kohdassa tarkoitetun paatoksen
valmisteluun tekemaélld paitosesitys tai -ehdotus, laatimalla selvitys tai suunnitelma, ottamalla
ndyte tai suorittamalla tarkastus taikka muulla vastaavalla tavalla. Eli se, jonka kuuluu
osallistua toista velvoittavan padtoksen tai madrdyksen valmisteluun, on julkista valtaa
kayttava henkild. Valmistelutoimi voidaan tehdé usealla eri tavalla. Valmistelutoimi voi olla
padtosesityksen tai padtosehdotuksen tekeminen. Tétd tekotapaa ei voida soveltaa
tietokoneavusteisessa tai automatisoidussa pédiatoksenteossa. Ohjelmoija luo algoritmien
kayttdimén paittelymallin, mutta hén ei itse tee pdétdsesitysti tai -ehdotusta. Selvityksen tai
suunnitelman laatiminen ja ndytteen ottaminen tai tarkastuksen suorittaminen ei mydskééin
tule kyseeseen, silld sellaisia ei tehda tietokoneavusteisessa tai automatisoidussa

paitoksenteossa. Jaljelle jid muu vastaava tapa.

Tétd muuta vastaavaa tapaa tarkasteltaessa on nojattava sekd lakitekstiin ettd lain esitdihin.
Ensisijainen tulkintavaihtoehto on haettava lakitekstistd. Sdddoksessd mainittu muu vastaava
tapa on siis luettava sdddoksessd mainittujen tekotapojen kontekstissa. Kun ottaa huomioon
muut sdddoksessd mainitut tekotavat, niin en nde, ettd muuhun vastaavaan tapaan voisi
lukeutua paédtoksenteko-ohjelman ohjelmointi. Tama tulkinta saa myds tukea hallituksen
esityksestd. Siind mainitaan valtuutettujen tarkastajien ja ndytteenottajien toimet sekd
lausunnon antaminen onnettomuuksien tutkinnassa. Muita vastaavia toimia voisivat olla

kemiallisiin analyyseihin verrattavat teot, mutta ainoastaan, jos toimeksianto on saatu lain tai

8 HE 77/2001 vp, s. 54-56.
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asetuksen nojalla.®* Edelld mainitut toimet ovat varsin konkreettisia valmistelevia toimia. Kun
nditd verrataan sdddoksen tekstiin, niin on luettavissa, ettei lainséétdja ole tarkoittanut

ohjelmoinnin lukeutuvan virkavastuun perustavaksi teoksi.

Toisaalta hallituksen esitystd lukiessa voidaan todeta, ettd b-kohdan kriminalisoinnin
tavoitteena oli ulottaa rikosoikeudellinen vastuu sellaisen julkisen vallan kdyton valmisteluun,
jossa tosiasiallisesti “vaikutetaan sen [julkisen vallan kdyttoa siséltdvan padtoksen]
muotoutumiseen”.®® Titd tarkoitusta lukiessa voidaan mielestini vetdd johtopéitds siiti, etti
b-kohta voisi ainakin tarkoituksen osalta soveltua ohjelmoijaan, joka koodaa
paitoksentekoalgoritmit automatisoitua paatoksentekoa varten tai joka ohjelmoi
paitosluonnosalgoritmit tietokoneavusteista paatoksentekoa varten. Paatos, tai padtosesitys,
perustuu algoritmiin, joten ohjelmoija on tosiasiallisesti vaikuttanut pditoksen
muotoutumiseen ja padtdksen syntyyn, vaikka ohjelmoija ei ole ollut milldén tavalla
tekemisissé varsinaisen hallintoasian kanssa. Hallituksen esityksen sanamuoto on siis ainakin
tavoitteen osalta laajempi kuin lain sanamuoto. Tulkinnassa on kuitenkin otettava huomioon,
ettd timad esitys on tehty noin 20 vuotta sitten. Silloin ei vilttdmattd tultu ajatelleeksi
automatisoitua paitoksentekoa ja siithen liittyvid haasteita tai automatisoidun péatéksenteon
mahdollisia vaikutuksia virkavastuun toteutumisen osalta. Tarkoituksen sanamuodosta on
kuitenkin mahdollista tehdd se johtopddtds, ettd ohjelmoija voisi olla virkavastuussa

toimistaan.

Voutilainen ja Kurvinen ovat tarkastelleet titd kysymysta kuntien tietohallinnon jérjestimisen
nikokulmasta ja erityisesti perustuslain 124 § silmélli pitiden.®® He eivit ole tarkastelleet asiaa
virkavastuun kysymyksen kannalta, mutta heidédn tarkastelunsa on relevantti myos tata
kysymysté pohtiessa. Koska rikoslain 40 luvun 11 § 1 mom. 5-kohdan mukaan
rikosoikeudellinen vastuu perustuu siithen, ettd henkilon on suoritettava tehtévinsa lain tai
asetuksen nojalla tai nithin perustuvan toimeksiannon perusteella, niin perustuslain 124 §
tulkinta ja méaritelma julkisesta hallintotehtdvéstd on tirked. Voutilainen ja Kurvinen ovat
todenneet, ettd ohjelmiston toimittaminen ei ole julkinen hallintotehtdva, joka kuuluu

perustuslain 124 § piiriin, ellei siitd ole erikseen siidetty laissa.” Samalla he ovat todenneet,

84 HE 77/2001 vp, s. 56.

8 HE 77/2001 vp, s. 55.

% Voutilainen — Kurvinen 2015, s. 1-3.

67 Voutilainen — Kurvinen 2015, s. 24. Ks. myds Koulu — Maihéniemi — Kyyrénen — Hakkarainen — Markkanen
2019, s. 74, jossa on todettu, etti tietojarjestelmian hankkiminen ei yksistidén ole hallintotehtdvan ulkoistaminen
PL 124 §:n tarkoittamalla tavalla.
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ettei projektitoiminta ole julkinen hallintotehtdva, ellei siihen liity itsendisti
paitoksentekovaltaa. Projektissa virkamies edustaa projektipadllikkoné viranomaisia ja
hiinelld on piitdsvaltaa projektin suhteen.®® Ottaen huomioon, etti algoritmit usein tehdiin
julkisena hankintana, projektitoimintana, myos tdma puhuu sen puolesta, etti
paétoksentekoalgoritmien ohjelmoija ei olisi julkista valtaa kayttédva henkild.
Projektipaillikkoné toimiva virkamies vuorostaan lukeutuu rikoslain 40 luvun 11 § 1
momentin 1 kohdan virkamiesmadritelméan ja on mielestini selvii, ettd hdneen voi kohdistua

rikosoikeudellista virkavastuuta, mikdli muut rikoksen tunnusmerkiston mukaiset edellytykset

tayttyvat.

Pohdinta saa kuitenkin mielenkiintoisen kédnteen, jos algoritmien ohjelmoinnista, eli
toimittamisesta, sdddetdénkin lailla. Perustuslakiuudistuksessa edellytettiin, ettd mikali
julkisia tehtdvid annetaan muille kuin viranomaisille my6s ndiden yksityisten tahojen tulee
kuulua rikosoikeudellisen virkavastuun piiriin.®* Voutilainen on todennut viranomaisen
chatbotin ohjelmoinnista, ettd yksityisen yhtion tyontekija voi olla virkavastuussa chatbotin
toiminnasta nimenomaan rikoslain 40 luvun 11 § 1 mom. 5-kohdan perusteella. Tdhén
vastuuseen liittyy kuitenkin Voutilaisen mukaan useita ehtoja. Ensinndkin koodaamisen on
oltava ulkoistettu yksityiselle lainsdddédnnon perusteella. Toiseksi tulee ottaa huomioon
tahallisuus- ja tuottamuskysymykset — eli se ovatko chatbotin antamat tiedot johdettavissa
ohjelmoijan tahalliseen tai tuottamukselliseen toimintaan. Kolmantena Voutilainen mainitsee
chatbotin neuvoa-antavan toiminnan — jos yksittdisen virkamiehen antama neuvo on niin
yksityiskohtainen, ettd se vaikuttaa asiakkaan etuun, oikeuteen tai velvollisuuteen, tima
neuvonta voi lukeutua julkisen vallan kiytoksi.”® Eli monikin muuttuja olisi tiytyttivi ennen
kuin rikosoikeudellinen vastuu tulee aiheelliseksi. Mutta onko tdmi sopusoinnussa dsken

tekemiini tulkintoihin?

Perustuslakiuudistuksen ja virkarikosuudistuksen tarkoituksista voidaan vetdd se johtopadtos,
ettd ohjelmoijan tulisi olla vastuussa, jos tistd tehtdvistd on sdddetty lailla. Tahtotila on
perustuslakiuudistuksessa ollut selvd — jos ulkoistetusta toiminnasta on sididetty lailla, niin
sithen tulee liittyd rikosoikeudellista virkavastuuta. Samaten rikoslain 40 luvun 11 § 1 mom. 5
b- kohdan tarkoituksesta ja tahtotilasta kdy ilmi, ettd ohjelmoija voisi kuulua

vastuuhenkildiden piiriin. Mutta 5 b- kohdan teonkuvauksen sanamuoto ja sen tismennykset

% Voutilainen — Kurvinen 2015, s.18.
% HE 1/1998 vp, s. 178.
0 Voutilainen, 2018, s. 914-615. Ks. myds Voutilainen — Kurvinen 2015, s. 5-6.
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hallituksen esitysté tarkasteltaessa paddytdain mielesténi toiseen lopputulokseen. Lain
sanamuoto ja sanamuotojen tdsmennykset eivit mielestini tue tulkintaa, jonka mukaan
ohjelman ohjelmointi olisi sdddetty rangaistavaksi puhtaasti siitd syystd, ettd ohjelmointi ei tee
ohjelmoijasta julkista valtaa kdyttdvaad henkilod. Eli hédn ei toimintansa puolesta lukeudu
vastuun piiriin kuuluviin henkil6ihin. Ne tekomuodot, jotka rikoslain sdddoksessé tekisivat
ohjelmoijasta julkista valtaa kdyttdvan henkilon, eivét sisdlla tietokoneavusteisen tai
automatisoidun péaidtoksentekojarjestelman ohjelmointia. Tdssd on mielestdni olemassa
mielenkiintoinen jannite lainsddddnnon tarkoituksen ja toteutuksen valilld. Tama jannite
purkautuu kuitenkin, kun ottaa huomioon rikoslain 40 luvun 12 § 5 momentin, jonka mukaan
rikosoikeudellista virkavastuuta koskevien sdédnndsten soveltamisesta erdissi tapauksissa

sdadetdan erikseen lailla.

Voutilainen ja Kurvinen ovat tuoneet esiin, ettd myds avustavien ja tdydentdvien tehtdvien on
tietyissé tapauksissa katsottu olevan perustuslain 124 §:ssé tarkoitettuja julkisia
hallintotehtivié, joista on sdddettiva erikseen lailla. Esimerkkeind mainitaan
viisumihakemuksia varten tehtiva tiedonkeruu ja biometristen tunnisteiden kerddminen.
Niiden tehtivien antamisesta muille kuin viranomaisille on si#detty erikseen lailla.”! Niiden
avustavien tehtdvien rikosoikeudellisen virkavastuun soveltamisesta on siis sdddetty siind
laissa, missé tehtdvé on siirretty pois viranomaisilta. Esimerkkeind samankaltaisista
sdadoksistd voidaan mainita verohallinnosta annetun lain (503/2010) 2 b § 2 momentti ja
passilain (671/2006) 35 § 5 momentti, joissa sdddetdén, ettd avustavissa tehtdvissd olevat
toimivat rikosoikeudellisella virkavastuulla, kun he hoitavat viranomaisilta siirrettyjd tehtivii.
Naita tehtdvid hoitavat eivit siis ole virkamiehid, julkista luottamustehtdvii hoitavia
henkil@ita tai julkista valtaa kayttévid henkil6itd, mutta heihin voidaan silti kohdistaa
rikosoikeudellista virkavastuuta. Virkarikosuudistuksen esitdissd mainitaankin, ettd
rikoslaissa ei ndytd olevan mahdollista tyhjentévisti sddtié virkarikossdadosten
soveltamisesta.”” Ottaen huomioon avustavien tehtivien méri ja kirjo timi vaikuttaakin

pitdvén paikkansa.

On siis mahdollista, ettd padtoksenteko-algoritmien ohjelmoijaan voitaisiin erityislain tai
erityissdddoksen kautta kohdistaa rikosoikeudellista virkavastuuta rikoslain 40 luvun 12 § 1

momentin perusteella siitd huolimatta, ettd hén ei ole virkamies tai rinnasteta sellaiseen.

"1 Voutilainen — Kurvinen 2015, s. 5-6.
72 HE 77/2001 vp, s. 58.
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Oikeuskirjallisuudessa onkin esitetty, ettd rikosoikeudellinen vastuu ulkoistustilanteissa on
parhaiten toteutettavissa erityissddntelyn kautta. Tdma toisi toimijoille laajempaa
rikosoikeudellista vastuuta.”® Tamai voisi olla varteenotettava toimi, silld
valtiovarainministerion arviomuistiossa on tuotu esiin, ettd tietojarjestelmien kehittdmiselle
ominainen projektiluontoinen ja ryhmétydskentelyyn perustuva tyd on omiaan hamértiméaan
toimijoiden vastuukuvioita.”* Virkavastuussa olevien henkildiden tulisi olla selkedsti
madriteltyja, ei vain rikosvastuun kohdentamisen takia, mutta myos tyotd tekevien ihmisten
oikeusturvan kannalta. Heidédnkin kuuluu tietdd mitd heiltd odotetaan ja ettd heihin kohdistuu

muita ankarampaa rikosvastuuta.
3.2 Saannokset ja maaraykset automatisoidussa paatoksenteossa

Virkatoiminnassa noudatettaviin sddnnoksiin tai méaédrayksiin perustuva virkavelvollisuuden
rikkominen on yksi keskeisimmistd tunnusmerkistotekijoistd virkavelvollisuuden
rikkomisessa ja sen tuottamuksellisessa rikkomisessa. Virkamiehilld on virkavelvollisuus,
joka perustuu sddannoksiin tai madrdyksiin. Virkavelvollisuuden rikkomisen rangaistavuus
tulee perustua nimenomaan sédénndksiin tai madrdyksiin. Ellei virkavelvollisuus kdy ilmi

sadnnoksistd tai médriyksisti, teko ei ole rangaistava.’

Automatisoitu ja muukin hallintopddtoksenteko saa siis reunaehtonsa sddnnoksisté ja
madrdyksistd. Niissd madritellddn, minkdlainen toiminta on hyvéksyttivaa tai minkalaista
toimintaa virkamieheltd vaaditaan. Oikeuskirjallisuudessa on tuotu esiin sddntelyn tirkeyttad
erityisesti toimintavelvollisuuksien méarittelijind sekd sdéntelyn roolia vastuun
kohdentamisessa.”® Sainndkset ja miiriykset muodostavat niin ollen rangaistavuuden
rajapinnat. Niiden tulee osoittaa, kuka kantaa vastuun tietystd toimenpiteestd. Nékisin, ettd
sadntdjen ja madrdysten rooli vastuun osoittamisessa oikealle virkamiehelle tulee
korostumaan entisestdén. Automatisoitu padtdksenteko on monipolvinen prosessi, johon

liittyy useampi eri toimija, joten on tirked tietdd, kuka vastaa mistikin.

3 Mintyld — Karjalainen — Korhonen — Siikavirta — Wenander — Annola 2022, s. 144,

74 Valtiovarainministerién arviomuistio julkisen hallinnon tietojéirjestelmien siéntelyn nykytilasta ja
kehittdmistarpeista 2021:54, s. 42.

5 Vuoden 1990 virkarikoslainsiddintduudistuksessa katsottiin, etti voimassa olevat virkarikosta koskevat
tunnusmerkistdt olivat liian valjat. Uudistetut sdddokset rajattiin siten, ettd rangaistavaa olisi vain sdédnnoksiin tai
madrayksiin perustuva virkavelvollisuuden rikkominen. Kriminalisoinnin ulkopuolelle rajattiin tilanteet, joissa
virkavelvollisuuden sisilto olisi pelkéstdin johdettavissa esimerkiksi hyvésti hallintotavasta tai tehtdvan
asianmukaisesta hoitamisesta. Virkarikoslainsdddédnnon tuoreimmassa uudistuksessa ei katsottu aiheelliseksi
muuttaa titd linjaa. Ks. HE 58/1988 vp, s. 64-65 ja HE 77/2001 vp, s. 14.

76 Mintyld — Karjalainen — Korhonen — Siikavirta — Wenander — Annola 2022, s. 33-34.



Virkavelvollisuuden rikkomisrikokset ovat kriminalisoitu blankettirangaistustekniikalla.
Tama tarkoittaa, ettd rangaistusuhka ja rangaistavan menettelyn kuvaus erotetaan toisistaan.
Rangaistusuhasta sdddetddn lailla, mutta rangaistava kdyttdytyminen mééritellddn toisessa
laissa tai lakia alemmanasteisella normilla, niin sanotulla blankettinormilla.”’
Virkavelvollisuuteen liittyvét kdyttdytymisnormit 10ytyvit siis muualta kuin rikoslain 40
luvun 9:ssé tai 10 §:ssé. Hallintopddtoksenteon osalta ndmé kéyttdytymisnormit 10ytyvat
esimerkiksi hallintolaista, virkamieslaista tai viranhaltijalaista. Hallintopditoksentekoa
koskevia sddnnoksid voi l0ytyd myos erityislaista, esimerkiksi ajokorttilaista (386/2011) tai
opintotukilaista (65/1994). Lisiksi eri viranomaisilla voi olla virkamiehié koskevia sisdisié

madrayksia.

Blankettinormit ovat haasteellisia rikosoikeuden yleisiin oppeihin kuuluvan
rikosoikeudellisen laillisuusperiaatteen kannalta. Rikosoikeudellinen laillisuusperiaate on
madritelty perustuslain 8 §:ssé, jonka mukaan ketiin ei saa pitda syyllisend rikokseen eikd
tuomita rangaistukseen sellaisen teon perusteella, jota ei tekohetkelld ole laissa sdddetty
rangaistavaksi. Tdma periaate ilmenee myds rikoslain 3 luvun 1 §:ssd, jonka mukaan
rikokseen syylliseksi saa katsoa vain sellaisen teon perusteella, joka tekohetkelld on laissa

sdddetty rangaistavaksi.
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Rikosoikeudellisen laillisuusperiaatteen yhtend osana on praeter legem -kielto, eli kirjoitetun

lain vaatimus. Téama kielto tarkoittaa sitd, ettd rangaistukseen tuomitseminen edellyttdd, etti

teko tdyttdd tietyn rikossddnnoksen tunnusmerkiston. Rangaistusvastuuta ei saa perustaa

tekoon, joka ei sisilly lakitekstiin.”® Tdma vuorostaan asettaa vaatimuksia sille, miten kielletty

menettely ilmaistaan tunnusmerkistdssi.”” Koska virkavelvollisuuden rikkomisrikosten
tunnusmerkistdihin kuuluu, ettd virkamies rikkoo sddnnoksid tai méérayksia, tulee
virkavelvollisuutta koskeviin médrdyksiin ja sddnnoksiin kohdistaa samanlaista vaatimusta
kuin muihin rikossddnndksiin. Saman on todennut Saraviita blankettirangaistustekniikan

kayttimisestd — ne aineelliset sddnnokset, jotka ilmaisevat rangaistavuuden edellytykset, on

kirjoitettava rikosoikeussddannoksiltd vaaditulla tarkkuudella. Liséksi sdédnndsten tulee sisaltda

asianmukainen kuvaus kriminalisoitavaksi tarkoitetusta teosta.®’

77 Hyttinen / Rikosoikeuden yleinen osa — Vastuuoppi 2019, s. 122-123 seké Korkka-Knuts — Helenius — Friinde

2020, s. 54. Ks. myos HE 309/1993 vp, s. 50.

78 K orkka-Knuts — Helenius — Frinde 2020, s. 46—47.

" Hyttinen / Rikosoikeuden yleinen osa — Vastuuoppi 2019, s. 117.
80 Saraviita 2011, s. 167—168.
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Oikeuskirjallisuudessa on tuotu esiin, ettd blankettirangaistustekniikka on haasteellinen paitsi
praeter legem -kiellon osalta, myds epatdsmaillisyyskieltoon liittyen. Epatdsmaéllisyyskielto on
yksi osa rikosoikeudellisesta laillisuusperiaatetta®!, joka on johdettavissa perustuslain 8 §:sti
jarikoslain 3 luvun 1 §:std. Epatasmaéllisyyskielto edellyttdd, ettei lainsddtdjd sdédda liian
epatidsmallisid tai laajoja rangaistussdannoksid. Oikeuskirjallisuudessa on huomautettu, etti
tama kielto liittyy tiiviisti kirjoitetun lain vaatimukseen, silld se asettaa kielellisié vaatimuksia
tunnusmerkistossi kiytetylle kirjoitusasulle.? Tdmin takana oleva ajatus on se, etti jokainen
voisi etukiteen tietdd, minkdlaista menettelyd pidetiddn lainvastaisena ja sitd mukaa
rangaistavana. Tai kddnteisesti, virkamiehen on tiedettdva, minkélaista kdyttdytymistd héneltd
odotetaan.®® Myds automatisoidussa piitoksenteossa virkamiehen on tiedettiivi, miti hinelti
vaaditaan ja edellytetdén sekd mitd hinen vastuulleen kuuluu. Tdma tarkoittaa, ettd sddnnokset
ja médrdykset on kirjoitettava niin, ettd virkamiehen vastuut ja velvollisuudet kdyvét selvésti

ilmi.

Hyttinen on kuitenkin tuonut esiin, ettd tdsmallisyysvaatimuksessa on oltava joustoa. Mikali
vaadittaisiin tdysin aukottomia kriminalisointeja, riskiné on, ettd rikosten tunnusmerkistot
olisivat kielellisesti pitkis, monimutkaisia ja kasuistisia.®* Tdmiin voi ilmaista niin, ettei voida
myo6skéddn odottaa tdysin aukottomia kiyttdytymisvelvoitteita blankettinormeilta, eli
hallintotoiminnan sddanndksilti. Oikeuskirjallisuudessa on lisdksi huomautettu, ettd oikeaa
tdsmaéllisyystasoa ei voida etukdteen madrittds, vaan arvio siitd, onko sddnnos ollut riittivin
tdsmillinen, on tehtiivi tapauskohtaisesti.> Automatisoitua paitoksentekoa koskevien

saannoksien tulee samalla olla riittdvan tarkat, ettd niistd kdy ilmi virkamiehen vastuut ja

81 Korkka-Knuts — Helenius — Frinde 2020, s. 54-58 ja Hyttinen / Rikosoikeuden yleinen osa — Vastuuoppi
2019, s. 123.

82 Hyttinen / Rikosoikeuden yleinen osa — Vastuuoppi 2019, s. 131.

8 Korkka-Knuts — Helenius — Frinde 2020, s. 56—58. Korkka-Knuts, Helenius ja Frinde huomauttavat lisiksi,
ettd normien tulee olla saavutettavia, viitaten ministerididen ja valtion muiden viranomaisten
madrdyskokoelmista annettuun lakiin (189/2000) sekd Suomen sddddskokoelmasta annettuun lakiin (188/2000).
En tdssd tutkielmassa pureudu sen syvemmadlle lakien, ohjeiden tai médrdyksien julkaisuun, vaan tyydyn
toteamaan, ettd tdma liittyy edelld lausuttuun — virkamiehen on tiedettdva, minkélaista kayttadytymistd hdnelta
odotetaan ja minkédlainen kdytds on rangaistavaa. Tapauksessa KKO 1995:4 todettiin, ettd laillisuusperiaate
edellyttdd, ettd avoimessa sddnnoksessé rangaistavaksi tarkoitettu menettely ilmenee tyhjentdvésti asianomaisen
viranomaisen antamasta, kansalaisten saatavissa olevasta oikeussddnnoksesti tai yleismadrayksestd. Kyseisessé
tapauksessa oli kyse siitd, voitiinko perustaa rangaistusvastuuta avoimella viittauksella kansainvéliseen sdantoon.
Korkein oikeus totesi, ettd kuljetussddnndston méardysten rikkomisesta voitaisiin tuomita rangaistus vain, jos
Ilmailuhallitus on nimenomaisesti médrénnyt, ettd tiettyd kuljetussddnndstod on noudatettava Suomessa, ja
sadnnostd on asianmukaisesti julkaistu. Lyhyesti voidaan todeta, ettd automatisoitua paatoksentekoa koskevat
saannokset ja midrdykset tulee olla virkamiesten saatavilla.

8 Hyttinen / Rikosoikeuden yleinen osa — Vastuuoppi 2019, s. 132.

85 Korkka-Knuts — Helenius — Frinde 2020, s. 51-52.
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velvoitteet, mutta niitd ei kuitenkaan kaytdnnossa voida kirjoittaa tdysin aukottomiksi. Voi

olla, ettd tdsmillisyys selvidd vasta oikeuskdytdnnossa.

Hyttinen on tuonut esiin, etti perustuslakivaliokunta on padsaantoisesti ollut kriittinen
avoimia tekotapauskuvauksia kohtaan. Poikkeuksena on pidetty esimerkiksi vainoamista, joka
luonteeltaan on sellaista toimintaa, ettd avoin tekotapakuvaus on yksinkertaisesti
hyviksyttivi.’® Yleensi perustuslakivaliokunta etukiteistarkastaa rikoslakiin padtyvit
tunnusmerkistot.®” Viranomaisten tai ministerididen laatimat méariykset ja ohjeet eivit kdy
ldpi samankaltaista tarkastusta.®® Samalla ndmikin asettavat kiyttiytymisvelvoitteita

virkamiehille, miki voi olla ongelmallista erityisesti epatdsméllisyyskiellon kannalta.

Ongelmaa havainnollistaa virkamieslain 14 §, jonka mukaan virkamiehen on suoritettava
tehtdvinsd asianmukaisesti ja viivytyksettd. Hinen on noudatettava tydnjohto- ja
valvontamaardyksid. Lisdksi hdanen on kéyttdydyttdva asemansa ja tehtidviensd edellyttamalla
tavalla.®® Tdmai sdfinnds on osittain ongelmallinen epétisméllisyyskiellon kannalta. Rautio on
tuonut esiin, ettd oikeuskédytdnnosti on luettavissa suhteellisen tiukat vaatimukset
virkavelvollisuutta méairittdvien sddnnosten ja méidrdyksien tisméillisyydelle ja hdn onkin
katsonut kyseisen virkamieslain sdinndksen olevan vilja.”® Viljanen on katsonut lainsétijin
tarkoittaneen, ettd virkamieslain 14 § on virkavelvollisuutta perustava sdédnnds. Viljanen
kuitenkin jatkaa todeten, ettd virkavelvollisuuden ei tarvitse ilmetd suoraan sdddoksestd, vaan

riittdid, ettdi se perustuu siihen.”!

8 Hyttinen / Rikosoikeuden yleinen osa — Vastuuoppi 2019, s. 133.

87 Boucht — Friinde 2019, s. 26.

88 Saraviita 2011, s. 689 ja 693.

8 Samankaltainen sdidos 19ytyy voimassa olevasta viranhaltijalaista. Viranhaltijalain 17 § 1-2 mom. mukaan
viranhaltijan on suoritettava virkasuhteeseen kuuluvat tehtdvat asianmukaisesti ja viivytyksettd noudattaen
asianomaisia sddnnoksid ja maddrdyksid sekd tyonantajan tydonjohto- ja valvontamiiriyksid. Lisdksi viranhaltijan
on toimittava tehtidvissién tasapuolisesti ja kdyttdydyttdvd asemansa ja tehtdvinsa edellyttimalld tavalla.

% Rautio / Rikosoikeus 2013. Rikosoikeus > II RIKOSLAJIT > 28. RL 40: Virkarikokset ja julkisyhteisdn
tyontekijan rikokset > Virkavelvollisuuden rikkominen > Virkavelvollisuuden rikkominen (RL 40:9) >
Tasmallisyysvaatimus (6.10.2021 15:46:34) sekéd Rautio / Rikosoikeus 2013. Rikosoikeus > IT RIKOSLAJIT >
28. RL 40: Virkarikokset ja julkisyhteison tyontekijan rikokset > Virkavelvollisuuden rikkominen >
Virkavelvollisuuden rikkominen (RL 40:9) > Virkavelvollisuus (6.10.2021 15:46:34).

%! Viljanen / Keskeiset rikokset 2018, s. 917-918. Ks. lisiksi Viljanen / Keskeiset rikokset 2018, s. 935-939.
My®bs yleisid rikoksia, esim. pahoinpitely, voidaan rangaista virkavelvollisuuden rikkomisena. Tétd varten
tarvitaan kuitenkin vield vélittdvd normi, joka osoittaa, ettd yleisen rikoksen tekeminen on virkavelvollisuuden
vastaista. Esimerkkind on mainittu virkamieslain 14 §, vaikka ongelmana on nimenomaan tdmén sddadoksen
avoimuus. Viljanen toteaakin, ettd “mitd selvempdi virkamiehen menettelyn virheellisyys on, sitd helpommin
VVirkamL 14 §:n ja kunnallisen viranhaltijalain 17 §:n kaltaiset sadnndkset riittavat ’valittdvaksi normiksi’”. Ks.
myos ratkaisu KKO 2020:29, jossa korkein oikeus katsoi, ettd poliisimiehen menettely oli rikkonut valtion
virkamieslain 14 §:n 2 momenttia, poliisilain 1 luvun 6 §:n 1 momenttia (872/2011) ja poliisihallinnosta annetun
lain 15 £ §:44 (100/1992) ja hinet tuomittiin virkavelvollisuuden rikkomisesta. Kyse oli poliisimiehen
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Korkein oikeus on tapauksessa KKO 2008:42 todennut, ettd “virallisen vastuu- tai
kdyttdytymisnormin tapauskohtainen sisdlté saattaa sddnnostasolla jdaddd
harkinnanvaraiseksi, mutta tdstd sddntelyn avoimuudesta ei vield seuraa, ettd normia olisi
pidettivd luonteeltaan vain ohjeellisena tai ettei sen noudattamatta jdttamiseen voisi liittyd
rikosoikeudellista vastuuta” ”® My®s yleiselli tavalla kirjoitetut siinnokset voivat siis luoda
rangaistavan kéyttdytymisen raamit. Hallintopddtoksenteossa virkamiehen toimintaa ohjaa
montakin eri normia, esimerkiksi laissa olevat sddnnokset seké viraston sisdiset madrdykset ja
ohjeet. Tietokoneavusteisessa padtoksenteossa on usein kyse massahallinnossa tehdyista
paitoksistd, mutta nditdkin paatoksid tehtdessi virkamiehen on noudatettava yleisié
kayttdytymisnormeja. Esimerkiksi asian viivytykseton kisittely voi hyvin tulla kyseeseen

tietokoneavusteisessa paatoksenteossa ja automatisoidussa paitoksenteossa.

Kaikki avoimet normit eivét kuitenkaan sovellu rikosvastuun pohjaksi. Ratkaisussa KKO
1998:41 todettiin, ettd kunnanjohtajan virkavelvollisuuksia koskevat normit olivat liian
epatasmalliset. Ratkaisussa oli kyse siité, oliko kunnanjohtaja syyllistynyt tuottamukselliseen
virkavelvollisuuden rikkomiseen, kun hén ei ollut tilusvaihdon valmistelussa selvittianyt
kunnalle hankittaviin kiinteistoihin kohdistuneita rasituksia. Korkein oikeus totesi, etti
kunnanhallituksen johtosdénto ja kunnan virkasddnto olivat siind méérin avoimet ja
yleisluontoiset, etteivit ne tarkasti mééritelleet kunnanjohtajan virkavelvollisuuden siséltoa.
Sadnnoistd ei voitu johtaa kunnanjohtajalle velvollisuutta selvittad kunnalle hankittavien

kiinteistdjen rasitusta. Néin ollen kunnanjohtaja ei ollut syyllistynyt asiassa rikokseen.

Automatisoitua paatoksentekoa koskevia sddnnoksid tai madrdyksid tulisi saataa riittavalla
tarkkuudella. Tarkkarajaiset ja selvit sddnnokset riittdvit toisaalta varsin hyvin
muodostamaan virkavelvollisuutta, kuten kdy ilmi ratkaisusta KKO 2008:95. Ratkaisusta
ilmenee, ettd lautamiehend toiminut A oli osana ndyton arviointia rikkonut oikeudenkdynnista
rikosasioissa annetun lain 11 luvun 2 §:ssé pykéldssd mainittua vélittdmyysperiaatetta
ottamalla huomioon omia havaintojaan vastaajasta, jotka hin oli tehnyt ennen varsinaista
istuntoa. A tuomittiin virkavelvollisuuden rikkomisesta sakkoon. Kyseisen sddnnoksen

rikkominen oli selvisti lautamiehen sddnndkseen perustuvan virkavelvollisuuden vastaista.

epiasiallisesta kdyttdytymisestd ja hén oli rikkonut yleistd kayttdytymisvelvoitetta, joka vahvistettiin myos
poliisilaissa ja poliisin hallinnosta annetussa laissa. Kyseistd kiyttdytymisti ei ollut suoraan mainittu missiain
saddoksessd, mutta korkein oikeus katsoi, ettd poliisimiehen menettely oli kdyttdytymisvelvoitteen vastaista.
2 KKO 2008:42, kohta 7.
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Kun virkamies esimerkiksi tietokoneavusteisessa pdiatoksenteossa tekee padatoksid algoritmin
tekemén paatosehdotuksen perusteella, hinen on noudatettava olemassa olevia lakeja ja
asetuksia sekd hdnen toimialaansa koskevia sddnnoksid ja madrdyksid. Sama koskee
luonnollisesti my0ds padtoksid automatisoituun padtdoksentekoon liittyen, esimerkiksi
valvontasddnnoksien hyvaksymispddtostd. Vahimmaisvaatimuksena on, ettd virkamieheltd

vaadittava kdyttdytyminen on johdettavissa sddnndksistd tai madrayksista.

Oikeuskirjallisuudessa on tuotu esiin, ettd automatisoituun péadtdksentekoon liittyen myos
virkamiehen tehtivét tulee maaritelld laillisuusperiaatteen vaatimalla tavalla. Pelkké rooli ei
valttamatta riitd rikosvastuun perustamiseksi, vaan liséksi hinen tehtdvét tulisi maaritella
riittivilld tarkkuudella.”® Pidin titd ehdotusta hyvin varteenotettavana. Ei mielestini riitd, ettd

sdannoksista tai madrdyksistd kdy ilmi mité pitdisi tehd, ellei jostain ilmene kenen tulisi tatd

tehda.

Sddnnodsten ja madrdysten kontekstissa on tuotava esiin ohjeisiin liittyva seikka. Koistinen
huomauttaa, etti ohjetasolla olevat asiakirjat eivét itsessddn perusta rikosoikeudellista
virkavastuuta. Sen sijaan ohjeista voi saada tulkinta-apua siihen, miten sdénndsta tai
médriysti tulisi rikosoikeudellisesti arvioida.”* Oikeuskirjallisuudessa on kuitenkin tuotu
esiin, ettd ohjekirjeiden, oppaiden, suunnitelmien ja ohjelmien velvoittavuus voi
tapauskohtaisesti vaihdella.”> Ohjeiden osalta tulee ottaa huomioon, etti ne eivit vilttimétti
luo virkarikosvastuuta. Varmempi tapa velvoitettavuuden luomiseksi on sdétaa
virkavelvollisuuksista oikealla tasolla. Timi on luonnollisesti otettava huomioon

automatisoidun péaédtdksenteon osalta.

Saannokset, midrdykset ja ohjeet luovat raamit virkamiehen toiminnalle, mutta kuten totesin,
sadnnoksid el voida myoskadn sadtad liian yksityiskohtaisesti. Talloin virkamiehen oma

harkinta oikeasta toimintatavasta nousee keskidoon.

Hallintotoiminnan perustana on harkinnanvapaus.®® Virkamiehilli on niin ollen paitoksii
tehdessdin jonkinasteinen harkintavalta. Hallinto-oikeudessa harkintavalta ei ole tdysin
vapaata, eikd mydskéén tdysin sidottua ja on yleensa jaettu kahteen eri lajiin,

oikeusharkintaan ja tarkoituksenmukaisuusharkintaan. Oikeusharkinta on lain soveltamiseen

%3 Méntyld — Karjalainen — Korhonen — Siikavirta — Wenander — Annola 2022, s. 61.
% Koistinen 2021, s. 134.

%5 Méntyld — Karjalainen — Korhonen — Siikavirta — Wenander — Annola 2022, s. 16.
% Makkonen 1981, s. 166.
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sidottua harkintaa, jossa pyritddn 10ytdimédn yhta oikeaa, sddnndsten osoittamaa ratkaisua.
Tarkoituksenmukaisuusharkinta on vapaampaa harkintaa, joka voi johtaa moneen eri
lopputulokseen. Heuru kuitenkin huomauttaa, etté tiukkaa jakoa ndiden kahden harkintalajien
vililld ei ole mahdollista tehdi.”” Mienpii on todennut, ettd harkintavalta hallintop#toksissi
on luontevinta jésentdd suppeaan ja laajaan harkintavaltaan, sekd niiden vdlimaastossa olevien
joustavien oikeusnormien soveltamiseen.”® Oikeusharkinta on suppeampaa kuin

tarkoituksenmukaisuusharkinta.

Tietokoneavusteisessa padtoksenteossa on kyse sellaisesta padtoksenteosta, jossa
tietokonejirjestelma pystyy valmistelemaan paédtostd kokonaan tai avustamaan kerddmalla
taustatietoja paatoksenteon tueksi. Nahdidkseni tdmai tarkoittaa 1&htokohtaisesti sellaista
paitoksentekoa, jossa kiytetddn suppeaa harkintavaltaa. Mutta koska tietokoneavusteisessa
paitoksenteossa on mahdollista kiyttdd automaatiota taustatietojen kerddmiseen tai muuhun

valmistelutoimintaan, niin on otettava myos muut harkintavallan muodot huomioon.”

Mikali laki tietyssé tilanteessa edellyttda tietynsisaltoisen padtoksen tekemistd, harkintavallan
katsotaan olevan suppea.'?’ Joissakin tilanteissa voi olla, ettei harkintavaltaa ole lainkaan.
Esimerkiksi opintotukilain (65/1994) 23 § 2 momentin mukaan opintotuki mydnnetddn
aikaisintaan sen kuukauden alusta, jona hakemus on jitetty. Kyseinen sddnnds ei jatd yhtdin
harkintavaltaa taikka tulkintavaraa ajankohdasta, mistd kuukaudesta alkaen opintotukea
voidaan myontdd. Taménkaltaiset ratkaisut soveltuvat erittdin hyvin tdysin automatisoidulle
paitoksenteolle, mutta myos tietokoneavusteiselle paiatoksenteolle, jossa automaatio
valmistelee ratkaisuehdotuksen ja virkamies tekee lopullisen padtoksen. Toinen esimerkki
suppeasta harkinnasta on ymparistonsuojelulain (527/2014) 48 §, jonka 2 momentin mukaan
ympdristdlupa on myonnettdvé, jos toiminta tiyttdd ympéristonsuojelulain ja jitelain sekd
niiden nojalla annettujen sddnndsten vaatimukset. Luvan myOntdminen vaatii kuitenkin jonkin

verran enemmaén harkintaa ja tarkastelua. Virkamiehen on tutustuttava toimintaan ja tehtdva

7 Heuru 2003, s. 156-157. Ks. myds Méenpid 2018, Hallinto-oikeus > IIl HALLINTOMENETTELY JA
HYVAN HALLINNON PERUSTEET > 8. Piitosvallan kiyttd ja hallintopéitds > Viranomaisen harkintavalta
paatoksenteossa (17.10.2021 15:02:37).

% Mienpai 2018, Hallinto-oikeus > IIl HALLINTOMENETTELY JA HYVAN HALLINNON PERUSTEET >
8. Padtosvallan kaytto ja hallintopditds > Viranomaisen harkintavalta paitdksenteossa > Viranomaisen
harkintavallan laajuus modernissa hallinnossa > Harkintavallan aste-erot (18.10.2021 10:43:10).

% Téysin automatisoidussa paitoksenteossa on taas lihtokohtaisesti kyse sidotusta harkinnasta. Ks. Vainio —
Tarkka — Jaatinen 2020:14, s. 15.

100 Mienpad 2018, Hallinto-oikeus > III HALLINTOMENETTELY JA HYVAN HALLINNON PERUSTEET >
8. Paatosvallan kéytto ja hallintopditds > Viranomaisen harkintavalta paitoksenteossa > Harkintavallan laajuus
vaihtelee > Suppea harkintavalta (18.10.2021 10:43:10).
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ratkaisu toiminnan lainmukaisuudesta. Tédssd tapauksessa on kyse suppeasta harkinnasta, silld
lupa on myonnettiva, mikili lupaehdot tiyttyvat. Tastd huolimatta timéinkaltainen
padtoksenteko ei samalla tavalla sovellu ainakaan tdysin automatisoitavaksi. Molemmissa

esimerkeissd on kuitenkin kyse suppeasta harkinnasta.

Harkintavallan kdyttd on vuorostaan laajimmillaan, kun normit ja sdédnnokset ovat niin véljat,
ettd lopputulos riippuu suurimmilta osin viranomaisen harkinnasta.'®! Laajan harkintavallan
mahdollistavat sddnndkset ovat esimerkiksi sellaiset, joiden mukaan viranomainen voi
myontdd luvan tai saa ryhtya johonkin. Esimerkki laajan harkintavallan sddnnoksestd voidaan
ottaa julkisista hankinnoista ja kdyttdoikeussopimuksista annetusta laista (1397/2016,
hankintalaki). Hankintalain 100 §:n mukaan hankintayksikon on noudatettava hankinnan
kilpailuttamisessa sellaista menettelyé, joka on 3 §:n 1 momentissa tarkoitettujen periaatteiden
mukainen. Kyseinen sddnnds antaa erittdin laajan harkintavallan hankintayksikolle
kilpailutuksen toteuttamistavasta. Tdméankaltainen padtoksenteko on ndhdikseni erittdin
vaikeasti automatisoitavissa, mutta voi silti tulla ajankohtaiseksi esimerkiksi automatisoidun

paitoksentekojirjestelmén tilauksen yhteydessa.

Virkamies saa siis harkintavaltansa rajoissa tehdd ratkaisuja. Tdma vaikuttaa luonnollisesti
rikosoikeudelliseen arviointiin. Mikili virkamies on péddtoksid tehdessddn pysynyt hédnelle
suodun harkintavallan rajoissa, ei hiantd voida tuomita rikoksesta. Korkeimman oikeuden
ratkaisussa KKO 2000:14 oli kyse tuomareiden harkintavallan kéytosté todistelua
arvioidessaan sekd siitd, voiko harkintavallan kdyttd perustaa rikosoikeudellista virkavastuuta.
Korkein oikeus totesi, ettd raastuvanoikeus oli tehnyt kyseenalaistavan ratkaisun, mutta se ei
oikeuta pdittelemadn, ettd raastuvanoikeuden jésenet olisivat syyllistyneet varomattomuuteen
tai huolimattomuuteen. Korkein oikeus totesi, ettd ndyton arviointi ja sen pohjalta tehty
oikeudellinen arviointi tulisi olla ilmeisen virheellinen, jotta menettelyn voitaisiin katsoa

olevan rikoslaissa tarkoitetulla tavalla huolimatonta tai varomatonta.

Harkintavallan kdytostd oli myos kyse tapauksessa KKO 2010:75, jossa ratkaistiin, olivatko
Suomen rauhanturvajoukon osastonjohtaja ja rauhanturvajoukon kurinpitoesimiehend
toiminut komentaja syyllistyneet rikokseen, kun he eivét ryhtyneet toimenpiteisiin tai

aloittaneet esitutkintaa, kun joukon péatulkkia epdiltiin lahjuksen ottamisesta. Korkein oikeus

101 M#enp4d 2018, Hallinto-oikeus > 11l HALLINTOMENETTELY JA HYVAN HALLINNON PERUSTEET >
8. Paitosvallan kéytto ja hallintopddtdés > Viranomaisen harkintavalta padtdksenteossa > Harkintavallan laajuus
vaihtelee > Laaja harkintavalta (18.10.2021 10:43:10).
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totesi, ettd osatonjohtajalla ja komentajalla on ollut harkintavaltaa toimenpiteisiin
ryhtymisestd ja ottaen huomioon tulkin menettelystd olemassa olevat tiedot, komentaja ja

osastonjohtaja eivit olleet syyllistyneet rikokseen.

Korkeimman oikeuden ratkaisulinjasta on vedettdvissd johtopaétos, ettd harkintavallan
vadrinkdytto on oltava selvd, sekd myds ilmeisen virheellinen, jotta sen perusteella voidaan
kohdistaa rikosoikeudellista virkavastuuta.'!??> Harkinnanvallan rajojen punninnassa on lopulta
aina kyse tapauskohtaisesta arvioinnista. Télld on merkitystd myos automatisoidussa ja

tietokoneavusteisessa paatoksenteossa.

Kuten aiemmin totesin, niin tietosuojaneuvosto on todennut, etti tietokoneavusteisen
paitoksenteon méadritelmiin kuuluu, ettd padtoksentekijélla tulee olla tosiasiallista
piitdsvaltaa ja pitevyyttd muuttaa automaation antamia ratkaisuehdotuksia.'® Vaikka on
todenndkoistd, ettd tietokoneavusteinen paatoksenteko tapahtuu suurelta osin suppean
harkintavallan alueella, niin pditoksen tekevélld virkamiehelld tulee olla harkintavaltaa
tehdessddn padtoksid algoritmien antamien ratkaisuehdotuksien perusteella. Mikéli tietyn
hallintopditoksen sdddosperusta ei anna yhtdén harkinnanvaraa, niin virkamiehelld on silti

vastuu tarkistaa, ettd algoritmin antama ehdotus téyttdi laissa mainitut ehdot paitokselle.

Oikeuskirjallisuudessa on myos esitetty, ettd esimerkiksi automatisoidun
paitoksentekojarjestelmin kiyttdonotosta tai olennaisesta muutoksesta tulisi tehdd paatos.
Téll4 tavalla olisi mahdollista kohdistaa vastuuta kdyttdonotto- tai muutospéatoksen
tehneeseen virkamieheen tai toimielimen jiseniin.!** Oikeusministeridn arviomuistiossa on
tuotu esiin samankaltaisia huomioita pidtoksenteosta esimerkiksi jérjestelmin tilaamisesta ja
sen toimintasiintdjen madrittelemisestd.'% Katson, ettd niissi tilanteissa piitokset tehneelld
virkamiehelld tai virkamiehilld on oikeus harkintavallan kdyttoon, silld edelld esitetyt
esimerkit eivét kuulu suppean harkintavallan piiriin. Rikosoikeudellisen vastuun osalta pitda
ndin ollen tehdd tapauskohtaista punnintaa, missa timéankaltaisten padtosten harkintavallan

rajat sijaitsevat seké siitd, ovatko harkintavallan rajat selvésti ylitetty.

102 My&s oikeusasiamies on ottanut kantaa viranomaisten harkintavallan kiyton asianmukaisuuteen.

Oikeusasiamies ei kuitenkaan voi puuttua viranomaisten harkintavallan kayttdon, ellei harkintavaltaa ole
kéytetty vadrin tai sen rajoja on ylitetty. Ks. Eduskunnan oikeusasiamiehen ratkaisu, diaari 1398/4/07.
103 WP251rev.01, s. 22.

104 Méntyld — Karjalainen — Korhonen — Siikavirta — Wenander — Annola 2022, s. 122.

105 Vainio — Tarkka — Jaatinen 2020:14, s. 52.
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Sadnnokset ja madrdykset muodostavat siis pohjan virkavastuun rikkomisrikosten
kriminalisoinnille. Ellei toiminnasta ole sdéddetty tai sdddds on ristiriitainen tai liian
ylimalkainen, niin virkamiestd ei voida mydskddn tuomita rikoksesta. Virkamiehen
oikeusturvaa ja rikosoikeudellista laillisuusperiaatetta huomioon ottaen, niin ndin kuuluu
myos olla. Ellei virkamiesti ole ohjeistettu toimimaan tietylla tavalla, ei hénti voida tuomita
rangaistukseen — hdnhin ei ole rikkonut mitién velvoitetta. Samalla virkamiehelld on
saannoksista riippuen myos harkintavalta, jota hdnelld on oikeus kadyttdd automatisoidussa

hallintopaatoksenteossa.
3.3 Vahaisyyskysymys automatisoidussa paatoksenteossa

Virkavelvollisuuden rikkomiseen ja sen tuottamukselliseen rikkomiseen liittyy vield
vihdisyyskynnys, joka on ylitettdva. Virkavelvollisuuden rikkomisrikokset eivit ole vdhdisind
rangaistavia. Virkarikossdédntelyn uudistuksessa lainsdétéjd katsoi, ettei ole tarvetta eikd
my0oskdin suotavaa saattaa vahiisid virkavelvollisuuden rikkomisia tuomioistuimeen. Tarkkaa
vahaisyysmaéritelmai ei ole mahdollista tehdi sdddostasolla, vaan ratkaisu tulisi tehda
tapauskohtaisesti. Lainséétd;ja katsoi kuitenkin aiheelliseksi lisdtd virkavelvollisuuden
rikkomissdddoksiin kokonaisarvosteluperusteisen vihdisyysarvioinnin, jossa otetaan
huomioon teon vahingollisuus, sen haitallisuus, sekd muut tekoon liittyvit seikat.!’ Viljanen
on katsonut, ettd vahidisyysarviointiin voi vaikuttaa muun muassa vahingon syntymétti

jédminen ja esimerkiksi virheellisen menettelyn ilmentimi vilinpitimitén suhtautuminen.'%’

Korkein oikeus on tehnyt useita ratkaisuja, joissa on otettu kantaa virkavelvollisuuden
rikkomisen vihdisyyteen. Ratkaisussa KKO 2016:90 todettiin, ettd virkaan kuuluvien
tehtdvien tekemdttd jattdminen ei ollut vahaista. Kérdjatuomari oli laiminlyonyt
velvollisuuttaan antaa kansliatuomioita seké kirjallisia ratkaisuja padkésittelyssd julistetuista
tuomioista. Voidaan todeta, ettéd ratkaisujen tekemaéttd jattimisté, mika on itsestddn omiaan
rikkomaan luottamusta lainkdyton asianmukaisuuteen, ei ole pidettidva vdhdisend
virkavelvollisuuden rikkomisena. Téstd voidaan mielestdni helposti vetdd yhtildisyyksia
hallintopdétoksien tekemiseen — tai pikemminkin tekemétté jattdmiseen. Mikaéli virkamies

jattdisi tekeméttd ratkaisuja algoritmien antamista ehdotuksista, hdnet voitaisiin hyvin tuomita

106 HE 58/1988 vp, s. 65. Ks. lakivaliokunnan mietintd, LaVM 7/1989, s. 2. Lakivaliokunta katsoi ainakin
tuottamuksellisten virkarikosten osalta, “ettei rangaistavuutta enéé ulotettaisi véhiisiin, 1dhinna

madrittyd menettelytapaa koskevien sddnnosten rikkomuksiin”. Lakivaliokunta katsoi myds, ettd viranomaisten
tulee tarkoin harkita tuomioistuinmenettelyé tuottamuksellisissa virkavelvollisuuden rikkomisissa.

197 Viljanen / Keskeiset rikokset 2018, s. 946.
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rikoksesta rangaistukseen. Tai mikili virkamies kokonaan kieltdytyy tekemédstd mitéén

virkaansa kuuluvia toimenpiteité niin titdkdin ei ole pidettidva vihdisena.

Tapauksessa KKO 2011:40 korkein oikeus totesi, ettd kédrdjatuomarin selvien
menettelysddnndsten rikkomista ei ollut pidettdva vahdisend. Tapauksessa KKO 1992:78
todettiin vuorostaan, ettd kihlakunnanoikeuden puheenjohtajan menettely ei ollut véhiinen,
kun hén oli saman oikeudenkdynnin aikana tehnyt useita virheitd — hin oli muun muassa
tuominnut syytetyn sdddettyd vihimmaisrangaistusta lyhyempéin rangaistukseen seké ilman
perusteluja hyldnnyt asianomistajan vahingonkorvausvaatimuksen. Tastd voidaan vetia
johtopéétds, ettd vahinkoa aiheuttavia selkeitd virheitd niin prosessisdddoksien kuin

aineellisten sdddoksien osalta, ei ole pidettdvé vihaisena.

Viljanen on my0s todennut, ettd mikéali virkavirheestd on syntynyt merkittdava riski
huomattavan vahingon syntymiseen, virheellisti menettelyi ei vilttimitti pideti vihiisen.!%
Tadma on mielenkiintoinen kysymys erityisesti automatisoidun paitdksenteon kannalta.
Automaatiota kdytetdéin usein niin kutsutussa massahallinnossa, jossa rutiiniluontoisia
paitoksid tehdddn suurella volyymilld. Tadma tarkoittaa sité, ettd pienikin virhe voi kertaantua

tuhatkertaisesti ennen kuin virhettd edes huomataan. Tdma vaikuttaa luonnollisesti teon

vahingollisuus- ja haitallisuusarviointiin.

Néin on jo pddssyt tapahtumaan automatisoidussa pédédtoksenteossa. Apulaisoikeusasiamiehen
ratkaisusta EOAK/3393/2017 kiy ilmi, ettd Verohallinto oli automaatiossa virheellisesti
ldhettanyt kirjeen 11 000 alkutuottajalle, jossa jokaista uhattiin 5 000 euron arvonlisédveron
maksuunpanolla.!?” Virhe Verohallinon piissi johti siihen, ettd 11 000 asiakasta sai
atheettoman uhkauskirjeen. Mikéli virkamies tekisi samankaltaisen virheen esimerkiksi
automatisoidun péatoksentekoalgoritmin ohjelmoinnin yhteydessd, niin olisiko teko ollut
vihdinen? Virhe itsessddn on voinut olla vdhédinen, mutta kyseinen virhe on voinut vaikuttaa
tuhansien asiakkaiden oikeusturvaan. Kyse on yhdesti virheesti, joka on jérjestelmén
luonteen takia kertaantunut monta tuhatta kertaa. Onko automatisoidun
padtoksentekojdrjestelmén luonne sellainen seikka, joka voidaan laskea virkamiehen
vahingoksi? Téménkaltaisissa tapauksissa on selvdi, ettd on olemassa riski huomattavankin

vahingon syntymiseen, vaikka on kyse virkamiehen tekemésté yksittdisestd virheesta.

108 Viljanen / Keskeiset rikokset 2018, s. 946.
199 EOAK/3393/2017, s. 1 ja 4. Virhe johtui Verohallinnon mukaan asiakastietojen puutteellisuudesta.
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Voidaanko virhettd arvioida eri tavalla vain jarjestelmin luonteen takia? Oikeuskédytdnnosta

tai oikeuskirjallisuudesta ei 10ydy yksiselitteistd vastausta tdhidn kysymykseen.

Oikeuskirjallisuudessa on liséksi tuotu esiin, ettd tiedonkulku ja vastuunjako automatisoidussa
padtoksenteossa voivat vaikuttaa vdhdisyysarviointiin. Jos tarvittava tieto on organisaation
sisilli toisella virkamiehelld, se voi vaikuttaa toisen virkamiehen teon vihiisyysarviointiin.''°
Esimerkiksi tapauksessa KKO 2004:132 katsottiin, ettd vankilanjohtajan ja ylivartijan
laiminly6nti oli ollut véhdista. Tapauksessa todettiin, ettd ensisijainen valvontavastuu oli ollut
osaston esimiehilld, eikd tieto madrdystenvastaisesta menettelysti ollut mydskéédn saavuttanut
vankilanjohtajaa tai ylivartijaa.!!! Automatisoidun piitdksenteon toteutuminen on
monivaiheinen prosessi, johon osallistuu useita tahoja ja prosessi kattaa kaiken hankinnasta
kayttoon. Téhdn viliin mahtuu monta virkamiesti, joiden virkatehtévit ja vastuut vaihtelevat.

Selked tiedonkulku ja vastuunjako vaikuttaisi olevan tarpeen rikosoikeudellisen

vahéaisyysarvion kannalta.

Vihiisyysarviointi on lopuksi aina tapauskohtaista harkintaa, eikd ole mahdollista tuottaa
selkedd ratkaisumallia vihdisyydestd automatisoidussa paitoksenteossa. Mielesténi on joka
tapauksessa selvéd, ettd automatisoitu pddtoksenteko luo uuden ajattelumallin my6s

vahaisyyskynnyksesta.

119 Mintyld — Karjalainen — Korhonen — Siikavirta — Wenander — Annola 2022, s. 133.

1 'vihidisyyskysymys ei tdssi tapauksessa ollut kuitenkaan yksimielinen. Tapaus ratkaistiin d4nin 3-2 ja eridvi
mielipide koski teon vahéisyysarviointia. Eridvan mielipiteen antaneet katsoivat, ettd teko ei kokonaisuutena
arvostellen ollut vahdinen. Tapaus havainnollistaa kuitenkin hyvin véhdisyysarvioinnossa huomioon otettavia
seikkoja.
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4 Virkavelvollisuuden tahallinen tai tuottamuksellinen rikkominen

automatisoidussa paatoksenteossa

4.1 Tahallisuus automatisoidussa paatoksenteossa

Virkavelvollisuuden rikkomisrikosten merkittdviin tunnusmerkistétekijoihin lukeutuvat myos
tahallisuus ja tuottamus, varsinkin automatisoidun paatoksenteon osalta. Automatisoituun

paitoksentekoon liittyy useita ongelmakohtia tahallisuuden ja tuottamuksen osalta. Varsinkin
kun ottaa huomioon, etti virkamies ei endé tee varsinaista hallintop#étostd, vaan mahdollinen
tahallisena tai tuottamuksellisena rangaistava teko on 16ydettivid ennen tai jilkeen varsinaista

hallintopéaétoksentekoa.

Rikoslain 3 luvun 6 §:ssi, sdddetddn tahallisuudesta. Tekijan katsotaan aiheuttaneen
tunnusmerkiston mukaisen seurauksen tahallaan, jos hén on tarkoittanut aiheuttaa seurauksen
taikka pitdnyt seurauksen aiheutumista varmana tai varsin todenndkdisend. Seuraus on
aiheutettu tahallaan my®&s, jos tekijd on pitdnyt sitd tarkoittamaansa seuraukseen varmasti
liittyvénd. Rikoslaissa tahallisuus jaetaan edelld olevan sdddoksen mukaan perinteisesti
tarkoitustahallisuuteen, todennékdisyystahallisuuteen ja varmuustahallisuuteen.
Virkavelvollisuuden rikkomisrikosten tunnusmerkistdissd puhutaan kuitenkin sddnndksien ja
madrdyksien rikkomisesta. Tunnusmerkiston tdyttyminen ei ndin ollen edellyté tiettya
seurausta. Virkavelvollisuuden rikkominen ei siis suoraan ole seurausrikos, enka

tutkielmassani néin ollen keskity néihin tahallisuusmuotoihin.

Edelld mainittujen tahallisuusmuotojen rinnalla on erikseen olemassa vield neljés
tahallisuusmuoto, olosuhdetahallisuus, josta ei ole nimenomaista sddaddsté rikoslaissa.
Rikoslain yleisid oppeja koskevasta lainsdddédntomateriaalista kdy ilmi, ettd
olosuhdetahallisuudesta oli ehdotettu sdddettaviksi rikoslakiin, mutta sitd pidettiin
ongelmallisena talousrikosten tahallisuuskynnyksen osalta. Olosuhdetahallisuudesta ei timén
takia sdddetty rikoslaissa vaan olosuhdetahallisuus paitettiin jattdd oikeuskdytinnon
arvioitavaksi.''? Oikeuskirjallisuudessa on katsottu, etti olosuhdetahallisuuden osalta
tahallisuuden tulee kohdistua niihin seikkoihin, jotka toteuttavat rikoksen tunnusmerkiston.
Olosuhdetahallisuuden mééritelméé on pidetty ongelmallisena, koska yritetddn mééritelld

minkélainen tietoisuus tekijilld oli rikoksen tunnusmerkiston toteuttavista tosiseikoista.

12 LaVM 28/2002 vp, s. 9-10, Tapani / Rikosoikeuden yleinen osa — Vastuuoppi 2019, s. 289-290 ja HE
44/2002, s. 73-74.
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Tahallisuuden kohteina ovat se asiantila tai ne tosiseikat, jotka toteuttavat rikoksen

tunnusmerkiston. '3

Virkavelvollisuuden rikkomisessa tahallisuuden kohteena on timén mukaan sddnndsten ja
madrdysten rikkomista tayttavit tosiseikat — eli se asiantila, joka aiheuttaa sddnndsten ja
madrdysten rikkomisen. Kyse on ndin ollen siitd, onko virkamies ollut tietoinen niisté
tosiseikoista, tai siitd asiantilasta, joka rikkoo sddnnoksié tai madrayksid. Tulee kuitenkin
muistaa, ettd olosuhdetahallisuus on nimenomaan olosuhteisiin, asiantilaan ja tosiseikkoihin

liittyvaa arviointia. Tdma arviointi on luonteeltaan jo tapauskohtaista.

Korkeimman oikeuden ratkaisussa KKO 2008:90 on otettu kantaa tuomarin tahallisuuteen
virkavelvollisuuden rikkomisen osalta. Tapauksessa oli kyse siité, ettd kérdjatuomari oli riita-
asiassa, vastoin oikeudenkdymiskaaren sddnnoksid, tilannut ja tuomion perusteluissa kayttianyt
vastaajan rikosrekisteriotetta. Korkein oikeus totesi, ettd rikotut normit olivat keskeisid
normeja, jotka tuomarin tulee tietdd. Téstd huolimatta korkein oikeus totesi, ettd tuomari ei
ollut menetellyt tahallisesti. Ainoastaan se seikka, ettd tuomari oli yksittdisessé asiassa
toiminut vastoin sddnnoksid, ei osoittanut tahallisuutta. Tahallisuus edellyttéisi, “ettd tuomari
on arvioitavana olevassa tilanteessa tarkoittanut menetelld lain vastaisesti tai ettd hinen on
ainakin tiytynyt mieltcic menettelevinsd lain vastaisesti”''*. Tuomari ei siis korkeimman
oikeuden mukaan tietoisesti tai tarkoituksellisesti rikkonut lakia. Tapausta ratkaistiin
ainoastaan tahallisuuden osalta, silld rangaistusta ei oltu vaadittu tuottamuksellisesta

virkavelvollisuuden rikkomisesta.

Rautio toteaa, ettd tdma ratkaisu osoittaa tuomareiden ja muiden virkamiesten muistivirheiden
ja huolimattomuudesta tehtyjen virheiden todellisen luonteen ja noudattaa jo vakiintunutta
linjaa virkarikosten osalta. Muistivirheiden ja huolimattomuusvirheiden luonnehtiminen
tahallisiksi rikoksiksi ei Raution mukaan vastaa tekojen oikeaa luonnetta.!'> Olen samaa
mieltd Raution kanssa tédstd. Yleensi rikosoikeudessa ei voida vilttda rikosoikeudellista
vastuuta viittdmalla, ettd ei tuntenut lakia tai sddnnoksid. Tuomarit, ja my0ds hallintopaéatoksia
tekevit virkamiehet, toimivat joka pdiva lakien ja sddnnoksien kanssa ja heiddn tulisi

todellakin tuntea niité ja osata soveltaa niitd. Olisi mielesténi kuitenkin kohtuutonta vaatia,

13 Tapani / Rikosoikeuden yleinen osa — Vastuuoppi 2019, s. 285-286. Ks. myds HE 44/2002, s. 72.

114 KKO 2008:90, kohta 7.

115 Rautio / Rikosoikeus 2013. Rikosoikeus > II RIKOSLAJIT > 28. RL 40: Virkarikokset ja julkisyhteison
tyontekijan rikokset > Virkavelvollisuuden rikkominen > Virkavelvollisuuden rikkominen (RL 40:9) >
Tahallinen/tuottamuksellinen (26.3.2022 11:37:4).
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ettd jokainen tekee tyonsa aina tdysin virheettomaésti. Tdssd tapauksessa kérdjatuomari oli
ilmeisesti unohtanut, ettd kyseisessa riita-asiassa olisi tullut pyytda lupaa kayttaa

rikosrekisteriotetta, toisin kuin rikosasioissa.

Vihriild on todennut ratkaisusta KKO 2008:90, ettd mikéli tahallisuuden kohteeksi
asetettaisiin ainoastaan tapauksen tosiseikat, eli se, ettd tuomari on asianosaisilta kysymatta
tilannut rikosrekisteriotteen ja kdyttényt sitd tuomion perusteluissa, teko katsottaisiin
tahalliseksi. Tuomarin on pitényt tuntea oikeudenkdymiskaaren sddnnoksia ja silti hén on
toiminut edelld kerrotulla tavalla. Tilldin ei kuitenkaan jdisi yhtiin tilaa tuottamukselle.''®
Vihridldn kannanotto on melko samanlainen kuin Raution. Tahallisuuden arviointi tuomarin
paitoksentekoon liittyen vaikuttaa siis osittain eroavan muusta tahallisuusarvioinnista. Vaikka
tdma ratkaisu koskee tuomarin toimintaa, niin katson, ettd timéan ratkaisun perustelut ovat
sovellettavissa myds muuhun hallintopaitoksentekoon ja sitd kautta automatisoituun

paitoksentekoon.

Korkeimman oikeuden ratkaisusta KKO 2008:90 on mielesténi luettavissa, ettd tahallisuuden
kohde on juuri tietoisuus siité, ettd asiantila rikkoo sddnnoksié tai méadrdyksid. Korkein oikeus
totesi ratkaisussa, ettd tahallisuus edellyttiisi tarkoitusta toimia lainvastaisesti tai vihintdin
sen mieltdmistd. Tahallisuus kohdistuu siis tietoisuuteen siitd, ettd asiantila tai tosiseikat
rikkovat sddnndksid. Tama eroaa oikeuskirjallisuudessa esille tuodusta tietoisuuden kohteesta.
Siind on painotettu, minkilainen tietoisuus tekijdlld oli rikoksen tunnusmerkiston toteuttavista
tosiseikoista.!!” Oikeuskirjallisuuden mukaan kyse on siiti, onko tekiji ollut tietoinen
tosiseikkojen olemassaolosta ja jos on, niin milld tasolla. Mikili tahallisuusarviointi olisi tehty
télld tavalla tapauksessa KKO 2008:90, niin olisi tullut arvioitavaksi minkélainen tietoisuus
tuomarilla oli hinen omasta toiminnastaan, eli tiesikd han tilanneensa rikosrekisteriotetta ja

kéyttdneensd sitd tuomionsa perusteluissa.

Viljanen on todennut, ettd se toiminta, jolla virkavelvollisuus rikotaan on usein itsessddn
tahallista, mutta olisi oikeudentajun vastaista luokitella KKO 2008:90 -tapauksen kaltaisia
tapahtumia tahallisiksi rikoksiksi.!'® Ei voida viittii, etteikd tuomari olisi tahallisesti tilannut
ja kéyttanyt rikosrekisteriotetta tuomionsa perusteluissa, toiminta on selvisti siind mielessa

tietoista ja tahallista. Rikosoikeudellinen tahallisuusarviointi ei kuitenkaan néhdakseni

116 Vihridld 2012, s. 282-284.
17 Tapani / Rikosoikeuden yleinen osa — Vastuuoppi 2019, s. 285-286. Ks. myos HE 44/2002, s. 72.
118 Viljanen / Keskeiset rikokset 2018, s. 941.
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kohdistu tuomarin toimintaan. Sen sijaan tahallisuusarviointi koskee siti, tiesiko tai mielsikd
tuomari, ettd hén télla teolla rikkoi oikeudenkd@ymiskaaren sdannoksid. Eli tahallisuus

kohdistui tuomarin tietoisuuteen asiantilan virkavelvollisuutta rikkovasta vaikutuksesta.

Tama ratkaisu on oikeuskirjallisuudessa saanut osakseen my0s kritiikkia. Tapani on
kyseenalaistanut, miten tuomarin toimintaa ei voida pitdi tietoisena ja tistd johtuvana
tietoisena sdintdjen rikkomisena. Tapani huomauttaa, etti eri asia olisi, jos
virkavelvollisuuden rikkomisen tunnusmerkistossé ilmenisi tiukempi tahallisuusvaatimus,
mutta niin ei kuitenkaan ole.!'® Kritiikki kohdistuu ndhdékseni siihen, etti tietoisuuden kohde
on asetettu muualle kuin tosiseikkoihin, eli muualle kuin asiantilaan. Tapani on katsonut, etti
rikosrekisteriotteen tilaaminen ja kdyttdminen tuomion perusteluissa ilman lupaa on ollut
tahallista'?. T#std voin osittain olla samaa mieltd. Ei voida vaittdd, ettd tuomari olisi
vahingossa tai huolimattomuuttaan tilannut ja kdyttinyt kyseistd asiakirjaa. Mutta ristiriita
kohdistuu nidhdakseni sithen, muistiko tuomari tdtd toimintaa kieltdvit saannokset vai ei. Jos
katsotaan tapauksen tosiseikkoja, eli rikosrekisteriotteen tilaaminen ja kdyttiminen, niin kyse
on tahallisesta teosta, silld juuri se toiminta onkin laissa ollut kielletty. Mutta korkein oikeus
on mielestini kohdistanut tahallisuusvaatimuksen nimenomaan tuomarin tietoisuuteen siité,

ettd hianen toimintansa on ollut sddnnosten vastaista.

Tolvanen on vuorostaan todennut, ettd kyseinen ratkaisu hamartaa rikosvastuun rakennetta.
Tolvanen pitdd ongelmallisena sitd, ettd tahallinen teko edellyttiisi, ettd tuomari olisi toiminut
tietoisesti lainvastaisella tavalla. Han kuitenkin huomauttaa, ettd kyseessi on
yksittiistapauksessa tehty tulkintaratkaisu.'?! Tapanin ja Tolvasen kritiikki on mielestini
aiheellinen, silld korkeimman oikeuden ratkaisu eroaa merkittavasti tahallisuuden kohteen
osalta ja osittain nostaa tahallisuusvaatimuksen virkavelvollisuuden rikkomisen osalta.
Tahallisuus ei siis vaikuta olevan tiysin yksinkertaista virkavelvollisuuden rikkomisen, ja
siten my0s automatisoidun padtdksenteon, osalta. Korkein oikeus on kuitenkin kdyttanyt

samankaltaista argumentointia my0s myShemmaéssé ratkaisussa.

119 Tapani 2009, s.480-481.

120 Tapani 2009, s.480-481.

121 Tolvanen 2009, KKO:n ratkaisut kommentein > KKO:N RATKAISUT KOMMENTEIN 2008:1I > KKO
2008:90 Tahallisuus virkarikoksessa > Mita ratkaisusta seuraa? (27.3.2022 20:25:4). Ks. myds Tolvanen /
Rikosoikeuden yleinen osa — Vastuuoppi 2019, s. 446. Tahallisuuden ja kieltoerehdyksen kontekstissa Tolvanen
toteaa, ettd korkein oikeus ei ole yleiselld tasolla ottanut kantaa kieltoerehdyksen ja tahallisuuden vélisesti
suhteesta, vaan kyse on yksittdistapauksessa tehdysta tulkinnasta. Olen samaa mielta kieltoerehdyskritiikistd. Ei
voida véittda, ettd oikeudenkdymiskaaren sadnnokset, jotka tuomari tapauksessa KKO 2008:90 rikkoi, olisivat
olleet epéselvit.
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Ratkaisussa KKO 2017:92 korkein oikeus totesi, ettd lainkdyton yhteydessa tapahtuneiden
yksittéisten selvien sddnndsrikkomusten on usein katsottu johtuneen huolimattomuudesta,
ellei ole esiintynyt aihetta pitdi menettelyi tahallisena toimintana.'?> Tapauksessa oli kyse
siitd, ettd valtakunnansyyttdjani toimiva A oli esteellisend osallistunut koulutushankinta-
asioiden késittelyyn ja niihin liittyvédn paatoksentekoon, vaikka hinen l4hisukulaisensa oli
toissd koulutuksia tarjoavassa yhtiossé. Koska A:lle oli huomautettu tésti esteellisyydesti
ensimmadisen paitoksen yhteydessd, ja hdn sen jilkeen vield osallistui kyseisten hankinta-
asioiden késittelyyn, korkein oikeus totesi, ettd A oli menetellyt tahallisesti.
Tahallisuusarviointiin vaikutti myo0s se, ettd A:n esteellisyydesté ei ollut epaselvyytta.
Korkein oikeus totesikin, ettd A on tiennyt tai ainakin pitidnyt varsin todennékoisend, etti
hinen sukulaisensa on esteellisyysperusteen tdyttdvassd asemassa koulutusta tarjoavassa
yhtidssd. Tdssé ratkaisussa korkein oikeus on mielesténi tarkentanut tietoisuuden vaatimusta
asiantilan sddnnoksenvastaisuudesta. A:n on taytynyt pitdd vahintddn varsin todennédkdisend,
ettd esteellisyysperusteet tayttyvit. Samalla taas kerran tahallisuuden kohde niyttda olevan
tietoisuus siitéd, ettd oma toiminta (asiantila) on sddnnoksien vastainen. Tétd tapausta voidaan
mielesténi soveltaa muuhun hankintatoimintaan ja sitd kautta automatisoitua paatoksentekoa
koskeviin hankintoihin. On erittdin todenndkoistd, ettd automatisoidut paitoksentekoa

toteuttavat algoritmit hankitaan julkisen hankinnan kautta.

Korkeimman oikeuden ratkaisut KKO 2008:90 ja KKO 2017:92 vaikuttavat siis tuovan
lisdyksen oikeuskirjallisuudessa esitettyyn, ettd olosuhdetahallisuudessa on kyse siité,
minkélainen tietoisuus vastaajalla on ollut asiantilan olemassaolosta. Uskallan viittaa, ettd
tahallisuuden kohde (hallinnollisessa) ratkaisutoiminnassa ja hallintoasioiden kisittelyssa
ndyttdisi olevan tietoisuus oman toiminnan sdénnoksia rikkovasta luonteesta asiantilan
olemassaolon sijaan. Ainakin yksittdisten selvien huolimattomuudesta johtuvien
sadnnosrikkomuksien osalta vaikuttaa olevan niin. Automatisoidusta paatoksenteosta ei
kuitenkaan ole olemassa korkeimman oikeuden ratkaisukdyténtod, joten jad nahtdvéksi, mika

korkeimman oikeuden linja tulee olemaan tulevaisuudessa.

122 K. KKO 2017:92 kohta 62. Esimerkkini aikaisemmasta oikeuskiyténndstd mainitaan muun muassa KKO
1992:78, jossa kihlakunnanoikeuden puheenjohtaja oli muun muassa tuominnut vastaajan rikoksesta laissa
saddettyd vihimmaisrangaistusta lyhyempéan vankeusrangaistukseen, hyldnnyt perusteluitta asianomistajan
vahingonkorvausvaatimuksen ja virallisen syyttdjén vaatimuksen 1d4karintodistuksen lunastusmaksun
korvaamisesta valtiolle. Korkein oikeus tuomitsi puheenjohtajan tuottamuksellisesta virkavelvollisuuden
rikkomisesta. Ratkaisussa ei kuitenkaan ilmene tahallisuutta koskevaa pohdintaa.
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On aiheellista kysy4, aiheuttavatko ratkaisut KKO 2008:90 ja KKO 2017:92 sen, ettd
sdannoksien ja madrdyksien merkitys vihenee virkavelvollisuuden rikkomisen
tunnusmerkiston tdyttymisessd? Eli jos sddnnoksid ja madrdyksid voi tahalliseksi katsottavalla
teolla rikkoa ilman, etti siitd tuomitaan tahallisesta teosta, niin johtaako tdma siihen, ettd
sdaannokset ja madrdaykset mielletddn enemmain suosituksina kuin vahvoina sdént6ind? Edella
esitetyssé tapauksessa KKO 2008:90 virkamies on tosiseikkojen ndkokulmasta tarkasteltuna
tahallisella teolla toiminut sddnndsten ja méédrdysten vastaisesti. Téstd huolimatta hénté ei
tuomittu tahallisesta teosta. Itse nden, ettd virkamiehelle tulee suoda oikeus tehdd
huolimattomuudesta johtuvia virheitd tai huolimattomuuttaan unohtaa oikeusohjeita ilman,
ettd hianet automaattisesti tuomittaisiin tahallisesta teosta. Tdménkaltainen teko voitaisiin
mielesténi hyvin katsoa tuottamukselliseksi, vaikka tapahtuman tosiseikat puhuisivat
tahallisen teon puolesta. Tdssé vaikuttaa tahallisuusopissa 16ytyvén lisdé tutkimusta kaipaava
aukko, ainakin virkarikosten osalta ja erityisesti pditoksentekoon ja hallintotoimintaan

liittyen.

Edelld mainitut ratkaisut herdttdvit myos mielenkiintoisen kysymyksen automatisoidun
paétoksenteon kannalta. Jos tahallinen rikos hallintotoiminnassa edellyttia tietoisuutta siité,
ettd rikkoo sddnnoksid tai madrdyksid, niin miten timé vaikuttaa tahallisuusarviointiin
automatisoidussa hallintopadtoksenteossa? Tietokoneavusteisessa padtoksenteossa virkamies
tekee edelleen hallintopdétdksen. Silloin tahallisuusarviointi tehdéddn kuten muussakin
hallintotoiminnassa ja pdatoksenteossa. Eli ndhdékseni on mahdollista, ettd virkamiehen
huolimattomuudesta tehty sddddsunohdus katsotaan tuottamuksellisesti tehdyksi, vaikka
hénen olisi pitdnyt olla tietoinen sdédnnoksestd. Otetaan esimerkkind tapaus, jossa virkamies ei
huomaa automaation tekemaissé ratkaisuehdotuksessa olevaa selvéa virhettd ja tekee sen
perusteella lainvastaisen paédtoksen. Tosiseikkoja tarkastellen virkamies on tahallaan tehnyt
vadran, eli sddnnosten vastaisen ratkaisun. Hén on siis tahallaan rikkonut
virkavelvollisuuttaan. Mutta jos tahallisuus arvioidaan toiminnan tietoisuuden nikdkulmasta,
virkamies on huolimattomuuttaan tehnyt timin ratkaisun, jolloin teko olisi tuottamuksellisena

tuomittava. Jad ndhtidvaksi, miten timéankaltaisia tapauksia ratkaistaan oikeuskdytdnnossa.

Taysin automatisoidussa paitoksenteossa vastuutaho on vuorostaan etsittava joko
padtoksentekoa edeltivistd virkamiehista tai paatoksenteon jélkeisistd virkamiehistd. Mikali

jarjestelmin toimintaa valvova virkamies esimerkiksi tietoisesti laiminlyo tehtdvaansa
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kuuluvaa valvontavelvollisuutta, niin kyseessi on tahallinen teko.!'?* Kurki on liséksi tuonut
esiin, ettd ihmisen on mahdollista ohjelmoida tekoilylle hyvinkin tarkkoja toimintaohjeita.
Mikili ohjeet ovat lainvastaisia, olisi luonnollista pitii titd ihmisti vastuussa.'?* Olen samaa
mieltd Kurjen kanssa. Mikéli virkamies tietoisesti ohjelmoi paatoksentekoalgoritmia

tekemién lainvastaisia toimenpiteitd, kyseistd toimintaa olisi mielesténi pidettdvé tahallisena.

Toisena esimerkkind tahallisesta virkavelvollisuuden rikkomisesta voidaan ottaa
kayttoonottotestaaja, joka havaitsee jarjestelmissa kriittisen virheen, mutta jattaa siitd
ilmoittamatta — tai jos kdyttoonotosta paittava virkamies hyvéksyy jarjestelméan kéyttoonoton
siitd huolimatta, etti tiesi kriittisen virheen olemassaolosta. Silloin virkamiehen voidaan
katsoa toimineen tahallisesti. Toisaalta, jos tdllainen virhe jdd huomaamatta, niin tulisiko
tahallisuutta arvioida tosiseikkojen taikka tietoisuuden tason ndkdkulmasta? Eli onko kyse
ollut siitd, ettei virkamies ollut tietoinen kriittisestd virheesti tai ettei hdn ollut tietoinen siit4,
ettd jarjestelmén hyviksyminen kriittisestd virheesti huolimatta oli sdédnndsten vastaista?
Vastaus tdhin kysymykseen riippuu my0s virheen laadusta sekd sddnnosten ja madrdysten
kirjoitusasusta. Kaikkien virkatehtdvien osalta tahallinen virkavelvollisuuden rikkominen on
sidoksissa sdadnnoksiin ja médrdyksiin ja niiden luomiin velvollisuuksiin. My®ds virkamiehen
tietoisuus ja tapauksen tosiseikat nousevat keskioon.!?> Selkeiit ja tarkat tehtivit ja

velvollisuudet ovat siis tarkeitd tahallisuusarvioinnin takia.

Kurjen esimerkki tuo myds tarpeen tarkastella tahallisuutta automatisoidussa
hallintopaitoksenteossa tunnusmerkistderehdyksen kautta. Rikoslain 4 luvun 1 § mukaan, jos
tekijé ei teon hetkelld ole selvilld kaikkien niiden seikkojen késilldolosta, joita rikoksen
tunnusmerkiston toteutuminen edellyttda, tai jos hin erehtyy sellaisesta seikasta, teko ei ole
tahallinen. Vastuu tuottamuksellisesta rikoksesta voi kuitenkin tulla kysymykseen
tuottamuksen rangaistavuutta koskevien sddnndsten mukaan. Tunnusmerkistéerehdys poistaa

siis tahallisuuden, mutta ei tuottamusta. Oikeuskirjallisuudessa on katsottu, ettd

123 Rautio / Rikosoikeus 2013. Rikosoikeus > II RIKOSLAJIT > 28. RL 40: Virkarikokset ja julkisyhteisén
tyontekijan rikokset > Virkavelvollisuuden rikkominen > Virkavelvollisuuden rikkominen (RL 40:9) >
Virkaansa toimittaessa (1.4.2022 11:02:1) sekd Rautio / Rikosoikeus 2013. Rikosoikeus > II RIKOSLAJIT > 28.
RL 40: Virkarikokset ja julkisyhteison tydntekijén rikokset > Virkavelvollisuuden rikkominen >
Virkavelvollisuuden rikkominen (RL 40:9) > Tekotavat (1.4.2022 11:12:18). Katson, ettd myds muut tietoiset
tehtdvien tekemdttd jattdminen tulisi l&htokohtaisesti katsoa tahallisiksi teoiksi.

124 Kurki 2018, s. 832.

125 Sisnnoksien ja midridyksien tehtéivi virkavelvollisuuden méérittelijind mielestini jopa korostuu
automatisoidussa paitoksenteossa. Tdmai voi tarkoittaa, ettd automatisoidusta padtdoksenteosta tulee ainakin
ohjeistukseltaan ja kdyttoonotoltaan kankea. Mielesténi on kuitenkin tarkeé, ettd eri virkamiesten vastuut ja sitd
mukaa vastuutaho ovat aina selvilla.
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olosuhdetahallisuuden alaraja méérittdd myos tunnusmerkistderehdyksen selvilld oloa
koskevan rajan.!?¢ Koponen on kuitenkin tahallisuuden ja erehdysopin vilisestd rajanvedosta
todennut, ettd tietoisuuteen liittyvét kysymykset tulisi ensisijaisesti ratkaista tahallisuuden
kautta ja vain poikkeustapauksessa erehdysoppien kautta.'?” Katson kuitenkin, etti rajanvetoa
automatisoidussa paitoksenteossa on syyta tarkastella myos tunnusmerkistoerehdysta silmalla

pitden.

Virkavelvollisuuden rikkomisen osalta timé voidaan mielestdni kddntaa siten, ettd tekija ei
teon hetkella ole tietoinen kaikista olosuhteista, jotka toteuttavat sddnnoksessd madratyn
virkavelvollisuuden rikkomisen. Jos tietoisuuden alaraja otetaan tapauksesta KKO 2017:92,
niin tekijén on tullut pitdd varsin todenndkoisend, ettd hédn rikkoi sddnnoksia ja madrayksia.
Automatisoidussa paiatoksenteon prosesseissa voi kuitenkin tulla vastaan muita
tunnusmerkistoerehdyspohdintoja. Jos esimerkiksi virkamies tekee paitoksen automatisoidun
paitoksentekoalgoritmin tietystd toiminnallisuudesta, joka aiheuttaa suuriakin ongelmia
algoritmin toiminnassa ja sitd kautta hallinnon asiakkaille, niin minkalaiset tietoisuuden

vaatimukset tulee tille virkamiehelle asettaa?

Tama kysymys nousee erittdin ajankohtaiseksi oppivan algoritmin suorittaman automaation
osalta, mutta my0s muun automaation kannalta. Oppiva algoritmi on hallintopéétdsten osalta
ongelmallinen monesta eri syystd. Koskinen huomauttaa, ettd koneoppimisalgoritmit kuvataan
usein késitteelld “black box”. Tamad viittaa sithen, ettd ei tdysin tiedetd, miten oppiva
algoritmi paityy tiettyyn tulokseen. Jarjestelméain sydtetty tieto on tiedossa, kuin myds
jarjestelmin tuottama péétds (tulos). Tiedossa on lisdksi jarjestelmén 1dhdekoodi, mutta sen
oppivuudesta johtuen ei ole ilmeisti, mihin algoritmin tuottama piitds perustuu.!?® Tiedetiin
kylla mitka seikat ja selvitykset on algoritmille annettu, mutta ei vilttimatta tiedetd, miten
algoritmi on punninnut néitd seikkoja paétostd tehdessddn. On huomautettu, etti oppivan
algoritmin lainsoveltamisessa ei ole kyse oikeudellisesta arviosta, vaan todennikoisyyksiin

perustuvasta ennusteesta. >’

126 Tapani / Rikosoikeuden yleinen osa — Vastuuoppi 2019, s. 306.

127 Koponen 2007, s. 45.

128 K oskinen 2018, s. 240 ja Koulu 2018, s. 857.

129 Vainio — Tarkka — Jaatinen 2020:14, s. 12. Arviomuistiossa todetaan, ettd oppivalle algoritmille voi olla
kéyttonsd, mutta siihen liittyvien ongelmakohtien takia oppiva algoritmi voisi soveltua paremmin esimerkiksi
analyysitoimintaan kuin hallintopdatdksentekoon. Oikeusministerion tydryhméamietinndssa on vuorostaan
todettu, ettd ” todennédkoisyysajatteluun perustuvissa tekodlytekniikoissa lainmukaisuuden toteutuminen jokaisen
yksittéisen padtdksen kohdalla voi olla vaikeammin toteutettavissa kuin ihmisen laatimiin pééattelysédéntdihin
perustuvassa automaatiossa”, Vainio — Himéldinen — Jartti — Helin 2022:7, s. 29.
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Oppivat algoritmit ovat hallintopditoksenteossa ongelmallisia pdétosten perusteluiden
mahdollisten puutteellisuuksien myds algoritmien oppimisen takia. Koska algoritmi oppii
alemmista paatoksistd, on mahdollista, ettd se opettaa itselleen ei toivottuja toimintatapoja.
Pasquale tuo esiin, ettd algoritmi on ihmisen tekemaé ja ohjelmoijan arvot nakyvit
ohjelmoinnissa. Samalla algoritmi oppii olemassa olevasta datasta, jossa voi esiintya syrjivid
kéytinteitd.!** Oppiva algoritmi oppii siis toistamaan olemassa olevia rakenteita, jotka voivat
itsessddn olla syrjivid. Téstd on olemassa seké kansainvilisté ettd kansallista kokemusta.
Yhdysvalloissa kdytettiin tuomioistuimissa Compas-algoritmia arvioimaan rikoksesta
syytetyn rikoksenteon uusimistodenndkdisyyttd. Algoritmin havaittiin arvioivan
tummaihoisille vastaajille korkeamman riskiarvion kuin valkoihoisille, my6s silloin kun
valkoihoisilla oli merkittdvi rikostausta. Algoritmi ei hyddyntényt laskelmissaan vastaajien

etnistdl taustaa, mutta se toisti yhteiskunnan vallitsevat rasistiset rakenteet. 3!

Kotimaasta on olemassa samankaltainen tapaus, ja vaikka ratkaisusta ei kdy ilmi, etté olisi
ollut kyse oppivasta algoritmista, niin tapaus nostaa esiin tilastollisten menetelmien

kiyttdmisen ongelman — johon siis oppiva algoritmi perustaa oppinsa.

Tapauksessa 216/2017 yhdenvertaisuus- ja tasa-arvolautakunta totesi luottolaitosyhtion
kiyttdmin pisteytysjarjestelmidn syrjineen luotonhakijaa. Luottolaitosyhtio oli kéyttanyt
ulkoisen palveluntuottajan antamaa luokitusarviointia, joka perustui pelkdstddn tilastollisiin
laskelmiin. Samalla luottolaitosyhtid ei ottanut lainkaan huomioon hakijan omaa
luottokéyttaytymistd tai luottokelpoisuutta. Tilastollisessa arvioinnissa annettiin enemmén
pisteitd naisille kuin miehille, ruotsinkieliset saivat enemmén pisteitd kuin suomenkieliset ja
haja-asutusalueilla asuvat saivat vihemmaén pisteitd kuin taajama-alueiden asukkaat. Myds ika
vaikutti pistesaldoon. Luotonhakija ei niilld kriteereilld arvioituna saanut tarpeeksi pisteitd, eikd
hinelle tdimén takia myonnetty luottoa. Yhdenvertaisuus- ja tasa-arvolautakunta totesi, ettd

kiytintd oli syrjivi ja kielsi luottolaitosta soveltamasta kyseistd menettelyd. !>

Tadmai tapaus havainnollistaa hyvin tilastollisen paitoksenteon riskit. Ratkaisussa mainittiin,
ettd luotonhakijan yksil6llisid seikkoja huomioon ottaen, hanelle olisi tullut myontid haettua
luottoa. Luottolaitosyhtion padtoksessé oli kuitenkin ainoastaan otettu huomioon tilastolliset

seikat.

Ylla olevista esimerkeistd huomataan, etti algoritmin tekema tilastopohjainen arviointi voi

johtaa siihen, ettd padtokset tehddén syrjivin perustein. Algoritmi itsesséén ei osaa syrjia,

130 Pasquale 2015, s. 38. Ks. myds Zerilli — Knott — Maclaurin — Gavaghan 2019, s. 673-674, jossa
huomautetaan, etti algoritmien kehittdiminen ei ikini ole tdysin objektiivista. Siithen vaikuttaa liuta sosiaalisia
normeja, laitoskohtaisia kiyténteitd seké asenteita. Tima voi johtaa siihen, etti algoritmiin rakennetaan syrjintda
alusta asti.

B3I Koulu 2018, s. 858.

132 Yhdenvertaisuus- ja tasa-arvolautakunnan ratkaisu, diaari 216/2017.
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mutta se ei tarkoita, ettii se on syrjinnisti vapaa.'* Algoritmi ei ole ajatteleva olento, mutta
se voi tilastojen kautta perid yhteiskunnan sosiaalisissa rakenteissa olemassa olevaa syrjintaa.
Syrjintdé voi tapahtua esimerkiksi siitd syystd, ettd oppivan algoritmin kdyttdma data ei edusta
riittdvén laajaa ihmisjoukkoa. Mikéli esimerkiksi kasvontunnistusalgoritmi oppii
tunnistamaan kasvoja kéyttden pddasiallisesti tiettyd etnistd ryhméaa edustavia ihmisid
oppimateriaalina, niin tdima voi johtaa siithen, etti algoritmi ei osaa tunnistaa muihin etnisiin
ryhmiin kuuluvia ihmisid yhtd hyvin. Oppimateriaalina kdytetty data on jollakin tavalla ollut
vinoutunut, miki johtaa siihen, ettd my®s tulokset vinoutuvat.'** Myds ohjelmoijien asettamat
kriteerit pddtoksenteolle voivat tahtomatta johtaa syrjivdén lopputulokseen. Oppiva algoritmi
punnitsee erilaista tietoa ja antaa eri painoarvoa eri kriteereille. Kuten yhdenvertaisuus- ja
tasa-arvolautakunnan pédétoksesté kdy ilmi, niin painoarvon antaminen sukupuolelle, iille,
didinkielelle ja asuinpaikkakunnalle voi johtaa syrjivdin lopputulokseen. Tietenkin myds

ihmisen tekema ratkaisu voi olla syrjivd, mutta silloin vastuutaho on selva.

Jos virkamies on tehnyt ylld mainitun paatoksen kéyttaa tiettyd opetusdataa, jonka perusteella
oppiva algoritmi oppii syrjivéksi, niin keskidon nousee hinen tietoisuutensa datan luonteesta.
Liikutaan siis tahallisuuden ja tunnusmerkistoerehdyksen vélisessd maastossa. Oliko
virkamies tietoinen, tai olisiko hdnen pitinyt olla tietoinen, opetusdatan luonteesta
kayttopaatostd tehdessddn? Samankaltainen kysymys voidaan esittdd ohjelmoijan tekemaésta
ratkaisusta, joka myohemmin osoittautuu virheelliseksi. Minkaélaista tietoisuutta teon hetkelld
késilld olevista olosuhteista héneltd vaaditaan? Tahallisuuden ylittdva tietoisuus tulisi edelld
esitetyn mukaisesti olla tasolla varsin todenndkéinen. Tunnusmerkistderehdyksen raja kulkee
tdmén tason alapuolella, mutta voi olla hedelméillisempéa késitelld timénkaltainen
arviointitilanne pelkédstddn tahallisuuspohdinnan kautta. Tunnusmerkistoerehdysté ei

kuitenkaan kannata unohtaa tahallisuusarviointia tehdessa.

Valtiovarainministerion arviomuistiossa tuodaan esiin, ettd monet nyt kdytdssi olevat
saantOpohjaiset algoritmit ovat ldpindkymattomia. Ei siksi, etteiko olisi mahdollista seurata
niiden péattelypolkua, vaan siksi, ettd algoritmi siséltdéd niin suuren maérin dataa, ettd ihmisen
on kognitiivisesti mahdotonta siséistii kaikkea algoritmissa tapahtuvaa.'*> Tdmi vaikuttaa

luonnollisesti tahallisuusarviointiin ja tunnusmerkistderehdyksen arviointiin. Jos ihmisen ei

133 Pasquale 2015, s. 38.

134 Zerilli — Knott — Maclaurin — Gavaghan 2019 s. 672—673.

135 Valtiovarainministerién arviomuistio julkisen hallinnon tietojirjestelmien siéintelyn nykytilasta ja
kehittdmistarpeista 2021:54, s. 42.
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ole kognitiivisesti mahdollista edes sisdistdd kaikkea algoritmissa tapahtuvaa, niin hdanen
tietoisuuden tasonsa ei voi mielestini yltia tahallisuuden asteelle, eli varsin todenndkoinen -

tasolle.

Virkavelvollisuuden tahallinen rikkominen ndyttiisi vaativan tietoisuutta sddnndksia ja
madrdyksid rikkovasta asiantilasta. Vaihtoehtoisesti vaaditaan varsin todenndkoinen tietoisuus
siitd, ettd oma toiminta rikkoo sddnndksid ja médrdyksid. Jos virkamies tietoisesti rikkoo
virkavelvollisuuttaan tai pitdd titd varsin todenndkoisend, ettd hdn toiminnallaan niin tekee,
niin hén on tahallaan rikkonut virkavelvollisuutta. Timé asettaa vaatimuksia sddnndsten ja
madrdysten muotoilulle. Tulee ottaa huomioon, ettd seikkaperiisia ohjeita on vaikeaa tehda
luovalle toiminnalle kuten esimerkiksi tietojédrjestelmin ohjelmoinnille. Tdma tietoisuuden
taso nousee myos keskioon esimerkiksi laajojen algoritmien tuntemuksessa tai esimerkiksi

oppivan algoritmin koulutusdatan valinnassa.
4.2 Huolimattomuus automatisoidussa paatoksenteossa

Rikoslain 40 luvun 10 § mukaan tuottamuksellisen virkavelvollisuuden rikkomisen on
tapahduttava huolimattomuudesta. Rikosoikeudellisesta huolimattomuudesta sdddetdan
rikoslain 3 luvun 7 § 1 momentissa, jonka mukaan tekijin menettely on huolimatonta, jos hdn
rikkoo olosuhteiden edellyttdmad ja hineltd vaadittavaa huolellisuusvelvollisuutta, vaikka hén

olisi kyennyt sitd noudattamaan (tuottamus).'3¢

Tuottamus, eli huolimattomuus, on jaettu kahteen osaan — objektiiviseen ja subjektiiviseen.
Objektiivinen huolimattomuus koskee sdédnndsten ja madrdysten asettamaa
huolellisuusvelvoitetta.'*” Virkarikosten osalta timi huolellisuusvelvoite koskee
virkatoiminnassa noudatettavien sdinndsten ja méiriysten noudattamista.!>® Kyse on siis
siitd, mitd virkamiehen tulisi lakien, asetusten ja méddrdysten mukaan tehda tai jittda tekemaétta
— eli onko jokin teko kielletty, sallittu tai jopa vaadittu. Huolimattomuus, eli sdénnoksien ja

madrdyksien vastainen menettely, voi ilmetd monella eri tavalla — esimerkiksi méérdaikojen

136 Jitin torkedn huolimattomuuden tarkastelun ulkopuolelle. Téssé tutkielmassa néen tirkeimpini tarkastella
tuottamuksen mahdollista alarajaa, eikd tuottamuksen torkeysarviointiin ole sen takia tdhdellistd paneutua téssé
yhteydessd. En myoskdin née, ettd automatisoidun hallintopédétoksenteon tuottamusarvioinnissa on suurta
tarvetta tarkastella, onko teko pikemminkin ollut tapaturmainen kuin tuottamuksellinen. Siitd syysti jéitén
rikoslain 3 luku 7 § 3 momentti tarkastelun ulkopuolelle.

BT HE 44/2002 vp, s. 95.

138 Tolvanen / Rikosoikeuden yleinen osa — Vastuuoppi 2019, s. 319.
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noudattamatta jittdmisend tai tehtdvien kokonaan tekeméttd jattimisend, aiheettomana

viivyttelyni tai véirin lain soveltamisena. '’

Subjektiivisessa huolimattomuudessa on vuorostaan kyse siitd, onko virkamieheltd voitu
vaatia, ettd han noudattaa objektiivista huolellisuusvelvoitetta ja onko hénella ollut kyky
noudattaa titi velvoitetta.'*” Virkarikosten osalta kysyti#n niin ollen, onko virkamiehelti
voitu vaatia, ettd hdn noudattaa madriyksid ja sddnnoksié seka lisdksi, onko virkamiehella
ollut kyky noudattaa niitd. Rikosoikeuden yleisten oppien uudistamisen
lainsdddantomateriaalissa subjektiivinen huolimattomuus on jaettu tietoiseen ja
tiedostamattomaan tuottamukseen.!*! Tietoisen riskinoton, eli tictoisen tuottamuksen, osalta
todetaan, ettd tekijdlla on ollut sekd kyky etté tilaisuus toimia huolellisuusvelvoitteen
mukaisesti.'*? Tekiji on jollain tasolla tiennyt huolellisuusvelvoitteestaan, mutta ottanut
tietoisen riskin kyseisen velvoitteen suhteen. Tekija toimii tietden tai vahintddnkin aavistaen,
ettd teko on huolellisuusvelvoitteen vastaista. Tassé tulee 1ahinnd kysymykseen, olisiko

tekijélti voitu vaatia suurempaa huolellisuutta'®.

Virkarikosten osalta nékisin, ettd tdmi voisi ldhinni tulla kyseeseen tilanteessa, jossa
virkamiehen tietoisuus sddnnoksistd tai madrayksisti ei ylla varsin todenndkdéinen -tasolle, eli
tahallisuuden tasolle, mutta jonkinasteinen tietoisuus on olemassa. Nuutila esimerkiksi puhuu
siiti, ettd tekijd mieltds tunnusmerkistdn toteutumisen mahdolliseksi.'** Automatisoidun tai
tietokoneavusteisen padtoksenteon kontekstissa tdmé voisi ndyttiytyé siten, ettd virkamies
aavistaa toimivansa sdénnoksid tai maardyksid vastaan, mutta hén ei myoskain tee mitdén

toimenpiteitd varmistuakseen sdédnnosten sisillosti tai tekonsa luonteesta. Nuutila kdyttaa

139 Rautio / Rikosoikeus 2013. Rikosoikeus>II RIKOSLAJIT>28. RL 40: Virkarikokset ja julkisyhteisén
tyontekijan rikokset>Virkavelvollisuuden rikkominen>Tuottamuksellinen virkavelvollisuuden rikkominen (RL
40:10)>RL 40:10 (7.4.2022 10:26:14). Ks. myos Méittd 2008, s. 385. Maittd toteaa, ettd tuomari, joka
viivyttelee rikosasian késittelyssd voi syyllistyé joko tahalliseen tai tuottamukselliseen virkavelvollisuuden
rikkomiseen. Katson, ettd tirkein kysymys tahallisuuden ja tuottamuksen vilisessi rajavedossa timénkaltaisessa
tapauksessa on, mikéli tuomari on huolimattomuuttaan laiminlydnyt asian joutuisan késittelyn vaatimuksen tai
onko tuomari tietoisesti padttianyt jattdd asian kasittelemétta.

140 Madttd 2008, s. 383, HE 44/2002 vp, s. 97 ja Mansikka 2014, s. 8.

141 HE 44/2002 vp, s. 96. Lakitasolla tietoisesta ja tiedostamattomasta tuottamuksesta ei ole sdddetty erikseen.
Sillé ei katsottu olevan kdytdnnon merkitysté soveltamisen osalta, vaan molemmat tuottamuslajit ovat
rangaistavia.

192 HE 44/2002 vp, s. 96.

143 HE 44/2002 vp, s. 96.

144 Nuutila 1997, s. 266.
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»145

termid "jddn kepilld koettaminen '™, mikd mielestéini hyvin kuvaa tietoista tuottamusta

virkarikosten osalta.

Tiedostamattomassa tuottamuksessa tekijé ei lainkaan huomaa toimivansa vastoin
huolellisuusvelvoitettaan.'¢ Hin ei vilttimittd ole tullut koko asiaa ajatelleeksi tai edes
mieltinyt rikoksen tunnusmerkistdn toteutumista mahdollisena.'#” Tiedostamaton tuottamus
on kuvattu ilmaisuilla "olisi kohtuudella pitinyt mieltid" tai "olisi tullut ymmdrtcd"*®. Kyse
on siitd, mitd tekijdn olisi tullut tietdd tai ymmartdd — onko virkamiehen tullut ymmaértaa, ettd
hinen tekonsa oli sddnndsten ja madrdysten vastainen. Se, onko virkarikoksissa tekijan tullut
ymmartii tai kohtuudella pitdnyt mieltdd toimivansa sddnndsten vastaisesti, riippuu muun
muassa sadnnosten selkeydestd. Korkeimman oikeuden ratkaisussa KKO 2009:38 korkein
oikeus pédtyi sithen, ettd tuomari ei ollut menetellyt huolimattomasti, silld toimivaltaisen

tuomioistuimen valintaa koskevat sdannokset olivat olleet tulkinnanvaraisia.

Rikoslain yleisten oppien esitdissd on tuotu esiin kaksivaiheinen arviointi tiedostamattoman
tuottamuksen osalta. Ensiksi on kysyttava, “mitd tekijin olisi pitinyt tehdd, jotta hdn olisi

149 ja toiseksi kysytiin “olisiko tekijéi voinut tai olisiko hinen

mieltdnyt toimintansa riskit
edes pitdnyt ryhtyd niihin toimenpiteisiin, joita toiminnan riskitekijéiden mieltdminen olisi
vélttimdittd edellyttiinyt”'>°. Virkarikoksissa voidaan todeta, etti esimerkiksi virkamiehen
olisi tullut ymmartaa, etta tietty toiminta on selvien sdénndsten ja méaédrdysten vastainen.
Virkamiehen oletetaan olevan tietoinen hidntd koskevista sddnnoksistd ja madrayksistd sekd
toimivan niiden mukaisesti. Timi on johdettavissa jo perustuslain 2 § 3 momentista, jonka
mukaan julkisen vallan kéytto tulee perustua lakiin. Virkamies olisi myds voinut ja hinen
olisi pitinyt ryhtyé selvittelemddn hdntd koskevia sddnnoksid ja maarayksid. On kuitenkin eri
asia, kuuluuko virkamiehen olla tiysin selvilld tapahtuman muista tosiseikoista. Voidaan
mielesténi hyvin vaatia, ettd virkamies on selvilld sddnnoksistd tai madrayksistd, mutta ei
voitane vaatia, ettd hén olisi kaikkitietdvd myos kaikista muista tapaukseen liittyvistéd

seikoista. Luonnollisesti virkamiehen tulee jollakin tasolla olla perilld virkatehtdvéansa

asiasisallosta.

145 Nuutila 1997, s. 266.

146 Tolvanen / Rikosoikeuden yleinen osa — Vastuuoppi 2019, s. 331.

“THE 44/2002 vp, s. 90.

148 HE 44/2002 vp, s. 90. Ks. myds Tolvanen / Rikosoikeuden yleinen osa — Vastuuoppi 2019, s. 331-332.
Huolimaton asenne voi olla tiedostamatonta tuottamusta, eli niin sanottu hd/ld vdlid -asenne velvollisuuksia
kohtaan voi olla tiedostamatonta tuottamusta.

149 HE 44/2002 vp, s. 96.

150 HE 44/2002 vp, s. 96.
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Oikeuskirjallisuudessa on tietoisuuteen liittyen pohdittu erityistietdimyksen tai
erityisosaamisen vaikutusta huolellisuuteen ja huolellisuusvaatimukseen. Erityistietimykselld
tarkoitetaan yleensa tiettyd tapausta koskevaa tietoa, esimerkiksi tapauksen olosuhteita
koskevaa tietoa. Tillainen tieto on yleensi katsottu olevan ankaroittava tekij.'>! Tdmé on
mielesténi osaltaan luonnollista. Jos virkamiehelld on tiettyé tapausta koskevaa
erityistietdimysté ja tdsté tiedosta huolimatta toimii sdédnndksid tai maardyksid vastaan, niin

héinen toimensa on ollut vahintddnkin huolimatonta.

Erityisosaamisella voidaan vuorostaan tarkoittaa tiettyd koulutustasoa tai osaamista,
esimerkiksi tietoteknisié taitoja. Erityisosaamisen vaikutus vastuuseen on haasteellisempi,
silld ei voida vaatia, etté erityisen osaava ihminen pystyisi koko ajan suoriutumaan
huipputasolla. Mutta tasoaan vastaavaa keskivertaista suoritusta voidaan kyll4 vaatia.!'>?
Tekijélla voi siis olla joko tapaukseen liittyvaa erityistietimysté tai sitten jotain muuta
erityisosaamista, joka vaikuttaa hinen huolellisuusvelvollisuuteensa. Automatisoidussa
paitoksenteossa voidaan esimerkiksi kuvitella, ettd algoritmin tuottavalla virkamiehelld on
jonkinlainen tietotekninen koulutus tai ettd algoritmin ominaisuuksista paattavalla

virkamiehellé on erityisosaamista sen tulevaan kayttoon liittyen.

Tuottamusarviointi edellyttdd vield, ettd selvitetddn, olisiko virkamies voinut toimia toisin.
Jotta huolimattomuudesta voidaan asettaa ketdén vastuuseen, tekijilld on tullut olla
tosiasiallinen tilaisuus toimia toisella tavalla. Thmiselti ei vaadita mahdottomia suorituksia.'3
On kyse siitd, onko tekijélld ollut kyky ja tilaisuus toimia huolellisesti. Tapauksessa KKO
2018:90 pohdittiin rakennustarkastajan toisintoimimismahdollisuutta. Kunnan
rakennustarkastaja A tuomittiin tuottamuksellisesta virkavelvollisuuden rikkomisesta, silla
hén ei ollut ryhtynyt toimenpiteisiin kunnassa olevien urheilu- ja ratsastushallien
tarkastamiseksi ilmoitetun sortumisvaaran takia. Korkeimman oikeuden perusteluista kdy
ilmi, ettd kunnan rakennusvalvonnalla oli ollut kyky, aika sekd mahdollisuus etsid kunnassa
sijaitsevia rakennustyyppejd, joita sortumisvaara koski. Korkein oikeus totesi, ettd A olisi
voinut noudattaa hineltd vaadittua huolellisuusvelvoitetta. Tastd voidaan mielesténi vetda

johtopéétoksid myos automatisoidun pédtdksenteon osalta. Mikéli virkamies saa tietdd

tietojdrjestelmdd mahdollisesti uhkaavasta vaarasta, eikd hén ryhdy toimenpiteisiin vaaran

15T Tolvanen / Rikosoikeuden yleinen osa — Vastuuoppi 2019, s. 335-337.
152 Tolvanen / Rikosoikeuden yleinen osa — Vastuuoppi 2019, s. 335-337.
153 HE 44/2002 vp, s. 96.
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estdmiseksi, vaikka tdma kuuluisi hianen virkavelvollisuuksiin, on hyvin mahdollista, ettd

hinen toimensa katsottaisiin vihintaidnkin tuottamuksellisiksi.

Nakisin, ettd automatisoidussa padtoksenteossa tuottamukseen liittyvit ongelmatilanteet
koskevat joko tietoisuuden tasoa tai toisintoimimisen mahdollisuutta tai ndiden yhdistelméaa.
Tietoisuuden taso on seka tahallisuuden ettd tuottamuksen osalta keskeinen. Tahallisuus
edellyttdd tietoisuuden olevan varsin todenndkoinen -tasolla, tietoisessa tuottamuksessa
tietoisuus tunnusmerkistdn toteutumisesta tulee olla mahdollinen. Tiedostamattomassa
tuottamuksessa ei vuorostaan vaadita tietoisuutta, mutta silloin virkamiehen olisi tullut
ymmdrtdd, ettd hanen tekonsa oli huolellisuusvelvoitteen vastainen ja lisdksi virkamiehelld
olisi pitdnyt olla tilaisuus ja mahdollisuus toimia toisin. Tuottamusharkinta riippuu
tapauskohtaisista tiedoista, eli virkamiehen tehtdvésti seké niistd ohjaavista sddnnoksisti ja
madrdyksistd, teko-olosuhteista ja virkamiehen toiminnasta kyseisessé tapauksessa. Tadssd
tutkielmassa ei ole mahdollista luoda tiukkaa linjausta tuottamuksen suhteen, mutta on

mahdollista havainnollistaa ongelmakohtia tuottamusharkinnan suhteen.

Tietokoneavusteisessa padtoksenteossa virkamies tekee padtoksen algoritmin tuottaman
paitosehdotuksen perusteella. Pddtoksentekijd on edelleen virkamies ja hén on vastuussa
padtoksestd ja sen oikeellisuudesta. Jos virkamies toimii tdssd huolimattomasti ja esimerkiksi
tekee lainvastaisen paitoksen, hin on padtoksentekijand vastuussa tekemastdan paatoksesta.
Mutta kuinka pitkélle tdma huolellisuusvelvollisuus ulottuu? Jos virkamies tietoisesti tekee
lainvastaisen pédatoksen algoritmin tuottaman ratkaisun perusteella, kyse on tahallisuudesta.
Jos hédn on mieltdnyt, ettd pditos saattaa olla lainvastainen, mutta tekee paitoksen asiaa sen

enempadd selvittelemittd, kyse on (tietoisesta) tuottamuksesta.

Mutta onko kyse tuottamuksesta, jos algoritmi tuottaa virheellisen ratkaisuehdotuksen, joka
pééllisin puolin tarkasteltuna vaikuttaa oikealta ja virheen havaitseminen vaatisi asiaan
liittyvien asiakirjojen perinpohjaista tarkastusta. Mahdollisesti. Virkamiehelld olisi ollut

t.1% Mutta olisiko hdnen tullut

tilaisuus toimia toisin ja tarkastaa asiaan liittyvit asiakirja
ryhtyé tdhin toimenpiteeseen? Virkamiehen velvollisuus tehdi téllainen tarkastus on

riippuvainen sddnnoksistd ja madrdyksistd — eli siitd kuinka suuri selvittdmisvelvollisuus

134 Tulee ottaa huomioon, ettd sellainen virhe, joka pééllisin puolin tarkasteltuna niyttid oikealta ratkaisulta, voi

olla niin vdhiinen, ettei teko sen osalta edes tdytéd rikoksen tunnusmerkist6d. Vahidisyysargumentti vaikeutuu
kuitenkin, jos algoritmi on tuottanut satoja tai tuhansia samankaltaisia virheitd ennen kuin virheet huomataan.
Yksittdistapauksina virheet voivat edelleen olla véhaisid, mutta kokonaisuutena arvostellen ne eivit valttdmatta
ole vahdisid.
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hénelle on méaritty. Tietokoneavusteisen pdédtoksenteon yhtend tarkoituksena on tehokkuus.
Jos ohjeistetaan, ettd virkamiehen on tarkistettava joka asia uudelleen, niin timé tehokkuus
havidd. Samalla ei voida my0Oskddn kayttdd virkamiestd kumileimasimena ja sen turvin todeta,
ettei virkamies ei ole syyllistynyt mihinkdan rikokseen, koska hénelle ei ole méérétty
minkéinlaista selvittimisvelvollisuutta. Tdimé asettaisi koko viraston toiminnan
kyseenalaiseksi, silld timénkaltaisella jarjestelylld olisi nimenomaan yritetty kiertda

vastuunkantoa, eli perustuslain 118 §.

Pohjimmiltaan on kyse siitd, onko tietokoneavusteisessa paatoksenteossa virkamiehen
pystyttava luottamaan algoritmin tuottamaan ratkaisuehdotukseen ja miten tima asia
ohjeistetaan. Jos virkamiehen yksittiistapauksessa tekemé virheellinen ratkaisu on linjassa
muiden samankaltaisten oikeiden ratkaisujen kanssa, eiké virhettd ole mahdollista havaita
padllisin puolin tarkasteltuna, niin mielestidni on vaikea todeta virkamiehen toimineen
huolimattomasti. Edelld mainitut seikat on joka tapauksessa otettava huomioon
tuottamusarvioinnissa. Tietokoneavusteinen paitoksenteko ei tuo virkamiehelle ankaraa
vastuuta padtoksenteossa tapahtuvista virheistd, kuten ei mikdédn muukaan

paitoksentekomuoto. >

Tisti syysti tulee myds huomioida tuottamusvastuu algoritmissa olevien virheiden osalta.'*®
Koodausty6 tehdédédn useasti julkisena hankintana ja koodauksen tekee ulkopuolinen yritys.
Lihtokohtaisesti on kyse muista kuin virkamiehistd, ellei heitd ole sdddokselld tuotu
rikosoikeudellisen virkavastuun piiriin.!>’ Nikisin itse, etti koodausty on sellaista tydti, jota
el voida liian tiukasti ohjeistaa sddnnoksilla tai maardyksilld. Kyse on luovien ratkaisujen
16ytamisestd, algoritmin rakentamisen yhteydessd. Voidaan luonnollisesti médritelld, milla
tavalla halutaan algoritmin toimivan seka yleisid periaatteita ja ohjeita algoritmin luonnista.
Tama toiminta on tuottamuksen huolellisuusvelvoitteen osalta haasteellinen. Sddnndsten ja
méadrdysten luominen varsinaista koodaustyota varten tulisi laatia myds rikosoikeudellista

vastuuta mielessé pitden.

Tastd padstiddn tdysin automatisoituun hallintopéaatoksentekoon. Vastuutaho on silloin
16ydettdvd muualta. Esimerkiksi virkamies, joka valvoo algoritmin toimintaa sen

kayttoonoton jélkeen. Automaattinen paatoksentekoalgoritmi voi tuottaa jopa miljoonia

155 Tolvanen / Rikosoikeuden yleinen osa — Vastuuoppi 2019, s. 339-340.

156 Mikili joku tahallaan istuttaa virheen algoritmiin aiheuttaakseen vahinkoa, kyse on nihddkseni tahallisesta
teosta.

157 Ks. tiistd tarkemmin jakso 3.1.
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ratkaisuja vuodessa. Tamai tekee ennakkovalvonnan, ellei mahdottomaksi, niin ainakin erittdin
haasteelliseksi. Tiura-Virta on kuitenkin todennut, etté jélkikéteinen valvonta ja
muutoksenhaku automatisoidusti tehdyistd padtoksisté siirtdvat hallinnon asiakkaan
oikeusturvan toteutumisen asiakkaan oma-aloitteisuuden varaan. Muutoksenhaku ja asian
kisittely viranomaisissa sekd tuomioistuimissa voi viedd paljonkin aikaa riippumatta siitd
kisitelladanko asia kiireellisend tai ei. Tdné aikana erindisié haittavaikutuksia on voinut
aiheutua asiakkaalle.!>® Olen samaa mielti siiti, ettd jilkikiteisessd valvonnassa on useitakin
ongelmia, varsinkin virhetilanteissa. Virheellinen hallintopédétds on siind kohtaa jo tehty ja se
pitdisi joko peruuttaa viranomaisen itseoikaisuna tai asiakkaan valituksesta. Molemmat
prosessit vievét aikaa ja jos kyse on kertautuvasta, useammalle asiakkaalle tapahtuvasta

virheestd, haittavaikutukset voivat olla erittdin suuret.

Ennakkovalvonta ja kdytettdvien algoritmien laadun ja toimivuuden varmistaminen ovat niin
ollen erittdin keskeiset automatisoidun paitdksenteon kannalta. Ei voida tiysin nojata
jélkivalvontaan, vaan algoritmin tuotantoon ja laadunvarmistukseen on panostettava. Mutta ei
ole mydskddn jarkeva asettaa virkamiehelle tehtavéksi tarkastaa jokaista automatisoitua

paitostd ennakkoon, silloinhan olisi ndhddkseni kyse tietokoneavusteisesta paitoksenteosta.

Teoriassa voidaan ajatella, ettd virkamiehen tehtéva olisi jdlkikdteen valvoa automatisoidun
jarjestelmin toimintaa ja ratkaisujen oikeellisuutta. Jos jirjestelma tuottaa miljoonia ratkaisuja
vuodessa, on kuitenkin erittidin haastavaa kohdistaa valvontaa kaikkiin ratkaisuihin niitd
lukemalla — titd varten pitdisi pahimmillaan palkata satoja, ellei tuhansia, virkamiehid. Jo
prosessiekonomisista syistd tdimé ei luonnollisesti olisi jarkevad, kun yksi automatisoidun
piitoksenteon tavoitteista on resurssien siistiminen.'* Eri tietoteknisin menetelmin voidaan
toki automaattisesti valvoa pdatosautomaatiota, mutta sekdén tapa ei ole aukoton.
Virkamiehen tekeméi satunnaisotanta voi olla toinen valvontamekanismi, eli virkamies
satunnaisesti tarkastaa joitakin jirjestelmén tuottamia ratkaisuja. Viimeisend vaihtoehtona
ndkisin, ettd virasto odottaa asiakkaiden valituksia, minki jilkeen selvitetidn mahdollisia

virheitd ja korjataan mahdollisia puutteita. Valvonta voi myos koostua ndiden yhdistelmaésta.

158 Tiura-Virta 2022, s. 9.

159 Esimerkiksi Verohallinto tekee arviolta 14,5 miljoonaa automatisoitua piétostd vuodessa, Vainio —
Héamaldinen — Jartti — Helin 2022:7, s. 41-42. Tasta laskien, niin esimerkiksi vuonna 2022 on noin 250
tyOpdivad. Tama tarkoittaa, ettd Verohallinto tekee arviolta 58 000 paétdsté joka tyopdiva. Taméankaltaisen
padtosvolyymin tdysin aukoton valvonta on ihmisvoimin miltei mahdotonta. Mutta jos halutaan aukotonta
valvontaa, niin olisi syytd miettid, olisiko kustannustehokkaampaa, ettd valvojat sen sijaan tekisivat kaikki edelld
mainitut paitokset kasin.
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Néamad eri ratkaisut ovat automaattisen paitoksentekojarjestelman kéyttdjavirastojen
paitettidvissd ja ohjeistettavissa. Mutta jos virkamies ei esimerkiksi satunnaisotannassa
havaitse virheitd, niin voidaanko silloin katsoa hdnen toimineen huolimattomasti? Eli virhe on
ollut huomattavissa, mutta hén ei ole sitd huomannut péétdsten suuren lukumééran takia.
Onko hinell4 téllin ollut toisintoimimismahdollisuutta ja olisiko hdnen pitdnyt ryhtya
toimenpiteisiin virheen havaitsemiseksi? Mikéli virkamies on toiminut valvontaa ohjaavien
sdanndsten ja madrdysten mukaan, niin en nie, ettd hén olisi téllaisessa tapauksessa toiminut
huolimattomasti. Automaattisten paatoksentekoalgoritmien kayttdjien on siis syytd miettid
tarkkaan, milld tavalla jarjestelmdd valvotaan ja miten valvontaa tekevid virkamiehié
ohjeistetaan. Tétd on syytd miettid my0Os ennakkovalvonnan osalta — eli miten tuotetaan

jérjestelmai, joka tuottaa oikeanlaisia ratkaisuja.

Suuri tietomiéré voi olla toisellakin tapaa tuottamusvastuun kannalta haasteellinen. Kuten
edellisessé jaksossa toin esiin, niin nyt jo kdytosséd olevat algoritmit voivat olla niin laajoja,
ettei ihmisen ole mahdollista sisdistéi kaikkea niissi olevaa tietoa.'®® Tdmai vaikuttaa
luonnollisesti virkamiehen tuottamukseen. Jos hinen ei ole edes mahdollista sisdistdd
algoritmin toimintaa, voidaanko virkamiehelti vaatia tdyden sisdistimisen vaativia toimia?
Voidaanko katsoa, ettd virkamies on toiminut huolimattomasti, jos hénen ei ole edes ollut
mahdollista ymmartad algoritmin toimintaa? Tdménkaltainen tilanne olisi haastava
toisintoimimismahdollisuuden kannalta. Jos ihmisen ei kerta kaikkiaan ole mahdollista
sisdistdd kaikkea vaadittavaa tietoa, niin en née, ettd hidnen olisi sen perusteella pystyttdva
toimimaan. On lisdksi tuotu esiin, ettd sdédntdopohjaisessa automaatiossa virkamiehen pitéisi
olla mahdollista tutustua jarjestelmin toimintaan, paatospolkuihin ja padtoksen perusteluihin.
Tamikin voi kuitenkin olla ongelmallista padtdspolkujen tai muuttujien lukuméérasta
riippuen. Till6in jirjestelmin kokonaistuntemus voi olla vaikea saavuttaa.'®!

Vaikeaselkoisuus ei vélttaméttd koske kaikkia algoritmeja, mutta siséistettdvin tiedon madra

voi olla liian suuri tai jirjestelmi voi olla liian mutkikas yhdelle ihmiselle ymmarrettéviksi. %

160 Valtiovarainministerion arviomuistio julkisen hallinnon tietojérjestelmien siéntelyn nykytilasta ja
kehittdmistarpeista 2021:54, s. 42.

161 Koulu — Méihidniemi — Kyyrénen — Hakkarainen — Markkanen 2019, s. 101.

162 Suksi on ehdottanut, ettd yksi tapa jirjestid vastuuta automatisoidussa pédtoksentekojirjestelmissi on
algoritminlukijan virka. Kyseinen virkamies olisi juridisesti osaava ja ymmartdisi sekd koodausta ettd algoritmia
ja osaisi my0s kddntdd automatisoitavan normin algoritmin muotoon. Hén vastaisi muun muassa koodissa
olevien virheiden korjaamisesta. Ks. Suksi 2018, s. 370. Kuten edelld kuitenkin esitin, niin algoritmin
kokonaisvaltainen tuntemus voi olla vaikeaa, ellei jopa mahdotonta, yhdelle ihmiselle. Sindlldan
asiantuntijaviroille on varmasti tarvetta automatisoidussa paitoksenteossa.
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Jélkivalvonta oppivan algoritmin osalta voi olla vield vaikeampaa. Jos virkamies
satunnaisotannassa tarkistaa paéatoksen, niin hénen ei vilttimatta ole edes mahdollista tietéa,
miten kyseiseen ratkaisuun on paddytty. Télloin hidnen voi olla vaikea sanoa, onko algoritmin
tekemad pééttely vadra tai oikea. Voutilainen on oppivan tekoédlyn osalta tuonut esiin, ettd
virkamies harvoin pystyy henkil6kohtaisesti varmistamaan tietojérjestelmén oikeellisuutta
vaan timi tapahtuu tyypillisesti tuotantovaiheessa testaamalla.'®® Eli vaikka jérjestelma ei
toimisikaan oikein, virkamies ei vilttdmatta padse kasiksi tdhén tietoon. Oppivan algoritmin
black box -luonne voi jo itsessdén tehdé téllaisen tarkastelun mahdottomaksi. Riippuen
virkamiehen tehtivistd ja algoritmista on mahdollista, ettd virkamiehella ei ole edes
mahdollisuutta ryhtyé toimenpiteisiin saadakseen tietoa algoritmin toiminnallisuuksista. Han
ei néin ollen voi toimia toisin eikd hdnen ole valttdméttd edes mahdollista ymmartaa

tietojdrjestelmissé olevaa tietoa, vaikka hin olisi padssyt sithen késiksi.

Toinen tuottamuksen kannalta ongelmallinen seikka oppivan algoritmin osalta on
koulutusdatan valinta. Kuten olen tuonut esiin, niin védrianlainen koulutusdata voi opettaa
algoritmin toimimaan syrjivésti. Koulutusdatan valinnassa on oltava huolellinen ja l1ihden
siitd, ettd koulutusdatan valinta on virkamiehen tekema. Koulutusdatan osalta on
todenndkdisesti kyse suurista datamassoista, joten voidaanko vaatia, ettd valinnan tehnyt
virkamies on ollut tietoinen, tai edes voinut olla tietoinen, koulutusdatan syrjivista
luonteesta? Ongelmallisin kysymys on taas tiedostamattomassa tuottamuksessa ja
toisintoimimismahdollisuudessa.!®* Varsinkin jos data toisintaa pinnan alla piilevii
yhteiskunnan rakenteellista syrjintdé, en née, etti virkamiehen olisi pitdnyt ryhtya
toimenpiteisiin tdimadn ongelman huomaamiseksi. Tama sama kysymys koskee lisdksi muita
oppivan algoritmin ohjelmoinnin yhteydessa tehtyjd toimenpiteitd. Onko virkamies voinut
tietdd, ettd ohjelmointivaiheessa tehty ratkaisu johtaa syrjintddn tai muuhun toiminnalliseen

virheeseen, jos virhe on algoritmin itse myShemmin oppima?

Tamai johtaa meidit vield isompaan ongelmaan oppivan algoritmin osalta. Oppiva algoritmi
oppii nimensd mukaisesti itse — ensin koulutusdatan avulla, mutta sen jdlkeen tosieldmin
tapauksista. Algoritmi etsii yhtéldisyyksid ja vetdd niistd johtopéaatoksid ratkaisujensa
malliksi. Mikali algoritmi oppii ja toisintaa yhteiskunnan piilevéa rakenteellista syrjintéa,

voidaanko silloin katsoa, ettd kukaan virkamies olisi toiminut tuottamuksellisesti tai

163 Voutilainen 2018, s. 916.
164 Mikili virkamies on tiennyt, etté valittu data luo syrjiviin ohjelman, niin kyse on tahallisesta teosta. Mikili
virkamies vuorostaan pitdd tatd mahdollisena, mutta ei selvité asiaa, niin kyse on ndhdékseni tietoinen tuottamus.
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tahallisesti? Jarjestelma on toisintanut yhteiskunnan rakenteita, mutta kukaan virkamies ei ole
tdhén tdhdénnyt vaan asia selvidi sen jélkeen, kun algoritmi on jo oppinut ja toiminut
syrjivésti. Voidaanko silloin katsoa, ettd kenelldkdan virkamiehelld olisi ollut tietoisuutta tésta

tai ettd hin olisi voinut toimia toisin? Tuskin.

Oikeuskirjallisuudessa on liséksi huomautettu, etté tekodlyohjelmien osalta on olemassa riski,
ettd virheellinen toimi tippuu vastuurajojen vélimaastoon. Eli mikéli virkamiehet keskittyvét
vain omaan vastuualueeseensa, eika tieto liiku eri toimijoiden vilill4, niin on olemassa riski,
ettd vastuutahoa ei 16ydy.'%® TAmai ongelma ei nihdikseni koske ainoastaan oppivia
algoritmeja vaan kaikkia algoritmeja. Jos tarvittava tieto ei litku automatisoidun
paitoksentekoalgoritmin ohjelmointivaiheen virkamiehiltd kdyttovaiheen virkamiehille niin
voi olla, ettei kidyttdvaiheen virkamies ole voinut tietdd olemassa olevasta virheestd, eiké
hinen ole edes ollut mahdollista selvittda kyseisen virheen olemassaoloa. Varsinkin jos ottaa
huomioon, ettd tietojarjestelmét voivat olla erittdin suuria, niin toisintoimimismahdollisuus on

voinut puuttua.

Kuten olen tuonut esiin, tuottamusvastuun osalta 16ytyy useita kipukohtia tietokoneavusteisen
ja automatisoidun paitoksenteon kannalta seké varsinkin oppivan algoritmin tekemén
paitoksenteon kannalta. Tuottamusvastuun pohjalla oleva huolellisuusvelvoite riippuu tiysin
saannoksista ja madrdyksistd, joten niitd luodessa on pidettdvé vastuukuviot ja vastuiden
rajapinnat selkeind. Koska automatisoidussa paédtoksenteossa litkutaan pois perinteisesti
virkamiespédédtoksentekomallista, on tarkoin mietittdvi, miten ndméa uudet vastuurakenteet
luodaan. Varsinkin oppivan algoritmin osalta vastuukuviot voivat muuttua varsin
ongelmallisiksi juuri itseoppivuuden takia. Suksi onkin tuonut esiin, ettd oppivan algoritmin
kaytto tulisi kokonaan rajata pois automatisoidusta padtoksenteosta, kunnes siihen liittyvét
oikeusturvaongelmat on ratkottu.'%® Pidin titi ehdotusta jirkevind, silld oppiva algoritmi on

vastuurakenteiden kannalta ndhddkseni erittdin ongelmallinen.

165 Mntyld — Karjalainen — Korhonen — Siikavirta — Wenander — Annola 2022, s. 145.
166 Quksi 2021, s. 106.
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5 Vastuun osoittamistapoja automatisoidussa paatoksenteossa

5.1 Ehdotettu vastuuratkaisu maahanmuuttohallinnossa

Tunnusmerkistotekijoiden liséksi vastuussa olevan tahon médrittely nousee keskeiseksi
automatisoidussa péaiatoksenteossa. Rikosoikeudellisen virkavastuun toteutuminen edellyttis,
ettd vastuullinen taho on 16ydettavissd. Mikéli automatisoitu paitoksenteko toteutetaan siten,
ettei ole mahdollista osoittaa tietystd pdatoksesté tai toimenpiteestd vastuussa olevaa henkiloa,

el ole myoOskddn mahdollista arvioida, ovatko rikoksen tunnusmerkistot tayttyneet.

Lainséétéja yritti ratkaista vastuuongelman Maahanmuuttoviraston automatisoitujen paitosten
osalta, mutta lakiehdotus ei tdltd osin tullut voimaan. Hallituksen esityksessa laiksi
henkilétietojen késittelystd maahanmuuttohallinnossa yritettiin osoittaa vastuuta
automatisoidusta paatoksenteosta ehdottamalla sdddettdvéksi, ettd Maahanmuuttoviraston
ylijohtaja vastaisi automaattisen paatoksenteon menettelysti ja automaatiossa tehtdvista
yksittdispadtoksistd.'¢” Hallituksen esityksessi ehdotettiin erdénlaista yleisvastuuta —
ylijohtaja vastaisi kaikista pddtoksisti ja télld tavalla rikosoikeudellinen vastuu saataisiin
sidottua henkil66n. Perustuslakivaliokunta piti perustellusti titd ongelmallisena useastakin

syystd, minka vuoksi lakiesityksen vastuumalli ei tullut voimaan.

Ensinnékin ylijohtajan asemaan perustuva vastuu tekisi vastuun kohdistamisen muihin kuin
ylijohtajaan mahdottomaksi. Perustuslakivaliokunta huomautti, ettd timé vastuumalli on
perustuslain 118 § vastainen. Perustuslain 118 § mukaan virkamies vastaa itse oman
toimintansa lainmukaisuudesta. Sdadoksessd sdddetdédn lisdksi esittelijanvastuusta ja
virkamiehen vastuusta monijésenisen toimielimen jdsenend. Valiokunta huomautti timén
johdosta, ettei automatisoitu pdédtoksenteko saa johtaa siihen, ettd perustuslain sddnnokset
menettiisivit merkityksensi.'®® Eli vaikka joku muu ihminen olisikin voitu asettaa vastuuseen
oman toimintansa johdosta, niin ylijohtajan lakiin sdédetty yleisvastuu olisi tehnyt siitd
mahdottoman, koska kukaan muu ei lain mukaan olisi edes voinut olla vastuussa. Tama tekisi
vuorostaan osan perustuslain 118 §:std merkityksettomiksi, koska vastuu ei silloin
kohdentuisi ylijohtajaan hinen oman toimintansa johdosta, eikd mydskién esittelijinvastuusta

taikka hdnen monijdsenisen toimielimen jasenyydestidin johtuen.

167 HE 18/2019 vp, s. 52, 102, 120 ja 131.
168 PeVL 7/2019 vp, s. 10-11.
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Toinen perustuslakivaliokunnan esiin nostama ongelmakohta oli se, ettd lakiehdotuksesta jéi
epéselviksi, mitkd ne tosiasialliset virkatoimet ovat, joista ylijohtaja vastaisi sekd misti
virkatoimista hén olisi vastuuseen saatettavissa. Paédtoksethdn tehtiisiin automaatiossa ilman
suoraa ja vilitonti inhimillistd toimintaa.'® Hallituksen esityksessi tuotiin esiin, etti
”Maahanmuuttovirastosta annetun valtioneuvoston asetuksen 1 §:n mukaan
Maahanmuuttoviraston toimintaa johtaa, valvoo ja kehittii ylijohtaja”.!"° Liséksi
huomautettiin, ettd ylijohtajalla on viimekétinen vastuu viraston toiminnan
lainmukaisuudesta.!”! Esityksessi oltiin niin sanotusti vedetty mutkat suoriksi. Koska
vastuutahoa on oltava olemassa ja ylijohtaja muutoinkin vastaa ylimpéni virkamiehena
viraston toiminnan lainmukaisuudesta, niin katsottiin, ettd hin voisi ottaa vastattavakseen

my0s kaikki automatisoidut paitokset.

Perustuslakivaliokunta katsoi timin ratkaisun olevan nienniinen ja keinotekoinen.!”? Tihin
nikokantaan on helppo yhtyi. Ylijohtajan tehtdvét huomioon ottaen, hénelld tuskin olisi
paivittdistd kosketuspintaa automaatiossa tehtyihin paatoksiin, vaan hén toimisi ikdan kuin
ukkosenjohtimena siiné tapauksessa, ettd rikosoikeudellinen virkavastuu tulisi
ajankohtaiseksi. Vastuu ei siis perustuisi mihinkdan muuhun kuin virka-asemaan. Ottaen
huomioon, ettd virkavelvollisuuden rikkomisrikokset vaativat sddnndsten tai méédrdysten
rikkomista, en née, ettd vastuu voitaisiin kohdentaa virkamieheen pelkdstddn hinen asemansa
perusteella. Rikosoikeudellisen virkavastuun tulisi perustua johonkin tosiasialliseen

virkatehtdvadn, ei pelkkdén asemavastuuseen.

Lakiehdotuksen sanamuoto siitd, ettd ylijohtaja asemansa perusteella vastaisi
automatisoiduista paédtoksistd, johtaisi mielestdni myds toisenlaiseen ongelmaan. Esitetyssa
mallissa ylijohtaja vastaisi pdatoksistd pelkdlld olemassaolollaan. Lakiehdotuksen mukaan
hénelti ei edellytetty mitddn toimenpiteitd. MyOskédn muiden ohjeistuksien mukaan hénelti ei
ilmeisesti edellytetty varsinaisia virkatoimia automatisoituihin paatoksiin liittyen. On
mielesténi kyseenalaista, onko médritelma “vastaa paatoksistd” riittdvén tdsméllinen
perustaakseen virkavelvollisuutta. S44dos on siis ongelmallinen epéatdsmaéllisyyskiellon
nikokulmasta. [lman toimimisvelvollisuutta pitii esittdd kysymys, olisiko ylijohtajaa edes

mahdollista tuomita rikoksesta, kun virkavelvollisuuden rikkomisrikosten tunnusmerkistot

169 PeVL 7/2019 vp, s. 11.
170 HE 18/2019 vp, s. 120.
71 HE 18/2019 vp, s. 120.
172 PeVL 7/2019 vp, s. 11.
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edellyttivit sddnndsten tai méadrdysten rikkomista joko tahallaan tai huolimattomuudesta?
Miten ihminen voi laiminlyddé jotain pelkélld olemassaolollaan? Ja halutaanko edes luoda
sellaista tilannetta, ettd ihmisen pelkkd olemassaolo riittdd perusteluksi tuomita hénta

rikoksesta.

Vastuun osoittaminen ylijohtajaan on ndin ollen ongelmallinen tahallisuuden ja tuottamuksen
osalta. Jos ylijohtajalle ei ole méiritelty mitddn muita velvollisuuksia automaattisten
padtosten osalta kuin niistd vastaaminen, niin minké tahallisen tai tuottamuksellisen teon tai
laiminly6nnin hadn on niiden osalta tehnyt? Olisi suorastaan huolestuttavaa, jos
Maahanmuuttoviraston ylijohtaja pelkilld olemassaolollaan voisi syyllistyé tahalliseen tai
tuottamukselliseen rikokseen. Rikosoikeudellisesta ndakokulmasta katsottuna tima

lainsdddadntohanke oli varsin epdonnistunut.

Voidaan todeta, ettd kaiken vastuun osoittaminen ylospdin viraston hierarkiassa ei ole toimiva
idea — ei ainakaan ilman tosiasiallisia sddnnoksiin tai madarayksiin perustuvia virkatehtavia.
Esimerkki epdonnistuneesta vastuun kohdentamisesta ylospéin viraston hierarkiassa voidaan
kéayttdd korkeimman oikeuden ratkaisua KKO 2004:132. Tapauksessa oli kyse siitd, olivatko
vankilanjohtaja A ja ylivartija B laiminlyoneet valvontavelvollisuuttaan. Korkein oikeus
totesi, ettd valvontavastuu oli ensisijaisesti osaston esimiehilld, mutta vastaajien tehtiviin
kuului valvoa osaston esimiehien toimia. Ratkaisusta ilmenevin perustein korkein oikeus
péétyi sithen, ettd kokonaisarvostelun perusteella teko oli vdhdinen, eiké se siten ollut
rangaistava. Mielenkiintoista on, ettei osaston esimiehié vastaan nostettu syytteitd. Viljanen
on katsonut, ettd tapauksessa kyse oli vilillisestd valvontavastuusta. Eli A:lla ja B:1l4 e1 ollut
suoraa velvollisuutta valvoa vankeja, mutta heidin velvollisuuksiin kuului valvoa, ettd muut
téyttivit velvollisuutensa.'”® T#llaiseen konstruktioon olisi mielestini hyvin mahdollista
perustaa my0s ylijohtajan vastuu automatisoidusta pddtoksenteosta. Johtaja valvoo, ettd
alaiset suorittavat heille méiérattyjd virkatehtdvid. Huonommin vastuu voidaan perustaa

pelkéstiin virkasuhteen olemassaoloon.

Edelld mainittu oli jo toinen yritys sddtdad henkilotietojen késittelysta
maahanmuuttohallinnossa. Vuotta aiemmassa hallituksen esityksessd HE 224/2018 vp laiksi
henkilGtietojen kisittelystd maahanmuuttohallinnossa ehdotettiin automatisoitujen paatdsten

vastuusta, ettd: “Asiantuntijat, jotka pddttdvdt automaattisen pddtoksen kdsittelyn sddnnoistd

173 Viljanen 2005, s. 457.
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Jja joilla on tosiasiallinen valta ja kompetenssi muuttaa tiettyyn pdcdtokseen johtanutta
sddantod, toimivat viranomaisessa virkavastuulla”'’*. Perustuslakivaliokunta totesi, ettd
kyseinen virkavastuu tehdystd paatoksestd on vélillinen, ja ettd se ei ole riittdvé perustuslain

118 § huomioon ottaen.'”

Téssd aikaisemmin tehdyssi esityksessa oli kdsitykseni mukaan kyse samankaltaisesta
vastuukonstruktiosta, jossa asiantuntijalla olisi yleisvastuu jdrjestelméan tuottamista
padtoksistd oman asiantuntijaroolinsa perusteella. Perustuslakivaliokunta on ottanut vahvan
kannan siitd, ettd virkavastuuta tulisi osoittaa virkamiehiin heiddn varsinaisten toimien ja
virkatehtivien perusteella, ei asemansa perusteella. Automatisoidussa paatoksenteossa
virkamiesten todelliset virkatehtévit tulisi néin ollen olla tarkasti médriteltyja. Tarkasti

madritellyn tehtdvin liséksi on kuitenkin otettava tehtivin todellinen luonne huomioon.

EU:n tietosuojaneuvoston esittima rajanveto automatisoidun ja tietokoneavusteisen
paitoksenteon vililld on ongelmallinen juuri tdssi luvussa esitetyistd syista.
Tietosuojaneuvosto katsoi, ettd mikdli ihminen ainoastaan muodon vuoksi tekee paétoksié,
jotka ovat tosiasiallisesti algoritmin tekemid, kyse on automatisoidusta padtoksenteosta eikd
tietokoneavusteisesta piitoksenteosta.!’® Mutta miti jos virkamies asetettaisiin tihin
tilanteeseen — voiko hén olla vastuussa pdédtoksestd? Jos timénkaltainen jarjestely otettaisiin
kayttoon suomalaisessa hallintoviranomaisessa, kyse olisi mielestdni samankaltainen
asemavastuu, jota olen tissd luvussa késitellyt. Samat ongelmat nousevat pintaan. Virkamies
olisi tehtdvénsa perusteella muodollisesti vastuussa. Tekemadlld varsinaisen paitoksen
algoritmin sijaan hén ottaisi vastuun automaation paatoksestd, mutta samalla hinella ei ole
tosiasiallista valtaa vaikuttaa paatokseen. Toisaalta virkamiehen tehtdavé on tarkasti méadritelty
— tee varsinainen péatds ja vastaa algoritmin tekemastd padatoksestd riippumatta siitd, mitd
paétoksessd lukee. Tallainen konstruktio olisi mielestidni ndenndinen ja keinotekoinen. On
mielestini yhdentekevid, yritetddnko asemavastuu perustaa pelkédn virkasuhteen

olemassaoloon tai virkamiehen muodon vuoksi tehtyyn paatokseen.

Tietosuojaneuvoston esittdma linjaus rajanvedosta johtaisi myds mahdottomaan asetelmaan
virkamiehen osalta. Eli virkamiehen virkavelvollisuuteen kuuluu muodollisesti tehdd pditos ja

vastata kaikista algoritmin tekemistd padtoksistd ilman muokkaus- tai muutosoikeutta. Jos hidn

174 HE 224/2018 vp, s. 74.
175 PeVL 62/2018 vp, s. 8.
176 WP251rev.01, s. 22.
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ei tee tatd, hin laiminly6 virkavelvollisuuttaan. Mutta jos hén tekee lainvastaisen paitoksen,
hin rikkoo virkavelvollisuuttaan tekeméllé lainvastaisen paitoksen. Jos virkamies vuorostaan
jattaa lainvastaisen péaédtoksen kokonaan tekemaéttd, hdn niin ikdan rikkoo
virkavelvollisuuttaan. Tilanne on jo 1dht6kohtaisesti mahdoton ja on vaikea ndhda, ettd
tdménkaltainen tilanne syntyisi Suomessa. Téstd huolimatta, niin tarkasti maariteltyjen

tehtivien lisdksi tulee lisdksi kiinnittdd huomiota virkatehtivien tosiasialliseen luonteeseen.
5.2 Verohallinnon kayttama virkavastuumalli

Apulaisoikeusasiamies on kritisoinut Verohallinnon automatisoidussa paatoksenteossa
kayttdmaad virkavastuumallia. Apulaisoikeusasiamies paitti asiassa EOAK/3379/2018 oma-
aloitteisesti ottaa Verohallinnon automatisoidun paitoksenteon tarkastelun kohteeksi. Han oli
ratkaissut kaksi aiempaa kanteluasiaa Verohallinnon automatisoituun pédéatoksentekoon liittyen
ja siitd huolimatta, ettd aiempien kantelujen kohteena olevat ongelmat korjaantuivat,
apulaisoikeusasiamies katsoi Verohallinnon automatisoidun padtdoksenmenettelyn olevan
ongelmallinen. Apulaisoikeusasiamies paityikin ratkaisussa ilmenevin perustein katsomaan,

ettd Verohallinnon automatisoitu verotus- ja piitdksentekomenettely oli lainvastainen. !”’

Verohallinnon automatisoitua padtoksentekoa kritisoitiin muun muassa virkavastuun osalta.
Apulaisoikeusasiamiehen selvityksessa ilmeni, ettd verotuspéatoksien virkavastuusta
madrittiin Verohallinnon tyojarjestyksessd. Tyojirjestyksen mukaan on olemassa
prosessinomistaja, joka paittdd valikointiehdoista sekd muista tydmenettelyohjeista, jonka
pohjalta pédtetddn, siirretddnko verotusasia automaation késiteltavéksi vai ohjataanko asia
virkamiehen kisiteltidviksi.'”® Verohallinto viittasi vastineessaan Verokantoyksikdn
20.12.2018 annettuun tydjirjestyksen 18 § 1 momenttiin, jonka mukaan "Prosessinomistaja
ratkaisee asiat, jotka koskevat valtakunnallisen tyomenettelyohjeen antamista sekd prosessin

tyonjakoa, suunnittelua, kehittimistd, menettelyohjeistusta, viestintdd ja seurantaa"'”.

Apulaisoikeusasiamies piti tatd virkavastuujérjestelyd vilillisend, silld tydjarjestyksestd ei
ollut johdettavissa tasmaillistd virkavastuuta automatisoidun padtdksenteon suhteen.
Virkavastuun sisdlto tai laajuus ei myoskddn kdynyt ilmi ty6jarjestyksen méédrayksesta.

Apulaisoikeusasiamies totesi liséksi, ettei prosessinomistajan virka-asemaan perustuva

177 EOAK/3379/2018, s. 1.
18 EOAK/3379/2018, s. 35.
17 EOAK/3379/2018, 5. 17.
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virkavastuu ole riittédvi perustuslain 8 § laillisuusperiaatteen kannalta.!®® T#hin niikokantaan
on helppo yhtyd. Virkamiehen virkatehtdvit, jotka mééritellddn tydjarjestyksessd, ja niihin

perustuva virkavastuu, olivat téssd tapauksessa liian etdélld automatisoidusta paitoksenteosta.

Tydjérjestyksen mukaan virkamiehen tehtdviin kuuluu ratkaista tyojarjestyksessa luetellut
asiat. Tydjdrjestys on vdhintdénkin epdselvé laillisuusperiaatteeseen kuuluvan
epatidsmallisyyskiellon takia. Ei ole selvdi mité ratkaisemisella tarkoitetaan, eika
tyoOjarjestyksessd myOskddn ilmaista, ettd virkamies vastaa paéatoksistd. Mikéli niin olisi
ilmaistu, se olisi taas ollut ongelmallinen edellisessd luvussa mainituista syisté, eli puhtaan
asemavastuun luomiseen liittyvien ongelmien takia. Myds prosessinomistajan ratkaistavat
asiat eivit vaikuta liittyvén ainakaan suoranaisesti automatisoituihin paétoksiin ja niissi
tehtaviin ratkaisuihin. On mahdollista, ettd prosessin seurannan voitaisiin tulkita sisiltdvan
automatisoidun paitoksentekojirjestelmin toiminnan valvontaa. Tydjédrjestys on kuitenkin
mielestini erittdin monitulkintainen, varsinkin kun ottaa huomioon, ettd sen mukaan
prosessinomistajan tehtéviin kuuluu ratkaista prosessin seurantaa koskevia asioita. Tamaé ei
suoranaisesti velvoita vastaamaan jirjestelmin valvonnasta vaan vaikuttaa enemmaénkin silté,
ettd prosessinomistaja ratkaisee, miten jirjestelméé valvotaan. Téstd syystd palataankin siihen,
ettd tyojarjestyksesti ei ole johdettavissa tdsmaéllistd virkavastuuta prosessinomistajaa

kohtaan.

Verohallinnolla on siis kiytossd automatisoitu paatoksentekoprosessi, jossa ei ole selvid,
kuka vastaa automatisoidusta paatoksenteosta. Apulaisoikeusasiamies on oikeutetusti
kiinnittdnyt huomiota tdhén ja timé on hyva esimerkki siité, ettd vastuiden ja virkatehtdvien

tarkka madrittely nousee automatisoidussa paiatoksenteossa keskioon.
5.3 Kelan kayttama virkavastuumalli

Oikeuskansleri on vuorostaan ottanut oma-aloitteisesti Kelan automatisoidun péaatoksenteon
tarkasteluun ja antanut asiasta ratkaisun OK'V/131/70/2020. Oikeuskanslerille oli aiemman
kanteluasian ratkaisun yhteydessé selvinnyt, ettd Kelan toiminta on osittain automatisoitu.
Aiemman kanteluasian yhteydessad saadut tiedot heréttivdt huolen muun muassa

automatisoidun paitoksenteon virkavastuun toteutumisen osalta. Tdmin takia oikeuskansleri

130 EOAK/3379/2018, s. 36.
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péétti aloittaa asiasta oma-aloitteisen selvityksen. Oikeuskansleri totesi ratkaisussaan muun

muassa, ettd Kelan automatisoitu paitoksenteko tehddin ilman riittivid sdddospohjaa.'s!

Virkavastuuseen liittyva kritiikki tuo mielestédni esiin mielenkiintoisen ongelman. Kelan
oikeuskanslerille toimittamasta selvityksestd kéy ilmi, ettd virkavastuun madrittdmiseksi
automatisoidussa paitoksenteossa kédytetdlin niin sanottua systeemityomenetelmaa.

Vastineessa todetaan, etti:

”Vastuussa olevat henkil6t voidaan kuitenkin maérittdd tietojarjestelmien vaiheittaisen
etenemisen ja sitd koskevien dokumenttien sekd etenemistd koskevien asiakirjojen avulla aina
jarjestelman tai sen muutoksen kdyttoonottoa koskevaan padtokseen saakka.

[~]

Virheestd vastuussa oleva yksikkd ja viime kddessd vastuussa oleva toimihenkild ovat aina
madritettdvissd tyonjakoa, toimivaltaa ja toimintamalleja koskevien médrittelyjen perusteella.
[...] Moniportaisessa linjaorganisaatiossa vastuullisia toimihenkil6itd voi olla useita [...] Vastuu
voi kohdentua ja jakautua myds virheen laadun perusteella. Kohdentumista ohjaa se, minkd
tulosyksikon vastuualueelle virhe kohdentuu.

[~]

Vastuu on aina sielld, missd virhe on tehty.”!%?

Oikeuskansleri katsoi edelld kuvatun vastuunméaéritysmallin voivan johtaa siihen, ettd vastuun
kohdentamisen onnistuminen ei ole mahdollista tai on ainakin epitodennékdistd. Ongelma
Kelan mallissa on, ettd teon ja seurauksen syy-seuraussuhde voi olla niin monipolvisen ketjun
takana tai olla niin hienovireinen, ettei rikosoikeudellista vastuuta voida kohdentaa.
Pahimmassa tapauksessa virkavastuu muuttuu vililliseksi ja ndenndiseksi.'®* Kelan
systeemityomenetelmai tarkoittaa, ettd jéiljitetddn virhe sen ldhteelle koko jarjestelmén lapi.
Niin olisi ainakin teoriassa mahdollista 10ytad virheestd vastuussa oleva henkild. Tdma on
myds linjassa niin sanotun elinkaarimallin kanssa — kohdennetaan vastuu sithen osaan

prosessia, missd virhe on kdynyt.

Oikeuskanslerin esiin nostamat huomiot ongelmakohdista pitdvét kuitenkin hyvin paikkansa —

tietojérjestelmén kehittiminen, muokkaaminen, yllépitiminen ja kdyttdminen ovat

181 OKV/131/70/2020, s. 1-2 ja 29-30.

182 OKV/131/70/2020, s. 7.

183 OKV/131/70/2020, s. 30. Jorma Kuopus on yli 30 vuotta sitten esittéinyt samankaltaista kritiikki
tietojérjestelmén luomien verotuspaétoksien osalta. Hén totesi verotuspaétoksien allekirjoituksista, ettd se
virkamies, joka allekirjoittaa tietojarjestelmén tuottaman péatoksen ei kuitenkaan ole vastuussa padtoksessa
vastuun pulverisoinnin ja tydsuhteisten palvelussuhteiden takia. Hén silloin jo esitti, ettd vastuukuviot
tietojérjestelmien luomien ratkaisujen osalta voivat osoittautua niin vaikeaselkoisiksi, ettei vastuullista
virkamiestd ole vilttaiméttd mahdollista 10ytda. Kuopus 1988, s 526.
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monivaiheinen prosessi ja on olemassa riski, ettd vastuussa olevan virkamiehen 16ytdminen on
vaikeaa tai mahdotonta. Herdd kysymys siitd mitéd tapahtuu, jos vastuullinen taho voidaan
osoittaa? Kelan vastineesta ei kdy ilmi, miten varmistutaan siité, ettd virheen tehnyt ihminen
tosiasiallisesti saadaan asetettua vastuuseen. Tama tuo meidit useamman ongelmakohdan
eteen. Onko virheestd vastuussa oleva ihminen virkamies? Onko han rikkonut sddnndkseen tai
maiidrdykseen perustuvan virkavelvollisuutensa ja onko tdmai virkavelvollisuus mééritelty
tavalla, joka tiyttdéd perustuslain 8 §:n laillisuusperiaatteen? Ylittddko hianen tekonsa tai
laiminlyontinsé tahallisuuden tai tuottamuksen rajat? Onko esimerkiksi
paitoksentekoprosessin elinkaaren alkupééssa olevan virkamiehen tullut mieltia, ettd tietty
toimenpide johtaa myohemmassi vaiheessa virheen syntymiseen ja olisiko hinen tullut ryhtya
toimenpiteisiin tdimén tiedon hankkimiseksi — eli olisiko télla virkamiehell ollut tosiasiallista
mahdollisuutta toimia toisin? Tietojérjestelman pitké elinkaari, eli luontiprosessi ja kéytto, voi
siis johtaa siihen, ettei elinkaaren jossain osassa toimivan virkamiehen voida katsoa toimineen

tuottamuksellisesti tai tahallisesti.

Kelan kdyttdma systeemitydmenetelma vaikuttaa toimivan niin, ettd virheet saadaan
paikannettua ja sen jdlkeen vastuussa oleva ihminen on mahdollista 16ytdd. Heiddn
selvityksestdin ei kuitenkaan kéy ilmi minkaélaisilla sddnnoksilla tai maardyksilla heidén
toimintaansa ohjataan tai miten ihmisten vastuualueet on maéritelty. Ndiden on oltava
rikosoikeudellisen laillisuusperiaatteen asettamat vaatimukset tdyttidékseen riittdvan

tasmalliset.
5.4 Havaintoja vastuun osoittamisesta automatisoidussa paatoksenteossa

Talla hetkelld automatisoidusta paatoksenteosta ei ole sdddetty missddn yleislaissa, vaan sitd
on mahdollistettu hallintoalakohtaisesti erityislaeissa. Automatisoitua pdédtoksentekoa koskee
tdlla hetkelld yleislakina hallintolaki ja sitd ohjataan tarkemmin sitd kdyttdvien virastojen
sisdisissd madrdyksissd. Oikeusministerion arviomuistiossa on kuitenkin tuotu esiin tarve
yleislainsdddénndlle ja oikeusministeridlld on meneillddn lainsdddédntohanke, jonka
tavoitteena on valmistella hallinnon yleislainsdddént6on tarvittavat sdédanndkset muun muassa

virkavastuun toteutumiseksi automatisoidussa paitoksenteossa. Tavoitteena on, ettd laki tulisi
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voimaan 1.1.2023.'8* Lains4idinndn tarve on huomattu ja sité ollaan till4 hetkelld

toteuttamassa.

Edelld on késitelty yksi ehdotettu tapa seké kaksi kidytdssa olevaa tapaa 10ytaa
automatisoidusta paatoksenteosta vastuussa olevaa virkamiestd. Tavat ovat joko puutteellisia
tai sen verran vaikeaselkoisia, ettei vastuussa olevaa virkamiestd ole valttaméttd helposti
16ydettdvissd. Vastuun kohdentaminen virkamieheen automatisoidussa
hallintopaatoksenteossa on selvidsti haastava kysymys, silld se rikkoo perinteisen
hallintopédétdsvastuumallin. Perinteisesti hallintopédéatdsvastuu on ollut padtdksen tehneelld
virkamiehelld, esittelijilld tai monijdsenisen toimielimen jésenilld. Vastuullisen virkamiehen
16ytdminen automatisoidussa paitoksenteossa on kuitenkin haastavampaa. Hallintolain
mukaan hallintopdétoksestd on ainoastaan kédytiva ilmi, mikd viranomainen on tehnyt
paitoksen seki lisitietoja antavan henkilén nimi ja yhteystiedot.!8> Niin sanotussa
perinteisessa hallintopédédtoksenteossa lisitietoja antava henkild on yleensa ollut
hallintopaitoksen tehnyt virkamies. Automatisoidussa padtoksenteossa néin ei ole, silld
kukaan virkamies ei ole kyseistd padtostd tehnyt. Vastuussa oleva virkamies on 10ydettdva

toisaalta, silld varsinainen hallintopditos ei ole virkamiehen tekema.

On tuotu esiin, ettd vastuuta voisi osoittaa jarjestelmén eri vaiheisiin — eli kdyttdonottoon,
kayttoon ja valvontaan. Néaissd vaiheissa eri thmisilld olisi eri tehtdvit, liittyen esimerkiksi
jarjestelmén tilaamiseen, koodaamiseen, testaamiseen ja valvontaan. Osa néisti tehtivistéd
olisi virkamiesten tekemid ja osa yksityisten yrityksien tyontekijoiden tekemid. Vastuuta tulisi
kohdentaa niille eri toimijoille tehtivikohtaisesti lakitasolla.'®® On mielestéini selvii, etti
automatisoitu hallintopditoksenteko ja vastuun kohdentaminen edellyttavit uudenlaista
ajattelua. Tdhén asti vastuutaho on ollut suhteellisen helposti osoitettavissa. Mutta ottaen
huomioon automatisoidun hallintopddtoksenteon monimutkaiset vaiheet hankintapédatoksesta
kayttoonottoon, niin on selvid, ettd vastuutahojen on oltava selvemmin miériteltyjé.
Lakitasolla tehty vastuunmaarittely voi kuitenkin olla haastava toteuttaa. Eri virastoilla on
kiytossd erilaiset jarjestelmat ja menettelyt ja kaiken kattava vastuumalli voi olla vaikeasti
toteutettavissa. Jaa kuitenkin ndhtéviksi, mihin toimiin ryhdytdén vastuun osoittamiseksi eri

virkamiehille.

184 Vainio — Tarkka — Jaatinen 2020:14, s. 63 ja automaattista piitdksentekoa koskevan hallinnon
yleislainsdddéannon valmistelu, hankenumero OM021:00/2020.

185 Ks. tistd tarkemmin HaVM 29/2002, s. 9.

186 Vainio — Tarkka — Jaatinen 2020:14, s. 52 seké valtiovarainministerion arviomuistio julkisen hallinnon
tietojérjestelmien sddntelyn nykytilasta ja kehittdmistarpeista 2021:54, s. 53 ja 56.
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Oikeuskirjallisuudessa on nostettu esiin tarve sddtda eri vaiheiden vélisesté
tiedottamisvelvollisuudesta. Koska automatisoidun péétoksentekojérjestelmén elinkaari
koostuu monesta eri vaiheesta, aikaisempi vaihe voi vaikuttaa seuraavan vaiheen virheisiin.
Samalla on tuotu esiin, ettd viranomaisille tulisi sddtdd velvollisuus huolehtia riittdvasta
asiantuntemuksesta.'®” Monivaiheisessa viranomaisprosessissa on aina olemassa riski, etti
tieto hdvidd matkan varrella. Tiedonhallinta ja tiedonvilitys ovat mielesténi tirked osa
onnistuneessa automaatiossa. Ohjelmoitavat algoritmit voivat olla erittdin laajoja, jolloin
tiedonvilityksen merkitys korostuu. Osa tétéd tiedonviélitystd on tiedon ymmaértdminen, jota

varten tarvitaan asiaan perchtyneitd asiantuntijoita.

On mielesténi selvii, ettd vastuun kohdentamisen tulee tapahtua sdédnnoksilld ja maarayksilla
niin lainsdddéantotasolla kuin viranomaisten siséisilld méédrayksilla ja ohjeilla.
Oikeuskirjallisuudessa on kuitenkin tuotu esiin, ettd sisdiset ohjeet ovat oikeusldhdeopillisessa
mielessd ongelmallisia ja lisdksi sisdiset ohjeet voivat luoda eroavia kdytantoja
valtiohallinnon sisill4.'®® Nikisin, ettd raamit automatisoidulle péitoksenteolle tulisi siitid

lailla, mutta siséiset ohjeet voivat toimia virastokohtaisten erojen huomioon ottamiseksi.

On liséksi esitetty, ettd kaikki kehittdmis-, kdyttdonotto- ja kdyttGtoimet automatisoituun
padtoksentekojérjestelmidn liittyen tulisi méaritelld julkisen vallan kdytoksi. Tdma takaisi
sen, ettdi oikeudellinen perusta vastuulle olisi aina 16ydettivissd.'® Tdmi on varteenotettava
vaihtoehto. Vastuutahon on oltava 16ydettdvissd joka prosessin vaiheessa ja vastuista on
saddettava riittdvalld tarkkuudella. Ei saa kidyda niin, ettei olisi selvéd, kuka on vastuussa
tietystd virkatoimesta. Taminkaltainen lainsdddantotyo voi kuitenkin olla raskas tapa toteuttaa
virkavastuuta. Mikili vastuuta halutaan kohdentaa jokaiseen tydvaiheeseen hankinnan ja
kdyton valvonnan véliin, yksi automaatioprojekti vaatisi paljonkin lainsdéddiantod sen

toteuttamiseksi. Selvad kuitenkin on, ettd vastuutaho on jollain tavalla l6ydettiva.

Kun tdma vastuutaho 16ytyy, on luonnollisesti erikseen harkittava rangaistusvastuun

tayttamistd koskevia edellytyksiéd. Oikeuskirjallisuudessa on lisédksi huomautettu, ettd

187 Mintyld — Karjalainen — Korhonen — Siikavirta — Wenander — Annola 2022, s. 144-145. Asiantuntemuksen
hankkimisesta ks. my6s Voutilainen 2018, s. 912, jossa hén puhuu asiantuntijoista bottikuiskaajina sekd Suksi
2018, s. 370, jossa hén puhuu asiantuntijoista algoritminlukijoina. Automaation osaaville asiantuntijoille on
selvisti esiin nostettu tarve.

188 K oulu — Miihéniemi — Kyyrénen — Hakkarainen — Markkanen 2019, s. 79.

189 Valtiovarainministerién arviomuistio julkisen hallinnon tietojirjestelmien siéntelyn nykytilasta ja
kehittdmistarpeista 2021:54, s. 57.
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virkarikosten osalta vastuun kohdentuminen tapahtuu oikeuskiytinndssi.'* Nikisin, ettei
vastuun kohdentumista voida jittdd kokonaan oikeuskdytinnon varaan. Automatisoitu
padtoksenteko vaatii selvit raamit ja vastuunmairitykset, silld kyse on hallintopédéatoksenteon
uudesta muodosta. Tdysin aukottoman jérjestelmén tulee tietenkin olla tavoite, mutta varmasti
osa vastuiden kohdentamisista jai oikeuskdytdnnon varaan. Ei edelleenkdin ole ndhdédkseni

tarkoitus tuoda ankaraa vastuuta automatisoituun hallintopédétoksentekoon.

Oikeuskirjallisuudessa on esitetty, ettd henkilokohtaisen virkavastuun rinnalla osoitettaisiin
vastuuta myds automaatiota kiyttiville julkisyhteisolle yhteisdsakon muodossa.'”! Rikosalain
9 luvun 1 § 2 momentin mukaan rikoslain yhteisosakkosdddoksii ei sovelleta julkisen vallan
kéaytossi tehtyyn rikokseen. Yhteisosakon tuomitsemista viranomaiselle automatisoidusta
hallintopdétoksesté ei ole télld hetkelld mahdollista. Tdma voisi olla yksi vaihtoehto vastuun
kohdentamisen kannalta. Mikili viranomaisen laissa sdddettyjd velvollisuuksia on rikottu
automatisoidussa paatoksenteossa, mutta vastuullista virkamiesté ei 16ydeti, niin tuntuisi

nurinkuriselta, ettd viranomainen voisi vain todeta, ettei talld kertaa kukaan ollut vastuussa.

Tulee ottaa huomioon, ettd rikosvastuu edellyttdd joko tahallisuutta tai tuottamusta ja jos
virkamiestd ei ole mahdollista saattaa vastuuseen niin on pohdittava, ovatko rikosvastuun
edellytykset ylipddtdédn tayttyneet. Yhteisosakkoehdotus vaatii kuitenkin syvéllisempaa
pohdintaa, silld tdim4 muuttaisi olemassa olevaa vastuurakennetta perustavanlaatuisella
tavalla. Pitdisi esimerkiksi miettid, koskisiko tdmé vastuu kaikkia julkisen vallan kadytossa
tehtyjd rikoksia vai pelkdstddn automaatiossa tehtyjd. Olisi my0s pohdittava, olisiko timé
vastuu ensisijainen, toissijainen tai rinnakkainen virkamiehen vastuuseen nihden. Lisdksi
tulisi ottaa huomioon virkarikosjérjestelmin yleisestdavyys. Jos rikosoikeudellisen
virkavastuun yhtend tarkoituksena on toimia pelotteena ja taata virkatehtdvien huolellinen
hoitaminen, on syytd pohtia, johtaisiko yhteisdsakko siithen, etti timé pelotevaikutus osittain

menettdisi merkityksensi yksittdisen virkamiehen osalta.

Virkavastuun osoittaminen oikealle taholle on moniosainen prosessi. Virkamiesten tehtdvien
ja vastuualueiden tulee olla tarkasti méériteltyja, eikd vastuuta voida osoittaa virkamiehelle
pelkdstddn hdnen asemansa perusteella. Samalla virkamiehen toiminnan raamien, eli
sadnndsten ja madrdysten tulee olla riittdvén tdsmallisid. Pddtoksentekoprosessin siirtiminen

algoritmien hoidettavaksi on selvisti paljon tyoti ja ajattelua vaativa prosessi. Vaikuttaa silta,

190 Mintyld — Karjalainen — Korhonen — Siikavirta — Wenander — Annola 2022, s. 27.
191 Mintyld — Karjalainen — Korhonen — Siikavirta — Wenander — Annola 2022, s. 34-38 ja 128.



ettd tdhin prosessiin on ldhdetty miettiméttd ainakaan virkavastuun toteutumiseen liittyvié

seikkoja silld huolellisuustasolla, jota olisi vaadittu.
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6 Lopuksi

Virkavastuun toteutuminen automatisoidussa hallintopaitoksenteossa on ensiarvoisen tirkedd
perustuslain 118 §:n mukaisten vaatimusten vuoksi. Kyseinen sdadds edellyttds, ettd
virkamies on voitava asettaa rikosoikeudelliseen vastuuseen hédnen lainvastaisen toimintansa
johdosta. Tama asettaa vaatimuksia automatisoidulle paiatoksenteolle ja virkavastuun
toteutumiselle sen yhteydessd. Ylimpien laillisuusvalvojien ratkaisuista kdy ilmi, ettd
Verohallinnon ja Kelan kadyttimat automatisoidut paatoksentekojirjestelmét ovat

ongelmallisia virkavastuun toteutumisen osalta.'®?

Virkavelvollisuuden rikkomisen ndkdkulmasta tarkasteltuna automatisoitu paatoksenteko
eroaa merkittdvélla tavalla perinteisestd hallintopdédtoksenteosta. Virkamies tai monijdseninen
toimielin ei enéé tee varsinaista hallintopdétosté, eikd virkamies my0Oskéén hallintopédétosta
esittele — padtosesittelyn ja paitdksen tekee algoritmi. Rikosoikeudellisen virkavastuun
toteutuminen edellyttia, ettd vastuussa oleva taho l0ydetdin muualta automatisoidun
paitoksenteon prosessista. Tahén prosessiin liittyy useita eri tehtdvié, jotka suoritetaan joko
virkamiehen tai yksityisen yrityksen tyontekijdn toimesta. Tdmai johtaa erilaisiin

ongelmakohtiin virkavelvollisuuden rikkomisrikosten tunnusmerkistotekijoiden osalta.

Ensimmaisend tunnusmerkistotekijand on virkamieskasite. Virkarikosvastuuta voidaan
kohdistaa vain virkamieheen tai hineen laissa rinnastettavaan henkil66n. Automatisoitu
paétoksenteko tulee siis toteuttaa virkamiesjohtoisesti. Tastd huolimatta on todenndkdistd, ettéd
automatisoidun paitoksenteon algoritmit tullaan toteuttamaan julkisina hankintoina, jolloin
algoritmit luodaan yksityisten yritysten tyontekijoiden tekemaélla tyolld. Talloin tulee tarkoin
miettid, mitkd tehtdvéat halutaan saattaa rikosoikeudellisen virkavastuun piiriin ja missi
laajuudessa kaytetddn virkamiehid ja yksityisid toimijoita. On myo0s esitetty, ettd kaikki
avustava hallintotoiminta automatisoituun paatdksentekoon liittyen tulisi tuoda
virkarikoss#iddsten piiriin.!”® Tdma laajentaisi osaltaan virkavelvollisuuden rikkomisrikosten
soveltamisalaa koskemaan sellaisia henkilditd, jotka tahédn asti eivét ole toimineet
virkavastuulla. Miten ikind vastuupiirin méaérittely toteutetaan, siind on otettava huomioon

koko automatisoitua paitoksentekoa koskeva prosessi.

192 EOAK/3379/2018 ja OK'V/131/70/2020.
193 Valtiovarainministerién arviomuistio julkisen hallinnon tietojirjestelmien sdéntelyn nykytilasta ja
kehittdmistarpeista 2021:54, s. 57.
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Virkamiesten toimintavelvollisuudet ovat riippuvaisia sdédnnoksisté ja maardyksistd. Samalla
ndma sddnnokset ja madrdykset médrittelevat rangaistavan kaytoksen raamit. Tdma tarkoittaa,
ettd automatisoidusta padtoksenteosta tulee sdétia riittavalla tarkkuudella seké hallinto-
oikeudellisesta ettéd rikosoikeudellisesta ndkokulmasta katsottuna. Mikili sdédnnokset ja
madrdykset ovat lilan epdmaiérdisid, rikosoikeudellinen vastuu ei vélttdmaitta toteudu. Myds
virkamiesten vastuualueet ja tehtdvit on oltava tarpeeksi selvit ja tarkkarajaiset. [Iman
tarkkoja tehtdvinkuvauksia ei ole mahdollista 16ytdad vastuussa olevaa tahoa. Varsinkin kun
ottaa huomioon, ettd vastuutaho on 16ydettavd monipolvisen prosessin seasta, selvien

vastuunmaédritysten tirkeys korostuu.

Automatisoitu paatoksenteko tuo myos uusia haasteita tahallisuuden ja tuottamuksen
arviointiin. Automatisoidun paitoksenteon suuret tietojirjestelmét pakottavat meidét
kysyméién, mihin rajat vedetddn virkamiehiin kohdistuvien tietoisuusvaatimuksien osalta sekd
missi kulkee virkamiehen toisintoimimismahdollisuuden rajat? Varsinkin oppivat algoritmit
ovat ongelmallisia tuottamuksen ja tahallisuuden osalta ja oikeuskirjallisuudessa onkin
esitetty, ettd automatisoitu padtoksenteko rajattaisiin koskemaan ainoastaan sédéntopohjaisen
algoritmin toteuttamaa automaatiota.'** Pidin titi esitysti erittidin hyvéni. Sa4ntdpohjainen
automaatio luo jo itsessdin lukusia rikosoikeudellisia jannitteitd, joten olisi jarkeva ratkaista

ensisijaisesti niita.

Automatisoitu paitoksenteko tarvitsee selkeédsti my0s rikosoikeudellista tutkimusty6td. Suuri
osa automatisoitua padtoksentekoa koskevasta tutkimuksesta on tehty hallinto- tai
julkisoikeudellisesta ndkokulmasta. Nakisin kuitenkin itse, ettd automatisoitu padtoksenteko
tuo niin suuren muutoksen virkavastuuasetelmiin, ettd se vaatii rikosoikeudellista
tutkimusty6té sekd rikosoikeudellista osaamista lainsdddéntohankkeissa.
Maahanmuuttoviraston ylijohtajan vastuuta koskeva lakiehdotus on esimerkki
epdonnistuneesta lainsdddantdehdotuksesta. Tamé lakiehdotus olisi selvésti tarvinnut
rikosoikeudellista asiantuntemusta, silld rikosoikeudellisesti tarkasteltuna kyseinen

lainsdddéntoesitys on ongelmallinen monesta eri kohdasta.

Automatisoidussa pdédtoksenteossa on ldhtokohtaisesti kyse hallinto-oikeudellisesta
asiakokonaisuudesta ja automatisoitu padtdksenteko on tarkoitettu tehostamaan eri

hallintoviranomaisten toimintaa. Hallinnon tarpeet asettuvat ndin ollen etusijalle.

194 Suksi 2021, s. 106.
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Automatisoidulla paiatoksenteolla on kuitenkin myds rikosoikeudellinen aspekti, jota ei
kannata eikd saa unohtaa. Katson, etti rikosoikeudelliset seikat olisi syytéd ottaa huomioon jo
automatisoitua paatoksentekoa koskevassa lainsdddanto- ja toteutusvaiheessa, silld on kyse
virkavastuuasetelman suuresta murroksesta. Automatisoitua padtdoksentekoa ei saa jarjestdd
niin, ettei perustuslain 118 § edellyttdmai rikosoikeudellinen vastuu toteudu. Tdma johtaisi
kestimattomain tilanteeseen paitsi padtoksen kohteena olevan asianosaisen myos suomalaisen

hallinnon uskottavuuden kannalta.
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