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Tietokoneen kiyttojarjestelmén ytimen eli kernelin tehtévané on hallita jarjestelméan
resursseja. Témaéan vuoksi kerneltasolla toimivat haittaohjelmat ovat erittain vaaralli-
sia, silla niilld on rajoittamattomat kiyttooikeudet jarjestelméssa. Kéayttooikeuksien
ansiosta myo0s niiden tunnistaminen on haastavampaa kuin perinteisten haittaohjel-
mien. Kerneltasolla toimiva haittaohjelma pystyy piilottamaan omaa toimintaansa,
joten perinteiset haittaohjelmien tunnistusmenetelmét eiviat havaitse niita.

Tassé kirjallisuuskatsauksessa tarkastellaan kerneltason haittaohjelmien tunnistus-
menetelmia. Tyossa kidydaan lapi, millaisia tekniikoita kerneltason haittaohjelmat
kiyttavit sekd millaisin menetelmin kerneltason haittaohjelmat voidaan tunnistaa.
Tavoitteena on muodostaa kokonaiskuva menetelmien toimintaperiaatteista, vah-
vuuksista ja keskeisisté rajoitteista.

TyoOssd tunnistusmenetelmét jaettiin neljaén kategoriaan: muistianalyysiin perustu-
va tunnistaminen, allekirjoituspohjainen tunnistaminen, toimintaperusteinen tun-
nistaminen seké kernelobjekteihin perustuva tunnistautuminen. Tarkastelun perus-
teella yksittdinen tunnistusmenetelmaé ei riitd kattamaan kaikkia kerneltason hait-
taohjelmien tunnistamiseen liittyvia tilanteita. Jokaisella menetelméalld on omat ra-
joitteensa ja tyossa todettiin, etté kattava tunnistus edellyttad kokonaisuuksia, jotka
yhdistavat menetelmia.

Asiasanat: kerneltason haittaohjelmat, kernel, haittaohjelmien tunnistus, kiyttojér-
jestelmét, tietoturva
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1 Johdanto

Tietokoneet ovat osa lahes kaikkea nykypaivaistd toimintaa. Niitd kaytetddn tyos-
sé, opiskelussa, viestinnéssé, asioinnissa seké tiedon sailyttdmisessd. Samalla niihin
tallennetaan ja niiden kautta késitellidn paljon sellaista tietoa, jonka padtyminen
vaariin késiin voi aiheuttaa vahinkoa seké yksittaisille ihmisille etté organisaatioille.
Tamaén vuoksi tietokoneiden tietoturva ei ole enéd vain tekninen yksityiskohta, vaan
olennainen osa luotettavaa digitaalista ympéristoa.

Tietoturvaan liittyviat uhat ovat muuttuneet samalla, kun tietokoneiden kayt-
t0 on lisddntynyt. Haitallisten ohjelmien tarkoituksena voi olla esimerkiksi tiedon
varastaminen, jirjestelmén toiminnan hairitseminen tai luvattoman péadsyn sailyt-
tdminen mahdollisimman pitkdan. Kaikki haitalliset ohjelmat eivit kuitenkaan toi-
mi samalla tavalla. Osa niistd nikyy kiyttdjille selkeAmmin, kun taas osa pyrkii
toimimaan mahdollisimman huomaamattomasti tietokoneen sisiisissa osissa. Mité
syvemmalle tietokoneen toimintaan haitallinen ohjelma pé#see vaikuttamaan, sita
vaikeampaa sen tunnistaminen yleensé on.

Erityisen ongelmallisia ovat sellaiset haittaohjelmat, jotka voivat toimia tietoko-
neen tavallisen kayton taustalla ja vaikuttaa siithen, mité jarjestelméstd naytetaan
kiyttajalle tai valvontaa tekeville ohjelmille [1]. Talloin ongelmana ei ole pelkistaan
haitallisen toiminnan havaitseminen, vaan myos se, ettd tarkasteltava jarjestelma

el valttdmatta anna luotettavaa kuvaa omasta tilastaan. Taméan vuoksi tavalliset
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tarkistukset eivit aina riitd, vaan tarvitaan tapoja arvioida jirjestelméan toimintaa
my6s tilanteissa, joissa haittaohjelma pyrkii piilottamaan itsensa.

Téssé tutkielmassa tarkastellaan kirjallisuudessa esitettyja menetelmié tunnis-
taa kerneltasolla toimivia haittaohjelmia. Tyon tavoitteena on vastata seuraaviin

tutkimuskysymyksiin:
TK1 Millaisia tekniikoita kerneltason haittaohjelmat kayttavat?

TK2 Millaisilla menetelmilld voidaan tunnistaa kerneltasolla toimivat haittaohjel-

mat?

Lahdeaineistoa tyohon etsittiin IEEE Xplore seki ACM -hakukannoista. Haku
suoritettiin seuraavalla hakulausekkeella: ("kernel-level malware"OR "kernel malwa-
re") AND (detection OR analysis OR prevention). Aineiston rajausprosessi toteu-

tettiin seuraavan kuvan 1.1 osoittamalla tavalla.

IEEE

\ Hakutulokset Koko tyd
106 — 42 — 20
7 Otsikko + abstrakti

ACM

Kuva 1.1: Lahderajaus

Hakutuloksia rajattiin vaiheittain. Ensin julkaisujen relevanttiutta arvioitiin ot-
sikon ja abstraktin perusteella. Tarkasteluun otettiin mukaan sellaiset tutkimukset,
joiden aihe vaikutti liittyvan kerneltason haittaohjelmien tunnistamiseen. Téassa vai-
heessa pois jétettiin esimerkiksi kiyttajatasolla toimivien haittaohjelmien tunnista-
mista tai mobiililaitteiden haittaohjelmia késittelevid tutkimuksia. Lopuksi jéljelle
jaaneista tutkimuksista valittiin sellaiset, jotka tarjosivat tutkielman kannalta olen-

naista tietoa kerneltason haittaohjelmien tunnistusmenetelmisté.



2 Kayttojarjestelman rakenne

Kerneltason haittaohjelmien tunnistamista ei voida tarkastella irrallaan kayttojar-
jestelmén rakenteesta. Jotta voidaan ymmartaéd, miksi kerneltasolla toimivat hait-
taohjelmat ovat vaikeasti havaittavia, taytyy ensin késitelld sitd ympéaristod, jossa
ne toimivat. Téssd luvussa kuvataan kernelin roolia kiyttojarjestelméssa seké sita,
miten kayttooikeustasot rajaavat ohjelmien péadsya jarjestelméan resursseihin. Lisdksi
luvussa kasitelladn jarjestelméakutsuja, ajureita ja kernelmoduuleja, koska ne muo-

dostavat keskeisid rajapintoja kiyttajatason kayttojarjestelmén ja laitteiston vélille.

2.1 Kernel ja kayttooikeustasot

Kernel eli kiyttojarjestelmin ydin on kiyttojarjestelmén keskeisin osa. Sen avulla
ohjelmisto ja laitteisto voivat olla vuorovaikutuksessa keskendéan. Kernelin tehtavéi-
né on valittaa sovellusten kiskemét operaatiot tietokoneen fyysisille komponenteille
seké hallita jarjestelmén muistia, prosessointitehon ajoittamista, oheislaitteiden toi-
mintaa seké jarjestelmékutsuja [2]. Kernel ei siis ole vain yksi kiyttojarjestelmén osa
muiden joukossa, vaan se muodostaa perustan, jonka varassa sovellusten suorittami-
nen ja laitteiston hyodyntaminen tapahtuvat. Tésta syysta kernelin tietoturvallinen
asema on poikkeuksellisen merkittava: jos haitallinen ohjelmakoodi saa mahdolli-
suuden toimia kernelissé, se pystyy vaikuttamaan koko jérjestelmén toimintaan.
Kayttojarjestelman suoritusympéristéja voidaan kuvata suojaustasoina, jota

kutsutaan usein kehd-malliksi (Kuva 2.1). Mallissa eri tasoilla toimivilla prosesseil-
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la on toisistaan poikkeavat oikeudet jarjestelmén resursseihin. Perinteisesti mallia
havainnollistetaan neljallé kehélla: keha 3, kehé 2, kehé 1 ja kehé 0. Ulommilla kehil-
14 toimivilla prosesseilla on vihemmaén oikeuksia kuin sisemmillé kehilla toimivilla

prosesseilla. [3]

Vahiten oikeuksia

Keha 1

Kehda 0

Kernel

B ~ Eniten oikeuksia
Laitteisto ajurit

Laitteisto ajurit

Sovellukset

Kuva 2.1: Kéyttojarjestelméan suojaustasot. Wikipedia, CC BY-SA 3.0.

Keha 3 kuvaa kiyttdjitasoa, jolla tavalliset sovellukset suoritetaan rajatuilla
kiyttooikeuksilla. Kayttédjatilassa toimivat prosessit eivéit voi suoraan tarkastella tai
muokata muiden prosessien muistia tai toimintaa, vaan kaikki paasy jarjestelmére-
sursseihin tapahtuu kiyttojarjestelman tarjoamien rajapintojen kautta. [4]

Keha 1 ja kehé 2 on perinteisessé mallissa liitetty ajuritasoon tai muihin kaytto-
jarjestelméan laajennettuihin toimintoihin. Néilla tasoilla voidaan kuvata esimerkik-
si laitteiston kayttod tukevia komponentteja, kuten ajureita. Ajurit mahdollistavat
sen, etta kiayttajatason sovellukset voivat hyddyntaé oheislaitteita ilman suoraa pas-
sya laitteistoon. Nykyaikaisissa kdyttojarjestelmissa tdma malli ei kuitenkaan aina
toteudu. Monissa kiyttojarjestelmissa ajurit toimivat usein suoraan kernelin oikeus-

tasolla, joten niissd kuvataan olevan vain kaksi oikeustasoa: kehé 3 ja kehd 0 [5].
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Mallin sisimpéné osana on keha 0, jota voidaan pitdéd kernelin suoritusympé-
ristona. Talld tasolla toimivalla koodilla on laajin péasy jéarjestelmén resursseihin.
Kernel voi hallita muistia, prosesseja, laitteistoa ja muita kiyttojarjestelmén kriit-
tisia rakenteita. Toisin kuin kéyttdjatason prosessit, kernelissd toimiva koodi voi
tarkastella ja ohjata myos samalla tasolla tapahtuvaa toimintaa. Tama tekee kerne-
listd tehokkaan mutta samalla riskialttiin ympariston. Jos haittaohjelma onnistuu
toimimaan téalla tasolla, sen tunnistaminen on huomattavasti vaikeampaa kuin kéyt-
tajéatasolla toimivan haittaohjelman tapauksessa. Ongelma ei talloin ole ainoastaan
se, ettéd haittaohjelmalla on laajat oikeudet, vaan myos se, etté se voi pyrkia vaikut-

tamaan niihin mekanismeihin, joiden avulla haittaohjelma pitéisi tunnistaa. [4]

2.2 Jarjestelmakutsut, ajurit ja kernel-moduulit

Kayttéajatilassa toimivat ohjelmat eivit voi suojaustasonsa vuoksi kiyttas laitteis-
toa tai jarjestelménresursseja suoraan. Sen sijaan niiden on vélitettava tarvitsemansa
toiminnot kernelille, joka suorittaa pyynnot ohjelman puolesta. Téta varten kéyt-
tojarjestelma tarjoaa rajapinnan, jonka keskeisen osan muodostavat jarjestelméakut-
sut (engl. system call). Jarjestelmikutsujen kautta kiyttéjatason sovellus voi pyytaa
esimerkiksi tiedostojen kasittelyéd, muistinhallintaa tai laitteiston kayttoon liittyvia
toimintoja ilman, ettéd sovellus saa suoraa paésya néihin resursseihin. Télloin vastuu
jarjestelmén hallinnasta séilyy kernelilla.

Jarjestelmékutsujen toiminta perustuu jirjestelmikutsutauluun (engl. sys-
tem call table, SCT), jonka avulla kernel yhdistda kdyttajiatason tekemén pyynnon
sitd vastaavaan kernelin funktioon [6]. Kun kidyttdjitason ohjelma tarvitsee kéyt-
tojarjestelmélta jonkin toiminnon se tekee jarjestelmékutsun, joka sisédltda tunnis-
teen sekd mahdolliset parametrit. Tunniste on yleensa vain kokonaisluku. Taméan
luvun perusteella kernel etsii jérjestelmékutsutaulusta oikean kasittelijafunktion ja

suorittaa pyydetyn toiminnon. |7] Englanninkielinen termi system call table viittaa
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yleisesti Linux-pohjaisissa kiyttojéarjestelmissa kiytettyyn jarjestelmakutsutauluun.
Windows-pohjaisissa kayttojarjestelmissé jarjestelméakutsutaulua kutsutaan nimel-
18 System Service Descriptor Table (SSDT) vaikka molempien toimintaperiaate on
pitkélti samanlainen [8].

Ajurit (engl. driver) ovat ohjelmistokomponentteja, joiden tehtdvind on mah-
dollistaa kiyttojarjestelman ja laitteiston vélinen kommunikointi [9]. Ne toimivat
usein kayttajatilaa alemmalla suojaustasolla, ja nykyisissa kayttojéarjestelmissa mo-
net ajurit suoritetaan kiytdnnossé kernelin oikeustasolla. Jokainen laite, kuten nap-
péimistd tai ndytonohjain tarvitsee oman ajurinsa, jotta kayttojirjestelmé pystyy
kiyttdmadn laitetta oikein. Ajureita voidaan pitdéd erdénlaisena abstraktiokerrok-
sena laitteiston ja kiyttojarjestelméan vililla. Niiden ansiosta sovellusten ei tarvit-
se tuntea yksittéisten laitteiden teknisia yksityiskohtia, vaan kiyttojarjestelmé voi
tarjota sovelluksille yhdenmukaisemman tavan kéyttaa laitteistoa. [10]

Termia ajuri kdytetddn usein erityisesti Windows-kéyttojarjestelmien yhteydes-
sé, vaikka vastaavia laitteiston ja kiyttojarjestelmén vélisid ohjelmistokomponentte-
ja on myos muissa kayttojarjestelmissd. Linux-pohjaisissa kiyttojarjestelmissé aju-
reita ja muita kdyttojarjestelmén laajennuksia toteutetaan usein kernelmoduulei-
na (engl. kernel modules). Kernelmoduulit ovat erillisid ohjelmakomponentteja, jot-
ka voidaan ladata osaksi kiyttojarjestelmad. [11]

Kernelin laajennukset koostavat noin 70 % nykyaikaisen Linux-pohjaisen kiytto-
jarjestelman koodista. Windows-kayttojarjestelmassé laajennuksien osuus on vielé-
kin suurempi. Koska ajurit ja kernelmoduulit suoritetaan korkeilla kiyttooikeuksilla,
ne muodostavat myos merkittdvan tietoturvariskin. Haittaohjelmat pyrkivat usein
hyodyntdméaéan tai asentamaan omia ajureitaan ja kernelmoduuleitaan saadakseen

padsyn kerneltasolle. [12]



3 Kerneltason haittaohjelmat ja

niiden toiminta

Kayttéajatasoa korkeammilla oikeustasoilla toimivat haittaohjelmat voidaan karkeas-
ti jakaa kolmeen ryhméan sen mukaan, milla tasolla ne suorittavat koodiaan: ker-
neltason, kiynnistystason (engl. boot) ja laiteohjelmistotason (engl. firmware) hait-
taohjelmiin. [13]

Laiteohjelmistotasolla toimivat haittaohjelmat suorittavat koodia jo ennen kéyt-
tojarjestelmén kdynnistymista. Ne ovat ensimmaisia aktivoituvia ohjelmistokompo-
nentteja, kun jarjestelma kiaynnistetddn. Kéynnistystason haittaohjelmat sijoittuvat
tatd seuraavaan vaiheeseen. Ne suoritetaan kiyynnistysprosessin aikana ennen varsi-
naisen kayttojarjestelman latautumista. Molemmille on yhteista se, ettd ne toimivat
kiyttojarjestelméan ulkopuolella. [13]

Kerneltason haittaohjelmat eroavat naisté siind, ettd ne toimivat kayttojérjes-
telmén ollessa jo kdynnissd, mutta korkeimmalla mahdollisella oikeustasolla. Téssa
tyOssé tarkastelu on rajattu vain kerneltasolla toimiviin haittaohjelmiin. [13]

Luvussa 2.2 késiteltyjen jarjestelmékutsujen muokkaaminen on yksi yleisimmis-
td menetelmisté, joilla kerneltason haittaohjelmat voivat vaikuttaa jarjestelmén toi-
mintaan. Tatd kutsutaan jarjestelmikutsujen kaappaukseksi (engl. system call
hooking). Menetelmén tavoitteena on muuttaa jarjestelmékutsun normaalia suori-

tusta siten, ettd kutsu ohjautuu alkuperaisen funktion sijasta haittaohjelman hal-
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litsemaan koodiin tai kulkee sen kautta. Jarjestelmikutsujen kaappaus voidaan to-
teuttaa eri tavoin. Yksi tunnettu tapa on jarjestelmikutsutaulun (engl. system call
table) muokkaaminen. Taulussa oleva tunnisteen viittaus vaihdetaan osoittamaan
alkuperaisen funktion sijasta toiseen funktioon. Toinen tapa on muuttaa niitd funk-
tioita, joihin jarjestelméakutsutaulu viittaa. T&ll6in alkuperiisen funktion suorituk-
seen voidaan esimerkiksi lisdtd sellainen kohta, joka ohjaa haitallisen koodin suorit-
tamiseen. [14]

Suora kernelobjektien manipulointi (engl. Direct Kernel Object Manipula-
tion, DKOM) on haittaohjelmien kdyttdmé menetelmé, jonka pédsdéntéinen teh-
tava on piilottaa haitalliset prosessit nikyvistd. Sen avulla voidaan myos piilottaa
ajureita ja portteja tai muokata séikeiden seké prosessien oikeuksia. [15] Kernelob-
jektilla tarkoitetaan kernelin hallitsemaa tietorakennetta, jonka avulla kuvataan ja
seurataan jarjestelmén resursseja seké niiden tilaa[16].

Windows-kéayttojarjestelmissd kernelobjektit voivat olla erityyppisid. Proses-
seille, sdikeille, tiedostoille, tapahtumille, tokeneille ja yli 20:lle muulle kohteel-
le on olemassa omat ennalta madréatyt tyyppinsd. Prosesseja kuvataan kernelissa
EPROCESS-rakenteiden avulla. [17] Kaikki kiynnissé olevat prosessit ovat listattu-
na kaksisuuntaiseen linkitettyyn listaan. Prosessi voidaan piilottaa muokkaamalla
tata linkitettyd listaa niin, ettéd piilotettavaa prosessia edeltdvin prosessin seuraa-
vaa prosessia kuvaava linkki (engl. front link, FLINK) asetetaan kuvaamaan piilo-
tettavan prosessin edella olevaa prosessia. Vastaavasti myos piilotettavan prosessin
edelld olevan prosessin taaksepéin kuvaava linkki (engl. back link, BLINK) asetetaan
osoittamaan piilotettavaa prosessia edeltavaan prosessiin. Talloin listaa lapikdydessa

ohitetaan piilotettu prosessi, vaikka se on yh& muistissa. [15]



4 Tunnistusmenetelmat

Téssa luvussa tarkastellaan kirjallisuudessa esitettyja menetelmia kerneltason hait-
taohjelmien tunnistamiseen. Menetelmét on jaettu neljadn kategoriaan sen perus-
teella, millaista lahestymistapaa ne padasiassa hyodyntavat: muistianalyysiin perus-
tuvaan tunnistamiseen, allekirjoituspohjaiseen tunnistamiseen, toimintaperusteiseen
tunnistamiseen ja kernelobjekteihin perustuvaan tunnistamiseen. Taulukkoon 4.1 on

koottu tarkasteltujen tutkimusten keskeisia tietoja.

Taulukko 4.1: Lahdeanalyysi

Tietoa
Menetelma Léahteet VM/Emulaattori Linux Windows Dynaaminen  Staattinen
Muistianalyysi ~ Fu et al. [18] X x x X
Feng et al. [19] X X X
Carbone et al. [20] x x X
Allekirjoitus Rhee et al. [21] X X X
Shosha et al. [22] X x x
Wei et al. [23] X x X
Toiminta Musavi ja Kharrazi [24] x x
Hua ja Sakurai [25] X x x
Moon et al. [26] X X
Zhou ja Makris [27] X x x
Oliveira et al. [12] X X X
Oliveira et al. 28] X x x
Dautenhahn et al. [29] x! X
Lese et al. [30] X x x
Ajay Kumara ja Jaid- X X X
har [31]
Kernelobjektit ~ Rhee et al. [32] X X X
Dolan-Gavitt et al. [33] x X X
Xie ja Wang [34] X X X
Quynh ja Takefuji [35] x x x
Xiang et al. [36] X x X X

I Muista poiketen, tisss FreeBSD.

Ensisijaisesti taulukosta ndhdééan, mihin menetelmikategoriaan kukin tutkimus
sijoittuu. Lisdksi on taulukoitu lisétietoa siitd, millaisessa ympéristossd menetelma

on toteutettu, sekd onko ldhestymistapa luonteeltaan staattinen vai dynaaminen.
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4.1 Muistianalyysiin perustuva tunnistaminen

Muistianalyysi kerneltason haittaohjelmien tunnistusmenetelméané perustuu pitkélti
jarjestelméstd otettujen muistitilavedosten (engl. memory snapshot) analysointiin.
Tallainen tilannekuva tarjoaa padsyn jarjestelmén keskusmuistin sisaltoon tietylla
hetkelld. Samalla on kuitenkin huomattava, ettd kyse ei ole valmiiksi jasennellysté
tai itsestddn selvistd aineistosta. Muisti ei esiinny eroteltuina prosesseina, ajureina
tal selkeiné tietorakenteina, vaan raakana bindérisenéd datana.

Téamén vuoksi muistivedoksen hankinta on vasta analyysin lahtokohta. Varsi-
nainen tyo alkaa siinéd vaiheessa, kun muistista pyritddn tunnistamaan merkityksel-
lisid rakenteita ja objekteja. Tata vaihetta voidaan kutsua muistin jasentdmiseksi
ja olioiden kartoittamiseksi. Analyysiin kiytetddn erillistd analyysityokalua, jonka
tehtavana on 10ytad muistitilaotoksesta prosesseja, ajureita ja muita kernelobjek-
teja. Tamé vaihe on menetelméan kannalta ratkaiseva, silli myohemmét havainnot
riippuvat siitd, mitd muistista on ylipddtddn onnistuttu tunnistamaan. [20]

Kun kernelobjektit on kartoitettu muistitilavedoksesta, analyysi siirtyy eheystar-
kistukseen ja poikkeamien havaitsemiseen. Jarjestelmén muistissa havaittuja raken-
teita verrataan luotettuna pidettyyn tilaan tai ennalta méariteltyihin sdantoihin.
Vertailu voidaan toteuttaa suoraan [18], [20] tai koneoppimisen avulla [19]. Tar-
koituksena on tunnistaa muutoksia, jotka eivit sovi kiyttojarjestelméan normaaliin
toimintaan.

Muistianalyysin keskeisin ongelma on se, ettd muistista pitda 16ytaa ja tunnis-
taa oikeat objektit. Objektien 16ytamiseksi binddrisestd muistista, vaaditaan tieto
siitd, millaisina datarakenteina ne esiintyviat muistissa. Ongelma korostuu erityisesti
suljetun lahdekoodin jérjestelmissé, kuten Windowsissa. [18], [19] Koska kaikkia yti-
men tietorakenteita ei tunneta téydellisesti, analyysityckalut joutuvat tukeutumaan
vain julkisiin symboleihin ja dokumentaatioon [19]. T&ll6in dokumentoimattomien

rakenteiden sekd objektien tunnistaminen vaatii lisdtoimenpiteita.
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4.2 Allekirjoituspohjainen tunnistaminen

Allekirjoituspohjainen tunnistaminen perustuu ennalta muodostettuihin kuvauksiin,
joita voidaan kutsua allekirjoituksiksi (engl. signature). Ennen haittaohjelman tun-
nistamista taytyy joko analysoida kernelin ldhdekoodia tai tarkkailla jérjestelmén
tai haittaohjelman toimintaa, tunnistaen sellaisia piirteité, jotka voidaan myohem-
min havaita uudelleen. Analyysin tai tarkkailun avulla luodaan siis késitys siité,
milta tarkasteltava toiminta nayttad. Lopullisessa tunnistusvaiheessa muodostettua
allekirjoitusta verrataan tarkasteltavan jarjestelmén kayttaytymiseen.

Kerneltason haittaohjelmien yhteydessd allekirjoitus ei yleensd kuvaa vain yk-
sittéistd tiedostoa tai irrallista koodinpétkdd, vaan se voi kuvata haittaohjelman
suhdetta kiyttojarjestelmén ytimeen. Allekirjoitus voidaan muodostaa esimerkiksi
kernelin tietorakenteiden arvoista, niihin kohdistuvista luku- ja kirjoitusoperaatiois-
ta tai muista piirteistd, jotka toistuvat haitallisen toiminnan aikana.

Keskeista allekirjoituspohjaisessa lahestymistavassa on, ettd tunnistettava piirre
oletetaan jollain tavalla pysyvéksi. Haittaohjelman ei tarvitse suorittaa tdsmélleen
samaa koodia samassa jarjestyksessa jokaisella ajokerralla, mutta sen taytyy yleen-
sé saavuttaa haitallinen tavoitteensa vaikuttamalla tiettyihin kernelin osiin. Néisté
toistuvista vaikutuksista voidaan muodostaa allekirjoitus, joka on sidottu haittaoh-
jelman kayttaytymiseen.

Allekirjoitus voidaan muodostaa dynaamisen tarkkailun avulla. Tall6in haittaoh-
jelmaa suoritetaan hallitussa ympéristossa, jossa sen toimintaa seurataan. Tarkkai-
lun kohteena voi olla esimerkiksi se, mita kernelolioita haittaohjelma kayttas, mitka
kentdt muuttuvat, millaisia arvoja tietyt rakenteet saavat tai millaiset kayttokuviot
esiintyvét toistuvasti haitallisen toiminnan aikana. Tavoitteena ei ole tallentaa kaik-
kea havaittua toimintaa sellaisenaan, vaan erottaa ne piirteet, jotka ovat olennaisia

ja riittdvan vakaita. [22]



4.3 TOIMINTAPERUSTEINEN TUNNISTAMINEN 12

Toinen mahdollinen tapa muodostaa allekirjoituksia on analysoida kernelin sal-
littua toimintaa ja rakentaa sen perusteella kuvaus siitd, millainen kdyttaytyminen
on hyvaksyttavaa. Talloin allekirjoitus ei kuvaa tunnettua haittaohjelmaa, vaan nor-
maalia kernel-toimintaa. Tunnistus perustuu télldin poikkeamaan: jos havaittu toi-
minto ei vastaa sallittujen toimintojen joukkoa, se voidaan estda tai merkita epéi-

lyttaviksi. [21][23]

4.3 Toimintaperusteinen tunnistaminen

Toimintaperusteinen (engl. behaviour-based) tunnistaminen perustuu nimensé mu-
kaisesti siithen, ettd haittaohjelmaa pyritdan tunnistamaan sen toiminnan perusteel-
la. Menetelmassé siis ensisijaisesti tarkastellaan sitd, mitd ohjelma tai ajuri kay-
tdnnossa yrittaa tehda jarjestelméssia. Kerneltason haittaohjelmien kohdalla tdma
tarkoittaa erityisesti sitd, millaisia operaatioita jérjestelméssé suoritetaan, mihin
muistialueisiin kirjoitetaan, millaisia jarjestelman rakenteita muokataan ja miten
toiminta poikkeaa siitd, mitd normaalilta ajurilta tai ytimen osalta voitaisiin odot-
taa.

Taulukosta 4.1 ndhdaén, ettd toimintaperusteisissa tutkimuksissa jarjestelmén
valvonta on toteutettu useimmiten virtuaalikoneiden avulla. Virtuaalikone mahdol-
listaa jarjestelmén tarkkailun varsinaisen kayttojarjestelmén ulkopuolelta, jolloin
toimintaa voidaan seurata siten, ettei haittaohjelma pysty manipuloimaan tunnis-
tamiseen vaadittua informaatiota. Téasta yleisestd virtuaalikonepohjaisesta toimin-
tatavasta on kuitenkin kolme poikkeusta.

Ensimmaéinen néistd on Moonin et al. [26] ehdottama muistiviyldn seuranta.
Heidén tutkimuksessaan jarjestelmén toimintaa tarkastellaan seuraamalla ulkoisesti
muistivaylén liikennetta. Valvonta toteutetaan siis erillisen laitteiston avulla. Ulkoi-
nen tarkkailujérjestelmé seuraa muistivayldn tapahtumia ja tunnistaa liikenteesta

sellaiset kirjoitusyritykset, jotka kohdistuvat kernelin kriittisille alueille. Ratkaisun
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vahvuus on juuri sen ulkopuolisuudessa. Koska seurannan toteuttava laitteisto on
erillinen valvottavasta jérjestelmésté, haittaohjelma ei pysty vaikuttamaan sen toi-
mintaan samalla tavalla kuin ohjelmistopohjaiseen tarkkailuun. T&ll6in tunnistuk-
sessa kaytetyn informaation manipulointi on paljon vaikeampaa.

Toinen poikkeus on Dautenhahnin et al. [29] esittdma luotettu muistialue. Mene-
telmé ei perustu virtuaalikoneeseen eiké edes erilliseen laitteistoon. Heiddn ratkai-
sussaan kernelin muistialue jaetaan kahteen osaan: luotettuun ja epaluotettavaan.
Kriittiset kernelin rakenteet sijoitetaan luotettuun muistialueeseen, jolloin niiden
muokkaamista voidaan kontrolloida erillisen valvotun rajapinnan kautta. Jos jokin
prosessi tai komponentti yrittdd muuttaa kriittisid rakenteita, muutos ei tapahdu
suoraan, vaan kiaskyn taytyy kulkea valvotun rajapinnan ldpi. Talloin voidaan tar-
kistaa, onko muutos sallittu ennen kuin se toteutetaan. Lisédksi mahdollisesti epéi-
lyttavat muutokset kirjataan lokiin, jolloin toimintaa voidaan tarkastella myos jal-
kikéteen.

Kolmas poikkeus on Musavin ja Kharrazin [24] esittamé staattinen analyysi. Hei-
dén tutkimuksessaan haittaohjelman toimintaa analysoidaan staattisesti dynaami-
sen tarkkailun sijaan. Téma eroaa muista toimintaperusteisista lahestymistavoista,
koska ajuria ei tarvitse suorittaa sen kayttdytymisen arvioimiseksi. Sen sijaan jar-
jestelmaésta saatava ajuritiedosto analysoidaan muuntamalla bindérinen data ensin
luettavampaan muotoon. Tamén jéalkeen koodista etsitddan epdilyttavia piirteita ja
toimintoja ennalta maariteltyjen ominaisuuksien perusteella. Tutkimuksessa naita
ominaisuuksia on 50, ja niiden perusteella muodostettu tieto syotetdan koulutetulle
koneoppimismallille, joka luokittelee ajurin joko haitalliseksi tai turvalliseksi.

Heidén ratkaisunsa ei siis tarkkaile toimintaa reaaliajassa vaan pyrkii péaattele-
méan ohjelman mahdollisen toiminnan sen rakenteesta. Menetelmén suurin etu on,
ettd tuntematonta ajuria ei tarvitse suorittaa ennen luokittelua. Taméa on erityisen

tarkedd kerneltason ajureiden kohdalla, koska ajurin suorittaminen voi jo itsessédan
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vaarantaa analyysiympariston. Staattinen analyysi vihentaé taté riskid ja mahdol-

listaa haitallisten piirteiden etsimisen ennen kuin koodia suoritetaan.

4.4 Kernelobjekteihin perustuva tunnistaminen

Haittaohjelmien tunnistaminen kernelobjektien avulla perustuu pohjimmiltaan ris-
tiinvertailuun (engl. cross-view). Vertailu toteutetaan ensin tunnistamalla kaikki
jarjestelmaéssé olevat kernelobjektit kernelin muistirakenteista, ja tatd nakyméaa ver-
rataan siithen tietoon, jonka kayttojarjestelmé palauttaa kayttdjiatilaan. Jos nama
kaksi nakymaa eivat vastaa toisiaan, voidaan todeta, etta jokin kernelobjekti on pii-
lotettu. Prosessien kohdalla tdmé tarkoittaa esimerkiksi sité, ettd muistista tunnis-
tetaan prosesseja kuvaavat kernelobjektit ja 16ydoksia verrataan tehtévienhallinnan,
ps-komennon tai muun kayttdjatilan tyokalun nayttdméaan prosessilistaan. Jos ker-
nelin muistista on l6ytynyt enemmén prosesseja kuin kayttdjiatilaan palautuvassa
listassa nékyy, on jokin prosessi piilotettu. [34], [35]

Menetelméan kannalta oleellista on, etta kiyttajatilaan palautuvaa tietoa ei pide-
ta luotettavana. Kéyttajatason tyokalut nayttavat vain sen, mité kayttojarjestelma
niiden kyselyihin palauttaa [32]. Koska kerneltasolla toimivat haittaohjelmat voivat
muokata tatd palautettavaa tietoa sellaiseksi, ettd se ei kuvaa jérjestelmén todel-
lista tilaa, tarvitaan toinen keino, jolla jarjestelman todellinen tila saadaan selville.
Vertailu voidaan toteuttaa vain, jos toiseen vertailun kohteeseen voidaan luottaa
taysin.

Menetelmén vahvuus on siiné, etta se ei esimerkiksi tarvitse tunnettua haittaoh-
jelman koodia. Tunnistus onnistuu myos silloin, kun haittaohjelman toteutus on
muuttunut, jos sen toiminnan seurauksena syntyy ristiriita kernelin muistirakentei-
den ja kayttajatilan nakyméan valille. [32]

Yksi kernelobjekti perusteisen tunnistamisen ongelma liittyy siihen, ettd vertail-

tavat nakymaéat voivat olla eri ajanhetkilta. Kayttojarjestelmén tila muuttuu jatku-
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vasti, joten prosessi voi syntya tai paattya juuri tarkastelun aikana. Talloin kernelin
muistista muodostettu ndkyma ja kiyttajatilasta saatu lista eivit valttamatta vastaa
toisiaan, vaikka kyse ei olisi haitallisesta toiminnasta. [35] Tamé tekee yksittaisista
eroista tulkinnanvaraisia. Jos ero on hetkellinen ja selittyy jirjestelmin normaalilla
toiminnalla, kyseesséd on tuskin haittaohjelman toiminta. Mutta vastaavasti pysyva
tai toistuva ero on huomattavasti vahvempi merkki siita, etta kiyttajatilan nakyméa

on muutettu.



5 Tunnistusmenetelmien vertailu ja

synteesi

Kasitellyt menetelmat lahestyvit kerneltason haittaohjelmien tunnistamista hieman
eri ndkokulmista, mutta niiden vélilla on yhteinen ldhtokohta. Kaikkien menetelmien
taytyy tunnistaa haittaohjelma epéluotettavasta osasta kayttojarjestelmaé, jolla on
oikeudet tehd& mitéd vain jarjestelméssa. Koska jarjestelmén itse ilmoittamaan tie-
toon ei voi luottaa, tukeutuvat menetelmét muodostamaan jonkin toisen nakymaén
jarjestelmaésté, joka luotettavasti kuvaa jarjestelmén todellista tilaa.

Menetelmia yhdistdd myds kysymys siitd mihin luotetaan. Muistianalyysissa
luottamus kohdistuu analyysityokaluun ja sen kykyyn tulkita raakaa muistia oikein.
Allekirjoituspohjaisessa tunnistuksessa luottamus kohdistuu siihen, ettd muodos-
tettu allekirjoitus kuvaa olennaisia piirteitd. Toimintaperusteisessa tunnistuksessa
luottamus pyritadn usein siirtdmaan valvottavan jarjestelmén ulkopuolelle esimer-
kiksi virtuaalikoneen tai erillisen laitteiston avulla. Kernelobjekteihin perustuvassa
tunnistamisessa taas luotettavana pidetadn sitd ndkymaéé, jonka oletetaan olevan
vahemman altis haittaohjelman manipuloinnille. Ndin ollen menetelmien erot eivat
liity pelkéstddn siihen, mitd ne tarkkailevat, vaan myos sithen, mihin tietoon ne
luottavat.

Yksittdinen menetelma ei ratkaise kerneltason haittaohjelmien tunnistamisen on-

gelmaa kokonaan. Muistianalyysi voi tarjota tarkan kuvan jarjestelmén tilasta, mut-
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ta se riippuu objektien onnistuneesta tunnistamisesta. Allekirjoituspohjainen tunnis-
taminen voi olla tehokasta tunnettujen ja samankaltaisten haittaohjelmien kohdalla,
mutta se ei yksin riitd muuttuvia ja uusia toteutuksia vastaan. Toimintaperusteinen
tunnistaminen voi havaita haitallisia vaikutuksia ilman tarkkaa tietoa haittaohjel-
man koodista, mutta se edellyttda kattavaa valvontaa. Kernelobjekteihin perustuva
ristiinvertailu voi paljastaa piilotettuja objekteja, mutta tulosten tulkinnassa taytyy
ottaa huomioon jérjestelmén tilan normaali vaihtelu.

Tamén perusteella kattava kerneltason haittaohjelmien tunnistaminen nayttaa
muodostuvan ennemmin toisiaan taydentévien menetelmien yhdistelméastéa kuin yh-
destd yksittaisestd tunnistusmenetelméastéi. Eri menetelmét kompensoivat toistensa
rajoitteita: muistianalyysi tarjoaa syvéllisen nakymén jéarjestelmén tilaan, allekir-
joituspohjaiset menetelmét mahdollistavat tunnettujen uhkien tehokkaan tunnista-
misen, toimintaperusteinen tunnistus auttaa havaitsemaan aiemmin tuntemattomia
haitallisia toimintoja ja kernelobjekteihin perustuva tarkastelu paljastaa yritykset
piilottaa jarjestelmén rakenteita. Menetelmien yhdistdminen lisdé sekd tunnistuksen
luotettavuutta ettd kykyéd havaita erilaisia hyokkaystapoja, koska haittaohjelman
on vaikeampi samanaikaisesti valttdd useita toisistaan riippumattomia tunnistus-
menetelmia. Néin ollen kattavan kerneltason haittaohjelmien tunnistusmenetelméan
luomiseksi kokonaisuuksien rakentaminen, jotka yhdistelevit menetelmié on tehok-

kaampaa kuin yksittdisen menetelmén jatkuva kehittdminen ja parantaminen.



6 Pohdintaa

Tutkielman péaaasiallisena tutkimuskysymyksena oli selvittaa, millaisilla menetelmil-
14 kerneltasolla toimivia haittaohjelmia voidaan tunnistaa. Kirjallisuuden perusteella
menetelmat voidaan jakaa muistianalyysiin, allekirjoituspohjaiseen tunnistamiseen,
toimintaperusteiseen tunnistamiseen ja kernelobjekteihin perustuvaan tunnistami-
seen. Tama jaottelu ei kuitenkaan ole téysin yksiselitteinen. Vaikka kirjallisuudessa
esiintyneet menetelmét olivat tésséd tutkielmassa jaoteltuina omiin kategorioihinsa,
on kuitenkin huomioitava se, etté lihes jokaisessa tutkimuksessa on omat tekniset
yksityiskohtansa, joiden vuoksi menetelmien jaottelu tiettyihin kategorioihin on osit-
tain tulkinnallista. Esimerkiksi allekirjoitusperusteisissa menetelmissd voidaan seu-
rata haittaohjelman toimintaa, jota verrataan aiemmin luotuun allekirjoitukseen.
Onko téssé kyse toiminnan tarkkailusta vai allekirjoitusperusteisesta menetelmés-
ta? Taméan vuoksi menetelmékategoriat eivit muodosta toisensa poissulkevia vaih-
toehtoja, vaan enemmaénkin erilaisia painotuksia.

Menetelmien vertailun perusteella voidaan paétella, ettei mikaan yksittdinen tun-
nistusmenetelma riitd kattamaan kaikkia kerneltason haittaohjelmien tunnistami-
seen liittyvid tilanteita. Tésta huolimatta toimintaperusteinen tunnistaminen néyt-
taytyy kirjallisuuden perusteella muita vahvempana menetelména, koska se seuraa
konkreettisesti mita jarjestelméssa tapahtuu. Tamé on kerneltason haittaohjelmien
kohdalla téarkeda, silld haitallinen vaikutus syntyy haitallisista toiminnoista. Toi-

mintaperusteisen menetelméan vahvuus on siind, ettd se voi tunnistaa haitallisen
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toiminnan myos silloin, kun haittaohjelman tarkka toteutus ei ole ennalta tunnet-
tu. Samalla tarkasteltu kirjallisuus osoittaa, ettd menetelmé on kiytdnnosséd usein
sidoksissa valvonnan toteutustapaan. Taulukosta 4.1 ndhd&én, ettd useimmat toi-
mintaperusteiset tutkimukset kayttivat virtuaalikonetta. Tamé viittaa siihen, etta
menetelman vahvuus ei perustu vain itse tunnistuslogiikkaan, vaan myds siihen, etta
valvonta saadaan toteutettua luotettavasti tarkkailtavan jéarjestelmén ulkopuolelta.

Tamén perusteella voidaan katsoa, ettd virtuaalikonepohjainen valvonta on tut-
kimuksellisesti vahva ratkaisu, mutta samalla se rajaa menetelmien sovellettavuutta.
Ulkopuolelta toteutettu valvonta parantaa luotettavuutta, koska haittaohjelman on
vaikeampi muokata tunnistuksessa kiytettyéd informaatiota. Kaytannon jéarjestelmis-
sé virtualisointia ei kuitenkaan aina ole mahdollista toteuttaa. Jos tunnistusmene-
telmé edellyttad sitd, ettéd jarjestelmédd ajetaan virtuaalikoneessa tai ettd valvonta
toteutetaan erillisessé ympéristossa, menetelma ei valttamatta sovellu kaikkiin ym-
paristoihin. Tama ei tee menetelméstd heikkoa, mutta se osoittaa, ettd kiaytannon
kiyttoonotettavuus on myos huomioitava.

Toiseen tutkimuskysymykseen, "Millaisia tekniikoita kerneltason haittaohjelmat
kayttavat?”, vastattiin tutkielman luvussa 3. Vaikka tdma ei ollut tyon padasiallinen
tutkimuskysymys, se oli tunnistusmenetelmien ymmartamisen kannalta valttamé-
ton. Tunnistusmenetelmié ei voida arvioida irrallaan siitd, millaisia tekniikoita hait-
taohjelmat kiyttavat. Tamé nakyy erityisesti siind, ettd monet tunnistusmenetelméat
kohdistuvat juuri haittaohjelmien kayttamiin vaikutuksiin eivatka haittaohjelmaa it-
seensa.

Tyon luotettavuutta arvioitaessa keskeinen rajoite liittyy tarkastellun kirjallisuu-
den ajalliseen ja tekniseen hajanaisuuteen. Léhteet sijoittuvat vuosille 20072025,
ja suurin osa niistd on 2010-luvulta. Kéayttojarjestelmien suojausmekanismit, vir-
tualisointitekniikat ja haittaohjelmien toteutustavat ovat muuttuneet huomattavas-

ti tarkastelujakson aikana. Vanhemmat tutkimukset voivat edelleen olla kasitteelli-
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sesti hyodyllisid, koska ne kuvaavat tunnistamisen perusongelmia, kuten kayttéjati-
lan ndkyman epaluotettavuutta ja kernelin tietorakenteiden manipulointia. Niiden
kiytdnnon sovellettavuus nykyisiin jarjestelmiin voi kuitenkin olla rajallinen.

Jatkotutkimuksen kannalta keskeinen tarve liittyy menetelmiin, jotka eivét edel-
lyta virtualisointia, mutta pystyvat silti tarkastelemaan jarjestelméaa luotettavasti
sen sisalta. Kirjallisuuden perusteella valvonnan siirtdminen tarkkailtavan jarjestel-
mén ulkopuolelle ratkaisee osan luottamusongelmasta, mutta samalla se tekee me-
netelmistd raskaampia ja rajaa niiden kiyttokohteita. Siksi olisi perusteltua tutkia
ratkaisuja, joissa jarjestelmén sisdinen valvonta voidaan toteuttaa niin, ettei kernel-
tasolla toimiva haittaohjelma pysty helposti manipuloimaan sitd. Téallainen tutki-
mussuunta olisi tarked erityisesti kiyytannon sovellettavuuden kannalta, koska kaikki
jarjestelmét eivat voi perustua virtualisoituun valvontaan.

Niiden havaintojen perusteella voidaan kokonaisuutena paatella, etta tyo vastaa
péadasialliseen tutkimuskysymykseensda kuvaamalla ja jasentamélla kirjallisuudessa
esitettyjé kerneltason haittaohjelmien tunnistusmenetelmia. Samalla tyon perusteel-
la kay ilmi, ettd menetelmien arvo ei méardydy vain niiden teknisen tunnistuskyvyn
perusteella, vaan my6s sen mukaan, millaiseen luottamusmalliin ne perustuvat ja
missd ympéaristossa niitda voidaan kayttaa. Kerneltason haittaohjelmien tunnistami-
sen keskeinen haaste ei ole ainoastaan haitallisen koodin 16ytdminen, vaan luotetta-
van nakyméan muodostaminen jérjestelméaédn, jonka oma nidkymaé voi olla haittaoh-
jelman muokkaama. Tamé tekee aiheesta edelleen ajankohtaisen ja osoittaa, miksi
yksittdisen menetelmén sijaan tarvitaan useita toisiaan tdydentévia tapoja tarkas-

tella kernelin tilaa ja toimintaa.



7 Yhteenveto

Tasséd tutkielmassa tarkasteltiin kerneltason haittaohjelmien tunnistusmenetelmia.
Tyon tavoitteena oli selvittad, millaisilla menetelmilld kerneltasolla toimivia hait-
taohjelmia voidaan tunnistaa ja millaisia tekniikoita haittaohjelmat kayttavat. Taus-
taksi kasiteltiin kernelin roolia kiyttojarjestelméssé, kiyttooikeustasoja, jarjestel-
mékutsuja, ajureita ja kernelmoduuleja. Naiden késitteiden ymmaéartdminen on olen-
naista, koska kerneltason haittaohjelmat hyodyntéavit kiyttojarjestelmén korkeimpia
oikeuksia ja sen keskeisia rakenteita.

Kerneltason haittaohjelmien tunnistaminen on vaikeaa, koska ne toimivat kayt-
tojarjestelmén korkeimmalla oikeustasolla. Talloin se voi muokata jarjestelmén toi-
mintaa, piilottaa prosesseja tai vaikuttaa niihin mekanismeihin, joiden avulla hait-
taohjelma pitaisi havaita. Tutkielmassa tarkastellut tunnistusmenetelmat jaettiin
muistianalyysiin, allekirjoituspohjaiseen tunnistamiseen, toimintaperusteiseen tun-
nistamiseen ja kernelobjekteihin perustuvaan tunnistamiseen. Menetelmét eroavat
toisistaan siiné, mité jarjestelmén osaa ne tarkastelevat ja millaiseen tietoon tunnis-
tus perustuu.

Kirjallisuuden perusteella yksittdinen tunnistusmenetelmia ei riitd kattamaan
kaikkia kerneltason haittaohjelmien tunnistamiseen liittyviad tilanteita. Muistiana-
lyysi mahdollistaa jarjestelméan muistissa olevien rakenteiden tarkastelun, mutta sen
toimivuus riippuu siitd, kuinka hyvin muistista pystytaan tunnistamaan oikeat ob-

jektit. Allekirjoituspohjaiset menetelmét voivat olla tehokkaita tunnettujen hait-
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taohjelmien kohdalla, mutta niiden heikkoutena on riippuvuus aiemmin tunniste-
tuista piirteistd. Toimintaperusteinen tunnistaminen soveltuu haitallisen toiminnan
havaitsemiseen, mutta sen kiytdnnon toteutus vaatii luotettavaa valvontaa. Kernel-
objekteihin perustuva tunnistaminen puolestaan voi paljastaa piilotettuja objekteja,
mutta tulosten tulkinnassa on huomioitava jarjestelmén normaali muuttuminen.
Kattava kerneltason haittaohjelmien tunnistaminen edellyttda useiden menetel-
mien yhdistamistd. Menetelméat taydentavat toisiaan, koska ne tarkastelevat hait-
taohjelmien vaikutuksia eri ndkokulmista. Keskeisin haaste kerneltason haittaohjel-
mien tunnistamisessa on luotettavan tunnistuksen toteuttaminen ympéristossa, jota
haittaohjelma voi manipuloida. Tama tekee kerneltason haittaohjelmien tunnista-

misesta edelleen tarkeén ja vaikean tutkimusalueen.
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