4% TURUN
& YLIOPISTO

QOikeustieteellinen
tiedekunta

Sahkoverkkojen kyberturvallisuussaantely

Kriittisten toimialojen varautuminen kyberuhkiin

Normaaliolojen héiridtilanteiden ja poikkeusolojen sddntely

OTM-opinndytetyo

Laatija:
Lasse Heliste

16.3.2023

Turun yliopiston laatujirjestelmén mukaisesti timén julkaisun alkuperdisyys on tarkastettu

Turnitin OriginalityCheck -jérjestelmalla.



4l TURUN
1 YLIOPISTO

Qikeustieteellinen

tiedekunta Titvistelmasivu

OTM-opinnéytetyd

Oppiaine: Oikeustiede

Tekiji: Lasse Heliste

Otsikko: Sédhkoverkkojen kyberturvallisuussdédntely — Kriittisten toimialojen varautuminen
kyberuhkiin

Ohjaajat: Antti Aine, Veli-Pekka Nurmi

Sivuméiira: 80 sivua

Paivamiari: 16.3.2023

Sahkoverkot ovat elintirkeitd koko yhteiskuntamme toiminnalle. Sdhkoverkonhaltijat nojaavat tdna
pdivéini toiminnassaan paljolti digitaalisiin tietojérjestelmiin ja viestintdverkkoihin, joten jirjestelmien
kyberturvallisuudesta huolehtiminen on tullut entisti tirkedmmaéksi. Jokin vihamielinen taho voi
pyrkid esimerkiksi ujuttamaan haittaohjelman verkonhaltijan tietojérjestelmiin, ja sitd kautta
lamauttamaan sdhkdnjakelun. Olisikin tarkedd, ettd lainsddddnndstamme 16ytyisivat asianmukaiset ja
kattavat sddnnokset, joilla séhkoverkonhaltijat velvoitettaisiin huolehtimaan organisaationsa
kyberturvallisuudesta.

Tassé tutkielmassa kartoitetaan sdhkdverkonhaltijoiden kyberturvallisuussédintelyé, arvioidaan sen
toimivuutta ja esitetddn sithen parannuksia. Tutkimusmetodeina kaytetddn lainopillista tutkimusta sekd
de lege ferenda -tyylistd pohdintaa. Tutkimuksessa kartoitetaan sdhkoverkonhaltijoiden
kyberturvallisuuteen liittyvaé velvoitesdintelyd sekd viranomais-, valvonta- ja sanktiosiintelya.
Liséksi tutkielmassa kisitelldan valikoivasti muiden kriittisten toimialojen vastaavaa sdéntelyé ja
verrataan tatd sihkoverkkojen sddntelyyn. Lopuksi esitetddn kehitysehdotuksia vallitsevaan
oikeustilaan lainopillisen tutkimuksen, oikeuskirjallisuuden seké viranomaisldhteiden perusteella.

Tutkimuksessa esitetddn, ettd nykyinen sdhkoverkkojen kyberturvallisuuteen liittyvd EU-tasoinen sekd
kansallisen lain tasoinen sdintely on hyvin yleisluonteista, eiké siitd voida siksi johtaa konkreettisia ja
tehokkaita riskienhallintavelvoitteita. Lisdksi tutkimuksessa tuodaan esille, ettd toisin kuin monilla
muilla kriittisilld toimialoilla, Energiavirastolla alan valvovana viranomaisena ei ole tilla hetkella
oikeutta antaa kyberturvallisuusvelvoitteisiin liittyen lakia tismentdvid maarayksia.

Tutkielmassa tuodaan my®0s ilmi, ettd Energiaviraston toimivaltuudet, jotka liittyvit
sdahkdverkonhaltijoiden kyberturvallisuusvelvoitteiden noudattamisen valvontaan, ovat nykyiselldén
jossain médrin epaselvid. Lisdksi velvoitteiden laiminlydmisestd seuraaviin sanktioihin liittyva
sadntely on puutteellista. Tutkielmassa argumentoidaan, ettd Suomi ei ole onnistunut
implementoimaan kunnolla EU-sééntelysté johtuvia velvoitteita kaikille kriittisille toimialoille, kuten
energiahuoltoon. Toisaalta joillakin toimialoilla, kuten digitaalisen infrastruktuurin alalla,
finanssimarkkinoilla seki terveydenhuollossa, vallitseva oikeustila vaikuttaa olevan selvésti parempi.

Tutkielmassa esitetddn useita parannuksia sdhkoverkonhaltijoiden kyberturvallisuussdantelyyn.
Parannusehdotukset koskevat esimerkiksi entistd kattavampia ja yksityiskohtaisempia
riskienhallintavelvoitteita, toimijoiden velvollisuutta sdéinnollisten tietoturva-auditointien teettdmiseen,
velvollisuutta yleisesti tunnustettujen tietoturvasertifikaattien hankkimiseen, seki selkeédd velvoitetta
dokumentoida kyberturvallisuuden hallintatoimenpiteet. Liséksi esitetddn, ettd Energiaviraston
valvontatoimivaltuutta tulisi lainsdadannossé selkeyttéd ja sille tulisi sdétda valtuudet antaa lakia
tarkentavia médrdyksid. Energiavirastolla tulisi myos olla mahdollisuus méérité tehokkaita sanktioita,
kuten hallinnollisia sakkoja sdhkoverkonhaltijoille, jotka ovat laiminlyoneet kyberturvallisuusriskien
hallintaan liittyvét velvoitteensa.

Avainsanat: sihkoverkot, kyberturvallisuus, kyberturvallisuussiéntely, kriittiset toimijat,
varautuminen
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1 Johdanto

1.1 Tutkielman aihe ja tutkimuskysymykset

Tutkielman tarkoituksena on kartoittaa sdhkoverkonhaltijoita velvoittavaa

kyberturvallisuussddntelyd, arvioida sen toimivuutta ja esittéé sithen parannuksia.

Energiahuolto, jonka merkittdvénd osana sdhkdverkot toimivat, on madritelty joka puolella
maailmaa yhdeksi tdrkeimmisti kriittisen infrastruktuurin osa-alueista.! Kuten muutkin
kriittiset toimijat tdnd pdivand, myos sdhkdverkonhaltijat ovat hyvin pitkalti riippuvaisia
toimivista ja turvallisista tietojirjestelmisti seké tietoverkoista.? Tistd syystd niihin
kohdistuvat kyberturvallisuusvaatimukset ovat merkittavé osa sdhkoverkkojen

toimintavarmuutta, ja sitd kautta koko yhteiskunnan toimintaa ja turvallisuutta.
Tutkielman tutkimuskysymykset ovat seuraavat:

1. Miten sdhkdverkkojen kyberturvallisuutta sdédnnellaan?

2. Miten muiden kriittisten toimialojen kyberturvallisuutta sdénnelldan?

3. Miten sdhkoverkonhaltijoihin kohdistuvaa kyberturvallisuussdantelya tulisi
kehittad, jotta kyberuhkiin pystyttisiin varautumaan paremmin?

Varsinaista oikeustieteellistd tutkimusta pohjustetaan ensin luvussa 2, jossa esitelladn
sahkdverkkoinfrastruktuuria ja selvitetddn sdhkoverkonhaltijoihin kohdistuvia kyberuhkia.
Tédmin jdlkeen tutkielman pailuvut seuraavat tutkimuskysymyksié niin, ettd luvussa 3
vastataan ensimmadiseen tutkimuskysymykseen, luvussa 4 toiseen kysymykseen ja luvussa 5

kolmanteen.
1.2 Tutkimusmetodit

Tutkielman tutkimusmetodeina ovat lainopillinen tutkimus seki de lege ferenda -tyylinen
pohdinta. Lainopillinen tutkimus keskittyy sdhkdverkkojen kyberturvallisuussdéntelyn
kartoittamiseen, jdsentdmiseen ja tulkintaan. Tutkielmassa selvitetddn keskeisimmét

saannokset aina EU-tasolta kansalliseen lainsdddéntoon ja lakia alemman asteiseen sddntelyyn

! Huoltovarmuuskeskus 2005, s. 22.

2 Liikenne- ja viestintiministerié 2021, s. 17.



asti. Lainopillisessa analyysissé pohditaan ndiden sdfinndsten sisiltod, keskindisid suhteita, ja

selvitetddn sdhkoverkonhaltijoihin kohdistuvat kyberturvallisuusvelvoitteet.

Velvoitesddnnosten liséksi tutkimus kohdistuu toimivaltaisia viranomaisia ja
kyberturvallisuusvelvoitteiden valvontaa koskevaan sddntelyyn, seké velvoitteiden
noudattamatta jattdimisestd seuraavaan sanktiosidéntelyyn. Analyysin pohjalta muodostetaan

kokonaiskuva timéinhetkisesti oikeustilasta.

Lainopillisessa tutkimuksessa kartoitetaan myds valikoivasti muiden kriittisten toimialojen
kyberturvallisuussdéntelyd. Vertailemalla eri alojen sdédntelyd keskendin, voidaan saada

arvokasta tietoa eri alojen parhaista kiytanteista.

Sen jdlkeen kun vallitsevasta oikeustilasta on saatu mahdollisimman tarkka kuva lainopillisen
analyysin avulla, tutkielmassa pohditaan de lege ferenda -hengessé sité, miten sdhkdverkkojen

kyberturvallisuussdéntelya tulisi tulevaisuudessa kehittéa.
1.3 Tutkielman tausta ja yhteiskunnallinen merkitys

Tutkielma on saanut innoituksensa Valtioneuvoston periaatepddtoksestd tietoturvan ja
tietosuojan parantamiseksi yhteiskunnan kriittisilld toimialoilla,’ seki erityisesti
periaatepiitosti edeltineesti liikenne- ja viestintiministerion raportista®. Raportista ky ilmi,
ettd tdlla hetkelld eri kriittisiin toimialoihin kohdistuu lainsddddnndssa keskendédn hyvin
erilaisia kyberturvallisuusvelvoitteita.’ Toiset alat ovat kattavammin séfinneltyji kuin toiset;
kyberturvallisuussadintelyn osalta paras tilanne on tilld hetkelld rahoitus- ja televiestinté-
aloilla. Sen sijaan esimerkiksi energiahuollon, litkenteen ja vesihuollon sektoreilla tilanne on

huonompi, silli niill4 toimialoilla laintasoinen sééintely ei ole yhti kattavaa.®

Tutkimuksen kohteena olevaksi toimialaksi on valittu sdhkodverkot, silld energiahuollon

merkittdvand osana ne vaikuttavat kdytdnnossé kaikkien muiden kriittisten toimialojen

3 Valtioneuvoston periaatepéitds tietoturvan ja tietosuojan parantamiseksi yhteiskunnan kriittisilld toimialoilla.
21.7.2021.

4 Liikenne- ja viestintiministeriod, Tietoturvan ja tietosuojan parantaminen yhteiskunnan kriittisilli toimialoilla —
Tyoryhmén loppuraportti. Liikenne- ja viestintdministerion julkaisuja 2021:1.

5 Liikenne- ja viestintdministerid 2021, s. 28.

6 Liikenne- ja viestintiministerié 2021, s.29.



toimintaan.” Oli sitten kyse vesihuollon jérjestimisesti, ruoantuotannosta, kriittisest
tehdastuotannosta tai finanssimarkkinoiden toiminnasta, kaikkialla tarvitaan sahkod. Nyky-

yhteiskunta ei yksinkertaisesti endéd kykene toimimaan, mikéli sihkonsaanti katkeaa.

Myos kansalliseen turvallisuuteen kohdistuvat uhat ovat jo pidemman aikaa olleet aiempaa
monimuotoisempia. Siind misséd joitakin vuosikymmenié sitten turvallisuuskeskustelussa
puhuttiin l&hinna sotilaallisesta vaikuttamisesta, nykyinen uhkakenttd on monipuolistunut ja
keskusteluun on noussut uusia termeji, kuten hybridivaikuttaminen.® Yhteiskunnan
turvallisuuden kannalta kriittisiin toimijoihin kohdistuvat uhat kasvattavat jatkuvasti
merkitystiin.” Poikkeusoloihin varautumisen lisiksi, normaaliolojen hdiriétilanteisiin

varautuminen on siis nykyisin véhintdankin yhta tirkeaa.

Kuten jo edelld tuotiin esille, yhteiskunnan turvallisuuden kannalta kriittiset toimijat, mukaan
lukien sdhkdverkonhaltijat, nojaavat kdytinnon toiminnassaan pitkalti digitaalisiin
tietojérjestelmiin ja -verkkoihin. Niihin kohdistuvat kyberuhat eivit ole pelkastddn teoriaa,
vaan téyttd totta. Pahantahtoista kybertoimintaa voi kohdistua niin yksittdisiin yrityksiin kuin
valtion instituutioithinkin. Kyberhyokkéyksen tekijdné voivat olla yksityiset rikolliset toimijat,

vieraat valtiot tai ndiden kiyttdmit bulvaanit.!”

Tunkeutumalla esimerkiksi sihkoverkkoja hallinnoiviin tietojdrjestelmiin, hyokkaija voi
hairitd sdhkoverkon toimintaa tai pahimmassa tapauksessa katkaista sahkonjakelun kokonaan.
Niin tapahtui esimerkiksi Ukrainassa joulukuussa 2015, kun sdhkdverkkoja hallinnoivat
jarjestelmat saastuttanut haittaohjelma BlackEnergy katkaisi sdhkot laajoilta alueilta.
Yhdysvaltain viranomaisten tutkimusten perusteella BlackEnergy haittaohjelma nayttéisi

olevan l3htdisin Venijilts.!!

Vendjan helmikuussa 2022 aloittama hyokkéyssota Ukrainassa on jédlleen kerran muuttanut
koko Euroopan turvallisuustilannetta. My6s Suomi on entistd huolestuneempi turvallisuutensa

puolesta. Suomen tuore NATO-hakemus on varmasti omiaan lisddmédéan jo aiemminkin

7 Poyhonen 2020, s. 112.
8 Aine — Nurmi — Valtonen 2022, s. 841.

? Aine — Nurmi — Ossa — Penttild — Salmi — Virtanen 2011, s. 3-36.
101 jikenne- ja viestintdministerid 2021, s. 40.

11 Perez CNN, 4.2.2016.



yleistynyttd Vendjin harjoittamaa hybridivaikuttamista, jonka osana my®0s erilaisten
kyberhyokkdysten riski kasvaa. Sodan alkamisen jalkeen olemme jo joutuneet todistamaan
merkittavid hyokkayksid kriittistd infrastruktuuria vastaan, misti esimerkkind Nord Stream -

kaasuputkien rijiyttiminen syyskuussa 2022. Linsi epiilee sabotaasista Venijia.'?

Kyberturvallisuuskeskuksen kuukausittain julkaiseman Kybersddn mukaan my0s
teollisuusautomaatiojérjestelmiin ja yleisemmin kriittisiin toimijoihin kohdistuvat kyberuhat
ovat lisdintyneet kiristyneen geopoliittisen tilanteen my®&ti.!? Teollisuusautomaation
kyberuhkia késitellddn laajemmin luvussa 2.2.3. Samassa kybersddn julkaisussa viitataan
my6s yhdysvaltalaiseen raporttiin'*, jonka mukaan eri maiden asevoimat panostavat
parhaillaan voimakkaasti kriittiseen infrastruktuuriin suunnattujen kyberaseiden
kehittdmiseen. Kriittisten toimialojen kyberturvallisuuden ja kriisinkestdvyyden tutkiminen on

siis ajankohtaisempaa kuin koskaan.
1.4 Tutkielman rajaus ja rakenne

Oikeustieteen maisterin opinnéytetyon ohjeellisen laajuuden vuoksi, tutkimus keskittyy
suurimmaksi osaksi vain yhteen kriittiseen toimialaan, eli sihkdverkkoihin. Sdhkdverkkojen
painoarvoa merkittivdnd toimialana on kisitelty edellisisséd luvuissa. Toimiala on
mielenkiintoinen myd0s siitd syystd, ettd kuten tutkielmassa tullaan esittimaén, alan
velvoittavassa kyberturvallisuussdédntelysséd vaikuttaisi olevan kehitettdvad. Sahkoverkkojen
osalta tarkastellaan tarkemmin ottaen sdhkéverkonhaltijoita ja niitd velvoittavaa sddntelyé.

Kasitettd avataan tarkemmin luvussa 2.1.

Lainopillinen analyysi on rajattu koskemaan kyberturvallisuussddntelyn ydinaluetta, eli
varsinaista velvoitesdcdntelyd, viranomaisvalvontaa koskevaa sddntelyd seka velvoitteisiin
liittyvad sanktiosddntelyd. Aihetta voitaisiin 1dhestyd myds monista muista ndkokulmista,
kuten perusoikeudellisesta tai sopimusoikeudellisesta ndkokulmasta. Mielenkiintoinen
vaihtoehtoinen tarkastelutapa tutkimuksen tematiikkaan voisi siten olla esimerkiksi
sahkdverkkoyhtididen perustuslain mukaiset oikeudet liiketoimintansa vapaaseen

harjoittamiseen suhteessa resursseja vaativiin kyberturvallisuustoimiin, tai esimerkiksi

12 Mykkinen HS, 18.11.2022.
13 Liikenne- ja viestintdvirasto, Kyberturvallisuuskeskus 2022.

14 USSOCOM (https://media.defense.gov/2022/Apr/28/2002985725/-1/-1/1/SOCOM_22D_R1.PDF).



velvoitteiden tarkasteleminen toimijoiden vélisten sopimusten osana. Viimeiseksi mainitussa
tutkimusndkokulmassa voitaisiin esimerkiksi tarkastella tilannetta, jossa kriittisen toimialan
yritys on ulkoistanut osan kyberturvallisuustoimistaan ulkopuoliselle tietoturvayhtiolla.
Tallaisessa tilanteessa olisi tarkeédd, ettd toimijoiden vélinen vastuunjako olisi mééritelty
sopimuksissa mahdollisimman tarkasti.'’ Tilanteeseen liittyvissi tutkimuksessa voitaisiin
arvioida esimerkiksi sitd, kummalla sopimusosapuolella olisi loppupeleissd vastuu
turvallisuudesta huolehtimisesta ja kuka joutuisi korvausvastuuseen kyberhyokkayksista

aitheutuneista vahingoista.

Tassé tutkimuksessa keskitytddn nimenomaan kyberympéristoon ja sen kautta tapahtuviin
hyokkéyksiin. Toisin sanoen fyysisen maailman hyokkaykset, kuten esimerkiksi
sdhkoverkkojen eri osien suora sabotoiminen eivit tule tdssa tutkielmassa tarkasteltaviksi.
Kyberturvallisuus on kisitteend laaja ja se pitda sisélldédn erilaisia osa-alueita, joita avataan

tarkemmin tutkimusta pohjustavassa luvussa 2.2.1.

Tutkimus liikkuu vahvasti normaaliolojen héiritilanteiden alueella, ja tarkemmin ottaen
kyberturvallisuussdéntelyd on tarkoitus tarkastella nimenomaan varautumisen ndkdkulmasta.
Tutkimus ei siis painotu koskemaan tilanteita, joissa kyberhyokkays on jo tapahtunut, vaikka
téllaistakin tilannetta késittelyssd sivutaan. Tutkimuksessa e1 myoskéddn nimenomaisesti

késitelld kyberrikollisuutta tai 1dhestyta aihetta rikosoikeudellisesta ndkokulmasta.

Kriittisten toimijoiden kyberturvallisuusvelvoitteisiin liittyvda oikeuskdytdntdd ei joko ole, tai
se on joka tapauksessa hyvin vihiisti.'® Ainakaan titi tutkimusta tehtiessi, relevanttia
oikeuskdytdntod ei ole tullut missdén vaiheessa vastaan, miké on itsessddn mielenkiintoinen ja
kysymyksid herattava huomio. Oikeuskdytdnnon puute voi kielid esimerkiksi siitd, ettd
kriittisiin toimijoihin kohdistuneet kyberhyokkéykset eivét ole syysti tai toisesta johtaneet
oikeusprosesseihin. Voi olla, ettd kyberturvallisuustoimien laiminlyomisesti eri tahoille
aiheutuneet vahingot on kyetty kompensoimaan esimerkiksi sovittelemalla. Toisaalta voi
myds olla, ettd kyberturvallisuusvelvoitteisiin liittyva sdéntely on nykyisellddn siind méérin
epatdsmallistd, ettei kriittisid toimijoita vastaan ole pystytty edes aloittamaa oikeusprosesseja

tilanteissa, joissa ne ovat laiminlydneet velvoitteensa. Joka tapauksessa, kyberturvallisuuden

15 Lonka — Limnéll 2015, s. 204.

16 Lahti 2022, s. 13.



hiiridtilanteista mahdollisesti seuraavat riita- ja rikosprosessit on ollut pakko jattaa tassi

tutkielmassa tarkastelun ulkopuolelle.

Tutkielman alussa, luvussa 2 pohjustetaan varsinaista lainopillista analyysid, esittelemalla
sahkdverkkojen infrastruktuuria, toimintaa seké tietojérjestelmia ja -verkkoja niiden
merkittdvana osana. Lisdksi luvussa késitelladn kyberturvallisuutta yleiselld tasolla ja
esitelladn sahkoverkkoja hallinnoiviin tietojédrjestelmiin kohdistuvia merkittdvimpia

kyberuhkia.

Luvussa 3 syvennytddn tutkielman péddaiheeseen, eli sahkoverkkojen
kyberturvallisuussdédntelyn lainopilliseen analyysiin. Ensimmaisena kédsitellddn
kyberturvallisuuden velvoitesdintelyi ja timén jilkeen velvoitteiden noudattamiseen liittyvaa
viranomais-, valvonta- ja sanktiosdéntelyd. Kunkin sdintelymuodon osalta késitellddn eri
tasoista ja eri tavalla velvoittavaa sddntelyd EU-tasolta aina lakia alemman asteiseen

sdantelyyn asti.

Luvussa 4 esitellddn valikoivasti muiden kriittisten toimialojen kyberturvallisuussdintelya ja

vertaillaan titd sdhkoverkkojen sddntelyyn.

Luvussa 5 esitetddn aiempien lukujen tutkimuksen, kirjallisuuden ja viranomaislidhteiden
perusteella parannusehdotuksia nykyiseen sdhkdverkkojen kyberturvallisuussdéntelyyn.
Viimeisessa luvussa 6 vedetddn yhteen koko tutkielman johtopaitokset, herdnneet ajatukset ja

esitetddin aiheita mahdolliselle jatkotutkimukselle.



2 Sahkoverkot ja niiden kyberturvallisuus

2.1 Sahkoverkkojen infrastruktuuri ja toiminta

Ennen kuin pédstiédn késitteleméén varsinaisesti sihkdverkkojen kyberturvallisuutta ja sithen
liittyvad lainsdddantdd, on hyva hieman pohjustaa itse toimintakenttdd. Tadsséd luvussa
annetaan kokonaiskuva Suomen sdhkoéverkkojen infrastruktuurista, alan toimijoista seka
sahkomarkkinoista. Sahkdmarkkinoilla toimii lukuisia yrityksid erilaisissa rooleissa, ja luvun
tarkoituksena onkin liséksi edelleen rajata tutkimuskohdetta sdhkéverkonhaltijan késitteen

avulla.

Suomen sdhkojirjestelmé koostuu voimalaitoksista, kantaverkosta, suurjannitteisista
jakeluverkoista, jakeluverkoista sekd sdahkon kuluttajista. Se on osa yhteispohjoismaista
sdhkojirjestelméd yhdessd Ruotsin, Norjan ja [td-Tanskan jérjestelmien kanssa. Lisdksi
Venijilti ja Virosta on Suomeen tasasdhkoyhteydet, joilla pohjoismainen jirjestelmé on

yhdistetty Venijén ja Baltian voimajirjestelmin.!”

Sdhkon tuotanto alkaa voimalaitoksista, joita on Suomessa noin 400. Suomalainen
sdahkontuotanto on kansainvélisesti vertailtuna hyvin hajautettua, eli sdhkoé tuotetaan monilla
eri tavoilla. Tdma on hyvéksi energian huoltovarmuudelle, silld Suomi on ndin ollen
vihemmiin riippuvainen tietyn tuotantotavan toiminnasta tai raaka-aineiden saatavuudesta.'®
Sdhkontuotannossa ollaan myds menossa vahvasti kohti fossiilivapaita energianlédhteitd, ja
meilld tuotetaan jo nyt iso osa sdhkdstd ydinvoimalla ja vesivoimalla. Sdhkon yhteistuotanto

kaukolimpdvoimaloissa seki teollisuuden yhteydessi on myds merkittivi osa tuotantoa.'”

Suomi joutuu vield toistaiseksi tuomaan osan sdhkostd ulkomailta, esimerkiksi muista
Pohjoismaista, mutta sihkdomavaraisuutta ollaan koko ajan kehittimassd. Kantaverkkoyhtio
Fingridin mukaan Suomesta on tulossa vuositasolla sihkdomavarainen jo lahitulevaisuudessa.

Iso syy omavaraisuuden kasvuun ovat muun muassa merkittivit investoinnit tuulivoimaan.?

17 Fingrid Oyj 2022.
'8 Energiateollisuus ry 2022.
19 Energiateollisuus ry 2022.

20 Himéildinen TM 2021, s. 67.



Kantaverkko muodostaa Suomen sidhkonsiirtojarjestelmén selkdrangan ja
kantaverkonhaltijana toimii Fingrid Oyj. Kantaverkko muodostuu korkeajénnitteisista
voimalinjoista, jotka kulkevat 1api Suomen ja vastaavat sahkonsiirrosta pitkilld valimatkoilla.

Kantaverkon kautta kulkee noin 77 prosenttia Suomessa siirretysti sihkosti.?!

Voimalaitokset seki suuret tehtaat ovat usein kytkeytyneet suoraan kantaverkkoon. Muille
sahkon loppukayttdjille, kuten pienemmadlle teollisuudelle, kaupalle ja kuluttajille, sahko
kulkee kantaverkkoon liitettyjen jakeluverkkojen kautta. Jakeluverkot voivat olla pidemmilla
siirtomatkoilla suurjénnitteisid, kun taas paikallisesti kdytetdén niin sanottuja tavallisia
jakeluverkkoja, joiden nimellisjinnite on alle 110 kilovolttia.?? Jakeluverkoista vastaavat
jakeluverkonhaltijoina toimivat yritykset, kuten esimerkiksi Caruna Oy tai Turku Energia

Sdhkoverkot Oy.

Konkreettisesti séhkoverkot koostuvat joko ilmassa tai maan alla kulkevista sdhkéjohdoista,
sekd erilaisista sihkdasemista ja jakelumuuntamoista. Asemilla ja muuntamoissa eri
jénnitetasoilla toimivat sdhkoverkot yhdistyvit toisiinsa ja niiden kautta sdhkon jakelua eri

verkon osille voidaan siadelld.?

Sdhkomarkkinalain (588/2013) 3 §:n yhdeksénnen kohdan mukaan verkonhaltijalla
tarkoitetaan elinkeinonharjoittajaa, jolla on hallinnassaan sdhkoverkkoa ja joka harjoittaa
luvanvaraista sdhkoverkkotoimintaa tissd verkossa. Kéaytdnnossa verkonhaltijalla viitataan
joko kantaverkonhaltijaan tai jakeluverkonhaltijoihin. Verkonhaltijat, jotka siis vastaavat
sdahkon siirtdmisestd voimalaitoksista loppukayttéjille, ovat merkittdvissa osassa
sdahkdjarjestelmai ja siten koko kriittisen infrastruktuurin toimintaa. Tassé tutkimuksessa
keskitytddn nimenomaan verkonhaltijoihin ja niiden kdyttdmien tietojédrjestelmien
kyberturvallisuuteen. Tekstissd kdytetddn termejd verkonhaltija ja sihkdverkonhaltija

synonyymeina.

Sdhkémarkkinat termilld viitataan nykyéén yleisimmin Pohjoismaiden yhteisiin
sdhkdmarkkinoihin, joilla kauppa alkaa siitd, kun sdhkéntuottajat tarjoavat sahkoa

myytavéksi sahkoporssiin. Sahkon vdhittdismyyjind toimivat yritykset puolestaan ostavat ja

2L Fingrid Oyj 2022.
22 Energiateollisuus ry 2022.

23 Energiateollisuus ry 2022.



jalleenmyyvat titd sdhkod kuluttajille, ja konkreettisesti sahko siirretddn loppukayttdjille
verkonhaltijoiden hallinnoimien sihkoverkkojen vélitykselld. Pohjoismaiden yhteisena
sahkoporssind toimii Nord Pool, jossa kdydaan kauppaa padivittdin ja jopa tunnin aikajaksoilla.
Jarjestelmin tarkoituksena on taata sahkontuotannon ja -vélityksen tehokkuus, alhaiset
kustannukset ja riittivi sihkonsaanti kaikkialla Pohjoismaissa.?* Ajatuksena on, etti sihkod
tuotetaan Pohjoismaissa sielld, missé tuotanto on kullakin hetkelld halvinta ja tehokkainta,
minka jilkeen tuotettu sihko myydéén ja siirretdén eteenpéin sinne, missé sitd tarvitaan.
Esimerkiksi sateisina vuosina keskimaardista suurempi osa sdhkostd tuotetaan vesivoimalla,

jolloin Suomeen tuodaan tavallista enemmén sahkoa Norjan suurista vesivoimaloista.

Toimivat sihkomarkkinat ja onnistunut kauppa siahkoporssissi ovat toki merkittdva osa

sdahkon toimitusvarmuutta, mutta tdssi tutkielmassa asiaan ei perehdyta timén syvéllisemmin.
2.2 Sahkoverkonhaltijoiden tietojarjestelmat ja niiden kyberturvallisuus
2.2.1 Kyberturvallisuus yleisesti

Kyberturvallisuus on laaja kisite, jolle voidaan antaa asiayhteydesti riippuen hieman erilaisia
madritelmid. Yhteistd kaikille mééritelmille on kuitenkin se, ettd kyberturvallisuus liittyy aina
digitaalisiin jérjestelmiin ja yleisesti digitalisoituneeseen yhteiskuntaan. Erddn miéiritelmén
mukaan kyberturvallisuus on kokonaisturvallisuuden osa-alue, jolla pyritdén digitalisoituneen
ja verkottuneen yhteiskunnan turvallisuuteen. Kyberturvallisuudessa yhdistyvit tietoturva,
toimintojen jatkuvuuden hallinta ja héiridtilanteisiin varautuminen. Organisaatioiden
kyberturvallisuus muodostuu kyvykkyyksistd, kuten ihmisten osaamisesta ja kéytinteista,
sekd prosesseista ja teknologioista, joilla voidaan suojata verkkoja, jirjestelmid, laitteita ja

dataa hyokkayksiltd tai luvattomalta kiytoltd. >

Kyberturvallisuus on siis kaikkia niitd valmiuksia ja toimia, joilla organisaatio pystyy
varmistamaan tietojérjestelmiensd ja -verkkojensa turvallisuuden sekd moitteettoman
toiminnan. Kiytannossi tdma tarkoittaa esimerkiksi sité, ettd organisaation kéyttimat
jarjestelmit ovat teknisiltd ratkaisuiltaan turvallisia, niitd suojataan ja valvotaan tehokkaasti ja

organisaatiossa olevat ihmiset tuntevat turvalliset toimintatavat sekd myos noudattavat niita.

24 Silvast 2017, s. 77-80.

2 Pgyhonen 2020, s. 32.
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Organisaation péivittdisessd arjessa kyberturvallisuus nikyy luonnollisesti teknisten
jarjestelmien toimivuudesta ja turvallisuudesta vastaavien henkildiden tydssd, mutta myds
esimerkiksi siind, millaisia piddsynhallinta ja salasanakéytdnteitd muutkin organisaation
tyontekijit noudattavat. Ainakin isommille yrityksille on myos tyypillistd, ettd organisaation
kyberturvallisuus on osittain ulkoistettu tdhin erikoistuneelle alan yritykselle, joka kéyttaa

tarvittaessa omia ohjelmistojaan organisaation suojaamiseen ja valvontaan.

Tietoturva on késitteend hieman suppeampi kuin kyberturvallisuus. Siind missa
kyberturvallisuus koskee yleisesti koko digitalisoitunutta yhteiskuntaa, tietoturva taas liittyy
nimenomaan tiedon turvaamiseen. Koska suurin osa tiedosta on tini pdivina digitaalisissa
jarjestelmissa, kiytetdan termejd kuitenkin usein kdytinnossa samassa asiayhteydessa.
Turvallisuuskomitean julkaisema Kyberturvallisuuden sanasto méirittelee tietoturvan tai
tietoturvallisuuden jérjestelyiksi, joilla pyritddn varmistamaan tiedon saatavuus, eheys ja
luottamuksellisuus. Saatavuus tarkoittaa sitd, etti tieto on hyodynnettiavissa haluttuna aikana.
Eheys tarkoittaa tiedon yhtépitavyyttd alkuperdisen tiedon kanssa ja luottamuksellisuus sité,
ettei kukaan sivullinen saa tietoa. Tietoturvan jérjestelyjd ovat esimerkiksi kulunvalvonta,
tilojen lukitus, asiakirjojen turvallinen sdilytys ja hévitys, tietojen salaus ja varmuuskopiointi
sekd palomuurin, virustorjuntaohjelmien ja varmenteiden kiyttd.?” Johdonmukaisuuden
vuoksi tissd tutkielmassa pitdydytdin enimmaékseen termissa kyberturvallisuus, vaikka

tietyissd yhteyksissd voitaisiin yhtd hyvin kdyttdd termié tietoturva.
2.2.2 Kyberuhat

Digitalisaatio on tehostanut organisaatioiden ja yksityishenkiloiden toimintaa kaikilla
yhteiskunnan aloilla, mutta sen kdéntopuolena ovat tulleet kyberuhat. Vaikka organisaatiossa
olisi kdytdssé viimeisin teknologia ja kyberturvallisuudesta huolehdittaisiin muutenkin
parhaalla mahdollisella tavalla, mikd4n organisaatio tai jérjestelma ei ole tidydellinen ja

siséltid aina haavoittuvuuksia, joita vihamielinen toimija voi pyrkid hyddyntdméén.

Kaytdnnossd kyberhyokkéys voidaan toteuttaa monella eri tavalla. Valtioneuvoston vuonna
2017 julkaisemassa tutkimusraportissa Suomen kyberturvallisuuden nykytila, tavoitetila ja

tarvittavat toimenpiteet tavoitetilan saavuttamiseksi kuvataan viime vuosien

26 Poyhonen 2020, s. 171.

27 Turvallisuuskomitea 2018, s. 15.
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kyberhyokkdysten megatrendeji. Esimerkkeind mainitaan muun muassa
kiristyshaittaohjelmat, haavoittuvuuksien hyddyntdminen, laitteistoihin kohdistuvat uhat,
yrityksen sisdpiiri hyokkdyskanavana, huijaukset, tietojen kalastelu, palvelunestohyokkaykset

seki kohdistetut hyokkiykset.?8

Haavoittuvuuksien hyddyntaminen nédhddin yhtend merkittdvimmista keinoista tunkeutua
organisaatioiden tietojdrjestelmiin. Kyberrikolliset luovat koko ajan kehittyneempii ja
teknisesti edistyksellisempié keinoja, joilla voidaan padstdé kasiksi yha syvemmaélle

kohdeorganisaation jérjestelmiin ja toimia sielld entistd huomaamattomammin.?’

Haavoittuvuudet voivat olla teknisid tai ne voivat liittyd ihmisten toimintaan. Esimerkki
jarjestelmin teknisestd haavoittuvuudesta on tilanne, jossa hyokkidja padsee organisaation
tietojdrjestelmiin sisdlle suoraan verkon vilitykselld, hyodyntdmalla jarjestelmassé olevaa
tietoturva-aukkoa. Esimerkki ihmisten toiminnasta aiheutuvasta haavoittuvuudesta on
puolestaan tilanne, jossa hyokkédja onnistuu kalastelemaan organisaation tyontekijéiden
kayttdjatunnuksia ja salasanoja, ja padsee ndiden avulla kirjautumaan sisille jarjestelmiin, tai
tilanne, jossa hyokkiijd ujuttaa organisaation tietojarjestelméin haittaohjelman

henkildkunnalle lihetettiviin sihkopostin liitteend. >
2.2.3 Sahkoverkonhaltijoiden tietojarjestelmat ja niihin kohdistuvat kyberuhat

Nykyéin sdhkoverkkoja hallinnoidaan kehittyneiden ja monimutkaisten digitaalisten
tietojérjestelmien ja -verkkojen avulla. Jouni Péyhdnen kuvaa véitdstutkimuksessaan
Kyberturvallisuuden johtaminen ja kehittiminen osana kriittisen infrastruktuurin
organisaation toimintaa — Systeemiajattelu sahkoyhtidlle tyypillisté tietojérjestelmien
infrastruktuuria. Jarjestelmat voidaan jakaa karkeasti kahdelle tasolle, jotka ovat yritystaso ja

tuotantotaso.31

Yritystasolla puhutaan ICT-jérjestelmistd (Information and Communication Technology),

joilla hallinnoidaan yrityksen toimintaa organisaation korkeimmalla tasolla, aina yrityksen

28 Valtioneuvosto 2017, s. 12.
2 Valtioneuvosto 2017, s. 12.

30 Pyhdnen 2020, s. 114 (Lehto, M., 2015, Phenomena in the Cyber World. Cyber Security: Analytics,
Technology and Automation. Springer 2015, pages 3-29.).

31 Poyhdnen 2020, s. 108.
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strategisesta johtamisesta henkildstohallintoon. Konkreettisesti ndma ICT-jérjestelmét
muodostuvat palvelimista, tietojarjestelmistd ja tietoverkoista, jotka toimivat joko kiinteén tai
langattoman verkon vilitykselld, joko organisaation sisdisesti tai yhteydessa julkiseen
internetiin.’? Kdytinnossi tarkoitetaan siis normaaleja tietokoneita ja jirjestelmid, jollaisia on

nykypéivina kadytossé kaikissa toimistoymparistoissa.

Tuotantotasolla puolestaan puhutaan usein feollisuusautomaatiosta, joka tarkoittaa
tietojarjestelmien hyodyntdmisté fyysisten koneiden ja tuotantoprosessien ohjaamisessa.
Tassd yhteydesséd voidaan puhua myos automaatiojdrjestelmisté, eli ICS-jarjestelmista
(Industrial Control System). Automaatiojirjestelmilld ohjataan suoraan jonkin fyysisen
laitteen toimintaa ja ne on usein suunniteltu ja koodattu nimenomaan kyseistd toimintoa
varten.*® Jirjestelmit ovat myds tyypillisesti pitkdikiisid ja niitd pdivitetisin harvoin.
Automaatiojirjestelmét voivat olla monella tavalla yhteydessa niin yritystason jérjestelmiin,
kuin my6s muuhun maailmaan, joko organisaation sisdisen verkon tai julkisen internetin

vilitykselld.>*

Sdhkoverkonhaltijat hyodyntivit teollisuusautomaatiota hallitessaan sdhkonjakelua
sdahkoverkon eri osille. Kéytdnndssé tdma tarkoittaa esimerkiksi sitd, ettd
verkonhaltijayrityksen valvomossa tyoskenteleva tyontekijd sddtiad etiohjauksella jonkin
sihkdaseman kytkimii ja vaikuttaa titi kautta sihkon kulkuun sihkoverkossa.®
Etdohjaukseen kdytetdén usein SCADA-jdrjestelméd (Supervisory Control And Data
Acquisition), jonka heikkouksia on késitelty paljon kriittisen infrastruktuurin
kyberturvallisuutta késittelevassi kirjallisuudessa. Jarjestelmaa ei pidetd erityisen
tietoturvallisena, silld se perustuu vanhaan teknologiaan, eika sitd ole alun perin suunniteltu

yhdistettiviksi julkiseen verkkoon.*®

32 Pyhdnen 2020, s. 108-109.
33 Bayuk ym., s. 58-59.

34 Poyhonen 2020, s. 109-112.
3 Silvast 2017, s. 117.

36 Wong 2018, s. 116.
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Mikdli jokin vihamielinen taho haluaisi vaikuttaa sdhkdverkon toimintaan, se voisi aloittaa
kyberhyokkiyksen esimerkiksi ujuttamalla haittaohjelman verkonhaltijan tietojérjestelmiin.®’
Sisdén jarjestelmiin voidaan padstd montaakin eri kautta, esimerkiksi hyodyntamalla edelld
mainitulla tavalla organisaation henkilosto4 tai jarjestelmien tietoturva-aukkoja. Koska
tietojarjestelmit ja niiden eri osat organisaatioissa ovat tdné pdivani niin vahvasti

verkottuneita, voi yhteen osaan tunkeutuminen johtaa niin sanottuun kaskadi-ilmiéon, jossa

hiirid voi paisti leviimiin laajalle ja vaikuttamaan useampiin eri alijirjestelmiin.*®

Tuli verkonhaltijayritykseen kohdistunut hyokkéys sitten mitd kautta tahansa, sen lopullisena
tavoitteena on tyypillisesti pyrkid vaikuttamaan juuri automaatiojarjestelméin toimintaan.
Esimerkiksi vuonna 2015 Ukrainan sdhkoverkkoon tehty hyokkays toteutettiin
teollisuusautomaatiojérjestelmaén kohdistetulla hyokkaykselld. Hyokkdyksen myota
sdhkdasemien etdkdyttd onnistuttiin poistamaan viliaikaisesti kiytdstd, jolloin sihkdaseman
sddteleminen ei endd onnistunut verkonhaltijayrityksen valvomosta. Hyokkadja onnistui
ottamaan haltuun kyseisen automaatiojarjestelmain ja katkaisemaan sédhkst 230 000
ihmiseltd.’® Tapauksessa yhtién automaatiojérjestelmit saastuttanut haittaohjelma onnistuttiin

alun perin ujuttamaan siséén yhtion tyontekijille lihetetyn sihkdpostiviestin liitteeni.*

Sahkoverkkoyhtion yritystason ICT-jarjestelmait ja tuotantotason ICS-jéarjestelmat
muodostavat siis monimutkaisen digitaalisen kokonaisuuden, jonka suojaustoimenpiteet
edellyttiavit kyberuhkien laaja-alaista analysointia ja riskiarvioiden tekemista.
Suojausratkaisuja suunniteltaessa huomiota joudutaan kohdistamaan molempiin tasoihin, sekd
niiden keskiniiseen vuorovaikutukseen.*! Kriittisen infrastruktuurin organisaatioilla on
onneksi mahdollisuus suojata jarjestelmidén kyberhyokkéayksiltd monenlaisilla teknisilla

ratkaisuilla ja organisaatiossa omaksutuilla kiytinteilld.*?

37 Poyhénen 2020, s. 114,
38 ENISA 2012, s. 32.

39 Carter 2017.

40 Hypponen 2021, s. 247
4 Poyhonen 2020, s. 114.

42 Wong 2018, s. 151-152.
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Kiristyneen geopoliittisen tilanteen vuoksi, teollisuusautomaatiojarjestelmait vaikuttavat
olevan entistd suoraviivaisempien kyberhyokkéysten kohteena. Aiemmin kriittista
infrastruktuuria vastaan tehdyt hyokkéykset ovat alkaneet tyypillisesti yritystason
perustietotekniikkaan (ICT) kohdistetulla hyokkaykselld, jonka vélitykselld on sitten pyritty
vaikuttamaan teollisuusautomaation toimintaan. Tdma toimintatapa on ollut rikollisille usein
tuottavampi vaihtoehto, silld ICT jéarjestelmiin on ollut helpompi tunkeutua, kuin hyvin
yksilollisesti suunniteltuihin teollisuusautomaatiojarjestelmiin. Tilanteessa on kuitenkin
ndhtivissd muutosta, ja esimerkiksi valtiollisilla toimijoilla vaikuttaa olevan entista

suuremmat intressit paisti kiisiksi suoraan teollisuusautomaatiojirjestelmien toimintaan.*

Jouni Poyhosen viitdstutkimuksessa Kyberturvallisuuden johtaminen ja kehittdminen osana
kriittisen infrastruktuurin organisaation toimintaa — Systeemiajattelu, ja sen tausta-aineistona
julkaistussa artikkelissa Cyber Security Creation as Part of the Management of an Energy
Company™, toteutettiin SWOT-analyysi. Analyysissi haastateltiin suomalaisia energiayhti6iti
ja kartoitettiin niiden kyberturvallisuuteen liittyvid vahvuuksia ja heikkouksia. Analyysin
perusteella yhtiot ovat yleisesti tunnistaneet timéan pdivén kybertoimintaympériston uhat ja
suojautuneet melko hyvin tavanomaisia haittaohjelmia vastaan. Varsinkin isoilla yrityksilld on

myos kdytdssddn uusinta teknologiaa ja tietoturvayhtididen osaamista hyodynnetdén laajasti.

Haasteita ja kehitettdvad kuitenkin riittdd. Yritysten on esimerkiksi vaikea suojautua
edistyksellisempid haittaohjelmia, APT (Advanced Persistent Threat) vastaan, ja
reaaliaikaisen tilannekuvan ylldpitdiminen monimutkaisissa tietojérjestelmissi on haastavaa.
Kyberuhilta suojautuminen on edelleen paljolti reaktiivista, vaikka proaktiiviseen suuntaan
ollaan pikkuhiljaa menossa. Yhtené haasteena voidaan myds ndahdé kyberturvallisuuden ja
hyvien suojauskédytinteiden jalkauttaminen kaikille organisaation tasoille seké toiminnan

kannalta merkittivien sidosryhmien toimintaan.*> Lisiksi pienemmissi yrityksissi

4 Liikenne- ja viestintidvirasto, Kyberturvallisuuskeskus 2022.

4 Pgyhonen, Jouni, — Lehto, Martti, Cyber security creation as part of the management of an energy company,
ECCWS 2017: Proceedings of the 16th European Conference on Cyber Warfare and Security, s. 332-340.
Academic Conferences and Publishing International Limited 2017.

45 Poyhonen 2020, s. 115-120.



kyberturvallisuuden huomioiminen ja suojaustoimenpiteet ovat selvésti jdljessid isommista

yrityksisti,

46 Helsingin seudun kauppakamari 2019, s. 30.
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3 Sahkoverkkojen kyberturvallisuussaantely

3.1 Suomalainen kyberturvallisuussaantely

Suomen lainsdéddidnndssé ei ole kyberturvallisuutta koskevaa yleislakia, josta 16ytyisi yleisid,
kaikkien eri alojen toimijoita velvoittavia sdénnoksid. Sen sijaan kyberturvallisuusvelvoitteita
16ytyy jokaisen toimialan omasta erityislainsdddéannosta. Osa velvoitteista koskee

viranomaisia ja osa yksityisid toimijoita, joista monet voidaan katsoa kriittisiksi toimijoiksi.

Esimerkiksi energiahuoltoalalla kyberturvallisuutta tai yleistd turvallisuutta koskevia
saannoksia 10ytyy sadhkomarkkinalaista (588/2013), maakaasumarkkinalaista (587/2017) seka
sdhko- ja maakaasumarkkinoiden valvonnasta annetusta laista (590/2013). Digitaalista
infrastruktuuria koskevia sdédnndksia 10ytyy puolestaan esimerkiksi sdhkoisen viestinndn
palveluista annetusta laista (917/2014) ja terveydenhuoltoalaa koskevia velvoitteita sosiaali-
Jja terveydenhuollon asiakastietojen sihkdisestd kdsittelystd annetusta laista (784/2021) seka
laista sosiaali- ja terveystietojen toissijaisesta kdytostd (552/2019). Finanssialalla
velvoittavaa sdédntelyd 10ytyy muun muassa luottolaitostoiminnasta annetusta laista

(610/2014) sekd maksulaitoslaista (297/2010).

Kyberturvallisuusvelvoitteiden hajauttaminen sektorikohtaiseen lainsdddédntoon on niahty
toimivimpana ratkaisuna muun muassa siitd syysté, ettd eri toimialoilla on omat
erityispiirteensi.*’ Ei olisi tarkoituksenmukaista tai toimivaa sdtéd yksityiskohtaisia
velvoitteita, joita kaikkien toimijoiden eri aloilla olisi noudatettava. Lisdksi
kyberturvallisuuden yleislakia ei ole haluttu sddtaa siitd syystd, ettd se voisi pahimmillaan
monimutkaistaa sddntelyd, aiheuttaa pédéllekkaisyyttd sektorikohtaisen lainsdddannon kanssa,
sekd aiheuttaa kohtuutonta hallinnollista taakkaa niin yrityksille kuin myds alan valvoville
viranomaisille. Kyberturvallisuusvelvoitteiden liittdmiselld sektorikohtaiseen lainsdadantoon
on tavoiteltu myd0s sitd, ettd toimijat mieltdisivét kyberturvallisuuden riskit ja nithin
varautumisen kuuluvan osaksi yrityksen normaalia toimintaan ja yleistd riskienhallintaa, eika

joksikin muusta varautumisesta erilliseksi toiminnaksi.*®

47 Liikenne- ja viestintdministerié 2021, s. 17.

48 HE 192/2017 vp., s. 57.
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Tasséd kohtaa on mielenkiintoista hieman verrata Suomen valitsemaa ldhestymistapaa
esimerkiksi Iso-Britanniassa sekd Puolassa omaksuttuun oikeudelliseen linjaan. Kyseisissd
maissa on nimittdin laadittu, jaljempéna késiteltdvan NIS-direktiivin implementoinnin
yhteydessa, kyberturvallisuuden yleislait, joissa asetetaan velvoitteita kaikille kriittisille
toimijoille.** Suomen valitsema linja vaikuttaa siis poikkeavan merkittivisti monista muista

Euroopan maista.

Kriittisten toimialojen varautumisvelvoitteet ovat historiallisesti liittyneet enimmaékseen
fyysisen maailman uhkiin tai uhkiin yleisesti. Sektorikohtaisesta lainsdddannostdmme onkin
16ytynyt jo pidemmaén aikaa sdinndksii, joilla tietyt kriittiset toimijat on velvoitettu
varautumaan erilaisiin poikkeusoloihin tai vakaviin normaaliolojen héiritilanteisiin. Muun
muassa sihkomarkkinalain 19 §:ssd mééritiaan, ettd sihkoverkot on suunniteltava,
rakennettava ja ylldpidettiva siten, ettd verkot toimivat mahdollisimman luotettavasti

normaaliolojen héiridtilanteissa ja valmiuslaissa tarkoitetuissa poikkeusoloissa.

Tadmainkaltaiset sdédnnokset ovat kuitenkin olleet vanhastaan hyvin yleisluonteisia, eika niissi
ole annettu méarayksid nimenomaan kyberturvallisuudesta huolehtimisesta. Vasta seuraavassa
luvussa esiteltdvin, vuonna 2016 annetun EU:n verkko- ja tietoturvadirektiivin (NIS-
direktiivi)*’ mydti monille toimialoille, kuten energiahuoltoon saatiin omat, nimenomaisesti
kyberturvallisuutta késittelevit pykaldt. Kriittisten toimialojen kyberturvallisuutta koskeva
sadntely vaikuttaa siis kokonaisuudessaan olevan vield kehitysvaiheessa, ja kybermaailman
uhkiin ja niiden aiheuttamiin sdéntelytarpeisiin ollaan seké kansainvilisesti ettd kansallisesti

vasta heradmassa.

Vuonna 2018 voimaan tullut yleinen tietosuoja-asetus’' sisiltii joitakin sdannoksii
tietoturvasta. Esimerkiksi asetuksen toinen jakso kisittelee henkildtietojen turvallisuutta ja
siind médratddn henkilotietoja kisitteleville rekisterinpitdjdlle velvollisuus toteuttaa

asianmukaiset tekniset ja organisatoriset toimenpiteet jarjestelmiensé tietoturvallisuudesta

49 Calder 2018, s. 11; Chatubinska-Jentkiewicz — Radoniewicz — Zielinski 2022, s. 93.

59 Euroopan parlamentin ja neuvoston direktiivi (EU) 2016/1148, annettu 6 péivéina heinikuuta 2016,
toimenpiteistd yhteisen korkeatasoisen verkko- ja tietojarjestelmien turvallisuuden varmistamiseksi koko
unionissa, (Julkaistu Euroopan unionin virallisessa lehdessa 19.7.2016).

3! Euroopan parlamentin ja neuvoston asetus (EU) 2016/679, annettu 27 péivini huhtikuuta 2016, luonnollisten
henkil6iden suojelusta henkil6tietojen késittelyssd seké ndiden tietojen vapaasta liikkkuvuudesta ja direktiivin
95/46/EY kumoamisesta (yleinen tietosuoja-asetus).



18

huolehtimiseksi. Lisdksi rekisterinpitéjélld on velvollisuus ilmoittaa jérjestelmiinsé
kohdistuneesta tietoturvaloukkauksesta valvontaviranomaiselle ja rekisterdidyille. Kyseiset
saannokset ovat saman tyylisid, kuin seuraavaksi esiteltdviassd EU:n verkko- ja
tietoturvadirektiivissd, mutta niitd ei kdsitelld tdssd tutkielmassa tarkemmin siitd syysta, ettd
koko yleinen tietosuoja-asetus koskee nimenomaan luonnollisten henkildiden henkilotietojen
suojelua, eikd yleisemmin esimerkiksi kriittisten toimijoiden tietojérjestelmien

kyberturvallisuutta.
3.2 Sahkoverkkojen kyberturvallisuuden velvoitesaantely
3.2.1 Euroopan unionin saantely

Merkittivin kriittisten toimijoiden kyberturvallisuutta koskeva EU-sd4d6s on EU:n verkko- ja
tietoturvadirektiivi (jaljempéand NIS-direktiivi). Lyhenne NIS tulee sanoista ’Directive on
Security of Network and Information Systems”. Direktiivi on ensimmadinen koko EU:n
laajuinen sd4dos, jossa annetaan yleiset vihimmaisvaatimukset kriittisten toimialojen

organisaatioiden kyberturvallisuudelle.

Heti tdmén luvun alkuun on hyvi tuoda ilmi, ettd EU on juuri téata tutkielmaa viimeisteltdessi
hyviksynyt uuden kyberturvallisuusdirektiivin (jiljempind NIS2 -direktiivi).> Kyseisen
paivityksen myoté, kaikkien kriittisten toimialojen kyberturvallisuuden
vahimmaisvaatimukset tulevat tdismentymaén ja tiukentumaan huomattavasti. Tama tutkielma
pohjautuu alkuperdiseen NIS-direktiiviin, silld se on virallisesti voimassa vield 18.10.2024
asti, jolloin NIS2 -direktiivin implementointiaika pédttyy. Uusi direktiivi on kuitenkin
huomioitu tutkimuksessa, ja sen myo6ta tulevia uudistuksia tarkastellaan vield laajemmin

luvussa 5.2.

Jotta NIS-direktiivid ja sen velvoitteita pystyttéisiin juridisesti patevilld tavalla arvioimaan,
on heti alkuun hyvé hieman yleisesti tarkastella EU-direktiivien luonnetta, velvoittavuutta ja
suhdetta kansalliseen lainsdddantoon. Direktiivit mééritellddn Euroopan unionin toiminnasta
tehdyn sopimuksen (SEUT) 288 artiklassa, jonka mukaisesti direktiivi velvoittaa

saavutettavaan tulokseen ndhden, mutta jittdd kansallisten viranomaisten valittavaksi muodon

52 Euroopan parlamentin ja neuvoston direktiivi (EU) 2022/2555, annettu 14 piivina joulukuuta 2022,
toimenpiteistd kyberturvallisuuden yhteisen korkean tason varmistamiseksi kaikkialla unionissa, asetuksen (EU)
N:0 910/2014 ja direktiivin (EU) 2018/1972 muuttamisesta seka direktiivin (EU) 2016/1148 kumoamisesta.
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ja keinot. Toisin kuin EU-asetukset, direktiivit eivit siis ole jisenvaltioissa suoraan
sovellettavaa oikeutta, vaan ne tulee panna taytdntoon kansallisen lainsddddnnon kautta. Néin
ollen myos direktiiveissd asetetut velvoitteet tulee lainsoveltamistilanteissa 1dhtokohtaisesti
johtaa kansallisesta lainsddddnnostd. Suomessa sdhkoverkonhaltijoita koskevat NIS-
direktiivin velvoitteet on pantu tdytintoon sdhkomarkkinalailla; tita kasitelldan tarkemmin

luvussa 3.2.5.

Euroopan unionin tuomioistuimen oikeuskéytinndssa syntyneet oikeusperiaatteet auttavat
tdsmentdmaén direktiivien ja kansallisen lainsddddanndn vélistd suhdetta. Ensinndkin
ensisijaisuusperiaatteen mukaisesti, eurooppaoikeus syrjayttad kansallisen lain, mikali niiden
vililld on ristiriita.>® Periaate on yleisesti tunnustettu ja se on vakiintunut yhdeksi koko EU:n
oikeusjdrjestelmin olemassaolon perustaksi. Ensisijaisuusperiaatteen toteutuminen
kiytdnnossi ei ole kuitenkaan tdysin suoraviivaista, ja etenkin direktiivien kohdalla on

huomioitava myods muita periaatteita.

Eurooppaoikeuden vdlittomdn vaikutuksen periaatteen mukaan, tietyilld EU-sdaddoksilld on
kansallisessa oikeusjérjestelmédssé viliton vaikutus, ja luonnollinen henkild tai oikeushenkild
voi kansallisessa tuomioistuimessa vedota suoraan tdhén eurooppaoikeudelliseen
siaddokseen.>* Direktiivit eiviit voi luonteestaan johtuen saada kokonaisuudessaan vilittdmii
vaikutuksia, mutta sen sijaan niiden yksittdiset, riittdvdn tasmdlliset ja ehdottomat artiklat

voivat tulla joissakin tapauksissa myés vilittomisti vaikuttaviksi.>®

Viliton vaikutus voidaan edelleen jakaa vertikaaliseen vilittomddn vaikutukseen (valtion ja
yksityisen vilinen tilanne) ja horisontaaliseen vdlittomdcdn vaikutukseen (kahden yksityisen
tahon vélinen tilanne). Vertikaalinen véliton vaikutus kuvaa tilannetta, jossa EU-sdddds luo
velvoitteita nimenomaan jasenvaltioille. Direktiiveilld voi olla tdllainen vertikaalinen véliton
vaikutus, silld ne on osoitettu jisenvaltioille, ja niiden mukaiset velvoitteet aktualisoituvat
jasenvaltion vilitykselld yksityisille tahoille, kun direktiivin velvoitteet implementoidaan

osaksi kansallista lainsdadantoa.

33 Raitio — Tuominen 2020, s. 234.
34 Raitio — Tuominen 2020, s. 242.

33 Raitio — Tuominen 2020, s. 247.
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Horisontaalinen véliton vaikutus kuvaa puolestaan tilannetta, jossa EU-sd4dos luo velvoitteita
suoraan yksityisille toimijoille, suhteessa toisiin yksityisiin toimijoihin. Direktiiveill ei voi
luonteestaan johtuen olla horisontaalista vélitontd vaikutusta. Tdma voi johtaa kdytdnndssa
ongelmalliseen tilanteeseen, jossa yksityistd toimijaa ei voida asettaa vastuuseen direktiivin
velvoitteiden noudattamatta jattdmisestd, mikéli jasenvaltio ei ole onnistunut direktiivin

implementoimisessa, ja tisti syysti kansallinen lainsi4déntd on jiéinyt puutteelliseksi.>®

Horisontaalisen vélittdomén vaikutuksen kielto voi siis aiheuttaa kdytdnnon ongelmia
direktiivin tavoitteiden toteutumiselle, mistd syystd EU-tuomioistuimen oikeuskaytdnnosséd on
ongelman lievittimiseksi omaksuttu myds niin sanottu yhdenmukaisen tulkinnan periaate.
Sen mukaan kansallista lainsdddantda tulee tulkita mahdollisimman yhdenmukaisesti EU-
sddddsten sekd integraatiotavoitteiden kanssa. Yhdenmukaisella tulkinnalla pyritdin

takaamaan EU-direktiivien tehokkuus ja niiden asettamien pAiméirien saavuttaminen.’’

Edella esitettyjen periaatteiden valossa, NIS-direktiivi velvoittaa nimenomaan jiasenvaltioita
varmistamaan, ettd direktiivin soveltamisalaan kuuluvat kriittiset toimijat omaksuvat
direktiivin mukaiset kyberturvallisuuden vahimmaisvaatimukset. Lakiteknisesti ndma
velvoitteet tulee johtaa lainsoveltamistilanteessa kansallisesta lainsdddanndsté, joka

sahkdverkonhaltijoiden yhteydessé tarkoittaa sdhkomarkkinalakia.

Vaikka NIS-direktiivi saakin kdytdnnon vaikutuksensa kansallisen lainsdaddnnon kautta, on
sitd silti mielekista késitelld my0s itsendisesti, muun muassa edelld esitetystd yhdenmukaisen
tulkinnan periaatteesta johtuen. Néin paéstddn paremmin kasiksi direktiivin sddnndsten
tarkkaan merkitykseen, velvoittavuuteen ja direktiivin tavoitteisiin. Kun tdmén jdlkeen
tarkastellaan kansallista lainsddadantod, voidaan titd verrata NIS-direktiiviin ja arvioida, miten
hyvin lainséatdjd on onnistunut direktiivin implementoimisessa. NIS-direktiivi ja
sahkomarkkinalain relevantit pykilét on siis hyvd ymmaértad yhdeksi erottamattomaksi

kokonaisuudeksi.

36 Raitio — Tuominen 2020, s. 245.

37 Raitio — Tuominen 2020, s. 252-253.
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3.2.2 NIS-direktiivin kyberturvallisuusriskien hallintaan liittyvat velvoitteet

NIS-direktiivin padasiallisena siséltoné ovat: 1) kriittisille toimijoille asetettavat
kyberturvallisuusriskienhallinnan vihimmaisvaatimukset, 2) vaatimus ilmoittaa merkittivista
kyberturvallisuuden poikkeamista viranomaisille, 3) jdsenvaltioiden velvollisuus hyvéksyéa
verkko- ja tietojirjestelmien turvallisuutta koskeva kansallinen strategia seké 4)
jasenvaltioiden velvollisuus nimetd direktiivin mukaiset kansalliset toimivaltaiset
viranomaiset, yksi viranomainen kansalliseksi keskitetyksi yhteyspisteeksi seka yksi tai
useampi viranomainen kansalliseksi CSIRT-toimijaksi (Computer Security Incident Response

Team). Viranomaisia koskevia NIS-direktiivin madrdyksid kasitellddan tarkemmin luvussa 3.3.

Kriittisistd toimijoista kiytetddan NIS-direktiivissd kisitettd keskeisten palvelujen tarjoajat.
Kriteerit keskeisten palvelujen tarjoajien méérittelemiseksi annetaan 5 artiklan toisessa

kohdassa:

a) toimija tarjoaa palvelua, joka on keskeinen yhteiskunnan ja/tai talouden
kriittisten toimintojen ylldpitdmiseksi, b) kyseisen palvelun tarjoaminen on
riippuvainen verkko- ja tietojirjestelmisti, ja c) poikkeamalla olisi merkittévid
haitallisia vaikutuksia kyseisen palvelun tarjoamiseen.

Taman lisdksi médritelmad tarkennetaan direktiivin liitteessa I, jossa kaikki direktiivin
soveltamisalaan kuuluvat kriittiset toimialat sekd toimialoja tismentidvét osa-alueet on lueteltu
taulukossa. Toimialoja ovat muun muassa energia, litkenne, pankkiala ja terveydenhuoltoala.
Sdhko on médritelty yhdeksi energiatoimialan osa-alueeksi, minké liséksi taulukossa on
mainittu esimerkkejd osa-alueiden toimijoista. Niistd toimijoista on mainittu sdhkoalan
yritykset, jakeluverkonhaltijat ja siirtoverkonhaltijat. NIS-direktiivid sovelletaan siis yleisesti

sahkdverkonhaltijoihin.

NIS-direktiivin merkittdvimmat, kyberturvallisuusriskien hallintaan liittyvat

velvoitesddnndkset 10ytyvét direktiivin 14 artiklasta, ja niiden mukaan:

1. Jasenvaltioiden on varmistettava, ettd keskeisten palvelujen tarjoajat toteuttavat
asianmukaiset ja oikeasuhteiset tekniset ja organisatoriset toimenpiteet
hallitakseen riskejd, joita kohdistuu niiden verkko- ja tietojarjestelmien
turvallisuuteen, joita ndma keskeisten palvelujen tarjoajat kayttévit
toiminnoissaan. Ndilld toimenpiteilld on varmistettava riskiin suhteutettu verkko-
ja tietojdrjestelmien turvallisuuden taso uusin tekniikka huomioon ottaen.

2. Jasenvaltioiden on varmistettava, ettd keskeisten palvelujen tarjoajat toteuttavat
asianmukaiset toimenpiteet, joilla ehkéistédn ja minimoidaan téllaisten keskeisten
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palvelujen tarjoamisessa kéytettyjen verkko- ja tietojarjestelmien turvallisuuteen
vaikuttavien poikkeamien vaikutus nédiden palvelujen jatkuvuuden takaamiseksi.

Saiannods on direktiiveille tyypilliseen tapaan yleisluonteinen, silld sen siséltdmait velvoitteet
on tarkoitus médritelld tarkemmin kansallisessa lainsdddédnndssd. Kovin paljoa
yksityiskohtaisemmat maérdykset eivit olisi myoskédédn tarkoituksenmukaisia, silld direktiivi
kattaa niin suuren kirjon erilaisia toimialoja ja toimijoita, ettd niiden véliset eroavaisuudet

vaikuttaisivat epdilemadttd yksityiskohtaisemman sédntelyn toimivuuteen.

Kuten luvussa 3.1 todettiin, Suomessa ei ole kansallisella tasolla yhtd keskitettya
kyberturvallisuuslakia, vaan NIS-direktiivin midrdykset toteutuvat kunkin kriittisen toimialan
oman erityislainsddddnnon kautta. Tama on katsottu parhaaksi vaihtoehdoksi muun muassa
siitd syystd, ettd kyberturvallisuussddnndksid on jo ennen direktiivin voimaantuloa 16ytynyt
joidenkin alojen lainsdddannostd, eikd direktiivin implementoinnilla ole haluttu lisdti turhaa

sddntelyi tai padllekkdisyytti.>

Yleisluonteisuudestaan huolimatta, NIS-direktiivin 14 artiklasta voidaan 10ytda selkeitd
viitteitd siitd, millaisia toimenpiteitd kriittisilta toimijoilta edellytetddn. Nadma velvoitteet ovat

tutkielman ytimessé ja seuraavaksi avataan tulkintoja 14 artiklan sisallosta.

Oikeustieteessd vakiintuneiden tulkintateorioiden mukaan, sdannoksen tulkintaa voidaan
lahestyd esimerkiksi sen kielellisen ilmaisun kautta. Kyseisessd, semanttisessa
tulkintateoriassa painotetaan sddnndksen semanttisen eli kielellisen merkityksen
selvittdmistd.>” Sanamuodon mukainen tulkinta on katsottu myds EU-oikeudessa
ensisijaiseksi tulkintateoriaksi.®® NIS-direktiivin kontekstissa on siis merkityksellisti selvitti,
mitd 14 artiklassa esitetyilld ilmaisuilla tarkoitetaan, jotta niiden yksittdisille toimijoille

asettamat velvoitteet pystyttdisiin méérittelemaan.

Semanttisen tulkintateorian mukaan, jonkin késitteen merkitys voidaan méérittdd ensinnékin
viittaamalla sen yleiskielen mukaiseen merkitykseen seké termin kdyttoon sen tavanomaisissa

kielenkiyttdyhteyksissi.®! Direktiivin 14 artiklassa edellytetiiin jisenvaltioiden varmistavan,

58 Liikenne- ja viestintdministerid 2017, s. 29.
%9 Siltala 2003, s. 334.

0 Talus — Penttinen 2016, s. 237

61 Siltala 2003, s. 335.
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ettd toimijat toteuttavat asianmukaiset ja oikeasuhteiset tekniset ja organisatoriset
toimenpiteet hallitakseen kyberturvallisuuden riskeji. Asianmukaisuudella voitaisiin tarkoittaa
esimerkiksi sitd, ettd toimenpiteiden tulisi olla “riittdvid” huomioiden kunkin kriittisen

toimialan olosuhteet, yleiset kdytdnnot ja hyvit toimintatavat.

Semanttisessa tulkintateoriassa kisitteitd voidaan arvioida myds niiden juridis-teknisessd
erityismerkityksessd, jolloin tulkinta sidotaan juristien kielelliseen ja ammatilliseen
itseymmairrykseen.®? Artiklan ilmaisun oikeasuhtaisuus merkitysti voitaisiin niin ollen
lahestyd esimerkiksi sitd kautta, millaisia toimia kyberuhkien torjumiseksi pidettéisiin
todennédkoisimmin oikeasuhtaisina, mikéli asiaa puitaisiin oikeudessa, ja millaisia merkityksii
juristit sielld kisitteelle antaisivat. Tdssd esimerkkitapauksessa tulkinnat olisivat kuitenkin
epdilemattd hyvin tilannesidonnaisia, ja 14 artiklan mukaisten toimenpiteiden
oikeasuhtaisuutta jouduttaisiinkin todennikdisesti joka tapauksessa arvioimaan kayttdmalla

apuna myds muuta, kuin semanttista tulkintateoriaa.

Artiklan mainitsemat tekniset toimenpiteet viittaavat epdilematta kriittisten toimijoiden
tietojdrjestelmien teknisiin ratkaisuihin, kuten kyberturvallisuuden huomioiviin ja turvallisiin
jarjestelmaarkkitehtuureihin seké erilaisiin suojaus- ja valvontaohjelmiin. Organisatoriset
toimenpiteet viittaavat puolestaan organisaatioissa omaksuttuihin toimintatapoihin, joilla on
merkitystd kyberturvallisuuden kannalta. Téllaiset toimintatavat voisivat tarkoittaa
esimerkiksi henkildst6ltd vaadittavaa kyberturvallisuusosaamisen tasoa tai
padsynhallintakdytinteitd. My0s aihetta kasittelevissd aiemmassa tutkimuksessa on paddytty

samantyyliseen tulkintaan 14 artiklan mukaisista kyberturvallisuustoimenpiteisti.%*

Toimenpiteiden toteutuksessa on lisdksi huomioitava uusin tekniikka, mika vaikuttaa
itseasiassa semanttisen tulkintateorian valossa hyvin ankaralta médrdykseltd. Ilmaisu uusin
tekniikka on toki hyvin yleinen, mutta se antaa viitteita siité, ettd toimijat olisivat velvollisia
jatkuvasti paivittdmadn jarjestelmiddn ja kehittimién kyberuhkiin varautumista
organisaatiossaan. Jouni Poyhdsen véitostutkimuksessa Kyberturvallisuuden johtaminen ja
kehittdminen osana kriittisen infrastruktuurin organisaation toimintaa — Systeemiajattelu,

kuvataan hyvin yksityiskohtaisesti nykyisin kdytdssd olevia teknisid ratkaisuja

62 Siltala 2003, s. 336.

6 Lahti 2022, s. 44.
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kyberturvallisuudesta huolehtimiseksi.** Nami ratkaisut myds kehittyvit teknisesti koko ajan,
joten mikéli direktiivin 14 artiklaa tulkittaisiin ankarasti, toimijat voisivat sen perusteella olla

velvoitettuja hyvinkin mittaviin ja jatkuviin teknisiin investointeihin.

Tahan viliin on kiinnostavaa tarkastella kyseisen ilmaisun esiintymista direktiivin
implementoinnin yhteydessd. On yllittdvaa, ettd ilmaisuun ei oteta mitdén kantaa esimerkiksi
NIS-direktiivin implementointiin liittyviissi hallituksen esityksessi.®> Vaatimukseen
uusimman tekniikan huomioimisesta ei mydskddn endd viitata sihkomarkkinalain 29 a §:ssé,
jolla direktiivin 14 artikla on implementoitu kansallisesti. Vaikuttaa siis silté, ettd kyseinen,
potentiaalisesti hyvinkin vahvasti velvoittava ilmaisu on kokonaan sivuutettu NIS-direktiivin

kansallisessa tidytantdonpanossa.

Téssé yhteydessd voidaan vield todeta, ettd uusimman tekniikan vaatimus on mité
ilmeisimmin néhty sellaisenaan liian ankarana ilmaisuna myds EU-tasolla, kun NIS-
direktiivin sdédnnoksid on tarkasteltu uudelleen direktiivin uudistustyon yhteydessa. Uudessa
NIS2 -direktiivissd ei nimittdin endd puhuta uusimman tekniikan vaatimuksesta, vaan sen
tilalle on otettu yleisluonteisempi vaatimus huomioida viimeisin kehitys ja tapauksen mukaan
asiaa koskevat eurooppalaiset ja kansainvéliset standardit, sekd tdytdntoonpanokustannukset.
Artiklatekstissi ei siis endd korosteta nimenomaisesti uusinta fekniikkaa, minka lisdksi

viimeisimmdn kehityksen vastapainoksi on otettu tdytdntoonpanokustannukset.

Direktiivin johdanto-osassa tarkennetaan 14 artiklan soveltamisalaa muun muassa siten, etté
toimijat ovat vastuussa kyberuhkiin varautumisesta siitdkin huolimatta, ettd niiden kéyttdmat
tietojarjestelmat tai ndiden jarjestelmien tietoturvasta huolehtiminen olisi ulkoistettu jollekin
toiselle toimijalle. Néin ollen NIS-direktiivin mukaan, esimerkiksi séhkdverkonhaltija on
vastuussa jarjestelmiensd kyberturvallisuudesta, vaikka se olisi ulkoistanut jirjestelmien
tietoturvasta huolehtimisen jollekin ulkopuoliselle tietoturvayhtiolld. Tadma on merkittdva
huomio, kun ajatellaan toimijoiden vastuun jakautumista ongelmatilanteissa. NIS-direktiivi ei
tosin ndiltd osin vastaa kysymykseen siitd, miten esimerkiksi verkonhaltijan ja

tietoturvayhtion vilinen sopimus vaikuttaisi vastuun jakautumiseen toimijoiden valilla.

64 Pyhonen 2020, s. 152-156.

% HE 192/2017 vp.
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Samassa 14 artiklassa mainitaan toisaalta myo0s, ettd verkko- ja tietojérjestelmien
turvallisuuden taso tulee suhteuttaa riskiin. Timi on eittdméttd tietynlainen myonnytys
vaadittaville toimille, silld sen perusteella kriittisilti toimijoilta vaadittavia toimenpiteitd tulisi
aina arvioida sen perusteella, millaisia uhkia niiden toimintaan todellisuudessa kohdistuu.
Esimerkiksi sahkdverkonhaltijoiden tulisi mitoittaa toimensa sen mukaan, millaisia
kyberhyokkayksid niiden kéyttdmiin tietojirjestelmiin ja tietoverkkoihin tyypillisesti
kohdistetaan. Esimerkiksi ETSI (European Telecommunications Standards Institute) on NIS-
direktiivin implementointiin liittyvassi raportissaan ottanut kantaa riskiarviointien tekemiseen
organisaatiossa ja korostanut, ettd arvioinneissa olisi myds aina kohtuullista huomioida

kullakin organisaatiolla riskienhallintaan kiytettéivissi olevat resurssit.°

Direktiivin johdanto-osassa tdsmennetddn myds, ettd toimijoilta edellytettidvien
toimenpiteiden ei tulisi aiheuttaa suhteetonta taloudellista ja hallinnollista rasitusta.
Tadsmennys on edelleen erdénlainen myOnnytys vaadittaville toimille, ja sen mukaan
toimijoiden ei olisi varauduttava kiyttdmaan ylettomid méérid rahaa ja vaivaa

kyberturvallisuudesta huolehtimiseksi.

Liikenne- ja viestintiministerion laatimassa raportissa Tietoturvan ja tietosuojan
parantamisesta yhteiskunnan kriittisilld toimialoilla, késitellddn ristiriitaa, joka vallitsee
riittivien kyberturvallisuustoimien ja toisaalta niiden aiheuttamien kustannusten valilla.¢
Organisaatioilla on usein kannustinongelmia investoida riittdvain kyberturvallisuuden tasoon,
silld investoinnit aiheuttavat vilittdmid taloudellisia kustannuksia, joista saatavat hyodyt ovat
epaselvid. Mikéli organisaation jirjestelmiin ei kohdistetakaan kyberhyokkayksia,
tietoturvainvestointien voidaan helposti ajatella olleen “turhia”. Kannustinongelmaa voi myds
lisdtd se, ettd toimijat eivit joudu useinkaan kantamaan itse kaikkia kyberhyokkdyksestd
syntyneitd kustannuksia, vaan osa niistd ohjautuu asiakkaiden tai yhteiskunnan
maksettavaksi.®® Kuitenkin investointi voi hydkkiyksen sattuessa osoittautua erittiin

kannattavaksi sekd vilittomassa rahallisessa arvossa ettd mainehaittojen torjumisen kannalta.

Semanttisen tulkintateorian liséksi, oikeussdannon tulkinnassa voidaan keskittyd myds

esimerkiksi sithen, mik& on sen farkoitus tai pddmddrd. Talloin puhutaan oikeussddnnon

% ETSI 2017, s. 18.

67 Liikenne- ja viestintdministerid 2021, s. 21-27.
%8 Sales 2013, s. 1526-1527.
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teleologisesta tulkinnasta. Euroopan unionin oikeudessa suositaan teleologista tulkintaa,
minka liséksi se sopii hyvin tilainteisiin, joissa itse sddnneltéva toimintaympéristd on
muutoksessa.® Niin ollen myds NIS-direktiivin tarkasteleminen teleologisen tulkintateorian

valossa on luontevaa, silld my0s sdéntelyn kohteena oleva kyberympéristdé muuttuu koko ajan.

NIS-direktiivin tavoite tuodaan sanallisesti ilmi direktiivin johdanto-osan 74 kappaleessa,
jonka mukaan direktiivin tavoitteena on yhteinen korkeatasoinen verkko- ja tietojdirjestelmien
turvallisuus koko unionin tasolla. Voidaan ajatella, ettd teleologisen tulkintateorian valossa
vaatimus verkko- ja tietojérjestelmien korkeasta tasosta korostaa entisestdén vaatimusta siita,
ettd jasenvaltioiden on luotava sellaiset kansalliset sddnnokset, jotka todella velvoittavat

kriittiset toimijat huolehtimaan laadukkaista kyberturvallisuusratkaisuista organisaatioissaan.

Itse 14 artiklasta voidaan 10yt44 muutamia nimenomaisia tavoitteita.
Varautumistoimenpiteiden on esimerkiksi taattava palveluiden jatkuvuus. llmaisu korostaa
sitd, ettd kyberturvallisuus ja riskienhallinta on kyettdva hoitamaan niin hyvin, ettd palvelut
eivit keskeytyisi mahdollisen kyberhyokkéyksen sattuessa. Lisdksi vaadittavia
kyberturvallisuustoimenpiteitd tarkennetaan 14 artiklan toisessa kohdassa siten, ettd niiden on
ehkdistdvd ja minimoitava kyberturvallisuuden poikkeamien vaikutuksia. My0s tdma ilmaisu
korostaa vaatimusta, jonka mukaan teknisten ratkaisujen ja omaksuttujen toimintatapojen on
oltava myos todellisuudessa niin hyvii, ettd niiden avulla voidaan ehkiisti ja minimoida
kyberhyokkaysten aiheuttamia vahinkoja. Kaiken kaikkiaan voidaan kuitenkin argumentoida,
ettd koska myds NIS-direktiivistd 10ydettivissa olevat tavoitteet on ilmaistu hyvin yleiselld
tasolla, ei direktiivin tarkastelemisella teleologisen tulkintateorian valossa voida saada kovin

paljoa tulkinnallista apua direktiivin velvoitteiden méaarittelemiseen.
3.2.3 NIS-direktiivin poikkeamailmoituksiin liittyvat velvoitteet

Edelld kisiteltyjen, kyberturvallisuusriskien hallintaan liittyvien sdédnnosten liséksi, NIS-
direktiivin 14 artiklassa médréitddn myo0s toimijoiden velvollisuudesta ilmoittaa valvoville
viranomaisille merkittivistd kyberturvallisuuden poikkeamista. Artiklan kolmannen ja

neljannen kohdan mukaan:

3. Jasenvaltioiden on varmistettava, ettd keskeisten palvelujen tarjoajat ilmoittavat
ilman aiheetonta viivytystd toimivaltaiselle viranomaiselle tai CSIRT-toimijalle

% Talus — Penttinen 2016, s. 241.
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poikkeamista, joilla on merkittdva vaikutus niiden tarjoamien keskeisten
palvelujen jatkuvuuteen. Ilmoituksiin on sisdllytettdava tiedot, joiden perusteella
toimivaltainen viranomainen tai CSIRT-toimija voi maérittdd poikkeaman
mahdollisen rajat ylittdvén vaikutuksen. Ilmoittaminen ei lisdd ilmoituksen
tekevén osapuolen vastuuta.

4. Poikkeaman vaikutuksen merkittivyyden maarittdmiseksi on otettava
huomioon erityisesti seuraavat parametrit: a) niiden kéyttijien lukumééri, joihin
keskeisen palvelun hiiri6 vaikuttaa, b) poikkeaman kesto ja ¢) maantieteellinen
levinneisyys alueella, johon poikkeama vaikuttaa.

Namaé sddnnokset vaikuttavat hieman selkedmmilté, kuin edelld kasitellyt artiklan
ensimmadinen ja toinen kohta, eikd niiden merkityksen selvittdmisessd vaadita vélttimatta
samanlaista teoreettista pohdintaa ja tulkintaa. Nikemyksen puolesta puhuu esimerkiksi se,
ettd ilmoitusvelvollisuuteen liittyvit sddnnokset on implementoitu eri toimialoille

yhtendisemmin, kuin kyberturvallisuusriskien hallintaan liittyviit verrokkinsa.”

IImoitusvelvollisuuteen liittyvit sdédnndkset ovat tirked osa NIS-direktiivid, ja niiden
tarkoituksena on vilittd4 ja pitdd ylla kyberturvallisuuden tilannekuvaa. Juuri tilannekuvan
kehittdminen on ndhty yhtend merkittdvana kehityskohteena suomalaisessa

kyberturvallisuuskeskustelussa.”!

Sadnnoksissi viitataan toimivaltaiseen viranomaiseen ja CSIRT-toimijaan, joille kyberuhan
kohteena olevan toimijan on ilmoitettava poikkeamasta. Sihkoverkonhaltijoiden osalta
toimivaltaisena viranomaisena toimii Energiavirasto ja CSIRT-toimijana Suomessa yleisesti

Liikenne- ja viestintiviraston Kyberturvallisuuskeskus.

Sadnnoksissd mainitulla ”poikkeamalla” tarkoitetaan 4 artiklan mukaan mitd tahansa
tapahtumaa, joka tosiasiassa vaikuttaa haitallisesti verkko- ja tietojdrjestelmien
turvallisuuteen. Jos siis esimerkiksi sdhkoverkkoja hallinnoiviin jirjestelmiin kohdistetaan
kyberhyokkéys, jolla on merkittdva vaikutus sahkoverkon toimivuuteen, verkonhaltijan on
direktiivin mukaan ilmoitettava hyokkéyksestd ilman aiheetonta viivytystd Energiavirastolle

tai Kyberturvallisuuskeskukselle.

Poikkeaman merkittdvyyden arviointi jdi kdytdnndssd kunkin kriittisen toimijan oman

harkinnan varaan. Kuitenkin, 14 artiklan seitsemannen kohdan mukaan, kunkin alan

70 Liikenne- ja viestintdministerid 2021, s. 28.

7! Valtioneuvosto 2021, s. 14.



28

toimivaltaiselle viranomaiselle ja 11 artiklan mukaiselle yhteistyoryhmdlle on annettu valtaa
kehittdd ja hyviksyd suuntaviivoja ilmoitusta edellyttdvien olosuhteiden toteamiseksi.
Suomessa Energiavirasto onkin antanut tismentévén ohjeen poikkeamailmoituksen

tekemisestd. Ohjetta késitelldén tarkemmin luvussa 3.2.5.

Yhteenvedon omaisesti voidaan todeta, ettd NIS-direktiivilld kylla tavoitellaan kriittisten
toimijoiden melko korkeaa kyberturvallisuuden tasoa ja tdhdn myos periaatteessa
velvoitetaan. Nykyisellddn direktiivi jattdd kuitenkin kyberturvallisuusriskien hallintaan
liittyvien toimenpiteiden kdytdinndn toteutuksen hyvin avoimeksi. Direktiivissa ei esimerkiksi
tdsmennetd edes yleiselld tasolla, millaisia teknisten tai organisatoristen toimenpiteiden tulisi
kaytdnnossé olla. Myos aikaisemmassa asiaan liittyvassé tutkimuksessa on paddytty samaan

nikemykseen direktiivin epimiiriisyydesti.’

NIS-direktiivin kansallista tdytdntoonpanoa tukeva tyéryhmaé on loppuraportissaan ottanut
kantaa direktiivin kiytdnnon velvoittavuuteen ja tullut myoskin sithen samaan
johtopéétokseen, ettd direktiivin mukaiset vahimmaisvelvoitteet eivét kdy artikloista selvésti
ilmi.” Liséksi, kuten seuraavissa luvuissa tarkemmin kuvataan, lains#itiji on direktiivin
implementointivaiheessa ottanut sen tulkintandkdkannan, etti direktiivin madrdyksen jattavét
kriittisille toimijoille vapauden valita kiytinnén keinot kyberturvallisuudesta

huolehtimiseksi.”*

Niin ollen ei voitane perustellusti argumentoida, ettd mikédn direktiivin sdédnnoksisté olisi
riittdvan tasmdllinen tai ehdoton, jotta niiden voitaisiin katsoa olevan vdlittomdsti vaikuttavia
kansallisella tasolla. Lisdksi direktiivin vélittdmén horisontaalisen vaikutuksen kiellosta
johtuen, direktiivin velvoitteita ei voitaisi muutenkaan kansallisessa lainkdyttotilanteessa

kohdistaa suoraan kriittisiin toimijoihin, vaan direktiivi velvoittaa suoraan vain jdsenvaltioita.

Edelld mainituista seikoista johtuen, direktiivin mukaisia velvoitteita arvioitaessa, joudutaan
mitd todenndkdisimmin turvautumaan viimesijaiseen EU-oikeudelliseen periaatteeseen, eli
vhdenmukaisen tulkinnan periaatteeseen. Kun tarkastellaan sihkoverkonhaltijoihin

kohdistuvia NIS-direktiivin velvoitteita, olisi ne kdytdnndssd johdettava sihkomarkkinalain

72 Lahti 2022, s. 48.
73 Liikenne- ja viestintdministerid 2017, s. 35.
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relevateista pykalistd niin, ettd nditd sdénnoksid pyrittdisiin tulkitsemaan mahdollisimman
yhdenmukaisesti NIS-direktiivin méardysten kanssa. Uutta NIS2 -direktiivid ei ole vield
implementoitu, mutta siitdkin huolimatta se voi jo saada kansallisen sééntelyn tulkintaa
ohjaavaa vaikutusta.”” Asiaan palataan lyhyesti luvussa 3.2.5 sdhkdmarkkinalain tarkastelun

yhteydessa.

Koska itse NIS-direktiivi on sisdlldltddn niin yleisluonteinen, jdsenvaltioille on jadnyt
merkittdva vastuu direktiivin tavoitteiden toteuttamisessa ja sen mukaisten velvoitteiden
asianmukaisessa implementoimisessa kansalliseen lainsdddantoon. Seuraavissa luvuissa
tutustutaan tdhan kansalliseen siéntelyyn ja arvioidaan my®ds sitd, miten Suomi on onnistunut

NIS-direktiivin implementoimisessa.
3.2.4 Sahkomarkkinalain yleiset velvoitteet sahkoverkkojen turvallisuudesta

Kuten jo edellisessd luvussa todettiin, sihkdverkonhaltijoita koskevat kansalliset
kyberturvallisuuden velvoitesddnnokset 10ytyvét padosin sahkomarkkinalaista.
Sahkomarkkinalaki késittelee nimensd mukaisesti sahkomarkkinoita kokonaisuudessaan, ja
laissa madrdtddn muun muassa sdhkdverkkotoiminnan luvanvaraisuudesta, verkonhaltijoiden
velvollisuuksista sekd sdhkdsopimuksista. Sdhkoverkkojen turvallisuuteen liittyvét sddnnokset

ovat siis vain osa lakia.

Sdahkomarkkinalain 3 §:n ensimmaisessd kohdassa madritelladn sdhkoverkon késite

seuraavasti:

Téssd laissa tarkoitetaan sdhkoverkolla toisiinsa liitetyistd sdhkdjohdoista,
sdhkbdasemista sekd sdhkoverkon kéyttod ja sdhkdverkkopalveluiden tuottamista
palvelevista muista sdahkolaitteista ja sdhkdlaitteistoista, jdrjestelmistd ja
ohjelmistoista muodostettua kokonaisuutta, joka on tarkoitettu sdhkon siirtoon tai
jakeluun.

Kyseisestd lainkohdasta kay siis ilmi, ettd myos jdrjestelmdt ja ohjelmistot luetaan osaksi
sahkdverkkoja ja niiden toimintaa. Médritelméa on syytd huomioida, kun tarkastellaan
sahkomarkkinalain muita pykélid, joissa asetetaan sdhkoverkoille yleisié turvallisuuteen ja
laatuun liittyvid vaatimuksia. Seuraavaksi késitellddn sdhkomarkkinalain 19 §:44 ja

arvioidaan, voitaisiinko pykaldsté johtaa vélillisesti myos kyberturvallisuusvelvoitteita.

75 Raitio — Tuominen 2020, s. 254.
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Sdhkomarkkinalain 19 §:ssd sdddetddn verkonhaltijan velvollisuudesta kehittid hallitsemaansa

verkkoa seké varmistaa sen turvallisuus ja sdhkdntoimituksen laatu:

Verkonhaltijan tulee riittdvdan hyvélaatuisen sdhkon saannin turvaamiseksi
verkkonsa kayttéjille ylldpitad, kéyttad ja kehittdd sdhkoverkkoaan sekd yhteyksid
toisiin verkkoihin sdhkoverkkojen toiminnalle sdddettyjen vaatimusten ja verkon
kéyttdjien kohtuullisten tarpeiden mukaisesti.

Sahkoverkko on suunniteltava ja rakennettava ja sitd on ylldpidettdva siten, etta:

1) sdhkoverkko tayttdd sahkoverkon toiminnan laatuvaatimukset ja sdhkonsiirron
sekd -jakelun tekninen laatu on muutoinkin hyvé;

2) sahkoverkko ja sdhkdverkkopalvelut toimivat luotettavasti ja varmasti silloin,
kun niihin kohdistuu normaaleja odotettavissa olevia ilmastollisia, mekaanisia tai
muita ulkoisia hairigita;

3) sdhkoverkko ja sdhkdverkkopalvelut toimivat mahdollisimman luotettavasti
normaaliolojen héiridtilanteissa ja valmiuslaissa (1552/2011) tarkoitetuissa
poikkeusoloissa;

Pykéldn ensimmiinen momentti seki toisen momentin ensimmiinen kohta ovat luonteeltaan
yleisid velvoitteita varmistaa sdhkoverkkojen turvallisuus ja sdhkontoimituksen laatu, eivétka
ne varsinaisesti tdismenna tai konkretisoi vaadittavia toimia. Ensimmaisessd momentissa vain
viitataan sdhkdverkkojen toiminnalle sdddettyihin laatuvaatimuksiin ja verkon kayttdjien
kohtuullisiin tarpeisiin. Sdhkomarkkinalain hallituksen esityksen mukaan ndmé toiminnalle
siddettivit laatuvaatimukset mariytyvit tarkemmin muualla sihkomarkkinalaissa.’®
Tarkemmin laatuvaatimuksista sdddetddn kantaverkon osalta 40 ja 41 §:ssd, suurjdnnitteisten
jakeluverkkojen osalta 50 §:ssd sekd jakeluverkkojen osalta 51 ja 52 §:ssd. Namékin pykalat
ovat luonteeltaan melko yleisid, eikd niissé oteta nimenomaisesti kantaa esimerkiksi

sahkoverkkoja hallinnoivien tietojirjestelmien- ja verkkojen kyberturvallisuuteen.

Sdahkomarkkinalain 19 §:n toisen momentin toisessa kohdassa mainitaan muut odotettavissa
olevat ulkoiset hdiriot, joiden sattuessa siahkoverkkojen ja sdéhkdverkkopalveluiden tulisi

toimia luotettavasti ja varmasti. Lain esitdiden mukaan sdédnndksen soveltuvuutta arvioitaessa

76 HE 20/2013 vp, s. 79.
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olisi otettava huomioon ulkoisen tapahtuman sdcdnnénmukaisuus ja ennalta-arvattavuus.”’

Sdhkoverkkoja hallinnoiviin jarjestelmiin kohdistettu kyberhyokkays voitaisiin mahdollisesti
lukea téllaiseksi muuksi odotettavissa olevaksi ulkoiseksi héiridksi, silld kyberhyokkayksid on
Euroopassakin sddnnonmukaisesti tapahtunut ja ne on yleisesti tunnustettu merkittavaksi
uhaksi my0s sahkdverkkojen toiminnalle. Kyberhyokkéys voitaisiin myods mahdollisesti
katsoa kolmannen kohdan mukaiseksi normaaliolojen hdiriotilanteeksi, jonka varalta
sahkdverkon olisi toimittava mahdollisimman luotettavasti. Myoskddn 19 §:ssé tai sen
soveltamista tismentévassa hallituksen esityksessé ei kuitenkaan oteta nimenomaisesti kantaa

tietojdrjestelmien ja -verkkojen kyberturvallisuuteen.

Voitaisiinko siis edelld esitettyjd sadnnoksia tulkita niin, ettd niistd pystyttdisiin johtamaan
sdhkoverkonhaltijoihin kohdistuvia, konkreettisia kyberturvallisuusvelvoitteita? Tilanteissa,
joissa sdédnndksen soveltuvuus tiettyyn oikeustosiseikastoon ei kdy selvésti ilmi pykilidn
tekstistd, voidaan mahdollisesti kiyttda oikeudellista analogiaa, joka tarkoittaa sidnnoksen
soveltamisalan laventamista. Sddnndksen analoginen soveltaminen voidaan katsoa
oikeudellisesti hyviksyttaviksi tilanteissa, joissa oikeustosiseikasto on riittdvén
samankaltainen kuin tiukasti sanamuodon mukaisessa soveltamistilanteessa.”®

Sahkomarkkinalain kontekstissa voitaisiin siis pohtia, voidaanko 19 §:n velvoitteita soveltaa

analogisesti myds sdhkdverkonhaltijoiden hallinnoimiin tietojirjestelmiin- ja verkkoihin.

Asiaa arvioitaessa voidaan kuitenkin melko nopeasti tulla sithen tulokseen, ettd oikeudellinen
analogia ei tdssé tapauksessa voi tulla kyseeseen, vaan sen sijaan tilanteeseen on sovellettava
oikeudellista distinktiota, eli tietyn oikeustosiseikaston rajaamista sovellusalan ulkopuolelle.”
Tatd voidaan perustella silld, ettd edelld mainittu analoginen laventaminen menisi téssa
tapauksessa eittdmétté lilan kauas 19 §:n ytimestd. Sdénnoksissd ei mainita erikseen mitdén
tietojdrjestelmistid ja -verkoista, saati niiden kyberturvallisuudesta. Liséksi, kun sdénnoksié
tarkastellaan laajemmin koko sahkomarkkinalain kontekstissa, huomataan, ettd ne ovat
luonteeltaan yleisid ja vaativat tismennystd muista lainkohdista tai kokonaan muusta
lainsdddanndstd. Kun muualta 10ytyvit sdédnnokset tai lain esityotkédédn eivit viittaa millddn

tavalla siihen, ettéd kyseisilld pykaélilla olisi tarkoitettu luoda verkonhaltijoille varsinaisia

"7HE 20/2013 vp, s. 79.
78 Siltala 2010, s. 233.
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kyberturvallisuusvelvoitteita, voidaan perustellusti argumentoida, ettei tissé tapauksessa ole
oikeudellisia perusteita lain analogiseen soveltamiseen. Liian lavea soveltaminen olisi myds

vastoin oikeusvarmuuden periaatetta.

Myos NIS-direktiivin implementointiin liittyva hallituksen esitys tukee késitysté, jonka
mukaan edelld esitellystd 19 §:std ei voida johtaa verkonhaltijoihin kohdistuvia
kyberturvallisuusvelvoitteita. Hallituksen esityksessé todetaan, ettd vaikka
sdhkomarkkinalaista on ennen NIS-direktiivin implementointiakin 16ytynyt joitakin
riskienhallintavelvoitteita, nditd ei ole voitu katsoa direktiivin edellyttdmiksi,
viestintdverkkojen ja tietojdrjestelmien turvallisuuteen tdhtddviksi velvoitteiksi. Tastd syysti
kyseisessé hallituksen esityksessé ehdotettiinkin sihkomarkkinalakiin uusia nimenomaisia
pykalid, joilla sdhkdverkonhaltijat velvoitettaisiin huolehtimaan myds viestintdverkkoihin ja
tietojdrjestelmiin kohdistuvien riskien hallinnasta, sekd ilmoittamaan merkittavista
jérjestelmien tietoturvallisuuteen liittyvisti hiiridistd Energiavirastolle.®” Niiti sdinnoksii

kasitelladn seuraavaksi.
3.2.5 Sahkomarkkinalain kyberturvallisuusvelvoitteet

Sdhkomarkkinalain 29 a ja 28 pykalit ovat verkonhaltijoiden kyberturvallisuusvelvoitteiden
osalta kaikista merkittdvimmat kansalliset sddnnokset. NIS-direktiivi on pantu

sahkdverkkojen osalta tdytdntoon juuri 29 a §:114 ja se kuuluu seuraavanlaisesti:

Verkonhaltijan velvollisuus huolehtia viestintiverkkoihin ja tietojdrjestelmiin
kohdistuvien riskien hallinnasta ja tietoturvallisuuteen liittyvdstd hdiriostd
ilmoittaminen

Verkonhaltijan on huolehdittava kéyttamiinsé viestintiverkkoihin ja
tietojdrjestelmiin kohdistuvien riskien hallinnasta.

Verkonhaltijan on ilmoitettava viipymattd Energiavirastolle sellaisesta sen
kayttamiin viestintdverkkoihin tai tietojirjestelmiin kohdistuvasta merkittavasté
tietoturvallisuuteen liittyvastd héiriosté, jonka seurauksena sdhkonjakelu voi
keskeytyéd jakeluverkossa merkittavisséd laajuudessa.

Jos hdiridstéd ilmoittaminen on yleisen edun mukaista, Energiavirasto voi
velvoittaa palvelun tarjoajan tiedottamaan yleisdlle asiasta tai kuultuaan
ilmoitusvelvollista tiedottaa asiasta itse.

80 HE 192/2017 vp., s. 51.
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Energiaviraston on arvioitava, koskeeko 2 momentissa tarkoitettu hiirié muita
Euroopan unionin jésenvaltioita ja ilmoitettava tarvittaessa muille jasenvaltioille.

Energiavirasto voi antaa tarkempia méérdyksia siitd, milloin 1 momentissa
tarkoitettu hairid (pitdisi ilmeisesti viitata 2 momenttiin) on merkittava, seki
ilmoituksen sisdllostd, muodosta ja toimittamisesta.

Pykildn ensimmadisessd momentissa tuodaan tiiviisti ilmi velvoite huolehtia
viestintdverkkojen ja tietojarjestelmien kyberturvallisuudesta. Tétd hyvin pelkistettyd ilmausta
tdsmennetddn lain esitdissd muun muassa toteamalla, ettd riskienhallinnalla tarkoitettaisiin
asianmukaisia organisatorisia ja teknisid toimenpiteitd, joilla varmistettaisiin
viestintdverkkojen ja tietojirjestelmien kyky suojautua tietylld varmuudella toimilta, jotka
vaarantavat jdrjestelmissi olevien tietojen tai palveluiden saatavuuden, aitouden, eheyden tai
luottamuksellisuuden. Lisdksi mainitaan, ettd riskienhallinnan tulisi sisiltdd asianmukaiset
toimenpiteet, joilla ehkdistddn ja minimoidaan jéarjestelmien tietoturvallisuuteen liittyvien

hiirididen vaikutus palveluiden jatkuvuuteen.

Hallituksen esityksessd mainitaan myos esimerkinomaisina riskienhallintatoimenpiteind
turvallisuussuunnitelmien laatiminen ja testaaminen, jdrjestelmien auditoiminen, tiedon
suojaus- ja salaustuotteiden kdytto, seka tiettyjen tunnettujen tietoturvastandardien, kuten
ISO/IEC 27001:2013- standardin, noudattaminen.®’ Hallituksen esityksessd viitataan siis
pitkalti NIS-direktiivin 14 artiklan ilmauksiin ja yleisiin tietoturvallisuuden mééritelmiin.
Verrattuna NIS-direktiiviin, lisdd tdismennystd toimenpiteiden kdytdnnon toteutukseen

saadaan oikeastaan vain hallituksen esityksessé luetelluista toimenpide-esimerkeista.

Ensimmaéisen momentin kohdalla on huomionarvoista, ettd itse pykildteksti on hyvin
pelkistetty, jopa verrattuna sen pohjana olevaan NIS-direktiivin 14 artiklaan. Liséksi, kuten jo
luvussa 3.2.2 todettiin, direktiivin potentiaalisesti merkittdva vaatimus uusimman tekniikan
huomioimisesta on jdtetty kokonaan pois 29 a §:std seki lain esitoistd. Néiltd osin direktiivin
implementoinnin onnistuminen voidaan perustellusti kyseenalaistaa. Pelkkaa
sahkomarkkinalakia lukemalla ei ndet voi saada selvaa kuvaa siitd, mihin konkreettisiin
toimiin sdhkdverkonhaltijoiden tulisi ryhtyd kyberturvallisuudesta huolehtimiseksi. Vaikuttaa

siltd, ettd velvoitteiden ymmartdmiseksi on valttiméatontd tutustua hallituksen esitykseen sekd

81 HE 192/2017 vp., s. 77.
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NIS-direktiiviin, ja pykéldd on pyrittava tulkitsemaan EU-oikeuden yhdenmukaisen tulkinnan

periaatteen mukaisesti yhdessd NIS-direktiivin kanssa.

Sahkomarkkinalain 29 a §:n velvoittavuutta ja kdytdnnon toimivuutta voidaan kuitenkin
kritisoida my®ds siksi, ettd edes hallituksen esitystd lukemalla ja yhdenmukaisen tulkinnan
periaatetta noudattamalla, pykél4 ei tunnu asettava sahkoverkonhaltijoille konkreettisia
riskienhallintavelvoitteita. Ensinnékin, kuten luvussa 3.2.2 todettiin, myoskaén NIS-
direktiivissé ei merkittdvasti tismenneta siind esitettyja riskienhallintavelvoitteita.
Mahdollisesti ainoa direktiivistd johdettava lisétulkinta voisi liittyd uusimman tekniikan
vaatimukseen, mutta kun tdméakéén ilmaus ei saa koko direktiivid tarkasteltaessa sen
konkreettisempaa merkitystd, ei séhkomarkkinalain tulkitsemisella yhdenmukaisesti NIS-

direktiivin kanssa saavuteta juurikaan lisdi selvyyttd asiaan.

Tahén viliin on todettava, ettd kuten luvussa 3.2.3 tuotiin esille, tuore NIS2 -direktiivi voi jo
tdssd vaiheessa saada kansallisen sdintelyn tulkintaa ohjaavaa vaikutusta. Uudessa
direktiivissd kyberturvallisuusriskien hallintatoimenpiteitd on tismennetty huomattavasti
alkuperdiseen NIS-direktiiviin verrattuna. Ndin ollen, mikéli sahkomarkkinalain 29 a §:n
mukaisia toimenpidevaatimuksia puitaisiin esimerkiksi oikeudessa, voisi tuomioistuin saada
huomattavaa tulkinnallista lisdapua tuoreesta NIS2 -direktiivistd. Koska tissé tutkielmassa
keskitytddn kuitenkin alkuperdiseen NIS-direktiiviin, ei nditd mahdollisia tulkintavaikutuksia
ldhdetd sen enempédd arvioimaan. Luvussa 5.2 avataan kuitenkin vield erikseen NIS2 -

direktiivin sisaltoa.

Toiseksi, lain esitdissi todetaan selvasanaisesti, ettd laissa ei mddriteltdisi tarkemmin, miten
riskienhallinnasta olisi huolehdittava, vaan tdiltd osin toimijalla (tdssd tapauksessa
sdahkoverkonhaltijalla) olisi mahdollisuus valita liiketoimintaansa, jdrjestelmiinsd ja muuhun
riskienhallintaansa parhaiten sopivat menetelmdit tietoturvariskien hallitsemiseksi.®* Lisiksi
lain esitdissd todetaan, ettd NIS-direktiivin myo6té tulleilla uusilla velvoitteilla ei olisi

merkittivid taloudellisia vaikutuksia palveluntarjoajille.®

Vaikuttaakin silté, ettd sihkomarkkinalain 29 a § ei tilld hetkelld edellyta

sahkoverkonhaltijoilta mitdén konkreettisia toimenpiteitd kyberturvallisuudesta

82 HE 192/2017 vp., s. 59.
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huolehtimiseksi. Kun vield lainséétédja on arvioinut, ettd pykaldn mukaisilla toimenpiteilld ei
pitéisi olla mitddn taloudellisia vaikutuksia toimijoille, voidaan perustellusti argumentoida,
ettei sddnnos ole tarpeeksi tdsmallinen, eika siitd voida johtaa tehokkaita

kyberturvallisuusvelvoitteita.

Sdhkomarkkinalain 29 a §:n toisessa momentissa madratadn, ettd verkonhaltijan on
ilmoitettava viipyméttd Energiavirastolle merkittdvdstd tietoturvallisuuden hdiridstd, jonka
seurauksena sdhkonjakelu voi keskeytya jakeluverkossa merkittdvéssa laajuudessa. Lain
esitdissd mainitaan, ettd tietoturvallisuuteen liittyvilld hiiriolla tarkoitettaisiin mitd tahansa
tapahtumaa, joka tosiasiallisesti vaikuttaisi haitallisesti kyseessd olevien jéarjestelmien
turvallisuuteen. Poikkeaman merkittdvyyden maérittamiseksi olisi myds otettava huomioon
erityisesti niiden kdyttdjien lukumééra, joihin hiirid vaikuttaa, hiirion kesto sekd
maantieteellinen levinneisyys.?* Sdénnos vastaa siis pitkélti NIS-direktiivin 14 artiklan

kolmatta kohtaa.

Energiavirasto on antanut vuonna 2018 ohjeen®, jolla tismennetiin ilmoitusmenettelyi seki
ilmoituskynnystd. Ohjeen mukaan Energiaviraston olisi saatava ilmoituksessa riittdvdt tiedot
hdirién luonteesta, vakavuudesta seki vaikutuksista sdhkonjakeluun. Ohjeessa lisdksi
tdsmennetddn ilmoituksen siséltod, erittelemalld tarkemmin asioita, joita ilmoituksesta tulisi
vahintddnkin 16ytyd. Ohjeessa esitetddn myos tiukennus pykilidtekstin mukaiseen
ilmoituskynnykseen, ja siind pyydetdén verkonhaltijoita ilmoittamaan kaikista
viestintdverkkoihin ja tietojarjestelmiin kohdistuvista tietoturvallisuuteen liittyvistd hiiridista,
joiden seurauksena on aiheutunut tai olisi voinut aiheutua sihkonjakelun keskeytys. Kyseinen
ohje ja siind ilmeneva tiukennus eivét kuitenkaan ole tarkalleen ottaen oikeudellisesti sitovia.
Tétd viranomaisen antaman ohjeen velvoittavuuteen liittyvdéd problematiikkaa avataan
jaljempénd 28 §:n ja siihen liittyvén toisen Energiaviraston antaman ohjeen kisittelyn

yhteydessa.

8 HE 192/2017 vp., s. 78.
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3.2.6 Sahkomarkkinalain edellyttdama varautumissuunnittelu ja Energiaviraston

tarkentavat ohjeet
Sahkomarkkinalain 28 §:ssd sdddetddn verkonhaltijan varautumissuunnittelusta seuraavaa:

Verkonhaltijan on asianmukaisella suunnittelulla varauduttava sdhkoverkkoonsa
kohdistuviin normaaliolojen héiritilanteisiin, sdhkojarjestelméssd ilmenevien
sdhkonsaannin hdirididen edellyttimien sddnndstelytoimenpiteiden
tdytdntdonpanoon ja valmiuslaissa tarkoitettuihin poikkeusoloihin. Verkonhaltijan
on laadittava varautumissuunnitelma seké osallistuttava tarpeellisessa laajuudessa
huoltovarmuuden turvaamiseen tdhtddvaan valmiussuunnitteluun.
Varautumissuunnitelma on péivitettdvd vahintddn kerran kolmessa vuodessa ja
silloin, kun olosuhteissa tapahtuu merkittdvid muutoksia.

Varautumissuunnitelma ja siihen tehtdvéit muutokset on toimitettava
Energiavirastolle. Energiavirastolla on oikeus kuuden kuukauden kuluessa
varautumissuunnitelman vastaanottamisesta vaatia verkonhaltijaa tekeméan siihen
muutoksia, jos se ei tdytd sdddettyjd vaatimuksia.

Kyseinen sddannos luo sdhkoverkonhaltijoille velvollisuuden varautua hiiridihin myds
kirjallisen varautumissuunnitelman muodossa. Nimenomaan kyberturvallisuuden hdirioihin
varautumiseen otetaan kuitenkin kantaa vasta Energiaviraston antamassa ohjeessa®¢, jossa
tdsmennetddn 28 §:n midrdyksid. Ohjeen alussa todetaan, ettd koska tietoturvariskien hallinta
liittyy olennaisesti verkonhaltijan varautumissuunnitteluun, on varautumissuunnitelmassa
tuotava esille muun ohella my®&s tietoturvariskienhallinnan perusperiaatteet ja toimintamallit.
Samassa kohtaa todetaan my®ds, ettd kuten lain esitdissdkin velvoitetaan,
tietoturvariskienhallinta on tehtdva dokumentoidusti ja dokumentointi voidaan ottaa osaksi 28
§:n mukaista varautumissuunnitelmaa.®” Niin ollen verkonhaltija voi siis osoittaa
sahkomarkkinalain 29 a §:n mukaisten riskienhallintavelvoitteiden noudattamisen liittimalla

niihin liittyvén selvityksen 28 §:n mukaiseen varautumissuunnitelmaan.

Kyseinen Energiaviraston ohje, tai tarkemmin ottaen sen liitteend oleva Sdhkoverkonhaltijan
varautumissuunnitelman mallipohja, on tdimin tutkielman kannalta erittdin huomionarvoinen,

silld vasta kyseisessd mallipohjassa varsinaisesti konkretisoidaan 29 a §:n mukaisia

8 Energiaviraston ohjeistus sihkdverkonhaltijoiden varautumis- ja valmiussuunnittelusta 2022
(232/040002/2022).

87 Energiavirasto 2022, s. 1.
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riskienhallintavelvoitteita. Ohjeen mukaan mallipohjan kdyttdminen ei ole pakollista, mutta
siindkin tilanteessa, ettd verkonhaltija paittiisi laatia varautumissuunnitelmansa
vapaamuotoisesti, olisi suunnitelmaan sisdllytettdva vahintddnkin mallipohjasta 16ytyvét asiat.

Niin ollen mallipohjan voidaan katsoa olevan kiytinndssi osa virallista ohjetta.®

Viestintdverkkojen ja tietojdrjestelmien riskien hallinta on mallipohjassa eriytetty omaksi
luvukseen, milld on haluttu korostaa kyberturvallisuuden kasvavaa merkitystd myos

sahkdverkonhaltijoiden toiminnassa. Kyseisessd luvussa eritelldédn hyvin seikkaperdisesti
kyberturvallisuuden eri osa-alueita sekéd kidytdnnon toimia, joihin sdhkdverkonhaltijoiden

tulisi ryhtyd kyberturvallisuudesta huolehtimiseksi.

Mallipohjassa kisitellddn muun muassa 1) kyberturvallisuuden hallintaa, jonka osalta
pyydetéén tarkkaa kuvausta yrityksen kyberturvallisuuspolitiikasta-, strategiasta ja -
ohjelmasta. Niissa tulisi kuvata esimerkiksi kyberturvallisuuden valvontakiyténteita,
tietoturvallisuuden hoitamiseen liittyvid tehtdvié ja vastuuhenkil6iti, yrityksen sidosryhmien
perehdyttdmistd kyberturvallisuusasioihin, asiakirjojen ja dokumenttien tietoturvallista
hallintatapaa, henkildston osaamista ja koulutusta, seké sisdisten ettd ulkoisten auditointien
tekemistd. Liséksi samassa kohdassa pyydetdédn yksiloiméén yrityksen kédytdssé olevat

standardit, kybermaturiteetin mittaustyékalut sek tietoturvan hallintajiirjestelmdit.%’

Mallipohjassa pyydetdédn myds kuvailemaan hyvin yksityiskohtaisesti yrityksen 2)
kyberturvallisuusarkkitehtuuria, jonka osia ovat muun muassa verkkojen segmentointi,
ylldpitoratkaisut, salausmenetelmat seka jdljityslokit. Yrityksid pyydetddn lisdksi kuvailemaan
omaksumiaan 3) identiteetin- ja pddsynhallintakdytdinteitd, 4) kriittisten tieto- ja
tietoliikennejdrjestelmien jatkuvuudenhallintaa, sdhkonsyoton varmistamista ja muuta
suojaamista sekd varajdrjestelmid. Liséksi pyydetdédn yksityiskohtaisia kuvauksia 5) vakavien

tietoturvahaavoittuvuuksien ja hiirididen tunnistamisesta ja niistd toipumisesta.”’

Kaiken kaikkiaan mallipohja antaa sdhkdverkonhaltijayrityksille hyvin kattavan ja
yksityiskohtaisen ohjeistuksen huomioitavista kyberturvallisuuden osa-alueista seka

konkreettisista toimenpiteistd kyberturvallisuudesta huolehtimiseksi. Tadssd vaiheessa herdd

88 Energiavirasto 2022, s. 4.
8 Energiavirasto 2022, Sihkdverkonhaltijan varautumissuunnitelman mallipohja (232/040002/2022), s. 18-28.

% Energiavirasto 2022, Sihkdverkonhaltijan varautumissuunnitelman mallipohja (232/040002/2022), s. 18-28.
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kuitenkin luonnollisesti kysymys siitd, mikd on tdmén, Energiaviraston antaman ohjeen
liitteend olevan mallipohjan velvoittavuus, eli kuinka vahvasta oikeusldhteesti on juridisesti

kysymys?

Suomessa viranomainen voi antaa lakia tismentivia mddrdyksid, vain jos sille on laissa
nimenomaisesti annettu tillainen toimivaltuus.®! Kyseinen siintd voidaan johtaa perustuslain
80 §:std. Ensinndkdin, sihkomarkkinalaissa ei ole annettu Energiavirastolle valtuutta antaa
tarkempia madrayksid niistd toimista, joihin sdhkoverkonhaltijoiden tulisi ryhtya
tietojarjestelmiensé ja -verkkojensa suojelemiseksi. Lain 29 a §:n viidennen momentin
valtuutuskin koskee ainoastaan maérayksii, jotka tdsmentivéat verkonhaltijoiden

ilmoitusvelvollisuutta.

Toiseksi, viranomaisen antama mddrdys on myods syytd erottaa késitteellisesti viranomaisen
antamasta ohjeesta, jollainen tissdkin késiteltdvd Energiaviraston asiakirja tarkalleen ottaen
on. Oikeusministerion tuottamassa Lainkirjoittajan oppaassa todetaan ohjeen oikeudellisesta

luonteesta seuraavaa:

”Ohje” ei ole oikeussddnto eikd myOskddn oikeudellisesti sitova. Ohje voi olla
esimerkiksi neuvo, kédyttoohje tai jokin suositus. Viranomainen voi laissa sdddetyn
tehtiiviinsi alalla antaa ohjeita ilman erityisti valtuutusta.”

Sama ndkemys on vahvistettu myos oikeuskirjallisuudessa, jossa ohjeellisen tai
suositusluonteisen viranomaissadnnoksen on katsottu tarkoittavan viranomaisten antamia

erilaisia lainsoveltamisohjeita ja -mériyksid, joilta puuttuu oikeudellinen sitovuus.”

Edelld esitelty Energiaviraston ohjeistus sdhkéverkonhaltijoiden varautumis- ja
valmiussuunnittelusta 2022 ei siis perustu missddn lakipykéldssd annettuun valtuutukseen,
eikd se ole myoskddn ohjeena oikeudellisesti sitova. Voisiko Energiaviraston ohje saada
kuitenkin vélillistd velvoittavuutta esimerkiksi sitd kautta, ettd séhkdmarkkinalain 29 a ja 28

§:14 tulkittaisiin yhdenmukaisesti sen kanssa?

1 Méenpéi 2018, s. 210.
92 Oikeusministerié 2022.

% Siltala 2010, s. 189; Mienpii 2018, s. 213.
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Kysymys on juridisesti mielenkiintoinen ja vaatii asian tarkastelemista my0s perustuslain
tasolla. Perustuslain 107 §:n mukaan asetuksen tai muun lakia alemman asteisen sdddoksen
sdanndsti ei saa soveltaa tuomioistuimessa tai muussa viranomaisessa, mikéli kyseinen
saannds on ristiriidassa perustuslain tai muun lain kanssa. Toisin sanoen, lakia alempi sdddos
véistyy, mikéli se on ristiriidassa kyseisen lain kanssa. Jotta Energiaviraston ohjeelle
voitaisiin antaa edes séhkomarkkinalain tulkintaa ohjaavaa merkitysté, ohje ei néin ollen saisi
olla ristiriidassa séhkdmarkkinalain kanssa. Kuten seuraavassa kappaleessa tarkemmin

selitetddn, tdllainen ristiriita vaikuttaisi kuitenkin olevan olemassa.

Energiaviraston ohjeessa todetaan, etti se perustuu sihkomarkkinalain 29 a ja 28 §:iin.
Kyseiset pykilét ovat luonteeltaan niin yleisid, ettei niiden tekstistd voida sindnsa 10ytaa
mitddn, mika olisi ristiriidassa pykélien soveltamista tismentdméén tarkoitetun ohjeen kanssa.
Téssé vaiheessa kuvaan astuu kuitenkin jélleen kerran aiemmin mainittu lain esitdiden
tulkintakannanotto, jonka mukaan sdhkdverkonhaltijalle on jitetty harkintavalta sen suhteen,
millaisin konkreettisin toimenpitein se huolehtii riskienhallinnan toteuttamisesta.”* Tassi
lainsditija esittdd selkedsti historiallisen tarkoituksensa ja tulkinnan sen puolesta, etti
sdhkomarkkinalain tarkoituksena ei ole loppujen lopuksi velvoittaa mihinkddn konkreettisiin
toimenpiteisiin kyberturvallisuudesta huolehtimiseksi. Nédin ollen voitaisiin ajatella, ettd
perustuslain 107 §:n hengessd, Energiaviraston antama ohje on tietyll4 tavalla ristiriidassa
sahkomarkkinalain kanssa, eikd se voisi senkddn vuoksi vaikuttaa sihkomarkkinalain

tulkintaan, saatikka saada muuta oikeudellista velvoittavuutta.
3.2.7 Yhteenveto kyberturvallisuuden velvoitesaantelysta

Kuten edellisistad luvuista on varmasti kdynyt ilmi, sdhkdverkonhaltijoihin kohdistuvat
kyberturvallisuusvelvoitteet ovat kaikkea muuta kuin yksinkertaisia ja selkeitd. Téstéd syysté
seuraavaksi on tarkoitus kerrata edelld esitelty lainopillinen analyysi ja esittda
mahdollisimman tiivisti ja ymmarrettdvasti nykyinen oikeustila, niin EU-oikeudellisella kuin

kansallisellakin tasolla.

Suomessa ei ole yhtd kyberturvallisuuden yleislakia, vaan sidintely on jakaantunut kunkin
toimialan omaan erityislainsdddantoon. Sahkoverkkojen osalta relevantteja sdddoksid ovat

Euroopan unionin tasolla EU:n verkko ja tietoturvadirektiivi (NIS-direktiivi), (nykyisin myos

% HE 192/2017 vp., s. 59.
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NIS?2 -direktiivi), seki kansallisella tasolla sdhkémarkkinalaki. Lisdksi huomionarvoisia ovat
Energiaviraston ohjeistus sihkéverkonhaltijoiden varautumis- ja valmiussuunnittelusta 2022
mallipohjineen, sekd Energiaviraston ohje tietoturvallisuuteen liittyvin hdirion

ilmoittamisesta.

NIS-direktiivin merkittdvimmaét sddnnokset 16ytyvét sen 14 artiklasta. Artiklan mukaiset
velvoitteet kohdistuvat juridisesti jdsenvaltioihin, ja niiden mukaan jdsenvaltioiden tulee
varmistaa, ettd kriittiset toimijat toteuttavat asianmukaiset ja oikeasuhteiset tekniset ja
organisatoriset toimenpiteet kyberturvallisuudesta huolehtimiseksi. Lisdksi jasenvaltioiden
tulee varmistaa, ettd toimijat ilmoittavat merkittivistd kyberturvallisuuden poikkeamista

valvoville viranomaisille.

Vaikka direktiivilld on selvésti pyritty korkeatasoiseen kyberturvallisuuteen koko unionin
alueella, sen sddnnoksisti ei voida johtaa mitdén konkreettisia riskinhallintavelvoitteita.
Kaytinnossa vain ilmoitusvelvollisuus vaikuttaa sen verran selkedltd, ettd direktiivilla

voitaisiin nykyiselldén saavuttaa tdhan liittyvit tavoitteet.

Sdhkoverkonhaltijoiden osalta NIS-direktiivin velvoitteet on pantu tiytdntoon
sdhkomarkkinalain muutoksilla. Merkittdvimmaét sdhkdmarkkinalain sddnnokset ovat 28 §
(verkonhaltijan varautumissuunnittelu) sekd 29 a § (verkonhaltijan velvollisuus huolehtia
viestintdverkkoihin ja tietojédrjestelmiin kohdistuvien riskien hallinnasta ja tietoturvallisuuteen
liittyvidstd hairiostd ilmoittaminen). Valitettavasti direktiivin implementointi vaikuttaa
kuitenkin puutteelliselta, eikd lainsddtdja ole onnistunut konkretisoimaan
kyberturvallisuusriskien hallintaan liittyvid velvoitteita mydskdin sdhkomarkkinalaissa.
Lainvalmisteluasiakirjoista kdy my0s selvésti ilmi, ettd nykyisilld pykaélilla ei ole edes
tarkoitettu antaa tarkkoja méériyksid vaadittavista toimista, vaan toimijoille on jitetty valta
pééttaa toimenpiteiden kdytdnnon toteutuksesta. Ainoat yksityiskohtaisesti kuvaillut
riskienhallintatoimenpiteet 16ytyvit Energiaviraston antamasta ohjeesta, mutta se ei ole

oikeusldhteena sitova.

Kaiken kaikkiaan vallitseva oikeustila vaikuttaa silté, ettd lainsdddédnnostamme ei 16ydy
konkreettisia, sdéhkoverkonhaltijoita velvoittavia kyberturvallisuusriskien hallintaan liittyvia
velvoitteita. Riittdvé kyberuhkiin varautuminen vaikuttaa jaineen toimijoiden oman

aktiivisuuden varaan.
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Nykyisen sddntelyn puutteellisuus onkin tunnistettu EU-tasolla, mista todisteena on juuri
julkaistu NIS2 -direktiivi. Direktiivin mahdollisesta tulkintaa ohjaavasta vaikutuksesta
mainittiin edelld, mutta varsinaisesti uudistuksen vaikutukset tulevat ndkyméén vasta
seuraavan parin vuoden aikana, kun direktiivi pannaan kansallisesti tdytdntoon, ja mitd
todenndkoisimmin my0s sdhkomarkkinalakia muutetaan sen mukaiseksi. Asiaan palataan

vield luvussa 5.2.

3.3 Sahkoverkkojen kyberturvallisuuden viranomais-, valvonta- ja

sanktiosaantely
3.3.1 Toimivaltaiset viranomaiset

Kyberturvallisuuden velvoitesdédntelyn liséksi on hyvé tarkastella myos velvoitteiden
noudattamiseen liittyvédd viranomais- valvonta- ja sanktiosdéntelyd. Seuraavissa luvuissa
esitelldén viranomaiset, jotka vastaavat sdhkoverkonhaltijoiden toiminnan valvonnasta, seka
ndiden viranomaisten toimivaltuudet. Tarkastelussa keskitytdan toimivaltuussdéantelyyn, joka
koskee velvoitteiden noudattamisen valvontaa sekid noudattamatta jattdmisesta seuraavia

tdytdntdonpanotoimia ja sanktioita.

Tarkastelu on rajattu koskemaan kansallisia viranomaisia, silld nima tahot vastaavat
kiytannossd sdhkoverkonhaltijoiden toiminnan valvonnasta my6s EU-tasoisten sddnndsten
osalta. Tutkimus keskittyy liséksi vain hallinnolliseen sdcntelyyn, eika asiaa lahestyta
esimerkiksi sopimusoikeudellisesta tai rikosoikeudellisesta ndkokulmasta. Tama tarkoittaa
muun muassa sitd, ettd luvussa 3.3.3 késitelladn yksinomaan hallinnollisia sanktioita, kuten
valtiolle maksettavia, velvoitteiden noudattamatta jattdmisestd seuraavia seuraamusmaksuja.
Tutkimuksessa ei késitelld esimerkiksi vahingonkorvauksia, joita séhkdverkonhaltija saattaisi
joutua maksamaan, mikili sen laiminlydnneisti olisi aiheutunut haittaa muille yksityisille
toimijoille. Késittelyyn ei oteta mydskdin ongelmatilanteista mahdollisesti seuraavia

rikosoikeudellisia sanktioita tai oikeusprosesseja.

Sdhkomarkkinalain 106 §:n mukaan Energiavirasto valvoo sahkomarkkinalain ja sen nojalla
annettujen sddnnosten noudattamista, ja tdstd valonnasta sdddetddn tarkemmin sdhko- ja
maakaasumarkkinoiden valvonnasta annetussa laissa (590/2013). Lisdksi NIS-direktiivin 8
artiklassa saddetddn jasenvaltioiden velvollisuudesta nimetd kansalliset toimivaltaiset

viranomaiset valvomaan direktiivin velvoitteiden noudattamista. Energiavirasto toimii
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energia-alalla kansallisena toimivaltaisena viranomaisena, eli se vastaa muun ohella myos

NIS-direktiivin mukaisten kyberturvallisuusvelvoitteiden valvonnasta.

NIS direktiivissd sdddetddn myos jasenvaltioiden velvollisuudesta nimeté yksi viranomainen
keskitetyksi kansalliseksi yhteyspisteeksi, jonka tehtdvani on vastata kyberturvallisuuteen
liittyvastd yhteistydstd muiden EU-maiden kanssa. Liséksi NIS-direktiivissd velvoitetaan
jasenvaltiot nimedmaiin yksi tai useampi tietoturvaloukkauksiin reagoiva ja niitd tutkiva
vksikko (CSIRT-toimija), jonka tehtdvédnd on ehkdistd, havaita ja lieventdd verkko- ja
tietojarjestelmien poikkeamia kansallisella tasolla, seké tehdd néihin liittyvad yhteistyota
muiden EU-maiden vastaavien viranomaisten kanssa. Sdhkoisen viestinnédn palveluista
annetun lain 308 §:n mukaan Suomessa Liikenne- ja viestintdivirasto (Traficom) toimii
kumpanakin NIS-direktiivin edellyttiménd viranomaisena, ja kdytdnndssa tdstd toiminnasta

vastaa Traficomin alainen Kyberturvallisuuskeskus.
3.3.2 Kyberturvallisuusvelvoitteiden valvontaan liittyva saantely

NIS-direktiivin 15 artiklassa méératadan direktiivin tdytintdonpanosta ja sen mukaisten

velvoitteiden valvonnasta seuraavaa:

1. Jasenvaltioiden on varmistettava, ettd toimivaltaisilla viranomaisilla on
tarvittavat valtuudet ja keinot arvioida, noudattavatko keskeisten palvelujen
tarjoajat 14 artiklan mukaisia velvollisuuksiaan, sekd tdmén vaikutuksia verkko-
ja tietojérjestelmien turvallisuuteen.

2. Jasenvaltioiden on varmistettava, ettd toimivaltaisilla viranomaisilla on
valtuudet ja keinot pyytda keskeisten palvelujen tarjoajia

a) antamaan tiedot, jotka tarvitaan niiden verkko- ja tietojérjestelmien
turvallisuuden arvioimiseksi, mukaan lukien todennettavassa muodossa olevat
turvallisuusohjeet;

b) esittdméadn nédyttoa turvallisuusohjeiden tosiasiallisesta taytdntoonpanosta,
kuten toimivaltaisen viranomaisen tai patevén tarkastajan suorittaman
turvallisuustarkastuksen tulokset, ja viimeksi mainitussa tapauksessa antamaan
turvallisuustarkastuksen tulokset, mukaan lukien niitd tukeva ndytto,
toimivaltaisen viranomaisen kayttoon.

3. Toimivaltainen viranomainen voi 2 kohdassa tarkoitettujen tietojen tai
turvallisuustarkastusten tulosten arvioinnin jélkeen antaa keskeisten palvelujen
tarjoajille sitovia ohjeita havaittujen puutteiden korjaamiseksi.
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Kyseisessa artiklassa jdsenvaltiot velvoitetaan siis varmistamaan, ettd toimivaltaisilla
viranomaisilla on tosiasialliset keinot valvoa direktiivin noudattamista, sekd puuttua
keskeisten palvelujen tarjoajien toimintaan, mikéli velvoitteet on laiminly6ty. Direktiivin
mukaan esimerkiksi Energiaviraston tulisi pystyd valvomaan sdhkoverkonhaltijoiden
toimintaa ja antaa niille sitovia ohjeita korjaustoimenpiteistd, mikéli verkonhaltijat eivét ole

noudattaneet kyberturvallisuusvelvoitteitaan.

NIS-direktiivin kansallisen tdytdntoonpanon yhteydessé, toimivaltaisille viranomaisille ei
annettu uusia, nimenomaan direktiivin mukaisten kyberturvallisuusvelvoitteiden valvontaan
liittyvid toimivaltuuksia. Tima on todettu muun muassa oikeusministerion vuonna 2019
tekemiissi selvityksessi Viranomaisten toimivaltuudet hdiriétilanteissa.”> Sen sijaan on
katsottu, ettd ndma direktiivin edellyttdmat toimivaltuudet tulee johtaa jo aiemmin

sektorikohtaisesta lainsdddédnndsté 10ytyneistd sddnnoksista.

Sahko- ja maakaasumarkkinoiden valvonnasta annetun lain (jaljempana valvontalaki) 9 §:ssé

sdddetddn Energiaviraston toimivallasta valvonta-asioissa seuraavaa:

Jos joku rikkoo tai laiminly6 2 §:ssé tarkoitetussa kansallisessa tai Euroopan
unionin lainsddddnndssa sdddettyjd velvoitteitaan, Energiamarkkinaviraston on
velvoitettava hinet korjaamaan rikkomuksensa tai laiminlyontinsd. Padtoksessd
voidaan maariti, milld tavoin rikkomus tai laiminlyonti tulee korjata.

Téhén viliin tismennyksend, ettd viittauksella 2 §:44n tarkoitetaan muun muassa
sahkomarkkinalakia, ja Energiamarkkinaviraston tilalla on nykyisin Energiavirasto. Saman

lain 30 §:ssd sdddetddn lisdksi Energiaviraston tiedonsaanti- ja tarkastusoikeudesta seuraavaa:

Valvottavaa toimintaa harjoittavan elinkeinonharjoittajan (...) on annettava
Energiavirastolle tdssé laissa tarkoitettujen valvontatehtdvien hoitamiseksi
tarpeelliset tiedot ja asiakirjat. Tdmaén lisdksi Energiavirastolle on annettava
muiden téssa laissa tarkoitettujen tehtdvien hoitamiseksi tai kansainvélisten
sopimusvelvoitteiden tayttimiseksi tarpeellisia tilasto- ja muita tietoja.

Energiaviraston asianomaisella virkamiehelld on oikeus tédssé laissa tarkoitetun
valvontatehtdvin toteuttamiseksi (...) toimittaa tarkastus valvottavaa toimintaa
harjoittavan elinkeinonharjoittajan hallinnassa olevissa tiloissa. Tarkastusta ei
kuitenkaan saa suorittaa pysyvaisluonteiseen asumiseen kiytetyssa tilassa.
Tarkastusta toimittavalle virkamiehelle ja Energiaviraston valtuuttamalle muulle
henkil6lle on jarjestettidva padsy elinkeinonharjoittajan hallinnassa oleviin tiloihin
sekd niihin sdhko- tai maakaasulaitteisiin ja -laitteistoihin, joilla voi olla

%5 Oikeusministerid 2019, s. 30.
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merkitystd tdssd laissa tarkoitettujen valvontatehtivien hoitamisessa. Tarkastusta
toimittavalla virkamiehelld on oikeus tutkia elinkeinonharjoittajan asiakirjat ja
data, joilla voi olla merkitystd tdssé laissa tarkoitettujen valvontatehtévien
hoitamisessa, ja ottaa niistd jdljennoksid maksutta. Energiavirasto voi
tarkastuksessa kdyttdd apunaan muita valtuuttamiaan henkil6ité.

Kyseisilld pykalilld Energiavirastolle annetaan siis yleinen toimivalta puuttua muun muassa
sahkomarkkinalain vastaiseen toimintaan, velvoittaa toimija korjaamaan rikkomuksensa tai
laiminlyOntinsé, seké tarkemmat valtuudet valvontaa varten tarvittavien asiakirjojen
vastaanottamisesta ja tarkastusten suorittamisesta. Sdanndksii ei juuri tdsmenneté lain

esitoissa.

Valvontalaissa ei ole sddnnoksid nimenomaan kyberturvallisuusvelvoitteiden valvonnasta.
Téssd vaiheessa onkin siis pohdittava, antavatko valvontalain 9 ja 30 §:t Energiavirastolle
tarvittavat valtuudet ja keinot myos kyberturvallisuusvelvoitteiden valvomiseen. Vaikkei
valvontalaissa nimenomaisesti viitatakkaan kybervelvoitteiden valvomiseen, voitaisiin
kyseisten pykilien ajatella antavan tdhdn sinénsa riittdvét toimivaltuudet, silld sddnnoksissé
kuitenkin viitataan yleisesti sahkomarkkinalain vastaiseen toimintaan. Samaa mieltd on ollut
myo0s lainsddtdja, ja NIS-direktiivin implementointiin liittyvassa hallituksen esityksessa
todetaan seuraavaa: ”Viranomaisella on toimivalta valvoa tietoturvallisuuteen liittyvien
velvoitteiden noudattamista ja velvoittaa korjaamaan lain vastainen toiminta, vain mikali
toimivallasta on sdddetty. Toimivallasta voidaan sddtdd yleisesti (esimerkiksi Energiavirasto)

tai erityisesti (tietyssi pykilissi sididettyji velvoitteita valvoo tietty viranomainen).””¢

Nykyistd oikeustilaa on kuitenkin my®os kritisoitu. Oikeusministerid on tarkastellut
selvityksessddn Viranomaisten toimivaltuudet hdiriotilanteissa eri alojen valvovien
viranomaisten toimivaltuuksia puuttua NIS-direktiivin mukaisten velvoitteiden vastaiseen
toimintaan. Selvityksessa ei tarkastella nimenomaisesti Energiaviraston toimivaltaa, mutta
siind todetaan yleisesti, ettd muilla toimivaltaisilla viranomaisilla, kuin Traficomilla
televiestintialan valvonnassa, oikeustila vaikuttaa olevan tilli hetkelld epdselvid.”” Viitetti

avataan esimerkilld Traficomin toimivallasta rautatietoimijoiden valvonnassa (tilanne ja

% HE 192/2017 vp., s. 56.

7 Oikeusministerid 2019, s. 31.
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sithen liittyva sdédntely vastaavat kdytdnndsséd hyvin pitkélti Energiaviraston asemaa

sahkdverkonhaltijoiden toiminnan valvojana).

Oikeusministerio toteaa selvityksessdan, ettd on vdhintddnkin epdselvid, voisivatko
rautatielaista l6ytyvdt yleiset, valvontaan liittyvdt toimivaltuudet, oikeuttaa litkenne- ja
viestintdviraston antamaan rautatiealan toimijoille tarkempia, sitovia mddrdyksid
kyberturvallisuustoimista. Asiaa perustellaan muun muassa silld, ettd julkisen vallan kéyton
tulisi perustua lakiin, ja ettd laissa olisi sdddettdva tasmaéllisesti niistd toimivaltuuksista ja

niistd seuraamuksista, joita lain rikkomisesta seuraa.”®

My®és liitkenne- ja viestintdministerid on kritisoinut nykyista oikeustilaa ja todennut
raportissaan Tiefoturvan ja tietosuojan parantaminen yhteiskunnan kriittisilld toimialoilla,
ettd vaikka viranomaisen valvontatoimivaltuudet olisivatkin periaatteessa kunnossa,
ongelmaksi voi kiytdnndssd muodostua se, ettd monilla kriittisill4 toimialoilla ei ole
yksinkertaisesti riittivin konkreettisia kyberturvallisuusvelvoitteita, joita valvoa.’”® Raportissa
tuodaan esille eri alojen valvovien viranomaisten, sekd tietoturva-arviointeja tekevien
toimijoiden mielipiteet siitd, ettd konkreettisemmat vaatimukset tehostaisivat valvontaa, silld
niiden tdyttyminen olisi helpompi todentaa, kuin laissa olevien, hyvin yleistasoisesti

muotoiltujen velvoitteiden toteutuminen.'®

Toisin sanoen ongelmana vaikuttaa olevan se, ettd kun lainsdddédnndssé ei ole alun perinkdin
maédritelty riittdvén selkedsti vaadittavia kyberturvallisuustoimia, ei valvova viranomainen voi
todellisuudessa todeta valvottavan tahon toimia riittdmattomiksi. Kuten aiemmissa luvuissa
on tuotu ilmi, sdhkdverkonhaltijoihin kohdistuvat kyberturvallisuusvelvoitteet vaikuttavat
télla hetkelld puutteellisilta, joten ongelma tuntuu koskettavan myos Energiaviraston

harjoittamaa valvontaa.

Valvontatoimivaltuuksiin liittyvét epédselvyydet onkin tunnistettu myds EU-tasolla, ja uuteen
NIS2 -direktiivin on otettu entistd tdsmallisempid valvontasddnnoksid. Naitd muutoksia

kasitelldan tarkemmin vielad luvussa 5.2.

% Oikeusministerid 2019, s. 31; Mienpii 2018, s. 144.
% Liikenne- ja viestintdministerid 2021, s. 32.

1007 jikenne- ja viestintdministerid 2021, s. 28-29.
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3.3.3 Sanktiosaantely ja viranomaisten nykyinen resurssitilanne

Tarked osa viranomaisvalvontaa ovat velvoitteiden noudattamatta jattdmisesti seuraavat
sanktiot. NIS-direktiivin 21 artiklassa sdddetdédn direktiivin velvoitteiden rikkomisen

seuraamuksista seuraavaa:

Jasenvaltioiden on sdéddettdva timin direktiivin nojalla annettujen kansallisten
saanndsten rikkomiseen sovellettavista seuraamuksista ja toteutettava kaikki
tarvittavat toimenpiteet sen varmistamiseksi, ettd ne pannaan taytantdon.
Saddettyjen seuraamusten on oltava tehokkaita, oikeasuhteisia ja varoittavia.

Artikla on sisdlloltddn melko selked, ja se velvoittaa jasenvaltiot varmistamaan, ettd niiden
lainsdddannosta 10ytyy riittdvan tehokkaat, oikeasuhteiset ja varoittavat seuraamukset

direktiivin mukaisten velvoitteiden noudattamatta jattamisesta.

Direktiivin tdytdntdonpanon yhteydessd valvontalakiin ei otettu uusia sddnnoksia
kyberturvallisuusvelvoitteiden rikkomisesta seuraavista sanktioista. Asiaa ei mydskain
kisitella lain esitdissd, ja lainsdétdja onkin ilmeisesti katsonut, ettd valvontalaista jo 16ytyvit

seuraamussaannokset riittaisivat vastaamaan NIS-direktiivin 21 artiklan vaatimuksiin.

Valvontalain 16 §:n mukaan sdhkdverkonhaltijalle voidaan maarati seuraamusmaksu, jos
tdma tahallaan tai huolimattomuudesta rikkoo tiettyjd, pykilassi erikseen mainittuja
saannoksid. Naitd erikseen mainittuja sddannoksid ovat muun muassa monet
sahkomarkkinalain pykaldt, mutta on huomionarvoista, ettd sdédnnoksestd ei [oydy viittausta
verkonhaltijan varautumissuunnittelua tai kyberturvallisuusvelvoitteita koskeviin
sdhkomarkkinalain 28 ja 29 a §:iin. Néin ollen seuraamusmaksu ei vaikuta tilld hetkelld

koskevan ollenkaan kyberturvallisuusvelvoitteiden rikkomista.

Asia varmistuu valvontalain esitdissd, joissa todetaan, ettd seuraamusmaksu voidaan tuomita
vain pykildssd yksiloityjd sddnnoksid rikkovalle elinkeinonharjoittajalle.'®! Tdma tarkoittaa
sitd, ettd valvontalain 16 §:ssd esitetty sddnndsten lista on tyhjentdva, eikd ndin ollen
Energiavirastolla ole tdlld hetkelld mink&énlaista lakiin perustuvaa toimivaltaa maarata
sahkdverkonhaltijoille seuraamusmaksuja, mikali ndma rikkovat
kyberturvallisuusvelvoitteitaan. On huomionarvoista, ettd esimerkiksi Iso-Britannian seki

Puolan kansallisessa lainsddddnndssd on médritelty hyvinkin yksityiskohtaisesti

0 HE 20/2013 vp., s. 166.
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hallinnollisista sakoista, jotka koskettavat kaikkia NIS-direktiivin soveltamisalaan kuuluvia
toimijoita.!?? Niin ollen voidaan ajatella, etti toisin kuin monet muut jisenmaat, Suomi on
ainakin sdhkoverkkojen osalta epdonnistunut tehokkaiden, oikeasuhteisten ja varoittavien

seuraamusten implementoimisessa.

Valvontalain 23 §:ssé sdédetddn sdhko- ja maakaasuverkkoluvan peruuttamisesta seuraavaa:
Energiavirasto voi peruuttaa sdhkoverkkoluvan:
1) jos luvanhaltija lopettaa verkkotoiminnan;
2) jos luvanhaltija ei endd tdyti luvan myontdmisen edellytyksid;

3) jos luvanhaltija foistuvasti ja oleellisesti rikkoo lupaehtoja, sdhkémarkkinalakia
(...) eikd luvanhaltijalle etukdteen annettu varoitus luvan peruuttamisesta ole
johtanut toiminnassa esiintyneiden puutteiden korjaamiseen.

Téssd yhteydessd huomionarvoinen on kolmas kohta, jonka mukaan Energiavirasto voi
peruuttaa sdhkdverkkoluvan, mikali luvanhaltija on toistuvasti ja oleellisesti rikkonut
sahkomarkkinalakia varoituksista huolimatta. Sdanndsté ei juuri tismennetd lain esitoissa.
Voitaisiin siis ajatella, ettd mikili sdhkdverkonhaltija rikkoo vakavasti ja varoituksista
huolimatta sdhkomarkkinalain mukaisia kyberturvallisuusvelvoitteitaan, Energiavirastolla

voisi olla toimivalta peruuttaa sdhkdverkonhaltijan toimilupa.

Kyseinen toimenpide olisi kuitenkin eittdméttd hyvin ankara ja pitkélle menevd, ja olisikin
hyvin epdtodennékoistd, ettd kyberturvallisuusvelvoitteiden noudattamatta jattdminen johtaisi
tosimaailmassa sdhkoverkkoluvan peruuttamiseen. Mikéli nimittéin verkonhaltija olisi
vaarassa menettdd toimilupansa tillaisesta syystd, olisi se hyvin todennédkdisesti motivoitunut
korjaamaan laiminlydntinsé jo varoituksen jdlkeen. Lisdksi kuten edelld todettiin,
Energiavirastolla vaikuttaisi olevan télla hetkelld 1ahtokohtaisestikin vaikeuksia valvoa
kyberturvallisuusvelvoitteiden noudattamista puutteellisesta velvoitesdintelystd johtuen, mista

syystd 23 §:n aktualisoituminen nykytilanteessa olisi hyvin epatodennikoista.

102 Calder 2018, s. 22-23; Chalubinska-Jentkiewicz — Radoniewicz — Zielinski 2022, s. 365-378.
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Kun vield kyseistd sdédnnosta ei ehka voitaisi pitdd NIS-direktiivin 21 artiklan vaatimalla
tavalla oikeasuhteisena, voidaan perustellusti argumentoida, ettd mydskdan valvontalain 23
§:n mukainen sdhkoverkkoluvan menettiminen ei niyttiisi soveltuvan (ainakaan kaytdnnossa
elamassd) kyberturvallisuusvelvoitteiden rikkomisesta seuraavaksi sanktioksi. Tahdn viliin on
tosin huomionarvoista todeta, ettd NIS2 -direktiivissd edellytetdin, ettd
kyberturvallisuusvelvoitteiden rikkomistilanteissa toimivaltaisilla viranomaisilla tulisi olla
oikeus keskeyttdd viliaikaisesti sertifiointi tai lupa, joka koskee toimijan palveluja. Talta osin

myos valvontalain 23 §:44n saattaa tulla muutoksia ldhivuosina.

Valvontalain 31 §:ssé sdddetddn Energiaviraston oikeudesta asettaa uhkasakko tekeménsa
paitoksen tai asettamansa velvoitteen noudattamisen tehosteeksi. Uhkasakon voitaisiin
ajatella olevan toteutuessaan tehokas kannustin myos kyberturvallisuustoimissa ilmenevien
puutteiden korjaamiseen, mutta tdssékin tapauksessa sddnnoksen kdytdnnon toimivuus
voidaan jélleen kyseenalaistaa. Jos ndet Energiavirasto ei kdytdnnossa kykene osoittamaan
kyberturvallisuusvelvoitteiden noudattamatta jattdmistd, ei se mydskddn voi asettaa

uhkasakkoa puutteiden korjaamisen kannusteeksi.

Kaiken kaikkiaan vaikuttaa siis siltd, ettd NIS-direktiivin vaatimuksia tehokkaista,
oikeasuhteisista ja varoittavista seuraamuksista ei ole implementoitu kunnolla kansalliseen
lainsdddéantoon, mikd entisestidn aiheuttaa kannustinongelmia sédhkoverkonhaltijoiden
kyberturvallisuusvelvoitteiden noudattamiseen. Ongelma onkin tunnistettu EU-tasolla, ja
NIS2 -direktiivin my6td myos seuraamussidédnnoksid on huomattavasti tismennetty ja

kiristetty. Asiaa avataan vield tarkemmin luvussa 5.2.

Puutteellisen sdéntelyn lisdksi, viranomaisten mahdollisuuksia valvoa
kyberturvallisuusvelvoitteiden noudattamista rajoittaa nykyisin myds akuutti resurssivaje.
Liikenne- ja viestintiministerion raportissa Tietoturvan ja tietosuojan parantamisesta
yhteiskunnan kriittisilld toimialoilla todetaan useassa kohtaa, ettei valvovilla viranomaisilla
ole télld hetkelld riittdvid tosiasiallisia resursseja valvontaan ja toimivaltuuksien

hyddyntimiseen.'*

Eri alojen valvontaviranomaisten lisdksi, myos Kyberturvallisuuskeskuksen resursseissa olisi

kehitettdvad, silld ainakaan raportin julkaisun aikaisten tietojen valossa

103 T iikenne- ja viestintdministeri6 2021, s. 32 ja 51.
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Kyberturvallisuuskeskus ei ole pystynyt tarjoamaan riittivid tukipalveluita kaikille
yhteiskunnan kriittisille toimialoille.! Raportin laatineen tydryhmiin arvion mukaan,
kriittisten toimialojen valvoville viranomaisille tarvittaisiin kaikkinensa 109 henkilotyévuotta
lisi4, jotta valvonta, ohjaus ja neuvonta saataisiin vaadittavalle tasolle.'% My®&s toimivaltaiset
viranomaiset itse, kuten Energiavirasto, ovat perddankuuluttaneet riittdvien resurssien ja

virkamiesten osaamisen vilttiméattomyyttd. %

Viranomaisten resursseihin ja toimintakykyyn vaikuttavana tekijand on my0s tunnistettu
tietoturvaosaajien puute tyomarkkinoilla. Tdmé vaikeuttaa viranomaisten rekrytointeja, silld
harvoista osaajista joudutaan kilpailemaan yksityisen sektorin ja muiden viranomaisten

kanssa.'?’

Nykyinen resurssitilanne vaikuttaa olevan my0s suoraan NIS-direktiivin vastainen.
Direktiivin 8 ja 9 artikloissa, sekd johdanto-osan 31 kappaleessa todetaan selvésti, etti
toimivaltaisilla viranomaisilla, CSIRT-toimijalla sekd keskitetylld yhteyspisteelld tulisi olla
riittavdt tekniset ja taloudelliset resurssit sekd henkiloresurssit, jotta ne voisivat toteuttaa

niille osoitetut tehtivit tehokkaasti ja tuloksekkaasti ja siten saavuttaa direktiivin tavoitteet.

104 1 jikenne- ja viestintdministeri6 2021, s. 35.

105 T jjkenne- ja viestintdministerid 2021, s. 57.
106 Energiavirasto 2021, s. 1.

107 Liikenne- ja viestintdministeri6 2021, s. 32.
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4 Muiden kriittisten toimialojen kyberturvallisuussaantely

4.1 Digitaalisen infrastruktuurin kyberturvallisuussaantely
4.1.1 Digitaalisen infrastruktuurin kyberturvallisuuden velvoitesaantely

Seuraavissa luvuissa tarkastellaan valikoivasti muiden kriittisten toimialojen
kyberturvallisuussédédntelya ja verrataan tita séhkdverkkojen siddntelyyn. Késiteltaviksi
toimialoiksi on valittu digitaalinen infrastruktuuri, finanssimarkkinat seka
terveydenhuoltoala. Kyseiset toimialat on valittu vertailukohdiksi siitd syystd, ettd niiden
kyberturvallisuussiéntely vaikuttaa olevan télla hetkelld yksityiskohtaisempaa ja
velvoittavampaa kuin sdhkoverkkojen vastaava sdédntely. Kattavimmin késitelld4n digitaalista
infrastruktuuria, silld se on néistd toimialoista luonteeltaan ja ominaisuuksilta 1dhinnd

sdahkoverkkoja.

Muiden kriittisten toimialojen, kuten esimerkiksi maakaasuverkkojen, vesihuollon seki
litkenteen kyberturvallisuusédéntely on lain tasolla melko samanlaista kuin sdhkoverkoilla.
Vertailu ndiden alojen vilill4 ei siis olisi kovin mielenkiintoista, mistd syystd ne on rajattu

tdmaén tutkielman ulkopuolelle.

Samaan tapaan kuin sihkdverkkojen osalta, myds seuraavissa luvuissa késitellddn seka
velvoitesddntelyd ettd viranomaisvalvontaan ja sanktioihin liittyvad sdéntelyd. Kasittelyssi
keskitytdédn kansalliseen sddntelyyn. NIS-direktiivid sovelletaan yleisesti myos
finanssimarkkinoiden seki terveydenhuoltoalan toimijoihin, joten lukujen 3.2.1, 3.2.2 ja 3.2.3
lainopillinen analyysi kuvaa hyvin myds nédiden alojen EU-tasoisia kyberturvallisuuden
vahimmaisvaatimuksia. Digitaalisen infrastruktuurin alalla esimerkiksi teleyritykset eivét
kuulu NIS-direktiivin soveltamisalaan, mutta niin sanotussa teledirektiivissi'’® on asetettu
teleyrityksille vihintddnkin yhta kattavat velvoitteet huolehtia kyberturvallisuudestaan.
Lisdhuomiona voidaan tésséd kohtaa todeta, ettd myo0s teleyritykset tulevat siirtyméaén NIS2 -
direktiivin soveltamisalan piiriin sitten, kun direktiivin implementointiaika on kulunut
loppuun. Edelld mainituista syistd EU-sdéntelyd ei endi erikseen kisitelld seuraavissa

luvuissa.

108 Euroopan parlamentin ja neuvoston direktiivi (EU) 2018/1972, annettu 11 péivénd joulukuuta 2018,
eurooppalaisesta sdhkoisen viestinndn sddnnostosta (teledirektiivi).
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Samoin kuin sdhkomarkkinoilla, myds digitaalisen infrastruktuurin alalla toimii lukuisia
yrityksid erilaisissa rooleissa. Alan toimijoita ovat muun muassa teleyritykset, nimipalvelujen

tarjoajat, verkossa toimivat markkinapaikat ja hakukoneet seka pilvipalvelujen tarjoajat.

Vaikka kaikilla digitaaliseen infrastruktuuriin lukeutuvilla toimijoilla on oma merkityksensa,
kaikista huomattavimpia alan toimijoita ovat kuitenkin teleyritykset.!” Ne médritellisin
sdahkoisen viestinnédn palveluista annetun lain 3 §:n 27 kohdassa yrityksiksi, jotka tarjoavat
verkkopalvelua tai viestintdipalvelua ennalta rajaamattomalle kdyttdjdpiirille, eli harjoittavat
vleistd teletoimintaa. Teleyrityksen maéritelma on laaja, mutta ehkd merkittdvimpid
madritelmén alaan kuuluvia toimijoita ovat niin sanotut perinteiset teleyritykset, jotka
tarjoavat esimerkiksi puhelinpalveluita ja internetyhteyksié hallitsemiensa viestintiverkkojen

vilitykselld. !

Néma yritykset ovat merkittdvid juuri niiden omistaman ja hallitseman
viestintdverkkoinfrastruktuurin takia, silld kyseinen infrastruktuuri on elintérkeda niin
toimijoiden itsensd, kuin myos muiden alan yritysten toiminnan kannalta. Tarkemmin ottaen
toimivat ja turvalliset viestintdverkot mahdollistavat loppupeleissi kaiken internetid
hy6dyntdvén liiketoiminnan, ja tdstd syystd myds tdssd luvussa keskitytddn digitaalisen

infrastruktuurin osalta juuri teleyrityksiin ja niitd koskevaan kyberturvallisuussdantelyyn.

Teleyritysten kyberturvallisuusvelvoitteista sdddetdan padosin sdhkoisen viestinndn
palveluista annetussa laissa (SVPL). Yksi merkittdvimmistd sddnnoksistd on SVPL:n 243 §,
jossa sdddetddn muun ohella teleyrityksien hallinnoimien viestintdverkkojen ja -palveluiden

kyberturvallisuusvaatimuksista valikoiden seuraavaa:

Yleiset viestintdverkot ja -palvelut seké nithin liitettdvét viestintdverkot ja -
palvelut on suunniteltava, rakennettava ja ylldpidettéva siten, etta:

1) sdhkoinen viestintd on tekniseltd laadultaan hyvaa ja tietoturvallista,

2) ne kestdvit normaalit odotettavissa olevat ilmastolliset, mekaaniset,
sdhkdmagneettiset ja muut ulkoiset hdiriot seka tietoturvauhat,

109 HE 192/2017 vp., s. 50.

101 jikenne- ja viestintivirasto 2022. Séiéintelyn kohteet.
https://www.kyberturvallisuuskeskus.fi/fi/toimintamme/saantely-ja-valvonta/saantelyn-kohteet. (Luettu
28.11.2022).
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4) nithin kohdistuvat merkittavét tietoturvaloukkaukset ja -uhat sekd niiden
toimivuutta merkittavasti hdiritsevit viat ja hiiriot voidaan havaita,

7) kenenkéin tietosuoja, tietoturva tai muut oikeudet eivit vaarannu,

9) ne eivit aiheuta kohtuuttomia sdhkomagneettisia tai muita hairioita taikka
tietoturvauhkia,

14) ne toimivat mahdollisimman luotettavasti myos
valmiuslaissa (1552/2011) tarkoitetuissa poikkeusoloissa ja normaaliolojen
héiriétilanteissa,

Edelld 1 momentin 14, 10, 11 ja 14 kohdassa tarkoitetut laatuvaatimukset on
suhteutettava viestintdverkkojen ja -palvelujen kayttdjimadrdin, maantieteelliseen
alueeseen, jota ne palvelevat, sekd niiden merkitykseen kéyttijille.

Toimenpiteet, joilla huolehditaan 1 momentin 1, 2, 4, 7 ja 9 kohdassa tarkoitetusta
tietoturvasta, tarkoittavat toimia toiminnan turvallisuuden,
tietoliikenneturvallisuuden, laitteisto- ja ohjelmistoturvallisuuden sekéd
tietoaineistoturvallisuuden varmistamiseksi. Toimenpiteet on suhteutettava uhan
vakavuuteen, toimenpiteistd aiheutuviin kustannuksiin seka kiytettidvissi oleviin
teknisiin mahdollisuuksiin torjua uhka.

Sdinnostd voidaan verrata séhkomarkkinalain 19 §:44n, jossa sdddetddn sdhkoverkkojen
laatuvaatimuksista. Siind missd sdéhkomarkkinalain pykéldssé ei kuitenkaan edes mainita

tietoturvallisuutta, SVPL:n 243 §:ssi asiaa késitellddn monestakin eri nikokulmasta.

Sadannoksen mukaan sdhkoisen viestinndn on oltava yleisesti tekniseltd laadultaan hyvaa ja
tietoturvallista, ja viestintdverkkojen seka -palveluiden on kestettdvd normaalit odotettavissa
olevat tietoturvauhat. Uhkien mééritelmad tarkennetaan lain esitdissé niin, ettd kyseinen
pykéla edellyttdd suojautumaan tietoturvauhilta, jotka ovat teleyrityksen normaalilla

asiantuntemuksella ja ammattitaidolla ennakoitavissa.’"!

Merkittavat tietoturvaloukkaukset ja -uhat on myds kyettdva havaitsemaan, mika tarkoittaa
lain esitdiden mukaan sité, ettd héirididen olisi oltava ennalta tunnistettavissa, jotta niiden
vuoksi voitaisiin ryhtyé tarvittaviin toimenpiteisiin. Esitdiden mukaan sddnnoksen
tarkoituksena on asettaa viestintdverkon ja -palvelun tarjoajalle velvollisuus seurata ja valvoa
sen hallinnassa olevia verkkoja ja palveluita, esimerkiksi seuraamalla viestiliikenteen kulkua

ja liikkennettd haittaavia tekijoitd, sekd asettamalla automaattisia hilytyksié tietyille tekijdille,

HE 221/2013 vp., s. 181.
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joiden avulla voidaan tunnistaa tietoturvauhkia. Tdllaisten havaintojen perusteella voitaisiin
tarvittaessa ryhtyd muualla laissa méériteltyihin toimiin hdirion korjaamiseksi, kuten
esimerkiksi haittaa aiheuttavan verkonosan tai palvelun irrottamiseen yleisesti

viestintdverkosta.''?

Pykéldn ensimméisen momentin 7 kohdan mukaan kenenkéén tietosuoja tai tietoturva eivit
saisi vaarantua teleyrityksen harjoittaman toiminnan vuoksi, milld tarkoitetaan kéytdnnossa
sitd, ettd teleyritysten hallinnoimien verkkojen ja palveluiden tulee olla niin turvallisia,
etteivdt ne aiheuta tietoturvaongelmia verkkojen ja palveluiden kdyttdjille. Yhdeksds kohta
tarkoittaa puolestaan sité, ettd viestintdverkot ja -palvelut eivét saa aiheuttaa tietoturvauhkia
myoskiian muille verkoille tai palveluille.!'® Pykilin toisessa ja kolmannessa momentissa

tarkennetaan ja osittain rajataan ensimmadisen momentin vaatimuksia.

Saannoksen velvoitteet vaikuttavat kaiken kaikkiaan selvasti kattavammilta, kuin
sahkomarkkinalaista 16ytyvét kyberturvallisuusvelvoitteet. Siind missa esimerkiksi
sahkomarkkinalain 29 a §:ssd puhutaan vain yleisesti viestintaverkkoihin ja tietojarjestelmiin
kohdistuvien riskien hallinnasta, SVPL:n 243 §:ssi esitetdén monenlaisia vaatimuksia
tietoturvasta huolehtimiseksi. Tietoturvaa késitellddn useista eri ndkokulmasta, minké lisdksi
myds SVPL:n esitdiden pykéldkohtaisissa perusteluissa sddnndsten sisédltod tarkennetaan
perusteellisemmin, kuin sdhkdmarkkinalain vastaavassa lainvalmistelumateriaalissa.
Kuitenkin myds SVPL:n 243 § jii sellaisenaan hieman yleiselle tasolle, eikd pelkastddn sen

perusteella voida esittdd kovin konkreettisia kyberturvallisuusvaatimuksia.

Sdhkoisen viestinndn palveluista annetusta laista 10ytyykin lisdé tarkentavia sddnnoksi, muun
muassa toimista, joihin teleyrityksilld on oikeus ryhtyd tietoturvasta huolehtimiseksi.
Esimerkiksi lain 272 §:ssd sdddetdén teleyritysten oikeudesta valvoa, rajoittaa ja tarvittaessa
my0s estdd haitallista viestintdd niiden hallitsemissa verkoissa. Pykéldn mukaan toimijoilla on
my0s oikeus poistaa tietoturvaa vaarantavat haitalliset tietokoneohjelmat tai ryhtyd muihin
vastaavanlaisiin teknisiin toimenpiteisiin tietoturvasta huolehtimiseksi. Viestien valvonnan ja
kasittelemisen tulee olla turvallisuuden kannalta vilttdméatonta ja teknisten toimenpiteiden
lahtokohtaisesti automaattisia. Kuitenkin, mikali on ilmeista, ettd tarkastelun kohteena oleva

viesti sisdltdd haitallisen tietokoneohjelman, eikd ohjelmaa kyetd automaattisilla toimilla

"2 HE 221/2013 vp., s. 181-182.

3 HE 221/2013 vp., s. 182.
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poistamaan, on teleyritykselld oikeus késitelld viestin sisdltod myos manuaalisesti. Kaikkien
késittelytoimien tulee olla oikein mitoitettuja ja huolellisesti toteutettuja, eikd niilld saa
rajoittaa sananvapautta, luottamuksellisen viestin suojaa tai yksityisyyden suojaa enempad
kuin on valttiméatontd. Mikd merkittdvintd, sidnnoksessd annetaan myos Liikenne- ja
viestintdvirastolle valtuus antaa tarkempia mddrdyksid pykélan mukaisten toimenpiteiden

teknisesti toteuttamisesta.

Lisda kyberturvallisuuteen liittyvid sddnnoksid 10ytyy SVPL:n 273 §:sté, jossa sdddetiddn
teleyrityksen velvollisuudesta korjata sen hallitseman viestintdverkon, viestintdpalvelun tai
laitteen aiheuttamat merkittdvdt hdiriot. Pykélan mukaan toimijan on valittomasti ryhdyttéava
toimenpiteisiin tilanteen korjaamiseksi ja tarvittaessa irrotettava viestintdverkko,
viestintdpalvelu tai laite yleisestd viestintdverkosta. Toimenpiteet on jédlleen kerran
toteutettava huolellisesti ja ne on mitoitettava suhteessa torjuttavan hdirion vakavuuteen.
Saidnndksessd annetaan myos Liikenne- ja viestintdvirastolle toimivalta tarvittaessa paattaa

pykalédssa kuvatuista korjaustoimenpiteistd ja verkon, palvelun tai laitteen irrottamisesta.

Sdhkoisen viestinnédn palveluista annetun lain 244 a §:n mukaan viestintdverkkolaitetta ei saa
kéayttad yleisen viestintdverkon kriittisissa osissa, jos on painavia perusteita epdilld, ettd
laitteen kdyttdminen vaarantaisi kansallista turvallisuutta tai maanpuolustusta siten, etta
kaytolla mahdollistettaisiin ulkomainen tiedustelutoiminta tai toiminta, jolla hairittéisiin,
lamautettaisiin tai muuten vahingollisella tavalla vaikutettaisiin Suomen térkeisiin etuihin,
yhteiskunnan perustoimintoihin tai kansanvaltaiseen yhteiskuntajirjestykseen. Mikéli
téllainen haitallinen verkkolaite havaitaan teleyrityksen hallinnoimassa verkossa, Liikenne- ja

viestintivirastolla on oikeus velvoittaa teleyritys poistamaan haittaa aiheuttava laite.

Saannos on siind mielessd huomionarvoinen, ettd siind korostetaan nimenomaan kansallisesta
turvallisuudesta ja maanpuolustuksesta huolehtimista, ja vaadittavien toimenpiteiden
motiiveina esitetdén ulkomaisen tiedustelutoiminnan ja hdirinnén estiminen. Esimerkiksi
sahkomarkkinalaissa ei esitetd séhkdverkkojen suojelulle mitéén tillaisia, kansallista
turvallisuutta tai yhteiskunnan toimivuutta korostavia perusteluja, vaikka ne voisivat
eittdmattd toimia kannustimina myos sdhkoverkkoja koskevan kyberturvallisuussddntelyn

yhteydessa.
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Lisdksi SVPL:n 274 §:ssé sdddetiin teleyrityksen velvollisuudesta ilmoittaa asiakkailleen sen
palveluihin kohdistuvista merkittavista tietoturvaloukkauksista, ja 275 §:ssd puolestaan

velvollisuudesta tehdd samanlainen ilmoitus Liikenne- ja viestintdvirastolle.

Sdhkoisen viestinndn palveluista annetusta laista 16ytyy myos yleisid sdédnnoksia teleyritysten
velvollisuudesta varautua normaaliolojen héiridtilanteisiin ja poikkeusoloihin, seka tdhdn
liittyvastd varautumissuunnittelusta. Nama sddnnokset ovat sisillollisesti hyvin

samankaltaisia, kuin sdéhkomarkkinalaista 10ytyvit varautumisvelvoitteet.

Kaiken kaikkiaan edelld esitellyt SVPL:n mukaiset sdénnokset kyberturvallisuudesta
huolehtimiseksi ovat selvésti yksityiskohtaisempia, kuin sdhkdmarkkinalain vastaavat
saannokset. Kuitenkin se, miké varsinaisesti tekee teleyrityksid koskevasta sdédntelysti
merkittdvisti konkreettisempaa ja velvoittavampaa verrattuna sdhkoverkkojen séédntelyyn, on

Liikenne- ja viestintdvirastolle annettu mddrdyksenantovaltuus.

Sahkoisen viestinnédn palveluista annetun lain 244 §:n mukaan Liikenne- ja viestintdvirasto
voi nimittdin antaa tarkempia mddrdyksid viestintiverkkojen ja palveluiden laadusta ja
tietoturvallisuudesta. Namé maédrdykset voivat koskea esimerkiksi 1) viestintdverkon ja sithen
kuuluvan laitetilan sdhkdistd ja fyysistd suojaamista, 2) suorituskykyd, tietoturvallisuutta ja
hairiottomyyttd sekd niiden ylldpitoa, seurantaa ja verkonhallintaa, 3) menettelyi vika- tai
hiiriétilanteissa, 4) toimia tietoturvallisuuden ja toimintavarmuuden ylldpitimiseksi, sekd 5)
muita ndihin verrattavia teknisid vaatimuksia. Lisdksi joissakin yksittdisissi SVPL:n pykalissa
annetaan Liikenne- ja viestintdvirastolle valtuus antaa kyseisid sddnnoksié tarkentavia
madrdyksid. Kuten tutkielmassa on aiemmin todettu, ndmi SVPL:n nojalla annettavat

madrdykset ovat oikeudellisesti sitovia.

Liikenne- ja viestintdvirasto on kayttinyt valtuuttaan ahkerasti, ja sen on antanut lakia
tdydentdvid méidrdyksid muun muassa feletoiminnan tietoturvasta, teletoiminnan
hdiriotilanteista, viestintdverkon kriittisistd osista seké viestintdverkkojen ja -palveluiden

turvaamisesta normaaliolojen hdiriotilanteissa ja poikkeusoloissa.
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Esimerkiksi Liikenne- ja viestintiviraston mddrdiyksessd 67 teletoiminnan tietoturvasta'™*,

sekd mddrdystd tarkentavassa perustelu- ja soveltamisasiakirjassa'’’ esitetiin hyvin
yksityiskohtaisia kyberturvallisuusvaatimuksia. Vaatimukset koskevat esimerkiksi
tietoturvallisuuden eri osa-alueiden huomioimista ja dokumentointia, riskien tunnistamista ja
hallintaa, hallintaverkon suojaamista, verkon rajapintojen erityisid vaatimuksia,
internetyhteyspalvelujen erityisid vaatimuksia, sahkdpostipalvelujen erityisid vaatimuksia
sekd erilaisia tiedottamisvelvoitteita. Laajuudessaan ja yksityiskohtaisuudessaan kyseinen
médrdys on verrattavissa luvussa 3.2.6 esiteltyyn Energiaviraston ohjeeseen''®, mutta siind
missd Energiaviraston asiakirja on vain suositusluontoinen o/je, Liikenne- ja viestintdviraston
mairdys on edelld mainituin tavoin oikeudellisesti sitova. Ndin ollen teleyritykset ovat talla
hetkelld aidosti velvoitettuja kattaviin ja konkreettisiin toimiin kyberturvallisuudesta

huolehtimiseksi.

Telealaa koskevia méérdyksid ollaan myos uudistamassa, milld pyritdén vastaamaan viime
vuosina tapahtuneeseen teknologiseen kehitykseen. Esimerkiksi verkon monimuotoistuminen,
uusien rajapintojen avaaminen, virtualisointi, 5G-teknologia seké pilvipalvelut ovat
esimerkkejd kehityksestd, jonka vuoksi Liikenne- ja viestintiviraston Miérdystd 67 ollaan
parhaillaan piivittimisti.!!’Digitaalisen infrastruktuurin alalla nykyinen oikeustila

vaikuttaakin olevan selvédsti parempi kuin sdhkdmarkkinoilla.

Luvun loppuun voitaisiin nostaa vield yksi mielenkiintoinen velvoitesdédnnos digitaalisen
infrastruktuurin alalta, joka koskee muun muassa vahvojen sdhkéisten tunnistuspalveluiden
tarjoajia. Néitd palveluja ovat esimerkiksi pankkien verkkopankkitunnuksia hyodyntévit
tunnistuspalvelut seki teleyritysten mobiilivarmenteet. Kyseisten palvelujen
laatuvaatimuksista sdddetddn vahvasta sdihkéisestd tunnistamisesta ja sdhkoisistd
luottamuspalveluista annetussa laissa (617/2009). Lain 29 §:n mukaan tunnistuspalvelun
tarjoajan on madrdajoin teetettévd palvelulleen erillisen arviointielimen suorittama auditointi,

jonka avulla on tarkoitus selvittdd, tdyttddko kyseinen tunnistuspalvelu vaaditut tietoturvaa,

114 1 iikenne- ja viestintivirasto, Midrdys 67 teletoiminnan tietoturvasta, 67 A/2015 M.
115 T iikenne- ja viestintivirasto, Miirdyksen 67 perustelut ja soveltaminen, MPS 67, 4.3.2015.

116 Energiavirasto, Energiaviraston ohjeistus sdhkdverkonhaltijoiden varautumis- ja valmiussuunnittelusta 2022
(232/040002/2022).

7 Liikenne- ja viestintivirasto, Médrdyshankepiitos, Madrdyksen 67 pdivittiminen, 10.6.2022, s. 1.
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tietosuojaa ja muuta luotettavuutta koskevat vaatimukset. Pykdldan mukaan Liikenne- ja
viestintdvirasto voi my0s antaa tarkempia midrdyksid auditoinnissa kéytettavista

arviointiperusteista.

Auditoinneilla tarkoitetaan tdssd yhteydessa tietynlaisia tietoturva-tarkastuksia, joita voidaan
kohdistaa organisaation hallitsemiin tietojdrjestelmiin tai sen toimintaan yleisemmin. Télla
hetkell4 tietoturvaa koskevia auditointeja tekevit Suomessa Kyberturvallisuuskeskus,
erikseen hyvéksytyt arviointilaitokset (KPMG ja Nixu), erdit tietoturvayritykset sekd

organisaatioiden sisiiset riippumattomat toimijat.!'®

Vaatimus jarjestelmien tietoturva-auditoinneista on katsottu hyvéksi keinoksi parantaa
toimijoiden kyberturvallisuutta. Auditointien hyvani puolena on nihty muun muassa se, ettd
toimijat saavat niiden perusteella konkreettista tietoa jarjestelmiensd kyberturvallisuuden
tasosta, sekd ohjeita puutteiden korjaamiseen. Auditointiraporteista voi myos olla huomattava
apu viranomaisvalvonnassa, silld ne antavat valvovalle viranomaiselle selkeén kuvan

valvottavan toimijan kyberturvallisuuden tasosta.!'!

On huomionarvoista, etté téilld hetkelld sdéhkoverkonhaltijoihin ei kohdistu lainsdddanndssi
minkéénlaisia auditointivelvoitteita, vaikka kadytintd voisi olla perusteltu myos télld alalla.
Valtioneuvosto onkin periaatepdédtoksessddn ehdottanut, ettd kaikille kriittisille toimialoille

saddettiisiin velvoite sddannollisten tietoturva-auditointien teettimiseen.'?°
4.1.2 Digitaalisen infrastruktuurin viranomais-, valvonta- ja sanktiosaantely

Varsinaisten velvoitesdédnndsten liséksi on syytd tarkastella myds digitaalisen infrastruktuurin
kyberturvallisuuteen liittyvaa viranomais-, valvonta- ja sanktiosddntelyd. Liikenne- ja
viestintdvirasto toimii alan yleisend valvontaviranomaisena, ja ndin ollen se valvoo myds

teleyritysten kyberturvallisuusvelvoitteiden noudattamista.

Viraston yleisestd valvontatehtdivdstd sdddetdan sdhkoisen viestinnédn palveluista annetun lain
303 §:ssd. Tatd tdydennetdén 304 §:114, jonka mukaan Liikenne- ja viestintdviraston erityisind

tehtdvind ovat muun muassa 1) edistdd sdhkoisen viestinnin toimivuutta, hiiriottomyytta ja

18  jikenne- ja viestintdministerid 2021, s. 43.
19 1 jikenne- ja viestintdministerid 2021, s. 41.

120 yvaltioneuvosto 2021, s. 7.
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turvallisuutta, 2) osallistua valmiussuunnitteluun sekd valvoa ja kehittéa alan teknista
varautumista poikkeusoloihin, seké 3) selvittdd verkkopalveluihin, viestintdpalveluihin,

lisdarvopalveluihin seki tietojarjestelmiin kohdistuvia tietoturvaloukkauksia ja niiden uhkia.

Lain 315 §:ssd puolestaan sdddetdén Liikenne- ja viestintdviraston yleisestd oikeudesta saada
valvontatehtdviensd suorittamiseksi tarvittavat tiedot niilta, joiden oikeuksista ja
velvollisuuksista laissa sdddetiddn. Tétd tismennetddn 325 §:ssé, jonka mukaan Liikenne- ja
viestintivirastolla on oikeus tehda teleyrityksessa tekninen turvallisuustarkastus, SVPL:n tai
sen nojalla annettujen sddnndsten ja madrdysten velvoitteiden noudattamisen valvomiseksi.
Tarkastus voidaan teettd riippumattomalla asiantuntijalla. Tarkastuksen yhteydessé Liikenne-
ja viestintivirastolla tai sen lukuun toimivalla tarkastajalla on oikeus pédsté teleyrityksen
laitetiloihin tai muihin tiloihin, seké oikeus saada tutkittavakseen valvontatehtdvin kannalta

tarpeelliset asiakirjat ja tiedot.

Edella esitellyt Liikenne- ja viestintiviraston valvontatoimivaltuudet ovat lain tasolla melko
samanlaisia kuin ne, jotka Energiavirastolle on annettu sihko- ja maakaasumarkkinoiden
valvonnasta annetussa laissa. Kummallakin viranomaisella on yleinen oikeus valvoa lakien
noudattamista, oikeus suorittaa tarkistus valvottavan tiloissa, sekd saada valvontaan tarvittavat
tiedot. Voidaan kuitenkin perustellusti viittda, ettd Liikenne- ja viestintdviraston
valvontatoimivaltuudet toteutuvat kdytdnnossd paremmin kuin Energiavirastolla siitd syysta,
ettd silld on valtuus valvoa muiden sdédosten ohella myos sen antamien, lakia tdydentdvien
mddrdysten toteutumista. Téssd yhteydessd on mielenkiintoista jdlleen huomata, ettd
valvontatoimivaltuuksien kidytdnnon toteutuminen ei siis riipu pelkéstidin siitd, mita itse
valvonnasta on sdddetty laissa, vaan paljolti my0s siitd, miten kattavasti valvonnan kohteena

olevasta toiminnasta on sdddetty.

Kyberturvallisuusvelvoitteiden noudattamatta jéttdmisestd seuraavista sanktioista sdadetdan
muun muassa SVPL:n 330 §:ssd. Sddnndksen mukaan Liikenne- ja viestintdvirasto voi
kyseisen lain mukaisia tehtdvid hoitaessaan antaa huomautuksen sille, joka rikkoo sdhkoisen
viestinndn palveluista annettua lakia tai sen nojalla annettuja sdannoksid ja madrayksié.
Pykéldn mukaan Liikenne- ja viestintdvirasto voi my0s velvoittaa toimijan korjaamaan

virheensd tai laiminlyontinsd kohtuullisessa mairdajassa.

Lisédksi 331 §:ssd sdddetddn, ettd mikéli toimijan virhe tai laiminlyonti aiheuttaa vilitonta ja

vakavaa vaaraa yleiselle turvallisuudelle, vakavaa taloudellista tai toiminnallista haittaa
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muille yrityksille ja kdyttdjille taikka viestintdverkkojen ja -palveluiden toiminnalle,
Liikenne- ja viestintdvirasto voi viipymattd paattaa tarvittavista vdliaikaisista toimista, 330
§:n mukaisesta madrdajasta riippumatta. Liikenne- ja viestintdviraston on ennen véliaikaisia
toimia koskevan péddtoksen antamista varattava sen saajalle tilaisuus tulla kuulluksi, paitsi jos
kuulemista ei voida toimittaa niin nopeasti kuin asian kiireellisyys véalttaméttd vaatii.
Pykéléssa tarkennetaan, ettd véliaikaisena toimena Liikenne- ja viestintivirasto voi keskeyttaa
vaaraa tai vakavaa haittaa aiheuttavan toiminnan tai méératd muista tarpeellisista
pakkokeinoista. Lain 332 §:ssé sdddetdén lisdksi, ettd Liikenne- ja viestintdvirasto voi asettaa

edellisten pykilien tehosteeksi uhkasakon, keskeyttimisuhan tai teettimisuhan.

Ankarimmasta sanktiosta sdddetddn SVPL:n 340 §:ssé, ja sen mukaan Liikenne- ja
viestintdvirasto voi kieltdid teleyritykseltd teletoiminnan harjoittamisen, mikali yritys edelld
esiteltyjen pykélien mukaisista seuraamuksista huolimatta, rikkoo vakavasti ja olennaisesti

lain sddnnoksid tai sen nojalla annettuja maarayksia.
4.2 Finanssimarkkinoiden kyberturvallisuussaantely

Heti tdmén luvun alkuun on hyvi tuoda ilmi, ettd yhdessd NIS2 -direktiivin kanssa, EU:ssa

i12!. Kyseinen asetus on

hyvéksyttiin uusi asetus finanssialan digitaalisesta hdirionsietokyvyst
erityislainsdddannon asemassa suhteessa NIS2 -direktiiviin ja siind madritdén finanssialan
toimijoille erityisen tarkkoja kyberturvallisuusvelvoitteita. Asetuksen soveltaminen alkaa

kuitenkin vasta 17.01.2025, joten tésséd luvussa tarkastellaan vain timénhetkisti oikeustilaa.

Finanssimarkkinoiden toimijat ovat vastuussa yhteiskunnan rahoitus- ja maksujarjestelmistd,
joten monet alan yritykset voidaan katsoa kriittisiksi toimijoiksi. Finanssialan toimijoita ovat
muun muassa [uottolaitokset (esimerkiksi pankit), sijoituspalveluyritykset, rahastoyhtiot seka

porssi ja muut arvopapereiden kauppapaikat.

Finanssimarkkinoiden sddntely ja valvonta on hyvin yhdenmukaistettua Euroopan
unionissa.'?? EU-tasolla on annettu useita alaa ohjaavia asetuksia ja direktiivejd, sekd niiti

tarkentavia komission delegoituja asetuksia. Sdéntelyvaraa alan isoista linjoista on siis

121 Euroopan parlamentin ja neuvoston asetus (EU) 2022/2554, annettu 14 piivini joulukuuta 2022 finanssialan
digitaalisesta héirionsietokyvysti ja asetusten (EY) N:o 1060/2009, (EU) N:o 648/2012, (EU) N:o 600/2014,
(EU) N:0 909/2014 ja (EU) 2016/1011 muuttamisesta.

122HE 192/2017 vp., s. 19.
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kansallisella tasolla vdhin, mutta Suomen lainsdddédnndsté 10ytyy kuitenkin useita lakeja,
joilla tdismennetidin EU-tasoista sdéntelyd. Tédssd luvussa tarkastellaan nimenomaan
finanssimarkkinoiden kansallista sddntelyd, keskittyen luottolaitoksia koskevaan

kyberturvallisuuden velvoitesdéntelyyn.

Kansallisen lain tasolla, luottolaitosten kyberturvallisuussidintelyssd puhutaan
terminologisesti operatiivisesta riskistd. Késitteelld tarkoitetaan muun muassa riskid, joka
aitheutuu riittdmattomista tai epdonnistuneista sisdisistd prosesseista, henkilostosta,
jarjestelmisté tai ulkoisista tekijoistd. Esimerkiksi luottolaitoksen verkko- ja tietojérjestelmiin

kohdistuvat kyberuhat voidaan katsoa kuuluvaksi kisitteen alle.!??

Operatiivisten riskien hallinnasta sdddetdén luottolaitostoiminnasta annetun lain (610/2014) 9
luvun 16 §:sséd, ja sen mukaan luottolaitoksella on oltava menetelmit operatiivisten riskien
tunnistamiseksi, arvioimiseksi ja hallitsemiseksi. Laitoksen tiytyy kuvata selkedsti, mitd se
pitdd operatiivisina riskeind, ja silld on oltava operatiivisten riskin hallintaa koskevat

kirjalliset toimintaperiaatteet ja menettelytavat.

Kyseisen pykéldn toisessa momentissa viitataan myos suoraan tietojérjestelmien
turvallisuuteen. Sddnnoksen mukaan luottolaitoksella on oltava riittdvdt, turvalliset ja
toimintavarmat maksu-, arvopaperi- ja muut tietojdrjestelmdt. Lain esitdiden mukaan
téllaisina turvallisina ja toimintavarmoina jérjestelmind voitaisiin pitdéd esimerkiksi sellaisia
jarjestelmid, joissa hyddynnetdin varmuuskopiointiin, varajérjestelmiin ja tietojirjestelmien

suojaamiseen liittyvid alan parhaita kiytinteits.'?*

Lisidksi luottolaitostoiminnasta annetun lain 9 luvun 24 §:n mukaan Finanssivalvonta voi
antaa tarkempia mddrdyksid 16 §:ssd tarkoitetusta operatiivisesta riskistd. Finanssivalvonta
onkin antanut tillaisen miriyksen'?, jonka 6 luvussa kisitelldén luottolaitoksia koskevia

tarkempia kyberturvallisuusvaatimuksia.

Maiidrdyksessd muun muassa edellytetddn, ettd valvottavan yrityksen yleisen

tietoturvallisuuden tason on oltava riittdva valvottavan toiminnan luonteeseen ja laajuuteen,

123 HE 192/2017 vp., s. 19.
124 HE 39/2014 vp., s. 67.

125 Finanssivalvonta, Mériykset ja ohjeet 8/2014, Operatiivisen riskin hallinta rahoitussektorin valvottavissa,
FIVA 8/01.00/2014.
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kyberuhkien vakavuuteen seki yleiseen tekniseen kehitystasoon nihden.!'?® On
huomionarvoista, ettd samassa kohdassa méératidn myds, ettd nimenomaan valvottavan
yrityksen hallitus on vastuussa tietoturvallisuuden riittdvéasta tasosta. Valvottavan yrityksen
tulee antaa riittdvit resurssit sekd madritelld vastuut tietoturvallisuuden yllépitdmiseksi.
Tietoturvallisuuden tasoa tulee myos valvoa sddnnollisesti ja havaittujen puutteiden

korjaamiseen tulee ryhtya vélittomasti.

Vaatimus yrityksen hallituksen vastuusta on mielenkiintoinen ja potentiaalisesti hyvinkin
toimiva keino kannustaa yritystd huolehtimaan kyberturvallisuudestaan. On huomionarvoista,
ettd esimerkiksi Puolan kansallisesta kybersddntelystd 10ytyy jo nykyisellddn tdiménkaltaisia,
kaikkia NIS-direktiivin soveltamisalaan kuuluvia toimijoita velvoittavia siinndksii.'?” Asiaa
on pohdittu myds EU-tasolla, ja vaatimus organisaation johdon vastuusta
kyberturvallisuusvelvoitteiden noudattamisesta ollaan ottamassa laajemminkin kéytt66n
kriittisilla toimialoilla, NIS2 -direktiivin implementoinnin myo6ti. Aiheeseen palataan vield

uudestaan tutkielman luvussa 5.2.

Finanssivalvonnan méérdyksessd annetaan my0ds muita tarkempia velvoitteita liittyen
esimerkiksi tietojarjestelmien kéyttdoikeuksiin, tietoturvariskien hallintaan, tietoturvallisuutta
koskevaan ohjeistukseen ja koulutukseen, tietoturvallisuuden varmistamiseen tietoverkoissa

sekd tietoturvallisten palveluiden kehittimiseen.

Kuten huomataan, myds finanssimarkkinoiden osalta kyberturvallisuusvelvoitteiden
varsinainen vaikuttavuus saavutetaan vasta lainsdddént6a tarkentavien madrdysten myota.
Samoin kuin sdhkdverkkojen kohdalla, mydskédédn finanssimarkkinoiden
kyberturvallisuussdéntely ei ole lain tasolla mitenkdén erityisen yksityiskohtaista, mutta juuri
Finanssivalvonnalle annettu médrdyksenantovaltuus tekee siitd kdytdnnon tasolla

velvoittavampaa.
4.3 Terveydenhuoltoalan kyberturvallisuussaantely

Finanssimarkkinoiden ohella toinen huomionarvoinen ja yhteiskunnan toiminnan kannalta

kriittinen toimiala on ferveydenhuoltoala. Tassé luvussa keskitytddn kuvaamaan

126 Finanssivalvonta 2014, s. 23.

127 Chatubinska-Jentkiewicz — Radoniewicz — Zielinski 2022, s. 378-380.
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kyberturvallisuussiéntelyi, joka kohdistuu terveydenhuoltoalalla kéytettaviin
asiakastietojarjestelmiin. Aiheeseen liittyvd merkittdvin sdddos on sosiaali- ja

terveydenhuollon asiakastietojen sihkoisestd kdsittelystd annettu laki (784/2021).

Laki on melko uusi, ja siind sdddetddn kattavasti asiakastietojen sdhkoiseen késittelyyn
tarkoitettujen tietojérjestelmien sekd hyvinvointisovellusten olennaisista vaatimuksista, seké

sosiaali- ja terveydenhuollon palvelujenantajien tietoturvallisuuden omavalvonnasta.

Sadnnoksissd asetetaan velvoitteita sosiaali- ja terveydenhuollon palvelunantajille, joilla
tarkoitetaan kidytdnndssd monia julkisia ja yksityisid sosiaali- ja terveyspalveluja tarjoavia
organisaatiota. Lisdksi laissa asetetaan velvoitteita tietojdrjestelmdpalveluiden tuottajille ja
hyvinvointisovellusten valmistajille, jotka ovat kiytdnnOssa niitd yrityksié, jotka vastaavat itse

tietojdrjestelmien ja sovellusten kehittdmisesta.

Lain 34 §:n mukaan asiakastietojen kisittelyssé kdytettdvin tietojdrjestelmén ja
hyvinvointisovelluksen tulee tayttaa yhteentoimivuutta, tietoturvaa ja tietosuojaa sekd
toiminnallisuutta koskevat olennaiset vaatimukset. Pykdlan mukaan tietojarjestelma tayttaa
olennaiset vaatimukset silloin, kun se on suunniteltu, valmistettu ja toimii tietoturvaa ja
tietosuojaa koskevien lakien ja niiden nojalla annettujen sdinndsten sekd yhteentoimivuutta
koskevien kansallisten méadrittelyjen mukaisesti. Terveyden ja hyvinvoinnin laitos voi lisdksi

antaa tarkempia mairdyksid ndiden olennaisten vaatimusten sisdllosta.

Lain esitdiden mukaan tietoturvaa ja tietosuojaa koskevat vaatimukset takaisivat sen, ettd
tiedot tallentuisivat ja sdilyisivdt muuttumattomina, ja salassa pidettdvid tietoja padsisivat
kisittelem#én vain henkildt, joilla on siihen lakiin perustuva oikeus.!?® Muuten esitdissi ei
merkittavisti tdismenneta titd melko yleisluonteista 34 §:44, mutta olennaiset vaatimukset
konkretisoituvat tissikin tapauksessa THL:n antaman mdcdirdyksen’?’ myota. Midrdys
lukuisine liitteineen on hyvin kattava, ja yhdessd muiden THL:n antamien méairdysten kanssa
maédrittelee erittdin yksityiskohtaisesti tietojirjestelmien ja hyvinvointisovellusten

tietoturvallisuutta ja tietosuojaa koskevat vaatimukset.

128 HE 212/2020 vp., s. 118.

129 Terveyden ja hyvinvoinnin laitos, Médrdys 5/2021: Méériys sosiaali- ja terveydenhuollon tietojirjestelmien
olennaisista toiminnallisista ja tietoturvavaatimuksista, THL/4311/4.09.00/2021, 9.12.2021.
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Sosiaali- ja terveydenhuollon asiakastietojen sdhkoisestd késittelystd annetun lain 35 §:n
mukaan luokkaan A kuuluvan tietojérjestelméin ja hyvinvointisovelluksen
vaatimustenmukaisuus on myos osoitettava sertifioinnilla, jonka hankkimisesta vastaa
tietojarjestelmapalvelun tuottaja tai hyvinvointisovelluksen valmistaja. Téssd yhteydessi
sertifioinnilla tarkoitetaan erddnlaista fodistusta siiti, ettd jarjestelma tdyttdd muun muassa

sille asetetut tietoturvavaatimukset.

Terveyden ja hyvinvoinnin laitos voi myds antaa tarkempia maardyksia
sertifiointimenettelystd ja sertifiointien sisdllostd, ja THL onkin jélleen kdyttanyt
miiridyksenantovaltuuttaan'®°. Lain 37 §:ssi lisiiksi tarkennetaan sertifiointivelvoitetta niin,
ettd vaadittava sertifikaatti myonnetédén erillisen tietoturvallisuuden arviointilaitoksen

suorittaman arvioinnin perusteella.

Kyseinen vaatimus erillisen sertifikaatin hankkimisesta terveydenhuollon merkittaville
asiakastietotietojirjestelmélle on vield télla hetkelld harvinainen poikkeus kriittisten
toimialojen kyberturvallisuussééntelyssé. Liikenne- ja viestintiministerid onkin raportissaan
Tietoturvan ja tietosuojan parantamisesta yhteiskunnan kriittisilld toimialoilla todennut, ettéd
sertifiointivaatimukset voisivat olla hyvé keino lisdta kyberturvallisuutta kaikilla kriittisilla

toimialoilla'!

. Raportissa viitataan esimerkinomaisesti /SO 27001 -sertifikaattiin, joka
keskittyy erityisesti sithen, miten tietoturva on hallinnollisesti jirjestetty organisaatiossa ja

sen toiminnassa.

Ministerid nostaa my®ds esille tiefosuojaan liittyvit sertifioinnit, ja raportin mukaan
ulkopuolisten riippumattomien sertifiointielinten tekemét arviot lisdisivit toiminnan
uskottavuutta, laajentaisivat merkittdvésti mahdollisuuksia tietosuojavelvoitteiden
noudattamisen tehokkaaseen valvontaa ja toisivat rekisterinpitdjille tdrkedd osaamista
tietosuojan kehittimiseen!*?. Tietoturvaan liittyvilli sertifioinneilla olisi eittimiitti
samanlaisia positiivisia vaikutuksia toimijan tietoturvaan, ja vaatimus tietojirjestelmien

sertifioinnista voisi edistdd huomattavasti myos esimerkiksi sahkdverkonhaltijoiden

130 Terveyden ja hyvinvoinnin laitos, Miérdys 4/2021: Méiiriys sosiaali- ja terveydenhuollon tietojéirjestelmien
luokittelusta ja sertifioinnista, THL/4310/4.09.00/2021, 9.12.2021.

B! Liikenne- ja viestintiministerid 2021, s. 41.

132 L iikenne- ja viestintdministeri6 2021, s. 43.
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kyberturvallisuuden tasoa. Sertifiointivaatimuksiin yhtené keinona parantaa organisaation

kyberturvallisuutta palataan vield luvussa 5.3.3.

Itse asiakastietojdrjestelmien sekéd hyvinvointisovellusten tietoturva- ja sertifiointivaatimusten
lisdksi, laissa sdddetddn myos palvelunantajien velvollisuudesta suorittaa tietoturvallisuuden
ja tietosuojan omavalvontaa. Lain 27 §:n mukaan terveydenhuoltoalan toimijan on laadittava
tietoturvaan ja tietosuojaan seka tietojarjestelmien kayttoon liittyva tietoturvasuunnitelma.
Suunnitelmassa on oltava selvitykset muun muassa siitd, ettd 1) tietojarjestelmien kéytté;illa
on kdyttoon vaadittu koulutus, 2) tietojdrjestelmien kdyttoohjeet ovat asianmukaisesti
saatavilla, 3) tietojdrjestelmid kéytetdin, ylldpidetién ja paivitetddn ohjeiden mukaisesti, 4)
tietojdrjestelmid asentaa, yllapitdd ja paivittdd vain henkild, jolla on siihen tarvittava
ammattitaito ja asiantuntemus ja 5) tietojirjestelmét tyttavit muun muassa tietoturvaan
liittyvét olennaiset vaatimukset. Pykéldssd todetaan myds jélleen, ettd THL voi antaa
tarkempia madrdyksid tietoturvasuunnitelmaan siséllytettivistd selvityksistd ja vaatimuksista
seka tietoturvallisuuden todentamisesta. Pykéld on mielenkiintoinen ja avaa jo lain tasolla
verrattain yksityiskohtaisesti vaadittavan tietoturvasuunnitelman siséltéd. Terveyden ja
hyvinvoinnin laitos on antanut my®os tisti siinnoksesti tarkentavan mddrdiyksen'?, jossa

tietoturvasuunnitelman sisiltod konkretisoidaan entisestian.

Tietoturvallisuuden omavalvonnan toteuttamista korostetaan liséksi 28 §:ssd, jonka mukaan
sosiaali- ja terveydenhuollon palvelunantajan vastaavan johtajan on huolehdittava, ettd 27
§:ssé tarkoitettu tietoturvasuunnitelma laaditaan ja sitd noudatetaan. Lain esitdissé
korostetaan, ettd kyseisen sddnnoksen puitteissa jokaisen sosiaali- ja terveydenhuollon
palvelunantajan olisi aktiivisesti seurattava tietoturvasuunnitelman toteutumista, jotta
tietoturvaan ja tietosuojaan liittyvét asiat tulisivat hoidetuksi asianmukaisesti. Jokaisen
palvelunantajan ammatillisesta toiminnasta vastaavan johtajan olisi myds annettava kirjalliset
ohjeet asiakastietojen késittelysté ja noudatettavista menettelytavoista sekd huolehdittava

henkilékunnan riittivisti asiantuntemuksesta ja osaamisesta asiakastietojen kisittelyssi.'>*

Kyseinen pykéld on toinen esimerkki sdédnndksestd, jolla riittdvistd kyberturvallisuuden

tasosta huolehtiminen on vastuutettu nimenomaan tietylle yksityishenkil6lle. Téménkaltaisen

133 Terveyden ja hyvinvoinnin laitos, Mirdys 3/2021: Tietoturvasuunnitelmaan siséllytettivit selvitykset ja
vaatimukset, THL/4309/4.09.00/2021, 20.12.2021.

134 HE 212/2020 vp., s. 114.
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sadnndksen tuominen esimerkiksi sahkdverkonhaltijoiden varautumissuunnittelua koskevan
sahkomarkkinalain 28 §:n yhteyteen voisi omalta osaltaan edistdd sdhkoverkonhaltijoiden

kyberturvallisuusvelvoitteiden noudattamista.
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5 Sahkoverkkojen kyberturvallisuussaantelyn parantaminen

5.1 Kyberturvallisuussaantelyn kehittamisesta yleisesti

Seuraavissa luvuissa on tarkoitus pohtia, kuinka sdhkoverkkojen kyberturvallisuussdéntelyéa
tulisi kehittdd, jotta verkonhaltijat olisivat jatkossa paremmin varautuneita kyberuhkiin.

Parannusehdotukset pohjautuvat edellisten lukujen lainopilliseen analyysiin sdhkdverkkojen
kyberturvallisuussddntelyn nykytilasta, vertailusta muiden kriittisten toimialojen vastaavaan

sdantelyyn, seka kirjallisuudessa ja viranomaisjulkaisuissa esitettyihin argumentteihin.

Yleisesti ottaen tutkimukset ovat osoittaneet, ettd sdéntelylld on positiivinen vaikutus
organisaatioiden kyberturvallisuuteen.'*® Erityisesti aloilla, joilla kattavalla
kyberturvallisuussdéntelylld on pitkit perinteet, kyberturvallisuus toteutuu myds kéytinnon

tasolla parhaiten. Esimerkkej tillaisista aloista ovat finanssiala seki teleliikenneala.!*¢

Tarkoituksenmukaisen sdantelyn luomiseen liittyy kuitenkin paljon haasteita. Ensinnékin
kyberturvallisuussdéntelyssd on omaksuttu niin sanottu teknologianeutraliteetin periaate.
Talld tarkoitetaan sitd, ettd sdéntelystd ei saisi tehdé liian yksityiskohtaista, niin ettd se

edellyttiisi esimerkiksi tiettyjen laitteiden tai kaupallisten tietoturvatuotteiden kayttod. '’

Periaatteeseen viitataan my0s esimerkiksi NIS-direktiivin johdanto-osan 51 kappaleessa.

Periaatteen taustalla on ajatus siitd, ettd tarkasti tiettyyn teknologiaan sidotut velvoitteet eivit
toimisi jatkuvasti muuttuvassa kyberympiristossi.!*® Samalla kun tietojéirjestelmien
arkkitehtuuri ja kyberhyokkéyksissd kaytettdvi teknologia kehittyy, my0s suojautumiseen
kaytettavin teknologian on pysyttiva perdssd. Lainsdddinto on téllaisessa tilanteessa
auttamatta liian hidas véline velvoitteiden paivittdmiseen, mistd syysté laintasoisessa
kyberturvallisuussddntelyssd on parasta pysyd my0s tulevaisuudessa yleisemmélld tasolla ja

keskittyi toimenpiteiden minimivaatimuksiin. '3’

135 Huoltovarmuusorganisaation Digipooli 2020, s. 19-20.
136 Huoltovarmuusorganisaation Digipooli 2020, s. 8.

137 Maxwell — Bourreau 2014, s. 1.

138 Maxwell — Bourreau 2014, s. 4.

139 Hyoltovarmuusorganisaation Digipooli 2020, s. 20.



67

Yksityiskohtaisen laintasoisen kyberturvallisuussddntelyn haasteena on lisdksi se, ettid
sadntelylli pitiisi kyetd asettamaan velvoitteita hyvin erilaisille ja erikokoisille toimijoille.'*
Jopa samojen toimialojen sisélld on paljon hajontaa eri organisaatioiden valilld, ja esimerkiksi
riittdviin teknisiin investointeihin tarvittavat resurssit voivat vaihdella huomattavasti
yrityksesti toiseen.!*! My®dskiiin tietyt organisatoriset toimenpiteet eiviit vilttimétti sopisi
kaikille toimijoille, silld esimerkiksi organisaation rakenne ja henkildston méérd voivat
vaihdella toimijoiden vélilld. Liian tiukka sddntely voisi kankeuttaa Suomessa yleisten pienten

ja keskisuurten yritysten toimintaa.'#?

Alan tutkimuksissa yhdeksi kyberturvallisuussdédntelyn kehittimisen haasteeksi on tunnistettu
myds niin sanottu “asiantuntemuksen epdsuhtaisuus” (expertise asymmetry). Talla
tarkoitetaan sitd, ettd monesti paras asiantuntemus kullekin alalle soveltuvasta teknisesta
sdantelystd on kriittisten toimijoiden tekniselld henkilostolld itsellddn, eikd suinkaan
lainsdatijilli.'*’ Haasteeseen vastaamiseksi on esitetty mahdollisimman syvillisti ja
pitkdjinteistd yhteistyoté teknisten asiantuntijoiden, tietoturva-asiantuntijoiden seka
oikeudellisten asiantuntijoiden kesken, kyberturvallisuussidintelyn kaikissa
kehitysvaiheissa.!** Alan tutkimuksessa on my®ds esitetty mallia, jossa lainséitijd ja kriittiset
toimijat laatisivat kutakin alaa koskevat kyberturvallisuussddnnokset erdénlaisena

yhteissddntelynd.'*

Kaikista edelld mainituista lainsdddédnndllisistd haasteista huolimatta, séhkoverkkojen
laintasoista kyberturvallisuussédédntelyi voitaisiin kuitenkin kehittdd. Kuten luvun 3 analyysisté
kay i1lmi, sdhkoverkonhaltijoita koskeva kyberturvallisuussédédntely on tilld hetkelld hyvin
yleisluonteista, epédtdsmallistd ja heikosti velvoittavaa. Luvussa 4 esitetyn vertailevan

analyysin pohjalta voidaan lisdksi todeta, ettd muilla kriittisilla toimialoilla

140 Wong 2018, s. 269.

141 Helsingin seudun kauppakamari 2019, s. 21-22; Huoltovarmuusorganisaation Digipooli 2020, s. 21
142 Huoltovarmuusorganisaation Digipooli 2020, s. 20.

143 Michalec — Milyaeva — Rashid 2022, s. 1329.

144 Michalec — Milyaeva — Rashid 2022, s. 1326

145 Sales 2013, s. 1554-1557.
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kyberturvallisuussiéntely on selvésti tarkempaa ja velvoittavampaa, ja niistd aloista

voitaisiinkin ottaa mallia sdhkdverkkojen sddntelyn parantamiseen.

Sadntelyn kehittimisen puolesta puhuu myos sdhkdverkkojen yleisesti tunnustettu kriittinen
asema yhteiskunnassa. Verkkojen toiminta ja turvallisuus on elintdrkedd niin muiden
kriittisten toimijoiden, kuin myds kaikkien muiden tahojen kannalta. Aiempaa ankarammat
kyberturvallisuusvelvoitteet lisdisivit toki sdéhkoverkonhaltijoiden hallinnollista taakkaa seké
kyberturvallisuusinvestointeihin tarvittavia kustannuksia niin lyhyelld kuin pitkalldkin
aikavélilld. Esimerkiksi investoinnit uusiin laitteisiin, tietoturvayhtididen palveluihin seka
tyontekijoiden jatkuvaan koulutukseen tulisivat eittimatta kalliiksi. Tastédkin huolimatta,
lainsddtdjan pitdisi kyetd perustelemaan sddntelyyn tehtdvét tiukennukset, silld yhteiskunnan

kokonaisturvallisuuden voidaan ajatella painavan téssd kohtaa vaakakupissa enemmain.

My®s liikenne- ja viestintdministerié on raportissaan Tietoturvan ja tietosuojan
parantamisesta yhteiskunnan kriittisillé toimialoilla korostanut sdéintelyn kehittimisté
ensisijaisena keinona lisiti kriittisten toimijoiden kyberturvallisuutta.'*® On myds
huomionarvoista, ettd raportissa sekd sen perusteella annetussa valtioneuvoston
periaatepditoksessd, nimenomaan sihkdverkonhaltijoita korostetaan suhteessa muihin
kriittisiin toimijoihin.'*” Myos Energiavirasto kannattaa sihkdverkkojen

kyberturvallisuussiintelyn kehittimisti entisti tisméllisemmiksi.!*®
5.2 Euroopan unionin uusi kyberturvallisuusdirektiivi (NIS2 -direktiivi)

Aiemmissa luvuissa on viitattu useasti EU:n uuteen kyberturvallisuusdirektiiviin (NIS2 -
direktiivi), jolla tullaan korvaamaan nykyisin voimassa oleva verkko- ja tietoturvadirektiivi
(NIS-direktiivi). Uuden direktiivin myo6td voimme odottaa huomattavia parannuksia kriittisten
toimialojen kyberturvallisuussdédntelyyn. Jo ndilld parannuksilla voidaan mita
todenndkdisimmin vastata moniin niistd sdhkoverkkojen kyberturvallisuussdintelyn
puutteista, joita tdssd tutkimuksessa on nostettu esille. Seuraavaksi kdyddén lapi
sdhkoverkonhaltijoita koskevien velvoitteiden kannalta merkittdvimpid direktiivin

uudistuksia. NIS2 -direktiivi siséltia tissé esitettdvien asioiden lisdksi myds monia muita

146 Liikenne- ja viestintdministerid 2021, s. 50-51.
147 Valtioneuvosto 2021, s. 8.

148 Energiavirasto 2021, s. 1.
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uudistuksia, liittyen esimerkiksi direktiivin soveltamisalaan, kriittisten toimijoiden

maidrittelemiseen sekd viranomaisyhteistyohon.

Uuden direktiivin 20 artiklassa annetaan sddnnos, jonka mukaan kriittisen toimijan
hallintoelin on velvoitettava vastaamaan siitd, ettd organisaatiossa todella noudatetaan
direktiivin mukaisia kyberturvallisuusriskien hallintatoimenpiteitd. Hallintoelimen tulisi
valvoa velvoitteiden noudattamista, ja se voitaisiin asettaa vastuuseen, mikili organisaatio
olisi laiminly6onyt velvoitteensa. Saman artiklan mukaan hallintoelimen tulisi my0s pitda ylla

kyberturvallisuuteen liittyvaa tietotaitoaan osallistumalla asianmukaisiin koulutuksiin.

Uudistus on mielenkiintoinen ja se voisi huomattavastikin lisétd organisaatioiden
kyberturvallisuutta. Yksittdisten johtohenkildiden asettaminen henkilokohtaiseen vastuuseen
laiminlydnneistd voisi toimia tehokkaana kannusteena riittdvien kyberturvallisuustoimien
omaksumiselle. Uudistus tulisi todennékoisesti edellyttdméén laintasoisia muutoksia kaikille
direktiivin alaisille toimialoille, ja kansallisessa lainsdadédnndssi pitdisi myos todennikoisesti
sadtad tarkemmin niisti henkilOistd, joita vastuu tulisi koskemaan. Vastuu voisi kohdistua

esimerkiksi yrityksen toimitusjohtajaan tai hallituksen jéseniin.

Uudessa direktiivissd tdsmennetddn ja laajennetaan huomattavasti kyberturvallisuusriskien
hallintaan liittyvia velvoitteita. Direktiivin 21 artiklan mukaan toimijoiden on toteutettava
asianmukaiset ja oikeasuhteiset tekniset, operatiiviset ja organisatoriset toimenpiteet
hallitakseen niihin kohdistuvia kyberturvallisuusriskeji. Toimenpiteité toteutettaessa olisi
otettava huomioon viimeisin kehitys, tapauksen mukaan asiaa koskevat eurooppalaiset ja
kansainvéliset standardit seki tdytdntoonpanokustannukset. Toimenpiteet on myos

suhteutettava toimijan tietojérjestelmiin kohdistuviin riskeihin.

Vaadittavia toimenpiteitd tismennetién siten, ettd niiden tulisi siséltdd vahintdén: a)
riskianalyysit ja tietojirjestelmien turvallisuutta koskevat politiikat, b) poikkeamien
késittelyn, c) toiminnan jatkuvuuden hallinnan, kuten esimerkiksi varmuuskopioiden kéyton
ja palautumissuunnittelun seka kriisinhallinnan, d) toimitusketjujen turvallisuuden, mukaan
lukien kunkin toimijan ja sen vélittdmien toimittajien tai palveluntarjoajien vélisten suhteiden
turvallisuusnikokohdat, e) verkko- ja tietojédrjestelmien hankkimiseen, kehittdmiseen ja
ylldpitamiseen liittyvét turvallisuusseikat, mukaan lukien haavoittuvuuksien késittelyn ja
julkistamisen, f) toimintaperiaatteet ja menettelyt, joilla arvioidaan kyberturvallisuusriskien

hallintatoimenpiteiden tehokkuutta, g) perustason kyberhygieniakdytdnnot ja



70

kyberturvallisuuskoulutuksen, h) toimintaperiaatteet ja menettelyt, jotka koskevat
kryptografian ja tarvittaessa salauksen kayttdd, i) henkilostoturvallisuuden,
padsynhallintaperiaatteet ja omaisuudenhallinnan, seka j) tarvittaessa monivaiheisen
todennuksen tai jatkuvan todennuksen ratkaisujen, suojatun puhe-, video- ja tekstiviestinnin

sekd suojattujen hitiviestintdjirjestelmien kdyton toimijan toiminnassa.

Perustason kyberhygieniakdyténtdja tismennetdin direktiivin johdanto-osan 49 kappaleessa,
ja nithin katsotaan kuuluvaksi muun muassa yhteiset perustason kdytannot, kuten ohjelmisto-
ja laitteistopdivitykset, salasanojen vaihtaminen, uusien asennusten hallinta, ylldpitdjan
kayttdoikeuksia edellyttidvien tilien rajoittaminen seka tietojen varmuuskopiointi. Komissiolle

on myos valta antaa tarkempia téiytintoonpanosdddoksid edelld mainituista toimenpiteista.

Kuten voidaan huomata, uudessa direktiivissd sdddetddn hyvin kattavasti vaadittavista
riskienhallintatoimenpiteistd. Aikaisemmin tdmén tasoista sdédntelyd on 10ytynyt Suomessa
lahinni toimivaltaisten viranomaisten antamista mddrdyksistd, ja nyt tarkat velvoitteet on
siirretty kerta heitolla EU-sddntelyn tasolle. Ndin ollen uusien sdénndsten implementoiminen
tulee todenndkoisesti vaatimaan merkittdvid tdismennyksid kansalliseen lainsdddantoon
kaikilla kriittisilld toimialoilla, myds sahkdmarkkinalain sddnndksiin sahkdverkonhaltijoiden

osalta.

Kyberturvallisuusriskien hallintaan liittyvien toimenpiteiden lisdksi my0s poikkeamista
raportoimiseen liittyvid velvoitteita on tdsmennetty NIS2 -direktiivissd. Raportointi on
esimerkiksi 23 artiklassa muutettu monivaiheiseksi prosessiksi, jossa organisaation on
ensimmaiseksi annettava ennakkovaroitus tapahtuneesta poikkeamasta, timén jalkeen
varsinainen ilmoitus ja tarvittaessa vdliraportti, seké viimeistda kuukauden kuluessa
ilmoituksesta kattavampi loppuraportti tapahtuneesta poikkeamasta. Uudistuksen mydta
ilmoitukset on tehtiva ensisijaisesti SCIRT-toimijalle (Kyberturvallisuuskeskukselle) ja vain

tarvittaessa toimivaltaiselle viranomaiselle (Energiavirasto).

Uudessa direktiivissd on myods merkittdvasti tismennetty viranomaisten
valvontatoimivaltuuksia seké velvoitteiden rikkomisesta seuraavia sanktioita. Direktiivin 32
artiklan mukaan toimivaltaisilla viranomaisilla tulee olla valvontatehtdviddn hoitaessa
valtuudet ainakin seuraaviin: a) koulutettujen ammattilaisten toteuttamat paikalla tehtdvét
tarkastukset ja muu kuin paikalla toteutettava valvonta, mukaan lukien satunnaistarkastukset,

b) riippumattoman elimen tai toimivaltaisen viranomaisen suorittamat sddnnolliset ja
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kohdennetut turvallisuusauditoinnit, c¢) tapauskohtaiset auditoinnit, my0ds kun perusteena on
merkittdva poikkeama tai se, ettd keskeinen toimija on rikkonut direktiivid, d) objektiivisiin,
syrjimittomiin, oikeudenmukaisiin ja ldpindkyviin riskinarviointikriteereihin perustuvat
turvallisuusskannaukset, tarvittaessa yhteistydssd asianomaisen toimijan kanssa, €) pyynnot
saada tietoja, jotka ovat tarpeen asianomaisen toimijan hyvéksymien kyberturvallisuusriskien
hallintatoimenpiteiden arvioimiseksi, mukaan lukien dokumentoidut
kyberturvallisuusperiaatteet, f) pyynnot saada péédsy dataan, asiakirjoihin ja tietoihin, joita
tarvitaan valvontatehtivien suorittamiseksi, sekd g) pyynnot saada nayttoa
kyberturvallisuusperiaatteiden taytantdonpanosta, kuten patevén tarkastajan suorittamien

turvallisuusauditointien tulokset ja niiden perustana oleva néytto.

Lisdksi 32 artiklassa edellytetdin, ettd toimivaltaisilla viranomaisilla tulee olla
taytintoonpanovaltuudet ainakin seuraaviin: a) antaa varoituksia, kun toimijat rikkovat
direktiivid, b) antaa toimijoille sitovia ohjeita poikkeamien ehkdisemiseksi tai korjaamiseksi,
¢) madritd asianomaiset toimijat lopettamaan timén direktiivin vastainen toiminta ja
pidéttdytymédn tistd toiminnasta vastaisuudessa, d) miirétd asianomaiset toimijat
varmistamaan, ettd niiden kyberturvallisuusriskien hallintatoimenpiteet ovat 21 artiklan
mukaisia, tai tdyttdmadn 23 artiklassa sdddetyt raportointivelvoitteensa maaratylla tavalla ja
madrityn ajan kuluessa, €) maaritd asianomaiset toimijat tiedottamaan niille luonnollisille
henkildille tai oikeushenkiléille, joille ne tarjoavat palvelujaan tai toimintojaan ja joihin
merkittdva kyberuhka saattaa vaikuttaa, uhkan luonteesta sekd mahdollisista
suojatoimenpiteistd tai korjaavista toimenpiteistd, f) méaédratd asianomaiset toimijat panemaan
tdytantoon turvallisuusauditoinnin tuloksena annetut suositukset kohtuullisessa méérédajassa,
g) nimetd valvova virkamies, joka valvoo tarkoin méiriteltyjen tehtdvien puitteissa
madrdkauden ajan, ettd asianomaiset toimijat noudattavat 21 ja 23 artiklaa, h) maarata
asianomaiset toimijat julkistamaan mééritylla tavalla seikat, jotka liittyvét timén direktiivin
rikkomiseen, sekd 1) médrata tai pyytdd asiaankuuluvia elimié tai tuomioistuimia mééradmaan
kansallisen lainsddddnnon mukaisesti hallinnollisia sakkoja 34 artiklan nojalla minkéd tahansa

tdmén kohdan a—h alakohdassa tarkoitetun toimenpiteen liséksi.

Kyseisessa 34 artiklassa sdddetdan hyvin kattavasti hallinnollisista sakoista, joita
toimivaltaisten viranomaisten on madréttdva toimijoille, jotka ovat rikkoneet direktiivin
mukaisia velvoitteitaan. Artiklassa maaritelladn rahamiiraiset rajat sakoille. Kuten luvussa
3.3.3 todettiin, timénkaltaisia sddnndksid on ollut jo aiemmin monissa muissa EU-maissa,

mutta el Suomessa.
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5.3 Muutosehdotuksia kansalliseen saantelyyn
5.3.1 Muutosehdotuksia sahkomarkkinalakiin ja valvontalakiin

Luvussa 3 tarkasteltiin sihkoverkkojen kansallista kyberturvallisuussédéntelyd, jonka
tarkeimpind sdddoksind ovat sahkomarkkinalaki seka laki sihko- ja maakaasumarkkinoiden
valvonnasta (valvontalaki). Lainopillisen analyysin perusteella paéddyttiin sithen
lopputulokseen, ettd kyseinen sidintely on tilla hetkelld riskienhallintavelvoitteiden osalta
heikosti velvoittavaa ja vaillinaista. Tédssd luvussa esitetidn muutamia konkreettisia
kehitysehdotuksia sdhkdmarkkinalain ja valvontalain relevantteihin pykéliin. Ehdotukset ovat
vain esimerkkeji, ja lainsddtdja saattaa padtyd tekemiin toisenlaisia muutoksia kansalliseen

lainsdddantoomme, esimerkiksi NIS2 -direktiivin implementoinnin yhteydessa.

Sdhkomarkkinalain 19 §:ssd sdddetddn verkonhaltijan velvollisuudesta kehittéd hallitsemaansa
verkkoa sekd varmistaa sen turvallisuus ja sdhkontoimituksen laatu. Kuten luvussa 3.2.4
argumentoitiin, pykald ei tdlla hetkelld tunnu velvoittavan kyberturvallisuuden
huomioimiseen sihkoverkkojen suunnittelun, rakentamisen ja ylldpidon yhteydessa.
Sdidnnostd voidaan verrata séhkdisen viestinnin palveluista annetun lain 243 §:44n, jossa
saddetddn samankaltaisista velvoitteista viestintdverkkojen ja -palveluiden osalta. Kyseisessa
pykalassa kisitelldan kyberturvallisuudesta huolehtimista monistakin eri ndkokulmista.
Sahkomarkkinalain 19 §:4dn voitaisiin perustellusti lisdtd samankaltaiset velvoitteet

kyberturvallisuudesta huolehtimiseksi, toki huomioiden alan omat erityispiirteet.

Sdhkomarkkinalain 29 a §:sséd saddetddn sdhkoverkonhaltijoiden velvollisuudesta huolehtia
viestintaverkkoihin ja tietojdrjestelmiin kohdistuvien riskien hallinnasta. Kuten luvussa 3.2.5
argumentoitiin, sddnnds on jopa sen taustalla olevaan NIS-direktiivin 14 artiklaan verrattuna
muotoilultaan hyvin yleiselld tasolla, eikd sellaisenaan velvoita konkreettisiin toimenpiteisiin.
Pykala kaipaisikin merkittdvai tismennystd. Kuten edelld NIS2 -direktiivin mukaisia
uudistuksia kasiteltdessd todettiin, kyberturvallisuusriskienhallinnan sééntely on joka
tapauksessa ldhitulevaisuudessa muuttumassa, joten voimme niiltd osin odottaa myos
sdhkomarkkinalain 29 a §:4dn merkittivid tdismennyksié direktiivin implementoinnin

yhteydessa.

Kyseiseen pykaldin voisi olla perusteltua myos lisdtd esimerkiksi velvoite dokumentoida
organisaatiossa omaksutut riskienhallintatoimenpiteet ja liittdd ne osaksi 28 §:n mukaista

varautumissuunnitelmaa. Tall4 hetkelld 29 a §:sséd ei mainita mitdin vaadittavien
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riskinhallintatoimenpiteiden dokumentoimisesta; tosin lain esitdiden pykéildkohtaisissa
perusteluissa todetaan, etti riskienhallinnan tulisi olla todennettavassa muodossa.'*
Toimenpiteiden dokumentointivelvoitteen lisddminen itse pykalétekstiin voisi kuitenkin olla
perusteltua, silld se korostaisi kyberturvallisuustoimenpiteiden merkitysté ja pakottaisi
toimijat suunnittelemaan riskinhallintatoimenpiteitd entisté perusteellisemmin. Lisdksi, kuten
lain esitdissikin todetaan, dokumentointi helpottaisi valvontaviranomaisten toimintaa.'°
Organisaatioiden kyberturvallisuuden hallintaa kéasittelevissa kirjallisuudessa on myos
korostettu kattavan dokumentoinnin merkitysté sille, ettd vaadittuihin

kyberturvallisuustoimiin my®6s ryhdytiin kiytinnon tasolla.!!

Dokumentoinnista puheen ollen, sihkomarkkinalakiin voisi olla perusteltua lisétd myos
pykald organisaation velvollisuudesta laatia erillinen kyberturvallisuusstrategia. Tama eroaisi
kirjallisesta varautumissuunnittelusta siind mielessd, ettd se keskittyisi yksityiskohtaisten
toimenpiteiden kuvausten sijaan kyberturvallisuuden pitkdn aikavélin suunnitteluun ja
kehittdmiseen. Pitkén tdhtdimen suunnitelmien, joissa asetetaan kyberturvallisuuden tavoitteet
ja vastuut, on todettu kannustavan erityisesti organisaation johtoa sitoutumaan
kyberturvallisuustoimenpiteisiin.!*> Juurikin johdon sitoutumisella on my®s katsottu olevan
merkittivid positiivisia vaikutuksia organisaation kyberturvallisuuteen pitkilld aikavalill4.!>
Velvollisuus erillisen strategian laatimiseen olisi toki jdlleen yksi uusi hallinnollinen rasite,

joten sen tarkoituksenmukaisuutta pitdisi harkita hyvin tarkasti.

Luvussa 3.3.3 todettiin, ettd valvontalain kyberturvallisuusvelvoitteisiin liittyvit
sanktiosddnnokset ovat nykyisellddn puutteellisia. Esimerkiksi lain seuraamusmaksua
késittelevissa 16 §:ssd ei viitata lainkaan sdhkomarkkinalain kyberturvallisuussdannoksiin.
Niin ollen Energiavirastolla ei ole tdlld hetkelld valtuutta mairata seuraamusmaksua ndiden
velvoitteiden laiminlydmisestd. Tilanne voitaisiin korjata yksinkertaisesti siten, ettd pykéaldan
liséttdisiin viittaukset sdhkomarkkinalain 28 ja 29 a §:iin. NIS2 -direktiivin

implementoiminen tulee mitd todenndkdisimmin johtamaan tésséd kappaleessa esiteltyihin

9 HE 192/2017 vp., s. 77.

150 HE 192/2017 vp., s. 77-78.

151 Bayuk ym. 2012, 5. 77-79.

152 Huoltovarmuusorganisaation Digipooli 2020, s. 7.

153 Bayuk ym. 2012, s. 69-70.
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muutoksiin, silld direktiivin 33 ja 34 artiklassa edellytetidn jasenvaltiot varmistamaan, ettd
toimivaltaisilla viranomaisilla on oikeudet méérata toimijoille vaikuttavia, oikeasuhteisia ja
varoittavia hallinnollisia sakkoja. Liséksi itse Energiaviraston valvontatoimivaltuutta juuri

kyberturvallisuusvelvoitteisiin liittyen voitaisiin selkeyttdd valvontalaissa. Energiaviraston

tosiasialliset mahdollisuudet tehokkaaseen valvontaan lisdéntyisivit my0s varmasti jo sen

mydtd, ettd itse velvoitesddnndksid saataisiin tdsmennettyd edelld esitetylld tavalla.
5.3.2 Energiaviraston maarayksenantovaltuus

Ehkad merkittivin yksittdinen parannus sdhkoverkkojen kyberturvallisuussdédntelyyn olisi se,
ettd Energiavirastolle annettaisiin sihkomarkkinalaissa valtuus antaa tarkentavia mddrdyksid
vaadittavista kyberturvallisuustoimista. Nykyiselldéin Energiavirasto on joutunut tyytymaén
suositusluonteisiin okjeisiin. Kuten luvussa 3.2.6 tuotiin esille, valtuudesta antaa sitovia
madrdyksid on aina sdddettiva lain tasolla. Lisdys voitaisiin tehda esimerkiksi

sahkomarkkinalain 28 sekd 29 a §:iin.

Edell4 luvussa 5.1 argumentointiin, etti tarkkojen laintasoisten kyberturvallisuussddnnosten
laatiminen on hankalaa, muun muassa teknologianeutraliteetin periaatteesta sekd sdéntelyn
kohteena olevien organisaatioiden moninaisuudesta johtuen. Toimivaltaisen viranomaisen
antama méadrdys vaikuttaakin olevan tilla hetkelld toimivin sdddostyyppi tarkempien
kyberturvallisvelvoitteiden asettamiseen. Maardyksisséd kyberturvallisuusvelvoitteita voitaisiin
kohdistaa lakia tarkemmin vain tiettyihin toimijoihin, ja esimerkiksi tarkoituksenmukaisista
teknisistd ja organisatorisista toimenpiteistd voitaisiin sddtdd joustavammin lain sijasta
viranomaisen antamassa mairdyksessd. Kyberturvallisuussidéntelyn kannalta paras tilanne
voitaisiinkin saavuttaa siten, ettd velvoitteista sdddettdisiin ensin laintasolla melko kattavasti,
ja tdmaén liséksi olisi laissa vield sdddetty toimivaltaiselle viranomaiselle valtuus antaa

tarkentavia médrdyksid vaadittavista toimenpiteisti.'>*

Maiirdysten toimivuuden puolesta puhuu myds se, ettd niitd on helpompaa ja nopeampaa
muuttaa kuin eduskuntatasoisia lakeja. Taéma puolestaan sopii hyvin kyberympéristoon, joka
itsekin on aiemmin todetulla tavalla jatkuvassa muutoksessa. Lisdksi esimerkiksi
Energiavirastolla olisi mitd todennékoisimmin (ainakin yhteistydssa

Kyberturvallisuuskeskuksen kanssa) paras asiantuntemus merkittévista kyberturvallisuuteen

154 Liikenne- ja viestintdministerid 2021, s. 50-51.
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liittyvistd seikoista seké realiteeteista juuri sahkoverkkojen toimialalla, mistd syysti se olisi
myds paras taho luomaan tarkempaa sidintelyi alalle.!>> Kuten luvussa 4 tuotiin esille,
toimivaltaisen viranomaisen antamat mééraykset on todettu toimiviksi ratkaisuiksi myos
muilla kriittisilla toimialoilla, kuten finanssimarkkinoilla ja televiestintdalalla. Niin ollen olisi

perusteltua, ettd sama kéytinto tuotaisiin myds energiahuoltoon.
5.3.3 Auditoinnit ja sertifioinnit

Kuten luvuissa 4.1.1 ja 4.3 esitettiin, vaatimus tietoturva-auditoinneista tai tiettyjen
tietoturvasertifikaattien hankkimisesta voisi olla hyvin potentiaalinen keino parantaa myds
sahkoverkonhaltijoiden kyberturvallisuutta. Auditointien avulla organisaation tekniset
tietojarjestelmit seké organisatoriset menettelyt pystyttdisiin arvioimaan, ja timéin perusteella
toimijan kyberturvallisuuden tasosta ja velvoitteiden noudattamisesta saataisiin selkedmpi
kuva. Liikenne- ja viestintiministerid on raportissaan Tietoturvan ja tietosuojan
parantamisesta yhteiskunnan kriittisill4 toimialoilla korostanut, ettd etenkin ulkopuolisten
arviointilaitosten suorittamat auditoinnit voisivat lisdtd organisaatioiden kyberturvallisuutta

huomattavasti.'>®

Suoritetun auditoinnin perusteella kriittiselle toimijalle voitaisiin myontié jonkin yleisesti
tunnustetun standardin mukainen tietoturvasertifikaatti, joka toimisi todistuksena
kyberturvallisuuden asianmukaisesta huomioimisesta organisaatiossa. Liikenne- ja
viestintdministerion raportin pohjalta annetussa valtioneuvoston periaatepdatoksessé
esitetddinkin toimenpiteitd, joilla kriittiset toimijat velvoitettaisiin sdénnéllisesti auditoimaan
niiden kriittiset tietoliikennetekniset prosessit ja toiminnot. Lisdksi merkittdvimmat kriittiset
toimijat velvoitettaisiin hankkimaan ISO 27001-sertifikaatti tai sitd vastaava
tietoturvasertifikaatti vuoden 2025 loppuun mennessi.'>” Juuri sihkdverkonhaltijat
organisaatioina, jotka hyddyntévit toiminnassaan paljon teollisuusautomaatiota, voisivat

korostuneesti hydtyi tiettyjen tietoturvastandardien noudattamisesta.'>®

155 Liikenne- ja viestintiministerid 2021, s. 37.
156 Liikenne- ja viestintiministerid 2021, s. 43.
157 Valtioneuvosto 2021, s. 7-8.

158 Pgyhonen 2018, s. 15.
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Nykyisiin tietoturvasertifikaatteihin on kuitenkin hyva suhtautua myos kriittisesti.
Kyberturvallisuussédéntelya kasittelevéssi kirjallisuudessa on esimerkiksi tuotu esille, ettd
monet nykyisin kdytossd olevat tietoturvastandardit perustuvat kdytdnnossd melko
yleisluonteisiin arviointikehyksiin, joten niiden teknisessd yksityiskohtaisuudessa vaikuttaisi

olevan parantamisen varaa.'>’

Kuten luvuissa 4.1.1 ja 4.3 tuotiin esille, joiltakin muilta kriittisiltd toimialoita 16ytyy jo
nykyisellddn auditointeihin ja sertifiointeihin liittyvéé sddntelyd. Myos sahkomarkkinalakiin
voitaisiin harkita uutta pykilda, jossa sdhkoverkonhaltijat velvoitettaisiin teettimiin
saannollisesti ulkopuoliset auditoinnit jarjestelmiensd kyberturvallisuuden tasosta. Samassa
yhteydessa voitaisiin sddtdd Energiaviraston valtuudesta antaa tarkempia madriayksid néista
auditoinneista. Mallia voitaisiin ottaa esimerkiksi vahvasta sdhkoisestd tunnistamisesta ja

sdahkoisistd luottamuspalveluista annetun lain 4 luvusta.

Samalla logiikalla sahkomarkkinalakiin voitaisiin harkita myds uutta pykalda
sahkoverkonhaltijoiden tietojirjestelmien vaatimustenmukaisuuden osoittamisesta
tietoturvasertifikaatilla, samaan tapaan kuin on séédetty sosiaali- ja terveydenhuollon

asiakastietojen sihkoisestd kdsittelystdi annetun lain 35 §:ss.

Auditointi- ja sertifiointivelvoitteita olisi kuitenkin harkittava hyvin tarkkaan, silla
auditointien teettiminen tai sertifiointien hankkiminen voi tulla organisaatiolle hyvin kalliiksi.
Esimerkiksi ISO 27001-sertifikaatin hankkiminen tuli erdédn tutkimuksen mukaan maksamaan
pienelle ohjelmistoalan yritykselle kolmen vuoden aikana arviolta 76 480 euroa.'®®
Kustannukset toki vaihtelevat organisaation toimialan, koon ja jarjestelmien
monimutkaisuuden mukaan. On kuitenkin mahdollista, ettd vaatimus sertifikaatin
hankkimisesta tulisi joillekin pienemmille toimijoille kohtuuttoman kalliiksi.'®! Mikili siis
sahkomarkkinalakiin haluttaisiin lisétd vaatimuksia tietoturva-auditoinneista ja -

sertifioinneista, olisi ndiden vaatimusten soveltamisalaa harkittava hyvin tarkasti.

159 Wong 2018, s. 103.
160 Tivanainen 2019, s. 34.

161 1 jikenne- ja viestintdministerid 2021, s. 55-56.
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6 Yhteenveto

Sahkoverkkojen toiminta ja turvallisuus on elintirkedd kaikille kriittisille ja myos vihemmain
kriittisille toimijoille yhteiskunnassamme. Kriittiset toimijat nojaavat toiminnassaan yhi
enemman digitaalisiin tietojirjestelmiin ja viestintdverkkoihin, ja yhteiskunnan
digitalisoituessa ndiden toimijoiden kyberturvallisuudesta huolehtiminen on tullut entista

tarkedmmaksi.

Sahkoverkonhaltijoiden kohdalla tdma tarkoittaa sité, ettd toimijoiden olisi varmistettava
sahkoverkkojensa hallintaan kéytettdvien tietojirjestelmien ja -verkkojen turvallisuus, jotta
haitalliset kyberhyokkéykset saataisiin estettyd. Mikéli hyokkdys asianmukaisista
suojaustoimenpiteistd huolimatta tapahtuu, séhkoverkonhaltijoiden olisi oltava valmiita
raportoimaan selkkauksesta valvovalle viranomaiselle ja muille asiaankuuluville tahoille.
Lisdksi sahkoverkonhaltijoiden olisi pyrittavd parhaansa mukaan palauttamaan jérjestelmiensa

toimintakyky ja turvallisuus.

Onkin siis tirkedd, ettd lainsddddnndstimme 10ytyy asianmukaiset ja tarpeeksi kattavat
sdaannokset, joilla sdhkoverkonhaltijat velvoitetaan huolehtimaan organisaationsa
kyberturvallisuudesta. Tassé tutkielmassa selvitettiin sihkoverkkojen

kyberturvallisuussédédntelya ja tutkimuskysymykset kuuluivat seuraavanlaisesti:
1. Miten sdhkdverkkojen kyberturvallisuutta sdénnellaan?
2. Miten muiden kriittisten toimialojen kyberturvallisuutta sdédnnellaan?

3. Miten sdhkdverkonhaltijoihin kohdistuvaa kyberturvallisuussédintelyd tulisi
kehittdd, jotta kyberuhkiin pystyttdisiin varautumaan paremmin?

Sahkoverkkojen kyberturvallisuutta sddnnelldén tilla hetkelld EU-tasolla, kansallisen lain
tasolla sekd Energiaviraston laatimilla ohjeilla. Euroopan unionin sdddoksistd merkittidvin on
verkko- ja tietoturvadirektiivi (NIS-direktiivi), jossa asetetaan kyberturvallisuuden
vihimmaisvaatimukset monille kriittisille toimijoille, muun muassa sdhkdverkonhaltijoille.
Direktiivi on juuri péivitetty, ja uusi NIS2 -direktiivi tulee 1&hivuosina parantamaan kaikkien

kriittisten toimialojen kyberturvallisuutta.

Merkittdvimpind sddnnoksind NIS-direktiivissé esitetddn 1) kyberturvallisuusriskien hallinnan

vahimmadisvaatimukset seké 2) vaatimus ilmoittaa kyberturvallisuuden poikkeamista
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toimivaltaiselle kansalliselle viranomaiselle. Taimén tutkimuksen perusteella on todettu, ettd
kyseiset sadnnokset ovat muotoiluiltaan hyvin yleisluonteisia, misti johtuen jasenvaltioille on
jaanyt merkittdva valta ja vastuu sditid tarkemmista kyberturvallisuusvelvoitteista direktiivin

implementoinnin yhteydessa.

Direktiivin velvoitteet on pantu kansallisesti taytintoon sdhkomarkkinalailla, josta 16ytyvit
kyberturvallisuusriskien hallintaan, poikkeamista raportoimiseen ja varautumissuunnitteluun
liittyvét sddnnokset. Lainopillisen analyysin perusteella tutkielmassa on paadytty sithen
lopputulokseen, ettd nima sddnnokset eivit ole riittdvén tdsmaéllisia ja kattavia, jotta
sahkdverkonhaltijat olisivat lain tasolla velvoitettuja tehokkaisiin toimenpiteisiin
kyberturvallisuudesta huolehtimiseksi. Liséksi tutkielmassa on tuotu ilmi, etti
Energiavirastolla ei ole tdlld hetkelld oikeutta antaa sitovia tarkentavia mddrdyksid

vaadittavista toimista.

Sdhko- ja maakaasumarkkinoiden valvonnasta annetussa laissa sdadetdén Energiaviraston
valvontatoimivaltuuksista sekd oikeudesta hallinnollisiin sanktioihin. Tutkielmassa esitetyn
selvityksen perusteella on osittain epéselvdd, onko Energiavirastolla télld hetkella
lakiperusteisia ja toimivia valtuuksia valvoa nimenomaan kyberturvallisuusvelvoitteiden
noudattamista. Lisdksi Energiavirastolla ei vaikuta olevan nykyisellddn mahdollisuutta
madratd sdhkoverkonhaltijoille tehokkaita sanktioita velvoitteiden noudattamatta jattamisesta.
Téstd esimerkkind on lain 16 §:n mukainen seuraamusmaksu, joka voidaan maarata
useidenkin sdhkomarkkinalain pykélien vastaisesta menettelystd, mutta juuri

kyberturvallisuusvelvoitteisiin liittyvat pykaldt eivit kuulu sddnndksen soveltamisalaan.

Tutkimuksessa on myds esitetty moniin viranomaisléhteisiin vedoten, ettd itsessdin episelva
ja heikosti velvoittava kyberturvallisuuden velvoiteséédntely aiheuttaa sen, ettd Energiaviraston
voi olla valvontatilanteessa kaytdnndssa hyvin vaikea osoittaa velvoitteiden laiminlyomista.
Lisdksi viranomaisten nykyiset resurssit eivit mahdollista velvoitteiden tehokasta valvontaa.
Nadin ollen vallitseva tilanne vaikuttaakin olevan se, ettd asianmukaisten teknisten ja
organisatoristen kyberturvallisuustoimenpiteiden toteutus on jdényt sdéhkdverkonhaltijoiden

oman aktiivisuuden varaan.

Tutkielmassa on osoitettu, ettd kyberturvallisuussdéntelyn taso vaihtelee huomattavasti eri
toimialoilla. Kriittisistd toimialoista parhaiten sddnneltyja ovat digitaalinen infrastruktuuri,

finanssimarkkinat seké terveydenhuoltoala. Tésti syysta tutkielmassa perehdyttiin juuri
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ndiden toimialojen sdédntelyyn ja saatiin selville, ettd niilld laintasoinen siéntely on selvésti
yksityiskohtaisempaa ja kattavampaa kuin energiahuollossa. Kenties merkittdvin
tutkimuksessa tehty huomio oli se, ettd kaikkien kolmen alan lainsdddédnnosta 16ytyy
toimivaltaisen viranomaisen mdcdrdyksenantovaltuus, jota kaikki kyseisten alojen valvovat
viranomaiset ovat myds aktiivisesti hyodynténeet. Lakia tarkentavat, sitovat méaédraykset
tekevitkin ndiden alojen sdintelystd merkittavasti yksityiskohtaisempaa ja velvoittavampaa,
mikd ndkyy myos tutkimusten perusteella ndiden alojen parempana kyberturvallisuuden

tasona.

Tasmallisen kyberturvallisuussédntelyn laatiminen etenkin laintasolle on hyvin hankalaa, silld
kybermaailma on jatkuvassa muutoksessa. Eduskuntatasoisen lainsdddanndn paivittdminen on
tyolésti ja aikavievdd, mistd johtuen yksityiskohtainen laintasoinen kyberturvallisuussééntely
olisi vaarassa vanhentua nopeasti. Liséksi tietyn alan kyberturvallisuussdintely koskettaa aina
suurta joukkoa erilaisia toimijoita, jotka voivat erota huomattavastikin esimerkiksi kokonsa,
toimintatyylinsé, organisaationsa rakenteen seké kyberturvallisuustoimiin kdytettavissa
olevien resurssien puitteissa. Néin ollen laintasoisen kyberturvallisuussdédntelyn on oltava

myds tulevaisuudessa jossain miérin yleisluonteista.

Tastdkin huolimatta on tutkielmassa esitetyn selvityksen perusteella kuitenkin selvaa, ettd
sahkdverkkojen laintasoista kyberturvallisuussddntelyd on varaa kehittdd nykyista

yksityiskohtaisemmaksi ja velvoittavammaksi.

Juuri julkaistu EU:n uusi kyberturvallisuusdirektiivi (NIS2 -direktiivi) tullee 1dhivuosina
monilta osin vastaamaan sdéntelyn kehitystarpeisiin myos sdhkdverkkojen alalla, mikd on

erittdin hyva kehityssuunta kohti entista resilientimpaa kriittisté infrastruktuuria.

Lisdksi tdssd tutkielmassa on annettu esimerkkeji tarkemmista parannusehdotuksista
sahkomarkkinalakiin seké sdhko- ja maakaasumarkkinoiden valvonnasta annettuun lakiin.
Parannusehdotukset koskevat kyberturvallisuuden kattavampaa ja yksityiskohtaisempaa
huomioimista sihkoverkkojen kehitystyossi, velvollisuutta sdédnnollisten tietoturva-
auditointien teettdmiseen, velvollisuutta yleisesti tunnustettujen tietoturvasertifikaattien
hankkimiseen, selkedd velvoitetta dokumentoida kyberturvallisuuden hallintatoimenpiteet

sekd velvoitetta erillisen kyberturvallisuusstrategian laatimiseen.

Liséksi tutkimuksessa on esitetty, ettd Energiaviraston toimivaltuutta

kyberturvallisuusvelvoitteiden noudattamisen valvontaan voitaisiin valvontalaissa selkeyttaa,
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minka lisédksi myos esimerkiksi lain 16 §:n mukainen seuraamusmaksu voitaisiin ulottaa

koskemaan my0s kyberturvallisuusvelvoitteiden laiminlyomistilanteita.

Kaikkein merkittdvimpéana parannusehdotuksena tutkimuksessa on esitetty, ettd
sahkomarkkinalakiin liséttiisiin Energiavirastolle valtuus antaa tarkempia sitovia méarayksia
kyberturvallisuuden toimenpiteistd, samoin kun on jo tehty monilla muilla kriittisilla

toimialoilla.

Niin sdhkoverkkojen, kuin muidenkin kriittisten toimialojen kyberturvallisuussééntelyssa
riittdd takuuvarmasti selvitettdvaa ja tutkittavaa myos tulevaisuudessa. Ymmarrys
kyberturvallisuudesta ja sen merkityksestd koko yhteiskunnan toiminnalle ja turvallisuudelle
tulee véistimatta tulevina vuosina kasvamaan. Tété tutkimusta tehtdessd on kaynyt selvéksi,
ettd etenkin kotimaista kyberturvallisuuteen keskittyvaa oikeuskirjallisuutta on tilld hetkelld
todella viahén. Tata selittdd varmasti suurimmilta osin digitalisaation nopea kehitys ja se, ettd
kyberturvallisuuteen liittyva sdintely ei ole pysynyt muuttuvan kyberympériston ja uusien

uhkien peréssa.

Erityisesti EU:n uusi kyberturvallisuusdirektiivi tulee todennékdisesti aiheuttamaan
ldhivuosina merkittdvid muutoksia kansalliseen lainsdddantoon. Kuten tissdkin tutkimuksessa
on tuotu ilmi, aikaisemman EU-sdédntelyn implementoiminen kansalliselle tasolle on ollut
haastavaa. Siksi ldhivuosien kyberturvallisuussddntelyyn liittyvéssd oikeustieteellisessi
tutkimuksessa voisi olla kiinnostavaa keskittyd esimerkiksi juuri NIS2 -direktiiviin ja sen
aiheuttamiin muutoksiin kansallisessa sddntelyssamme. EU-tasolla on parhaillaan meneilldéan
myds muita kyberturvallisuuden kannalta merkittivid sdddoshankkeita ja kaikkinensa
vaikuttaa silté, ettd alan sdédntely ja sitd kautta siihen liittyvit tutkimusmahdollisuudet tulevat
jatkossa lisddantymédn. Myos esimerkiksi Euroopassa vallitseva geopoliittinen tilanne tulee
varmasti omalta osaltaan vauhdittamaan yhteiskunnallista keskustelua kyberturvallisuuden

merkityksesta.



