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Téassa tutkielmassa tarkastellaan Euroopan unionin oikeuden vaikutusta kansalliseen
rikosprosessioikeuteen analysoimalla pakkokeinolain laite-etsintéé koskevaa sdéntelyd. Tutkimuksen
tavoitteena on selvittdd, millaisia oikeudellisia edellytyksid EU-oikeus asettaa laite-etsinnén
kayttamiselle pakkokeinona ja vastaako Suomen pakkokeinolainsdddantd néitd vaatimuksia.
Tutkielman metodi on lainopillinen. Tarkastelu rajautuu esitutkinnassa rikoksen selvittamiseksi
toimitettavaan laite-etsintéén, jossa rikoksesta epdilty on luonnollinen henkild.

Tarkastelu perustuu erityisesti Euroopan unionin perusoikeuskirjan yksityiseldméan kunnioittamista,
henkil6tietojen suojaa ja tehokkaita oikeussuojakeinoja koskeviin sddnndksiin seka rikosasioiden
tietosuojadirektiiviin. Normien sisdlt6d tismennetidén unionin tuomioistuimen oikeuskaytdnnon
perusteella. Tutkielman keskeiseni ratkaisuna tarkastellaan CG v. Bezirkshauptmannschaft Landeck -
tuomiota, joka johti pakkokeinolain muuttamiseen. Tutkielma kytkeytyy laajempaan kysymykseen
poliisin tiedonhankintavaltuuksien ja yksilon perusoikeuksien yhteensovittamisesta digitalisoituvassa
toimintaymparistossa.

Analyysin perusteella laite-etsinnilld puututaan merkittévésti yksilon oikeuksiin, silld tekniset laitteet
voivat nykyisin sisdltdd laajasti yksityiseldmii koskevaa tietoa. Tdmén vuoksi laite-etsinnén kayttd
edellyttdad perusoikeuskirjan rajoitusedellytysten tdyttymistd sekd henkilGtietojen késittelyd koskevien
periaatteiden, kuten kéyttdtarkoitussidonnaisuuden, tietojen minimoinnin ja vélttdméattomyyden,
toteutumista. Unionin tuomioistuimen oikeuskdytannon mukaan péasy teknisen laitteen siséltdmiin
tietoihin, jotka voivat paljastaa arkaluonteisia tai laajasti yksityiseldméé koskevia tietoja, edellyttad
lahtokohtaisesti tuomioistuimen tai muun riippumattoman viranomaisen suorittamaa
etukiteisvalvontaa.

Tarkastelun perusteella pakkokeinolain laite-etsintdd koskeva sédntely tdyttdd EU-oikeudelliset
vahimmaisvaatimukset padosin. Sddntelyyn liittyy kuitenkin tismentdmistarpeita erityisesti etsinnin
kohdentamisen, kisiteltdvien tietojen rajaamisen ja ilmoitusvelvollisuuden osalta. Liséksi jalkikateisiin
oikeussuojakeinoihin sisiltyy epdjohdonmukaisuuksia, jotka voivat rajoittaa rikosepdilyyn ndhden
sivullisten mahdollisuuksia saattaa toimenpiteen lainmukaisuus tuomioistuimen tutkittavaksi.
Tutkielma havainnollistaa, miten EU-oikeus ohjaa lainsédatdjéa tasapainottamaan rikostutkinnan
tarpeita ja yksilon oikeuksiin puuttumista riittdvilla oikeusturvamekanismeilla.

Avainsanat: laite-etsintd, EU-oikeus, pakkokeinot, yksityisyyden suoja, henkilStietojen suoja
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1 Johdanto

1.1 Tutkimuskysymykset ja lahdeaineisto

Tutkielmani kohdistuu rikosprosessioikeuteen, ja sithen kuinka EU-oikeus vaikuttaa
kansallisen pakkokeinolain sédéntelyyn. Unionin lainsdéddédnnolld on ollut kasvava merkitys
rikosprosessin sddntelyssd. Sen harmonisoiva vaikutus nikyy erityisesti erilaisten
menettelyllisten takeiden asettamisena yksilon oikeusturvan minimitason méérittelemiseksi. '
Tamain vuoksi lainsditdjan ja lainsoveltajan on yhd useammin kansallisia prosessinormeja
tarkastellessaan huomioitava unionin oikeudesta johtuvat velvoitteet ja rajoitteet.” T4ssi
tutkielmassa tétd oikeuden pluralismista johtuvaa suhdetta hahmotellaan pakkokeinolain
kontekstissa. Tarkempaan tarkasteluun on valittu pakkokeinolain (PKL, 809/2011) 8 luvussa

méidritelty laite-etsinta.

Téssd yhteydessd on huomioitava, etté laite-etsintd on kansallisesti madritelty pakkokeino.
Laite-etsinndssd on kyse viranomaisten paédsysti laitteen sisiltdmiin tietoihin, mika voi
merkitd huomattavaa puuttumista yksilon oikeuksiin. Tallaisen pddsyn edellytyksid arvioitiin
hiljattain Euroopan unionin tuomioistuimen (EUT) 4.10.2024 annetussa ratkaisussa CG v.
Bezirkshauptmannschaft Landeck® (jiljempini LE-tuomio), jonka vaikutuksesta Suomessa
jouduttiin muuttamaan laite-etsintdd koskevaa sddntelyd. Tama tuomio on keskeisessd osassa
tutkielmassa, silld sen kautta voidaan havainnollistaa sitd, miten unionin oikeusjérjestelma
vaikuttaa kansalliseen lainsdddéntdon joka kddnteessd. Tutkielman ndakdkulma kohdistuu
ensisijaisesti lainsdétdjain ja sithen, miten EU-oikeutta on implementoitu kansalliseen
lainsdddéantoon yksilon oikeuksien ja viranomaisten toimivaltuuksien tasapainottamisen
kannalta. Tutkielmassa nostetaan esiin myds lainsoveltajan kannalta merkityksellisid

huomioita.

Tutkielman tavoitteena on selvittid, vastaako laite-etsintdd koskeva sééntely unionin
oikeudesta johtuvia vaatimuksia. Ensimméinen tutkimuskysymykseni on: mité kriteereitd EU-
oikeus asettaa laite-etsinndn kéyttdmiselle pakkokeinona? Tutkimustehtdvénd on pyrkid
madrittamédn niiden EU-oikeudellisten normien merkityssisélto, jotka vaikuttavat laite-

etsintdd koskevaan sééntelyyn, jotta voidaan arvioida kansallista lainsdddéntoa niiden valossa.

I'Klip 2021, s. 36-37.
2 Ojanen 2016, s. 99.
3 Tuomio 4.10.2024, CG v. Bezirkshauptmannschaft Landeck, C-548/21, EU:C:2024:830.



Kaytannossa kasiteltaviksi sdddoksiksi on valittu Euroopan unionin perusoikeuskirja
(jiljemp#ni perusoikeuskirja)* ja rikosasioiden tietosuojadirektiivi (EU) 2016/680
(jaljempdna LED)?, joiden tarkastelu on pyritty rajaamaan vain laite-etsinnin kannalta
relevantteihin kohtiin. Tutkimustehtidvadn vastaamiseksi on my0s jasennettdva sddnndsten
keskindistd yhteyttd ja etusijajérjestystd. Normien merkityssisallon selventdmiseksi
hyodynnetddn EUT:n oikeuskdyténtod, jonka lisdksi 1ahdeaineisto koostuu unionin

toimielinten raporteista, kansainvélisistd artikkeleista ja oikeuskirjallisuudesta.

Toinen tutkimuskysymys on, vastaako laite-etsinnén edellytyksid, toimittamista ja
oikeusturvajirjestelyitd koskeva pakkokeinolain sddntely EU-oikeudellisia kriteereitd?
Tutkimustehtdvéni on selvittidd, onko poliisin toimivaltuuksia koskeva sadntely EU-oikeuden
kanssa yhteensopivaa ja onko niistd aitheutuva puuttuminen yksilon oikeuksiin tasapainotettu
riittdvilld suojatoimilla. Aiempi laite-etsinnistd péaattdmistd koskeva sdéntely oli ristiriidassa
EU-oikeuden kanssa, mika ilmenee siit4, ettd sitd koskeva lainsdddantéuudistus on toteutettu
tutkielman kirjoitusaikana siéntelyn saattamiseksi EU-oikeuden mukaiseksi. Tutkielmassa
tarkastellaan kuitenkin laite-etsinnén toimittamista koskevaa sdéntelykokonaisuutta
laajemmin. Arviointi kohdistuu PKL 8 luvussa laite-etsintdéd koskevaan sddntelyyn, PKL:n
yleisiin periaatteisiin sekd muutoin laite-etsintddn soveltuvaan sdédntelyyn. Samalla pyritdin

tarjoamaan ajankohtainen selvennys laite-etsintdd koskevan lainsdddannon nykytilasta.

Toisen tutkimuskysymyksen osalta 1dhdeaineisto nojaa vahvasti virallisldhteisiin laite-etsintda
koskevan oikeustieteellisen tutkimuksen vihdisyyden vuoksi. Kotimaisessa
oikeuskirjallisuudessa laite-etsintdd on késitelty 1dhinnd kommentaariteoksissa, kuten Satu
Rantaeskolan, Klaus Helmisen, Matti Kuusiméen, Jari Rantaeskolan, Anne Sainion, Ilkka
Raution ja Jukka Vilimaan teoksessa Pakkokeinolaki — kommentaari (2014) seka
ajantasaisimmin Markku Fredmanin, Janne Kanervan, Matti Tolvasen ja Marko Viitasen
teoksessa Esitutkinta ja pakkokeinot (2025). Lisiksi laite-etsinndlld hankittujen tietojen
luonnetta ja kisittelyd sivutaan Juhana Riekkisen viitoskirjassa Sdhkoiset todisteet
rikosprosessissa (2019). Laite-etsintdd koskevaa oikeuskdytidntdd on ylipadtddn niukasti, jonka

liséksi aiheen ajankohtaisuus rajoittaa osin kaytettdvissa olevaa lihdeaineistoa. Muita

4 Euroopan unionin perusoikeuskirja, EUVL C 202. Annettu 7.6.2016.

5 Euroopan parlamentin ja neuvoston direktiivi (EU) 2016/680 luonnollisten henkildiden suojelusta
toimivaltaisten viranomaisten suorittamassa henkilotietojen kisittelyssé rikosten ennalta estamistd, tutkintaa,
paljastamista tai rikoksiin liittyvien syytetoimien toteuttamista varten sekd ndiden tietojen vapaasta
litkkkuvuudesta ja neuvoston puitepaitoksen 2008/977/YOS kumoamisesta, EUVL L 119. Annettu 4.5.2016.
(Law Enforcement Directive).



pakkokeinoja koskevaa kirjallisuutta, kuten Tuomas Metsdrannan viitoskirjaa Poliisin salaiset
tiedonhankintakeinot ja yksityiseldmén suoja (2015) hyddynnetdén tutkielmassa analogisena

tukena.
1.2 Tutkimusmetodit

Téssé tutkielmassa tutkimusmenetelméni kiytetdén lainoppia. Lainoppi pyrkii jasentiméén ja
systematisoimaan voimassa olevaa oikeutta selvittdmailla oikeusnormien siséltod seké
muodostamalla siitd kannanottoja.® Oikeusnormien merkityssisélto johdetaan seki
institutionaalisista ettd osittain ei-institutionaalisista oikeuslédhteistd ja suhteutetaan
kisiteltdvain oikeustosiseikastoon. Oikeudellinen systematisointi asettaa sen kasitteellisen
viitekehyksen, jonka puitteissa voidaan méiéritelld oikeudelliset padsédénto—poikkeussaanto-
jaottelut, ja johon nojautuen yksittdistapauksia koskevat tulkinnat voimassa olevan oikeuden
s#idnndisti tulevat mahdollisiksi.” Tutkielmassa esitetiiéin sekd normikannanottoja koskien sit,
mitkd oikeusnormit kuuluvat voimassaolevaan oikeuteen, etti tulkintakannanottoja
oikeusnormien merkityssiséllostd. Oikeusldhdeoppi miirittdd sen oikeudellisen materiaalin,
jota tulkinnassa voidaan kiyttii, mutta myos oikeuslihteiden keskiniisen etusijajirjestyksen.®
Se tulee erityisen merkitykselliseksi muodostettaessa tulkintoja EU-oikeudellisten sdénndsten

keskiniisesti jirjestyksesti seki arvioitaessa kansallisen lain suhdetta EU-oikeuteen.’

Tulkintametodeina hyddynnetédén ensisijaisesti sanamuodon mukaista tulkintaa, joka pyrkii
antamaan lakitekstille joko arkikielen mukaisen tai oikeudellisen merkityksen.'® Toiseksi
hyodynnetddn systemaattista tulkintaa, jossa lakitekstin ilmaisua tulkitaan osana
oikeusjdrjestystd kokonaisuudessaan. Tulkinnassa otetaan huomioon oikeudenalan yleiset
opit, lainopinteoriat, muut oikeusnormit sek oikeusjirjestyksen systematiikka ja logiikka.!!
Systemaattinen tulkinta auttaa jisentdméén pluralistista oikeusjérjestelméé, kun EU-oikeuden
ja kansallisen sddntelyn suhdetta pyritddn selvittimédn. EU-oikeudessa systemaattisella
tulkinnalla yksittdistd sdddosta tai artiklaa tulkitaan sijoittamalla se asiayhteyteen huomioiden

unionin oikeusjirjestyksen normikokonaisuuden. '

¢ Hirvonen 2011, s. 23.
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Myos teleologinen eli tarkoitusperdopillinen tulkinta tulee merkitykselliseksi erityisesti EU-
oikeutta tulkittaessa, jossa sille on annettu korostunut asema johtuen monikielisyydesti ja
perussopimuksiin sisdinrakennetusta tavoitteellisuudesta.'® Teologisen tulkinnan
korostumiseen on vaikuttanut myds tehokkuusperiaate, joka edellyttdd unionin oikeutta
tulkittavan mahdollisimman pitkélle sen tehokasta toteutumista edellyttiavalld tavalla.
Toisaalta sanamuodonmukaisen tulkinnan merkitys on lisdintynyt, kun EU-sdddoksistd on
tullut yhi yksityiskohtaisempia ja tismallisempii.'* Tutkimustehtiviin kohdistuessa
rikosprosessioikeuteen, tulkintakannanottojen muodostamisessa on tukeuduttava myos alan

yleisiin oppeihin ja periaatteisiin.
1.3 Maaritelmat ja tutkielman rajaukset

Laite-etsintd on suhteellisen uusi pakkokeino. Sitd koskeva sdéntely tuli voimaan 2014 PKL:n
kokonaisuudistuksen yhteydessd. Aiemmin laite-etsinté sisdltyi paikanetsintdéin, mutta se ei
kuitenkaan luontevasti sijoittunut paikkaan kohdistuvan etsinnén sddnnosten alle, erityisesti
viranomaisten toimivaltuuksilta vaadittavan tismallisyyden kannalta. Lisdksi laitteeseen
kohdistuvalle etsinnille on tarve muutoinkin kuin kotietsinnin yhteydessi.!” Laite-etsinniin
mairitelmd 16ytyy PKL 8 luvun 20 §:sté ja silld tarkoitetaan tietokoneessa, telepédtelaitteessa
tai muussa vastaavassa teknisessi laitteessa tai tietojdrjestelmissé etsinnén

toimittamishetkelld olevaan tietosisaltoon kohdistettavaa etsintaa.

Pykildn muotoilu on tarkoitettu teknologianeutraaliksi, eikd etsinnén kohteena ole
varsinaisesti laite, vaan laitteessa oleva tieto.'® Tiedolla tai datalla viitataan tdssi tutkielmassa
mahdollisesti sihkodisend todistusaineistona kéytettivadn informaatioon. Yleisjuridisessa
merkityksessé titd voidaan pitda riittdvan tdsmdillisend, vaikka sdhkoinen, elektroninen ja
digitaalinen eivit tietoteknisesti nikokulmasta ole synonyymeji.!” Tietosisilllld tarkoitetaan
laissa laitteeseen tai tietojirjestelmaén tallennettua, sen muistissa olevaa yksittdista tietoa,
tiedostoa tai tietokokonaisuutta, johon pdisee késiksi yksinomaan laitteen kautta, seka

tietojérjestelmin kiyttimiseksi tarvittavaa tietoa.'® Laite-etsinnilld saatava tieto voi olla ldhes

13 Raitio 2014, s. 522.

14 Ojanen 2016, s. 52.

S HE 222/2010 vp, s. 109.
16 HE 222/2010 vp, s. 108.
17 Riekkinen 2019, s. 93.
18 HE 222/2010 vp, s. 306.



mitd tahansa teknisessd muodossa séilytettivia tietoa, kuten kuvia, sijaintitietoja, salasanoja

tai selaushistoriaa.

Tutkielma rajautuu tilanteisiin, joissa on rikosilmoituksen perusteella tai muuten syyta epéilla,
ettd on tehty rikos. Kyse on rikosten selvittdmisestd, josta on sdddetty esitutkintalain (ETL,
805/2011) 3 luvun 3 §:ssé erotteluna rikosten paljastamisesta tai ennalta estimisestd. Niissa
eri toiminnoissa poliisin toimivaltuuksien kdyton alaraja on eri tasolla, ja yksilon oikeuksiin
puuttumisen aste vaihtelee.'® Tutkielman ulkopuolelle on rajattu myds PKL 8 luvun 21 §:n 1
momentin 1 kohdan mukainen yhteisdsakon tuomitsemiseen liittyvad laite-etsintaa.
Niékokulma kohdistuu tilanteisiin, jossa rikoksesta epdilty on tiysi-ikdinen luonnollinen
henkild. Itse laite-etsinnén kohteena voi olla muunkin kuin rikoksesta epdillyn laite.
Kohdehenkilolla tarkoitetaan tasté tutkielmassa laiteen haltijaa tai muuta siihen oikeutettua
henkild4, jonka laite on etsinnén kohteena. Unionin oikeutta kasiteltdessé kéytetiddn
tasmallisyyden vuoksi termié rekisterdity viittaamaan tunnistettuun tai tunnistettavissa
olevaan luonnolliseen henkildon, jota henkilotiedot koskevat. Kaikki miké koskee EU-
oikeudellisten kriteereiden yhteydessa rekisterdityd, soveltuu tdssd yhteydessd myos

kohdehenkiloon.

Tutkielmassa ei mydskéén késitelld PKL 21 §:n 2 momentin mukaisia tilanteita, jossa laite-
etsintd toimitetaan laitteen palauttamiseksi sithen oikeutetulle, jos on syyté olettaa, ettd se on
rikoksella joltakulta viety. Varsinainen EU-oikeudenmukaisuuden arviointi ei kohdistu
pakkokeinolain 8 luvun 23-26 §:iin, jotka koskevat muun muassa tietojérjestelmén haltijan
avunantovelvollisuutta ja datan sdilyttimismaardystd. Tutkielman kohdistuessa poliisin
toimesta esitutkinnassa tapahtuvaan laite-etsintdédn, ulkopuolelle rajautuu muiden
viranomaisten, kuten rajavartiolaitoksen tai puolustusvoimien suorittama laite-etsintd seka
poliisin muun lain nojalla suorittama laite-etsintd. Tutkielman ulkopuolelle rajataan myos

rajat ylittdvat tilanteet.

1.4 Poliisin toimivaltuuksien ja yksilon oikeuksien yhteensovittamisen

haasteet digitalisaation aikakaudella

Rikosten selvittdmisen kannalta sdhkdiset todisteet ovat yhd merkittdvimmassé roolissa myds

perinteisten rikosten selvittimisessi.”® Samoin kuin henkildt jittdvit perinteisilld

19 Metsiranta 2013, s. 61.
20 Riekkinen 2019, s. 87.



rikostutkinnassa kéytettivilld menetelmilld saatavia jalkié rikospaikalle, kuten sormenjilkia
tai DNA:ta, my0s kaikesta sdhkoisestd kanssakdymisestd jaa jalkid. Esimerkiksi rikoksen
tekijén puhelimesta voi ilmetd henkilon sijaintitietoja, verkkoselaushistoriaa tai rikoksen
kohdetta koskevaa informaatiota. Tekniset laitteet voivat olla niin rikoksen kohteena kuin
rikoksentekovilineenékin. Kaikki teknisisté laitteista saatava tieto ei tietenkdin ole
hyodyllistd, ja datan suuri méérd aiheuttaa omat haasteensa viranomaisille. Esimerkiksi
viimeisimmén kymmenen vuoden aikana keskitasoisen matkapuhelimen sisdinen
tallennuskapasiteetti on noin kymmenkertaistunut.?! Viranomaisilla on oltava kiytdssiin
riittdvat, ajantasaiset ja tehokkaat toimivaltuudet, jotta rikostutkinta voidaan suorittaa
tehokkaasti. Poliisin on my®0s voitava tarvittaessa toimia riittdvin nopeasti. Samalla poliisin
toimivaltuuksien on oltava tdsméllisid ja tarkkarajaisia, sekd yksilon oikeuksien turvaamiseksi
on sdddettiva riittdvistd oikeussuojakeinoista ja valvonnasta. [lman riittdvii rajoja ja
valvontaa mielivallan vaara kasvaa, jolloin toiminta voi vihitellen lipua kohti autoritéérista

vallankiyttoi.?

Teknisten laitteiden kéyttotarkoitus osana arkieldmaa on nopeasti muuttunut, mikéa aiheuttaa
lainsddddnnolle haasteita pysya perdssi. Esimerkiksi dlypuhelimessa voi olla tiedot
lahikaupan ruokaostoksista, tulevista tapaamisista, auton pysdkdintisijainneista tai
kuukautiskierron vaiheesta. Tarkeimpid asiakirjojakaan ei enda sdilytetd mapissa
kirjahyllyssd. Monia pdivittéisid asioita ei ole mahdollista endd hoitaa muutoin kuin
sahkoisesti. Digitalisaatio ndyttdytyy ldhes rajattomana, mutta viranomaisten toimivaltuudet
on sidottava lakiin. Yksityisyyden suojan merkitys on muuttunut ja syystikin korostunut.
Metsdrannan mukaan yksiloihin kohdistuvan tiedonhankinnan lisdéntyesséd kasvaa samalla
yhteiskunnallinen intressi turvata yksityiselimén suoja.?* Teknologia mahdollistaa my®os
poliiseille henkildtietojen ennennéikeméttdmén laajan kisittelyn.>* Nykypdivini puhelimen
tietosisdllon tutkiminen voi tuntua monelle syvemmalle yksityiseldméén tunkeutuvammalta
kuin poliisin vierailu kotona. Esimerkiksi vuonna 2024 poliisi suoritti laite-etsintdjd noin 25
kappaletta pdivissd, joka kertoo siité, ettd kyseessd on suhteellisen rutiiniluonteinen

toimenpide.?®

2' Wang 30.3.2021.

22 Metsiranta 2015, s. 5.

23 Metsiranta 2015, s. 39.

24 LED, johdanto-osan perustelukappale 3.

25 Suomen virallinen tilasto (SVT): Rikos- ja pakkokeinotilasto.



Pakkokeinolain muutosten yhteydessi poliisin keinovalikoimaa on ldhtokohtaisesti
laajennettu.?® Hankilanoja on katsonut salaisiin tiedonhankintakeinoihin keskittyvissi
teoksessaan, ettd poliisin tiedonhankintakeinojen mééran lisddntyminen ei valttamatta tarkoita
tosiasiallisten toimivaltuuksien lisdsntymisti.?” Oikeudellistumiskehitys on ainakin salaisten
tiedonhankintakeinojen kohdalla kaventanut poliisin mahdollisuuksia toimia.?® Hankilanojan
huomautus siité, ettd toimivaltuuksien mééra ei ole suoraan verrannollinen toimivallan
laajuuteen on relevantti. Laite-etsinndn sddtdminen omana toimivaltuutena erilldén
paikanetsinnéstd on kuitenkin laajentanut poliisin mahdollisuutta kayttaa sitd. Myos
tilastokeskuksen tietojen mukaan laite-etsintdjen maéra 14hti selvddan nousuun erillistimisen
myotd.>? Lisiksi katson, etti poliisin toimivaltuuksien laajentuneen jo pelkiistiin etsinnin
kohteena olevan datan lisdéintymisen ja luonteen muuttumisen vuoksi, joka lisdd samalla
henkilon oikeuksiin puuttumisen intensiteettid. Myds lakivaliokunta on todennut laite-
etsinniin merkityksen ja vaikutuksen muuttuneen siitimisajankohdasta.>® Vaikka
laajentamisen taustalla olevat syyt voivat olla hyvéksyttdvid, hintana voi olla suojattavat

perusoikeudet, joiden tulisi myds asettaa Airipiste toimivaltuuksien mydntimiselle.>!

Poliisin toimivaltuuksien laajentamisen perusteluissa toistuu teknologinen kehitys, tarve
tehostaa rikostutkintaa seké vastata ennakollisesti yhteiskunnan turvallisuuden uhkiin
muuttuvassa ja kansainvilistyvissid ympiristdssi.*?> EU-tasolla korostuu rajat ylittdvin
poliisiyhteistyon kehittdiminen terrorismin ja jdrjestdytyneen rikollisuuden torjumisen
nikokulmasta.>® Kyse on kollektiivisella turvallisuudella perustelemisesta. Neiglick
huomautti jo vuonna 2004, etti tillainen perusteleminen on avoin ja pAittymitdn.>* Se ei
kosketa vain olemassa olevaa, vaan my0s mahdollista ja todenndkoistd. Mikéli onnistutaan
iskostamaan riittdva huoli rikollisuuden kasvusta tai kriisitilasta, poliisin on myds helpompi
pyytia lisi toimivaltuuksia, eikii jo my&nnettyji toimivaltuuksia oteta herkisti pois.*> Siihen
missd madrin poliisille ollaan valmiita myontdméén toimivaltuuksia vaikuttaa myds luottamus

toimivaltuuksien kiyttijiin.’® Toistaiseksi yhteiskunnallisessa keskustelussa ilmenneet huolet

26 Fredman ym. 2025, s. 4.

27 Hankilanoja 2014, s. 116.
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32 Hankijanoja 2014, s. 117.

33 Metséranta 2015, s. 45; Hankijanoja s. 117.

34 Neiglick 2004, s. 33-34.

35 Neiglick 2004, s. 50; Hankijanoja s. 121, 116.
36 Hankijanoja 2014, s. 121.



poliisin toiminnasta eivét ole heijastuneet kansalaisten kokemuksiin. Sisdminiterion
poliisibarometrin mukaan kansalaisten luottamus poliisintoimintaan on pysynyt tasaisen

korkealla.’’

Sahkoisten todisteiden hankkimiseksi tarvitaan usein laite-etsinnén kaltaisia pakkokeinoja.
Pakkokeinoilla puututaan yksiléiden oikeuspiiriin ja lailla suojattuihin oikeushyviin, jonkun
toisen oikeushyvin turvaamiseksi. Pakkokeinojen luonteeseen sisdltyy, ettd niilld puututaan
yksilon perustuslailla suojattuihin oikeuksiin, ja puuttuminen on syvemmélle menevai kuin
esimerkiksi rikosten ennaltaehkiisevissi toiminnassa.>® Perus- ja ihmisoikeusnikdkulmien
korostumiseen on vaikuttanut seké kansallinen ettd kansainvélinen kehitys. Pakkokeinolain
esitdissd on katsottu, ettd rikostutkinnassa toimenpiteiden kohteeksi joutuvien oikeuksien
korostamisen taustalla on ollut Suomen liittyminen yleissopimukseen ihmisoikeuksien ja
perusvapauksien suojaamiseksi (EIS, SopS 19/1990).%° Sama niikdkulma on korostunut
Euroopan unionin siintelyssi*’, joka on myds yleisemmin kiinnittinyt edistyksellisesti

huomiota yksityisyyden suojaamiseen myds sihkdistyvissi ympiristossi.*!

Perus- ja ihmisoikeuksilla perustelemisella ei itseisarvoa, vaan niilld oikeushyvilld, joita ne
suojaavat. Laite-etsinnén kaltaisen pakkokeinon kdyttdmisestd kohteen yksityisyyden suojalle
mahdollisesti aiheutuvaa haittaa ei voida pitdd vihéisend. Samalla rikoksen selvittdimisessa
kyse on myds asianomistajan oikeuksien turvaamisesta, joka jddkin keskusteluissa usein taka-
alalle. Rikostutkinnassa ovat vastakkain rikostenselvittimisen yhteiskunnallinen intressi,
asianomistajan oikeuksien turvaaminen ja rikoksesta epdilylle rikostutkinnasta aiheutuvat
haitat. Kyse on jatkuvan tasapainon l6ytdmisestd ndiden vélilld. Viime aikoina on ollut vireilld
lainsdddantohankkeita, joissa eri pakkokeinojen kiyttoon oikeutettujen viranomaisten
toimivaltuuksia halutaan laajentaa alentamalla puutumiseen oikeuttavaa kynnysti esimerkiksi
edellyttimitti konkreettista rikosepdilyd.*? Tillainen kehitys suunta on huolestuttava.
Lainsddtdjin on turvattava, ettd kaikki ndkokohdat otetaan huomioon maéarittelemalla
viranomaisten toimivaltuudet riittdvallad tarkkuudella ja takaamalla yksilon oikeuksiin

puuttumisen tapauskohtainen punninta.

37 Sisédministerion julkaisuja 2025:11, s. 43.

38 Metséranta 2015, s. 58.

3 HE 222/2010 s. 12.

40 Fredman ym. 2025, s. 44-45.

4l Plixavra — Marquenie 2022, s. 13.

42 HE 25/2024 vp, s. 16; Oikeusministerion julkaisuja 2026:2, s. 68.



2 Laite-etsintaa maarittavat EU-oikeudelliset normit ja niiden

asettamat kriteerit laite-etsinnalle

2.1 EU-oikeuden vaikutustavat rikosprosessioikeuteen ja yleiset

oikeusperiaatteet

Tassd luvussa tarkastellaan unionin oikeuden vaikutustapoja kansalliseen
rikosprosessioikeuteen seka niitd unionin oikeusperiaatteita, jotka lainsditdjan on sddntelya
laatiessaan otettava huomioon. EU-oikeudellinen yhteistyo rikosasioissa on kehittynyt
erityisesti Maastrichtin sopimuksen solmimisen jdlkeen vuonna 1993, vaikka rajoja ylittdvaa
yhteistydtd on tehty jo aiemmin.** Ratkaiseva merkitys oli kuitenkin Lissabonin sopimuksen
voimaan tulolla vuonna 2009, jonka jilkeen EU:lla on ollut tdysi toimivalta rikosasioissa.**
EU on antanut useita merkityksellisid direktiivejd painottaen erityisesti yksilon oikeuksien
sadntelyd rikosprosessissa, kuten direktiivi 2010/64/EU oikeudesta tulkkaukseen ja
kadnnoksiin, direktiivi 2012/13/EU oikeudesta saada tietoa rikosoikeudellisessa menettelyssi

seki direktiivi 2013/48/EU oikeudesta kiyttid avustajaa rikosoikeudellisissa menettelyissi.*

Rikosprosessioikeuden eurooppalaistuminen on edennyt huomattavasti nopeammin kuin EU:n
rikosoikeus, silld myds Euroopan ihmisoikeussopimuksella ja Euroopan
thmisoikeustuomioistuimen (EIT) ratkaisukéytdnnolld on ollut vaikutusta yksilon asemaan
rikosprosessissa jo ennen perusoikeuskirjan muodostumista.*® Unionin oikeuden vaikutus
direktiivien kautta on huomattava, silla tietyissi tilanteissa yksilot voivat vedota niissd
taattuihin oikeuksiin suoraan, vaikkei direktiivid olisi implementoitu jisenvaltiossa.*’
Lainsdatdjalld sekd viranomaisilla ja tuomioistuimilla on sopimuksen Euroopan unionista

(SEU) 4(3) artiklasta johtuva velvollisuus tulkita kansallista oikeutta mahdollisimman pitkélle

4 Melander 2015, s. 3, 6.

# Oberg 2019, s. 225.

45 Euroopan parlamentin ja neuvoston direktiivi 2013/48/EU oikeudesta kéyttdd avustajaa rikosoikeudellisissa
menettelyissé ja eurooppalaisessa pidatysmadrayksessd sekd oikeudesta siihen, ettd pidétetty ilmoittaa
vapaudenmenetyksestddn kolmannelle osapuolelle ja kommunikoi kolmansien osapuolten ja
konsuliviranomaisten kanssa, EUVL L 294. Annettu 6.11.2013; Euroopan parlamentin ja neuvoston direktiivi
2012/13/EU oikeudesta saada tietoa rikosoikeudellisessa menettelyssd, EUVL L 142. Annettu 1.6.2012;
Euroopan parlamentin ja neuvoston direktiivi 2010/64/EU oikeudesta tulkkaukseen ja kddnnoksiin
rikosoikeudellisissa menettelyissd, EUVL L 280. Annettu 26.10.2010.

46 Riekkinen 2025, s. 380.

47 Klip 2021, s. 301.
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EU-oikeuden kanssa yhteensopivalla tavalla seké turvata yksilon unionin oikeudesta

johtuvien oikeuksien toteutuminen tehokkuusperiaatteen mukaisesti.*®

EU-oikeus vaikuttaa rikosprosessioikeuden alalla padsaéntoisesti etusijaperiaatteen ja
tulkintavaikutuksen kautta. Tulkintavaikutuksen myo6td lainsoveltajan tulee tulkita kansallista
lainsdédant6d mahdollisimman pitkélle unionin oikeuden sanamuodon ja tarkoituksen
mukaisesti, jotta silld tavoiteltu paimiiri saavutetaan.*” EU-oikeuden etusija on
oikeuskdytanndssd kehittynyt periaate, jonka mukaan kansallisen oikeuden ollessa
ristiriidassa unionin oikeuden kanssa, unionin oikeudelle on annettava etusija ja jatettdva
soveltamatta ristiriitainen kansallinen siénnos.* Etusijaperiaatteen vaikutus ulottuu pitkille
koskien kaikkia kansallisen oikeuden normeja riippumatta niiden hierarkiasta. EU-oikeus voi
etusijaperiaatteen nojalla syrjdyttii ristiriitatilanteessa my®ds jisenvaltion perustuslain. >!
Tulkinnalla ei saada kuitenkaan ylittd4 laillisuusperiaatteen asettamia rajoja, jolla on
korostunut merkitys rikosoikeudessa.’* Periaatteilla on merkitysti lainsditijélle, joka
tehtédvissddn joutuu antamaan konkreettisen merkityssiséllon unionin oikeudelle.
Etusijaperiaate ja tulkintavaikutus takaavat EU-oikeuden tehokasta toteutumista.>* Samoin

vastaavuusperiaate edellyttdd, ettei unionin oikeuteen perustuvien oikeuksien toteutuminen

saa olla vaikeampaa kuin kansalliseen oikeuteen perustuvien.>*

Prosessiautonomia tarkoittaa sitd, ettd jasenvaltiot saavat itse pdattdd, miten EU-oikeutta
sovelletaan ja pannaan tdytdntoon omissa menettelyissddn vastaavuus- ja
tehokkuusperiaatteen rajoissa. EU:n toimivallan laajentuminen on merkittdvasti kaventanut
prosessiautonomian merkitystd, jota Ojanen on pitdnyt nykypédivind harhaanjohtavana
termind.> Se ei mydskiin ole saavuttanut yleisen oikeusperiaatteen asemaa, vaan kyse on
ennemminkin lihtokohdasta.’® Jisenvaltiot ovat kuitenkin olleet osin haluttomia luopumaan
suvereniteetistaan. Tadma ilmenee esimerkiksi siind, ettd unionin tuomioistuimelle annetuissa
lausumissa pyritddn usein argumentoimaan asian jadvédn unionin oikeuden soveltamisalan

ulkopuolelle.’” Jo timin tutkielman kysymyksenasettelu havainnollistaa, etti EU-oikeuden

48 Ojanen 2016, s. 66; Sopimus Euroopan unionista, EUVL C 202, 7.6.2016.
4 Ojanen 2016, s. 67.

30 Tuomio 15.7.1964, Flaminio Costa v. ENEL, asia 6-64, EU:C:1964:66.

3! Melander 2015, s. 111-112.

32 Melander 2015, s. 105.

53 Ojanen 2016, s. 97.

34 Ojanen 2016, s. 101.

35 Ojanen 2016, s. 100.

6 Widdershoven 2019, s. 13.

57 Klip 2021, s. 166-169.
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vaikutus ulottuu pitkélle myos rikosasioihin ja voi tulla esiin tilanteissa, jotka
ensisilméykselld vaikuttavat puhtaasti kansallisilta. Taméa nékyy erityisesti niilla
oikeudenaloilla, joissa on useampi EU-oikeudellinen intressi yhtdaikaisesti, ja joiden

harmonisointi kehittyy eri tahtia.>®

LED on tésti hyva esimerkki, silli se osuu seka rikosprosessin ettd tietosuojalainsdddannon
rajapintaan. Se annettiin huhtikuussa 2016 yhdessi yleisen tietosuoja-asetuksen kanssa
tarkoituksena varmistaa luonnollisten henkiléiden yhdenmukainen ja korkeatasoinen suoja
kaikkialla unionin alueella.’® LED:i4 sovelletaan toimivaltaisiin viranomaisiin, jotka
kasittelevdt henkilotietoja rikosten ennalta estdmista, tutkimista, paljastamista tai rikoksiin
liittyvid syytetoimia tai rikosoikeudellisten seuraamusten taytdntdonpanoa varten. Muutoin
viranomaisten toimintaan sovelletaan Euroopan parlamentin ja neuvoston yleista tietosuoja-
asetusta (EU) 2016/679 (yleinen tietosuoja-asetus).’ LED:in erilliseen séitimiseen on
vaikuttanut jisenvaltioiden haluttomuus luopua suvereniteetistaan.®! Rikosten
selvittdimistoimintaan liittyy myds erilaisia tarpeita kuin esimerkiksi muiden viranomaisten
toimintaan, koska kyse rikosvastuun kohdentamisesta ja sitd kautta myds muiden
perusoikeuksien turvaamisesta.®? Korkean henkildtietojen suojan tason saavuttaminen
rikosprosessioikeuden alalla, jossa jdsenvaltioiden menettelyt ovat kehittyneet pidempéain

erillisend aiheuttaa haasteita yhteensovittamisessa.

LED:issd on kyse minimidirektiivistd, jolla médritetddn rekisterdidyn oikeuksien suojan
vihimmaistaso unionin tasolla.®> Muodoltaan se seuraa pitkilti yleisti tietosuoja-asetusta.
Muutoinkin sdddosten siséllolliset ja terminologiset ratkaisut on pyritty yhtendistiméadn, jonka
vuoksi yleisesti tietosuoja-asetuksesta voidaan osin hakea tulkinnallista apua.®* Varsinaisten
velvollisuuksien osalta sdéntely on muotoiltu avoimemmaksi, jittden jdsenvaltioiden
lainsédtdjille lilkkumavaraa kansallisen menettelyllisen autonomian séilyttamiseksi.
Viimeaikoina unionin tuomioistuin on kuitenkin asettanut melko yksityiskohtaisia

vaatimuksia kansallisille menettelyille rikosasioissa ndin kaventaen kansallisen

38 Saifert 2024, s. 42.

9 LED, johdanto-osan perustelukappale 7.

60 Euroopan parlamentin ja neuvoston asetus (EU) 2016/679 luonnollisten henkildiden suojelusta henkildtietojen
késittelyssé sekd ndiden tietojen vapaasta liikkuvuudesta ja direktiivin 95/46/EY kumoamisesta. Annettu
27.4.2016.

81 Qaifert 2024, s. 39-40.

02 Ks. Metsiranta 2015, s. 58-60.

6 HE 31/2018 vp, s. 5.

8 HE 31/2018 vp, s. 19.
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oikeuskulttuurin soveltamisalaa. LED on Suomessa ensisijaisesti implementoitu lailla
henkildtietojen kisittelysté rikosasioissa ja kansallisen turvallisuuden ylldpitdmisen
yhteydessa (rikosasioiden tietosuojalaki, 1054/2018). Direktiivin implementoinnin yhteydessi
pakkokeinolakiin ei tehty muutoksia. Tuolloin ei vield ehkd hahmotettu, miten pitkélle

ulottuvia seurauksia direktiivilld tulisi olemaan kansalliseen rikosprosessiin.

2.2 Henkilotietojen suoja, yksityiselaman kunnioittaminen ja oikeus

tehokkaisiin oikeussuojakeinoihin

Tassd osiossa kisitellddn niitd EU:n perusoikeuskirjassa taattuja oikeuksia, jotka ovat
vaikuttaneet LED:in siddtdmiseen ja siten asettavat edellytyksii laite-etsinnidlle. Télt4 kannalta
keskeisid perusoikeuksia ovat yksityiseliméan kunnioittaminen, henkilStietojen suoja, ja
oikeus tehokkaisiin oikeussuojakeinoihin ja puolueettomaan tuomioistuimeen. Perusoikeuksia
kisitellddn tissd yleiselld tasolla ja niiden normatiivinen merkitys tdsmentyy kirjoituksen
edetessd. Perusoikeuksilla viitataan tdssa tutkielmassa unionin perusoikeuskirjassa taattuihin
oikeuksiin. Kirjoituksessa viitataan myds Suomen perustuslaissa (PL, 731/1999) sdidettyyn,
mutta tutkimuskysymyksen rajoittuessa laite-etsinndn EU-oikeudellisiin kriteereihin, ei ole
tarpeen tarkastella yksityiskohtaisemmin perustuslain asettamia edellytyksié. Jasenvaltioiden
lainsddddanndssd on joka tapauksessa taattava vahintddn perusoikeuskirjan suojaa vastaava

taso.%

Unionin tuomioistuimen ratkaisukdytdnnon lisdksi tulkinnallista apua voidaan hakea myds
EIS:n perus- ja ihmisoikeusnormeista ja EIT:n ratkaisukdytdnndstd, koska perusoikeuskirjan
52(3) artiklan mukaan perusoikeuskirjan oikeudet vastaavat merkitykseltdan ja
ulottuvuudeltaan EIS:ssa taattuja oikeuksia. Perusoikeuskirjassa voidaan kuitenkin tarjota
EIS:ta korkeampi suojan taso, jonka vuoksi EIT:n kdytdntdd ei voida pitdé ratkaisevana.
Lisidksi henkildtietojen suojan sisdllyttdmisen perusoikeuskirjaan seki yleisen tietosuoja-
asetuksen ja LED:in voimaantulon jilkeen EUT:n ja EIT:n ratkaisukdytintd on jonkin verran
erkaantunut toisistaan. Samaan aikaan my0s yksityiseldmén suojan merkitys on kasvanut
rikosoikeuden alalla EUT:n oikeuskédytdnndssd, jossa onkin asetettu tiukempia vaatimuksia

jasenvaltioille.%

85 Perusoikeuskirjan artikla 53.
% Neuvonen 2015, s. 865.
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Perusoikeuskirjan 7 artiklan mukaan jokaisella on oikeus siihen, ettd hénen yksityis- ja perhe-
eldmédinsé, kotiaan sekd viestejddn kunnioitetaan. Artikla vastaa EIS:n 8 artiklaa, josta se on
myds perusoikeuskirjaan otettu.%” Oikeus yksityisyyteen on yksi keskeisimmisti ja
yleisimmin tunnustetuista liberaaleista vapausoikeuksista®®, joka 16ytyy myds PL 10 §:st.
Yksityisyyden suojaan kuuluu neljéd osa-aluetta: yksityiseldma, perhe-elama, koti ja viestintd,
joiden erottelulla kuitenkin on vain viihin merkitysti kiytinnon soveltamistilanteessa.®
Artiklaan sisdltyy negatiivinen velvoite jasenvaltioille olla puuttumatta ndihin osa-alueisiin
ilman siihen oikeuttavaa perustetta, sekd positiivinen velvoite ottaa kdyttoon toimia, joilla
varmistetaan yksityisuuden kunnioittaminen yksildiden keskiniisissi suhteissa.”® Laite-
etsindlld puututaan mahdollisesti kaikkiin néisti yksityisyyden osa-alueista pois lukien kodin
suojaan, jolla viitataan fyysisiin tiloihin.”! Voidaan perustellusti katsoa, etti nyky-
yhteiskunnassa laite-etsinnéstd yksityisyyden suojaan aiheutuva puuttuminen on usein
voimakkaampaa kuin aikaisemmin, erityisesti etsinnén kohdistuessa henkilokohtaiseen

kayttoon tarkoitettuihin laitteisiin.

LED on sédédetty pitkalti perusoikeuskirjan 8 artiklassa sdédetyn henkilGtietojen suojan
varmistamiseksi my0s rikosasioiden késittelyssa, silld LED:in 1 artiklassa sdddettyihin
toimintoihin ei sovelleta yleisté tietosuoja-asetusta. HenkilGtietojen suoja koskee kaikkia
tunnistettua tai tunnistettavissa olevaa luonnollista henkil6ad koskevia tietoja seké niiden
keridmisti ja kaikenlaista kisittelyd mahdollisimman teknologianeutraalisti.”” T#sti
henkildstd kaytetddn termid rekisterdity LED:in 3 artiklan 1 kohdan mukaisesti.
Henkil6tiedon késite on tulkittava laajasti ja tarkemmat mééritelmét ilmenevét sekundééri
saantelystd, kuten yleisestd tietosuoja-asetuksesta. Tiedon arkaluontoisuudella ei ole
merkitystd henkilotiedon méadrittelyssd, mutta se vaikuttaa sithen, milla ehdoilla tietoa saa
kisitelld.”® Laite-etsinnélld voidaan saada laaja-alaisesti henkilStietoja, joista osa voi olla

hyvinkin arkaluonteisia.

Perusoikeuskirjan 8(2) artiklan mukaan henkil6tietojen késittelyn on oltava asianmukaista,

tapahduttava tiettya tarkoitusta varten ja perustuttava henkilon suostumukseen tai laissa

7 Magnan 2021, s. 151-152.

8 Lonnblad 2023, s. 1059.

 Magnan 2021, s. 151.

"0 Lock 2019a, s. 2116.

" Magnan 2021, s. 157.

72 Pitkdnen — Tiilikka — Warma 2013, s. 23-24.
3 Lock 2019b, s. 2123-2124.
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sdddettyyn oikeutettuun perusteeseen. Jokaisella on lisiksi oikeus tutustua hénesté keréttyihin
tietoihin ja saada ne oikaistuiksi. Suostumuksella tarkoitetaan nimenomaista, tietoista ja
vapaaehtoista tahdonilmaisua.” Artiklan 8(3) kohdassa siddetdin my®ds riippumattoman
viranomaisen valvonnasta. Kaytdnnossa kaikki henkil6tietojen kdsittely on myos
henkilStietojen suojaan puuttumista, joten relevanttia on se, onko puuttuminen oikeutettua
perusoikeuskirjan 8(2) ja 54(1) artiklojen mukaisesti.”> Henkildtietojen suojan keskeiseni
tarkoituksena on suojata henkilon itseméirdimisoikeutta omiin tietoihinsa.”® Pakkokeinoilla

titd itsemddrddmisoikeutta voidaan rajoittaa, mutta vain jos laissa sdddetyt edellytykset

tayttyvat.

HenkilGtietojen suoja juontuu pitkélti tarpeesta yksityisyyden suojaamiseen. Télldin voidaan
kysy4, onko henkildtietojen suojalla itsendistd merkitystd. Perusoikeuskirjassa sdddetdan
henkil6tietojen suojasta itsendisend perusoikeutena toisin kuin perustuslaissa, jossa
henkil6tietojen suoja on katsottu osaksi yksityiseldimén suojaa. PL 10 §:ssd mainitaan, etta
henkildtietojen suojasta sdddetddn tarkemmin lailla. Samoin EIT on katsonut henkil6tietojen
suojan olevan osa yksityiselimin suojaa.’”’ Yksityisyyden ja henkil6tietojen suojan suhde
perusoikeuskirjassa ei ole tiysin selvi.”® Kiytinnossi kaikki yksityiselimii koskevat tiedot
ovat ldhtokohtaisesti yksityiselimén suojan piirissd, mutta kaikki henkil6tiedot eivit
automaattisesti kuulu yksityisyyden suojaan.”® Esimerkiksi tapauksessa Tele2Sverige EUT
katsoi, ettd henkildistd keréttivistd liikkenne- ja sijaintitiedoista voidaan tehdé yksityiskohtaisia
paételmid henkilon yksityiseldmastd, joka merkitsee erittdin vakavaa puuttumista seka

perusoikeuskirjan 7 etti 8 artiklan oikeuksiin.®°

EUT vaikuttaisikin pitdvan henkil6tietojen suojaa ikddn kuin lex specialis -sdantelyna
tarkastellen sitd yhdessé yksityiselamén suojan kanssa puuttumisen kohdistuessa molempiin
oikeuksiin samanaikaisesti.®! Hildebrand on katsonut, etti EU:n edistyksellisen

tietosuojalainsddddnnon merkitys on siind, ettd se tarjoaa yksityisille ja julkisille tahoille

" Lock 2019b, s. 2124; Pitkéinen — Tiilikka — Warma 2013, s. 60.

S EDPS 2017, s. 7.

76 Lock 2019b, s. 2123.

77 Ks. Tuomio 4.12.2008, S ja Marper v. Yhdistynyt kuningaskunta, 30562/04 ja 30566/04,
CE:ECHR:2008:1204JUD003056204, kohdat 66—67.

"8 Lock 2019a, s. 2116.

7 Pitkénen — Tiilikka — Warma 2013, s. 21-25.

80 Tuomio 21.12.2016, Tele2Sverige AB v. Post- och telestyrelsen ja Secretary of State for the Home
Department v. Tom Watson ym., yhdistetyt asiat C-203/15 ja C-698/15, EU:C:2016:970, kohdat 98-100.
81 Lock 2019b, s. 2123; Tuomio 8.4.2014, Digital Rights Ireland Ltd v. Minister for Communications, Marine
and Natural Resources ym. ja Kidrntner Landesregierung ym., yhdistetyt asiat C-293/12 ja C-594/12,
EU:C:2014:238, kohdat 34-36.
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oikeuden kasitelld henkil6tietoja edellyttden, ettd kisittely tapahtuu lainmukaisesti.
Yksityisyyden suojassa on puolestaan enemmin kyse yksittdisen henkilon vapaudesta tai
oikeudesta, joka on luonteeltaan abstraktimpi.®? Kyse on positiivisten velvoitteiden
konkretisoinnista. Henkil6tietojen itsenéiselld suojaamisella turvataan yksityiseldmén suojan

toteutumista.

Perusoikeuskirjan 47 artiklassa sdédetddn oikeudesta tehokkaisiin oikeussuojakeinoihin ja
puolueettomaan tuomioistuimeen, joka on oikeusvaltioperiaatteen keskeinen elementti seka
yleinen EU-oikeudellinen periaate.®* Artiklassa ei tehdi eroa esimerkiksi rikos- tai
siviilioikeudellisten menettelyiden viélille. Jasenvaltioiden tulee kunnioittaa tité oikeutta myos
implementoidessaan EU-oikeutta. Artikla 47(1) on luonteeltaan lex generalis -sd4dos, josta
artiklan muut oikeudet johdetaan.** Sen mukaan jokaisella, jonka unionin takaamia oikeuksia
ja vapauksia on loukattu, tulee olla kéytettavissddn tehokkaat oikeussuojakeinot
tuomioistuimessa. Késitettd tuomioistuin on tdssa tulkittava samoin kuin sopimuksen
Euroopan unionin toiminnasta (SEUT) 267 artiklassa siten, ettd se viittaa riippumattomaan

lainkiyttdelimeen, joka voi tehdi ennakkoratkaisupyynnén EUT:lle.®

Artiklan 47(2) oikeuteen oikeudenmukaiseen oikeudenkdyntiin kytkeytyy ainakin oikeus
julkiseen oikeudenkdyntiin, oikeus puolustukseen, velvollisuus perustella ratkaisu, samoin
kuin vastavuoroisen oikeudenkiynnin periaate.®® T#hin siséltyy ne ldhtokohdat, etti kisittely
on suullista ja henkil6lld on oikeus olla 14sna kasittelyssd. Artiklaan sisdltyvit myds oikeus
puolustukseen ja oikeusapuun, mutta niiden késittely jdi tutkielman aihepiirin ulkopuolelle.
Tutkimuskysymykseen vastaamisen kannalta olennaisempaa on selvittdd se, milld perusteilla
ndistd oikeudenmukaisen oikeudenkédynnin edellytyksistd voidaan poiketa, koska laite-etsintdd
koskeviin kisittelyihin liittyy usein ainakin hetkellinen tarve salata toimenpide asianomaisilta

rikostutkinnan turvaamiseksi, vaikka laite-etsinti itsessdén ei ole salainen pakkokeino.
2.3 Unionin perusoikeuksien rajoitusedellytykset

Edella késitellyt perusoikeudet eivit ole absoluuttisia. Nithin voidaan puuttua, mutta vain

tietyin perusoikeuskirjassa médritellyin ehdoin. Unionin perusoikeuskirjan

82 Hildebrand 2015, s. 189-190.

8 Lock — Martin 2019, s. 2215.

8 Ward 2021, s. 1251.

85 Tuomio 17.9.1997, Dorsch Consult Ingenieurgesellschaft mbH v. Bundesbaugesellschaft Berlin mbH, C-
54/96, EU:C:1997:413, kohdat 22-23; Sopimus Euroopan unionin toiminnasta, EUVL C 202, 7.6.2016.

8 Lock — Martin 2019, 5.2222, 2224-2225.
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rajoitusedellytysten sisdltod pyritddn tdsmentdmadn téssd osiossa, koska laite-etsintd on
pakkokeino, jolla rajoitetaan henkilon itsemddrdamisoikeutta ja samalla perusoikeuksia.
EUT:n oikeuskdytdnnosséd perusoikeuskirjan rajoitusedellytykset toimivat usein yleiseni
arviointikehyksend: tuomioistuin jésentdd ennakkoratkaisukysymyksié sen kautta, onko kyse
rajoituksesta ja voidaanko se oikeuttaa, vaikka késilla oleva EU-sdddds sisdltdisi oman
aineellisen siintelylogiikkansa.®” Ndin EUT on my®s toiminut timén tutkielman kannalta
keskeisissé ratkaisussa mukaan lukien LE-tuomiossa. Perusoikeuskirjan 52(1) artiklaan
sisdltyy tyhjentivésti ne edellytykset, joilla perusoikeuksiin puuttuminen voi olla oikeutettu.
Lisdksi perusoikeusartikloihin voi sisiltya erityisid edellytyksid, kuten 8(2) artiklassa, jotka
tdytyy huomioida arvioinnissa. HenkilGtietojen suojan erityisten rajoitusedellytysten merkitys
tdsmentyy kuitenkin tarkastellessa tarkemmin LED:issd asetettuja kriteereitd, joista heijastuu
vahvasti my0s yleisten rajoitusedellytysten sisdltd. Yleisten rajoitusedellytysten arviointi
etenee portaittain, eikd arvioinnissa ole tarpeen edetd, jos yksikin osatekiji jaa tayttymatta,

silld tilldin puuttuminen on oikeudetonta.

Perusoikeuskirjan 52(1) artiklan mukaan perusoikeuskirjassa tunnustettujen oikeuksien ja
vapauksien kéyttod voidaan rajoittaa vain lailla ja ndiden oikeuksien ja vapauksien keskeisti
sisdltod kunnioittaen. Ensimmaéinen edellytys on lailla sddtdmisen vaatimus, jota on tulkittava
laajasti sisdltden EU:n primaari- ja sekundaarilainsdddédnnon seka jasenvaltioiden
eduskuntatasoisen ja delegoidun lainsédddédnnon. Se heijastaa laillisuusperiaatetta, joka
kumpuaa erityisesti ennakoitavuuden tarpeesta.®® Henkilon tulee voida ymmértia, milld
perusteilla hdnen yksityisyyteensa tai henkilGtietoihin voidaan kajota viranomaisten toimesta.
Siksi, kuten EIT:n oikeuskédytdnndstd on johdettavissa, mitd vakavampi loukkaus on kyseessa,
sitd tisméllisemmin ja selkedmmin lain on oltava muotoiltu.®® Oikeuksien keskeisen siséllén
madrittdminen on sen sijaan haastavampaa, eikd oikeuksille ole mééritelty yksiselitteisid
ydinalueita. Esimerkiksi henkilotiedon kédsite on mééritelty laajasti ja henkil6tietojen
kaikenlainen késittely on artiklaan 8 puuttumista. Siksi henkilGtietojen suoja tulee EUT:n

mukaan suhteuttaa siihen tehtiviin, joka silld on yhteiskunnassa.”® Se onkin arvioinut

87 Groussot — Gunnar Thor 2024, s. 1404-1406.

8 Lock 2019c s. 2250.

8 Lock 2019c¢ s. 2250; ks. Tuomio 24.4.1990, Kruslin v. Ranska, 11801/85,
CE:ECHR:1990:0424JUD001180185, kohta 33.

% Ks. Tuomio 9.11.2010, Volker und Markus Schecke GbR ja Hartmut Eifert v. Land Hessen, yhdistetyt asiat C-
92/09 ja C-93/09, EU:C:2010:662, kohta 48.
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ydinalueelle puuttumista usein osana suhteellisuusarviointia ja jattdnyt méaarittelematta

varsinaisen ydinalueen.’!

Suhteellisuusperiaate on yleinen EU-oikeudellinen periaate, josta on sdddetty SEU:n
artiklassa 5(4). Sen merkityssisdltod rajoitusedellytysten yhteydesséd on tismennetty
perusoikeuskirjan 52(1) artiklassa, jonka mukaan “’rajoituksia voidaan sdéti4 ainoastaan, jos
ne ovat valttaméttomid ja vastaavat tosiasiallisesti unionin tunnustamia yleisen edun mukaisia
tavoitteita tai tarvetta suojella muiden henkildiden oikeuksia ja vapauksia™.
Suhteellisuusarvioin osatekijoitd on hyviksytty tavoite, soveltuvuus, vélttimattomyys ja
oikeasuhtaisuus. Hyviksytylla tavoitteella viitataan SEU:n 3 artiklaan sekd muihin
intresseihin, jotka tdismennetiin yleensa relevantin sdddoksen johdanto-osassa, kuten LED:in
johdanto-osan kappaleessa 4. Laite-etsinnilld on siten hyviksytty tavoite eli rikoksen
selvittiminen. Soveltuvuus puolestaan tarkoittaa sité, ettd keinon, jolla perusoikeuteen
puututaan, taytyy edistdd hyviksyttya tavoitetta. Lisdksi keinon on oltava ylipdétidn toimiva
tavoitteen saavuttamiseksi. Laite-etsinnén kohdalla soveltuvuus muodostuu
epédtodennikoisesti ongelmaksi, koska silld saatavista tiedoista voi olla hyotyd hyvin
monenlaisten rikosten selvittimisessd. Tama ei vield tarkoita, ettd se on valttdméaton keino

rikoksen selvittamiseksi.

Toimenpiteen vélttimattomyys edellyttidi tosiasioihin perustuvaa arviointia siitd, onko
toimenpide tehokas tavoitteen saavuttamiseksi ja onko se vihemman rajoittava verrattuna
muihin vaihtoehtoihin saman tavoitteen saavuttamiseksi. Lainvalvonnan alalla timi voi
tarkoittaa esimerkiksi toimenpiteen kiyton rajaamista rikoksen vakavuuden perusteella.”?
Pakkokeinolaissa viranomaisten kéytettidvissa olevat keinot onkin jaoteltu padsaantoisesti
rikosnimikkeen enimmaisrangaistuksen vakavuusasteen mukaan. Lisdksi laite-etsinnidn
edellytyksiin on liitetty odotus etsinnin tuloksellisuudesta, jota poliisin on arvioitava ennen
etsinniin toimittamista.”> Se ohjaa lainsoveltajaa arvioimaan keinon tehokkuutta yksittiisessi

soveltamistilanteessa ja ehkéisee turhia yksiloon kohdistuvia rajoittavia toimenpiteité.

Vilttaimattomyysarvioinnista ilmenee EU-oikeudessa kolme eri astetta tai ainakin

sanamuotoa: tarpeellisuus (necessity), valttamattomyys (strict necessity) tai ehdoton

1 Lock 2019c, s. 2251.
2 EDPS 2017, s. 5.
% HE 70/2025, s. 20.
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vilttimittdmyys (absolute necessity).”*

Kahta ensimdistd kdytetddan EU sdddoksissd, ja
viimeisin on EUT:n tuoreessa oikeuskdytdnndssi kehittynyt kriteeri. Euroopan
tietosuojavaltuutettu on katsonut oikeuskdytdnnon valossa, ettid henkilotietojen suojan
rajoituksiin sovelletaan aina vilttdmattomyyttéd, vaikka kyse olisi lainvalvonnasta, koska

alakohtaista erityissiintelyi ei ole arvioitu toisin EUT:n ratkaisukiytinndssi.”

Vaikka toimenpide olisi edelld kisitellyll tavalla vélttaméton, on vield arvioitava, onko se
oikeassa suhteessa tavoiteltuun padmaaradn. Oikeasuhtaisuuden arvioinnissa on selvitettava
toimenpiteen laajuus ja tehokkuus, toimenpiteelld saavutettavat hyodyt, perusoikeuksiin
puuttumisesta aiheutuvat haitat, vairinkdyton ehkdisemiseksi sdddetyt suojakeinot, sekd miksi
muut olemassa olevat tai vihemmaén invasiiviset toimenpiteet eivit riitd asian
ratkaisemiseen.’® Mikili punninnassa toimenpiteesti aiheutuvat haitat ylittivit silli saatavat
hyodyt, toimenpide ei ole oikeasuhtainen. Suhteellisuusarviointi on aina kontekstuaalista.
Tama tarkoittaa, ettei laite-etsinnin oikeasuhtaisuudelle voida mééritelld etukéteisesti yleisid
raameja, vaan jokaisen tehtdvén laite-etsinnén osalta oikeasuhtaisuutta on arvioitava

yksittdistapauksessa tosiseikkojen valossa.

Jasserandin mukaan arvioinnin merkitys lainvalvonnan kontekstissa poikkeaa muista
puuttumistilanteista, koska rajoituksia on sovellettava turvallisuuden ja rikostutkintojen
turvaamiseksi.”” T#sti syysti, kuten jiljempini kisitelldiin, LED:in suhteellisuustesti on
maédritelty sanamuodoltaan 16yhemmaksi kuin yleisessé tietosuoja-asetuksessa, ja
lainséddtdjille on jatetty enemman litkkumavaraa. Myos direktiivin soveltamisalalla on
huomioitava perusoikeuskirjan asettamat vaatimukset, koska rajoitusedellytykset koskevat
kaikkia perusoikeuksien rajoittamistilanteita. Lisdksi perusoikeuskirjalla on etusija unionin
oikeuden oikeuslihteiden vilisessi hierarkiassa.”® Kansallisella tasolla esimerkiksi
perustuslakivaliokunta kiinnittdd ndihin vain véhén tai ei lainkaan huomiota. Unionin oikeutta
sovellettaessa juuri ndmé kriteerit muodostavat kuitenkin sen arviointikehyksen, jonka
pohjalta EUT ratkaisee perusoikeuksiin puuttumista koskevat tapaukset, ja ndma ratkaisut

velvoittavat etusijaperiaatteen nojalla myds kansallista lainsdétijaa ja lain soveltajaa.

%4 Naattijarvi 2023, s. 331.

% EDPS 2017, s. 7; ks. Tuomio 16.12.2008, Tietosuojavaltuutettu v. Satakunnan Markkinapérssi Oy ja
Satamedia Oy, C-73/07, EU:C:2008:727, kohta 56 ja Tele2Sverige, kohta 56.

% EDPS 2019, s. 8-9; EDPS 2017, s. 6-8.

97 Jasserand 2018, s. 163.

% Talus —Penttinen 2016, s. 225-227.
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2.4 Rikosasioiden tietosuojadirektiivin asettamat vaatimukset henkilotietojen

kasittelylle
2.4.1 Kasittelyn yleiset periaatteet

LED:in 2 luvussa sdédetdén periaatteista, joita sovelletaan kaikkeen henkilotietojen
késittelyyn rikosten ennalta estamisti, tutkimista, paljastamista tai rikoksiin liittyvid
syytetoimia taikka rikosoikeudellisten seuraamusten taytantdonpanoa varten. Periaatteet
soveltuvat myds laite-etsintdédn, koska siind kerétiin ja kdsitellddn henkilotietoja. LED:in
periaatteet vastaavat pitkalti yleisen tietosuoja-asetuksen toisessa luvussa sdddettyja
periaatteita, mutta niitd on mukautettu soveltamisalan erityispiirteisiin. Tassd osiossa pyritdan
tasmentdmadn, mitd edellytyksid ne asettavat laite-etsinnélle. Artiklan 4 kohdassa 1 sdddetiin

kisittelyn yleisistd periaatteista:
1. Jasenvaltioiden on sdddettava siitd, ettd
a) henkilotietoja késitellddan lainmukaisesti ja asianmukaisesti;

b) henkil6tiedot kerdtdin tiettyjd nimenomaisia ja laillisia tarkoituksia varten, eika
niitd kasitelld ndiden tarkoitusten kanssa yhteensopimattomalla tavalla;

¢) henkildtiedot ovat asianmukaisia ja olennaisia eivétki ne ole liian laajoja niihin
tarkoituksiin, joita varten niitéd késitellddn;

d) henkil6tiedot ovat tdsmallisid ja tarvittaessa piivitettyjé; on toteutettava kaikki
kohtuulliset toimenpiteet sen varmistamiseksi, ettd késittelyn tarkoituksiin ndhden
virheelliset tiedot poistetaan tai oikaistaan viipymaétta;

e) henkilotiedot sdilytetddn muodossa, josta rekisterdity on tunnistettavissa
ainoastaan niin kauan kuin on tarpeen henkil6tietojen kasittelytarkoitusten
toteuttamista varten;

f) henkil6tietoja kasitellddn tavalla, jolla varmistetaan henkildtietojen
asianmukainen tietoturva muun muassa suojaamalla niitd luvattomalta ja
laittomalta kisittelyltd sekd vahingossa tapahtuvalta hdvidmiseltd, tuhoutumiselta
tai vahingoittumiselta asianmukaisia teknisii tai organisatorisia toimenpiteita
hy6dyntden.

Artiklan 1 kohdat (d), (e) ja (f) heijastavat yleisesti hyvéé tietojenkisittelytapaa ja koskevat
tietojen séilyttdmistd sekd kisittelemistd enemmaén kaytinnon tasolla. Kohdat (a) ja (b)

asettavat tietojen asianmukaisen kisittelyn periaatteen, jonka mukaan henkil6tietoja tulee
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kisitelld lain- ja asianmukaisesti vain tietty4 kansallisessa laissa sifidettyi tarkoitusta varten.”
Artiklassa kdytetyt sanamuodot vastaavat perusoikeuskirjan 8(2) artiklassa asetettuja
henkilGtietojen suojan erityisid rajoitusedellytyksid. Kaikessa kansallisessa lainsdddannossa,
jossa sadnnellddn direktiivin soveltamisalaan kuuluvaa késittelya, tulisi tismentii
tarkoitukset, jotta henkildtietojen kisittelylld on olemassa laillinen peruste.'?’ TAma heijastaa
késittelyn lainmukaisuusvaatimusta, josta on liséksi erikseen sdfdetty LED:in 8 artiklassa.
Tietojen késittelyn on oltava myds ldpindkyvad, mutta direktiivi ei estd esimerkiksi
peitetoimia, kunhan riittdvat menettelylliset suojatoimet on toteutettu. Taydellinen
lapindkyvyys ei ole tavoiteltavaa, koska se voisi esimerkiksi vaarantaa meneilld olevan

rikostutkinnan.'®!

Kohdassa (1)(b) asetetaan myds kéyttotarkoitussidonnaisuuden periaate, joka turvaa késittelyn
ennakoitavuutta ja oikeusvarmuutta, sekd samalla maaritti tietojen kdyttokohdetta ja
sdilytysaikaa.!?? Kisittelyn asian- tai lainmukaisuutta ei voida arvioida ilman tarkoituksen
médrittelyi. Tietojen kiyttotarkoituksen on oltava selvilli jo, kun tietoja aletaan kerdiméin.'%
Muutoinhan ennakoitavuus ei toteutuisi. Kayttdtarkoitussidonnaisuuden periaatteen merkitys
muodostuu tarkoituksen méérittelysté ja sen arvioinnista, onko tietojen kéytto tarkoituksen
kanssa yhteensopivaa vai yhteensopimatonta.'® On huomautettava, etti tarkoituksen
madrittely vaikuttaa olennaisesti myos kéytettdessé tietoja muuhun kuin alkuperédiseen
tarkoitukseen artiklan 4(2) mukaisesti, vaikka tietojen jatkokdyttd rajautuu

tutkimuskysymysten ulkopuolelle.

Artiklan 8(2) kohdan mukaan kansallisessa lainsddddnnossé, tulee tdismentéd ainakin
kasittelyn tavoitteet, késiteltavat henkiltiedot ja késittelyn tarkoitukset. Tarkoituksen tulee
olla yksil6idympi kuin pelkka rinnastaminen direktiivin artiklan 1(1) soveltamiskohteisiin,
kuten rikosten ennaltaehkéisyi varten.!% Samalla kuitenkin LED:in 1 artikla listaa
tyhjentévisti eri toimintojen ryhmit, joita varten henkilStietojen kisittely voi tapahtua

direktiivin soveltamisalalla.'*® Direktiivi ei tarjoa tdmin tarkempia kriteereiti

% LED, johdanto-osan perustelukappale 26.

100 Plixavra — Marquenie 2022, s. 42.

101 _eiser — Custers 2019, s. 371.

102 Te Molder ym. 2023, s. 517.

103 . ED, johdanto-osan perustelukappale 26.

104 Te Molder ym. 2023, s. 516.

195 Euroopan komission asiantuntijaryhmi 2018, s 1.

19 Tyomio 8.12.2022, VS v. Inspektor v Inspektorata kam Visshia sadeben savet, C-180/21, EU:C:2022:967,
kohta 42.
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kayttotarkoituksen méérittelylle, jolloin syntyy vaara, ettei se kiytdnndssé aseta rajoja sille,
miten poliisi voi kisitelld tietoja.!%” Esimerkiksi laite-etsinniissi ei ole ennakolta selvilld, miti
henkilGtietoja tullaan késitteleméén tai mité laitteesta saatavilla tiedoilla voidaan tarkalleen
ottaen osoittaa. Télloin lainsdatéjéille syntyy houkutus jattda méaritelmé avoimeksi, jolloin
muutkaan periaatteet eivét tosiasiallisesti rajoita perusoikeuksiin puuttumista, kun niita

arvioidaan suhteessa kdyttotarkoitukseen.

Seka EIT ja EUT ovat olleet haluttomia ottamaan kantaa siithen, milloin tai milld ehdoilla
tarkoitukset on mééritelty riittdvén tdsmaéllisesti, keskittyen mieluummin siihen, onko
tarkoitus laillinen ja oikeutettu.!*® Tapauksessa Criminal proceedings against V.S. EUT totesi,
ettd “tietojen késittelyn tarkoituksia ei voida kuvata liian yleisluonteisin sanamuodoin, vaan
ne on madritettdva riittdvin tdsmillisesti ja konkreettisesti, jotta kyseisen kisittelyn
’ehdotonta vilttiméittdmyytti’ voidaan arvioida”.!® Tapaus koski biometristen tietojen
sdilyttamistd, joille on asetettu tiukennettuja kisittelyehtoja tietojen arkaluonteisuuden vuoksi
jaljempéna kasiteltavalla tavalla. Siitd huolimatta ratkaisu indikoi, ettd riittdva tarkkuus
riippuu kerittivien tietojen luonteesta ja siti tulee arvioida kontekstuaalisesti.!!” Tarkoituksen
maidrittelyn onnistuneisuutta voidaan siis kdytdnnossd arvioida vasten keréttyjen tietojen
luonnetta asiayhteydessiin.!!! Téstd ilmenee haasteet, joita unionin oikeuden keskeisten
tietosuojalainsdddadnnon periaatteiden yhteensovittaminen kansallisiin rikosmenettelyihin
aiheuttaa. Kansallisen lainsditdjén tulee huolehtia, ettd tarkoitukset on médritelty
tarkkuudella, joka ei vaaranna kédyttotarkoitussidonnaisuuden ja siitd seuraten
suhteellisuusarvion toteutumista.'!'? Tidmi on kuitenkin tehtéivi ilman unionin lains4itijén ja
tuomioistuimen selkeiti tulkintalinjoja, jotka vaikuttavat varovan puuttumasta litkaa

jasenvaltioiden litkkumavaraan.

Artiklan kohta (1)(c) asettaa tietojen minimoinnin periaatteen. Tamén periaatteen mukaisesti
henkilStietojen keruun on rajoituttava sithen, miké on tarpeellista késittelyn tarkoitusten
kannalta, ja tietoja saa sdilyttdd vain niin kauan kuin se on tarpeen néiden tarkoitusten
toteuttamiseksi. Laite-etsinnén kohdistuminen laitteen koko tietosisdltoon on ongelmallista

minimointiperiaatteen nikokulmasta, jos tietojen késittelyd ei voida perustella riittdvin

107 Te Molder ym. 2023, s. 517, 519.

108 Te Molder ym. 2023, s. 525.

199 Tuomio 26.1.2023, Criminal proceedings against V.S., C-205/21, EU:C:2023:49, kohta 124.
110 Te Molder ym. 2023, s. 517.

1 Te Molder ym. 2023, s. 518.

112 Te Molder ym. 2023, s. 519.
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konkreettisesti. Lisdksi tietoja tulisi késitelld vain, jos késittelyn tarkoitusta ei voida
kohtuullisesti toteuttaa muilla keinoilla.!'® Kiytinnon soveltamistilanteessa on siis harkittava
esimerkiksi muiden vihemmain puuttuvien pakkokeinojen kayttimistd. Minimointiperiaate

heijastaa perusoikeuskirjan suhteellisuusperiaatetta.!'*

Mikili tietojen kéyttotarkoitus on lainsdddédnndssd madritelty véljisti, minimointiperiaatteen
merkitys véistiméttd heikkenee. Periaate on muotoiltu LED:issd vdljemmin kuin yleisessa
tietosuoja-asetuksessa. Tdma on katsottu tarpeelliseksi esimerkiksi siksi, ettd rikosten
selvittimistoiminnassa ei vélttamattad ole heti selvda, mitka tiedot ovat tarpeellisia
tutkinnassa.'!> Toistaiseksi EUT ei ole ottanut kantaa siihen tulecko minimointiperiaatteen
siséltod tulkita eri tavalla lainvalvonnan kontekstissa. Julkisasiamies Pitruzella on puoltanut
kantaa, jonka mukaan periaatteita tulisi tulkita yhtenevésti ja puuttuminen on rajattava
suhteellisuusperiaatteen edellyttimilli tavalla “tiysin vilttimittomiin”.!'6 Nikemys on

linjassa perusoikeuskirjan 52(1) artiklaan sisdltyvén vélttimattomyysvaatimuksen kanssa.
2.4.2 Tarpeellisuusvaatimus ja sen soveltaminen eri henkilGtietoryhmien kasittelyyn

On syyta tarkastella tarkemmin LED:in 8 artiklaa, joka sisdltdd tarpeellisuus- ja
lainmukaisuusvaatimuksen, ja artiklan suhdetta 10 artiklaan, joka asettaa erityisié
henkil6tietoryhmié koskevalle kasittelylle lisdedellytyksid. Artiklan 10 mukaan erityisen
arkaluontoisia ovat henkilGtiedot, joista ilmenee “’rotu tai etninen alkuperd, poliittisia
mielipiteitd, uskonnollinen tai filosofinen vakaumus”, seké geneettiset tiedot, terveystiedot,
henkildn yksiselitteiseen tunnistamiseen tarkoitetut biometriset tiedot tai seksuaalista
kayttaytymistd ja seksuaalista suuntautumista koskevat tiedot. Tahdn ryhméén kuuluvista
tiedoista kdytetddn jatkossa nimitysta arkaluonteiset tiedot. Toisin kuin yleisessé tietosuoja-

asetuksessa, tillaisten tietojen kisittelemisti ei ole lihtokohtaisesti kielletty.'!”

Artiklan 8(1) mukaan “kisittely on lainmukaista ainoastaan, jos ja vain siltd osin kuin se on
tarpeen toimivaltaisen viranomaisen tehtévén suorittamiseksi direktiivin soveltamisalalla ja se

perustuu lakiin”. Komission mukaan tayttddkseen ndméa vaatimukset, kansallisessa

13 LED, johdanto-osan perustelukappale 26.

114 Tyomio 30.1.2024, NG v. Direktor na Glavna direktsia *Natsionalna politsia” pri Ministerstvo na vatreshnite
raboti — Sofia, C-118/22, EU:C:2024:97, kohta 41.

115 plixavra — Marquenie 2022, s. 37.

116 Julkisasiamiehen ratkaisuehdotus 30.6.2022, Criminal proceedings against V.S., C-205/21,
ECLI:EU:C:2022:507, kohdat 54-55.

7 Yleinen tietosuoja-asetus, artikla 10.



23

lainsddddnndssa on tdismennettava, ’miki viranomainen on toimivaltainen kasitteleméaén
henkildtietoja, kyseisen viranomaisen suorittamat julkiset tehtévét, jotka oikeuttavat téllaisen
kisittelyn, sekd kisittelyn tarkoitus”.!'® Arkaluonteisten tietojen kiisittely edellytti, ettd se on
ehdottoman valttiméatontd. Lisdksi on toteutettava rekisterdidyn oikeuksia ja vapauksia
koskevat asianmukaiset suojatoimet. Ehdoton vilttimattomyys on EUT:n mukaan
madritettdva ottaen huomioon tietojen kerddmisen tdsmaélliset, nimenomaiset ja lailliset
tarkoitukset.!' Jo sanamuoto ilmenti, etti tarpeellisuusvaatimuksen tiyttymisen rajakynnys
on korkeammalla arkaluonteisia tietoja kdsitellessd. Naattijarven mukaan ehdottomasta
vilttimattomyydestd seuraa, ettd arkaluontoisten tietojen késittelyé ei voida pitdé ainakaan
rutiininomaisena toimenpiteeni. 2’ Niiden tietojen kisittelyyn liittyy huomattavia riskeji
perusoikeuksille ja vapauksille, kuten unionin perusoikeuskirjassa taatulle yksityiselaimén

kunnioittamiselle.'?!

Néiden erityisid henkilGtietoryhmid koskeva tietojen kisittely taytyy lisdksi olla sallittu
unionin tai jasenvaltion lainsdddidnndssé, kdsittelyn on tapahduttava rekisterdidyn tai toisen
luonnollisen henkilon elintdrkeiden etujen suojaamiseksi, tai rekisterdidyn on tdytynyt saattaa
tiedot nimenomaisesti julkisiksi. Johdanto-osan (37) mukaan arkaluonteisten tietojen késittely
tulisi sallia, jos rekisterdity on antanut sithen nimenomaisen suostumuksensa, mutta tima ei
itsessddn saa muodostaa oikeusperustaa, jonka nojalla tietoja késitelldén. Laite-etsinndn
kaltaisia pakkokeinoja kdytettdessd on huomioitava, ettd henkilon suostumukselle voidaan
antaa vain rajoitetusti merkitysté, koska pakkokeinojen luonteeseen kuuluu, ettd ne voidaan
toteuttaa suostumuksesta huolimatta.'?* Perusteltaessa tietojen kisittely# henkilon
suostumuksella, on kiinnitettivd huomiota suostumuksen ilmaisuun ja sen laajuuteen, jonka
liséksi henkildlle tulee selkeésti ilmoittaa suostumuksen vapaaehtoisuudesta samoin kuin sen

perumisesta.!'??

Artiklan 8 sanamuodon tarpeen (necessary) ja artiklan 10 ehdottoman valttdmatonta (strictly
necessary) vililld ndyttéisi olevan ainakin suomenkielisessa kddnnoksessd huomattava aste
ero. Perusoikeuskirjan 52(1) mukaan kaikkien perusoikeuksien rajoitusten tulisi kuitenkin olla

valttamattomid. Eri kddnnosversioiden aiheuttaessa epdselvyyttd my0s muissa jdsenvaltiossa,

118 Eyroopan komissio 2022, s. 15.
119 Te Molder ym. 2023, s. 517.

120 Naattijérvi 2023, s. 339.

121 T E-tuomio, kohta 107.

122 Fredman ym. 2025, s. 760-762.
123 WP258 2017, s. 9.
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EUT otti ratkaisussa Criminal proceedings against V.S. kantaa vilttiméattomyyden asteeseen
arkaluonteisten tietojen késittelyssd. EUT:n mukaan sanamuoto viittaa siihen, ettd késittelya
voidaan pitdd valttimattoména vain rajoitetussa maarassa tapauksia, ja ettd valttimattomyytta
on arvioitava erityisen tarkasti, ottaen kuitenkin huomioon sen tavoitteen erityinen merkitys,
johon tillaisella kisittelylld pyritdin.'?* Kdytinnossd EUT:n on katsottu luoneen tapauksessa
uuden korkeamman vilttimattdmyyden kynnyksen arkaluonteisten tietojen késittelyn LED:n
soveltamisalalla.'>> Samalla ratkaisun on katsottu vahvistavan, etti vilttimittdmyys on
yleinen vaatimus direktiivin soveltamisalla.'?® On siis huomioitava, etti artiklan 8 sanamuoto
tarpeen on tulkittava jatkossa vélttimattomyydeksi. Valttiméttomyydenarviointi on kuitenkin
kiinteésti sidottu suhteellisuusarviointiin, joten sitd on kiytdnndssé arvioitava vasten
késittelyn tarkoitusta. EUT onkin todennut, ettd viime kddessa vélttaméttomyyden ja

oikeasuhtaisuuden arviointi on kansallisten tuomioistuinten tehtiva.'?’

2.4.3 Henkildtietojen kasittelysta ilmoittaminen ja oikeussuojan toteutuminen

Tassé kappaleessa tarkastellaan rekisteridylle annettavia tietoja, tietojen antamisen
rajoittamista sekd niiden suhdetta oikeussuojaan. Tavoitteena on arvioida, edellyttdako
sdantely ilmoittamista laite-etsinnén kaltaisista toimenpiteistd. LED:in 13(1) artiklassa
saddetddn rekisterdidyn saataville asetettavista tiedoista, joihin sisdltyy muun muassa
rekisterinpitdjdn henkilollisyys, késittelyn tarkoitukset, tieto siitd, ettd rekisteroidylld on
oikeus tehdi valitus.!?® Niisti saataville asetettavista tiedoista ei ilmene, miti tietoja on
keratty. Erityistapauksissa rekisteroidylle on annettava artiklan 13(2) nojalla muun muassa
kasittelyn oikeusperuste, tietojen sdilytysaika, mahdolliset henkil6tietojen vastaanottajat.
Liséksi tarpeen mukaan on annettava muitakin lisdtietoja varsinkin, jos tiedot kerdtdin

rekisterdidyn tietdmétta.

Namad tiedot on ilmoitettava, jotta rekisterdity voi kdyttdd oikeuksiaan, jos tiedot ovat tarpeen
ottaen huomioon ne erityisolot, joissa tietoja kéasitellddn, sekad rekisterdidyn tietojen
asianmukaisen késittelyn varmistamiseksi. LED:issi ei avata tarkemmin mitd

erityistapauksilla tarkoitetaan. Tietosuojatyoryhmén mukaan niiden ei ole katsottu viittaavan

124 Criminal proceedings against V.S., kohdat 117-119, 127
125 Naattijérvi 2023, s. 354.

126 Naattijérvi 2023, s. 341-342.

127 Te Molder ym. 2023, s. 522.

128 LED, johdanto-osan perustelukappale 42.
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erityisiin rekisterdityihin tai henkilStietoryhmiin, vaan tiettyyn kisittelymenettelyyn.'? Tihin
viittaa my0s artiklassa mainitut salaiset tiedonhankintakeinot, mutta sanamuodon perusteella
niitd ei voi tulkita ainoaksi soveltamistilanteeksi. Tietosuojatyoryhmén mukaan
erityistapauksiin voi kuulua tietojen kerddminen suoraan rekisteréidyltd, mutta timan
tulkinnan perusteita ei avata.'>® Tdmin perusteella jii epéselviksi kuuluuko laite-etsinti

erityistapauksiin.

Artiklan 13(3) mukaan lainsddddannolld on mahdollista hyviksya toimenpiteitd, joilla
viivytetddn, rajoitetaan tai jatetdén kokonaan tekemattd ilmoittaminen rekisterdidylle.
Artiklassa lueteltuihin tyhjentdviin perusteisiin, joiden nojalla ilmoittamista voidaan rajoittaa,
lukeutuu rikostutkinnalle aiheutuvan haitan estdminen. Artiklan 13(4) mukaan
lainsddddnndssd on mahdollista médrittaa kasittelyn ryhmdt, joihin rajoittamista sovelletaan
osin tai kokonaan. Tédssd kohdin on huomattava, ettd LED:issd jdsenvaltioille annetaan
mahdollisuus merkittivisti rajoittaa perusoikeuskirjan 8 artiklassa turvattua oikeutta omiin

tietoihin. Tdma on perusteltua rikostutkinnan luonteesta johtuen.

Artiklaan 13(3) siséltyy kuittenkin suhteellisuustesti, jonka mukaan ilmoittamista voidaan
rajoittaa, kun rekister6idyn perusoikeudet ja oikeutetut edut otetaan asianmukaisesti
huomioon. Dimitrova ja De Hert tarkastelevat artikkelissaan The LED’s right of access to
one’s data: Loopholes on proper access, legality review and data protection authority
Accountability LED:in 14 ja 15 artikloita, jotka rakenteeltaan vastaavat 13 artiklaa, mutta
koskevat rekisterdidyn oikeutta saada pddsy omiin tietoithinsa. He katsovat, ettd EUT:n
oikeuskiytinndn valossa rajoitusten tulisi perustua yksildlliseen arviointiin.'*! Luonnollisesti
keskenerdiseen rikostutkintaan liittyy tarve rajata tietojen antamista, mutta viimeistdén asian
siirryttyd syyteharkintaan, tille ei pitiisi olla estettd.'>* Artikla 18 mahdollistaa rekisterdidyn
oikeuksien kéyttdmisen ja ilmoittamisen toteuttamisen oikeudellisia menettelyjd koskevien
kansallisten menettelysdéntdjen mukaisesti, kun tietoja késitelldéin rikostutkinnan ja -

oikeudenkiynnin yhteydessi.!'*?

Artiklan 13 sanamuodosta ei ilmene, ettd siind asetettaisiin varsinaista ilmoitusvelvollisuutta

viranomaisille erityistapauksia lukuun ottamatta. Tuomiossa Tele2Sverige, joka sijoittui

129 WP258 2017, s. 17-18.

130 WP258 2017, s. 18.

131 Dimitrova — De Hert 2024, s. 22-23.

132 Ks. Sajfert— Quintel 2017, s. 13.

133 LED, johdanto-osan perustelukappale 49.
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aikaan ennen LED:id, EUT katsoi, ettd viranomaisten, joilla on oikeus saada yksityiselté
palveluntarjoajalta henkildtietoja rikosten selvittdmiseksi, tulee tiedottaa asianomaisia
henkilditd heti, kun se ei vaaranna tutkimuksia.'** Ratkaisussa EUT asetti viranomaisille
ilmoitusvelvollisuuden, vaikkei se varsinaisesti ilmennyt sdhkdisen viestinndn
tietosuojadirektiivin 2002/58/EY sanamuodosta.'3* IImoittaminen on edellytys sille, etti
rekisterdity voi kayttid oikeuttaan tehokkaisiin oikeussuojakeinoihin perusoikeuskirjan 47
artiklan edellyttdmall4 tavalla. Ilman tietoa henkil6tietojensa késittelystd yksilo ei voi arvioida
toimenpiteiden lainmukaisuutta eikd saattaa asiaa tutkittavaksi. Téstd syystd
ilmoitusvelvollisuuden puuttumista LED:issd on pidetty oikeussuojan toteutumisen

niikdkulmasta ongelmallisena. '3

Perusoikeuskirjan lisdksi LED:in 54 artikla velvoittaa jasenvaltiot sddtdmadn tehokkaita
oikeussuojakeinoja rekisterdidyn kaytettdviksi silloin, kun timaé katsoo direktiivissa turvattuja
oikeuksiaan loukatun. Tamé koskee nimenomaan oikeudellisia keinoja, silld LED:issd on
sdddetty useista muistakin oikeussuojakeinoista, kuten oikeudesta tehdé valitus
valvontaviranomaiselle ja oikeudesta vahingonkorvaukseen. Niiti ei ole tarkoitettu toisiaan
poissulkeviksi.!*” EUT on tosin sallinut, ett rekisterdity voi kiyttia niitd oikeuksiaan
vilillisesti tietosuojavaltuutetun kautta, kunhan rekisterdity voi saattaa jalkimmaéisen
tarkistusmenettelyn lopettamisesta tekemii piitdstd vastaan tuomioistuimen tutkittavaksi.'*8
Suomessa timd mahdollisuus lisdttiin rikosasioiden tietosuojalakiin jélkikéateisesti komission
kdynnistimin rikkomusmenettelyn seurauksena.'* EU-oikeus asettaa henkildtietojen suojaan
puuttumiselle korkeampia vaatimuksia kuin EIT, joka ei aina edellyta oikeudellisia

oikeussuojakeinoja EIS:n 8 ja 13 artikloihin puutumisesta.'*°

134 Tele2Sverige, kohta 121.

135 Euroopan parlamentin ja neuvoston direktiivi 2002/58/EY henkildtietojen kisittelystd ja yksityisyyden
suojasta sdhkdisen viestinnén alalla (sdhkoisen viestinndn tietosuojadirektiivi), EUVL L 201. Annettu 31.7.2002,
sellaisena kuin se on muutettuna direktiivilla 2009/136/EY.

136 Jasserand 2018, s. 162.

137 Julkisasiamiehen ratkaisuehdotus 15.6.2023, Ligue des droits humains ASBL and BA v Organe de controle
de I’information policiére, C-333/22, EU:C:2023:488, kohta 76.

138 Tuomio 16.11.2023, Ligue des droits humains ASBL and BA v Organe de contrdle de I’information policiére,
C-333/22, EU:C:2023:874, kohdat 47-55.

139 Euroopan komissio 2022, s. 9, 13; HE 62/2023 vp.

140 Dimitrova — De Hert 2025, s. 55.
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2.5 Tuomion CG v. Bezirkshauptmannschaft Landeck vaikutus rikosasioiden

tietosuojadirektiivin tulkintaan

Edella esitetystd ilmenee, ettd LED:in sanamuoto on jétetty osin avoimeksi, jotta
jasenvaltioille jaisi liilkkumavaraa kansallisten menettelyjen yhteensovittamiseen, ja koska
direktiivi on luonteeltaan minimidirektiivi. Tdimén seurauksena unionin tuomioistuin on
ratkaisukdytdnnossddn tdsmentianyt direktiivin vaatimuksia. Téssd osiossa kasitellddn EUT:n
4.10.2024 antamaa tuomiota CG v. Bezirkshauptmannschaft Landeck jonka voidaan
perustellusti katsoa muuttaneen LED:in tulkintaa. Tapauksessa Itdvallan tulliviranomaiset
pysayttivit CG:lle osoitetun postipaketin, joka sisélsi noin 85 grammaa kannabista. Tdmén
seurauksena poliisi aloitti tutkinnan ja suoritti kotietsinndn CG:n asunnossa. Etsinndn
yhteydessa poliisit pyysivit CG:1td pddsyd matkapuhelimen yhteystietoihin, ja timén
kieltdydyttyd puhelin takavarikoitiin. Mydhemmin takavarikoidun puhelimen lukitusta
yritettiin avata kahdesti siind onnistumatta. Avausyritykset tehtiin poliisin aloitteesta ilman
syyttdjén tai tuomioistuimen lupaa. Lopulta puhelin palautettiin CG:lle, joka sai tiedon
puhelimeen kohdistetuista avausyrityksistd vasta ennakkoratkaisua pyyténeessi
tuomioistuimessa kdydyssé valitusmenettelyssd. EUT otti tapauksen tutkittavaksi, vaikka jo
ennen EUT:n padkasittelyd oli kansallisesti todettu, ettd poliisin menettely oli ollut Itdvallan

lain vastaista ja CG:n oikeuksia oli loukattu.'!

Ensinnédkin EUT vahvisti henkildtietojen késittelyn kisitteen laajan soveltamisalan katsoen,
ettd jo yritys péddstd késiksi puhelimen siséltdmiin tietoihin on tulkittava késittelyksi. Muu
tulkinta mahdollistaisi LED:issd sdddeltyjen periaatteiden ja suojatoimien kiertdmisen ja
vaarantaisi henkildtietojen suojan korkean tason.!*? Péiitelmi on LED:in tavoitteen valossa
perusteltu. Varsinainen asiakysymys koski sitd, voidaanko viranomaisille mahdollistaa paésy
matkapuhelimen sisdltdmiin tietoihin yleisesti rikosten torjuntaa, tutkintaa, selvittimista ja
syyteharkintaa varten ilman, ettd edellytetddn tuomioistuimen tai riippumattoman

hallintoelimen etukiteisvalvontaa.'®

EUT lahti arvioinnissaan siitd, ettd pddsyéd puhelimen sisdltdméén tietokokonaisuuteen
voidaan pitdd vakavana tai jopa erityisen vakavana puuttumisena henkildtietojen ja

yksityisyyden suojaan. Tdhén vaikuttaa se, ettd ensinnikéén ei voida sulkea pois siti

141 T E-tuomio, kohdat 20-25.
142 T E-tuomio, kohdat 72—-76.
143 T E-tuomio, kohta 81.



28

mahdollisuutta, ettd puhelin voi siséltdd LED:in 10 artiklassa tarkoitettuja erityisen
arkaluonteisia tietoja. Toisekseen tietosiséllostd voidaan saada selville tdllaisia tietoja tai
muutoin tehdd hyvin tarkkoja péitelmis henkilon yksityiseldmasti.!** Tamai vastaa tapauksen
Tele2Sverige tulkintaa, jonka mukaan merkityksellisté ei ole ainoastaan kasiteltava
tietosisiltd, vaan myds péitelmit, joita niistd voidaan tehdi.!*> Niikemys on perusteltu ottaen
huomioon henkildkohtaiseen kdyttoon tarkoitetun puhelimen kéyttGtarkoitukset ja sen

mahdollisesti sisdltdimén laajan tietokokonaisuuden.

Toisaalta EUT painotti, ettd esitutkinnassa tapahtuva tietojen késittely vastaa unionin
tunnustamaa yleisen edun mukaista tavoitetta. Se huomioi puhelimesta saatavien tietojen
merkittdvyyden rikostutkinnalle sekd direktiivin soveltamisalan eritystarpeet. Mikali padsyy
puhelimen sisdltdmiin tietoihin olisi oikeutettua ainoastaan vakavan rikoksen torjunnassa,
tdma rajoittaisi huomattavasti viranomaisten mahdollisuuksia tutkia rikoksia ja lisdisi riskid
rikoksen rankaisemattomuudesta.'*® Rikoksen vakavuus on kuitenkin keskeinen tekiji
perusoikeuksiin puuttumisen oikeasuhtaisuuden arvioinnissa.'*” LED:issi siddetyt

vaatimukset heijastavat nimenomaan perusoikeuskirjan vaatimaa suhteellisuusarviointia.

Perusoikeuskirjan valossa on selvii, ettd suhteellisuusperiaatteen mukainen punninta on
tehtava kaikissa tapauksissa puuttumisen vakavuudesta riippumatta. Jotta periaatteen vaatima
tapauskohtainen ja kaikki merkitykselliset tosiseikat huomioon ottava punninta voidaan taata,
EUT:n mukaan edellytetddn tuomioistuimen tai riippumattoman hallintoelimen etukéteislupaa
silloin, kun kyse on vihintiin vakavana pidettivisti perusoikeuksiin puuttumisesta.'*®
Lisédksi tuomioistuin painotti, ettd kun kyse on rikoksesta epdillyn laitteeseen padsysté, on
tarkedis tukea hineen kohdistuvaa epiilyi objektiivisilla ja riittivilli seikoilla.'* Titi ei
katsoakseni tulisi tulkita siten, ettd rikoksesta epdillyn laitteeseen pddsy edellyttdd korkeampia
perusteita. Nikisin olennaiseksi, ettd ylipdétdan rikosepdilystd esitetdén riittdviad ndyttod, jotta
padsy kenenkédn laitteeseen voidaan sallia. Se miké on laitteen omistajan yhteys rikokseen,

on katsoakseni erillinen arviointiperuste.

144 LE-tuomio, kohdat 93-95.
145 Tele2Sverige, kohdat 98-99.
146 LE-tuomi, kohdat 86 ja 97.
147 T E-tuomio, kohta 96.

148 _E-tuomio, kohdat 102—103.
1499 T E-tuomio, kohta 101.
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Tuomioistuin katsoi, ettd viranomaisille voidaan sallia lainsdddédnndssé yleinen péésy
matkapuhelimen sisdltdmiin tietoihin rikosten torjuntaa, tutkintaa, selvittamisti ja

syyteharkintaa varten, jos lainsddddnndssa:
— mdadritellddn riittdvan tdsmallisesti kyseisten rikosten luonne tai niiden ryhmat,
— taataan suhteellisuusperiaatteen noudattaminen ja

— asetetaan asianmukaisesti perusteltuja kiireellisid tapauksia lukuun ottamatta
tdmén mahdollisuuden kéyttdmisen edellytykseksi tuomioistuimen tai
riippumattoman hallintoelimen suorittama etukiteisvalvonta.'>°

Perusoikeuskirjan rajoitusedellytyksiin sisdltyvisté lailla sddtdmisen ja tdsmaéllisyyden
vaatimuksesta seuraa, ettd rikoksen luonne tai niiden ryhmit, joihin puuttuminen kohdistuu,
on médriteltivi riittivin selkedsti.!”! Se, ettd EUT ylip4dtian mahdollisti p4dsyn
matkapuhelimen tietoihin my6s muiden kuin vakavien rikosten tutkinnan yhteydessé poikkesi
Prokuratuur tuomiosta, joka koski liikenne- ja paikkatietojen siilyttimisti.!>? Ratkaisussa
EUT my®os ulotti tapauksien Digital Rights Ireland ja Tele2Sverige oikeusohjeen siitd, ettd
yksilon oikeuksiin puuttumista on tasapainotettava riittdvilla menettelyllisillé takeilla,
koskemaan my®s viranomaisten itse tekeméii tiedonhankintaa rikostutkinnassa. '3
Etukéteisvalvonnan vaatimuksen on tulkittava koskevan kaikki laitteita, joista voi aiheutua
viahintddn yhtd vakava yksilon oikeuksien loukkaamisen riski, kuin pddsystd matkapuhelimen
siséiltdmiin tietoihin.!** Tuomion perusteluosan nojalla vaikuttaisi, etti etukiteisvalvontaa ei
tarvita silloin, kun puuttumista ei ole pidettidva vakavana, mutta tuomiolauselman sanamuoto
vaikuttaa tyhjentéivilti poikkeuksien suhteen.!>® Toisaalta keskeisti on nimenomaan
suhteellisuusperiaatteen toteutuminen, mutta on selvii, ettd EUT pitdd tuomioistuinta
parhaana tihin tehtiviin.!>® Sen tuomioistuin jéttii ongelmallisesti médritteleméttd, miti
tarkoitetaan asianmukaisesti perustelluilla kiireellisilld tapauksilla, jolloin ennakkovalvonnan

vaatimuksesta voidaan poiketa.

130 LE-tuomio, kohta 110.

131 LE-tuomio, kohdat 98-99.

1532 Tyomio 2.3.2021, H.K. v. Prokuratuur, C-746/18, EU:C:2021:152, kohta 45.
153 Digital Rights Ireland, kohta 66; Tele2Sverige, kohta 109.

134 Ks. Riekkinen 2025, s. 278.

135 Vrt. Taimur 2025, s. 115.

156 K. Prokuratuur, kohdat 54—56.
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Toiseksi tuomioistuin kasitteli sitd, voivatko viranomaiset yrittdd saada padsya puhelimen
tietoihin ilmoittamatta tdsté rekisterdidylle. Tuomioistuin vahvisti tuomion Spetsializirana
prokuratura mukaisesti, ettd rekisterdidylle on ilmoitettava syyt, joihin etukiteislupa perustuu,
heti kun se ei voi endd vaarantaa tutkimuksia, koska muutoin rekisteroity ei voisi kayttda
oikeuttaan tehokkaisiin oikeussuojakeinoihin.!”” EUT arvioi tissi LED:in 13 artiklan ja 54
artiklan yhdessé perusoikeuskirjan 47 artiklan kanssa synnyttdvén viranomaisille
ilmoitusvelvollisuuden. Lisdksi tuomioistuin linjasi, ettd lainsdddénto, jossa rekisterdidylta
yleisesti suljettaisiin pois oikeus saada kyseisii tietoja, olisi unionin oikeuden vastainen.
Tapauksessa CG oli tietoinen puhelimensa takavarikoinnista, joten EUT ei pitdnyt ilmeisend,
ettd ilmoittaminen olisi vaarantanut tutkinnan.'*® EUT ei liittinyt ilmoittamista puuttumisen
tai rikoksen vakavuuteen. Katson, ettd se soveltuu kaikkiin laitteisiin, joiden tietosisdltoon
voidaan pyrkid saamaan pdisy, vaikka tuomiolauselman sanamuodossa puhutaankin padsysta
matkapuhelimen sisdltdmiin tietoihin. EUT:n viittaamat artiklat kuitenkin koskevat yleisesti

henkil6tietojen késittelyd, ja tulkinta vastaa aiempaa oikeuskaytiantoa.

Tuomioistuin katsoi, ettd kyseisessd tapauksessa takavarikoinnin lisdksi viranomaisten olisi
pitinyt ilmoittaa padsy-yrityksisti etukiteen.'*® Olisi my®s voitu katsoa, etti kun poliisi oli
takavarikoinut puhelimen ja pyytdnyt CG:td avaamaan sen lukituksen, hén olisi voinut
perustellusti olettaa, ettd laitteeseen kohdistetaan toimenpiteitd, vaikkei niisté olisi erikseen
ilmoitettu erityisesti ottaen huomioon hdneen kohdistunut rikosepéily. Takavarikoinnin
jalkeen ilmoittamatta jattamisté ei kuitenkaan voitu pitdd perusoikeuskirjan mukaisesti
valttdmattomana rikostutkinnan turvaamiseksi. Katson, ettd etukéteen ilmoittamista ei
edellytetd kaikissa tilanteissa, silld tuomioistuin viittasi nimenomaisesti tapauksen
olosuhteisiin, eikd sisdltinyt tdtd tuomiolauselmaan. Sen sijaan kokonaan ilmoittamatta
jéttiminen olisi unionin oikeuden vastaista.'®® [Imoittamatta jittimiseen heti laitteeseen
kohdistuvan etsinnén jélkeen tilanteessa, jossa laite on takavarikoitu, on kuitenkin syyti
suhtautua pidéttyvasti. Télloin olisi pystyttdva esittiméén tosiasiallisia perusteita sille, miksi
ilmoittamatta jattdminen on valttdmétonta ja lisdksi oikeasuhtaista. Julkisasiamiehen mukaan

ilmoittaminen ei kuitenkaan itsesséin vaikuta kisittelyn lainmukaisuuden arviointiin.'®!

157 LE-tuomio, kohta 123; Tuomio 17.11.2022, Spetsializirana prokuratura, C-350/21, EU:C:2022:896, kohta 70.
158 LE-tuomio, kohta 120-122.

159 LE-tuomio, kohta 122.

160 _E-tuomio, tuomiolauselman kohta 2.

161 Julkisasiamiehen ratkaisuehdotus 20.4.2023, CG v. Bezirkshauptmannschaft Landeck, C-548/21,
EU:C:2023:313, kohta 103.
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Koko perusteluiden ajan EUT:n nojaa vahvasti perusoikeuskirjaan. Perusoikeudelliseen
argumentaatioon tukeutuminen LED:n sijaan osoittaa ongelman direktiivin yleisluontoisesta
muotoilusta ja tarpeesta tismentdd sitd oikeuskdytdnnossd, vaikkei tapa ole EUT:1le
epatyypillinen. Taimur on katsonut, ettd tuomioistuin vahvisti henkil6tietojen suojaa
soveltamalla LED:ii tapaukseen siitd huolimatta, ettd useat jasenvaltiot katsoivat tilanteen
jaavan EU-sdédntelyn ulkopuolelle, seki toteamalla, ettd myds pédsy-yritykset ovat
henkilétietojen kisittelyd.'®? LED:in soveltamisala on kuitenkin mééritelty varsin
yksiselitteisesti, joten taustalla saattaa pikemminkin olla jdsenvaltioiden haluttomuus sitoutua
EUT:n ratkaisuun. Samalla tuomioistuin tunnisti rikostutkinnan eritystarpeet ja rikosten
rankaisemattomuuden riskin. Taimur on myos toisaalta esittényt, ettd oikeusohje normalisoi
lainvalvontaviranomaisten padsyé arkaluonteisiin tietoihin, miké voi rapauttaa henkil6tietojen
ja yksityisyyden suojan ydinaluetta.'®> Ainakin Suomessa laite-etsinnin sidtiminen erilliseni
pakkokeinona on jo mahdollistanut tdimén, jonka liséksi lainvalvontaviranomaisten toimintaan

liittyy erityinen tarve kasitella tdllaisia tietoja.

Keskeisempdd onkin, onko henkilGtietojen ja yksityisyyden suojaan puuttuminen oikeassa
suhteessa esimerkiksi rikoksen vakavuuteen ndhden, jonka vuoksi etukédteisvalvonnan
vaatimus parantaa merkittdvésti ndiden oikeuksien toteutumista lainvalvonnan
tiedonhankinnassa. Etukéteisvalvonnan asettaminen nimenomaan tuomioistuimen tai
riippumattoman hallintoelimen tehtédviksi on omia turvaamaan punninnan laatua. Poliisilla on
rikostutkinnassa oma intressinsd, eikd vélttdmatta riittdvad koulutusta perusoikeustason
argumentaatiota vaativan harkintatilanteen ratkaisemiseen. Puuttumisen tasapainottaminen
menettelyllisilla takeilla on perusteltua perusoikeusndkokulmasta, vaikka niiden riittdvyyden
tasosta olisikin eri mielt4.'®* Tdmi on asianmukaista ottaen huomioon toimintaympéristdn
muutos, jossa nididen perusoikeuksien merkitys on korostunut, mutta myds sdhkodisten
todisteiden hyddynnettdvyys on turvattava. Siitd huolimatta, etti EUT:n on katsottu
ratkaisulla pyrkivén ulottamaan EU oikeuden vaikutuksen pidemmaélle kuin miti jisenvaltiot
olivat ehkd alun perin ajatelleet haastaen menettelyllisen autonomian toteutumisen, ratkaisu

on varsin hyvin perusteltu LED:in periaatteisin ja tavoitteisiin nojaten. '

162 Taimur 2025, s. 115, 110.

163 Taimur 2025, s. 112.

164 Ks. Riekkinen 2025, s. 381.

165 Ks. Riekkinen 2025, s. 380—381.
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2.6 Yhteenveto EU-oikeudellisista kriteereista ja niiden keskinaisesta

suhteesta

Laite-etsinndlld puututaan perusoikeuskirjassa turvattuihin ovat yksityiselimén suojaan (7
artikla) ja henkil6tietojen suojaan (8 artikla). Henkil6tietojen suojaa pidetddn EU-oikeudessa
itsendisend perusoikeutena, mutta kdytdnndssa sithen puuttumista arvioidaan rinnakkain
yksityiseldmén suojan kanssa. Ndiden molempien oikeuksien merkitys on korostunut, kun
teknologinen kehitys on mahdollistanut yha laajempien ja yksityiskohtaisempien
tietomassojen kasittelyn, jonka lisdksi arkaluonteisiakin tietoja késitellddn yhéd enenevéssa
maérin. Perusoikeuksiin puuttuminen on mahdollista vain, jos se tayttdd 52(1) artiklan
rajoitusedellytykset: lailla sddtdmisen vaatimuksen, oikeuden keskeisen sisillon
kunnioittamisen sekd hyviksyttdviin tavoitteeseen perustuvan ja suhteellisuusperiaatteen
mukaisen puuttumisen. Perusoikeuskirjan 47 artiklan mukaan henkil6ll4, jonka oikeuksia tai
vapauksia on loukattu, tulee olla kédytettdvissddn tehokkaat oikeussuojakeinot

tuomioistuimessa.

LED edellyttdd, ettd henkilotietojen kisittely on lainmukaista ja asianmukaista, perustuu
tdsmaéllisesti ennalta méériteltyyn ja lailliseen tarkoitukseen seki tiyttdd vélttiméattomyyden
vaatimuksen. Arkaluonteisten tietojen osalta edellytetddn vield korkeampaa, ehdottoman
valttimattomyyden kynnysta seké erityisid suojatoimia. LED:istd ilmenevit
kéayttotarkoitussidonnaisuuden ja minimoinnin periaatteet vahvistavat suhteellisuusperiaatteen
toteutumista ja rajaavat tietojen késittelyd. LED:issd asetetut periaatteet ovat osin limittdisid,
ja niitd on sovellettava aina yhdessa. Lisdksi LED edellyttia, ettd rekisterdity voi kayttaa
tehokkaita oikeudellisia suojakeinoja direktiivissa taattujen oikeuksien loukkauksesta. LED
takaa merkittivisti korkeamman henkilGtietojen ja samalla yksityisyyden suojan

lainvalvonnan alalla kuin sitd edeltdviat sdadokset.

Tatd pdamadrd kuitenkin heikentéd se, etté se ei tarjoa kovinkaan selkeitd ohjeita sithen, miten
siind madriteltyjd periaatteita ja kisitteitd tulisi soveltaa tasapainon saavuttamiseksi yksilon
oikeuksien ja rikostutkinnan intressien yhteensovittamiseksi.!*® Paljon jii kansallisen
lainsdétdjan vastuulle, jonka on huolehdittava siitd, ettei suojan taso jaa tarkoitettua

167

heikommaksi'®’, erityisesti kun kyse on minimidirektiivistd. Tavoitteena on myos ollut

sailyttdd tietty joustavuus lainvalvonnan alalla lainvalvonnan erityistarpeista johtuen seké

166 Naattijérvi 2023, s. 337.
167 Plixavra — Marquenie 2022, s. 33.
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jattad jasenvaltioille liikkumavaraa kansallisten menettelyjen yhteensovittamisessa. Tamé on
johtanut jésenvaltioille osin odottamattomiin tulkintoihin unionin tuomioistuimessa. EUT:n
ratkaisut ovat kuitenkin linjassa EU:n tavoitteen kanssa turvata henkil6tietojen ja
yksityisyyden kattava suoja myds rikostutkinnassa.!®® LED:in sanamuodoissa havaittiin
ristiriitoja perusoikeuskirjan kanssa esimerkiksi vélttimattomyysvaatimuksen osalta. EUT on
vahvistanut perusoikeuskirjanmukaista tulkintaa ja asettanut LED:in sanamuotoa korkeampia

menettelyllisid takeita.

LE-tuomion asettama vaatimus tuomioistuimen tai riippumattoman hallintoelimen
etukdteisvalvonnasta johti lainsdddantouudistuksiin useissa jasenvaltiossa, mukaan lukien
Suomessa.'%’ Tdmi poikkesi myds EIT:n linjasta, joka on ollut hyviksyviisempi
etukiteisvalvonnan puuttumisen kompensoimiseen jélkikiteisilld oikeussuojakeinoilla.!”®
Seké perusoikeuskirjasta, LED:istd, ettd LE-tuomiosta keskeisimméksi nousi
suhteellisuusperiaatteen takaaminen, joka edellyttii intressipunnintaa rikostutkinnan
tarpeiden ja yksilon oikeuksiin puuttumisen valilld. Lisdksi LE-tuomiossa EUT laajensi
LED:issé asetettua ilmoitusvelvollisuutta tehokkaan oikeussuojan takaamiseksi. Tuomion
jélkeen keskustelu on ollut kiivasta ja huolia on herénnyt yhtdilta henkilGtietojen ja
yksityisyyden suojan merkityksen heikkenemisesti ja toisaalta lainvalvontaviranomaisten
tosiasiallisista mahdollisuuksista hyddyntda sdhkoistd aineistoa rikosten selvittdmisessd sekd
vaikutuksista viranomaisten toimintanopeuteen ja jdsenvaltioiden jérjestelmille atheutuvaan
prosessuaaliseen taakkaan. EUT:n tulkinnat ndyttiytyvéit kuitenkin perusteltuina

perusoikeuskirjan ja unionin oikeuden tavoitteiden valossa.

168 Taimur 2025, s. 110.

169 HE 70/2025 vp.

170 Tuomio 15.2.2011, Harju v. Suomi, 56716/09, CE:ECHR:2011:0215JUD005671609, kohta 44; Tuomio
12.11.2007, Smirnov v. Vendji, 71362/02, CE:ECHR:2007:0607JUD007136201, kohta 45.
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3 Pakkokeinolaki ja laite-etsintaa koskevat saannokset EU-

oikeudellisten kriteerien valossa

3.1 Laite-etsinnan edellytykset ja pakkokeinolain suhteellisuusperiaate

Tassd osiossa arvioidaan sitéd, vastaavatko laite-etsinnille sdddetyt edellytykset EU-
oikeudellisia kriteereitd. Arvioitavaksi tulevat PKL 8 luvun 21 §:sséd sdddetyt laite-etsinnén
varsinaiset edellytykset sekd PKL 1 luvussa 2 §:ssé sdéddetty suhteellisuusperiaate, joka
osaltaan asettaa edellytyksia laite-etsinnille. Lisdksi tarkastelemme Varsinais-Suomen
kirdjaoikeuden 20.1.2025 antamaa péétdsté, jossa poliisin suorittama laite-etsintd kumottiin
EU-oikeuden vastaisena.!”! Turun hovioikeus on piitokselldén 28.8.2025 pitdytynyt
kirdjioikeuden ratkaisussa perusteluita tiydentimitti.!”? Oikeuslihdeopin nikdkulmasta
alioikeuden ratkaisut ovat heikosti velvoittavia oikeusldhteitd, eikd niilld ole vastaavaa
ohjaavaa vaikutusta kuin korkeimman oikeuden ratkaisuilla.!”® Koska laite-etsinnésti on
niukasti oikeuskdytdntod, ratkaisun perusteluista voidaan hakea tulkinnallista apua. Lisdksi
ratkaisu on ensimmaéinen, jossa laite-etsinnin edellytyksié ja siitd padttdmisté arvioitiin LE-
tuomion valossa. Ratkaisu on médritty osin salassa pidettidviksi, jonka vuoksi tapausta
kisitellddin tissi padpiirteittdin ja julkistettujen tietojen valossa.!”* Mainittakoon, etti tapaus
on heriéttinyt yhteiskunnallista keskustelua poliisin laajoista toimivaltuuksista ja niiden

kiyton lainmukaisuudesta.'”

Laite-etsinndlla e1 saada kiertdd PKL 10 luvussa sdéddettyja salaisia pakkokeinoja koskevia
tiukempia muotomaérayksid. Téstd syystd PKL 8 luvun 20 §:n 2 momentti rajaa laite-etsinnén
ulkopuolelle sellaiset luottamukselliset viestit, joihin sovelletaan telekuuntelua, televalvontaa
ja teknisté tarkkailua koskevaa 10 luvun sdéntelya. Esitéiden mukaan niissé tilanteissa, joissa
el ole kyse edelld mainituista salaisista pakkokeinoista, laite-etsintd voidaan kohdistaa
luottamukselliseen viestiin.!”® Esitutkinta ja pakkokeinot -teoksessa on katsottu, etti
esimerkiksi sellainen viestintdverkossa vilitettdva luottamuksellinen viesti, joka ei endd kuulu

PKL 10 luvun 3 §:n 1 momentin perusteella telekuuntelun piiriin, voi olla etsinnin

17! Varsinais-Suomen kiréjdoikeus 20.1.2025 péitds, dnro PK 24/4198.

172 Turun hovioikeus 28.8.2025 péitds, dnro R 25/112.

173 Aarnio 2006, s. 299-300.

174 Varsinais-Suomen kéréjdoikeus, tiedote 20.1.2025; Laite-etsintd kumottiin EU-oikeuden vastaisena
20.1.2025.

175 Kerkeld 26.1.2025.

176 HE 12/2013 vp, s. 15.
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kohteena.!”” Perustuslakivaliokunta onkin kiinnittinyt huomiota selvitystarpeeseen laite-
etsinniin ja luottamuksellisen viestin suojan suhteesta.!’® Laite-etsinniin piiriin kuuluvat tiedot,
jotka ovat laitteessa ennen etsintiii tai, jotka tulevat siihen sen toimittamisen aikana.!”® Mikili
laite-etsinnén toimittamisen jdlkeen tarvitaan esimerkiksi tietoa puhelimeen tulleista uusista
puheluista, tulee laite-etsinnédn edellytysten tdyttymisté arvioida uudelleen tai arvioida

mahdollisesti PKL 10 luvun toimivaltuuksien kiyttod. '3

PKL 21 §:n 1 momentin 1 kohdan mukaan laite-etsinnén yleisend edellytyksena on, ettid on
syyta epdilla, ettd on tehty rikos, josta sdddetty ankarin rangaistus on vihintédén kuusi
kuukautta vankeutta. Vaihtoehtoisesti laite-etsintd saadaan toimittaa, kun selvitettivand ovat
yhteisdsakon tuomitsemiseen liittyvit seikat tai kyse on laitteen palauttamisesta sithen
oikeutetulle, mutta ndma tilanteet on rajattu tutkimuskysymysten ulkopuolelle. Yleiset
edellytykset eivit ole muuttuneet sddtdmishetkestd, eikd esitdisséd niiden sisédltdd ole avattu
muutoin kuin toteamalla, etti ne vastaavat kotietsinniin edellytyksii.!8! Laite-etsinniin erityiset
edellytykset 10ytyvit 21 §:n 1 momentin 2 kohdasta. Etsintd voidaan toimittaa, jos “etsinndssa
voidaan olettaa 16ytyvin tutkittavana olevaan rikokseen liittyvd 7 luvun 1 §:n 1 tai 2
momentissa tarkoitettu takavarikoitava asiakirja tai tieto taikka 7 luvun 2 §:n nojalla
jaljennettdva asiakirja”. Takavarikoitavan asiakirjan tai tiedon osalta tiytyy olla syy olettaa,
ettd sitd voidaan kayttad todisteena rikosasiassa. Tama viittaa odotukseen etsinnén

tuloksellisuudesta.'8?

Laite-etsinndn edellytykset on PKL 21 §:ssé sidottu rikosepdilyyn, etsinnén tuloksellisuus
odotukseen ja rikoksen vakavuuteen. Seka Helesvirta ettd Tuhkanen ovat katsoneet, ettd syyta
epdilld-kynnys on erittdin matalalla, mutta edellyttda kuitenkin aina konkreettisia perusteita
ylittyiikseen.'8* Tuhkanen kannattaa nikemysti, jonka mukaan kynnyksen ylittymisti on
tarkasteltava néyton “nettoarvoa”, jossa otetaan huomioon seki epdilyd puoltava etté sitd
vastaan puhuva niyttd.!%* Kynnyksen ylittimisessi yksi punninnan kriteeri on

selvittdmisintressi, joka kasvaa rikoksen vakavuuden myoti.'®> Rikoksen selvittimisti

177 Fredman ym. 2025, s. 1019.

178 peVL 32/2025 vp — HE 70/2025 vp, s. 4.

179 HE 222/2010 vp, s. 306.

130 Rantaeskola ym. 2014, s. 262.

181 HE 222/2010 vp, s. 306.

182 HE 70/2025 vp, s. 20.

183 Tuhkanen 2024, s. 851-852; Helesvirta 2020, s. 28, 26.
184 Tuhkanen 2024, s. 854.

185 Helesvirta 2020, s. 25-26, 28.
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voidaan pitdd kisittelyn tavoitteena, joka vastaa unionin tunnustamaa yleisen edun mukaista
tavoitetta, sisidltyen SEUT 67 artiklassa tarkoitettuun rikollisuuden ehkdisemiseen ja
torjuntaan. Kuuden kuukauden vankeus raja yleisend edellytyksend tarkoittaa kdytdnnossa,
ettd laite-etsintdd voidaan kdyttda rikoslain (RL, 39/1889) mukaan muun muassa
huumausaineen kéyttorikoksen (RL 50:2a), virkamiehen vastustamisen (RL 16:2) ja
ympéristorikkomuksen tutkinnassa (RL 48:3). Olen nostanut tdhdn ndma esimerkit, koska ne

ovat tekomuodoltaan lievid nimikkeita.

Laite-etsinndn tarkoituksena on todistusaineiston saaminen tai asiakirjan tai tiedon
loytaminen. LED:isti seuraa, etté laite-etsinnén tarkoituksen on oltava selvilld, kun tietoja
aletaan kerddméén. Tuhkasen mukaan PKL 21 §:n 1 momentin 2 kohdan oletuskynnys on
erityisen matalalla, eiki edellyti konkreettisia syiti tiyttyikseen.'®¢ Riittivid on esimerkiksi
se, ettd oletus on perusteltu jonkin yleisesti hyvédksytyn rikostutkinnallisen kokemusséddnnon
valossa, kuten silloin, kun asiakirjan voidaan olettaa 16ytyvén henkilon laitteelta, koska
ihmiset tapaavat siilyttii tirkeiti asiakirjoja laitteillaan.'8” EUT:n oikeuskiytinndssi
katsottiin, ettéd tarkoitukset on méériteltdva riittdvén tdsmaéllisesti ja konkreettisesti, jotta

vilttimittdmyysvaatimuksen toteutumista voidaan arvioida.'®®

Katson, ettd ennen etsinndn toimittamista tulisi vahintddnkin olla selvilld, millaista tietoa tai
asiakirjaa ollaan etsimédssd. Tdméa on tarpeen, jotta voidaan osoittaa, ettd laite-etsintd on
tehokas keino rikoksen selvittdmiseksi vélttimittomyysvaatimuksen edellyttamétta tavalla.
Mika tahansa tutkittavana olevaan rikokseen liittyvé tieto ei mahdollista
kayttotarkoitussidonnaisuuden periaatteen arvioimista. Sindnsa laite-etsintd soveltuu hyvin
monenlaisten rikosten selvittimiseen, eikd soveltuvuusvaatimuksen tdyttyminen siten
juurikaan muodostu ongelmaksi. Mikili etsitdén asiakirjaa tai tietoa nimenomaan teknisesti
laitteesta, laite-etsintd tiyttad todenndkoisesti vélttdmattomyysvaatimukseen sisdltyvin
vihiten rajoittavan keinon valinnan. Muut kdytettdvissd olevat vaihtoehdot siséltyisivét
salaisia pakkokeinoja koskeviin sddnndksiin, joissa perusoikeuksiin puuttuminen on

voimakkaampaa.'®’

186 Tyhkanen 2024, s. 862—863.

187 Tuhkanen 2024, s. 870.

188 Criminal proceedings against V.S., kohta 124.
1% Fredman ym. 2025, s. 1039.



37

Laite-etsinndn kéyttdd ei ole PKL:ssa rajattu tietyn tyyppisiin rikoksiin. LE-tuomiossa
edellytettiin, etti lainsddddnnossa tulee tarkoin méairitelld niiden rikosten luonne tai niiden
ryhmat, joiden yhteydessd viranomaisille voidaan sallia yleinen pédsy matkapuhelimen
sisdltdmiin tietoihin. Tama liittyy keskeisesti perusoikeuksien rajoituksilta vaadittavaan
tdsmillisyyteen ja tarkkarajaisuuteen.'®® Laite-etsinnin edellytyksii voidaan pitéi sinéinsi
tarkkarajaisena ja selviind, kuten Varsinais-Suomen kirijioikeuskin on katsonut.!”!
Rangaistusasteikko ei mielestidni vélttimaétta viittaa rikosten luonteeseen tai ryhmaéén.
Esimerkiksi useiden salaisten tiedonhankintakeinojen yhteydessa kohderikokset on maaritelty
tyhjentivisti.!®? Pakkokeinolain 8 luvun muutoksen esitdissi on katsottu, etti laite-etsinnéissi
ei ole kyse LE-tuomion tavoin yleisesti p4dsystd matkapuhelimen tietoihin.!*® Tilld on
ilmeisesti tarkoitettu sité, ettd jotkin salaisilla pakkokeinoilla saatavat esimerkiksi
luottamuksellisen viestin suojaa saavat tiedot on rajattu soveltamisalan ulkopuolelle.
Mielesténi laite-etsinnén siséllolliset rajaukset eivit ole silld tavalla merkittivia, etteikod

puuttumista voida samaistaa LE-tuomioon.

LE-tuomion oikeuskéytdntoviittauksista kuitenkin ilmenee, ettd rikosten luonteen tai niiden
ryhmiin méérittelyn tarkoituksena on my®s turvata suhteellisuusperiaatteen toteutuminen.'**
Sekd LE-tuomiossa ettd viitatuissa tapauksissa oli vaara vahintdin vakavasta puuttumisesta
perus- ja ihmisoikeuksiin. PKL:n sddnnokset on kirjoitettu teknologianeutraaliksi, joten
etsinndn kohteeksi voi tulla myds laitteita, joista ei atheudu vakavaa puuttumista
perusoikeuksiin. Toisaalta laite-etsintdd voidaan myos kayttda suhteellisten lievien rikosten
tutkinnassa, joissa on vaara vakavasta puuttumisesta. EU-oikeudesta ei johtunut esteiti sille,
ettd viranomaisille sallittaisiin padsy arkaluonteisia tietoja siséltdviin laitteisiin myds muiden
kuin vakavien rikosten yhteydessd. Huomio on kohdistettava suhteellisuusarvioinnin
asianmukaiseen toteutumiseen. Erityisen tarkasti rikoksen vakavuutta tulee arvioida, kun
laite-etsintd halutaan kohdistaa laitteeseen, josta voi ilmetd LED:in 10 artiklan mukaisia
erityisen arkaluonteisia tietoja. Sindnsé rajoituksen ulottuvuudesta on sdédetty lainmukaisuus-

ja tasmaéllisyysvaatimuksen edellyttdmalld tavalla.

190 E-tuomio, kohta 98.

191 Varsinais-Suomen kirijioikeus 20.1.2025.

192 Fredman ym. 2025, s. 693.

193 HE 70/2025 vp, s. 5.

194 NG v. Natsionalna politsia, kohta 68; S ja Marper v. Yhdistynyt kuningaskunta, kohdat 125-126.
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PKL 1 luvun 2 §:n mukaan pakkokeinoja voidaan kdyttdd vain, jos niiden kdyttd on
suhteellisuusperiaatteen mukaisesti puolustettavaa ottaen huomioon rikoksen vakavuus,
rikoksen selvittimisen merkitys, pakkokeinon kdytosta epéillylle tai muille aiheutuvat
oikeuksien loukkaukset sekd muut asiaan vaikuttavat seikat. PKL:n yleisiin periaatteisiin
kuuluva suhteellisuusperiaate pyrkii yhtdaltd kohdistamaan viranomaisten resursseja
tarkoituksenmukaisiin toimiin ja rajaamaan pakkokeinojen kohteen oikeuksiin puuttumista
asian laadun perusteella.!®> Punninnan tulee tapahtua seké rikoksen selvittdmisintressin, etti
epiillyn oikeusturvan nikdkulmasta.!”® Periaatteet toimivat usein viranomaisen toimintaa
rajoittavasti, varsinkin yhdessi perusoikeusmyonteisen tulkinnan kanssa.!®” Arvioinnissa on
huomioitava perusoikeuksien loukkauksen vakavuus ja rikoksen konkreettinen vakavuusaste.
Mitd lievemmasta rikoksesta on kyse, sitd lievempié keinoja voidaan kayttid, kuten myos
pakkokeinojen kdytolle mééritellyistd keinokohtaisista edellytyksistd ilmenee. Toimenpiteen

tulee olla jirkevissi ja hyviksyttivissi suhteessa rikoksen laatuun nihden.!'”8

Edell4 kasitellyssé kirdjaoikeuden asiassa rikosnimikkeitd olivat seksuaalinen ahdistelu (RL
20:6) sekd kunnianloukkaus (RL 24:9), joten laite-etsinnén yleiset edellytykset tayttyivit.
Poliisi oli rikosepdillyn nojalla suorittanut koti- ja laite-etsinnén, jonka yhteydessd epdilylta
oli takavarikoitu ainakin useita matkapuhelimia, kannettava tietokone ja tablettitietokone. Osa
laitteista kuului henkildille, joilla ei ollut yhteyttd rikosepéilyyn, kuten epéillyn
perheenjésenille sekd hdnen tyonantajalleen. Néistd oli mahdollista saada selville rikoksesta
epdillyn tietojen liséksi kolmansien henkildiden yksityisyyden suojaan kuuluvia
arkaluonteisiakin tietoja ja mahdollisesti tyonantajan litkesalaisuuksia. Sivullisten henkildiden
yksityisyyden suojaan puuttuminen tapahtuu ikdan kuin aiheetta ja edellyttaa
intressipunnintaa my®s heidiin oikeuksiinsa puuttumisen osalta.!”® Katson, etti
rikosnimikkeiden luonteesta johtuen olisi myos ollut epdtodenndkdistd, ettd ndisté laitteista

olisi saatu olennaisia tietoja rikoksen selvittdmisen kannalta.

Tuomioistuin kiinnitti huomiota rikosepéillyn vakavuuteen ja piti sakkorangaistusta
todennédkoisend seuraamuksena katsoen, ettd rikoksen vakavuus ei puoltanut pakkokeinon

kayttod. Etsintd olisi ollut mahdollista rajata kohdistamalla se vain sellaisiin laitteisiin, joiden

195 Fredman ym. 2025, s. 88.
196 Helesvirta 2020, s. 28.

97 Fredman ym. 2025, s. 80.
198 Fredman ym. 2025, s. 89.
199 Metsédranta 2015, s. 27-28.
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kéaytostd epdiltyjen tekojen yhteydessé oli olemassa perusteltu epdily. Tuomioistuin pédtyi
arvioinnissa siihen, ettei laite-etsintéé voitu pitdé puolustettavana kyseisissa olosuhteissa, eika
sen kédyttdminen toteutetussa laajuudessa ollut vilttimétonta. Tapauksessa laite-etsinta
katsottiin laittomaksi nimenomaan suhteellisuusperiaatteen eli pakkokeinolain yleisten
sainndsten nojalla.?®® PKL 1:2 §:n suhteellisuusperiaate voi siten kiiytinnon
soveltamistilanteessa toimia unionin oikeuden edellyttimailld tavalla keinon kayttdd rajaavasti,
tosin tdssd tapauksessa vasta jélkikateisesti. Kérdjdoikeuden pohdinta poliisin tekemien
valintojen vaikutuksesta puuttumisen asteeseen ja eri osapuolille aiheutuvista haitoista on
hyo6dyllinen myos jatkossa asiaa arvioiville lain soveltajille. Suhteellisuusperiaatteen
toteutuminen kussakin konkreettisessa yksittiistapauksessa edellyttdé kaikkien relevanttien

tosiseikkojen arviointia.

Sédéntelyd olisi mahdollista tismentdi niin sanotulla yhdistelmadmallilla, jossa rikoksen
enimmaisrangaistukseen viittaamisen liséksi luetellaan lista rikoksista, joiden selvittimiseen
pakkokeinoa voidaan kiyttid.2! Tadmin tyyppinen sddntelymalli on tullut yhi suositummaksi.
Metsdrannan mukaan rikostorjunnan intressin painoarvoon vaikuttaa rikoksen vakavuuden
lisiiksi se, minkilainen rikos on toimivaltuuden kiyton perusteena.?? Esimerkiksi henkeen ja
terveyteen kohdistuvien rikosten selvittimiselld voidaan ndhdd olevan vahvempi painoarvo
kuin talousrikoksilla, koska niiden selvittdmiset turvaavat seki kollektiivisia ettd yksilon
intressejd. Pakkokeinolaki — kommentaari teoksessa nostetaan esiin esimerkiksi
litkennevalvonnan diagrammalevyihin eli ajopiirtureihin liittyva tulkinnallinen ongelma.
Mikali kuljettajan epdilladn tahallaan tai vihintdén torkedstd huolimattomuudesta
laiminlyoneen tieliikennepalvelulain (320/2017) 45 §:n mukaisen velvollisuuden kéyttaa
ajopiirturia, ja kuljettaja kieltdytyy piirturin lukemisesta, poliisi tarvitsee laite-
etsintipaitoksen ajopiirturin tietojen saamiseksi.?® Yhdistelmémallilla voitaisiin mahdollistaa
laite-etsinnén kohdistaminen paremmin sellaisiin rikoksiin, joissa sen kéyttd on
tarkoituksenmukaista.?** TAmai vastaisi myds paremmin EU-oikeudellisia kriteereiti, kun

suhteellisuusperiaate ilmenisi suoraa laista.

200 Varsinais-Suomen kirdjioikeus 20.1.2025

20! Fredman ym. 2025, s. 693.

202 Metséranta 2015, s. 129.

203 Rantaeskola ym. 2014, s. 262-263.

204 Ks. Ojanen, asiantuntijalausunto perustuslakivaliokunnalle, 24.9.2025, s. 3-4.
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3.2 Laite-etsinnasta paattaminen ja etukateisvalvonta

Laite-etsinndsté paéttdmisti koskevaa PKL 8 luvun 29 §:44 muutettiin 10.12.2025. Aiemmin
laite-etsinnéstd paétti pidattdmiseen oikeutettu virkamies tai kiireellisissa tilanteissa
poliisimies. Téllainen sddntely oli ristiriidassa unionin oikeuden asettamien vaatimusten
kanssa. LE-tuomion jilkeen vilitilan aikana joitain poliisin tekemié laite-etsint6jd kumottiin
ja laite-etsinnilld saatuja aineistoja asetettiin hyddyntimiskieltoon.?’> Muutos tehtiin
kiireellisesti, jotta laite-etsinnéstd padttiminen saataisiin EU-oikeuden mukaiseksi, eikd
samalla tarkasteltu laajemmin laite-etsintdd koskevia pakkokeinolain sddnnoksid. Katson, ettd
muutostarve oli olemassa jo ennen LE-tuomiota, koska aiempi sdéntely ei riittdvilla tavalla
huomioinut yksityiseldmén suojaan kohdistuvan puuttumisen vakavuutta, kun otetaan
huomioon pakkokeinon merkityksen muuttuminen teknologisen kehityksen myd6té
johdannossa kuvatulla tavalla. Alla tarkastellaan sitd, miten laite-etsinnésti paittiminen
vastaa LE-tuomion vaatimuksiin etukdteisvalvonnasta. Seuraavassa luvussa tarkastellaan

etukdteisvalvonnasta poikkeamista.

LE-tuomiossa edellytettiin joko tuomioistuimen tai riippumattoman hallintoelimen
etukiteisvalvontaa. Suomessa paddyttiin tuomioistuimeen, koska syyttdjan riippumattomuutta
ei pidetty tdysin selvini.?*® T#ssé arvioinnissa huomioitiin EUT:n ratkaisu Prokuratuur, jossa
syyttdjan ei katsottu tdyttdvan riippumattomuuden vaatimusta. Asiaan ei sovellettu LED:i4,
mutta siini edellytettiin vastaavaa etukiteisvalvontaa.’’” Esimerkiksi Alankomaissa syyttiji
on paittinyt padsystd laitteiden sisdltdmiin tietoihin jo aikaisemmin, tosin joissain tapauksissa
tutkintatuomarin luvalla. Nyt Alankomaiden korkein oikeus on tulkinnut, ettei syyttdjan
tekema péétos ole linjassa LE-tuomion kanssa tapauksissa, joissa on vaara vakavasta

puuttumisesta perusoikeuksiin.?*®

Suomessa syyttdjd ei ole varsinainen esitutkintaviranomainen, mutta syyttdjilla on rooli
esitutkinnassa ja hin voi tietyissi tapauksissa toimia tutkinnanjohtajana.?*® Syyttiji on my®os
voinut aiemmin paéttid laite-etsinnéstd pidittimiseen oikeutetun virkamiehen asemassa

pakkokeinolain 2 luvun 9 §:n nojalla. Valtakunnansyyttdja on lausunnossaan katsonut, ettei

205 Pohjois-Karjalan kirdjdoikeus 4.2.2025 tuomio, dnro 1025 6039; Varsinais-Suomen kirédjioikeus 20.1.2025.
206 HE 70/2025 vp, 5. 6-7.

207 prokuratuur, kohdat 51, 54-57.

208 Hoge Raad der Nederlanden, 18.3.2025 tuomio, 22/03889, NL:HR:2025:409.

209 Riekkinen 2019, s. 205-206.
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syyttijin rooli ja toimivaltuudet ole neutraalissa asemassa asianosaisiin nihden.?! Laite-
etsinnésti padttdmisen siirtiminen tuomioistuimelle on paremmin linjassa sekd EU-oikeuden
ettd PKL:n systematiikan kanssa. Myos EIT on katsonut, ettd tuomioistuin on parhaiten

soveltuva elin arvioimaan yksityiselimin suojaan puuttumista.?!!

Nykyisen PKL 8 luvun 29 §:n mukaan laite-etsinndstd padttdd tuomioistuin pidattimiseen
oikeutetun virkamiehen vaatimuksesta. Asian kisittelyssd tuomioistuimessa sovelletaan
soveltuvin osin PKL 3 luvun 1, 3, 8 ja 10 §:n vangitsemisasian késittelyd koskevia
saannoksid. Néin ollen vaatimus on esitettdava kirjallisesti ja selvitys tutkittavan olevasta
rikoksesta jaa suppeaksi. Erityistd kotietsintdd koskevat 8 luvun 15 ja 17 §:n sdénnokset
koskevat soveltuvin osin laite-etsintii, jos vaatimus koskee PKL 8 luvun 1 §:n 3 momentissa
tarkoitettua tietoa, kuten asianajosalaisuuden piirin kuuluvaa viestintda. Télloin tuomioistuin
miirdd muun muassa etsintdvaltuutetun. Esitéiden mukaan vaatimuksen perustelujen tulee
kohdistua laite-etsinnén toimittamisen tarpeellisuuteen edellytysten tdyttymisen kannalta,

erityisesti suhteellisuusperiaatteen valossa.?!?

Vaatimuksessa tulee “riittavélld tarkkuudella yksiloidé: 1) laite-etsinnén kohteena olevat
laitteet, 2) ne seikat, joiden perusteella laite-etsinnén edellytysten katsotaan olevan olemassa
huomioiden erityisesti suhteellisuusperiaate, 3) se miti laite-etsinndlld pyritdén 10ytiméén, ja
4) mahdolliset erityiset laite-etsinnéin rajoitukset”.*!* Korkein oikeus on painottanut teknisti
kuuntelua koskevan ratkaisun yhteydessé, ettd virkamiehen vaatimuksessa ei riitd viittaus
tutkinnassa saatuihin tietoihin tai niisté tehtyihin johtopaétoksiin. Vaatimuksen tueksi on
esitettdvd konkreettisia tosiseikkoja, jotka mahdollistavat syytéd epdilld -kynnyksen seka
kyseisen pakkokeinon edellytysten tiyttymisen arvioinnin.”!'* T#ti edellytettiin myds LE-

tuomion perusteluissa.

Tuomioistuin kasittelyn julkisuuteen liittyen Helsingin poliisilaitos toi valmisteluvaiheessa
esiin huolensa siitd, ettd julkisuus voi vaikuttaa negatiivisesti esitutkintaan tai altistaa
asianomistajan tai todistajan vaikuttamisyrityksille.>!> T#hén oikeusministerié on todennut,

ettd laite-etsinti ei ole salainen pakkokeino, ja ettd mahdollista tarvetta julkisuuden

2109Y/2615/2025, s. 1.

211 Tuomio 6.9.1978, Klass ym. v. Saksa, 5029/71, ECHR:1978:0906JUD000502971, kohdat 55-56.
212 HE 70/2025 vp, s. 31.

23 HE 70/2025 vp, s. 31.

214 KKO 2007:7, kohta 5.

215 POL-2025-118323, s. 3.
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rajoittamiselle arvioidaan lain oikeudenkdynnin julkisuudesta yleisissd tuomioistuimissa
(370/2007) mukaisesti.?'® Mahdolliset kisittelyn julkisuuden rajoittamistarpeet on tuotava

esiin virkamiehen vaatimuksessa.?!” Pidén titid asianmukaisena perusteluna.

Virkamiehen vaatimus on otettava tuomioistuimessa viipymattd késiteltdvéksi ja ratkaistava
kiireellisesti. Saddostekstin mukaan asia voidaan vaatimuksesta ratkaista ilman
istuntokasittelyd, mikali tuomioistuin katsoo sen soveliaaksi, mutta perusteluiden mukaan
timai on tarkoitettu padsaannoksi.>!® Mikili istuntokisittely jirjestetdin, se voidaan tehdi
kayttdmalla etdyhteyttd. Tuomioistuimen harkinnassa on, kuuleeko se vaatimuksen tehnytta
tai asiaan perehtynyttd virkamiestd. Laitteen haltijaa tai muuta laitteeseen oikeutettua ei kuulla
asian ratkaisemisessa. Tatd on perusteltu silld, ettd tuomioistuin voi kiytossé olevien tietojen
pohjalta arvioida etsinniin edellytysten tiyttymisti ja suhteellisuusperiaatteen toteutumista.?'’
Oikeusministerion mukaan kuulematta jittdminen ei johdu kiire- tai resurssikysymyksista,

mutta sitd voidaan kuitenkin puolustaa prosessickonomialla.??

Oikeus tulla kuulluksi eli kontradiktorisuuden periaate liittyy vahvasti sekd PL 21 §:n ettd
perusoikeuskirjan 47 artiklan oikeudenmukaiseen oikeudenkiyntiin.??! Lakivaliokunnalle
annetuista asiantuntijalausunnoista ilmeni huoli siité, ettd suhteellisuusarviointi perustuu
yksipuoliseen aineistoon, kun tuomioistuinkésittelyn tarkoituksena on erityisesti turvata
yksityiseldmin ja tietosuojan toteutuminen.???> Kuulemisella olisi mahdollista saada tietoa
esimerkiksi laitteen tietosisdllon luonteesta tai siitd, sisdltyyko laitteeseen
takavarikointikiellon alaista aineistoa. Samalla se kuitenkin pidentdisi kisittelyaikaa seké
takavarikoinnin kestoa ja siten laitteen haltijalle aiheutuvaa haittaa. Esimerkiksi erityista
kotietsintdd koskeva vaatimus ratkaistaan kuulematta sitid henkil64, jonka luona etsinti
toimitetaan. Kuulematta jattdminen on siten johdonmukainen PKL:n systematiikan kanssa.
Toisaalta kuuleminen on paisdintd piddosin muiden kuin salaisten pakkokeinojen osalta,

joiden luonteeseen se ei luonnollisesti sovi.?*?

216 Oikeusministerién vastine eduskunnan lakivaliokunnalle 16.10.2025, s. 18-19.

217 HE 70/2025 vp, s. 31.

218 HE 70/2025 vp, s. 13.

219 OM vastine lakivaliokunnalle 16.10.2025, s. 5.

220 OM vastine lakivaliokunnalle 16.10.2025, s. 4-5.

221 Lock — Martin 2019, s. 2222; Hallberg ym. 2005, luku 17, alakohta *Kuuleminen’, luku péivitetty 21.10.2010.
222 EOAK/4994/2025, s. 5; HHO/3919/2025, s. 3.

223 Fredman ym. 2025, s. 717.
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Laite-etsintd paédtoksessd on kyse etukéteisvalvonnasta esitutkinnan alkuvaiheessa
suoritettavaan tutkintatoimenpiteeseen, eika vield asian padkasittelystd, jossa
syyllisyyskysymys ratkaistaan. LE-tuomiossa ei késitelty kohdehenkilon kuulemista
tapauksen tosiseikoista johtuen, mutta siind painotettiin tasapainottamista tutkinnallisten
tarpeiden ja kohdehenkildn perusoikeuksien kunnioittamisen vililli.??* Sekd EIT:n ettd EUT:n
ratkaisukdytinnostd ilmenee, ettd poikkeukset kuulemisperiaatteeseen ovat sallittuja erityisesti
tutkintavaiheessa, kunhan se ei vaaranna oikeudenmukaisen oikeudenkdynnin toteutumista
kokonaismenettelyssi. 22° Kuulemisoikeuden rajoittaminen esitutkinnassa, ei tee oikeutta
oikeudenmukaiseen oikeudenkiyntiin vield tyhjéksi, silld epdillylld on mahdollisuus riitauttaa
todisteiden lainmukaisuus asian padkésittelyssd. Kuulematta jattdminen on ongelmallisempi
niiden sivullisien kannalta, joiden yksityisyyteen puututaan, mutta joita koskeva asia ei
koskaan etene padkésittelyyn. Katson, ettd unionin oikeudesta ei aiheudu estettd kuulematta

jattamiselle tdssd yhteydessa.

Laite-etsinndn laajan soveltamisalan vuoksi arvioitavaksi voi tulla hyvin erilaisia ja eri
henkil6iden hallussa olevia laitteita. Lausuntokierroksella Hyttinen ehdotti muotoilua, joka
olisi mahdollistanut, muttei edellyttinyt laitteen haltijan kuulemista.??® Ehdotus olisi
mielestdni tukenut paremmin suhteellisuusperiaatteen toteutumista ja tilannekohtaista
arviointia. Nyt huomio kiinnittyy laite-etsintd vaatimuksen valmistelun laatuun. Tarvittaessa
tuomioistuimen olisi syytd jirjestdd istuntokasittely, jotta se voi kdyttad kyselyoikeuttaan
varmistuakseen, etti silld on riittivit tiedot arvioinnin tukena.??’” KKO:n mukaan
pakkokeinoasioissa tuomioistuimen tehtdvéni on huolehtia rikoksesta epdillyn ja sivullisten

oikeusturvasta etenkin silloin, kun he eivit voi itse valvoa etujaan.??®

Tuomioistuomen paédtdksessi tulee mainita vaatimuksen hyvaksymisen tai hylkddmisen
peruste. Hyviksytyn vaatimuksen osalta riittdd viittaus vaatimuksen perusteisiin, mutta
kielteisen paitoksen peruste tulee kirjata selvisti esille.??* KKO on katsonut, etti

tuomioistuimen on perusteltava pakkokeinoa koskeva padtoksensa siten, ettd sen

224 HHO/3919/2025, s. 3; LE-tuomio, kohta 103.

225 Ks. Tuomio 7.9.2023, AB v Rayonna prokuratura Lovech, teritorialno otdelenie Lukovit, C-209/22,
ECLI:EU:C:2023:634, kohta 55; ks. Tuomio 6.1.2010, Vera Fernandez-Huidobro v. Espanja, 74181/01,
CE:ECHR:2010:0106JUD007418101, kohdat 108—114.

226 Hyttinen, asiantuntijalausunto lakivaliokunnalle 5.9.2025, s. 5.

227 Ks. KKO 2009:54, kohta 12.

228 KKO 2009:54, kohta 9.

229 HE 70/2025 vp, s. 32.
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lainmukaisuutta voidaan arvioida jilkikiteen.?** LE-tuomiossa katsottiin, etti
tuomioistuimella on oltava riittdvit valtuudet evitd pédsy tai rajoittaa sitd, jos puuttumista ei
ole pidettivi oikeasuhtaisena.”®! Esitdiden mukaan vaatimus on mahdollista hyviksyi tai
hylatad osittain. Perustelut ndyttdisivit kattavan ainakin tilanteet, joissa vaatimus késittda
useita laitteita.3? Perusteluissa ei ole mainittu tuomioistuimen mahdollisuutta rajata etsinnin

kohdistamista laitteen sisdllon kannalta.

Etukéteisvalvonnan tarkoituksena on taata suhteellisuusperiaatteen toteutuminen. EU-
oikeudellisia kriteereité tarkasteltaessa korostettiin, ettd periaatetta on arvioitava aina
kontekstuaalisesti ja yksittdistapauksessa merkityksellisten tosiseikkojen valossa.
Tuomioistuimelta edellytetddn aitoa punnintaa, jotta ennakkovalvonta voi toimia tehokkaana
oikeusturvan menettelyllisend takeena. Ensimmadisen luonnoksen lausuntokierroksella
esitettiin my0s uuden etukiteisvalvontaa suorittavan hallintoelimen perustamista esimerkiksi
poliisiorganisaatioon.?* Tillainen ratkaisu olisi voinut sujuvoittaa piitdksentekoa ja vihentii
tuomioistuimiin kohdistuvaa kuormaa, mutta se ei olisi ollut johdonmukainen PKL:n
systematiikan kanssa. Lisdksi muutostarpeen kiireellisyyden vuoksi uuden hallintoelimen

perustaminen ei ollut perusteltua.

Etukdteisvalvonnan asettamista tuomioistuinten tehtéviksi on vastustettu ldhinna
resurssikysymysten vuoksi.?** T4hin liittyen sivuhuomautuksena todettakoon, etti laite-
etsinndn saattamista etukdteisvalvontaan on késitelty aikaisemmin pakkokeinolain muutoksen
yhteydessa. Siihen ei paddytty siksi, ettd se olisi ristiriidassa PKL sisdisen systematiikan
kanssa ja aiheuttaisi merkittivid kustannuksia seki resurssivajetta tuomioistuimille.?*> Tisti
huolimatta viimeisimmain muutoksen yhteydessa katsottiin, ettei silld ole
talousarviovaikutuksia, ja ettd etukdteisvalvonta pitdd pystyd jirjestiméédn nykyisten
mérirahojen puitteissa tuomioistuinten tydti tehostamalla.?*® On tirkeds varmistaa, etti
tuomioistuimilla on myds tosiasiallisesti riittdvat valmiudet vaatimusten huolelliseen
kasittelyyn. Muutoin syntyy vaara, ettd etukiteisvalvonta toimii kumileimaisin-tyyppisena

muodollisuutena.

230 KKO 2009:54, kohta 9.

21 LE-tuomio, kohta 105.

232 HE 70/2025 vp, s. 32.

233 Helsingin hovioikeus lausunto 18.3.2025.
24 TIV/1129/2025, 5. 1-2.

5 HE 217/2022 vp, s. 95-96.

236 HE 70/2025 vp, s. 38.
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3.3 Poikkeaminen tuomioistuimen etukateisvalvonnasta

Laite-etsinndstd padttdd ldhtokohtaisesti tuomioistuin ennen laite-etsinnén toimittamista.
Pykalddn on kuitenkin otettu tdhédn jotain poikkeustilanteita, jolloin pidittamiseen oikeutettu
virkamies voi paattda laite-etsinndstd. Nykyéan laite-etsinnéstd ei endd misséén tilanteessa
paita poliisimies, joka itsessdéin parantaa suojan tasoa aiempaan oikeustilaan verrattuna.
Etukéteisvalvonnasta poikkeamismahdollisuudet kohdistuvat my6s muihin, kuin LE-
tuomiossa nimenomaisesti mainittuihin asianmukaisesti perusteltuihin kiiretapauksiin.
Ensimmadinen poikkeus koskee tilanteita, joissa laitteen sijainnin, kdyttdtarkoituksen tai -
toimintojen tai muiden vastaavien seikkojen perusteella on perusteltu syy olettaa, ettei laite
sisélli erityisiin henkilotietoryhmiin kuuluvia tietoja, muita arkaluonteisia tietoja eiki tietoja
henkilon yksityiseldmastd” (PKL 8:29.3). Niisté tiedoista kdytetdédn jatkossa yhteisnimitysta
arkaluonteiset tiedot, ellei niité ole erikseen eritelty. Esitdiden mukaan téllaisessa tilanteessa
ei olisi kyse vakavasta puuttumisesta perusoikeuskirjassa suojattuihin oikeuksiin, minka
vuoksi etukiiteisvalvontaa ei ole pidetty tarpeellisena.>*” Edelli todettiin, ettii téllaisten

tilanteiden voidaan katsoa jadvin LE-tuomion soveltamisalan ulkopuolelle.

Haasteena téssa ratkaisussa on se, ettd etukdteen ei voida tietdd, mitd tietoja laite sisdltaa.
Mikali laitteesta ilmenee tietoja, joiden myd6td puuttumista voidaan pitdd vakavana tai erittdin
vakavana, etsinté tulee vélittomastad keskeyttdd ja saattaa mahdollisimman pian ja viimeistdan
24 tunnin kuluttua tuomioistuimen késiteltaviksi (PKL 8:29.3). Edell4 todettiin, ettd laite-
etsinnésti padtettdessd kohdehenkildd ei kuulla tuomioistuimessa. Esitdiden mukaan PKL 1
luvun 3 §:n vdhimman haitan periaatteeseen kuuluu, ettd pakkokeinon kohdetta tulisi
mahdollisuuksien ja tarpeen mukaan kuulla toimenpiteen edellytyksié arvioitaessa, vaikka
kuulemisesta ei olisi kyseisen pakkokeinon osalta erikseen sdéddetty, silld kohteella voi olla
nimenomaan keinosta aiheutuvaan haittaan liittyvii tietoja.?*® Mikéli poliisi suunnittelee laite-
etsinndstd padttdmisti silld perusteella, ettei laite sisélld arkaluonteisia tietoja, laitteen

mahdollista tietosisiltod voitaisiin selventdd kuulemalla kohdehenkil6a.

Erityisiin henkiloryhmiin kuuluvien tietojen osalta esitdissé viitataan rikosasioiden
tietosuojalain 11 §:n 1 momenttiin, joka vastaa sisdlloltdan LED:in 10 artiklaa. Artikla 10
edellyttidd korkeampia suojatoimia puuttumisen tasapainottamiseksi seka tietojen késittelyn

tarpeellisuudelta perusoikeuskirjan valossa ehdotonta valttamattomyyttd. Muilla

27 HE 70/2025 vp, s. 33.
28 HE 222/2010 vp, s. 245.



46

arkaluonteisilla tiedoilla tarkoitetaan esimerkiksi maksukorttitietoja, tilitietoja, rikostuomioita
ja rikoksia seki sosiaalihuoltoa koskevia asiakastietoja.?*® Yksityiseldméin liittyvilli tiedoilla
tarkoitetaan puolestaan sellaisia tietoja, jotka mahdollistavat paitelmien tekemisen henkilon
yksityiseldmaéstd, kuten elintavoista, oleskelupaikoista ja sosiaalisista piireista.
Etukéteisvalvonnasta poikkeamismahdollisuus ei kohdistu paivittdiseen henkilokohtaiseen
kayttoon tarkoitettuihin laitteisiin, kuten matkapuhelimiin, tablettitietokoneisiin,
tietokoneisiin tai vastaaviin laitteisiin, koska on lahtokohtaisesti odotettavissa, ettd ne
sisdltavit tdllaisia tietoja. Lisdksi esitoissd on ehdotettu, ettd jos laitteelta voidaan olettaa
16ytyvin suuri midrd henkil6tietoja, jotka mahdollistavat laaja-alaisen kuvan muodostamisen

henkilGsta tai henkildistd, asia tulisi saattaa tuomioistuimen késiteltavaksi.

Pakkokeinolain laht6kohtana on teknologianeutraalius, jonka vuoksi pykildi ei ole otettu
tyhjentévii listaa laitteista, joihin poikkeaminen kohdistuu. Sen sijaan esitdissd on painotettu
viranomaisen tapauskohtaista harkintaa. Perustuslakivaliokunnan totesi lausuntokierroksella,
ettd sddntely jaa tismaillisyys- ja tarkkarajaisuusvaatimuksen kannalta jossakin médrin
viljiksi, kuitenkaan tarkemmin ottamatta kantaa miten.?*” Sen my®&té pykilddn otettiin
kuitenkin mukaan esimerkinluonteinen lista seikoista, joiden perusteella voidaan olettaa, ettei
laitteeseen sisélly arkaluonteisia tietoja. Esimerkkeind laitteista, jotka eivit 1ahtokohtaisesti
sisdltdisi tillaisia tietoja on mainittu muun muassa tydmaakoneet, kameravalvontalaitteet,
kulkuneuvojen tietotekniset laitteet, ohjainlaitteet ja -palvelimet, teollisuuden koneet ja datan
muodossa olevat kirjanpidot.>*! On kieltimitti haastavaa laatia tyhjentivii listaa tillaisista
laiteista, jonka lisdksi se olisi ristiriidassa teknologianeutraaliuden kanssa. Katson my®ds, etti
litan yksityiskohtaiset esimerkit ovat omiaan ohjaamaan viranomaista kaavamaiseen
paitoksentekoon yksittdistapauksellisen arvioinnin sijaan. Arvioinnissa on myds LE-tuomion
edellyttdmailld tavalla otettava huomioon tiedoista tehtévit padtelmait. Esimerkiksi
kulkuneuvojen tietotekniset laitteiden osalta on huomioitava, ettd useiden uusien autojen
tietojarjestelmisti voi saada sijaintitiedot, joista voidaan tehdé yksityiskohtaisia paatelmia

henkilon litkkkumisesta.

Pidittamiseen oikeutettu virkamies voi tehdd pédédtoksen laite-etsinnéstd myos, jos laitteen
haltija tai muu laitteeseen oikeutettu vapaaehtoisesti kisilld oleva tilanne huomioon ottaen

suostuu sithen ja edellytykset laite-etsinndn toimittamiselle muutoin tayttyvat (PKL 8:29.3).

239 HE 70/2025 vp, s. 33.
240 peVL 32/2025 vp — HE 70/2025 vp, s. 4.
241 HE 70/2025 vp, s. 33-34.
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Sééntelyn mukaan laitteen haltija voi siis luopua etukéteisvalvonnasta. Suostumus on
ongelmallinen konstruktio pakkokeinojen yhteydessa, koska niiden luonteeseen kuuluu, ettd
ne voidaan toteuttaa pakolla suostumuksesta riippumatta. Perusoikeuslakivaliokunnan
mukaan suostumukseen perusoikeuksiin puuttumisen perusteena on syytd suhtautua
pidattyviisesti, mutta kuitenkin oikeudellisesti relevantille suostumukselle voidaan antaa
merkitystd.>*? T#lldinkin on korostettava, ettei perusoikeussuojaa saa jittdd riippumaan

asianomaisen suostumuksesta.?*

Esitoissé katsottiin, ettd suostumisen mahdollisuutta tukee EUT:n ratkaisu C-205/21, jossa
EUT ei puuttunut Bulgarian lainsdddéntdon, joka mahdollisti sormenjélkien ottamisen,
valokuvaamisen ja DNA-profiilin miérittdmisen rekisterditivan suostumuksella tai
suostumuksen puuttuessa tuomioistuimen etukiteisluvalla.>** Tapauksessa ei kuitenkaan ollut
kyse rekisterdidyn suostumuksesta, koska hin oli nimenomaan kieltiytynyt toimenpiteesti.*
Naéin ollen suostumuksen yhteensopivuus ei ollut asiassa edes kisiteltdvanid. Katson samoin
kuin Melander, ettd kyseisesti ratkaisusta ei voida tehda péaatelmid suostumusperusteisen

laite-etsinniin hyviksyttdvyydesti EU-oikeuden kannalta.?*®

LE-tuomiossa ei késitelty kohdehenkilon suostumuksen vaikutusta, silld kohdehenkil6 ei ollut
tietoinen péasy-yrityksistd. Melander on katsonut, ettd LE-tuomiossa etukiteisvalvonta ja
oikeasuhtaisuusarviointi linkittyvat keskeisesti toisiinsa, ja sddntely siirtda tosiasiallisesti tita
kohdehenkil6lle, jota hén ei pida valtiosddntdoikeudellisesti tai EU-oikeudellisesti
hyviksyttivini.?*’ Perusoikeuskirjan 8(2) artiklan mukaan henkilétietoja voidaan kisitelld
rekisterdidyn suostumuksella. LED:in johdannossa on kuitenkin katsottu, ettd suostumus ei
voi muodostaa kasittelyn oikeusperustaa, mikili kyse on lakisddteisen velvoitteen
noudattamisesta.”*3 Samoin arkaluonteisten tietojen osalta on erikseen mainittu, ettei se voi
toimia itsessiiin kisittelyn oikeusperustana.’*” LED:in johdannossa on kuitenkin todettu, etti
jasenvaltioilla on oltava mahdollisuus sadtia laissa, ettd rekisterdity voi antaa suostumuksensa

esimerkiksi DN A-testeihin rikostutkinnassa. Katson, ettd suostumusperusteinen laite-etsintd

242 PeVL 32/2025 vp — HE 70/2025 vp, s. 2.

243 PeVL 32/2025 vp — HE 70/2025 vp, s. 3.

24 HE 70/2025 vp, s. 47.

245 Criminal proceedings against V.S, kohta 37.

246 Melander, asiantuntijalausunto perustuslakivaliokunnalle, s. 5.
247 Melander, asiantuntijalausunto perustuslakivaliokunnalle, s. 5.
248 LED, johdanto-osan perustelukappale 35.

24 LED, johdanto-osan perustelukappale 37.
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on LED:in ja perusoikeuskirjan sanamuodon perusteella sallittu, mutta suostumus ei voi olla

ainut oikeusperusta.

Pakkokeinolain 8 luvun 29 §:n 3 momentin mukaan suostumuksen vaikutus on ainoastaan
tuomioistuimen etukéteisvalvonnasta poikkeaminen, joten pidan ratkaisua hyvaksyttavana.
Esitdissd on painotettu kohdehenkilon suostumuksen vapaaehtoisuutta ja selvilld oloa
oikeuksistaan. Vapaaehtoisuuden arvioinnissa on huomioitava vallitsevat olosuhteet, kuten
henkilokohtaiset ominaisuudet tai paihtymystila, ja suostumus tdytyy vahvistaa kirjallisesti
vihintiin jilkikiteisesti.>>° Myds kohdehenkildn asema esitutkinnassa tulisi ottaa huomioon
ja erityisesti ETL 4 luvun 3 §:n mukainen epiillyn oikeus olla myotiavaikuttamatta rikoksen
selvittdimiseen. Suostumusta tulee pitdd henkilokohtaisena, koska toisen oikeuksiin
puuttumiseksi annettua suostumusta ei voida pitdd patevana. Esitoissd tima on huomioitu
siten, ettd esimerkiksi tydonantaja tai muu vastaavan antaa suostumusta puhelimeen
kohdistettavaan etsinti#in, joka on tyontekijin hallinnassa ja kiytettivissd.?>! Tdmi vastaa

EIT:n linjaa, jonka mukaan on huomioitava perusteltu odotus yksityisyyden tasosta.?>?

Muiden kuin ankarien pakkokeinojen kuten vangitsemisen osalta suostumus voi joissain
tapauksissa korvata pakkokeinojen edellytyksissd olevan puutteen tai epdvarmuustekijén,
mutta lihinnd, kun toimenpide tehdiifin asianomaisen omassa intressissi.?>? Esimerkiksi OA
on kotietsintdd koskevassa ratkaisussa todennut, ettei poliisin tulisi itse esittdd pakkokeinon
kayttdmisen mahdollisuutta, vaan tyytyéd keinon kdyton edellytysten arviointiin. Mikéli kohde
itse haluaa, ettd pakkokeinoa kaytetddn, tulisi kohteelle selvittdd oikeus kieltdytyé ilman
haitallisia seuraamuksia.?>* Myos Hyttinen on katsonut, etti poikkeuksen soveltamistilanteet
tulisi typistdd vain selviin tilanteisiin, joissa laitteen haltijaa toivoo etsinniin toimittamista.>>
Esitoissa on kuitenkin katsottu, ettd esitutkintaviranomainen voi esittdd mahdollisuuden
kayttdd suostumusperusteita laite-etsintéd, eikd suostumuksen peruuttamisesta ole

mainintaa.?*® Helenius on esittéinyt huolen siiti, etti suostumus muodostaa faktisesti

oikeusperustan, jonka nojalla viranomaiset kisittelevit tietoja.>’

230 HE 70/2025 vp, s. 34.

21 HE 70/2025 vp, s. 34.

252 Tuomio 5.9.2017, Barbulescu v. Romania, 61496/08, CE:ECHR:2017:0905JUD006149608, kohdat 70-73.
253 Fredman ym. 2025, s. 699.

234 EOAK/5471/2018, s. 2-3.

255 Hyttinen, asiantuntijalausunto lakivaliokunnalle 5.9.2025, s. 7-8.

236 HE 70/2025 vp, s. 34; Dahlberg asiantuntijalausunto perustuslakivaliokunnalle 23.9.2025, s. 7-9.

237 Helenius, asiantuntijalausunto lakivaliokunnalle 5.9.2025, s. 6.
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Eduskunnan oikeusasiamies on todennut, etté poliisin esittimét pyynnot voidaan helposti
tulkita kiiskyksi tai kehotukseksi.?*® Esitdiden tarjoama mahdollisuus on osin ristiriitainen sen
maininnan kanssa, ettei suostumuksen antaminen saisi perustua oletukseen kehotuksesta.?>’
Kansalaisen ndkokulmasta esittdmisen ja kehotuksen vilinen ero on vaikeasti tunnistettavissa.
Poliisihallitus kannatti suostumusperusteista laite-etsintdi erityisesti silld perusteella, ettd
laite-etsinnin vilittdmalld toimittamisella voidaan vilttid odottelu ja takavarikko.2°
Ahvenanmaan poliisi puolestaan toi esiin, ettd pakkokeinon toimeenpanon yhteydessa esitetyt
valitukset ovat yleensi koskeneet takavarikointiaikaa laitteesta etsityn tietosisillon sijaan.?!
Myds esitdiden perusteluissa painottuu joutuisuus seké viranomaisen ettd kohdehenkilon
nikokulmasta, ja viranomaisresursseja vihentivi vaikutus.?? Perusoikeuksista ei voida
poiketa joutuisuuden vuoksi, mutta suostumus voidaan huomioida puuttumisesta aiheutuvan
haitan arvioinnissa. Soveltamistilanteessa kohdehenkildé tulee selvésti tiedottaa oikeudesta
saattaa asia tuomioistuimen etukiteisvalvontaan tai poliisin tekemén laite-etsinnéin

jélkikéteisesti saattamiseksi tuomioistuimen tutkittavaksi.

Uuteen pykéldén on otettu mukaan myods LE-tuomiossa nimenomaisesti mainittu poikkeus eli
kiiretilanne. Télloin pidédttdmiseen oikeutettu virkamies voi pddttdd laite-etsinndsti, jos sen
viliton toimittaminen on asian kiireellisyyden vuoksi vélttdmatontd (PKL 8:29.4). Etsintd on
vield saatettava tuomioistuimen padtettivéksi viimeistddn 24 tunnin kuluessa laite-etsinnén
aloittamisesta. LE-tuomiossa ei otettu kantaa sithen, mité asianmukaisesti perustellulla
kiiretilanteella tarkoitetaan. Esitoissi téllaisiksi on katsottu tilanteet, joissa voidaan olettaa
olevan korostunut riski siitd, ettd rikoksen selvittimiseen tarvittavat olennaiset tiedot hividvat
lyhyen ajan kuluessa tai epdilty tuhoaa materiaalin. Lahtokohtaisesti laite-etsinnén tulisi
tdlloin rajoittua tietojen kopiointiin, ellei tarkempi tutkiminen ole vélttdmétonté toisen
henkildn suojelemiseksi tai uusien rikosten tai vahinkojen estimiseksi, jolloin tarkastelun
tulee edelleen rajautua tilanteiden estimiseksi vilttiméttomaiin.** Esitdiden mukaan, jos
laitteen asettaminen lentokonetilaan olisi riittdva toimenpide tietojen hdvidmisen estdmiseksi,

kyse ei olisi eni vilttimittomasti kiiretilanteesta. ¢4

258 EOAK/4994/2025, s. 7.
29 HE 70/2025 vp, s. 40.
200 pOL-2025-118210, s. 3.
261 APM 2025/2016, s. 2.
202 HE 70/2025 vp, s. 10.
203 HE 70/2025 vp, s. 35.
264 HE 70/2025 vp, s. 35.
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Asiantuntijalausunnoissa tuotiin esiin, ettd edelld kasitelty laitteen asettaminen
lentokonetilaan, ei aina esté tietojen havittamisti. Keskusrikospoliisin mukaan erityisesti
jarjestaytyneen rikollisuuden toimijat kayttavét jarjestelmid, jota tuhoavat tiedot
automaattisesti.?®> Kiytinnon ongelmana tissi on, etti etukiiteen ei voida tietdd sisiltdako
laite téllaisia ominaisuuksia, ja on epatodennékdistd, ettd laitteen haltija kertoisi tistd oma-
aloitteisesti. Poliisi onkin tuonut esiin, ettd “tekninen kiirevaatimus koskee kéytannossa
kaikkia tapauksia lievemmisti rikoksista vakaviin”.?% T#lldin on olemassa vaara siitd, etti
poikkeamismahdollisuudesta tulee pdasdénto. Esitoissa tietojen katoamisen osalta kiytetdin
sanamuoto korostunut riski, joten poikkeamista ei tulisi kiyttda rutiiniluontoisesti. Mikali
laite-etsintd suoritetaan esimerkiksi jarjestdytyneen rikollisuuden tutkinnassa, talloin voisi
mahdollisesti kokemussddnnon nojalla katsoa, etté tietojen havittdmiselle on korostuneempi

riski.

Laite-etsintdé koskeviin sddnnoksiin sisdltyy myos mahdollisuus antaa datan
sdilyttimisméaérdys (PKL 8:24), jos “ennen laite-etsinnin toimittamista on syyti olettaa, etti
data, jolla voi olla merkitysti tutkittavana olevan rikoksen selvittimiselle, hiviéa tai sitd
muutetaan”. Sdilyttdmisméadrdys voi myos koskea dataa, jonka voidaan olettaa tulevan
laitteeseen tai tietojérjestelmadn. Tdméan mahdollisuuden kayttdmisté tulisi mielesténi harkita
etukéteisvalvonnasta poikkeamisen sijasta, jos laite kuuluu muulle kuin rikoksesta epdillylle,
johon pykilda ei voida soveltaa. Tyypillisesti sdilyttdmisméaardys kohdistuu tietojarjestelman
haltijaan, kuten puhelinoperaattoriin.?®’ Poikkeaminen etukiteisvalvonnasta kiiretilanteessa
on tarpeellinen ja hyviksytty mahdollisuus, mutta vélttimattomyyden arviointiin on
kiinnitettavd huomiota. Esimerkiksi silld, voidaanko poikkeamisella estdd verkkohuijaria
siirtdmastd varoja tavoittamattomiin vai selvittdd anonyymin kouluammuntauhkauksen
ldhettdjan henkil6llisyys, on eri painoarvo toimenpiteiden arvioinnissa. Kdytannossi
tuomioistuinten tulee valvoa sitd, ettei kiiretilanteeseen vedota liian kevyesti paéttdessdin

jélkikateisesti poliisin tekemasté laite-etsinnésta.

Etukéteisvalvonnasta poikkeamistilanteet liittyvit siis tilanteisiin, joissa puuttumista
perusoikeuksiin ei ole pidettdva vakavana, kohdehenkil6 antaa suostumuksensa tai kyse on
valttaimattomastd kiiretilanteesta. Poikkeamiset katsottiin sindnsd hyviksytyiksi EU-

oikeudellisten kriteerien valossa, mutta niihin liittyy ongelmakohtia, jonka vuoksi sédéntelyn

265 pOL-2025-118183, s. 2.
266 pOL-2025-118323, s. 2.
267 Fredman ym. 2025, s. 1020-1021.
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toimivuutta kdytdnnossé tulee seurata. Poikkeukset koskevat etukdteisvalvontaa, eivitka laite-
etsinndn edellytyksid. Varsinaisten edellytysten liséksi tulee huomioida
suhteellisuusperiaatteen toteutuminen erityisesti, jos on syyta olettaa, etta laitteella on
arkaluonteisia tietoja. Samalla on huomattava, ettd muutos rikkoo PKL:n sisdista
systematiikka. Esimerkiksi yleisestd kotietsinnéstd pdattaa 1ahtokohtaisesti pidattimiseen
oikeutettu virkamies. Tdman muuttamista ei katsottu tarpeelliseksi LE-tuomion kohdistuessa
nimenomaisesti matkapuhelimiin ja LED:in soveltamisalaan.?®® Myos muutoksen kiireellisyys
vaikutti asiaan. Tdma ei kuitenkaan poista sitd mahdollisuutta, ettdi EUT:n tutkittavaksi voi
jatkossa padtya tapauksia, jotka edellyttavit myds kotietsintdd koskevien sdédnndsten
tarkastelua, silld molemmat etsintityypit merkitsevét merkittdvaa puuttumista yksityisyyden
suojaan ja EUT korostaa vahvasti perusoikeuskirjan roolia. Myds EIT:n oikeuskdytdnnostd on
havaittu viitteitd sithen, ettd kotietsinnénkin osalta saatetaan tulevaisuudessa edellyttda

tuomioistuimen pa#tosti.?*

3.4 Laite-etsinnan toimittaminen

Téssd osiossa tarkastellaan laite-etsinnédn toimittamisen sadntelyd EU-oikeudellisten
kriteereiden ndkokulmasta. Laite-etsintd voidaan kdytdnndssd toimittaa ottamalla laite haltuun
(PKL 8:22.1), takavarikoimalla laite (PKL 8:22.2), etdetsintdnd (PKL 8:27) tai paikkaan
kohdistuvan etsinndn yhteydessd (PKL 8:28). Mikali etsintdi ei voida toimittaa viivytyksetta,
laite on takavarikoitava. Tulevaisuudessa takavarikot tulevat todennékdisesti lisdéntyméén,
silld etsintdd ei voida ldhtokohtaisesti toimittaa ilman tuomioistuimen lupaa.
Takavarikoimisen yhteydessd on muistettava, ettd laite-etsinnén kohdetta rajaa PKL 7:3
saadetyt takavarikoimis- ja jdljentdmiskiellot. Esimerkiksi 1ddkérin salassapitovelvoitteen
alaista terveydentilaa koskevaa arkaluonteista tietoa ei saa jéljentdd oikeudenkdymiskaaren
(OK, 4/1734) 17:14 §:n nojalla. Mikdli laite-etsintd suoritetaan paikanetsinnin yhteydessi,
tulee huomioida paikanetsinnin edellytykset, kuten esimerkiksi etsintdvaltuutetun ldsnéolo

erityisessd kotietsinndssd (PKL 8:7).

Mikali laite-etsintd suoritetaan kotietsinnidn yhteydessd, kohdehenkillle on PKL 8:5 mukaan
varattava tilaisuus olla ldsni etsinndssé. Téllaiset tilanteet tulevat oletettavasti viheneméaian
PKL 8 luvun 21 §:n 3 momentin kumoamisen myo6té, joka mahdollisti paikkaan kohdistuvan

paitoksen ulottamisen koskemaan samalla my06s etsinnédn toimittamispaikassa sijaitsevaan

268 HE 70/2025 vp, s. 18; Oikeusministerion vastine eduskunnan lakivaliokunnalle 16.10.2025, s. 17.
269 HE 222/2010 vp, s. 104-106.
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tekniseen laitteeseen tai tietojirjestelmiin.?’® Laite-etsinniit suoritetaan tyypillisimmin
poliisilaitoksella, varsinkin jos avuksi tarvitaan ICT-asiantuntijaa. Mikéli etsintd suoritetaan
poliisilaitoksella, 1dsndoloa voidaan rajoittaa PKL 8:6.3:n nojalla muun muassa silloin, jos
lasnéolijan tietoon voisi muutoin tulla lain nojalla salassa pidettivia tietoja. Mikéli etsintéda ei
suoriteta kohdehenkildn luona, lisniolon soveltamisala jid kiytinnossi olemattomaksi.?”!
Laite-etsintd voidaan toimittaa my0s etdetsinténd rikostutkinnan tarkoituksenmukaisuuteen
liittyvistd syitd tai asian kiireellisyyden sitd edellyttdessd (PKL 8:27). Kynnys etidetsinndn

toimittamiselle ei ole korkea.?’?

PKL:n yleiset periaatteet eli suhteellisuusperiaate, vihimméin haitan periaate ja
hienotunteisuusperiaate, joista sdddetddn vastaavasti esitutkintalaissa, on otettava huomioon
laite-etsintdd toimitettaessa. Hienotunteisuusperiaate edellyttdd PKL 1 luvun 4 §:n mukaan,
ettd on valtettdva tarpeettoman huomion herdttamistd sekd muutenkin toimittava
hienotunteisesti pakkokeinoja kiytettdessd. Periaate liittyy myos ldaheisesti PL 21 §:n
syyttomyysolettamaan, silld esitutkintatoimenpiteet tulee pyrkid suorittamaan niin, ettei
kohdehenkild leimaudu epailynalaiseksi.?’® Periaate on syyti huomioida erityisesti laite-
etsinndn kohdistuessa muun kuin epdillyn laitteeseen. PKL 1 luvun 3 §:n vihimmaénhaitan
periaatteen mukaan pakkokeinon kaytolla ei saa puuttua kenenkadn oikeuksiin enempad kuin
on vilttimatontd kiyton tarkoituksen saavuttamiseksi, eikd aiheuttaa tarpeettomasti vahinkoa
tai haittaa. Yleisesti periaate tarkoittaa sitd, ettd pakkokeinon kdytostd aiheutuva haitta
pyritisin minimoimaan, joka tulee huomioida my&s pakkokeinon ajallisessa kestossa.>’
Tulkinnanvaraisissa tilanteissa pakkokeinoja koskevia sdannoksid tulisi tulkita

perusoikeusmyonteisesti.?’>

Tyypillisesti ennen laite-etsinnén toimittamista koko laitteen tietosisdlto jéljennetéén tai
kopioidaan.?’® Timi on siitid nikokulmasta tarkoituksenmukaista, etti laite voidaan palauttaa
viivytyksettd omistajalle aiheuttamatta enempéa haittaa, eikd jdljentdmisen jdlkeen dataa
voida muokata tai hivittid.?’” Laite-etsinniin toimittamista on my®s tulkittu niin, etti kyse on

etsinndsti sithen asti, ettd tietosisdllostd on otettu jdljennds, jonka jdlkeen kyse on

20 HE 70/2025 vp, s. 8.

271 Rantaeskola ym. 2014, s. 279.
272 HE 222/2010 vp, s. 309.

273 Fredman ym. 2025, s. 92.

274 Fredman ym. 2025, s. 91.

275 Jokela 2013, s. 192-193.

276 Rantaeskola ym. 2014, s. 271.
277 Riekkinen 2019, s. 225-226.
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jiljenndksen tutkimisesta.?’® Riekkinen on viitdskirjassaan suhtautunut kriittisesti siihen, etti
laitteen tietosisdllon kopioiminen ndhdddn PKL 7 luvun 2 §:ssé tarkoitettuna jiljennoksend,
koska se mahdollistaa laite-etsinnin edellytysten kiertimisen. Laite-etsinndn maaritelma ei

myo6skéén tuo titd ndkemysta.

Riekkisen mukaan laite-etsinnissd on enemminkin kyse tietosisillostd tehtyyn peilikopioon
kohdistuvasta etsinnisti, josta yksilditdvissi oleva asiakirja tai tieto pyritiéin 18ytdmain.?”
PKL 8 luvun muutoksen esitoistd ilmenee, etti jo tietosiséllon kopioiminen on laite-
etsintid.?®® Tdssd huomio kiinnittyy sanaan kopioiminen, joka niyttii viittaavaan siihen, ettei
kyse ole PKL:n mukaisesta jdljennoksesti. Riekkisen mukaan kopioiminen on sallittua PKL 7
luvun 3 §:n 4 momentin nojalla, jonka mukaan asiakirja tai muu kohde saadaan pitda
takavarikoituna tai jdljennettynd, jos sen irrottaminen tai erottaminen muusta takavarikon
kohteesta ei ole mahdollista.?8! Hin katsoo, etti sifinnds kattaa myds takavarikoimisen ja
jéljentamisen. Mikdli téstd aineistosta ilmenee takavarikoimis- tai jaljentdmiskiellonalaista

aineistoa, siti ei saa hyddyntii esitutkinnassa, vaikka se on poliisin hallussa.?®? T4mi on

kuitenkin LED:iin sisdltyvdn minimointivaatimuksen kannalta ongelmallista.

Minimointivaatimus on implementoitu rikosasioiden tietosuojalain 6 §:44n noudattaen LED:in
(1)(c) artiklan sanamuotoa. Edelld kuitenkin ilmeni, ettd LED:in sanamuoto on ristiriidassa
perusoikeuskirjan vélttimittomyysvaatimuksen kanssa, ja sitd tulisi tulkita jalkimmaista
noudattaen. Lainsddtdja vaikuttaa tulkinneen LE-tuomion sallivan yleisen pddsyn
matkapuhelimen sisiltdmiin tietoihin.?33 Katson kuitenkin, ettii tapauksessa on enemminkin
tarkoitettu pddsya tietoihin yleisesti rikosten torjuntaa, tutkintaa, selvittimista ja
syyteharkintaa varten, kuten tuomion perusteluista ilmenee.?** Epéselvyys néyttiisi johtuvan
suomenkielisessd tuomiolauselmassa sanan yleinen sijoittelusta, joka kuitenkin selvésti
ainakin englannin, ranskan ja saksankielisissd versioissa viittaa ndihin toimintoihin eika
dataan. Lisdksi LE-tuomiossa EUT ottaa huomioon minimointiperiaatteen merkityksen ja

etukdteisvalvontaa suorittavan toimielimen toimivaltuudet paddsyn epdédmisesta tai

278 Rantaeskola ym. 2014, s. 268.
27 Riekkinen 2019, s. 223.

280 HE 70/2025 wvp, s. 35.

281 Riekkinen 2019, s. 246.

282 HE 222/2010 vp, s. 276.

283 HE 70/2025 vp, s. 5.
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rajaamisesta.?®® Katson, etti EUT:n tarkoituksena ei ole ollut heikentii minimointiperiaatteen

merkityst.

KKO on katsonut, ettd PKL 1 luvun 2 §:n suhteellisuusperiaatteen edellyttima etuvertailu voi
johtaa siihen, ettd sindnsi tarpeellisen keinon kdytostd voidaan joutua luopumaan tai sen
kiyttdd on rajattava olosuhteisiin sopivaksi.?®® My6s vihimmiin haitan periaate edellyttii
tietojen tarkastelun rajaamista vélttaméttomaan. Molempien periaatteiden
soveltamistilanteessa on huomioitava my0s kisiteltdvien tietojen luonne kohdehenkildlle
aitheutuvan haitan nikokulmasta. Varsinais-Suomen kérdjdoikeuden ratkaisussa laite-etsinnin
laajuus vaikutti viittaavan laitteiden méiériin ja niiden kiyttijiin.?®” KKO:n ratkaisussa
2018:77 etsinnén kohteet oli rajattu tiettyyn verkkolevyn osaan ja sdhkopostitiliin, joten
ainakin tillainen rajaaminen on mahdollista.?®® Se oliko ennen titi tehty jéiljentimisti tai
kopioimista laajemmasta tietokokonaisuudesta, ei ilmene ratkaisusta. Riekkisen mukaan
laitteen tietosisdllon kopioimisen rajaaminen on mahdollista, muttei tarkoituksenmukaista.
Kéaytinnossa rajaamisen tarvittaisiin ICT-asiantuntijaa, menettely veisi valtavasti resursseja

sekd vaarantaisi datan eheyden ja siten luotettavuuden todisteena.

Edella todettiin, ettd pidattdmiseen oikeutetun virkamiehen laite-etsintdd koskevassa
vaatimuksessa on yksiloitdva, mitd etsinndlld pyritddn 10ytdméaan. Tdmé ilmenee ainoastaan
lain esitoistd. Laite-etsinnén tarkoituksenmukaista kohdentamista voitaisiin vahvistaa
siséllyttdmalld vaatimus nimenomaisesti lakiin, kuten on tehty esimerkiksi
kotietsintdpadtoksen osalta (PKL 8:16). Sinédnsi tietojen tarkastelua rajaa ainakin PKL 7
luvun 11 §, jonka mukaan takavarikoitavaksi taikka jéljennettidviksi aiotun suljetun yksityisen
asiakirjan avaaminen edellyttii tutkinnanjohtajan, syytdjin tai tuomioistuimeen lupaa.
Suljettua asiakirjaa saa tarkastella asianomaisen rikoksen tutkijat, ja vain avaamisesta
paéttavin tahon luvalla asiantuntija tai muu henkild, jota kdytetdén apuna rikoksen
selvittimisessd tai jota muuten kuullaan asiassa (PKL 7:11.3). Téllainen voi olla esimerkiksi
sihkdpostiviesti, joka on suojattu kiyttijiatunnuksella tai salasanalla.?®® TAmin ei ole katsottu
tarkoittavan kaikkia viestejd, jotka ovat kayttdjatunnuksen ja salasanan takana, vaan sellaisia,

jotka on nimenomaisesti suojattu.?’® Toisaalta Riekkinen on suhtautunut kriittisesti

285 LE-tuomio, kohta 79, 105.

286 KKO 2019:99, kohta 21.

287 Varsinais-Suomen kirijdoikeus 20.1.2025.
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viranomaisten toimivaltuuksia laajentavaan ja yksityisyyden suojaa kaventavaan tulkintaan
lakitekstin sanamuodosta. Hinen mukaansa asiakirjan kisite voi kattaa ainakin salatun

kansiorakenteen tai verkkolevyn osan, jossa on useita asiakirjoja.>’!

Pakkokeinolain 8 luvun muutoksen esitdissd on katsottu, ettd laitteen voi asettaa
lentokonetilaan ilman, etti tiatd katsotaan vield etsinnéksi. Laitteen lentokonetilaan laittamisen
on katsottu sisiltyvin haltuunottoon tai takavarikoimiseen.?*? Esitdissd huomioidaan, etti
monet édlylaitteet voi nykyédin asettaa lentokonetilaan avaamatta laitteen lukitusta, eika
muutoinkaan laitteen ulkopuolinen tarkastelu tai laitteen yksiloivien tunnisteiden tarkastelu
kohdistu laitteen tietosisiltoon.>”* Pakkokeinolaissa laite fyysiseni objektina ei ole laite-
etsinnin kohteena.?** LE-tuomiossa katsottiin, ettdi yritys piistd matkapuhelimen tietoihin
kuuluu LED:in soveltamisalaan.?> Lentokonetilaan asettamisessa ei kuitenkaan ole kyse
yrityksestd saada padsy tietoihin, vaan teknisluonteisesta toimenpiteestd, jolla turvataan
tietojen sdilyminen. Kyse on sen mahdollisuuden estdmisestd, etté laitteella olevat tiedot

hévitetdin tai niitd muokataan etdyhteyksin.

Helenius toi asiantuntijalausunnossaan esiin, etti esimerkiksi puhelimen nédyttokuvasta saattaa
kiyda ilmi tietoja henkilon yksityiseldmésti, kuten seksuaalisesta suuntautumisesta tai perhe-
eldimistid.?? Ottaen huomioon, ettd puhelimen lukitusniytolle valittu kuva tulee
todennékoisesti 1lmi esimerkiksi sivullisillekin julkisilla paikoilla oleskeltaessa, ei siitd
aiheutuvaa haitta ylitd rikostutkinnan turvaamisintressid. Lisdksi toisenlainen nikemys
muodostaisi kdytdnnollisen mahdottomuuden, silld esimerkiksi useat kosketusndyttopuhelimet
esittdvat nayttokuvan, kun nostat puhelimen kéteen. Sen sijaan suurempana ongelmana
pitéisin sitd, ettd laitekohtaiset asetukset saattavat mahdollistaa luottamuksellisten viestien
lukemisen lukitusnédytoltd. On kuitenkin muistettava, ettd suhteellisuusperiaatteen mukaisesti
epdillylle tai muille pakkokeinon kdytostd aiheutuva oikeuksien loukkaaminen on vain yksi
punnissa vaikuttavista tekijoistd. Télti osin voidaan katsoa, ettd mahdollinen yksityisyyden

suojaan puuttuminen on oikeassa suhteessa tavoiteltuun pddmééaraan ndhden. Mikaéli
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esimerkiksi tdlla tavalla ilmenisi rikostutkinnan kannalta olennaista tietoa, asiaa tulisi arvioida

OK:n hyddyntédmiskieltoa koskevien sdédnndsten valossa.

Laite-etsinndn kdytdnnon toimittamista koskeva sééntely on osin puutteellista. Siitd mita
toimenpiteitd laite-etsinndn toimittaminen kattaa tulisi sddtad lainmukaisuusvaatimuksen
mukaisesti, jotta ei synny epéselvyyttd siitd, mitd sdantdja sovelletaan. Erityisesti koko
laitteen tietosisdllon kopioimisen salliminen tulisi kirjata nimenomaisesti lakiin tdsméllisyys-
ja tarkkarajaisuusvaatimuksen vuoksi. Laite-etsinndssd varsinaisen tietosiséllon tarkastelun
kohdistaminen tulisi sitoa selvemmin laite-etsinnin tarkoitukseen, vaikka lakia on mahdollista
tulkita EU-oikeusmyonteisesti. Minimointiperiaatteen ja suhteellisuusperiaatteen kannalta
olisi asianmukaista selkeyttdi lakia sen suhteen, kuka saa tarkastella ja mité tietoja. Mielesténi
EU-oikeudessa ei sallita tuomioistuimen etukéteisluvalla automaattisesti padsya kaikkiin
laitteen sisdltdmiin arkaluonteisiinkin tietoihin, jota rajoittaisi ainoastaan takavarikoimis- ja
jéljentamiskiellot tai suljettua asiakirjaa koskevat rajoitukset. Tietosisillon tarkastelun
rajaamiseen on mahdollista ottaa kantaa laite-etsintd padtoksessd. Lakia tulisi EU-oikeuden
valossa tulkita siten, ettd sellaisten tietojen tarkastelu, joilla ei ole yhteyttd sithen mité laite-
etsinnélld ollaan etsimédssd, on minimointi- ja kdyttotarkoitussidonnaisuuden periaatteen

vastaiseksi. Minimointiperiaate niyttiisi toteutuvan laissa minimitasolla.
3.5 Laite-etsinnasta ja sen perusteista ilmoittaminen

LE-tuomiossa EUT vahvisti ilmoitusvelvollisuuden myds LED:in soveltamisalalla. Siten 13
artiklasta seuraa, ettd yrityksistd saada padsy matkapuhelimen tietoihin on ilmoitettava heti,
kun se ei voi vaarantaa rikostutkintaa.”®” Kohdehenkildlle on ilmoitettava syyt, joihin
tuomioistuimen lupa perustuu. LED:issé tai LE-tuomiossa ei sindnsa otettu kantaa
ilmoituksen muotoon. Perusoikeuskirjan 47 artiklan oikeus tehokkaisiin oikeussuojakeinoihin
edellyttdd, ettd henkild saa tiedon hintd koskevan paitdksen perusteista, jotta hin voi
puolustaa oikeuksiaan ja tarpeen mukaan saattaa asian toimivaltaisen tuomioistuimen
kisiteltdviksi.>”® Tdma ei ole mahdollista, jos hiin ei tiedi laitteelle kohdistetusta etsinnésti.
Pakkokeinolain 8 luvun muutoksen yhteydessé ilmoitusvelvollisuuteen ei ole juurikaan
kiinnitetty huomiota. Laite-etsintdd koskeviin sddnndksiin ei PKL:ssa sisdlly varsinaista

ilmoitusvelvollisuutta, ellei laite-etsintdd toimiteta paikanetsinnén yhteydessa.

297 LE-tuomio, tuomiolauselman kohta 2.
298 LE-tuomio, kohta 118.
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PKL 7 luvun 9 §:n mukaan esineen, omaisuuden tai asiakirjan haltuunottamisesta
takavarikoimista tai jdljentdmistd varten on viipymatta ilmoitettava. On muistettava, ettd laite-
etsintd on mahdollista toimittaa myos etietsinténd ilman laitteen fyysistd haltuunottoa.
Ilmoittaminen on tehtdva sille, jonka luona haltuunotto on tehty, jos hén ei ole ollut paikalla
haltuunoton tapahtuessa. Tarvittaessa ilmoitus on tehtdvd myds henkildlle, jonka esineeseen,
omaisuuteen tai asiakirjaan toimenpide kohdistuu. Pykéldén sisdltyy my0ds sddnnokset
ilmoituksen viivyttimisestd. Tdmén nojalla ilmoittaminen tulee tehda, jos laite
takavarikoidaan tai sen sisdltiméa tietosiséltod takavarikoidaan tai jdljennetdén.
Jalkimmaisessd tapauksessa ilmoitus tapahtuu laite-etsinnén toimittamisen jilkeen. LE-
tuomiossa katsottiin, ettd matkapuhelimen takavarikoinnin liséksi on ilmoitettava paésy-
yrityksistd. Kyseisessd tapauksessa ilmoittaminen olisi tullut tehdé etukédteen.
Etukéteisilmoitus ei sovellu kaikkiin tilanteisiin, mutta LE-tuomion perusteella

takavarikoinnin jalkeen etsinnésté ilmoittamiselle ei lahtokohtaisesti pitéisi olla estett.

Laite-etsinndstd paidttimiseen tuomioistuimessa sovelletaan PKL 3 luvun 10 §:44, jonka
mukaan paidtoksessd on mainittava lyhyesti peruste. Lisdksi 1dhtokohtana on
asianosaisjulkisuus, joten lain oikeudenkdynnin julkisuudesta yleisissd tuomioistuimissa 12
§:n nojalla kohdehenkil6 saa tiedon laite-etsinnén perusteista, ja tiedoksiannosta huolehtii
lahtokohtaisesti tuomioistuin OK 11:1 nojalla. On epdselvad, ettd onko EUT tarkoittanut, etti
lisdksi varsinaisesta tietosisallon tarkastelusta tulisi ilmoittaa erikseen. Katson kuitenkin, etta
tdltd osin nykyinen kansallinen lainsdddanto tayttad EU-oikeudelliset vaatimukset, koska
saatuaan tiedon péétdksen perusteluista, kohdehenkil6lld on riittavit tiedot kayttddkseen
oikeuttaan tehokkaisiin oikeussuojakeinoihin. Suostumukseen perustuvassa laite-etsinndssa
kohdehenkil6 saa siitd tiedon vélittdmasti, ja etsintd voidaan mahdollisesti suorittaa saman
tien. Kiiretilanteessa tehdyt laite-etsinndt puolestaan viittaavat tapauksiin, joissa ilmoittamisen
lykkédamiselle on perusteltu syy. Katson siten riittdvéksi, ettd kohdehenkild saa tiedon

kiiretilanteessa jdlkikdteen tehdyn tuomioistuimen paitoksen perusteluista.

Mikéli taas padtoksen laite-etsinndsté tekee pidédttimiseen oikeutettu virkamies silld
perusteella, ettei laite sisélld arkaluonteisia tietoja, on epdselvidd, miten kohdehenkild saa
tiedon paétoksestd ja sen perusteluista. Edelld katsottiin, ettd ilmoitusvelvollisuus ei ole
riippuvainen laitteen tai puuttumisen vakavuudesta. Tdma on erityisen tarkeidd, jotta
kohdehenkil6 voi saattaa etsinnin tuomioistuimen tutkittavaksi PKL 8 luvun 29 §:n 5
momentin mukaan, jos hdn esimerkiksi katsoo, ettd laite siséltii tietoja, joiden tarkastelu olisi

edellyttdnyt tuomioistuimen etukédteislupaa. Vaatimus tulee tehdé 30 péivén kuluessa laite-
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etsinndn toimittamisesta tai siitd myohemmaéstd ajankohdasta, jolloin hén on saanut tiedon

etsinndn toimittamisesta.

Laki viranomaisten toiminnan julkisuudesta (julkisuuslaki, 621/1999) sddntelee oikeutta saada
tietoa viranomaisten padtoksistd ja toimenpiteistd, mutta se ei aseta ilmoitusvelvollisuutta
pakkokeinoista, vaan niistd sdédetdén keinokohtaisesti PKL:ssa. Liséksi julkisuuslain 11 §:ssd
on nimenomaisesti rajattu asianosaisten oikeutta tiedonsaantiin esitutkinta-asiakirjoista ennen
tutkinnan lopettamista, jos tiedon antamisesta aiheutuisi haittaa asian selvittdmiselle. Lisdksi
se koskee asianosaisen oikeutta saada tieto, ei viranomaisen ilmoitusvelvollisuutta.
Rikosasioiden tietosuojalain 22 §, joka heijastaa LED:in 13 artiklaa, velvoittaa ilmoittamaan
kisittelyn tarkoitukset ja oikeusperusteen vain yksittdistapauksissa seki kyseisen lain 4
luvussa sdddettyjen oikeuksien kayttdmiseksi. Tastdkddn ei voida johtaa varsinaista
ilmoitusvelvollisuutta. Tutkimuskysymyksen kohdistuessa pakkokeinolakiin, ei ole
mahdollista syventyé yksityiskohtaisesti kaikkeen muuhun sédntelyyn, joka voisi
mahdollistaa ilmoitusvelvollisuuden. Mikili tillaisia sddnndksid on, niiden soveltuvuus el

ilmene laite-etsintdd koskevista sdannoksista.

Laite-etsinndsté ja sen perusteista ilmoittamisesta ei ole sdddetty laissa niisséd tapauksissa,
joissa péditoksen tekee pidittamiseen oikeutettu virkamies, eiké etsintdd suoriteta
paikanetsinnén yhteydessd. Esitdissd on korostettu, etté laite-etsintd ei ole salainen
pakkokeino.?*” Laite-etsinnisti on ainakin joissakin tapauksissa ilmoitettu ennakollisesti,
mutta ilmoittamisen oikeusperuste jad episelviksi. Katson, ettd laite-etsinnésti
ilmoittamisesta olisi systemaattisinta sdatdd nimenomaisesti erikseen, kuten on padosin
sdddetty myos muiden pakkokeinojen osalta. Pakkokeinolain johdonmukaisuuden liséksi EU-
oikeuden tehokkuusperiaate tukee tatd tulkintaa. Nimenomainen sdddds myos ehkaisisi
toimintatapojen eriytymistd viranomaisten valilld, erityisesti ottaen huomioon
poliisiviranomaisten lausunnoissa voimakkaasti esille noussut intressi salata tai viivyttaa laite-
etsinndsti kohdehenkildlle annettavaa informaatiota. EU-oikeudesta ei johtunut esteitd sille,
ettd ilmoittamista viivytettiisiin, jos se on perusteltua rikostutkinnan turvaamiseksi, eikd
ilmoittaminen ei mydskéédn vaikuta suoraan etsinnin lainmukaisuuteen. Lainsddddnnon
selkeyttdminen olisi tarpeen, jotta viranomaiset tietdvit, miten toimia, ja jotta kohdehenkild

voi kdyttdad oikeuksiaan tehokkaasti.

299 HE 70/2025 vp, s. 13.
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3.6 Laite-etsintaan liittyvat jalkikateiset oikeussuojakeinot

Téssd osiossa kasitellddn laite-etsintddn liittyvid muita oikeusturvajarjestelyitd. Arvioinnin
padpaino on muutoksenhaku mahdollisuudessa tuomioistuimen pédtokseen, mutta myds muita
oikeussuojakeinoja késitelldén lyhyesti. Perusoikeuskirjan 47 artikla edellyttaa, ettd jokaisella,
jonka oikeuksia ja vapauksia on loukattu, on oltava kaytettdvissddn tehokkaat
oikeussuojakeinot tuomioistuimessa. Lisdksi LED:in 54 artikla edellyttdi, ettd rekisterdidylla
on kdytdssddn tehokkaita oikeussuojakeinoja direktiivissé turvattujen oikeuksien
loukkaamisesta. Edellé kisitelty ilmoitusvelvollisuus liittyy keskeisesti siihen, ettd
kohdehenkilo voi tosiasiassa kiyttdd oikeussuojakeinoja. Esitutkinnan julkisuuskontrolli ei
ole yhti vahva kuin monissa muissa viranomaisasioissa.’?’ T#ssi mielessd pakkokeinoihin
liittyvilld menettelyllisilld takeilla on erityinen merkitys. Samalla pakkokeinot ovat kuitenkin

vain yksi osa rikosprosessia.

Tuomioistuimen tekeméén etukéteisvalvontaan perustuvaan péaitokseen ei saa hakea muutosta
valittamalla (PKL 8:29.6). Pidéttdmiseen oikeutetulla virkamiehelld on kuitenkin oikeus
kannella paatoksestd ilman médriaikaa, ja kantelu on késiteltavi kiireellisesti. Mikili
pidéttdmiseen oikeutettu virkamies on paittinyt laite-etsinndsté, joko silld perusteella, etti
laite ei sisélld arkaluonteisia tietoja tai sithen on saatu asianmukainen kohdehenkilon
suostumus, tuomioistuimen tulee laitteen haltijan tai muun laitteeseen oikeutetun henkilon
vaatimuksesta tutkia, ovatko laite-etsinndn toimittamisen edellytykset olleet olemassa (PKL
8:29.5). Myoskédn vilttimattomassa kiiretilanteessa pidattimiseen oikeutetun virkamiehen
tekemaistd padtoksestd ei voi valittaa, silld virkamiehen on joka tapauksessa saatettava asia
tuomioistuimen kasiteltdviksi. Niissd etukdteisvalvonnasta poikkeamistilanteissa, joissa laite-
etsinndstd on pdittinyt ensin virkamies ja myohemmin tuomioistuin, saa jaljemmasta

paétoksestd valittaa erikseen. Valituksen tekeminen ei esté laite-etsinnén toimittamista.

Aiemmin muutoksenhakuoikeus koski vain osaa laite-etsinnoistd. Nyt jokainen laite-etsinté
kuuluu joko tuomioistuimen etukiteisvalvonnan piiriin tai sen voi saattaa tuomioistuimen
tutkittavasi jilkikéteen, joka on selvéd parannus oikeusturvan kannalta edeltdneeseen
oikeustilaan nihden.**! Etukiteisvalvonnan painottaminen on toimivampi ratkaisu erityisesti
yksityisyyden suojan toteutumisen kannalta, silld jo tapahtunutta loukkausta ei voi peruuttaa,

vaan ainoastaan siitd aiheutunutta haittaa voidaan pyrkid minimoimaan. Sivuhuomiona

300 Fredman ym. 2025, s. 718.
301 OM vastine lakivaliokunnalle 16.10.2025, s. 15.
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mainittakoon, ettd Helsingin hovioikeus on tosin katsonut, ettd yleisesti kdytdnnossi
muutoksenhakufrekvenssiin ei ole vaikuttanut se, mika elin on tehnyt alkuperéisen padtoksen

pakkokeinoasioissa.>??

Omaksuttu ratkaisu kohdehenkilén muutoksenhakukeinojen osalta on kuitenkin osin
epdjohdonmukainen. Niissé tapauksissa, joissa tuomioistuin on suorittanut etukiteisvalvontaa,
laite-etsinnén laillisuus ei tule jélkikateisesti arvioitavaksi. Puolestaan tilanteissa, joissa
tuomioistuin arvioi laite-etsinndn edellytyksien olemassa oloa jélkikiteisesti, on sdddetty
erillinen valitusoikeus. Vaikuttaa epdtodennékoiseltd, ettd jailkimmaisessa tapauksessa tilanne
muuttuisi ratkaisevasti ratkaisutilanteiden valilla. Etukdteisvalvonta taas tehddén ennen tietoa

laitteen siséllostd kuulematta kohdehenkilda.

LE-tuomiossa tuomioistuimen ilmoittamista koskeva pohdinta ilmentaa, etta
etukdteisvalvonnan vaatimuksen tarkoituksena ei ole ollut heikentdd muita
oikeussuojakeinoja.>*® Etukiteisluvan perusteista piti ilmoittaa kohdehenkilélle, jotta hin
voi arvioida, onko asia tarpeen saattaa tuomioistuimen kasiteltdvéksi. Perusoikeuskirjan 47
artiklassa ja PL 21 §:ssé turvattu oikeus tehokkaaseen oikeussuojaan ei ole ehdoton oikeus.
Siihen sisdltyvdd muutoksenhakuoikeutta voidaan rajoittaa, mutta poikkeukset eivit saa
muuttaa oikeusturvatakeiden asemaa pddsdiantond, eivitkd vaarantaa yksilon oikeutta
oikeudenmukaiseen oikeudenkiyntiin.*** Pakkokeinojen osalta oikeusturvajirjestelyiden
osalta haasteita aiheuttaa toimenpiteen kiireellisyys ja niiden sijoittuminen rikosprosessin

alkuvaiheeseen. Oikeusturvan toteutumista on siis arvioitava koko prosessin ndkokulmasta.

Nyt kisilld olevia rajoituksia on perusteltu silld, ettd padtoksenteon siirtyminen
etukdteisvalvontaan parantaa kohdehenkilon oikeusturvaa merkittdvésti aiempaan néhden,
eikd prosessin yksittdiseen vaiheeseen kohdistuva rajoitus muuta oikeusturvatakeen asemaa
padsiantoni tai yksittiistapauksessa.>*® Laite-etsintii koskeva ratkaisu on alustava vaihe koko
rikosprosessissa ainakin epdillyn osalta, jolla on mahdollisuus riitauttaa laite-etsinnélla

hankittujen todisteiden lainmukaisuus mahdollisen syytteen késittelyn yhteydessa.

Lisédksi on huomioitava laite-etsinnén tarkoitus eli takavarikoitavan asiakirjan tai tiedon taikka

jaljennettivin asiakirjan l10ytdiminen. PKL 7 luvun 15 § mahdollistaa takavarikon tai

302 HHO/3919/2025, s. 2.

303 LE-tuomio, kohdat 117-120.

394 HE 70/2025, s. 43; PeVL 68/2014 vp — HE 231/2014 vp, s. 3.
305 HE 70/2025, s. 43-43.
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jédljentdmisen saattamisen tuomioistuimen tutkittavaksi sen henkilon vaatimuksesta, jonka
oikeutta, etua tai velvollisuutta asia koskee. Tama kattaa muutkin henkil6t, joiden laitteeseen
etsintd on kohdistettu. Téstd syystd perustelluksi ei ole katsottu padllekkéisten
oikeussuojakeinojen sidtimistd.>* Talldin tutkittavaksi niyttdisi tulevan ainakin takavarikon
tai jéljentimisen edellytykset sekii menettelyn lainmukaisuus.**” Sanamuodon perusteella
laite-etsinnén edellytykset eivét tule tutkittavaksi, eikd néin ollen esimerkiksi

suhteellisuusperiaatteen toteutuminen.

Tilanne on ongelmallisempi niiden sivullisten kannalta, jotka eivét asianosaisina
rikosprosessissa, jos laite-etsintd ei ole tuloksellinen. Edelld katsottiin, ettd tietosisallon
kopioimista ei tulisi pitdd PKL 7 luvun mukaisena jdljennoksend, joten tissa tilanteessa 15 §
ei sovellu. Aineisto, jonka pohjalta tuomioistuin tekee ratkaisunsa, on laadittu
esitutkintaviranomaisten toimesta ja perustuu arvioon rajallisen tiedon valossa, kun laitteen
todellinen tietosisilto ei ole padtoksentekohetkelld tiedossa. Laitteen haltijalle ei ole varattu
tilaisuutta tulla kuulluksi prosessin missidin vaiheessa, eiki hinella ole
muutoksenhakuoikeutta. Talloin henkil66n tosin ei ole kohdistumassakaan rikosoikeudellisia
seuraamuksia, mutta se ei poista yksityisyyden suojaan kohdistuvaa puuttumista. On
mahdollista, ettd tuomioistuin on esimerkiksi epdonnistunut suhteellisuusarvioinnissa.
Metsdrannan mukaan sivullisten oikeuksiin puuttuminen voidaan nihdé jopa vakavampana
kuin sellaisen henkilon, jolla on yhteys rikosepdilyyn, koska moitteettomasti toimivalla
yksil6lld on oikeus luottaa siihen, ettei hiineen kohdisteta toimenpiteitd aiheetta.’*® T#ll5in

kaytettaviksi voi tosin tulla muita oikeussuojakeinoja.

Muita laite-etsinndn kohdehenkilon kéytettdvisséd olevia oikeussuojakeinoja ovat ensinnikin
kantelu valtioneuvoston oikeuskanslerille tai eduskunnan oikeusasiamiehelle. Pakkokeinoja ja
esitutkintaa koskevat kantelut kiisittelee kiytinnossi eduskunnan oikeusasiamies.*” Ylimpien
laillisuusvalvojien rooli on luonteeltaan valvova ja muita valvontamekanismeja tiydentivi.>!
Niiden pakkokeinojen ja esitutkintatoimenpiteiden osalta, jotka eivét tule tuomioistuimen

kasiteltaviksi, ratkaisukdytdnnolld on ollut kdytdntdd ohjaava vaikutus. Kantelu johtaa

306 HE 70/2025, s. 44.

307 KKO 2019:67, kohta 19.
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harvemmin toimenpiteisiin, jotka korjaisivat jo tapahtunutta oikeuden loukkausta. Kyse on

ennemminkin viranomaisten toiminnan valvonnasta.

Mikali on syytd uskoa, ettd menettelyssé on tapahtunut virhe, esimerkiksi suostumus on ollut
patemdton tai jokin etsinndn edellytyksistd on jadnyt tdyttymaéttd, pakkokeinon kohteella on
PL 118 §:n nojalla mahdollisuus ajaa virkamiestd vastaan virkarikossyytetté tai
vahingonkorvauskannetta. Myos virkamiehen tulisi pitdéd timé mielessdén epaselvissi
tilanteissa, kuten pohtiessaan etukédteisvalvonnan tarpeellisuutta. Metsdrannan mukaan EIT:n
oikeuskdytannossa tillaisilla oikeussuojakeinoilla on ollut merkitysté tehokkaiden
oikeussuojakeinojen olemassaolon arvioinnissa.’!! Pakkokeinojen osalta oikeuskidytinndssi
korvauksia on médritty myos kirsimyksestd esimerkiksi kotietsinnissé tapahtuneen

menettelyvirheen vuoksi.>!?

LED:in ilmoitusvelvollisuutta ja oikeusturvaa késittelevéssa osiossa katsottiin, etti
rikosasioiden tietosuojalakiin on implementoitu epdsuora valitusoikeus. Lain 56 §:n nojalla
rekisterdity voi saattaa asian tietosuojavaltuutetun kisiteltdviksi, jos hin katsoo, ettd hinen
henkil6tietojensa késittelyssa on rikottu henkil6tietojen kasittelyd koskevaa lakia. Tilanne
voisi olla esimerkiksi sellainen, ettd etsinnén kohdehenkild epéilee, ettd hdnen tietojaan on
késitelty kayttotarkoituksen kanssa yhteensopimattomalla tavalla. Taéma keino et siis sovellu
laite-etsinnén edellytysten arviointiin. Esitdiden mukaan myos hallintokantelu virkamiehen tai
syyttijin tekemisti ratkaisusta timin esihenkilélle on yksi valvontakeino.?!? Hallintolain
(434/2003) 4 §:n mukaan esitutkinta on rajattu soveltamisalan ulkopuolelle. Hallintovalitus ei

siten ole mahdollinen pakkokeinoa koskevasta viranomaisen ratkaisusta.>'*

EIT on edellyttinyt Suomelta vdhintdin jélkikateisten oikeussuojakeinojen sadtamisti
paikkaan kohdistuvien etsintdjen lainmukaisuuden saattamiseksi tuomioistuimen
tutkittavaksi.>'® Téstd syysti siddettiin PKL 8 luvun 18 § kotietsinniin tai paikanetsinnin
saattamisesta tuomioistuimen tutkittavaksi. KKO sittemmin laajensi jélkikéteisten

oikeussuojakeinojen ulottamista koskemaan my®ds laite-etsintéd>!, jonka seurauksena nyt
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kumottu PKL 8:29a § alun perin siddetiin.?!” Kumotun PKL 8:29a §:n nojalla oli mahdollista
saattaa paikanetsinnin yhteydessa tutkittavaksi se, ovatko laite-etsinnén toimittamisen
edellytykset olleet olemassa. Nyt toki laite-etsintddn kohdistuu etukéteisid oikeussuojakeinoja,
mutta laite-etsintii ei voi saattaa tutkittavaksi esimerkiksi sen vuoksi, ettd on syyté olettaa,

ettd kohteeksi on joutunut erityisen kotietsinnén piiriin kuuluvaa tietoa.

Muutoksenhakukielto tuomioistuimen paétdksen osalta vastaa esimerkiksi erityista
kotietsintdd koskevasta tuomioistuimen péétoksestd saddettyd (PKL 8:17.3). Kotietsinndn
edellytykset ja menettely on kuitenkin mahdollista saattaa erikseen tutkittavaksi (PKL 8:18).
Ottaen huomioon, ettd laite-etsintdd koskeva ratkaisu on vain yksi alustava vaihe koko
rikosprosessissa, ovat oikeussuojakeinot riittdvid ainakin rikoksesta epéillyn osalta.
Oikeusturvajérjestelyiden osalta keskeistd ei ole se, miten monta oikeussuojakeinoa on
kiytettdvissd, vaan se miten hyvin ne toimivat kdytdnnossi. Mikéli tuomioistuimen
etukdteisvalvonta toimii toivotulla tavalla, jalkikéteisiin oikeussuojakeinoihin ei tarvitse

tukeutua.

Oikeusasiamies on katsonut, ettd oikeussuojakeinot eivit ole riittdvédt PL 21 §:n kannalta
niiden sivullisten osalta, joissa tuomioistuimen etukéteisluvan perusteella on tehty laite-
etsintd, josta saatua materiaalia ei kdyta todisteena, eivitkad he ole myohemmaissi
oikeudenkiynnissi asianosaisena.’'® Yhdyn tihin nikemykseen, silli laite-etsinnilli voidaan
puuttua vakavasti rikosepdilyyn nidhden sivullisen oikeuksiin. On myds mahdollista, ettd
jalkikateisesti ilmenee, etti tietojen tarkastelu olisi edellyttanyt esimerkiksi etsintdvaltuutetun
lasnédoloa. Lisdksi on olemassa riski sille, ettd etukéteisvalvonnasta tulee kiytdnnon tasolla
muodollisuus. Suhteellisuusarvioinnin toteutumista tulisi voida arvioida myos jélkikéteisesti,
kun laitteen tosiasiallinen tietosisdltd on selvilld niiden henkildiden osalta, joita ei kuulla koko
prosessissa. Vahintéén tulisi perustella, miksi tédllaisten henkildiden oikeussuoja olisi eri

asemassa muihin tilanteisiin verrattuna.

317 HE 217/2022 vp, s. 32, 120.
318 EOAK/4994/2025, 5. 9.
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4 Johtopaatokset

Tutkielman tavoitteena oli selvittdd lainopin menetelmin, mitd kriteereitd EU-oikeus asettaa
laite-etsinnén kdyttdmiselle pakkokeinona seki arvioida, vastaako pakkokeinolain laite-
etsintdd koskeva sdéntely nditd vaatimuksia. Tarkastelu kohdistui erityisesti Euroopan unionin
perusoikeuskirjan 7, 8 ja 47 artiklaan seka rikosasioiden tietosuojadirektiiviin, joiden tulkintaa
tdsmennettiin unionin tuomioistuimen oikeuskaytdnnon, erityisesti LE-tuomion, perusteella.
Tama tutkielma selventéa laite-etsintdd koskevan lainsddddnnon nykytilaa ja havainnollistaa
samalla EU-oikeuden tulkintavaikutuksen laajuutta sekd sen merkitysté kansalliselle

lainsddtdjalle.

Tutkielman perusteella voidaan todeta, ettd laite-etsinnélld puututaan merkittavélla tavalla
sekd perusoikeuskirjan 7 artiklassa turvattuun yksityiseldmén kunnioittamiseen ettd 8
artiklassa turvattuun henkil6tietojen suojaan. Namai oikeudet muodostavat unionin oikeudessa
keskeisen suojakohteen, ja niiden merkitys on korostunut erityisesti digitalisaation myoté, kun
yksiloistd keréttdvén ja kidsiteltdvin tiedon médrd on kasvanut huomattavasti. Nithin
puuttuminen edellyttdd perusoikeuskirjan 52(1) artiklan mukaisten rajoitusedellytysten
tayttymisti. Puuttumisen tulee perustua lakiin, kunnioittaa oikeuksien keskeisti siséltoa,
edistdd hyvaksyttya tavoitetta seka tiyttda suhteellisuusperiaatteen vaatimukset. Lisdksi
henkil6lld, jonka oikeuksia on loukattu, on oltava kaytdssdan tehokkaat oikeussuojakeinot
tuomioistuimessa perusoikeuskirjan 47 artiklan edellyttimailld tavalla. LED konkretisoi ndita
vaatimuksia rikosprosessin kontekstissa asettamalla henkil6tietojen kisittelylle muun muassa
kayttotarkoitussidonnaisuuden, minimoinnin ja asianmukaisen kisittelyn periaatteet seka

vilttimittomyyden ja tarpeellisuuden vaatimuksen.

Unionin tuomioistuimen oikeuskiytdntd on osoittanut, ettd LED:in yleisluonteinen sddntely
jattdd huomattavan tulkintavastuun kansalliselle lainsdétijille. LE-tuomiossa EUT tdsmensi
direktiivin tulkintaa korostamalla erityisesti suhteellisuusperiaatteen ja menettelyllisten
suojakeinojen merkitystd. Tuomion oikeusohje on, ettd viranomaisten padsy matkapuhelimen
tai vastaavan laitteen sisdltdmiin tietoihin merkitsee vahintdin vakavaa puuttumista
yksityiseldmaén ja henkil6tietojen suojaan. Tamén vuoksi puuttumiselta tulee lahtokohtaisesti
edellyttdad tuomioistuimen tai riippumattoman hallintoelimen suorittamaa etukéteisvalvontaa.
Tehokkaan oikeussuojan toteutuminen edellyttdé rekisterdidylle annettavaa ilmoitusta tietojen
késittelystd ja sen perusteista, kun se ei endd vaaranna rikostutkintaa. Ratkaisulla on siten

merkittavasti tismennetty LED:n tulkintaa ja vahvistettu perusoikeuskirjan keskeinen asema
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my6s LED:in arviointikehyksend. Laajemminkin EUT:n oikeuskdyténtd on vahvistanut

LED:in perusoikeuskirjan mukaista tulkintaa.

Suomen pakkokeinolain laite-etsintdd koskeva sdédntely tayttdd EU-oikeudelliset kriteerit
padosin vahimmadistasolla, mutta sdéntelyssd on joiltain osin tdsmentdmisen tarvetta. Laite-
etsinndlld on unionin oikeudessa hyviksytty yleisen edun mukainen tavoite eli rikoksen
selvittiminen. Pakkokeinolain 8 luvun 21 §:ssd sdddetyt laite-etsinndn edellytykset perustuvat
rikosepailyyn, rikoksen enimmaisrangaistukseen seké oletukseen etsinnin tuloksellisuudesta.
Sadntelyd voidaan pitdd lainmukaisuusvaatimuksen mukaisesti selkedné ja tarkkarajaisena,
kun edellytyksissd on médritelty kohderikosten luonne tai niiden ryhmat. Laite-etsinnin
soveltamisala on kuitenkin laaja, ja sitd voidaan kiyttdd my0s suhteellisen lievien rikosten
tutkinnassa tilanteissa, joissa puuttuminen yksityisyyden suojaan voi olla huomattavan
voimakasta. Téstd syystd sddntelyd katsottiin mahdolliseksi kehittdd kohderikosten osalta
siten, ettd se tukisi seké laite-etsinndn tarkoituksenmukaista kohdentamista etta
suhteellisuusperiaatteen toteutumista. Pakkokeinolain teknologianeutraalius kuitenkin puolsi
laajaa soveltamisalaa, silld laite-etsintd soveltuu laaja-alaisesti erilaisista teknisisté laitteista

saatavaan tietoon.

Suhteellisuusperiaatteen toteutumista turvaa laite-etsinnistd paittdmisen siirtiminen
tuomioistuimille. Etukéteisvalvonta on sddntelyuudistuksella saatettu vastamaan LE-
tuomiossa asetettuja vaatimuksia perusoikeuksiin kohdistuvan vakavan puuttumisen
tasapainottamisesta menettelyllisilld takeilla. Tuomioistuimen suorittama etukéteisvalvonta
parantaa suhteellisuusperiaatteen toteutumista ja vahvistaa yksilon oikeusturvaa tilanteessa,
jossa puuttuminen voi kohdistua laajaan ja arkaluonteiseen tietoaineistoon. Sdédntelyratkaisu
tosin rikkoo pakkokeinolain sisdistd systematiikkaa. Keskeisié esille nousseita ongelmakohtia
etukiteisvalvontaan liittyen ovat kontradiktorisuuden puute ja paatoksen pohjalla olevan
aineiston yksipuolisuus. Sdintelymuutoksen on odotettavissa vihentivén laite-etsinnin
rutiininluonteista kdyttamisti. Kehityssuunta vastaa paremmin laite-etsinnén nykyista

luonnetta pakkokeinona.

Tuomioistuimen etukéteisvalvonnasta on kansallisen lain nojalla mahdollista poiketa myds
muissa kuin nimenomaisesti LE-tuomiossa mainituissa tilanteissa. Ratkaisu katsottiin
hyvéksytyksi unionin oikeuden valossa niiden laitteiden osalta, joiden ei katsota sisdltdvan
arkaluonteisia tietoja. Samoin vilttaméttomia kiiretilanteita koskeva poikkeus oli

asianmukaisesti perusteltu ja toteutettu, sekd unioninoikeudessa nimenomaisesti hyvéksytty.
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Kiirepoikkeuksen liian laajaa soveltamista turvaa tuomioistuimen jélkikéteinen arviointi.
Suhteellisuusperiaatteen toteutumista heikentdd suostumuspoikkeus, joka on omiaan
siirtiméén puuttumisen oikeasuhtaisuuden arviointia kohdehenkildlle. Suostumuksen
kayttdiminen etukéteisvalvonnasta poikkeamisen perusteena katsottiin LED:in ja
perusoikeuskirjan sanamuodon perusteella hyvéksytyksi, kun se ei muodosta puuttumisen
yksinomaista oikeusperustaa. Kdytdnnon soveltamistilanteisiin huomattiin liittyvin tekijoita,

jotka voivat heikentdd suostumuksen tosiasiallista vapaaehtoisuutta.

Kaikkien pakkokeinojen kédytossd vaikuttavan PKL 1 luvun 2 §:n suhteellisuusperiaatteen
katsottiin edellyttavin, ettd oikeasuhtaisuutta arvioidaan puuttumisen luonteen ja laajuuden
perusteella, ei yksin yksilon suostumuksen perusteella. Suostumuksen voitiin kuitenkin ndhda
vaikuttavan kohteelle aiheutuvan puuttumisen vakavuuden arviointiin.
Suhteellisuusperiaatteen arvioinnissa tulisi jatkossa huomioida myds unionin oikeuden
vaikutus sen tulkintaan. Piddttimiseen oikeutetun virkamiehen on ehdottomasti saatettava
paittdiminen tuomioistuimen késiteltdvéksi, mikéli poikkeamistilanteisiin liittyy
epdvarmuutta. Kokonaisuutena arvioiden PKL 8 luvun 29 §:n uudistus turvaa yksilon

oikeuksiin puuttumisen tasapainottamista huomattavasti aiempaa oikeustilaa paremmin.

Liséksi tutkielmassa havaittiin, ettd laite-etsinndn kdytdnnon toimittamista koskeva sdédntely
on osittain puutteellista. Erityisesti laitteen koko tietosisdllon kopioimisen ja myohemmén
tarkastelun suhde LED:n minimointiperiaatteeseen jia epaselviksi. Vaikka pakkokeinolain
yleiset periaatteet, kuten suhteellisuusperiaate ja vihimmaén haitan periaate, voivat rajoittaa
toimenpiteen laajuutta, lakiteksti ei sisélld tismaillisid sddnnoksid siitd, miten tietosiséllon
tarkastelu tulee rajata etsinnin tarkoituksen mukaisesti. EU-oikeuden tulkintavaikutuksen
ndkokulmasta olisi perusteltua tismentdd sddantelyd siten, ettd tietojen késittely rajataan
selkedmmin etsinndn tarkoituksen kannalta vilttiméattomaan. Sdéntelyd on mahdollista tulkita
siten, ettd se tayttdd EU-oikeudelliset kriteerit. Kuitenkin kdytdnnon soveltamistilanteissa
laite-etsintdd koskevassa vaatimuksessa tulee riittdvan tdsmaéllisesti yksiloidé etsittdva tieto ja

padtoksessa tarvittaessa rajata etsinnédn laajuutta.

Kansallinen séddntely tiyttdd laite-etsinnésté ilmoittamista koskevat vaatimukset tilanteissa,
joissa laite-etsinndstd pddttdd tuomioistuin, mutta sdéintelyyn jad epdselvyyksid erityisesti
tapauksissa, joissa paitoksen tekee pidédttimiseen oikeutettu virkamies eika etsintdé toimiteta
paikanetsinndn yhteydessd. Taman vuoksi ilmoittamista koskevan sddntelyn tdsmentdminen

pakkokeinolaissa olisi perusteltua seké lainsddddnnon systematiikan ettd EU-oikeuden



67

tehokkuusperiaatteen ndakokulmasta. [lmoittaminen on keskeinen edellytys sille, ettid
kohdehenkil6 voi tosiasiallisesti kéyttid jalkikdteisid oikeussuojakeinoja. Ilmoittamisen ei

kuitenkaan katsottu vaikuttavan itse etsinnin lainmukaisuuteen.

Laite-etsinndn oikeusturvajérjestelyt ovat parantuneet kokonaisprosessin kannalta
etukiteisvalvonnan painottamisen myotd, mutta jalkikateisiin oikeussuojakeinoihin siséltyy
epdjohdonmukaisuuksia. Tuomioistuimen laite-etsintdpaitokseen liittyva
muutoksenhakukielto seki sivullisten rajalliset mahdollisuudet saattaa laite-etsinnén
lainmukaisuus jélkikdteen arvioitavaksi voivat muodostaa ongelman erityisesti tilanteissa,
joissa etsintd kohdistuu henkildihin, jotka eivét ole asianosaisia myohemmasséa
rikosprosessissa ja joiden laitteelta etsittyja tietoja ei kiytetd todisteena. Muutoin laite-etsintai
koskevien muutoksenhakukeinojen rajaamista voitiin pitdé perusteltuna muiden kiytettidvissa

olevien oikeussuojakeinojen valossa.

Kokonaisuutena voidaan todeta, ettd pakkokeinolain laite-etsintdd koskeva sidintely tayttaa
padosin EU-oikeudelliset vihimmaéaisvaatimukset, mutta siéntelyssé on rakenteellisia ja
systemaattisia epédselvyyksid. Tehokkuusperiaatteen valossa unionin oikeutta tulisi tulkita
mahdollisimman pitkélle tavalla, joka edistdi sen tavoitteiden toteutumista ja turvaa unionin
oikeudessa suojattujen yksilon oikeuksien toteutumisen. Téltd osin sdéntelyssd on edelleen
useita kehittdmismahdollisuuksia. Tdma korostuu erityisesti, koska LED minimidirektiivina
turvaa perusoikeuskirjan mukaisia oikeuksia vain véhimmaistasolla. Séédntelyratkaisussa

ndytetddn kuitenkin systemaattisesti pyrkivén vilttiméaan timén vihimmaistason ylittdmista.

Teknologisen kehityksen myota laite-etsinndn merkitys rikostutkinnassa on kasvanut
huomattavasti, mutta lisinnyt samalla yksityiseldmaén ja henkil6tietojen suojaan kohdistuvan
puuttumisen intensiteettid. Seké tuomioistuimen etukateisilla ettd jalkikateisilld paatoksilla on
merkittdva rooli siind, miten yksilon oikeuksiin puuttumisen ja rikostutkinnan tehokkuuden
tasapainottaminen toteutuu kdytdnnossd. Mikéli etukdteisvalvonta jéd vain muodollisuudeksi,
suhteellisuusperiaatteen toteutuminen vaarantuu. Tutkielman kirjoittamisaikana asiaa
koskevaa oikeuskéytdntod ei ollut vield muodostunut, joten sddntelyn toimivuutta on
seurattava jatkossa. Samoin huomiota on kiinnitettédva toimivaltuuksien kdyttdjien riittdvdan

koulutukseen, joka osaltaan toimii oikeusturvan takeena.

Laite-etsinndn kohdistumista luottamuksellisen viestin suojaan olisi perusteltua tarkastella

jatkotutkimuksessa perustuslain nikdkulmasta, joka voi edellyttda perusoikeuskirjaa
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korkeampaa suojan tasoa, silld kysymys jéi tdmén tutkielman tutkimuskysymysten
ulkopuolelle. Laite-etsintdd koskevalle tutkimukselle vaikuttaisi olevan ylipadtain tarvetta,
jota ilmentdd tutkielman ldhdemateriaalin hajanaisuus. Samoin erityisesti laite-etsinnén
toimittamiseen soveltuvien sdanndsten tarkastelusta huomattiin, ettei sddnnosten tulkinta ole
vakiintunutta. Uusimmilla muutoksilla on vaikutuksia myos pakkokeinolain sisdiseen
systematiikkaan ja eri pakkokeinoista aiheutuvan puuttumisen tasapainottamiseen, jonka

vuoksi kokonaistarkastelu olisi perusteltua.

Tarkasteltu sddntelyratkaisu viittaa sithen, ettd unionin oikeudesta johtuvat vaatimukset
nihdiin kansallisessa lainsdddéntoprosessissa pikemminkin rajoitteena kuin lahtokohtana
sadntelyn kehittdmiselle. Samalla unionin oikeus ndyttdytyy mekanismina, joka pyrkii
takaamaan yksilon oikeuksien korkean suojan sekd ottamaan huomioon rikostutkinnan
tarpeet. Tdsséd suhteessa unionin oikeus vaikuttaa reagoivan muuttuvaan toimintaympéristoon
kansallista lainsditijad nopeammin. Edelld késitellyn pohjalta nden todennékoiseksi, ettd
samankaltaisia oikeuskdytinnon muutoksia on tulossa jatkossakin. On selvéi, ettd unionin
oikeuden tulkintalinja aiheuttaa haasteita kdytdnnontasolla rikosmenettelyn tehokkuudelle ja
lisdd viranomaisten tyotaakkaa samoin kuin edelleen kaventaa prosessiautonomian merkitysta.
Oikeusvaltiossa taattuja perusoikeuksia ei voida sivuuttaa poliisin tyon tehostamiseksi, silla
on tarkedd, ettd yksilot voivat luottaa viranomaisten kéyttdvan toimivaltuuksiaan lain
mukaisesti ja ettd toimivaltuuksille asetetaan laissa perustellut rajat. Viime kiddessé kyse on
luottamuksesta julkisen vallan kdyttoon, joka on keskeinen perusta oikeusvaltiolle ja

yhteiskuntarauhan sdilymiselle.
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