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Tamin tutkielman aiheena on informaationvaikuttamisen ja disinformaation torjumisen oikeudellinen
keinovalikoima ja sdéntelytarve normaalioloissa. Tutkimus keskittyy tarkastelemaan voimassa olevaa
lainsdadidntod disinformaation osalta sekd kansallisella ettd kansainvilisell tasolla. Disinformaation
levidminen on tunnistettu haitalliseksi ilmioksi sekd Suomen viranomaistasolla ettd EU-tasolla.

Disinformaatio on monin eri tavoin toteutettavaa, valheellisen tiedon levittdmistd ja tiettyd narratiivia
tukevaa toimintaa, jonka pyrkimyksend on epiluottamuksen synnyttdminen viranomaisinstituutioita
kohtaan. Toiminnassa keskeistd on myds tavoite yhteiskunnallisen polarisaation vahvistamisesta ja
yleisen mielipiteen hajottamisesta.

Tutkimusmetodi on lainopillinen. Tutkimuksesta kéy ilmi, ettd kansallisella tasolla oikeudellinen
keinovalikoima keskittyy disinformaation pyrkimyksid ennaltachkiiseviin toimiin. Kansan
medianlukutaidon vahvistaminen sekd demokratian ja oikeusvaltion ylldpitdminen korostuu
viranomaisisten vastatoimissa. Nimenomaista disinformaatiota koskevaa lainsdddantda ei kansallisella
tasolla ole. Disinformaation sdintely on haasteellista, koska sen torjumisen ja sananvapauden vilinen
suhde on jannitteinen. Oikeudelliset sddntelymahdollisuudet jadvéat kuitenkin suppeaksi, jos
sddntelyssa ei oteta huomioon perusoikeusrajoitusten mahdollisuutta.

Euroopan unionin tasolla disinformaation torjumisen keinovalikoimaa on kehitetty viime vuosina.
Kulmakiveni keinovalikoimassa toimivat disinformaation vastaiset kdytdnnesidénnét, joiden
oikeudellista velvoittavuutta on pyritty vahvistamaan integroimalla kdytdnnesa&nnot
digipalvelusdddoksen soveltamisalaan. EU:ssa on tunnistettu disinformaation ylikansallinen luonne, ja
kiytdnnesdédntdihin perustuvat vastatoimet keskittyvitkin kansainvélisen digitaalisen ympériston
sddntelyyn.

Avainsanat: disinformaatio, informaatiovaikuttaminen, hybridivaikuttaminen, digipalveluasetus,
sananvapaus
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1 Johdanto

Suomalaisten luottamus uutisiin on kansainvilisessd vertailussa vahvaa.!

Luottamus mediaan ja paittdjiin on olennainen osa demokraattisen yhteiskunnan toimivuutta
ja se vahvistaa kansalaisten henkisti kriisinkestdavyyttd seké erilaisissa normaaliolojen
héiridtilanteissa ettd poikkeusolojen aikana. Informaatioteknologian kehitys ja mediakentin
sirpaloituminen vaikeuttavat informaatioympériston hallintaa ja mahdollistavat entisté

moniddnisemmaén vuoropuhelun ja alustan julkiselle keskustelulle.

Moniééninen ja avoin julkinen keskustelu on demokratian elinehto ja oikeusvaltion tukipilari,
mutta sen mahdollistamat disinformaation vaikutukset informaatioympéristdon voivat olla
haitallisia ja pahimmillaan uhata demokraattisen yhteiskunnan turvallisuutta.
Informaatiovaikuttamiseen ja disinformaatioon puuttuminen ei voi rajoittua ainoastaan
poikkeusoloihin tai kriisitilanteisiin, koska kansalaisten henkisen kriisinkestdvyyden perusta
luodaan normaalioloissa, eikd disinformaatio leviéd ainoastaan poikkeusoloissa tai

kriisitilanteissa.>

Oikeudellisen resilienssin toteutumiseksi on valttimatonta, ettd informaatiovaikuttamiseen
puututaan normaalioloissa, jolloin tavoitteena on estidd ennakolta tilanteen eskaloituminen
kriisiksi tai hdiridtilanteeksi. Informaatiovaikuttamisen ja disinformaation levidmisen
seuraukset voivat olla vaikeasti tunnistettavissa ja ne voivat kehittyd pitkélld aikavalilla.
Hitaasti kehittyvien kriisien ja héiridtilanteiden erityispiirteet vaikeuttavat niiden oikeudellista
sddntelyd, minkd vuoksi sddntelymahdollisuuksien moniulotteinen tarkastelu ja arviointi on

tarpeellista.’

Turvallisuusympériston muutos on pakottanut viranomaiset varautumaan moniin
epivarmuustekijoihin.* Turvallisuusuhkien eriasteisuus seké vaihteleva laajuus,
ennakoitavuus ja kesto edellyttavét uhkiin varautumista myos normaalioloissa. Erityisesti
Vendjin suunnalta tapahtuva hybridivaikuttaminen on muovannut Suomen ja Euroopan

turvallisuusympiristdd perustavanlaatuisesti.’

! Newman ym., 2024, s. 79.

2 Valtioneuvoston kanslia, 2019, s. 9.

3 Aine, Antti — Nurmi, Veli-Pekka — Valtonen, Vesa. s. 861-862.
4 Sisdministerid, 2023, s. 12.

3 Valtioneuvosto, 2024, s.10.



Informaatiovaikuttaminen pyrkii horjuttamaan kohderyhmien luottamusta viranomaisiin seka
valtamediaan ja hajauttamaan tai muovaamaan yleistd mielipidetti. Liséksi disinformaatio voi
tukkia informaatiotilaa ja vaikeuttaa todenmukaisen tiedon saatavuutta. Sananvapauden vahva
asema demokraattisen yhteiskunnan mahdollistajana vaikeuttaa kuitenkin
informaatiovaikuttamiseen ja disinformaatioon puuttumista ja etenkin sen
sadantelymahdollisuuksia, koska disinformaatioon puuttumisen on pelétty heikentdvan

sananvapautta.

On kuitenkin varsin vaikeaa puuttua lainsddddnnéllisin keinoin disinformaatioon ilman, etta
se tapahtuu sananvapauden vaikutuspiirisséd, mikéli tavoitteena ei ole ainoastaan
disinformaatioon varautuminen ennakollisesti tai vadrin tiedon korjaaminen jalkikateisesti,
vaan siihen puuttuminen jo siséllon teko- tai julkaisuvaiheessa.® Disinformaation
levittdjatahon tunnistaminen voi olla vaikeaa, mikd on omiaan hankaloittamaan sééntelyn
kohdistamista ja sen varmistamista, ettei sdéntely kdénny itsedén vastaan ja demokratian
suojaamisen sijaan rajoita avointa, todenmukaista ja demokratialle olennaista, kritiikkid

sallivaa ja monidénistd keskustelua.

Tutkielman tarkoituksena on selvittd, millaisia haasteita disinformaation sdintelyyn liittyy.
Keskeista tutkimuskysymyksen kannalta on tarkastella sitd, miten disinformaation
sadntelytarve on huomioitu nykyisessi lainsddddnndssi ja onko nykyisessd lainsddddnnossa
puutteita disinformaation sdéntelyn osalta. Tutkimusmetodi on lainopillinen. Disinformaation
tematiikkaa on luonnollista tarkastella lainopillisesta ndkdkulmasta, koska vaikka
disinformaation historia ilmidné on pitki, sen ilmenemismuodoissa on tapahtunut merkittavia
muutoksia viime vuosikymmenini. [lmi6 on siirtynyt pitkélti digitaaliseen ympéristoon ja
teknologinen kehitys on tuonut mukanaan uusia turvallisuusuhkia, minké vuoksi on
merkityksellistd kartoittaa, onko disinformaatio huomioitu nykyisessé lainsdddanndssa vai

onko se jdinyt osittain tai kokonaan sen ulottumattomiin.

Kansainvilisessd oikeuskirjallisuudessa on késitelty viime vuosina enenevissid miérin
disinformaation sidintelymahdollisuuksia ja sddntelyyn liittyvid haasteita, mutta
suomenkielisessd tutkimuksessa disinformaatio on jadnyt vihiiselle huomiolle, minké vuoksi

aihetta on merkityksellistd tutkia — yhdenk&én valtion disinformaatioympéristo ei ole muiden

6 Helm — Hitoshi, 2021, s. 303.



valtioiden kanssa identtinen, ja Suomen disinformaatioympaéristdé tutkittaessa on tarpeellista
huomioida mahdolliset maantieteellisesti sijainnista ja historiasta johtuvat erityispiirteet.
Oikeudellisen nykytilan tarkastelun tarve korostuu alati muuttuvassa

turvallisuusympéristossa.

Suomen kansallisista erityispiirteistd huolimatta disinformaatio on seka itsessdin etté
informaatiovaikuttamiseen kytkeytyessdin ylikansallinen ilmid, minkd vuoksi tutkielman
kannalta ei ole tarkoituksenmukaista rajata sen tarkastelua koskemaan ainoastaan kansallista
lainsdadantdd. Ndin ollen tarkastelen kansallisen oikeudellisen ympariston lisdksi myds
Euroopan Unionin (EU) ja kansainvélisen oikeuden, etenkin Yhdistyneiden kansakuntien
(YK) ihmisoikeusneuvoston kannanottoja ja oikeudellista keinovalikoimaa disinformaatioon
vastaamisessa. Lisdksi tarkastelen EU-jasenmaan Ranskan lainsdddénndllisid vastatoimia
disinformaation estdmiseksi vaalien alla. EU-valtion keinovalikoiman tarkastelu palvelee
tutkimuksen tavoitetta, koska sddntelyratkaisua voidaan pitdé lansimaisten demokratioiden

viitekehyksessa erityislaatuisena.

Seuraavassa luvussa avaan informaatiovaikuttamisen ja disinformaation kisitteistod ja tuon
esille, miten informaatiovaikuttaminen kytkeytyy hybridivaikuttamiseen ja saattaa
pahimmillaan uhata kansallista turvallisuutta. Kolmannessa luvussa kartoitan nykyisid ,seka
ei-velvoittavia ettd velvoittavia keinoja, joita on kiytdssé kansallisella tasolla
informaatiovaikuttamisen ja disinformaation torjunnassa ja arvioin, onko nykyisessi
keinovalikoimassa puutteita lainsdddédnnon osalta. Lisdksi tarkastelen, millaisena Suomen
kansallinen lainsédddinto nayttaytyy suhteessa muiden EU-maiden kansallisiin oikeudellisiin

ymparistoihin.

Neljannessid luvussa tarkastelen internetalustojen ja toisaalta viranomaisten valistd vastuun
jakautumista disinformaatioon puuttumisen osalta etenkin EU-oikeuden kontekstissa. Avaan
sitd, miten EU:ssa on tunnistettu disinformaation uhkakuvat ja millaisiin vastatoimiin on
ryhdytty disinformaation torjumiseksi. Tutkimuskysymyksen kannalta on merkityksellistd
tarkastella EU-tason keinovalikoimaa ja sen nykytilannetta, koska ilmi6 on tunnistettu
oikeudellisessa ympéristdssd vasta viime vuosina ja sitd koskeva sdédntely on tutkielman

tekohetkelld murroksessa.



Viidennessé luvussa tutkin disinformaation suhdetta sananvapauteen. Sananvapauden vahva
asema perusoikeutena ja demokratian kulmakivena luo jannitteisen tilanteen disinformaation
saantelyssd, mikéli sdéntely edellyttdd sananvapauteen puuttumista. Huomioin kuitenkin sen,
ettd disinformaation haitalliset pyrkimykset saattavat toteutuessaan hairita perusoikeuksien
toteutumista ja kansalaisten tiedonsaantioikeutta, miké itsessdin korostaa disinformaatioon

kohdistuvien vastatoimien tarkeytta.



2 Informaatiovaikuttaminen osana hybridivaikuttamista

2.1 Informaatiovaikuttaminen ja disinformaatio

Erityisesti internet ja sosiaalisen median aikakausi ovat luoneet hedelmallisen alustan
informaatiovaikuttamiselle. Keskityn tissd tyossd informaatiovaikuttamisen ja tarkemmin sen
vilineendkin kéytetyn disinformaation levidmiseen liittyvédédn oikeudelliseen
keinovalikoimaan. Huomionarvoista on, ettid informaatiovaikuttaminen ei ole kuitenkaan
muista hybridivaikuttamisen keinoista irrallinen, vaan hybridivaikuttaminen tapahtuu

nimenomaisesti eri keinoin pahantahtoisen pyrkimyksen toteuttamiseksi. ’

Ulkopoliittisen instituutin (UPI) vuonna 2018 julkaisemassa raportissa nihdidin
hybridihiirintd osana niin sanottua kiilastrategiaa, jonka pyrkimyksend on tietyn kohdemaan
tai koalition hajottaminen ja toisaalta halu heikentda sen kykya suojautua vaikuttavan maan
pyrkimyksiltd. Onnistuneena hybridihdirintd on hienovaraista: se on yleensi systemaattista ja
koordinoitua toimintaa, joka onnistuessaan kyetiin tekemiin piilossa ja siten, ettd

kohdeyhteison uhkatietoisuus himirtyy. 8

Valtioneuvoston kanslia médrittelee informaatiovaikuttamisen keinoiksi muun muassa
pahantahtoisen retoriikan, teknisen manipuloinnin keinot (kuten botit ja deepfake-
vidrennokset) sekd disinformaation levittimisen. ° Tavanomaisesti suomenkielisessi
diskurssissa disinformaatio ndhdéén yhtena osana informaatiovaikuttamisen laajaa

keinovalikoimaa.

UPLn raportti kuitenkin kuvailee disinformaatiota kattokésitteeksi eri tavoin toteutettaville
informaatio-operaatioille. Sen mukaan disinformaatiolla viitataan harkittuun tahallisesti
vadran tai epatarkan tiedon levittimiseen kohdevaltion tai -yhteison tiedotusjéarjestelmassa”.
Disinformaatio voi sisdltdd my0s faktaperdistd tietoa, jota on kuitenkin manipuloitu tai
irrotettu kontekstistaan puolitotuuksiksi ja tiettyd narratiivia tukevaksi, miké itsessddn voi

muodostaa virheellisen ja puutteellisen késityksen asian todellisesta laidasta.

Disinformaation ja informaatiovaikuttamisen terminologiaan ja sen vaihteleviin

tulkintatapoihin saattaa vaikuttaa suomenkielisessd keskustelussa se, ettd

" Kytomaa. Sisdministerio.
8 Mikkola — Aaltola — Wigell, 2018, s. 10.
? Valtioneuvoston kanslia, 5.4.20109.



informaatiovaikuttamisella ei ole englannin kielessd suoraa vastinetta. Englannin kielessa
informaatiovaikuttamista ldheisimpénd terminé saatetaan kayttaa késitettd “influence
operation” tai “information warfare”, jotka voidaan kuitenkin suomentaa tarkoittamaan myds

tarkemmin informaatio-operaatiota tai informaatiosodankéyntia.

Esimerkiksi EU:n disinformaation vastaista toimintasuunnitelmaa voidaan pitda kuitenkin
kehyksend EU:n vastatoimille disinformaation kitkemiseksi myds silloin, kun kyseessi on
sellainen hybridivaikuttamiseen kytkeytyvé informaatiovaikuttaminen, joka tapahtuu pitkalti
disinformaation keinoin. Pohjois-Atlantin puolustusliiton (Nato) strategisen viestinnén
osaamiskeskus on vuoden 2024 julkaisussaan todennut, ettd informaatiovaikuttamiseen
liitetyssa késitteistossd on pééllekkdisyyksid: informaatiovaikuttamista voi tapahtua myds
ilman disinformaation hyodyntamisté, ja disinformaatiota toisaalta on olemassa myos

informaatiovaikuttamisen raamien ulkopuolella.'®

Eri tulkintatavoista huolimatta kdsitteet “disinformaatio” ja ’informaatiovaikuttaminen”
kytkeytyvit olennaisesti toisiinsa, vaikka terminologia ei ole tiysin yhtendisti
kansainviélisessi tai edes kansallisessa kehyksessd. Tarkoitus niissd on kuitenkin sama —
pyrkimys horjuttaa demokratian tukipilareita ja aiheuttaa hajaannusta yhteiskunnallisessa

keskustelussa.

Ty0sséni kdytidn termid “disinformaatio” kuvaamaan kaikkia niitd disinformaation muotoja,
joita tekijatahot kayttavit haitallisissa pyrkimyksissdan. Disinformaatiota tarkastelen seka
osana valtiollisen tahon hybridivaikuttamista ettd ei-valtiollisten tahojen levittiména.
Huomioin my0s sen, ettd kisitteiston epayhtendinen soveltaminen ja lainsdddannosta
puuttuvan, tarkoin rajatun késitteiston puuttuminen voi osaltaan vaikeuttaa disinformaatioon
vastaamista oikeasuhtaisesti ja systemaattisesti yli kansallisten rajojen. Kisitteiston
yhtendistdminen EU-tasolla olisi ilmion ylikansallisen luonteen vuoksi tarkoituksenmukaista.
Tuon tyossé esille my0s sen, ettd disinformaatioon vastaamista vaikeuttaa se, ettd usein

toimija disinformaatiokampanjoiden taustalla jia hdméran peittoon.

10 NATO Strategic Communications Centre of Excellence, 2024, s. 11.



2.2 Disinformaation toimijat ja kohderyhmat

Veniji on kohdistanut Suomeen informaatiovaikuttamista jo vuosia. Ennen Suomen
liittymistd Natoon Vendjin informaatiovaikuttamisessa huomattiin muun ohella toistuvia
narratiiveja Suomesta fasistisena valtiona (viitaten sen rooliin toisessa maailmasodassa
erityisesti suhteessa Natsi-Saksaan), pakolaisuuden ja islaminuskon aiheuttamasta
epavakaudesta sekd siitd, ettd Nato harjoittelee aggressiivista sotilasoperaatiota Vendjaa

vastaan ja yrittda houkutella Suomea mukaan sotilasliittoon.!!

Suomen eduskuntavaalien aikaan 2023 Suomen liityttyd Natoon kdvi ilmi, ettd sosiaalisen
median alustalle Twitteriin (nykyiseen X:n) ilmestyi kymmenid vale-ehdokkaita esittavia
kayttajétilejd, joissa julkaistiin Nato-vastaisia mielipiteitd. '? Vaalihdirinndksikin tulkittu
vaikuttamisyritys arvioitiin kuitenkin kehnosti toteutetuksi, kun tileilld esitetyt mielipiteet oli
kirjoitettu heikolla suomen kielelld ja vaikuttivat osittain konekaénnetyiltd. Trollitilien
alkupera jai hdmadran peittoon, vaikka ilmaisutapa ja siséltd heréttikin epdilyksid ulkomaisen
tahon suuntaan. Vaikuttamisyritys on kuitenkin oivallinen esimerkki siitd, kuinka vaikeaa
disinformaation levittdjda on konkreettisesti yhdistdéd oikeaan toimijaan ja siten ryhtya

tekijatahoon kohdistuviin vastatoimiin.

Hybridivaikuttamisen peitelty luonne vaikeuttaakin usein tekijdtahon tunnistamista, mika
luonnollisesti aiheuttaa hankaluutta myos informaatiovaikuttamisen havaitsemisessa.
Yhteiskunnallisessa keskustelussa Vendjd nousee usein esiin Suomeen kohdistuvan
informaatiovaikuttamisen ja disinformaatiokampanjoiden yhteydessé. Toimijat voivat
kuitenkin olla niin valtiollisia kuin ei-valtiollisia tahoja ja toisaalta myds yksiloitd, jotka
koordinoivat omaa toimintaansa. '* Suojelupoliisi on tunnistanut esimerkiksi
adrioikeistolaisen terrorismin uhan kohonneen ja on painottanut dérioikeiston toiminnassa
muun muassa propagandan levittimistd toiminnan edistimisessi.'# Informaatiovaikuttamisen
kohteena voi olla niin viranomaistahot, yksittdiset poliitikot tai poliittiset toimijat, yritykset

kuin tavalliset kansalaisetkin.

1 Ahonen, 2024, s. 47.

12 Salminen, 25.2.2023.

13 Kyberturvallisuuskeskus, 16.4.2024.
14 Suojelupoliisi.



3 Nykytilanne ja kansallisen tason keinovalikoima
3.1 Valtion keinot puuttua disinformaatioon

Suomessa ei ole kansallista lainsdddiantod, joka koskisi nimenomaisesti disinformaation
levittamistd. Disinformaatioon on kuitenkin mahdollista puuttua episuorasti nykyisessi
normaalioloja koskevassa lainsdddidnndssa tietyissa tilanteissa. Esimerkiksi laissa
sananvapauden kayttdmisestd joukkoviestinndssd !> annetaan yksityiselle henkilolle,
yhteisolle ja sdatiolle sekd viranomaiselle oikeus saada itseddn tai toimintaansa koskeva
virheellinen tieto oikaistuksi siind julkaisussa, jossa virheellinen tieto on julkaistu. Tallin
vadradn tietoon ei puututa ennakkosensuurilla, vaan sithen annetaan mahdollisuus puuttua
jélkikdteen. Disinformaatioon puuttumiseen jilkikéteisesti on suhtauduttu
oikeuskirjallisuudessa suopeammin kuin suoraan disinformaatiota siséltdvan julkaisun

poistamiseen, koska tiedon sensurointi puuttuisi vahvasti yksilén perusoikeuksiin. !

Vaikka vééran tiedon korjaamisen puolesta puhuu se, ettd se on keino, jolla disinformaation
levidmistd pystytddn estdimdin puuttumatta perusoikeuksiin, on se kuitenkin ndhty muuta
keinovalikoimaa tehottomampana vaihtoehtona. Tehottomuuden katsotaan johtuvan siit4,
miten ihmiset psykologisesti reagoivat ensiksi saatuun tietoon (disinformaatioon) verrattuna
jélkikéteisesti saatuun tietoon (oikaistuun tietoon) — Tutkimuksissa on havaittu, ettd ihmisten
on hankala muuttaa viiran tiedon perusteella muovaantunutta késitysté, vaikka vaira tieto

myohemmin oikaistaisiin.!”

Téstd huolimatta Suomessa viranomaisinstituutioiden toimivalta disinformaation kitkemisessé
ulottuu pitkalti edelld mainittuun jélkikdteiseen puuttumiseen eli véérin tiedon oikaisemiseen.
On perusteltua, ettd viranomaisten toimivalta on vdhéinen ja tarkasti rajattu, kun kyseesséd on
julkisen keskustelun kontrollointi. Jos viranomaisten toimivaltuuksia laajennettaisiin lailla
siten, ettd se mahdollistaisi suoran puuttumisen disinformaatioon esimerkiksi
ennakkosensuurilla, puuttuisi se vapaaseen tiedonsaantioikeuteen ja avaisi mahdollisuuksia
vallan véérinkdytolle. Avaan sananvapauden perusoikeusaseman ja disinformaation sdéntelyn

vilistd jannitettd tarkemmin luvussa 5.

15 Laki sananvapauden kiyttimisesti joukkoviestinnissi (2003/460) 9 §
16 Helm — Nasu, 2021, s. 315.
17 Chan — Jones — Hall Jamieson, 2017.



Véirin tiedon oikaisemisen lisdksi viranomaistasolla on korostettu medialukutaidon
ylldpitdmisen ja vahvistamisen tarkeyttd, viranomaisten riippumatonta ja lainmukaista
toimintaa, kykya tunnistaa informaatiovaikuttamista sekid median sitoutumista journalistiseen
etiikkaan ja periaatteisiin.'® Demokratian vahvistaminen, hyvi hallinto ja viranomaisten
lainmukainen toiminta toimivat itsessdin vastavoimana disinformaation haitallisia
pyrkimyksid vastaan. Nimenomaisesti disinformaatiota koskevan siéntelyn puutteesta
huolimatta edelld mainitut perustuslaista juontuvat, viranomaisten toimintaa ohjaavat sidnnot
vahvistavat kansallisella tasolla niin kansalaisten kuin viranomaisten kykya torjua

disinformaation haittoja.
3.2 Rikosoikeudelliset seuraamukset

Disinformaation levittdja voidaan saattaa rikosoikeudelliseen vastuuseen Suomessa tietyissa
tilanteissa silloin, kun julkaistun védrén tiedon sisdlto tdyttdd esimerkiksi rikoslain 9 §
mukaisen kunnianloukkauksen tai 10 § mukaisen kansanryhméé vastaan kiihottamisen
tunnusmerkiston. Kaikki disinformaatio ei kuitenkaan sisélld sellaista vadréé tai loukkaavaa
tietoa, joka mahdollistaisi néihin tai vastaavanlaisiin sddnnoksiin tukeutumisen. Lisdksi
olennaista on ottaa huomioon se, etti rikosoikeudelliseen vastuuseen voidaan saattaa yksilo ja
kansallista lainsddadéntéd voidaan soveltaa ainoastaan tilanteissa, joissa kansallisella

viranomaisella on toimivalta.

Nain ollen huomiotta jaavit tilanteet, joissa disinformaation levittdminen liittyy Suomen
viranomaisen toimivaltakehyksen ulkopuolella tapahtuvaan, valtiollisen tai ei-valtiollisen
tahon informaatiovaikuttamiseen. Kansallisen lainsddddnnoén mahdollisuudet puuttua
rikosoikeudellisin keinoin disinformaatioon niyttévit rajoittuvan siis ainoastaan tilanteisiin,
joissa disinformaation levittdjdn toiminta ensinnékin tdyttad jonkin rikoslakia koskevan
tunnusmerkiston — jolloin epédsuorasti pystytddn sanktioimaan tekijad disinformaation

levittdmisestd — ja toisekseen Suomen valtiolla on toimivaltaperuste puuttua rikokseen.

Disinformaation levittdmisen tekijatahon tunnistamista ja niin sanotusti syyksilukemista voi
vaikeuttaa se, ettd usein valtiollisten tahojen organisoimat disinformaatiokampanjat ovat
vaikeasti jdljitettdvissd suoraan juuri valtiolliseen tahoon, koska ilmid toteutetaan usein

monien vélikdsien kautta, kuten yksildiden tai ei-valtiollisten ryhmittymien avustuksella.

18 Valtioneuvoston kanslia, 2019, s. 15-16.
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Olennainen osa valtiollisen tahon hybridihdirintdd onkin se, etti toimintaa hajautetaan usealle
eri ei-valtiolliselle kontaktille, kuten dariliikkeille tai yksiloille, jotka saattavat rahallisesta
kannustimesta, tietoisesti muusta syysté tai jopa tiedostamatta levittdd disinformaatiota ja
ottaa osaa informaatiovaikuttamiseen valtion lukuun. UPI:n raportissa tuodaankin esiin
hybriditoiminnalle luonteenomainen ”hdméiré diplomatia”, johon kuuluu verkostoituminen
erilaisten jo valmiiksi poliittista polarisaatiota ja yhteiskunnallisia jakolinjoja vahvistavien

ryhmittymien kanssa.'’

Voidaan tulkita, etti disinformaatioon puuttuminen rikosoikeudellisin keinoin on hankalaa
ennen kaikkea tilanteissa, joissa toiminta on koordinoitua ja monivaiheista.
Rikosoikeudellisilla sanktioilla ei voida nykyisessé lainsdddanndsséd puuttua disinformaatioon
laajamittaisesti tai tehokkaasti, kun otetaan huomioon etenkin hybridivaikuttamiseen
kytkeytyvin informaatiovaikuttamisen peitelty luonne. Rikosoikeudellisen keinovalikoiman
puute ei kuitenkaan itsessdédn viittaa siihen, ettd nykyiseen lainsdddantoon olisi perusteltua

tehdd muutoksia.

Suomen kansallisen tason lainsdddénto disinformaation osalta rinnastuu padsiaantoisesti
muiden EU-maiden kansalliseen lainsdddantdon puutteellisuudellaan. Joitain poikkeuksia
kuitenkin on. Disinformaation sddntelyn haasteellisuus huomioon ottaen on varteenotettavaa
tutkia esimerkkind Ranskan disinformaatioon puuttuvaa lainsdéadéntod ja selvittdd, millaisia
havaintoja sen suhteen on tehty. Tutkimuksen kannalta keskeistd on pohtia sdéntelyn

tehokkuutta ja sen vaikutuksia viranomaisten toimivaltaan.

Ranskassa astui voimaan vuonna 2018 vaaleja koskevaa lainsdddantod, jolla mahdollistettiin
disinformaation levidimiseen puuttuminen, vaikkei tekijatahoa kyettisi tunnistamaan.
Rikosoikeudellisten seuraamusten sijaan laki keskittyy levidvén disinformaation
pyséyttdmiseen siviilioikeudellisilla prosesseilla. Lain mukaan tietyt toimijat, kuten yleinen
syyttdja, puolueet, puolueiden ehdokkaat tai sellaiset toimijat, joiden etua asia koskee, voivat
pyytdéd tuomioistuinta madraamaan disinformaation levittdmisen kielletyksi. Tuomioistuimella
on 48 tuntia aikaa antaa tuomio asiassa. Jotta kielto voidaan maariti tietyssi asiassa, tiedon
on oltava julkisessa verkkopalvelussa tarkoitushakuisesti ja laajamittaisesti levitettyd ja

sellaista, ettd sisdltd voi vaikuttaa dénestyspaitoksiin ja vaarantaa vaalituloksen

19 Mikkola — Aaltola — Wigell, 2018, s. 27.
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luotettavuuden. Vastandytto mistd tahansa edelld mainitusta seikasta estié kiellon

madrdamisen.2’

Ranskan vaaleja koskevaa lainsdédéntoéd on kritisoitu sananvapautta rajoittavaksi ja sen on
tulkittu antavan viranomaisille oikeuden sensuroida julkista keskustelua. Huolta on herdttinyt
etenkin se, millaisia riskejé lain toimeenpanoon liittyy.?! Oikeuskirjallisuudessa on
tarkasteltu, miten lainsdddéantd suhteutuu erityisesti Euroopan ihmisoikeussopimuksessa
turvattuihin poliittisiin oikeuksiin ja sananvapauteen. Euroopan ihmisoikeustuomioistuin on
oikeuskéytinndssddn korostanut, ettd ilmaisunvapauteen on mahdollista tehdd ennen vaaleja
ja vaalien aikaan sellaisia rajoituksia, jotka eivdt muissa olosuhteissa olisi
ihmisoikeussopimuksen valossa sallittuja. Rajoitukset voivat olla tarpeellisia ehdokkaiden
reilun kilpailuasetelman, mediapluralismin ja asianmukaisen julkisen keskustelun
toteutumisen turvaamiseksi. On tulkittu, ettd ndin ollen Euroopan oikeudelliset velvoitteet
eivit estd kansallisia viranomaisia ottamasta kayttoon disinformaatiota torjuvia lakeja vaalien

turvaamisen tarkoituksessa. 22

Ranskan vaalilainsdddintd tarjoaa varteenotettavan sdadantelymahdollisuuden etenkin
vaalihdirinténd tapahtuvaan informaatiovaikuttamiseen. Kritiikkid voidaan kuitenkin esittdd
sitd vaihtoehtoa kohtaan, ettd Ranskan sdédntelyratkaisun piirteitd hyddynnettdisiin Suomen
kansallisen lain tai EU-oikeuden disinformaation keinovalikoimassa. EU-tasolla jisenmaiden
kansallisia vaaleja koskeva lainsdddéanto edellyttiisi sitd, ettd sdéntelyn tarpeellisuutta
arvioitaisiin jokaisen jisenmaan kansallisessa kontekstissa. Suomen osalta ei ole
disinformaatiota koskien viranomaistasolla ryhdytty erityisiin toimiin vaalien suojelemiseksi,
eikd viranomaisten tiedonannossa ole annettu viitteita siitd, ettd demokraattinen
vaalijarjestelma olisi vaarantumassa. Lisdksi perusoikeuksien rajoitusperiaatteet, myos
sananvapauden osalta, ovat erityisen painavat. Luvussa 5 tuon esiin, millaisten edellytysten
olisi taytyttava, ettd kansallisella tasolla voitaisiin rajoittaa esimerkiksi sananvapautta

disinformaation sdintelemiseksi.

20 EU DisinfoLab.
2! Nungent, Ciara. 7.6.2018.
22 Kryzvon, Adam. s. 679-680.
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Koska valtion mahdollisuudet puuttua disinformaatioon ovat lain ja toimivallan rajoissa
varsin suppeat, on syytd pohtia kansainvilisen oikeuden keinovalikoimaa disinformaation
torjumiseksi. Disinformaatio levidd nykyéddn ennen kaikkea internetin vilitykselld ja ilmi6 on
usein kansalliset rajat ylittdva. [lmion ylikansallinen luonne on tunnistettu EU:ssa, ja pohdin
seuraavassa alaluvussa EU:n keinovalikoimaa disinformaation torjumisessa seka sité,
voidaanko disinformaatioon puuttua lainsdddédnnon keinoin kansallisen tason sijaan

ylikansallisten digitaalisten alustojen sdéntelyn kautta.
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4 Digitaalisten alustojen vastuu ja EU:n vastatoimet

4.1 Digitaalisten alustojen vastuu

EU on viime vuosina pyrkinyt selvésti vahvistamaan digitaalisten alustojen osallistamista
disinformaatioon vastaamisessa. Merkittdva askel alustojen asettamisessa vastuuseen
disinformaation levidimisestd on sen torjumista koskevien kédytdnnesdantdjen tunnistaminen

osaksi digipalveluasetuksen mukaisia kdytdnnesdantoja.

EU julkaisi ensimmaisti kertaa vuonna 2018 kdytdnnesddnnot disinformaation torjumiseksi
(The Code of Practice on Disinformation).?* Kéytéinnesdinnot perustuivat suurien
verkkoalustojen itsesdéntelyyn ja vapaaehtoiseen sitoumukseen. Vaikka laaja joukko suuria
verkkoalustoja allekirjoitti sitoumuksen, kiytanteet disinformaation torjumiseksi eivit
kuitenkaan perustuneet lainsdadénnon velvoittavuuteen. Vuonna 2022 séantdja
disinformaation torjumiseksi tehostettiin, kun tavoitteeksi asetettiin disinformaatiota
koskevien kédytdnnesdéntdjen tunnistaminen EU:n digipalveluasetuksen (DSA) 45 artiklan

tarkoittamalla tavalla kdytdnnesdanndiksi.

Helmikuussa 2025 Euroopan komissio hyviksyi kdytédnnesdantojen virallisen sisdllyttimisen
digipalveluasetuksen kehykseen. Ndin ollen ne perustuvat jatkossa yhteissddntelymalliin,
jossa yhdistyy seki alustojen toteuttama itsesiéntely, mutta uudistuksen astuttua voimaan
my0s lainsddddnnon asettamat velvoitteet. Yhteissddntelyyn perustuva malli mahdollistaa
kattavamman valvonnan kéytinnesdantdjen noudattamista koskien ja on perusteltua, etti
puhtaasti alustojen itsesditelystd siirrytddn yhteissddntelyn malliin. Itsesdédntelyyn
perustuvassa disinformaatioon puuttumisessa huoleksi on nostettu oikeuskirjallisuudessa
esimerkiksi se, ettd itsesddntely antaa alustoille mahdollisuuden maéaéritella itse sen, millainen
siséltod tulkitaan disinformaatioksi. Ndin ollen eri alustojen kéyténteet voivat olla

epdyhtendisid toistensa kanssa, vaikka ne perustuisivatkin samoihin kdytdnnesidantdihin.

Euroopan komissio tunnistikin vuonna 2020 teettiméssé raportissaan vuoden 2018
kiytdnnesddntojen toteutumisesta, ettd neljd suurinta puutetta kiytdnnesadntdjen
soveltamiseen liittyen olivat niiden epdjohdonmukainen ja puutteellinen soveltaminen eri

alustoilla, yhtendisten maaritelmien puuttuminen, itsesdéntelyn luonteeseen liittyvét

23 Euroopan komissio, 13.2.2025.
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rajoitukset sekd se, ettd kdytinnesdiantojen sitoumusten kattavuudessa oli aukkoja.?* Niité
puutteita pyrittiin korjaamaan sddntdjen paivittdimiselld vuonna 2022 ja sittemmin

yhteissddntelyyn perustuvalla uudistuksella.

Suurin muutos kadytdnnesdintojen toimeenpanemisessa lienee kuitenkin se, ettd alustat
voidaan jatkossa asettaa oikeudelliseen vastuuseen kiytdnnesddntdjen rikkomisesta niiden
kuuluessa DSA:n velvoittavuuden piiriin. DSA:n mukaisten velvoitteiden rikkomisesta
alustoja voidaan sanktioida ensisijaisesti sakoilla ja viimesijaisena keinona

erikoismenettelylld komissio voi pyytid jopa palvelun viliaikaista keskeyttimisti.?>

Puhtaasti itsesdéntelyyn perustuvasta disinformaation torjumisesta yhteissddntelyyn
perustuvaan malliin siirtyminen on selvi askel kohti alustojen tehokkaampaa siéntelya
koskien disinformaatiota. Arvioitavaksi kuitenkin jad, miten muutos tosiasiallisesti vaikuttaa
alustojen toimintaan. EU on antanut Facebookin omistavalle somejétti Metalle periti kahden
miljardin euron sakot EU:n kilpailu- ja tietosuojasddntdihin kohdistuvista rikkomuksista ja on
parhaillaan tutkinnan alla myds digipalvelusdddostd koskevista mahdollisista rikkomuksista.
Metan kansainvilisistd suhteista vastaava Joel Kaplan on uhannut viedd asian Yhdysvaltain
presidentti Donald Trumpin hallinnolle, mikali hdn kokee, ettd Metaa on kohdeltu

epireilusti.?®

Tarkastellessa EU:n oikeudellisten vastatoimien tehokkuutta on otettava huomioon Metan ja
vastaavien somejattien kytkokset maailmanpoliittisesti vaikutusvaltaisiin tahoihin, kuten
Trumpin hallintoon. Vaikka DSA:n velvoitteiden rikkomisesta asetettujen sakkojen suuruus
suhteutetaan sanktioiden kohteena olevan alustan vuosittaiseen liitkevaihtoon — jolloin sakot
voivat olla tuntuvia myos Metan kaltaisille jattiyrityksille — on syytd epdilld, onko sakkouhan
pelotevaikutus tarpeeksi tehokas keino etenkin, kun alustoilla on EU:n ulkopuolella hyvin

vahva taloudellinen ja poliittinen asema.
4.2 Yhteissaantelymalliin kohdistuva kritiikki

Vaikka velvoittavan sdintelyn osalta EU:n disinformaation vastaiset toimet nayttavit
kehittyvén, on EU:ta kohtaan esitetty kritiikkid sen pyrkimyksesti vastuuttaa digialustoja

disinformaatioon puuttumisessa. EU:n pyrkimykset voidaan tulkita yhteistydhon perustuvan

24 Euroopan komissio, Comission staff, 10.9.2020, s. 7.
25 Euroopan komissio, ”The Enforcement Framework under the Digital Services Act”.
26 Kolehmainen, Tivi, 17.2.2025.
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mallin sijaan vastuun “ulkoistamiseksi” yksityisille toimijoille, joiden toimintaa ohjaa ennen
kaikkea voiton tavoittelu. Sosiaalisen median alustat puskevat kayttéjilleen sisiltod, joka
todennékodisimmin kiinnittda kiyttdjien huomion ja pidentid alustan kdyttdaikaa. 2’ Néin ollen
huomio kiinnittyy siséllon oikeellisuuden sijaan siséllon kiinnostavuuteen ja jattaa
oikeellisuuden arvioinnin kéyttdjille, jolloin julkisen keskustelun ja padtdksenteon tiedollinen

laatu voi heiketd. 28

Jos disinformaatiota 1dhestytddn siitd ndkokulmasta, ettd se on digitaalisille alustoille
ominaisempi piirre kuin esimerkiksi demokraattisen joukkoviestinnéin kautta tapahtuva
tiedonvilitys, on aiheellista pohtia, palveleeko yhteissddntelymalli tavoitetta disinformaation
kitkemisesti: yritykset saattavat ndhdd mallin toiminnalleen epdedullisena verrattuna
itsesddntelyyn perustuvaan malliin, kun digialustojen tiukempi regulaatio voi hidastaa
alustojen tavoitetta taloudellisesta kasvusta. Lisdksi on olemassa riski, ettd alustojen
toiminnan taustalla vaikuttavat poliittiset toimijat omilla poliittisilla pyrkimyksillddn johtavat

siséltojen epdyhtendiseen rajoittamiseen.

EU:ssa huolta heréttidvid kehityskulkuja on havaittu viime vuosina Yhdysvalloissa, kun Meta
ilmoitti tammikuussa 2025 luopuvansa Yhdysvalloissa kolmansien osapuolten
faktantarkistusohjelman ja korvaavansa sen “yhteisohuomautuksilla”. Kdytdnnossd muutos

merkitsee sitd, ettd sisdllon arviointi on jatkossa kdyttdjien huomautusten varassa. 2°

Pidetdédn todennédkoisend, ettd Meta luopuu faktantarkistusohjelmastaan myods EU:ssa.
Euroopan komissio ei ennakollisesti ottanut kantaa siihen, rikkoisiko Metan toiminta DSA:n
velvoitteita, mikéli faktantarkistuksesta luovuttaisiin myds EU:ssa. Néin ollen ei voida
arvioida, ryhtyykd EU toimenpiteisiin Metaa vastaan velvoitteiden rikkomisesta, mikéli
muutos astuu voimaan EU:ssa. Arviointia hankaloittaa se, ettd digipalvelusdadokseen
siséltyvit kdytdnnesaannot eivat edellytd nimenomaisesti kolmansien osapuolien tekemai

faktantarkistusta. 3°

Metan toimitusjohtaja Mark Zuckherberg muun muassa rahoitti Yhdysvaltain presidentti
Donald Trumpin vuoden 2025 presidentinvaalien vaalikampanjaa miljoonalla eurolla, ja

ilmoitti faktantarkistusohjelman luopumisesta presidentinvaalien alla, perustellen muutosta

27 Benn, Claire — Lazar, Seth. 24.9.2021. s. 144.
28 Oleart, Alvaro — Rone, Julia. 11.2.2025. s. 2.
29 Naski, Meri. 7.1.2025.
30 Ness, Susan. 4.4.2025.
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sananvapauden etusijalle asettamisen tirkeydelld. 3! Ndmai seikat huomioon ottaen voidaan
pohtia, vaikuttaako yhteissddntelymalliin siirtyminen konkreettisesti disinformaation
levidmiseen digitaalisilla alustoilla, vai voiko kéytdnnesddannoissé olla toimeenpanon osalta
puutteita. Tutkimuskysymyksen osalta vaikuttaa siltd, ettdi EU-tason keinovalikoimassa on
kehitettdvad toimeenpanon osalta ja etenkin sen varmistamisessa, ettd sddntelyyn ei kiinniteta
huomiota ainoastaan teoriassa, vaan ettd sen tehokkuus voidaan varmistaa myos

konkreettisesti.

31 Silberling, Amanda. 4.4.2025.
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5 Suhde sananvapauteen

5.1 Disinformaation saantelytarpeen ja sananvapauden valinen jannite

Sananvapaus on lailla turvattu perusoikeus, josta sdddetddn sekd kansallisella tasolla
perustuslaissa ettd kansainvilisissd thmisoikeussopimuksissa. Seuraavaksi tarkastelen, miten
kansainvélinen oikeus ja etenkin YK:n kansalaisoikeuksia ja poliittisia oikeuksia koskeva
kansainvilinen yleissopimus (jatkossa KP-sopimus) suhtautuu védérdén tietoon ja sen
rajoittamismahdollisuuteen. KP-sopimuksen 19 artiklan 3 kohta méérittelee tyhjentavésti ne
perusteet, joilla sananvapauteen voidaan asettaa rajoituksia. Ehdottomana edellytyksend on
rajoitusten sddtdminen lailla. Rajoitusten on oltava valttdméattomia joko toisen henkilon
oikeuksien tai maineen kunnioittamiseksi, valtion turvallisuuden ja yleisen jarjestyksen,

terveydenhoidon tai moraalin suojelemiseksi.

Mikali disinformaatiota pyrittdisiin lailla rajoittamaan, tulisi rajoitusten olla ldheisesti ja
konkreettisesti yhteydesséd 19 artiklan 3 kohdan tavoitteisiin. Vdéran tiedon levittdmisen
kieltdminen ei siten itsessddn olisi 19 artiklan mukaan riittdva oikeutettu tavoite, vaan sen
pitéisi kytkeytyd olennaisesti 3 kohdan mukaisiin tavoitteisiin. Sananvapauden rajoituksen
valttdmattomyysedellytyksen tdyttymistd arvioitaessa olisi syytd paikantaa kausaalinen linkki
disinformaation ja aiheutuneen vahingon vililld ja lisdksi arvioida aiheutuneen vahingon

vakavuutta ja vilittomyytti. 32

On luonnollista tarkastella disinformaation sédéntelymahdollisuuksia KP-sopimuksen valossa
etenkin suhteessa valtion turvallisuuden ja yleisen jérjestyksen osalta, koska disinformaation
pahantahtoisena pyrkimyksend voi olla juuri kansallisen turvallisuuden ja jérjestyksen
horjuttaminen. Mikéli disinformaation rajoittamista lailla sddtdmisen keinoin perusteltaisiin
vetoamalla kansalliseen turvallisuuteen, osoittautuisi kuitenkin vaikeaksi 16ytad véliton syy-
seuraussuhde sen vilille, ettd disinformaatio uhkaisi kansallista turvallisuutta tai yleisti
jarjestystd. Konkreettista ndyttod vakavasta ja vilittomaésti uhasta voi olla vaikea 16ytda,
koska etenkin informaatiovaikuttaminen eroaa usein muista hybridihdirinnin keinoista siten,
ettd vaikutukset eivit ole aina vélittdmia tai helposti havaittavissa. Lisdksi erottelua
tavanomaisen, demokraattiseen yhteiskuntaan kuuluvan poliittisen ilmapiirin vaihtelun ja

disinformaation vaikutusten valilld voi olla hankalaa tehda.

32 Khan, Irene, 13.4.2021. Kohdat 40 ja 41.
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Kansainvélisten ihmisoikeusvelvoitteiden valossa disinformaation kieltdminen ja “vaérin”
tiedon julkaisun tai levittimisen rajoittaminen vaikuttaa ongelmalliselta sekd oikeutetun
tavoitteen ettd valttdmittomyysvaatimuksen tdyttymisen osalta. Disinformaation ja
sananvapauden vilisen jinnitteen tasapainoilun hankaluutta kuvaa se, miten korkealle kynnys
disinformaatioon puuttumiseen perusoikeuksia rajoittamalla on asetettu niin EU-tasolla kuin

kansainviliselldkin tasolla.

YK:n ihmisoikeustuomioistuin on todennut, ettd sananvapaus koskee my0s sellaista tietoa ja
ajatuksia, jotka saattavat jarkyttdd, loukata tai hdiritd vastaanottajaa.’® Yhdistyneiden
kansakuntien ihmisoikeusneuvosto on tdydentényt, ettei tiedon virheellisyys poista
sananvapauden suojaa.** Thmisoikeusneuvosto on myos vahvistanut paétoslauselmassaan, ettd
disinformaation ja vdirin tiedon levittimiseen reagoinnin on perustuttava kansainvéliseen
ihmisoikeuslainsdddantoon, josta neuvosto on korostanut etenkin laillisuuden, legitimiteetin,
suhteellisuuden ja vilttimittomyyden periaatteiden toteutumista. 3> Periaatteiden toteutumista
voidaan pitdd yleisesti valttimattomana edellytyksend lainsdddédnndn toimivuudelle

oikeusvaltiossa.

Monet maat ovat viime vuosien aikana sddtaneet disinformaatiota koskevia lakeja. Etenkin
koronapandemiaan liittynyt vdédrédn tiedon levidminen sai useat valtiot vastaamaan
disinformaatioon lainsddddnnon keinoin. Muun muassa Kansainvélinen lehdistdinstituutti on
lakien tiytdntoonpanoa tutkiessaan kuitenkin huomannut, etti etenkin autoritéristen
valtioiden lainsdddanndssd vddradn tietoon liittyva termistd on jadnyt sddntelyssé
yleisluontoiseksi ja jattdnyt viranomaisille litkaa harkintavaltaa lain tulkitsemisessa. Lain
tarkkarajaisuuden puuttuminen on puolestaan avannut mahdollisuuksia muun muassa
toimittajien tai poliittisten vastustajien toiminnan vapauden rajoituksiin ja jopa valtioiden
kontrolloimaan propagandan levittimiseen internetissi. 3¢ Esimerkit osoittavat, ettd eri maiden
disinformaation rajoittamisyritykset ovat johtaneet helposti edelld mainitun kansainvélisen

thmisoikeuslainsdddannon loukkauksiin.

33 Tuomio 7.12.1976, kohta 49.

34 YK:n ihmisoikeusneuvosto, 24.7.2020, kohta 49.
35 YK:n ihmisoikeusneuvosto, 24.7.2020.

36 International Press Institute, 3.10.2020.
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5.2 Uhkaako disinformaatio demokraattisia prosesseja?

Disinformaatio on aina tarkoitushakuista sek pyrkii vaikuttamaan yleiseen mielipiteeseen ja
vahvistamaan yhteiskunnallisia jakolinjoja. Vaikka disinformaation rajoittaminen vaikuttaa
olevan hankalaa ilman, etté se johtaa sananvapauden kaventumiseen, on syytd pohtia my0s
sitd, millainen vaikutus vapaasti levidvilld disinformaatiolla ja sddntelemattomalla
mediaymparistdlld voi olla niin sananvapauden kuin muidenkin perusoikeuksien

toteutumiseen.

Disinformaatiokampanjat tukkivat informaatiotilaa etenkin sosiaalisessa mediassa, jolloin
todenmukainen tieto saattaa hukkua disinformaatiotulvaan. Télloin teoriassa avoin keskustelu
ja tiedonkulku saattaa kdytdnnossd murentua, mikéli kampanjan kohderyhmaksi
valikoituneella joukolla ei ole saatavilla tekijatahon luomasta narratiivista poikkeavaa,
tosiasioihin perustuvaa siséltéd. Vaikka kohderyhma4, johon disinformaatio kohdistetaan ei
vakuuttuisi tiysin tekijdtahon syottdmasti narratiivista, saattaa se kuitenkin hdmartaa
kohderyhmin késitysta siitd, mika on asian todellinen laita. Jo tdlloin disinformaation
levittdjataho on ainakin osittain onnistunut pyrkimyksessdan, kun kohderyhmén usko yleiseen

mielipiteeseen kérsii ja luottamus péattdjiin tai valtamediaan horjuu.

Informaatiovaikuttaminen voi kohdistua myds median edustajiin ja pyrkié rajoittamaan
riippumatonta tiedonantoa kohdistamalla vaikuttamistaan lehdistoon.
Informaatiovaikuttamisen toimija saattaa esimerkiksi organisoida kampanjoita, joissa
vddrennetddn tapahtumia ja yleison reaktioita toimittajien ja kohdeyleison huijaamiseksi, jotta
toimittajat padtyisivit uutisoimaan vaéraa tietoa. Vaihtoehtoisia tapahtumakulkuja
levittimalld toimijat pyrkivdt my0s hidastamaan ja vaikeuttamaan sitd, etti toimittajat
pystyvit varmistumaan todenperdisesta tiedosta. Myos yksittdisiin toimittajiin voidaan
kohdistaa uhkaa. Suomalainen Yleisradion toimittaja Jessica Aro joutui vuonna 2014
maalittamiseksi kuvaillun disinformaatiokampanjan kohteeksi. Arosta levitettiin
disinformaatiota, hdnen yhteystietonsa paljastettiin ja hdneen kohdistettiin joukoittain

uhkailua ja vihapuhetta. 37

Sekaé erilaisiin kohdeyleisoihin ettd median edustajiin kohdistuva informaatiovaikuttaminen

hiiritsee demokraattisia prosesseja ja riippumatonta tiedonvélitystd. Viranomaisilla saattaa

37 Treton — Posetti, 2018.s. 117.
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kuitenkin olla vaikeuksia muodostaa kokonaiskésitysté siitd, kuinka konkreettinen uhka
disinformaation pyrkimysten toteutuminen on, jolloin oikeasuhtaisiin vastatoimiin on vaikea
ryhtyd. Sananvapautta ei voida rajoittaa disinformaation kitkemiseksi, mikéli todellista

ndyttod sen vaikutuksesta kansan turvallisuudelle tai yleiselle jérjestykselle ei ole.

Niin ollen disinformaation mahdollisia sdéntelykeinoja arvioitaessa ja erityisesti
perusoikeusnikokulmasta tarkasteltuna olisi pohdittava, onko sananvapauden rajoittamisesta
pidéttdytyminen perusteltua, jos tarkoituksena on suojella demokratiaan kuuluvia oikeushyvia
— kun vastaavasti disinformaation sddntelytarvetta voi perustella nimenomaan sill4, etta

disinformaatio pyrkii rapauttamaan niitd oikeushyvii ja uhkaa niiden toteutumista.
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6 Lopuksi

Informaatiovaikuttaminen ja disinformaatio on tunnistettu demokratiaa uhkaavaksi ilmidksi
sekd kansallisella ettd kansainviliselld tasolla. Kansallisella tasolla vastatoimet keskittyvét
pitkalti ennaltaehkiiseviin toimiin. Kansan medianlukutaidon vahvistaminen ja demokratian
perusperiaatteiden toteutuminen korostuvat viranomaistason keinovalikoimassa.
Perusoikeuksien toteutuminen vahvistaa Suomen kykya torjua disinformaation haitallisten
pyrkimysten toteutumista. Koska disinformaatioon vastaaminen lainsddddnnéllisin keinoin
johtaa herkasti perusoikeuksien kaventamiseen, viranomaisten toimivalta on perustellusti

tarkkarajainen ja melko suppea.

Rikosoikeudelliseen vastuuseen disinformaation tekijatahot voidaan saattaa nykyisessi
lainsdddannossé vain silloin, kun sen levittdja tayttdd toiminnallaan jonkin kansallisella tasolla
lainvastaiseksi sdddetyn toiminnan tunnusmerkiston. Talloin sanktio ei kohdistu kuitenkaan
itse disinformaation levittimiseen tekona, vaan ikd4n kuin sen sivutuotteena tapahtuvaan
rikokseen. Tekijatahon oikeudelliseen vastuuseen saattaminen on kuitenkin hankalaa muun
muassa ilmion ylikansallisen luonteen ja sen vuoksi, ettd levittdjitahoa on usein vaikea
tunnistaa. Ranskan disinformaation sdéntelymalli, joka keskittyy disinformaation kitkemiseen
vaalien alla, on erityisesti perusoikeusnikokulmasta mielenkiintoinen. Siitd mallia ottaminen
edellyttiisi kuitenkin painavia perusteluita sen tarpeellisuuden puolesta, jos vaalilainsdadantod

pyrittiisiin tehostamaan disinformaation torjumiseksi.

Kansallisen tason sijaan sdantelymahdollisuuksia on perusteltua etsid toisaalta.
Ylikansallisena ilmioné disinformaation levidmisen mahdollistaa etenkin yksi tekija —
digitalisoitunut yhteiskunta. Internetalustoihin kohdistuva siéntely on varteenotettava
vastatoimi disinformaation kitkemiseksi. EU on tunnistanut digitaalisten alustojen roolin
valtioiden rajat ylittivén disinformaation mahdollistajana ja se onkin viime vuosina pyrkinyt
vahvistamaan jalansijaansa isojen digialustojen sédntelyssd. Huomionarvoinen kehityskulku
on se, ettd digitaalisten alustojen puhtaasti itsesditelyyn perustuvasta mallista siirrytdin
yhteissddntelyyn perustuvaan malliin, mikd mahdollistaa alustojen tehokkaamman valvonnan
ja yhdenmukaistaa alustojen kaytiant6ja. Yhteissddntelymallia kohtaan on kutienkin esitetty
kritiikkid etenkin sen toimeenpanon osalta. Kritiikki on otettava vakavasti, koska
disinformaation sddntelyn tavoitteita ei palvele se, ettd vastuu perusoikeuksien turvaamisesta

hajautetaan osittain yksityisille toimijoille.
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Disinformaatioon puuttumisessa on kehittimisen varaa nykyisessa lainsdddannossa.
Kansallisen tason lainsdddannon sijaan painopiste tulisi kohdistaa kansainvilisoikeudelliseen
sdantelyyn, jotta disinformaation médritelma olisi selked ja sdéntelyn soveltaminen olisi
yhdenmukaista ja tarkkaan rajattua, jotta tilaa harkintavallan vaarinkaytolle ei soveltamisen
tai lain tulkinnan osalta olisi. Ylikansallisesti toimivat digitaaliset alustat ovat keskeisessa
roolissa disinformaation levidmisessi, miké korostaa entisestiin tarvetta sdéntelylle

kansainvilisessa kehikossa.
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