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Sosiaalinen manipulointi on yksi keskeisimmisté haasteista tietoturvallisuudessa. Ih-
minen on usein heikoin lenkki vahvoja teknologisia suojauskeinoja hyodyntévissa tie-
tojarjestelmissa. Hyokkaajat kayttavat tata heikkoutta hyvikseen erilaisilla psykolo-
gisilla manipulaatiokeinoilla ja huijauksilla. Kuka tahansa taustastaan riippumatta
voi joutua téllaisen hyokkayksen kohteeksi ja oikein kohdistettuna ne voivat aiheut-
taa jopa miljoonien eurojen edestad vahinkoa. Koska kaikki ihmiset ovat potentiaali-
sia kohteita, on térkeda tunnistaa mitka tekijat lisdavit hyokkidysten onnistumisen
todennakoisyytta.

Tutkielma on toteutettu kirjallisuuskatsauksena ja sen tarkoituksena on selvittda
millaisia sosiaalista manipulaatiota hyodyntavia hyokkayksid on olemassa ja mité
ihmisten psykologisia ominaisuuksia niisséd hyédynnetadan. Téamaéan lisédksi tutkitaan
mita suojauskeinoja yrityksilla on kidytossidéin, sekd arvioidaan niiden tehokkuutta
ja mahdollisia rajoitteita.

Tutkimuksen perusteella sosiaalisessa manipuloinnissa hyddynnetdan usein suostut-
telun periaatteita, seké kohteen tunnetiloja. Erityisen altistava tekija on heikko asen-
ne tietoturvallisuutta kohtaan. Pelkké koulutus ja tietoisuus sosiaalisen manipulaa-
tion uhasta ei merkittavasti auta suojautumaan siltd, vaan tarvitaan myos vahva
mindpystyvyyden tunne, eli kokemus omasta kyvykkyydestaan selvita hyokkaysti-
lanteista.

Asiasanat: Sosiaalinen manipulointi, kyberturvallisuus, phishing, huijaukset, petos,
tietoturva suojauskeinot, psykologiset tekijéat
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1 Johdanto

Ihmisté pidetéddn yleisesti tietoturvan heikoimpana lenkkind. Teknisesti hienostu-
neinkin jérjestelmé on altis sille, ettd sen ihmiskédyttajat toimivat huolimattomas-
ti ja mahdollistavat néin useat erilaiset hyokkaykset. Nama kayttéajiin kohdistuvat
hyokkaykset hyodyntéavit usein ihmispsykologian tuntemusta pelkin teknologisen
osaamisen sijaan. Niitd voidaan kuitenkin yhté lailla hyodyntaa sahkoisiin tietojar-
jestelmiin murtautumisessa. [1]-[5]

Englannin kielessé néisté tietojarjestelmén kiyttajiin kohdistettavista hyokkayk-
sistd kiytetddn vakiintunutta termié “social engineering”. Suomen kielessé ei ole yh-
talailla vakiintunutta termié, mutta samaan konseptiin voidaan viitata esimerkiksi
termeilld "kdyttajin manipulointi” tai “sosiaalinen manipulointi”. Téassa tutkielmas-
sa kiytetdan termié sosiaalinen manipulointi viittaamaan samaan késitteeseen kuin
englanniksi tehtéaisiin termilld social engineering.

Tutkielmassa sosiaalisella manipulaatiolla viitataan psykologisia menetelmié
hyodyntéaviin hyokkayksiin, joissa hyokkaaja pyrkii saamaan kohteeltaan arvokasta
tietoa, kuten kayttajatunnuksia, henkilotietoja tai muuta informaatiota, jota hyok-
kaaja vol hyodyntaa tulevissa tietoturvahyokkéyksissa kohdetta vastaan. Tieto vie-
déan joko kohteen ymmartamatta, tai uhri huijataan paljastamaan sen hyokkagjalle
vapaaehtoisesti. [1], [4]-7]

Tutkielman tarkoituksena on selvittda, millaisia eri sosiaalista manipulaatiota
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den hyokkéysten tehokkuus perustuu. Tamén liséksi pyritdan selvittdméan millaisia
keinoja yritykset voivat hyodyntda minimoidakseen sosiaalisesta manipulaatiosta ai-
heutuvan riskin. Aineiston perusteella pyritdin vastaamaan seuraaviin tutkimusky-
symyksiin:

TK1: Miksi sosiaalisen manipulaation menetelmét ovat niin tehokkaita tietotur-
vahyokkayksissa?

TK2: Miten yritykset voivat pyrkid suojautumaan sosiaaliselta manipuloinnilta?

Tutkielma on toteutettu kirjallisuuskatsauksena. Hakutietokannoiksi valikoitui-
vat Web of Science ja IEEE Xplore. Molempiin tietokantoihin hyddynnettiin haku-
lauseketta social engineering AND (cyber* OR “information security”) AND (“de-
fen?e” OR protect*). Lausekkeella pyrittiin rajaamaan tuloksia jotka késittelevat ni-
menomaan sosiaalista manipulaatiota tietoturvakontekstissa ja ottavat myos kantaa

hyokkayksiltd suojautumiseen. Tiedonhakuprosessi on esitetty kaaviossa 1.1.

webof |27° 43 14 12
Science " g o "
Otsikon Tiivistelman Koko tekstin L
Aineisto: 15
perusteella perusteella perusteella
IEEE Xplore » » » >
653 34 3 3

Kaavio 1.1: Tutkielman tiedonhakuprosessi

Web of Science -tietokannasta hakutuloksia oli yhteensé 275, joista valittiin otsi-
kon perusteella tarkasteluun 43. Valinnassa pyrittiin ottamaan mukaan artikkeleita,
joissa padpaino oli nimenomaan sosiaalisessa manipuloinnissa tai psykologian vai-
kutuksessa tietoturvallisuudessa. Tiivistelmén perusteella tarkempaan kasittelyyn
valittiin 14. Valinnassa painotettiin artikkeleita, joissa oli tietoa sosiaalisen manipu-
loinnin menetelmisté, suojautumiskeinoista tai taustalla vaikuttavista psykologisista
tekijoistd. Valinnasta karsittiin pois yli kymmenen vuotta vanhat artikkelit. Koko

tekstin perusteella artikkeleista valikoitui mukaan 12. Pois jaédvista artikkeleista toi-



LUKU 1. JOHDANTO 3

sessa oli rikkindinen linkki ja toinen ei ollut tutkimuskysymysten kannalta hyodylli-
nen. IEEE Xploresta 16ytyi alkuun 653 lahdetta. Y1la mainittujen valintakriteerien
mukaisesti néista valittiin tutkittavaksi otsikon perusteella 27 artikkelia. Tiivistel-
mén perusteella valittiin kolme, jotka kaikki valittiin myos koko tekstin perusteella
tutkielmaan.

Tutkielman toisessa luvussa kiydaan 1api taustatietoja sosiaalisesta manipuloin-
nista, seké esitellddn esimerkkejd aiemmin suoritetuista hyokkéayksistéd ja niiden ai-
heuttamasta vahingosta. Luvussa kolme kidyd&an aineistoon pohjautuen lapi mil-
laisiin tyyppeihin sosiaalista manipulaatiota hyodyntavat hyokkaykset voidaan ja-
kaa, millaisia psykologisia periaatteita niiden toteutuksessa voidaan hyodyntéa, seka
esitelladn mahdollisia puolustautumiskeinoja sosiaalista manipulaatiota vastaan ja
arvioidaan niiden tehokkuutta. Luvussa neljé kidydaan lédpi pohdintaa liittyen aineis-

toon ja loytoihin. Luvussa viisi esitelladn yhteenveto tutkielman 16ydoista.



2 Taustaa

2.1 Sosiaalinen manipulointi

Sosiaalisella manipuloinnilla ei ole téysin yksiselitteistd mééritelmad. Laajimmillaan
sen voidaan ajatella tarkoittavan kaikkea sellaista psykologiaa hyodyntévaé toimin-
taa, jolla pyritdan vaikuttamaan kohteen paéatoksentekoon ja toimintaan, jotta saa-
daan tdmé toimimaan omaa etuaan vastaan [6], [8]-[10]. Késitetta kiytetddn yleensa
modernin tietoturvallisuuden yhteydessd, mutta erilaisia huijauksia ja muuta sala-
kavalaa toimintaa on hyddynnetty lapi ihmiskunnan historian [1]. Tietoturvakon-
tekstissa sosiaalisella manipuloinnilla tarkoitetaan usein nimenomaan sellaisia psy-
kologisia hyokkayksié, joissa kohde saadaan tajuamattaan tai vapaaehtoisesti paljas-
tamaan arvokkaita tietoja, kuten kiyttajatunnuksia tai henkildtietoja Hyokkaykset
voidaan toteuttaa seké verkon vilitykselld ettd paikan péalla. [1], [4], [5], [7]. Koska
hyokkéykset eivit valttamatta ole aina sdhkoisia, on mielekkddmpéaéd puhua niista
tietoturvauhkana kyberuhan sijaan.

Sosiaalista manipulaatiota hyodyntaviat hyokkédykset ovat tietoturva-alalla ylei-
nen ja tunnettu ongelma, joiden uhriksi voi joutua kuka tahansa. Téasta syysta onkin
olemassa paljon ohjeita siihen, miten hyokkayksiin voi varautua. Esimerkiksi tieto-
turva yhtio F-Secure kannustaa varovaiseen toimintaan. Ei kannata klikata epailyt-
tdvid linkkeja eikd ladata tuntemattomia tiedostoja. Samoin on jarkeviéd varmistaa

toisen henkilon henkilollisyys ennen kuin luovuttaa tietojaan ja talloinkddn ei tu-
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le antaa esimerkiksi kirjautumistietoja. Tuntemattomia muistitikkuja tai vastaavia
laitteita ei pida yhdistda koneeseensa. Yhtio suosittelee myds tietoturvaohjelmien
seké erityisesti julkisissa verkoissa VPN-ohjelmien kéyttod. |11]

Myo6s Suomen poliisilla on ohjeistus sosiaaliselta manipulaatiolta suojautumi-
seen. Poliisi ei kidyta termié sosiaalinen manipulointi, mutta suuri osa siihen kuu-
luvista menetelmistd lasketaan petosrikoksiksi. Poliisi kehottaa ihmisid varomaan
tarjouksia jotka kuulostavat kohtuuttoman hyvilté ja pohtimaan todellisia motiive-
ja niiden takana. Erityisesti kannattaa varoa mikali joku lupaa ldhes ilmaista rahaa,
tai kertoo sinun voittaneen kilpailussa mihin et koskaan osallistunut. Epéilyttéiviin
viesteihin ei yleisesti kannata vastata ja etenkéén tilinumeroita tai passitietoja ei tule
ikind luovuttaa tuntemattomille. Mik&li epailee joutuneensa petoksen uhriksi Poliisi
kehottaa tekeméén rikosilmoituksen ja olemaan tarvittaessa yhteydessad pankkiin-
sa. Mahdollisuus tekijoiden kiinnisaamiseen voi olla joissain tapauksissa kuitenkin

pieni. [12]

2.2 Suostuttelun periaatteet

Sosiaalista manipulaatiota hyodyntavia hyokkayksid on pyritty tutkimaan useam-
man olemassa olevan nikokulman kautta, joista yksi on "Suostuttelun periaatteet™-
malli (engl. Principles of Persuasion). [2], [L0] Mallin on kehittédnyt yhdysvaltalainen
psykologi Robert Cialdini [13] ja siihen kuuluu kuusi periaatetta, jotka on alunpe-
rin tarkoitettu kuvaamaan markkinoinnissa kaytettavia psykologisia keinoja, joita
hyodyntamalld mainonnan yleisosta tulisi mahdollisimman todennékoisesti maksa-
via asiakkaita. Ndméa periaatteet ovat hyodyllisida myos sosiaalista manipulaatiota
tutkittaessa [2], [10]. Periaatteet esitelldén seuraavissa kappaleissa.

Pitaminen (engl. liking) viittaa siihen, ettd ihmiset ovat tyypillisesti haluk-
kaampia olemaan tekemisissé toisen kanssa, jos tdméa on kohtelias, avulias ja ysté-

vallinen. Samoin auttaa, jos toisella vaikuttaa olevan samoja mielipiteita tai hén
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kuuluu samaan ryhméén. [13] Niin markkinoinnissa kuin sosiaalisessa manipuloin-
nissakin tdma mukavuuden ja samankaltaisuuden tunne voi olla tietoisesti luotu
illuusio. [2], [10]

Vastavuoroisuus (engl. reciprocity) viittaa sithen, etta henkil6 haluaa todenné-
koisesti tehda vastapalveluksen, jos han kokee, ettd hédnen vuokseen on tehty jotain.
Markkinnoinnissa tamé nékyy esimerkiksi siiné, ettd ihmiset saattavat ostaa ennem-
min tuotetta, jota saivat kokeilla ilmaiseksi kilpailevien tuotteiden sijaan. [13| Tie-
tojenkalastelussa periaatetta voidaan hyodyntaa esimerkiksi laatimalla viesti, jossa
esitetddn, ettd kohteen eteen on tehty jotain ja hédnen taytyy tehdé vain jokin pie-
ni palvelus vastineeksi. Taméa néennéisesti pieni palvelus voi olla esimerkiksi jonkin
tiedon antaminen. [2|, [6], [10]

Muiden esimerkki (engl. social proof) viittaa siihen, ettd ihmiset haluavat
yleensa kuulua joukkoon ja toimia samalla tavalla kuin muutkin. Thmiset ovat myés
valmiimpia ottamaan riskejé, jos vaikuttaa ettd monet muut ovat jo ottaneet sa-
man riskin. [13] Sosiaalista manipulaation nikokulmasta titd voidaan hyodyntéé
esimerkiksi esittdmaélla, ettd monet ovat lahteneet mukaan johonkin projektiin tai
sijoitusmahdollisuuteen, joka on todellisuudessa huijaus.

Johdonmukaisuus (engl. consistency) viittaa siithen, ettd henkilé todennakoi-
sesti tekee asioita samantapaisesti kuin on ennenkin tehnyt, tai kuten on luvannut
tehdd. [13] Téatd hydodynnetddn esimerkiksi Watering hole-hyokkéyksissd. Jos saa-
daan tunnistettua sivu, jota henkilé on kiayttanyt usein voidaan olettaa, ettd han
kéy sielld jatkossakin. 2], [5], [10]

Niukkuus (engl. scarcity) viittaa siihen, etté tyypillisesti ihmiset antavat enem-
méan arvoa asioille, joita on rajatusti, tai joita on saatavilla vain rajoitetun aikaa.
[13] Tietojenkalastelussa téatéa pyritdén usein hyddyntdmédn esimerkiksi huijausmai-
noksissa. Kohteella ei ole aikaa jadda pohtimaan onko kyseessa aito mainos vai ei,

silla tarjous loppuu pian. [2], [10]
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Auktoriteetti (engl. authority) viittaa siihen, ettd ihmiset noudattavat useam-
min ohjeistusta, jos se tulee lahteeltd joka koetaan luotettavaksi. Tama voi olla
virkavalta, valtion virallinen viestinté tai vain joku kohteen ldheinen. [13] T&t& on
hyodynnetty huijauksissa, joissa huijarit esittévat viestitse esimerkiksi poliisia ja

késkevit kohdetta antamaan heille pankkitietonsa. [2], [10]

2.3 Esimerkkeja sosiaalista manipulaatiota hyodyn-
taneista hyokkayksista

Sosiaalista manipulaatiota on hyodynnetty lukuisissa eri hyokkéyksissé, usein yh-
dessé teknisten hyokkayskeinojen kanssa. Osan téllaisista hyokkéyksista aiheuttama
vahinko voidaan laskea miljoonissa euroissa.

Vuonna 2014 amerikkalainen sairausvakuutus yhti6 Anthem (nykyiseltd nimel-
tédén Elevance) joutui suuren tietomurron kohteeksi. Tietomurron yhteydessd hyok-
kidjat saivat varastettua ldhes 80 miljoonan asiakkaan terveystiedot. Yhdysvaltain
oikeusministerion arvion mukaan hyckkéyksen takana saattoi olla kiinalainen hakke-
riryvhmé. Hakkerit saivat padsyn tietokantaan kohdennetulla tietojenkalasteluhyok-
kiykselld. Anthemin tyontekijoille lahetettiin séhkoposti, jossa olevaa linkkia klik-
kaamalla tyontekija antoi tietdmaéattadan padsyn koneeseensa ja jarjestelménvalvojan
tunnuksiinsa. Tietomurrossa varastettujen tietojen joukossa oli muun muassa vakuu-
tustietoja, sosiaaliturvatunnuksia, syntymaéaikoja, koti- ja sahkdpostiosoitteita seka
tyollisyystietoja. Vuonna 2017 Anthem joutui maksamaan sovintona 115 miljoonaa
dollaria uhrien suojelemiseksi identiteettivarkaudelta. [14]

Maailmanlaajuisesti eniten vahinkoa aiheuttaneena kyberhyckkéyksena pidetaan
usein vuonna 2017 iskenyttd NotPetya-haittaohjelmaa. Hyokkays lahti liikkeelle
Ukrainasta, jossa virus alkoi erittdin nopealla tahdilla levidmééan koneelta koneelle,

tuhoten samalla kaikki laitteelta 16ytyvét tiedot. Viruksen takana on arvioitu ole-
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van vendldinen hakkeriryhmé Sandworm ja hydkkédyksen uskotaan liittyneen vuon-
na 2014 alkaneeseen Ukrainan ja Venédjan véliseen konfliktiin Krimin alueella. Vi-
rus alkoi lopulta levité itsenéisesti, mutta hyokkiyksen kiaynnistyksessa hyodynnet-
tiin sosiaalista manipulaatiota. Niin kutsutussa Watering hole-hyckkayksessa hak-
kerit ensin hyodynsivat haavoittuvuutta M.E.Doc-ohjelmassa, jotta saivat lisattya
NotPetya-viruksen siithen. Tunnetusti ldhes kaikki ukrainalaiset yritykset kayttivat
M.E.Docia veroasioiden késittelyyn, joten oli vain ajan kysymys ettd virus levidisi
ohjelman mukana yritysten koneille. Hyckkéys ei rajoittunut vain Ukrainaan, vaan
levisi ympéari maailmaa tuhoten koneiden tiedot mennessddan. Maailmanlaajuisesti
hyokkéyksen uskotaan tehneen jopa 10 miljardia dollaria vahinkoa. [15]

Suuria tappioita voi aiheuttaa myos vihemmén teknisesti hienostuneilla hyok-
kayksilla. Vuonna 2019 Toyotan ajoneuvokomponentteja valmistava osa Toyota Bos-
hoku huijattiin lahettdméan 4 miljardia jenia eli noin 37 miljoonaa dollaria vaaraan
osoitteeseen. Ennen hyokkaysta hakkerit olivat kiyttaneet aikaa tunnistaakseen yh-
tion luotettavia kauppakumppaneita. Yhden néistd nimissa Toyota Boshokun talous-
ja kirjanpito-osaston tyontekijoille lahetettiin taysin aidonnéakodinen sahkoposti, jossa
kehotettiin vélittdiméaan rahasumma annetulle pankkitilille. [16]

Samantapaisen hyokkéayksen kohteeksi joutui myos Las Vegasissa sijaitseva kasi-
nohotelli MGM Vuonna 2023. Hakkeriryhmét Scattered Spider ja ALPHV selasivat
MGM:n tyontekijoitd LinkedIn-verkostoitumispalvelussa, etsien sopivaa henkil6a jo-
ta impersonoida. Sopivan henkilon 16ydyttya hakkerit soittivat kasinon tyontekijoi-
den IT-tukeen ja onnistuivat suostuttelemaan tukihenkilon luovuttamaan heille kir-
jautumistunnukset. Tunnusten avulla hakkerit paasivat kasiksi kasinon jérjestelmiin
ja lamauttivat ne lunnasohjelmalla (engl. ransomware). Kasinon rahapelikoneet, ho-
tellin sdhkoiset avainkortit, hotellin ja ravintolan varauspalvelut, seké sahkopostijar-

jestelmét olivat kaikki useamman péaivan poissa toiminnasta. MGM noudatti yleista
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ohjeistusta olla maksamatta lunnaita, mutta koki silti ldhes 100 miljoonan dollarin
tappiot, sekd merkittdvad mainehaittaa. 17|

Sosiaalisen manipulaation vaara ei rajoitu pelkéstddn suurin yrityksiin, vaan
on jatkuva uhka yksittéisillekin ihmisille my6s Suomessa. Esimerkiksi YLE uutisoi
vuonna 2025 satojen tuhansien huijaustekstiviestien aallosta, joissa on esimerkiksi
esitetty verottajaa tai vastaanottajan lasta. Viestien tarkoituksena on ollut kaapata

uhrin pankkitunnukset tai huijata heidét lahettdméaén rahaa. [18]



3 Sosiaalisen manipuloinnin

menetelmat tutkimusaineistossa

3.1 Tutkimuksen aineisto

Téassé luvussa esitellaan kirjallisuuskatsauksen tulokset. Tutkimusta varten keratty
aineiston on esitetty taulukossa 3.1. Se on jaettu neljddn péidteemaan, jotka ovat
hyokkaystyyppien luokittelu (HT1), hyokkédystyyppien psykologinen perusta (HT?2),
suojauskeinojen luokittelu (SK1) ja suojauskeinojen arviointi (SK2). HT1 késitellaan

alaluvussa 3.2, HT2 alaluvussa 3.3, SK1 alaluvussa 3.4.1 ja Sk2 alaluvussa 3.4.2.

3.2 Hyokkaystyyppien luokittelu

Sosiaalista manipulointia hyodyntévia tietoturvahyokkéyksia on lukuisia, mutta ne
kaikki tyypillisesti noudattavan suurin piirtein samoja vaiheita. Hyokkaaja aloit-
taa kerdamalléd taustatietoja yhdesta tai useammasta kohteestaan. Keréttyjen tieto-
jen perusteella hyokkaaja valitsee sopivan menetelméan luodakseen luottamussuhteen
kohteeseensa ja hyokkayksen onnistuessa kohde huijataan luovuttamaan esimerkiksi
kirjautumistunnukset tai arvokkaita henkilotietoja. Hyokkaaja pyrkii tdméan jalkeen
peittdméaén jilkensd ja hydodyntdméin saamaansa tietoa. [1], [3], [7], [9]

Taulukon 3.1 teeman HT1 aineistojen perusteella hyokkaystyyppien kategorisoin-

tiin ei ole samalla tavalla vakiintunutta mallia. Hyokkaykset voidaan luokitella yksin-
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Taulukko 3.1: Kirjallisuustaulukko
> > 5 |
S EE|ZESE|2TE|T5E
L P2 EEA|TEE TS
L | = Tle B |ZTUEGER
Kirjoittajat & Vuosi a s n n
Aldawood, H. & Skinner, G. (2018) [19] X X
Cazares, M. et al. (2023) [20] X X
Grassegger, T. (2021) [§] X X
Greavu-Serban, V. et al. (2025) [21] b'e
Kamruzzaman, A. (2023) [1] X
Kaushalya, S. et al. (2018) |7] X X
Khadka, K. et al. (2023) [6] X
Lee, D. (2023) [22] X x
Longtchi, T. et al. (2024) |2] X X
Lopes, A. et al. (2022) [9] X
Montanez, R. et al. (2020) [10] X X
Nowakowski, W. (2025) [3] X
Samson, N. & Tick, A. (2024) [4] X X
Wiemken, M. et al. (2025) [23] X X
Zaoui, M. et al. (2024) [5] X X

kertaisesti tunnettujen manipulointimenetelmien alalajeiksi 7] tai jakaa ne yleisesti

ihmis- ja ohjelmistopohjaisiin. [1], [4] Aineiston perusteella kattavin luokittelumalli

on Zaoui et al. [5] esittdmé Sosiaalisen manipulaation taksonomia (engl. Taxonomy

of Social Engineering Attacks). Mallissa hyokkéykset luokitellaan ympériston, lahes-

tymistavan sekd menetelmén tai alustan (engl. medium) mukaan. Ympéristo viittaa

sithen, tapahtuuko hyockkéys paikan paalld vai etdaltd. Lahestymistavalla tarkoite-

taan sitd, hyodynnetaanko psykologista manipulointia vai fyysisté laheisyytta koh-

teeseen. Menetelmaé tai alusta viittaa niihin taktiikoihin, ohjelmistoihin tai laitteisiin

joita hyokkaaja hyodyntad. |5 Seuraavissa alaluvuissa esitellddn erilaisia sosiaalista

manipulaatiota hyodyntavid hyokkdysmenetelmia Zaoui et al. [5| mallin mukaan.
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3.2.1 Paikan paalla tapahtuvat hyokkaykset

Paikan paalla tapahtuvat hyokkéykset hyodyntavit ldhestymistapanaan fyysista 1a-
heisyytta. Naiden hyokkédysten menetelmiin kuuluu fyysinen kulku tiloissa, kans-
sakdyminen ihmisten kanssa, tarkkailu seké tavaroiden vieminen. [5] Vaikka néissé
hyokkéayksissa ollaankin tarvittaessa tekemisissd muiden ihmisten kanssa, padasialli-
sena tavoitteena on kiinnittdd mahdollisimman vah&n huomiota itseensé. Toisin kuin
etahyokkayksissa, jos hyokkadjan toiminta herdttda epailystda han voi olla suoraan
itse vaarassa. Hanelld taytyykin siis olla hyvét nayttelijan taidot ja tuntemus sosi-
aalinormeista. Valmistautumiseen kuuluu sopivan taustatarinan kehittdminen seké
mahdollisen valeasun hankkiminen. [3]

Tailgating eli luvaton seuraaminen on fyysisen maailman menetelmé, jossa
hyokkadja tunkeutuu tiloihin, joihin héanelld ei pitéisi olla padsya seuraamalla henki-
164, jolla on kulkuoikeudet. Hyokka&ja voi esimerkiksi vaittaa olevansa eksyksissa tai
esittdd jotain ulkopuolista henkiloa kuten ldhettia tai huoltomiesté, jolla olisi kui-
tenkin syytéa paadsta tiloithin. Menetelmésséd hyodynnetddn ihmisten taipuvaisuutta
olla kohteliaita ja pitéé ovia auki muille. [1], 5]

Shoulder surfing eli olan yli tarkkailu tarkoittaa menetelméé, jossa hyokkasja
fyysisesti katselee salaa toista henkil6d tdmén syOttdessd tunnuksia, kuten PIN-
koodeja tai salasanoja. Néin keratyilld tunnuksilla hyokkdaja voi joko tunkeutua
fyysisiin tiloihin tai digitaalisiin jirjestelmiin. |5]

Dumpster diving eli roskien tonkiminen on menetelma, jossa hyokkiaja kay
fyysisesti 1lapi kohteena olevan tahon roskia tai muita materiaaleja, jotka ovat me-
nossa havitettaviksi. Monet eivét tajua, ettd ndiden materiaalien joukossa voisi olla
mitaan arvokasta, mutta vaarin havitetyista papereista, tallennusvalineista tai tie-

tokoneista voi 16ytyé paljonkin hyokkadjille hyodyllista tietoa. [3], [5]
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3.2.2 [Etaalta tapahtuvat hyokkaykset

Etahyokkéaykset hyodyntavat lahestymistapanaan psykologista manipulointia, joka
voi perustua kohteen mielenkiintoon, ahneuteen, pelkoon tai kiireen tunteeseen.
Alustana hyokkayksille voivat toimia nettisivut, sdhkoposti, ohjelmistot, tekstivies-
tit ja puhelut, eli kiytannossa kaikki tavat joilla ihmiset pystyviat kommunikoimaan
etdaaltd. Kohteen tunteisiin ja ajatteluun pyritddn hienovaraisesti vaikuttamaan, jot-
ta tamé toimisi hyokkadjian toiveiden mukaisesti. |5

Phishing eli tietojenkalastelu on yksi yleisimmistd sosiaalisen manipulaation
muodoista [23|. Tyypillinen tietojenkalasteluyritys etenee siten, ettd hyokkaaja la-
hettaéd kohteilleen viestin, joka on tekaistu nayttdmaéaén esimerkiksi luotettavan ta-
hon, kuten pankin tai tunnetun yrityksen, ldhettamalta. Viestissd on usein linkki
aidon nékéiselle kirjautumissivulle, johon kirjautuessaan huijauksen kohteeksi jou-
tuneen henkilon tiedot kaapataan. [5], [23]

Tietojenkalastelulla on lukuisia alatyyppejé, jotka maarittyvit kohteiden ja kéy-
tettyjen alustojen mukaan. Kohdennettu tietojenkalastelu (engl. spear phishing)
tarkoittaa kalastelua, joka on kohdistettu tiettyyn ryhméén tai henkiloon. [5], [20]
Jos kohteena on erityisen korkean profiilin uhri voidaan puhua tietojen valastelusta
(engl. whaling). Phishingilla voidaan viitata kaikkiin tietojenkalastelun muotoihin,
mutta useimmiten sidhkopostitse tapahtuviin hyokkéyksiin. Nimenomaan tekstivies-
titse tapahtuvia hyokkéyksia voidaan kutsua termilld smishing (SMS phishing) [5]
ja puhelimessa puhuen tapahtuvia termilld vishing (voice phishing) [5], [20].

Watering hole eli vesikuoppahyokkayksessa hyokkéaja tunnistaa jonkin nettisi-
vun tai ohjelman, jota kohde kiyttaa usein. Hyokkadja voi tartuttaa télle nettisivulle
tai ohjelmalle haittaohjelmia, jotka levidvét uhrille tdmén vieraillessa sivustolla tai
ladatessa uusia péivityksia. [2], [5]

Quid pro quo eli "jotain jostain” on menetelmé, jossa hyokkéaédja tarjoaa jotain

palvelua esimerkiksi arvokkaita tietoja vastaan. Hyokka&ja voi esimerkiksi esittaé
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[T-tukihenkiloa ja luvata auttaa uhria tdmén tietokoneongelmien kanssa, kunhan

vain saa tamén kdyttdjatunnuksen ja salasanan. |5

3.2.3 Hybridihyokkaykset

Hybridihyokkayksiin lasketaan ne hyokkaykset, jotka sisdltévit seké lahi- ettéd eté-
vaiheita tai jotka pystyy toteuttamaan paikan paalla tai etdna. Naiden hyokkays-
tyyppien kategorisointi voi olla valilld vaikeaa, silla samoissa hyokkéyksissa voidaan
kiyttad useampia menetelmid, jolloin niiden tarkat rajat hamartyvét.

Pretexting eli taustatarinan kiayttd on kasvotusten tai verkon vilityksella hyo-
dynnettavd menetelma, jossa hyokkaaja keksii tarinan tai tekaistun identiteetin saa-
dakseen uhrin luottamuksen. [3] Hytkkaaja voi esimerkiksi esittdé olevansa joku uh-
rin luottama henkild, kuten tuttava, esimies tai viranomainen. Uhri luulee olevan-
sa tekemisissd tdmén oikean henkilon kanssa ja luovuttaa helpommin tietojaan. [5]
Maéaritelman mukaan esimerkiksi klassinen romanssihuijaus, jossa huijari esittaa ha-
luavansa suhteeseen uhrin kanssa saadakseen taltd rahaa tai muita palveluksia, las-
kettaisiin pretexting-hyokkaykseksi.

Baiting eli houkuttelu on hyokkiys, jossa hyckkadja huiputtaa kohteen teke-
méan jotain haitallista houkuttelevien valheiden avulla. Hyokkaaja voi esimerkiksi
jattaa yleiselle paikalle muistitikun, jolla vaitetysti olisi jotain kiinnostavaa. Mikali
uhri kiinnittad muistitikun tietokoneeseensa, sille latautuu haittaohjelmia. [5]

Kaanteinen sosiaalinen manipulointi on menetelmé, jossa hyokkaajé luo ti-
lanteen, jolla saa uhrin ottamaan yhteyttd haneen. Hyokkéaja voi esittdd ammat-
tilaista tai muuta luotettavaa tahoa, jonka puoleen kohde voi kidéntyéd esimerkiksi
tietokoneongelmien kanssa. Todellisuudessa hyckka#ja on voinut itse aiheuttaa koh-
teen ongelmat ja vain odottaa ettd tama kddntyy héneen puoleensa, jotta voi luoda

luottamussuhteen. [5]
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3.3 Hyokkaystyyppien psykologinen perusta

Sosiaalinen manipulaatio on pdaasiassa ihmispsykologian hyvéksikdyttod, joten on
tarkedd ymmaértad mitd kaikkia ihmiskognition osa-alueita hyokkddjat voivat hyo-
dyntaa. Taulukon 3.1 teeman HT2 ldhteiden perusteella voidaan tunnistaa hyok-
kdysten tehokkuuteen vaikuttavia psykologisia tekijoita.

Cialdinin periaatteita voidaan pitdd lahtokohtana sille, miten keskiverto ihmi-
nen tyypillisesti ajattelee ja kiyttdytyy. Ne ovat perusoletuksia, joiden voidaan aja-
tella olevan voimassa henkilosta ja tilanteesta riippumatta. Niilld onkin siis téarkea
vaikutus myos sosiaalisessa manipuloinnissa ja niiden merkitys on erityisen suuri
tarkkaan kohdistetuissa hyokkéyksissé 6], [20]. Sosiaaliseen manipulaatioon keskit-
tyvéssa kirjallisuudessa on kuitenkin huomioitu ndiden yleispatevien ominaisuuksien
lisdksi myos yksilollisia tekijoita, jotka vaikuttavat henkilon alttiuteen jaada hyok-
kéysten uhriksi. [2], [10]

Yritykset ovat erityisen arvokkaita kohteita tietoturvahyokkayksille, joten on hyo-
dyllistd maaritella niitd tekijoitd, jotka tulee huomioida erityisesti tyopaikoilla [2].
Lyhyelld aikavalilla naita tekijoitd ovat esimerkiksi tyotaakka, kiire ja pitkittynyt
stressi. Mikéli toitd on paljon tehtédvana lyhyessad ajassa, yksittéisiin tyotehtéaviin
keskitytadn todennékoisesti vihemmén huolellisesti. Henkil6 saattaa myos sivuuttaa
tekijét, jotka eivat liity ensisijaiseen tehtavaan. Tietoturvallisuus on yleensa toissijai-
nen tehtava. [10] Talloin esimerkiksi tietojenkalasteluviesti voi jaddé tunnistamatta
tai tietoturvaohjeistuksen mukainen salasananvaihto tekemétta. 2], [10]

Hyokkéyksissd voidaan myos kiayttaa hyviksi tyontekijan asennetta tyopaikkaan-
sa kohtaan 2|, [22]. Virallisen tyosopimuksen lisdksi tyontekijoilla ja -antajilla on
molemmilla oletuksia siitd, mitd vastuuta osapuolilla on toisiaan kohtaan. Esimer-
kiksi tyonantajan oletuksiin kuuluu, etté tyontekija hoitaa tehtavinsd parhaan ky-
kynsd mukaan. Tyontekijéan oletuksiin voi kuulua, ettd jos hian tyoskentelee pitkdan

ja ahkerasti han voi saada palkankorotuksia tai ylennyksid. Jos tyontekija kokee,
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ettd hantd on kohdeltu epareilusti, eli "psykologista sopimusta” on rikottu, ei hian
myoskadn koe yhtd suurta vastuuta tyonantajaa kohtaan. Parhaatkin tekniset tie-
toturvaratkaisut ovat turhia, jos tyontekijoilld ei ole motivaatiota kiyttaa niita. |22]
Pahimmassa tapauksessa tyontekija saattaa olla jopa valmis aiheuttamaan vahin-
koa yritykselle oman hyotynsa takia. Tyontekijéa on télldin erityisen arvokas Quid
pro quo-hyokkayksille, joissa hédn saattaa esimerkiksi vuotaa yrityksen tietoja rahaa
vastaan. [2|, [22] Toisaalta myos ddrimmaéisen positiivista suhdetta voidaan kiyttaa
hyvéksi jos tyontekija jaa uhriksi sellaisessa hyokkayksessé, jossa luvataan jotain
erityisen hyodyllista yritykselle. |2]

Tunnetiloilla on suuri vaikutus siihen, miten ihminen kayttaytyy. Henkilo saat-
taa esimerkiksi helpommin tehd& huonosti harkittuja paatoksia tai tietoturvavirheita
niiden takia. [2], [23] Kohteen tunteisiin vaikuttaminen onkin siis térked véline myos
sosiaalisessa manipuloinnissa. Hyokkéyksissa yleisimmin hyodynnettyihin tunteisiin
kuuluvat pelko ja ahneus [2|. Toisaalta koehenkilotutkimuksissa on havaittu, etta
erityisesti vihaisuus aiheuttaa virheita tehtévissi, jossa yritetddn tunnistaa aitoja
sahkopostiviestejé tietojenkalasteluyrityksista [23]. Hyokkdadjat voivat myos pyrkid
laatimaan hyokkéyksen siten, etta saisivat uhrin tuntemaan sympatiaa tai empatiaa
heitd kohtaan. [2]| Erityisen ikdvéiit tunteet kuten yksindisyys tai toivottomuus voivat
helposti altistaa ihmisen sellaisille huijauksille, joissa luvataan jotain miké helpot-
taisi hdnen oloaan [2]. Pahasta yksindisyydesté kérsiva henkil6 voi helpommin jaada
esimerkiksi romanssihuijauksen kohteeksi.

Yksilolliset erot vaikuttavat siihen miten altis ihminen on sosiaaliselle mani-
puloinnille ja mitkd hyokkaykset toimivat hédneen parhaiten. Erityisesti persoo-
nallisuuden vaikutusta on tutkittu paljon esimerkiksi tarkastelemalla Big Five -
persoonallisuusmallin listaamien ominaisuuksien (avoimuus, tunnollisuus, ekstraver-
sio, hyvintahtoisuus ja neuroottisuus) vaikutusta henkilon alttiuteen sosiaaliselle

manipuloinnille [2], [10]. Longtchi et al. [2] toteavat ettd korkea tunnollisuus, eli
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harkitsevaisuus ja hyva itsekuri, auttaa suojaamaan kohdennettua tietojenkalaste-
lua vastaan. Korkeat maardt muita ominaisuuksia ennustavat taas huonompaa ky-
kyé tunnistaa tietojenkalasteluyritykset. Montanez et al. [10] toteutettamassa kirjal-
lisuuskatsauksessa kuitenkin huomataan, etta eri tutkimusten tulokset liittyen Big
Five -ominaisuuksien vaikutukseen ovat usein keskendén ristiriitaisia. Persoonalli-
suuden todellisesta vaikutuksesta ei siis voida olla tdysin varmoja ilman jatkotutki-
muksia.

Taustatekijat, kuten sukupuoli tai kulttuuri, eivat itsessdan vaikuta henkilon ky-
vykkyyteen tunnistaa sosiaalista manipulaatiota. Erityisesti kohdennettujen hyok-
kiysten kannalta ndmé ovat kuitenkin asioita joita huomioida, jotta hyokkdys saa-
daan laadittua mahdollisimman toimivaksi kohdeyleis6éd vastaan. [10]

Voisi kuvitella, ettd tietoisuus sosiaalisesta manipulaatiosta olisi erityisen te-
hokasta sitd vastaan suojautumisessa. Tutkimusten perusteella pelkéin tietoisuuden
merkitys on kuitenkin rajallinen. [8], [10] Ihmisilld on taipumus yliarvioida osaa-
misensa sellaisilla aihealueilla, joista he todellisuudessa tietdvit vain hieman. Tata
taipumusta kutsutaan Dunning-Kruger -efektiksi. [10]

HT2-ldhteiden perusteella yksi selkedsti hyodyllisimmistd ominaisuuksista sosi-
aalista manipulaatiota vastaan on vahva minépystyvyyden tunne (engl. self-efficacy).
Ominaisuudella viitataan henkilon kokemaan kykyyn selvitd yllattavista tilanteis-
ta, kuten sosiaalisesta manipulaatiosta. Kun henkil6 kokee, ettd hén pystyy vaikut-
tamaan tilanteisiin, han on halukkaampi yrittdmaan tehda ndin. Mindpystyvyyden
ongelmana on kuitenkin se, etté se tyypillisesti kehittyy hiljalleen henkilon kerédtessa

kokemusta ja kohdatessa sosiaalista manipulaatiota. [2], [10], [20]
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3.4 Suojauskeinot sosiaalista manipulaatiota vas-
taan

Sosiaalista manipulaatiota hyodyntévia hyokkayksid on vaikea torjua kokonaan.
Kaikki ihmiset kdyttaytyvait eri tavoilla ja samankin henkilon kiytos voi vaihdel-
la paljon tyttaakan, stressitason tai vireyden perusteella. [10] On kuitenkin olemas-
sa menetelmia, joilla yritykset voivat pyrkid ennaltachkidisemédn hyokkéayksia tai
vahentdmaéaédn niiden aiheuttamaa vahinkoa. Taulukon 3.1 teeman SK1 ldhteiden pe-
rusteella on tunnistettu nelja kategoriaa, joihin suoja- ja ennaltachkiisemiskeinoja
voidaan luokitella. Nama kategoriat on esitetty alaluvussa 3.4.1, jossa avataan tar-
kemmin mitéd toimenpiteitd ndihin kategorioihin siséltyy. Alaluvussa 3.4.2 esitetdaén
kirjallisuustaulukon teeman SK2 ldhteiden perusteella havaittuja haasteita suojaus-

keinojen kiyttamisessa.

3.4.1 Suojauskeinojen luokittelu

Koulutus ja tietoisuus on yksi keskeisimmista tavoista ehkéistéa tietojérjestelmien
vaarinkdyttod. Sen avulla yrityksen tyontekijéat tulevat tietoisiksi tunnetuista hyok-
kiyksistd ja niiden seurauksista. Samalla he tunnistavat myos tulevat hyokkaysyri-
tykset paremmin. [8] Koulutus voidaan toteuttaa esimerkiksi tyopajojen, luentojen
tai verkkopohjaisten itseopiskelumateriaalien avulla. [19]

Koulutuksen tarkka sisidlté kannattaa suunnitella aina yrityksen tarpeen mu-
kaan, mutta koulutuksissa voidaan kasitelld esimerkiksi ajankohtaisimpia sosiaalista
manipulaatiota hyodyntavia hyokkayksid, niiden tunnistamista ja sitd, miten tulee
toimia jos on joutunut hyokkdyksen kohteeksi. [19]. Myos yleinen koulutus sala-
sanaturvallisuudesta ja turvallisesta verkonkaytosta auttaa ehkidisemaédn sosiaalisen

manipulaation hyokkéyksia. [5]
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Koulutusta voidaan taydentaé kaytannon harjoituksilla ja passiivisella tiedotta-
misella. Esimerkiksi yleisesti tietomurtoyrityksia simuloivat harjoitukset siséltavat
usein sosiaalisen manipulaation menetelmié, joten ne edesauttavat yrityksen osaa-
mista niitd vastaan. Passiivisesti tietoisuutta voi yllapitda esimerkiksi julisteilla tai
tiedotusviesteilld. [19]

Teknisilld suojakeinoilla on téarked rooli kyberturvallisuudessa. Hyokkaysten
kehittyesséd aina hienostuneemmiksi tarvitaan myos parempia suojakeinoja. Erityi-
sen tarkeédd sosiaalista manipulaatiota vastaan on tunnistautuminen, silld monissa
hyokkayksissa pyritdan esittdmaéaan jotain toista henkiloa. Téatd edesauttavat esi-
merkiksi kaksivaiheisen tunnistautumisen kaytto tileilld sekéd organisaation sisdinen
soittajan tunnus, josta tietdd ettd puhelu tulee toiselta tyontekijalta, eikd huijaril-
ta. [5] Erityisen arkaluontoisissa tilanteissa voidaan kdyttdd myos biometrista tun-
nistautumista, eli jotain tietyn henkilon fyysistd ominaisuutta kuten sormenjélkia,
kasvojentunnistusta tai aéntéd. Biometrisen tunnistautumisen riskind on kuitenkin
kohdistetut hyokkédykset, joissa ndmé tiedot onnistutaan kopioimaan. [19]

Hyokkayksia voidaan pyrkia ennaltaehkiiseméén erilaisilla verkossa tai sahkopos-
tissa toimivilla suodattimilla. N&illa voidaan esimerkiksi estad vaaralliset verkkosivut
ja pyséyttédd tietojenkalasteluyritykset ennen kuin ihminen edes nékee niité. [5] Sen
varalta ettéd tietojenkalastelu kuitenkin onnistuu ja tunnukset kaapataan, on orga-
nisaatiolla hyva olla jérjestelmét sisdédnpédsy-yritysten ja toiminnan seuraamiseen.
Téalloin murtautuminen pystytadn huomaamaan nopeasti ja voidaan valttya suurim-
milta vahingoilta. [5], [7], [19] Tekodlyé voidaan hytdyntdd seké ennaltachkiisemis-
ettd havaitsemisvaiheessa viestintdmallien analysoinnissa ja poikkeamien tunnista-
misessa. [5]

Kaytannot ja toimintamallit masrittavit miten organisaation tyontekijoiden
oletetaan toimivan missakin tilanteessa. Niiden avulla annetaan selkeat ohjeet ja

vaatimukset siithen mité kaikkea tyontekijoiden tulee tehdé tietoturvallisuuden yllé-
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pitamiseksi. [19] Yrityksella taytyy esimerkiksi olla selkeét kiytannot siithen, mihin
tietoihin kenelldkin on pédsy ja miten tétd péadsyéd hallinnoidaan. Arkaluontoisten
tietojen rajaaminen vain niita tarvitseville vihentdé luvattoman péaasyn riskia. Tie-
tojen vuotamisen uhkaa voidaan pienentdd myos varmistamalla, ettd jokaisesta ker-
rasta kun tietoja on késitelty jaa merkinta. Turhan tiedon tai asiakirjojen tuhoami-
seen on myos hyva olla ohjeet, jotta niitd ei voi kiyda tonkimassa roskiksesta. [5],
[19] Eri tietoihin tai asiakirjoihin kohdistuvia ohjeistuksia voi selventéé tyontekijoille
esimerkiksi salassapidettavyys luokitustasoilla [19].

Reagoinnilla ja raportoinnilla viitataan siithen, miten hyokkaystilanteissa toi-
mitaan ja miten niitd pyritdan arviomaan, jotta voidaan toimia paremmin jatkossa.
Hyvén toimintasuunnitelman kanssa hyokkays ei vélttamatta ehdi tehda niin pa-
haa vahinkoa kuin olisi mahdollista. Reagointia voi tehostaa varmistamalla, ettd on
selked viestikanava, jota pitkin muut saadaan tietoisiksi tapahtumasta. Yritys voi
my0Os perustaa erikoistuneen ryhmén osaajia, joiden vastuulla on reagoida sosiaa-
liseen manipulointiin. Erityisen tarkedd on arvioida mihin asioihin resurssit tulee
priorisoida hatatilanteessa. [5] Esimerkiksi laajamittaisemmassa hyokkdyksessa voi

olla tarve eristda joitain kriittisia laitteita yrityksen muusta verkosta. [19]

3.4.2 Suojauskeinojen arviointi

Taulukon 3.1 teeman SK2 ldhteiden perusteella keskeisin haaste sosiaalista manipu-
laatiota vastaan suojautumisessa on tyontekijoiden asenne tietoturvallisuutta koh-
taan. Tietoturvariskit saatetaan ndhdé organisaation uhkana, ei yksittdisen henki-
16n [21]. Pelkké koulutus ja tietoisuus ei itsessién riitd takaamaan turvallista toi-
mintaa. Vaikka tyontekijoilla olisi tdysi ymmarrys siitd miten heidén tulisi toimia,
asenteesta riippuen he eivit valttamattd vaivaudu tekemédn néain. [21] Samson ja
Tick [4] havaitsivat kyselytutkimuksensa perusteella, etté toisséa kiyty tietoturvakou-

lutus ei valttamatta vaikuta merkittavasti toimintaan toiden ulkopuolella. Tyonte-
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kijat noudattavat siis ohjeistuksia tyopaikalla, mutta heiddn asenteensa eivat muutu
merkittavasti.

Organisaation viralliset kiytdnnot ja toimintamallit seké vallitseva ilmapiiri voi-
vat vaikuttaa merkittavasti tyontekijoiden tietoturva-asenteisiin. Henkilot, jotka ko-
kevat etté heitd ei arvosteta tai ettd heitd kohdellaan epéareilusti, eivat ole yhta
motivoituneita toimimaan tietoturvallisesti [22|. Kaytantojen valvominen ja yllapi-
tdminen vaatii my6s vastuullisuutta johtoportaalta. Jos kidytdnnot asetetaan huo-
nosti, tai johtoporras valttelee vastuuta, voivat tyontekijat saada huonon esimer-
kin, joka voi johtaa epdammattimaiseen paatoksentekoon. [4] Tietoturvaohjeistuk-
sien noudattamisen valvomisessa on myos haasteita. Jos niita valvotaan pelkéstaan
ulkoisen motivaation kuten rangaistusten tai palkkioiden kautta, pitkdaikaiset vai-
kutukset voivat olla toivottua pédinvastaiset. Tyontekijat noudattavat ohjeita vain
koska késketédédn ja lopettavat nopeasti jos valvontaa vahennetéén. [22]

Teknologisiin suojauskeinoihin turvaudutaan usein liikaa. Tietojérjestelmien tek-
ninen tietoturva on yleensa hyvé, mutta mahdollisuus ohittaa ndméa esteet sosiaali-
sella manipuloinnilla huomioidaan heikommin. [4], [9] Teknisten tyckalujen hyodylli-
syytta rajoittaa myos niitéa kiyttavien ihmisten osaaminen ja asenteet, silla parhaat-
kin suojakeinot ovat turhia jos niiden kiyttajit eivit toimi tietoturvallisesti. [19],
[22] Joillain ihmisilld voi olla vaikeuksia pysyéd jatkuvasti kehittyvin teknologian
periissi. [4]

Liiallinen luotto teknologiaan voi myos itsessaan aiheuttaa riskeja. Thmiset kehit-
tyvét sosiaalisen manipulaation tunnistamisessa kokemuksen kautta, eli mitd useam-
min hyokkayksié kohdataan, sitd heikommin ne toimivat. Jos hyokkayksia kohdataan
harvoin, ne toimivat tehokkaammin. Mikali suurin osa hyokkayksistd pysaytetadan
teknisilld esteilld, lapi padsevilla hyokkayksilla voi olla vakavat seuraukset. Syntyy-
kin dilemma siitd, miten sulkea pois mahdollisimman moni hyokkays, mutta pitaa

ihmiset koko ajan valppaina hyokkédysten varalta. [10]



4 Pohdintaa

Aineiston perusteella vaikuttaa olevan yhteisymmaérrys siitd, mitkd ovat suurimmat
vaikeudet liittyen sosiaalisen manipulaatioon. Tarkkaa yhteistd méaaritelméa sosi-
aaliselle manipulaatiolle tai sithen kuuluville menetelmille ei kuitenkaan ole. Léh-
teissa [1], [4], [5], [7], [19] kéytetyissd médritelmissd sosiaalisella manipuloinnilla
pyritddn aina varastamaan kohteelta tietoa ja hyodyntdmaéén sita jatkohyokkayksis-
sé. Lahteissd (3], [6], [8]-[10], [22] tiedon varastamista pidettiin kylld merkitt&vana
tavoitteena, mutta sosiaaliseen manipulointiin tulkittiin myds yleisemmin kohteen
huiputtaminen toimimaan epéturvallisesti tulevien hyokkaysten mahdollistamiseksi.
Lahteissa [2], [20], [21], [23] el mé&éritelld késitettd ollenkaan, vaan lukijan oletetaan
tietdvan mitd silld tarkoitetaan. Madritelméat eivit ole vakavasti keskendén ristirii-
dassa, mutta eroavat rajauksissaan sen verran, ettéd ei voida aina olla varmoja mit-
ké tapaukset mitkakin lahteet laskisivat sosiaaliseksi manipuloinniksi. Esimerkiksi
luvussa 2.3 esitetty Toyota Boshokun tapausta, jossa hyokkiajat saivat yhtion hui-
jattua lahettamaan vaaralle tilille 37 miljoonaa dollaria, ei tiukemman maaritelman
mukaan laskettaisi sosiaaliseksi manipuloinniksi, koska siiné ei varastettu nimeno-
maan tietoa.

Vaikka tarkka tédysin yhtendinen maéritelma puuttuukin, on psykologiaa sosi-
aalisessa manipuloinnissa saatu tutkittua melko monesta eri ndkékulmasta, jotka
paikoin tdydentévit toisiaan. Esimerkiksi Lee et al. [22] tutkivat tyGympériston vai-

kutusta tyontekijoiden halukkuuteen toimia tietoturvallisesti, kun taas Grassegger
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ja Nedbal [8] tutkivat kuinka téllaiset taustatekijit voivat vaikuttaa henkilon toi-
mintaan. Tietoa siitd mita taktiikoita tai kohteiden heikkouksia hyokkayksissa hyo-
dynnetddn on kuitenkin sovellettu rajallisesti. Ainoastaan Longtchi et al. [2]| tar-
kastelivat sitd, mitd psykologisia tekniikoita tietyissd hyokkéyksissd kiytetddn ja
milld suojauskeinoilla psykologisiin tekniikoihin pystytddn vastaamaan. Taméan né-
kokulman tarkempi analyysi olisi hyodyllisté, silla hyokkéyksissa kiaytetty teknologia
kehittyy jatkuvasti, mutta ihmispsykologia pysyy samankaltaisena.

Niin kauan kun ihmiset ovat vastuussa tietojarjestelmien yllapitamisesté, sosi-
aalisen manipulaation uhka voi olla mahdoton kitked kokonaan. Ongelma on moni-
mutkainen ja siihen ei ole yleispéatevia ratkaisuja. Aineistossa kuitenkin nousee esiin
kaksi tekijaa joilla on erityisen suuri vaikutus alttiuteen sosiaaliselle manipuloinnille;
asenne tietoturvaa kohtaan [8], [19], [22], sekd mindpystyvyyden tunne [2], [10], [20].
Minépystyvyydelld tarkoitetaan téssd kontekstissa yhdistelmaéd henkilon taidoista
sekd, kokemasta kyvykkyydestd vastata yllattaviin ja hankaliin tilanteisiin, kuten
sosiaaliseen manipulointiin. Mindpystyvyyden ja tietoturva-asenteen valilla voidaan
havaita yhteys. Jos henkil6lla on heikko minédpystyvyyden tunne, hén ei koe ettéa
hénelld olisi juurikaan vaikutusvaltaa tietoturvan suhteen. Téll6in han tekee vain
minimin ja hénen asenteensa tietoturvaa kohtaan on huonompi. Henkilo jolla on
hyva mindpystyvyyden tunne pystyy panostamaan tietoturvaan enemmaén ja ym-
mértdd paremmin mitd tekee. Mindpystyvyyden ongelmana on se, ettd se kehittyy
yleensa pitkalla aikavalilla kokemuksen kautta. Tietoturvakoulutusta voisi kuiten-
kin kehittaa siten, ettd se auttaisi kehittdméaan henkilon kokemusta ja kyvykkyytta
sosiaalista manipulaatiota vastaan.

Tutkimuksen aineistoon valikoitui melko tasainen jakauma konferenssipaperei-
ta seké lehtiartikkeleita. Julkaisuissa on siis sekd tuoretta tietoa, ettd pidemmaél-
le vertaisarvioituja lahteita. Tutkielman rajoitteena on kuitenkin lahteiden maéra.

Tutkielman laajuuden rajaamiseksi monta ldhdetta jouduttiin sulkemaan pois. Jat-
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kotutkimuksessa téarkedd olisi selvittdd, miten tietoa sosiaaliseen manipulaatioon
vaikuttavista psykologisista tekijoista voitaisiin hyodyntéaa puolustuskeinojen suun-
nittelussa, sekd miten pyrkid kehittdmé&an ihmisten asennetta ja koettua minépys-

tyvyytta tietoturvallisuuden suhteen.



5 Yhteenveto

Tassé tutkielmassa tutkittiin kirjallisuuskatsauksena sité, miten sosiaalista mani-
pulaatiota hyodynnetdan tietoturvahyokkéyksissd. Thmiset ovat usein tietoturvan
heikoin lenkki, joten on tarked tunnistaa hyokkayksissa kaytettavit taktiikat ja me-
netelmat. Kirjallisuuskatsauksen perusteella sosiaalista manipulaatiota on tutkittu
melko paljon, erityisesti sen osalta miten yritykset pystyvéit suojautumaan silté.
TK1:een vastattiin luvussa 3.3. Sosiaalista manipulaatiota hydodyntéavien hyok-
kdysten tehokkuus perustuu suostuttelun periaatteiden seké kohteen hyokkéykselle
altistavien tekijoiden tunnistamiseen ja hyvaksikdyttoon. Suostuttelun periaatteisiin
kuuluu pitdmisen tunteen luominen, vastavuoroisuus, muiden esimerkki, johdonmu-
kaisuus, niukkuus ja auktoriteetti. Naiden periaatteiden hyodyntdminen auttaa vai-
kuttamaan lahtokohtaisesti kaikkiin ihmisiin. Yksilollisia vaikuttavia tekijoita ovat
lyhyellé aikavélilla stressi, kiire, tyotaakka ja tunnetilat. Erityisesti tunnetiloihin py-
ritddn hyokkayksissa yleensa vaikuttamaan. Pidemmallé aikavélilla vaikuttavia teki-
joita ovat asenteet tyopaikkaa ja tietoturvallisuutta kohtaan sekd henkilon tietotur-
vakoulutus. Kulttuurilla, sukupuolella ja persoonallisuudella ei aineiston perusteella
ole selkeda vaikutusta alttiuteen. Ne ovat kuitenkin tekijoitéd, jotka huomioidaan
suunnitellessa kohdennettuja hyokkayksia. Erityisen suuri positiivinen vaikutus on
hyvalla koetulla mindpystyvyydella. Tatd ominaisuutta olisikin hyva pyrkia kehit-

tamaan erilaisilla keinoilla.
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TK2:een vastattiin luvussa 3.4. Yritysten hyddyntaméat suojauskeinot sosiaalista
manipulaatiota vastaan voidaan jakaa neljaén kategoriaan. Koulutus ja tietoisuus on
tarked tapa varmistaa, ettd tyontekijét tietdvat misté olla varuillaan. Yksindan sen
vaikutus on kuitenkin rajallinen, silld ihmiset ovat taipuvaisia yliarvioimaan oman
osaamisensa. Riskien tunnistaminen ei myoskaén takaa, ettd aikoo toimia taysin tie-
toturvallisesti. Teknisilla suojakeinoilla kuten viestisuodattimilla tai kaksivaiheisella
tunnistautumisella voidaan koittaa ennaltachkiistd hyokkayksid, mutta niiden te-
hokkuutta rajoittaa kiyttajien osaaminen. Kaytannoilla ja toimintamalleilla maéra-
tadn se, miten tyontekijoiden halutaan toimivan ja miten jarjestelmia hallinnoidaan.
Tamaé vaatii kuitenkin valvontaa, seka tyoilmapiirin jossa tyontekijat ovat halukkai-
ta panostamaan ohjeiden noudattamiseen. Suunnittelemalla toimenpiteet reagoin-
tiin ja raportointiin voidaan pyrkié pysdyttamaan alkanut hyokkays ja pohtia miten
valmistautua paremmin seuraavaan.

Jatkotutkimuksessa tulee pyrkia selvittdméén, miten tuntemusta sosiaalisessa
manipulaatiossa hyodynnettavista psykologisista tekijoista voidaan hyodyntéaa puo-
lustuskeinojen suunnittelussa. Térkeéa olisi myos pyrkia parantamaan ihmisten mi-
népystyvyytta seké erityisesti vihentdméan vélinpitdmétonta asennetta tietoturvaa

kohtaan.
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