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IoT-teknologioiden nopea kehitys on haastanut niin yritysten innovaatiota kuin pe-
rinteisen tietosuojalainsdadannon sovellettavuutta. Téassa tutkielmassa tarkastellaan
[oT-jarjestelmien tietoturvaa ja tietosuojaa teknisesté ja oikeudellisesta ndkokulmas-
ta. Tyon tavoitteena on selvittda, miten laitteiden arkkitehtuuri ja toiminnalliset
piirteet vaikuttavat tiedon hallintaan ja suojaamiseen, sekéd arvioida, miten nykyi-
nen lainsaadénto vastaa néihin haasteisiin. Tutkielma on toteutettu kirjallisuuskat-
sauksena. Tutkielma tuo esiin useita teknisia riskitekijoitéd, kuten loT-jérjestelmien
hajautetun rakenteen, puutteellisen salauksen ja tiedonkeruun valtavan mééaran,
jotka yhdesséd heikentévéat IoT-laitteiden turvallisuutta ja altistavat kdyttdjan tie-
tovuodoille. Tiedonkeruun lapindkyméttomyys ja tiedon jakamisen epéselvit peri-
aatteet vaikeuttavat kiayttdjan oikeuksien toteutumista. Vaikka yleinen tietosuoja-
asetus asettaa vahvat vaatimukset yksityisyyden suojalle, monet IoT-sovellukset ei-
vat teknisistd syistd kykene tdyttdméadn naitd vaatimuksia. Oikeudellisen tarkas-
telun perusteella havaitaan, ettd nykyinen sddntely ei ratkaise keskeisid ongelmia,
jotka liittyvat vastuunjakoon, lapinakyvyyteen ja tiedon omistajuuteen. Tutkielma
esittad, ettd keskeisid kehitystarpeita ovat saddntelyn selkeyttédminen, teknologian
vastuullisuuden edistdminen seké kidyttajien oikeuksien parempi turvaaminen osana
kehittyvia IoT-ratkaisuja.
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1 Johdanto

Esineiden internetiin kytkeytyvat laitteet eli IoT-laitteet (Internet of Things) ovat
vakiinnuttaneet paikkansa osana modernia yhteiskuntaa ja tarjoavat monia arkea
ja turvallisuutta parantavia ratkaisuja. Naita dlykkaita laitteita kiytetdén jokapai-
véisen elaman helpottamiseen. Esimerkiksi ladketieteelliset loT-laitteet, kuten insu-
lilnipumput ja uniapnealaitteet, auttavat kiyttajid saamaan téarkedd tietoa hyvin-
voinnistaan ja seuraamaan hoitotasapainoa. Tamaéankaltaiset teknologiset innovaa-
tiot tuovat mukanaan monia hyotyja, mutta samalla herdttaviat kysymyksia yksityi-
syydesta ja tietoturvasta. Yha useammin esiin nousevat uutisoinnit tietovuodoista
ja suositeltavista toimenpiteistd kertovat, ettei huoli ole perusteeton.

Tutkielman painopiste on tietoturvan haavoittuvuuksissa, joita tarkastellaan lait-
teiden kerrosarkkitehtuuria erittelemalld ja asiaankuuluvan lainsdddannon nakokul-
masta. Tutkielmassa tarkastellaan seuraavia tutkimuskysymyksia:

TK 1: Millaisia teknisia ja tietoturvaan liittyviad haasteita liittyy IoT-laitteiden
datan jakamiseen ja hallintaan?

TK 2: Milla tavoin IoT-laitteiden tietosuojakayténnot noudattavat nykyisia lain-
sdadéannollisia vaatimuksia yksityisyyden suojaamisessa?

TK 3: Mitkéd ovat keskeiset puutteet ja kehitystarpeet loT-laitteiden tietosuoja-
kiytdnnoissa ja lainsdadannossa?

Tutkielma toteutetaan kirjallisuuskatsauksena. Lahteina on kéytetty ensisijaises-

ti tieteellisia ja akateemisia artikkeleita, mutta mukana on myos lainsdadantoon ja
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sen tulkintaan liittyvid asiantuntijaldhteitd. Néihin kuuluu esimerkiksi Euroopan
komission verkkosivustoja ja lakialan asiantuntijoiden julkaisemia selventavia teks-
teja. Haussa hyodynnettiin IEEE Xplore, Volter ja Google Scholar -tietokantoja,
mutta liséksi osa ldhteista 16ytyi kiytettyjen artikkeleiden ladhdeluetteloja tutkimal-
la. Hakusanoja olivat muun muassa "IoT and data breach", "IoT vulnerabilities",
"compliance", "accountability"ja "cyber security".

Johdantoluvun jélkeen tutkielma jakautuu neljaan paalukuun. Toisessa luvussa
tarkastellaan IoT-arkkitehtuurin rakennetta ja sen eri kerroksille sijoittuvia haavoit-
tuvuuksia. Kolmannessa luvussa siirrytaan tietosuojaa koskevan saantelyn merkityk-
seen ja kasitellaan kolme keskeisinté eurooppalaista tietosuojasdadosta. Neljannessa
luvussa yhdistetddn aiemmin késiteltyja nakokulmia ja pohditaan, millaisia kehitys-
tarpeita ja tulevaisuuden suuntauksia IoT-laitteiden tietosuojan parantamisessa on
nahtavissa. Tutkielman lopuksi esitetddn yhteenveto, jossa kerrataan tutkimuskysy-

mykset seké keskeiset havainnot, jotka on tyossa tuotu esiin.



2 loT-laitteiden tuottaman tiedon

jakaminen ja tietoturvahaasteet

Eri kiyttokohteet, kuten dlykaupungit, alyteollisuus ja alykodit, asettavat IoT- lait-
teiden tietojen hallinnalle ja jakamiselle vaihtelevia teknisié ja tietoturvallisia haas-
teita. Yhteisid teemoja ovat datan reaaliaikaisuuden vaatimukset, sensorien luotet-
tavuus ja tiedon eheys, mutta jokaisella sovellusalueella on myos ainutlaatuisia haas-
teita. Nama on huomioitava ratkaisuja suunniteltaessa, jotta mahdolliset haavoittu-
vuudet saadaan minimoitua ja tietovuodot estettya. 1]

[oT-laitteiden sovellusalueet vaihtelevat laajasti kdyttokohteen mukaan, ja tek-
nologian rooli muovautuu tarpeiden ja ympériston mukaan. Esimerkiksi terveyden-
huollossa IoT mahdollistaa etédluettavan terveyden seurannan dlykellojen ja muiden
sensorien avulla, miki tukee ennakoivaa hoitoa ja potilasturvallisuutta. Alykkiis-
sé kodeissa [oT-jarjestelméat mahdollistavat lampotilan automaattisen sdadon seka
kodin turvallisuuden parantamisen valvontakameroilla ja vauvamonitoreilla. Maata-
loudessa sovellukset ulottuvat esimerkiksi automaattisiin kastelujérjestelmiin ja kas-
vuolosuhteiden seurantaan, mika tehostaa veden kayttoa ja parantaa tuottavuutta.
[1]

Teollisuudessa IoT auttaa ajankdyton hallinnassa ja koneiden huoltotarpeiden
ennakoivassa tunnistamisessa, kun taas liikenteessé ja logistiikassa sen avulla voi-

daan optimoida reittisuunnittelua ja seurata kuljetuksia reaaliajassa. Alykkiissi
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kaupungeissa puolestaan litkenne- ja katuvaloja ohjataan todellisen tarpeen mukaan,
mika lisda energiatehokkuutta ja parantaa litkenteen sujuvuutta. Kuvassa 2.1 on esi-
tetty kuusi keskeistéd IoT:n kiyttokohdetta, joiden jaottelulla pyritdén selventdméan,

miten erilaiset tarpeet ohjaavat IoT-teknologian kehitysta. [1]

Kuva 2.1: IoT-laitteiden jaottelu

[oT-laitteilla on niille ominaisia teknisia rajoitteita, mutta nadmé eivit ole yksin
syy tietomurtoihin johtavien haavoittuvuuksien 16ytymiseen [2]. Yrityksiin kohdistuu
painetta tuoda markkinoille uusia innovatiivisia tuotteita nopeasti. Taéma paine, yh-
dessé voittojen maksimoinnin ja asiaan liittyvan lainsdadénnon puutteiden kanssa,
on paikoin johtanut siihen, ettéd valmistajat eivat ole tayttéaneet vastuitaan laitteiden
tietoturvan takaamiseksi [2]. Tunnettu esimerkki tésta on Mirai-haittaohjelma, joka

hy6dynsi suojaamattomia IoT-laitteita yhden kaikkien aikojen suurimman hajaute-
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tun palvelunestohyokkayksen toteuttamiseen. Kaapatut laitteet muodostivat laajan
bottiverkon, joka ruuhkatti internetin DNS-nimipalvelimia suurella méaéralla yhta-
aikaisia palvelupyyntoja, estden néin kiyttdjien pddsyn moniin verkkopalveluihin
3]

Yksi tunnetuimmista ongelmista on, ettd moniin IoT-laitteisiin padsee kasiksi
oletuskayttajatunnuksilla, joita ei ole suojattu tai vaihdettu riittavasti. Juuri tata
heikkoutta hyodynsi myos edelld mainittu Mirai-haittaohjelma. Téllaiset haavoit-
tuvuudet ovat jadneet huomiotta suunnitteluvaiheessa, ja vastuu tietoturvasta on
usein siirtynyt loppukayttédjalle. Lisaksi kayttajiltd edellytetdan usein esimerkiksi
ohjelmistopaivitysten suorittamista manuaalisesti, miké ei aina toteudu kaytanndos-
sd. Tassa yhteydessd korostuu kdyttajien tietoturvatietoisuuden ja paivityskaytan-
tojen merkitys. 2]

Canonical Ltd:n suorittaman kyselyn [4] mukaan 48 % kuluttajista ei ollut tie-
toisia siita, ettd kotoa loytyvét alylaitteet voivat olla mahdollisia kyberhyokkéys-
ten kohteita ja 40 % ei paivita laitteitaan tietoisesti. On kuitenkin huomattava,
ettd kyselyn tulokset heijastavat tilannetta vuodelta 2017. Alyteknologian kehitys
on nopeaa ja valistuneisuus lisdéntyy, joten tdnd paivani osuus saattaa erota edella
mainituista luvuista. Kehityksen taustalla olevien teknisten ratkaisujen ymmartami-
nen edellyttad perehtymisté loT-jarjestelmien arkkitehtuuriin ja sithen, minkéalaisen

kokonaisuuden arkkitehtuurin eri tasot muodostavat.

2.1 lToT-arkkitehtuuri

[oT-arkkitehtuurin jaottelu vaihtelee lahteesta riippuen kolme-, nelja- tai viisikerrok-
siseen jarjestelméan perustuen kerrosten ominaisuuksiin ja suunnitteluvaatimuksiin
[5]. Yleisesti kiytossa on kuvassa 2.2 esitetty nelikerroksinen malli, johon kuuluu
sovelluskerros (Application Layer), véliohjelmistokerros (Middleware Layer), verk-

kokerros (Networking Layer) ja havaintokerros (Perception Layer) [6].
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Sovellukset ja palvelut

A SOVELLUSKERROS

Automaatio | Hallinta

Yksinkertaistus

~ Kasittely
VALIOHJELMISTOKERROS

Tallennus

TIETO | ~
VIRTA Palvelin

Mobiiliverkko (4G/5G)

Lahiyhteydet

VERKKOKERROS (mm. Bluetooth)

Langaton |&dhiverkko

Yhdyskdytava/reunapalvelin

Anturit

Toimilaitteet

HAVAINTOKERROS

Kuva 2.2: Nelikerroksinen IoT-arkkitehtuuri

Arkkitehtuurimalli helpottaa tietoturvakysymysten erottelua ja analyysié, koska
kerrosten toiminta, tiedonkésittely ja sitd myota haasteet ovat erilaiset. Ennen tieto-
turvaa koskevien haasteiden tarkempaa luokittelua selvennetéaédn, mitéa eri kerroksilla
tapahtuu ja millaisia edellytyksiad niiden toiminnalla on.

Alimmalla tasolla IoT-laitteen perustana toimii havaintokerros, joka yhdistaa
fyysisen ja digitaalisen ympéariston. Tamé kerros vastaa fyysisten objektien tunnis-
tettavuudesta, havaittavuudesta ja hallittavuudesta. Anturit kerddvit aktiivisesti
tietoa ymparistosté, ja toimilaitteet eli aktuaattorit mahdollistavat ympéaristéon vai-
kuttamisen ohjatuilla liikkeilld, kuten venttiilin avaamisella tai valojen sytyttamisel-
14. Fyysisten esineiden yksiloinnissé voidaan kidyttdd mm. RFID-tunnisteita (Radio
Frequency Identification) eli radiotaajuiseen etétunnistukseen perustuvia merkinto-
ja. (1]

Yhdyskaytava (Gateway) tai reunapalvelin (Edge Server) toimii havaintokerrok-

sen ja verkkokerroksen vilissé, ja sen kautta kulkee kaikki laitteiden kerddmé data
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ennen valitystéd edelleen verkkoon tai pilvipalveluihin. Yhdyskéytava voidaan sijoit-
taa kayttajan hallitsemaan ns. henkilckohtaiseen vaikutuspiiriin, jolloin se tarjoaa
mahdollisuuden toteuttaa tietosuojaa tukevia toimenpiteité, kuten datan minimoin-
tia, salausta tai anonymisointia. [6]

Verkkokerros toimii keskeisené yhdistavana tekijana havainto- ja véaliohjelmisto-
kerrosten valilld, koska se mahdollistaa kerdtyn datan ja ohjauskéskyjen saumatto-
man siirron. Toisin kuin perinteisesséd internetin arkkitehtuurissa, IoT-verkkokerros
koostuu lukuisista keskenéaén erilaisista ja virtarajoitteisista laitteista seka sovellus-
kohtaisista vaatimuksista [5]. Koska IoT-verkkokerros sisdltéé laitteita, joilla on ra-
jalliset resurssit ja vaihtelevat sovellusvaatimukset, sen viestintatekniikoiden on tuet-
tava matalaa energiankulutusta, vihaistd viivettd, korkeaa kapasiteettia ja suurta
tiedonsiirtonopeutta. Yleisia loT-verkoissa kiytettyjé tiedonsiirtoteknologioita ovat
esimerkiksi Bluetooth, WLAN eli langaton ldhiverkko, Ethernet ja 5G-mobiiliverkot
6].

Palvelin sijoittuu arkkitehtuurissa verkkokerroksen ja véliohjelmistokerroksen ra-
jalle komponenttina, joka vastaanottaa verkon kautta siirrettyd dataa ja vélittda sen
edelleen késiteltaviksi véliohjelmistokerrokseen. Palvelin voi toimia alustana erilai-
sille valiohjelmistotoiminnoille, kuten datan koostamiselle, tallennukselle ja autenti-
koinnille. [6]

Viliohjelmistokerros toimii kuvainnollisesti laitteen aivoina, silld se késittelee,
jarjestad ja yhdistda alempien kerrosten vastaanottaman tiedon monimutkaisem-
miksi kokonaisuuksiksi. Viliohjelmisto mahdollistaa eri laitteiden ominaisuuksien
yhtenéisen kuvaamisen ja nimeédmisen esimerkiksi esimerkiksi Extensible Markup
Language (XML) -pohjaisten kuvauskielten avulla. Tamé parantaa laitteiden ja jér-
jestelmien vélistd yhteentoimivuutta. Lisdksi kerros vastaa tiedon tallentamisesta
pilvipalveluihin tai tietokantoihin seké sen jatkokésittelysté. [6]

IoT-arkkitehtuurin ylimmalla tasolla oleva sovelluskerros sisaltda kaikki IoT-
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sovellukset, jotka hyodyntavat jéarjestelméan kerddméd dataa ja toiminnallisuuksia.
Sovellukset voivat olla hyvin erilaisia kiyttokohteestaan riippuen, ja esimerkiksi yksi-
tyisyyden suoja voi muodostua suureksi haasteeksi, jos sovellus késittelee kiyttajien

henkilokohtaisia tietoja. 6]

2.2 Tietoturvariskien sijainti IoT-arkkitehtuurissa

[oT-jarjestelmén ja kayttajan vélisestd vuorovaikutuksesta on tunnistettavissa tie-
donkésittelyn vaiheita, jotka kattavat koko tiedonsiirron elinkaaren alkaen vuorovai-
kutuksesta ja tiedon kerddmisesté jatkaen prosessointiin, jakamiseen ja toteutukseen.
Jokaisessa naista vaiheista data altistuu erilaisille tietoturvauhille, erityisesti kun ky-
se on yksityisyyden suojasta ja henkil6tietojen tunnistettavuudesta. IoT-teknologian
monimutkaisuus ja valtava datan méara tekevat yksityisyyden hallinnasta haasta-
vaa, koska erot henkil6tietojen ja ei-henkiltietojen valilla haméartyvét. 8|
IoT-arkkitehtuurin kerroksia ja datan elinkaaren vaiheita voidaan tarkastella tie-
toturvan nakokulmasta kerroskohtaisesti. Tiedon elinkaaren eri vaiheisiin liittyvien
riskien nakokulmasta erityisesti sovelluskerros on merkittava, silld se kokoaa yhteen
kiyttajan ndkyman jarjestelméaén ja kasittelee usein henkilkohtaista tietoa. Monet
uhat liittyvit todennukseen, ohjelmointikdaytéantoihin ja tietoliikenteen suojaamiseen.
Valiohjelmistokerroksessa korostuvat jarjestelman hallintaan ja paivityksiin liittyvat
haasteet, kun taas verkkokerroksessa esiintyy puutteita viestinnén turvallisuudessa
ja padsynhallinnassa. Havaintokerroksessa, joka késittda erilaisia laitteita ja anturei-
ta, painottuvat fyysiseen turvallisuuteen ja toimintakykyyn liittyvat riskit. Taulukko
2.1 kokoaa yleisimpia tunnettuja haavoittuvuuksia ja auttaa hahmottamaan niiden

sijoittumista arkkitehtuurin eri tasoille.
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Taulukko 2.1: Tunnetut IoT-laitteiden haavoittuvuudet kerroksittain

Haavoittuvuus Kerroksen taso Kuvaus
Puutteellinen toden- | Sovelluskerros Heikot tai puuttuvat autentikointi-
nus mekanismit mahdollistavat tunkeu-

tumisen ja datan manipuloinnin.

Virheellinen salaus Sovellus- ja verkkokerros | Heikot salausalgoritmit tai tiedon-
siirron salaamattomuus voivat vaa-
rantaa datan ja verkkoliikenteen
luottamuksellisuuden.

Heikot  ohjelmointi- | Sovellus-, véliohjelmisto- | Takaportit, suojaamattomat kiytto-
kiytannot ja havaintokerros liittymat ja virheellinen koodaus voi-
vat altistaa hyokkayksille ja virhetoi-
minnalle.

Riittdmattoméat audi- | Sovellus- ja verkkokerros | Puutteellinen lokitus ja auditoin-
tointimekanismit ti vaikeuttavat hyokkaysten jaljitta-
mistd ja analysointia.

Puutteellinen  paivi- | Véliohjelmistokerros Péivitysprosessien puutteellisuus al-
tysten hallinta tistaa laitteet tunnetuille haavoittu-
vuuksille.

Riittdmaton paasyn- | Valiohjelmisto- ja verk- | Padsynhallinnan puutteet mahdol-
hallinta kokerros listavat laitteiden véarinkayton tai
luvattoman etdohjauksen.

Tarpeettomat palvelu- | Verkkokerros Avoimet portit tarjoavat hyokkiys-

portit pisteita tunkeutumisille ja tietomur-
roille.

Puutteellinen fyysinen | Havaintokerros Fyysisen suojauksen puute mahdol-

suojaus listaa laitteiden sabotaasin tai luvat-

toman kasittelyn.

Riittdméaton tehonhal- | Havaintokerros Energiankulutuksen hallinnan puut-
linta teet voivat johtaa palvelunestohyok-

kiyksiin (DoS).




3 Tietosuojakaytannot ja

lainsaadanto

3.1 Tietosuojan toteutus IoT-laitteissa

Esineiden internet on kidynnistanyt uuden aikakauden, jossa laitteet tuottavat val-
tavia madria dataa. Yksinkertaisista sensoreista kehittyneisiin henkilokohtaisiin ter-
veysmittareihin ulottuva IoT-ekosysteemi kasvaa nopeasti, ja suurten dataméérien
kisittelylla voi olla mullistava vaikutus monilla aloilla. Samalla laitteiden nopea
yleistyminen tuo mukanaan haasteita yksityisyyden suojan, tietoturvan ja saante-
lyn ndkokulmasta [9]. Ndihin haasteisiin on pyritty vastaamaan kansainvélisin ohjeis-
tuksin, kuten esimerkiksi EU:n GDPR-asetuksella, NIS2-direktiivilla sekéd tulevalla
CRA-sdadoksella, joita kasitellddn tarkemmin luvussa 3.2.

Koska IoT-laitteiden kayttoympéaristot ovat hyvin monimuotoisia, yhdenmukai-
sen ja johdonmukaisen sadantelyn soveltaminen on haastavaa. [oT-laitteet kommuni-
koivat padasiassa kahdella tavalla: joko suoraan internetin kautta tai rajattujen lan-
gattomien yhteyksien, kuten Bluetoothin, avulla. Kun laitteella on suora internet-
yvhteys, se tallentaa ja ldhettdd dataa pilvipohjaiseen sovellukseen. Tamé parantaa
tiedon saavutettavuutta, mutta lisdd samalla laitteen alttiutta hyokkayksille. Sen
sijaan laitteet, jotka toimivat vain toistensa ldheisyydessé, eivit ole suoraan yhtey-

dessé internetiin, jolloin tietomurto edellyttda joko padsya yhdyskdytavaan tai hyok-
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kidajan fyysistd ldsnédoloa. Yksi keskeinen IoT-laitteisiin liittyva haaste on tiedon-
hallinnan ja vastuunjaon epaselvyys. Data kulkee usein monivaiheisen polun kautta
pilveen ja mahdollisesti edelleen kolmansille osapuolille, jolloin kiyttdjan mahdolli-
suudet vaikuttaa yksityisyydensuojan sailymiseen ovat hyvin rajalliset. Kédyttajéata-
solla keskeistd on riskien ja uhkien tiedostaminen. Tietoisuuden lisidminen auttaa
vahentdmaan tarpeettoman tiedon jakamista, yllapitdméadn riittdvaa suojaustasoa
sekd edistdd ohjelmistopaivitysten sadnnollistd asennusta. Kun vastuu tietoturvas-
ta jakautuu useiden toimijoiden kesken ja tekniset keinot eivit yksin riita, sadntely

muodostuu keskeiseksi tyokaluksi yksityisyyden turvaamisessa. [10]

3.2 Lainsaadanto ja tietosuojavaatimukset

EU-alueella IoT-jéarjestelmia koskee kolme keskeistd saddostd: Euroopan unionin
yleinen tietosuoja-asetus (General Data Protection Regulation, GDPR), NIS2-direktiivi
(Network and Information Security Directive 2) ja Kyberresilienssisaados (Cyber
Resilience Act, CRA). Namé saadokset muodostavan lainsdddannollisen perustan,
jonka tavoitteena on suojata sekd kdyttdjien tietosuojaa ettd jarjestelmien turval-
lisuutta. Taulukko 3.1 havainnollistaa, kuinka GDPR, NIS2 ja CRA tédydentévét

toisiaan tietoturvan ja tietosuojan sadntelyssa.
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Taulukko 3.1: GDPR:n, NIS2:n ja CRA:n vertailu
GDPR NIS2 CRA
Tavoite Henkilotietojen Kyberturvalli- Kyberturvallisuus
ja yksityisyyden | suuden paranta- | digituotteille ja
suojaus EU:n | minen kriittisilla | -palveluille
alueella ja keskeisilla
toimialoilla
Kohdeorganisaatiot Kaikki henki- | Keskeiset ja tar- | Digitaalisten

I6tietoja  késit- | keét toimijat, | tuotteiden  val-
televat EU:n | esim. energia, | mistajat, jakeli-
sisalla  toimivat | pankki, kuljetus | jat ja maahan-
organisaatiot tuojat

Rikkeiden seuraamukset

Vakavuuden mu-
kaan 2-4% edel-
lisen tilivuoden
litkkevaihdosta tai
10-20 miljoonaa
euroa

Toimijasta riip-
puen 2% / 10
miljoonaa euroa
tai 1,4% / 7 mil-
joonaa euroa

Jopa 2,5% edel-
lisen tilivuoden
liikkevaihdosta
tai 15 miljoonaa
euroa

Raportointivelvoite 72h sisélla tieto- | Esiraportti  24h | Ilmoitus ENI-
turvaloukkauk- sisalla, laaja | SA:lle 24h sisalla
sesta raportti 72h haavoittuvuuden

havaitsemisesta
Valvontaviranomainen | Tietosuoja- Kansalliset ~ vi- | Komissio ja ja-
viranomaiset ranomaiset, senvaltioiden
EU:ssa koordinointi markkinavalvon-
ENISA:n kautta | taviranomaiset
Voimaantulo 2018 Loppuvuodesta Joulukuu 2027
2024 alkaen alkaen

3.2.1 Yleinen tietosuoja-asetus

GDPR on koko EU-alueella sovellettava saédds, jonka tavoitteena on vahvistaa yk-

sildiden oikeuksia henkil6tietojen késittelyssé ja yhtendistda tietoturvasaantelya eri

jasenvaltioiden vililla [11]. GDPR:n piiriin kuuluvan tiedon ei tarvitse olla suo-

raan tunnistettavaa, vaan siihen lukeutuu myds epésuora tunnistaminen tai uudel-

leenidentifiointimahdollisuus [12]. IoT-laitteet voivat kerétéd esimerkiksi lampotila-,

kiyttoaika-, ympéaristodani- tai aktiivisuustietoja, joita voidaan yhdistda keskenadn

tai liittd4 muihin dataldhteisiin, kuten verkko-osoitteisiin, sijaintitietoihin tai lait-
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teen yksilollisiin tunnisteisiin. Téllaisista yhdistelmistd voi muodostua kokonaisuus,
joka paljastaa yksilon kdyttaytymistd ja mahdollistaa hdnen suoran tai epésuoran
tunnistamisensa [10].

Ennen yleisen tietosuoja-asetuksen voimaantuloa EU:n henkil6tietojen suojaa
ohjasi direktiivi 95/46/EY [13]. Sen tarkoituksena oli luoda tasapaino korkeatasoi-
sen yksityisyydensuojan ja jasenvaltioiden vélisen henkil6tietojen vapaan liikkuvuu-
den valilla, silla tietokoneet ja sidhkoinen tiedonkéasittely yleistyiviat nopeasti ja EU:n
sisamarkkinat olivat kehittyméassa. Koska direktiivi on sdadésmuodoltaan velvoitta-
va, mutta ei sellaisenaan suoraan sovellettava, jokainen EU-maa noudatti omaa har-
kintaansa ottaessaan sen osaksi lainsdadantoaéan. Tamé johti eroihin seka sdantelyn
sisallossa etté siind, millaisia seuraamuksia rikkomuksista magrattiin. Tulkinnanva-
raisuus ja johdonmukaisuuden puute aiheuttivat ongelmia erityisesti monikansalli-
sille organisaatioille [14]. Vuoden 1995 tietosuojadirektiivid tédydennettiin ja tuet-
tiin muilla sdadoksilla, mutta merkittdvia muutoksia ei tehty ennen kuin yleinen
tietosuoja-asetus korvasi sen kokonaan.

Yleinen tietosuoja-asetus astui voimaan vuonna 2018, mutta vield vuonna 2020
International Association of Privacy Professionals toi ilmi vuotuisessa tietosuojan-
hallinnan raportissaan, etta vain 47 % eurooppalaisista yhtioistd tayttaa asetuksen
mukaiset vaatimukset hyvilla tasolla [15]. ToT-laitteet toimivat usein jatkuvan tie-
donkeruun periaatteella, mika voi johtaa yksityiskohtaisten henkilétietojen tallentu-
miseen. Tietojen kerddminen tapahtuu usein ilman, etta kayttdja on téysin tietoi-
nen siitd, mité tietoja kerdtdén, mihin tarkoitukseen niité kdytetddn tai kenelle nii-
td mahdollisesti luovutetaan, mika rikkoo lapindkyvyyden ja tiedottamisvelvoitteen
periaatteita [12].

Kayttajan voi olla vaikeaa tarkastella, muokata tai poistaa omia tietojaan, silla
IoT-ympaéristoissd data on tyypillisesti hajautettu useisiin eri paikkoihin: laitteen

lokaali tiedonkerdys, vélityssiltana toimivat sovellukset, pilvipalvelimet ja kolman-
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net osapuolet. Tietoturvan kannalta riskejé lisdd myos laitteiden koosta johtuvat
rajoitukset sekd péivitysten vdhaisyys. Yleinen tietosuoja-asetus méarittelee peri-
aatteen privacy by design, jonka mukaan tietosuoja tulee huomioida jo jarjestelmien
suunnitteluvaiheessa. Tama ei kuitenkaan IoT-laitteiden kohdalla aina toteudu, silla
suunnittelussa painottuvat usein kiytettavyys ja teknologiset ratkaisut tietosuojan

kustannuksella. [12]

3.2.2 NIS2-direktiivi

Joulukuussa 2022 hyvéksytty NIS2-direktiivi on osa Euroopan unionin pyrkimys-
ta vahvistaa verkko- ja tietojarjestelmien turvallisuutta. Direktiivi astui virallisesti
voimaan tammikuussa 2023. NIS2 korvasi vuoden 2016 NIS-direktiivin ja laajen-
si sen soveltamisalaa merkittavasti vastauksena EU:n yhd monimuotoistuvampaan
kyberuhkaympéristoon. [16]

Toimijat jaetaan kahteen ryhmaéaan riskiperusteisesti ja yhteiskunnallisten vai-
kutusten mukaan. Keskeiset toimijat ovat julkisia tai yksityisia tahoja, joiden héi-
riot voisivat vakavasti vaarantaa yhteiskunnan toiminnan, kuten pankit, kuljetus-,
energia- ja vesihuoltoalat. Merkittavét toimijat puolestaan tarjoavat merkityksellisid
palveluita, jotka eivat ole yhtéa kriittisid perustoimintojen kannalta. Naihin kuuluvat
esimerkiksi jatehuolto, tuotanto, postipalvelut ja digitaaliset palvelut. Direktiivi laa-
jennettiin koskemaan myos tiettyja pienié ja keskisuuria yrityksia ja digitaalisia pal-
veluntarjoajia, jotka ylldpitdvat mm. pilvipalveluita, hakukoneita ja verkkokauppa-
alustoja. [17]

NIS2 keskittyy ensisijaisesti kyberturvallisuuteen, mutta auttaa tidydentaméan
tietosuojaa turvaavaa yleisesta tietosuoja-asetusta. Direktiivilla varmistetaan toimi-
joiden vertailukelpoisten kyberturvallisuusstandardien ja -kdytdntojen noudattami-
nen, joita ovat esimerkiksi sdannélliset riskinarvioinnit, paasynhallinta, salausmene-

telmét, hairictilanteisiin varautuminen, selkeat vastuurakenteet organisaatiossa ja
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litketoiminnan jatkuvuussuunnittelu. [18]

Toisin kuin vuoden 1995 tietosuojadirektiivissa, NIS2-direktiivin noudattamatta
jattamisestd seuraa ankaria seuraamuksia, jotka ovat verrattavissa yleisen tietosuoja-
asetuksen mukaisiin sanktioihin. Huomattavien sakkojen tavoitteena on varmistaa,
ettd toimijat asettavat kyberturvallisuuden ja saadettyjen standardien noudattami-
sen ensisijaiseksi, ja samalla jasenvaltiot ovat itse vastuussa direktiivin vaatimukset
tayttévin kansallisen lainsddddnnon séédtamisestd [16]. Kansallinen toimeenpano on
kuitenkin edelleen epdtasaista: osa jasenvaltioista ei ole vield aloittanut soveltamista
lainkaan, toiset valmistelevat vasta lakiluonnoksia, ja joissakin maissa direktiivi on
jo siséllytetty kansalliseen lainsdddantoon. Siirtyméaikaa toimeenpanolle annettiin
18.10.2024 saakka, mutta viivastyminen ei ole EU:n sdéntelyhistoriassa poikkeuk-
sellista. Taulukossa 3.2 esitellaén, miten NIS2-direktiivi ja yleinen tietosuoja-asetus
liittyvét toisiinsa ja kuinka NIS2 voi tukea henkilGtietosuojan periaatteiden toteu-

tumista.
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Taulukko 3.2: NIS2-direktiivin ja GDPR-~asetuksen yhteneviisyydet

NIS2-vaatimus

GDPR-ulottuvuus

NIS2-vaatimus

GDPR-ulottuvuus

1. Riskianalyysit
ja  jarjestelmien
turvallisuus

Piaasynhallinta-, louk-
kausten hallinta  ja
riskienhallintapolitiikat

7. Kyberhygienia-
kiytannot ja kou-
lutus

Tietosuoja-koulutukset
henkilotietoja  késittele-
ville toimihenkilGille

2. Poikkeamien

HenkilGtietojen tietotur-

8. Salaus ja kryp-

HenkilGtietojen turvalli-

kelpoisuus, DPA-sopimus
ja ohjeistus

kasittely valoukkaus tografia nen Késittely ja séilytys
3. Jatkuvuuden 9. Henkilosto- Toimittajien kelpoi-
hallinta turvallisuus ja | suusarvioinnit, kayt-
paasynhallinta tooikeudet, lokitus,
omaisuudenhallinta
4. Toimitusketjun | Tilaaja-toimittaja - | 10. MFA- ja muut | Kayttooikeuksien ja
turvallisuus valiset vaatimukset: | todennukset identiteettien  hallinta,

paasynvalvontapolitiikat

5. Verkko- ja tie-
tojarjestelmat

Tietoturva- ja tietosuo-
jakoulutus ohjelmistojen
kehittajille

11. Raportointi-
velvoite

Ilmoitukset poikkeamista
viranomaisille

6. Riskienhallin-
tatoimenpiteiden
tehokkuus

Sdantelyn noudattami-
sen sdannollinen arvioin-
ti, kuten Kkisiteltavien
henkilGtietojen tarpeelli-
suuden arviointi

12. Hallinnolliset
sakot ja johdon
rikosoikeudellinen
vastuu

Hoitamattomista velvoit-
teista voi kummassakin
kehyksessa tulla seuraa-
mismaksuja

3.2.3 Kyberresilienssisaados

Kyberresilienssisaados on yksi Furoopan uusimmista voimaan astuvista saadoksista,

ja sen soveltamisen on mééré alkaa 11. joulukuuta 2027. CRA pyrkii parantamaan

digitaalisia komponentteja siséltévien tuotteiden kyberturvallisuutta edellyttamaélla

valmistajia ja vahittdismyyjid varmistamaan tuotteidensa turvallisuus koko niiden

elinkaaren ajan. [19]

Tuotteiden suunnittelun, kehittdmisen ja valmistamisen tulee tukea hyokkaysten

estdmista seka lieventdd hyvaksikayton vaikutuksia soveltuvin mekanismein ja teknii-

koin [16]. Myytavissd tuotteissa ei saa olla tunnettuja haavoittuvuuksia, ja valmis-

tajien on varmistettava tuotteiden tietoturva myos jatkossa tietoturvapaivityksin.

Tuotteet on lisdksi voitava palauttaa turvalliseen oletustilaan, eli tehdasasetuksil-
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le. CRA helpottaa kuluttajia tunnistamaan kyberturvallisuusvaatimukset tayttéavét
laitteisto- ja ohjelmistotuotteet, silld vaatimukset sidotaan jatkossa CE-merkintaén
[19]. Asetus koskee kaikkia tuotteita, jotka on liitetty suoraan tai vélillisesti toiseen
laitteeseen, joten silla on merkittava vaikutus [oT-ympéristossa.

Kaikki ToT-laitteet eivit kuitenkaan ole keskendédn samanarvoisia. Digitaalisia
elementteja sisédltavit tuotteet jaotellaan neljaéan luokkaan, joita sddnnellddn eri-
tasoisten vaatimusten mukaan. Vakiotuotteet kasittavit alhaisen turvallisuusriskin
tuotteita, kuten dlytelevisioita. Téarkeat tuotteet jaetaan kahteen tasoon, joista en-
simmainen koskee esimerkiksi reitittimia, kiyttojarjestelmia ja dlylukkoja, kun taas
toinen luokka kattaa muun muassa palomuurit. Neljannen luokan muodostavat kriit-
tiset tuotteet, kuten dlymittarien yhdyskaytavit tai kryptografisiin suojaustoimin-
toihin erikoistuneet laitteet, jotka vaativat korkeaa suojaustasoa. Ei olisi tarkoituk-
senmukaista edellyttaa édlytelevisioilta yhta korkeaa tietoturvatasoa kuin esimerkiksi
tuotteilta, jotka késittelevit salausavaimia. [20)]

CRA edellyttad esimerkiksi valmistajia laatimaan komponenttiluettelon, joka si-
saltdaa kattavat tiedot kiytetyistd komponenteista, ohjelmistokirjastoista ja kolman-
nen osapuolen osista. Lisdksi vaatimustenmukaisuus on osoitettava joko itsearvioin-
nilla tai riippumattoman tahon varmennuksella, ja kansalliset viranomaiset valvovat
sdadoksen toteutumista. Sadntelyn rikkomisesta voi tulla merkittavid seuraamuk-
sia, jotka ovat suuruudeltaan verrattavissa GDPR:n ja NIS2-direktiivin sanktioihin.

[16]



4 loT-teknologian tietoturvan

kehityssuunnat ja tulevaisuus

Léapinakyvyys on keskeinen oikeudellinen ulottuvuus vastuullisuudessa teknisten jér-
jestelmien osalta. IoT-ympéristoissa vastuu liittyy usein siihen, miten teknologia
toimii ja miten sen tuottamat tiedot liikkuvat ja vaikuttavat fyysiseen maailmaan.
Haittoihin johtaneissa tapauksissa teknologian tuottajalla on velvollisuus osoittaa
toimineensa kohtuudella. Tama vaatimus koskee my0s tilanteita, joissa osapuolten
valilla on sopimus. Oikeudellinen vastuu ei useinkaan johdu teknologian puutteista,
vaan siitd, miten tietoa on késitelty ja mitd seurauksia silla on ollut. [21]

IoT-komponenttien hallinta jakautuu useille toimijoille, jotka sijaitsevat eri puo-
lilla maailmaa ja toimivat omien intressiensa ja vastuidensa mukaisesti. Jarjestel-
mille on tyypillistd dynaaminen toiminta; esimerkiksi alykello voi automaattisesti
yhdistyd uuteen ympéristoon kiyttdjin matkustaessa [21]. Teknologian kehittajat
tai kiyttajat eiviat kuitenkaan aina kykene ennakoimaan kaikkia mahdollisia kéyt-
totapoja, mikéd tekee vastuullisuudesta monitulkintaista. Tutkijat ovat esimerkiksi
kehittdneet menetelmén, joka mahdollistaa dlypuhelimilla 1ahist6lla olevien Fitbit-
alyrannekkeiden kuuntelun ja niiden yksil6ivien laitetunnisteiden lahettamisen F'it-
bitin palvelimelle. Tamé& mahdollistaa kiyttdjien suostumuksettoman paikantamisen
[22].

On tarkedd ymmartaé, ettd oikeudellinen sdéntely kohdistuu ihmistoimijoihin,
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ei teknologiaan itsessaéan [21]. Néin ollen vastuu liittyy erityisesti sithen, miten toi-
mijat valitsevat, yhdistavat ja kiayttavat loT-komponentteja. Kayttdjat puolestaan
kokevat teknologian usein "mustana laatikkona'", jolloin heidén on vaikea arvioi-
da siihen liittyvia riskejé. Esimerkkinéd vaarinkaytetyn teknologian hyodyntédmises-
ta tietoturvasuojan rikkomisessa on tutkijoiden kehittdmé &alykelloihin kohdistuva
hyokkidysmenetelmd MoLe (Motion Leaks through Smartwatch Sensors) [22]. Mo-
Le onnistui hyodyntamaéaéan olemassa olevia liiketunnistinsensoreita tunnistaakseen
kayttajan kirjoittamia sanoja — nain rikkoen kayttajan yksityisyytta. Lainsaadan-
t0 painottaa sité, ettd teknologiantuottajalla tulisi olla riittava tieto riskeista etuké-
teen. Vaikka téaydellisté lapindkyvyytta ei edellytetd, vastuu méaédraytyy sen mukaan,
onko tuottaja ryhtynyt kohtuullisiin toimenpiteisiin riskien hallitsemiseksi [21].

IoT-teknologioiden tekninen lapindkyvyys ei toistaiseksi ole lakisddteinen vaati-
mus, mutta sen sdataminen olisi merkittava oikeudellinen uudistus. Nykytilantees-
sa kayttajat voivat joutua kantamaan vastuuta teknologian vaarinkaytosta, vaikka
heilld ei olisi realistista mahdollisuutta ymmaértda sen kaikkia toiminnallisuuksia.
Tama voi johtaa tilanteisiin, joissa vahingot jaavit korvaamatta. Toisaalta vastuu
voi kohdistua myo6s tapauksiin, joissa teknologiaa kiytetadn selvisti suunnittelu- tai
turvallisuusohjeiden vastaisesti. [21]

Vastuullisen IoT-teknologian kehittdmiseen on esitetty useita ldhestymistapoja.
Ensimmaéinen on ex ante -lapinakyvyys, jossa teknologian toimintaperiaatteet pitaisi
voida selittaa kiyttajille ennen kiyttoonottoa. Téméa on kuitenkin usein epéarealis-
tista monimutkaisissa ja kehittyvissa jarjestelmissé, joissa koneoppiminen ja dynaa-
minen kiyttdytyminen rajoittavat ennakoitavuutta. Toinen vaihtoehto on ankara
vastuu, jossa korvausvelvollisuus maaraytyy vahingon, ei syyllisyyden perusteella.
Tama voisi soveltua erityisesti korkean riskin loT-sovelluksiin, kuten itseajaviin ajo-
neuvoihin, joiden toiminta perustuu laajamittaiseen vuorovaikutukseen muiden jér-

jestelmien kanssa. Vaikka tdmé& malli olisi juridisesti selkeé, pelkké vastuujarjestelma
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ei valttamatta riitd yleisen hyviaksynnén saavuttamiseksi. Kéayttajat saattavat siita
huolimatta vaatia ex ante -ymmaérrysta teknologian paatoksenteosta eli tietoa kuin-
ka lopputulokseen tultiin. Kolmas ldhestymistapa on ex post -lapindkyvyys, jossa
teknologian toiminta selvitetdan jalkikdteen esimerkiksi lokien tai auditointien avul-
la. Téma vaatii, ettd jarjestelméddn on rakennettu teknisia vélineitéd jalkiselvitysta
varten. Vastuuta voitaisiin ohjata oletuksella valmistajan huolimattomuudesta, el-
lei tdmé kykene osoittamaan toimineensa asianmukaisesti. Tamé& malli voisi olla
toimivin kehittyvissa ja vaikeasti ennakoitavissa ymparistoissa, joissa riskit tulevat
kunnolla tunnetuksi vasta kiyton myoté. [21]

Kuten aiemmin on todettu, henkildtiedon méaritelmé ei ole yksiselitteinen. On
olemassa erityisiin henkil6tietoryhmiin kuuluva kategoria, johon siséltyy esimerkik-
si terveytté, uskontoa ja biometriikkaa koskevia tietoja. Lahes mikéd tahansa tieto
voi tietyssé kontekstissa tayttad henkilotiedon tunnusmerkit tai muuttua sellaiseksi,
silla soveltuva sddntely on yllattdavan laaja-alainen. Mutta entad jos tilanne kehit-
tyy toiseen suuntaan — jos tieto ei endd ole henkilokohtaista? Néin voisi teoriassa
tapahtua esimerkiksi anonymisoinnin kautta. Télloin ei ole selvéaa, sovelletaanko tie-
tosuojalainsdddantod endé tdhan kyseiseen tietoon. [21|

Sadntelyn kaksijakoisuus aiheuttaa ongelmia erityisesti loT-jarjestelmien kaltai-
sissa ympaéristoissa, joissa tiedonkasittely on jatkuvaa, monimutkaista ja usein ha-
jautunutta. GDPR siséltaa artiklan, joka takaa yksilolle oikeuden tulla unohdetuk-
si. Tallaisen oikeuden toteuttaminen voi kuitenkin osoittautua kdytannossd mah-
dottomaksi massiivisissa ja hajautetuissa [oT-jarjestelmissé, joissa tiedon sijainti ja
omistajuus voivat olla epéaselviad tai jakautua useille toimijoille. Taydellinen vaati-
mustenmukaisuus on todennakdisesti mahdotonta, mutta tietosuojalainsaddannon
yvhé vahvempi painotus vastuullisuuteen voi kannustaa kehittdméan yksityisyyden-
suojaa tukevia ratkaisuja ja ohjata IoT-teknologioiden suuntaa kohti paremmin yk-

sityisyytta huomioivia kiytantoja. Vastuuta ei tule pitdd vain sanktiomekanismina,
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vaan myos keinona ohjata teknologian kehittymisté kohti turvallisempaa ja lapiné-

kyvampéd suuntaa. 21|



5 Yhteenveto

Téassa tutkielmassa tarkasteltiin IoT-jarjestelmien tietoturvan toteutumista laittei-
den arkkitehtuuria ja asiaankuuluvaa lainsdadantoa tutkien. Tyon ensimméinen tut-
kimuskysymys kasitteli [oT-jarjestelmien datan hallinnan ja jakamisen haasteita tek-
nisesté ja tietoturvanakokulmasta. Kappaleessa kaksi havaittiin, etté laitetasolla jat-
kuvasti tietoa kerddvit sensorit ja komponentit vaikeuttavat kokonaiskuvan hallin-
taa, ja samalla laitteiden tekniset rajoitteet ovat haitanneet kehittyneiden suojaus-
toimien toteuttamista. loT-arkkitehtuurin tarkastelu toi esiin keskeisia riskitekijoita,
kuten puutteellisen salauksen, heikot todennuskaytannot, riittaméattomét ohjelmis-
topéivitykset ja haavoittuvat yhteydet. Lisdksi IoT-verkkojen hajautettu rakenne
lisda hyokkayksille alttiita pisteitd, silla tieto kulkee useiden eri komponenttien ja
verkkojen kautta. Nama tekijat yhdessd muodostavat merkittavan haasteen riskien-
hallinnalle ja kiyttéjien tietosuojalle.

Tyon toinen tutkimuskysymys selvitti sitd, milld tavoin [oT-laitteiden toteutet-
tu tietosuoja vastaa nykyista lainsaddéantoa. Koska kansainvélista lainsaadantoa on
paljon, rajoitettiin tarkastelu kappaleessa kolme Euroopan kannalta merkittdvim-
piin asetuksiin. Vaatimukset yksityisyyden suojaamiseksi ovat vahvistuneet yleisen
tietosuoja-asetuksen, NIS2-direktiivin ja tulevan CRA-asetuksen my6té, mutta lait-
teiden toteutuneissa tietosuojakiytannoissa esiintyy edelleen merkittévia puutteita.
Vaikka GDPR takaa yksiloille oikeuksia, kuten oikeuden tulla unohdetuksi ja hallita

omia tietojaan, monet IoT-sovellukset eivit kykene tdyttamaéaan néita vaatimuksia
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teknisten rajoitteiden vuoksi. Tiedonkeruu ja jakaminen ei ole kayttéajalle lapina-
kyvaa, eikd tiedonkésittelyn tarkoituksen perusteita selitetd riittavésti. Teknologian
hajautuneisuus ja monimuotoisuus tekevit sadéantelyn soveltamisesta haastavaa, vaik-
ka kiristyvat vaatimukset ja seuraamukset ohjaavatkin kehitysta kohti yksityisyytta
paremmin huomioivia ratkaisuja.

Tutkielmalle asetettu kolmas tutkimuskysymys késitteli IoT-laitteiden tietosuo-
jakdytédntojen ja lainsdddannon keskeisia puutteita ja kehitystarpeita, joita esitel-
tiin kappaleessa nelja. Lainsdddanto ei ole viela onnistuneesti ratkaissut keskeisia
ongelmia, jotka liittyvit lapindkyvyyden puutteeseen, vastuunjaon epaselvyyteen
ja teknisen tietoturvan heikkouksiin. Yksityisyydensuojasta tulisi huolehtia laitteen
suunnittelusta lahtien, mutta ldhitulevaisuudessa kiyttoonotettavan CRA-asetuksen
odotetaan tuovan tdhan positiivista muutosta. Tulevaisuuden tietosuojakaytantdjen
keskeisista kehitystarpeista tuotiin esille erityisesti saantelyn selkeyttdminen seké
vastuun ja datan omistajuuden tarkempi maarittely. Ndiden edistdminen on ratkai-

sevaa yksityisyyden suojan vahvistamiseksi osana kehittyvia IoT-ratkaisuja.
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