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Muistinhallintaan liittyvéit ohjelmointivirheet aiheuttavat merkittdvia ongelmia oh-
jelmistojen vakauteen ja tietoturvallisuuteen. Néiden ongelmien ratkaisemiseksi on
kehitetty muistiturvallisia ohjelmointikielid, joiden muistiturvallisuus perustuu au-
tomaattiseen roskankeruuseen. Rust on ohjelmointikieli, joka takaa ohjelmien muis-
titurvallisuuden ldhdekoodin staattisen analyysin avulla. Témé& mahdollistaa suo-
rituskykyisten ja muistiturvallisten ohjelmistojen kehittdmisen. Téamén tutkielman
tarkoituksena on selvittda, miten Rust takaa ohjelmien muistiturvallisuuden, ja mil-
laisia haasteita naiden takeiden saavuttaminen aiheuttaa kiyténnon ohjelmistotuo-
tannossa. Tutkielma on toteutettuna kirjallisuuskatsauksena. Lahdeteokset sisalta-
vat tieteellisid julkaisuja muistinhallinnasta sekd Rustissa, ettd muissa ohjelmointi-
kielissa. Lisaksi tyGssa on viitattu yritysten julkaisemiin artikkeleihin, joissa késitel-
ladn Rustin kayttod heidédn tuotantoympéaristossaan.
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Memory management errors remain a major source of instability and security vulner-
abilities in software systems. To mitigate these issues, memory-safe programming
languages have been developed, often relying on automatic garbage collection to
ensure safety. Rust is a modern programming language that guarantees memory
safety through compile-time static analysis rather than runtime mechanisms. This
approach enables the development of high-performance software without sacrificing
safety. This thesis aims to examine how Rust enforces memory safety and to explore
the practical challenges that arise when adopting Rust in real-world software devel-
opment. The study is conducted as a literature review, drawing on scientific publi-
cations related to memory management in Rust and other programming languages.
Additionally, it references industry reports and articles detailing the adoption and
use of Rust in production environments.
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1 Johdanto

Ohjelmointikielten lyhyehkon historian aikana on kehitetty lukuisia tekniikoita muis-
titurvallisten ohjelmien kirjoittamiseen. Laajasti kiytossa olevista ohjelmointikielis-
td (esim. Python, Java, Javascript) valtaosa takaa muistiturvallisuuden siirtdmalla
muistinhallinnan kehittéjiltd ohjelmointikielen tarjoaman ajoympériston vastuulle.
Néissé kielissd muistinhallinnasta vastaa ajonaikainen roskankeruujérjestelmé (engl.
garbage collector, GC), joka toimii seuraamalla ohjelman kiyttam&éd muistia ja va-
pauttamalla muistialueita automaattisesti, jos se pystyy toteamaan, ettei niille ole
enad tarvetta.

Roskankeruu ei sovellu kaikkiin ohjelmistoihin. GC:n ajonaikainen toiminta vaa-
tii tietokoneelta resursseja, joita voidaan tarvita varsinaisen ohjelman ajossa. Pe-
rinteisesti suorituskykyé vaativat ohjelmistot, kuten kayttojarjestelmét, tietokan-
nat, pelimoottorit ja reaaliaikaiset simulaatiot ovat kirjoitettu kiyttden C ja C+-+
-kielid. GC:n hyodyntédmisen sijaan néissa kielissd muistia hallitaan manuaalisesti,
mika tarkoittaa vastuun muistiturvallisuudesta olevan kehittajilla.

Microsoftin julkaisemassa artikkelissa [1]| arvioidaan, ettd 70 prosenttia heiddn
tuotteissaan ja palveluissaan esiintyvista tietoturvahaavoittuvuuksista johtuu muis-
tinhallinnallisista ohjelmointivirheistd. Kattavin tapa paikata ndméa haavoittuvuu-
det on kiyttda muistiturvallisia kielid, mutta kuten aiemmin todettu, GC:114 muis-
titurvallisuuden takaavat kielet eivit sovellu kaikkiin ohjelmistoihin.

Vuonna 2015 1.0-julkaisunsa saanut Rust-ohjelmointikieli pyrkii ratkaisemaan
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ongelman, jossa valinta kiytettavistd ohjelmointikielestd tarkoittaa valintaa muis-
titurvallisuuden ja nopeuden vililtd. Rust on C/C++:an tavoin nk. jéarjestelmékieli
(eng. system programming language), mutta niista poiketen muistiturvallinen. Ajon-
aikaisen jarjestelmin sijaan Rust antaa kehittédjille tietyt takeet ohjelman muisti-
turvallisuudesta kddnnosaikana tehtyjen tarkastusten avulla (staattinen analyysi).
Néamaé tarkastukset muodostavat laajan ja monivaiheisen prosessin, jonka tarkastelu
ei kuulu tdmén tutkielman piiriin. Staattinen analyysi kuitenkin perustuu pitkal-
ti Rustin tyyppijarjestelmééan, jonka tarkastelu on olennaista Rustin kidytettavyy-
den arvioinnissa kdytadnnon ohjelmistotuotannon nakokulmasta. Téasta syysta tut-
kielmaan siséltyy pintapuolinen kasittely Rustin tyyppijarjestelmésta. Varsinaisia

tutkimuskysymyksié ovat:

1. Miten Rust takaa ohjelmien muistiturvallisuuden?

2. Millaisia haasteita Rustin muistiturvallisuuden takaava mekanismi aiheuttaa

kiyténnon ohjelmistotuotannossa?

1.1 Rakenne

Tamén tutkielma koostuu kahdesta pddosasta. Taustaluvussa késitelldan ensimmai-
nen tutkimuskysymys, johon siséltyy Rustin tyyppijéarjestelmé, omistus- ja lainaus-
sadnnot sekd katsaus siitd, miten ndmé konseptit mahdollistavat muistiturvallisten
ohjelmien kirjoittamisen ilman GC:ta. Taustaluvun tarkoitus on antaa lukijalle kuva
siitd, millaisten ominaisuuksien varaan kielen muistiturvallisuus perustuu.
Taustaluvusta saatu ymmarrys auttaa lukijaa arvioimaan toisen késittelyluvun
siséltoa, jonka tarkoituksena on arvioida Rustiin liittyvia haasteita kdytannon ohjel-
mistotuotannossa. Toinen tutkimuskysymys on muotoiltu kiinnittdméadn huomiota
nimenomaan haasteisiin, silld muistiturvallisuuden hyotyjen perustelu ei ole tdméan

tutkielman tarkoitus. Niiden puolesta puhuu muistiturvallisten ohjelmointikielten
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ylivoimainen suosio nykyiaikaisessa ohjelmistotuotannossa [2].



2 Taustaa

Rust-kielen verkkosivuilla tarkeimpiné syiné kielen kdyttdmiseen mainitaan suori-
tuskyky, luotettavuus ja tuottavuus (tarkistettu 17.11.2024). Néista attribuuteista
luotettavuuteen sisiltyy kielen takeet muistiturvallisuudesta. Tamén luotettavuu-
den saavuttamiseksi kielessd on yhdistetty useita eri tekniikoita ja ideoita tyyppi-
jarjestelmistd ja resurssienhallinnasta [3]. Esimerkkeinéd néistd mainittakoon C++
-kieleen alunperin kehitettyd RAIl-resurssienhallinta (engl. resource acquisition is
initialization), jossa objektin kiyttdma resurssi hankitaan sen konstruktorissa ja va-
pautetaan destruktorissa [4]. RAIl-malli siis sitoo resurssien elinidn sitd kdyttévan
objektin elinikdén. Rust ohjaa kehittdjid noudattamaan tétd mallia automatisoi-
malla. Siind missd C++ jattad kehittdjan vastuulle huolehtia resurssien vapautta-
misesta destruktoreissa, tekee Rust tdméan automaattisesti tilanteissa, joissa se on

mahdollista.

2.1 Omistus- ja lainaussaannot

Omistus- ja lainaussdédnnot ovat Rustin muistiturvallisuuden perusta [5]. Namé séén-
not maarittelevit tavat, joilla ohjelman on sallittua kiyttda muistiaan ajon aikana.
Niiden noudattamista valvoo Rustin kdantaja rustc, joka hylkdd ohjelman virheel-
lisend, mikéli lahdekoodi ei noudata omistus- ja lainaussadntoja. Naista sdannois-
td voidaan tarvittaessa joustaa Rustin unsafe-avainsanan avulla, jota kiytettéessé

muistiturvallisuudesta vastaa rustc:n sijaan kehittaja itse. Koska tarkoituksena on
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késitella nimenomaan turvallista Rustia, ei unsafe-avainsanan késittely kuulu tahén

tutkielmaan.

2.1.1 Omistussaannot

Omistussdaannot, kuten ne on Rust-kirjassa esitelty:

1. "Each value in Rust has an owner."

2. "There can only be one owner at a time."

3. "When the owner goes out of scope, the value will be dropped"

Ensimmainen omistussaanto

Ensimmainen séénto esittelee omistuksen konseptin. Rustissa omistajalla tarkoite-
taan muuttujaa tai vakiota, joka "omistaa"arvonsa. Esimerkkiné ohjelmalistaukses-

sa 1 méadritelladn muuttuja s ja sen omistama arvo, joka on tyypiltdén String.

Ohjelmalistaus 1 Muuttuja s.
let s: String = String::from("Esimerkki");

Toinen omistussaanto

Toinen sédanto kertoo, etta arvolla voi olla kerrallaan vain yksi omistaja. Téta voi-
daan demonstroida luomalla uusi muuttuja s2, asettamalla sen arvoksi s ja yritta-

malla tulostaa s:n arvo:

Ohjelmalistaus 2 Omistajuuden siirtdminen
let s2 = s;
println! ("{}", s);
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Ohjelmaa kddnnetdessd rustc antaa seuraavan virheilmoituksen:

~ ~

error [E0382] : borrow of moved value: "s

--> src/main.rs:7:20

I

5 | let s: String = String::from("Esimerkki");

| - move occurs because s has type “String’, which does not implement
the “Copy~ trait

| let s2 = s;

value moved here

println! ("{}", s);

value borrowed here after move

—~N— o
y — |

Tama virheilmoitus kertoo, ettd muuttujan s arvon omistajuus on siirtynyt muuttu-
jalle s2, eika sité voida taman jéalkeen kiyttda. Virheilmoitus johtuu siis toisen omis-
tussadnnon noudattamatta jattdmisestd. On syytd huomioida omistajuuden siirty-
misen johtuvan siitd, ettei String-tyyppi implementoi Copy-rajapintaa. Tamé ra-
japinta voidaan toteuttaa vain sellaisille tyypeille, joiden koko tiedetdan kaantoai-
kana. String-tyypin sisdltama teksti séilytetddn ohjelman dynaamisessa muistissa,

joten sen koko voi muuttua ajon aikana [6].

Kolmas omistussiaanto

Kolmas omistussdantd kertoo arvon kiyttdmén muistin vapautuvan sen omistajan
poistuessa nikyvyysalueelta. Téatad voidaan demonstroida luomalla uusi nédkyvyysa-
lue ja uusi muuttuja sen sisélle, ja yrittamalla tulostaa arvo niakyvyysalueen ulko-

puolella:

Ohjelmalistaus 3 Vapautettuun muistiin viittaaminen
{
let s: String = String::from("Esimerkki");
}
println! ("{}", s);

Taméa koodi aiheuttaa seuraavan virheilmoituksen:
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error [E0425] : cannot find value “s” in this scope
--> src/main.rs:8:20

|

8 | println!("{}", s);

|

Virheilmoituksesta selvida, ettei muuttujaa s loytynyt nakyvyysalueelta, jossa si-
té yritettiin kayttad. Rustissa muuttujan niakyvyysalue alkaa kohdasta, jossa se on
luotu, ja paattyy sen ndkyvyysalueen loppuun, jossa luonti tapahtui [6]. Nékyvyysa-
lueita merkitdén C/C-+-+:an tavoin aaltosulkeilla. Tyypillisid ndkyvyysalueita ovat

funktioiden ja silmukoiden rungot.

2.1.2 Lailnaussaannot

Arvojen liikuttelu ndkyvyysalueiden vélilla ja omistussééntdjen puitteissa voi osoit-
tautua hankalaksi monimutkaisemmissa ohjelmissa. Téatd varten Rustissa on omis-
tettujen tyyppien lisdksi lainattavia tyyppeja, jotka eivat omista viittaamaansa da-
taa [Zeeb 2022|. Rustissa néitd tyyppeja kutsutaan viittauksiksi (engl. reference).
Viittaukset ovat C/C+-:an tapaan kdytdnnossé toteutettu osoittimina (engl. poin-
ter), silld ne sisdltéviat muistiosoitteen, josta viitattu data 16ytyy. C ja C++ kielista
poiketen Rust takaa viittausten osoittavan aina validiin arvoon viittauksen nakyvyy-
salueella [Rust book|. Viittausten validiuden takaamiseksi rustc valvoo lainausséén-
tojen noudattamista, joiden puitteissa kaikkien lainausten on tapahduttava. Rust

book esittdd lainaussddnnot seuraavasti:

1. "At any given time, you can have either one mutable reference or any number

of immutable references."

2. "References must always be valid."
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Ensimmainen lainaussianto

Ensimmaisessé lainaussadnnossé puhutaan muuttuvista ja muuttumattomista viit-
tauksista. Muuttuvia viittauksia voi olla kerrallaan vain yksi. Vaihtoehtoisesti muut-
tumattomia viittauksia voi olla useita, muttei samaan aikaan muuttuvien viittaus-
ten kanssa. Viittauksen muuttuvuudella tarkoitetaan lainaajan oikeutta muokata
viitattua dataa. Esimerkiksi funktio, jonka parametreisséd on méaritelty sen ottavan
vastaan muuttuva viittaus dynaamiseen listaan, voi nédkyvyysalueellaan muokata
tdmén listan sisaltoa.

Demonstroidaan ensimmaistd lainaussdantod esimerkilla:

Ohjelmalistaus 4 Viittausten luominen
let s = String::from("Esimerkki");
let s2 = &s;
let s3 = &s;
println! ("{}, {}, {}", s, s2, s3);

Ohjelma kdantyy virheettd ja tulostaa: "Esimerkki, Esimerkki, Esimerkki". Koodi
noudattaa lainaussaantojé, silla s2 ja s3 ovat muuttumattomia viittauksia, eli niilla
ei ole oikeutta muokata lainattua dataa. Koodia voidaan muokata tekemalld s2:sta

muuttuva lainaus:

Ohjelmalistaus 5 Muuttuvan lainaus s2
let mut s = String::from("Esimerkki");
let s2 = &mut s;
let s3 = &s;
println! ("{}, {3}, {}", s, s2, s3);

Nyt koodin kddntadminen aiheuttaa seuraavan virheilmoituksen:
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error [E0502] : cannot borrow “s° as immutable because it is also
borrowed as mutable

--> src/main.rs:8:14

|

7 | let s2 = &mut s;

| —————- mutable borrow occurs here

8 | let s3 = &s;

| -~ immutable borrow occurs here

9 |

10 | println!("{}, {}, {}", s, s2, s3);
| -- mutable borrow later used here

Virheilmoituksesta voi ymmartda virheen johtuneen ensimméisen lainaussadnnon
rikkomisesta. Muuttujan s omistamaa dataa ei voida lainata muuttumattomana
s3:lle, silld se on jo lainattu muuttuvana s2:lle. Ensimmaéainen lainaussaanto estaa
sellaisten tilanteiden syntymisen, joissa kaksi sdietta yrittaviat muokata jonkin muut-

tujan arvoa samanaikaisesti (engl. data race) [6].

Toinen lainaussaanto

Toinen lainausséanto vaatii kaikkien viittausten olevan valideja. Validi viittaus tar-
koittaa viitattavan datan olevan oikeaa tyyppia ja olemassa. Rust sallii alustamat-
tomien muuttujien luomisen, mutta niihin viittaminen aiheuttaa kiddnnosaikana vir-
heen, silla se rikkoisi toista lainaussdantoa. Voimme demonstroida téita seuraavalla

koodipéatkalla:

Ohjelmalistaus 6 Virheellinen viittaus s2
let s: String;
let s2 = &s;
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Koodin kdantdminen aiheuttaa seuraavan virheen:

error [E0381] : used binding s isn't initialized
--> src/main.rs:7:14

I let s: String;

| let s2 = &s;

~a~ 0~ ~

|
6
| - binding declared here but left uninitialized
7
I

s” used here but it isn't initialized

Virhe kertoo, ettei muuttujaa s ole alustettu eika sité siksi voida lainata muut-

tujalle s2.

Toinen lainaussaanto tarkoittaa myos, etta lainatut arvot taytyy palauttaa ehei-

na. Funktio, joka ottaa syotteenddn muuttuvan viittuaksen, ei voi muuttaa viitatun

arvon tyyppia tai vapauttaa sen kdyttaméaéd muistia. Seuraava esimerkki demonstroi

tilannetta, jossa funktio yrittdd asettaa uuden arvon sille parametrina annetulle

muuttuvalle viittaukselle.

Ohjelmalistaus 7 Roikkuva viittaus

fn main() {

let mut s = String::from("Esimerkki");
reassign(&mut s);

fn reassign(mut s: &mut String) {
let mut s2 = String::from("Uusi arvo");
s = &mut s2;

Koodin kddntaminen aiheuttaa seuraavan virheilmoituksen:
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error [E0597]: “s2° does not live long enough
--> src/main.rs:11:9

9 | fn reassign(mut s: &mut String) {

| - let's call the lifetime of this reference
10 | let mut s2 = String::from("Uusi arvo");

[ binding “s2° declared here

11 | s = &mut s2;

| I

| |  borrowed value does not live long enough
| assignment requires that “s2° is borrowed for ~'1°
12 |}

| - “s2° dropped here while still borrowed

Ohjelman reassign-funktiossa luodaan uusi String-tyyppinen muuttuja s2 ja yrite-
tadn siirtdd funktion parametrina annettu viittaus s osoittamaan tadhén. Virheilmoi-
tus on seuraus kolmannesta omistussadannostia. Koska s2 on maéritelty vain funktion
nakyvyysalueella, vapautetaan sen kiayttdmé muisti funktion lopussa. Funktion suo-
rittamisen jdlkeen s viittaisi vapautettuun muistiin, mika on toisen lainnaussaannon

vastaista.

2.2 Tyyppijarjestelma

Rustc:n tekeméa staattinen analyysi perustuu pitkilti kielen tyyppijarjestelméaén,
jonka tarkastelu on olennaista Rustin arvioinnissa kdyténnon ohjelmistotuotannon
nakokulmasta. Rust on staattisesti tyypitetty kieli, mika tarkoittaa muuttujien ole-
van kddntoaikana jotain méériteltyéd tyyppid |[Zeeb 2022|. Rustin tyypit voidaan ka-
tegorisoida useilla tavoilla, mutta yhdistdvana tekijdnd on maééariteltavyys. Tama
tarkoittaa, ettd jokaisella validilla tyypilla on jokin maariteltavissé oleva arvojoukko
[RustBelt 2018|. Tdmén luvun tarkoituksena on tarkastella Rustin tyyppijérjestel-
méan merkittavimpia osia sekd tapoja saavuttaa sellaisia C-kielistd tuttuja toimin-

nallisuuksia, joita omistus- ja lainaussdannot pintapuolisesti nayttaisivit estavén.

R
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2.2.1 Eliniat

Elinidt (engl. lifetimes) erottavat Rust-lainaukset C-kielissé kiytettyistd osoittimis-
ta. Siina missa C:n osoittimen T* ptr-tyypistd saadaan selville ainoastaan osoitetun
arvon tyyppi T, Rust lainaus &’a T sisaltda myos elinidn ’a, jonka avulla rustc ky-
kenee validoimaan lainauksen [3]. Kéantdja pystyy usein padttelemddn lainausten
elinidt ja lisddmédn ne koodiin kddntovaiheessa, jolloin kiyttdjan ei tarvitse niité
erikseen merkita. Jokaisella lainauksella elinikd on kuitenkin implisiittisesti olemas-
sa.

Seuraavassa esimerkissd havainnolistetaan tilannetta, jossa tietueen IThminen si-
sdltdma kenttd nimi on viittaus String-tyyppiin. Thminen-tyyppiset muuttujat ovat

siis riippuvaisia rakenteen ulkopuolella sijaitsevasta datasta:

struct Ihminen {
nimi: &String,
ika: u8,

fn main() {
let nimi_muuttuja: String = "Esimerkki".to_string();
let henkilé: Ihminen = Ihminen { nimi: &nimi_muuttuja, ika: 20 };
println! ("{}", henkild.nimi);

Kaiantaja antaa yo. koodista seuraavan virheilmoituksen:
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error [E0106] : missing lifetime specifier

--> src/main.rs:2:11

|

2 | nimi: &String,

| ~ expected named lifetime parameter

I

help: consider introducing a named lifetime parameter

~ struct Ihminen<'a> {
nimi: &'a String,

—_ N = —

Esimerkissd muuttuja henkilé on riippuvainen muuttujasta nimi_muuttuja.
Viittauskenttia sisaltavat tietueet ovat Rustissa sallittuja, mutta vaativat ekspli-

siittisen elinikdannotaation kayttod. Korjataan esimerkin ohjelma toimivaksi:

struct Ihminen<'a> {
nimi: &'a String,
ika: u8,

Taméan muutoksen jalkeen koodi kddntyy ongelmitta. Syy tdhén ei kuitenkaan
ole ilmeinen. Alkuperéistd koodia lukemalla voidaan todeta ohjelman noudattavan
lainaussdantoja, silla muuttujan henkils lainaama muuttuja esimerkki_nimi on
validi l&pi ohjelman ajon. Tehdédkseen taméan paatelméan kidantéija tarvitsee kuitenkin
enemman tietoa. Annotaatio ’a linkittdé tietueen elinidn sen lainaaman muuttujan
elinikdan siten, ettd kadntdja voi varmistaa lainattavan muuttujan elinidn olevan
vahintaan yhté pitkd, kuin lainaavalla rakenteella [7]. Esimerkissi henkild ei siis voi
eldd nimi_muuttujaa pidempéén, silld jos ndin olisi, voisi henkilo-tietueen kautta

mahdollisesti viitata vapautettuun muistiin.



3 Rust kaytannon

ohjelmistotuotannossa

Kuten ylempéana todetaan, Rust tarjoaa enemmaén takeita muistiturvallisuudesta,
kuin monet muut ohjelmointikielet. Kielen kiytettdvyyden arvioinnissa kdytannon
ohjelmistotuotannossa on kuitenkin syyté tarkastella millaisella hinnalla kielen edut
saavutetaan. Tutkimuksessa [8] selvitettiin Stack Overflow -palvelun tarjoaman da-
tan ja tutkijoiden teettdmén kyselytutkimuksen avulla Rust-kehittédjien ymmaéarrysta
kielen turvallisuutta takaavista sddnnéistd. Tutkimuksessa todettiin sdantojen ole-
van monimutkaisia kiytdnnossd. Sdantojen teoreettinen ymmartadminen ei ollut tae
kyvysta ymmartad virheiden juurisyitéa kdytdnnon ohjelmissa. Tutkimuksessa todet-
tiin myos viittausten elinikdsaantojen olevan omistus- ja lainaussaantéja suurempi
kipupiste kielen oppimisessa.

Toinen Rustin etuja ja haasteita kiytdnnon ohjelmistotuotannossa tarkasteleva
tutkimus [7] tunnistaa joitakin haasteita kielen kdyttoonotossa ohjelmistotaloissa
ja -osastoilla. Haasteet jaettiin kahteen kategoriaan: yleiset uusien ohjelmointikie-
len kéyttoonottoon liittyvat haasteet ja nimenomaisesti Rustiin liittyvét haasteet.
Yleisiksi haasteiksi mainittiin esimerkiksi yhteensopivuusongelmat olemassaolevan
koodin kanssa ja halu valttad ylimaaréisida muutoksia. Rustiin liittyviksi haasteiksi
tunnistettiin kielen jyrkké oppimiskéyré ja sen nuoruudesta johtuvat puutteet, ku-

ten ekosysteemin kattamattomuus ja Rust-kehittdjien palkkaamisen vaikeus. Rust
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on nuori kieli, jonka 1.0-versio julkaistiin toukokuussa 2015. Kielen suosio on ollut
jatkuvassa nousussa julkaisuustaan asti; 2019 se esiintyi ensimmaisté kertaa Stack
Overflown vuosittain teettdmaéssa kyselyssa suosituimpien ohjelmointikielien listalla.
Kielen suosio ei kuitenkaan ylla sen suurimman kilpailijan, eli C+-:an tasolle, miké
osaltaan selittda Rust-kehittajien palkkaamiseen liittyvia vaikeuksia. Kayttoonottoa
hidastavista kolmesta nimenomaisesti Rustiin liittyvésta pastekijasta kaksi liittyvét
kielen nuoruuteen, eivitka siksi ole esteitd Rustin kdyttoonotolle pidemalld aikaja-
nalla.

Rustin positiivisista vaikutuksista kidytannon kehitystyohon tutkimuksessa [7]
mainitaan koodin luotettavuus, kehityssyklin tuottavuuden kasvu ja kehittédjien pa-
rantunut tietoisuus turvallisuudesta muissa kielissd. Tutkimuksessa teetetyn kyse-
lyn vastauksista ilmenee kiadntajén tekemén staattisen analyysin hyoty: mikali koo-
di kdantyy, voi kehittéaja olla suhteellisen varma sen oikeellisuudesta. Téasta seuraa,
ettd virheenjiljitykseen (debuggaus) kiytetty aika on vihaistd verrattuna kieliin,
joissa kehittdjalla on suurempi vastuu muistinhallinnan oikeellisuudesta. Vastaajien
keskuudessa vallitsi yhteisymmarrys siita, ettd vaikka ohjelmiston alustava kehitys
kesti Rustissa pidempéén, oli projektiin kokonaisuudessa kaytetty aika lyhempi, sil-
14 virheenjaljityksessa sdastetty aika riitti kumoamaan alkuvaiheessa ohjelmointiin
kdytetyn pidentyneen ajan.

Google Open Source -blogin kirjoituksessa [9] késitellddn viitta Rustin kidyttoon-
ottoon Googlella liittyvaa havaintoa. Blogikirjoituksen perustana toiminut yhtion
sisdinen kysely kartoitti yli tuhannen Rust-koodia tyossdén kirjoittaneen kehitta-
jan kokemuksia kielesté ja sen oppimisesta. Vastaajista 39,8 prosenttia kertoi kielen
opiskelun sellaisele tasolle, jolla ohjelmoija luotti kykyynsa kirjoittaa Rustia, kesté-
neen yhdesté kahteen kuukautta. Toiseksi suurin ryhmaé (27 prosenttia) kertoi tdmén
tason saavuttamisen kestdneen vain kahdesta kolmeen viikkoa. Suurimmiksi haas-

teiksi kielen oppimisessa kirjoitus mainitsee makrot, omistus- ja lainaussaannot, seka
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async-ohjelmoinnin. Kirjoittajat raportoivat, etteivit havainneet mitédan indikaatio-
ta Rustiin siirtymisesté johtuvasta kehittdjien tuottavuuden laskusta. Tuottavuuden
noususta ei kirjoituksessa ole mainintaa. Sen sijaan koodin laadun paranemisesta
16ytyi ndyttoa: kyselyssa 85 prosenttia vastaajista koki kirjoittamansa Rust-koodin
olevan muilla kielilla kirjoittamaansa koodia oikeellisempaa.

Kehitystyon vaativuutta Rustissa verrattuna C-kieleen arvioidaan tutkimukses-
sa [10]. Tutkimuksessa toteutettiin gravitaatiosimulaatio molemmissa kielissd ja ar-
vioitiin seké kehitystyon haastavuutta, ettda toteutuksien suoritusnopeutta. Uusien
simulaatioaskelten suorittamiksesi laskettiin simuloitujen kappaleiden keskenéiset
vuorovaikutukset. Téten kiytetty algoritmi oli aikavaativuudeltaan O(n?). Algorit-

min naiivi implementaatio on kielesta riippumatta yksinkertainen:

FOR every body i = 1 to N
FOR every body j =1 to N
Lasketaan voima, jolla kappale j vaikuttaa kappaleeseen 1i.
Lisatadn tulos voimien summaan.
Lasketaan kappaleen i siirtyméa
Liikutetaan kappaletta 1

Tutkimuksessa luotiin optimoidut versiot tastd algoritmista C- ja Rust-kielella.
Rust-koodin térkeimmét optimoinnit olivat séikeistdminen, vektorisaatio SIMD-
operaatioita varten, sekd matemaattiset optimoinnit, jotka lyhensivit suoritusai-
kaa tarkkuuden kustannuksella. C-koodin merkittdvimmaét optimoinnit perustuivat
myo0s séikeistdmiseen, SIMD-operaatioihin ja matemaattisiin optimointeihin. Suori-
tusnopeuksien vertailuissa ei havaittu merkittavia eroja kielten vélilla.

Tutkijat arvioivat toteutusten kehittdmiseen kiytettya tyopanosta. He tunnisti-
vat kehitystyoté helpottaneita seikkoja molemmista kielistéd. C:n eduksi tunnistettiin
matemaattisten optimointien helppous. Ne pystyttiin toteuttamaan kdantéjille an-
nettujen ohjeiden avulla. Rustin eduksi tunnistettiin kielen modernit ominaisuudet,

kuten lainaukset funktionaalisesta- ja olio-ohjelmoinnista, joiden koettiin lisinneen
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ergonomiaa ja koodin ymmarrettavyytta. Rustin eduksi katsottiin myos ohjelmakir-
jastojen hallintajarjestelmé Cargo, jonka kautta ladatut kirjastot yksinkertaistivat
sdikeistdmisprosessia huomattavasti.

On huomattava kehitystyon keskittyneen laajan ohjelmiston sijaan algoritmin op-
timointiin. Téssd tapauksessa Rustin muistinhallintaan liittyvit sdannét eivit muo-
dostuneet ongelmaksi, silla késitelty tieto oli keskitetty yhteen tietueeseen, jolloin
omistus- ja lainaussdantojen noudattaminen on suoraviivaista. Tilanne ei kuitenkaan
olisi yhté yksinkertainen, mikali optimoitava algoritmi kasittelisi syklisid tietoraken-
teita.

Rustin ensimmaéinen omistussdanto kertoo, ettd jokaisella arvolla on omistaja.
Taméa on ongelmallista tilanteissa, joissa mallinnettavalla datalla ei ole luonnolli-
sia omistajuussuhteita. Esimerkkiné tédstd toimii sosiaalisen median palvelu, jossa
kiyttajien kaverisuhteita mallinnetaan verkkona. Kayttdjaa mallintavalla tietueella
tulee olla jokin tapa pitda kirjaa muista kiyttajista, jotka ovat tdmén kaverilistalla.
Yksinkertaisin tapa toteuttaa tdmaé olisi kenttd kayttédjatietueessa, joka pitéisi lis-
taa viittauksista muihin kdyttéjiin. Turvallisessa Rustissa tdmé ei ole mahdollista,
silla lainaussdédnnot takaavat viittausten olevan valideja, mutta kayttajatilin pois-
taminen johtaisi kaikkien siihen viitanneiden kéyttédjien pitavan invalidia viittausta
omassa kaverilistassaan.

Syklisié tietorakenteita kuitenkin tarvitaan. Paljaat osoittimet (engl. raw poin-
ter) ovat yksi tapa mallintaa niitd, mutta ne vaativat unsafe-avainsanan kayttoa.
Toinen vaihtoehto syklisten viittausten toteuttamiseksi on kidyttaéd standardikirjas-
ton tarjoamia alykkaitd osoitintyyppejd. Namé tyypit pitavit sisallaan viittauksen
liséiksi metadataa, jonka avulla viittauksen validius voidaan varmistaa [5]. Alykkii-
den osoittimien kéyttd kuitenkin hidastaa ohjelmaa ajon aikana, silld lainauksen
validioimiseksi tehava tyo tapahtuu kddnnosajan sijasta ohjelman suorituksen aika-

na.
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Kolmas tapa mallintaa syklisid tietorakenteita on kiertdd Rustin tekeméat tar-
kistukset viittausten validiudesta kokonaan pitdmalla kayttédjatietueessa viittausten
sijaan listaa id-kentisté, joilla kiyttajat voidaan yksiloida. Kayttajatietue voisi néyt-

taa siis talta:

struct User {
id: u32,
friends: Vec<u32>

Téassé tietueessa User omistaa kaiken pitdménsad datan, joten lainaussaantoja
ei rikota. Tietue sisdltda kuitenkin vain tiedon yhdesta kiyttéajasté, eikd sen kautta
paasta késiksi muihin kiyttajaverkon jéseniin. Téata varten tarvittaisiin toinen tietue;
kuten lista tai hajautustaulu, joka omistaisi kaikki kéyttéjatilit, ja jonka kautta

muihiin kiyttdjatileihin padstaisiin kasiksi.



4 Paatelmia

Téssa tutkielmassa esitettyjen havaintojen perusteella voidaan arvioida Rustin kayt-
toonoton hydtyja ja haasteita kiytdnnon ohjelmistokehityksessi. Tarkasteltujen ai-
neistojen perusteella Rustin suurin hyoty on koodin luotettavuudessa. Kédantajan te-
kema staattinen analyysi estdé useiden virhekategorioiden esiintymisen Rust-ohjelmissa,
mika on kiistaton hyoty ammattimaisissa ymparistoissé, joissa palveluiden luotteta-
vuus on suorassa yhteydessa asiakastyytyvaisyyteen ja yllapitokuluihin.

Kayttoonoton suurimmat haasteet liittyvit perimmiltddn osaamisen puuttee-
seen. Kasvavasta huomiostaan huolimatta Rust ei talld hetkella ylla Stack Overflown
vuosittain tekeméssa kyselytutkimuksessa kiytetyimpien ohjelmointikielien listalla
kymmenen suosituimman kielen joukkoon. Rustin kiyttod harkitseville yrityksille
vaihtoehdoiksi jéaa henkiloston koulutus tai rekrytointi niukasta Rust-osaajien jou-
kosta.

Kielen asettamaksi haasteeksi todettakoon myos, ettéd koodin turvallisuusvaati-
muksien tayttymisen todistamiseen kaytetty staattinen analyysi ei kykene todista-
maan kaikkia oikeellisia ohjelmia turvallisiksi. Téstd parhaana esimerkkind toimii
sykliset tietorakenteet, joiden toteuttaminen turvallisessa Rustissa vaatii joko &alyk-
kdiden osoitintyyppien kiyttoa, tai viittausten korvaamista indekseilld. Molemmissa
tapauksissa toteutuksella on C/C++:aan verrattuna yliméérainen hinta joko ajon-

aikaisen suorituskyvyn tai koodin ymmarrettavyyden kannalta.
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