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1 JOHDANTO: TIETOTURVA YLEISESTI

Tietohierarkian teorian mukaan ennen kuin voi olla viisautta, tulee olla dataa, dataa joka
koostuu numeroista — numeroista, joille me annamme merkityksen ja tarkoituksen; tehden
niistd ndin ollen opetettavaa tietoa muille, joka on vield jalostettavissa viisaudeksi
(Rowley 2007). Suomessa pienten ja keskisuurten yritysten (pk-yritysten)
toimintaprosessit ovat murroksessa. Myos halu kasvaa ja kansainvélistyd on varmasti
monen pk-yrityksen tdhtdimessd. Erilaiset pilvipalvelut ja muuttuneet hankintamallit
mahdollistavat  pienemméllekin  yrittdjdlle suurempien yritysten tyokalu- ja
toimintamallit. My0s julkishallinto on alkanut huomata pilvipalveluiden kiistattomat
hintaedut. Entisestdin mobilisoituvat tydtavat voidaan myds ndhdd muutokselle
ominaisena tekijand. Tutkimusten perusteella vaikuttaa siltd, ettd ndimé ovat muuttaneet
yritysten tietoturvan tarvetta ja laatua merkittivésti. Vanhoja uhkia ei voi yksinkertaisesti
sivuuttaa ja uusia ilmestyy jatkuvasti lisdd. Tietoturva on entisti enemmén sekd
poliittinen ettd liiketoiminnallinen uhka ja samanaikaisesti mahdollisuus.

Aiemmin selkedsti toisistaan erottuneet tietoturvauhat ovat nyt vahvemmassa
symbioosissa keskenddn. HyoOkkdykset ovat moninkertaistuneet ja samalla myds
monimutkaistuneet huomattavasti. Niiden havaitseminen on myds vaikeutunut.
Kayttdjien lisddntynyt ja muuttunut tietosuoja sekd alati laajeneva sosiaalisen median
verkosto luovat ennennidkemdttomid tilanteita sekd yritysten johdolle ettd tyontekijoille.
Automatisoitu tietoturva voidaan yldtasolla katsoa jakaantuvan kahteen eri
padkategoriaan:  ihmisldheisempddn ja  tdysin  konepohjaiseen.  Esimerkki
ihmisldheisemmaésti automatisoidusta tietoturvasta olisi tyokseen yrityksen tietoturvaa
tutkiva ja tarkastava henkild, joka yrittdd etsid poikkeamia automaattisesti (koneellisesti)
kerdtystd datasta ja jalostaa siitd tietoa. Automatisoitua tietoturvaa eli toimintoja, jotka
ovat itsevalvovia sekd itsekorjaavia ja tulevaisuudessa tulevat tukeutumaan varmasti
myods tekodlyyn nykyisen adaptiivisen logiikan lisdksi. Yleensd tdhdn automatiikkaan
liittyy myos eri tason suojauksia ja nimenomaan suojausmekanismeja. Tatd aihetta ei
kuitenkaan késitelld tdssd tydssd tdmin laajemmin vaan keskitytddn perinteisempddn
tietoturvaan ja sen ilmidihin.

Viime vuosina on alettu puhua paljon siitd, kuinka tietoturvaan liittyvat hyokkéaykset
tulisivat olemaan syy seuraavaan suureen maailmanlaajuiseen konfliktiin. On puhuttu
my6s mahdollisuudesta maailman sodan syttymiseen paikallisten konfliktien lisdksi ja
kaikkeen siltd véliltd. Muun muassa Yhdysvallat, Eteld-Korea, Vendji sekd Kiina ovat
kaikki toistuvasti liitetty erilaisiin hyokkayksiin eri puolilla maailmaa. Valtioiden vélisiin
sekd yksityisiin yrityksiin kohdistuviin hyokkéyksiin. Vaikuttaakin siltd, ettd osaksi
tiedustelua on muodostunut murtautuminen vieraan vallan tietojdrjestelmiin ja niiden

“vakoilu”, tai vdhintddn vahtiminen, tapahtuu siséltépiin.



Kybersodankdynti on uusi ulottuvuus maa-, ilma-, meri- ja avaruusvoimien rinnalle eli
tdysin uusi rintama sodankédynnille. Kybersodankdynti mairitelldan hyokkaysmuodoksi,
jossa asetetut tavoitteet saavutetaan ilman fyysisen konfliktin tarvetta. Kohdennetut
hyokkdykset ovat arkipdivdd kybersodankdynnissd ja ne lisddntyvdt koko ajan. Tamén
ansiosta siviilien erottaminen sotilaista on entistd vaikeampaa. Jo pienelld ihmismééralla
voidaan saada todella suuri vaikutus, hyokkdysvoima on titen asymmetrinen
hyokkdyksiin ndhden. Vaikka kyseessd ei olekaan perinteinen sotilaallinen voima ja
konkreettiset ihmiset ei se silti vihennd hyokkayksen symboliikkaa ja merkitysti. (Eom,
Kim, Kim & Chung 2012.)

Rid (2012) esittdd mielenkiintoisen ndkemyksen siitd, kuinka kybersotaa ei ole
koskaan ollut eika tule koskaan mydskéén olemaan. Hinen mukaansa nykyiset taistelut”
sekd tulevaisuudessa ilmenevét uudet taktiikat perustuvat kaikki kolmeen vanhaan ja
perinteiseen sodankdynnin piirteeseen: kddnnytykseen, salaliittoihin sekd sabotointiin.

Tunnettu sodan miéritelma Clausewitzin (Rid 2012.) mukaan jakautuu kolmeen osaan:

1. Sodan vékivaltainen puoli
2. Sodan vélineellinen puoli

3. Sodan poliittinen puoli

Sodan vikivaltaisella puolella tarkoitetaan sitd, ettd sodanjulistuksen on oltava
vakivaltainen pakotus, jolloin toinen osapuoli alistetaan haluttuun tahtotilaan
vastustuksesta huolimatta. Vilineelliselld puolella taas tarkoitetaan fyysisté vékivaltaa tai
sellaisen uhan esittdmistd voimanndyttdnd, jota ilman ei ole mahdollista pakottaa toista
osapuolta tdysin puolustuskyvyttomédn tilaan. Kolmas ja viimeinen kohta eli sodan
poliittinen puoli muistuttaa siitd, kuinka sodankdynti on aina poliittista ja silld on
suurempi tarkoitus. Ilman ndiden kolmen tekijdn tdyttymistd ei klassisestikaan voida
puhua sodasta. Kaikki kybersodankéyntiin liittyvét asiat, joita toistaiseksi on néhty tai
tullaan ndkeméédn, eivit tdytd sille asetettuja ehtoja. Voidaankin todeta termin
“kybersodankédynti” olevan epévalidi ja laajalti vddrin kdytetty.

WikiLeaks-palvelusta julkisuuteen noussut késite “haktivisti” on tullut jiddédkseen.
Haktivisti-termilld tarkoitetaan henkil6d, joka osallistuu ldhtokohtaisesti pahantekoon
hakkeroinnin muodossa ja jonkin liikkeen tai aatteen puolesta. Sen osalta voidaan puhua
myo0s erdédnlaisesta “piraattikulttuurista”. WikiLeaksin tapauksessa se tarkoitti esiin
tulleen informaation muokkausta, levitysté ja sitd kautta hyvéksikdyttod. Voidaan my0s
puhua tietynasteisesta fanaattisuudesta ja omistautumisesta yhteisen hyvin eteen.
Vaikutuksen pddméédrdnd on maailmanlaajuinen ndkyvyys. (Lindgren & Lundstrom
2015.)

Internet on luonut aivan uudenlaisen pohjan protestoinnille. Jo pienelld vaivalla on

mahdollista saada erittdin suuri ja laaja nikyvyys ajamalleen asialle. Voisi puhua



puskaradion ja hakkeroinnin yhdistimisestd yhdeksi kokonaisuudeksi tietyn pdaméérian
saavuttamiseksi. Se toimii yleisesti hyvdksyttynd médritelménd tdlld hetkelld
haktivismille. Voisi todeta kyseessd olevan siis sosiaalinen ja yhtd lailla kulttuurinen
ilmid. (Jordan & Taylor 2004.) Yleisid hyokkdysmuotoja ovat palvelunestohyokkaykset
(DoS/DDoS), verkkosivustojen tohriminen, verkkosivujen parodiointi, tiedon
varastaminen ja verkkosivustojen uudelleenohjaus. Jos vertaillaan haktivismia
perinteisempéén protestointiin, on niissé helppo huomata yhtildisyyksid. Hyokkaykset
toimivat yleensd vastineina erilaisille poliittisille tai sosiaalisille tapahtumille. Ajoitus
sijoitetaan mahdollisimman suuren nidkyvyyden takaamiseksi ja julkisuus onkin yksi
yleisimpid tavoitteita. Poikkeuksellisesti nédihin hyokkéyksiin on yleensd mahdollista
osallistua my0s teknisesti osaamattomien henkildiden heitd varten luotujen
erityistyokalujen avulla. Haktivismin ympdérille on muodostunut myods sille
omistautuneita yhteis6jé, joista mahdollisesti tunnetuin (ja eniten uutisoitu) on ryhma
nimeltd ”Anonymous”. He luottavat yhteison voimaan tehdd vaikutusta yhteiskuntaan,
vaikka ryhmén toimivuudesta vastaisikin vain muutama avainhenkild, jotka eivét
vélttdméttd tunne edes toisiaan. Osa ndistd ryhmistd puhuu itsestddn enemmin
ideologiana kuin ryhméné. Ndille yhteisoille on tyypillistd toimia anonyymind, turvaten
silld oikeudellista selustaansa. Tdmén tyyppisiin hyokkdyksiin liittyy kuitenkin yleensi
rikollista toimintaa. (Xiang 2013.) Tédmid tyd ei tule syventymddn tdméin enempid
aiemmissa kappaleissa kuvattuun poliittiseen tietoturvaan.

Téssd tutkimuksessa haastateltiin useita pk-yritysten johtohenkilditd ja kysyttiin
heidin késityksiddn yleisesti tietoturvan tilanteesta. Heiltd pyydettiin myods ndkemysté
heiddn oman yrityksensi tietoturvan tasosta sekd arvioita mahdollisista tulevaisuuden
uhista. Haastattelujen lopputuloksena huomattiin yrittdjien arvioivan oman yrityksensi
tietoturvatason selkeésti paremmaksi kuin mitd se todellisuudessa vaikutti olevan.
Toisaalta sen parantamiseen oltiin myds valmiita. Ei ole erityisten poikkeuksellista, ettd
my0s yritysten johto tahtoo péaéstéd helpolla ja siksi suositaankin yksinkertaisia ja kattavia
ratkaisuja, vaikka niiden kustannukset olisivatkin hieman korkeammat. Tietoturvaa ei
ndhdd yhteni ehtona yrityksen vakaalle kasvulle, vaikka se ehdottomasti sitd on.

Tutkimuskysymys tydssé on seuraava:

Kysymys 1: Miten monipuolistuneet verkkohyokkiykset vaikuttavat pk-
yritysten tietoturvatarpeisiin?
Kysymys 1.1: Onko pk-yritysten tietoturvalle tunnistettavissa erilaisia

vaiheita ja tasoja niiden avulla?

Tutkielma koostuu kuudesta eri padluvusta ja niiden aliluvuista. Luvussa 2 esitellddn
kirjallisuuteen perustuen sekd pk-yrityksen maidritelméd ettd niiden tietoturvan

nykytilannetta. Luvussa sivutaan my0s hieman tietoturvastrategiaa ja tietosuojan



kasvavaa merkitystd. Luvussa 3 mietitdén kirjallisuuden kautta piddasiassa kohdennettuja
pitkakestoisia hyokkéyksid (APT), pilvipalveluita seké lyhyesti katsastetaan toimialan tai
yrityksen koon vaikutusta sen tietoturvaan. Nykytutkimukset antavat myds ndyttoa sille,
ettd tietimyksen lisddminen tietoturvasta on edelleen hyodyllistd. Tietoturvasta
kouluttaminen on tarpeellista. My0s seuraavan sukupolven tietoturvauhista on
10ydettdvissd yhtendisid piirteitd, joita vastaan voi suojautua, kunhan ne tiedostetaan ja
ymmérretddn. Luvussa 4 esitelldén tutkimuksessa kéytetty tutkimusmenetelmé seka itse
tutkimuksen suorittaminen. Tdssé tutkimuksessa on keskitytty nimenomaan pk-yrityksiin
eikd vastaavia tutkimuksia ole juuri tehty. Tutkimuksessa on yhdistetty useamman
tietoturvan osa-alueen pddkohtia uudella tavalla ja pystytty ndin johtamaan uusia
kattavampia tuloksia. Haastateltujen kohdeyritysten toimialat ovat toisistaan poikkeavat
ja ndin tuloksiin saadaan paljon tarvittavaa moniulotteisuutta. Luku 5 sisdltdd suoritetun
tutkimuksen empirian tulosten ldpikdynnin. Luvussa 6 on tutkielman loppupaitelmat
ennen ldhteitd ja liitteitd. Tutkimuksen lopputulos tukee ajatusta pk-yrityksen tarpeesta
yhdelle kattavalle tietoturvaratkaisulle. Tadmén tietoturvaratkaisun tulisi olla
mahdollisimman kevyt, moniulotteinen ja automatisoitu. Ymmarrys omasta
haavoittuvaisuudesta hyokkadjille aliarvioidaan eikd varsinaisia riskikohtia omassa
yrityksessd edes tdysin ymmadrretd, tai niitd ei tahdota hyvéksyéd sellaisenaan. Uhat
ndahddin olevan ulkomaailmassa, mutta ei omassa yrityksessd. Juuri tdmd, hieman jopa
piittaamaton ajattelutapa, tekee tistd tutkimuksesta ajankohtaisen ja relevantin.
Jatkotutkimuksia varten olisi hyddyllistd tutkia kustannuksia, joissa tulevaisuuden
tuotteet voisivat tehokkaimmin toimia juuri pk-yrityksille. Mielestdni olisi myds
hyodyllistd selvittdd konkreettisia madrid panostuksesta tietoturvakoulutukseen

yrityksissd ennen ja jilkeen hyokkaysté (eli sen huomaamista).



2 PK-YRITYSTEN TIETOTURVAN TILANNE

2.1 Pk-yritykset ja (niiden) mobiilityon yleistyminen

Yleisesti kun puhutaan pk-yrityksistd, eli pienistd ja keskisuurista yrityksisti, tarkoitetaan
silld melko laajaa joukkoa yrityksid. Euroopan komission julkaiseman raportin (2017)
mukaan se sisdltdd yritykset joiden tyOntekijaméddrd on alle 250 henkilod
(vuosityOyksikkod). Toinen vaihtoehto méadritelld pk-yritys on liikevaihto. Pk-yrityksen
vuotuinen liikevaihto tulisi olla alle 50 M€ tai tilikauden taseen loppusumman alle 43
ME. Lisédksi usein puhutaan yrityksen riippumattomuudesta. Pk-yrityksen on oltava
riippumaton muista yrityksistd eli sen liikketoiminta ei voi tukeutua esimerkiksi toisen
yrityksen alaisuuteen. Pk-yritykset voidaan jakaa my0s tarkemmin alalajeihin: keskisuuri
yritys (henkilostd < 250, vuotuinen liikevaihto < 50 M€ tai tilikauden taseen loppusumma
< 43 ME), pieni yritys (henkilostd < 50, vuotuinen liitkevaihto < 10 ME tai tilikauden
taseen loppusumma < 10 M€) sekd mikroyritys (henkildsté < 10, vuotuinen liikevaihto <
2 ME tai tilikauden taseen loppusumma < 2 M€). (Euroopan komissio 2017.)

Eréddseen tutkimukseen osallistuneista 400 pk-yrityksestd 60 % arvioi kdynnistdvansi
tyon mobiiliuteen liittyvan projektin (Arbab, Korelin & Tuomisto, 2012). Tarkemmin
tarkasteltuna ndisté yrityksistd 66 % arvioi toteutuksen olevan helppo tai erittidin helppo.
Yleisesti suhtautuminen mobiiliteknologiaan on enimmékseen positiivinen ja useimpien
yritysten tirkeimmét jirjestelmit sisdltdvitkin mobiileja toimintoja jo nyt. Tdmédn
voidaan katsoa kattavan my0s liiketoiminnalle kriittisen datan késittelyd mobiilisti.
(Arbab, Korelin & Tuomisto 2012).

Mobiilityd méidiritelldéin tyond, jossa pddasiassa hyddynnetdéin mobiiliteknologioita
tyotehtdvien suorituksessa ja niiden suunnittelussa, eli rajoittavana tekijéni tyoskentelylle
el endd toimi perinteinen ja paikkasidonnainen tyopiste. Yleisesti ottaen mobiilityd
korostuu tietotydssd. Mobiilityotd voidaan harkita, jos tydssé tietotyon méérd on riittdva
ja ty0 on riippumatonta ajasta ja paikasta. Toisaalta mobiilitydhon ryhtyminen on
nykyéén yrityksille helppoa ja myds suhteellisen halpaa. Ndma syyt tekevét siitd myds
houkuttelevan tyokulttuurimallin monelle kasvuvaiheessa olevalle yritykselle. (Raguseo,
Neirotti & Paolucci 2015.)

Mobiility6td myds kritisoidaan. Sen sanotaan luovan jannitettd tyontekijdn ja yrityksen
vilille. Investoinnit mobiilityohon voivat aiheuttaa paineita henkiloston osaamiselle ja
resursoinnille, yrityksen strategisen ndkemyksen noudattamiseen ja yleiseen
tydilmapiiriin. Yrityksen olisi tirkeintd ymmairtdd tdhén tydskentelytavan muutokseen
tarvittava kulttuurimuutos. Apuna voidaan tarvita esimerkiksi koulutusta. Myds
ldpindkyvyyden merkitys yrityksen sisdlld unohtuu helposti. Yrityksen sisdlld voidaan

luottosuhteiden todeta eroavan normaalista vanhemmanmallisesta tyoskentelysta.
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Luottamista vaaditaan enemmaén tydnantajan puolelta. (Raguseo, Neirotti & Paolucci
2015.)

2.2 Liiketoiminnalle kriittinen data

Yrityksen toiminnan keskeisin tieto (eli data) on sen liiketoiminnalle arvokkainta. Osalle
yrityksistd tdmin tiedon tunnistaminen on haastavaa eikd sithen siksi paneuduta
riittdvisti. Tastd syystd tdmé tieto jad usein suojaamatta ja varmuuskopioimatta. Kriittisen
tiedon tunnistus on osa yrityksen tietoturvan kehityskaarta. Ilman systemaattista tiedon
tunnistamista ei tehokas tietojen suojelu ole mahdollista. My6s riskien kartoitus on
valttdmatontd niiden ennaltachkidisyn kannalta. Erddn ndkemyksen mukaan jopa 60 %
tirkedstd datasta on huonosti, jos lainkaan, suojattuna. Téhdn liittyy vahvasti tdmén
kriittisen datan tunnistus — se mitd ei tunnisteta, ei ole mahdollista erikseen suojata
tarvittavalla tasolla. (Schwartzel & Mnkandla 2011.)

Kriittisen tiedon tunnistaminen on haastavaa. Miten tunnistaa kaikesta tiedon
kohinasta tarpeellinen tieto? Duff (1996) maédérittelee kriittisen tiedon seuraavasti: ~—
Tédmén (kriittisen) tiedon hdvittiminen tai véirinkdyttd aiheuttaisi peruuttamattomia
seurauksia yritykselle: menetettyd tuottoa, oikeustoimia, uskottavuusongelmia, sakkoja
sekd jopa mahdollisia henkildvahinkoja daritapauksissa.” Toisaalta liikketoimintakriittisen
tiedon jakaminen on yrityksille hyddyllistd: se nostaa tehokkuutta ja yleisesti parantaa
asiakaspalvelua sekd vihentdd valmistuskustannuksia. (Soliman & Yousser 2003.)

Miki taas sitten on maédritelmé liiketoiminnalle kriittiselle dokumentille eli tiedon
koherentille kokonaisuudelle jolla on liiketoiminnallista merkitystd yrityksen
ndakokulmasta. Yleisesti se madritellddn seuraavanlaisena: sen sisdltd on myytivissé
asiakkaille rahasta, sen avulla voidaan luoda tuote tai palvelu; jota voidaan myyda
asiakkaille rahasta tai silli voidaan vastata ulkopuolisille tekijoille (esimerkiksi
valtiollisiin sdddoksiin ja madrdyksiin, kilpailupaineisiin, asetettuihin standardeihin,
jne.). Chaleff (1995) muistuttaa tekstissddn kriittisen tiedon l6ytdmisen vaikeudesta
tiedon kohinasta. 200 sahkdpostin joukosta on vaikeaa 10ytad kolme kriittistd sahkopostia,
jotka vaativat toimia. Sellaisia sdhkoposteja, jotka eivit ole vain tarkoitettu lisdtiedoksi.
Mitchell (1997) muistuttaa siitd, kuinka yksinkertaista tirkedn tiedon loytdminen
yrityksen sisélld voi olla. Hin antaa esimerkkind tilanteen markkinoinnin ammattilaisista,
jotka unohtavat, ettd eniten tietoa asiakkaista ja asiakkuuksista on talousosastolla. Sielld
tiedetddn mihin rahat menevét, mistd rahat tulevat ja missd maarin. (Soliman & Yousser
2003.)
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2.3 Tietosuojan kasvanut merkitys (GDPR)

General Data Protection Regulation eli GDPR on EU:n uusi tietosuoja-asetus, joka astui
voimaan kesdkuussa 2016. Siihen varattu siirtymédaika on lopuillaan (loppuu toukokuussa
2018), Se tarkoittaa mahdollisten sanktioiden astumista voimaan. Lyhyk&isyydessddn
tama tarkoittaa, ettd EU tahtoo timédn asetuksen myd6té varmistaa kaiken sen kansalaisia
koskettavan sensitiivisen datan késittelyn vastuullisuuden korkean tason sekd
geopoliittisesti pitdméén kyseisen datan valtioliiton rajojen sisdpuolella. Tdmén uuden
asetuksen keskiossd ovat kuluttajat tai yksityishenkilot. Yritykset asetetaan
oikeudelliseen vastuuseen henkildtietojen oikeaoppisesta ja sitd kautta vastuullisesta
késittelystd. My0s yksittdiset ihmiset saavat lisédtietoja siitd taustasta, miten suuryritykset
toimivat henkilGtietojen osalta, esimerkiksi siitd, mitd palveluja ne hyddyntévit osana
likketoimintaansa. (Wright 2016.)

Yritykselle voidaan asetuksen valossa asettaa sanktio, joka on maksimissaan
kaksikymmentd miljoonaa euroa tai vaihtoehtoisesti neljd prosenttia kyseisen yrityksen
kansainvélisestd liikevaihdosta (kumpi tahansa niistd on isompi). Sanktio on
tarkoituksella merkityksellinen, koska toistaiseksi yritykset ovat péddsseet helpolla
mahdollisissa tietomurtotapauksissa. Tietomurtojen osalta astuu myds voimaan 72 tunnin
sadanto, jonka siséllé tietosuojaloukkauksista tulee ilmoittaa viranomaisille. Yritykselld on
my0s velvollisuus ilmoittaa tapahtuneesta asianosaisille ilman tarpeetonta viivyttelya.
Yritysten olisikin tdrkeintd ymmértdd, ettei tdmén asetuksen tarkoitus ole tehda
kertaluontoista korjausliikettd vaan muuttaa toimintatapoja ja pakottaa yritykset
miettimiin, miten tietosuoja heilld toteutuu. Tdmi on myds tarpeellista kuvata prosessiksi
yrityksen omiin  toimintatapoihin. Tiedonkisittelyn tahdotaankin  muuttuvan
proaktiiviseksi aiemmasta usein kdytdssd olleesta reaktiivisesta mallista. (Wright 2016.)

Tietosuojavastaava (Data Protection Officer eli DPO) ja sen rooli muuttuu myos timén
uuden asetuksen myotd. Kyseinen toimenkuva tulee olla erikseen nimettyné yritykselle,
jonka ydintoiminnot (eli asiat jotka sisdltyvét yrityksen liiketoimintasuunnitelmaan)
sisaltavit jarjestelmallistd tai sddnndllistd henkilotietojen kasittelyd suuressa médrin. On
yrityksensd itsensd vastuulla kouluttaa kyseisen toimenkuvan tyontekijd tehtdvin
vaatimalle tasolle eli valvomaan GDPR:n toteutusta ja yrityksen toiminnan
lainvoimaisuutta sen vaatimin osa-aluein. (Voigt & von dem Bussche 2017.)

Yksilon tirkeimmit oikeudet ovatkin oikeus saada yritykseltd kaikki tieto, jota
kyseisestd henkilostd on olemassa, sekd oikeus tulla unohdetuksi, jolloin kaikki tiedot
jérjestelmistd  kyseisestd  yksilostd, tulisi pyyhkid pois (tarkoittaa myds
palvelun/palvelujen kédyton lopettamisen). Uusi laki erottelee selkedmmin myds
tietojenkasittelijan tietojenkerddjdstd verrattuna perinteiseen rekisteriselosteeseen. Tama

tarkoittaa, ettd myOs ohjelmistoyritykset, jotka esimerkiksi verkkosivustoissaan
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késittelevit tietosuojan alaista materiaalia, ovat vastuullisia tiettyyn pisteeseen asti.
(Wright 2016.)

Asetuksella uskotaan olevan vaikutusta myos EU-alueen ulkopuolella, koska se on
samalla koonti hyvistd kdytdnndistd. Se on pohja, johon on mahdollista rakentaa oman
maan vaatimat erityispiirteet. Tdmidn oletuksen perusteella, EU on laskenut
suuryrityksille syntyvdn mittavia sdéstdjd, koska eri maiden eridvid kiytintdjd ei
kdytdnndsséd endd ole ja niiden noudattaminen sitd kautta helpottuu. Ulkoistaminen voi
olla hyvd tapa yritykselle hoitaa toimintatasonsa vaaditulle tasolle ja helpottaa
hammennysté, jota laaja asetus voi synnyttdd. Useat eri yritykset ovat alkaneet tarjota
GDPR-palveluita, mutta lopullinen vastuu on aina loppuasiakkaalla, vaikka hén siitd apua
saisikin. On tdrkedd kyetd erottelemaan esimerkiksi tiedon kdsittelijén ja sen omistajan
vastuiden selkedt erot ja mitd erikoispiirteitd niiden roolitukset tuovat mukanaan.
(O’Brien 2016.)

2.4 Tietohallinnon roolin muuttuminen yrityksissi

Tietoturvan jokapdivdisen tarpeellisuuden ja kasvaneen roolin ansiosta yrityksen
perinteinen IT-osasto ei lahtokohtaisesti ole end toimiva (eika riittdvi) elin vastaamaan
tietoturvasta yrityksessd. Tdmén johdosta tietohallintojohtajan (Chief Information Office,
CIO) rinnalle on noussut merkittdvdén rooliin tietoturvajohtaja (Chief Information
Security Officer, CISO) sekd nykyéddn eroteltuna vielépd erillinen digijohtaja (Chief
Digital Officer, CDO), jonka vastuulla on esimerkiksi sosiaalinen media. Ajatus on
pohjimmiltaan tiimity® eri johtajien vililld, eikd selkeiden rajojen vetdminen eri vastuista.
Jos jotain mahdollisesti jotain tapahtuu, asia selvitetdén yhdessi, jotta voidaan varmistua,
ettei se toistu. Tdmidn ajatusmuutoksen haasteena voidaan ndhdd IT-osaston jatkuva
vastuu, vaikka tietoturvaa johdetaan muualta, voidaan syy silti sysétd IT-osastolle, koska
se on ’loogista” ja sithen on totuttu. Téssd vaikuttavana tekijé toimii yrityksen koko. On
my0s liian helppoa jadda ajattelemaan, kuinka nykyinen “toimiva” tilanne on samalla
riittdvd. Tietoturvaosaaminen tulisi ndhdd etuna ja parhaimmillaan jopa kilpailuetuna.
(Koch 2004.)

Organisaatiokaaviossa tietoturvajohtajan (CISO) paikka ei ole yksiselitteinen. Sen
yleisin sijoituspaikka on suoraa tietohallintojohtajan alla. Tdmaén sijoituksen heikkouksiin
kuuluvat voimattomuus saada muutoksia aikaan, jdddd alibudjetoiduksi sekd
kyvyttdomyys toimia aidosti itsendisesti. Hyviin puoliin lukeutuvat taas heikompi
muutosvastarinta, konkreettisten (tekniset) toimien nopeampi hyddyntdminen kadytossé
sekd synergiaedut. Toinen, vihemmaén ideaali vaihtoehto olisi toimia sisdisen auditoinnin
alla (jos sellainen yrityksestd 10ytyy). Tdmén hyviin puoliin kuuluvat erottautuminen IT-

osastosta, kokonaisvaltaisempi asema yrityksessd, joka mahdollistaa poikkileikkaavan
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toiminnan seki sen, ettd tietosuojaa kdsitellddn my0s tietoturvan ohessa tirkednd osana.
Heikkouksia tdssd mallissa ovat, ettd sisdinen auditointi harvoin herdttdd positiivisia
tunteita kollegoissa sekd osaaminen saatetaan nahda vain pintapuolisena, koska auditointi
on moniulotteista toimintaa ja vaatii paljon yleispitevdd tietimystd (ei niinkédn
toimialakohtaista). Kolmas vaihtoehto, joka on paras perusmalleista, olisi taas toimia
suoraa ylimmén johdon alaisuudessa. Sen positiivisia seikkoja olisivat, ettd tiimilld on
suora yhteys paéttijiin, joka tuo mukanaan vaikutusvaltaa, toiminta on itseniistd, koska
raportoidaan vain suoraa ylimmille taholle ja mahdollisuus ndhdd “kaikkialle”
yrityksessd, koska raportoitavalla taholla on péddsy kaikkeen sekd se ndyttdytyy
tyontekijoille tirkednd toimintoja yrityksessd (eli kuinka turvallisuus otetaan vakavasti).
Sen heikkouksiin taas kuuluu, ettd tiimi voidaan ndhda toimivan “norsunluutornissaan”
eli ilman kunnollista kosketusta arkeen, jolloin tehdéén vain paitoksid (tutkimatta niiden
todellista vaikutusta) sekd IT-osaston toiminnan kartoittaminen voi olla hankalaa valta-
asetelman ansiosta. (Osborne & Summitt 2006.)

Tietoturvaosaston tirkeimpiin tehtdviin kuuluu paneutua erindisiin organisaatiota
koskeviin tietoturvatapauksiin. Ndihin lukeutuvat: tietovarkaudet, tietoturvaloukkaukset,
tietoturvauhat seké kaikki erindiset muut tietotekniset vaarinkdytokset organisaatiossa.
Tietoturvaosaston vastuista ei sovi unohtaa erindisten sddnndsten ja lakien noudattamisen
valvomista ja niiden toteuttamisessa auttamista. Tietoturvajohtajan tirkeimpiin
ominaisuuksiin voidaan lukea turvallisuuden ldhettind toiminen, johtajana toiminen,
ongelmanratkaisukyvyn kautta uusien ideoiden luominen ja luova ajattelu, ajanhermolla
pysyminen ja alan trendien seuraamiskyky, luotettavuus ja sitd kautta myds
johdonmukaisuus. Jokainen johtaja toimii organisaatiolle parhaalla mahdollisella tavalla
luoden mahdollisimman hyvédn synergian ja koheesion eri osastojen vilille edistden
likketoimintaa. (Osborne & Summitt 2006.)

Jarjestelmien testaus, tarkemmin sanottuna auditointi ja erityisesti ulkopuolinen
auditointi, ndhddén tirkedni osana niiden elinkaarta, koska organisaation turvallisuuden
ohelle on noussut kasvava tarve liikketoiminnallisuuden jatkuvuudesta. Jokaiselle
jérjestelmadlle tulisi olla jatkuvuussuunnitelma sen varalta, jos jotain menee pieleen ja
toiminnon jatkuvuus vaarantuu. Oli kyse sitten kriittisestd jérjestelméstd tai jostakin
vihemmaén térkedstd sivujirjestelmistd. Yleensd juuri jatkuvuussuunnittelu on johdolle
tarkein yksittdinen asia mité turvallisuuteen tulee, mutta silti se usein pyritddn siirtimaan
toisten vastuulle tai pahimmassa tapauksessa jopa ulkoistamaan koko yrityksestd. Tama
korostaa tarvetta henkiloston kouluttamiselle eli kuinka tulisi toimia héiridtilanteessa.
Néitd luotuja kiaytdntdjd ja toimintatapoja olisi hyvd tarkastella organisaationa
saannollisesti, tarkistaen ovatko ne edelleen ajankohtaisia ja vastaavat vieldkin kaikkia
yrityksen tarpeita. Kéytintdjd tulisi my0s sddnndllisesti testata, jotta niiden
toimintavarmuuteen voidaan luottaa ja eri tahot tietdvit myos kdytdnndssd (teorian

liséksi) kuinka toimia sekd mité heiltd odotetaan. Nama koskevat yleensd tyontekijoiden
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lisdksi my0s organisaatioiden johtohenkil6itd. Auditointeja tulisi hyddyntédd myos nédissa
tapauksissa tasaisin viliajoin. (Jarveldinen 2012.)

Tietoturvaa ei ole mahdollista aktivoida osaksi yritystd onnistuneesti ilman
henkiloston osaamisen lisddmistd kouluttamalla. Muutoksen on tultava mielelldén
henkiloistd itsestddn. Taydellisinkddn kokoelma toimintaprotokollia ja kdytintdjd ei ole
mitddn ilman oikeanlaista implementointia osaksi vallitsevaa yrityskulttuuria. Kuten
kaikki muutokset, myos tietoturvakdytdnndt on ensin “myytidva” tyontekijoille, jotta ne
voidaan panna tehokkaimmin kayténtoon. Silloin voidaan luottaa niiden toimivan, kuten
on tarkoitettu. Ne eivit siis voi tulla vain kdskyind ylhailtd alaspéin. Peltier (2005) esittda

tdimdn oppimisen koostuvan kolmesta avaintekijista:

1. Tietoisuus, stimulointi ja motivointi, muistutus siitd mitd yleisoltd vaaditaan

2. Harjoittelu, prosessi jossa opetetaan tietty taito tai jonkin tydkalun oikeaoppinen
kéytto

3. Koulutus, erikoistunut, syvéllinen opetus joka vaaditaan kaikkien tyokalujen

hallintaan

Némaé tekijat huomioiden on mahdollista luoda yrityksille sopiva ohjelma, joka johtaa
onnistuneeseen tietoturvaosaamisen lisddmiseen. On myds hyvd muistaa, kuinka tirkeda
on itse uskoa muutosprosessiin eli uskoa tehtyyn suunnitelmaan ja sitoutua noudattamaan
sitd. Suunnitelmaa esitellessé tulisi kayttad selkeitd ja yleiskielisid ilmaisuja, jotta kaikki
ymmaértavit mistd on kyse. Yrityksen tyOntekijoitd kiinnostaa ldhtokohtaisesti eniten
tietdd, miten asiat vaikuttavat heiddn tyOskentelyynsd ja mitd juuri heiddn tulisi
konkreettisesti tehdd. Kyse on samalla yrityksen arvon lisddamisestd. Oikeaoppisessa

tietoruvaohjelmassa on viisi padelementtid, jotka tulee huomioida:

1. Prosessi, jolla saadaan viesti yrityksen tietoturvan merkityksen tirkeydestd koko
kayttdjakunnalle
Ohjelman implementoinnin avainhenkildiden tunnistaminen

3. Tirkeédn informaation ja kriittisten jarjestelmien ja toimintojen péittely
Liiketaloudelliset syyt, miksi perustietoturvaosaaminen on merkityksellistd
yritystoiminnassa

5. Ylemmén johdon tdysi tuki ohjelman toteutukselle ja onnistumiselle

On tirkedd huomata, ettei mikddn ohjelma ole suoraa sopiva yritykselle. Ndiden
tietoturvaohjelmien on tarkoitus olla rdétiloityja ja pitkdlle harkittuja  juuri
kohdeyritykselle sopiviksi. Mitddn tdysin yleispitevid ratkaisuja ei lahtokohtaisesti ole
olemassa. Tarkoitus on toimia vahvassa yhteistyossa kaikkien yrityksen osien kanssa

yhdessé kohti yhteistd pddmairaé. Tietoturvaohjelman tekeminen ei vaadi suuri rahallisia
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varauksia, enemmaénkin aikaa ja oikeita avainhenkilditd osaksi sen toteutusta. Joskus on
helpompaa aloittaa pienestdi muutoksesta ja pyrkid sen jdlkeen levittdimddn sitd
laajemmalle suunnitellusti. (Peltier 2005.)

Pk-yritysten ndkdkulmasta aiemmin mainitut Peltierin (2005) opit ovat sovellettavissa
myds pienempiin yrityskokoihin. Oppeja 1dhinnd suoraviivaistetaan pienemmain
ithmisméédrdn myotd. Erityisesti avainhenkildiden tunnistaminen ja tietoisuuden
levittdminen yksinkertaistuvat merkittivésti. Pahimpaan varautuminen tulee silti olla osa
tatd suunnittelua. Térkeintd yritykselle olisi 10ytdéd kultainen keskitie, jossa tietoturvan

taso on linjassa toimimiskyvyn sdilyttimisen kanssa.

2.5 Organisaation tietoturvastrategia

Organisaation on mahdollista luoda itselleen strategia, jossa ldhdetdén rakentamaan hyvia
kdytantojd ja sovittuja toimintatapoja. Strategian tulisi siséltdd kaikki péddasialliset
tietojdrjestelmille asetetut tietoturvalliset tavoitteet sekd kuinka niithin péaéstdéan.
Strategian luonti voidaan néhdd joko suunnitelmana tai prosessina, joista jalkimméinen
on dynaamisempi muutoksien kannalta. Koko konseptin luonti ja méairittely ovat hieman
kiistanalaisia, mitd luettuun kirjallisuuteen tulee eli mitdén yksittdistd opasta tai prosessia
tahdn ei vaikuttaisi kirjallisuuden perusteella olevan. Kirjallisuudesta on 16ydettdvissi
epaselvyyttd myos muun organisaation linjaamisessa osaksi tité strategista suunnitelmaa.
Mielesténi se on tietoturvastrategian tavoitteiden onnistumisen kannalta valttimatonta.
Osan kdytidnndistd voidaan todeta olevan virallisempia kuin toiset, jolloin voidaan puhua
myo0s hiljaisista sddnndistd. Onnistumisen kannalta on tirkedd valvoa ja kouluttaa
henkilostod luodun strategian mukaisesti. Strategian kdyttoonottamisen onnistuminen
tulee olla méérdtietoista ja hallittua. Yrityksen johdon tulisi ottaa kantaa myds
tietoturvaan liittyvddn budjetointiin, koska kyse on ylemmén tason strategisista
valinnoista. Ndiden kautta yleensé padstaan myos roolijakoon, joka selkeyttdd vastuita ja
oikeuksia riippuen asioiden luonteesta tai suuruudesta. (Horne, Maynard & Ahmad
2017.)

Joissakin suuremmissa organisaatioissa asiat on viety astetta pidemmdlle. On
mahdollista noudattaa standardeja, joissa myds tietoturva on joko keskipisteend tai osana
huomioitavia asioita. Tdmén tutkimuksen mukaan yli puolet otantayrityksistd tukeutui
standardeihin. Siitd huolimatta valtaosa tutkimuksessa olleista yrityksistd ei varsinaisesti
seurannut tietoturvansa tasoa milldén tavalla. Vain muutamat yritykset olivat
onnistuneesti testanneet kdytintdjensd tai suunnitelmiensa toimivuuden kidytdnnossi.
Témi piti esimerkiksi tietojen palautukseen liittyvid toimintoja ja tiedonjatkuvuutta.
Toimintatavat pysyivit strategioista huolimatta hyvin reaktiivisina, eivdtkd ne olleet

muuttuneet proaktiivisiksi, kuten voisi kuvitella. Organisaatioiden turvallisuus oli myds
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poikkeuksetta asetettu tavalla tai toisella osaksi vallitsevaa IT-osastoa ja sen sisdltaimié
toimintoja. (Sveen, Torres & Sarriegi 2009.)

Sveen, Torres & Sarriegi:n artikkeli (2009) esittelee kehdméisen mallin, jolla
reaktiivisesta toimintatavasta turvallisuuden suhteen pystytddn lopulta johtamaan
turvallisuuden haluttu taso. Tdméa onnistuu hakemalla sopivan, hyviksytyn, riskin raja-
arvo ja johtamalla siitd vaaditun turvallisuuden taso. Mitd vihemmin riskeja halutaan
hyvéksyd, sitd korkeampi turvallisuuden tasosta tulee. Tamé tarkoittaa myos sitd, ettd
turvallisuuteen sijoitetaan resursseja, kunnes se on saatu hyviksytylle tasolle.
Sijoittaminen turvallisuuteen voidaan kuvata kahtena erilaisena kuvaajana, jotka on
esitelty seuraavalla sivulla. Vasemmanpuoleisessa kuvaajassa (A.) yrityksessd on
tapahtunut jokin akuutti tapaus, esimerkiksi tulva palvelinhuoneessa, joka on lisdnnyt
dkillisesti turvallisuuteen kuluvia varoja ja samalla nostanut késitystd yrityksen
turvallisuuden tasosta hetkellisesti (kuvaaja on laskeva). Oikeanpuoleisessa kuvaajassa
(B.) voidaan néhda tilanne, jossa on kdynyt useita pienid tapauksia, jotka ovat tasaisesti

lisinneet investointien avulla yrityksen késitysti sen turvallisuuden yleisesté tasosta.

A. VAIKUTUS B. VAIKUTUS
(EUR/VUOSI) (EUR/VUOSI)

(O
(T

(R
(R

Vidhan
Vihian

Aika (vuosia) Aika (vuosia)

Kuva 1: Yritys kokee oman turvallisuuden tasonsa johdon niakdkulmasta.
(Lahde: Sveen, Torres & Sarriegi 2009.)

Yleensd muutoksen syntyminen organisaation tietoturvakidsitykseen vaatii
jommankumman ndistd toteutumisen (Kuva 1. kaavio A. tai B.). Tdma johtuu siit4, etti
tapaukset toimivat jopa hieman kipeind muistutuksina siitd, missd organisaation heikkoja
kohtia esiintyy ja mistd parannettavaa 10ytyisi. Kun oikeantyyppiset turvamekanismit
ovat paikoillaan, ne ennaltachkdisevit negatiivisia tapauksia syntymastd tai vdhentivat
niiden vaikutusta. Jos tietoturvastrategia on vain puhtaasti reaktiivinen seki tapausten

madrd epdsddnnollinen ja vdhdinen, johtaa se vain vilttivdn tietoturvatason



17

sdilyttdmiseen organisaatiossa. Tédmid ei ole optimaalista eikd haluttua yrityksen
liikketoiminnan ja sen jatkuvuuden kannalta. (Sveen, Torres & Sarriegi 2009.)

Télle vaihtoehtoinen, suositellumpi, toimintatapa on proaktiivisen tietoturvastrategian
synnyttiminen ja sen toteuttaminen. Tietoturva-aukkoihin ja uusiin hydkkéysmalleihin
valmistaudutaan jo etukdteen, ennen kuin ne ovat yleistyneet ja hyvin tunnetusti kaytossi
(eli suora, konkreettinen uhka organisaatiolle). Tdma vaatii ldhtdkohtaisesti myos riskien
tunnistamista ja johtamistaitoa. Teknisten taitojen lisddmisestd ei ole mydskédédn haittaa.
Eteenpdin katsova, tulevaisuuteen varautuva, yritys toimii itsekriittisesti omaa
toimintaansa sddnndllisesti arvioiden ja riskeihin varautuen. Organisaatioissa
hy6dynnetidin yleensi, usein tiedostomatta, néitd kumpaakin toimintamallia. Useimmiten
juuri proaktiivinen malli tdydentdi ja parantaa reaktiivista mallia entisestéddn. Toisinaan
organisaatiolle suurin hyoty syntyisi nykyisid toimintoja kehittdmalld (usein ndin jaa
tekemaittd) eikd juurikaan uusia toimintamalleja oteta kdyttoon. Usein yrityksessd ei
huomata, mitd voimavaroja sen sisdltd 10ytyisi jo valmiina. Ratkaisuja ldhdetédn herkasti
hakemaan ulkopuolelta, esimerkiksi palkkaamalla lisdd kyseistd tyOvoimaa. (Sveen,
Torres & Sarriegi 2009.)

2.6 Pk-yritysten nykytila

Pk-yrityksilld on useita erilaisia tiedonldhteitd saatavilla tietoturvaan liittyen. Vaikuttaa
kuitenkin silté, etteivit yritykset osaa hyodyntii niitd edukseen, jolloin ne osaisivat luoda
kokonaisvaltaisen tietoturvajdrjestelmédn ja se hallinnan. Pohdittuja syitd tdlle ovat
ainakin puutteellinen tietoisuus ja siltd osin koulutus asiasta, mutta samalla on myos
pohdittu olemassa olevien ratkaisujen turhaa monimutkaisuutta, joka ajaa niisté poispdin.
Asiaa useimmiten on my0s haittaamassa taloudellisten varojen puutteellisuus tarpeeseen
nidhden. Investointia tietoturvaan saattaa olla vaikea perustella muulle yritysjohdolle,
varsinkin jos se he eivét jaa samaa nikemystd ja vastuuntuntoa asiaan liittyen. (Groner &
Brune 2012.)

On hyvd my6s huomioida, kuinka tdrkedd tietoturvastrategian péivittiminen on
turvallisuuden kannalta ja sen tulisi tapahtua yrityksessd tehtdvien sddannodllisten
riskianalyysien avulla. Yrityksen tulisikin itse arvioida omaa toimintaansa ja tehdd sen
pohjalta mahdollisia muutoksia ja uusia padatoksid. Jos katsotaan puhtaasti tekijoitd, jotka
vaikuttavat tietojarjestelmien tietoturvariskeihin, voidaan ne karkeasti jaotella sisdisiin ja

ulkoisiin tekijoihin. Loydéat ndisté tekijoistd kattavamman luetteloinnin alta.

Sisdiset tekijat:

e Tyodntekijoiden vilinpitdméttomyys
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Télla on mahdollista tuottaa peruuttamatonta vahinkoa yritykselle. Yleisin
ratkaisutapa on lisétd henkilokunnan koulutusta ja tietoutta. Ndin ongelma
kitketdén juuritasolta pois.

Tyontekijoiden kdytos

Oli kyse sitten salasanojen vahvuudesta tai kéyttdjatunnusten
kéyttdtavoista, on tunnettu tosi asia inhimillisestd heikkoudesta mitd
thmisiin tulee.

IT-osaston puutteellisuus/puuttuminen kokonaan

Téméd ei ole liiketoimintasektoriin sidonnainen ongelma, jokaisella
yritykselld on nykypdivdnd tarve IT-osaamiselle, vaikka se olisikin
vaihtelevalla tasolla.

Ylemmén (vanhemman) johdon tuen puuttuminen

Tietoturvallisuus  tulisi  olla  yksi pédkohta, joka yrityksen
tietojérjestelmédstrategian luomiseen tulee. Sen olisi oltava samalla tasolla
kuin litketoimintasuunnitelman tirkeys.

Riittdméttomén tekninen laitteisto

Vanhentunut teknologia aiheuttaa tdysin uudenlaisia ongelmia ja
vanhentunut laitteisto tulisi uusia ja paivittda tarpeen mukaan.

Tekniset viat (ohjelmistossa/laitteistossa)

Oikeaoppinen kéyttd ennaltachkiisee syntyvid vikoja. Olisi tarkeda pyrkié
estdimddn vikatilanteista johtuvien ketjureaktioiden syntymista.
Riittdmattomét ohjelmistot

Kaytetyt ohjelmistot tulisi valita sopimaan yrityksen liiketoimintaan ja
niiden toimivuuteen tulisi kiinnittdd erityishuomiota.

Sisédisten ohjeiden ja kdytdntdjen puutteellisuus tai puuttuminen kokonaan
Niéilld on mahdollista estdd tilanteiden syntymistd tai ainakin rajoittaa
niistd mahdollisesti syntyvid vaurioita ja lisdongelmia.

Taloudellisen tuen puuttuminen tietojérjestelmien hallintaan

Ilman rahaa ei ole mahdollista taata sovittua tietoturvatasoa, jota tahdotaan

noudattaa.

Ulkoiset tekijit:

Sertifiointi

Suoritetut sertifioinnit voivat antaa harhakuvaa tietoturvallisesta
tilanteesta ja jopa vairistynyttd turvallisuuden tunnetta.

Lainsaddanto

Yleisesti ottaen lait eivét ota kantaa uusimpiin tilanteisiin, eivédtkd ne nédin
ollen takaa tietoturvallisuutta varsinkaan uusimpien uhkien kannalta.

Valtiollinen tuki tietojarjestelmille
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Myoés valtiot ovat ymmairténeet tarpeen tietoturvallisuudelle. Se onkin
synnyttinyt jo useampia suurempia tahoja, jotka auttavat sen
varmistamisessa myo0s valtiollisella tasolla.
e Yleinen teknologinen kehitys
Trendien seuraaminen ei ole helppoa teknologian nopean kehityksen
myOtd, mutta sitd voidaan helpottaa kehittdimélld IT-osaamista
saanndllisesti sovitulla tavalla.
e Luonnonkatastrofit
Katastrofit ovat uhka ihmisille, mutta samalla myds tekniselle laitteistolle, jota
on kdytdssd. Luonnonkatastrofeihin tulisi varautua osana suunnitelmallisuutta.
e Kolmannen osapuolen epdonnistuminen
Kumppaneiden toimintaa olisi hyvi seurata aktiivisesti ja sdénnollisesti ja jopa
tarkistaa virheiden wvaralta. Virheiden kumuloituminen ja mahdolliset

ketjureaktiot saattavat suurentaa syntyneitd vahinkoja merkittavésti.

(Bolek, Lateckova, Romanova & Korcek 2016.)

Tietoturvakédytdnndt tulisivat olla yrityksen toiminnan ytimesséd tavalla tai toisella,
koska ne auttavat méadrittelemdén yleisemmalld tasolla, mikd on yrityksen haluttu
tietoturvantaso. Nédiden kdytdntdjen pohjalta luodaan yleensé erillinen tietoturvaohje, jota
yksittdiset tyontekijdt sitoutuvat noudattamaan osana tydtehtdviddn. Tietoturvaohjeen
voidaan katsoa olevan kokoelma yrityksen ohjeistuksia, joilla pyritddn takamaan
yrityksen tietoturvan aiemmin maééritelty taso ja se, kuinka sitd ylldpidetdén. Usein tima
ohje sisdltdd myoOs kerrontaa siitd, miten kéytidntdjen toteutumista seurataan ja mitd
seurauksia noudattamattomuudella voi tulla. Kyseinen tietoturvaohje on kuitenkin
yksilollinen dokumentti eri yritysten vélilld ja osa yrityksistd pyrkii toimimaan myds
kokonaan ilman sitd. Yrityksien tavoitteet ovat usein yksilolliset. Tdmi péitee myods
kasvusuunnitelmiin, jos yritykselld sellaisia on. Tietoturvaohjeen on tarkoitus
parhaimmillaan my0s erotella yrityksen ja yksilon vastuiden rajat. Tatd ohjeistusta on
tairked my0Os sddnnollisesti tarkastella ja arvioida sen paikkansapitdvyyttd. Sitd tulisi
paivittdd aina kun se koetaan tarpeelliseksi, jotta sen ajantasaisuudesta voidaan olla
varmoja. Ohjeistuksen kehitystd tai auditointia on mahdollista myds ulkoistaa
tarvittaessa, jos yritys arvioi sen heille itselleen parhaaksi ratkaisuksi. Ulkoistaminen ei
kuitenkaan ole kovin suositeltava vaihtoehto. Yritykselle parasta olisi itsearvioida,
parantaa ja tdydentdd kdytantjddn sekd ohjeistuksiaan kokemuksen kautta tulleilla
muutoksilla. (Yildirim, Akalp, Aytac & Bayram 2011.)

Ehkd tunnetuin ja pisimpddn yhtdjaksoisesti tehty vuosittainen tietoturvallisuutta
mittaavan tutkimuksen “global information security survey (GISS)” teettdd Ernst &
Young (EY) niminen yritys. Tutkimukseen vastasi vuonna 2018 noin 1500 erikokoista

yritystd ja niiden johtajia. Kyselyyn vastanneista johtajista ja heiddn organisaatioistaan
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30 % oli alle 500 hengen yrityksid (pienimpéédn kategoriaan kuuluvia). Vastanneista
yrityksistd oli 41 % Euroopasta. Jotain karkeita suuntaviivoja tistd siis voi mielesténi
johtaa myds Suomen pk-yrityshorisonttiin. Tutkimuksen tulosten perusteella 59 %
vastaajista sanoi heididn budjettinsa kasvaneen viimeisen vuoden aikana. Vastaajista 87
% sanoi tarvitsevansa kuitenkin yli 50 % isomman budjetin toimiakseen hyvin. Vain 12
% uskoo saavansa yli 25 % enemmén budjettia jatkossa. Mielenkiintoista oli myds
huomata, ettd 76 % vastanneista totesi, ettd tapahtunut tietoturvaloukkaus, joka on
aiheuttanut vahinkoa, olisi voitu estid tdysin, jos heidén budjettinsa olisi ollut suurempi.
Huolestuttavaa on lukea siitd, kuinka vain 4 % vastaajista uskoo heiddn kokonaiskuvansa
tietoturvaan liittyen olevan silld tasolla milld pitéisikin. (Van Kessel 2018.)

Ponemon:n suorittama tutkimus (2017) taas kisitteli 1040 pk-yrityksen vastausta.
Tutkimuksen vastaukset kerittiin Isosta-Britanniasta sekd Pohjois-Amerikasta. Kyseisen
tutkimuksen perusteella 61 % vastanneista yrityksisté oli kokenut tietoturvahyokkdyksen
viimeisen 12 kuukauden aikana. Yrityksistd 54 % taas raportoi, ettd heiltd on viety
asiakas- ja tyontekijddataa viimeisen 12 kuukauden aikana. Tutkimuksen mukaan
vaikuttaa siltd, ettd tdméin kokoluokan yritysten suurin uhka olisivat sen tyOntekijat.
Huolimattomuus on yli puolen (54 %) vastanneiden mielestd pddsyy tapahtuneeseen
tietovarkauteen. Noin puolet liiketoiminnalle kriittisestd datasta késitelldén
mobiililaitteissa. Vastanneista 58 % toteaa, ettei heiltd 10ydy lainkaan tai 10ytyy
puutteellinen hyvien salasanojen kiytdntd. Vastanneista 68 % on myos sitd mieltd, ettei
salasanakdytintdjd valvota millddn tavalla toteutumisen kannalta. Tutkimukseen
osallistuneista 52 % ilmoitti kokeneensa jonkinlaisen kiritysohjelmahyokkéyksen
(ransomware). Osallistujat arvioivat myods menojen kasvaneen vuoteen (2016) verrattuna
jopa 30 %. Ne johtuivat suorasti tai epdsuorasti tietoturvaan liittyvistd asioista,
esimerkiksi tietoturvahyokkdyksestd tai tai siitd johtuneeseen palvelun katkokseen.
Tehokkaimmat hyokkdysvektorit pienid yrityksid vastaan olivat vastanneiden mukaan
huijausyritykset (phishing) sekd sosiaalinen hakkerointi (social engineering).
Vastanneista 48 % kertoi ndistd. Seuraavana listalla tuli verkkopohjaiset hyokkéykset 43
% osuudella. (Ponemon 2017.)

Australiassa tehdyn tutkimuksen perusteella yksi ratkaisuehdotus pk-yritysten
tietoturvaan olisi antaa sen tyOntekijdille tietoisesti enemmén vastuuta tietoturvaan
liittyen. Klassisesti sen vastuun ajatellaan olevan yrityksen johdolla tai omistajilla eikd
niinkddn yksittdisilla palkkatyontekijoilld. Tamédkin esitetty malli pyorii sen tosiasian
ympdérilld, ettd riskienhallinnan kannalta on kannattavinta lisdkouluttaa tydntekijoitd
tietoturvallisuudesta. Se johtaa hyviin tuloksiin. Tutkimuksen perusteella pk-yritysten
johtajat hoitavat itse yrityksensa tietoturvaa ja pahimmillaan hoitavat kaikki yrityksen IT-
ostot ilman minkdénlaista apua. Juuri tima kyseinen tutkimus puhuu paljon siitd, kuinka
pk-yritykset vidistdmdttd toimivat tietoturvaan liittyen enemmin reaktiivisesti kuin
proaktiivisesti. (Dojkovski, Lichtenstein & Warren 2007.)
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Tama tutkimustulos (Dojkovski, Lichtenstein & Warren 2007) pk-yritysten johtajista
ja heidédn haasteistaan antaa osviittaa siitd, miten vastuiden jakautumista tulisi tarkastella
tarkemmin yrityksen kasvaessa. Luvussa 2.4 avattiin sitd, miten tietohallinnon roolitusta
ja vastuunjakoa olisi hyodyllistd hyddyntdd. Vaikuttaa kirjallisuuden perusteella
(esimerkiksi Dojkovski, Lichtenstein & Warren 2007 ja Bolek, Lateckova, Romanova &

Korcek 2016) siltd, ettd vastuunjaolla on merkitystd yrityksen tietoturvan tilaan ja sen
kehittymispolkuun.
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3 TULEVAISUUDEN TIETOTURVAUHKIA

3.1 Kohdennetut pitkikestoiset hyokkaykset

Tutkimukseni mukaan ja sithen kuuluvien ldhteiden perusteella (esimerkiksi Winkler &
Gomes 2017 & Auty 2015.) voidaan olettaa kohdennettujen hyokkiyksien (Advanced
Persistent Threat, APT) koostuvan sekoituksesta erilaisia hyokkdystekniikoita ja -
malleja, joilla pyritdéin saamaan hydtyé joko vilillisesti tai suoraan. Hyokkaystyypille on
ominaista pitkdkestoisuus ja pyrkimys huomaamattomuuteen. Hydkkdys voi olla myds
tdysin yksiloity tiettyd kohdetta varten ja tdstd johtuen se on tuntematon yleisimmille
tietoturvaohjelmistoille, jotka tukeutuvat tunnistusmalleihin haittaohjelmissa ja niiden
aiheuttamissa hyokkédyksissd. Tdméa onkin pakottanut tietoturva-ajattelun muutokseen:
miten voidaan ennaltachkdistd tyyliltidn tuntematonta, jopa ennennikemdtontd, ja
jatkuvaa, pitkédkestoista uhkaa?

Hyokkéyksen motivaationa voi toimia myds poliittiset syyt taloudellisten syiden
lisdksi. Tarkoituksena voi olla vaurioittaa toimintaa, rydstdd tarkedd dataa tai vakoilla
kohdetta. Hyokkadjille parhaassa mahdollisessa tapauksessa hyokkayskohde ei huomaa
joutuneensa kohteeksi tai tunnista tilanteen vakavuutta. Tdmi on myos kyseisen
hyokkdystyypin yksi tavoitteista. Hyokkdystyylille on ominaista perddnantamattomuus
eli hyokkays jatkuu, kunnes sen voidaan todeta onnistuneen sille annetuissa tavoitteissa.
(Symantec 2011.)

Kun kyse on APT-hyokkidyksestd, voidaan hyokkadjdlld olettaa olevan kdytdssddn
seuraavat edut:

e Rajattomasti aikaa
e Rajattomasti voimavaroja
e Valtiorajojen tuoma kansainvilinen suoja

e Puolustus ei ole kohdeyrityksen térkein prioriteetti bisneksen sijaan

On tirkedd muistaa, ettd tdmén tyyppisen hyokkédyksen takana on ammattilainen, joka
tekee sitd tyokseen. HyoOkkédyksen todentaminen on yritykselle myds hankalaa.
Hyokkédjan taytyy kuitenkin:

e Saada ajettua omaa koodiaan yrityksen jirjestelméssa

e Muodostetun yhteyden tulee toimia kahteen suuntaan

e Toimia niissd yrityksen osissa, joissa on mielenkiintoista tietoa

Térkeintd olisi pitdd “pdd kylmina” ja toimia sen mukaan mikd on jirkevai, eikd sen

mukaan mika tuntuu oikealta. (Auty 2015.)
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Hyokkéyksen tunnistamisella on kuitenkin yleensd isompi merkitys kuin varsinaisella
suojautumisella etukédteen. Tdmdn puolesta puhuu juuri tdhin hyokkaystyyppiin kuuluva
monimutkaisuus ja ainutlaatuisuus. Voidaan myds olettaa aina epédonnistumisen
tapahtuvan jossain kohdassa toimintaketjua, mutta se ei yksindén tarkoita vield
onnistunutta hyokkdystd (silld mééritelmalld, ettd onnistuminen tarkoittaisi aiheutettua
vahinkoa kohteelle tai hyotyd hyokkédjélle). Jos oletetaan hyokkédjan saavan pédsyn
halutun jirjestelmidn verkkoon, ei se vield suoranaisesti tarkoita hyokkadjélle
mahdollisuutta vieda esimerkiksi arvokasta asiakasdataa tai mitddn muutakaan, mutta sita
voidaan pitdd onnistuneena ensiaskeleena kohti haluttua hyokkéystavoitetta. Kun
puhutaan tunnistamisesta ja sen tdrkeydestd, se ei tarkoita pelkdstddn teknistd
monitorointia vaan myds huolellisuutta esimerkiksi taustatutkimuksissa uusien
tyontekijoiden kohdalla. Tahén voidaan laskea mukaan myos tyontekijoiden keskindinen
tarkkaavaisuus ja velvollisuus ilmoittaa poikkeavuuksista esimerkiksi henkilokohtaisten
tunnusten védrinkdytostd yhteiskdyton muodossa tai mitd tahansa muuta vastaavaa.
(Winkler & Gomes 2017.)

Ilman tapahtunutta tunnistusta ei voi olla reaktiota. Joissakin tapauksissa, kun yritys
on huomannut véédrinkdytoksid (tunnistus), jattdd se silti reagoimatta niihin vaaditulla
vakavuudella ja samalla se menettdd mahdollisuuden estéé niiden toistumisen. Tdhédn voi
olla syynd myos esimerkiksi havaitun hyokkiyksen sattumanvaraisuus, jonkun on tehtdvé
paétds siitd, kuinka vakavana mité tahansa 16ydoksié eli tunnistuksia pidetddn ja miten
niiden osalta toimitaan. Niihin prosesseihin, tunnistukseen ja reaktioon, olisi hyvé luoda
vihemmén arvopohjaisia ja enemménkin mitattavia tapoja toimia. (Winkler & Gomes
2017.)

Vastapainona termille APT Winkler & Gomes (2017) esittelee uuden termin
Advanced Persistent Security (APS), jonka tarkoitus on toimia vastapainona. Termilld
tarkoitetaan sité pitkdjinteisyyttd tai pitkékestoisuutta ja sen ylldpitdmistd, mitd vaaditaan
APT-hyokkédysten proaktiivisessa torjumisessa sekd onnistuneiden hyokkaysten
merkkien etsimisessé osana tietoturvaa. Winkler & Gomes on luonut myos hyvén listan

vihemmaén tunnettuihin faktoihin tietoturvallisuuteen liittyen:

e Tiydellinen turvallisuus on mahdottomuus. Kyse on enemménkin
riskienhallinnasta.

e Turvaohjelmat ovat enemmén kuin vain suojausohjelmia.

e Tunnistus ja reagointi on yhta tirkeda, ellei jopa tirkedmpad, kuin itse suojaus.

e Turvaohjelma ei ole epdonnistunut, jos hyokkddjd péddsee sen ohi.
Epédonnistuminen on vasta kun hyokkiéjd on saavuttanut tavoitteensa.

e Epédonnistuminen on hyviksyttivaa ja jopa odotettavaa.

e Usein keskitytdén liikkaa minké&laisia erilaiset hyokkaykset ovat, vaikka pitdisi

keskittyd sithen miksi hydkkdys on onnistunut.
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e Tappio on usein vidistdméton ja hyvéksyttdvd, kunhan se on odotettu ja
huomioitu litketoiminnassa.

e Tunnistuksen puutteellisuus johtuu yleensd riittdméttomaéstd tai huonosti
suunnitellusta tietoteknisestd arkkitehtuurista, mitd tunnistukseen ylipaétéan
tulee.

e Turvabudjetti tulee ansaita ja olla laskelmoinnin lopputulos eikd
sattumanvarainen arvaus.

e Tirkeimmiét ja murskaavimmat uhat eivdt ole monimutkaisimpia vaan
pitkdkestoisia ja puolustukseen mukautuvia.

e Vastatakseen niihin, turvaohjelman tulee olla mukautuva ja proaktiivisesti

valmis epdonnistumiseen sekd muokkautumiskykyinen hyokkééjaan nihden.

(Winkler & Gomes 2017.)

3.2 Sosiaalinen media ja yritysmaailma

Sosiaaliseksi mediaksi médritellddn klassisesti miké tahansa digitaalinen jarjestelmai tai
alusta, jossa sosiaalinen kanssakdyminen on mahdollista ihmisten vélilld ja sithen
kannustetaan. Se voi olla lyhyen tiedon jakamista, esimerkiksi olotilan tai sen hetkisten
ajatusten kertomista, mutta yhtd lailla verkkokauppojen arvosteluita voidaan pitdd
sosiaalisen median ilmentyménd. (Mennie 2015.)

Sosiaalinen media, some, on muodostunut kanavaksi, jossa voidaan huijata ja kiusata
tdysin uusin keinoin kuin aiemmin. Nuoret ovat alttiita vaikutuksille ja sosiaalinen media
tarjoaa mahdollisuuksia paljon. Somessa on paljon tarjouksia, jotka ovat liian hyvid
ollakseen totta tai ne saattavat johtaa rikokseen tai jopa rikoksen uhriksi. Somessa on
mahdollista 1) esittdd olevansa joku muu 2) manipuloida muiden kayttaytymistd sekd 3)
kayttdd koodikieltd. Ndiden vakavuus riippuu tdysin tavoitteista. (Chandramouli 2011.)

Sosiaalisen median riskit ovat ndin ollen selkedt ja samalla on suuri tarve
riskistrategialle, jossa ne pystytddn huomioimaan. Riskistrategian avulla voidaan tehda
paatoksid vaikuttavuuden ja nopeuden kannalta. Eli kun jotain tapahtuu, miten siithen
reagoidaan. Riskistrategia luodaan yleensi riskiarvioinnin lopputuloksena, koska ensin
yrityksen on kartoitettava, mitd riskejd he kokevat itselleen ja missd maérin.
Riskistrategiaa tulisi pdivittdd ja arvioida myos sddnnollisesti. Kuten muussakin
tietoturvassa, my0s sosiaalisen median kdyton osalta henkiloston kouluttaminen on
hyddyllistd ja tarpeellista. (Mennie 2015.)

Kick, Contacos-Sawyer & Thomas (2015) mukaan sukupolvi Z:lla (post-milleniaalit)
eli 1990-luvun puolessavilissé ja sen jilkeen syntyneilld, on oma ndkemyksensd somesta,

koska he eivit ole eldneet ilman internetid. Sukupolvet eivit keskenddn ole kiinnostuneita
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samoista somepalveluista. Niilld on erilaiset nidkemykset somepalveluiden
tarpeellisuudesta. Télld hetkelld hyokkéykset, jotka hyddyntavét esimerkiksi Facebookia
eivit toimi yhtd hyvin tulevaan sukupolveen, koska he eivét kaytd palvelua. Yksiloidyn
hyokkdyksen kohdalla on tarvetta huomioida myds tdmi yksityiskohta, jotta se saadaan
onnistumaan.

Yritysmaailmassa sosiaalinen media on aina haaste. Henkilokohtaisen ja tyon
sosiaalisen median rajaa hdmérretdén entisestddn palveluilla, jotka muistuttavat toisiaan,
vaikka ovatkin tarkoitettuja eri tiedon jakamiseen ja eri kohdeyleisolle. Hyvé
esimerkkitapaus on Facebook ja Facebook for Work. Tietoturvan nikdkulmasta kédyttdjén
olisi térked tiedostaa mihin ja kenelle tietoa on kullakin hetkelld jakamassa. Tiedon
louhinta on my6s mahdollista sosiaalisesta mediasta hyddyntden markkinoilta 16ytyvid
useita eri palveluita, joiden péitarkoituksena on kerédtd vain tietoja jirjestelmistd ja
jalostaa siité datasta arvokkaampaa — jopa myytdvaa tietoa. Tdmé synnyttdd myos tdysin
erillisen, kohteista irrallisen tietovaraston, johon on vaikeampi, jopa mahdoton, péddstd
vaikuttamaan. On olemassa myo0s yrityksid, jotka eldvét uskossa, ettei somen vaikutus
ylld heihin, koska he eivit itse sitd kéytd, tima ei kuitenkaan pidd paikkaansa. (Mennier
2015.)

3.3 Pilvipalveluiden nykytilanne

Kun puhutaan pilvipalveluista, tarkoitetaan silld nykyaikaista mallia, jossa palvelu
varustetaan kiyttod varten. Yleensd tdhdn liitetddn mukaan myos jaettuja (myds muiden
kéytossd olevia) resursseja, joita kyetddn tarvittaessa skaalaamaan eli lisddmiédn tai
viahentiméddn tarpeen mukaan. Resursseja voidaan skaalata koneellisesti tai minimity6lla.
Tédma toimintamalli mahdollistaa my6s palvelusta maksamisen kdyton mukaan. Nama
mainitut piirteet toimivat yleisesti hyvéksyttdvian mééritelména pilvipalvelulle. (Pearson
& Yee 2013.)

Tutkimuksissani olen torménnyt muun muassa Microsoft Azure, Amazon AWS,
Upcloud sekd Acquia nimisiin palveluihin. Ne edustavatkin  suurimpia
pilvipalvelutoimijoita tdlld hetkelld vaikkakin kilpailun voidaan todeta olevan kova.
Erityisend kilpailuetuna pilvipalvelussa toimii hinta. Palveluista maksetaan vain kidyton
perusteella ja yleensd myos skaalaaminen on helppoa, jos palvelun tasoa halutaan nostaa
suosion kasvaessa, on se yleensd mahdollista tehdd saumattomasti ja jopa viiveetti.
Pilvipalvelut ovat alkaneet tarjota virustorjuntaa vakioituna osana palvelumallia ja my0s
datakeskukset ovat yleensd suojattuja hyvin. Verkostot pyritdén peittimédin ja
piilottamaan kertomalla vain summittainen sijainti palvelimelle (esim. pelkkd maa tai
maanosa). Myos datan salaamista tuetaan palvelimien sisilld. Tietosuojakysymykset ovat

lainsdddannollisesti vieldkin useimmissa maissa kesken. Osa EU-maista ei salli
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esimerkiksi asiakasrekisterien ylldpitdmistd vieraissa maissa. Yhtend globaalin ja
virtuaalisen liiketoiminnan ongelmana on siis datan siirtyminen fyysisten maarajojen
ulkopuolelle tietotekniikkapalvelujen myota.

Koska osa pilvipalveluntarjoajien tietoturvasta perustuu todellisen, taustalla toimivan
teknisen toteutuksen abstrahointiin, on niiden vertailua myds haastavaa suorittaa
kayttdjaldhtoisesti. Haasteita aiheuttaa myds palveluiden jatkuva  pdivitys.
Palveluntarjoajat eivét ldhtokohtaisesti ole velvollisia kuvailemaan tarkasti mika
palveluissa muuttuu ja miten. Tamékin on osa palvelujen suunniteltua turvallisuutta.

Virtualisointi on avaintekijé pilvipalvelimien arkkitehtuurissa. Se mahdollistaa niiden
joustavuuden sekd toistettavuuden, jolla voidaan saavuttaa uudenlaisia hyotyjd myos
tietoturvan kannalta. Liséksi automatisointi on mahdollista tdysin uusilla tavoilla kuin
ennen. Pilvipalveluita voidaan lukea olevan kolmea erilaista: SaaS (Software-as-a-
Service), PaaS (Platform-as-a-Service) seki [aaS (Infrastructure-as-a-Service). Tdssé ne
olivat lueteltuina pienimmaéstd suurimpaan. (Winkler & Meine 2011.)

Pilvipalveluiden ympdérillda voidaan todeta olevan “hyped”, jolla tarkoittaen niiden
olevan uusinta uutta” mitd teknologiaan ja sen trendeihin tulee. Sitd pidetddn
maailmanlaajuisesti vélilld jopa ratkaisuna kaikkiin mahdollisiin ongelmiin sekd
vanhoihin ettd tuleviinkin ongelmiin teknologiassa. Néin ei kuitenkaan ole. Usein
mainostajat eivdt myOskddn mene yksityiskohtiin edustamiensa pilviratkaisuiden
monimutkaisuudesta ja moniulotteisuudesta. Yksityiskohdilla voi olla suurikin vaikutus
liikketoimintaan. (Pearson & Yee 2013.)

Esimerkkind SaaS-tyyppisestd palvelusta voisi olla sdhkoposti, jota kéytetddn
selaimessa. Esimerkki taas PaaS-palvelusta olisi Google App Engine, jolla voidaan luoda
ja suorittaa omia sovelluksia tietimittd yhtdéin, miten niitd kdytdnndssd “ajetaan”
Googlen taustajérjestelmissid. Esimerkki laaS-palvelusta olisi Microsoft Azure, joka
toimii alustana, jossa pystytddn ajamaan virtuaalisia palvelimia tarpeen mukaan
tietdmattd ja ottamatta kantaa, miten virtualisointi on todellisuudessa toteutettu fyysisilla
palvelimilla.

Pilvipalveluita voidaan lukea olevan nelji erilaista: julkinen, yksityinen, yhteis6llinen
sekd hybridimallinen. Ensitdikseen yrityksen tulisi harkita oman tietonsa valossa, mika
ndistd soveltuu juuri heiddn turvallisuuteensa parhaiten, jos tarkoituksena on siirtyd
kayttdimadn pilvipalvelua. Aina on olemassa myds vaihtoehto olla siirtimittd tietoa
pilvipalveluun ja pitéd se sielld missé se jo nyt sijaitsee. Winkler & Meine (2011) esittdvat

kirjassaan listan tunnistetuista turvallisuusriskeistd, joita pilvipalveluihin liittyy:

e Saatavuus — palveluun on padstiva kasiksi silloin kun niin haluaa.
e Palveluntarjoajan luotettavuus — toimijoita on paljon ja ala on suhteellisen uusi.
e Katastrofista toipuminen sekd liiketoiminnan jatkuvuus — toiminnan tulee

jatkua, vaikka palveluntarjoajalla olisi katastrofi késilla.
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e Tietoturvaloukkaukset — palveluntarjoajan tulisi olla yhteydessd myos
asiakkaisiinsa mahdollisista tietoturvaloukkauksista, jos niitd tapahtuu.

e Lipindkyvyys — asiakkaan ja palveluntarjoajan vililld on pysyttdva
luottamussuhde siitd, miten he toimivat kumpikin puolellaan.

e Fyysisestd saavutettavuudesta luopuminen — tietoon ei pddse késiksi endd
“kavelemilld” sen luokse.

e Uudet riskit, uudet haavoittuvuudet — toimialue on uusi ja sitd kautta hieman
tuntematon mité se tuo tullessaan ldhitulevaisuudessa.

e Lakien ja sditelyjen vaatimukset — kaikki lainsdddantd ei vield mahdollista
pilvipalveluiden hyddyntdmistd, tima riippuu mistd tiedoista on kyse ja tulee

selvittdd ajoissa.

Témin listauksen tarkoitus on luoda tirkeimmét avainkohdat, joita tulee harkita
pilvipalveluihin siirtymisen kannalta mité tietoturvallisuuteen tulee yrityksessd. (Winkler
& Meine 2011.)

Tietosuojaan liittyen voidaan puhua myos pilvipalveluiden turvattomuudesta.
Useimmiten tietoa on palveluissa salaamattomana ja fyysiset resurssit ovat jaettuna
useamman eri asiakkaan vélilli. Tdmd mahdollistaa suuren mittakaavan
vadrinkdyttomahdollisuudet sekd mahdolliset mittavat tietovarkaudet. Tutkitusti
suurimmat esteet pilvipalveluiden kayttoonottamiselle ovat juurikin pelko tiedon
luottamuksellisuuden tai sen turvallisen sdilytyksen menetyksestd tiedon vuotamisena.
Néissd tapauksissa yritysten on kuitenkin noudatettava ajantasaisia kansainvilisid ja
valtiollisia lakeja, joiden voidaan uskoa vain lisdéntyvén ldhitulevaisuudessa. Nama lait
toimivat kuitenkin juurikin reunaehtoina erilaisten palvelujen toiminnalle. Tati
maantieteellistd maérittelyd (lain silmissd mutta muutenkin) héiritsee tiedon hajautus,
johon vaikuttaa my0s palvelun kéytettivissd olevien resurssien lisddminen tai
viahentdminen. Lisdtyt resurssit saattavat tullakin toisen maan puolelta kuin missd muut
resurssit sijaitsevat. Pilvipalveluntarjoajien tulisikin ottaa huomioon kéyttdjien vaalima
yksityisyyden suojaaminen jo osana padliiketoimintaansa esimerkiksi tietojen elinkaaren
suunnittelussa. Useimmiten tdmé tarkoittaa my0s nédiden asioiden miettimistd
useammalla eri toteutustasolla aina strategisista padatoksistd aina teknologiavalintoihin.
(Pearson & Yee 2013.)

3.4 Toimialan tai yrityksen koon vaikutus yrityksen tietoturvaan

Tutkimukseni perusteella voidaan todeta pk-yrityksen toimialalla olevan merkitystd

sithen, kuinka se reagoi tietoturvaan. Léhtokohtaisesti voidaan olettaa vahvasti IT:td
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hyddyntévien toimialojen toimivan paremmin ja tietoturvallisemmin kuin klassisempien
toimialojen.

Tutkimukseni mukaan pienimpien yritysten eli mikroyritysten voidaan todeta
hyotyvén paljon oman bisneksensd tutkimisesta ja sitd kautta myods liiketoiminnalle
kriittisen datan tunnistuksesta. Ne pitdvdt kumppani- ja asiakaspiirinsd yleensd pienend
ja tiiviind, josta saattaa helposti syntyd vdéranlaista turvallisuuden tuntoa. Yleensd IT:n
ulkoistamiseen turvautuminen on vilttiméatonta toimimisen kannalta. Ndiden pienimpien
yritysten strateginen maturiteetti on matala, vaikka heiddn IT-maturiteettinsa olisikin
keskitasoa.

Keskisuurten yritysten joukossa alkaa yleensd my0s strateginen maturiteetti nousta
yrityksen koon kasvaessa. Tdmad yleensd lisdd kiinnostusta ja osaamista tietoturvaan.
Tiedon kerdilystd ja sen jésentelystd on saatavana jérjestelmillisempdd ja varmempaa
tietoa kuin koskaan aiemmin. Parhaimmillaan se johtaa hyvien kéyténtdjen seuraamiseen
ja hyvin vastuullisesti toimimiseen. IT:n ulkoistaminen ndhddin my6s enemmén optiona
kuin vélttimattomyytena.

Kun yrityskoko kasvaa, tulee yritykselle ékillistd tarvetta alkaa jakaa aiemmin yhteista
vastuuta useammalle henkildlle saavuttaakseen lisdd tehokkuutta, mutta samalla myds
lisdten yrityksen sisdistd luottamusta. Péaéliiketoiminnasta liittyen tarve jakaa yritystd
erillisiin osastoihin ja selkedmpiin vastuualueisiin herdd. Joko aiemmassa vaiheessa tai
hieman mydhemmin osana yrityksen luontevaa elinkaarta. Eri toiminnot ja osastot
yrityksen sisdlld vaativat myds uudet, niistd vastaavat johtajansa. Se saattaa luoda
haasteita kommunikaatioon ja sen ylldpitdmiseen eri toimintojen vélilld. Tami voi tulla
myos yllatyksend, jos yrityksen kasvu on nopeasti kasvavaa. Usein organisaatiokaaviolla,
eli silld miten vastuu periytyy eri osastoille ylimmaéltd johdolta ja kuinka toiminnot
suhteutuvat toisiinsa, on vaikutusta paitdksientekoon. Tdstd on kerrottu myds aiemmin
jo luvussa 2.4. Kun organisaatiokaaviota aletaan muodostamaan tai muuttamaan, on
tirkedd kiinnittdd huomiota, ettei vastuita jad tdyttaméttd, vaikka paittdjid tuleekin
“pOytddn” lisdd. Strategiasta ja selkedstéd visiosta on tdssd kohdassa organisaatiolle eniten

hydtya.
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4 METODOLOGIA

4.1 Tutkimusmenetelma

Tédmin tyon empiirinen osuus kdyddin lépi tapaustutkimusmenetelmalld (case study).
Tapaustutkimuksen ytimessd on pyrkid kuvailevaan ja tutkivaan kertomistapaan
analysoimalla tutkimusaineistoa. Tapaustutkimuksessa voidaan tutkia yksiloitd,
organisaatioita tai yrityksid. Sen tarkoitus ei ole yleistid, eikd saada aikaan yleispétevid
tuloksia. Omalla tavallaan, tapaustutkimus rikkoo normaalimpaa, normeja mukailevaa
tutkimuskaavaa. Aineistossa ehkd yleensd hyoddynnetdéin pddasiassa kvalitatiivista
aineistoa, mutta sithen on mahdollista yhdistdd kvantitatiivista aineistoa.
Tutkimusaineisto voi olla siis useasta eri ldhteestd koottua ja siten yhdistettyd
yhtendisemmaksi. Aineistoa kerittdessd luottamuksen synnyttimiselle voidaankin antaa
erityistd painoarvoa. (esimerkiksi Becker, Dawson, Devine, Hannum, Hill, Leydens,
Matuskevich, Traver & Palmquist 2012 sekd Benbasat, Goldstein & Mead 1987.)
Tapaustutkimuksen ydin on tutkia haluttua ilmidtd sen omassa, luonnollisessa
ympdristossddn. Tiedonkeruutapoja voi olla jopa muutamia eri mutta tulosten
manipulointia sekd arvailua etukidteen viltetdéin. Ilmion mahdollista laajuutta ei
myOskddn pyritd arvaamaan etukiteen. Erot ovat tdten selkeiti perinteisempiin,
laboratoriopohjaisiin menetelmiin, joissa tarkoituksena on kontrolloida, ja sitd kautta
minimoida mahdolliset muuttujat tiedonkeruussa. Alla olevassa listassa on lueteltuna

yksitoista ominaispiirrettd, joita tapaustutkimuksilla on:

1. Tlmi6té tutkitaan sen omassa ymparistossa.

Tietoa (dataa) kerdtdén useammalla eri tavalla.

3. Yksi tai korkeintaan muutama joukko (ihminen, ryhmé tai organisaatio)
valitaan tutkimuskohteeksi.

4. Yksikon kompleksisuuteen kiinnitetédn erityistd huomiota.

5. Tutkija nojaa vahvasti etsimisen kautta uuden tiedon 16ytdmiseen.

6. Kaytossd ei ole kokeellisia tai manipuloivia osuuksia.

7. Tutkija ei ole etukéteen erotellut pysyvié ja vaihtuvia tekijoita.

8. Tuloksien tuottaminen on pitkélti kiinni tutkijan kyvystéd yhdistell asioita.

9. Valittu tiedonkeruumenetelmé voi tarvittaessa muuttua, jos kehittyneempi

hypoteesi niin vaatii.
10. Tapaustutkimus vastaa hyvin kysymyksiin “miksi” ja "miten”.

11. Keskitytddn erityisesti ajankohtaisiin tapahtumiin ja nykyhetkeen.
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Tapaustutkimuksen péddtavoite onkin juuri suorittaa tutkimusta sekd kerétd tietoa.
Aineiston kerddmisessd korvaamattomaksi avuksi saattaa syntyd tyOpari, sen on
mahdollista auttaa kerdtyn aineiston rikastamisessa ja sen tarkkuuden siilyttamisessa.
Tutkimuksen eteneminen tulisi olla sen lukijalle selkeéd ja mutkatonta seurata. (Benbasat,
Goldstein & Mead 1987.)

Térkedssé roolissa tutkimuksen aloituksessa on tutkimuskysymysten luonti eikd niiden
laadinnassa tulisi kiirehtid. Tapaustutkimuksen osalta valitut tutkimuskysymykset
vastaavat usein “miksi” ja “miten” -tyyppisiin kysymyksiin, sekd koskettavat
nykyaikaisia tapahtumia, joihin voi vaikuttaa vain hieman tai ei ollenkaan. Tutkijan
tulisikin avata osana tutkimustaan todentamia syy-seuraussuhteita tai mahdollisia
hypoteeseja tyossddn. Tutkimuksen lukemisen tulisi olla mahdollista edetd aina
tavoitteista ja kysymyksistd itse oletuksiin, ja sitd kautta myds 10ydoksiin — lopulta
padtyen mahdolliseen lopputulokseen ja loppupditelmiin. (Benbasat, Goldstein & Mead
1987.)

Yin (1984) pohdiskelee my0s yksittdisen tapauksen tutkimisen eroja monen tapauksen
tutkimiseen. Hidnen mielestddn nimenomaan yksittdisten tapausten tutkimiseen tulisi

ryhtyé, jos:

1. Kyseessd on paljastusmainen tapaus, toisin sanoen tapaus tai tilanne, joka ei
aiemmin ole ollut tieteelle saavutettavissa lainkaan.

2. Kyse on kriittisestd tapauksesta, jolla testataan (todistetaan) jo hyvin
muotoiltua teoriaa.

3. Kyse on ddrimmadisestd tai ainutlaatuisesta tapauksesta.

Useamman tapauksen tutkimuksien suosio on kasvanut vuosi vuodelta. Yleisesti voidaan
puhua niiden olevan uskottavampia ja samalla vahvempia. Samaan aikaan ne saattavat
kuitenkin olla my6s raskaampia ja enemmain aikaa vaativia kuin yksittdisen tapauksen
tarkastelu. Olisi my0s tirkedd huomioida, ettei useamman tapauksen tutkiminen vastaa
isompaa otantaa samasta vaan enemmainkin montaa eri tilannetta, joissa pyritddn
vastaavaan toistamiseen. (Yin 1984.)

Kun valitaan kohteita tapaustutkimukselle, tulisi vaihtoehtojen olla enemmin
valmiiksi mietittyjd kuin vain tilaisuuksiin ja mahdollisuuksiin tarttuvia. Alussa olisi
tarkeintd méaritelld tutkimusta rajoittavat tekijit sen perusteella mité ollaan tutkimassa ja
miksi. My0s suhteita voi kdyttdd avuksi sopivien tapausten kokoamisessa, mutta se ei
saisi olla niiden ldhtokohtana. Tuntemattomien tavoittelu on kuitenkin aina hieman
vaativaa. Salassapidon tdrkeyttd ei voi korostaa liitkaa potentiaalisille kohteille.
Tutkimuksesta kun ei ole tarkoitus olla heille vilillistd eikd vélitontd haittaa missidén
muodossa. Yrityksille voidaan tarjota mahdollisesti myds ndkyvyyttd nimedmalld se

tutkimusaineistossa. Tapaus voidaan kisitteend tulkita monella eri tavalla, mutta tdssi
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tyOssd, silld tarkoitetaan yksittdistd, valikoitua yritystd. Vaikka tapauksena kasitelldan
koko yritystd, on tarkemman tarkastelun alaisena sen tietoturvallisuuteen liittyvét osat ja
kokonaisuudet. Tdssd pyritddn huomioimaan myods haastateltavan henkilon omat
kokemukset ja positio kyseisessd yrityksessd, jos silld uskotaan olevan vaikutusta
tulkintoihin. (Yin 1984.)

4.2 Tutkimuskohde ja tutkimuksen rajaus

Tutkimusempirian kohteena olivat suomalaiset pienet ja keskisuuret yritykset. Otanta oli
pieni, mutta samalla monipuolinen. Tavoitteena oli saada edustajia erilaisista yrityksisti,
joissa on erilaisia mddrid tyontekijoitd ja siind onnistuttiin. Tarkoituksena oli pyrkid
16ytdmadin ndistd joko yhtenevdisyyksid keskendén tai mahdollisia erottuvia tekijoita,
joita voisi erikseen nimetd. Tutkimuksessa pyrittiin mahdollisesti tunnistamaan myds
erilaisia tasoja eri yritysten tietoturvakidsitysten vililld. Tutkimuskohteet olivat ennalta
tuntemattomia yrityksid, jotka toimivat toisistaan my0s poikkeavilla liiketoiminnan osa-
alueilla. Haastatelluilla henkildilld oli jonkintasoinen johtoasema yrityksesséd ja osalla
heistdi oli aiempaa teknistd taustaa, mutta osalla ei. Yritysten oletetuissa
maturiteettitasoissa oli myds havaittavissa eroja jo ennen varsinaista aineiston kerddamista.
Tietosuojasta ei keskusteltu osana haastattelua sen tarkemmin, ellei se noussut
luonnollisesti puheenaiheeksi. Kohteille korostettiin salassapitovelvollisuutta ja sitd,
kuinka aineisto tullaan anonysoimaan, eikd osallistuva yritys ole siten vastausten

perusteella endd tunnistettavissa lopullisessa tyossé lainkaan.

4.3 Tutkimusaineisto ja sen kerays

Tutkimusaineisto keréttiin Suomessa, Turussa, osana ICT-Portin, Work Informaticsin &
Turun yliopiston tilattua tutkimusta ”APT - "Have you ever seen the threat?’” vuonna
2015 (Kaukola, Koskenvoima, Tuomisto, Molsd, Lehikoinen, Waheed, Rana 2015).
Aineistoa kiytetddn nyt tissd tutkimuksessa tarkemmin rajattuna. Tutkimusaineiston
kerdysmenetelméni kéytettiin puolistrukturoituja teemahaastatteluja (Hirsjarvi & Hurme
2001), joita tehtiin kaikkiaan kuusi kappaletta. Haastatteluja ei nauhoitettu, mutta ne
suoritettiin parihaastatteluina, joissa toinen parista haastatteli ja toinen kirjasi samalla
muistiinpanoja vastauksista ylos. Ndamé vastaukset koostettiin haastattelun jélkeen
yhtendiseksi ndkemykseksi yrityksestd. Kysymyksissd ja niiden jdrjestyksessd
noudatettiin varovaisuutta johdattelussa sekd ne jétettiin yleisesti puoliavoimiksi.
Kysymyksiéd ei toimitettu etukdteen haastateltaville ja haastattelun ilmoitettiin olevan

yleispatevi eikd vaativan mitddn esivalmistelua haastateltavalta. Kysymykset muotoiltiin
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englanniksi mahdollisia kansainvilisié yrityksid varten, mutta lopulta kaikki haastattelut
suoritettiin kuitenkin suomeksi. Varsinaisia haastatteluja ei ole litteroitu jilkikéteen vaan
haastattelun aikana syntyneistd muistiinpanoista luotiin johdonmukainen ja yhteneva
kertomus parityond heti haastattelun jélkeen, jotta mahdolliset aukkokohdat saatiin télloin
tdytettyd mahdollisimman pian mahdollisimman todenmukaisesti. Haastattelutilaisuus
pyrittiin pitdmédn kaikille osallistuneille ilmapiiriltddn samanlaisena rennon virallisena.
Haastateltavat saivat my0s esittdd halutessaan kysymyksié ja kommentteja, ne kirjattiin
my0s ylos osaksi kerdttyd aineistoa. Haastattelijat sekd haastateltavat henkilot olivat
ennestddn toisilleen tuntemattomia.

Haastattelukysymykset 10ytyvdt teemoineen kokonaisuudessaan liitteestd A.
Haastattelu aloitettiin taustatietojen selvittimiselld. Varsinaiset tutkimukseen liittyvit
kysymykset jaettiin selkeyden vuoksi kolmeen eri pddteemaan: 1) infrastruktuuri, 2)
tiedonhallinta sekd 3) APT-hyokkédysmenetelmd. Jarjestyksen oli tarkoitus my0s ohjata
haastateltavaa oikeansuuntaiseen keskusteluun alusta asti. Keskusteluteemaa vaihdettiin
luontevasti, mutta silti oikeassa aihepiirissd pysytellen. Haastattelut jérjestettiin ajalla
1.2.2015— 22.4.2015. Tuloksia tulkitessa on tdrkedd muistaa haastateltavien edustavan
pddasiassa yritysten ylintd johtoa sekd sisdltivén heiddn henkilokohtaisia mielipiteitd.
Haastateltavina toimivat seuraavilla nimikkeilld toimivia henkil6itd: toimitusjohtaja,
toiminnanjohtaja, tietohallintojohtaja seké palkkatyontekija. Yritykset olivat padasiassa
paatoimisia IT-yrityksid Turusta, mutta mukana oli my0s erds asianajotoimisto sekd
jalleenmyyntiin keskittynyt verkkokauppa. Nama valitut yritykset olivat kokoluokaltaan
mikroyrityksistd keskisuuriin yrityksiin lukeutuvia eli tyontekijimairéltaan < 250
henked.

Koska osa kysymyksistd oli ldhelld yrityksen liikesalaisuuksia, korostettiin
haastattelutilaisuuden luonnetta tiysin luottamuksellisena. Aineistoa kerittdessa otettiin
huomioon my6s mahdollisuus annettujen tietojen “kaunistelusta” osana yrityksen oman

maineen vaalimista.

4.4 Haastatteluista

Téstd osiosta 10ytyvit suorittujen haastattelujen ldpikdynnit. Yritykset ovat listattuna
sattumanvaraisessa jirjestyksessd, eivétkd esimerkiksi haastattelujen ajankohdan mukaan

aikajirjestyksessa.
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4.4.1 Yritys A

Kyseesséd on pieni yritys aiemmin mainitun luokittelun perusteella. Yritys on perustettu
2011 ja aloitettu yhden yrittdjdn voimin, jolla oli takanaan kattava ura IT-alalta. Yrityksen
padtuote on ulkoistettu tietohallintojohtaja -palvelu, jossa pienet/mikrokoon yritykset
voivat vuokrata tarvittavia palveluja itselleen tdltd yritykseltdi — ndin ollen tarjoten
mahdollisimman kokonaisvaltaisen kokemuksen. Heiddn oma infrastruktuurinsa on
rakentunut pitkélti pienten palasten muodostamaksi kokonaisuudeksi, yrityksen
toimitusjohtaja on kdsin valinnut sopivimmat tydkalut jotka mahdollistavat myds tasaisen
kasvualustan yritystoiminnalleen. Tama ei kuitenkaan tarkoita, etteikd heille mahtuisi
uusiakin tuotteita kdyttonsi aina tarpeen mukaan — tyontekijét itse saavat vaikuttaa tahdn
niin halutessaan. Haastateltava tosin ihmettelee déneen, kuinka vaikeaa jopa heilld, IT-
asiantuntijoina, on valita sopivia jirjestelmii itselleen ja kuinka hankalaa sen on oltava
toisten toimialojen asiantuntijoille, joilla ei vélttdmittd ole lainkaan kyseisen (IT) alan
kokemusta. Hén tuo sivulauseessa ilmi, olevansa huolissaan aggressiivisista myyvistd IT-
osaajista, tietimittoméat voivat ostaa heiltd palveluita tietdméttd paremmasta ja samalla
satuttaen omaa yritystddn enemmain kuin uskoivatkaan yksinkertaisella valinnalla. He
ovat hidnen mukaansa osa suurempaa, alustasidonnaista yhteistyoverkostoa, jossa heilld
on sopimusteknisesti varmistettu (myos asiakkaidensa) liiketoiminnalle kriittisen datan
pysyvén tallessa ja suojassa — jos yhden tiedot vuotaisivat, olisivat myds muiden
verkoston jdsenten tiedot vaarassa. Haastateltavan mukaan he jakavat myos verkoston
muiden jisenien kanssa saman kehitysympériston, joka on tarkoitettu erilaisten
toimintojen testaukseen tarpeen mukaan. He siis pyrkivit tarjoamaan verkoston kautta
kyseiselle alustalle  mahdollisimman  kattavan  osaamisen  yhtend  osana
liikketoimintasuunnitelmaansa.

Haastateltavan mukaan, heilld ei ole yrityksend mitdéin sen tarkempia sovittuja
kaytantoja (kirjallisia/kirjoittamattomia) liittyen varsinaiseen tiedon késittelyyn ja sen
varsinaiseen hallintaan. He kayttivit kuitenkin asiakaskohtaisten, myyntiin liittyvin
tiedon tallentamiseen erillistd asiakkuudenhallintajérjestelmda (CRM), joka sijaitsee
erilliselld palvelimella (ei kuitenkaan toimi pilvipalveluna). Se on samalla ostettu
ulkopuolinen palvelu my0s heille itselleen. Namaé tiedot eivét kuitenkaan tilld hetkelld
ole Suomessa mutta tdhédn on ldhiaikoina tarkoitus tulla muutos asiakkaidensa pyyntdjen
perusteella. Haastateltava puhuu my®ds siité, kuinka helppoa olisi, jos kaikki tiedot olisivat
yhdessé ja samassa jarjestelmissd, myds niiden suojauksen kannalta. Mainittakoon, ettei
tdssd yhteydessd, osana haastattelua, tule puheeksi kuinka iso riski yhden ison
jérjestelmdn vaarantuminen olisi — haastateltava ei mainitse itse asiasta mitddn osana tatd
vastausta.

Haastattelukohde ei ole koskaan kuullut APT-hyokkdaysmenetelmistd aiemmin, tai

siitd, miké juuri sille on tyypillisté ja tekee siitd vaarallisen. Hin ei ole tietoinen mistéén
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hyokkdyksistd yritystddn kohtaan — niité ei ole tullut esiin edes kahvitaukokeskusteluissa
muiden tyOntekijoiden kanssa. Hén ei kuitenkaan vaikuta olevan huolissaan esitetysté
hyokkdysmenetelmastd, vaikka se on hdnelle ennalta tuntematon ja nyt selitetty auki.
Tosin, kdy ilmi, ettd hinelld on epdily vanhalla tyonantajalla tapahtuneesta onnistuneesta
phishing-hyokkéyksestd (eli huijaushyokkdyksestd) — mutta siitdkdin ei ollut koskaan
mitddn konkreettista ja sen késittely jdi vain huhupuheiden tasolle. Kyseisen tapauksen
aiheuttamista mahdollisista vahingoista hin ei mydskdin ollut tietoinen. Haastateltava
epdilee timdn johtuvan siitd tosiasiasta, ettd yrityksen kaikki tyontekijdt ovat kokeneita
tietoalan ammattilaisia mutta samalla tuumailee sen puolesta, etti timén luonteisia
(tarkoittaen arkaluontoisia) asioita ei “kerrota edes omalle vaimolle”. Hin myonti4, ettei
yritys aktiivisesti tyOskentele tietoturvallisuuden takaamisen puolesta ja uskoo sen
johtuvan oman tietotaitonsa puutteesta — samalla kuitenkin todeten tietoturvan
kiistattoman sekd suuren merkityksen myos heidén yritystoiminnalleen. Hén toteaa ehka
olevan tarve tehda jotakin myds heidén tietoturvalleen mutta ei pysty sanomaan varmaksi
mitd se jokin olisi. Tdménkaltaiset ajatukset ovat haastateltavan omien sanojensa mukaan
enemmankin “takaraivossa”, tarkoittaen niiden vaivaavan mielté tasaisin viliajoin mutta
ei jatkuvasti. Myohemmin keskustelussa nousee vield esiin haastateltavan omatoiminen
mietintd siitd, kuinka pieni yritys he ovat ja sitd kautta loogisesti déneen péétellen, kuinka

he eivit sitd kautta hinen mielestddn “voi olla potentiaalinen kohde hydkkayksille”.

4.4.2 Yritys B

Kyseessd on pieni yritys, jonka omistaa isompi. Yritys keskittyy myymaén kuluttajille
sekd toisille yrityksille IT-tuotteita, heilld on niin ikddn verkkokauppa kuin oma
kivijalkamyymaildkin (joka sisdltdd samalla verkkokaupan vaatiman varaston sekd
logistitkan). Heilldi ei ole ldhitulevaisuuden tavoitteissa muuttaa kauppaansa
globaalimmaksi, kotimaan markkinat riittavat tilld hetkelld hyvin. He pitdvit tdrkeédnd
my0s pelaamiskulttuuriin osallistumisen ja tekevitkin sitd aktiivisesti, se on iso osa
markkinointia. Verkkokauppa on sijoitettuna pilvipalveluntarjoajalle mutta muuten
yrityksen kéyttimat jirjestelmét tarjoaa (ja samalla sanelee) sen omistama emoyhtid,
tamd tarkoittaa kuitenkin kdytinnossd yhtd ja samaa palveluntarjoajaa kaikkiin
tarvittaviin palveluihin. Hén mainitsee emoyhtiolld olevan itserakennettu ERP-
jérjestelmd, jota myOs he hyddyntéviét osittain. Tamai tarkoittaa myos sitd, ettd kaikki
tdimantyyppiset tekniset henkilot ovat emoyhtidssd toissd eivdtkd suoraa heilld itselldén
koska tarvetta sithen ei synny. Ulkopuolisia toimittajia heiddn tapauksessaan ei
haastateltavan mukaan ole eik ole tarkoitus tulla — hén puhuu my6s vahvasti siitd, kuinka

ylpeydelld he “tekevit ja opettelevat itse, jotta saadaan varmasti hyvd laakista”.
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Kysyttdessd haastateltava on kuitenkin sitd mieltd, etté tarvittaessa ulkopuolisia toimijoita
voitaisiin hyodyntdi eli mitddn ehdotonta tdhin ei liity.

Yritys jatkokehittdd itse omaa verkkokauppaansa eli he eivdt osta kyseistd palvelua
ulkopuolelta vaan heilli on omat ohjelmoijat palkkalistoillaan tdhén tarkoitukseen.
Kayttooikeuksien rajoittaminen onkin helppoa tdmédn ansiosta, vain heilld on ylimmén
tason jdrjestelmédnvalvojan oikeudet. Jarjestelma onkin rdétéloity juuri heidén tarpeisiinsa
ja sitd kehitetddn yrityksen kasvun ehdoilla. Yritykselld on tarve useampaan extranet-
tyyppiseen palveluun oman kaupankéyntinsd luonteen vuoksi. He tarvitsevat jokaiselle
eri kanavan toimittajaan ja mahdollisesti jopa jalleenmyyjdén yhteydenpito tavan joka on
samalla kaksisuuntainen, sdhkoposti ei tule tdssd haastateltavan mukaan
kysymykseenkéddn. Kaikki hintaneuvottelut sekd tuotetiedotteet kisitellddn ndissd
palveluissa. Haastateltava esittdd hyvin itsevarmasti kuinka hyvin he ovat hajauttaneet
liikketoiminnalle kriittisen datan. Heilld on oma vilijjarjestelmansé tilauksiin liittyville
maksuille sekd tilauksille ja niitd tilanneille — kokonaisuus on pyritty kasaamaan
mahdollinen tietovuotomahdollisuus mielessd. Kaikkien jdrjestelmien vélinen
lilkkenndinti on haastateltavan mukaan salattu alan nykystandardien mukaan”.
Haastateltava toteaa my0s tietoturvan olevan selkeéd osa heidédn asiakassuhdetta.

Verkkokaupan palvelin on vield erikseen teknisesti viritetty huomaamaan
poikkeavuuksia sisdisessd toiminnassaan ja ilmoittamaan niistd eteenpdin, mahdollisen
tietoturvaloukkauksen merkeissd. Kauppa itsessdén tarkkailee myos mahdollisia ”outoja”
tilauksia, ilmoittaen niisté tarvittaessa eteenpdin. Néin pyritddn estimdin muun muassa
identiteettivarkauksien aiheuttamia hankaluuksia. Haastattelun kohde ei mydskédédn koe
palvelunestohyokkéyksid suureksi uhaksi — hdn samalla myontdd heilld niitd olleen
muutamia mutta taloudellisen haitan jdfineen niin pieneksi ettei “silld ole merkitysta
isomman kuvan kannalta”. Heilli on tdllaisen hyokkdyksen varalta myo0s
toimintasuunnitelma, jonka avulla palvelukatkoksen kesto pyritddn minimoimaan ja
asiakkaan kaupankdynti pitdméddn mahdollisimman sujuvana. Yleisesti ottaen yrityksen
kéyttamat jirjestelmét (olivat ne sitten heiddn omiaan tai heidén emoyhtionsi omistamia)
pyorivit “lokaalisti” eli he eivét ainakaan vield hyddynné pilvipalveluita.

Haastateltavan voidaankin todeta tietdvin, sekd ymmaértdvian, keskitasoa enemméin
tietoturvallisuudesta ja sithen liittyvistd tekijoistd. Hén kertoo myos tiedostavansa
“inhimillisen tekijan” myds omien tyontekijoidensd keskuudessa — virheitd voi aina
sattua. Hidn mainitsee yhdeksi kyseenalaiseksi kdytdnndksi joidenkin tyontekijoiden
tavan kéyttda toisen tunnuksia nopeuttaakseen jotakin tydtehtdvid, asia joka on kuitenkin
kuulemma jo hoidossa ja aktiivisesti seurannassa. Yritykseltd 16ytyy myds toimintaohjeet
(kirjalliset) kadonneiden laitteiden kanssa toimimiseen, niiden sammuttamiseen sekd
etdpyyhintdén tarvittaessa. Haastateltava nimedd oman yrityksensd heikoimmaksi
kohdaksi jo aiemmin mainitun inhimillisen tekijdn mutta uskoo huolellisen suunnittelun

jérjestelmien jatkokehityksesséd/valinnassa minimoimaan sen vaikutukset itse



36

liikketoimintaan. Kéytettyjen jirjestelmien haavoittavuuksia seurataan aktiivisesti ja nithin
reagoidaan yrityksen omien ohjelmoijien toimesta tarvittaessa. Haastateltava myontda
kuitenkin aiemmin olleen muutamia tapauksia, joissa on epdilty ex-tyontekijoiden
vieneen yrityksestd 1dhtiessddn mukanaan jotakin sellaista dataa, joka heille ei kuuluisi.
Nédmd ovat kuitenkin hénen mukaansa jddneet muutamiksi ja harvoiksi
poikkeustapauksiksi — kédyttdoikeuksia heidén eri jérjestelmiin on myods tdmén jilkeen
kiristetty vastaavan varalta.

Kéddnnettdesséd haastattelu varsinaisen APT-hyokkéysmallin suuntaan, ei haastateltava
koe tété erityisesti heille sopivaksi skenaarioksi. Hén ei ole aiemmin kuullut juuri tata
nimitystd mutta tunnistaa osia siitd vakavina ja samalla potentiaalisina
hyokkdysvektoreina. Keskustelun lopputuloksena vaikuttaa silté, ettei haastateltava koe
kuitenkaan heitéd sopivaksi kohteeksi tille hyokkdystavalla. Hin alleviivaa myos erikseen
sitd, kuinka heilld on aina pidetty arkkitehtuurisena ldahtokohtana nimenomaan
eristdmistd, jonka pitéisi auttaa myds ndissd kuvatuissa hyokkdystavoissa. ”Kun toimari

[toimitusjohtaja] nukkuu yOnsd rauhassa, on kaikilla muillakin mukavampaa.”

4.4.3 Yritys C

Kyseessd on keskisuuri yritys, jolta 10ytyy toimistot kaikista Suomen suurimmista
kaupungeista sekd “hieman toimintaa myds ulkomailla”. Heididn pédatoimipaikkanaan
toimii kuitenkin Turku. Noin neljdsosa henkilokunnasta on haastateltavan mukaan
teknistd taustaa omaavia. Turussa on selkein jaottelu roolituksessa, tekniset henkilot ovat
eroteltuna myyjistd. Yrityksen pédédtoiminta painottuu IT-ratkaisuiden tarjoamiseen
toisille yrityksille mutta myds julkiselle sektorille. Pd4asiassa tima kasittda arkkitehtuurin
sekd infrastruktuurin, kyse voi olla muutaman tietokoneen pientoimistosta tai useamman
tuhannen tietokoneen suuryrityksesté — he hoitavat néitd kumpiakin. He ovat médritelleet
asiakkailleen kiintedin kuukausittaisen hinnan joka laskutetaan tyoméaérésti riippumatta.

Haastateltava kertoo heiddn kéyttimien palvelinten muodostavan niin kutsutun
“palvelinfarmin”, joka sijaitsee yhdessd ja samassa paikassa. Sen avulla he pystyvit
etdkdyttamadn kaikkia tarvitsemiaan sovelluksia, joita palvelimilla erikseen pydrii. Tdma
sisdltdd palveluita kuten dokumentinhallinta sekd palvelupyynnét ja niiden késittely.
Heilld on kdytossadn my0ds perusmuotoinen asiakkaanhallintajarjestelmai, jota he pitdvat
ajan tasalla mutta joka aiheuttaa ongelmia suuremmissa asiakkuuksissa — niiden tietoja
sdilytetdin myOs erddssd toisessa jdrjestelmdssd eivitkd ndmd jdrjestelmit ole
integroituina toisiinsa muuten kuin manuaalisesti. Tdmén tiedon péivittiminen on téten
tyOldstd ja virhealtista. Haastateltavan mukaan he ovat itse jatkokehittdneet jotakin
vanhaa jirjestelméd ja kutsuvat sitd nyt “kotikutoiseksi SAP-jirjestelmiksi” joka toimii
kuitenkin kaiken ytimen4.
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Pilvipalveluina he hyddyntdvdt ainoastaan tydajanseurantaan sopivaa ulkoista
palvelua sekd yrityksen viestintdi tarkoitettua Yammeria (Microsoftin tarjoama palvelu,
toimii pilvessd). Haastateltavan mukaan ylin johto tahtoisi hyddyntdd pilvipalveluja
enemmankin mutta tyontekijit ovat titd muutosta vastaan. Pilvipalveluiden luotettavuus
on kuulemma ongelma heiddn mielestddn. Niissdkddn kummassakaan mainitussa
pilvipalvelussa ei sdilytetd eikd késitelld arkaluontoista materiaalia eikd lainkaan
asiakasdataa. Haastateltavan mukaan osa heidén asiakkaista on myos vaatinut osaksi
sopimustaan ehdon, ettei heitd koskevaa tietoa saa ldhted Suomen rajojen ulkopuolelle.
Yrityksen omasta mielestd tdmékin ajaa heiddt hyodyntimédn jatkossakin omia
palvelimia ja palveluita, jotka sijaitsevat tdysin Suomessa ja ovat heidin omassa
hallinnassaan. Yrityksen omat kotisivut on myds ulkoistettu pois heiddn omasta
hallinnastaan.

Yritykselld ei haastateltavan mukaan ole kdytossd mitddn selkeitd kiytantdja tai ylos
kirjattuja ohjeita liittyen tietoturvaan, hédn kuitenkin toteaa, ettd tietoturvasta
keskustellaan melko tasaisin viliajoin yritystoimintaan liittyen. Yritykselld ei hidnen
mukaansa ole ollut mitdin vakavia ongelmia tietoturvaan liittyen ja toteaa “10ysén
kontrollin johtuvan ehki juurikin siitd” mitd yrityksen tietoturvakdytdntdihin ja niiden
puuttumiseen tulee. Haastateltava toteaa my0s pelkddvinsd miten lisdéntynyt byrokratia,
mitd korkeampi yrityksen tietoturvan taso hidnen mukaan seuraisi, vaikeuttaisi hinen ja
hdnen tyokavereidensa jokapdivdistd tyOnsujuvuutta. Hdnen mukaansa yrityksen
jérjestelmien ylldpitdjat ovat tehtdviensd ajan tasalla ja pdivittdvit jarjestelmid
aktiivisesti, silloin kun se on tarpeellista.

Térkeintd tietoa heiddn asiakkaistaan on hdnen mukaansa jdrjestelmien toimintojen
kuvaukset, tietovuokaaviot seki yleiset arkkitehtuurikuvat, joita jo suunnitteluvaiheessa
on aktiivisesti tehty ja dokumentoitu talteen. Kéyttdoikeudet yleisesti sdilytettdvadn
dataan ovat hyvinkin rajoitetut, ylimairaiset ihmiset eivét née heille kuulumatonta tietoa
lainkaan. Haastateltava nimedd myds heiddn varmuuskopiot erittdin kriittisiksi
likketoiminnan jatkuvuuden kannalta. My0s heidén asiakkaidensa jdrjestelmien
kéayttdjatunnukset ja salasanat ovat korkealla prioriteetilla hinen mielestdén. Han toteaa
samalla, ettei heidédn jérjestelmien varsinainen valvonta ole niin yksityiskohtaista kuin he
tahtoisivat ja ettd tdhén olisi pian tulossa muutos.

Haastateltava ei ole kuullut termid ”APT” aiemmin. Kun kyseinen termi selitetién ja
sen siséltd avataan, tunnistaa hidn heille todenndkodisimmén hydkkdysvektorin olevan
inhimillinen virhe muodossa tai toisessa. Hanestd (onnistunut) hyokkéys ulkoverkosta ei
ole todenndkdinen koska “heiddn verkko on suunniteltu sitd ajatellen”. Tietoturvasta on
yrityksessd nimetty vastaamaan kaksi henkildd yhdessd, tdma muuttui hiljattain neljéksi
erddn asiakkaan vaatimuksesta. Haastateltava on jonkin verran seurannut mediassa
liikkkuneita uutisia suurista tietoturvahyokkéyksistd ja niitd tekevistd hakkeriryhmisti

mutta ei pysty niitd suoraa nimedmidn. Hénestd yleisesti ottaen Suomessa on
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tietoturvaosaaminen yksittdiselle tyontekijdlld erittdin hyvélld tasolla verrattuna
“oikeastaan mihin tahansa muualle pdin maailmaa”. Lopuksi haastateltava toteaa
yrityksensi tietoturvan vain parantuvan ajan myotd, kun osaamista ja tietotaitoa tulee

liséa.

444 Yritys D

Kyseesséd on pieni yritys, jonka padtoimipaikka on Turku. He ovat vasta laajentamassa
Helsinkiin mahdollisuuksien mukaan. Heiddn péddtoimena on tuottaa asiakkailla
erikokoisia ja -tyylisid verkkopalveluita tarpeiden mukaan. He tekevét niin ikdén
verkkosivuja kuin myds verkkokauppoja. Asiakkaat saavat itse valita missd heiddn
palvelua pyoritetddn, on se sitten palvelinsali Suomessa tai halvin mahdollinen
pilvipalvelu maailmalla”.

Heilldi on haastateltavan mukaan vield muutamia palveluita pydrimédssd heidén
’ikiomassa palvelinkopissa” mutta tarkoitus on siirtya pilvipohjaisiin palveluihin tdysin,
jos se vain todetaan mahdolliseksi liikketoiminnan puitteissa. Eli kyseessd on kidynnissé
oleva muutos. Esimerkiksi kaikki myyntiin liittyvd materiaali (sopimuksia mydden) on
vield paikallisesti tallennettuna mutta kaikkien ylldpidettivien asiakastdiden
varmuuskopiot taas menevit jo pilveen talteen (vieldpd kryptattuna) — tdhén yritykselld
ei kuulemma ole kiire saada aikaiseksi muutosta. Kaikki yrityksen tyontekijdt ovat
kuitenkin ldhtokohtaisesti teknisid henkil6itd, joten yrityksen IT-maturiteetti voidaan
olettaa olevan suhteellisen korkea. Haastateltavan mukaan padasiallisesti vastuussa on
heidén teknologiajohtajansa (CTO) miti tietoturvaan tulee mutta mainitsee myds muiden
osakkaiden olevan vastuussa ja sitd kautta heidén tulisi olla kiinnostuneita yhtd lailla
yrityksen tietoturvan tilasta ja sen toteutumisesta vaaditulla tasolla.

Haastateltava kertoo heidén yrityksellddn olevan useampia yhteistyokumppaneita,
joita hyddynnetddn aina tarpeen mukaan. Ndilld yhteistydkumppaneilla ei kuitenkaan ole
mitddn asiaa heiddn sisdisiin jérjestelmiin vaan kommunikaatio hoidetaan ldhinna
sdahkopostitse ja puhelimitse siltd osin mitd on tarvetta. Hdn kertoo samalla, ettei
yritykselld ole suoranaisia kdytdntdjda mitd tietoturvaan tulee vaan tyontekijoiden
oletetaan “’parjddvdn maalaisjirjelld” kuten kotonakin. Joitakin yhteisid ohjeistuksia
kuulemma 16ytyy mutta niiden tarkkuus ei selvid haastattelun aikana. Mitdén keskitettyd
hallintaa laitteistolle ei mydskédédn 16ydy, eikd sitd ole ostettuna mydskdén ulkopuolelta.
Tyontekijoiden oletetaan itse tietdvdnsd mitd tarvitsevat ollakseen ’tietoturvallisia”.
Haastateltava pitdd itse erityisen tirkeénd sité, ettei hinen koneelleen asenneta yrityksen
toimesta mitdén ylimadrdistd joka “vain estdisi tehokasta tyontekoa”.

Yritykselle selkedsti kriittisin data on asiakastiedot, mukaan lukien myos niihin

liittyvét kdyttdjatunnukset ja salasanat. Myds kaikki myyntiin liittyvd materiaali todetaan
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olevan tirked (jopa elintdrked) osa yrityksen saavuttamaa kilpailuetua ja sen ylldpitdmista
jatkossakin. Varmuuskopioinnin mydtd myos niiden sisdltdmaé, asiakkaan omistama, tieto
voidaan olettaa olevan arvokasta ja tdstd syystd se on haastateltavan mukaan myos
kryptattua — hdn toteaa samalla salausavainten olevan tidten myo0s erittdin tirkedssé
asemassa. Haastateltava joutuu my0s myontdmaédn, ettei heilli ole varsinaista
liikketoiminnan jatkuvuussuunnitelmaa tietoturvaloukkauksien varalta.

Termi”APT” ei ole ennestddn tuttu. Heilld ei ole haastateltavan omien sanojen mukaan
ollut ongelmia kadonneen laitteiston/laitteiden kanssa tai sosiaalisen hakkeroinninkaan
osalta. Haastateltavan mukaan he ovat lilan pienid tdllaisiksi kohteiksi juuri nyt,
tulevaisuudesta hidn ei ole yhtd varma. Hén ei mielestdén osaa edes nimetd yhtidkdin
suoranaista kilpailijaa, joka voisi hyotyd heiltd saadusta datasta liiketoiminnallisesti.
Yrityksen henkilostoméédrd on niin pieni, ettei sinne ole mahdollisuutta kenenkdén
“vadritahtoisen ihmisen vahingossa eksyd” — kaikki siis tuntevat kaikki. Jos (ja kun)
yrityksen henkilostoméédrd kasvaa, haastateltava itse toteaa kasvavan tarpeen
organisoitumiselle myds tietoturvan kannalta ja konkreettisten kéytintdjen sekéd ohjeiden
luonnin. Kun ndmé kiytdnndt on luotu, otetaan ne myos “oikeasti sitten kayttoon”.
Haastateltava ei osaa kuitenkaan erikseen nimetd kenen vastuulle ndiden kéytdntojen
kirjoitus ja toimeenpano kdytdnndssé tulee olemaan.

Haastateltava kertoo, ettei heidén yritystddn vastaan ole suoranaisesti koskaan
hyokétty mutta, ettd he ovat joutuneet selvittdmédn asiakkaidensa puolesta muutamia
hakkerointitapauksia. Hén kuvailee tdmén liittyvdn ldhinnd verkkopalveluiden
’sotkemiseen” tai alasajoon. Niissdkin tapauksissa kyse on kuulemma ollut asiakkaan
omasta huolimattomuudesta ja vastuuttomuudesta. Tapaukset ovat myds olleet nopeita
selvittdd ja palauttaa normaalitilanne takaisin ilman sen suurempaa dramatiikkaa.
Haastattelun lopussa keskustellaan vield yleisesti tietoturvapiivitysten tarpeellisuudesta
ja haastateltava toteaa heidédn tarvitsevan todenndkdisemmin vield lisdd monitorointia

tamén suhteen asiakkaidensa palvelujen suuntaan.

44.5 YritysE

Kyseinen yritys on kokoluokaltaan mikroyritys ja heidédn pédédtoimipaikka on Turussa.
Heiddn péédtoimintaa voisi kuvata IT-huolloksi mutta unohtamatta siihen liittyvéa
konsultaatiota. Koska heiddn tydkuormituksensa on hyvin vaihtelevaa, hyodyntivit he
aktiivisesti opiskelijoita osana tydvoimaa ja pyrkivéitkin haastateltavan mukaan
vaikuttamaan positiivisesti jo tulevan tietotydn ammattilaisen ajatusmaailmaan. Heill4 on
asiakkaita suuruusluokassa laidasta laitaan, on isoja sekd pienid.

Haastateltavan mukaan heidédn kokemus eri toimijoiden tietoturvaosaamisesta on

hyvin kirjavaa ja vaihtelevaa — hin mainitsee erityisesti terveydenhuollon olevan



40

“erityisen haasteellinen mitd hyviin tietoturvakdytdntoihin tulee”. Hén avaa téti
lausahdusta toteamalla vain erityisesti liimattavien muistilappujen olevan kovassa
kaytossd kéyttdjatunnusten ja salasanojen osalta, vaikka kuinka neuvoisi tdtd vastaan.
Néamé kdytdnnon kokemukset ovat haastateltavan mukaan saanut heidét tietoturvallisesti
hieman varpailleen” ja ajattelemaan jopa hieman ylisuojelevasti omaa tietoturvaansa ja
sen tarkeyttd osana litketoimintaa.

Yrityksessd on kirjavasti kdytosséd sekd PC ettd Mac -tietokoneita. He kéyttdvat myos
paljon vapaasti kiytettdvissd olevia ilmaisohjelmistoja (ldhtokohtaisesti siis avoimen
lahdekoodin toteutuksia), myos pilvitallennustilaa sen osalta joka “ei siis maksa mitd4n”.
Téma tarkoittaa sitd, ettd pilvipalveluissa on myds yrityksen tietoja. Haastateltava ei ole
tdstd lainkaan huolissaan vaan hehkuttaa kuinka helppoa on pédstd késiksi tietoihin
nopeasti ja vaivattomasti kun niiti on ripoteltuna hieman eri palveluissa tarpeen mukaan.
Hinestd hdn on ndin “valmistautunut selviimiin mistd tahansa laiterikosta”. Heiddn
laitteistojen tallennustilat ovat padsdintoisesti salattuja.

Haastateltava arvioi oman yrityksensd IT-maturiteetin oleva keskitasoa korkeampi
koska ongelmanratkaisu ja konsultaatio eivét ole helppoja toimialueita (ndmé ovat siis
heille yrityksend toimimisen paitoimialat). Hénen mukaansa heilld ei ole jaettuja
jérjestelmid minkdin toisten tahojen kanssa. Kaikessa heidén kédyttdméssdin laitteistossa
on huomioitu etdpyyhinnén tarve ja mahdollisuus. Haastateltavan mukaan yritykselld on
heidédn tyonsd luonteen takia myos erillinen, tdysin “eristetty” verkko, jossa kisitellddn
asiakkaiden laitteistoja — néin ollen heidén yrityksen verkko pysyy niistd my0s fyysisesti
erillddan. Hinen mukaansa néin estetddn muun muassa virusten hallitsematon levidminen,
jos sellainen tietokone tulee heille huollettavaksi.

Omasta mielestddn haastateltava on hyvin ajan tasalla tietoturvan sekd myds yleisesti
tietotekniikan trendien osalta. Hin mainitsee “olleensa netissd niin kauan kuin se on ollut
Suomessa” eikd koe tarvetta luopua téstd saavutuksesta. Omien sanojensa mukaan hén (ja
hdnen yrityksensd) kokee olevansa paremmin suojassa kuin yleisesti ottaen vastaavat
yritykset. Se vaikuttaa siis olevan tirked osa arkipdivén liiketoimintaa tdmén perusteella.
Heilld on myo6s kdytossd protokolla turhien paperien tuhoamisesta koska he luottavat
pilvessé olevaan tietoon haastateltavan mukaan. Vaikkakaan niistd hyvistd kdytannoisté
ei ole haastateltavan mukaan koottuna varsinaista selkedd, erillistd ohjeistusta, “tietdvit
kaikki mité tehdd” eli sisdinen luottamus eri ammattilaisten vililld vaikuttaa vahvalta.

Haastateltava  kertoo  kuitenkin  lopuksi  heiddn  joutuneen  yhden
(tietoturva)hyokkiyksen kohteeksi. Kohteena kyseiselld kerralla toimi heiddn Googlessa
olevat mainokset (Google AdWords-palvelu). Yhtikkid he huomasivat heidén
sivustokdyntien vihentyneen huomattavasti Googlen suunnalta ja samanaikaisesti heiddn
palvelussa maédrittelemd péivikohtainen mainostusbudjetti oli kiytetty minuuteissa
muutamien pdivien osalta, ndin ei ollut aiemmin tapahtunut ja tima herétti epdilyksia.

Haastateltava kertoo heidin olleen tdmén osalta Googleen yhteydessd, josta vain todettiin
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’kaiken olevan ihan kunnossa” ja palauttaneen oudosti kuluneet varat takaisin. Kyseisen
hyokkdyksen toteutustapa sekd kaikki muu siithen liittyvid jdi tdysin arvailujen varaan
eivitkd he yrityksessd edelleenkédédn tiedd mitd oikeasti tapahtui ja voiko se tapahtua
mahdollisesti myos uudelleen. Haastateltavan mukaan tdmi ei kuitenkaan jéttanyt heille
mitddn erityisid “arpia” tai huonoja kokemuksia edes kéytetystd palvelusta. Han totesi

tapahtuneen “tavallaan kuuluvan tdhén alaan” eikd vaikuttanut olevan siitd huolissaan.

44.6 Yritys F

Yritys on kokoluokaltaan pieni ja heidén pdédtoimipaikka sijaitsee Turussa. Toimistoja
on yhteensd neljdlld eri paikkakunnalla. Heiddn pddtoimenaan on palvella asiakkaitaan
lakiopillisissa asioissa. Asiakkuuksia heilld on pienié sekd isoja mutta haastateltava toteaa
pienempid asiakkuuksia olevan médréllisesti enemmaén kuin isompi — myds muutamia
suuryrityksid 10ytyy heiddn asiakaslistoiltaan. Pddasiassa he toimivat yrityslain kanssa
mutta kasittelevit myds muun muassa perintdasioita. Heilld on ldhinnd suomalaisia
asiakkaita muutamaa amerikkalaista poikkeusta lukuun ottamatta.

Haastateltavan mukaan heiddn IT-maturiteettinsa on mahdollisesti keskitasoa
alempana. Hénen sanojensa mukaan tdhén kysymykseen vastaaminen riippuu kenelti
organisaatiosta sitd kysyisi. Hdn kokee suurimmaksi haasteeksi sihteerit, jotka
kiaytannossd pyorittdivit myoOs kaikkea arkaluontoista materiaalia, jota heiddn
liikketoimintaansa kuuluu. Hédn mainitsee samalla alan muuttuneen siind méérin viime
vuosina (ja uskoo muutoksen jatkuvan samana), ettd asianajajat tekevét itse enemmén ja
enemmain omia paperitditddn eivitkd delegoi niitd samalla tavalla eteenpéin kuin ehka
ennen. Haastateltavan mukaan jokaisella toimistolla on erikseen nimettyné ”IT-henkilo”,
joka on enemmin kyseisté taustaa/kiinnostusta omaava tyontekija — ei siis henkild, joka
olisi palkattu nimenomaan kyseiseen tyotehtdvddn. Vain IT-johtaja on wvalittu
tarkoituksena toimia “oikeasti myds teknisend johtajana”.

He ovat valtaosin ulkoistaneet IT-palvelut, esimerkiksi juurikin laitteistojen osalta eli
he eivit hallinnoi niitd itse. Haastateltava kertoo heiddn my®ds erittdin dskettdin vaihtaneen
vanhat “lankapuhelimet” uudempaan ja samalla mobiilimpaan toimintamalliin, jonka
tarkoitus on tukea yleistyvdd mobiilityontekoa vield paremmin kuin mitd aiemmin on
ollut edes mahdollista. Tdmin vaihdoksen myotd heiddn mobiililaitteistonsa hallinta
siirtyi pilvipohjaiseen palveluun, jonka heiddn valitsema operaattori tarjoaa ja samalla
my0s vastaa sen toiminnasta. Kaikilla tyontekijoilld on omat tydasemat, valtaosa suosii
jo kannettavia tietokoneita mutta silti muutamia tydasemia 16ytyy myos vield kdytosta.
Heilldi on omassa sisdverkossaan myds dokumentinhallintaan tarkoitettu palvelin
(varmuuskopioidaan kerran viikossa), joka siséltdd my0s asiakkaanhallintajédrjestelmén.

Télla ratkaisulla he pyrkivédt siihen, ettei mitdéin asiakastietoa ldhtisi ulospdin heidén
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yrityksestddn muuta kuin sdhkdpostimuodossa. Heilld on nyt mobiilitydon kasvun myota
kokeilussa Skype, joka mahdollistaisi etitapaamisten pitdmistd niin sisdisesti kuin
ulkoisestikin. He kéyttdvit my0s joitakin valtion ylldpitdimid sovelluksia jotka liittyvit
yritystoimintaan (heiddn omaan mutta my0s heiddn asiakkaidensa). Haastateltavan
mukaan heilld oli yrityksen sisdlld kdytdssd my0s intranet mutta he pohtivat juuri nyt
tulisiko sen alusta pdivittdd vai luovutaanko sen kéytostd kokonaan.

Haastateltavan mukaan heille on useita kertoja tarjottu pilvipohjaisia palveluja. He
ovat kuitenkin yrityksend pidittédneet lykétd vield niihin siirtymistd, pddsyynd kuulemma
“taloudellisen hyddyn olevan toistaiseksi liian mitéton vaivaan ndhden”. Samalla hén
toteaa heilld muutaman kerran olleen ongelmia verkkoyhteyksien kanssa toimistoissaan
eikd pilvipalvelujen kéyttd yhdistettynd verkko-ongelmiin tunnu hyviltd yhtilolta
haastateltavan mielestd. Hinen mielestddn heiddn kriittisimmét jérjestelmd ovat
nimenomaan verkkoyhteys sekd puhelinyhteys — ilman niité heilld ei ole liiketoimintaa.
Tédmé on johtanut sithen, ettd he ovat hyvin tarkkoja ndiden kumppanien valinnassa,
eiviatkd ole hevilld valmiita vaihtamaan jo hyviksi todettuja yrityskumppaneita niiltd
osin. Sama pdtee myos varmuuskopiointipalveluun joka vie tiedot ulkoiselle palvelimelle
talteen, johon ei ole padsyé kuin yhdelld teknikolla yrityksessd joka varmuuskopioinnista
vastaa.

Yksityisyys ja luottamuksellisuus ovat heidén liikketoiminnan ytimessd, eiké sitd sovi
unohtaa. Jokainen asianajaja vastaa itse teoistaan tai mahdollisesta huolimattomuudesta
asianajajien liitolle. Kyseinen taho maéérittelee mahdollisen rangaistuksen tai selonteon
mitd tapahtuneesta syntyisi. Aiemmin asianajajien liitto on antanut vain ohjeistusta
liittyen henkil6tietojen turvalliseen késittelyyn mutta on viime vuosina laajentanut
ohjeistusta siséltiméin myos tietoturvaan liittyvid asioita — haastateltava pitdd tatd
pelkdstddn hyvdnd ja toivottuna asiana joka helpottaa myds hdnen tyotddn. Hénen
sanojensa mukaan liitto tekee myos vililld pistotarkastuksia, joissa yrityksen on kyettdva
esittimddn heiddn toimivan annettujen ohjeiden ja sddntdjen puitteissa sovitusti.
Haastateltava joutuu silti myontyméén heidédn vasta harkitsevan VPN-yhteyksien kiyttod
sekd tyontekijoiden kdyttdmien laitteistojen muistien salaamista — eli ndmd kdytdnnot
eivit vield ole kadytdssd yrityksessd. Yleisend ohjeistuksena kuitenkin on, ettei
laitteistoilla saa olla mitddn asiakastietoa vaan ne tulisi sdilyttdd jaetulla
dokumentinhallinta-alustalla.

Haastateltavan mukaan heilld ei yrityksend olisi selkedd liiketoiminnalle kriittistd
dataa koska kaikki heiddn liiketoimintansa on hyvin henkilditynyttd yksittdisiin
asianajajiin. Hin kuitenkin toteaa kaiken asiakastiedon olevan salaista ja koska kaikilla
yrityksen tyontekijoilla on sithen péésy, olisivat he kaikki kootusti vastuussa, jos jotain
tdmin tiedon turvallisuudelle tapahtuisi. Haastateltava toteaa myos, ettei asianajajan
tydarkeen kuulu juurikaan tietoturvallisuuden ajattelu. Heilld on tapahtunut muutamia

inhimillisid virheitd mutta mitdén selkedd vahinkoa yritykselle ei ole koskaan vield
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tapahtunut ndiden osalta. Haastateltava on my0s sitd mieltd, ettd tapahtuneiden
“vahinkojen” luonne on ollut arkipdivdinen ja toteaa “nditd nyt vain yksinkertaisesti
sattuvan aina vililla”. Hin myds toteaa heidén olevan luottamusliiketoiminnassa mukana,
mika tarkoittaisi todellisen hyokkéyksen vahingoittavan suuresti heiddn liiketoimintaa
koska sellainen tuskin pysyisi salassa — ’nédma piirit ovat kuitenkin pienet”.
Haastateltava ei pidd todennékdisend heille rdatdloityd hyokkdystd tai muutenkaan
heitd kohteeksi suurelle hyokkdykselle. Han toteaa heidén yksinkertaisesti olevan liian
pieni hyotyyn ndhden tdmén osalta. Valtaosa tiedosta on myds heidén tyontekijoidensa
omassa pddssd, joten hidn ei usko saatavilla olevien tietojen arvokkuuteen edes
jotain tapahtuu, heiddn on pééstidva nopeasti takaisin jaloilleen jatkamaan liiketoimintaa
kuin mitddn ei olisi alun perinkddn edes tapahtunut. Lopuksi haastateltava toteaa vield
heidin toimivan tietoturvan osalta hieman enemmaén reaktiivisesti kuin proaktiivisesti ja

J@4 tdmaén osalta miettimdén tulisiko sithen saada muutosta aikaiseksi.
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S EMPIRIAN TULOKSET

Empirian nojalla, joka kerittiin osana Kaukola, Koskenvoima, Tuomisto, Molsi,
Lehikoinen, Waheed, Rana (2015) tutkimusta, vaikuttaa siltd, ettd miti pienempi yritys,
sitd enemmain se kuvittelee olevansa turvassa hyokkéayksiltd. Taémén empirian mukaan
yrityksen IT-maturiteetti vaikuttaa myds sen sisdiseen ymmaérrykseen tietoturvasta ja sen
tarpeesta liittyen yrityksen eri toimintoihin. Vastuunkantajan oma aktiivisuus ja
valveutuneisuus on vaikuttava tekijd varsinkin pienemmissd yrityksissd — jonkun on
kuitenkin kannettava vastuu. Yleinen mentaliteetti pienemmissd yrityksissd on oletus
yrityksen pienuuden ja mahdollisen tuntemattomuuden aiheuttamasta turvallisuuden
tunteesta. Hyokkayskohteina pidettiin 1dhes yksinomaan tunnettuja ja suuria yrityksid,
poissulkien pienet ja suurelle yleisolle vihemmén tiedossa olevat yritykset. Osa tésti
saattaa olla myos tietoista tosiasioiden kieltdmistd ja vilttelyd. Kyse voi olla myds
kunnia-asiasta. Yrityksen tietoturvalle onkin tunnistettavissa erilaisia tasoja ja vaiheita,
joita on avattuna tissd tydssd. Tédssd aiemmin mainitussa tutkimuksessa, jonka osana
empiria kerdttiin, huomattiin seuraavanlainen jaottelu yrityksen omista nikemyksisté ja

ajatuksista omasta tietoturvastaan sekd sen tilanteesta:

1. Meitd kiinnostaa tietoturva ja olemme suojautuneet uhkia vastaan
e Realistinen maailmankuva
e Varautuminen muutoksiin

e Muutoksien kautta nopeasti iteratiivinen toimintatapa

2. Meiti kiinnostaa, mutta emme tiedd mita tehda
e Riittdméattdmat resurssit (raha, taidot)

e Valmiiden ratkaisujen hyddyntdminen parempien puuttuessa

3. Meiti kiinnostaa, mutta emme tahdo puhua asiasta enempéa
e Voidaan olettaa tietoturvatapauksia loytyvén historiasta, mutta niistd ei
haluta puhua
e Vaikein tulkita ndistd rajallisten tietojen perusteella

4. Emme ymmérrd emmeké tunne olevamme turvassa
e Vahva ulkoistaminen
e Sokea uskominen ulkoistuksien toimintakykyyn ja -tasoon

e Tiedostetaan ongelmien olemassaolo, mutta ei reagoida niihin

5. Ymmairrdmme mutta emme ole kiinnostuneita asiasta

e Fi vilttimatta tunnistettua liikketoiminnalle kriittistd dataa
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e Ymmarretddn tietoturvan olevan tiarkedtd mutta todetaan sen koskettavan

vain muita

6. Emme ymmarrd emmeké ole kiinnostuneita ymmartdméain
e Vaarallisin ndisti
e Yrityksen maturiteettitaso (myds IT:n) usein hyvin rajoittunut

e Kieltdydytdén ndkemésti todellisuutta mité tietoturvaan tulee

Vaikuttaa my®ds silté, ettd yrityksen kehittyminen vaiheiden kautta ei tapahdu lineaarisesti
vaan joitakin vaiheita saattaa jadda vilistd pois. (Kaukola, Koskenvoima, Tuomisto,
Molsd, Lehikoinen, Waheed, Rana 2015.)

Yrityksen eri vaiheisiin voidaan todeta vaikuttavan sekd viralliset ettd epéviralliset
sadnnot tai tavat toimia yrityksen sisdlld. Yrityksen tietoturvastrategia tai sen puute
vaikuttaa my0s tdhdn vaiheiden vililld litkkumiseen. Yleensd tietoturvatapaukset
muuttavat toimintaa proaktiivisemmaksi aiemmasta reaktiivisesta mallista, mutta myds
tdssd voi esiintyd taantumaa. Tétd voidaan estdd selkedsti suunnittelulla ja hyvin
rakennetulla koulutusmallilla, jolla tietotasoa pyritdén pitdmédn ylld. (Sveen, Torres &
Sarriegi 2009.)

Kun haastatteluissa kdytiin ldpi yritykselle ja sen liiketoiminnalle kriittistd dataa (eli
BCI) olivat vastaukset kirjavia. Voisi todeta, ettd puolet haastatelluista ymmaértivéat timén
konseptin ja hyddyntévét sitd osana liikketoimintaansa, mutta toiselle puolikkaalle voisi
lisdkoulutus tuoda paremman ymméirryksen saavuttamista. Sitd, mitd ei ymmarrd
arvokkaaksi, ei ole mahdollista suojella ja suojata tarpeeksi. Téhén ratkaisuna voisi toimia
ulkopuolisen, ehké jopa ostetun, avun hyddyntdminen.

Pk-yrityksistd ei 10ydy vield tarpeeksi intoa pilvipalveluihin siirtymiseen. Haitat
koetaan toistaiseksi vield suuremmiksi kuin varsinaiset hyddyt, joita silld saavutettaisiin.
Mobiilityon hyddyt silti tunnistetaan useammassa haastattelussa, joten sen voitaneen
olettaa vaikuttavan pilvipalveluihin siirtymisessd ldhitulevaisuudessa. Uskon monen
yrityksen harkitsevan pilvipalveluihin = siirtymistd osana yrityksen luonnollista
kasvuprosessia.

Tédmén kerdtyn empirian nojalla, voin todeta valtaosan pk-yrityksistd olettavan
tietoturvan olevan kunnossa yrityksensd kaikilla osa-alueilla, jos se voidaan todeta
toimivaksi yhdessd. Vaikuttaisikin siltd, etteivdt yritykset ajattele toimintaansa
kokonaisuutena vaan tyytyvit kaikessa hiljaisuudessa uskomaan kaiken olevan “ihan
hyvin” (Reese 2010). Tdma korostaa tarvetta luoda yhteinen ohjelma tai ohjeistus pk-
yrityksen tyontekijoiden keskuuteen, jotta voidaan sitoutua noudattamaan. Ohjelman tai
ohjeistuksen tulee tiyttdd johdon sille antamat kriteerit. Léhtokohtaisesti pk-yritykset
ovat yrityshierarkialtaan matalahkoja tai jopa tdysin horisontaalisia (yksitasoinen), jolloin
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timdn ohjelman tai ohjeistuksen muodostaminen ja toimintaan paneminen voi olla
hyvinkin yksinkertaista.

Tietohallinto voi olla usein hyvin henkilditynyt pk-yrityksissd ja se saattaakin olla
tdysin yksilon oman harrastuneisuuden varassa. Tietoturvaan ei ole vélttiméttd lainkaan
erillistd budjettia, saati koko IT:n vaatimiin hankintoihin. Se on upotettuna johonkin
toiseen, yleisempédan budjettiin. Tama ei ole teorian perusteella strategisesti hyvé valinta
yritykselle.

Kun yrityksiltd tiedusteltiin hyvidksi havaittujen kdyténtdjen kokoelmia tai varsinaisia
tietoturvaohjeita, 10ytyi niitd muutamalta yritykseltd. Varsinaista esimerkillisesti
toimivaa yritystdi ei otannasta kuitenkaan noussut esille. Télld tarkoitan
haastattelukohdetta, jolla olisi ollut kaikki keskivertoa paremmin hoidossa muihin
yrityksiin verrattuna. Tdmid kertonee karua todellisuutta pk-yritysten tilanteesta télld
hetkelld ja sekd niiden tyontekijoiden ettd johtajien kouluttamattomuudesta. Vaikuttaa
my0s siltd, ettd tietoturvallisuus yksinkertaisesti priorisoidaan melko alas, mité yrityksen
liikketoimintaan tulee. Se nihdéén vain pakollisena osa-alueena ja sen toivotaankin olevan
jonkun muun hoidossa kuin yrityksen itsensd. Mielesténi voidaan todeta timén nostavan
henkilokunnan  koulutuksen  tarpeen  tédrkedksi  osa-alueeksi turvallisuuden
varmistamisessa yrityksessd ja osana sen arkipdivdistd toimintaa. (Kaukola,
Koskenvoima, Tuomisto, Mdlsd, Lehikoinen, Waheed, Rana 2015.)

Kohdennetut pitkikestoiset hyokkiykset (eli APT) eivdt olleet haastatelluille
henkil6ille lainkaan tuttu késite. Osa haastatelluista henkildistd antoi viitteitd uutisissa
kuultuihin hyokkayksiin tistd kysyttdessd, mutta he eivit vaikuttaneet ymmartivan silti,
mitd itse hyokkdys tarkoitti. Kun heille selitettiin hyokkdyksen luonnetta ja sen
ominaispiirteitd, vaikutti yleinen konsensus pk-yritysten kesken asiasta olevan oletus
siitd, ettei se koskettaisi juuri heiddn yritystidn. Myos yrityksen kokoluokka mainittiin
syynd tdhdn johtopditokseen. Esitetyt hydkkdysvektorit (Symantecin havainnekuva)
eivit myoskddn herdttdneet sen suurempaa epdilyksen tunnetta turvallisuudesta. Osa
haastatelluista henkil6istdi myonsi kylldkin murehtivansa tietoturvaa, mutta ilman
konkreettista suunnitelmallisuutta tai aikomusta paneutua asiaan sillé tasolla, jolla sithen
tulisi jotain muutosta yrityksessé ja sen toiminnassa. Osa myonsi my0s kyseessd olevan
sen luokan asioita, joita ei kerrota edes kotona. Oletettavasti he viittasivat asioiden
arkaluontoisuuteen, jonka voidaan todeta lisdéntyvdn vain yrityskoon kasvaessa
suurempiin kokoluokkiin. (Kaukola, Koskenvoima, Tuomisto, Molsd, Lehikoinen,
Waheed, Rana 2015.)

Yritysten  kokoluokalla  oli  haastatteluyjen  perusteella  suurin  vaikutus
itseluottamukseen. Mitd suuremman yrityksen edustaja haastateltava henkild oli, sitd
itsevarmemmalta hdn vaikutti vastauksissaan liittyen yrityksen tietoturvaan. Témaé saattaa
liittyd my0s vastuukysymykseen, joka johtoasemasta syntyy yrityksen hierarkian osalta.

Kyseisen yksityiskohdan ei kuitenkaan voida todeta vairistavin vastauksia, koska niiti
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kaikkia késiteltiin tasa-arvoisesti huomioimatta yrityksen kokoa ja keskittyen
nimenomaan tietoturvapuoleen. Isommat yritykset vaikuttivat myds enemmin
jérjestidytyneiltd ja samalla valmiimmilta vastaanottamaan ohjeistuksia ja
jatkokehittimddn niiden vaatimia taustatoimintoja. Suoritettujen haastattelujen
perusteella taitekohtana, juuri itsevarmuuteen liittyen, voitaisiin pitdd yrityksen IT
maturiteettia. Kun maturiteetti saavuttaa tietyn pisteeseen, tietoturvalle ymmaérretién ja
annetaan lisdarvoa yrityksessd, ja samalla yrityksen ylemmaéstd johdosta 16ytyy henkild,
joka kokee olevansa siitd vastuussa tai joka asetetaan siitd vastuuseen. Kyseinen henkild
voi pienimmissd mikroyrityksissi olla toimitusjohtaja, mutta suuremmissa pk-yrityksissé
kyseinen tietoturva- tai tietohallintojohtaja saattaa olla jo nimetty erikseen. Joissakin
tapauksissa nima saattavat myds olla yksi ja sama henkild vain ja ainoastaan helppouden
takia. (Kaukola, Koskenvoima, Tuomisto, Molsd, Lehikoinen, Waheed, Rana 2015.)
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6 LOPPUPAATELMAT

Nykytilanne maailmassa tietoturvan ndkdkulmasta on uhkaava. Voidaan todeta uhkien
muuttuneen ja panosten kasvaneen entisestddn. Suuremmat ja kriittisemmat jarjestelmat
siirtyvdat kohti pilvipalveluita, muuttuen samalla nékyvdmmiksi hyokkédjille.
Hyokkéyksien motivaattoreina voivat toimia myds poliittiset agendat ja ne voi ndhdddn
aseena. Yksilon tiedot ovat arvokkaampia kuin koskaan, eikd asiakasdatan merkitystd
tulisi minkéédn yrityksen viheksyd osana liiketoimintaansa. Tietoturvaloukkausten luonne
on muuttumassa monimutkaisemmaksi sitdi mukaa kuin koko IT-horisontin voidaan
todeta monipuolistuneen ja vain levinneen viime vuosikymmenen aikana. Tulevaisuus
tdimdn kaiken osalta on hyvin avoin, mutta voidaan olettaa timédn kehityksen suunnan
vain jatkuvan ja hyokkdysten muuttuvan siind samalla. Hyokkdykset ovat nykyisin osa
nykyaikaista sodankdyntid. Kaikki tima aiheuttaa suuria haasteita lainsdddanndlle, jonka
tulisi pysyd perdssd oikeudenmukaisuuden nimissd. Yritykset siirtyvit toiminnassaan
enenevissd midrin digitaaliseen muotoon.

Pk-yritysten tulisi aloittaa tietoturvan pohtiminen omassa liiketoiminnassaan.
Pohtiminen voidaan aloittaa nimenomaan tunnistamalla liiketoiminnalle kriittinen data.
Mité se on ja missé se sijaitsee tdlld hetkellda? Ndiden kysymysten tutkinnan voi aloittaa
my0s lainsddddnnon avulla. Toteutuuko nykystandardien mukainen tietosuoja varmasti
joka vaiheessa litketoimintaa. Kysymysten ja médritelmien valossa, yritys voi alkaa
kehitelld itselleen tietoturvastrategiaa. Tutkimukseni mukaan kannattavaa olisi
ryhdyttdvd luomaan my0s hyviksi havaittujen kéiytdntdjen opasta sekd prosesseja
tukemaan nditd kdytintojé, jolloin varmistetaan niiden levidminen koko organisaatioon.
Yleensd timédn sivuvaikutuksena alkaa myds kouluttaminen tai tiedon levittiminen, joka
optimitilanteessa jatkuu sddnnoéllisesti my0s tulevaisuudessa. Kirjallisuuden valossa
timdn toiminnan hyddyt ovat suuret. Luodut prosessit ja kartoitukset auttavat myds
kriisitilanteissa selvidmistd ja niiden ratkaisemisen tehokkuutta. Yleensa pk-yrityksille on
kriittistd kyeté jatkamaan liiketoimintaansa mahdollisimman lyhyen katkon saattelemana,
jos sellainen on syntynyt. Yrityksen digitaalisesta liiketoiminnasta on helposti saatavissa
arkkitehtuurinen kuva. Se voi helpottaa tulevaisuudessa tapahtuvaa tietojirjestelmien
hankintaa ja niiden tarpeiden suunnittelua ennakoivasti.

EU:n uusi tietosuojalaki, lihinna sitd koskeneen siirtymédajan loppuminen, tuo paljon
kaivattua turvaa yksittdiselle kansalaiselle liittyen tietojen sihkdiseen tallennukseen ja
niiden késittelyyn. Tdma uusi laki pakottaa my0ds yritykset vihdoin tarkastelemaan
millaisia tietoja ne kdsittelevit ja sdilyttdvit missékin eri jirjestelméssd osana omaa
liikketoimintaansa. Kyseinen laki ei jatd tulkinnanvaraa sen toteuttamiseen, vaan kaikkien
yritysten ja tahojen tulee noudattaa sitd siirtymisajan pddttymisen jélkeen. Talldin
voidaan nidhd4 sanktioiden astuneen voimaan myos kdytdnndssd. Kansalaisille annetaan

valtaa jopa tietojensa poistamiseen sellaisista jérjestelmistd, joihin he eivit niitd halua.
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Kaikkien yksildiden on myds mahdollista pyytdé yritykseltd listaa tiedoista, joita hinestd
on tdhin mennessa kerdtty. Rahallisesti tdimén lain aiheuttamat muutokset ja vaatimukset
voivat olla merkittavid riippuen yrityksen toimialasta. Tdmd on myds mahdollistanut
tdysin uusien yritysten syntymisen. Ne luovat uudenlaista konsultatiivista litketoimintaa.
Oikein toteutettuna kaikella tdlla voidaan pitkdlld tdhtdimelld saada pk-yrityksille myds
sddstojd aikaiseksi parannetun tietoturvallisuuden ja korkeamman tietosuojan ansiosta.
Koska kyse on lainsdddénnosti, vaihtoehtoja ei tdsséd kiytdnnossi ole, vaan muutokset on
toteutettava. Madrattivat sanktiot ovat tuntuvat myos pienemmille yrityksille.

Pilvipalveluista 16ytyy sddstomahdollisuuksia erikokoisille yrityksille, mutta niiden
tietoturvallisuuden kannalta harkintaa kannattaa vieldkin kéayttdd. Arkkitehtuurisesti on
merkitystd, mitd palveluja kannattaa siirtdd pilveen ja miten yritys jatkossa kisittelee
tietojaan. Myos pilvipalveluntarjoajalla voidaan todeta olevan edelleen merkitysta.
Pilvipalvelut ovat edelleen houkuttavia, koska ne tarjoavat kokonaisvaltaisilta ratkaisuilta
vaikuttavia paketteja. Ne tuntuvat pk-yrityksistd ja niiden yrittdjistd hyviltd
vaihtoehdoilta. Kyseisten palveluiden voidaan ndhdd myo6s hyddyntdvéin titd osana
markkinointistrategiaansa. Vedotaan juuri kokonaisvaltaisuuteen ja helppouteen
sddstojen lisdksi.

Tutkimukseni mukaan yrityksen koolla on vaikutusta sen kédsitykseen omasta
tietoturvallisuudestaan. Mitd isompi yritys on, sitd turvallisemmaksi se kokee itsensé.
Tassd lievdnd poikkeuksena voi toimia ddrimmdiisen pienet mikroyritykset, jotka
perustelevat turvallisuuttaan vetoamalla nimenomaan kokoluokkansa pienuuteen.
Suorittamani  empiriatutkimuksen pohjalta, on yritysten tietoturvakisitykselle
eroteltavissa erilaisia vaiheita. Ne eivit kuitenkaan ole suoraa sidoksissa yrityksen IT-
maturiteettiin, vaikka yhtymikohtia siitd 10ytyykin. Tdlld tarkoitan ldhinna sitd, ettei
korkean IT-maturiteetin voi automaattisesti olettaa johtuvan korkean tason tietoturvan
hallinnasta ja sen avulla suuremmasta késityksestd tietoturvasta yleisesti osana
liikketoimintaa. Vaikuttaa siltd, ettd mitd kiinnostuneempi vastuussa oleva henkilé on
tietoturvasta, sitd itsevarmempana hian kykenee esittiméain asioita edustamansa yrityksen
osalta. (Kaukola, Koskenvoima, Tuomisto, Molsé, Lehikoinen, Waheed, Rana 2015.)

Jatkotutkimuksia ajatellen olisi hyva valita lisdd pienemmén kokoluokan yrityksia ja
tutkia onko kyseessd pelkkd poikkeama heiddn luottavaisuudesta omaan
tietoturvallisuuteensa. Myds enemmén pk-yrityksen kokoluokkien toista ddripadtd olisi
mielenkiintoista tutkia lisdd. Onko havaittavissa erityistd kokoluokkarajaa, jossa
tietoturvakisitykset muuttuvat eri yritysten kohdalla? Télle jatkokysymyksend voisi
myo0s toimia erilaiset tietoturvatrendit. Nahdddnko niiden suosioissa eroja vai patevatkod
tassd jotkin mahdollisesti aiemmin tunnistetut linjat. Suuremman otannan voidaan olettaa
tarjoavan vield luotettavampaa poikkileikkausta eri toimialojen yritysten tietoturvan
tilanteista ja siitd mikd on yleiskuva eri yritysten keskuudessa, eli miki voitaisiin tulkita

tamédn osalta konsensuksena. Erds jatkotutkimuskysymys voisi myos olla, kuinka



50

yritysten tietoturvakisitys tai turvallisuudentunne on muuttunut uuden tietosuojalain
siirtyméajan loputtua. Myds maantieteellisesti voisi tutkia, miten hyokkiykset yleistyvit
tai vaihtoehtoisesti vdhentyvét, jos siirrytddn kaupungeissa sijaitsevista yrityksistd
pienempien kuntien yrityksiin. Onko maantieteellisen sijainnin perusteella havaittavissa
minkédnlaisia eroavaisuuksia? Kiristysohjelmistoihin erityisesti keskittyvd tutkimus

voisi my0s olla kiinnostava ja uusia nikemyksid avaava tutkimuskohde.
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LIITTEET

LIITE 1 Haastattelurunko (englanniksi)

Theme 0 - The Background

e SME company’s background and status quo
o What is your business area and who are your customers?
e Tell us about your history (how you got to where you are now) and how
you see the future (what are your goals and “missions”)?
=  When did you start doing business?
e How many employees do you have? (more relevant numbers, e.g.
turnover)
» What are your growth plans for the future?
e What are the markets (countries and industry) in which you compete?
e What is your IT-competency level?
* Do you have a plan for restoring backups?
* Do you have any enforced user policies?
* (Ask about basics, such as password policies, access monitoring,
using own devices, using VPN etc.)

Theme 1 - Information Infrastructure in Small Businesses

e SME structure/infrastructure
= Explain your IT architecture. (Are cloud services used? On-
site data centres? Outside providers? How many and for what
purpose? Internal network segmentation? Remote user

protection/rules?)
=  What kind of IT systems does your company have? (How
many?)

* How many of these are used on a daily basis?
* (Why do you have obsolete systems still running?)
e How many of your employees would you say are technically
orientated?
* How have you distributed responsibilities between staff?
(Related to IT tasks)
e What kind of cloud services have you been offered?
*  What did you think about it?
= How many Service Providers (cloud services) do you
have/use?
1. What value do they provide?
2. How important are they for your business?
o Do you have any inter-organizational systems?
* What kind of data do you share with your partners? How?
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= Can you access the information systems of your
subcontractors / clients?
= How do you understand the network of connections your
company has?
e How do you handle privacy and confidentiality at work?
» What threats are you most afraid of?
* Have you bought any security services directly or indirectly
(e.g. antivirus software bundled with a hardware purchase)?
1. Has someone else taken care of it in your company?

Theme 2 - Knowledge Management (Business critical information)

What kind of information is used at your company in daily routine work?
» Produce? Utilize? Edit? Share?
=  What, where, when, how, etc.?
*  What would you call critical for your survival (BCI)?
e Describe your Service Level Agreement or SLA. (Do you have one?
Refer to one of the cloud services mentioned earlier if necessary)
= How long is it acceptable for a critical system to be offline?
* Have you had issues with service downtime?
=  What if the downtime would be caused by an attack?
e How valuable do you consider your data / BCI (Business Critical
Information)?
= How do you understand the value of your BCI?
= To whom is it valuable? (Y our own company / competitors /
outsiders...)
e Who has access to your BCI?
= Do you have different access rights for different employees?
* Do you have separated systems for BCI and non-BCI?
e Have you used any IT consultancy services (specifically Knowledge
Management related?)
» From your IT service provider perhaps?
* From other 3rd parties?
e Do you use or have you previously used consultancy services for
business improvement?
= Ifyes: What kind of knowledge have you shared with the third
party?
= What kind of external services did you use?
= How long was the relationship?

Theme 3 - APT-organization in Small Business Context

Translation for APT? Is the best one “Kohdistettu hyokkdys”? Helsingin
Sanomat (usually a figurehead in using correct language) translated it as
“edistynyt, pitkdkestoinen hyokkdys”.
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e How do you understand cybercrime / attacks?
» Have you heard about APT-related incidents?
= What kind of threats are you prepared for, if for any, in terms
of security management of your organization?
1. Describe your safety policy (password security,
forensics...)
2. What are your policies regarding to e.g. stolen laptops,
mobile phones etc.?
3. Do you have any policies against social engineering?
Do you have any experiences?
» How secure do you feel that your network and the business
information within are?
e Have you ever heard about any groups or individuals (hackers) who
you think are capable of undertaking APT activities?
= Can you think of any specific attacks/attackers that would
target your network?
=  Who would be involved in it? (Y our wildest conspiracy
theories come to life -- competitors, former employees...)
= How would this impact you and your business?
e How do you see this picture? (see below) Can you relate your own
company to it?
* Do you think this could happen to you? Could the
“characters” depicted be stealing from you?
o Now that you’ve seen what we mean by APT-organizations, how
does it make you feel?
* Has your point of view changed about how secure you are?
= Is “security” relevant for you? (meaning, will you
ACTUALLY go through extra effort to safeguard your BCI,
even if we tell you that APT-attackers have all these ways of
gathering data)

(Image source: Symantec 2011.)
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(Kaukola, Koskenvoima, Tuomisto, Molsa, Lehikoinen, Waheed, Rana 2015.)



