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Henkilotietoja sisaltavan
datan eettinen hyodyntaminen

kuntapalveluissa edellyttaa
tukea saadosten yhtenevaan
tulkintaan

Henkilbtietoja sisaltdva data tarjoaa uudenlaisia mahdollisuuk-
sia kuntalaisten hyvinvointia ja autonomiaa tukevien palvelujen
tuottamiseen seka julkisten palvelujen tehostamiseen. Lah-
tékohta on, etta palvelut ovat eettisia ja sdaddsten mukaisia.
Tietosuojasdéddsten tulkintavaikeudet ovat kuitenkin este
kuntien palvelukehitykselle. Tuloksena on ollut paallekkaista
ty6ta, turhia kuluja ja pitkalle valmisteltujen uudistusten jaadyt-
tamisia. Ongelman ytimessa on epétietoisuus seka pirstaloi-
tunut tulkinta siitd, mihin oikeusperusteeseen datan késittelyn

tulisi kulloinkin kytke&. Tulkinta on vield vaativampaa, mikali
yhteistybkumppani on yritys ja/tai kolmas sektori. Nykyinen
tilanne viivyttaa digitalisaation hyotyjen realisoitumista, tulee
kalliiksi ja on haitaksi niin kansalaisille kuin yhteiskunnallekin.

SUOSITUKSET

| ]

Tietosuojasdédodsten tulkintaa ja Kuntapalveluihin liittyvaa viran-
soveltamista tulee selkeyttaa ja omaisyhteisty6té tulee edelleen tii-
harmonisoida. vistad

|

Kuntapalvelujen yleisia kysymyksia

koskevien sdaddodsten tulkintaa tulee

tukea yha proaktiivisemmin.




Tietosuoja-asetuksen paaperiaatteena on helpottaa henkilétietojen kasit-
telyd, kun siihen on kansalaisten ndkdkulmasta katsottuna selkeé tarve ja
peruste. Lisaksi tarkoituksena on harmonisointi: jokaisen EU-kansalaisen
tulee saada samantasoista turvaa. Taméan toteutumiseksi kaikkien tulisi tul-
kita tietosuoja-asetusta yndenmukaisesti. Talla hetkella vaikeudet tulkita
henkildtietoja siséltdvan datan kasittelyd ohjaavia sdddoksia aikaansaavat
kuitenkin runsaasti turhaa ty6ta ja kuluja, johtavat toisistaan eroaviin tulkin-
toihin seka viivastyttavat digitalisaation hyddyntédmisté kuntien palvelutuo-
tannossa.

TIETOSUOJASAADOSTEN TARKOITUS

- Turvata kansalaisten oikeus henkilGtietojen suojaan niita kasiteltédessa

- Méaéritelld, milloin ja milld edellytyksilla henkildtietoja voidaan kasitella

- Taata henkil6tietojen luotettava kasittely sdédddksissa yksildityjen oike-
usperusteiden mukaisesti

- Helpottaa henkil6tietojen kéasittelyd, kun kéasittely perustuu kansalais-
ten tarpeisiin

- Suojata henkil6tietoja samantasoisesti kaikissa EU-maissa

- Yhtenaistda henkilStietojen suojaamisen periaatteita seka kansallisella
ettd EU-tasolla

Tietosuojasaaddksia joudutaan soveltamaan jatkuvasti kompleksisiin kay-
tdnndn tilanteisiin uudenlaisia kuntapalveluja kehitettdessa. Kunnissa onkin
ilmennyt voimakas tarve ennakoivaan tukeen, sdaddsten oikean tulkinnan
varmistamiseksi. Epatietoisuus kulloiseenkin datan kasittelytilanteeseen
soveltuvasta oikeusperusteesta on johtanut seka toisistaan eroaviin tul-
kintoihin etta pitkalle valmisteltujen uudistusten jaadyttdmiseen. Sa4ados-
ten soveltaminen on vield monimutkaisempaa, jos palvelu edellyttds datan
kasittelya yli kunnan sektorirajojen tai jos kuntapalvelun tuottajana on yritys
ja/tai kolmas sektori. S4addsten soveltamisen selkiyttdminen hyddyttéisi
niin kansalaisia kuin koko yhteiskuntaa.

TIETOSUOJASAADOSTEN TULKINTAVAIKEUDET

- Dataan perustuvia kuntapalveluja kehitettdessa syntyy monimutkaisia
toimijoiden verkostoja

- Henkildtietoja sisaltdvan datan kasittely voi koskea kunnan eri sekto-
reiden keskindistd yhteisty6ta, mutta myos kotimaisia yrityksié ja kol-
matta sektoria sekd kansainvalisia toimijoita (EU:n sisélla ja sen ulko-
puolella)

- Tietosuojasdéddosten soveltaminen kaytadnnon tilanteisiin edellyttéda
monivaiheista tulkintaa

- Kunnissa on epétietoisuutta, milld perusteella henkildtietojen kasittely
voidaan kulloinkin oikeuttaa

- Kunnissa on tarve varmistaa tietosuojasaéddsten oikea tulkinta jo
uusia palveluja suunnitellessa, jotta sdastyttaisiin turhalta tydlt ja
kuluilta

- Tietosuojasdadodsten epayhtendinen tulkinta on vastoin sdadodsten tar-
koitusta ja kansalaisten oikeuksia



Kuntasektorilla tapahtuvalle tietojen kasittelylle on vahvat
perusteet, mutta datan tarve on myo6s kyseenalaistettava

Tietosuojasdaddsten kaytantdon soveltaminen on aikaansaanut kunnissa
laajaa epétietoisuutta, vaihtelevia tulkintoja sekd huomattavia ongelmia
uudenlaisten palvelujen tuottamiseen. Siitd huolimatta, ettd Suomen tieto-
suojasddddkset takaavat kuntasektorilla tapahtuvalle tietojen kasittelylle var-
sin vahvat perusteet. Julkisissa peruspalveluissa henkilétietojen kasittely
voidaan sdaddsten mukaan perustaa l&hes poikkeuksetta lakiin. Myds eri-
tyisten henkildtietoryhmien kasittely on seka tietosuoja-asetuksen etté tieto-
suojalain perusteella mahdollista, kun kyse on lakisdateisesta palvelusta (tie-
tosuoja-asetuksen artikla 6, 1c) tai yleisesta edusta (artikla 6, 1€). Kuntien
peruspalveluissa perusteet tietojen kaytodlle ovat siis useimmiten vahvat ja
lakiin perustuvat, minkd vuoksi kansalaisen suostumusta tulisi kayttaa kasit-
telyperusteena vain tarkasti harkiten. Taydentévissa lisépalveluissa on kui-
tenkin mahdollista ja jopa suotavaa hyddyntaa suostumuksen pyytamista
toiminnan eettisyyden vahvistamiseksi, samalla kun datan kayttdperusteena
on lakisdateisen palvelun jarjestdminen (yleinen etu mahdollisena liséperus-
teena). Tamankaltaisesti toimitaan jo esimerkiksi lakiin perustuvissa terveys-
palveluissa, joissa kansalaisella on oikeus p&attda, suostuuko han tarjottui-
hin tutkimuksiin ja hoitoihin vai haluaako hén kieltédytya niista.

Keskeista on, ettd henkilétietoja siséltdvan datan tarve on aina syyta
kyseenalaistaa. Toisin sanoen tulee arvioida, voitaisiinko palvelua tarjota
kayttamalld ylipdataadn vdhemman tietoja tai véhemman sensitiivisia hen-
kilotietoja. Mikali palvelun jéarjestdmiseen on useita vaihtoehtoja, tulee aina
valita vahiten haittaa tuottava. Laki edellyttdd myds riittavia suojatoimia
etenkin erityisia henkilétietoryhmid kéasitellessd. Datan kasittelyn huolelli-
nen suunnittelu ja selked informointi (mm. mitd, miksi, mista, mihin, milloin,
miten ja miten pitkaksi aikaa, mahdolliset hyddyt ja vahingot) on tarpeen
aina kansalaisten oikeuksien toteuttamiseksi. Mink&an teknologian kaytt6a
laki ei sin&nsa rajoita, kunhan tietosuojasdaddsten vaatimukset tayttyvat.

Yhtendiseen tulkintaan paastaan tukemalla kaytannén
toimijoita

EU:n muissa jasenvaltioissa tietosuojasdaadoksia on sovellettu julkisella
sektorilla tavallisesti siten, etté henkil6tietojen kasittelyperusteena on kay-
tetty lakisaateista velvoitetta (tietosuoja-asetuksen artikla 6, 1c) ja yleista
etua (artikla 6, 1e). Saaddsten tulkintaa on helpotettu kansallisilla tietosuo-
jalaeilla. Esimerkiksi Ruotsin tietosuojalaissa on nimenomaisesti todettu,
ettd erityisten henkildtietoryhmien kasittelyperuste on lakiséateisten vel-
voitteiden noudattaminen tai liséksi yleinen etu. Tietosuoja-asetusta tul-
kitaankin EU:n muissa jasenvaltioissa tyypillisesti siten, ettd se tarjoaa
julkisen sektorin palveluille riittédvéat kasittelyperusteet ilman tarvetta kansa-
laisen suostumukselle.

Vertailun perusteella vaikuttaa siltd, etta tietosuoja-asetuksen soveltami-
nen kéytéantddn on kohdannut Suomessa erityisen suuria, uudenlaisia kun-
tapalveluja viivastyttavia pulmia. Nain siitd huolimatta, etta asetus on kaikille
EU:n jasenmaille sama ja jasenmailla on velvollisuus noudattaa seké valvoa
tietosuoja-asetuksen yhdenmukaista tulkintaa. Taman vuoksi tietosuojasaa-
ddsten tulkintaa ja soveltamista seka kdytannon toimijoiden tuen tarvetta oli-
sikin syyta arvioida uudelleen, jotta tietosuoja-asetuksen yhtenainen tulkinta
toteutuisi niin jisenvaltioiden kesken, kuin myds kansallisella tasolla.

Tukeen on tarvetta,
jotta tietosuoja-ase-
tuksen yhtenainen
tulkinta toteutuu niin
jasenvaltioiden kes-
ken kuin kansalli-
sella tasolla



HENKILOTIETOJA SISALTAVAN DATAN KAYTTOMAHDOLLISUUDET JULKISELLA SEKTORILLA

- Kunnissa tapahtuvalle henkil6tietojen késittelylle on varsin vahvat perusteet

- Julkisissa peruspalveluissa henkildtietojen kasittely voidaan perustaa ldhes poikkeuksetta lakiin

- Lakisaateisissa palveluissa voidaan kasitelld myos erityisid henkilétietoryhmia

- Datan kasittely on suunniteltava aina huolellisesti ja siitéd on informoitava selke&sti

- Henkil6tietoja saa kdyttda vain tiettya, nimenomaista ja laillista tarkoitusta varten. Kayton tar-
peellisuutta tulee arvioida ja kdytté minimoida sensitiivisyyden, maérén ja ajan osalta

- Suojatoimien riittdvyydestéd on huolehdittava etenkin erityisia henkilétietoryhmia késitellessa

- Palvelujen jarjestdmiseen tulee aina valita kansalaisille vahiten haittaa tuottava vaihtoehto

- Mink&an teknologian kaytt6 ei ole kielletty, kunhan tietosuojaséddddsten vaatimukset tayttyvat

- Kansalaisten suostumusta suositellaan kaytettdvéksi tdydentavissa lisdpalveluissa, vaikka
datan kayttd perustetaan lakisdateisen palvelun jarjestamiseen (mahdollisena lisdperusteena
yleinen etu)

«Euroopan tietosuojaneuvoston (EDPB) ja Eurcopan
F . tietosuojavaltuutetun (EDPS) toimintaa tulee edelleen
TOImeE%df ehI(IjOtUKset kehittda niin, etta kansallisten tietosuojaviranomaisten
-lasolie saatavilla on tietoa, joka edistaa EU-saadosten yhtenaista
tulkintaa myos uudenlaisissa julkisissa palveluissa.

*Tietosuojavaltuutetun toimiston toimintaa tulee resursoida

. . niin, etté kunnissa tapahtuvaa saadosten tulkintaa ja

Weripal=llelle[=Rale 61101210 kasittelyperusteen valintaa voidaan selkiyttaé tehokkaasti
kansalliselle tasolle yleisilla, proaktiivisilla, lausunnoilla.

«Varsinaisen neuvonnan eriytys omaan organisaatioon

saattaisi helpottaa valvontaviranomaisen toimintaa.

«Kuntien viranomaisyhteistyota tulee tiivistad EU:n ja
i fem kansallisten tietosuojasaadésten tulkinnan
T0|meknp|de eh?IOtUKset harmonisoimiseksi, kuntalaisten yhdenvertaisuuden
untatasolle toteutumiseksi ja ihmislahtoisen palvelutuotannon
tehostamiseksi.

Kuvio 1. Toimenpide-ehdotukset.
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ointi toteutettiin vuonna 2022 osana Turvallinen Tieto -hanketta. Selvitys
perustuu eri EU-maissa toimivien lakiasiantuntijoiden henkilékohtai-

siin haastatteluihin, kuntasektorin kaytanteiden ja kirjallisuuden tarkas-
teluun sek3 erilaisten toimintamallien eettiseen arvioon. Turvallinen tieto
on Valtiovarainministerién rahoittama hanke, jossa Turun ja Espoon kau-
pungit tekevat yhteisty6ta Turun yliopiston kanssa datan tietoturvallisen
hyédyntamisen ja tiedolla johtamisen kehittdmiseksi. Hanke kaynnistyi
vuoden 2021 lopulla ja se paattyy maaliskuussa 2023.
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