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1 JOHDANTO

Vahvaa sdhkoistd tunnistamista ja allekirjoittamista koskeva sdédoskenttd on voimak-
kaassa muutoksessa. Vuonna 2009 sididettyé lakia vahvasta sdhkdisestd tunnistamisesta
ja allekirjoittamisesta (tunnistuslaki) on muutettu vuoden 2016 alusta ja esitetdédn muu-
tettavaksi uudelleen. Myds Euroopan komission ja neuvoston asetus sdhkdisestd tunnis-
tamisesta ja sdhkoisiin palveluihin liittyvistd luottamuspalveluista sisdmarkkinoilla (ns.
eIDAS-asetus) tulee sovellettavaksi 2016 heindkuusta 1dhtien. Liséksi julkishallinnon
tapa jdrjestdd sdhkoisen asioinnin tukipalveluita on muuttumassa, mikd vaikuttanee
myos julkishallinnon sdhkdisiin palveluihin tunnistautumiseen.

Tadmén tutkielman tarkoituksena on kuvata vahvan sédhkdisen tunnistamisen ja alle-
kirjoittamisen nykytila sekd vuoden alusta voimaan tulleet ettd tulevat muutokset niiltd
osin kuin lakimuutoksia on valmisteilla. Erityisesti keskitytddn vastuiden jakautumiseen
osapuolten vilillda. Muutosten vaikutukset vastuun jakautumiseen esitetddn muutosten
yhteydessa.

Oikeustieteellisestd ndkokulmasta aihetta 1dhestytddn lainopin kautta. Tutkin osa-
puolten vilisen vastuun jakautumista tietyissd tilanteissa ja toisaalta tulkiten kuinka jo
voimaan astuneet ja vasta esitetyt muutokset lainsdddannossd vaikuttavat. Tédssd tyOssd
aihetta pyritddn ldhestymddn objektiivisesti, mutta uusien lakien osalta tukeudutaan
vahvasti lakien valmisteluaineistoon, joka puolestaan johtaa helposti teleologiseen eli
tarkoitusperdopilliseen tulkintaan. Oikeustapauksia vahvasta sdhkodisestd tunnistamises-
ta on vihiisesti, mutta luottokorttien osalta kdytdntd on vakiintunutta. Tarkasteltavat
vastuukysymykset kuitenkin vastaavat toisiaan ja maksuvélineiden luvatonta kiyttoa
koskevia ratkaisuja voidaankin analogian keinoin soveltaa myds séhkdiseen tunnistami-
seen.'

Suomessa valittua linjaa vertaillaan my6s Viroon, jota pidetdén yhtend edistyneim-
mistd maista sdhkoisen asioinnin saralla: jokaisella 15 vuotta tdyttdneelld kansalaisella
on oltava henkildkortti, jota voidaan kéyttdd myds sdhkodiseen tunnistamiseen ja esim.
ddnestamiseen. Toisaalta vertailua tehdddn myds Iso-Britanniaan, missd henkilokortti-
projekti lopetettiin vuonna 2010 ja jossa henkildllisyyden varmistaminen on tdysin ul-
koistettu yrityksille. Vaikka pienimuotoista vertailua niihin maihin tehdéénkin, on tut-
kielman kohteena silti suomalainen oikeus eiké tutkimusote ole oikeusvertaileva.

Paaministeri Juha Sipildn hallitusohjelman tavoitteena on edistdd digitalisaatiota ja
rakentaa asiakasldhtoisid palveluita parantamalla viranomaisten vilistd tietojenvaihtoa.

Samalla on tarkoitus poistaa esteitd digitaalisten palveluiden ja sovellusten tarjoamisel-

' Peczenik 1995, s. 52-57



ta, myos niiltd palveluilta, joita tarjotaan uusin liiketoimintamallein.” Osana titd halli-
tuksen kirkihanketta on hallitus on tuonut Eduskunnalle esityksen hallinnon yhteisisti
sdahkoisen asioinnin tukipalveluiden keskittimisestd pddosin Véestorekisterikeskuk-
seen.’

Lakiehdotus toteuttaa kansallisen palveluarkkitehtuuriohjelman linjauksia, miké pyr-
kii luomaan viranomaisten vélisen tiedonsiirtokanavan, jota yrityksetkin voisivat kdyt-
tad. Se poistaisi padllekkdisyyksid ja pienentéisi kustannuksia. Esitykseen sisdltyy myos
uusi julkishallinnon tunnistamispalvelu, joka korvaa kdytdssd olevat tunnistus.fi- ja
Vetuma-palvelut.

Suurelle osalle suomalaisia vahva sdhkdinen tunnistaminen tarkoittaa pankkitunnuk-
silla tunnistautumista esimerkiksi Kelan tai Verohallinnon asiointipalveluun. Henkilo-
kortille siséltyvin Viestorekisterikeskuksen myodntdmén kansalaisvarmenteen kiyttd on
kuitenkin jaényt pieneksi. Pddministeri Sipildn hallitusohjelman voisikin ajatella laajen-
tavan séhkoisten palvelujen tarjontaa ja siirtdvin painopistettd henkilokohtaisista kdyn-
neistd ja paperilomakkeista kohti sdhkdisiéd palveluja.

Viranomaisten sidhkdisistd palveluista saamia kustannushydtyjd kuitenkin pienentdd
velvollisuus ylldpitdd rinnakkaisia palvelukanavia. Eduskunnan apulaisoikeusasiamies
on vastikdin moittinut Verohallinnon paétdstd ottaa vastaan yrittdjien lakisddteisid ra-
kentamisilmoituksia myds séhkoisesti. Apulaisoikeusasiamies Sakslinin mukaan Vero-
hallinto on ylittdnyt toimivaltansa, silld velvollisuus séhkodiseen asiointiin ei hdnen mu-
kaansa ota huomioon pienten yritysten ja yrittdjien mahdollisuuksia kyseisten velvoit-
teiden toteuttamiseen. Liséksi apulaisoikeusasiamies kiinnitti huomiota maan eri alueilla
toimivien henkildiden yhdenvertaiseen kohteluun, ilmeisesti viitaten kantelijan esille
nostamaan seikkaan maaseudun internet-yhteyksien toimimattomuudesta.”

Yhteyksien toimimattomuuteen vetoaminen on jossain mddrin kummallista, silld
kaikkialle Suomessa on tietoyhteiskuntakaaren 87 §:mn ja Liikenne- ja viestinté-
ministerion asetuksen perusteella tarjottava yleispalveluna vihintdédn 2 mbit/s toimiva
internet-yhteys.” Lisiksi kantelijan mukaan yrittéjiltd ei voi edellyttdd auton taikka tie-
tokoneen ja internet-yhteyden sekd vahvan sédhkdisen tunnistusvilineen kdyttomahdolli-
suutta. Yrittdjand toimiminen vaatii kuitenkin pankkiasiointia, joka henkil6kohtaisen
palvelun maksujen ja konttoriverkostojen harventamisen my6ti on siirtynyt enenevissi
médrin internet-palveluksi. Néin ollen hieman ihmettelen pdétdstd. Valtion viranomais-

ten on kuitenkin tulevaisuudessakin tarjottava palvelua paperilomakkein, puhelimitse

: Hallituksen julkaisusarja 10/2015, s. 26-27
*HE 59/2016 vp, s. 1-3

+AOA 4653/4/14
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sekd henkilokohtaisesti palvelupisteissd sdhkoisen palvelukanavan suosion kasvamises-
ta riippumatta.

Kayttdjan tunnistaminen onkin kiinted osa digitaalisten palvelujen tarjoamista. Heik-
koa tunnistamista, yleisimmin kayttdjatunnuksen ja salasanan avulla, ei ole sdédelty,
mutta vahvasta sdhkdisestd tunnistamisesta ja sdhkdisistd allekirjoituksista annettu laki
(tunnistuslaki) sddntelee edellytykset vahvan tunnistuspalvelun tarjoajille, seké téllaisil-
la tunnistusvilineilld tehtdvien toimenpiteiden vaikutukset. Lakiin on tehty 1.1.2016
voimaan tulleita muutoksia ja 2017 toukokuussa téllaisten tunnistuspalvelun tarjoajien
on liityttdvd samaan luottamusverkostoon (tunnistuslaki 12 a §). Sen jilkeen tunnista-
mista vaativan palvelun ylldpitdjin ei tarvitsisi endd tehdd sopimusta jokaisen tunnistus-
vélineiden mydntédjdn kanssa erikseen, vaan yksi sopimus yhden tunnistamista valitta-
vén palvelun kanssa riittéisi sithen, ettd kaikki myOnnetyt vilineet ovat kiytossa.

Vahvaa séhkoistd tunnistamista koskee myds eIDAS-asetus. Asetuksen vaikutukset
tulevat olemaan suuret, silld se pakottaa jisenvaltiot hyviksymain toisissa maissa rekis-
terdidyt vahvan sdhkdisen tunnistamisen menetelmit viranomaispalveluissaan avaten ne
my0s EU-maiden kansalaisille. Lisdksi asetus sddntelee suoraan luottamuspalveluja,
kuten séhkoisid allekirjoituksia.

Sahkdisten palvelujen tarjoaminen ei kuitenkaan ole hyddyllistd, jos palveluja ei kéy-
tetd, joten palvelujen on annettava kiyttdjilleen jotain hyotyd verrattuna muulla tavoin
saatavilla olevaan palveluun, esimerkkind kiytettaikoon vaikka muutosverokortin tilaa-
mista internet-palvelusta tai kdyntid verotoimistossa. Tdma hydty voi olla vaikka mah-
dollisuus asioida myohéén illalla tai matkustus- ja jonotustarpeen poistuminen, jolloin
kansalaiselle ji4 enemmaén aikaa tehdd muita asioita.

Kayttdjan kokemat hyddyt otetaan tutkielmassa huomioon tietojirjestelmétieteen tut-
kimuksessa esitettyjd jarjestelmien kdyttdonottoa kuvaavia malleja kdyttdmalla. Mallien
avulla on 16ydetty tiettyjd uusien jirjestelmien kadyttoonoton ajureita, joiden avulla tar-
kastellaan kuinka nyt tehdyt seké esitetyt muutokset lainsdddanndssé saattavat vaikuttaa
sahkoisen tunnistamisen ja allekirjoittamisen suosioon. Ajureiden kautta tarkastelu so-
veltuu tunnistuspalvelun kéyttdjin sekéd tunnistamista vaativan palveluntarjoajan nako-
kulman arvioimiseen, tunnistuspalvelun tarjoajan ndkokulmaa niilld ei voida tarkastella.

Itse mallit kuvataan tarkemmin luvussa 2.2.
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2 SAHKOINEN TUNNISTAMINEN JA ALLEKIRJOITUS

2.1 Sahkoisen tunnistamisen ja allekirjoituksen kasitteet

Henkilokohtaisessa asioinnissa on joskus tarpeellista tunnistaa jonkin palvelun kayttdjan
henkil6llisyys, vaikkapa suurta laitetoimitusta solmittaessa tai kun viranomainen antaa
henkil6d koskevia, salassa pidettivid tietoja. Jos henkild on palveluntarjoajalle tuttu, voi
palveluntarjoaja arvioida kdyttdjan ulkomuotoa, olemusta ja kiyttdytymistd omiin aiem-
piin kokemuksiinsa ja ndin tunnistaa henkilon.

Satunnaisesti valitun henkilon tunnistamisessa tiytyy kuitenkin turvautua jonkinlai-
seen todisteluun, Suomessa tyypillisesti poliisin myontdmén passin, henkilokortin tai
ajokortin avulla. Talloin henkildllisyystodistus néyttdd tarjoavan vakuutuksen siité, ettd
kyseinen henkildllisyys on olemassa. Palveluntarjoajan on arvioitava kyseisen todisteen
aitous sekd verrattava henkilon ulkondkod todisteessa mainittuun.

Sdhkdisen asioinnin yleistyessd on tullut tarpeelliseksi yksildidé ja tunnistaa kéyttdja
korkealla varmuudella myds silloin kun kiyttdja ei itse ole paikalla. Joissain palveluissa,
kuten yritysten tuotekuvastoissa, ei valttimatta ole tarpeellista tietdd tarkasti kuka palve-
lua kayttdd, mutta vaikkapa Kelan asiointipalvelussa on tirkedd, ettei salassa pidettdvid
tietoja néytetd muille kuin niihin oikeutetuille.

Sdhkdinen tunnistaminen voidaan jakaa heikkoon ja vahvaan tunnistamiseen. Vahva
sdahkoinen tunnistaminen perustuu kahteen tai useampaan seuraavista vaihtoehdoista
(tunnistuslaki 1 §):

J Johonkin, mitd tunnistusvélineen haltija tietdd, kuten kéyttdjédtunnus ja salasana

J Johonkin, mitd tunnistusvélineen haltijalla on hallussaan, kuten sirukortti tai
salasanalista

J Johonkin tunnistusvélineen haltijan yksildivddn ominaisuuteen, kuten sormen-

jélki tai iiriskuva.

Mikdli tunnistaminen perustuu vain yhteen mainituista tiedoista, on kyseessd heikko
tunnistamismenetelma, kuten pelkkd kéyttdjatunnus-salasanapari tai soitto tietystd mat-
kapuhelinnumerosta. Heikko tunnistaminen on jdtetty sdéntelyn ulkopuolelle. Yksittdis-
ten verkkosivujen kiyttdjatunnusten ja salasanojen sekd muiden kirjautumistapojen
sadntely ja etenkin sddntelyn valvonta olisi hankalaa eikd nidkemykseni mukaan toisi
mainittavaa hyotyd, toisin kuin vahvojen séhkoisten tunnistamismenetelmien sdantely,
jolla voidaan kasvattaa luottamusta sdhkoiseen asiointiin.

Vahvaa sdhkoistd tunnistamista sddnnelldéin pidasiassa tunnistuslailla. Vuoden 2016
heindkuusta ldhtien sovelletaan my6s EU:n e[DAS-asetusta, joka tunnistuspalveluiden

osalta sdéntelee 1dhinnd unionin sisérajat ylittdvid transaktioita, mutta vaikuttaa myds
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kansallisen lainsddddnndn kehittimiseen. Myds oikeustoimilaki ja vahingonkorvauslaki
vaikuttavat osaltaan.

Kayttdjien tunnistamisen luotettavuus voidaan jakaa kdyttdjdidentiteetin ja kayttdjai-
dentiteetin todentamisen luotettavuuteen. Kéyttdjdidentiteetti on joukko kayttdjan henki-
16llisyyttd kuvaavia tietoja, vaikkapa nimi, osoite tai sdhkodinen asiointitunnus. Kéytta-
jdidentiteetin luotettavuudella kuvataan, kuinka todenndkdisesti ndmé tiedot kuvaavat
identiteetin takana olevaa henkildd. Kéyttdjdidentiteetin luotettavuus on matala, jos tie-
dot ovat kéyttdjin itsensd rekisterditymisen yhteydessd antamia, kuten vaikkapa sosiaa-
lisen median verkostopalveluissa, kuten Facebookissa. Kyseistd henkilollisyytta ei valt-
taméttd ole laisinkaan olemassa. Sen sijaan jos kéyttdjd on luotettavasti selvittanyt hen-
kilollisyytensd vaikkapa virallisella henkilokortilla ja osoitetiedot on haettu véestotieto-
jarjestelmasti, on kiyttijaidentiteetin luotettavuus erittdin vahva.® Kéyttdjaidentiteetin
todentamisen korkea taso taataan tunnistuslaissa velvoittamalla tunnistuspalvelun tar-
joaja tarkistamaan ja pdivittimdin tiedot vdestotietojirjestelmaistd, joten vahvaan séih-
koiseen tunnistamiseen luottavat palveluiden tarjoajat voivat olla luottavaisia, ettid tun-
nistuspalvelun ilmoittama henkil6llisyys todella on olemassa.

Kayttdjdidentiteetin todentamisen luotettavuus tarkoittaa kéyttdjin tunnistamisessa
kiytettivin menetelmin luotettavuutta. Esimerkiksi henkil6llisyyden todentaminen
opiskelijakortista on mahdollista, mutta luotettavampaa on turvautua viranomaisen
myOntdimaddn henkil6llisyystodistukseen. Heikon luotettavuuden &déripdédssd kulkevat
kayttdjan itse suullisesti tai kirjallisesti antamiin tietoihin luottaminen tai anonyymin
asioinnin salliminen. Vaikkapa kuluttajaelektroniikkaa myyvén liikkeen ei padsaintoi-
sesti tarvinne tunnistaa asiakastaan, mikali myytiva tavara maksetaan vélittomasti.

Sahkoisten allekirjoitusten osalta samojen tunnistamisen kriteerien on tdytyttivi,
mutta tiedot on aina liitetty johonkin muuhun sidhkoiseen tietoon, esimerkiksi asiakir-
jaan. Kayttdjd tunnistetaan samoin periaattein kuin vahvassa sdhkdisessd tunnistamises-
sa. My®0s allekirjoittaminen jaetaan kehittyneisiin sdhkoisiin allekirjoituksiin ja muihin
sahkoisiin allekirjoituksiin. Kehittyneet sdhkdiset allekirjoitukset luodaan menetelmalla,
jonka allekirjoittaja voi pitdd yksinomaisessa valvonnassaan niin, ettd hinet ja hdnen
henkildllisyytensd voidaan yksilidé ja liittdd allekirjoitettuun dokumenttiin siten, etti
mahdolliset muutokset voidaan havaita (tunnistuslaki 2 §).

Sahkaistd allekirjoitusta koskevat sddnnokset 16ytyvit padosin tunnistuslain 4. luvus-
sa. Tarkedd on huomioida laatuvarmenteen maééaritelma, silld vain laatuvarmenteita tar-
joavan varmentajan on ilmoitettava toiminnan aloittamisesta Viestintivirastolle ja toi-
saalta laissa sdddetyt velvollisuudet koskevat vain laatuvarmenteita tarjoavia varmenta-

jia.

*VAHTI 12/2006, s. 18-19
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Laatuvarmenteen tulee sisdltdd:

1) tieto siitd, ettd varmenne on laatuvarmenne;

2) tieto varmentajasta ja sen sijoittautumisvaltiosta,

3) allekirjoittajan nimi tai salanimi, josta ilmenee, ettd se on salanimi;
4) allekirjoituksen todentamistiedot, jotka vastaavat allekirjoittajan hal-
linnassa olevia allekirjoituksen luomistietoja;

5) laatuvarmenteen voimassaoloaika;,

6) laatuvarmenteen yksiloivd tunnus,

7) varmentajan kehittynyt sihkéinen allekirjoitus,

8) mahdolliset laatuvarmenteen kdyttorajoitukset, sekd

9) allekirjoittajaan liittyviit erityiset tiedot, jos ne ovat tarpeen laatuvar-
menteen kdyttotarkoituksen kannalta.

(Tunnistuslaki 30.2 §)

Lisdksi laatuvarmenteen mydntéjén, aivan kuten tunnistuspalvelun tarjoajan, tulee
tayttdd laissa asetetut vaatimukset, tai myonnetty varmenne ei ole laatuvarmenne. Var-
mentajalle asetetut vaatimukset luetellaan tunnistuslain 33—38 §:ssd sisdltden sddnnoksid
yleisistd velvollisuuksista, varmenteiden liikkeelle laskemisesta ja peruuttamisesta sekd
laitteista, ohjelmistoista ja ylldpidettavisti rekistereista.

Suomessa sidhkdiseen tunnistamiseen liittyvid julkaisuja ovat tuottaneet 1dhinnd vi-
ranomaiset omilla raporteillaan ja ohjeillaan. Nimenomaisesti sdhkdistd allekirjoitusta ja
tunnistamista koskevista tieteellisistd tutkimuksista tulee erityisesti mainita Ilja Ponkan
2013 julkaistu véitdskirja, jossa tunnistuslaki kdydéan perusteellisesti 1dpi suomalaisen
velvoiteoikeuden nikokulmasta. Tomi Voutilainen on puolestaan vuonna 2009 julkais-
tussa viitoskirjassaan kasitellyt ICT-oikeutta sdhkdisessd hallinnossa, mutta sahkoisti
tunnistamista koskevat jaksot perustuvat silloin vireilld olleeseen lainsdédiantohankkee-

seen, jonka perusteella tunnistuslaki annettiin.

2.2 Tietojarjestelmiitieteen malleja sihkoisten palveluiden kiyton
ajureista

Sahkdisten palveluiden ja tietokonesovellusten kdyttoonottoa on tutkittu laajasti ja sekd
tyontekijoiden ettd kuluttajien kayttdytymiselle on luotu useita malleja. Yksi laajimmin
tunnetuista malleista lienee Technology Acceptance Model (TAM). TAM:n perusajatus
on, ettd tietojdrjestelmdn kdyttoonottoon vaikuttaa pddasiassa kayttdjan kokema hyoty
(perceived usefulness) ja koettu helppokayttdisyys (perceived ease of use). Koetulla
hyodyllé tarkoitetaan tdssa sitd, kuinka paljon tehokkaammin kayttéjd suorittaa tehtavin
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jérjestelmén avulla kuin ilman sité, ja koetulla helppokayttoisyydelld, kuinka vaivatonta

jirjestelman kdyttiminen on.’

Perceived
usefulness
) ) S )
External Attitude Behavioral Actual
variables Toward —> Intentionto =3 System Use
Using (A) Use (BI)
Perceived
Ease of Use
(B)
Kuvio 1 Technology Acceptance Model (Davis, Bagozzi & Warshaw 1989,
s. 985)

TAM on tutkimuksissa selittidnyt tyypillisesti 40 % tietojérjestelmien kdyttdaikomuk-
sista ja kdytostd, ja malli selittdd niiden kéyttod paremmin kuin theory of reasoned acti-
on, jolle TAM perustuu, tai theory of planned behaviour, joka on theory of reasoned
actionin laajennus. Technology Acceptance Modelia on julkaisemisensa jilkeen laajen-
nettu kattamaan my0s yhteison subjektiiviset normit, eli mitd kéyttdjille tarkeét ihmiset
olettavat hinen tekevin tai jattivin tekemittd.”

Technology Acceptance Model ndkyy myds osana UTAUT-mallia, joka pyrkii yh-
distimidin useita tietojdrjestelmien kdyttdonottoa kuvaavia malleja yhdeksi, kattavam-
maksi malliksi. UTAUT, eli Unified Theory of Acceptance and Use of Technology,
luokittelee kdyttoonoton ajureiksi odotetun hyddyn (performance expectancy), odotetun
vaivan (effort expectancy), sosiaalisen paineen (social influence) ja kiyttdolosuhteet
(facilitating conditions), joihin vaikuttavia tekijoitd ovat sukupuoli, ikd, kokemus ja
jirjestelmén kdyton vapaaehtoisuus.’

Mallia on myohemmin tdydennetty kattamaan erityisesti kuluttajien kéyttoonottoti-
lanteita alkuperdisen UTAUT-mallin keskittyessd tydeldmdin. UTAUT2-mallissa on
otettu huomioon, ettd erityisesti hedonistiset ajurit, kuten ilo ja nautinto sekd arjesta
pakeneminen, sekd palvelun kédyton hinta vaikuttavat enemmin kuluttajien omissa va-
linnoissa kuin niissd, joita tyopaikalla tehdaan. "

Odotettu hyoty ja odotettu vaiva vastaavat suurin piirtein TAM:n koettua hyotyéd ja

koettua helppokéyttoisyyttd, joten tissd tutkielmassa kédytetdin UTAUT2-mallia TAM:n

"Davis, Bagozzi & Warshaw 1989, s. 985-986
* Pikkarainen ym. 2004, s. 226

* Venkatesh ym. 2003, s. 446-455

» Venkatesh, Thong & Xu 2012, s. 157-162
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sijaan. Valinta mahdollistaa yksityiskohtaisemman jaottelun jérjestelmén kayttdmisen
ajureihin, joka puolestaan helpottaa lainsddaddnnon muutosten vaikutusten arviointia.
Lisdaksi UTAUT2-mallin on todettu kuvaavan jarjestelmien kdyttoonottoa kuin muiden
Technology Acceptance Modelin jatkeiden.''

Yksi TAM:n kritiikin kohteista on, ettei se suoraan huomioi aiempia kiyttokokemuk-
sia, joilla on suuri vaikutus tietojirjestelmin myShempiin kiyttoon.'> Asia kuitenkin
otetaan huomioon UTAUT2-mallissa tottumuksina, eikd timén tutkielman kohteena
olevilla sdddosten muutoksilla voida suoraan vaikuttaa kdyttdjien tottumuksiin, vaikka
merkittdviat muutokset tunnistuspalveluiden toteuttamistavassa kieltdméttd vaikuttavat

my0s tottumusten kautta.

Performance
Expectancy’
Effort
Expectancy?
Behavioral Use
Intention Behavior
Social
Influence *
e Notes:
Faul!tgnng‘ 1. Mederated by age and gender.
Conditions 2. Mcderated by age, gender, and
experience.
3. Mcderated by age, gender, and
Hedonic experience.
Motivation 4. Effect on use behavior is
moderated by age and experience.
5. New relationships are shown as
darker lines.
Price Value
Habit

Age Gender Experience

Kuvio 2 Unified Theory of Acceptance and Use of Technology 2, eli UTAUT2
(Venkatesh, Thong & Xu 2012, s. 160)

» Rondan-Catalufia, Arenas-Gaitdn & Ramirez-Correa 2015

= Halilovic & Cicic 2013
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2.3 Aikaisempaa empiiristi tutkimusta sihkoisen asioinnin
ajureista

Suomessa Pikkarainen ym. on esittinyt Technology Acceptance Modeliin perustuvan
mallin verkkopankin kédyton tutkimiseen. Mallissa on ajureina koetun hyddyn ja help-
pokayttoisyyden lisdksi verkkopankin kdytdstd koettu nautinto, saatavilla oleva tieto
verkkopankista ja sen kéytostd, tietoturva ja yksityisyys sekd internet-yhteyden nopeus.
Internet-yhteyden nopeudella ei ollut tutkimuksen mukaan Suomessa tilastollista merki-
tystd, kuten ei myoskéadn idlla tai sukupuolella. Tutkimuksen mukaisesti tdrkeimpié kéy-
ton ajureita olivat koettu hyoty sekd saatavilla oleva tieto verkkopankista ja sen kiytos-
ta."> Verkkopankista ja sen kiytosti saatavilla olevan tiedon voi kuitenkin katsoa vai-
kuttavan suoraan palvelun kéytostd koettuun hyotyyn sekéd koettuun helppokéyttdisyy-
teen, joten Pikkaraisen ym. esittimdn mallin sijaan voi kéyttdd TAM-mallia tai uudem-
paa UTAUT2-mallia.

UTAUT2-mallia on kéytetty mm. tutkimuksessa, missd selvitettiin kuinka yli 55-
vuotiaat espanjalaiset kdyttavit verkkopankkiaan. Tuloksena oli, ettd hedonistinen mo-
tivaatio, sosiaalinen paine ja kdyttdolosuhteet eivit olleet tilastollisesti merkittdvid aju-
reita. My0Oskddn sukupuoli ei ollut selittdvé tekijd. Sen sijaan koettu hyoty ja helppo-
kéyttoisyys, hinta-laatu-suhde ja tottumukset olivat merkittivia ajureita.'* Tulos ei ylli-
ta, silld verkkopankin kéytostd saatava hyoty on 1dhinnd utilitaristista, kuten laskujen
maksamista, eikd siitd oleteta saatavan vilitontd mielihyvad. Toisaalta voidaan myos
ajatella, ettd verkkopankkia kayttdmailld voi antaa itsestdéin nykyaikaisen kuvan ja saada
siten hedonistista hyotyd, mutta verkkoasioinnin hydtyjen on todettu olevan ensisijaises-
ti utilitaristisia my6s tilld jaottelulla.”

Tilastoista voidaan todeta, ettd Suomessa 80 % kansalaisista on asioinut viranomai-
sen kanssa verkossa vuonna 2015 (EU-kansalaisista 46 %) ja 59 % on ldhettdnyt viran-
omaiselle lomakkeen verkossa (EU 26 %).'° Suurimmat syyt sihkoisen asioinnin vilt-
tamiselle EU:ssa ovat henkilokohtaisen kdynnin suosiminen seké sdhkdisestd palvelusta
huolimatta vaadittu paperilomakkeen tai henkildkohtaisen kidynnin vaatimus.'’

Suomessa kevailld 2001 toteutetussa haastattelututkimuksessa todettiin tdrkeimmiksi
asiakkaiden kokemiksi hyddyiksi asioinnin vaivattomuus, rahalliset sdéstot sekd paran-

tunut palvelun laatu. Samassa tutkimuksessa havaittiin, ettei sukupuoli ole Suomessa-

» Pikkarainen ym. 2004, s. 226-231

« Arenas-Gaitdn, Peral-Peral & Ramoén-Jerénimo 2015, s. 12, 15
= Koski 2002, s. 95-96, 99-100

= Eurostat 2016

» Euroopan komissio 2014, s. 19
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kaan merkittdvi tekija verkkopankin kiytossd.'> UTAUT2-malliin sidottuna merkitté-
vimmiksi ajureiksi osoittautuivat Effort Expectancy, Price Value ja Performance Expec-
tancy.

Taiwanissa veroilmoituksen tekemiseen sdhkoisesti vaikutti eniten koettu hyoty,
luottamus jérjestelmiin ja yhteensopivuus, sekd luottamus omiin kykyihin.'” Ylipaansi
helppokéyttdisyys, koettu hyoty, aiemmat tietokoneen kéyttokokemukset, luottamus
verkkopalveluihin ja koetut riskit on useissa tutkimuksissa néhty suurimmiksi sdhkodisen
viranomaisasioinnin ajureiksi.”

Palveluntarjoajien kannalta sdhkdiset palvelut helpottavat heidén asiakkaidensa asi-
ointia. Ne mahdollistavat palvelun missd ja milloin vain, ndin ollen mahdollisesti kas-
vattaen asiakastyytyviisyyttd tai lisdten asiointikertoja. Séhkoisen itsepalvelukanavan
kayttaminen henkil6kohtaisen asioinnin tai puhelinsoiton sijaan saattaa myos aiheuttaa
kustannussddst6jd, joskin timd ndkemys on ainakin Suomen julkishallinnon palveluissa
kyseenalaistettu.”'

Teknisen toimivuuden ohella itsepalvelu edellyttdd, ettd kdyttdja ymmaértdd, misti
palvelussa on kysymys.** Esimerkiksi muutosverokortin voi nykyisin tilata Verohallin-
non internet-sivuston kautta, mutta jos kansalainen ei ymmaérrd ennakonpidatyksen kisi-
tettd tai mitd hineltd kysyttdvat tiedot, mm. saatava merimiestyotulo, tarkoittavat, voi
hén katsoa lopputuloksen olevan niin epidvarma, ettd on hyddyllisempdd asioida verovi-
rastossa henkilokohtaisesti, jolloin todenndkdisyys saada oikeanlainen muutosverokortti
on ldhtokohtaisesti hyvd. EU-kansalaisten sdhkdisestd viranomaisasioinnista suurimpina
kokemat hyddyt, ajan sddstd, mahdollisuus asioida missé ja milloin vain, rahan sddsto ja
palvelun saamisen yksinkertaistuminen, yhtenevit TAM- ja UTAUT2-mallien kanssa.*

Paperilomakkeella tietoa kerdttdessd on tirkedd saada kerralla mahdollisimman pal-
jon tietoa lisdtietopyyntdjen viedessd aikaa. Esimerkkind voidaan kdyttdd samaa muu-
tosverokorttilomaketta kuin aiemmin. Sahkoiselld lomakkeella lisdtietoja voitaisiin pyy-
tad lisdd riippuen aiemmista valinnoista, jolloin oletuksena nékyvissé voisi olla vaikka-
pa vain kohta palkkatulolle ja erillinen valinta josta pddsee tdyttdmadn myos muita tulo-

lajeja. Sahkoisessd kanavassa palveluiden sisdlld on mahdollista tehdd edelld mainitun

= Villberg 2002, s. 76, 80; Koski & Villberg 2002, s. 71
»Hung, Chang & Yu 2006

» Lee, Kim & Ahn 2011, s. 223

= HE 59/2016, s. 22; VTV 2016, s. 41-42, 37, 48

= Koski & Villberg 2002, s. 65-66

= Euroopan komissio 2014, s. 20
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kaltaisia parannuksia, ja lisdd hydtyjd voidaan saada tarjoamalla palveluja asiakasléhtoi-
sesti.”*

Julkishallinnon tavoitteena on téllainen asiakasldhtdisyys, jossa palvelua tarvitsevan
ei tarvitse tietdd mikd viranomainen palvelua tarjoaa, ja timi puolestaan saattaa edellyt-
tad palveluprosessien uudistamista, jopa viranomaisten vélisten rajojen yli. Néin jul-
kishallinto pyrkii parantamaan asiakasldhtoisyyttdén, turvaamaan palveluiden saatavuu-
den ja laadun sekid lisidmian omaa tuottavuuttaan.” Kansallinen palveluarkkitehtuu-
riohjelma pyrkii vastaamaan tdhdn haasteeseen, joskaan senkdin hallintamalli ei Valti-
ontalouden tarkastuslaitoksen mukaan tue asiakaslhtoisyytta.*®

Tutkielman tarkoituksena on kuitenkin pohtia lainsddddnnén muutoksia ja niiden
vaikutusta sidhkoisen tunnistamisen ja allekirjoituksen kdyttdmiseen. Lainsdddénnolla ei
voida vaikuttaa kéyttdjien ikddn, sukupuoleen, kokemukseen tai tottumuksiin. Lisdksi
ylld on todettu, ettei hedonistinen motivaatio ole merkittdva tekija tunnistamista vaati-
vien palveluiden kéytossa.

Lainsdadénnolld voidaan sen sijaan vaikuttaa odotettuun hyotyyn ja vaivaan sekd
kayttoolosuhteisiin, joskaan kdyttdolosuhteiden merkitys ei ole ollut tilastollisesti mer-
kittdva. Lainsddddnndlld on myds suora vaikutus viranomaisasioinnin hinnoitteluun
sekd tunnistetun kdyttdjan tietojen siirtimiseen luottamusverkostossa. Lisdksi erilaiset
vastuuseen ja valvontaan liittyvét sdédnnokset vaikuttavat hinnoitteluun vélillisesti. Néin
ollen erityisen kiinnostavat UTAUT2-mallin osa-alueet ovat odotettu hydty, odotettu
vaiva ja vastine rahalle. My6hemmin kuvattujen sdhkdisen tunnistamisen ja allekirjoit-
tamisen sdéintelyn muutosten mahdollisia vaikutuksia pyritddn 16ytdmdin kayttdmalla

apuna edelld kuvattuja ajureita.

= vrt. Gilbert, Balestrini & Littleboy 2004, s. 298
= Valtioneuvoston kanslia 2005, s. 26-29.
= VTV 2016, s. 49-51
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3 SAHKOISEN TUNNISTAMISEN JA ALLEKIRJOITTAMI-
SEN NYKYTILA SUOMESSA

3.1 Sidhkoinen tunnistaminen

Sdhkdisen tunnistamisen avulla pyritdén tunnistamaan jotakin sdhkoistd palvelua kayt-
tavéd henkil6. Kuten jo aiemmin on todettu, koostuu tdmi tunnistaminen kayttdjdidenti-
teetin luotettavuudesta ja kayttdjdidentiteetin todentamisen luotettavuudesta. Joskus
tunnistamiseen riittdd jokin kéyttdjdn kannalta nidkymiton tunniste, kuten internet-
selaimen evidste. Palveluntarjoaja asettaa evidsteen, kun kayttdjd ensimmdiisen kerran
vierailee sivustolla. Kun samalla internet-selaimella kdyddén sivustolla uudelleen, lukee
palveluntarjoaja evidsteen, jonka perusteella voi kohtalaisella varmuudella sanoa kaytté-
jén olevan sama henkild, tai ainakin joku henkild samalla tietokoneella.

Kiyttijd on myds mahdollista tunnistaa esim. IP-osoitteen’ perusteella tietysti kiyt-
topaikasta tulevaksi. Useilla yrityksilld on kiinted IP-osoite, jolloin palvelun kéyton
mahdollistajaksi tai tunnistamisen osatekijdksi voi asettaa vaatimuksen tietystd IP-
osoitteesta. Tdlloin on todennettu, ettd kéyttdjd pystyy ainakin kdyttdmidn yrityksen
tietoverkkoa. Vililld vaaditaan kuitenkin toimenpiteitd myds itse kayttédjalta, esimerkik-
si kéyttdjidtunnuksen ja salasanan syottdmista.

Huomioitavaa kuitenkin on, ettd nditd edelld mainittuja heikon tunnistamisen mene-
telmid ei juurikaan sidénnelld lailla. HenkilGtietolaki asettaa tiettyjd rajoitteita ja evistei-
den asettamisessa on huomioitava tietoyhteiskuntakaaren 205 §, mutta oikeusvaikutuk-
set ovat sopimuspohjaisia.

Vahvaa sdhkoistd tunnistamista sdéinnellddn lailla vahvasta sdhkoisestd tunnistami-
sesta ja sdhkoisistd allekirjoituksista. Lakia ei kuitenkaan sovelleta, jos tunnistuspalve-
lua kdytetddn vain yhteison sisdisiin tarkoituksiin tai jos tunnistusmenetelmédi tarjotaan
asiakkaille tunnistamisvilineeksi ainoastaan yhteison omissa palveluissa. (Tunnistusla-
kil§).

OECD on julkaissut sdhkdisestd tunnistamisesta ohjeistusta vuonna 2007. Tarkoituk-
sena on tarjota suuntaviivoja valtioiden rajat ylittdvin vahvan sédhkoisen tunnistamisen
mahdollistamiseksi, joten dokumentti on hyvin yleisluontoinen. Kuitenkin se tarjoaa
pohjan asioista, jotka on vdhintddn otettava huomioon lainsdddéntoprosessissa ja silld
saattaa olla kdytdnnon merkitystd arvioitaessa osapuolten huolellisuutta ja asianmukai-

suutta vaikkei suositus olekaan muodollisesti sitova. EU:ssa on vuonna 2014 sdddetty

» Internetin protokollaosoitte on jonkin kdyttopaikan yksiléivd numerosarja, jonka avulla inter-

net-liikkenne ohjataan halutulle tietokoneelle.
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ns. e[DAS-asetus, joka koskee jdsenvaltioiden rajat ylittdviin transaktioihin ilmoittamia
vahvan sdhkodisen tunnistamisen menetelmid. Asetus mukailee suurelta osin OECD:n
ohjeistusta.

Sahkdiset tunnistamismenetelmit voidaankin siis jaotella kolmeen kategoriaan: vah-
voihin menetelmiin, jotka on ilmoitettu EU:n jisenvaltioiden rajat ylittdvddn tunnista-
miseen; vahvoihin menetelmiin, jotka perustuvat kansalliseen lainsddadéntoon; sekd
muihin menetelmiin. Kuten on jo todettu, muita menetelmia ei erikseen sddnnelld eikd
niiden tarkastelu ole tdssd kiinnostavaa. EIDAS-asetukseen ja sen vaikutuksiin palataan
myOhemmin tdssd tutkielmassa, mutta tdssé vaiheessa todettakoon, ettd rajat ylittdviin
tunnistamiseen ilmoitettuja tunnistusvélineitdkin sdddellddn aina jonkin jdsenvaltion
kansallisella lailla.

Viranomaisten kanssa asioitaessa tulee sovellettavaksi my0s hallintolaki sekd laki
sdhkoisestd asioinnista viranomaistoiminnassa (asiointilaki). Ensinndkin viranomaisen
on jdrjestettdvd palvelunsa niin, ettd hallinnossa asioiva saa palveluita asianmukaisesti
ja viranomainen voi suorittaa tehtdvéinsa tuloksellisesti (hallintolaki 7 §). Léhtokohtai-
sesti asian vireillepano vaatii viranomaiselle toimitetun asiakirjan, mutta asiakirjaa ei
tarvitse allekirjoittaa (hallintolaki 16 §), ellei jossain erityislaissa mairita tillaista muo-
tovaatimusta. Esimerkiksi kiinteiston kauppakirja on tehtiva kirjallisesti ja sekd myyjén
ettd ostajan on allekirjoitettava se. Kiinteiston kauppa voidaan tehdd myds sédhkdisesti
Maanmittauslaitoksen ylldpitiméssd kaupankdyntijarjestelmassd (maakaari 2:1, 5:3).

Viranomaisasiat tulisi padsddntdisesti pystyd panemaan asioita vireille ilman vahvaa
sahkoistd tunnistamista. Kdytdnnossd asiointipalvelussa on kuitenkin usein ndhtévilld
salassa pidettdvia tietoa, jota voidaan kdyttdd avuksi lomakkeen tiyttimisessd. Esimer-
kiksi Verohallinnon asiointipalvelusta on mahdollista tilata itselleen uusi verokortti si-
ten, ettd edellisen veroilmoituksen tiedot ovat jo valmiiksi tdytettynd palvelussa. Tdmé
parantaa palvelun kiyttomukavuutta ja vdhentéinee virheitd, mutta edellyttdd vahvaa
sahkoistd tunnistamista. Henkildt, joilla ei ole tunnistusvilineitd, eivét voi kyseisid pal-
veluita kdyttdd, vaan joutuvat asioimaan viranomaisen puhelinpalvelussa tai fyysisessi

virastossa taikka tdyttdmaén, tulostamaan ja postittamaan paperisen hakemuksen.

3.2 Sahkoinen allekirjoitus

Kun sdhkdisessd tunnistamisessa nimensd mukaisesti vain tunnistetaan kayttédja, liittyy
sahkoinen allekirjoitus aina johonkin muuhun tietoon. Tilld tiedon ja sdhkdisen allekir-
joituksen yhdistelmélld voidaan tehdd tahdonilmaisu, joka johtaa oikeustoimeen. Séh-
koinen allekirjoitus muodostetaan luomisvdlineelld ja luomistiedoilla, joista luomisvili-
ne on ohjelmistojen ja laitteiden kokonaisuus, ja luomistiedot puolestaan sisdltavét ai-

nutkertaisen tietokokonaisuuden, jota allekirjoituksen luomisessa kdytetdén. Esimerkik-
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si kansalaisvarmenne on luomistieto. Henkilokortin, kortinlukijan, lukijaohjelmiston ja
tietokoneen muodostama kokonaisuus luomisviline.*®

Kaytdnnossd sama viline, kuten pankkitunnukset, voi olla sekd tunnistusviline ettid
allekirjoituksen luomisvéline. Erona on, ettd tunnistusvilinettd kdytetddn vain tunnista-
miseen, kun taas sidhkdinen allekirjoitus liittyy aina johonkin muuhun tietosisiltoon.
Tama ei kuitenkaan estd oikeustoimien tekemisti tunnistusvilineen avulla, mutta silloin
palveluntarjoajan tietojérjestelmén on pystyttivd osoittamaan, ettd oikeustoimi on tun-
nistautuneen kiyttijin tekemi ja tieto on sailynyt muuttumattomana.*

Tiedon muuttumattomuuden todistaminen on suoraviivaista, mikili asiakirja on alle-
kirjoitettu kehittyneelld sdhkoiselld allekirjoituksella. Kehittyneen sdhkoisen allekirjoi-
tuksen tulee nimittiin liittyd allekirjoitettuun tietoon siten, ettd muutokset on mahdollis-
ta havaita. Lisdksi kehittyneen sidhkdisen allekirjoituksen tulee yksiloidd ja yksiselittei-
sesti liittyd allekirjoittajaan sekd olla luotu menetelmailld, jonka allekirjoittaja voi pitdd
yksinomaisessa valvonnassaan.>

Sahkoisid allekirjoituksia késitellessd on otettava huomioon, ettd e[DAS-asetus sdian-
telee niitd suoraan 1.7.2016 alkaen. Kdytdnnon tasolla moni asia ei kuitenkaan muutu,
silld vastuukysymykset ratkaistaan edelleen kansallisen lainsddddnnon mukaisesti ja
litkenne- ja viestintdministerié on valmistelemassa tunnistuslain muutosta, jolla otetaan
huomioon eIDAS-asetuksen soveltamisen aloittamisen vaikutukset.”'

Kuten aiemmin on todettu, ei viranomaisasian vireillepano lahtdkohtaisesti vaadi vi-
reillepanoasiakirjan allekirjoittamista. Viranomainen voi kuitenkin kehottaa ldhettdjad
taydentdméén asiakirjan allekirjoituksella, mikali silld on peruste epiilld asiakirjan al-
kuperiisyyttd tai eheyttd (hallintolaki 22 §; asiointilaki 9 §). Jos allekirjoitus vaaditaan,
joko viranomaisen kehotuksesta tai mikali asian kasittelyyn liittyy tillainen muotovaa-
timus, kelpaa allekirjoitukseksi myos sidhkdinen allekirjoitus (asiointilaki 9 §). Néin
ollen esilld olleen kiinteiston kaupan esimerkisséd kauppakirjan voisi laatia myos va-
paamuotoisena dokumenttina, jonka myyjd ja ostaja allekirjoittavat kehittyneelld sdh-
koiselld allekirjoituksella. Séhkoisessd kaupankdyntijirjestelmissd tehtdviadn kauppaan
verrattuna erona kuitenkin on, ettd télldin kaupanvahvistajan on vahvistettava kauppa
kaikkien allekirjoittajien ldsnd ollessa (maakaari 2:1). Sdhkoisestd allekirjoituksesta
saatavat hyddyt, 1dhinni ajasta ja paikasta riippumattomuus, pienenisivit huomattavasti.

Viranomaiselle avoimella sdhkdpostitse toimitettavien, allekirjoittamattomien asia-

kirjojen alkuperdisyyttd tulee epdilld. Yleisesti sdhkopostien vilityksessd kéytettdva

= Tunnistuslaki 2 §
= Ponka 2013, ss. 270-271
» Tunnistuslaki 2 §

+ Lisdd eIDAS-asetuksesta ks. luku 5 ja tulevasta tunnistuslain muutoksesta ks. luku 6.3
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SMTP**-protokolla ei tue lihettijin tarkastamista, joten normaalisti sihk&postin lihetti-
jén osoitteesta ei voi olla varma. Toisaalta on huomioitava, ettei myoskiin kirjeen ldhet-
tdjdstd saada tietoa, joten pelkdstddn sdhkdpostin kdyttdmisen ei pitdisi olla riittdvé pe-
ruste vaatia asiakirjan tdydentdmistd allekirjoituksella.

Eduskunnan apulaisoikeusasiamies Maija Sakslin on pédédtynyt samaan lopputulok-
seen ratkaisussaan Dnro 3666/4/10. Tapaus koski maistraattien kdytdntdjd evankelis-
luterilaisesta kirkosta eroamisesta annettujen sédhkoisten vireillepanoasiakirjojen késitte-
lyssd. Apulaisoikeusasiamiehen tulkinnan mukaan viestin ldhettdminen toisen henkilon
sdahkopostista tai sdhkdpostiosoitteesta, jossa ei ole ldhettdjin nimed, ei voi olla séédn-

nénmukainen peruste epiilld alkuperiisyyttd.>

3.3 Kaytossa olevat jirjestelmit

3.3.1  Turvallinen pankkitunnistaminen Tupas

Finanssialan keskusliitto yllépitd4 useimpien pankkien tunnistamispalveluiden tarjoami-
seen kdyttdmad turvallisen pankkitunnistamisen Tupas-standardia. Tdémé antaa tunnis-
tamista tarvitsevalle palveluntarjoajalle mahdollisuuden toteuttaa yksi tekninen ratkaisu,
jota voi pienin muutoksin kayttdd useiden pankkien tunnistamispalveluiden kanssa.

Tupas-palvelua kiytetdéin yleisesti sdhkodiseen tunnistamiseen sekd séhkodiseen alle-
kirjoittamiseen. Tunnistamisessa palveluntarjoaja voi pyytdd pankilta tunnistautuvan
henkilon tietoja selvékielisend tai salattuna, joista jalkimméinen mahdollistaa ennalta
annettujen tietojen, kuten henkiltunnuksen, oikeellisuuden varmistamisen. Palvelua voi
kayttdd my0s yritysten pankkitunnuksilla, jolloin voidaan vahvasti tunnistaa palvelua
kayttivi oikeushenkils.*

Tupas-tunnistamisen etuna voidaan pitdéd sen levinneisyyttd, silld se on selvisti ylei-
sin sdhkdisen tunnistamisen keino. Jopa 94 % 18-54-vuotiaista ja 90 % kaikista Finans-
sialan keskusliiton haastatteluun vastanneista 15-74-vuotiaista kdyttdd verkkomaksa-
mista maksutapana verkkopankissa, jonne kirjaudutaan samoilla tunnistusvélineilld kuin
mitid Tupas-tunnistamisessa kiytetdan.” Kiyttod kuitenkin vaikeuttaa se, ettd palvelun-

tarjoajan on tehtdvd sopimus jokaisen pankin kanssa erikseen. Tdmi on ensisijaisesti

= Simple Mail Transfer Protocol

= AOA 3666/4/10,s. 8

» Finanssialan keskusliitto 2013a, s. 4; Finanssialan keskusliitto 2013b, s. 4-5
= Finanssialan keskusliitto 2015, s. 6, 44
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kustannuskysymys pankkien periessd tunnistuspalvelusta kuukausimaksua transak-
tiokohtaisen maksun lisdksi.

My0s tunnistuspalvelun tarjoajia on selvisti eniten pankkisektorilla: 74:std rekiste-
roidystéd tunnistamispalvelun tarjoajasta 70 on pankkeja, liséksi palvelua tarjoaa 3 tele-
operaattoria sekd Viaestorekisterikeskus. 70 pankista tosin 36 kuuluu POP-pankkeihin ja
25 paikallissddstopankkeihin, mutta pankkiala pysyy suurimpana tunnistamista tarjoa-
vana sektorina vaikka kummankin edelld mainituista pankkiryhmisté laskisi vain yhte-
ni.’® Laatuvarmenteita sihkoiseen allekirjoittamiseen tarjoaa Suomessa ainoastaan V-

. . . 37
estorekisterikeskus.

3.3.2  Mobiilivarmenne

Mobiilivarmenne on tunnistuspalvelu, jossa kdytetddn hyviksi matkapuhelimen SIM-
kortin hallussapitoa. Mobiilivarmenteita myontdd kolme teleoperaattoria, TeliaSonera
Finland Oyj, Elisa Oyj ja DNA Oy. Néaméi operaattorit muodostavat keskenéén luotta-
musverkoston, joten tunnistusta tarvitsevan palvelun ylldpitdjélle riittdd sopimuksen
tekeminen yhden tunnistuspalvelun tarjoajan kanssa. Mobiilivarmenteen kéyttimiseen
oikeuttavan sopimuksen solmimisen jilkeen kaikkien kolmen operaattorin myontamilld
varmenteilla voi tunnistautua palveluun toisin kuin Tupas-tunnistamisessa, missd sopi-
mus tiytyy tehdi jokaisen tunnistuspalvelun tarjoajan kanssa erikseen.”®

Mobiilivarmenteella hyddynnetddn sdhkdistd asiointitunnusta, joka on Viestorekiste-
rikeskuksen antama luonnollisen henkilon yksildiva tieto, kuten henkil6tunnus, mutta
siitd ei voi padtelld henkilon sukupuolta tai syntymaaikaa.”® Tunnistuspalvelun tarjoaja
ylldpitdd internet-yhteydelld kdytettdvaa portaalia, jonne tunnistettava kiyttdja ohjataan.
Kiyttdjd antaa selaimessa puhelinnumeronsa, jonka jilkeen hén kirjoittaa SIM-kortille
tallennetun varmenteen kayttoon edellytetyn tunnusluvun puhelimeensa. Tunnistuksen
tapahduttua pyydetty tieto kéyttdjdn identiteetistd siirretdéin palveluntarjoajalle, jonka
palveluun myos kdyttdjan selainistunto palautetaan.

Kansanedustaja Ritva Elomaa on 4.5.2016 jéttinyt kirjallisen kysymyksen mobiili-
tunnistautumisesta viranomaispalveluihin prepaid-liittymélld. Edustaja Elomaan mieles-

ta hallituksen tulisi edistdé prepaid-liittymén omistajien mahdollisuuksia kéyttdd mobii-

= Viestintdvirasto 2015
» Viestintdvirasto 2014
= Sonera 2016

»FiCom 2011, s. 32
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livarmennetta, perusteluna, ettei maksuhdiriomerkinnén saanut henkild vélttimattd saa
henkilokohtaista matkapuhelinliittyméi, vaan joutuu turvautumaan prepaid-liittymézn.*’

Hallitus ei ole vield vastannut kysymykseen, mutta vastaus voisi perustua siihen, etti
henkildkortti ja sithen siséltyvd kansalaisvarmenne myonnetédn samoin perustein kai-
kille, riippumatta luottotietomerkinnoistd. Henkilokortin avulla voi kirjautua ldahes kaik-
kiin viranomaispalveluihin. Lisdksi olisi perin omituista, ettd hallitus puuttuisi yhteen
tekniseen tunnistamismenetelmddn, kun tarkoitus on avata sidhkoéisen tunnistamisen
markkinat kilpailulle. Edustaja Elomaa toteaa kysymyksensé perusteluissa, ettei monilla
kansalaisilla ole henkildkohtaista sopimusta matkapuhelinliittymaéstd, ja heiddnkin pitéi-
si saada mobiilivarmenne kiyttoonsd. Kéytinndssd Elomaan ehdotus tarkoittaisi ei-
henkilokohtaisen vélineen kéyttdmistd tunnistusvélineend, tai henkilokohtaisen matka-

puhelinliittymén sdatamistd perusoikeudeksi.

3.3.3  Henkilokortti

Henkildkortti on poliisin Suomen kansalaiselle tai Suomessa vakinaisesti asuvalle ul-
komaalaiselle henkilokorttilain (829/1999) perusteella myontdmi todistus henkilolli-
syydestd. Henkilokortin tekniseen osaan on siséllytetty Vaestorekisterikeskuksen myon-
tamé kansalaisvarmenne, jonka avulla henkil6 voidaan todentaa séhkoisessd asioinnissa,
ja jolla voidaan allekirjoittaa tai salata asiakirjoja. Suomen kansalaiset, joilla on henki-
16kortti mukana, voivat matkustaa koko Schengen-alueella seki erdisiin muihin maihin
ilman passia.*’ Alaikiiselle ilman huoltajien suostumusta annettava henkilokortti ei kui-
tenkaan kelpaa matkustusasiakirjana eiké sitd voi kdyttda sdhkoiseen asiointiin.

Henkildkortin séhkdinen osa onkin siis vahva sédhkdinen tunnistusviline seké laatu-
varmenne, jota voidaan kdyttdd kehittyneen sahkoisen allekirjoituksen muodostamiseen.
Viestorekisterikeskus, joka kansalaisvarmenteen myOntdd, on ainoa Viestintévirastolle
ilmoituksen tehnyt laatuvarmenteiden tarjoaja.*?

Henkilokortilla olevan sdhkoisen varmenteen kayttd edellyttdd kortinlukijalaitetta se-
ki -ohjelmistoa. Ohjelmiston saa ladattua ilmaiseksi Videstorekisterikeskuksen internet-
sivustolta Windows, Mac OS ja Linux-kéyttdjarjestelmille. Tietokoneen USB-viylddn

kytkettidvin lukijalaitteen puolestaan joutuu ostamaan itse. Itse kortilla on kaksi erillistd

« KK 262/2016 vp

+ Valtioneuvoston asetus matkustusoikeuden osoittamisesta erdissd tapauksissa (1244/2006).
Huomioitavaa on, ettéd asetus ei koske pohjoismaita, joiden vélilld matkustusoikeus ilman passia
syntyy SopS 17/1954 perusteella.

= Viestintdavirasto 2014
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varmennetta — allekirjoitus- sekd todentamis- ja salausvarmenne — joita kdytetdin erilli-
silld tunnusluvuilla.

Yksi viranomaisen myontdmén tunnistusvélineen hyvid puolia on, ettd se myoOnne-
tadn samoin perustein kaikille kansalaisille ja Suomessa vakinaisesti asuville ulkomaa-
laisille. Yksityisilld yrityksilld, kuten pankeilla, ei ole velvollisuutta myontda tunnistus-
vilineitd kenellekédén, vaan ne saavat itse madritelld kriteerit, jotka vaaditaan tunnistus-
vélineen myoOntdmiseen. Néin ollen henkilokortti voi kdytdnndssd olla ainoa vahvan
sdahkoisen tunnistamisen menetelmi, jonka maksuhdiridmerkinnén saanut henkild voi
saada, silld vaikka jokaisella on oikeus tavanomaiseen talletustiliin ja tilin kdytt6on tar-
koitettuun vilineeseen, eivit verkkopankkitunnukset kuulu ndihin luottolaitoslain 15:6:n
mukaisiin peruspankkipalveluihin.

Kansanedustaja Ritva Elomaa on jéttdnyt asiaa sivuavan kirjallisen kysymyksen
vuonna 2013. Hén kysyy, miten hallitus aikoo kehittid sihkéisen tunnistautumisen me-
netelmid ldhitulevaisuudessa ja milld menettelyilli kaikille tarkoitettujen julkisten pe-
ruspalvelujen kdyton ja kansalaisoikeuksien tasapuolinen toteutumien mahdollistetaan
tdstd ndkokulmasta. Hallinto- ja kuntaministeri Henna Virkkusen vastauksesta voidaan
lukea, ettd kaikkia julkisia peruspalveluita voi kdyttdd henkilokortilla, jolloin pankkien
kieltdytyminen verkkopankkitunnusten tarjoamisesta ei ole oikeus kansalaisoikeuksien
nékokulmasta. Sdhkoisen tunnistautumisen menetelmien kehittdmisen osalta ministeri
Virkkunen mainitsee kansallisen palveluarkkitehtuuriprojektin (KaPa) ja toteaa, ettd
valtion roolin kasvattamista selvitetizn.*

Sindnsd ministeri Virkkusen vastaus on jérkeva, mutta kaikkiin viranomaispalvelui-
hin ei ole mahdollista kirjautua sdahkoiselld henkilokortilla. Thmetystd heréttdd esimer-
kiksi Liikenteen turvallisuusvirasto Trafin Oma asiointi -palvelu, jonne kirjaudutaan
Vetuma-portaalin kautta. Kuten myOhemmin selvitetddn, on jokaisen Vetuma-
tunnistamista hyddyntévin palveluntarjoajan tehtédvd sopimus erikseen jokaisen tunnis-
tuspalvelun tarjoajan kanssa. Trafin palveluun on mahdollista kirjautua kymmenen eri
pankin tai pankkiryhmén verkkopankkitunnuksilla sekd mobiilivarmenteella. Mielen-
kiintoista on, ettd valtion toisen viranomaisen tarjoamaa tunnistuspalvelua, henkilokort-

. . c e e . . 4
tia, ei voi kayttia tunnistautumiseen.*

« KK 358/2013 vp
« Tilanne 14.5.2016
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34 Vastuun jakautuminen kansallisessa lainsaidannossa

3.4.1 Vastuun jakautumisesta yleisesti

Sopimusvapaus on ldhtokohta kaikessa taloudellisessa toiminnassa, niin myds sahkois-
ten tunnistus- ja allekirjoituspalveluiden tarjoamisessa. Tunnistuslaki tietysti asettaa
tiettyjd edellytyksid ldhinnd tunnistuspalveluiden tarjoajille, ja mikéli niitd edellytyksid
el tiytd, ei koko lakia myoskddn sovelleta. Téllaisia ovat mm. 9 § vaatimukset tunnis-
tuspalvelun tarjoajan luotettavuudesta. Mitd seuraavaksi todetaan tunnistuspalveluiden
tarjoajista, sovelletaan myds laatuvarmenteita tarjoaviin tahoihin, silli varmenteella
voidaan aina todentaa henkil6llisyys (tunnistuslaki 2 §).

Heikomman suoja on toinen periaate, joka ndkyy tunnistuslain 3 §:ssd: tunnistuslain
vaatimuksista ei voi sopimuksella poiketa kuluttajan vahingoksi. Vahva kuluttajansuoja
helpottaa tunnistuspalvelun tarjoajien vertailua ja takaa tietyt véhimmaéisoikeudet kiista-
tilanteissa. Kuluttajansuoja ei ulotu yrityksille tarjottaviin palveluihin, joten tunnista-
mista vaativien palveluiden tarjoajien ja tunnistuspalveluntarjoajien vilisiin sopimuksiin
voidaan sisdllyttda laista huomattavastikin poikkeavia ehtoja ja vastuunrajoituksia.

Osapuolten viliset oikeudet ja velvollisuudet médritellddan 1dhtokohtaisesti kahdenva-
lisilla sopimuksilla. Tdllaisia sopimuksen tekevid pareja ovat tunnistusvilineen haltija ja
tunnistuspalvelun tarjoaja, tunnistusvdlineen haltija ja asiointipalvelun tarjoaja sekd
tunnistuspalvelun tarjoaja ja asiointipalvelun tarjoaja. Yleisesti tunnistuspalvelun tarjoa-
ja myOntdd tunnistusvilineen sen hakijalle maksua vastaan ja toisaalta vélittdd tunniste-
tietoja palveluntarjoajalle myoskin maksua vastaan. Tunnistetietojen vélittdmisen jal-
keen tunnistusvélineen haltija ja palveluntarjoaja voivat tehdd sopimuksia, joissa tunnis-
tuspalvelun tarjoaja ei ole osallisena.

Mikili jollekin osapuolelle aiheutuisi vahinkoa sopimuksen rikkomisesta, tulee tar-
kastella sekd sopimusehtoja, tunnistuslakia ettd vahingonkorvauslakia mahdollisen kor-
vausvelvollisuuden méérittamiseksi. Vahingonkorvauslain 1dhtokohta on, etti tahallises-
ti tai tuottamuksellisesti aiheutettu vahinko tulee korvata (2:1), muut vahingot jadvit
kérsijédn vahingoksi.

Vahingonkorvauslain mukaista korvausta madriteltdessd on huomioitava, ettd puh-
taista varallisuusoikeudellisista vahingoista ei voi saada korvausta, ellei tekoa ole aiheu-
tettu rangaistavaksi sdddetylld teolla tai julkista valtaa kéytettdessd, tai jollei ole muita
erittdin painavia syitd (vahingonkorvauslaki 5:1). Sdhkdisen tunnistamisen kohdalla
tami lienee yleisin tapahtuma, silld on kovin vaikea ndhdi suoraa syy-yhteyttd tunnis-
tamisen ja henkilovahingon vililld. Vahinkolajiluokittelun mukainen esinevahinko voi

kuitenkin syntyd mikéli henkil6 saa virheellisen tunnistamisen seurauksena kiyttoonsa
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esineen, joka vaurioituu tai jonka kdyttiminen aiheuttaa sen omistajalle liikkevoiton me-
netysti.*’

Korvausperusteen lisdksi vahingonkorvauslain mukaisen korvauksen saamiseen tar-
vitaan lisdksi todennettavissa oleva syy-yhteys sekd selvitys aiheutuneen tappion maa-
ristd. My0s vahingon kirsineen oma myo6tévaikutus vahinkoon voi alentaa korvauksen

mairid.*

3.4.2  Tunnistamista vaativan palvelun tarjoajan vastuut

Palveluntarjoajan, joka edellyttdd vahvaa tunnistamista osana jotain palveluaan, on tiy-
tettdva tietyt ehdot. Téllaisessa palvelussa kasitellddn henkil6tietoja, ja palveluntarjoajan
on noudatettava henkilGtietolain vaatimuksia. HenkilGtietolain ldhtokohtana on, ettd
henkil6tietojen kisittelyyn tarvitaan asiallinen syy, kuten asiakas- tai tydsuhde, tai re-
kisterdidyn henkilon lupa. Lisdksi henkiltunnuksen kisittelyyn tarvitaan kyseisen hen-
kilon lupa, jollei kysymyksessd ole rahoitusta, vakuutuksia, vuokrausta, terveydenhuol-
toa tai tyOsuhteita tms. koskeva rekisteri. Palveluntarjoajan on laadittava rekisterista
rekisteriseloste, joka tulee tietyissi tilanteissa lahettia tietosuojavaltuutetulle.’

Henkildtietolaki ei siis estd henkilotunnuksen késittelyd, silld lupa sen késittelyyn
voidaan nimenomaisesti pyytdd ennen tunnistustapahtuman aloittamista. Toisaalta laki
ohjaa siihen, ettei henkil6tunnusta tallennettaisi tarpeettomasti, vaan pyrittdisiin vahvan
tunnistamisen kautta saamaan varmuus vaikkapa luonnollisen henkilon nimestd, jos se
on riittdvi tieto tarjottavan palvelun kannalta.*®

Henkilorekisterin pitdjdn on varmistuttava riittdvastd tietoturvasta, niin teknisesti
kuin organisaatiossaan. Riittdvén tietoturvan médrittely on luonnollisesti hankalaa, mut-
ta ainakin on médriteltdva tietojen kdyttdoikeudet ja suojattava jérjestelmé salasanoilla,
sekd tarpeen mukaan tallennettava tietojen katselu- ja muutoshistoria. Luvattomien
kayttoyritysten on hallituksen esityksen mukaan aiheutettava viliton hélytys rekisterin-
pitéjille, miki nykyiselldén kuulostaa melko raskaalta vaatimukselta.*’

Sopimusoikeudellisten velvoitteiden osalta Danske Bankin, Osuuspankin ja Nordean
yleisiin Tupas-sopimuksiin on kirjattu kielto luoda uusia kayttdjatunnuksia tai tunnistau-

tumistietoja ilman pankkien nimenomaista suostumusta, ja sitoumus maksaa pankille se

= vrt. Stdhlberg & Karhu 2013, s. 290-291
« Stahlberg & Karhu 2013, s. 11-13

+ HenkilotietoL 8, 10, 13, 36 §

« HenkilotietoL 9 §

» Henkil6tietoL 32 §; HE 96/1998 vp, s. 66
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summa jonka pankki on mahdollisesti velvollinen maksamaan palveluntarjoajan tuot-
teen tai palvelun virheen seurauksena. Sopimukset ovat hyvin samankaltaisia ja niiden
sisélto liittyy ldhinnd tunnistuspalvelun tekniseen ylldpitoon ja pankkien vastuunrajoi-
tuksiin.”® Kielto luoda uusia tunnuksia néyttiisi olevan puhtaasti liiketaloudellinen, silld
pankkien tunnistuspalveluiden hinnoittelu perustuu kirjautumiskertoihin, joita erillisten
tunnusten luominen kéytettdviin jarjestelmdin luonnollisesti pienentdisi. Lain tasolla ei
rajoiteta, mitd tunnistamisen jélkeen on mahdollista tehdd. Selvdsti omien tunnusten
luomisesta voi my0s sopia toisin, silld esimerkiksi Turun yliopiston kéyttdjaitunnukseen
liitetyn salasanan (toisin sanoen heikon tunnistamisen menetelmin) voi kdydé nollaa-

massa itsepalveluna’' vahvan sihkoisen tunnistamisen turvin.

3.4.3  Tunnistuspalvelun tarjoajan vastuu

3.4.3.1 Ensitunnistaminen

Jotta Tupas-tunnistamista voidaan kdyttdd, on tunnistautuvalle henkildlle ensin luotava
pankkitunnukset. Sama tilanne on tietysti muidenkin tunnistamiskeinojen kohdalla —
tunnistamisviline on luotava ensin. Kun luodaan vahvaan sidhkdiseen tunnistamiseen
kelpaava tunniste, on asiakkaalle tehtdvé ns. ensitunnistaminen.

Ensitunnistamisessa tunnistuspalvelun tarjoajan on ennen tunnusten luovuttamista
varmistettava hakijan henkil6llisyys virallisesta henkil6todistuksesta tai ajokortista. Tal-
laisen tunnistamisen on tapahduttava henkilokohtaisesti. Vaihtoehtoisesti hakija voi
tunnistautua jollain toisella vahvan tunnistamisen vélineelld, mikéli tunnistuspalvelui-
den tarjoajat ovat niin keskenddn sopineet. Ndin pankkitunnuksia voisi periaatteessa
hakea sdhkdisesti viestorekisterikeskuksen myontdmélld varmennekortilla tai toisen
pankin myOntdmilld pankkitunnuksilla. Talloin tunnistuspalveluiden tarjoajien on kes-
kendidn sovittava, miten vastuu virheellisestd tunnistamisesta jakautuu. Vahingon kérsi-
neeseen pdin vahingosta vastaa kuitenkin kulloinkin kéytetyn tunnistamispalvelun tar-
joaja. (Tunnistuslaki 17 §)

Esimerkki: A on saanut haltuunsa B:n sdhkoisen tunnistamisvélineen, jonka
K oyj on mydntinyt. K oyj ja P oyj ovat tehneet sopimuksen toistensa tunnista-
miseen luottamisesta. A hakee P oyj:1td sahkoistd tunnistamisvélinettd tunnistau-

tuen B:n vilineelld, jonka K oyj on myOntinyt. Tdmén jdlkeen A kirjautuu

» Danske Bank 2012, Nordea 2015b, OP 2013
» https:/ /idm.utu.fi, tilanne 13.5.2016
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P oyj:n myOntdmaélld tunnistamisvilineelld X oy:n palveluun, jossa tekee oikeus-
toimia.

P oyj on vastuussa X oy:lle vddréstd tunnistamisesta aiheutuneesta vahingos-
ta. P oyj:n ja K oyj:n vilinen vastuu méérdytyy heiddn tekeménsd sopimuksen
perusteella.

Pankkitoiminnassa pankilla on joka tapauksessa velvollisuus tuntea asiakkaansa luot-
tolaitoslain sekd rahanpesulain nojalla. Rahanpesulaissa (18 §) asetetaan vaatimus asi-
akkaan tuntemisesta, mutta samalla mahdollistetaan my0s etatunnistaminen esimerkiksi
dokumenttien perusteella. Kiytdnnossi ero on tullut huomioida ldhinné yritysten edus-
tajien kohdalla, joille ei saanut luoda uutta séhkoistd tunnistamisvilinettd ellei edustaja
kdynyt henkilokohtaisesti pankissa tunnistautumassa tai tunnistautunut jonkin muun
tunnistamispalvelun tarjoajan vahvan tunnistamisen menetelmalla.

1.1.2016 alkaen ensitunnistamisen henkilokohtaisuutta ei kuitenkaan endd vaadita,
vaan sdhkoistd tunnistamisvilinettd on voitava hakea toisella vastaavan tasoisella sih-
koiselld tunnistamisvilineelld. Sopimusta toistensa tunnistamiseen luottamisesta ei siis
endd tarvita, muuten tilanne ei juurikaan muutu. Jos tunnistamisvélineen hakija tunniste-
taan virheellisesti, on tunnistamisvélineen mydntéjd edelleen vastuussa vahingon kérsi-
neisiin ndhden ja tunnistuspalvelun tarjoajien vélinen vastuu mahdollisessa virheellises-
sd tunnistamisessa madrdytyy kuten missd tahansa muussakin tunnistamistapahtumassa,
elleivét osapuolet ole nimenomaisesti toisin sopineet. (Tunnistuslaki 17 §).

Muutos helpottaa tunnistusvélineiden hakemista ja poistaa osaltaan esteitd niiden
kiyttamiseen. Toisaalta identiteettivarkaus muuttuu huomattavasti vakavammaksi, jos
védriin kdsiin joutuneilla tunnuksilla voidaan luoda lisdd tunnuksia, joista alkuperdisen
tunnistusvilineen oikeutettu haltija ei tiedd eikd niitd osaa sulkea. Uusien palvelujen
avaaminen varastetulla identiteetilld kasvattaa uhriksi joutuneen tyotd ja kustannuksia
huomattavasti. Mys tunnistuspalvelun tarjoajat voivat kérsia tappioita.”” Tunnistuspal-
veluiden tarjoajien olisikin syytd kiinnittdd hakijoiden huomio niihin vaaroihin, joita on
vahvan séhkoisen tunnistusvilineen joutuessa védriin késiin, verraten esimerkiksi luot-
tokorttiin, jolla voi vain tehdd maksuja, ei avata uusia tunnistamisvilineita joilla voi taas
tehdd uusia toimia. Hallituksen esityksessd (272/2014) ei kuitenkaan oteta kantaa identi-
teettivarkauksiin muuten kuin laitteiden tietoturvan kannalta.

Laatuvarmenteen hakija on kuitenkin edelleen tunnistettava henkildkohtaisesti (tun-
nistuslaki 35 §). Niin ollen kehittyneiden sdahkoisten allekirjoitusten tekemiseen kéytet-
tavin laatuvarmenteen sisdltdvad henkilokorttia haettaessa on edelleen vierailtava polii-
sin lupapalvelupisteessd. Liséksi henkilokorttihakemus on jo henkildkorttilain 6 § pe-

rusteella jitettdvd henkilokohtaisesti poliisilaitokselle.

= Anderson, Durbin & Salinger 2008, ss. 176-180



29

Vuoden 2016 alusta alkaen vahvan sidhkdisen tunnistusvélineen hakijalla on oltava
henkildtunnus ja hakijan tiedot on tarkistettava véestotietojirjestelméstd. Lainsdétdjan
tarkoituksena on ollut varmistaa yksiselitteinen yhteys luonnollisen henkilén ja tunnis-
tusvilineen vilille, minké ratkaisu kylld varmistaa. Ulkomailla asuville ulkomaan kan-
salaisille tima aiheuttaa vaivaa, silld heitd ei Suomen véestotietojdrjestelmain merkita.
Kéaytdnnossd mahdollinen ongelma tuskin koskee suurta ihmisryhméé, mutta ei edesauta
vapaata liikkkuvuutta. Useat valtiot kuitenkin pitévit téllékin hetkelld paikallista henkild-
tunnusta vahvan sédhkdéisen tunnistusvélineen myontdmisen edellytyksend, joten Euroo-
pan unionin toiminnasta tehdyn sopimuksen vastainen vapaan liikkuvuuden rajoittami-
nen tuskin tulee kysymykseen.”

Ensitunnistamisen yhteydesséd tapahtuva kirjausvirhe on mahdollinen, joskin epito-
denndkdinen vaihtoehto, etenkin vuodesta 2016 alkaen, jolloin kaikki tunnistuslain pii-
rissé olevat tunnisteet on sidottava henkilétunnukseen ja tiedot on tarkistettava Véesto-
rekisterikeskuksesta. Periaatteessa on kuitenkin mahdollista, ettd tiedot menevit ristiin,
kuten esimerkiksi jos uutta tunnistusvélinettd hakevalle henkildlle syotetddn jirjestel-
méén toisen tdysin saman nimisen henkilon henkildtunnus. Télloin tunnistuspalvelun
tarjoaja on kuitenkin toiminut véhintdankin huolimattomasti ja tunnistusvélineen halti-
jan tulisi huomata virhe nopeasti.

Oma lukunsa on petollinen toiminta ensitunnistamisen yhteydessd, jolloin tunnistus-
vélineen hakija pyrkii tietoisesti saamaan tunnistusvélineen véérid tietoja ja asiakirjoja,
kuten viddrennettyd tai varastettua henkilollisyystodistusta, kayttdmailla. Talloin tunnis-
tusvilineen hakija syyllistyy kuitenkin rikokseen ja on vahingonkorvausvelvollinen,
joskin tunnistuspalvelun tarjoaja on kuitenkin korvausvelvollinen tunnistukseen luotta-
neisiin ndhden. Sdhkoiseen allekirjoitukseen kéytettdvin laatuvarmenteen myontdja
kuitenkin vapautuu téillaisesta vastuusta mikéli pystyy ndyttdmaéén ettei vahinko ole ai-
heutunut heidin huolimattomuudestaan.™

FINE:n pankkilautakunnan tapauksessa 32/15 tunnistusvélineen mydntéva pankki oli
epdonnistunut ensitunnistamisessa ja antanut verkkopankkitunnukset varastetun ajokor-
tin avulla toisena henkilond esiintyneelle rikolliselle. Toisessa liikkeessd rikollinen oli
yrittdnyt avata luotollisen tilin, mutta liike oli epdillyt henkilon olevan joku muu ja py-
sdyttdnyt tilin avaamisen. Vahingon kérsinyt henkild oli vaatinut tunnistusvilineen
myOntdjiltd korvausta asian selvittelystd aiheutuneesta harmista ja taloudellisista mene-
tyksistd. Pankkilautakunnan ratkaisusuosituksen mukaan asiaa tuli késitelld vahingon-
korvauslain mukaisesti sopimuksen ulkopuolisena korvausvastuuna, jolloin korvausvaa-

timuksen esittdjdn oli osoitettava vahingon aiheutuneen huolimattomuudesta. Kun va-

» Tunnistuslaki 7 § HE 272/2014 vp, s. 6-9, 18-19; véestotietojirjestelmélaki 9 §
=« Tunnistuslaki 41 §; HE 36/2014 s. 75-77
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hingon kérsinyt henkild oli esittdnyt riittdvdn syyn epdilld tunnistuspalvelun tarjoajan
toimineen huolimattomasti ensitunnistamistilanteessa eikd tunnistuspalvelun tarjoaja
ndyttdnyt toimineensa huolellisesti, suositteli lautakunta korvauksen maksamista vahin-
gon kérsineelle.

Tapaus alleviivaa identiteettivarkauden suuria vaikutuksia yksildlle. Rikollinen oli
petoksella hankkimallaan tunnistamisvilineelld mm. hakenut pikavippejé ja tehnyt véli-
aikaisen osoitteenmuutoksen Postin verkkopalvelussa. Vaikka tunnistusvilineen haltija
el tunnistuslain 27 §:n mukaan vastaakaan tunnistusvélineen oikeudettomasta kéytosté
identiteettivarkauden yhteydesséd, voi védrinkdytosten selvittelystd ja laskujen rekla-
moinnista aiheutua huomattavasti tyotd. PKL:1le osoitetun valituskirjeen lause "asiakas
eldd painajaista" kuvaa identiteettivarkauden kohteen tunteita, vaikkei silld suoranaista
oikeudellista arvoa olekaan.

Tunnistuspalvelun tarjoajan kannalta ratkaisusuositus asettaa kuitenkin huomattavia
dokumentointivaatimuksia ensitunnistamiselle. Lautakunnan ndkemyksen mukaan tun-
nistuspalvelun tarjoajan yleisten tunnistusperiaatteiden selvittdminen ei ollut riittavaa,
koska vahingon kérsijd oli esittidnyt riittdvin syyn epdilld huolimattomuutta, ja pankin
olisi tullut esittdd selvitys miten juuri kyseisessd tunnistamistilanteessa on toimittu. Asi-
akkaan tunnistaminen on kuitenkin pankissa normaali toimenpide jonka yksittdinen
toimihenkild voi tehdd useita kertoja paivéssé, joten kdytdnndssa tunnistamisen suoritta-
jan ja tunnistamiseen kdytetyn asiakirjan kopion lisdksi kovin paljoa enempéé tietoa ei
voitane tallentaa tunnistamisprosessiin kaytettdvin ajan merkittdvésti kasvamatta. Tule-
vaisuudessa henkilokortin tai passin voimassaolon voi tarkistaa poliisin palvelusta, jol-
loin tiedon téillaisen tarkastuksen tuloksesta voi tallentaa ja todeta, onko henkilollisyys-
todistus ilmoitettu kadonneeksi tai varastetuksi.”

Paitos ei kuitenkaan ndyttdisi muuttavan vahingonkorvausoikeudessa omaksuttua
linjaa, jossa ndyttotaakka on ldhtokohtaisesti kantajalla, mutta ei yhtd suurena kuin ri-
kosoikeudessa. Joissain tilanteissa ndyttdtaakka voi olla jopa kddnnettynd vastaajalle.
Rikoksesta ei pankkia kuitenkaan olisi voinut tilld naytoll4 tuomita.>®

Kyseessi oli puhdas varallisuusvahinko, joten sen korvaaminen on vaatinut joko ndy-
ton teon rangaistavuudesta tai muita erittdin painavia syitd, silld kyseessd ei ole ollut
julkisen vallan kdyttiminen. On totta, ettd vahinko oli aiheutunut rikollisesta toiminnas-
ta, mutta rangaistavan toiminnan takana oli rikollinen henkild, ei siis pankki, jolta kor-
vausta vaadittiin. Néin ollen vahingonkorvauksen perusteena ovat erittdin painavat syyt,
joiksi pankkilautakunta on ratkaisusuosituksessaan merkinnyt ensitunnistamisen keskei-

sen merkityksen. Téllaisia syitd voisivat my0s olla tunnistuslain 17.4 §, jonka mukaan

= Poliisihallitus 2016, s. 2
« Stdhlberg & Karhu 2013, s. 348
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alempaan tunnistukseen luottava vahvan sdhkoisen tunnistuspalvelun tarjoaja vastaa
tunnistuksen virheellisyydestd suhteessa vahingon kérsineeseen, sekd ammattimaisten
palvelusten tarjoajan korotettu huolellisuusvelvollisuus.’’

Laatuvarmenteita tarjoava varmentaja vastaa vahingosta, joka varmenteeseen luotta-
neelle on aiheutunut, mikili vahinko on aiheutunut laatuvarmenteeseen merkittyjen tie-
tojen virheellisyydestd jo myontdmishetkelld, paitsi jos varmentaja pystyy ndyttdméén,
ettei vahinko ole johtunut sen huolimattomuudesta (tunnistuslaki 41 §). Néin ollen laa-
tuvarmenteiden ensitunnistamisen dokumentointivaatimusta voidaan tarkastella samoin
perustein kuin PKL:n ratkaisusuosituksessa arvioitua tunnistusvilineen liikkeellelaski-

jan dokumentointivaatimusta.

3.4.3.2 Tietojen tallentaminen

Tunnistuslain 24 § mukaan tunnistuspalvelun tarjoajan on tallennettava yksittdisen tun-
nistustapahtuman todentamiseksi tarvittavat tiedot, tarvittavat tiedot hakijan ensitunnis-
tamisesta ja siind kdytetystd asiakirjasta, vélineen kéyttoon liittyvit estot ja rajoitukset
sekd varmenteeseen perustuvissa tunnistusmenetelmisséd varmenteen tietosisdltd. Ensi-
tunnistamisen tietojen tallentamisen vaatimukset ovat yhtenevét rahanpesulain 10 §
kanssa.

Tallentamisessa on noudatettava henkil6tietolain vaatimuksia. Séhkdiseen tunnista-
miseen ja allekirjoittamiseen liittyvien henkilGtietojen tallentaminen on sallittua, silld
kisittely johtuu laissa sdaddetystd velvoitteesta ja rekisterdidylld on asiakassuhde tunnis-
tuspalvelun tarjoajaan. Liséksi tunnistuspalvelun tarjoaja voi pyytdd hakijalta suostu-
muksen henkildtietojen kasittelyyn, mutta se ei ole tarpeellista muiden kriteerien taytty-
essd (henkildtietolaki 8 §). Rekisteristd on laadittava rekisteriseloste (henkilotietolaki
10 §) ja huolehdittava riittdvasté tietoturvasta (32 §). Yksittdisen tunnistustapahtuman
todentamiseksi tarvittavien tietojen tallentamisessa on mahdollisuuksien mukaan pois-
tettava syntyneet henkil6tiedot (tunnistuslaki 24 §).

Tunnistuspalvelun tarjoajan seki tunnistusta vaativan palvelun tarjoajan on erityisesti
huomioitava tunnistuslain 5. luvun edellytykset henkilGtietojen siirtdmisestd EU:n ulko-
puolelle, silld vaikka verkkopalvelujen tuottaminen kolmannessa maassa sijaitsevalla
palvelimella on teknisesti yksinkertaista, asettaa lainsdddénto sille tiettyjd reunaehtoja.

Mielenkiintoinen kysymys onkin, mité ovat tarvittavat tiedot hakijan ensitunnistami-
sesta ja siind kdytetystd asiakirjasta. Asiakirjan osalta valokopio itse asiakirjasta on

varmasti riittdvd, mutta FINE:n pankkilautakunnan nikemyksen mukaan merkinté, etti

= Stdhlberg & Karhu, s. 130
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on toimittu yleisten tunnistusperiaatteiden mukaisesti ei riitd todistamaan, ettd tunnis-
tuspalvelun tarjoaja olisi toiminut huolellisesti.”® Vakiintunutta oikeuskdytintod asiasta
ei ole, ainoa tiedossani oleva ensitunnistamiseen liittyvd tuomioistuinratkaisu on Iti-
Suomen hallinto-oikeuden péétds, ettd toisen EU/ETA-jdsenvaltion myontdmén passin
on kelvattava ensitunnistuksessa kaytettdviksi asiakirjaksi ellei erityinen syy sitd ta-

pauskohtaisesti estd.”

3.4.3.3 Tunnistamisen oikeellisuus

Liahtokohtana ja perustana koko sdhkoisen tunnistamisen ja allekirjoittamisen luotetta-
vuudelle on oikein tehty ensitunnistaminen. Sen jélkeen on vield varmistettava, ettd tun-
nistusvilinettd voi kayttdd vain tunnistusvilineen haltija sekd varmistuttava tietoturvas-
ta.

Tunnistusvélineen haltijan yksinomainen oikeus kdyttdd tunnistusvélinettd varmiste-
taan pitdméalld huoli siitd, ettd tunnistuspalvelu on riittdvén tietoturvallinen, jotta vir-
heellisen tunnistamisen mahdollisuus voidaan riittdvdlld varmuudella sulkea pois. En-
sinndkin tunnistuspalvelun tarjoajan tulee huolehtia, ettd se pystyy riittdvélld varmuu-
della toteamaan, tunnistuspalvelun toteutustavasta riippuen, tunnistusvélineen fyysisen
osan (esim. dlykortti, tunnuslukutaulukko) hallussapidon, yksinomaan tunnistusvilineen
haltijan tiedossa olevat koodit tai salasanat seki tunnistusvélineen haltijan fyysiset omi-
naisuudet, kuten sormenjéljet. Lisdksi tunnistuspalvelun tarjoajan on pidettdvéd huolta,
ettd tunnistamisen jilkeen henkil6tieto siirretdédn turvallisesti asiointipalvelun tarjoajalle
siten, ettd palveluntarjoaja voi varmistua tiedon alkuperésta.

Huomionarvoista on myo0s, ettd tunnistuspalveluun luottavalla osapuolella ei ole
mahdollisuutta arvioida tunnistamisen luotettavuutta, hidnelle valitetidn ainoastaan hen-
kilotieto. Nordea ja Osuuspankki ovat tunnistuspalvelusopimuksissaan todenneet, ettei-
vit ne vastaa tunnistusvélineen oikeudettomasta kéytostd aiheutuneista vahingoista.
Tdma on ymmarrettdvad, silld tunnistuspalvelun tarjoajallakaan ei ole kéytettdvissdén
kuin tieto siitd, onko tunnistamiseen edellytetyt tiedot sydtetty oikein vai vadrin. Néin
ollen tunnistamiseen luottaneet pikavippifirmat eivét voisi hakea korvausta pankilta,
eivitkd myoskdin tunnistusvélineen haltijalta, jollei timi ole luovuttanut tunnistusvali-

nettd toiselle, oikeudeton kéyttd johdu tdmén lievdd vakavammasta huolimattomuudesta

« PKL 32/15
» [ti-Suomen HAO 17.06.2015 15/0193/4
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tai timén laiminlyonnistd tunnistusvélineen katoamisesta ilmoittamisessa. Danske Ban-
kin sopimusehdoissa tillaista vastuunrajoitusta ei ole.®’
Joka tapauksessa identiteettivarkaus on kriminalisoitu vuonna 2015. Rikoslakiin on
lisatty uusi 38:9 a, joka kuuluu seuraavasti:
Joka erehdyttidkseen kolmatta osapuolta oikeudettomasti kdyttdd toisen
henkilétietoja, tunnistamistietoja tai muuta vastaavaa yksiloivdd tietoa ja
siten aiheuttaa taloudellista vahinkoa tai vihdistd suurempaa haittaa sil-
le, jota tieto koskee, on tuomittava identiteettivarkaudesta sakkoon.
Kéaytdnnossd usein on kyse myds RL 36:1 mukaisesta petoksesta, jos kolmannen
osapuolen erehdyttdmisen tarkoituksena on taloudellisen hyddyn hankkiminen tai va-
hingon aiheuttaminen. Petos voi tulla kysymykseen my®s, jos tietojirjestelmén toimin-
taan puuttumalla saa aikaan lopputuloksen viéristymisen, esimerkiksi kolmannen henki-

16n henkildtietojen vélittdmisen tunnistuspalvelusta asiointipalveluun.

3.4.4  Viilineen haltijan vastuu

3.4.4.1 Yleiset periaatteet

Lahtokohtaisesti tunnistusvélineen haltija vastaa tunnistusvélineen oikeudettomasta
kaytostd vain, jos
1) hdn on luovuttanut tunnistusvdilineen toiselle,
2) tunnistusvdilineen katoaminen, joutuminen oikeudettomasti toisen hal-
tuun tai oikeudeton kdytté johtuu hédnen huolimattomuudestaan, joka ei
ole lievdid, tai
3) hdn on laiminlyonyt ilmoittaa tunnistuspalvelun tarjoajalle tai sen il-
moittamalle muulle taholle tunnistusvdlineen katoamisesta, joutumisesta
oikeudettomasti toisen haltuun tai oikeudettomasta kdytostd ilman aihee-
tonta viivytystd sen havaittuaan.
(Tunnistuslaki 27.1 §)

Tunnistusvélineen haltija ei kuitenkaan lain 27.2 § mukaan vastaa oikeudettomasta
kaytostd sen jélkeen, kun hidn on ilmoittanut sen katoamisesta, toisen haltuun joutumi-
sesta tai oikeudettomasta kdytostd; jos katoamisilmoitusta ei ole voitu tehdd; tai jos tun-
nistusta pyytdvi taho ei ole tarkastanut kayttdrajoitusten tai tunnusten sulkemisen ole-

massaoloa. Tunnistuslain vaatimukset ovat kdytinndssd samat kuin maksupalvelulain

« Danske Bank 2012; Nordea 2015b, s. 4; OP 2013, s. 1



34

edellytykset maksupalvelun kayttdjén vastuusta maksuvélineen oikeudettomasta kdytos-
td, joten tunnistamisvélineiden oikeudettoman kdyton tutkimisessa voidaan kayttdd hy-
viksi my6s maksukorttien oikeudetonta kayttoa.'

Maksupalvelulain 62 §:ssd kdyttdjan vastuu rajataan kuitenkin 150 euroon, ellei kiyt-
tdjd ole toiminut tahallisesti tai torkeédn huolimattomasti. Tunnistuslaissa titd vastuunra-
joitusta ei kuitenkaan ole. Ndin ollen pankkitunnusten osalta 150 euron omavastuun
rajoitus on olemassa niiltd osin kuin niitd kdytetddn maksuvélineend, mutta rajoitusta ei
kasittddkseni voi soveltaa sdhkoisestd tunnistamisesta tai allekirjoittamisesta aiheutunei-
siin vahinkoihin.

Omavastuurajoituksen ulottaminen verkkopankkitunnusten kdyttdon tunnistamisva-
lineend suurentaisi niiden tunnistuspalvelujen tarjoajien vastuuta, joiden tunnistamisva-
line toimii myds maksuvélineend, tissd tapauksessa siis pankkien vastuuta. Tdmi puo-
lestaan muodostaisi kilpailuetua muille tunnistuspalvelun tarjoajille, joka ei ole toivot-
tavaa, kun tarkoituksena on luoda toimivat tunnistamispalvelujen markkinat sisdmark-
kinoilla.®”

Kuitenkin Kouvolan hovioikeus on tapauksissa S 11/637 ja S 11/378, joissa S oli
vastuussa puolisonsa S:n nimissd ottamista luotoista jotka puoliso oli hakenut kiytta-
mélld salaa S:n pankkitunnuksia, rinnastanut verkkopankkitunnukset luottokorttiin
myos siltd osin kuin tunnuksia oli kdytetty uuden luottokortin hakemiseen ja luottoso-
pimuksen tekemiseen.” Tapahtumat olivat kyseisissd tapauksissa tapahtuneet ennen
tunnistuslain ja maksupalvelulain voimaantuloa, jolloin sovellettavaksi tulivat silloisen
kuluttajansuojalain 7. luvun (385/1986) 19 §:n sdddokset, joissa késitellddn luottokortin
tai muun tililuoton kdyttoon oikeuttavan tunnisteen oikeudetonta kiyttod. Nykyisten
lakien ajalta Suomessa ei tietddkseni ole relevantteja hovi- tai korkeimman oikeuden
padtoksid, joskin FINEn pankkilautakunta on antanut useita ratkaisusuosituksia sekd
maksukorttien ettd verkkopankkitunnusten vairinkayttoon liittyen.

Myos allekirjoituksen luomistietojen oikeudeton kdyttd on kuluttaja-allekirjoittajan
vastuulla vain, jos hdn on luovuttanut luomistiedot toiselle tai niiden joutuminen toisen
kaytettdviksi on aiheutunut lievdd vakavammasta huolimattomuudesta, tai mikéli hin ei
ole pyytényt laatuvarmenteen peruuttamista viipyméttd sen jilkeen, kun hénelld on ollut
perusteltu syy epdilld luomistietojen oikeudetonta kéyttod (tunnistuslaki 36 ja 40 §).
Erona tunnistusvélineisiin on huomioitava, ettd velvoite pyytdd varmenteen peruutta-
mista syntyy lain perusteella vasta, kun perusteltu syy epdilld allekirjoitustietojen oi-

keudetonta kéyttdd ilmenee. Tunnistusvilineen haltijanhan tulee ilmoittaa jo tunnistus-

« Ks. esim. Kouvolan HO 2012:4
= HE 36/2009 vp, s. 27, 29; eIDAS-asetus, art. 4 ja johdanto-osan kohta 66
« Kouvolan HO 2012:3 ja 2012:4
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vélineen katoamisesta tai joutumisesta toisen haltuun, ei ainoastaan oikeudetonta kéyt-
tod epéillessdén.

Kéaytdnnossd laatuvarmenteella varmennetun kehittyneen sidhkdisen allekirjoituksen
luomistiedot liittyvit tdlld hetkelld tunnistusvélineeseen, jolloin vélineen katoamisesta
on ilmoitettava viipyméttd. Mikéli vahinko on aiheutunut nimenomaan laatuvarmenteel-
la varmennetun kehittyneen sdhkdisen allekirjoituksen oikeudettomasta kédytostd, voi
vahingonkorvausvastuu jakautua eri tavalla kuin tunnistusvélineen kohdalla. Oikeus-
henkildille mydnnettyjen laatuvarmenteiden osalta vastuunrajoitusta ei laissa ole, jolloin
allekirjoittaja vastaa luomistietojen oikeudettomasta kdytostd aiheutuneesta vahingosta
kunnes peruuttamispyyntd on saapunut varmentajalle.

Vastuun jakautuminen oikeudettoman kdyton tapauksessa on ldhes sama Virossakin,
missd sdhkdinen allekirjoitus aiheuttaa samat seuraukset kuin omakétinen allekirjoitus,
paitsi jos allekirjoituksen luomisvilinettd on kdytetty ilman vélineen haltijan suostumus-
ta. Tdlloin allekirjoituksen luomisvélineen haltija on kuitenkin vahingonkorvausvelvol-
linen allekirjoitukseen luottaneeseen ndhden, mikéli luvaton kayttd johtuu allekirjoituk-
sen luomisvilineen haltijan tahallisuudesta tai torkedstd huolimattomuudesta. Todiste-
luvastuu on luomisvilineen haltijalla.®*

Huomionarvoista on ero huolimattomuuden arvioinnissa. Pelkén lainkohdan sana-
muodon perusteella on katsottava, ettdi Suomessa vahingonkorvausvelvollisuus syntyy
huolimattomuudesta hieman herkemmin kuin Virossa, mutta todellista vertailua varten
pitéisi tutustua tarkemmin Viron vahingonkorvausoikeuteen sekd mahdollisiin oikeusta-
pauksiin.

Viron sdhkoallekirjoituslaki ei myOskdan maédrittele tarkkaan, milloin allekirjoituk-
sen luomisvélineen haltijan vastuu pdittyy vilineen katoamisesta tai vdédrinkdytostd il-
moittamisen jdlkeen, vrt. Suomessa varmenteen peruuttamispyynnédn perille tulo. Var-
mentajan velvollisuudeksi on kuitenkin sdddetty, ettd varmenteiden keskeyttdmis- ja
peruuttamispyynt6jd on vastaanotettava vuorokauden kaikkina aikoina, ja ettd varmen-
teilla tehtyjen allekirjoitusten ja leimojen varmentaminen on mahdollista 24 tuntia vuo-
rokaudessa.” Kiytinnossi vilineen haltijan vastuu siis paittynee, kun hin on ilmoitta-

nut allekirjoituksen luomisvélineen joutuneen pois hinen hallinnastaan.

= Estonian Digital Signatures Act, § 3
« Estonian Digital Signatures Act, § 22
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3.4.4.2 Vilineen henkilokohtaisuus

Kuten edelld on todettu, on tunnistusvélineen haltijalla velvollisuus sdilyttdd tunnistus-
vélinettddn huolellisesti. Velvollisuus pitdd tunnistusvéline vain omassa hallinnassaan
on tunnistuslain lisédksi mainittu suurimpien Suomessa toimivien pankkien verkkopank-
kisopimuksissa seké poliisin myéntimin henkilokortin kiyttoehdoissa.*®

Henkilokortin kéyttoehdoissa tosin todetaan, ettd henkildkorttia ja siihen liittyvid
sdhkoisid tunnuslukuja saa kdyttid vain kortinhaltija tai hdnen valtuuttamansa henkilo.
Tadma mahdollistaisi esimerkiksi iikkdan henkilon asioiden hoitamisen hénen kansalais-
varmenteensa avulla, toisin kuin pankkitunnuksilla, joita ei sivullisille saa luovuttaa
lainkaan. Samoissa kédyttoehdoissa kuitenkin todetaan my®ds, ettd kansalaisvarmenne on
standardimuodossa kerrottu henkilétieto, haltijansa sdhkoinen henkiléllisyys eikd sitd
tamdn vuoksi saa luovuttaa toisen henkilon kdytettdvdksi. Kansalaisvarmenne on henki-
lokortilla ja varmennetta kéytetdén korttiin liittyvilld tunnusluvuilla. Ehdot ovat siis
ristiriidassa itsensd kanssa. Tunnistuslain 20 §:ssd asetetaan henkilokohtaisuus vahvan
tunnistamisvilineen ehdoksi, joten kéyttoehtoja on mielestini tulkittava niin, ettei kort-
tia ja sithen liittyvid tunnuslukuja saa luovuttaa muille. Ristiriidan vuoksi ehtoja olisi
kuitenkin muokattava niin, ettd henkilokorttia ja sithen liittyvid séhkoisid tunnuslukuja
saa kiyttad vain kortinhaltija.”’

Sekda OP:n, Nordean ettd Danske Bankin kuluttaja-asiakkailleen tarjoamat pankki-
tunnukset ovat henkilokohtaisia ja mahdollistavat tunnistuslain mukaisen vahvan séh-
koisen tunnistamisen, eikd tunnuksia saa luovuttaa sivullisille. Kaikki kolme pankkia
tarjoavat my0s verkkopankkitunnuksia yrityksille. Ndma tunnukset saa luovuttaa niiden
kayttoon oikeutetuille, eivitkd ne ole tunnistuslain mukaisia vahvoja tunnistamisvalinei-
td, paitsi Danske Bankilla, jonka kaikki verkkopankkitunnukset ovat henkil6kohtaisia.
Yrityskohtaisten tunnusten avulla voidaan kylld tunnistautua niissd palveluissa, joiden
kanssa pankki on tehnyt erillisen sopimuksen yritysasiakkaiden tunnistamisesta, mutta
talloin luonnollisen henkilon henkildllisyyttd ei vilitetd palveluntarjoajalle, koska kéyt-
tajan henkildllisyys ei ole pankin tiedossa.”®

Yl1la mainitut seikat tukevat tulkintaa, ettei yksittdisen luonnollisen henkil6n tunnis-

tavaa vilinettd voi tehokkaasti luovuttaa toiselle, joskin vastakkaisiakin mielipiteitd voi

= Nordea 2015a; OP 2014; Danske Bank 2013; Henkilokortin kéayttéehdot 2011, s. 2-3
- Henkilokortin kdyttéehdot 2011, s. 2-3
« Nordea 2015a; OP 2014; Danske Bank 2013
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esittdd tunnistuslain esitéihin ja henkilokortin kiyttoehtoihin vedoten.”” Pankkiasioin-
nissa toisen henkilon edustaminen sidhkoisesséd asioinnissa on melko helppoa muillakin
tavoilla, viranomaisasioinnissa kuitenkin merkittdvén hankalaa. Paperinen — tai vahvalla
sahkoiselld allekirjoituksella varmennettu sdhkdinen — yleisvaltakirjahan on mahdollista
antaa, mutta valtuutuksen toteaminen sihkdisen tunnistamisen yhteydessid ei onnistu
helposti yleisesti hyviksytyn valtuutustavan puuttuessa. Véestorekisterikeskus on tosin
rakentamassa kansallista valtuutusrekisterid uuden tunnistuksenohjauspalvelun yhtey-
teen osana kansallista palveluarkkitehtuuriprojektia. Tdmin valtuutusrekisterin odote-
taan ainakin helpottavan tilannetta.”’

Tédmi ei kuitenkaan poista sitd tosiasiaa, ettd vahvan sdhkodisen tunnistusvélineen
luovuttaminen toisen kédyttoon on mahdollista, joskin kiellettyd. Tunnistusvélineen hal-
tija rikkoo télloin tunnistuslain 23 § kieltoa luovuttaa vilinetti toisen kdyttoon sekd to-
denndkdisesti myds sopimusehtoja. Lisdksi tunnistuslain 27 § vastuunrajoitus poistuu,
jolloin tunnistusvilineen haltija vastaa tunnistusvélineen oikeudettomasta kéytostd kun-
nes hén ilmoittaa asiasta tunnistuspalvelun tarjoajalle. Allekirjoituksen luomistietojen

osalta tunnistuslain 40 § asettaa sisdllollisesti vastaavat vaatimukset.

3.4.4.3 Viilineen joutuminen sivullisen haltuun

Koska tunnistusvilineen haltija ei vastaa vahingoista, jotka ovat aiheutuneet lievalld
huolimattomuudella aiheutetusta tunnistusvilineen joutumisesta toisen haltuun, on tér-
kedd tarkastella, missé kulkee raja lievén ja muun kuin lievén huolimattomuuden valilla.
Tarkastelussa voidaan tukeutua oikeustapauksiin ja FINE:n pankkilautakunnan ratkaisu-
suosituksiin sekd aiempaan tutkimukseen. Syytd on edelleen muistaa, ettd huolimatto-
muuden arviointia tunnistusvélineiden kohdalla voidaan tehdd myos katsomalla maksu-
vélineiden kohdalla tehtyjé linjanvetoja.

Oikeustapauksia tunnistusvilineisiin liittyen ei Suomessa kovin paljoa ole. Kouvolan
hovioikeus on kuitenkin ottanut kantaa tunnistusvilineen sdilyttimiseen vuonna 2012,
jolloin katsottiin, ettd kayttdjatunnuksen ja salasanan sdilyttdminen samalla lapulla ra-
hapussissa ja tunnuslukulistan sdilyttiminen lipastossa oli riittdvén huolellista, vaikka
tunnistusvilineen haltijan vaimo oli saanut tunnukset oikeudetta kéyttoonséd ja vaikka

sopimusehdoissa oli kirjattuna vaatimus pitad kdyttdjatunnus, salasana sekéd salasanalista

« Ponka 2013, s. 284-288. Ponkan vditoskirjassa kasitellddn laajasti valtuutuksen merkitysta ja
antamistapoja niin yleiselld tasolla kuin sdhkéiseen tunnistamiseenkin liittyen, eiké sitd pohdin-
taa ole mielekéstd tdssad ruveta toistamaan.

~ Asiasta enemmaén luvussa 6.1
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erilldén toisistaan. Sen sijaan huolellisuuden vaatimukseksi asetettiin velvollisuus tark-
kailla tilitapahtumia, miti kyseisissi tapauksissa ei ollut tehty.”' Tunnusten sailyttimi-
sen osalta ratkaisu mukailee hallituksen esitystd, jonka mukaan maksuvélineen sdilyt-
taminen rahapussissa ja tunnusluvun siilyttdminen lipaston laatikossa on riittdvin huo-
lellista, joskin oikeustapauksessa kaikki maksu- ja tunnistamisvilineen kéytton tarvit-
tavat tiedot eivit olleet erillizn, vaan ainoastaan kahdessa paikassa.’”

FINE:n pankkilautakunta on useaan otteeseen katsonut, ettd kayttdjdtunnuksen, sala-
sanan ja tunnuslukutaulukon sidilyttiminen samassa paikassa on arvioitava véhintddn
huolimattomaksi toiminnaksi. Mikali tunnuksia on séilytetty télld tavalla, mutta lukitus-
sa kodissa, ei huolimattomuuden kuitenkaan ole katsottu olleen torkedd.” Kodin ulko-
puolella hdvinneiden tunnusten osalta tunnistuspalvelun tarjoajan kannattaakin vedota
todennékoisyyteen, ettd maksuvilinettid ja tunnuslukua, taikka tunnistamisvélineen eri
osia, on sdilytetty yhdessé helposti tunnistettavassa muodossa, silld luotettavan selvityk-
sen esittdminen muunlaisesta toiminnasta jdd tunnusten haltijan vastuulle.

Allekirjoitusten luomistietojen oikeudettoman kédyton vastuunrajoitukset, jotka asial-
lisesti vastaavat sdhkoisen tunnistamisen vélineiden vastuunrajoituksia, kuitenkin kos-
kevat ainoastaan kuluttajia. Oikeushenkild vastaa sille mydnnetyn, laatuvarmenteella
varmennetun kehittyneen sdhkdisen allekirjoituksen luomistietojen oikeudettomasta

kaytostd kunnes pyyntd varmenteen peruuttamisesta on saapunut perille.

3.4.4.4 Vilineen katoamisesta ilmoittaminen

Pankkien sopimusehtojen mukaisesti tunnistusvilineen haltijan on vilittomaésti ilmoitet-
tava tunnistusvilineen katoamisesta tai joutumisesta sivullisen tietoon, taikka jos tillais-
ta epdillddn. Velvollisuus syntyy jo osan tunnistusvélineestd, esimerkiksi tunnuslukulis-
tan tai salasanan, kadotessa. Esimerkiksi VRK:n mydntdmén henkilokortin katoamisesta
on ilmoitettava viipymitts.”*

Velvollisuus on kirjattu myds lakiin: tunnistuslain mukaisesti tunnistusvélineen ka-
toamisesta on ilmoitettava tunnistuspalvelun tarjoajalle ilman aiheetonta viivytystd ka-
toamisen havaitsemisen jidlkeen (tunnistuslaki 27 §). Kysymykseen tulee siis viivytyk-
sen aiheellisuuden arviointi sekd katoamisen havaitsemisen osalta mahdollisen huoli-

mattomuuden arviointi.

» Kouvolan HO 5.1.2012:3 ja 5.1.2012:4

» HE 169/2009 vp, s. 68

»ks. esim. PKL 59/11, PKL 20/13, PKL 10/14

«OP 2014, s. 3; Danske Bank 2013, s. 2; Henkilokortin kdyttéehdot 2011, s. 2
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Kuten jo edelld todettiin, on hovioikeudessa asetettu pankkitunnusten haltijalle vel-
vollisuus tarkkailla tilitapahtumia, ja kun néin ei oltu tehty, katsottiin pankkitunnusten
haltijan toimineen véhiisti suuremmalla huolimattomuudella.” Velvollisuus tarkkailla
tilitapahtumia on johdettu KKO:n linjauksesta, jossa Madridissa oleskelleen henkilon
olisi pitanyt tarkkailla luottokorttinsa tallellaoloa, jotta hdnen toimintansa olisi voitu
katsoa huolelliseksi:

10. A on ollut tietoinen siitd, ettd Madridissa oli merkittdvd vaara joutua
taskuvarkauden uhriksi ja ettd kaupungissa oli parhaillaan vieldpd eri-
tyisen paljon ihmisid. Kun A on kerrotuin tavoin matkustanut tdysissd
metroissa ja pitdanyt ravintolassa tuolin selkdnojalla takkiaan, jonka tas-
kussa lompakko ja luottokortti olivat, jo A:n Madridissa olon ensimmdii-
sen vuorokauden aikana ovat toistuneet sellaiset tilanteet, joihin tunne-
tusti liittyy suuria katoamis- ja anastusriskejd. Ndissd olosuhteissa mai-
nitussa 19 §:n 1 momentissa kortin haltijalta edellytetty riittivd huolelli-
suus on vaatinut, ettd A olisi varmistunut kortin tallellaolosta riittivin
usein ja erityisesti edelld kerrotunlaisten riskitilanteiden jilkeen. Korkein
oikeus katsoo, ettd A on laiminlyonyt tdmdn ja ettd luottokortin oikeude-
ton kdytto on johtunut tdstd hinen huolimattomuudestaan, koska sen joh-
dosta kortin vidrinkdyttod ei ole voitu luottokorttijirjestelmdn mukaisesti
estid. Kdsilld olleet olosuhteet ja A:n vilinpitimdton suhtautuminen
huomioon ottaen huolimattomuus ei ole ollut lievdd. A on siten vastuussa
kanteessa tarkoitetusta luottokortin védrinkdiytostd.”

Velvollisuus varmistua kortin tallellaolosta sdannollisin vidliajoin on KKO:n péaétok-
sen jilkeen mainittu myds hallituksen esityksessd maksupalvelulaiksi, ja tdhin velvolli-
suuteen on viitattu useissa PKL:n ratkaisuissa.’’

Aiheettoman viivédstyksen arviointiin voi kdyttdd Korkeimman oikeuden ratkaisua
1994:82, jossa ry0stostd ilmoittaminen yli kaksi vuorokautta rydston jilkeen katsottiin
huolimattomaksi toiminnaksi. Vaikka ryostd oli tapahtunut jo vuonna 1989, katsoivat
raastuvanoikeus ja hovioikeus, ettd kadytdssd olleet viestintimahdollisuudet eivit esta-
neet katoamisilmoituksen oikea-aikaista tekemistd. Korkeimpaan oikeuteen huolimat-
tomuutta ei endd viety, sen sijaan korkeimmassa oikeudessa todettiin, ettd luottokortin
myOntdjin on kyettdvd ndyttdmadn, ettd myyjdosapuoli on toiminut huolellisesti vaikka
kortinhaltija olisikin laiminlyonyt velvollisuutensa ilmoittaa kortin katoamisesta. Ta-

paus lienee sovellettavissa myos tunnistuspalvelun tarjoajan vastuuseen ennen katoa-

= Kouvolan HO 5.1.2012:3
=~ KKO 2006:81
»HE 169/2009, s. 68; ks. esim. PKL 27/13, 32/14 ja 42/ 14.
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misilmoituksen vastaanottamista, kdytdnndssd velvollisuuteen tarkistaa tunnistusvali-
neen voimassaolo. Joka tapauksessa ilmoituksen viivdstykseen on aina suhtauduttava
kriittisesti, silld viestintimahdollisuudet ovat vuodesta 1989 parantuneet huomattavasti.
Katoamisesta ilmoittamisen aikamééreeseen otetaan kantaa my6s Helsingin hovioi-
keuden luottokortin kiyttdd koskevassa ratkaisussa 2007:2. Luottokortin haltija oli sai-
raskohtauksen takia joutunut sairaalahoitoon 18.1. ja kotiutunut sieltd 20.1. Héneltad
anastetulla luottokortilla oli tehty ostoksia 19-21.1. Katoamisen luottokortin haltija ha-
vaitsi vasta 18.2. jolloin ilmoitti siitd my0ds pankille. Sairaalassaolon aikana tapahtunut
védrinkdytto ei ollut kortinhaltijan huolimattomuutta. Kotiutumisen jdlkeistd huolimat-
tomuutta ei puolestaan oltu kiistetty, eikd siithen otettu kantaa silld 21.1. tehty ostos rii-

tautettiin myyjan huolimattomuuteen vedoten.
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4 VUODEN 2016 ALUSSA VOIMAAN TULLEET MUUTOK-
SET

4.1 Kansallinen tunnistuspalvelun tarjoajien luottamusverkosto

Lailla 139/2015 muutettiin useita tunnistuslain kohtia, joista suurimpana muutoksena on
lakiin lisdtty 12a § koskien tunnistuspalvelun tarjoajien verkostoa. Liséksi muutettiin
vaatimuksia, jotka koskevat ensitunnistamista ja tietojen tarkistamista véestotietojérjes-
telméstd. Muutokset tulivat voimaan 1.1.2016, joskin 12a §:n soveltaminen aloitetaan
vasta 1.5.2017.

Tunnistuslaissa luottamusverkosto mééritelldin Viestintdvirastoon ilmoituksen teh-
neiden tunnistuspalvelun tarjoajien verkostoksi, ja toisaalta madratddn, ettd tunnistus-
palvelun tarjoaja liittyy osaksi luottamusverkostoa tehdessddn ilmoituksen toiminnan
aloittamisesta. Luottamusverkostoon kuuluville asetetaan velvollisuus noudattaa tiettyjé
hallinnollisia kdytintojé ja tarjota tiettyjd teknisié rajapintoja, joilla luodaan edellytykset
tunnistuspalveluita tarjoavien ja niitd hyddyntdvien toimijoiden viliselle toiminnalle.
Tunnistuspalvelun tarjoajien on tehtdva sopimus tarjoamansa tunnistusvélineen kéyton
mahdollistamisesta kaikissa tunnistuksen vélityspalveluissa. Tarkemmasta soveltami-
sesta madritiddn Valtioneuvoston asetuksella 169/2016.

Tavoitteena luottamusverkoston luomisella on kilpailun avaaminen tunnistusmarkki-
noilla, silld télld hetkelld sdhkoisen palvelun tarjoaja joutuu kdytinnossd tekemédn so-
pimuksen sdhkdisen tunnistamisen palveluista ainakin suurimpien pankkien kanssa,
jokaisen kanssa erikseen, silld yhden pankin myontdmdi tunnistusvélinettd ei voi talla
hetkelld kayttdd toisen pankin kirjautumispalvelussa. Kun luottamusverkoston myoti
tunnistuspalvelun tarjoajat ovat velvoitettuja vélittimién tunnistustietoja myds muille
tunnistuksen vilittdjille, oletetaan tunnistamista tarvitsevien palveluiden tarjoajien va-
linnanvaran kasvavan ja neuvotteluaseman parantuvan, kun sopimus yhden vélityspal-

velun kanssa riittdd.

~HE 272/2014 vp, s. 9
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| Tunnistuspalvelutarjoajien |
| luottamusverkosto |
I |
________ As.pal
Esim
""""""""" I I ™
As.pal
T As.pal
""""""""" As.pal
e . -l e As.pal
I Tunnistusvali |
| neen tarjo- Uudet I
I ajat esim. tunnistuksen I Vahvaan tunnistukseen
: pankit, ope- valitys- I nojaavat
Kansalaiset | raattorit, VRK palvelut I asiointipalvelut
Kuvio 3 Vahvan tunnistuksen toimintamalli luottamusverkostossa

(Simola 2015, s. 3)

Sdhkdisen palvelun tarjoajan kannalta luottamusverkoston rakentuminen helpottaa
vahvan sidhkdisen tunnistamisen kéyttoonottoa ja helpottaa sopimushallintaa, kun kaikki
vahvat sdhkdiset tunnistamismenetelmét ovat kaytettdvissd yhdelld vilityspalvelusopi-
muksella. Myos yksittdinen kansalainen saa hyotyjd, kun hénen tunnistusvélineelldén
pystyy kirjautumaan mihin tahansa palveluun, riippumatta siitd, kenen kanssa palvelun-
tarjoaja on tunnistuksen vélityssopimuksen tehnyt. Kansalainen paisee kdyttimaan yhi
useampia palveluita, eikd hidnen tarvitse opetella kuin yksi kirjautumistapa. Luottamus-
verkoston tulisikin siis vaikuttaa positiivisesti sekd yksittdisten kansalaisten ettd sdh-
koisten palveluiden tarjoajien kokemaan helppokiyttdisyyteen ja sdahkoisten tunnistus-
tapojen hyddyllisyyteen, ndin kasvattaen alan markkinoita. Markkinoiden kasvaessa
myoOs sosiaalinen paine kayttdd sdhkoistd tunnistamista kasvaa, kasvattaen markkinoita
entisestdan.

Kaytdnnossa luottamusverkosto tullee rakentumaan sen toimijoiden kahdenkeskisten
sopimusten varaan, joskin Viestintdviraston asettama yhteistoimintaryhmé voi valmis-
tella mallisopimuksia ja ohjeita.”” Kahdenkeskisten sopimusten malli saattaa vaikeuttaa

uusien palveluntarjoajien tuloa markkinoille, silld nykyisilld toimijoilla, toisin sanoen

~VNa 169/2016, 3 §
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pankeilla ja teleoperaattoreilla, on hyva neuvotteluasema ja luottamusverkostoon kuu-
luminen on pakollista. Viranomaisen tulisikin asettaa luottamusverkostosopimusneuvot-
teluille jokin takaraja sekd sdddelld mitd tapahtuu, mikéli osapuolet eivit péédse sopi-
mukseen.

Luottamusverkostoa ja kansallisia luottamuspalveluja koskevaa Viestintdviraston
médrdystd 72 ollaan parhaillaan valmistelemassa. Méérdykselld tullaan tarkemmin maa-
rittdmadn luottamusverkoston toimijoiden vélisten rajapintojen vaatimukset sekd mm.
tarkentamaan tunnistus- ja luottamuspalveluiden ilmoitusvelvoitteita ja vaatimustenmu-
kaisuuden arvioinnin kriteereitd. Tarkoitus on, ettd uusi médrdys olisi voimassa
1.7.2016.*° Jonkinlainen siirtymisaannos kuitenkin tarvittaneen, silli 13.5. paivityn
lausuntopyynnén takaraja on 31.5.2016 ja lausuntojen ldpikdynti on aikataulutettu
10.6.2016."'

4.2 Henkilotietojen tarkastusvelvollisuus vaestotietojirjestelmésti

Vuoden 2016 alusta ldhtien tunnistuspalvelun tarjoajan sekd sdhkoisid allekirjoituksia
tarjoavan varmentajan on vaadittava hakijaa ilmoittamaan henkiltunnuksensa, miké ei
aiemmin ole ollut pakollista. (Tunnistuslaki 6.3 §). Kéytdnnon tasolla muutosta ei ta-
pahtunut, silld vakiintunut kéytinto oli jo aikaisemmin pyytdd henkilétunnusta henkildl-
lisyytti tarkastettaessa.®

Tunnistusvélineen ja allekirjoituksen luomisvélineen haltijan henkil6tiedot on myds
hankittava véestotietojarjestelmaistd ja péivitettdva sieltd niin, ettd tiedot ovat ajan tasal-
la. (Tunnistuslaki 7 §). Aiemmin tdma oli sallittua, mutta ei pakollista. Muutoksen ta-
voitteena on ollut varmistaa tunnistusvilineen yhdistiminen viranomaisrekisteristi 16y-
tyvdin luonnolliseen henkiloon ja mahdollistaa luottamusverkoston rakentaminen, silld
tunnistuspalvelun tarjoajan on vilitettdva henkilon yksiloivé tieto, kdytdnndssd henkild-
tunnus tai sdhkoinen asiointitunnus, toiselle tunnistuspalvelun tarjoajalle, kun niiden
vililld siirretddn tunnistetietoja.®

Kaytdnnossd muutokset vaikeuttavat sdhkoisen tunnistusvélineen tai allekirjoituksen
luomisvilineen myontédmistd ulkomaalaiselle, joka ei ole asunut Suomessa, silld edelly-
tyksend on henkildn tietojen tallentaminen véestotietojarjestelmdén, jonka edellytyksista

saddetddn véestotietojdrjestelmadlain 9 §:ssé:

« Viestintavirasto 20164, s. 2, 11, 14

» Viestintdvirasto 2016a, s. 19; Viestintidvirasto 2016b
= HE 272/2014 vp, s. 18

»HE 272/2014 vp, s. 18
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Ulkomaan kansalaista koskevat tiedot talletetaan vdestotietojdrjestel-
mddn, jos hdnelld on Suomessa kotikuntalain (201/1994) mukaan mdd-
raytynyt kotikunta ja sielld oleva asuinpaikka. Muuta ulkomaan kansa-

laista koskevat tiedot voidaan tallettaa vdestotietojdrjestelmdcdn, jos:

1) hdnelld on Suomessa kotikuntalaissa tarkoitettu tilapdinen asuinpaik-
ka, ja tallettaminen on tarpeen tydskentelyyn, opiskeluun tai muuhun vas-
taavaan olosuhteeseen liittyvien velvollisuuksien tai oikeuksien toteutta-

misen vuoksi;

2) tallettaminen johtuu Suomea sitovan kansainvilisen sopimuksen vel-

voitteiden tdyttimisestd; tai

3) tallettaminen on hdnelle kuuluvien oikeuksien tai hdinelle asetettujen
velvollisuuksien toteuttamisen tai muun vastaavan erityisen ja perustel-
lun syyn vuoksi tarpeellista.

Koska sdhkdisten tunnistuspalvelun tarjoajien on Euroopan unionin toiminnasta teh-
dyn sopimuksen 56 artiklan palveluiden vapaan liikkuvuuden periaatteen mukaisesti
voitava tarjota palveluitaan kaikille EU:n jdsenmaiden kansalaisille, tulisi EU:n kansa-
laisen pyynndstddn saada itsensd merkityksi Suomen viestotietojédrjestelméén, jotta heil-
le voidaan myontdd vahva tunnistus- tai allekirjoitusvéline. Tdmén yliméérdisen toi-
menpiteen vuoksi piddnkin todennidkoisend, ettd ulkomaan kansalaisille Suomessa
myoOnnettdvien vahvojen sdhkdisten tunnistusvélineiden méiérat pysyvat pienind, etenkin
kun viranomaisasioinnissa on tulevaisuudessa pystyttivi kdyttimadin my6s muiden EU-
jdsenvaltioiden ilmoittamia tunnistusmenetelmié.

Lain esitdissd oli otettu huomioon, ettd osa sdhkdisid tunnistuspalveluja kdyttavista
henkildistd jai muutoksen yhteydessd jirjestelméin ulkopuolelle, mihin ehdotettiin rat-
kaisuksi sdhkdisten tunnistuspalveluiden tarjoamista vain tunnistusvélineen liikkeelle-
laskijan omiin palveluihin, tai sopimusperusteisesti myds muualle. Téllaista vdlinettd ei
kuitenkaan katsottaisi lain tarkoittamaksi vahvaksi tunnistusvilineeksi, eikd sitd voisi
kéyttid uusien tunnistusvilineiden luomiseen.*

Muutos heikentédd vahvojen sdhkoisten tunnistusvélineiden seki allekirjoitusvilinei-
den helppokiyttdisyyttd niiden ulkomaalaisten osalta, jotka eivit ole merkittynd véesto-
tietojérjestelméédn. Tiukempi kytkds kuitenkin kasvattaa vélineiden luotettavuutta ja

siten koko jirjestelmistd saatavaa hyotya.

«HE 272/2014 vp, s. 19
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4.3 Ensitunnistaminen

Vahvan sidhkdisen tunnistusvilineen hakijan ensitunnistamisen on aiemmin pitdnyt ldh-
tokohtaisesti tapahtua henkilokohtaisesti, jollei kahden vahvan séhkdisen tunnistuspal-
velun tarjoajan vélilld oltu tehty sopimusta mahdollisuudesta luottaa toistensa tekeméén
ensitunnistamiseen. 2016 alussa tunnistuslain 17 § kuitenkin muutettiin niin, ettd henki-
l6kohtaista tunnistamista vaaditaan vain, jos hakijalla ei ole voimassa olevaa vahvaa
sahkoistd tunnistusvélinettd. Olemassa olevan tunnistusvélineen avulla on voitava hakea
vastaavan tasoista tunnistusvalinetta.

Vastaavan tasoisella viitataan lain esitdiden perusteella ns. eIDAS-asetuksen® tar-
koittamaan varmuustasoon, joka miéritellddn kyseisen asetuksen 8 artiklassa sekd ko-
mission tiytantoonpanoasetuksessa®. Kyseistd varmuustasojaottelua ei kansallisessa
lainsdddédnndssd madritelld ja tunnistamisasetuksen 8 artikla koskee vain jirjestelmii,
jotka on ilmoitettu EU:n sisdrajat ylittdvid tunnistustapahtumia varten, joten tarkoitus
lieneekin ollut harmonisoida kansallista lainsdddéntod EU:n lainsdddédnnon kanssa.
Varmuustasot maédrittelevd tiytdntdonpanoasetus ei kuitenkaan ole ollut valmis vield
silloin, kun muutos tunnistuslakiin on hyvéksytty, ja kyseistd kohtaa tullaankin selven-
timaan tulevaisuudessa.®’

Mielenkiintoisempi kysymys on kuitenkin pykéldn muotoilu "on voitava hakea".
Toimenpiteeseen liittyy talloin kaksi puolta: Ensitunnistamiseen kéytetyn tunnistuspal-
velun tarjoajan on sallittava tunnistusvilineenséd kédyttd uusien tunnistusvélineiden luo-
miseen, ja uusia tunnuksia luovan palveluntarjoajan on puolestaan hyviksyttivd muiden
sahkoisten vilineiden kéyttd tunnistamisvélineiden luomiseen.

Ainakin Danske Bankin, Nordean ja Osuuspankin palveluehdoissa on kielletty uu-
sien tunnistusvélineiden luominen ilman erillistd sopimusta pankin kanssa, ansaintalo-
giikan perustuessa palveluntarjoajan tunnistustapahtumien méédran mukaan maksamaan

palvelumaksuun, jota omien (heikkojenkin) tunnistusvélineiden luominen luonnollisesti

= Euroopan parlamentin ja neuvoston asetus (EU) N:o 910/2014, sdhkoisestd tunnistamisesta ja
sdhkoisiin transaktioihin liittyvistd luottamuspalveluista sisdmarkkinoilla ja direktiivin
1999/93/EY kumoamisesta

» Komission tdytdntéonpanoasetus (EU) 2015/1502, teknisten vihimmaiseritelmien ja -
menettelyjen vahvistamisesta sdhkdisen tunnistamisen menetelmien varmuustasoja varten sih-
koisestd tunnistamisesta ja sdhkoisiin transaktioihin liittyvistd luottamuspalveluista sisdmark-
kinoilla annetun Euroopan parlamentin ja neuvoston asetuksen (EU) N:o 910/2014 8 artiklan 3
kohdan mukaisesti (varmuustasoasetus)

»HE 272/2014 vp, s. 5-6; HE 74/2016 vp
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pienentiisi.*® Laissa saddetty mahdollisuus uusien tunnistusvilineiden luomiseen kos-
kee kuitenkin vain vahvan sédhkdisen tunnistuspalvelun tarjoajia, jotka ovat joutuneet
tekeméédn ilmoituksen toiminnan aloittamisesta ja liittymé&édn tunnistuspalvelun tarjo-
ajien luottamusverkostoon, joten kovin suuria hinnoittelu- ja ansaintalogiikkamuutoksia
17 §:n muutoksesta tuskin seuraa.

Huomiota kuitenkin heréttéd hallituksen esityksessd maininta, ettei ensitunnistamisen
hintaa tai hintaa tunnistusvélineen luomiselle jo olemassa olevan tunnistusvélineen
avulla ole tarpeellista siannelld, vaan hinnat médriytyvit markkinaehtoisesti.* Velvol-
lisuus mahdollistaa tunnistusvilineiden luominen jo olemassa olevien séhkoisten vili-
neiden avulla on kuitenkin kirjattu lakiin, joten onkin kysyttdvé, mité tapahtuu, jos kaksi
tunnistuspalvelun tarjoajaa ei paddse sopimukseen ensitunnistamisen hinnasta? Yksi
vaihtoehto on, ettd sdhkdisen tunnistusvilineen kdyttdmisen ensitunnistusvélineend
maksaa suoraan tunnistusvilineen haltija, ja hinta midrdytyy tunnistusvilineen haltijan
ja ensitunnistamiseen kdytetyn tunnistuspalvelun tarjoajan vilisen sopimuksen mukaan.

Sdhkdisella tunnistusvélineelld tehtdvéd ensitunnistaminen avaa kuitenkin mahdolli-
suuksia identiteettivarkaille. Kun tdhén asti ensitunnistaminen on pitdnyt tehdd henkil6-
kohtaisesti, on henkilén ulkonddn varmennettu vastaavan hédnen hallussaan ollutta vi-
ranomaisen myontdmaa henkilollisyystodistusta taikka ajokorttia. Sdhkdisen tunnista-
misen kohdalla voidaan kuitenkin vain todeta teknisten tietojen tdsmidvidin, ja mikali
henkilo saa toisen tunnistusvélineen haltuunsa, on olemassa mahdollisuus uusien tunnis-
tusvilineiden luomiseen, joita tunnistusvélineen oikeutettu haltija ei osaa sulkea, koska
ei tiedd niiden olemassaolosta.

Viestintdvirasto on késitellyt kysymystd tulevan tunnistus- ja luottamuspalveluita
koskevan médrdyksensd perusteluissa. Koska ensitunnistamiseen luottava osapuoli kan-
taa vahinkovastuun, on madrdyksen valmistelussa mietitty mahdollisuutta siséllyttaa
ensitunnistamisen tekniseen rajapintaan tieto alkuperdisen henkilokohtaisen tunnistami-
sen pdivdmaidrastd, tekijistd, kaytetystd henkildllisyystodistuksesta sekd ketjutettujen
tunnistusvilineiden méairéstd ja niiden myontéjistd. Viestintdvirasto on my0s todennut,
ettd alan toimijat ovat katsoneet sdhkdisen ensitunnistamisen toimineen ongelmitta ti-
hénkin asti, ja ettd yhtend sdhkdisen ensitunnistamisen suurimpina esteind on hinta.
Niéin ollen ensitunnistamisen rajapintaan ei ole ehdotettu lisdttdviksi médrdyksid aiem-
masta ensitunnistamisesta. Maardysluonnos on tilld hetkelli lausuntokierroksella.”

Myds Poliisi on ilmaissut huolensa sdhkdisten tunnistustapojen rajattomasta ketjut-

tamisesta, koska tdlloin kerran véadrdn sdhkoisen henkildllisyyden saanut henkild pystyy

« Danske Bank 2012, s. 2; Nordea 2015b, s. 1; OP 2013, s. 2
»HE 272/2014 vp, s. 21

« Viestintavirasto MPS 72 luonnos, s. 26-28
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uusimaan sen uudelleen ja uudelleen.”’ Tunnistamisvilineen hakeminen olemassa ole-
valla sdhkdiselld tunnistamisvilineelld on kuitenkin helppoa, vaikuttaen UTAUT2-
mallin odotettuun vaivaan ja TAM-mallin koettuun helppokadyttdisyyteen. Toisaalta

identiteettivarkauksien uhka saattaa myds vaikuttaa hakijoiden kiyttdytymiseen.

4.4 Muutoksenhaku

Muutoksenhakua on muutettu lailla 997/2015, jolla tarkastuslaitoksen nimeédmisen pe-
ruuttamista koskevilta asioilta on poistettu valitusluvan tarve korkeimpaan hallinto-
oikeuteen valittamiseen. Hallituksen esityksessd muutosta on perusteltu téllaisten asioi-
den merkityksellisyydelld tarkastuslaitoksen oikeusturvan ja elinkeinon harjoittamisen
kannalta. Muilta osin muutoksenhaun sisilté on pysynyt muuttumattomana.”

Téllaisen tarkastuslaitoksen tehtdvdnd on arvioida, tdyttddko allekirjoituksen luomis-
véline tunnistuslain vaatimukset turvalliselle allekirjoituksen luomisvélineelle, ellei va-
line ole EU:n tasolla hyvéksytyn standardin mukainen, jolloin tarkastuslaitoksen tarkas-
tusta ei tarvita. Tarkastuslaitosten nimedmisestd, valvonnasta ja nimedmisen peruutta-
misesta vastaa Viestintévirasto, joten valitusasiat tarkastuslaitosten nimedmisen peruut-
tamisesta kohdistuvat aina Viestintéviraston padtokseen. (Tunnistuslaki 28-29 §)

Valitusluvan tarpeen poistaminen ei suoraan vaikuta allekirjoituksen luomisvélineen
kayttdjadn eikd juuri vaikuttane sdhkodisen allekirjoittamisen ja allekirjoittamisen suosi-
oon. Yksityiselld sektorilla kannustinta ryhtyé lain tarkoittamaksi tarkastuslaitokseksi ei
juuri liene ennen kuin muutkin kuin Viestorekisterikeskus ryhtyvit tarjoamaan varmen-

nepalveluita.

-+ Poliisihallitus 2016, s. 2-3
= HE 230/2014 vp, s. 101
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5 EIDAS-ASETUS

5.1 Tavoitteet ja soveltamisala

Euroopan parlamentti ja neuvosto ovat vuonna 2014 antaneet asetuksen sdhkdisestd
tunnistamisesta ja sdhkdisiin transaktioihin liittyvistd luottamuspalveluista sisdmarkki-
noilla (ns. eIDAS-asetus). Asetuksella, joka on jdsenvaltioissa suoraan sovellettavaa
oikeutta, mahdollistetaan unionin sisirajat ylittdvd vahva sdhkodinen tunnistaminen ja
luodaan yhteiseurooppalainen sddntely luottamuspalveluille. Sd4doksid sovelletaan paa-
osin 1.7.2016 lukien, joskin tiettyjd poikkeuksia on asetettu.

Asetus on jatkoa aiemmin voimassa olleelle direktiiville 1999/93/EY, jolla sdédeltiin
sahkoisid allekirjoituksia koskevista yhteison puitteista. Direktiivin oli arvioitu edisté-
vén sdhkoisten allekirjoitusmenetelmien yhteentoimivuutta, miké loisi puitteet sdhkois-
ten allekirjoitusten sisdmarkkinoille edistden tdmén teknologian kdyttdd. Jo vuonna
1997 alkaneessa lainsdddantotydssd huomioitiin, ettd unionin kansalaiset tulevat enene-
vissd madrin asioimaan toisten jisenvaltioiden viranomaisten kanssa, mitd sdhkdinen
asiointi sujuvoittaisi.”” Sahkoinen tunnistaminen rajat ylittivissa transaktioissa, esimer-
kiksi terveydenhuollossa tai verotuksessa, ei kuitenkaan yleistynyt suunnitelmien mu-
kaisesti. Muita luottamuspalveluita on sddnnelty ainoastaan kansallisella tasolla ennen
eIDAS-asetuksen voimaan saattamista.

Asetuksella pyritddn lisddméédn luottamusta sdhkdisiin transaktioihin tarjoamalla yh-
teinen pohja mm. tunnistusvélineiden ja luottamuspalveluiden varmuustasoille. Néin
pyritdén edelleen kehittdméédn sisdmarkkinoita ja varmistamaan niiden toimivuus, pois-
tamaan esteitd sdahkoisten palvelujen kdytossd sekd varmistamaan luottamuspalvelujen
riittdvan korkea tietoturva. Asetuksella sdddetdén ehdot, joiden mukaisesti jasenvaltioi-
den on tunnustettava toistensa ilmoittamat sdahkoisen tunnistamisen menetelmét. Sen
lisdksi sdddetddn unioniin sijoittautuneiden luottamuspalvelujen tarjoajien vastuista ja

velvollisuuksista seki itse luottamuspalveluista.”

5.2 Rajat ylittavi tunnistaminen

eI[DAS-asetus asettaa jdsenvaltioille velvollisuuden hyviksyd toisten jésenvaltioiden

ilmoittamat sdhkdisen tunnistamisen vélineet julkisen sektorin elimen verkkopalvelun

» Direktiivi 1999/39/EY, johdanto
« eIDAS-asetus, johdanto sekd art. 1-2
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kayttoon, kun kyseessd on korotetun tai korkean varmuustason tunnistusviline ja verk-
kopalvelu. Edellytyksend on, ettd véline on myOnnetty ilmoittavan jésenvaltion toimesta
tai toimeksiannosta tai niin, ettd jisenvaltio tunnustaa ne.”” Tami mahdollistaa jasenval-
tioille harkinnan tunnistamisvélineiden mydntdmisen suhteen, eli onko kyseessé valtion
myontdma véline, kuten henkil6kortti, vai onko kansallinen sédhkdinen tunnistaminen
kilpailutettu ja ulkoistettu kaupalliselle toimijalle. Mahdollista on my®s, ettd kaupalliset
toimijat tarjoavat omia ratkaisujaan valtion tunnistamisvélineiden lisdksi tai niiden si-
jaan.

Huomioitavaa on, ettd ilmoitettuja tunnistuspalveluita voi tarjota myods muiden kuin
julkisen sektorin toimijoiden kdyttdon, jolloin tunnistuspalvelun tarjoaja voi maérittad
palvelulle erityisid kdyttoehtoja tai -maksuja. Julkiselle sektorille tunnistustapahtumia
vilitettiessd on rajat ylittivi todentaminen tarjottava veloituksetta.”® Tama ei kisitykse-
ni mukaan kuitenkaan estd tunnistusvilineen ja tunnistamisen vélityspalvelun tarjoajien
vilisid sopimuksia hinnoittelusta. Esimerkiksi Suomessa yhteentoimivuusjérjestelmén
kansallista solmupistettd esitetddn Viestorekisterikeskuksen ylldpidettédviksi suomi.fi-
tunnistamisenohjauspalvelun yhteydessi, jolloin vaikkapa pankit voisivat perid pankin
ja VRK:n vilisen sopimuksen mukaisen maksun VRK:Ita.”’

Rajat ylittdvd tunnistaminen helpottanee tyévoiman vapaata liikkuvuutta, kun unio-
nin jasenmaiden kansalaiset voivat asioida toisten jasenvaltioiden viranomaisten kanssa
sdahkoisesti jo ennen maahantuloa. Saman tunnistamismenetelmin kelpaaminen eri
maissa vaikuttaa my0s koettuun helppokéyttdisyyteen. Se mahdollistaa tutun ja turval-
liseksi koetun kayttoliittyman kiyttimisen jo aiemmin totutulla tavalla.”®

[lmoittava jasenvaltio vastaa luonnolliselle tai oikeushenkildlle tahallaan tai tuotta-
muksesta aiheutetusta vahingosta, mikéli se ei varmista varmuustasoasetuksen mukai-
sesti, ettd tunnistusvilineen haltijan yksilointitiedot liittyvit kyseiseen henkiloon vali-
neen myontdmisajankohtana. Kéytdnnodssd timé saavutetaan tarkastamalla henkildtiedot
véestotietojarjestelméstd tai kauppa-, yhdistys- tai sdétidrekisteristd ensitunnistamisen
yhteydessa. Lisdksi ilmoittava jésenvaltio vastaa tahallisesti tai tuottamuksellisesti ai-
heutetusta vahingosta, mikéli se ei tdyti artiklassa 7 (f) asetettuja velvoitteitaan, ldhinni
julkisen sektorin tunnistustapahtumien maksuttomuutta ja kieltoa asettaa suhteettomia

erityisvaatimuksia tunnistuspalvelua hyddyntiville luottaville osapuolille.”

= eIDAS-asetus, art. 6-7

« eIDAS-asetus, art. 7(f)

»HE 74/2016 vp, ehdotettu 42 ¢ §

= Ralph, Livia (toim) 2016, s. 11-14
» eIDAS-asetus, art. 11(1), art. 7(f)
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Séhkodisen tunnistamisvdlineen myontéjd vastaa tahallaan tai tuottamuksesta aiheute-
tusta vahingosta, mikli se ei varmista varmuustasoasetuksen mukaisesti, ettd tunnistus-
véline on liitetty sen haltijaan. Tunnistusvélineen myontéjéd vastaa siis ensitunnistamisen
oikeellisuudesta.'” Lisiksi tunnistuspalvelua yllipitivi taho vastaa tahallaan tai tuotta-
muksellisesti aiheutetuista vahingoista, mikéli se ei pidd tietojen varmistamispalvelua
yll niin, ettd mika tahansa toisessa jdsenvaltiossa oleva osapuoli kykenee varmistamaan
vastaanottamansa tunnistetiedot. Muilta osin vastuun jakautuminen jétetddn jasenvalti-
oiden paitettiviksi kansallisessa lainsaadannossa.'"!

EIDAS-asetus ei siis sisélld tarkkoja méérdyksid vahingonkorvausvelvollisuudesta
muissa kuin edellisessd kappaleessa mainituissa tapauksissa. Myoskddn vahingonkor-
vauksen méérdd ei ole sdddelty. Rajat ylittdvéssd transaktiossa lakivalinta tehdddn Roo-
ma I -asetuksen mukaisesti, mikéli osapuolten vililld on sopimus eiké lakivalinnasta ole
sovittu.

Kaytdnnossa asiointipalvelun tarjoaja tehnee sopimuksen omassa maassaan sijaitse-
van tunnistuksen vilityspalvelun kanssa, joka vain vilittdd tunnistustiedot. Mikali iden-
titeettivarkaus tai petos on tapahtunut tunnistautuvan henkilén maassa, ei tunnistami-
seen luottavan tahon ja tunnistusvélineen myontdjén tai luottavan tahon ja tunnistetta-
van henkilon vililld ole sopimussuhdetta. Téllaisessa tilanteessa sovelletaan Rooma 11
-asetusta. Sovellettava laki on télloin vahingon aiheutumismaan laki. Henkildlle, jonka
identiteettid on luvatta kiytetty, aiheutuu vahinko todennékdisesti tdméin kotimaassa;

tunnistamiseen luottavalle taholle timiin kotimaassa.'*?

5.3 Luottamuspalvelut

Luottamuspalvelut tulevat eIDAS-asetuksen myotd padosin EU-lainsddddnndn piiriin,
mika vdhentdd kansallisia eroja. Sédntely koskee sidhkdisid allekirjoituksia, leimoja ja
aikaleimoja, verkkosivustojen todentamisvarmenteita seki tiettyjd néihin liittyvid palve-

. 103
luita.

Tunnistuslain sdddokset sdhkdisistd allekirjoituksista siis korvataan EU-
lainsdadénnolla.

Asetuksen mukaan luottamuspalvelut jaetaan hyvéksyttyihin ja ei-hyvéksyttyihin
palveluihin (qualified ja non-qualified trust services). Luottamuspalvelun tarjoaja vastaa

kummassakin tapauksessa tahallaan tai tuottamuksesta aiheutetusta vahingosta laimin-

= e[DAS-asetus, art. 11(2)
w e[DAS-asetus, art. 11(3)-11(5)
= Rooma II -asetus, art. 4

w e[DAS-asetus, art. 3
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lyodessddn eIDAS-asetuksen velvoitteita, mutta todistustaakka jakautuu eri tavalla. Hy-
viksytyn luottamuspalvelun tarjoajan on todistettava, ettei vahinko ole aiheutunut sen
tahallisesta tai tuottamuksellisesta laiminlyonnisté, kun ei-hyviksytyn palvelun kohdalla
todistustaakka on vahingon kirsijalla.'**

Hyviksytyille luottamuspalvelujen tarjoajille asetetaan my6s muita velvollisuuksia,
mm. pakollinen auditointi véhintddn kahden vuoden vilein sekd ilmoitusvelvollisuus
valvontaviranomaiselle, joka yllipitid luetteloa hyviksytyisti palveluntarjoajista.'®

Hyviksytyt saavat kdyttdd EU:n luotettavuusmerkkid osoituksena hyviksytysté asemas-

taan.

Kuva 1 Luottamuspalveluja koskeva EU:n luotettavuusmerkki
(EU 2015/806, liite II)

Seka hyvéksyttyjen ettd ei-hyvéksyttyjen palveluntarjoajien on molempien toteutet-
tava "tarvittavat tekniset ja organisatoriset toimenpiteet" hallitakseen tietoturvaan koh-
distuvat riskit ja ilmoitettava tietoturvaloukkauksista valvovalle viranomaiselle, Suo-
messa Viestintdvirastolle, seki tarvittaessa myds asiakkailleen, 24 tunnin kuluessa tieto-
turvaloukkauksen havaitsemisesta.'’® Riittévén tietoturvallisuuden vaatimus ei siis mer-
kittdvasti eroa siitd, mitd aikaisemmin on sdédetty kansallisessa laissa.

Sahkdisten allekirjoitusten osalta sdédetdéin nyt yleiseurooppalaisella tasolla, ettéd
sahkoinen allekirjoitus on yhtd vahva kuin kéasin kirjoitettu allekirjoitus. Samaten jdsen-
valtion on hyviksyttivd muiden maiden ilmoittamat sdhkoiset allekirjoitusmenetelmit

mikali se tarjoaa julkisia verkkopalveluita omille kansalaisilleen.'"’

= e[DAS-asetus, art. 13
= e[DAS-asetus, art. 20-21
« e[DAS-asetus, art. 19
w e]DAS-asetus, art. 25, 27
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Oikeushenkil6t eivit kuitenkaan endéd voi luoda séhkoisiad allekirjoituksia, silld ase-
tuksen méadritelman mukaisesti sdhkdinen allekirjoitus liittyy aina allekirjoittajaan, joka
puolestaan on aina luonnollinen henkild. Sen sijaan oikeushenkildille voidaan myontda
sahkoisid leimoja, joilla voidaan todeta asiakirjan siséllon pysyneen muuttumattomana
ja ldhteen olevan kyseinen organisaatio.'”® Kaytinnossd samat tekniset menetelmét so-
veltuvat sdhkdisiin allekirjoituksiin ja leimoihin, ero tuntuu olevan ldhinna terminologi-

nen.

5.4 Varmuustasot

EIDAS-asetus maidrittelee sdhkdisille tunnistus- ja luottamuspalveluille tietyt tietotur-
vallisuuden varmuustasot, joita kadyttdmailld taataan yhteismitallinen tapa palveluiden
tietoturvan varmistamiseen Euroopan unionin sisérajat ylittdvissd tapahtumissa. Néin
tunnistuspalvelun tarjoaja voi tietyt, varmuustasoasetuksessa tarkemmin maédritellyt
kriteerit tayttdmailld varmistua palvelunsa kéyttokelpoisuudesta viranomaistunnistautu-
miseen koko unionin alueella.

Varmuustasoja ovat matala, korotettu ja korkea (vastaavasti low, substantial ja high,
parempi kddnnds olisikin mielestdni ollut matala, merkittidvi ja korkea). Mille tasolle
sahkoisen tunnistamisen jérjestelmé asettuu, médritelldén arvioimalla tunnistuspalvelun
rekisterdinnin, tunnistamisen menetelmien hallinnan, todentamisen sekéd hallinnon ja
organisaation luotettavuutta ja laatua arvioimalla.'®

Viestintdvirasto on ehdottanut, ettd voimassa olevan tunnistuslain mukaiset vahvat
sahkoisen tunnistamisen ja allekirjoittamisen palvelut katsottaisiin vihintdén korotetun
varmuustason palveluiksi automaattisesti, silld ensitunnistamista ja todentamista on saa-
delty tarkasti my0s tunnistuslaissa. Ehdotus selkeyttdisi vanhan lain sddddsten mukai-
sesti myonnettyjen vélineiden asemaa siirtymédaikana ja mahdollistaisi uusien, e[DAS-
varmuustasojaottelun mukaisten tunnistusvélineiden sdhkdisen hakemisen jo 1.7.2016
alkaen, jolloin eIDAS-asetuksen mériykset astuvat voimaan.''°

Varmuustasot kuvaavat, kuinka luotettavasti tunnistautuvan henkilon todellinen ja
véitetty identiteetti on sama. Jasenvaltioissa sovellettavien erilaisten kiytédntdjen vuoksi
tarvitaan jidsenvaltioille yhteinen tapa arvioida sdhkdisen tunnistamisen palveluiden se-

ka luottamuspalveluiden luotettavuutta.

w e]DAS-asetus, art. 3, 36
w» e[DAS-asetus, art. 8; varmuustasoasetus, art. 1

w Viestintdavirasto 2016, s. 21-22
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Kun yhteinen arviointitapa on olemassa, on ndihin palveluihin luottavien tahojen
helppo paittid, kuinka turvallisen vélineen johonkin palveluun kirjautumiseen tai jonkin
asiakirjan sidhkdiseen allekirjoittamiseen tarvitaan. Jasenvaltion viranomaisen yllépité-
méén asiointipalveluun on jatkossa voitava kirjautua my0s toisen valtion ilmoittaman
tunnistuspalvelun avulla, kunhan sen varmuustaso on véhintddn yhtd korkea kuin milla
jdsenvaltion omat kansalaiset voivat palveluun kirjautua. Sama pitee myds sidhkdisiin
allekirjoituksiin ja leimoihin.

Suomessa toimivaltainen valvontaviranomainen tulee olemaan Viestintdvirasto. Sen
tuleva maérdys koskien tunnistus- ja luottamuspalveluita on parhaillaan lausuntokier-
roksella. Tuleva méérdys 72 tulee olemaan linjassa eIDAS-asetuksen ja sen tdytdntoon-
panoasetusten kanssa. Médrdys asettaa tiettyjd edellytyksid niin tunnistus- ja luottamus-
palveluiden tarjoajille kuin myds arviointi- ja sertifiointilaitoksille, jotka arvioivat tun-
nistus- ja luottamuspalveluita ja niiden tarjoajia. Ndmi vaatimukset ovat suurelta osin
viittauksia komission tiytdntdonpanoasetuksiin sekd kansainvélisiin standardeihin, mut-
ta sisdltavit myos tarkempia maardyksid mm. tietoturvaloukkausten raportoinnista.

Tietoturvallisuuden varmuustasojen osalta madrdyksessd asetetaan kriteerit korotetul-
le tasolle rekisterditivistd tunnistuspalveluista. Korkean varmuustason palveluista on
tarkoitus antaa erillinen suositus. Tunnistuspalvelun tarjoaja ja auditointilaitos mééritte-
levdt, mille tasolle jokin tunnistuspalvelu voidaan ilmoittaa. Viestintdvirasto valvoo

toimijoita toimivaltaisena valvontaviranomaisena.' "'

= Viestintdvirasto MPS 72 luonnos, s. 7, 21-23



54

6 SUUNNITELLUT MUUTOKSET

6.1 Valtionhallinnon yhteisten sihkoisen asioinnin tukipalvelujen
muutos

Sdhkdisen asioinnin osuutta on jo pitkdén pyritty kasvattamaan viranomaisasioinnissa.
Hallitus on 19.4.2016 ilmoittanut eduskunnalle esityksestdén laiksi hallinnon yhteisisti
sahkoisen asioinnin tukipalveluista, jolla pyritdén parantamaan julkisia sdhkoisid palve-
luita ja edistimédn hallinnon tehokkuutta ja tuottavuutta.''* Esitys mahdollistaa kansal-
lisen palveluarkkitehtuurimallin mukaisen toiminnan siirtdméilld useita tukipalveluita,
mm. viestinvalitys- ja tunnistuksenohjauspalvelut, Vdestorekisterikeskuksen vastuulle.

Néamé tukipalvelut liittyvdt niin sanottuun palveluviyldin, jota valmistellaan osana
kansallista palveluarkkitehtuuriohjelmaa (KaPa-ohjelmaa). Palveluviylidssd sekd julki-
sorganisaatiot ettd yksityiset yritykset voivat hakea tietoja useista viranomaisrekistereis-
td. Nédin on mahdollista luoda asiointipalvelu, johon haetaan sekd palvelua yllapitavin
ettd toisten viranomaisten rekistereissé olevia tietoja, esimerkiksi Kelan etuuksia haetta-
essa hakemuslomakkeelle voisi automaattisesti hakea Verohallinnolta viimeisen vahvis-
tetun verotuksen tiedot. Eri viranomaisten palveluita pyritddn myos keskittdméén yhteen
uuteen portaaliin ns. palvelunidkymind, jolloin asiointipalvelut ovat saavutettavissa yh-
dessi paikassa, korvaten nykyisen suomi.fi-palvelun. '

Kustannussédstot ovat yksi suurimmista lakiesityksen perusteluista. Esimerkiksi Kela
laskee sddstdvinsd vahintddn 5 euroa jokaisessa asiointitapahtumassa joka suoritetaan
verkossa henkilokohtaisen kiynnin tai puhelinsoiton sijaan.''* Kuitenkin Valtiontalou-
den tarkastusvirasto on todennut julkisrahoitteisten ICT-projektien hallintomallien ole-
van usein sekavia, palvelutuotannon ohjauksen puutteellista ja ettd useita samankaltaisia
projekteja on rahoitettu julkisin varoin. Kustannus-hyotylaskelmat ovat olleet puutteelli-
sia tai perustuneet virheellisiin tietoihin ja sdahkoisten palveluiden kehittimiseen kéyte-
tyt rahat ovat siannonmukaisesti ylittineet budjetoidun.'"> Hallituksen esityksessikin
mainittu viiden euron sddstd asiointitapahtumaa kohden on todettu vahvasti arvioon
perustuvaksi. Yhden nykyisen viestinvilityspalvelun, kansalaisen asiointitilin, kautta

ldhetetyn viestin hinnaksi VTV laskee 17 euroa, kun suunnitellut kdyttéhinnat olivat

= HE 59/2016 vp, s. 1

= Valtiovarainministerio 2015
»HE 59/2016 vp, s. 22

= VTV 2016
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enintddn 0,35 €/viesti + kirjautumiskustannukset, 0,10-0,15 euroa kiyntikertaa koh-
den.''

Saatavia sdéstdja laskettaessa on otettava huomioon, ettd my0s sdhkdisten palvelui-
den ylldpito maksaa. Palvelujen siirtyminen sédhkdisiksi ei siis vélttdmaittd aiheuta kus-
tannussddstdjd, vaan saattaa vain siirtdd kustannusten kohdistumista asiantuntijatehta-
viin suoran asiakaspalvelun sijaan.'"’

Kansalaisen asiointitili suunnitellaan korvattavaksi Suomi.fi-portaalin viestinvélitys-
palvelulla, jonka kautta viranomaiset voisivat turvallisesti ldhettdd viestejd kansalaisille.
Tatd varten esitetddn 11 §:ssd perustettavaksi rekisteri sdhkdistd tiedoksiantomenettelyd
koskevista suostumuksista. Tahén rekisteriin voisi tallentaa yleisen suostumuksen sih-
koiseen tiedoksiantomenettelyyn, jolloin jokaisen viranomaisen ei tarvitsisi kysyéa lupaa
erikseen omassa asiointipalvelussaan.

Julkishallinnolla on tuotantokéytdssd kaksi luonnollisen henkilén tunnistamisenoh-
jauspalvelua: tunnistus.fi ja Vetuma (verkkotunnistaminen ja -maksaminen). Tunnis-
tus.fi on Kansaneldkelaitoksen, Tyd- ja elinkeinoministerion ja Verohallinnon yhteinen
palvelu. Vetuma on puolestaan Valtion tieto- ja viestintdkeskus Valtorin yllapitima por-
taali, jonka kéyttijiksi valtion ja kuntien organisaatiot voivat liittyd.''® Pééperiaate mo-
lemmissa on sama: kdyttdjd tunnistautuu pankkitunnuksillaan tai henkilokortillaan tun-
nistuspalveluun, josta henkilGtiedot siirretddn edelleen kéyttdjan tahtomaan palveluun.

Luonnollisten henkildéiden tunnistamista ollaan hallituksen esityksen myotd siirté-
méssd Viestorekisterikeskuksen vastuulle siten, ettd Vetuma ja tunnistus.fi siirretdén
VRK:lle ja kayttdjét siirretdén uuteen palveluvdylén yhteydessé ylldpidettdvaian suomi.fi
-tunnistusportaaliin. Maksamisen palvelu kuitenkin siirtyisi Valtiokonttorin vastuulle.
Vetuma-portaalissa jokainen sitd kéyttdva taho on joutunut tekeméin erilliset sopimuk-
set tunnistuspalvelun tarjoajien kanssa, joka on kasvattanut merkittdvésti sopimushal-
linnan kustannuksia. Uudessa mallissa VRK tekee sopimuksen koko hallinnon puolesta,
jonka oletetaan johtavan kustannussééstoihin.' '

Kayttdjan kokemuksen kannalta jarjestelmien yhdistdminen parantanee helppokiyt-
toisyyttd hieman, mutta erityisesti eri viranomaisten palveluiden vélisen liikkumisen
mahdollistava vahvan tunnistamisen kertakirjautumispalvelu tulee yksinkertaistamaan
asiointia silloin, kun on asioitava useiden viranomaisten, esim. Kelan ja asuinkunnan

120

sosiaalitoimiston, kanssa. = Kertakirjautumisen mahdollistaminen saattaa pienentdd

= VTV 2016, s. 41-42, 37, 48

» Voutilainen 2009, s. 48

» Tunnistus.fi 2015; Suomi.fi 2015
» HE 59/2016 vp, s. 18, 22, 39

» HE 59/2016 vp, s. 37
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vahvojen sdhkoisten tunnistamisten méardé, joka puolestaan voi johtaa tunnistuspalve-
luiden hintojen korotuspaineisiin.

Suunnitteilla on palveluviyldin ja edelld kuvattuun tunnistamismalliin liittyva rooli-
ja valtuutushallintapalvelu, jonka avulla voisi aluksi helposti hakea tiedon mm. alaikai-
sen huoltajuudesta tai kaupparekisteriin merkitystd oikeudesta yrityksen nimen kirjoit-
tamiseen. My0s organisaatioiden tunnistamiseen ja valtuutushallintaan kehitetty Vero-
hallinnon yllapitimid KATSO-tunnistuspalvelu siirtyisi VRK:n vastuulle vuoden 2017
alussa, ja suunnitellaan kokonaan lakkautettavaksi kun edellytykset sen sulauttamiseksi
tunnistuspalvelun ja asiointivaltuutuspalvelun yhdistelméén ovat olemassa.''

Rooli- ja valtuutushallintapalvelua varten ehdotetaan esitetyssd 10 §:ssd Véestorekis-
terikeskuksen ylldpidettidviksi uutta viranomaisrekisterid téité tarkoitusta varten. Asioin-
tivaltuutusrekisterin tictoihin voisi luottaa vahvasti, silld valtiolla olisi ankara vastuu
rekisterin virheellisesti toiminnasta.

Hallituksen esityksessé yrityksen tunnistamisen esitetdéin hoituvan joko KATSO-
tunnusten tai luonnollisen henkilon tunnistuspalvelun ja asiointivaltuutuspalvelun avul-

122
la.

EIDAS-asetuksen mukaista, myos kansalliseen lainsddddntdon suunniteltua oi-
keushenkilon vahvaa sihkoistd tunnistusvélinettd ei ole kisitelty lainkaan.'” Lakiesi-
tyksen suurin anti sdhkdisen tunnistamisen osalta onkin KaPa-ohjelman mukaisen mal-
lin tuominen lainsdédédnt6on, mikd mahdollistaa kertakirjautumisen yhdistimisen vah-
vaan sidhkdiseen tunnistamiseen. Silld, mikd viranomainen on vastuussa palvelun tuot-
tamisesta, on palvelun loppukéyttdjén kannalta vihdinen merkitys.

Iso-Britanniassa on henkilokorttiohjelman lopettamisen jalkeen kehitetty Suomen
luonnollisten henkildiden tunnistusportaalia vastaavaa palvelua, nimeltdin GOV.UK
Verify. Kyseessd on tunnistamisen vélityspalvelu, jonka avulla voi kirjautua tiettyjen
yhtididen myontdmilld tunnistusvélineilld niihin julkishallinnon verkkopalveluihin, jot-
ka ovat ottaneet GOV.UK Verifyn kdytt6on. Suurin ero Suomeen on, ettd valtio ei tar-
joa omaa tunnistusvélinettd kdytettdvéksi, vaan kaikki tunnistusvilineiden tarjoajat ovat
kaupallisia yrityksid, eikd valtio yllapidd keskitettyd véestotietorekisterid. Itse asiassa
keskitetyn rekisterin puute on yksi kansalaisille esitetyistd perusteista, miksi palvelu on
niin turvallinen. GOV.UK Verify -tunnistuksenohjauspalvelu tulee my0s olemaan
eIDAS-asetuksen mukainen kansallinen yhteyspiste unionin sisédrajat ylittivadan tunnis-

. 124
tautumiseen.

= HE 59/2016 vp, s. 12, 19, 37-39
= HE 59/2015 vp, s. 39
= QOikeushenkilén vahvasta tunnistamisesta katso luku 6.3.2

= Government Digital Service 2016; Walker & Rea 2014; Hughes 2014a
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Keskitetyn viestotietorekisterin puutteesta johtuen julkishallinnon verkkopalvelujen
kdyttdjan tunnistaminen on monimutkaisempaa. Iso-Britanniassa ratkaisuksi on muo-
dostunut identiteettipalvelun tarjoajien kilpailuttaminen mairéajoin, jolloin kansalaiset
voivat valita haluamansa palveluntarjoajan kilpailutuksen voittaneista 3—10 yrityksesta.
Néiden yritysten on tiettyjen kriteerien puitteissa tarkistettava hakijan henkil6llisyys
erilaisista todistuksista ja asiakirjoista, kuten passista, valokuvasta ja tiliotteesta, joiden
aitous varmennetaan. Kun yritys on riittdvallda varmuudella todennut henkil6llisyyden
olemassaolon, on sen vield varmistuttava, ettd hakija on se henkild, joka viittdd olevan-
sa, toisin sanoen on varmistuttava kdyttdjan identiteetin sekd identiteetin todentamisen

luotettavuudesta.'®

6.2 Uusi henkilokorttilaki

Henkildkorttilakia ollaan parhaillaan uudistamassa ja asiaan liittyen on 7.4.2016 annettu
hallituksen esitys uudeksi henkil6korttilaiksi. Lain on tarkoitus tulla voimaan vuoden
2016 loppupuolella.'*® Muutoksen jilkeen henkilokorttia olisi mahdollista hakea tiysin
sahkoisesti aiemmin mydnnetylld vahvalla sdhkdisen tunnistamisen vélineelld, sekd
henkilokohtaisesti Poliisin lisdksi myds Suomen edustustoissa ulkomailla. VRK:n
myOntdimédn kansalaisvarmenteen tunnistamis- ja allekirjoitusavaimet siilytettdisiin
henkilokortilla ainakin toistaiseksi, silld tunnistusvédlinemarkkinat eivédt ole auenneet
kilpailulle toivotulla tavalla, eikd kansalaisvarmenne ole sidoksissa asiakkuuteen min-
kddn kaupallisen yhtion kanssa. Liséksi sisdministerio uskoo, ettd ainakin kansalaisvar-
menne ilmoitetaan eIDAS-asetuksen mukaisesti rajat ylittdvan sdhkdisen asioinnin kei-
noksi.'”’

Uusi tdysin sdhkdinen hakemusmenettely yhdistettynd esitettyyn tunnistuslain muu-
tokseen. Téamén jdlkeen ajokorttia ei voi endd kdyttdd ensitunnistamisen vélineend vah-
vaa sdhkoistd tunnistusvélinettd haettacssa, mikd saattaa kasvattaa henkilOkortin tilla
hetkelld melko pienté suosiota. Poliisi myonsi 2013 ja 2014 noin 135 000 henkil6korttia
vuodessa.'**

Esitetyn henkilokorttilain mukaan Kelalta saatavia sairausvakuutustietoja ei endd
voisi siséllyttdd henkilokortille. Muutosta perustellaan sairasvakuutustietojen mahdolli-

suudella muuttua lyhyessdkin ajassa henkilon muuttaessa ulkomaille tai takaisin Suo-

= Hughes 2014b; Cabinet Office 2014, s. 29-37
= HE 41/2016 vp, s. 1

»HE 41/2016 vp, s. 14-15, 18, 24

=HE 41/2016 vp, s. 5
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meen. Myo0s lddkkeiden erityiskorvattavuudet voivat muuttua. Lisdksi apteekit ovat
vuodesta 2013 voineet saada Kela-kortin tiedot sdhkoisen kyselypalvelun avulla, joten
fyysisen kortin tarve on vdhentymissd. Sairausvakuutustietojen merkintimahdollisuu-
den poistamisen odotetaan pienentévin henkilokortin myontdmisen viivettd ja pienen-
taen Kelan hallinnollista tyti, pienentien kustannuksia.'>

Henkilokorttiin liittyvd keskustelu on sikéli mielenkiintoinen, ettd Virossa ja Iso-
Britanniassa on pddadytty henkilokorttien osalta tdysin poikkeaviin ratkaisuihin. Iso-
Britanniassa pédtettiin vuonna 2002 ottaa kdyttoon henkildkortit ja niihin liittyvé kan-
sallinen henkilorekisteri, joka néyttdisi vastaavan Suomen véestotietorekisterid, tietosi-
sdllon ollessa 1dhinnd nimi, osoite, sukupuoli, ikd, syntymépaikka ja kansallisuus. Kort-
teja pystyi hankkimaan marraskuusta 2009 alkaen, mutta jo toukokuussa 2010 valtio
ilmoitti, ettd henkilokortteihin liittyvd ohjelma lopetetaan ja olemassa olevat kortit mité-
toidasn. ">’

Virossa puolestaan jokaisella 15 vuotta tdyttdneelld kansalaisella seké jokaisella Vi-
rossa asuvalla EU-kansalaisella on oltava valtion myontdma henkildkortti, joka on voi-
massa enintdén viisi vuotta. Valtion myontdma varmenne voidaan tallentaa henkildkor-
tin lisdksi myds SIM-kortille, jolloin sitd voidaan kdyttdd Suomessa operaattorien ylla-
pitimédn mobiilivarmenteen tavoin. Digitaalinen henkildkortti voidaan myontdd myos
ulkomaiselle, Viron ulkopuolella asuvalle henkildlle timédn hakemuksesta, jos tdlld on
yhteys Viron valtioon tai hdn haluaa kéyttdd Viron tarjoamia séhkoisid palveluita, kuten

asiakirjojen sahkoistd allekirjoitusta.'!

6.3 Uusi muutos tunnistuslakiin

6.3.1 elDAS-yhteensopivuus

Hallitus on 10.5.2016 antanut esityksen muutoksesta tunnistuslakiin."** Tarkoituksena
on sovittaa kansallinen lainsdddiantd yhteen sidhkdisestd tunnistamisesta ja sdhkoisiin
transaktioihin liittyvistd luottamuspalveluista sisdmarkkinoilla annettuun Euroopan par-
lamentin ja neuvoston asetuksen (EU) N:0 910/2014 (ns. eIDAS-asetus) kanssa.'*?

» HE 41/2016 vp, s. 8, 18, 25-26

= BBC News 2010; UK Identity Cards Act, art. 1-3
= Estonian Identity Documents Act, § 5-6, § 20-20
= HE 74/2016 vp

= HE 74/2016 vp, s. 5
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Koska eIDAS-asetus on jidsenvaltioissa suoraan sovellettavaa oikeutta ja sithen sisél-
tyy sddnnoksid myos sdhkoisistd allekirjoituksista, ehdotetaan sdhkdistd allekirjoitusta
koskeva osuus kumottavaksi tunnistuslaista. Koko lain nimi muutettaisiin laiksi vahvas-
ta sdhkoisestd tunnistamisesta ja sdhkoisistd luottamuspalveluista (vrt. laki vahvasta
sahkoisesti tunnistamisesta ja sahkoisisti allekirjoituksista).'**

Tunnistuspalvelun tarjoajalle asetetut vaatimukset mairitettdisiin sdhkdisen tunnis-
tamisen varmuustasoasetuksen mukaiselle korotetulle tasolle. Tima helpottaa tunnistus-
palvelun tarjoajien hallinnointitaakkaa, mikili he ilmoittavat tunnistusvilineensd myos
rajat ylittivan tunnistamisen vilineeksi. My0s kéyttdjien kannalta yhdenmukaiset kritee-
rit selkeyttdvit tilannetta ja lisddvéat helppokiyttoisyyttd. Kansallisilla markkinoilla toi-
mittaessa varmuustasojen mairittely EU-oikeudessa kuitenkin monimutkaistaa sdénte-
lyd nykytilaan verrattaessa.'>>

Lakiehdotuksessa annetaan Viestorekisterikeskukselle tehtdviksi yllapitid Suomen
ja muiden EU-jdsenvaltioiden vélistd kansallista solmupistettd, jolla mahdollistetaan
toisten jasenmaiden ilmoittamien tunnistamisvilineiden kdyttdminen viranomaisasioin-
nissa Suomessa, ja vastaavasti Suomen ilmoittamien vélineiden kiytto toisissa jisenval-
tioissa. Ehdotetussa toimintatavassa toisesta jasenvaltiosta saatu sdhkdinen identiteetti-
tieto muunnetaan solmupisteessd kansalliseen muotoon ja vilitetddn KaPa-hankkeen

tunnistuspalvelun kautta viranomaiselle, jonka palvelua tahdotaan kayttaa.'>®

6.3.2 Oikeushenkiloiden tunnistamisvilineet

Talla hetkelld vahvan séhkodisen tunnistusvélineen voi myontdd ainoastaan luonnollisel-
le henkil6lle (tunnistusL 2 §, 20 §). Lakiehdotuksessa on kuitenkin mahdollistettu vah-
van sdhkoisen tunnistusvilineen myodntdminen myds oikeushenkil6lle, kunhan oikeus-
henkilon tiedot tarkastetaan yritys- tai yhteisorekisteristi."”’ Vaatimus perustuu eIDAS-
asetukseen, jossa sdhkdiselld tunnistamisella voidaan yksildidé joko luonnollinen henki-
16, oikeushenkil® tai oikeushenkildd edustava luonnollinen henkils.'®

Kaytdnnossa on vield epdselvid, kuinka oikeushenkildiden tunnistusvélineitd hallin-
noitaisiin. Esitetyn 20 §:n mukaan "Luonnollisen henkilon ja oikeushenkildn tunnistus-

vélineiden kytkos on toteutettava sidhkoisen tunnistamisen varmuustasoasetuksen liit-

~HE 74/2016 vp, s. 14-15, 54
= HE 74/2016 vp, s. 29

~HE 74/2016 vp, s. 14, 16-17
»HE 74/2016 vp, s. 56

= e[DAS-asetus, art. 3
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teen kohdan 2.1.4 mukaisesti. Tunnistusvilineen on oltava henkildkohtainen." Mikéli
oikeushenkilon vahva tunnistusvéline annetaan vain yhden luonnollisen henkilon kayt-
toon, ei tilanne asiallisesti muutu siitd, ettd luonnollisen henkilon tunnistusvilineelle
olisi tallennettu tieto oikeudesta edustaa oikeushenkildd. Jos tunnistusviline puolestaan
on useamman luonnollisen henkilon kaytdssd, ei oikeushenkildd edustavaa luonnollista
henkil64 voida todentaa tunnistustapahtuman yhteydessa.

Oikeushenkilonkin tunnistusvélineen tulee tiyttdd vaatimus védhintddn kahdesta eri
todentamistekijésté: jotain, mitd haltija tietdd; jotain, mitd haltijalla on hallussaan; sekd
jostain yksildivistd ominaisuudesta, esim. sormenjiljestd.”” Oikeushenkilon kohdalla
viimeistd kriteerid ei ole mahdollista tdyttdd, joten tunnistamismenetelmin on pohjau-
duttava johonkin fyysiseen laitteeseen, kuten toimikorttiin tai avainlukulistaan, seki
salasanaan, kéyttdjatunnukseen tai ndiden yhdistelméan.

Téllainen oikeushenkilon tunnistusvéline tarjoaisi mahdollisen vélinekohtaiseen val-
tuuttamiseen, jolloin tietyn vélineen haltijalla olisi oikeus edustaa oikeushenkildd tie-
tyissd asioissa, jotka voitaisiin mééritelld vélineen teknisissd tiedoissa. Vilineeseen liit-
tyvi kelpoisuus pysyy voimassa vaikka henkil3std yrityksessi vaihtuisikin.'*® Luonnol-
liseen henkil6on sitomattoman, oikeushenkilon tunnistusvilineen kdyttohallinta voisikin
riittis asemavaltuutuksen syntymiseen.'*!

Verohallinto on kuitenkin lausunnossaan todennut, ettd tunnistusvilineen omistavan
organisaation ja vélinettd kéyttdvan luonnollisen henkilon vililld tulisi olla yhteys, ja
esittdd edustusoikeuden tarkastamista sddnnollisesti tai tunnistustapahtuman yhteydes-

2 142
sa.

Kidytdnnossd Verohallinnon esittdmé kytkos rajoittaisi oikeushenkilon tunnistus-
vélineiden kdyttdmisen ainoastaan kaupparekisterin (tai vastaavan) mukaisille nimenkir-
joittajille ja estdisi asemavaltuutuksella toimimisen. Myds tyo- ja elinkeinoministerié on
lausunnossaan kiinnittdnyt huomiota oikeushenkildlle myonnettdvéad tunnistusvélinetti
koskeviin epéselvyyksiin.'*

My0s Iso-Britanniassa voimassa oleva Good Practice Guide toteaa, ettd yhteisot eivit
voi toimia omasta puolestaan, vaan niiden puolesta toimii aina joku valtuutettu henkild.
Suositus toteaakin, ettd yhteison tunnistamisessa tulee tunnistaa sen puolesta toimiva

luonnollinen henkil® ja todeta timin oikeus edustaa oikeushenkiloa.'**

»HE 74/2016 vp, s. 57

« Ponka 2013, s. 277-280

« vrt. Ponka 2013, s. 283

= Verohallinto 2016, s. 2

= Ty®6- ja elinkeinoministeri6 2016, s. 2

« Cabinet Office 2013
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Oikeushenkil6iden tunnistusvilineiden sdéntelyé tulisikin selventdd. Joko lakiin tulisi
selvésti kirjata, ettd oikeushenkildlle myOnnettyd vahvaa sdhkoistd tunnistusvélinettéd
saa kdyttdd ainoastaan luonnollinen henkild, jolla on viranomaisrekisteriin merkitty oi-
keus edustaa yhteisdd ja tdmén luonnollisen henkilon henkildllisyys on tarkistettava,
kun oikeushenkilon tunnistusvélinettd kdytetddn; tai ettd oikeushenkildn tunnistusvéli-
nettd kéytettiessi ei tarvitse tunnistaa sitd kayttdvad luonnollista henkilda.

Ensimméisen vaihtoehdon puolesta ovat ottaneet kantaa Verohallinto sekd tyo- ja
elinkeinoministerio.'* Myos lakiesityksen 20 §:ssd viitataan luonnollisen henkilén ja
oikeushenkilon véliseen kytkdkseen, joka olisi tehtaivd EU:n séhkdisen tunnistamisen
varmuusasetuksen mukaisesti. Tdméd kytkos tulisi varmentaa luotettavasta ldhteesti,
kuten PRH:n yritys- tai yhteisorekisteristd, ja kytkos pitdisi olla mahdollista siirtdd
luonnolliselta henkildltd toiselle kansallisesti hyvéksyttyjen menettelyjen mukaisesti.
Mitd ndmd kansallisesti hyvéiksytyt menettelyt tulevat olemaan, ei ole vield tiedossa,
silld hallituksen esityksesséd todetaan, ettd menettelytarpeita on vaikea ennakoida, eikd
lakiin siksi ehdoteta tarkempia sdéinnoksid. Myoskddn Viestintdviraston ehdotettuun
midriykseen 72 ei sisilly tarkentavia ohjeita.'*

Myd6s Euroopan komissio suosittaa, ettd oikeushenkildiden sidhkoisiin leimoihin ra-
kennetaan hallintamekanismi, jolla varmistetaan, ettd vain sallitut henkil6t voivat kdyt-
tad leimaa. Tarkempaa toteutustapaa kytkoksen suorittamiseen ei kuitenkaan esitetd
edes eIDAS expert groupin julkaisemassa turvallisuustasoja koskevassa ohjeistukses-
sq. 147

Toinen vaihtoehto puolestaan mahdollistaisi yhteison edustamisen asemavaltuutuk-
sella, kunhan oikeustoimilain 10.2 § edellytykset asemavaltuutukselle tdyttyvit. Kay-
tannosséd vastapuolella ei kuitenkaan olisi mahdollisuutta tietdd, kuka sdhkoistd tunnis-
tetta kédyttdd. Vilineen oikeudetonta kiytt6d koskevaa tunnistuslain 27 § ei esitetd muu-
tettavaksi, jolloin tunnistusvélineen haltija, tdssd tapauksessa oikeushenkild, vastaa va-
lineen oikeudettomasta kéytostd vain, jos hdn on luovuttanut tunnistusvélineen toiselle,
toiminut huolimattomasti tavalla, joka ei ole lievéd, tai jéttdnyt ilmoittamatta katoami-
sesta kohtuullisessa ajassa.

Jalkimmadisessd vaihtoehdossa tulee tarkasteltavaksi kysymys, onko oikeushenkilon
tunnistusviline luovutettu toiselle, jos se on yrityksen tietyn osaston tyontekijoiden kéy-
tettdvissd. Mielestdni ei, silld yritystd edustaa aina luonnollinen henkild, ja vastakkainen
nékokulma tarkoittaisi, ettd yritys vastaisi aina tunnistusvélineen oikeudettomasta kay-

tostd. Vaikka luovutuksen toiselle katsottaisiin tapahtuvan vain, jos tunnistusvéline luo-

« Verohallinto 2016; Ty6- ja elinkeinoministeri6 2016
«HE 74/2016 vp, s. 33, 60; Viestintédvirasto MPS 72 luonnos
+ e]DAS expert group 2016, s. 16-17; Euroopan komissio 2016
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vutetaan organisaation ulkopuolelle, esim. entisen tyOntekijin mahdollisuutta kdyttaa
tunnistetta ei poisteta, jad ndyttotaakka luvattomasta kdytdstd kuitenkin tunnistusvali-
neen haltijalle.

Toisaalta, nykyisin voimassaolevan tunnistuslain 40 § mukaisesti, oikeushenkil6 vas-
taa aina sille myonnetyn, laatuvarmenteella varmennetun kehittyneen sahkoisen allekir-
joituksen luomistietojen luvattomasta kdytostd siihen asti, ettd pyyntd varmenteen pe-
ruuttamisesta on saapunut perille. Vastaavan rajoituksen sisdllyttiminen 27 §:4én sel-
keyttdisi oikeushenkildille myonnettidvien tunnistusvélineiden vastuun jakautumista,
riippumatta siitd, onko tunnistusvéline kytketty luonnollisen henkildn tunnistusvilinee-

seen vai el.

6.3.3  Auditointi

Lakiesitys siséltdd kokonaisen uuden luvun vaatimustenmukaisuuden arvioinnista, kun
voimassaolevassa laissa tarkastuslaitos mainitaan vain yhtend vaihtoehtona turvallisen
sahkoisen allekirjoituksen luomisvilineen vaatimusten tdyttdmisen todistamisesta ja
médritelldén tillaisena arviointilaitoksena toimimisen edellytykset (tunnistusL 28-29 §).
Uusi vaatimustenmukaisuuden arviointi perustuu eIDAS-asetukseen ja kattaa luotta-
muspalvelut seki tunnistuspalvelut.'**

Tunnistuspalvelun tulisi osoittaa vaatimustenmukaisuus joko sisdisen, riippumatto-
man arvioinnin tai ulkoisen arviointilaitoksen tekemélld arvioinnilla. Sisdinen tarkastus
riittdisi, mikdli tunnistuspalvelun tarjoaja tarjoaa palveluitaan ainoastaan kansallisessa
luottamusverkostossa, ja eIDAS-asetuksen mukaisesti rajat ylittdvddn tunnistamiseen
kiytettdvan jarjestelmén auditointivaatimuksista sdddetddn EU:n asetuksessa. LVM kui-
tenkin arvioi, ettd EU:lle ilmoitettava tunnistusjérjestelmd edellyttdd ulkoisen arvioin-
tielimen arviointia, vaikka maininta tistd onkin otettu pois lopullisesta hallituksen esi-
tyksesti.'*’

Nykyisessd laissa ei aseteta tdllaista auditointivaatimusta tunnistuspalvelun tarjoajil-
le, vaan annetaan valvontavastuu Viestintivirastolle. Viestintdvirastolle tehtdvissa il-
moituksessa toiminnan aloittamisesta tunnistuspalvelun tarjoaja on antanut tiedot mm.
tunnistuksen ja tietoturvallisuuden periaatteista, ja Viestintdvirasto on tdmén ilmoituk-
sen perusteella arvioinut palvelun lainmukaisuuden. Muutoksista on ilmoitettava vihin-

tddn kuukautta ennen muutoksen voimaantuloa, ja selvitys tarjottujen palvelujen laajuu-

«HE 74/2016 vp, s. 35-36
«HE 74/2016 vp, s. 36; LVM 2016, s. 26-27
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desta, siséltden tilastoinnin havaituista ongelmista, on annettava valvontaviranomaiselle
vuosittain,'>°

Auditointivaatimusta ei lakiesityksestd annetuissa lausunnoissa sindlldén kritisoida,
vaan pidetdin jopa suotavana, mutta esille tuodaan huoli kasvavista kuluista seké aina-
kin tdssd vaiheessa epéselvistd vaatimuksista. Viestintdvirasto tuo myos esille mahdolli-
suuden, ettd eIDAS-asetuksen mukaisesti ilmoitettua korkean tason tunnistusvélinetti
haetaan ei-ilmoitetulla tunnistusvélineelld, jonka auditointi suoritetaan sisdisen tarkas-
tuslaitoksen toimesta. Tallainen tilanne ei edistiisi tietoturvaa.””' Ulkopuolisten vaati-
mustenmukaisuuden tarkastuslaitosten tarkastukset saattavat kasvattaa luottamusta séh-

koiseen tunnistamiseen jos se markkinoidaan loppukéyttéjille tehokkaasti.

6.3.4  Luottamuspalvelut

Koska luottamuspalveluja, eli sdhkoisid allekirjoituksia, leimoja, aikaleimoja ja verkko-
tunnusten varmenteita sdddellddn vastaisuudessa elDAS-asetuksella, ehdotetaan tunnis-
tuslaista kumottavaksi séhkdisid allekirjoituksia koskeva sédédntely. Vastuukysymykset
ratkaistaan kuitenkin edelleen kansallisen lainsddddnnon mukaisesti, josta syystd lakiin
ehdotetaan lisdttdvéksi uusi 4 a luku, jonka sisdltimien sddnndsten avulla hyvaksytylld
varmenteella varmennettavan kehittyneen sidhkdisen allekirjoittamisen vastuut jakautu-
vat kuten nytkin. Myos sdhkoiset leimat on teknisen samankaltaisuuden vuoksi otettu
sadntelyn piiriin.'>*

Muutos ehkéisisi pdéllekkadistd sdéntelyd ja yhdessd eIDAS-asetuksen kanssa helpot-
taisi muihin jisenvaltioihin sijoittuneiden luottamuspalveluiden tarjoajien padsyd Suo-
men markkinoille sddntelyn ollessa samanlaista. Toisaalta hakijoiden henkildtiedot on
joka tapauksessa tarkastettava kansallisista rekistereistd, joten suurta muutosta markki-
natilanteessa tuskin tapahtuu, ja loppukiyttdjan ndkokulmasta hyodyt jadnevit pieniksi.

Vaikka esitetty 4 a luku onkin otsikoitu "Luottamuspalveluita koskevia sddnnéksid,"
sen kolmesta pykéldstd kaksi ensimmaistd koskivat vield luonnosvaiheessa vain séahkoi-
sid allekirjoituksia. Viimeisessd, ehdotetussa 41 §:ssd todetaan, ettd luottamuspalvelun
tarjoajan vastuusta sdddetddin eIDAS-asetuksessa, ja muilta osin noudatetaan vahingon-
korvauslakia. eIDAS-asetuksen 13. artiklan sddnndkset ovat kuitenkin hyvin yleiselld

tasolla, kuten jo aiemmin on kuvattu. Lopullisessa hallituksen esityksessd tunnistusla-

= Viestintdvirasto 7 B/2009 M, 2 §, 4-5 §; Viestintavirasto MPS 7, kohta 3.5 5 § Vuosiraportti

= Viestintdvirasto 2016, s. 11-13; my6s mm. Elinkeinoeldméan keskusliitto 2016; Nordea 2016;
OP Osuuskunta 2016

= HE 74/2016 vp, s. 8, 40-41; LVM 2016, s. 31
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kiin ehdotetaankin tarkemmin sdddeltaviksi myos sdhkodisten leimojen luvaton kéytto,
silld ne vastaavat teknisesti sdhkoisid allekirjoituksia.

Kuvitellaan tilanne, jossa hyvéksytty luottamuspalvelun tarjoaja on myontdnyt sdh-
koisen leiman A Oy:lle. Tyontekija X, joka on kdyttdnyt leimaa tydssdén, irtisanotaan,
jolloin hén vie sdhkoisen leiman luomisvélineen mukanaan. Ennen kuin A Oy:sséd huo-
mataan luomisvilineen kadonneen, on X tehnyt toimeksiantoja yrityksen nimissid. A Oy
ilmoittaa luottamuspalvelun tarjoajalle luomisvélineen kadonneen, mutta ennen kuin
varmenne ehditidén peruuttaa, ehtii X tehdd vield yhden toimeksiannon.

X on luonnollisesti vahingonkorvausvelvollinen, silld vahinko on aiheutunut X:n ta-
hallisuudesta, ja petos on rangaistava teko (vahingonkorvauslaki 2:1§, 5:1§;
RL 36:1 §). Asiassa tulee tarkastella my6s A Oy:n sekd luottamuspalvelun tarjoajan
vahingonkorvausvastuuta suhteessa vahinkoa kérsineisiin petollisten toimeksiantojen
vastapuoliin. Kun sidhkdisen allekirjoittamisen vastuuta sddntelevd ehdotettu 40 § kos-
kee my0s sdhkoisid leimoja, tulisivat aiheutuneet vahingot A Oy:n korvattavaksi sithen
asti, kunnes varmenteen peruutuspyyntd on saapunut luottamuspalvelun tarjoajalle.
Luottamuspalvelun tarjoaja olisi vastuussa viimeisestd petollisesta toimeksiannosta ai-
heutuneista vahingoista.

Jos néin ei kuitenkaan olisi esitetty, médrdytyisi vastuu vahingoista eIDAS-asetuksen
13 artiklan ja vahingonkorvauslain mukaan. Koska kyseessd on hyvéksytty luottamus-
palvelun tarjoaja, on sen pystyttdvd ndyttdméén, ettei viimeisen toimeksiannon onnis-
tuminen ole johtunut sen huolimattomuudesta. Todenndkoisesti luottamuspalvelun tar-
joaja olisi ollut vahingonkorvausvelvollinen viimeisestd toimeksiannosta aiheutuneesta
vahingosta, koska varmenteen peruutuspyynto oli saapunut sille jo ennen toimeksiannon
tekemista.

A Oy:n vastuu aiheutuneista vahingoista olisi kuitenkin maardytynyt tdysin vahin-
gonkorvauslain mukaan. Tulkittavaksi olisi tullut, ovatko vahingot aiheutuneet A Oy:n
tuottamuksesta, kun se on mahdollisesti toiminut huolimattomasti X:n viedessi siahkoi-
sen leiman luomisvilineen mukanaan. Todenndkdisesti vahingon olisi katsottu tapahtu-
neen A:n tuottamuksesta, mutta korvausta ei tuomittaisi puhtaasta varallisuuteen koh-
distuvasta vahingosta erittdin painavien syiden puuttuessa.

Sama pohdinta tulisi kdydd myos, jos A Oy:n tiloihin murtauduttaisiin ja rikolliset
kayttdisivit sahkoistd leimaa ennen kuin leiman luomistietojen huomattaisiin joutuneen
sivullisen haltuun. Sdhkdisiin luottamuspalveluihin kohdistuvan luottamuksen yllépité-
miseksi ehdotettu tunnistuslain 40 § on kuitenkin ulotettu koskemaan myo6s sahkoisid
leimoja ja muita varmennepohjaisia luottamuspalveluita, jolloin vastuita koskeva oi-

keustila tulee olemaan selkedmpi.
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7 MUUTOSTEN MAHDOLLISET VAIKUTUKSET PALVE-
LUIDEN KAYTTOON

Téssd luvussa aiemmin kuvattuja muutoksia sdahkoistd tunnistamista koskevassa lain-
saadannossa tarkastellaan UTAUT2-mallin'> perusteella 16ydettyjen sihkoisen asioin-
nin kdyton ajureiden nidkokulmasta. UTAUT2-mallin ajureista tarkasteltavaksi tulevat
aikaisemmin esitetyn mukaisesti odotettu hyodty (performance expectancy), odotettu
vaiva (effort expectancy), sosiaalinen paine (social influence) seké vastine rahalle (price
value).

Kansallisella vahvan sdhkoisen tunnistamisen luottamusverkostolla tulee olemaan
suuri vaikutus tunnistamisen jirjestdmiseen etenkin tunnistamista vaativien palvelujen
tarjoajien nidkokulmasta. Odotettavissa on, ettd vaiva pienenee, kun sopimuksen voi
tehdd yhden tunnistuksenvélityspalvelun tarjoajan kanssa niin, ettd kaikkien vahvojen
sahkoisten tunnistusvélineiden kdyttdjat voivat kirjautua palveluun. Vaiva pienentynee
myos tekniselld puolella, kun palveluntarjoajan on toteutettava vain yksi tekninen raja-
pinta tunnistamista varten.

Mahdollisuus sopia vain yhden tunnistuksenvilityspalvelun kdyttdmisestd vaikutta-
nee myos koettuun vastineeseen rahalle, kun palveluntarjoajan ei tarvitse maksaa kuu-
kausimaksua jokaiselle tunnistuspalvelun tarjoajalle kuten tdlla hetkelld. Vaikka
transaktiokohtainen maksu nousisikin tunnistuksenvilityspalvelun tarjoajan kerddamén
maksun takia, piddn todennikdisend, ettd vahvan sdhkoisen tunnistamisen mahdollista-
minen tulee kannattavaksi aiempaa pienemmilld transaktiomdirilld, jolloin kiinteiden
kustannusten rooli korostuu. Lopullinen vaikutus riippuu tietysti kdyttdon tulevista hin-
noittelumalleista, joista kaupalliset toimijat voivat vapaasti paattaa.

Mikali ylld olevien vaikutusten oletetaan toteutuvan, nikyy luottamusverkosto lop-
pukayttijille vahvan sdhkoisen tunnistamisen mahdollisuutena yhi useammassa asioin-
tipalvelussa, korottaen tunnistusvélineen hankkimisesta saatavaa odotettua hyotya.
Vahvan sdhkoisen tunnistamisen yleistyminen voi vaikuttaa myds yksittdisen henkilon
kokemaan sosiaaliseen paineeseen kiyttdd sdhkdisen tunnistamisen menetelmia.

Henkildtietojen tarkastamisvelvollisuus viestotietojirjestelmésti ei vaikuttane mer-
kittdvasti sdhkdisen tunnistamisen suosioon, silld vakiintunut kdytintd on jo aiemmin
ollut henkil6llisyyden varmentaminen viranomaisrekisteristd. Ulkomaiden kansalaisten
kohdalla odotettu vaiva kuitenkin kasvaa, kun tiedot pitdd saada merkittyd véestotieto-
jérjestelmddn ennen tunnistusvilineen hakemista tai viimeistdén hakemisen yhteydessa.

Vaikutus pienenee, mikéli tunnistusvélineiden tarjoajat pitdvét tunnistusvilineet voi-

= Unified Theory of Acceptance and Use of Technology 2 (Venkatesh, Thong & Xu 2012), ks.
Kuvio 2,s. 14
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massa sopimusperusteisesti, muina kuin vahvoina sdhkdisen tunnistamisen vélineina.
Tama kuitenkin edellyttdd aina sopimusta tunnistuspalvelun tarjoajan ja tunnistamista
vaativan palvelun tarjoajan vililld, eikd vélineelld voi tunnistautua luottamusverkoston
kautta tai hakea uutta tunnistusvalinettd, silldi ndma ovat mahdollisia vain tunnistuslain
tarkoittamilla vahvoilla tunnistusvilineilld.'>

Myos eIDAS-asetuksen sddnnokset unionin sisdrajat ylittdvastd tunnistamisesta pie-
nentdvit ulkomaalaisiin kohdistuvia vaikutuksia, kun heiddn on tulevaisuudessa mah-
dollista kéyttdd oman kotivaltionsa ilmoittamia vahvan sdhkdisen tunnistamisen vélinei-
td viranomaisten asiointipalveluissa. UTAUT2-mallin mukaisesti vaikutukset kohdistu-
vat tunnistusvélineestd saatavaa odotettua hyotyd nostavasti ja vaivaa pienentdvésti niil-
14, jotka asioivat ulkomaisten viranomaisten kanssa. Muiden osalta rajat ylittdvén tun-
nistamisen mahdollisuus on merkitykseton. Jos rajat ylittdvad tunnistamista hyodynta-
vélld henkilolld on ollut vieraan jdsenvaltion hyviksyma tunnistusviline, jonka tima voi
muutoksen jilkeen sulkea, pienentdd asetus myos loppukiyttdjan maksuja.

Rajat ylittdvd tunnistaminen on eIDAS-asetuksessa mahdollistettu myos yksityisille
yrityksille, jotka toimivat palveluntarjoajina. Tdmé saattaa yhdessi tietoturvallisuuden
varmuustasojen kanssa vaikuttaa useissa valtioissa toimivien palveluntarjoajien hallin-
nointitaakkaan ja helpottaa monikansallisten asiointipalvelujen rakentamista, mutta asi-
asta on vaikea antaa arviota ilman tarkempaa tutkimusta.

Mahdollisuus hakea vahvaa séhkoistd tunnistusvilinettd olemassa olevalla vahvalla
sahkoisen tunnistamisen vélineelld pienentdd tunnistusvilineen hakemisen odotettua
vaivaa. Uusien ja erilaisten tunnistusvilineiden kokeileminen helpottuu ja toisaalta tun-
nistuspalvelun tarjoajan vaihtaminenkin onnistuu ilman henkil6kohtaista asiointia tun-
nistuspalvelun tarjoajan toimipisteessd, mikd saattaa vaikuttaa tunnistuspalveluiden tar-
joajien hinnoitteluun. Toisaalta muutos helpottaa identiteettivarkaudessa, kun uusia tun-
nistusvilineitd voi hakea rajattomasti sen jélkeen, kun rikollinen on saanut yhden vali-
neen haltuunsa.

Esitetty hallinnon sdhkoisen asioinnin tukipalvelujen keskittiminen VRK:lle sekd
tunnistus.fi- ja Vetuma-portaalien korvaaminen aiheuttaa aluksi ty6td viranomaispalve-
luntarjoajille, mutta tunnistuspalveluiden kustannusten kohdistaminen yhteiseen budjet-
tiin pienentdd yksittdisen viraston kustannuspaikalle kohdistuvaa vaikutusta ja tekee
ndin sdhkodisen tunnistamisen kdyttdmisestd houkuttelevampaa. Yksittdisen palveluntar-
joajan kannalta kustannustehokkuus siis kasvaa, vaikka koko julkishallinnon osalta kus-
tannukset eivit muuttuisikaan.

Loppukayttdjan kannalta julkishallinnon sisdiselld kustannusten jakautumisella ei ole

merkitystd, eikd kdyttdjin kokemus tunnistamisessa juuri muutu nykyistenkin tunnista-

= HE 272/2014 vp, s. 18-19
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misportaalien ollessa helppokéyttoisid. Kertakirjautumispalvelu voi kuitenkin helpottaa
kayttdjan siirtymistd yhden viranomaisen asiointipalvelusta toiseen, mikd vaikuttaa
helppokayttdisyyteen. Julkishallinnon kannalta kertakirjautuminen tuo sddstojd kirjau-
tumiskertojen pienentyessd, mikéli tunnistuspalveluiden tarjoajien transaktiokohtainen
hinta ei muutu.

Suunniteltu rooli- ja valtuushallintapalvelu, joka mahdollistaisi aluksi laillisen edus-
tusoikeuden tarkistamisen ja mydhemmin laajentuisi my0s henkildiden toisilleen anta-
miin valtakirjoihin, vaikuttaisi sekd palveluntarjoajiin sekd loppukéyttdjiin. Erityisesti
viranomaispalveluiden odotettavissa oleva hydty kasvaisi, kun jonkin henkilon laillinen
huoltaja voisi asioida sdhkoisesti tdimédn puolesta. Sama hyoty nékyisi luonnollisesti
myo0s loppukéyttdjénd olevan huoltajan puolella. Suunnitelma tarjota palvelua myos
yksityisille yrityksille kasvattaa jarjestelystd saatavaa odotettua hyotyd entisestdéin, kun
vaikkapa henkilon valtuus toimia sairaan vanhempansa puolesta voidaan todeta viran-
omaisen yllépitimasta rekisterista.

Esitetty henkilokorttilaki vaikuttaisi tdysin sdhkdisen hakemusmenettelyn ja sairaus-
vakuutustietojen poistamisen kautta. Tdysin sdhkdinen hakemusmenettely pienentéisi
hakijan kokemaa vaivaa, kun henkil6korttia varten ei tarvitsisi kdydd poliisiasemalla
henkilokohtaisesti. Toisaalta sairausvakuutustietojen sisdllyttdmisen mahdollisuuden
poistaminen pienentdd kortista saatavaa hyotyd, kun Kela-korttia on jilleen kannettava
mukana. Mahdollinen hinnan aleneminen kuitenkin kompensoisi pienentynyttd hyotyi,
mutta hallituksen esitys ei ota kantaa henkilokortin hinnan muutokseen.

Oikeushenkil6iden tunnistusvilineiden ja sdhkoisten leimojen osalta on vaikea arvi-
oida vaikutuksia. Ainakin lyhyelld tdhtdimelld odotettu helppokiyttdisyys pienenee
huomattavasti, kun oikeushenkildiden kehittyneiden séhkoisten allekirjoitusten luomi-
nen poistuu. Aihe vaatisikin tarkempaa tutkimusta, jotta suosituksia toimenpiteistd kéy-

ton helpottamiseksi ja saatavien hydtyjen kasvattamiseksi voisi tehda.
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8 LOPUKSI

Sahkdisen asioinnin odotetaan edelleen kasvavan. Y1ld esitetyt lakimuutosten mahdolli-
set vaikutukset perustuvat kuitenkin vain yhteen teoreettiseen malliin. Tulokset tulisikin
tarkistaa empiiriselld tutkimuksella, esimerkiksi tilastoihin ja haastatteluihin perustuval-
la tutkimuksella nyt ja muutaman vuoden kuluttua, kun muutokset alkavat oletettavasti
vaikuttaa tarjolla oleviin palveluihin. My6s muita teoreettisia malleja kdyttaimalld voi-
taisiin saada tuloksia, jotka joko tukevat tai kumoavat ylld mainittuja padtelmia.

EIDAS-asetus yhtendistdd sdddoskenttdd EU:n sisdlld erityisesti luottamuspalvelui-
den osalta. Oikeushenkilon vahvan sdhkdisen tunnistamisen osalta on kuitenkin edel-
leen epéselvid, kuinka palvelu kdytdnnossi jérjestettdisiin, eikd varmuustasoasetuksen
suositus oikeushenkilon tunnistusvélineen kytkemisestd luonnolliseen henkiloon sel-
vennd tilannetta. Samat ongelmat tulevat nékyviin myds kansallisessa tunnistuslaissa,
jota ehdotetaan yhtendistettdviksi eIDAS-asetuksen kanssa. Vaikka lain onkin hyvé olla
teknologianeutraali, ei tulisi sddtdd vaatimuksia, joille ei ole olemassa toteuttamistapaa.
Mahdollisen teknisen toteutustavan voisi yrittdd 10ytda tietojérjestelmé- tai tietojenkdsit-
telytiedettd ja oikeustiedettd yhdistavalla tutkimuksella.

Myo0s kansalaisvarmenteen siséllyttimistd henkilokortille tulisi arvioida kriittisesti.
Vaadittavan infrastruktuurin ylldpitiminen ja kehittiminen on kuitenkin maksullista,
mutta kayttd ei ole kovin yleistd. Kun henkilokorttia ei olla sddtdméssi kaikille pakol-
liseksi, ja toisaalta perustuslakivaliokunta on katsonut, ettei vahvan sdhkdisen tunnista-
misen ja laatuvarmenteiden mydntémistd ole pidettdva julkisena hallintotehtdvana, tuli-
sikin selvittdd Iso-Britannian mallin mukaiseen jérjestelmasn siirtymistd.'> Télloin val-
tio kilpailuttaisi tunnistuspalveluntarjoajat, ja kansalainen voisi kilpailutuksessa menes-
tyneistd vaihtoehdoista valita mieluisen.

Kansallinen tunnistuspalvelun tarjoajien luottamusverkosto tulee avaamaan liiketoi-
mintamahdollisuuksia tunnistamisen vilityspalveluille, hieman samoin kuin verkko-
maksaminen on jo nykyisin mahdollista kanavoida maksupalveluntarjoajan kautta.'>®
Talloin yksittdisen asiointipalvelun tarjoajan ei tarvitse tehdd sopimusta kuin yhden
tunnistuspalveluntarjoajan kanssa, mikd mahdollistaa kaikkien luottamusverkostoon
liitettyjen tunnistusvélineiden kdyttdjien kirjautumisen palveluunsa. Odotettavissa onkin
vahvan séhkdisen tunnistamisen levidminen yhé pienempiin palveluihin.

Uusin esitetty muutos tunnistuslakiin, HE 74/2016, vaikuttaa kuitenkin hétiisesti
valmistellulta oikeushenkildiden tunnistusvélineiden ja sdhkdisten leimojen osalta. Eri-

tyisesti vadrinkdyttotilanteissa vastuun jakautuminen eri osapuolien vélilld on epédselvai,

=PeVL 16/2009 vp, Valiokunnan kannanotot > Perustelut > Perustuslain 124 §

= Esimerkiksi Paytrail, Checkout Finland ja Klarna tarjoavat tillaista palvelua
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ellei tilanteita ole erikseen huomioitu tunnistusvélineen tarjoajan ja haltijan véliselld
sopimuksella. Esimerkiksi oikeushenkilon tunnistusvélineen luovuttaminen toiselle voi-
daan vield méadritelld usealla tavalla. On myds huomioitava, ettd uusi henkilokorttilaki,
hallinnon sdhkoisen asioinnin yhteisid tukipalveluja koskeva laki sekd tunnistuslain
muutos ovat kaikki vield luonnoksia, jotka odottavat vield valiokuntakésittelyji ja edus-
kunnan vastausta.

Kaikkiaan esitetyt muutokset kuitenkin kannustavat sdhkoisten tunnistus- ja allekir-
joituspalveluiden kayttoonottoon UTAUT2-mallin kautta tarkasteltuna. Ulkomaalaisten
osalta tarkastelu on kuitenkin vaikeampaa, silld Suomalaisen tunnistusvilineen hakemi-
nen on hankalampaa vuoden 2016 alusta alkaen. Toisaalta EU-kansalaisten mahdolli-
suudet tunnistautua viranomaisten asiointipalveluihin minkd tahansa jasenvaltion hy-
viksymailld tunnistusvélineelld tulee olemaan mahdollista. Rajat ylittivd vahva sdhkdi-
nen tunnistaminen on lain tasolla mahdollista myds yrityksille, mutta palvelun kustan-

nukset ja jarjestdmistapa ovat tissd vaiheessa vield epéselvia.



70

LAHTEET

Artikkelit ja Kirjallisuus

Anderson, Keith B. — Durbin, Erik — Salinger, Michael A. (2008) Identity theft. Journal
of Economic Perspectives Vol 22 (2), ss. 171-192.

Arenas-Gaitan, Jorge — Peral-Peral, Begofia — Ramodn-Jerénimo, Maria Angeles (2015)
Elderly and internet banking: an application of UTAUT2. Journal of In-
ternet Banking and Commerce Vol. 20 (1), s. 1-23.

Davis, Fred D — Bagozzi, Richard P — Warshaw, Paul R (1989) User acceptance of
computer technology: a comparison of two theoretical models. Manage-
ment Science Vol. 35 (8), 2. 982—1003.

Gilbert, David — Balestrini, Pierre — Littleboy, Darren (2004) Barriers and benefits in
the adoption of e-government, International Journal of Public Sector Ma-
nagement, vol. 17 (4), s. 286-301.

Halilovic, Semina — Cicic, Muris (2013) Understanding determinants of information
systems users’ behaviour: a comparison of two models in the context of in-
tegrated accounting and budgeting software. Behaviour & Information
Technology Vol. 32 (12), s. 1280-1291.

Hung, Shin-Yuan — Chang, Chia-Ming — Yu, Ting-Jing (2006) Determinants of user
acceptance of the e-Government services: the case of online tax filing and
payment system. Government information quarterly Vol 23 (1), s. 97-122.

Koski, Niina (2002) Asiakkaan kokemat hyodyt sdhkdisessd pankkiasioinnissa: uudet
vs. vanhat kayttijit teoksessa Kuusela, Hannu — Rintamdki, Timo (2002)
Arvoa tuottava asiointikokemus: hyodyt ja uhraukset sdhkoisen asioinnin
kehittdmisessd. Tampere University Press, s. 87—102.

Koski, Nina — Villberg, Katariina (2002) Séhkodisen pankkiasioinnin hyddyt teoksessa
Kuusela, Hannu — Rintamdki, Timo (2002) Arvoa tuottava asiointikokemus
— Hyodyt ja uhraukset henkilokohtaisen ja sdhkoisen asioinnin kehittdmi-
sessd. Tampere University Press, s. 63—73.

Lee, Jooho — Kim, Hyun Joon — Ahn, Michael J (2011) The willingness of e-
Government service adoption by business users: The role of offline service

quality and trust in technology. Government information quarterly
Vol 28 (2), s. 222-230.

Peczenik, Aleksander (1995) Juridikens teori och metod. Norstedts Juridik, Tukholma.

Pikkarainen, Tero — Pikkarainen, Kari — Karjaluoto, Heikki — Pahnila, Seppo (2004)
Consumer acceptance of online banking: an extension of the technology
acceptance model. Internet Research Vol 14 (3), s. 224-235.



71

Ponka, Ilja (2013) Séhkdinen tunnistaminen ja allekirjoitus Suomen velvoiteoikeudessa.
Viitoskirja, Helsingin yliopiston oikeustieteellinen tiedekunta. Unigrafia
Oy, Helsinki.

Rondan-Catalufia, Francisco Javier — Arenas-Gaitan, Jorge — Ramirez-Correa, Patricio
Esteban (2015) A comparison of the different versions of popular techno-
logy acceptance models. A non-linear perspective. Kybernetes Vol 44 (5),
s. 788-805.

Stahlberg, Pauli — Karhu, Juha (2013) Suomen vahingonkorvausoikeus. 6., uudistettu
painos. Talentum Media Oy.

Venkatesh, Viswanath — Morris, Michael G — Davis, Gordon B — Davis, Fred D (2003)
User acceptance of information technology: toward a unified view. MIS
Quarterly Vol 27 (3), s. 425-478.

Venkatesh, Viswanath — Thong, James Y L — Xu, Xin (2012) Consumer acceptance and
use of information technology: extending the unified theory of acceptance
and use of technology. MIS Quarterly Vol 36 (1), s. 157-178.

Villberg, Katariina (2002) Pankkipalvelut verkossa — asiakkaan kokemat utilitaristiset ja
hedonistiset hyddyt teoksessa Kuusela, Hannu — Rintamdki, Timo (2002)
Arvoa tuottava asiointikokemus: hyodyt ja uhraukset sdhkoisen asioinnin
kehittdmisessd. Tampere University Press, s. 74—86.

Voutilainen, Tomi (2009) ICT-oikeus sédhkdisessd hallinnossa. ICT-oikeudelliset peri-
aatteet ja sdhkdinen hallintomeettely. Viitoskirja, Joensuun yliopisto. Edi-
ta Publishing Oy, Helsinki.

Julkisliahteet

Cabinet Office (2013) CESG Good Practice Guide No. 46: Organisation Identity. Issue
No: 1.0, October 2013.
<https://www.gov.uk/government/uploads/system/uploads/attachment dat
a/file/271278/Good _practice guide organisation_identity.pdf>, haettu
3.5.2016.

Estonian Digital Signatures Act, RT I 2000, 26, 150.
<https://www.riigiteataja.ee/en/eli/ee/Riigikogu/act/508072014007/consoli
de>, haettu 17.5.2016.

Estonian Identity Documents Act, RT | 1999, 25, 365.
<https://www.riigiteataja.ee/en/eli/ee/Riigikogu/act/511042016001/consoli
de>, haettu 2.5.2016.

Euroopan komissio (2014) Delivering on the European advantage? How European go-
vernments can and should benefit from innovative public services. eGo-
vernment benchmark. Insight report. Publications Office of the European
Union, Luxembourg.



72

Euroopan komissio (2016) Questions & answers on trust services under e[DAS. Pub-

lished on 29/02/2016. <https://ec.europa.eu/digital-single-
market/en/news/questions-answers-trust-services-under-eidas>, haettu
26.3.2016.

Eurostat (2016) http://ec.europa.eu/eurostat/web/information-society/data/database, Po-
licy indicators > Benchmarking digital Europe:: key performance indica-
tors > Public services - individuals (isoc_bdek ps), haettu 24.1.2016.

Government Digital Service (2016) Guidance: GOV.UK Verify. Published 6 April
2016. <https://www.gov.uk/government/publications/introducing-govuk-
verify/introducing-govuk-verify>, haettu 2.5.2016.

Hallituksen julkaisusarja 10/2015. Ratkaisujen Suomi. Péddministeri Juha Sipildn halli-
tuksen strateginen ohjelma. 29.5.2015. Valtioneuvoston kanslia.

HE 96/1998 vp Hallituksen esitys eduskunnalle henkildtietolaiksi ja erdiksi sithen
liittyviksi laeiksi.

HE 36/2009 vp Hallituksen esitys eduskunnalle laiksi vahvasta sdahkoisestd tun-
nistamisesta ja sdhkoisistd allekirjoituksista sekd erdiksi sithen liittyviksi
laeiksi.

HE 169/2009 vp Hallituksen esitys eduskunnalle maksupalvelulaiksi ja erdiksi
sithen liittyviksi laeiksi.
HE 230/2014 vp Hallituksen esitys eduskunnalle erdiden hallintoasioiden muutok-

senhakusidiannosten tarkistamisesta.

HE 41/2016 vp Hallituksen esitys eduskunnalle henkilkorttilaiksi ja erdiksi sii-
hen liittyviksi laeiksi.

HE 59/2016 vp Hallituksen esitys eduskunnalle laeiksi hallinnon yhteisistd sdh-
koisen asioinnin tukipalveluista sekd valtion yhteisten tieto- ja viestinté-
teknisten palvelujen jérjestamisestd annetun lain muuttamisesta.

HE 74/2016 vp Hallituksen esitys eduskunnalle laiksi vahvasta sdahkoisestd tun-
nistamisesta ja sdhkoisistd allekirjoituksista annetun lain muuttamisesta
sekd erdiksi sithen liittyviksi laeiksi.

Henkilokortin kdyttéehdot (2011) Henkilokortin kdyttoehdot. Poliisihallitus. Viaestore-

kisterikeskus. Ohje. 8.4.2011.
<http://www.fineid.fi/default.aspx?id=0&docid=5024 &action=Publish>,
haettu 24.3.2015.

KK 358/2013 vp Kirjallinen kysymys séhkoisestd tunnistautumisesta peruspalvelu-
jen ja kansalaisoikeuksien ndkokulmasta. Tarkistettu versio 2.0. Ritva
Elomaa (ps), 26.4.2013, seké hallinto- ja kuntaministeri Henna Virkkusen
vastaus 24.5.2013.

KK 262/2016 vp Kirjallinen kysymys mobiilitunnistautumisesta viranomaispalve-
luihin prepaid-liittymaélla. Ritva Elomaa (ps), 4.5.2016.



73

LVM (2016) Hallituksen esitys Eduskunnalle laiksi vahvasta sdhkdisestd tunnistamises-
ta ja sdhkoisistd allekirjoituksista annetun lain seké laeiksi erdiden sithen
liittyvien lakien muuttamisesta. Luonnos 19.1.2016.
<http://www.lvm.fi/lvm-site62-mahti-portlet/download?did=191831>, ha-
ettu 25.3.2016.

LVMa 439/2015 litkenne- ja viestintdministerion asetus tarkoituksenmukaisen
internetyhteyden vihimmaéisnopeudesta yleispalvelussa (439/2015).

OECD (2007) OECD recommendation on electronic authentication and OECD guidan-

ce for electronic authentication. June 2007.
<http://www.oecd.org/internet/ieconomy/38921342.pdf>, haettu
18.2.2015.

PeVL 16/2009 vp Perustuslakivaliokunnan lausunto 16/2009 vp. Tarkistettu versio
2.0. Hallituksen esitys laiksi vahvasta sdhkdisestd tunnistamisesta ja séh-
koisistd allekirjoituksista sekd erdiksi sithen liittyviksi laeiksi.

Poliisihallitus (2016) Poliisihallituksen lausunto muutosehdotukseen koskien lakia vah-
vasta sdhkoisestd tunnistamisesta ja sdhkoisistd allekirjoituksista.
22.02.2016.  POL-2016-1416.  <http://www.lvm.fi/lvm-site62-mahti-
portlet/download?did=195580>, haettu 25.3.2016.

Ty6- ja elinkeinoministerio (2016) Hallituksen esitys Eduskunnalle laiksi vahvasta sih-
koisestd tunnistamisesta ja sdhkoisistd allekirjoituksista annetun lain sekd
laeiksi erdiden siihen liittyvien lakien muuttamisesta; tyo- ja elinkeinomi-
nisterion lausunto. 25.02.2016. TEM/198/03.01.08/2016.

UK Identity Cards Act 2006, 2006 Chapter 15.
<http://www.legislation.gov.uk/ukpga/2006/15/pdfs/ukpga 20060015 en.
pdf>, haettu 2.5.2016.

Valtioneuvoston kanslia (2005) Kuntien ja valtion tietohallinnon yhteisten menettelyta-
pojen ja koordinoinnin kehittiminen — Kehittdmistydryhmin loppuraportti.
Valtioneuvoston kanslian julkaisuja 10/2005.

Valtiovarainministerio  (2015) Palveluvdyld. <http://vm.fi/palveluvayla>, haettu
3.4.2015.

Verohallinto (2016) Lausunto hallituksen esitysluonnoksesta vahvasta sihkoisestd tun-
nistamisesta ja sdhkdisistd allekirjoituksista annetun lain muuttamisesta.
A4/000001/2016.  22.2.2016.  <http://www.lvm.fi/lvm-site62-mahti-
portlet/download?did=195439>, haettu 25.3.2016.

Viestintdvirasto (2014) Rekisteri laatuvarmenteita tarjoavista varmentajista. Julkaistu
19.08.2014.
<https://www.viestintavirasto.fi/kyberturvallisuus/sahkoinentunnistaminen
jaallekirjoitus/rekisterilaatuvarmenteitatarjoavistavarmentajista.html>, ha-
ettu 13.1.2016.



74

Viestintdvirasto (2015) Rekisteri tunnistuspalvelun tarjoajista. Julkaistu 13.11.2015.
<https://www.viestintavirasto.fi/kyberturvallisuus/sahkoinentunnistaminen
jaallekirjoi-
tus/rekisteritunnistamispalveluntarjoajista/rekisteritunnistamispalvelujentar
joajista.html>, haettu 13.1.2016.

Viestintdvirasto (2016a) Viestintdviraston tekniset méaédraykset tyoryhma 1/2016. Vies-
tintdvirasto 8.3.2016.
<https://www.viestintavirasto.fi/attachments/esitykset/Kalvot 8.3.2016 Vi
estintaviraston_tekniset maaraykset tyoryhma.pdf>, haettu 16.5.2016.

Viestintdvirasto (2016b) Viestintdviraston lausuntopyyntd luonnoksesta maardykseksi
72 séhkoisestd tunnistamisesta ja sdhkoisistd luottamuspalveluista.
13.5.2016, Dnro 81/060/2016.

Viestintdvirasto 7 B/2009 M. Miiérdys tunnistuspalvelun tarjoajien ja yleisolle laatu-
varmenteita tarjoavien varmentajien ilmoitusvelvollisuudesta Viestintivi-
rastolle. Annettu Helsingissd 27 pdivédné elokuuta 2009.

Viestintdvirasto MPS 7. Méérdyksen 7 perustelut ja soveltaminen. Tunnistuspalvelun
tarjoajien ja yleisolle laatuvarmenteita tarjoavien varmentajien ilmoitus-
velvollisuudesta Viestintdvirastolle. 1.9.2009.

Viestintdvirasto MPS 72 luonnos. Médrdyksen 72 perustelut ja soveltaminen. Sdhkdinen
tunnistaminen ja sdhkdiset luottamuspalvelut. 13.5.2016.

VNa 169/2016 Valtioneuvoston asetus vahvan sdhkoisen tunnistuspalvelun tarjoajien
luottamusverkostosta.

VTV (2016) Digitaalisten asiointipelveluiden kehittdminen ja tuotanto. Tuloksellisuus-
tarkastuskertomus. Valtiontalouden tarkastusviraston tarkastuskertomukset
6/2016, Dnro 235/54/2014.

SopS 17/1954 Asetus Suomen, Tanskan, Norjan ja Ruotsin kansalaisten vapauttamises-
ta velvollisuudesta omata passi sekéd oleskelulupa muussa pohjoismaassa
kuin kotimaassa oleskellessaan tehdyn pdytékirjan voimaansaattamisesta.

Muut lahteet

BBC News (2010) Identity cards scheme will be axed 'within 100 days'. 27.5.2010.
<http://news.bbc.co.uk/2/hi/8707355.stm>, haettu 2.5.2016.

Cabinet Office (2014) Identity Assurance Programme Market Briefing Event, 30th Oc-
tober 2014.
<https://www.gov.uk/government/uploads/system/uploads/attachment dat
a/file/371500/Market Engagement Day 30 October 2014 FINAL.pdf>,
haettu 3.5.2016.

Danske Bank (2012) Tunnistuspalvelun sopimusehdot. Voimassa 15.11.2012.
<https://www.danskebank.fi/PDF/fi/Yritysasiakkaat/Verkkopalvelut/TUP
ASTUNNISTUSPALVELUSOPIMUSEHDOTFI.pdf>, haettu 12.1.2016.



75

Danske Bank (2013) Séhkodisen asioinnin ehdot — verkkopankki ja puhelinpalvelu.
<http://www.danskebank.fi/PDF/fi/Henkiloasiakkaat/Verkkopalvelut/
SAHKOISENASIOINNINEHDOTFLpdf>, haettu 26.3.2015.

eIDAS expert group (2016) Guidance for the application of the levels of assurance

which support the eIDAS Regulation.
<https://www.viestintavirasto.fi/attachments/suositukset/LOA_Guidance.p
df>, haettu 26.3.2016.

Elinkeinoeldmin keskusliitto (2016) Lausunto 24.2.2016. HE vahvasta sédhkdisesti tun-
nistamisesta ja sdhkoisistd allekirjoituksista annetun lain seké erdiden sii-

hen liittyvien lakien muuttamisesta. <http://www.lvm.fi/lvm-site62-mahti-
portlet/download?did=195747>, haettu 26.3.2016.

FiCom (2011) Mobiiliasiointivarmenne — Varmennepolitiikka — operaattoreiden mobii-
liasiointivarmenteita varten. Versio 1.1. Voimassa 15.4.2011 I&htien.
<http://www.mobiilivarmenne.fi/documents/Mobiiliasiointivarmenne-
Varmennepolitiikka.pdf >, haettu 17.2.2015.

Finanssialan keskusliitto (2013a) Pankkien TUPAS-tunnistuspalvelu palveluntarjoajille.
Palvelukuvaus ja palveluntarjoajan ohje. Versio 2.4. 2.12.2013.
<https://www.fkl.fi/teemasivut/sahkoinen_asiointi/Dokumentit/Tupas
varmennepalvelu V_2.4.pdf>, haettu 15.2.2015.

Finanssialan keskusliitto (2013b) Pankkien Tupas-tunnistuspalvelun tunnistusperiaat-
teet. V2.0c 2.12.2013.
<https://www.fkl.fi/teemasivut/sahkoinen_asiointi/Dokumentit/Tupas
tunnistusperiaatteet v20c_FL.pdf>, haettu 15.2.2015.

Finanssialan keskusliitto (2015) Saéstdminen, luotonkdyttd ja maksutavat. Tekstiraport-
ti. 9.10.2015. <https://www.fkl.fi/materiaalipankki/julkaisut/Julkaisut/FK-
Julkaisu-Saastaminen_luotonkaytto ja maksutavat 2015.pdf>, haettu
12.1.2016.

Hughes, Janet (2014a) What is identity assurance? Government Digital Service Blog,
23.1.2014. <https://gds.blog.gov.uk/2014/01/23/what-is-identity-
assurance/>, haettu 3.5.2016.

Hughes, Janet (2014b) How does a certified company establish that it's really you?
GOV.UK Verify Blog, 21.11.2014. Government Digital Service.
<https://identityassurance.blog.gov.uk/2014/11/21/how-does-a-certified-
company-establish-that-its-really-you/>, haettu 3.5.2016.

KaPA (2014) Palveluvéyldn kehitysymparistod
<https://confluence.csc.fi/pages/viewpage.action?pageld=37816865>, ha-
ettu 3.4.2015.

Nordea (2015a) Pankkitunnuksilla kaytettdvien palvelujen yleiset sopimusehdot
02.2015. <http://www.nordea.fi/sitemod/upload/root/content/nordea fi fi/
henkiloasiakkaat/internetpalvelut/pdf/MMST960DL 0215.pdf>, haettu
26.3.2015.



76

Nordea (2015b) E-tunnistesopimusehdot 10.2015 <http://www.nordea.fi/Images/58-
86171/e-tunniste-sopimusehdot.pdf>, haettu 12.1.2016.

Nordea (2016) Lausunto vahvasta sdahkoisestd tunnistamisesta ja séhkoisistd allekirjoi-
tuksista annetun lain sekd erdiden siihen liittyvien lakien muuttamisesta.
22.02.2016. <http://www.lvm.fi/lvm-site62-mahti-
portlet/download?did=195600>, haettu 26.3.2016.

OP (2013) Tupas-tunnistuspalvelu — kadyttoehdot. Kaytdssd 19.6.2013 alkaen.

<https://www.op.fi/media/liitteet?cid=151692667 &srcpl=4>, haettu
12.1.2016.

OP (2014) Osuuspankin verkkopalvelutunnusten ja OP-verkkopalveluiden yleiset ehdot.
<https://www.op.fi/media/liitteet?cid=151246258 &srcpl=3>, haettu
26.3.2015.

OP Osuuskunta (2016) LVM lausuntopyynté LVM/2005/03/2015 (vahvasta sdhkodisestd
tunnistamisesta ja sdhkoisistd allekirjoituksista annetun lain sekd erdiden

sithen liittyvien lakien muuttamisesta). 22.2.2016.
<http://www.lvm.fi/lvm-site62-mahti-portlet/download?did=195604>, ha-
ettu 26.3.2016.

Ralph, Livia (toim) (2016) Digital identity across borders: Opening a bank account in
another EU country. Project report, February 2016. Open Identity Exchan-
ge. <http://oixuk.org/wp-content/uploads/2016/02/Digital-Identity-Across-
Borders-FINAL-Feb2016-2.pdf>, haettu 2.5.2016.

Simola, Kreetta (2015) Séhkdisen tunnistamisen luottamusverkosto. KaPA-
inf029.9.2015: Tunnistus, roolit ja valtuudet. Liikenne- ja viestintiministe-
11 <http://vm.fi/documents/10623/1789537/KaPA-20150929-
Luottamusverkoston-kuulumisia-Kreetta-Simola.pdf/2ef586bc-eb05-4360-
8506-cal2b23a968b>, haettu 20.3.2016.

Sonera (2016) Sonera ID:n tunnistusperiaatteet
<https://www.sonera.fi/asiakastuki/ohjeet/Sonera-ID:n-
tunnistusperiaatteet?id=1242>, haettu 15.1.2016.

Suomi.fi (2015) Verkkotunnistaminen ja -maksaminen Vetuma — Tydhuone.
<http://www.suomi.fi/suomifi/tyohuone/yhteiset_palvelut/
verkkotunnistaminen ja_maksaminen vetuma/>, haettu 11.3.2015.

Tunnistus.fi (2015) <https://www.tunnistus.fi/>, haettu 11.3.2015.

Walker, Robin — Rea, Sam (2014) Identity assurance in the European Union. GOV.UK
Verify Blog, 17.11.2014. Government Digital Service.
<https://identityassurance.blog.gov.uk/2014/11/17/identity-assurance-in-
the-european-union/>, haettu 2.5.2016.



Oikeustapaukset ja ratkaisusuositukset

Korkein oikeus

KKO 1994:82

KKO 2006:81

Hallinto-oikeudet

Itd-Suomen HAO 17.06.2015 15/0193/4
Hovioikeudet

Helsingin HO 2007:2

Kouvolan HO 2012:3

Kouvolan HO 2012:4

Eduskunnan apulaisoikeusasiamiehen piatokset
AOA 4653/4/14

AOA 3666/4/10

Vakuutus- ja rahoitusneuvonta FINE:n pankkilautakunnan ratkaisusuositukset
PKL 59/11

PKL 20/13

PKL 10/14

PKL 32/15

77



