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Serverless-arkkitehtuuri on pilvipalvelumalli, jossa palveluntarjoaja hallitsee sovel-
luksen ajonaikaisen infrastruktuurin ja resurssit varataan vain todellisen kiayton mu-
kaan. Mallin keskeinen haaste on cold start -ilmio, jossa funktion suoritus viivistyy
suoritusympariston alustamisen vuoksi. Tama tutkielma on kirjallisuuskatsaus, jossa
tarkastellaan cold start -ilmion syntymekanismeja seké kolmea keskeistd menetelméaa
sen vahentamiseksi: warm pool -ratkaisuja, snapshot-tekniikoita ja ennakoivaa skaa-
lausta. Tutkielmaa varten kdytiin lépi kirjallisuutta IEEE Xplore- ja ACM Digital
Library -tietokannoista vuosilta 2018-2025.

Tutkielman perusteella cold start -viiveet syntyvét serverless-arkkitehtuurin scale-to-
zero -periaatteesta, ja niiden kestoon vaikuttavat erityisesti ohjelmointikielen ajoym-
périston raskaus, riippuvuuksien maéré sekéd alustan eristysteknologia. Warm pool
-ratkaisut vahentavat viiveitd yllapitamalla valmiita kontteja, mutta kuluttavat re-
sursseja jatkuvasti. Snapshot-tekniikat ohittavat alustusvaiheen palauttamalla ym-
pariston tallennetusta tilasta ja tarjoavat merkittavia parannuksia erityisesti ras-
kaiden ajoympaéristojen kohdalla. Ennakoiva skaalaus pyrkii ennustamaan tulevia
kutsuja ja valmistelemaan ympéaristoja ennakoivasti, mutta sen tehokkuus riippuu
ennustemallin tarkkuudesta. Yksikdan menetelmista ei poista cold start -ilmiota tay-
sin, ja kdytannossa tehokkain lahestymistapa yhdistéa useita menetelmia sovelluksen
vaatimusten mukaan.

Asiasanat: serverless-arkkitehtuuri, FaaS, kylmékaynnistys, pilvipalvelut, snapshot-
tekniikat, ennakoiva skaalaus
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1 Johdanto

Pilvipalvelut ovat yleistyneet nopeasti ja muuttaneet huomattavasti tapaa, miten
ohjelmistoja kehitetdén ja ajetaan. Yha useammat organisaatiot ovat siirtédneet so-
velluksiaan pilveen, ja pilvipalvelumarkkinat ovat kasvaneet merkittavésti viime vuo-
sikymmenen aikana. Perinteisessd pilvipalvelumallissa organisaatiot varaavat virtu-
aalitietokoneita tai kontteja, joiden kapasiteetti méaritelldén etukéiteen ja niité halli-
taan jatkuvasti kdynnissa olevina. Téalldinen malli tarjoaa joustavuutta perinteiseen
omaan konesaliin verrattuna, silla resursseja voidaan lisaté ja vihentdd tarpeen mu-
kaan. Malli edellyttdd kuitenkin kapasiteetin ennakointia, infrastruktuurin suunnit-
telua seké jatkuvaa resurssien hallintaa [1].

Viime vuosina niin sanotut palvelimettomat arkkitehtuurit (engl. serverless)
ovat nousseet esiin vaihtoehtona perinteisille pilvipalveluratkaisuille. Serverless-
arkkitehtuuri lupaa kustannustehokkuutta, skaalautuvuutta sekéd vahéisempéé in-
frastruktuurin hallintaa. Serverless-arkkitehtuuri on pilvipalvelumalli, jossa pilvi-
palveluntarjoaja hoitaa tdysin sovelluksen ajonaikaisen infrastruktuurin. Perintei-
siin pilvipalveluihin verrattuna resurssit eivit ole jatkuvasti varattuina, vaan suo-
ritus tapahtuu kutsupohjaisesti [1]. Serverless-arkkitehtuuriin kuitenkin liittyy tek-
nisid haasteita, joista keskeinen on kylmékdynnistysilmio (engl. cold start), jossa
funktion suoritus viivéistyy suoritusympériston alustamisen takia [2]. Cold start -

viiveet voivat olla sadoista millisekunneista useisiin sekunteihin, miké tekee ilmiosta
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merkittavan ongelman erityisesti viiveherkissé sovelluksissa, kuten reaaliaikaisissa
rajapinnoissa.

Tama kandidaatintutkielma on toteutettu kirjallisuuskatsauksena. Tutkielmassa
keskitytadn tarkemmin cold start -ilmioon serverless-arkkitehtuurissa ja menetelmiin
ilmion vahentédmiseksi. Naiden tavoitteiden pohjalta on muodostettu seuraavat kaksi

tutkimuskysymysta:

TK1: Mista cold start -viiveet serverless-arkkitehtuurissa syntyvéat?

TK2: Millaisia keinoja cold start -viiveiden vahentéamiseen on?

Tutkielmaa varten on kdyty lapi kirjallisuutta kahdesta eri tietokannasta: IEEE
Xplore ja ACM Digital Library. Haku on toteutettu englanniksi. Hakua on rajat-
tu sisdltdmadn tuloksia vuosilta 2018-2025. Haussa on kiytetty kolmea eri haku-
lausetta. Ensimméinen hakulauseke on ("serverless computing”OR "Function as
a Service"OR FaaS) AND ("cold start"), jolla on pyritty 1oytdméédn serverless-
arkkitehtuurin kylméakaynnistykseen keskittyvaa kirjallisuutta. Toinen hakulause-
ke on ("serverless computing”"OR "Function as a Service"), jolla on haettu haettu
laajemmin serverless-arkkitehtuuria kisittelevia lahteitd taustatiedon tueksi. Kol-
mas hakualuseke on ("serverless computing”OR FaaS) AND ("cold start”) AND
("warm pool"OR prewarming OR snapshot OR "predictive scaling”), jolla on haet-
tu erityisesti optimointimenetelmia kasittelevia julkaisuja. Tiedonhakuprosessi on
kuvattu kuvassa 1.1.

Tietokannat

IEEE Xplore —A420—» Artikkelit e
ensimmaisen haun —1232—» Amkkgl_nmsmmden 32— Tarkemmin valitut ——15—» - .
ACM Digital Library . B12—»| jalkeen Jalkeen Kaikki tutkielmassa
/ kaytetyt artikkelit

Muut |3hteet

Kuva 1.1: Tutkielman tiedonhakuprosessi.
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Tutkielman luvussa 2 esitellddn serverless-arkkitehtuurin peruskésitteet,
Function-as-a-Service -malli seké cold start -ilmion syntymekanismit ja taustateki-
jéat. Luvussa 3 kasitelladn kolme keskeista optimointimenetelméé cold start -viiveiden
vahentédmiseksi: warm pool -ratkaisut, snapshot-tekniikat ja ennakoiva skaalaus. Lo-
puksi on yhteenveto luku 4, jossa kootaan tutkielman havainnot yhteen, vastataan
asetettuihin tutkimuskysymyksiin ja arvioidaan eri menetelmien soveltuvuutta eri-

laisiin kdyttotapauksiin.



2 Serverless-arkkitehtuuri ja cold

start -1lmio

2.1 Serverless-arkkitehtuurin peruskasitteet

Serverless-arkkitehtuuri on pilvipalvelumalli, jossa infrastruktuurin hallinta siirre-
taan kehittajaltd pilvipalveluntarjoajan hallittavaksi [1]. Toisin kuin perinteisessé
infrastruktuuri palveluna (engl. Infrastructure as a Service, [aaS) -mallissa, kehit-
tdjan ei tarvitse itse huolehtia resurssien tai kayttojarjestelmén hallinnasta, vaan
sovelluskoodi ajetaan palveluntarjoajan yllédpitdméssa hallitussa ympéristossa [3].

Kaupallisista serverless-alustoista tunnetuin on vuonna 2014 julkaistu AWS
Lambda, jota seurasivat muun muassa Google Cloud Functions ja Microsoft Azure
Functions. Néiden lisdksi on kehitetty avoimen ldhdekoodin alustoja, kuten Apache
OpenWhisk ja Knative, jotka mahdollistavat serverless-arkkitehtuurin rakentamisen
omaan infrastruktuuriin [4].

Vastuunjakoa havainnollistetaan kuvassa 2.1, jossa nahdaan kuinka serverless-
arkkitehtuurissa suurempi osa arkkitehtuurista on palveluntarjoajan vastuulla pe-
rinteiseen IaaS-malliin verrattuna. Kuvassa on eroteltu kehittdjén ja palveluntarjoa-
jan vastuualueet eri vareilld. Tamé korostaa serverless-mallin tuomaa korkeampaa
abstraktiotasoa, silld alustan yllapito, fyysiset palvelimet, virtualisointikerros seké

kiyttojarjestelmien paivitykset siirtyvéit kokonaan pilvipalveluntarjoajan hoidetta-
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Infrastruktuuri palveluna (laaS) Palvelimeton (Serverless)
Sovellus Sovellus
R

Kuva 2.1: TaaS- ja Serverless-arkkitehtuurien vertailu. Mustalla on merkitty palve-
luntarjoajan vastuualueet ja Siniselld kehittdjéan vastuualueet.

viksi. Kehittdjan vastuulle jaa talloin vain puhtaasti sovelluslogiikan toteuttaminen
ja siihen liittyvien funktioiden maéarittely.

Kirjallisuudessa serverless-késitetta kiytetdan laajassa ja suppeassa merkitykses-
sé. Laajassa merkityksessa serverless viittaa pilvipalveluihin, joissa infrastruktuurin
hallinta on siirretty kokonaan palveluntarjoajalle. Talloin serverless voi kattaa useita
taustapalveluita, kuten tietokannat, viestinvalitysjarjestelméat ja tallennusratkaisut
(engl. Backend as a Service, BaaS). Suppeammassa merkityksessé serverless viittaa
eritysesti funktio palveluna -malliin (engl. Function as a service, FaaS), jossa sovellus
jaetaan pieniin yksittéisiin toisistaan erotettuihin lyhytkestoisiin funktioihin. T&ssé
tutkielmassa serverless-kasitetté kiytetdan sen suppeammassa merkityksessé, eli vii-
tataan erityisesti FaaS-malliin ja siihen liittyvéaén tapahtumapohjaiseen funktioiden
suoritusympaéristoon. [1]

Serverless voidaan ajatella pilvipalveluiden uutena abstraktiotasona, sen limit-
tyessd osittain alusta palveluna (engl. Platform as a Service, PaaS) -mallin kanssa.
PaaS -mallissa palveluntarjoaja hallitsee kiyttojarjestelméan ja ajonaikaisen ympa-

riston, mutta kehittdja vastaa edelleen sovelluksen kiyttoonotosta ja skaalautumi-
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sesta. Serverless vie tatd abstraktiota pidemmaélle: kehittaja tyoskentelee korkean ta-
son késitteiden parissa, kuten funktioiden ja tapahtumien, kun taas infrastruktuurin
hallinta on palveluntarjoajan vastuulla. Eli kehittaja keskittyy liiketoimintalogiik-
kaan ja palveluntarjoaja taas vastaa sovellusten orkesteroinnista, kiyttéonotosta ja

saatavuudesta. [3|

2.2 Function-as-a-Service -malli

FaaS -mallin keskeinen toimintaperiaate on tapahtumapohjainen suoritus. Funktiot
eivit siis ole jatkuvasti aktiivisena, vaan kdynnistyvéit ulkoisen tapahtuman, kuten
HTTP-pyynnon seurauksena. Resursseja ei tarvitse pitda jatkuvasti varattuina, vaan
suoritusymaéapéristot vapautetaan, kun ne ovat kiayttamattominéd. Tama mahdollis-
taa skaalaaminen nollaan (engl. scale-to-zero) -mallin, jossa sovelluksen resurssien
laskutus perustuu sovelluksen todelliseen kéyttoon [5].

Tekniselld tasolla yksittdiset funktiot ajetaan omissa eristetyissd ympéaristois-
sé, kuten konteissa (engl. container) tai kevyissi virtuaalikoneissa (engl. microVM).
Kontti on kevyt virtualisointiymparisto, joka sisdltdd sovelluksen koodin, ajonai-
kaisen ympariston ja tarvittavat riippuvuudet, mutta jakaa iséntdkoneen kaytto-
jarjestelmén ytimen muiden konttien kanssa. Kevyet virtuaalikoneet, kuten AWS:n
kiyttama Firecracker, tarjoavat vahvemman eristyksen ajamalla jokaista funktio-
ta omassa minimaalisessa kiayttojarjestelméaytimessa, mutta ovat silti huomattavasti
perinteisié virtuaalikoneita kevyempié [6]. Eristys on olennaista seké turvallisuuden
ettd resurssienhallinnan kannalta: se estédd funktioita vaikuttamasta toistensa suori-
tukseen ja varmistaa, ettei yksittdinen funktio péadse kasiksi toisen funktion muistiin
tai tiedostoihin.

Arkkitehtuurille tyypillistd on ettd funktiot ovat tilattomia (engl. stateless), eli
ne eivat yllapida suoritusten vélista tilaa, ja pysyvda dataa tulee tallentaa muihin

taustapalveluihin. Tilattomuus helpottaa automaattista skaalautumista, silla uusia
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instansseja voidaan kdynnistda eivitkd ne ole riippuvaisia aiemmista. Tilattomuus
kuitenkin rajoittaa joidenkin sovellusten ajamista jotka tarvitsevat oman tilan, ku-
ten iteratiivisten koneoppimisalgoritmien. [1]

FaaS-mallin houkuttelevuus perustuu pitkélti sen kustannustehokkaaseen "mak-
sa vain kiytostd” -laskutusmalliin (engl. pay-as-you-go). Kustannukset eivéit muo-
dostu pelkéstadan suoritusajasta, vaan ne lasketaan yleisesti funktion suoritusajan
ja sille varattujen reusurssien tulona. Laskutuksen tarkkuus on yleensa millisekun-
titasolla, mikd eroaa merkittavisti perinteisten virtuaalipalvelimien minuutti- tai
tuntipohjaisesta hinnoittelusta [7].

FaaS-malli ei kuitenkaan sovellu kaikkiin kiyttotapauksiin. Alustoilla on tyypilli-
sesti rajoituksia funktion suoritusajalle: esimerkiksi AWS Lambda rajoittaa yksittéi-
sen funktion suorituksen enintédén 15 minuuttiin [8]. TAmé tekee siitd sopimattoman
pitkékestoisille prosesseille, kuten suurten tietoaineistojen kasittelylle. Liséksi funk-
tioiden vélinen kommunikaation tapahtuu ulkoisten palveluiden kautta, mika liséda
viivettéd entisestddn, verrattuna perinteisiin malleihin, joissa sovelluksen komponen-

tit voivat suoraan kesken&an.

2.3 Cold start -ilmion synty ja taustatekijat

Serverless-arkkitehtuurissa sovelluslogiikka suoritetaan toisistaan eristetyissd kon-
teissa tai virtuaalikoneissa. Kun funktiota kutsutaan, alusta tarkistaa onko funk-
tiolle jo valmista konttia (engl. warm container). Jos ei ole valmiiksi vapaata konttia
alustan on luotava uusi kontti funktiolle. Tata uuden suoritusympéariston alustami-
sesta johtuvaa viivettd kutsutaan kylmékaynnistykseksi (engl. cold start) [5]. Kylmé-
kaynnistysviive voi olla sadoista millisekunneista useisiin sekunteihin, miké heiken-
taa kayttajakokemusta eritysesti viiveherkisséa sovelluksissa, joissa matala vasteaika

on kriittista.
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[Imi6 on suora seuraus serverless-arkkitehtuurin dynaamisesta resurssienhallin-
nasta. Resurssien sdastamiseksi alusta ajaa alas kiyttamattomat kontit tietyn ajan
jalkeen. Golec et al. [9] mukaan kylmékdynnistykset johtuvat pédasiassa kolmesta

tekijasta:

Valmiin suoritusympéariston puute: Kun pyynto saapuu palvelimelle, eikd val-
mista ymparistoa ole, on alustan kdynnistettavd uusi kontti. Tama valmiste-
luprosessi, joka sisaltdé kontin alustamisen, sekd ajon aikaisen ympéariston ja

kirjastojen lataaminen, aiheuttaa suurimman osan viiveesta.

Skaalautumisviiveet: Serverless-arkkitehtuurin dynaaminen skaalaus reagoi au-
tomaattisesti kuormitukseen. Akilliset piikit pyyontojen médrissé voivat kui-

tenkin aiheuttaa viivetta resurssien allokoinnissa.

Resurssikilpailu: Serverless-alustoilla fyysiset resurssit, kuten prosessoriaika
(CPU) ja keskusmuisti (RAM), on jaettu useiden eri funktioiden kesken. Kuor-
mistutilanteissa syntyva resusrssikilpailu voi hidastaa konttien kdynnistymisté

ja lisdta viivetta entisestadn.

Kylmékaynnistys ei myoskdan rajoitu pelkistdan funktion ensimmaéiseen kut-
suun, vaan kun samalle funktiolle saapuu useita samanaikaisia pyyntoja, jokainen
rinnakkainen kutsuu vaatii oman suoritusympéristonsé [2]|. Cold start -esiintymisti-
heys riippuu siis paljon sovelluksen kuormitusprofiilista: tasaisesti kuormitetut so-
vellukset kokevat niitd harvemmin, kun taas harvoin kutsutut tai akillisid kuormi-
tuspiikkeihin altistuvat kérsivit niistd huomattavasti enemmén [10].

Kylmakiynnityksen kesto vaihtelee my6s huomattavasti eri alustojen valilla. Eri
palveluntarjoajat kayttévit erilaisia eristysteknologioita suoritusympéristéjen to-
teutukseen. Esimerkiksi AWS Lambda kiyttad Firecracker-nimistd kevyttd mikro-
virtuaalikoneteknologiaa, jossa jokainen suoritusympéristo ajaa omaa minimaalista

kiyttojarjestelmaydinté 6], [8]. Avoimen lahdekoodin alustoissa, kuten Knativessa,
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funktiot ajetaan tyypillisesti Kubernetes-konteissa [4]. Eristysteknologia vaikuttaa
suoraan kylméakaynnistysviiveeseen, silla eri teknologiat vaativat erilaisia alustus- ja
kdynnistysvaiheita.

Cold start -ilmion yleisyys vaihtelee huomattavasti eri alustojen ja sovellusten
valilld. Wang ym. [11] tutkivat kaupallisten alustojen kiyttaytymisté ja havaitsivat
merkittavid eroja konttien siilytysajoissa ja cold start -viiveissi AWS Lambdan,
Azure Functionsin ja Google Cloud Functionsin vélilld. Tuotantoympéristoissa cold
startien osuus kaikista kutsuista on tyypillisesti pieni mutta merkittavia: AWS on
esimerkiksi raportoinut, ettd noin yksi prosentti kutsuista kohtaa cold startin [9].
Vaikka osuus vaikuttaa vahéaiseltéd, suurten sovellusten mittakaavassa tama tarkoit-
taa tuhansia hidastettuja pyyntoja paivittain. Teknisesti kylméakaynnistys ei ole yk-
sittdinen tapahtuma, vaan se voidaan jakaa neljadn perdkkaiseen vaiheeseen, kuten

kuvassa 2.2 on esitetty.

Koodin alustus

Kehittdjén optimoinnin kohde

v

Cold start -aika

Kuva 2.2: Cold start -ilmion osatekijit ja vaiheet.

Aluksi alusta varaa tarvittavat resurssit. Tdmén jalkeen funktion koodi ladataan
palvelimelle ja puretaan. Kolmannessa vaiheessa kiynnistetdéan valitun ohjelemointi-
kielen ajonaikainen ympéaristo (esim. JVM- tai Python-tulkki). Lopuksi suoritetaan
kiyttajan koodin alustus, kuten tietokantayhteyksien luominen ja kirjastojen lataus.
Néiden jdlkeen varsinainen funktiologiikka voidaan suorittaa [8].

Kylmékaynnistysviiveeseen vaikuttaa merkittavasti valitut teknologiat. Eristyi-
sesti ohjelmointikielen valinta: tulkattavat kielet, kuten Python ja JavaScript kdyn-
nistyvat tyypillisesti nopeammin. Kun taas kiddnnettéavat tai raskaampia virtuaa-

likoneita kayttavét kielet, kuten Java ja C# kiynnistyvdt hitaammin [11]. Myos
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sovelluksen koodipaketin koolla on suora yhteys latausvaiheen kestoon, suuret riip-
puvuudet ja kirjastoot pidentavit huomattavasti alustusaikaa [7].

Tulee my6s huomata, ettd cold start -ilmié kytkeytyy suoraan luvussa 2.2 kési-
teltyyn tilattomuuteen. Koska funktioinstanssit eivéit sailyta tilaa suoritusten vélil-
14, alusta voi vapauttaa ne milloin tahansa ilman tiedon menetyksen riskid. Tama
madaltaa kynnystd kiyttamattomien konttien alas ajamiseen ja lisda kylméakayn-
nistysten todennékoisyytta [1]. Tilattomuus on se sama piirre, joka mahdollistaa
serverless-arkkitehtuurin joustavan skaalautumisen, mutta aiheuttaa samalla myos

kylméakaynnistysviiveet.



3 Optimointimenetelmat

3.1 Warm pool -ratkaisut

Warm pool -ratkaisut ovat yksi keskeisimmistd tavoista serverless-arkkitehtuurin
cold start -ilmion vihentamiseksi. Menetelmét perustuvat siihen, etta suoritusympé-
ristoja pidetdan valmiiksi alustettuina, vaikka niissé ei suoriteta funktioita. Kun uusi
pyynto saapuu, jarjestelmé ohjaa sen valmiina kdynnissé olevaan ympéristoon [4].

Kaksi keskeisintd warm pool -ratkaisua ovat esialustetut kontit (engl. pre-warmed
containers) ja konttien uudelleenkiyttd (engl. keep-alive) [10]. Esialustetut kon-
tit -menetelméssa alusta luo ennakoivasti geneerisid kontteja, joihin on valmiiksi
asennettu ajonaikainen ympéristo. Pyynnon saapuessa konttiin ladataan ainoas-
taan funktion koodi. Lin ja Glikson [4] toteuttivat tdmén l&hestymistavan Knative-
alustalle ja osoittivat, ettd jo yhden valmiiksi alustetun instanssin pool vihensi P99-
vastausaikaa 85 %. Konttien uudelleenkiytto -menetelméssé taas funktion suorituk-
sen jéilkeen konttia ei tuhota, vaan se pidetddn valmiina tietyn ajan saman funktion
tulevia kutsuja varten. Eli toisin kuin esialustetuissa konteissa, keep-alive-kontti on
sidottu tiettyyn funktioon [10].

Esimerkiksi AWS Lambda -alustalla keep-alive-mekanismi toimii siten, etta funk-
tion suorituksen jélkeen suoritusympéristo jaadytetdan ja sailytetddn uudelleenkéyt-
t0a varten. Jos uusi pyynto saapuu samalle funktiolle, ympéaristd voidaan ottaa kéyt-

toon ilman alustusta. Ympéariston séilytysaika on kuitenkin rajallinen, ja Lambda
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voi tuhota ympériston muutaman tunnin jialkeen, vaikka funktiota kutsuttaisiin jat-
kuvasti [8].

Warm pool -ratkaisuihin kuitenkin liittyy merkittavid haasteita. Valmiina yl-
lapidetut suoritusympaéristot kuluttavat muistia ja prosessoriaikaa, vaikka niissé ei
suoriteta pyyntoja. Tama on suoraan ristiriidassa serverless-arkkitehtuurin kustan-
nustehokkuuden kanssa. Koska warm pool -kapasiteetti on rajallinen, tarvitaan pois-
topolitiikka hallitsemaan, mitka kontit pidetdan valmiina. Poistopolitiikan valinnalla
on suora vaikutus seké cold start -viiveiden esiintymistiheyteen etta resurssien ku-
lutukseen. Liian aggressiivinen poistopolitiikka lisda kylméakiynnistyksia, kun taas
lilan konservatiivinen politiikka kasvattaa resurssien kayttoa ja heikentdd kustan-
nustehokkuutta. Yksinkertainen ja yleisesti kiytetty menetelmé on LRU-strategia
(engl. Least Recently Used), jossa pisimpéddn kdyttamétta ollut kontti poistetaan
poolista ensimmaéisend kapasiteetin tayttyessi [10]. Keep-alive-menetelméssa kiinted
sdilytysaika ei myoskdan ole optimaalinen, silld se ei ota huomioon funktiokohtaisia
kutsuvéleja [10]. Liséksi keep-alive ei auta tilanteessa, joissa samalle funktiolle saa-
puu samaan aikaan useita pyyntojé, silla jokainen rinnakkainen pyynto vaatii oman
suoritusympéristonsd [8]. Warm pool -ratkaisut siis vihentdvit tehokkaasti kylmé-
kdynnistysviivettd, mutta eivit poista ongelmaa kokonaan, ja samalla ne heikentéavat
serverless-arkkitehtuurin keskeisia etuja.

Warm pool -ratkaisut edustavat yksinkertaisinta ldhestymistapaa cold start -
ongelmaan, ja niiden vahvuus on toteutuksen suoraviivaisuus. Menetelmét eivat
vaadi muutoksia itse funktioiden koodiin, vaan toimivat alustatasolla. Warm pool
-ratkaisut eivat siis puutu itse alustusprosessin kestoon, vaan ainoastaan pyrkivat
valttdmaan sen. Vaihtoehtoinen ldhestymistapa on pyrkia tekeméén itse alustuspro-
sessista niin nopea, ettei valmiiden konttien jatkuva yllapito ole valttamatonta. Ta-

hén ajatukseen perustuvat snapshot-tekniikat, joita kasitellddn seuraavassa luvussa.
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3.2 Snapshot-tekniikat

Toinen ldhestymistapa kylméakdynnistyviiveiden vahetdmiseen on snapshot-
tekniikat, jossa alustetun suoritusympaériston tila tallennetaan levylle ja palautetaan
my6hemmin uuden instanssin kidynnistdmisen sijaan [12]. TAmé& ohittaa alustusvai-
heen raskaimmat osat, kuten ajonaikaisen ympariston kdynnistdmisen, riippuvuuk-
sien lataamisen ja sovelluskoodin alustamisen.

Snapshot-tekniikat voidaan jakaa karkeasti kahteen eri kategoriaan eristystekno-
logian mukaan: prosessitason ja virtuaalikonetason ratkaisuihin. Prosessitason snaps-
hotit perustuvat tyypillisesti CRIU-ty6kaluun (Checkpoint/Restore In Userspace),
joka tallentaa kiynnissé olevan Linux-prosessin tilan, ja palauttaa sen mychemmin
kloonattuun prosessiin [13]. Silva ym. [12] esittivit Prebaking-tekniikan, jossa funk-
tion suoritusympéristé alustetaan etukiteen ja sen tila tallennetaan konttikuvan si-
sille CRIU:n avulla. Nimitys tulee siitd ajatuksesta, ettd alustustyo tehddéan valmiik-
si jo rakennusvaiheessa ja tallennetaan osaksi konttikuvan. Kun alusta my6hemmin
tarvitsee uuden kopion, CRIU palauttaa prosessin suoraan tallennetusta snapsho-
tista sen sijaan, ettd koko alustusprosessi toistettaisiin. Silva ym. [13] osoittivat, et-
ta tekniikka paransi funktion kdynnistysaikaa kaikissa testatuissa ajoympéristoissa:
Node.js-ympéristossd parannus oli 3,5-kertainen, kun taas CPython-ympéristossé
se oli jopa 12-kertainen [13]. CPythonin suurempi hytty selittyy silléd, ettd Pytho-
nin ajoympériston alustus on huomattavasti raskaampi kuin esimerkiksi Node.js:n,
jolloin snapshotin tuoma aikasd#sto on suhteessa suurempi.

Virtiaalikonetason snapshot-tekniikat hyodyntavit mikrovirtaalitietokoneiden,
kuten Firecrackerin tilanhallintamekanismeja. Firecrackerin snapshot-toteutuksessa
mikrovirtuaalikoneen muistin ja laitteiston tila tallennetaan tiedostoiksi levylle. Pa-
lautusvaiheessa Firecracker kiyttda muistinkartoitusta, jossa muistisivut ladataan

vasta kun niitd tarvitaan sen sijaan ettd koko muistisisélto luettaisiin kerralla [14].
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Virtuaalikonetason snapshotit ovat yleisempiéa kaupallisissa serverless-alustoissa
kuin prosessitason ratkaisut. Tamé johtuu turvallisuussyista, silla virtuaalikone eris-
tad funktion kokonaan omaan ymparistoonsa kiayttojarjestelméan ytimen tasolla, kun
taas prosessitason ratkaisut jakaa saman ytimen usean funktion kesken. Prosessita-
son toteutukset soveltuvat kuitenkin hyvin yksityisiin pilviympéaristoihin ja organi-
saatioiden siséisiin hallittuihin alustoihin, joissa tiukat monen kiyttdjan eristysvaa-
timukset ovat vahdisempid. [12].

Kaupallisella puolella AWS on integroinut snapshot-tekniikat Lambda-alustaan-
sa SnapStart-ominaisuutena. SnapStart toimii siten, ettd kun funktion uusi versio
julkaistaan, Lambda alustaa suoritusympériston ja ottaa Firecracker-mikrovirtu-
aalikoneen muistista ja levysté tilannevedoksen, joka salataan ja tallennetaan va-
limuistiin. Myohemmilla kutsuilla Lambda palauttaa suoritusympériston tallenne-
tusta snapshotista alustusvaiheen toistamisen sijaan [15]. SnapStart hyédynt4aa mo-
nikerroksista valimuistiarkkitehtuuria, usein kutsuttujen funktioiden snapshotit sii-
lytetdan lahelld suoritusympaéristoa nopeassa L1-valimuistissa, kun taas harvemmin
kéytetyt osat haetaan hitaammasta L2-kerroksesta [16].

Snapshot-tekniikalla on my6s myonteinen vaikutus muistin kiayttéon. Ustiugov
ym. [14] havaitsivat, ettd snapshotista palautetun funktion muistijalki oli vain 8-99
megatavua, kun taas saman funktion kiynnistdminen alusta alkaen vaati 148-256
megatavua. Téméa vahennys muistinkaytossé johtuu siitd, ettd snapshotista lada-
taan vain ne muistisivut, joita funktio oikeasti kiyttda. Pienempi muistijalki mah-
dollistaa useamman funktion samanaikaisen ajamisen samalla palvelimella, mikd on
merkittava etu palveluntarjoajan nakékulmasta.

Snapshot-tekniikoihin liittyy myo6s haasteita. Koska palautettu ympéaristo on ko-
pio aiemmin alustetusta tilasta, alustusvaiheen aikana luodut arvot, kuten aikalei-
mat ja verkkoyhteydet, voivat toistua eri instansseissa. Téama edellyttdaa kehittajilta

erityistd huomiota tilan hallintaan palautuksen jélkeen, esimerkiksi ajonaikaisten-
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koukkujen (engl. runtime hooks) avulla, jotka alustavat ndmé arvot uudelleen pa-
lautuksen yhteydessa [15].

Snapshot-tekniikoiden ja warm pool -ratkaisujen ldhestymistavat ovat pohjim-
miltaan erilaisia. Warm pool -ratkaisut pitavit kontteja kiynnissa ja kuluttavat jat-
kuvasti resursseja, kun taas snapshot-tekniikat tallentavat tilan levylle ja vapaut-
tavat resurssit. Tamé tekee snapshotista erityisen hyodyllisen harvoin kutsutuille
funktioille, joille jatkuva kontin yllapitdminen olisi kustannustehotonta. Toisaalta
snapshot-palautus ei ole yhtd nopeaa kuin valmiin kontin kayttoonotto, joten usein

kiytetyille funktioille warm pool voi olla edelleen parempi vaihtoehto.

3.3 Ennakoiva skaalaus

Kolmas ldhestymistapa cold start -viiveiden vihentdmiseen on ennakoiva skaalaus
(engl. predictive scaling), jossa tulevia funktiokutsuja pyritdén ennustamaan ja suo-
ritusympaéristoja valmistelemaan etukiateen ennen varsinaisten pyyntdjen saapumis-
ta. Toisin kuin warm pool -ratkaisuissa, joissa valmiita kontteja yllapidetaan reaktii-
visesti aiemman kiyton perusteella, ennakoiva skaalaus pyrkii varautumaan tulevaan
kuormitukseen [9].

Ennakoivan skaalauksen perusajatus on, ettd monien serverless-sovellusten kuor-
mitusprofiileissa esiintyy toistuvia kaavoja, kuten vuorokaudenaikaan sidottuja piik-
keja tai kausittaista vaihtelua. Naita kaavoja voidaan mallintaa ja kdyttad ennustei-
ta konttien esilammittdmiseen juuri ennen kuormituksen kasvua. Jos ennuste osuu
oikein, pyynnot kohtaavat valmiita kontteja ja cold start -viiveet véltetdan.

IceBreaker on yksi tunnetuimmista ennakoivan skaalauksen toteutuksista. Se
kiyttaa Fourier-pohjaista ennustemallia funktiokutsujen kaavojen tunnistamiseen ja
ennustaa tulevien kutsujen ajoitusta [17|. Malli perustuu siihen, ettd lihes 98 pro-
senttia Microsoft Azuren serverless-funktioista osoittaa jonkinlaista jaksollisuutta

kutsukaavoissaan. Fourier-muunnoksen avulla kutsuprofiilit voidaan hajottaa yksin-
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kertaisiin sinimuotoisiin komponentteihin, joiden perusteella tulevien kutsujen ajoi-
tus voidaan ennustaa [17]. Ennusteiden perusteella jarjestelmé lammittad kontteja
etukiteen. Tutkimuksen tulokset osoittivat, ettd IceBreaker vahensi kokonaissuori-
tusaikaa 27 prosenttia ja yllapitokustannuksia 45 prosenttia verrattuna perinteisiin
menetelmiin [17].

Hu ym. [18] esittivit koneoppimiseen perustuvan lahestymistavan, jossa takaisin-
kytkettyd neuroverkkoa (engl. Recurrent Neural Network, RNN) kiytetddn tulevien
funktiokutsujen ennustamiseen historiallisen datan perusteella. RNN soveltuu tdhan
tehtavaan hyvin, silld se pystyy mallintamaan aikasarjadatan ajallisia riippuvuuksia,
eli oppimaan miten aiemmat kutsuprofiilit ennustavat tulevia kutsuja. Ennusteen
pohjalta esilammitysajoitin paattaéd, kuinka monta konttia valmistellaan etukéateen.
Menetelmé paransi suorituskykyéa 49,5 prosenttia verrattuna Apache OpenWhiskin
oletuskéytantoon [18].

Ennakoivan skaalauksen hyoty perustuu pitkéalti ennustusmallin tarkkuuteen: jos
ennuste aliarvioi kuormituksen, osa pyynnoista kohtaa silti cold startin, ja jos se taas
yliarvioi, resursseja kulutetaan turhaan [9]. Liséksi &killiset kuormituspiikit ovat
vaikea ennustaa, jos ne eivat nooudata historiallisia kaavoja.

Koneoppimismallit vaativat toimiakseen myds riittavan méaaran historiallista da-
taa, miké voi olla haaste harvoin kutsutuille funktioille [17]. Monimutkaiset mallit,
kuten LSTM-neuroverkot, voivat saavuttaa paremman tarkkuuden, mutta niiden
laskentakustannus voi olla serverless-ymparistossa liian korkea suhteessa saavutet-
tuun hyotyyn [17]. Esimerkiksi IceBreaker-tutkimuksessa LSTM-neuroverkon kor-
vaaminen Fourier-mallilla tuotti vain marginaalisen parannuksen ennustetarkkuu-
teen, mutta sen laskentakustannus oli 243-kertainen [17]. Tamé& osoittaa, ettd en-
nakoivassa skaalauksessa on loydettavé tasapaino ennustemallin tarkkuuden ja sen

aiheuttaman laskentakuorman valilla.
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Ennakoiva skaalaus pyrkii ratkaisemaan cold start -ongelman ennen kuin se ehtii
ilmeté. Parhaimmillaan se voi lahes kokonaan poistaa cold start -viiveet sovelluksil-
ta, joiden kuormitusprofiilit ovat ennustettavia. Menetelmé soveltuu hyvin tasaisesti
kuormitetuille ja jaksollisille sovelluksille, kun taas satunnaisesti kutsutuille funk-

tioille sen tuoma arvo voi jaada vahaiseksi.



4 Yhteenveto

Téssa tutkielmassa tarkasteltiin cold start -ilmiota serverless-arkkitehtuurissa ja me-
netelmia sen vahentédmiseksi. Tutkielman tavoitteena oli vastata kahteen tutkimus-
kysymykseen: misté cold start -viiveet syntyvét ja millaisia keinoja niiden vahenté-
miseen on olemassa.

Ensimmaéiseen tutkimuskysymykseen TK1 "Mista cold start -viiveet serverless-
arkkitehtuurissa syntyvat?” voidaan vastata seuraavasti. Cold start -viiveet ovat suo-
ra seuraus serverless-arkkitehtuurin scale-to-zero -periaatteesta, jossa kayttamatto-
mét suoritusymparistot vapautetaan resurssien sdastédmiseksi ja uudet ympéaristot
luodaan vasta kutsujen saapuessa. Viive koostuu useista perakkéisista vaiheista, ku-
ten resurssien varaamisesta, kontin alustamisesta, ajoympéariston kdynnistamisesta
ja sovelluskoodin lataamisesta. Viiveen suuruuteen vaikuttavat erityisesti ohjelmoin-
tikielen ajoympériston raskaus, riippuvuuksien mééara ja alustan eristysteknologia.

Toiseen tutkimuskysymykseen TK2 "Millaisia keinoja cold start -viiveiden vihen-
tamiseen on?” liittyen tutkielmassa késiteltiin kolme optimointimenetelmaa: warm
pool -ratkaisut, snapshot-tekniikat ja ennakoiva skaalaus. Warm pool -ratkaisut pyr-
kivat valttdméan cold startin yllapitdmalld valmiita kontteja. Snapshot-tekniikat
ohittavat alustusvaiheen palauttamalla suoritusympériston tallennetusta tilasta. En-
nakoiva skaalaus taas pyrkii ennustamaan tulevia kuormituspiikkeja ja valmistele-

maan ympaéristoja sen mukaan.
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Tutkielman perusteella voidaan todeta ettei mikadn naistd menetelmista pois-
ta tdysin cold start -ilmioté, ja kunkin soveltuvuus riippuu kéyttotarkoituksesta.
Menetelmét eroavat toisistaan paljon siind, mihin ongelman osaan ne puuttuvat.
Warm pool -ratkaisut eivit nopeuta itse alustusprosessia, vaan pyrkivit valttaméaan
sen. Tamé tekee niistd yksinkertaisia mutta resurssitehottomia, silla kontteja on
pidettéva kdynnissd myos hiljaisina aikoina. Snapshot-tekniikat puuttuvat suoraan
alustusprosessin kestoon, mutta samalla siirtdvéit osan monimutkaisuudesta kehitté-
jélle, jonka on huolehdittava tilan oikeellisuudesta palautuksen jalkeen. Ennakoiva
skaalaus yrittdd poistaa ongelman tdysin, mutta on samalla herkin virheille: en-
nustemallin epatarkkuus johtaa joko turhaan resurssien kulutukseen tai cold start
-viiveisiin.

Cold start -ilmion merkitys riippuu paljon sovelluksen luonteesta. Viiveherkkien
sovellusten, kuten reaaliaikaisten rajapintojen, kohdalla jo yksittdinen cold start voi
heikentéd kédyttajikokemusta merkittavisti, kun taas erdajo (engl. Batch job) sovel-
luksissa sadankaan millisekunnin viive ei ole haitaksi. Harvoin kutsuttavat funktiot
karsivit ilmiostd huomattavasti enemmén kuin tasaisesti kuormitetut sovellukset,
joissa warm pool -ratkaisut riittdvat usein pitdmadn kontit valmiina. Ei ole siis ole-
massa yhtd ainutta optimaalista ratkaisua, vaan menetelmén valinnassa tulee ottaa
huomioon sovelluksen viiverajoitteet, kuormitusprofiili ja kustannusrajoitteet.

Menetelmét eivit ole toisiaan poissulkevia, vaan ne voivat tdydentda toisiaan.
Esimerkiksi ennakoiva skaalaus voi hyodyntaéd snapshot-tekniikoita konttien nope-
aan valmisteluun, ja warm pool voi toimia varajarjestelméana silloin kun ennusteet ei
osu oikein. Tallaisten hybridi ratkaisujen tutkiminen on kuitenkin melko varhaises-
sa vaiheessa, ja useimmat tutkimukset keskittyvéit viela menetelmiin erillaén. Jatko-
tutkimuksen kannalta erityisen kiinnostavaa olisikin hybridiratkaisujen tutkiminen,

joissa eri menetelmié yhdistetdan.
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Tutkielman rajoitteena on, ettd késitellyt tulokset perustuvat eri tutkimusten
omiin koeasetelmiin ja tyokuormiin, mikd tekee menetelmien suorasta vertailusta
haastavaa. Yhteindinen testiympéristo, jossa kaikkia mentelmié testattaisiin samoil-
la tyckuormilla ja alustoilla, antaisi paremman kuvan menetelmien heikkouksista ja
vahvuuksista. Lisdksi tutkielma rajattiin kolmeen optimointimenetelmaén, vaikka
kirjallisuudessa on esitelty paljon muitakin menetelmié, kuten koodin optimointi ja

konttien jakaminen funktioiden valilla.
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