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Tietosuojan ja tietoturvan varmistaminen henkilGtietojen késittelyssd perusopetuksessa on tuonut
haasteita opetuksen jarjestdjille. Haasteita aiheuttavat lainsddddnnon tulkinnanvaraisuus ja kdytannon
toimeenpanon vaikeudet. Opetuksen siirtyminen digitaalisempaan ymparistodn asettaa yhi suurempia
vaatimuksia toteuttaa ja varmistaa tietosuojan ja tictoturvan riittdva taso. Opetuksen jérjestdjan
tavoitteena on suojata oppilaiden, huoltajien ja muiden sidosryhmien henkil6tiedot ja varmistaa heidén
oikeutensa omiin tietoihinsa. Tietosuoja ja tietoturva kisittdvit monia osa-alueita
tydtilaturvallisuudesta henkilokunnan osaamiseen. Ndmé vaatimukset voivat hidastaa digitalisaation
kehitysté, sekd palveluiden ettd teknologisten innovaatioiden osalta. Tété ei kuitenkaan pidd katsoa
negatiivisena asiana, silld tietosuoja on jokaisen perusoikeus, josta on pidettdvé kiinni. Oppilaiden ja
heidén huoltajiensa on voitava luottaa siihen, ettd henkilotietoja kasitellddn lainmukaisesti.

Tutkielma perustuu kirjallisuuskatsaukseen, jossa tictosuojaa tarkastellaan lainsddddnnon, opetuksen
jarjestdjan vastuiden ja oppilaan oikeuksien ndkdkulmasta. Tuloksissa hyvén tietoturvan ja -suojan
peruskivid on kokonaisuuden hallinta, joka vaatii resursseja ja tarkkaa suunnitelmallisuutta. Johdon
sitoutuminen tietosuojaan yhdessi opettajien, tictosuojavastaavan ja ICT-henkiloston kanssa. Tarkeind
suunnanndyttijind toimivat myos kansalliset viitekehyshankkeet, kuten varhaiskasvatuksen, esi- ja
perusopetuksen digitalisaation tavoitetilan kuvaus.

Tuloksissa oppilaan yksityisyydensuojan kohdalla huomataan jannite opetuksen siséllon ja
menetelmien seki tietosuojalainsdddannon vaatimusten valilld. Oppilaiden digitaalista lukutaitoa
pidetdén avaintekijidnd ja timén toteuttaminen vaatii henkil6tietojen kisittelyd, joka uhkaa oppilaan
oikeutta yksityisyyteen ja henkil6tietojen suojaan. Tamé aiheuttaa jdnnitteen oppilaan eri oikeuksien
vélilla.
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1 Johdanto

Tieto- ja viestintdteknologian merkitys perusopetuksessa oppimisen kohteena ja vélineend on
lisdéntynyt viimeisten 10 vuoden aikana huomattavasti. Koulujen on pystyttiva vastaamaan
tdhén tarpeeseen ja tarjoamaan ajanmukaiset teknologiset puitteet turvallisen oppimisen

tukemiseksi.

Perusopetuksessa opetussuunnitelma (OPS) korostaa erilaisten tieto- ja
viestintdteknologioiden (TVT) sovellusten kéyttod. Tdssé viitataan laajaan kenttién erilaisia
sovelluksia ja teknologioita, tictokoneista dlypuhelimiin. Monet ndistd sovelluksista
kisittelevit oppilaiden henkil6tietoja, ja opetuksen jarjestdjan on huomioitava tietosuoja ja -

turvallisuus sovellusten ja tietoteknisten laitteiden koko elinkaaren ajan. [1]

Perusopetuksessa rekisterinpitéjénd toimii opetuksen jirjestdja. Opetuksen jarjestdja on
vastuussa siitd, ettd henkildtietojen késittely tapahtuu tietosuoja-asetuksen ja muun ohjaavan
lainsdddédnndn mukaisesti. Opetuksen jérjestdjin on suunniteltava vaatimukset tayttavét
tietosuoja- ja tietoturvakéytianteet ja toteutettava riittavét tekniset ja organisatoriset
turvatoimet. Tietosuojan kannalta keskeisimpid asioita opetuksen jirjestdjdlle on varmistaa
henkilStietojen kisittelyn lainmukaisuus, informoida késittelyn kohdetta (rekisterdityjd)
henkilStietojen kisittelystd ja huolehdittava tietosuojadokumentaation ajantasaisuudesta ja
oikeellisuudesta. Muita keskeisid asioita ovat tietojen rajaaminen vain tyotehtdvissa
tarvittaviin tietoihin, tietojen turvallinen poistaminen kdytdstd, kun niitd ei endi tarvita, ja

henkil6kunnan koulutuksesta huolehtiminen. [2]

Tutkielmassa tarkastellaan, mitd vaatimuksia tietosuojaan ja -turvaan liittyva lainsddadianto
asettaa perusopetuksen jarjestdjille kunnissa ja kuinka nimé vaatimukset heijastuvat
sahkoisiin oppimisympadristdihin, IT-infrastruktuuriin ja laiteympéristdihin. Tutkielmassa
kasitelldén haasteita, joita opetuksen jérjestdjit kohtaavat toteuttaessaan tietosuoja- ja
turvavaatimuksia. Tutkielma tarkastelee myos kirjallisuudessa esiintyvid ratkaisukeinoja
ndihin haasteisiin, esimerkiksi erilaisten viitekehysten muodossa ja konkreettisena
esimerkkini toimii Helsingin tietomurto vuodelta 2024, Tutkielman toisena aihepiirini

tarkastellaan, miten opetuksen jérjestdjin toimet heijastuvat oppilaiden oikeuksien

! https://www.hel.fi/fi/paatoksenteko-ja-hallinto/tietomurto



toteutumiseen digitaalisessa ympéristdssd. Tamé on tasapainoilua yksityisyyden ja

henkilGtietojen suojan ja digitaaliseen ympériston hyotymisté koskevan oikeuden valilla [1].

Tutkielman tarkoituksena on antaa lukijalle yleiskuva yksityisyyden suojaan liittyvisté
tekijoistd suomalaisessa perusopetuksessa. Keskeinen tutkimusongelma on: Miten turvataan
yksityisyyden suoja perusopetuksessa, jossa opetus muuttuu yha digitaalisemmaksi ja
toisaalta ottaen huomioon lainsddddnndn asettamat raamit ja rajoitukset.
Tutkimuskysymykset on miéritelty keskeisen tutkimusongelman pohjalta, ja tutkielman

tarkoituksena on vastata seuraaviin kahteen kysymykseen:

e TKI1: Mitké ovat keskeisimmait tietosuojaan liittyvit haasteet perusopetuksen
jarjestamisessa?
e TK2: Miten oppilaan yksityisyydensuoja toteutuu perusopetuksessa?

Tutkielma toteutettiin kirjallisuuskatsauksena. Lahteiden haku suoritettiin marraskuussa 2025,
ja se kohdistettiin Google Scholar ja Web of Science -tietokantoihin. Google Scholarissa
kaytettiin hakulausetta (perusopetus "tietosuoja-asetus" OR tietoturva OR oppilas tietosuoja*
-site:theseus.fi -site:jyu.fi -site:utupub.fi -site:uef.fi -site:tuni.fi -site:ulapland.fi -site:oulu.fi -
site:uwasa.fi -site:helsinki.f1). Haku rajattiin vuosiin 2022-2025, jotta tarkasteluun
valikoituisivat ajankohtaisimmat l&hteet. Hakulauseessa rajattiin opinnéytety6t haun
ulkopuolelle. Web of Sciencessa kéytettiin hakulausetta ((Education OR school OR children)
AND *“data protection” AND GDPR).

Naiden perusteella valikoitui 210 ldhdettd, joista karsittiin tiivistelmien perusteella ne ldhteet,
joissa aihe ei liittynyt opetuksen jérjestaimiseen. Jéljelle jdi 115 1dhdettd, joista karsittiin 108
ldhdettd tekstin tarkemman tarkastelun jalkeen. Tutkielmaan otettiin mukaan 7 lahdetta.
Naéiden lisdksi virallisia ldhteitd otettiin mukaan kuusi, jotka pitévit siséllddn Euroopan
unionin perusoikeuskirjan, apulaistietosuojavaltuutetun ohjauskirjeen, perusopetuksen
opetussuunnitelman ja kolme lakitekstid. Kaksi lahdettd 10ytyi muiden ldhteiden
lahdeluettelosta. Tutkielmassa tarkasteltavien asioiden liittdmisessd konkreettiseen ja
ajankohtaisen tapaukseen tutkielmaan otettiin mukaan kaksi 1dhdettd, jotka kasittelivit
Helsingin kaupunkiin kohdistunutta tietomurtoa. Tyon aikana lisdttiin kolme l1&dhdettd ja
ndiden ldhteiden valinnassa hyddynnettiin omakohtaista kokemusta tydskentelystd kunnan
tietosuojavastaavana. Lihdeaineiston valinnan vaiheet on esitetty kuvassa 1. Lopullinen

lahdemaara tutkielmassa on 21.



Lahteistd 18 on suomenkielisid ja loput 3 ovat englanninkielisid. Suomenkielisten 1dhteiden

suuri midra selittyy tutkielman rajauksesta suomalaiseen perusopetukseen.
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Kuva 1: Lahdeaineiston valinta

Tutkielman luku 2 késittelee lainsdddannollistd ympéristda tietosuojan ja tietoturvan osalta,
jota opetuksen jérjestdjin tulee noudattaa. Luku 3 késittelee opetuksen jdrjestdjén vastuita
sekd niistd atheutuvia haasteita. Luvun 3 lopussa esitelldédn viitekehys, jonka tavoitteena on
madritelld digitalisaation kehitystyotd ohjaavat periaatteet, tavoitetila ja toimenpiteet. Luvussa
4 kdydaan lapi oppilaiden sekid huoltajien oikeuksista yksityisyyden suojaan ja omiin tietoihin
ja sen ristiriitaa saada opetusta vélttimattomista taidoista liittyen digitaalisiin ympéristdihin.

Luvussa 5 esitetddn tutkielman tulokset ja johtopéatokset.



2 Tietosuojan kasite ja tietosuojaa opetuksessa ohjaava

lainsaadanto

2.1 Tietosuojan kasite

Tietosuoja on perusoikeus, joka turvaa rekisterdityjen (oppilaiden, opettajien ja huoltajien)
oikeuksien ja vapauksien toteutumisen henkilGtietojen késittelyssd. Euroopan unionin
perusoikeuskirjan 8. artikla vahvistaa jokaisen oikeuden henkilétietojensa suojaan.
Tietosuojan tarkoituksena on osoittaa, milloin ja milld edellytyksilld henkil6tietoja voidaan

kisitelld. Tietosuojassa ensisijaisena suojelun kohteena on thmisen yksityisyyden suoja. [3]

EU:n tietosuoja-asetuksen artiklan 4 mukaan henkil6tiedolla tarkoitetaan “’kaikkia
tunnistettuun tai tunnistettavissa olevaan luonnolliseen henkiloon, liittyvid tietoja;
tunnistettavissa olevana pidetddn luonnollista henkild4, joka voidaan suoraan tai epdsuorasti
tunnistaa erityisesti tunnistetietojen, kuten nimen, henkildtunnuksen, sijaintitiedon,
verkkotunnistetietojen taikka yhden tai useamman hinelle tunnusomaisen fyysisen,
fysiologisen, geneettisen, psyykkisen, taloudellisen, kulttuurillisen tai sosiaalisen tekijan

perusteella.” [4]

Henkil6tiedot voidaan jakaa kolmeen pédkategoriaan: julkisiin, luottamuksellisiin ja salassa
pidettdviin tietoihin. Aihetta késitelldén tarkemmin luvussa 3.

Julkisia henkildtietoja ovat esimerkiksi tiedot siitd, kuka opiskelee missdkin koulussa,

mitd opintojaksoja henkild on suorittanut ja minkélaisia arvosanoja henkild on saanut.
Naidenkin tietojen jakamiseen liittyy rajoitteita, ja tietoja luovutettaessa on aina noudatettava
tietosuojasdintelyd. Julkisiakaan henkil6tietoja ei saa vapaasti julkaista verkossa. Julkisia
henkilGtietoja siséltiva julkinen asiakirja voidaan ndyttda kenelle tahansa, mutta sitd ei voida

kuitenkaan luovuttaa kopiona eikd sdhkoisesti kenelle tahansa. [5]

Luottamuksellisten henkilotietojen kisittelyyn liittyy tietosuojaa koskevia rajoituksia, mutta
ne eivit ole ehdottomasti salassa pidettdvid. Tdma henkilotietoryhmé on laaja ja se sisdltdd
oppilaan yhteystiedot, henkildtunnuksen, opetukseen liittyvit tiedot ja muut koulunkdynnin

aikana syntyneet ei-salassa pidettivét tiedot. [6]



Salassa pidettiiviit henkilotiedot ovat arkaluonteisimpia ja niiden suojaaminen on erityisen
tarkedd. Ndihin kuuluviin henkil6tietoihin luetaan oppilaan terveydentila, uskonnollinen tai

poliittinen vakaumus ja etninen alkuperi. [6]

Tietosuojaan kuuluu rekisterdidyn paéténtivalta itsedén koskevissa henkiltiedoissa. EU:n
tietosuoja-asetus sisiltdd rekisterdidyn oikeudet, joita ovat:

— saada tietoa henkilGtietojensa kisittelysta

— saada tutustua tietoihin

— oikaista tietoja

— poistaa tiedot ja tulla unohdetuksi

— rajoittaa tietojen késittelya

— siirtdd tiedot jarjestelmésti toiseen

— vastustaa tietojen kasittelya

— olla joutumatta automaattisen padtoksenteon kohteeksi.
Rekisteroity ei voi kéyttdd kaikkia oikeuksiaan kaikissa tilanteissa. Tilanteeseen vaikuttaa,

milld laista tulevalla perusteella henkil6tietoja késitellddn. [4]

Tietosuojalla ei kuitenkaan tarkoiteta kaikissa tilanteissa henkil6tietojen salassapitoa, eika
tietosuoja ole julkisuuden vastakohta. Tietosuojalla tarkoitetaan sekd julkisten ettd salassa

pidettdavien henkilGtietojen kisittelyd laissa sdddettyjen reunaehtojen puitteissa. [7]

2.2 Tietosuojaa opetuksessa ohjaava lainsaadanto

Kunnan jérjestiméassé perusopetuksessa rekisterinpitdjanéd on opetustoimen hallinnosta
vastaava kunnan toimielin. Yleensd se on sivistyslautakunta.[2] Suomessa tietosuojaa
ohjaavat EU:n tietosuoja-asetus (2016/679) ja kansallinen tietosuojalaki (2018/1050). Nédiden
lisdksi ohjaavaa lainsddadantod 16ytyy erikoislainsdddanndsté, kuten perusopetuslaki
(628/1998), laki viranomaisten toiminnan julkisuudesta (621/1999) lakia kutsutaan
“tiedonhallintalaiksi”, arkistolaki (831/1994) ja hallintolaki (434/2003).

Henkilotietoja voidaan keritd vain lain perusteella. Perusopetuksessa peruste henkilGtietojen
kasittelylle on lakisddteisen velvoitteen noudattaminen ja joissain tapauksissa rekisterdidyn
oma suostumus. Yksi tdrkeimmistd opetuksen jirjestéjdn tavoista osoittaa noudattavansa

lainsdddéntdd on osoitusvelvollisuus, joka on keskeinen periaate tietosuoja-asetuksessa.



Opetuksen jérjestdjd voi osoitusvelvollisuuden avulla osoittaa, ettd se on toteuttanut
tarpeelliset tekniset ja organisatoriset toimenpiteet tietosuojan varmistamiseksi. Tdma

osoitetaan dokumentoimalla tietosuojaan liittyvét kdytinteet ja toimenpiteet. [4]

EU:n tietosuoja-asetuksen artikla 37:n mukaan tietosuojavastaavan nimittiminen on
pakollista, kun tietojenkésittelyd suorittaa viranomainen tai julkishallinnon elin (riippumatta
siitd, mité tietoja kdsitellddn) [4]. Perusopetuksen jérjestiminen on kunnan lakisditeinen
tehtdvi, joten kunnan tietosuojavastaavan tehtdvéakenttdan kuuluu myos opetuksen
jarjestamiseen liittyvit tietosuoja-asiat.

”EU:n tietosuoja-asetuksen artikla 37:n mukaan tietosuojavastaavalla on oltava ainakin

seuraavat tehtavat:

— antaa rekisterinpitdjdlle tai henkilGtietojen kisittelijélle seka henkild tietoja
kisitteleville tyontekijoille tietoja ja neuvoja, jotka koskevat niiden timén asetuksen ja
muiden unionin tai jdsenvaltioiden tietosuojasdénndsten mukaisia velvollisuuksia;

— seurata, ettd noudatetaan titd asetusta, muita unionin tai jisenvaltion
tietosuojalainsdénndoksid ja rekisterinpitdjédn tai henkildtietojen késittelijdn
toimintamenettelyjd, jotka liittyvit henkil6tietojen suojaan, mukaan lukien
vastuunjako, tiedon lisddminen ja késittelyyn osallistuvan henkildston koulutus ja
tahén liittyvét tarkastukset;

— antaa pyydettdessd neuvoja tietosuojaa koskevasta vaikutustenarvioinnista ja valvoa
sen toteutusta 35 artiklan mukaisesti;

— tehda yhteisty6td valvontaviranomaisen kanssa;

— toimia valvontaviranomaisen yhteyspisteend kisittelyyn liittyvissd kysymyksissi,
mukaan lukien 36 artiklan mukainen ennakkokuuleminen ja tarvittaessa kuuleminen
muista mahdollisista kysymyksista.

Tietosuojavastaavan on tehtdvidédn suorittaessaan otettava asian mukaisesti huomioon
kasittelytoimiin liittyva riski ottaen samalla huomioon késittelyn luonne, laajuus, asiayhteys ja

tarkoitukset.” [4]

Suomessa tietosuojavaltuutetun toimisto valvoo tietosuojalainsddddannon ja muiden
henkil6tietojen kasittelyd koskevien lakien noudattamista. Tietosuojavaltuutetun toimioston

tehtdvit ovat madritelty tietosuojalain (2018/1050) luvussa 3. [8]



2.3 Tietoturvan kasite

Tutkimuksessa olen tdhdn saakka késitellyt tietosuojan késitettd ja tietosuojaa ohjaavaa
lainsdddantod. Tietosuoja rakentuu pitkalti tietoturvan péille ja voidaankin sanoa, ettd ilman
tietoturvaa ei ole tietosuojaa. Tietoturva ja tietosuoja késitteet sekoittuvat joskus toisiinsa,
ndilld késitteilld on selked eroavaisuus, mutta my0s yhteisid nimittijid. Kuva 2 esittdd ndiden

termien eroavaisuudet ja yhdistavat tekijat.

Tietoturva

Yhdistivina tekijoini Tietosuoja
keskittyy ovat riskienhallinta ja keskittyy
tietojdrjestelmien ja tiedon eheys, henkilétietojen
datan suojaamiseen luottamuksellisuus, suojaamiseen ja
teknisin ja saatavuus ja niiden kisittelyn
organisatorisin vastuullisuus sddntelyyn
keinoin

Kuva 2: Tietoturva ja tietosuoja kasitteiden eroavaisuudet ja yhtalaisyydet

Yhteni tietoturvan peruskisitteend voidaan pitdd CIA-mallia (engl. confidentiality, integrity,
and availability), joka koostuu luottamuksellisuudesta, eheydesti ja saatavuudesta.
”Luottamuksellisuudella tarkoitetaan sitd, etté tiedot, jirjestelmét ja palvelut ovat vain niihin
oikeutettujen saatavissa eikd niitd luvatta paljasteta tai muutoin saateta sivullisten tietoon.
Eheydelld tarkoitetaan sitd, etteivit tiedot, jarjestelmat tai palvelut ole laitteisto- tai
ohjelmistovikojen, luonnontapahtumien tai oikeudettoman inhimillisen toiminnan
seurauksena muuttuneet tai tuhoutuneet. Kaytettdvyydelld tarkoitetaan sité, ettd tiedot,

jarjestelmat ja palvelut ovat tarvittaessa niihin oikeutettujen esteettd hyddynnettavissa.” [9]

Kuntien tietoturvan kehittimisen kannalta tdrkeitd toimijoita ovat muun muassa Liikenne- ja
viestintdvirasto Traficomin Kyberturvallisuuskeskus, Digi- ja viestotietoviraston

digiturvatiimi sekd Huoltovarmuusorganisaatio.



Koulujen tietoturvallisuuteen liittyvét asiat eivét poikkea muiden organisaatioiden vastaavista
asioista muuten kuin erityisesti opetuskdyton osalta ja opiskelijoiden ikdrakenteen
huomioinnissa esimerkiksi ulkopuolisten palvelujen ikérajojen noudattamisessa. [9] Tdma
vuoksi kunnilla ei ole mitddn esteitd kayttdd yleisid tietoturvaan liittyvid viitekehyksié tai
lains#ddantod, kuten ISO 270012, NIS23, CSF 2.0* tai KATARI’, vaikka perusopetusta

koskeva lainsdddanto ei nditd velvoita kdyttimaan.

2.4 Tietoturvaa opetuksessa ohjaava lainsaadanto

Kunnan tietoturvaa ohjaa vuonna 2020 voimaan tullut tiedonhallintalaki, jonka luvussa 4
tietoturvaa méairitellddn seuraavasti. Kunnan on seurattava toimintaympéristonsa
tietoturvallisuuden tilaa ja varmistettava tietoaineistojen ja tietojirjestelmien tietoturvallisuus
koko niiden elinkaaren ajan. Kunnan on selvitettdvé olennaiset tietojenkisittelyyn kohdistuvat
riskit ja mitoitettava tietoturvallisuustoimenpiteet riskiarvioinnin mukaisesti. Tietoaineistojen
muuttumattomuus on varmistettava riittivilld tietoturvatoimenpiteilla ja tietoaineistot on
suojattava teknisiltd ja fyysisiltd vahingoilta. Tietoaineistojen alkuperiisyys, ajantasaisuus,
virheettomyys, saatavuus ja kdyttokelpoisuus on taattava. Tietoaineistojen saatavuutta on
rajoitettava vain siind médrin kuin tiedonsaantia tai késittelyoikeuksia laissa erikseen
rajoitetaan. Kunnan on liséksi huolehdittava siité, ettd tietoaineistot voidaan tarvittavilta osin
arkistoida. Tietoaineistoja on késiteltdva ja sdilytettdva toimitiloissa, jotka tdyttavét

luottamuksellisuuden, eheyden ja saatavuuden vaatimukset riittdvin turvallisesti. [10]

Kuntaliitto suoritti kuntien digitalisaatiokartoituksen 2024. Yhtend osiona oli kuntien
digitaalisen turvallisuus, joka kattaa kisitteend kyberturvallisuuden, tietoturvallisuuden ja
tietosuojan sekd niihin liittyvdn jatkuvuudenhallinnan ja varautumisen. [11]
Digitalisaatiokartoitus tuo hyvin esille kuntien vélisen tasoeron digitaalisen turvallisuus

toteuttamisessa (kuva 3).

2 https://www.iso.org/standard/27001

3 https://digital-strategy.ec.europa.eu/fi/policies/nis2-directive

4 https://csre.nist.gov/pubs/cswp/29/the-nist-cybersecurity-framework-csf-20/final
3 https://um.fi/katakri-tietoturvallisuuden-auditointityokalu-viranomaisille
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Kuva 3: Digitaalinen turvallisuuden osa-alueiden toteutuminen kunnissa [11]

Kuvan 3 tausta datasta nousee esille, ettd kunnan koolla on merkittava vaikutus
digiturvallisuuden tasoon. Kyselyyn vastasi 147 kuntaa. Kaikki yli 100 000 asukkaan kunnat
kokevat, ettd tiedonhallintalain neljannen luvun vaatimukset toteutuvat niiden toiminnassa
”suurelta osin”. Kun taas alle 2000 asukkaan kunnista 44 % ilmoitti, ettd vaatimukset
toteutuvat vain pieneltd osin. Kysymyksessa riskienhallintamallista ero suurten ja pienten
kuntien vililld kasvoi entisestddn. Alle 2000 asukkaan kunnista yhdelldkéén ei ole
riskienhallintamallia tdysin kéytdssi ja suurin osa vastauksista sijoittui kategoriaan pienelti

osin tai ei ollenkaan. [11]

Edelld mainittu tulos johtuu kunnan mahdollisuuksista allokoida resursseja
digiturvallisuuteen. Lain vaatimukset kohdistuvat samantasoisina niin suuriin kuin pieniinkin
kuntiin, jolloin mahdollinen resurssien puute nikyy tuloksissa. Tdmai ei kuitenkaan suoraan
tarkoita sitd, ettd isompien kaupunkien asukkaat voisivat olla varmoja, ettd heidén tietonsa
ovat turvassa. Vaikka resursseja kiytetddn isoissa kaupungeissa tietoturvaan enemmén, on
myos suojattavien laitteiden, ohjelmistojen ja kédsiteltdvien tietojen madrd suuri. Nama
kohteen ovat juuri néisti syistd houkuttelevia kyberrikollisille. Téstd esimerkkini on
Helsingin kaupungin kasvatuksen ja koulutuksen toimialaan kohdistunut tietomurto vuodelta

2024, jota kisitelen seuraavissa kappaleissa.

Tietomurto tapahtui 30.4.2024 ja arvion mukaan hyokkadjat saivat 4 462 080 tiedostoa, joista

asiakirjoja oli 2 483 577. Tietomurron laajuus oli niin suuri, ettd valtioneuvosto paitti
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4.7.2024 asettaa Onnettomuustutkintakeskuksen yhteyteen itsendisen ja riippumattoman
tutkintaryhmén selvittdméén tapahtumien kulkua. Tutkintaryhmén raportista ilmenee
useamman tietoturvaan liittyvén osa-alueen pettdneen tissé tapauksessa. Seuraavat tekijat
edesauttoivat tapahtuman syntymiseen: Kaytdssa oli vanha VPN-reititin, joka oli
elinkaarenhallinnan ulkopuolella ja reitittimessa oli tunnettuja haavoittuvuuksia seki
virheellisi asetuksia, joita hyokkadjiat hyddynsivit. Salasanojen hallinnassa oli puutteita ja
VPN-reitittimelle kirjauduttiin kahden oppilaan tunnuksilla, jotka olivat vuotaneet pimedin
verkkoon. Verkkolevyille oli kertynyt hallitsemattomasti vanhoja asiakirjoja, joita ei ollut
poistettu asianmukaisesti ja ndin ollen vuotaneiden asiakirjojen mééra oli tarpeettoman suuri.
Palvelinten ja tietoliikenteen hilytysten ja valvonnan puutteet, joka mahdollisti rikollisten
pitkdaikaisen hyokkéyksen. Lokitietojen asetuksia ei ollut méaéritelty oikein ja tdma vaikeutti
asian selvittelyd. Tutkintaryhmaén selvitys sisilsi nelja turvallisuussuositusta. Suosituksissa
painotettiin lainsdddannon selkeyttdmisti, tietoturvapuutteiden havaitsemista
valtakunnallisesti, tietomurtotapausten tehokkaaseen viestintdin ja tietoturvan

riskienhallintaan. [12]

Helsingin kaupunki tehosti tietoturvaa ja toteutti vélittdmaésti tietomurron tultua ilmi erilaisia
suojaustoimenpiteitd. Talld tavoin murtautuja onnistuttiin pysdyttdmaén, eikd murtautujasta
ole verkossa havaintoja tdmén jélkeen. Rikolliset tahot eivit ole timénhetkisen tiedon mukaan
levittdneet tai vadrinkdyttineet saatuja tietoja. Kaupunki kdynnisti tietoturvajohtamisen
muutoshankkeen, joka aloitti lukuisia toimenpiteitd tiedonhallinnan, tietoturvan ja tietosuojan
parantamiseksi. Muutoshankkeen tavoitteita ovat: tietoturvajohtamisen vastuiden
lapikdyminen ja uudelleen méirittely, tietoturvariskien tunnistaminen ja reagointi niihin,
tietoturvan valvonnan ja korjaustoimenpiteiden tehokas toteuttaminen, varmistaa

henkilokunnan osaaminen ja turvata palveluiden tuottamiseen tarvittavat resurssit. [13]
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3 Opetuksen jarjestajan vastuut, haasteet ja tavoitetila

3.1 Opetuksen jarjestajan vastuut

Opetuksen jérjestdjd on vastuussa suuresta madristd henkilGtietoja. [sommissa kunnissa
rekisterdityjen médra lasketaan tuhansissa. Kisiteltdvien henkilGtietoryhmien madré on myds
suuri, ja se kattaa ison joukon henkilGtietoja, tavanomaisista arkaluonteisiin tietoihin.
Oppilaiden henkilGtiedot voivat olla sahkdisessd muodossa tai paperilla. Sahkdiset tiedostot
kasittavit laajan joukon eri formaatteja, kuten tekstid, valokuvia tai déni- ja kuvatallenteita.
Taulukko 1 esittelee perusopetuksessa olevat henkildtietorekisterit ja niiden sisdltdmat

henkilotiedot.

Taulukko 1 perusopetuksessa olevat henkildtietorekisterit, koottu lahteista [5], [9].

Opiskelijahallinnon tarpeisiin liityvit = Pedagogisiin tarpeisiin liityviit Jirjestdjihallinnon tarpeisiin liittyvit
rekisterit rekisterit rekisterit
Oppilastietojen hallintajirjestelmi Sihkoiset oppimisympéristot Kameravalvonta
- nimi - oppilaan kirjautumistiedot - videotallenne
- henkil6tunnus - ohjelmiston kerddamat - tallennusaika
- osoitteet oppimiseen liittyvit tiedot
- séhkdpostiosoite - loki- ja muut tekniset tiedot Keskitetty paisyoikeuksien hallinta
- kansalaisuus - sahkopostiosoite
- didinkieli Tiedon tuottamista, kisittelyi sekéa - padsyoikeudet
- kotikunta jakamista tukevat ohjelmistot - lokitiedot
- uskontokunta - oppilaan kirjautumistiedot
- poissaolot - oppilaan tuotokset Tapaturmailmoitusrekisteri
- kurinpitokeinoja koskevat merkinnét - video- ja kuva tallenteet - tapaturmavastuiden hoito
- koulunkdynnin historia - loki- ja muut tekniset tiedot

- koulukuljetukseen liittyvét tiedot
- koulujen ja virastojen paétokset

Opiskeluhuollon rekisteri
- oppilaan perustiedot

- opiskeluhuoltokertomus
- suostumukset

Taulukossa 1 esitetyistd tiedoista arkaluonteisia tietoja ovat etninen alkuperd, uskonnollinen
vakaumus ja terveytti koskevat tiedot. Tietosuoja-asetuksessa tarkoitettuja erityisid
henkil6tietoryhmié koskevien tietojen ja kansallisesti tulkittuna arkaluonteisten tietojen
késittelyd on lainsdddanndssa rajoitettu siten, ettd kasittelyn tulee olla nimenomaisesti
saddettyd ja rajoittua valttamattomaan. Nama tiedot kuuluvat yksityiseldmén suojan

ydinalueelle, ja ne ovat salassa pidettdvid tietoja. [4]
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Perusopetuksessa pedagogiseen tarkoitukseen kéytettdvien sdhkoisten oppimisympéristojen
miiré vaihtelee suuresti. Tdhédn vaikuttavat suoraan koulujen oppilasméérit ja opetuksen
jarjestdjan tahtotila kdyttdd opetukseen liittyvid ohjelmistoja. Tédhdn tutkimukseen valitusta tai
tutkimuksen aikana 16ytyneesta kirjallisuudesta ei suoraan 16ytynyt tilastoja kdytettyjen
ohjelmistojen méérdstd. Tutkielman laatija toimii itse kuuden kunnan tietosuojavastaavana ja
jo ndiden kuntien osalta kéytettyjen ohjelmistojen miérissa on suuria eroja. Suurimmassa
kunnassa on kéyt0ssid satoja ohjelmia ja pienimmissé kunnissa ohjelmien maaré lasketaan
kymmenissd. Opetuksen jarjestdjdn on jokaisen ohjelmiston osalta toteutettava kaikki
lainsdédénnasté tulevat velvollisuudet. Tdma luonnollisesti vaikuttaa suoraan tydméérién,
jonka kunta joutuu tekeméén tiyttddkseen vastuunsa. Taulukossa 2 esitetddn joitain

pedagogiseen tarkoitukseen perusopetuksessa kéytettdvid ohjelmistoja.

Taulukko 2: pedagogiseen tarkoitukseen kaytettavia ohjelmistoja

Pelilliset
Sahkaiset oppikirjat Matematiikka/ ohjelmointi  oppimisymparistét Multimedia/ Some
- SanomaPro - Geogebra - Nappitaituri - Youtube
- FinnLectura - Ville - Seppo.io - Padlet
- Schildts & Soderstréms - MineCraft educa-tion edition - Quizizz - Someturva
- E Oppi - Tie kooderiksi - WordWall - Howspace
- WSOY - 10Monkeys - Pikkuyrittajat - ThingLink
- Hitadigitaaliset oppikirjat - Tinkercad - Arratreeni - Canva
- Studeo - Code.org - Sammon salat - Lego EV3 Classroom
- Edukustannus - Scratch - Crossword Labs - What's That Sound?
- Otava Oppimisen palvelut - Matikka-ahmatti - Oppijallo - iMovie

Opetuksen jérjestdjén on tarkastettava jokaisen ohjelmiston osalta ennen sen kdyttéonottoa,
liittyyko sovelluksen kayttoon henkil6tietojen kasittelyd, ja jos liittyy, onko sellainen kasittely
lain mukaan mahdollista. Pedagogisen soveltuvuuden ja tietoturvallisuuden arviointi on myos
tehtdva aina, vaikka sovelluksen kéytto ei edellyttiisi kirjautumista tai muuta henkil6tietojen
késittelyd. HenkilGtietojen késittelyd koskevan lainsdddédnnon lisdksi on opetuksen jérjestdjin
otettava huomioon erikoislainsédddéntd. Esimerkiksi opetusmateriaalit eivit saa sisdltda

mainoksia, ja monet ilmaiset ohjelmistot karsiutuvat timén vuoksi pois. [14]

Opetuksen jérjestdjdlld on vastuu kertoa oppilaille ja heiddn huoltajilleen, miten heidan
henkilGtietojaan késitelldén. Informoinnin tarkoituksena on, ettd oppilaat saavat kattavan ja

selkedn kuvan asiasta ja informaation tulee olla ymmarrettdvad kohderyhméan nékokulmasta.
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[4] Liite 1 on tutkielman laatijan tekema4 tietosuojaseloste Laitilan kaupungin oppilastietojen
hallintajirjestelmésti. Tdmén tietosuojaselosteen kohderyhminé ovat ensisijaisesti oppilaiden

huoltajat.

Opetuksen jérjestdjén ja jarjestelmén toimittajan tulee myos laatia keskenéén tietosuoja-
asetuksen mukainen henkil6tietojen késittelyd koskeva sopimus. Lisdksi rekisterinpitdjin on
huolehdittava, ettd henkil6tietojen késittelijd ja sen palveluksessa olevat ja henkil6tietoja
kasittelevit henkilot sitoutuvat noudattamaan salassapitovelvollisuutta. [7]

Opetuksen jérjestdjd vastaa rekisterinpitéjén roolissa my0s tietosuojaan liittyvien
dokumenttien ylldpidosta, riittdvin turvallisten ohjelmistojen ja laitteistojen valinnasta,
padsyoikeuksien hallinnasta, henkilokunnan ja muiden tietoja késittelevien riittdvasta

koulutuksesta.

Hyvé tietosuoja vaatii monen asian huomioon ottamista ja tdiman vuoksi kunnan on lain
mukaan nimettiva tietosuojavastaava, joka toimii asiantuntijana ja vastaa henkilGtietojen
kisittelyn valvonnasta ja koulun lakisdéteisen tietosuojan noudattamisen varmistamisessa.
Lainsidddannolliset ohjeet méérittelevit erilaisia tapoja tietosuojavastaavan nimittimiseen,
tietosuojavastaava voi olla kunnan tyontekija tai ulkoinen palveluntarjoaja. Tdmé valinta voi
vaikuttaa merkittdvasti sithen, miten hin voi toteuttaa tehtdvidin sosiaalisessa kontekstissa.
Opetuksen jérjestdjan on huolellisesti punnittava titd asiaa valintaa tehdessa, jotta ei pdadyta
tilanteeseen, joissa tietosuojavastaavan asema on heikko ja se estdd vahvan
tietosuojakulttuurin rakentumisen koulussa. Punnittavana on osaaminen, mahdolliset
eturistiriidat, henkil6kohtainen saavutettavuus ja sosiaalisen asema seké koulun siséiset
odotukset. [15] Kuntaliiton vuonna 2024 tekemin digitalisaatiokartoitus mukaan

tietosuojavastaavan toiminnot on pédasiallisesti jarjestetty kunnassa, kuten kuva 4 esittaa.
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2%

Tietoturvavastaava, n=150 9% 5% 3%
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W Jarjestas itse

B Alueellisesti toimivan kuntaomisteisen yhtion kautta
o Kansallisesti toimivan kuntaomisteisen yhtién kautta
H Kuntien yhteistyénéa

m Ostopalveluna markkonoilta

H En osaasanoa

Kuva 4: Miten tietoturva- ja tietosuojavastaavan toiminnot on paaasiallisesti jarjestetty

kunnassa [11]

3.2 Opetuksen jarjestajan haasteet ja niihin vastaaminen

Kirjallisuuden perusteella opetusta jérjestettdessd ilmenee seuraavia tietosuojaan liittyvid

haasteita:

Digitalisaation nykytila opetusalalla on moninainen ja tima luo tilanteen, jossa
osaamisen, palveluiden ja tiedon taso vaihtelee merkittdvésti eri toimijoiden vililla.
Tama hajanaisuus aiheuttaa haasteita erityisesti tietosuojaan ja tietoturvaan liittyen.
Lisdksi opetuksen jdrjestdjit joutuvat jatkuvasti sopeutumaan muuttuviin
toimintaymparistoihin, mikd lisdd vaatimuksia ja paineita jatkuvasti muuttuvan
digitaalisen ympadriston hallintaan. [16]

Opetuskiytossi ilmenee epéselvyyksid muun muassa verkkopohjaisten
oppimisalustojen, pilvipalveluiden ja henkilokohtaisten digitaalisten ratkaisujen
hy6dyntdmisessd. Samoin haasteita syntyy organisaatioiden vélisessé tiedonvaihdossa
sekd uusien palveluiden kéyttoonotossa. [16]

Kunnissa noudatetaan vaihtelevia suosituksia tietoturvan ja tietosuojan osalta, ja
esimerkiksi samojen ohjelmistojen turvallisuusarviointeja tehddén toistuvasti eri

tahojen toimesta, mikd aiheuttaa pééllekkdisyyksid. Kasvatuksen ja opetuksen
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digitalisaatiohankinnoissa on koettu vaikeaksi hallita kaikkia tietosuojaan ja -turvaan
liittyvid osa-alueita kattavasti. [16]

— Teknologian nopea kehitys ja uusien ratkaisujen, kuten tekoilyn, esiinmarssi
sekd ndihin liittyva lisdéntyvé siddntely niin kansallisella kuin EU-tasolla edellyttavit,
ettd tietosuojaan ja tietoturvaan liittyvid kéytint6jé tarkistetaan ja paivitetddn
jatkuvasti. TAma vaatii osaamista ja resursseja. [16]

— Tietosuojavastaavan keskeisen roolin tunnistaminen koulun onnistuneessa
tietosuojakulttuurissa. Tietosuojavastaava vaikuttaa koulun tietosuojakéytdantoihin
joko myonteisesti tai kielteisesti. Téhin vaikuttavat tietosuojavastaavan osaaminen,
tyosuhteen méirittely (oma tyontekija vai ulkopuolinen toimija) ja sosiaalinen
integroituminen tydyhteisdssi. Kokonaisuus on monien osien summa, ja aina ei ole
selvdd, mitkd sosiaaliset dynamiikat mahdollistavat turvallisen digikulttuurin
kouluissa. [15]

— Opettajien osaaminen: Esi- ja perusopetuksen digitalisaation tilannekuva 2025
raportti pitda sisilldén opetuksen jarjestdjille suunnatun kyselyn, jossa kolme eniten
tunnistettua haastetta digitalisaation kehittymiselle olivat opettajien digipedagoginen
osaaminen, opettajien tekninen osaaminen ja opettajien asenteet. [17] Kuvassa 5

opetuksen jdrjestdjille suunnatun kyselyn vastaukset kokonaisuudessaan.

Opettajien digipedagoginen osaaminen 67 %
Opettajien tekninen osaaminen 62 %
Opettajien asenteet 60 %

Taydennyskoulutuksen maara, laatu tai
kohdentuminen

Laitteiden maara tai laatu
Sahkdisten oppikirjojen laatu
Oppimisympdristojen laatu

Muita haasteita

0% 20%  40%  60%  80%

Kuva 5: Digitalisaation hyddyntadmisen haasteita opetuksen jarjestdjien kanalta [17]
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Perusopetuksen digitalisaation tavoitetila tietosuojan ja -turvan nikokulmasta.
Valtiontalouden tarkastusviraston raporteissa (2019, 2020) on todettu tarve yleissivistdvan
koulutuksen digitalisaation ohjauksen kehittimiselle [18]. Opetus- ja kulttuuriministerion
aloitti Varhaiskasvatuksen, esi- ja perusopetuksen seké vapaan sivistystyon digitalisaation
viitekehystyon tyon, jonka tavoitteena on mééritelld digitalisaation kehittimistyotd ohjaavat
periaatteet, tavoitetila ja toimenpiteet. Opetuksen jdrjestdjdn nikokulmasta tietosuojan ja
tietoturvan onnistunut toteutus edellyttdd kykya yllapitia digitaalisia ympéristojé, jotka
vastaavat pedagogisiin tarpeisiin. Tietosuoja ja -turva on huomioitava digitaalisen ympériston
koko elinkaaren ajan — aina hankinnan suunnittelusta kéytosti poistamiseen saakka.
Toimialalla on selked tarve yhteisille, kansallisille toimintamalleille, jotka tukevat
kasvatuksen ja opetuksen tietosuojaa ja -turvaa kdytdnnonldheisesti. Tavoitetilassa eri
koulutuksen jérjestdjat hyodyntivét yhteisid toimintatapoja, osaaminen on vakiintunut
vaaditulle tasolle ja tukirakenteet ovat selkedsti méériteltyjd. Vastuukysymyksista eri
organisaatioiden ja hallinnon tasojen vélilla vallitsee yhteinen ymmarrys. Tietosuojaan liittyva
tyd on organisoitu uudelleen siten, ettd paéllekkiisyyksid on karsittu ja yhteisty6 on laajaa ja
koordinoitua.

Hankintaprosesseissa voidaan nojautua yhteisiin suosituksiin ja ohjeisiin, jolloin
varhaiskasvatuksen sekd esi- ja perusopetuksen jérjestdjat eivit jdd yksin tietoturvaan ja -
suojaan liittyvien kysymysten kanssa. Kokonaisuutena tietosuojan ja -turvan kenttd on
kehittynyt kohti keskitetympé@é ja syvempé@d asiantuntemusta, ja yhd useammat toimijat voivat

tukeutua yhteisiin pelisddntoihin ja toimintamalleihin. [16]
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4 Oppilaan oikeudet yksityisyyden suojaan ja sen toteutuminen

YK:n lapsen oikeuksien sopimuksen mukaan lapsilla on oikeus yksityisyyteen. Asia korostuu
digitaalisissa ymparistdissd, joissa tietoa liikkkuu paljon. Digitaaliset ympéaristot tulevat yha
tarkedimmaéksi osaksi lasten eldmad sekid koulutuksessa ettd vapaa-aikana. Tama kehitys

tarjoaa uusia mahdollisuuksia lasten oikeuksien toteuttamiseen, mutta luo myds uhkia. [19]

Tietosuoja-asetuksen kolmannessa luvussa sdddetdén henkilGtietojen kisittelyyn
sovellettavista rekisterdidyn oikeuksista. Rekisterdidyn kédytettivissd olevat oikeudet
madrdytyvat sen perusteella, mité tietosuoja-asetuksen mukaista késittelyperustetta
sovelletaan. Taulukko 2 esittelee tiivistetysti henkildtietojen késittelyn oikeusperusteen

suhteutettuna rekister6idyn oikeuksiin. [4]

Taulukko 2: Oikeusperusteet henkilotietojen kasittelylle [4]

Suostumus Sopimus Lakis3ateiset Yleinen etu tai Rekisterinpitdjan  Elintdrkeiden
Rekisterdidyn oikeudet velvoitteet julkinen tehtdva oikeutettu etu etujen
oikeusperusteen mukaan suojaaminen
Oikeus saada tietoa Kylla, ellei laissa Kylla, ellei laissa
henkil6tietojen kasittelysta erikseen saadetty  erikseen saadetty

poikkeusta poikkeusta

Oikeus saada tutustua
tietoihin

Oikeus oikeista tietoja

Oikeus poistaa tiedot Kylla, perumalla Kyll, jos
suostumuksen  sopimuksessa ei
muuta maarata
Oikeus rajoittaa tietojen
kasittelya

Oikeus vastustaa tietojen
kasittelya

Oikeus siirtaa tiedot
jarjestelmasta toiseen

Oikeus olla joutumatta Kylla, jos asiaa Kylla, jos asiaa  Kylla, ellei laki toisin Automaattinen Automaattinen

automattisen paatoksenteon ei ole toisin ei ole toisin maaraa paatoksenteko ei ole paatdksenteko ei

kohteeksi maaritelty maaritelty sallittu ole sallittu
suostumuksessa sopimuksessa

Perusopetuksessa henkil6tietojen kisittelyn padsddntoisend oikeusperusteena on lakisddteiset
velvoitteet (perusopetuksen jarjestiminen ja toteuttaminen perusopetuslain mukaisesti).

Talloin tietojen késitteleminen ei edellyté rekisterdidyn erillistd suostumusta. [2]

Kasittelyn oikeusperuste voi olla joissain tapauksissa rekisterdidyn suostumus. Suostumuksen

kayttod kasittelyperusteena on kaytettdva harkitusti, koska opetuksen jdrjestijin ja oppilaan
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vililla vallitsee selked epdsuhta. [2] Suostumuksen kéytossd on myods huomioitava kansallisen
tietosuojalain (2018/1050) pykald 5, ”Kun henkilGtietoja késitelldén tietosuoja-asetuksen 6
artiklan 1 kohdan a alakohdassa tarkoitetun suostumuksen perusteella ja kyseessd on
tietosuoja-asetuksen 4 artiklan 25 kohdassa tarkoitettujen tietoyhteiskunnan palvelujen
tarjoaminen suoraan lapselle, lapsen henkil6tietojen kisittely on lainmukaista, jos lapsi on
vihintddn 13-vuotias. ”. Tdma tarkoittaa, ettd alle 13-vuotiaan lapsen osalta suostumuksen

antaa huoltaja. [8]

Rekisterdidyn oikeudesta pdéstd omiin tietoihin on sédénnelty tietosuoja-asetuksen 15
artiklassa. Tama rekisterdidyn oikeus saada péésy tietoihinsa koskettaa my0s lasta. Artiklan
mukaan “rekisterdidylld on oikeus saada rekisterinpitdjilta vahvistus siitd, ettd hiantd koskevia
henkil6tietoja késitellddn tai ettd niitd ei késitelld, ja jos nditd henkilGtietoja késitellddn, oikeus

saada paidsy henkilotietoihin.”. [4]

Tietosuoja-asetus asettaa 1dhtokohtaisesti lapsen henkil6tietojen lainmukaiselle kasittelylle
tiukat kriteerit, joita koulujen on noudatettava. Toisaalta lapsella on oikeus saada opetusta
valttamattomista ja tarpeellisista tiedoista ja taidoista liittyen digitaalisiin ymparistoihin. [1]
Tieto- ja viestintdteknologiaa kasitelldan OPS:n tavoitteissa vahvasti tasa-arvon ja
yhdenvertaisuuden, monilukutaidon opettamisesta, laaja-alaisen osaamisen,
oppimisympdéristdjen ja teknologian opetukselle tarjoamien hyotyjen nédkdkulmasta [20]. Ndin
ollen koulut eivét voi tayttaa tehtdvaansa ilman Tieto- ja viestintiteknologian (TVT)
hyddyntidmistd oppimisen tukena ja kohteena. TVT:n kdytOstd johtuva laajamittainen tiedon
keradminen uhkaa kuitenkin lapsen yksityisyyttd ja henkilGtietojen suojaa. Nédiden erilaisten

intressien yhdistdminen on haastavaa ja rajoittaa TVT:n kiytt6d perusopetuksessa. [1]

Perusopetuksen jarjestiminen on yksittdisten sovellusten ja sdhkoisten oppimisympéristojen
kayton osalta viljasti mééritelty peruste henkilotietojen késittelylle. Sdhkoisiad
oppimisympéristdjd voi yhdelld opetuksen jérjestdjéllé olla satoja, kuten luvussa 3 tuotiin
esille. Talloin henkil6tietojen kéyttdtarkoituksen médritteleminen ennakkoon, esimerkiksi
tietojen minimointivaatimuksen osalta on hankalaa. Moni sovelluksista seuraa, jakaa tietoa ja
profiloi kdyttdjiddn mité erilaisimpia tarkoituksia varten. [1] Opetuksen jdrjestdjélla ei ole aina

mahdollisuutta saada kaikkea tietoa, jota yksittdinen sovellus kiyttdjasta kerda.
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Kéaytdnnon esimerkkind toimii Google for Workspace Education -ohjelmisto, joka on hyvin
laajasti kdytossd suomalaisissa kouluissa. Moni opetuksen jérjestdjistd kdyttdd ohjelmiston
ilmaisversiota. Googlen yksi merkittdva liiketoimintamalli perustuu ilmaisille tuotteille
vastineeksi kayttdjatiedoista, joita voidaan kéyttdd heiddn jérjestelmiensd ja palveluidensa
optimointiin. Oppilaiden henkil6tietojen kdyttd Googlen liiketoiminnan parantamiseen ei ole
tarkoituksenmukaista. Ongelmaksi kuitenkin muodostuu vaihtoehtojen viahyys, markkinoita
hallitsee kaksi teknologiajéttid (Google ja Microsoft), joilla on kattava valikoima opetuksessa

tarvittavia ohjelmistoja. [21]



20

5 Yhteenveto ja paatelmat

Tietosuojan ja -turvan varmistaminen lain edellyttdmalla tavalla on sen laaja-alaisuuden
vuoksi haasteellista. Jatkuva digitalisaation lisdéntyminen opetuksessa haastaa opetuksen
jarjestdjid yha enemmaén. Helpotusta tdhdn haasteeseen tuovat kansalliset ja EU-tasoiset
viitekehykset, jotka auttavat jasentimain uudelleen aiheen ympérilla tehtdvaa tyota siten, ettd
toistuvat ja paidllekkéiset tehtdvit vahentyvit ja yhteistyotd tehdddn laajasti ja jarjestdytyneesti
opetuksen jarjestdjien kesken. Esimerkiksi hankintoja tehtdessd voidaan nojautua yhteisiin

ohjeistuksiin ja suosituksiin.

Téssé tutkielmassa keskityttiin tietosuojan vaikutuksiin perusopetuksen jérjestdmisessa.
Tutkielmassa esitettiin lainsddddnndn asettamat raamit ja kdytiin 14pi opetuksen jdrjestdjan
vastuita tietosuojan ja -turvan osalta ja tarkasteltiin, miten ndmaé peilautuvat oppilaan

yksityisyydensuojaan. Edelld mainituilla haettiin vastaukset seuraaviin tutkimuskysymyksiin:

TK1: Mitkd ovat keskeisimmdit tietosuojaan liittyvdit haasteet opetuksen jdrjestimisessd?
Keskeisimmait haasteet liittyivit monitulkintaiseen lainsdddantoon, muuttuvaan ja yha
digitalisoituvaan ympéristoon. Samalla lainsdddannolliset vastuut kasvavat edelleen ja
toimintaympariston kehittdminen muuttuu jatkuvasti kompleksisemmaksi. Lainsdddantd on
tuonut lisdd dokumentointivelvoitteita erilaisten vaikutustenarviointien ja
osoitusvelvollisuuksien muodossa. Tama kaikki vaatii lisdresursseja, ja kuntien nykyisessi
taloustilanteessa timéd on haastavaa. Edelleenkin digitalisaation kehittiminen voi monessa
kunnassa olla yhden tai korkeintaan muutaman henkildn vastuulla ja tilldin tietoturvan

suunnitelmalliseen ja dokumentoituun kehittdimiseen ei aika riité.

TK2: Miten oppilaan yksityisyydensuoja toteutuu perusopetuksessa?
Tietosuoja-asetuksen tarjoama suoja lasten henkil6tiedoille koulumaailmassa on lopulta
rajallinen, vaikka asetuksen johdanto korostaa lapsen erityisasemaa ja tarvetta erityiseen
suojeluun. Kuten tutkielmassa todettiin oppilaan yksityisyyden suojaa, voidaan tarkastella
kahdesta eri ndkdkulmasta. Koulun yhtena tehtdvéna on opettaa oppilaille tietosuojan ja -
turvan perusteet, jotta heilld on hyvét valmiudet ja ymmaérrys ohjelmistojen ja laitteistojen
turvalliseen kdyttoon. On myds muistettava, ettd huoltajilla on oma roolinsa tissd asiassa.
Oppilaiden saaman tiedon taso riippuu opettajien taidoista ja halusta pysya ajan tasalla

tietoturva-asioista. Opettajia ohjaa opetussuunnitelma, mutta teknologian nopean kehityksen
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vuoksi opettajilta vaaditaan myds oma-aloitteisuutta. Taémén vuoksi néen, ettd oppilaat voivat
olla eriarvoisessa tilanteessa riippuen koulusta, jossa he opiskelevat. Toinen nikokulma liittyy
oppilaan yksityisyyden suoja toteutumiseen niissd palveluissa ja ohjelmissa, joita oppilas
kayttdd suorittaessaan oppivelvollisuutta. Opetuksen jarjestdja kdyttdd kymmenid jopa satoja
ohjelmistoja opetuksessa. Kéyton perusteena on lakisddteisen velvoitteen tdyttdminen, jolloin
oppilas ei voi kieltidytyd ohjelmiston kdytostd. Timé asetelman pitdisi luoda jokaiselle
opetuksen jarjestdjélle tarpeen erityiseen huomioon oppilaiden yksityisyydensuojasta ja
tietoturvasta. Tutkielman tekijan omaan kokemukseen ja kirjallisuuteen perustuen niin ei
kaikkien opetuksen jérjestdjien osalta tapahdu. Syyt ovat moninaiset neljd suurinta syyta
mielestd ovat: johdon motivaatio tietoturvaan, riittiva henkildstdresurssointi, ajantasaiset

ohjelmistot ja laitteistot, johdon ja muun opetushenkilokunnan tietimys.

Kun tarkastellaan tutkimuskysymyksid yhdessd, huomataan jannite opetuksen siséllon ja
menetelmien seka tietosuojalainsddddnnon vaatimusten vélilld. Opetussuunnitelman (OPS)
perusteissa lasten digitaalista lukutaitoa pidetdédn avaintekijéni. Toisaalta laaja henkilGtietojen
kerdaminen uhkaa lapsen oikeutta yksityisyyteen ja henkildtietojen suojaan. Tdma herdttad
kysymyksen suojellaanko vai osallistetaanko oppilaita. Loppujenlopuksi kyse on jénnitteesta

lapsen eri oikeuksien valilla.

Yksityisyydensuoja on yksi perusoikeuksista ja sen jatkuva kehittdminen on avainasemassa,
tdmén perusoikeuden turvaamiseksi. Pddtelmissa kiinnittdisinkin huomiota seuraaviin
kehityskohteisiin:

Yhteistyé muiden opetuksen jirjestdjien ja toimijoiden kanssa on merkittdva arjen tuki.
Henkilokunnan tietoturva- ja tietosuojakoulutuksen tdytyy olla sddnnollistd ja ajantasaista.
Tietosuojan ja tietoturvan riskianalyysié tulisi hyodyntéd laajemmin riskitekijoiden
tunnistamiseksi etupainotteisesti ja tdma auttaa korjaamaan mahdolliset ongelmat ajoissa.
Tamai edellyttidd kunnilta ennakoivia, vélittomié ja jatkuvia toimenpiteité tietojen késittelyyn
ja tallentamiseen liittyvén riskienhallinnan parantamiseksi, jotta voidaan varmistaa tietojen

luotettavuus ja tietoturva.

Tietosuojavastaavalla on keskeinen rooli koulun onnistuneessa tietosuojakulttuurissa. Tahin
vaikuttavat tietosuojavastaavan tekemat konkreettiset padatokset tietosuojakdytdanndoisté, kuten
suostumusten hallinnasta, tietojen késittelyn lapindkyvyydestd, oppilaiden oikeuksista

tiedottamisesta ja henkildston kouluttamisesta tietosuojakulttuurin edistdmiseksi.
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Opetuksessa kiytettdvien ohjelmistojen mééran huomattava vihentdminen ja opetuksessa
kaytettaville ohjelmistoille yhteinen sertifiointiprosessi, jotta jokaisen opetuksen jérjestdjan ei
tarvitse itse arvioida ohjelmiston soveltuvuutta. Kriteereind voi olla digitaalisille
oppimisympdéristoille sisddnrakennettu henkil6tietojen suoja jo suunnitteluvaiheessa ja
tietosuoja-asetuksen vaatimusten huomiointi kokonaisvaltaisesti. Huomioon olisi otettava
myos, ettd opetusteknologian ja perusopetuksen ei tule toimia alustana yritysten

tiedonkeruulle, mikd vaarantaa lasten yksityisyyden ja henkil6tietojen suojan.
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Liite 1. Laitilan kaupungin oppilastietojen hallintajarjestelman tietosuojaseloste

la
Rekisterinpitaja

Nimi
Sivistysvaliokunta

Osoite
Keskuskatu 30, 23800 Laitila

Muut yhteystiedot:
puh. 02 85011
sahkoposti: sivistystoimi@Iaitila.fi

2

Rekisteriasioista
vastaava henkilo ja
tietosuojavastaava

Rekisterin yhteyshenkilo ja yhteystiedot:
Sivistystoimenjohtaja

Keskuskatu 30, 23800 Laitila

Puh: 050 518 0588

Tietosuojavastaava ja yhteystiedot:
Laitilan kaupungin tietosuojavastaava
puh. 040 4853261

sdhkoposti: tietosuojavastaava@Ilaitila.fi

3
Rekisterin nimi

Oppilastietojen hallintajarjestelma

4
Henkilotietojen
kasittelyn tarkoitus
ja kasittelyn
oikeusperusta

Primus-jarjestelmd on kouluhallinnon kokonaisjarjestelma, jolla hoidetaan
oppilaitoksen, koulutoimiston ja koko kunnan koulutoimi.

Tietojarjestelman ydinohjelma on Primus. Julkisuuslain ndkdkulmasta kaikkia
muita jarjestelmdan kuuluvia ohjelmia voidaan pitdada apu- tai
tyokaluohjelmina.  Muita  jdrjestelmaan  kuuluvia  ohjelmia  ovat
lukujarjestyksen suunnitteluohjelma Kurre seka Primuksen ja Kurren yhteinen
www-liittyma Wilma.

Primuksella hallinnoidaan opiskelijoiden henkil6- ja opiskelutietoja,
koulunkdynnin historiatietoja, opettajien ja henkilokunnan tietoja seka
opetustarjontaa. Ohjelmalla suunnitellaan opetusta, kirjataan valintoja,
paatoksia, koulumatkatietoja, arvioidaan suorituksia ja tulostetaan
todistuksia.

Wilma on Primuksen ja Kurren yhteinen www-liittyma. Wilmassa on
oppimisen tuen rekisteri, joka sisdltdad pedagogiset asiakirjat ja toimii
viestintavalineena oppilaiden, opiskelijoiden, huoltajien ja henkiloston valilla.

EU:n yleisen tietosuoja-asetuksen 6 artiklan 1c-kohta: kasittely on tarpeen
rekisterinpitdjan lakisaateisen velvoitteen noudattamiseksi.

Perusteet:

— Perusopetuslaki (628/1998)
— Lukiolaki (629/1998)

— Perusopetusasetus (852/1988)
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— Laki viranomaisten toiminnan julkisuudesta (621/1999)
— Hallintolaki (434/2003)
— Arkistolaki 831/1994)

5
Rekisterin
tietosisalto

Oppilaiden/opiskelijoiden henkil6tiedot:
— nimet
— henkil6tunnus
— osoitteet
— sahkopostiosoite
— kansalaisuus
— adidinkieli
— kotikunta
— uskontokunta
— esi- ja perusopetukseen ilmoittautumiset

— aamu- ja iltapaivatoimintaan limoittautuminen / osallistumis- tiedot

— koulunkadynnin historia

— koulukuljetukseen liittyvat tiedot ja paatokset
— koulujen ja virastojen paatokset

— Wilma-kayttoliittyman kayttajatunnus

Huoltajien:
— himet
— osoitteet
— sahkopostiosoite
— puhelinnumerot
— Huoltajan antamat luvat / tietojen luovutusluvat
— Wilma-kayttoliittyman kayttajatunnus
Musiikkiopisto:
— huoltajien henkildtunnukset

Opettajien:
— vyksil6inti — ja yhteystiedot ja valokuvat
— tehtdva/toimenkuva, virkanimike, vakanssinumero
— tyosuhdetiedot
— kelpoisuus, tutkinnot, epapatevyydet
— tyomaarat, palkkausperusteet
— Wilma-kayttoliittyman kayttajatunnus

Henkilékunnan:
— yksilointi — ja yhteystiedot
— koulut, tehtava/toimenkuva
— mahdolliset tydsuhdetiedot ja kuva
— Wilma-kayttoliittyman kayttajatunnus

6
Saannonmukaiset
tietoldahteet

Tarkeimmat lahteet ovat oppilaat ja heiddan vanhempansa, vaestorekisteri,

koulutoimi ja muut hallinnonalat seka opettajat.
Tietoja saadaan myds opiskelijoiden aiemmista oppilaitoksista.
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7

Tietojen
saannénmukaiset
luovutukset

Kansallisten opiskeluoikeuksien ja suoritusten keskitetty integraatiopalvelu
(KOSKI) keraa kootusti opiskelijan opintosuoritukset ja opiskeluoikeudet
yhteen palveluun. Tiedot siirtyvat automaattisesti suoraan
opiskelijarekisterista kerran vuorokaudessa (Laki valtakunnallisista opinto- ja
tutkintorekistereista 884/2017).

Oppivelvollisen siirtyessa toisen koulutuksen jarjestajan koulutukseen
aikaisemman koulutuksen jarjestdjan on salassapitosdadannosten estamatta
viipymatta toimitettava oppivelvollisen koulutuksen jarjestamisen kannalta
valttamattomat tiedot uudelle koulutuksen jarjestdjalle. Vastaavat tiedot on
annettava myds uuden koulutuksen jarjestdjan pyynnosta.
(oppivelvollisuuslaki 23 § 3 mom.)

Opiskeluterveydenhuollolle luovutetaan yksittaisen opiskelijan kohdalla nimi
ja syntymaaika, jotka tarvitaan opiskelijan yksildimiseksi seka opiskelijan
luokka- tai ryhmatieto. Muita tietoja opiskeluhuollolle luovutetaan
pyynnosta, joko lainperusteella tai oppilaan / huoltajan suostumuksella.

Julkisten tietojen luovutus viranomaisen henkilorekisteristd maaraytyy
viranomaisten toiminnan julkisuudesta annetun lain 16 §:n 3 momentin
perusteella. Sen mukaan luovutuksensaajalla tulee olla oikeus tallettaa ja
kayttaa luovutettavia henkilotietoja. Henkil6tietoja voidaan luovuttaa vain
yksiloidyn tietopyynnén perusteella. (Laki viranomaisten toiminnan
julkisuudesta 13 § 2 mom.).

Koulukuljetukseen liittyvat tiedot kuljetuksen jarjestajalle.

Rekisteroidyn/alaikdisen oppilaan huoltajan, taysi-ikdisen opiskelijan tai
muun laillisen edustajan yksiloidylla kirjallisella suostumuksella voidaan
tietoja antaa my6s muille tahoille. Tietoja voidaan luovuttaa, jos tiedon
antamisesta ja oikeudesta tiedon saamiseen on laissa erikseen
nimenomaisesti sdadetty. (Laki viranomaisten toiminnan julkisuudesta 26 §)

Tilastokeskus:
- lakisaateiset tilastotiedot pyydettdessa
- ei yksittaista oppilasta koskevia tietoja, ainoastaan lukumaara

Tilintarkastaja:
- tilastotiedot pyydettdessa
- ei yksittaista oppilasta koskevia tietoja, ainoastaan lukumaara

Oppilaan tiedot tallennetaan tietojarjestelman arkistoon seka kaupungin
pitkaaikaisarkistoon, oppilaan valmistuttua tai erottuaan koulusta. Erilaiset
tulosteet ja koonnit: oppilaskortit, oppivelvollisuuskortit,
arviointiyhteenvedot, oppilasluettelot esim. koulukuljetus, erityinen tuki,
ryhmat uskontokunnittain, kotikunnittain.

Tietoja ei luovuteta EU:n tai ETA:n ulkopuolelle.
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8
Tietojen
sailytysajat

Tietojen sadilytysajoissa noudatetaan Tiedonhallintalautakunnan
sailytysaikasuosituksia.

Oppilaiden tiedot sailyvat Primuksen arkistossa passiivisina useita vuosia.
Talloin tiedot eivat ole enda luettavissa tai kasiteltavissa. Perustellusta syysta
arkistoituja tietoja voidaan palauttaa luettaviksi tai kasiteltaviksi. Aika ajoin
vanhempaa tietoa poistetaan arkistosta kokonaan, jolloin tietoja ei voida
enaa palauttaa.

9
Rekisterin
suojauksen
periaatteet

A. Sahkdinen aineisto

Koulun hallintojarjestelman (Primus) seka siihen integroidun lukujarjestyksen
suunnitteluohjelman (Kurre) palvelinlaitteisto on suojatussa ja valvotussa
Visman hallinnoimassa tilassa. Tietoliikenne palvelimen ja tydasemien valilla
on salattua. Selaimella toimivan verkkopalvelun (Wilma) nettisivu on salattu.

Sdhkoiset tiedot on suojattu tietoturvallisesti niin, ettd niitd paasee
kasittelemdan vain siihen oikeutettu tyontekija siind laajuudessa kuin
tyotehtavat edellyttavat. Jarjestelmiin  padsee vain henkilokohtaisella
kayttajatunnuksella ja salasanalla, joiden kayttooikeus paattyy henkilon
siirtyessa pois niistd tehtadvista, joita varten kayttooikeus on myonnetty.
Tietojarjestelmien kdyttoa valvotaan lokitiedostoin.

Tietojen salassa pidosta ja tietojen saantioikeudesta on sdannokset
perusopetuslain 40 §:ssa ja 41 §:ssa sekd viranomaisen toiminnan
julkisuudesta annetun lain 24 §:ssa.

B. Manuaalinen aineisto

Manuaalisesti kasiteltdvat asiakirjat sdilytetddn arkistolainsdadannon ja
viranomaismaardysten mukaisesti valvotuissa tiloissa ja/tai lukittavissa
kaapeissa. Arkistoissa ja yksikoissa on kulunvalvonta ja ovien lukitus.

10

Tietojen tarkastus-,
oikaisu- ja
poistamisoikeus
(EU:n yleisen
tietosuoja-
asetuksen artiklat
15-17)

Rekisteroidylla on oikeus tiedon etsimiseksi tarpeelliset seikat ilmoitettuaan
saada tietda, mita hanta koskevia tietoja tdhan rekisteriin on talletettu tai,
ettei rekisterissa ole hanta koskevia tietoja.

Rekisterdidylla on oikeus vaatia, ettd rekisterinpitdja oikaisee ilman
aiheetonta viivytystd rekisteroityd koskevat epatarkat ja virheelliset
henkilotiedot.

Rekisterinpitdjan on omasta aloitteestaan tai rekisteréidyn pyynnosta
korjattava, poistettava tai taydennettava henkildtietojarjestelmaan sisaltyvia
henkilotietoja, mikdli ne ovat virheellisid, tarpeettomia, puutteellisia tai
vanhentuneita tietojenkasittelyn ja -keruun tarkoituksen osalta.

Rekisteroidyn, joka haluaa tarkastaa, oikaista tai poistaa itsedan koskevat
tiedot edellisessa kappaleessa kuvatulla tavalla, on esitettava tata tarkoittava
pyyntd kunnan tietosuojavastaavalle omakatisesti allekirjoitetussa tai sita
vastaavalla tavalla varmennetussa asiakirjassa.
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Tarkastus-, oikaisu- ja poistamispyynndissa kaytettavia lomakkeita on
saatavissa kaupungin internet-sivuilta:
http://www.laitila.fi/tietosuojaselosteet tai vierailemalla henkilokohtaisesti
kaupungintalolla.

Jollei rekisterinpitdja hyvaksy rekisterdidyn vaatimusta rekisterinpitdjan on
annettava asiasta kirjallinen todistus. Todistuksessa on mainittava myods ne
syyt, joiden wvuoksi vaatimusta ei ole hyvaksytty ja kerrottava
mahdollisuudesta tehda valitus valvontaviranomaiselle ja kdyttdda muita
oikeussuojakeinoja.

11

Muut henkilo-
tietojen kasittelyyn
liittyvat oikeudet

Rekisterissa olevat tiedot ovat padosin salassa pidettavia. Niitd ei luovuteta
ilman asianomaisen oppilaan huoltajan tai tdysi-ikdisen opiskelijan
suostumusta, ellei tietoa pyytavalla taholla ole lakiin perustuvaa oikeutta
tiedon saamiseen.

12

Sisaltyyko
henkilotietojen
kasittelyyn
automaattista
paatoksentekoa,
kuten profilointia?

Henkilotietojen kasittelyyn ei sisdlly automaattista paatoksentekoa eika
profilointia.

13

Muut henkilo-
tietojen kasittelyyn
liittyvat asiat

Jos rekisterdidyn pyynnot ovat ilmeisen perusteettomia tai kohtuuttomia,

erityisesti jos niita esitetdan toistuvasti, rekisterinpitdja voi joko:

— perid kohtuullisen maksun ottaen huomioon tietojen tai viestien
toimittamisesta tai pyydetyn toimenpiteen toteuttamisesta aiheutuvat
hallinnolliset kustannukset

— kieltaytya suorittamasta pyydettya toimea

Ndissd tapauksissa rekisterinpitdjan on osoitettava pyynnoén ilmeinen
perusteettomuus tai kohtuuttomuus.

14

Rekisteroidyn
valitusoikeus (EU:n
yleisen tietosuoja-
asetuksen artikla
77)

Rekisteroidylla on oikeus tehda valitus valvontaviranomaiselle, jos
rekisteroity katsoo, ettd hanta koskevien henkilotietojen kasittelyssa rikotaan
tatd asetusta, sanotun kuitenkaan rajoittamatta muita hallinnollisia
muutoksenhakukeinoja tai oikeussuojakeinoja.



http://www.laitila.fi/tietosuojaselosteet
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