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Sosiaalinen media on valtava ilmid6, jonka kasvulle ei ndy loppua. Sosiaalisen median
suosion kasvu ja sen kdyton arkipdivdistyminen ovat johtaneet siihen, ettd sosiaalinen
media ja sen siséltd ovat kasvavassa méérin esilld myds rikosprosessissa. Sosiaalisen me-
dian siséltod kéytetddnkin nykyédédn paljon todisteena rikosprosessin aikana. Aiheeseen
liittyy kuitenkin useita kysymyksid, joita tarkastelen OTM-tutkielmassani. Tarkoitukse-
nani on ensinndkin selvittdd, miten sosiaalisen median sisdltoa késitellddn todisteena ri-
kosprosessissa. Saadakseni vastauksen tdhdn laajaan padkysymykseen, etsin vastauksia
myds sithen, miten nykyinen lainsddddnto ottaa sosiaalisen median huomioon, miten so-
siaalisen median sisdltod kerdtddn todistusaineistoksi, miten tima todistusaineisto esite-
tddn oikeudenkdynnissi ja kuinka ndité todisteita arvioidaan.

Sosiaalisen median sisdllon liittyvid erikoiskysymyksié varten tulee ensin pureutua rikos-
prosessin ja varsinkin todistusoikeuden keskeisimpiin késitteisiin ja periaatteisiin. Tutkin
lahemmin muun muassa vapaata todistusteoriaa, eri todistuskeinoja, ndyton arviointia ja
ndyton arvioinnin todennékoisyysteorioita. Tutkielmani ote on lainopillinen ja syvennyn
ndihin aiheisiin niin voimassaolevan lain kuin oikeuskirjallisuudenkin avulla. Térkeim-
pind ldhteindni toimivat esimerkiksi Pasi P6losen ja Antti Jokelan erindiset teokset todis-
telusta.

Suuri osa rikosprosessioikeuden periaatteista soveltuu sellaisenaan sosiaalisen median si-
sdllon késittelemiseen todisteena. Tdma uusi todisteiden muoto on kuitenkin tuonut on-
gelmia niin todisteiden kerddamiseen, esittimiseen kuin arviointiinkin. Yksi merkittdvim-
mistd ldhteistdni puhuttaessa perinteisen todistusoikeuden soveltamista sosiaaliseen me-
diaan, on Juhana Riekkisen viitoskirja Sdhkdiset todisteet rikosprosessissa. Tutkielman
lopussa kdyn vield esimerkinomaisesti ldpi muutamia kotimaisia ja ulkomaisia oikeusta-
pauksia, jotka hyvin konkretisoivat sosiaalisen median sisillon kdyttdd todisteena rikos-
prosessin eri vaiheissa ja sithen edelleen liittyvid ongelmakohtia.

asiasanat: sosiaalinen media, rikosprosessi, todistusoikeus, ndyttokynnys, esitutkinta,
pakkokeinot
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1 JOHDANTO

1.1  Tutkielman taustaa

Facebook, Twitter, Snapchat, TikTok, Instagram, Tinder, Grindr... Tietoyhteiskunnan kasvun
myo0td sosiaalisen median kdytto on lisdéntynyt ja arkipdivéistynyt, ja niin kutsuttu ’some” on-
kin osa ldhes jokaisen suomalaisen eldmdi. IThmiset voivat sosiaalisen median palveluiden
kautta tuottaa ja jakaa omia ja muiden kirjoituksia ja kuvia, osallistua keskusteluun erilaisilla
keskustelupalstoilla ja pitii yllid blogeja seki kotisivuja.! Kaiken tdmiin lisiksi sosiaalinen me-
dia on tarjonnut alustan, jossa syyllistytdén yhéd kasvavassa miirin rikoksiin ja negatiiviseen
vaikuttamiseen.” Lainsiidinto ei ole pystynyt seuraamaan timin ilmidén nopeaa kehitysti, ja
monet sosiaalisen median kdyttoon liittyvit ongelmat ovatkin siis tdlld hetkelld lainsddddnnon

ulkopuolella.

Tutkielmani otsikon mukaisen aiheen, eli sosiaalisen median siséllon kdyton todisteena rikos-
prosessissa, valitsin aiheekseni, silld uutisissa on viime aikoina esiintynyt tapauksia, joissa so-
siaalista mediaa on kdytetty todisteena oikeudenkdynneissd. Hyva esimerkki tistd on tuore kun-
nianloukkaukseen liittyvd oikeudenkéynti toimittaja Johanna Vehkoota vastaan. Ensinnékin
viitetty kunnianloukkaus oli tapahtunut sosiaalisessa mediassa. Tarkoitukseni on kuitenkin ra-
jata tutkielman ulkopuolelle rikokset, jotka tapahtuvat sosiaalisen median alustoilla. Oikeuden-
kdynti ei siis itsessdén liity tutkielmani aiheeseen. Oikeudenkiynti oli kuitenkin mielenkiintoi-
nen, silld Johanna Vehkoon asianajaja kdytti todistusaineistona asianomistajan, eli Junes Lokan,

Youtube-kanavalle lisidmaa sisaltod.’

Tietoverkot ovat siis vaikuttaneet vahvasti muuhunkin kuin pelkdstdin internetissd tapahtu-
vaan, tai muuten nettiin kiinteésti yhteydessé olevaan rikollisuuteen. Tietoverkoista tai sosiaa-
lisesta mediasta sindllddn riippumattomassa rikoksessa tietotekninen laite tai sosiaalisen median

siséltd voi olla toissijaisen apu- tai viestintdvilineen roolissa. Ndmé todisteet voivat

! Pesonen 2013, s. 13.
2 Forss 2019, s. 20.
3 Iltalehti 20.3.2019. Oikeudenkdynnissi puolustus vetosi siihen, ettd Lokka oli Youtube -kanavallaan julkaistuissa

videoissa kutsunut itse itseddn samoilla halventavilla nimityksilld, joihin Vehkoon kunnianloukkaussyyte perus-
tuu.



merkittdvasti vaikuttaa esimerkiksi henkirikoksen, kirjanpitorikoksen tai pahoinpitelyn selvit-
tdmisessa. Siten, siis riippumatta siitd tapahtuuko teko fyysisessé vai digitaalisessa maailmassa,
voi tekijén jilkeensd jittdma sdhkdinen aineisto muodostua merkittdvéksi todistusaineistoksi

oikeudenkiynnissi.*

Lisdksi ulkomailla aiheesta on kirjoitettu viime aikoina paljon. Esimerkkini tdstd on Forbesin
lehtiartikkeli ” Here's How Social Media Can Be Used Against You In Court” joulukuulta 2018.
Artikkelissa késiteltiin muun muassa sitd, kuinka yleisen harhaluulon vastaisesti sosiaalisen
media sisdllon kiyttiminen todisteena on tdysin sallittua Yhdysvalloissa. Artikkeli nosti esille
myo6s konkreettisen oikeustapauksen Yhdysvalloista, jossa vastaajan sosiaaliseen mediaan li-
saamad siséltod oli kdytetty oikeudenkdynnissé todistajana vastaajaa vastaan. Tapauksessa Lar-
gent v. Reed oli kyse siitd, ettd kantaja viitti saaneensa pahoinpitelyn seurauksena vakavat ruu-
miilliset ja henkiset vammat. Vastaajan asianajaja kaytti kuitenkin todistusaineistona kantajan
henkilokohtaista Facebook -profiilia, joka sisdlsi runsaasti pahoinpitelyn jilkeistd materiaalia

kantajasta elimissi normaalia ja tiysipainoista elimii. >

1.2 Tutkimuskysymykset, tutkielman tavoite ja metodologiset valinnat

Tutkimuksessani on kyse sosiaalisen median roolista osana rikosprosessia. Tdhén liittyen pyrin
vastaamaan konkreettisempaan kysymykseen, eli miten sosiaalisen median sisdltod kdsitellddn
todisteena rikosprosessissa? Rikosprosessia itseddn voidaan tarkastella laajassa tai suppeassa
merkityksessd. Suppean merkityksen mukaan rikosprosessilla tarkoitetaan ainoastaan rikos-
asian oikeudenkdyntivaihetta. Laajassa merkityksessd rikosprosessi koostuu neljastd eri vai-
heesta. Ndma vaiheet ovat esitutkinta, syyteharkinta, oikeudenkéynti tuomioistuimessa ja ran-
gaistuksen tiytintdoonpano.® Tutkielmassani keskityn néistd rikosprosessin vaiheista erityisesti
esitutkintaan ja oikeudenkéyntiin tuomioistuimessa ja tarkastelen sosiaalisen median sisidllon

kayttod todisteina rikosprosessin néissi vaiheissa.

Tahén padkysymykseen liittyy ldheisesti kolme alakysymysté: Miten sosiaalinen media on huo-

mioitu nykyisessd lainsddddnnossd? Miten sosiaalisen median sisdltod kerdtddn ndytoksi

4 Riekkinen 2019, s. 87.
5 Forbes 20.12.2018.

¢ Jokela 2008, kpl. 1.2.2.



oikeudenkdyntejd varten? Ja miten sosiaalisen median sisdlto esitetddn todisteena oikeuden-

kdynnissd ja miten nditd todisteita arvioidaan?

Tutkimuskysymykseni kuvaavat hyvin tavoitteita, jotka olen tutkimukselleni asettanut. Jotta
saisin vastauksen néihin tutkimuskysymyksiin, on liséksi selvitettivd muutamia asioita. Padtut-
kimuskysymykseni kohdalla tulee pureutua syvemmin rikosprosessioikeuteen ja erityisesti to-
disteluun ja néyton arviointiin. Tété tavoitetta varten tulen tutkimaan ja selittdmdcdn todistusoi-
keudelle relevantteja termejd ja teorioita. Liséksi mielestdni ehdottoman tarkedd on mééritelld
sosiaalinen media késitteend ja ilmiond ja kuvata sithen liittyvid oikeudellisia ja ei-oikeudelli-
siakin seikkoja. Tarkempaan tutkiskeluun padsevit myds ne keinot, joilla sosiaalista mediaa on
mahdollista hankkia ja kerdtd kiytettdvéksi todisteena. Néihin keinoihin kohdistuu luonnolli-
sestikin monia oikeudellisia kysymyksid ja ongelmia. Lisdksi on selvitettdvi, miten nditd sosi-
aalisesta mediasta kerittyjd todisteita voidaan kéyttda itse oikeudenkdynnissd ja miten oikeus
ndihin todisteisiin suhtautuu ndytonarvioinnissaan. Viimeisend esittelen muutamia yksittiisid

oikeustapauksia, joissa sosiaalisen median sisdltdd on kéytetty todisteena.

Tutkimuskysymysten ja tutkielman tavoitteen méaérittdmisen jélkeen, on aika mééritelld tutkiel-
man metodi. Tutkielmani nojaa vahvasti oikeustieteen perinteiselle ydinalueelle kuuluvaan
lainoppiin, eli oikeusdogmatiikkaan. Lainoppi selvittdd voimassaolevien oikeusnormien sisél-
tod ja silld on kaksi tirkedd tehtidvii: tulkita ja systematisoida oikeutta.” Lainoppi valikoitui
metodikseni, silld tutkielman tavoitteena on nimenomaan selvittdd, miten voimassa oleva oi-
keus ja oikeuskdytidntd suhtautuu sosiaalisen median sisdllon kdyttoon todisteena ja asiaan liit-

tyviin erityiskysymyksiin.

Lainopissa tutkitaan voimassaolevaa oikeutta niin lain, kuin muiden oikeusldhteidenkin kautta.
Naitd muita oikeusldhteitd ovat muun muassa lainvalmistelutekstit ja korkeimman oikeuden
paitdstekstit.® Omassa tutkielmassani keskittyminen on selkeésti Suomen laissa, seki Suomen
lakiin ja lainkdytt6on vaikuttavissa EU-oikeuden sddnndksissd. Useammassakin kohtaa on kui-
tenkin tarpeellista kddntyd myos lainvalmistelumateriaalin puoleen. Tukena lainsdddédnndn kou-
keroiden tulkinnassa kéytén asiaa késittelevdd oikeuskirjallisuutta. Vaikka aiheeni on ajankoh-

tainen ja monilta osin varsin tuoreita ilmioitd késittelevd, haen tiettyihin kysymyksiin

7 Hirvonen 2011, s. 22

8 Hirvonen 2011, s. 23.



vastauksia my0s vanhemmasta oikeuskirjallisuudesta. Pdépainon olen kuitenkin pyrkinyt pitéi-
miin uudemmassa materiaalissa. Varsinkin sosiaalisesta mediasta puhuttaessa kaikki vastauk-
set eivit 16ydy oikeustieteestd tai oikeudellisista teksteistd. Siksi viittaankin muutamassa koh-
dassa kirjallisuuteen, joka oikeudellisten kysymysten sijaan késittelee sosiaalista mediaa il-

midné.

Kuten aikaisemmin mainitsin, késittelen tutkimuksessani myos oikeustapauksia, joilla on jon-
kinlainen liitdnta sosiaalisen median sisdllon kéyttoon todisteena jossain vaiheessa rikosproses-
sia. Késiteltdvikseni olen valinnut tapauksia korkeimmasta oikeudesta ja korkeimmasta hal-
linto-oikeudesta. Tavoitteenani ei ole luoda kattavaa ja systemaattista kuvaa oikeuden ratkaisu-
kaytdnnostd asiaan liittyen, vaan antaa oikeuskédytdnnon avulla konkreettisia esimerkkejé sosi-

aalisen median sisdllon kaytostd todisteena.

Kotimaisen oikeuskdytdnnon lisdksi otan tutkielmassani kédsittelyyn muutaman tapauksen Yh-
dysvalloista. Kyseessd on taas tarkoitus tarjota konkreettisia esimerkkejd tutkielman aiheesta.
Pureutuminen muutamaan oikeustapaukseen Yhdysvalloista tuo tutkielmaani lainopin liséksi
my0s pienen annoksen oikeusvertailua. Oikeusvertailulla tarkoitetaan usein ainoastaan vallit-
sevan oikeustilan vertailua eri oikeuskulttuurien vililli.” Aivan niin syvilliselle tasolle ei tut-
kielmassani valitettavasti padstd. Oikeusvertailua voidaan nimittdin tehdd monella eri tasolla ja
monia eri paimairid tavoitellen.'? Tavoitteenani onkin etsii ja esitelld eroja ja samankaltaisuuk-

sia tuomioistuinten suhtautumisessa sosiaalisen median sisdltoon todisteena rikosprosessissa.

1.3 Tutkimuksen rakenne

Tutkielmani luku 2 késittelee yleisesti todistelu- ja nidyttokysymyksia rikosprosessissa. Luvun
tarkoituksena on tutkia ja systematisoida niin todisteluun kuin ndytonarviointiinkin liittyvid oi-
keudellisia periaatteita ja kdytinteitd. Késittelen luvussa muun muassa vapaata todistusteoriaa,
todistustaakkaa, todistuskeinoja ja nidyton arviointia seki siihen liittyvid todenndkdisyysteori-
oita. Luvun tirkedna tehtdvédni on luoda pohjaa tutkimukseni padkysymykselle ja siihen liitty-

ville alakysymyksille.

° Hahto 2003, s. 1291.

19 Hahto 2003, s. 1291.



Kolmannessa luvussa késittelen erityiskysymysti sosiaalisen median siséllon kéyttona todis-
teena rikosprosessissa. Aloitan pohtimalla aluksi sitd, millainen asema sosiaalisella medialla on
nykylainsddddnnossamme. Siitd siirryn kisitteleméién todisteiden kerddmistd niin viranomais-
ten kuin yksityistenkin henkildiden toimesta, seké tdhén liittyvid ongelmakohtia. Tutkielman
luvussa 3.3. keskityn kysymyksiin, joita sosiaalisen median sisdllon kaytto todisteena nostattaa
erityisesti todisteiden esittdmisen ja todisteiden arvioimisen kannalta. Arvioidessani niitd ky-
symyksii ja ongelmakohtia, nojaudun vahvasti tutkielman luvussa 2 kisittelemiini todistelu- ja
niyttokysymyksiin. Kolmosluvun lopussa kdyn esimerkinomaisesti ldpi muutamia mielenkiin-
toisia oikeustapauksia, joissa sosiaalisen median sisdltdod on kéytetty hyvéksi rikosprosessin

jossakin vaiheessa.

Tutkielmani viimeisessi, eli neljdnnessd luvussa kokoan kasaan 16ydokseni ja ennen kaikkea

sen, miten tutkielma vastaa tutkimuskysymyksiini.

1.4 Sosiaalisesta mediasta kdsitteend ja ilmiond

Sosiaalinen media kisitteend ja ilmioné on laaja ja monimutkainen aihe, joten sitd on tarpeel-
lista avata ja selittdd tutkielmani alkuun. Pirkko Pesonen médrittelee sosiaalisen median lyhy-

kdisyydessddn teoksessaan Sosiaalisen median lait. Pesosen mukaan:

“Sosiaalinen media tarkoittaa verkkoviestiympdristojen kokonaisuutta, jossa jokainen so-
siaalisen median palvelun kéyttdji on avannut kayttdjdtilin, luovuttanut henkilétietoja ja
pitdd ylld ndkyvdd, yksiloityd profiilisivua. Viestintd palvelussa tapahtuu yleensd useiden
viestijoiden kesken, yhdeltd monelle. Jokainen kdyttdjd voi olla viestin ja tiedon vastaan-
ottaja ja ldhettdjd, mutta sosiaalinen media saattaa mahdollistaa myés viestinndn, joissa
viestitddn yhdeltd yhdelle. Se on viestinndn muoto, jossa kéyttdjdt tietoverkkoja ja tietotek-
niikkaa hyodyntden kdsittelevdt sisdltojd ja pitdvdt ylld ihmis-, asiakas- ja muita viestin-
tdasuhteita. Se on myés vuorovaikutteinen ja kdyttdjdldhtéinen viestintdvdline, joka sisdltdd

kéyttijille suunnattuja verkkopalveluja ja verkkosivuja. '

[lmidnd sosiaalinen media on ainutlaatuinen. Silld on suora vaikutus yhteiskuntaan, talouteen,

politiikkaan, kulttuuriin ja ihmisiin. Sosiaalinen media palveluineen on kaikkien saatavilla,

1 Pesonen 2013, s. 21.



aikaan tai paikkaan katsomatta.'? Kyseessi on siis eriis vuosisadan vaihteen merkityksellisim-

misti ja suurimmista ilmidisti. '

Sosiaalisen median kdyton yleistyminen on tuonut mukanaan liudan muutoksia verrattuna vielad
muutama vuosikymmen vallassa olleeseen keskustietokoneaikaan. Nditd muutoksia ovat muun
muassa se, ettd hakupalvelut, vapaasti saatavilla oleva tieto ja sosiaalisen median palvelut joh-
tavat my0Os useamman tuntemattoman ihmisen kohtaamiseen ja vuorovaikutukseen uusissa di-
gitaalisissa ymparistoissd. Lisdksi digitaalinen kuilu tietotekniikkaa kéyttavien ja kdyttamatto-
mien vélilli kasvaa, kun yhd useammin niin valtionhallinnon, yritysten, jarjestdjen kuin yksi-
tyisten ihmistenkin resursseja suunnataan verkossa olevan tiedon tuottamiseen. Tutkielman
kannalta erityisen tdrked muutos entiseen on se, ettd tiedon helppo liikkuvuus on johtanut vai-
keuksiin pitdd verkossa, ja erityisesti sosiaalisissa medioissa, tapahtunut vuorovaikutus ja vies-

tit halutun kohderyhmin sisdiseni.'*

Sosiaalisella medialla on erityinen tarkoituksensa viestintdvdlineend. Viestintd sosiaalisessa
mediassa on mahdollista ajantasaisesti, monimediaisesti, paikasta riippumatta ja tasavertaisesti
erikokoisten joukkojen ja yleisojen kesken. Viestintd voi palvelusta riippuen tapahtua saman-
aikaisesti joukkoviestinnén kanssa myos yksildiden vilisesti ja salassa. Tama viestittely ja mie-
lipiteiden vaihto voi siis tapahtua luottamuksellisesti yksityisillad viesteilld, pienehkdssd ryh-
massa tai julkisesti tdysin avoimilla keskustelusivuilla. Sosiaalisessa mediassa tapahtuvaa vies-
tintdd leimaa se, ettd julkaisemiskynnys on matalalla ja jokainen voi toimia julkaisijana ajasta
ja paikasta riippumatta. Tama nopea reagointi voikin johtaa harkitsemattomiin viesteihin ja kir-

joituksiin. !>

Sosiaaliseen mediaan ja sosiaalisessa mediassa tapahtuvaan viestintdan liittyy myos joukko ala-
kisitteitd, jotka on térked selittdd. Ensinnikin, sdhkoinen viesti on termi, joka liittyy l&heisesti
sosiaaliseen mediaan. Séhkdiselld viestilld tarkoitetaan viestintdverkossa osapuolten vililla tai
vapaasti valikoituville vastaanottajille vilitettdvaa viestid. Tdma viesti voi olla esimerkiksi pu-

helu, sdhkdpostiviesti, tekstiviesti, kuvaviesti tai muu vastaava sanoma. Osapuolten vilisten

12 Pesonen 2013, s. 22-23.
13 Aaltonen-Ogbeide ym. 2011, s. 16.
14 Aaltonen-Ogbeide ym. 2011, s. 235.

15 Pesonen 2013, s. 29-31.



viestien lisdksi mdéritelmé kattaa sanomat, jotka vélitetddn suuremmalle, vapaasti valikoitu-
valla vastaanottajajoukolle.!® Sosiaaliseen mediaan ja sihkoiseen viestintin liittyvit ldheisesti
niin kutsutut tunnistamistiedot. Séhkoisen viestinnédn tietosuojalain toisen pykaldn 8 kohdan

madritelmédn mukaan talla tarkoitetaan:

“tilaajaan tai kdyttdjddn yhdistettdvissd olevaa tietoa, jota viestintiverkoissa kdsitellddn

viestien siirtamiseksi, jakelemiseksi tai tarjolla pitimiseksi.”

Naihin tietoihin voi kuulua esimerkiksi tietoja, jotka viittaavat viestinnén reititykseen, kestoon,
ajankohtaan tai siirrettdvan tiedon midrain. Tiedot voivat antaa myos viitteita siitd, missd muo-
dossa viesti on vilitetty verkossa. Sddntelyd koskee jélleen kerran teknologianeutraalius, eli
teknisilld tiedoilla ei ole merkitysti tunnistamistietojen méiritelmiin kannalta.!” IP-osoitteen
madritteleminen on yksi keskeisimmistd kysymyksistd, kun puhutaan sdhkoisestd viestinnésta.
IP-osoitteen avulla voidaan siis yksiloidéd viestintdverkkoihin kytketyt laitteet. Teknisesti IP-
osoite muodostuu neljdsti toisistaan pisteilld erotetusta numerosarjasta.'® Lokitiedoilla vuoros-
taan viitataan automaattisesti kerattiviin tietojarjestelmén kdyttdd kuvaaviin tietoihin. Ndiden
tietojen kerdamiselld on mahdollista esimerkiksi selvittdd mitd on tapahtunut ja miksi ja milloin
ja kenen toimesta tapahtuma on suoritettu. Tietojen avulla voidaan kuvata vaikkapa tietyn vies-

tinnin osapuolen tiettyyn palveluun kohdistuneita kirjautumisyrityksi.'

16 Tnnannen — Saarimiki 2012, s. 71.
17 Innanen — Saarimiki 2012, s. 76-77.
18 Innanen — Saarimiki 2012, s. 92.

19 Innanen — Saarimiki 2012, s. 94.



2  TODISTELU- JA NAYTTOKYSYMYKSET RIKOSPROSESSISSA

2.1 Todistelusta yleisesti

2.1.1 Todistelu ja sen tavoitteista ja késitteistd

Todistelun 14htokohtana on pyrkié selvittiméaan tosiseikastoa, johon kantajan vaatimus ja vas-
taajan vastaus perustuvat. Yksinkertaisuudessaan asianosaisten tavoitteena on osoittaa viit-
teensd tosiksi tuomioistuimen edessi ja tuomioistuimen tehtdviand on puolestaan paitya ratkai-
suun esitetyn niytdn perusteella.?’ Tuomioistuimen muodostama oikeudellinen ratkaisu on kan-
nanotto sithen, mitd késilli olevassa tapauksessa pidetdén oikeusjarjestyksen mukaisena. Paa-
toksenteko koostuu sovellettavista oikeussdédnnoksistéd sisdltdineen, jutun konkreettisista tosi-
seikoista ja siitd, vallitseeko oikeussddntdjen ja tosiseikkojen vélilla riittdvé vastaavuussuhde.
Todistelun pddmaéaérand on nimenomaan jutun konkreettisten tosiseikkojen selvittiminen, toisin

sanoen faktapremissin selvittiminen tai asettaminen.’!

Todistusteemasta puhuttaessa tarkoitetaan yksittdistd kysymystd, joka todistelulla halutaan sel-
vittdd. Todistusteemoiksi voidaan katsoa niin sanotut oikeustosiseikat, eli jutun ratkaisemisen
kannalta valittomasti relevantit tosiseikat, seka todistustosiseikat, joilla on vain vélillisté (todis-
teellista) merkitysti oikeustosiseikkojen todenmukaisuutta arvioitaessa.?? Todistustosiseikan
synonyymina puhutaan usein kidsitteesta ndytto tai todiste. Todistustosiseikan pyrkimyksené on
ndyttdd toteen edelle mainitun todistusteeman todenperéisyys. Jos timé pyrkimys onnistuu, to-
distustosiseikkaa pidetiiin relevanttina ja silld katsotaan olevan todistusarvoa.*> Niiden vilit-
tomien todisteiden liséksi todisteluun kuuluvat aiketodisteet eli niin kutsutut indisitiot. Aiheto-
Aihetodisteet ovat todisteita, jotka eivét suoranaisesti osoita todistusteeman todenmukaisuutta,
mutta yhdistettynd muihin todisteisiin, vaikuttavat lisddvasti tai vihentdvasti todistustosiseik-
kojen ndyttoarvoon. Riittdvé ndytto saattaa rakentua myos pelkkien aihetodisteiden varaan, jos

samaan suuntaan osoittavia aihetodisteita on runsaasti.?* Todistusaineiston kisitteell4 viitataan

20 P516nen — Tapanila, 2015 s. 26.

2L Polonen — Tapanila, 2015 s. 85-86.
22 Jokela 2015, s. 186.

23 Jokela 2015, s. 186-187.

24 Linna 2019, s. 75-76.



erillisistd yksittdisistd todisteista muodostuvaan kokonaisuuteen. Laajempi késite oikeuden-
kdyntiaineisto taas tarkoittaa kaikkea materiaalia, joka on oikeudenkdynnin aikana asian selvit-
tamiseksi esitetty tai vastaanotettu. Se aineisto, johon asiassa annettava ratkaisu voidaan lopulta

perustaa, on taas nimeltéin laillinen oikeudenkdyntiaineisto.?

2.1.2 Vapaa todistusteoria

Entisaikojen oikeudenkidynneissd modernin todistusharkinnan ja rationaalisen todistelun kor-
vasivat erilaiset valat ja jumalantuomiot kuten esimerkiksi kaksintaistelut ja raudankanto. Ti-
lanne jatkui tdllaisena vield keskiajalle asti, kunnes vihitellen Ruotsi-Suomen oikeudenkay-
tossd alettiin omaksua saksalaisroomalaisesta oikeudesta tuttu legaalinen eli lakisdditeinen to-
distusteoria siithen kuuluvine tiysine ja puoline niyttdineen. Vuonna 1734 voimaan tullut oi-
keudenkdymiskaari rakentuikin alkuaan tdmin legaalisen todistusteorian varaan. Kiytdnnossa
tama tarkoitti sitd, ettd laki médritteli sitovasti eri todisteille annettavan nayttéarvon. Tdyteen
ndyttéon vaadittiin legaalisen todistusteorian mukaan kahden esteettomén todistajan yhtendinen
kertomus. Toisaalta tima voitiin korvata yhden todistajan kertomuksella, jos kertomukselle 16y-
tyi sitd tukevaa ndyttod. Puolesta ndytdstd puhuttiin, jos asiaa tuki vain yhden todistajan kerto-
mus. Puoli ndyttda ei yleensa riittdnyt rangaistukseen, mutta saattoi johtaa muihin seuraamuk-

siin, kuten niin kutsuttuun tunnustusvankeuteen.?®

Legaalisesta todistusteoriasta siirryttiin 1800-luvun puolivilisté l&htien kohti vapaata todistus-
teoriaa, joka omaksuttiin lakiin lopullisesti vuoden 1948 todistusoikeuden eli OK 17 luvun uu-
distuksella. Tama teoria sdilytettiin vuoden 2015 todistelu-uudistuksessa ja on yleisesti kay-
tossd muissakin nykyaikaisissa prosesseissa. Vapaa todistusteoria koostuu kahdesta osateki-

jastd: vapaasta todistelusta ja vapaasta todistusharkinnasta.>’

Vapaa todistusharkinta tarkoittaa sitd, ettd tuomioistuin on todistusharkinnassaan vapaa kaiken-
laisista muodollisista médrdyksistd, ja on siten oikeutettu ja jopa velvollinen harkitsemaan va-
paasti esitettyjen todistusten todistusvoiman. Vapaan todistusharkinnan tarkoitus ei kuitenkaan

ole tuomioistuimen tdysi mielivalta todisteiden arvioinnissa, vaan ldhtokohtana on todisteiden

25 Riekkinen 2019, s. 72.
26 Jokela 2015, s. 190.

27 Jokela 2015, s. 191.



ja muiden seikkojen perusteellinen ja tasapuolinen arviointi.?® Tuomioistuimen todistusharkin-
taa ei vapaan todistusharkinnan mukaan ohjaa laki, vaan empiirisen tieteen ja yleisen kokemuk-
sen sdinndt.”? Vapaa todistusharkinta ilmenee laissa oikeudenkidymiskaaren 17 luvun ensim-

madisen pykalin toisesta momentista:

"Tuomioistuimen on esitettyjd todisteita ja muita asian kdsittelyssd esiin tulleita seik-
koja harkittuaan pddtettdvd, mitd asiassa on ndytetty tai jdadnyt nayttamdttd. Tuomiois-
tuimen on perusteellisesti ja tasapuolisesti arvioitava todisteiden ja muiden seikkojen

)

ndyttoarvo vapaalla todistusharkinnalla, jollei laissa toisin sdddetd.’

Vapaan todistusharkinnan perustana vaikuttaa niin sanottu subjektiivinen todenndkoisyys, jolla
viitataan tietyt rationaalisuusvaatimukset tayttivddn uskomukseen. Tdmén uskomuksen tulee
pohjautua tuomioistuimelle asiassa esitettyyn ndyttoon ja muutoin padkasittelyssd havaittuihin
tai notorisiin seikkoihin, sekéd kokemussdcdntoihin. Kokemussddnnoilld tarkoitetaan hypoteeseja
kahden asian vilisestd suhteesta tyylilld ’jos x niin y”. Kokemussdanndt voivat perustua joko
tieteellisiin tutkimuksiin ja tilastoihin, tai sitten yleisiin arkikokemuksiin. Tuomari voi perustaa
kokemussddntonsa jopa yksilolliseen ammattitaitoonsa ja kokemukseensa, varsinkin jos luotet-
tavampaa siiantdd ei ole kiytettdvissd.>® Pelkkd korkeakaan objektiivinen todennikdisyys ei
riitd tuomitsemiskynnyksen ylittdmiseen, vaan tuomioistuimen tulee olla subjektiivisesti va-
kuuttunut tosiseikan paikkansa pitidvyydesti langettaakseen tuomion.®' Vapaa todistusharkinta,
kuten vapaa todistelukaan, ei kuitenkaan ole rajoituksetta voimassa, eiké subjektiiviseen toden-
ndkoisyyskasitteeseen viittaaminen mahdollista tuomarille tayttd mielivaltaa. Vapaaseen todis-
tusharkintaan kuuluukin erottamattomana osana rationaalisuus- ja objektiivisuusvaatimus. Tuo-
mion tulee perustua sellaisiin syihin, jotka muutkin ihmiset voivat hyvéksya. Ndma vaatimukset
edellyttavit lisdksi, ettd tuomio on perusteltava. Télld varmistetaan tuomioperusteiden kontrolli
ja tuomioistuinten vallankdyton legitimointi, sekd se, ettd tuomio on perustunut intuitiivisen

kokonaisharkinnan sijaan analysoituun erittelyyn.>?

28 Jokela 2015, s. 191-192.

29 P5lonen 2003, s. 144.

30 Virolainen — Martikainen 2010, s. 269-271.
31 Pslonen 2003, s. 145.

32 P5lonen 2003, s. 146.
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Vapaan todistusharkinnan toinen osa, vapaa todistelu, ilmenee oikeudenkdymiskaaren 17 luvun

ensimmadisen pykalidn ensimmaisestd momentista:

"Asianosaisella on oikeus esittdd haluamansa ndytté asian tutkivalle tuomioistuimelle
sekd lausua jokaisesta tuomioistuimessa esitetystd todisteesta, jollei laissa toisin sdd-

detd.”

Vapaalla todistelulla tarkoitetaan sité, ettd oikeudenkdynnissi kaikki todistelun muodot ovat
sallittuja. Tuomioistuinprosessiin ei siis sisally mitdin suljettua listaa todisteista tai todistuskei-
noista.** Vapaalla todistelulla taataan ensinniikin asianosaisen oikeus esittéi haluamansa niytto
asiaa tutkivalle tuomioistuimelle. Tuomioistuin voi tdmén jélkeen kéyttaa todisteena kaikkea
sitd, mikd oikeudenkdynnissd on kdynyt ilmi. Tuomioistuin on timén lisiksi oikeutettu kaytta-
madn todisteena kaikkea, mikd on ilmennyt esimerkiksi asiaosaisten lausumista tai kayttayty-

misestd oikeudenkdynnissa.

Vapaaseen todisteluun liittyy myos vahvasti se, ettd todisteilla ei ole kiintedd hierarkkista jér-
jestystd todistuskeinosta riippuen. Tama tarkoittaa siis sitd, ettd “normaalin” todistajan lausunto
on ldhtokohtaisesti yhtd arvokas todiste kuin esimerkiksi asiantuntijaksi madritellyn henkilon
lausunto tai asiakirjatodiste. Oikeudellista merkitysti ei ole my0dskddn tietyilld todisteiden esit-
telyvaiheessa tehdyilld valinnoilla, kuten esimerkiksi silld, ettd alun perin sihkdinen asiakirja
esitetddn pédlaitteen sijaan paperisena. Oikeudellisen vaikutuksen sijaan niilld valinnoilla voi
kuitenkin olla psykologista vaikutusta tuomarin suorittamaan arviointiprosessiin.>* Sosiaalisen
median sisdllon esittimiseen todisteena liittyy kuitenkin joukko erikoisuuksia, joita kidsitellddn

lahemmin pdiluvussa 3.

2.1.3 Todistustaakka ja tuomitsemiskynnys

Néytto- eli todistustaakan tarkoituksena on méiritelld, kenen vastuulla oikeudenkdynnissi on
ndyttdd tietty tosiseikka toteen tai kantaa negatiivinen seuraus siitd, jos tosiseikkaa ei pystyté
ndyttdmdin. Nayttotaakka on tarpeellinen, jotta asianosaiset voivat varautua ndyton esittdmi-

seen ja pystyvit ennakoimaan tuomioistuimen ndyttoratkaisua. Jo antiikin roomalaiset

33 Rautio — Frinde, 2016 s. 29.

34 Riekkinen 2019, s. 408.
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muotoilivat niyttotaakkaa koskevan padsdannon: se, joka vaittad, ndyttaa (ei incumbit probatio

qui dicit non qui negat).>

Nayttotaakan jakautuminen rikosasiassa miirdytyy oikeudenkdymiskaaren mukaan. OK 17:3.1

kuuluu:

"Rikosasiassa kantajan on ndytettivd ne seikat, joihin hdnen rangaistusvaatimuksensa

perustuu.”’

Nayttotaakan jakaantuminen on siis selvépiirteistd; syytteessé tarkoitetun teon toteen nayttami-
nen jii syyttijin vastuulle.’® Todistustaakka koskee kaikkia syyksi lukevan tuomion perustavia
seikkoja, ja episelvissi tapauksissa syyte tulee hylitd.?” Syyttijin todistustaakka liittyy erotta-
mattomasti niin oikeusvaltiolliseen periaatteeseen, kuin rikosoikeuden kantavaan periaattee-
seen syyttomyysolettamastakin.>® Perusteluna syyttijin todistustaakalle kiytetdinkin yleisesti
sitd, ettd virheellinen vapauttava tuomio katsotaan olevan rikosprosessissa vihemmaén vahin-
gollinen kuin virheellinen viira langettava tuomio. Syytetylld itsellddn ei siis ole todistustaak-
kaa, eikd hinen ole periaatteessa tarpeen esittdd pai- tai vastatodistelua vapautuakseen syyt-

teestd.>’

Kéytanndssd on usein kuitenkin mahdotonta tai ainakin vaikeaa osoittaa tiettyjd asiaan liittyvid
olosuhteita, kuten syytettynd olevan henkilon ajatuksia tai haluja tunnusmerkiston mukaisen
teon toteuttamisen aikana. Téll6in riittdd se, ettd kantaja ndyttaa toteen konkreettiset olosuhteet,

jotka yleisen eliminkokemuksen mukaan liittyvit tahalliseen toimintaan tai laiminlydntiin.*°

Kuten aikaisemmin mainittiin, syytetylla ei siis ole muodollisesti minkddnlaista todistamistaak-
kaa syyttomyytensa todistamiseksi. Kuitenkin syytetylld voidaan ndhda niin sanottu kdytannol-

linen todistustaakka, silli syytetty voi joutua epdedullisempaan asemaan, jos hin ei itse

35 P616nen — Tapanila 2015, s.127.
36 P16nen — Tapanila 2015, s. 130.

37 Kyse on In dubio pro reo -periaatteesta, jonka mukaan lainkuuliaisen kansalaisen ei tarvitse peliti joutuvansa
rikoksesta tuomituksi.

38 Jokela 2015, s. 359.
39 P5lonen 2003, s. 133.

40 Rautio — Frinde 2016, s. 40.
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aktiivisesti tuo esiin omaa nikokulmaansa tai juttuaan tukevia konkreettisia oikeustosiseikkoja
tai syytettd vastustavia todistustosiseikkoja esitutkinnan tai oikeudenkiynnin aikana.*! Vapaan
todistusharkinnan mukaan nimittdin tuomioistuimen on mahdollista kaytti4 todistusaineistona
my0s asianosaisten kayttdytymistd oikeudenkdynnin aikana. Liséksi rikoksen subjektiivisen
puolen selvittiminen tuottaa usein kdytdnndssd ongelmia. Esimerkiksi tuottamus ja tahallisuus
ovat tosiseikkoja, jotka voivat olla ndyton kohteena. Usein ei kuitenkaan ole mahdollista saada
tasmallistd tietoa tekijdn mieltdmisistd ja tavoitteista tuottamukseen ja tahallisuuteen liittyen.
Tekijan mahdollinen kertomus toimii téllaisissa tilanteissa monopoliasemassa olevana todistus-
faktana. Tahallisuus tai sen puute joudutaan usein tulkitsemaan yleiseen eliménkokemukseen
tai normaaliin kdyttdytymistietoon nojautuen. Jos syytetty kuitenkin haluaa vedota yleisestd
elamidnkokemuksesta poikkeavaan motivaatioprosessiin, vaaditaan héneltd titi tukevaa nayt-
t0d; kutsuttiin tatd perusteluvelvollisuutta sitten todistustaakaksi tai ei. Tdmén normaalista poik-
keavan motivaatioprosessin perustelu ja uskottavaksi tekeminen voi osoittautua kdytannossi
erittdin hankalaksi rikosprosessissa, vaikka todistustaakka periaatteessa kantajalle kuuluukin.*?
Klami, Rahikainen ja Sorvettula toteavatkin teoksessaan “Todistusharkinta ja todistustaakka”,

etta

”Niinpd voidaan sanoa, ettd syytetylld rikosjutussakin voi olla velvollisuus tehdd selkoa
edesottamisistaan silld uhalla, ettd jos hén sen laiminlyo, kayttiytymistd tulkitaan hai-
talliseen suuntaan. ...Tdmdnkaltaisia tilanteita ajatellen lausuma, ettd todistustaakka
rikosprosessissa on kantajapuolella, osoittautuu ndinollen hieman mitddnsanomatto-

maksi.”*

Ennen oikeudenkdymiskaaren 17 luvun muuttamista tuomitsemiskynnyksen, eli todistustaakan
ylittymispisteen mééritelmai ei ole ilmaistu laissa yleiselld sdédnnolld. Oikeudenkdymiskaaren
silloisen 17 luvun toisen pykildn mukaan oikeuden tulee, harkittuaan huolellisesti kaikkia esiin

tulleita seikkoja, padttda, mitd asiassa on pidettdvé totena. Normi koski siis ainoastaan vapaata

41 P5lonen 2003, s. 136-137.
42 Klami — Rahikainen — Sorvettula, 1987 s. 93-94.

43 Klami — Rahikainen — Sorvettula, 1987 s. 95.
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todistusharkintaa liittyen siten ldhinnd ndyttdarvon midradmiseen tuomitsemiskynnyksen si-

jaan.** Uudistetun 17 luvun kolmannen pykélén toisen momentin mukaan:

” Tuomion, jossa vastaaja tuomitaan syylliseksi, edellytyksend on, ettei vastaajan syyl-

lisyydestd jdd varteenotettavaa epdilyd”.

Lainkohta siis méadrittelee sen, kuinka vahvaa ndytt6d vaaditaan langettavaan tuomioon rikos-
asiassa. Néyttovaatimus on asetettu korkealle, kaikki varteenotettava epdily vastaajan syylli-
syydesti tulee kyetd sulkemaan pois. Taméi korkea vaatimus perustuu rikosoikeuden voimak-
kaisiin seurauksiin rikoksesta tuomitulle. Nayttokynnyksen korkeuden lisdksi momentti ei maa-
rittele tarkemmin esimerkiksi sitd, kuinka tuomarin tulee paitoksensd ndyton riittdvyydestd
muodostaa. Tuomari kdyttidkin téltd osin edelld mainittua vapaata todistusharkintaa tehdesséén

paitosti siiti, jaiko vastaajan rikosoikeudellisesta vastuusta varteenotettavaa epiilyi vai ei.*’

Rikosasioissa tuomitsemiskynnyksestd puhuttaessa on esitetty mahdollisuutta, ettd kynnys
voisi vaihdella riippuen siitd minkd tunnusmerkiston osan toteen niyttimisestd on kyse. Kéy-
tannossd tdma tarkoittaa sitd, ettd syytetyn syyllisyyttd puoltavan ndyton on oltava vakuutta-
vampaa kuin esimerkiksi ndytto, joka koskee seikkoja, jotka tulevat tarkasteltavaksi syyllisyy-
den jo ratkettua. Téllaisia tunnusmerkistotekijoitd ovat esimerkiksi hitavarjelu, pakkotila ja ta-

hallisuuteen ja tuottamukseen liittyvit kysymykset.*®

Tuomitsemiskynnyksen juostavuutta on
myo6s pohdittu kdytettdviksi jo syyllisyyttd arvioitaessa eri rikosten kohdalla. On siis pidetty
mahdollisena, ettd tuomitsemiskynnys voisi olla matalampi véhéisissd rikosasioissa. Ongel-
maksi tdssd muodostuu luonnollisesti se, ettd lainsdddantd ei erottele tuomitsemiskynnyksen
kohdalla erilaisia rikosasioita. Selvempéi on siis puhua tuomitsemiskynnyksestd yleisesti ot-

taen kiintedirajaisena.*’

4 Todistustaakasta ja niyttokynnyksesti ajalta ennen lakimuutosta kirjoittavat Jyrki Virolainen ja Petri Martikai-
nen vuoden 2010 teoksessaan Tuomion perusteleminen. Ks. Erityisesti s. 289.

45 Rautio — Frinde 2016, s. 41.
46 Pslonen — Tapanila 2015, s. 133.

47 Polonen — Tapanila 2015, s. 134.
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2.2  Todistuskeinoista

2.2.1 Henkilotodistelu

Rikosprosessissa todistelukeinoihin kuuluvat tunnustaminen, henkil6todistelu, asiantuntijato-
distelu, kirjalliset todisteet ja katselmus. Tutkielman padpainon keskittyessa sosiaalisen median
sisdltoon, tulevat relevanteiksi tarkastelun kohteiksi henkildtodistelu ja ennen kaikkea kirjalli-

set todisteet ja katselmus, jotka ovat molemmat niin sanottuja reaalisia todistuskeinoja.

Henkilotodistelua koskeva pykélé 16ytyy otkeudenkdymiskaaren 17 luvun 23 pykaldstd. Pyka-
lan ensimmaisessd momentissa sdddetdédn siitd, ettd jokaista muuta kuin asianosaista voidaan
kuulustella todistajana. Asianosaisen ja todistajan ero arvioidaan muodollisesti. Asianosaisia
ovat siis ne, joiden nimissé oikeutta kdyddin. Rikosasioissa asianosaisia ovat kantaja (eli syyt-
tdjd ja asianomistaja, jolla on vaatimuksia) ja rikosasian vastaaja. Tadman henkiloryhmén ulko-
puoliset osapuolet ovat kelvollisia todistajiksi. Todistaja voidaan mairitella siis oikeudenkdyn-
nin ulkopuoliseksi henkildksi, jota kdytetddn oikeudenkdynnissd todistuskeinona selvityksen
saamiseksi asian kannalta merkityksellisistd tosiseikoista. Todistajalta ei vaadita todistusta an-
taessaan puolueettomuutta, vaan hyvinkin puolueellista todistajaa voidaan kayttda tietoldh-
teend. Tdlloin puolueettomuus tai sen puute otetaan kuitenkin tuomioistuimen puolesta huomi-
oon todistajan kertomuksen niyttdarvoa méiiritettiessd.*® Tirkedd on tilldin arvioida, onko to-
distajan suhde asiaan tai asianosaiseen sellainen, ettd todistajan tavoitteena olisi suosia tai syrjid
tapauksen asianosaisia. Kun kyseessé on toisilleen tdysin tuntemattomat henkil6t, on tillainen
kayttdytyminen ldhtokohtaisesti epduskottava vaihtoehto. Toinen asia ovat taas todistajina toi-
mivat perheenjisenet tai toisilleen tutut asianosaiset; tall6in mahdollisuus puolueellisuuteen on
syytd ottaa ainakin huomioon. Todistajankertomuksia tulee my0s arvioida suhteessa muuhun
ndyttoon sen médrittimiseksi, onko todistaja voinut jattia jotain kertomatta tai vadristellyt lau-

sumaansa jonkun asianosaisen eduksi tai vahingoksi.*’

Todistaja eroaa asiantuntijasta teoreettisesti siten, ettd asiantuntija selvittdd suullisella kuulemi-
sellaan tai kirjallisella lausunnollaan pédéasiassa kokemussddntdjd ja niiden soveltamista. To-

distajan tehtdvdnd on taas kertoa itse havainnoimiaan, asian kannalta merkityksellisid

48 Rautio — Friinde 2016, s. 207-208.

49 Polonen — Tapanila 2015, s. 387.
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tosiasioita.’® Kiytinndssi todistajan ja asiantuntijan raja ei ole niin selked. Kuultavan henkildn
kertoessa havainnoimistaan tosiseikoista, hdn on saattanut tehda kyseiset havainnot juuri asian-
tuntemuksensa tai erityisen ammattiosaamisensa perusteella. Téllaiseen todistajaan viitataan
termilld asiantunteva todistaja. Liséksi asiantuntija voi varsin hyvin kertoa my0s havainnois-
taan ja todistaja kokemussdédnndisti. Valinta eri todistuskeinoja koskevien sddnnosten vélilla
tehdéddn télloin silld perusteella, kummat ovat todistelussa ensisijaisia. Hyvé keino vetdd raja
todistajan ja asiantuntijan vilille on my0s seuraava: onko todistajana tai asiantuntijana toimiva
henkil6 vaihdettavissa toiseen? Tdma sen vuoksi, ettd asiantuntijana voi toimia useampi ihmi-
nen, kun taas todistajaksi on kelvollinen vain yksi ja tietty henkild, joka tapahtuman on henki-

16kohtaisesti todistanut.>’

Puhuttaessa sosiaalisen median sisillostd todistusaineistona, voidaan todisteiden esittimisessa
kayttdd myds henkilotodistelua. Télloin kyseeseen voi tulla esimerkiksi todistaja, joka on 16y-
tanyt tietyn todisteen tai tutkinut sitd. Todistelu on tilloin luonteeltaan epasuoraa, ja huomatta-
vasti parempi olisikin esittdéd todiste reaalitodisteena, eli esimerkiksi teknisin apuvélinein tai
paperitulosteena. Téma kuitenkin onnistuu vain, jos kyseinen todiste ei ole hdvinnyt tai tuhou-
tunut. Henkil6todisteluun yleisesti liittyvd havainto- ja muistivirheiden mahdollisuus varittaa
my0s sosiaalisen median siséllostd kertovaa todistelua, joten todisteen alkuperdinen esittdminen
on oikeudenkédynnissd kaikin puolin parempi vaihtoehto. Oikeudenkdymiskaaren 17 luvun 8
pykéldn 4 kohdan mukaan tuomioistuimen on evéttivi niyttd, joka voidaan korvata olennai-
sesti luotettavammalla todisteella. Tdmén parhaan todisteen periaatteen mukaisesti tuomiois-
tuimen tulisi mahdollisesti jopa evétd henkilotodistelu, jos tdima todistelu olisi korvattavissa

huomattavasti luotettavammalla todisteella.>?

Henkil6todistelu sosiaalisen median sisdllostd voi kuitenkin tulla tarpeeseen, jos silld saavute-
taan jotain lisdarvoa verrattuna pelkin datan esittimiseen kirjallisena todisteena. Todistajan voi
olla esimerkiksi tarpeellista selvittdd datan I6ytymiseen liittyvét olosuhteet. HenkilGtodistelussa
lausunnon tulisi siis keskittyd 1dhinné todisteena toimivan datan syntymiseen, 16ytdmis- ja tut-

kimisolosuhteisiin ja esimerkiksi kasittelytoimenpiteisiin, kun taas datan sisdllollinen

30 Riekkinen 2019, s. 384.
31 Riekkinen 2019, s. 387.

32 Riekkinen 2019, s. 384.
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selvittdminen tulisi tapahtua asiakirjaesityksend tai katselmuksena. Asiantuntija tai asiantun-
teva todistaja taas voi tulla tarpeeseen todisteiden teknistd puolta arvioitaessa. Sosiaalinen me-
dia nojaa vahvasti tietotekniikkaan, joka tuo mukanaan monia kysymyksid, joihin tarvitaan alan
ammattilaisen ndkdkulmaa. Néin ollen asiantuntijatodistajasta voi olla hyotyé tuomioistuimelle

todisteiden teknisen puolen selittimisessi. >

2.2.2 Reaaliset todistuskeinot

Reaalisia todistuskeinoja koskeva lainsdddéanto 16ytyy OK 17 luvusta. Luvun 38 pykéldn mu-

kaan:

"Ndyttond tuomioistuimelle voidaan esittdd esine tai asiakirja. Tuomioistuin voi ndyton
hankkimiseksi toimittaa sellaisen esineen, jota ei voida hankaluudetta tuoda tuomiois-

tuimeen, tai kiintedn omaisuuden tai paikan taikka muun kohteen katselmuksen.

Edellid 1 momentissa tarkoitettua ndyttod voidaan esittdd tai hankkia siitd huolimatta,
ettd asiakirjasta taikka esineestd tai muusta katselmuskohteesta ilmenee salassa pidet-
tdvdd tai vaitiolo-oikeuden alaista tietoa, jos todistetta voidaan ilman kohtuutonta hait-

’

taa kdsitelld niin, ettei tdllainen tieto tule ilmi.’

Kirjallisilla todisteilla tarkoitetaan fyysisid objekteja, joiden néyttdarvo liittyy objektin kirjalli-
seen sisdltoon. Tavanomaisimpia kirjallisia todisteita ovat erilaiset paperille taltioidut asiakir-
jat. Teknologianeutraaliuteen perustuen kirjallisen todisteen ei kuitenkaan tarvitse olla paperi-
nen, vaan myos digitaaliset tallenteet ja ATK-laitteilla tehdyt tiedostot ovat kirjallisia todisteita.
Erilaiset fyysiset esineet, joiden ulkomuodosta on tehtdvissa todisteluun liittyvid paiatelmia, va-
lokuvat ja piirrokset ovat kirjallisten todisteiden sijaan katselmusesineitd. Kirjallisiin todistei-
siin lasketaan my0s ddninauhat ja videotallenteelta kuultavat keskustelut, silld niiden nayttéarvo
ei liity ulkomuodosta tai ominaisuuksista tehtéviin paitelmiin, vaan viestimisen siséltoon. Ob-
jekti voi olla seka kirjallinen todiste, ettd katselmusesine, jos todisteesta on tehtivissi padtelmia
niin sanallisen sisillén, kuin ulkoisen olemuksenkin perusteella.>* Kirjallinen muoto ei kuiten-
kaan yksin ole ratkaisevassa asemassa todistuskeinon méarittimisessd. Esimerkiksi todistajan

kertomus voi olla muodoltaan kirjallinen, mutta kyse on tilldin henkildllisestd todistelusta

33 Riekkinen 2019, s. 384-385.

4 P516nen — Tapanila 2015, s. 443.
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kirjallisen todistelun sijaan.>® Sosiaalisen median sisiltd on luonteeltaan yleisesti ottaen kirjal-
linen todiste tai katselmusesine. Jaottelulla kirjallisen todisteen ja katselmuksen vililld ei ole
juurikaan merkitystd, silld niitd molempia koskee 1dhtokohtaisesti sama sédntely. Ero tulee kui-

tenkin esiin kulusi&nnoksissi, jotka poikkeavat hieman toisistaan.>®

Asiakirjatodistelussa, eli perinteisessé kirjallisen todistelun muodossa, on kysymys asiakirjan
kirjallisesta sisdllosti ja kielellisestd informaatiosta. Aikaisemmin mainitun teknologianeutraa-
liuden liséksi asiakirjan kielelld ei ole merkitystd todistelun kannalta. Asiakirja voi siis olla
vieraskielinen tai kirjoitettu jopa salakielelld tai thmisen itse keksimaélla kielelld. Asiakirjan ei
valttdmattd tarvitse olla kirjoitettu edes latinalaisin aakkosin, vaan merkit voivat aivan yhtd hy-

vin my®ds esimerkiksi nuolenpiikirjoitusta.®’

Asiakirjan todistusvoimasta puhuttaessa on ollut tapana erottaa asiakirjan muodollinen todis-
tusvoima ja asiakirjan aineellinen, eli asiallinen, todistusvoima. Muodollisella todistusvoimalla
tarkoitetaan sitd, onko asiakirjan sisdlto todella asiakirjan antajan itsensd antama. Aineellisesta
todistusvoimasta puhuttaessa taas pohditaan sitd, millainen merkitys asiakirjan sisédllollad oike-
astaan on vireilld olevaan oikeudenkdyntiin. Asiakirjan todistusvoimaa mittaa ennen kaikkea
sen ulkonainen luotettavuus. Ulkonaista luotettavuutta mittaa ensinnékin se, onko asiakirja oi-
keaperdinen (veritas), eli toisin sanoen l4ht6isin sen antajaksi ilmoitetulta henkil6ltd. Toiseksi
asiakirjan tulisi olla vddrentdmdton (bonitas), eli asiakirjaa ei ole jdlkeen pdin muutettu tai

muokattu.

Asiakirjat voidaan toisaalta ryhmitelld myos julkisiin ja yksityisiin asiakirjoihin. Julkiset asia-
kirjat ovat kotimaisen julkisen viranomaisen tai sithen verrattavissa olevan tahon, sdddetyssi
jarjestyksessd antamia asiakirjoja. Kaikki muut asiakirjat katsotaan siis yksityisiksi asiakir-
joiksi. Asiakirjojen ryhmittely niiden sisdllon perusteella voidaan tehdd esimerkiksi dispositii-
visiin ja muihin asiakirjoihin. Dispositiiviset, eli midrdamisasiakirjat ovat asiakirjoja, jotka si-
sdltavit tavallisesti jonkin midradmistoimenpiteen. Téllaisia asiakirjoja ovat esimerkiksi testa-

mentti, juokseva velkakirja ja kaksipuolisesti velvoittava sopimus. Muut kuin dispositiiviset

35 Rautio — Frinde 2016, s. 247.

36 Rautio — Friinde 2016, s. 248. Katselmuksen kuluihin sovelletaan oikeudenkédymiskaaren 17 luvun 66.5 pykilaa,
kun taas kirjallisten todisteiden kuluihin sovelletaan saman luvun 67 pykaléa.

57 Rautio — Frinde 2016, s. 248.
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asiakirjat sisdltdvat yleensd asiakirjan laatijan lausuman jostakin tosiseikasta. Tamé lausuma
voi olla jonkinlainen tunnustus asiaan liittyen, tai sitten jokin muu tosiseikkaa koskeva selitys.
Tama tosiseikkaa koskeva selitys voi olla joko asianosaisen tai kokonaan ulkopuolisen henkilon

laatima.’®

Asiakirjojen todistusvoimaan vaikuttaa erityisesti niiden ulkonainen luotettavuus. Tuomioistui-
men tuleekin vakuuttua asiakirjan ulkonaisesta luotettavuudesta jokaisessa yksittdistapauksessa
erikseen. Asiakirjan ulkonaisen luotettavuuden selvittdmiseen ei 10ydy erikoissdédnnoksia lain-
saddannostd. Kun mietitiddn yleisid todistusoikeudellisia periaatteita, voidaan todeta, ettd asian-
osainen, joka nojautuu tiettyyn kirjalliseen todisteeseen, on velvollinen myds selvittimain ky-
seisen todisteen ulkonaisen luotettavuuden. Rikosjutuista puhuttaessa tdma tarkoittaa yleensa
kantajapuolta. Julkisiin asiakirjoihin sovelletaan niin sanottua oikeaperdisyyspresumptiota. Jul-
kisia asiakirjoja pidetddn siis 1dhtokohtaisesti oikeaperidisind, jollei muuta todisteta. Yksityisten
asiakirjojen kohdalla taas tilanne on péinvastainen. Jos asiakirjan oikeaperdisyys kiistetddn, on
asiakirjan esittdjd velvollinen ndyttimadn asiakirjan oikeaperdisyys toteen. Tuomioistuin voi
vapaasti harkiten ratkaista sen, mikad arvo asiakirjaan sisdltyvilld selitykselld on todisteena.
Y leisesti puhuen julkisten asiakirjojen todistusvoima on yleensé suurempi kuin yksityisten asia-

kirjojen todistusvoima. >

Katselmuksessa on kysymys siitd, ettd tuomari tekee katselmuskohteen ominaisuuksista, fyysi-
sistd ulottuvuuksista ja sisdltdmastd informaatiosta aistihavaintoja. Katselmuksen nimesta huo-
limatta katselmukseen liittyvit ndkohavaintojen lisdksi kaikki muutkin aistihavainnot. Kysy-
mykseen voi siis tulla myos kuulo-, haju-, maku-, tai tuntoaistin tuottama tieto. Katselmuksen
kohteena voivat edelld mainittujen esimerkkien liséksi olla muun muassa ampuma-aseet, autot
tai muut irtaimet esineet. OK momentissa mainitaan erikseen myos kiinteisto, paikka ja muu

kohde. Muusta kohteesta puhuttaessa voidaan viitata sihkdiseen rekisteriin. %

OK 17 luvun 38.2 § liittyy todistuskeinoneutraalisuuteen. Momentissa sdddetéén, ettd asiakirja
tai katselmusobjekti on mahdollista esittdd todisteena myos silloin, kun se sisiltdd vaitiolovel-

vollisuuden tai -oikeuden alaista tietoa. Tdméi kuitenkin pétee vain silloin, jos todistetta on

38 Tirkkonen 1972, s. 185-186.
39 Tirkkonen 1972, s. 186-187.

60 Rautio — Frinde, 2016 s. 248-249.
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ilman kohtuutonta haittaa mahdollista késitelld niin, ettei vaitiolovelvollisuuden tai -oikeuden
alainen tieto tule ilmi. Asiakirja tai katselmusobjekti kelpaa todisteeksi vain, jos silld on késit-
telyn jalkeen merkitystd ndyttond. Oikeudenkdyntiaineiston ulkopuolelle todiste jai, jos sitd ei
ole mahdollista kisitelld niin, etti salassa pidettdva tieto ei paljastu. Asiakirjaa voidaan kisitelld
kahdella tavalla. Ensinndkin, asiakirjaa voidaan muokata poistamalla asiakirjasta salaiset koh-
dat. Tdma kuitenkin huomattavasti muokkaa asiakirjan ulkomuotoa, eikd anna tuomioistuimelle
kuvaa siitd, millainen alkuperdinen asiakirja oli. Suositellumpi tapa onkin siilyttdé asiakirjan
ulkomuoto ja peittdd tai muutoin tehdi lukukelvottomaksi asianomaiset kohdat. Katselmuskoh-
detta voidaan my0s muokata sellaiseen muotoon, ettd se on mahdollista esittdd oikeudenkdyn-
niss# salaisista kohdista huolimatta. Aini- ja kuvatallenteiden kohdalla kyseeseen tulee esimer-
kiksi mykistdminen tai kuvan sumentaminen. Fyysisié esineitd voidaan peittdd tarpeen mukaan,
tai niistd voidaan irrottaa osia. Jos todisteen kisittelystd aiheutuu kohtuutonta haittaa todisteen
kunnolle tai todisteen haltijalle, ei todistetta saa tdlloin muokata, eikd sitd siten voida esittdd
todisteena. Vapaan todistelun periaatteen hengen mukaisesti tdtd vaatimusta tulee kuitenkin tul-

kita suppeasti.©!

2.2.2.1 Editiovelvollisuus reaalitodisteissa

OK 17 luvun 38.40 § sdddetddn tuomioistuimen oikeudesta maarita esine tai asiakirja toimitet-

tavaksi oikeuteen, eli toisin sanoen editiovelvollisuudesta. Pykdlan mukaan:

"Tuomioistuin voi mddrdtd esineen tai asiakirjan tuotavaksi tuomioistuimeen taikka
katselmuksen toimitettavaksi, jos esineelld tai asiakirjalla voi olla merkitystd ndyttond

tai jos katselmuksen toimittamisella voi olla merkitystd néyton saamiseksi.

Ennen 1 momentissa tarkoitetun mddrdyksen antamista asianomaiselle henkilélle on
varattava tilaisuus tulla kuulluksi. Tarvittaessa héntd voidaan kuulustella siten kuin
asianosaisen tai todistajan kuulustelemisesta sdddetddn sekd ottaa vastaan myos muita

todisteita.

Tuomioistuin voi tarvittaessa mddrdtd asianomaisen henkilon tdyttamdcdn velvollisuu-

tensa sakon uhalla. Tuomioistuin voi myos mddrdtd, ettd ulosottomies noutaa asiakirjan

61 Rautio — Frinde 2016, s. 251.
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tai esineen tuomioistuimeen, jolloin noudatetaan ulosottokaaren 3 lukua. Tuomioistui-

)

mella on oikeus saada poliisilta virka-apua katselmuksen toimittamisen turvaamiseksi.’

Jo ennen oikeudenkdymiskaaren 17 luvun uudistamista lainsdadéntdon sisdltyi sddnnds editi-
osta, eli tuomioistuimen antamasta mairdyksesta toimittaa kirjallinen todiste tai katselmusesine
tuomioistuimeen. Editiossa on kyse tilanteista, joissa yhden asianosaisen todisteeksi tarvitsema
asiakirja tai katselmusesine on toisen asianosaisen tai tdysin ulkopuolisen henkilon hallussa.
Jos todisteen haltija ei vapaaehtoisesti suostu luovuttamaan kohdetta sitd vaativalle asianomis-
tajalle, voi asianosainen pyytidd tuomioistuimelta editiomddrdystd. OK 17:40.1 sanamuodon
mukaan editiomddrdys on mahdollinen, mikéli esineelld tai asiakirjalla voi olla merkitysti niyt-
tona tai jos katselmuksen toimittamisella voi olla merkitysti ndyton saamiseksi. Pykaldssi sida-
detddn myos tuomioistuimen mahdollisuudesta méératd uhkasakko vaatimuksen tehosta-

miseksi, seki editiovelvollisen oikeudesta tulla kuulluksi ennen méiriyksen antamista.®?

Yleisind edellytyksind editioméérdykselle ovat siis ensinnédkin se, ettd todisteeksi tarvittava
kohde on sen henkilon hallussa, johon editiovaatimus kohdistetaan, sekd se, ettid kohteella on
todellisuudessa ndyttdarvoa asiassa. Tuomioistuimen tulee siis suorittaa harkinta siitd, onko
editiovaatimuksen kohteena olevaa todistetta perusteltua hyviksyd ndytoksi. Tama tarpeelli-
suusarvio suoritetaan editiomddrdyksen hakijan esittimén perusteella, piddasiassa siksi, ettd en-
nen kuin kyseinen todiste on tuomioistuimen hallussa, ei tuomioistuin voi tehda kovin varmoja
padtelmid todisteen laadusta. Yleensd tuomioistuimelle on riittdvad se, ettd todisteelle esitetyt

todistusteemat liittyvit merkityksellisesti kyseessi olevaan oikeudenkiyntiin.®?

Toinen tirked edellytys editioméérdykselle on se, ettd asianomainen yksiléi haluamansa asia-
kirjan tai esineen riittivilld tavalla.* Laki ei tilld hetkelld anna vastausta siihen, milloin todiste
on riittdvasti yksiloity. EsityOkannanottoja tai asiaa koskevia ennakkopaitoksia ei tilla hetkelld
my0skddn 10ydy. Yksildinnin riittdvyys onkin siis pitkilti oikeuskirjallisuuden varassa. Riitté-
vén yksil6innin kannalta edellytetddn ensinndkin sité, ettd todistusteema on yksiloity. Perustel-
tua ei kuitenkaan ole vaatia, ettd asiakirja tulisi jotenkin yksiloidd asiakirjakohtaisesti. Yksi-

16intivaatimuksen liberaali tulkinta onkin oikeuskirjallisuudessa kantava ndkemys. Sen mukaan

62 P5lonen — Tapanila 2015, s. 446.
63 Polonen — Tapanila 2015, s. 447.

4 P516nen — Tapanila 2015, s. 447.
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siis riittavaksi yksiloinniksi kdy todistusteema yhdistettyné asiakirjan laadun jonkin nidkdiseen

erittelyyn, esimerkiksi suppeaan aikaviliin.®®

Ongelmalliseksi tilanne voi muodostua, jos editiovaatimuksen kohteena oleva esine tai asiakirja
katoaa tai tuhoutuu, ennen kuin editiovaatimus ehditidén panna taytintoon. Kuten OK 17:40.3
mainitaan, on tuomioistuin voinut méératd uhkasakon editioméardyksen tehosteeksi. Jos esi-
neen tai asiakirjan haltija siis hévittdd editiovaatimuksen kohteen, voidaan tdmé uhkasakko
luonnollisesti panna tiytdntoon. Tdma on kuitenkin laiha lohtu, silld uhkasakosta huolimatta
editiovaatimuksen esittdnyt asianosainen ei tissd tilanteessa saa haltuunsa haluamaansa todis-
tetta. Jos editiomenettelyn epdonnistuminen johtuu vastapuolena olevan asianosaisen toimista,
voidaan niitd hidnen toimiaan asiakirjan tai esineen havittdmiseksi pitdd jo itsesdén ndyttona
siitd, ettd todiste olisi ilmentényt jotain todisteen kadottajaa vastaan. Jos téllainen todisteen ha-
vittiminen tuntuu olevan ennakoitavissa, voidaan tdhdn varautua hakemalla tuomioistuimelta
todisteeseen kohdistuvaa viliaikaista turvaamistointa. Tamékaan mahdollisuus ei toisaalta tuo

suojaa tilanteissa, joissa asiakirjan tai esineen hivittiminen tapahtuu ennalta arvaamattomasti.®®

Vaikka editiovelvollisuus on 1dhtokohtaisesti erittdin laaja, voi OK 17 luvussa sdddetty todista-
miskielto oikeuttaa henkilon kieltdytymaén asiakirjan tai esineen luovuttamisesta. Mikdli asia-
kirjan tai esineen omistajalla on lain mukaan oikeus kieltdytyad todistamisesta, ei hdnen myos-
kddn tarvitse luovuttaa hallussaan olevia todisteita, jotka koskevat salassapidon piirissa olevia
asioita. Editioméddrdystd annettaessa tuomioistuimen tulee téten tarvittaessa selvittdd, onko
madrdykselle todistamiskiellosta johtuvaa estettd ja vetoaako editiovelvollinen tillaiseen estee-
seen. Todistamiskiellon koskiessa esimerkiksi vain osaa asiakirjasta, voidaan editiomdirdys
panna tdytantoon peittimélld salassa pidettdvit tiedot asiakirjasta. Editiovelvollisuuden suhtee-
seen todistamiskieltoperusteiden kanssa liittyy kuitenkin myos poikkeuksia. Esimerkiksi rikos-
asiassa asianomistajaa ei voida OK 17:26 pykéldn mukaan velvoittaa lausumaan asiasta mitdan
vasten tahtoaan. Téstd huolimatta asianomistajaan voidaan kuitenkin kohdistaa editiovelvolli-

suus.®’

65 Rautio — Frinde 2016, s. 256.
66 Polonen — Tapanila 2015, s. 447-448.
7 Polonen — Tapanila 2015, s. 448.
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Tutkimuksen kannalta erityisen tirkedd on huomata, ettd editiovelvollisuus koskee myds esit-
tamisen piirissd olevia asiakirjoja, joiden avaaminen on mahdollista vain apuvélinein. Tadma
koskee my0s esimerkiksi sellaisia sosiaalisen median sivuilta 16ytyvié aineistoa, johon vain
editiovaatimuksen kohteena olevalla henkil6lld on padsy. Esimerkiksi salasana ei voi olla es-
teend téllaisen tiedon hankkimiseksi oikeudelle. Editiovelvollisuus kattaa siis niin julkisen kuin
yksityisenkin aineiston, ja jopa aineiston, joka on “deletoitu”, eli poistettu, mutta joka on pois-

tamisesta huolimatta silti yhi saatavilla.®®

2.3 Ndyton arvioinnista yleisesti

Nayton arvioinnissa on erotettavissa kaksi eri vaihetta. Ensimméiinen vaihe, eli todistusharkinta,
kisiteltiin edeltdvéssd luvussa vapaasta todistusteoriasta, jonka vastapariksi vapaa todistushar-
kinta tiiviisti liittyy. Toinen, edellistd tirkedmpi vaihe, on niyton riittdvyyden arviointi. Nayton
riittdvyyden arviointi on tuomioistuimen kannanotto siithen, onko todistusharkinnan lopputu-
loksena saatu todennédkoisyysarvioinnin tulos riittdvé, ja voidaanko todistelun kohteena oleva
oikeustosiseikka asettaa ratkaisun perustaksi. Lyhykaisyydessddn kyse on siis siitd, onko nayt-
tokynnys ylittynyt, vai jaako todistelun uskottavuustaso riittdmattomaksi. Nayton riittdvyyden
arviointi on normatiivista arviointia, joka perustuu todistustaakkaa ja nayttokynnyksen kor-
keutta médrittdvin normeihin. Tuomioistuimen on verrattava asianosaisten faktaviitteiden to-
denniikodisyytti lain asettamiin vaatimuksiin.®® Nimai lain asettamat vaatimukset on eritelty tut-

kimuksen edellisessd luvussa.

2.4 Ndyton arvioinnin todenndkoisyysteorioista

2.4.1 Teemametodi

Teemametodi on toinen Pohjoismaisessa todistusteoriakeskustelussa padosassa oleva frekvens-
siteoria. Téssd metodissa tavoitteena on arvioida, onko tietty viitetty teema totta oikeudenkdyn-
nissé esitettyjen todisteiden valossa. Toisin sanoen, milld todennékoisyydelld todisteet todista-

vat teemasta.’”® Metodi perustuu laskelmaan, jonka mukaan teeman ja sen vastakohdan

%8 Polonen 213, s. 236.
% Virolainen — Martikainen 2010, s. 272-273.

70 P5lénen 2003, s. 150.
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todennikoisyyksien summa kulloisenkin informaation valossa on aina 100%. Kyseessd on siis
kaksisuuntainen todenndkoisyyskésite, eli teeman todennikoisyys ilmaisee samalla teeman vas-
takohdan, eli negaation, todennédkoisyyden. Tuomitsemisvaiheessa todistusaineisto on luonnol-
lisestikin laajimmillaan, minka takia teemametodin soveltaminen asettuukin juuri tdhén vaihee-
seen. Suuri painoarvo metodissa on my0s niin sanotuilla alkuperéistodennidkdisyyksilld. Todis-
tusharkinnan taustavaikuttajina nihdédn tuomarin aikaisempiin kokemuksiin ja ajattelumallei-

hin perustuvia olettamuksia, joiden valossa jutun niyttdd arvioidaan.”!

Metodin useiden puutteiden ja epdkohtien vuoksi sen soveltaminen kédytdntoon jaa minimaa-
liseksi. Kyseessd onkin siis ldhinnd teoreettinen malli. Teemametodin suurimmaksi heikkou-
deksi voidaan katsoa juuri alkuperdistodenndkoisyyksien suuri painoarvo. Alkuperdistodenna-
koisyys on vain kunkin ndyton arvioijan kokemuksiin perustuva epdmaiirdinen ldhtokohta,
jonka sijoittaminen matemaattisiin todennékoisyyslaskukaavoihin on mahdotonta. Ongelmaksi
voidaan katsoa my0s se, ettd teemametodi olettaa ndyttoaineiston ldhtokohtaisesti kaikenkatta-

vaksi. Se ei siis huomioi vaihtoehtoista informaatiota osaksi todennikdisyysarviointia.”?

2.4.2 Todistusarvometodi

Teemametodia uudempi Pohjoismainen todenndkdisyysteoria, my0ds luonteeltaan frekvenssi-
teoria, on nimeltddn todistusarvometodi. Vahvuutena tilld metodilla verrattuna teemametodiin
on se, ettd se ei nojaa yhtd vahvasti alkuperdistodennikdisyyksille. Liséksi, kun teemametodin
padldhtokohtana on painottuminen tuomitsemisvaiheeseen, todistusarvometodissa todistushar-
kinta aloitetaan niin sanotusti ’nollatilasta”. Ennen todisteen esittdmista ei siis voida sanoa mi-

tddn todisteen ja teeman vilisestd suhteesta.

Yhtildisyyksidkin nididen kahden teorian vililld kuitenkin 16ytyy. Molemmat operoivat lasku-
toimituksilla, eli todennédkoisyysluvuilla. Todistusarvometodissa todennékoisyysarvo kohdis-
tuu kuitenkin todistelun teeman sijaan yksittdisen todisteen ja teeman véliseen loogiseen tai
kausaaliseen syysuhteeseen, eli todistussuhteeseen. Kyse on siis todisteen ndyttdarvon tarkas-

telusta, milld todenndkdisyydelld todiste todistaa teemasta. Todenndkdisyyskdsite on

"L Polonen — Tapanila 2015, s. 91.

72 PSlénen — Tapanila 2015, s. 92
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todistusarvometodissa yksipuolinen, teemaa ja sen vastakohtaa pidetéén siis erillisind todistus-

teemoina, toisin kuin teemametodissa.’?

Todistusarvometodissa liikkeelle ldhdetdéin yksittdisten todisteiden eritellylld arvioinnilla,
minka jilkeen todistelulle pyritddn laskemaan yhteinen néyttoarvo teemasta. Todisteiden yh-
teisvaikutuksen arvioinnista on erotettavissa myds niin sanottu ketjuvaikutustilanne. Ketjuvai-
kutustilanteessa useampi todistussuhde liittyy toisiinsa niin, ettd yhden suhteen todistustosiasia
on toisen todistussuhteen todistusteema, ja piinvastoin. Tdmin teorian mukaisesti ajatellen to-
disteketjussa on siis useampia lenkkejd, joista jokainen osanen on todistusteemana edeltdvista
lenkistd ja myo0s todistustosiseikkana seuraavasta lenkisté, lukuun ottamatta ketjun ensimmaisté
ja viimeistd lenkkid. Ensimmadinen lenkki todisteketjussa on pelkdstdén todistustosiseikka ja
viimeinen lenkki taas todistusharkinnan kohteena oleva oikeustosiseikka eli todistusteema. To-
distusketjussa jokaiselle lenkille on arvioitavissa nidyttdarvo omaan teemaansa nihden kiyttden
hyviksi kokemussdantdja ja aputosiseikkoja. Aputosiseikkojen funktiona on antaa tarkentavia
tietoja konkreettisesta tilanteesta, jolloin ne helpottavat kokemussddnnon valintaa ja arvioin-
tia.”* Esimerkkini todisteketjusta voidaan kiyttii seuraavaa: tuomioistuimen havainto todista-
jan lausumasta — todistajan lausuma — todistajan lausumallaan tarkoittama — todistajan muisti-

kuva — todistajan havainto tapahtumasta — tapahtuma.”

Varsinkin rikosjutuissa arvometodia pidetddn teemametodia toimivampana mallina arvioida
ndyttod, silld siind otetaan huomioon kéytettivissi olevan todistusaineiston rajallisuus ja siitd
atheutuva teemaa koskeva epdvarmuus. Rikosjuttujen ominaispiirteisiin nimittdin kuuluu
yleensd se, ettd todistusaineistosta voidaan tehdd péaidtelmid vain yhteen suuntaan. Kdytidnnon
tasolla rikosjuttujen ndyton arviointi ottaa usein kuitenkin kantaa suoraan teeman todennikdi-
seen olemassaoloon teemametodin mukaisesti, eikd pohdita arvometodin tapaan sitd, milld to-
denndkdisyydelld jutun todistusaineisto todistaa teemasta. My0s teemametodin kohdalla kri-
tiikkid heréttidnyt alkuperdistodennikdisyyden késite on tuntunut saavan kiytinndssé jalansijaa
ainakin siind muodossa, mikd on lainkdyttdjan mukaan “’yleisen eliménkokemuksen” mukai-

sesti uskottavin versio tapahtuneesta. Kdytinndssd yksittdisten todistusfaktojen tarkastelun

3 Polonen — Tapanila 2015, s. 92.
74 Polonen 2003, s. 153-154.

5 Polonen — Tapanila 2015, s. 93. Tarkemman kaavion todistusarvometodin todisteketjusta antaa esimerkiksi Po-
16nen 2003 sivulla 153.
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sijaan rikosasioissa keskitytddn teemametodille ominaiseen todistusaineiston kokonaisvaltai-

seen tutkiskeluun.

Teema- ja arvometodin funktio on tarjota rationaalisia ajattelumalleja sen valttimiseksi, ettd
todistusharkinta perustuisi yksinomaan intuitiiviseen kokonaisndkemykseen esitetysté todiste-
lusta. Kéytdnnossd nditd malleja sovelletaan kuitenkin erittdin harvoin tuomioiden peruste-

luissa.”®

2.4.3 Hypoteesimetodi

Hypoteesimetodi ei operoi todenndkdisyyslaskelmilla, eiki siten ole laskettavissa frekvenssi-
teorioihin. Tarkoituksena ei ole méérittdd arvoja ja lukuja sille, missd méiédrin teema on aiheut-
tanut todisteen, tai sille, onko teema todisteiden valossa ndytetty toteen. Metodissa sen sijaan
pyritddn arvioimaan sitd, miten todistusharkinnassa relevanteiksi erotellut teemat ja osateemat
kestavit oikeudenkdynnissa esille tulleiden seikkojen ja rikostunnusmerkiston yksityiskohtais-
ten vaatimusten aiheuttaman rationaalisen kyseenalaistamisen. Nimensd mukaisesti tarkoituk-
sena on arvioida vaihtoehtoisia hypoteeseja ja niiden mahdollisuutta vaihtoehdoksi syytteessa
kuvatulle menettelylle. Télld vaihtoehtoisella hypoteesilla ja sen poissuljennalla testataan, muo-

dostaako jutussa esitetty todistusteema ainoan jiarkevin vaihtoehdon jutun todistusaineistolle.

Selvittamiskynnys on olennainen osa hypoteesimetodia. Télld kynnykselld kuvataan todistelun
madrid, eli selvitysten ja kdytettdvissad olevan aineiston laajuutta ja kattavuutta. Selvittdimiskyn-
nyksen voidaan katsoa vaihtelevan eri rikostyypeissd. Selvittimiskynnyksen tasoon vaikuttavat
siis esimerkiksi rikoksen tyyppi ja syytetyn syytteen myontdminen tai kieltdminen. Rikostyy-
pistd puhuttaessa olennaista vaikutusta on eritoten rikoksen vakavuudella. Tdmén lisdksi huo-
mioon on otettava se fakta, ettd tietyntyyppisista rikoksista on vaikeampi hankkia ndytt6d, kuin
toisista. Hyvénd esimerkkind tédstd ovat seksuaalirikokset, joista on yleenséd ldhes mahdotonta

hankkia esimerkiksi silminnikijétodistelua.”’

Hypoteesimetodissa pyritddn selvittdmiin, miten tuomioistuin voisi todistusharkinnassa arvi-
oida asioita syytetylle edullisella tavalla. Menetelméssé on oleellista, ettid tuomioistuin ei pun-

nitse vastakkain pelkdstddn rikosasian asianosaisten todistelun kautta esittdmid argumentteja,

76 Virolainen — Martikainen 2010, s. 279-280.
77 Polénen — Tapanila 2015, s. 94-95.
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vaan arvioi lisdksi syyttdjan esittimad tapahtumankuvausta tietyissd madrin myds syytetyn esit-
taméstd vastatodistelusta riippumatta. Viran puolesta tulee siis pohdittavaksi syytteelle vaihto-
ehtoisia, puolustukselle edullisia vaihtoehtoisia malleja, eli hypoteeseja. Mallin mukaan tuo-
mari on tavallaan syyttdjin vastustaja, tai ainakin korostetun aktiivisesti syytteen hyviaksymisté
arvioiva taho. Vapauttava tuomio voidaan titen perustaa my0s seikkaan, johon puolustus ei ole
itse vedonnut. Vaihtoehtoiset hypoteesit voivat toimia vain syytettd vastaan, ne eivét siis saa

olla syytetti tukevia.”®

Kuten teemametodi ja todistusarvometodi, on hypoteesimetodikin kohdannut kritiikkid ja sen
soveltuvuutta kdytdnt6on on vastustettu ja epailty. Sitd on arvosteltu erityisesti yksipuolisuu-
destaan, johtuen siitd, ettd siind vaihtoehtoja etsitddn vain epdillyn ja syytetyn eduksi. Mainit-
takoon liséksi, ettd hypoteesimetodi ei myodskddn tunnu soveltuvan riita-asioiden todistushar-
kintaan, mutta tilld faktalla ei ole tutkielman suuntauksen kannalta juuri merkitysti. Merkityk-
sellistd krititkkid on sen sijaan esitetty sitd vastaan, ettd hypoteesimetodin mukaan tuomarin
tehtavdidn kuuluu sellaisten vaihtoehtoisten selitysmallien arviointi, joihin prosessissa ei ole
kummankaan osapuolen toimesta vedottu. Painavimmaksi vasta-argumentiksi metodia vastaan
katsotaan se, ettd pddhypoteesin pitdvyyteen ei kiinnitetd mallissa riittdvasti huomiota, eika

malli anna tarpeeksi keinoja pidhypoteesin todistusarvon médrittimiseen.”

Tamain kritiikin vastapainoksi on kuitenkin todettava, ettd kaiken kaikkiaan ndyttokysymysten
perustelemiseen hypoteesimetodi on erittdin kdyttokelpoinen malli. Sen arvo on erityisesti
siind, ettd mallissa tuomari pakotetaan ndyton laadun ohella huomioimaan myos todistusaineis-
ton kattavuuden. Painoarvoa annetaan my®os sille, ettd tuomari pohtisi nidyttokysymyksia laa-

jasti, ja keskittyisi todistusharkinnan perusteluissa avoimuuteen ja ymmarrettivyyteen.*

78 Polonen 2003, s. 159-160.
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3 SOSIAALISEN MEDIAN KAYTTO TODISTEENA

3.1 Sosiaalinen media lainsddddinnossd

Kuten johdannossa lyhyesti mainitsin, sosiaalisen median kdyttd on kasvanut ja arkipdivéisty-
nyt viime vuosina huomattavalla vauhdilla. Sosiaalisen media on tuonut mukanaan monia ilmi-
0itd, joita ei aikaisemmin ole osattu edes aavistaa. Tadma onkin heijastunut suoraan lainsdédan-
toon; nykyinen lainsdddanto ei kaikilta osin vastaa nyky-yhteiskunnan haasteisiin. Erityisen
haastavaksi tilanteen tekee sosiaaliseen mediaan liittyvét toimintaympériston nopeat muutokset
verrattuna lainsdddédntdprosessin hitauteen ja kankeuteen. Tamén liséksi uhkana on, ettd vaikka
ndihin yhteiskunnan haasteisiin ldhdettéisiin vastaamaan lainsdddannon kautta, saattaa lainsda-
tajaltd puuttua ammattitaito ja ymmarrys sosiaalista mediaa kohtaan. Kyseessd on kuitenkin

verrattain uusi ilmid, jonka tulevaa kehitysti on vaikea ennustaa.®!

Marko Forss ja Anssi Keindnen ovat tutkineet sosiaalisen median huomioimista lainsdadanto-
prosessissa artikkelissaan “Rikoslakia koskeva lainvalmistelu — miten internet ja erityisesti so-
siaalinen media huomioitiin vuosina 2009—-20016 annetuissa hallituksen esityksissa”. Kysei-
sessd artikkelissa Forss ja Keindnen esittivit huomion, jonka mukaan Oikeusministerion jul-
kaisemissa lainvalmisteluohjeissa ei mainita késitteitd internet tai sosiaalinen media kertaakaan.
Ohjeissa lainsdddannon vaikutusten arvioinnista tietoyhteiskuntavaikutukset, joihin sosiaalinen
media voidaan katsoa ldheisesti kuuluvan, on kuitenkin tunnistettu yhdeksi vaikutuksen lajiksi.
Tietoyhteiskuntaan liittyvid vaikutuksia on ohjeistuksessa kuitenkin késitelty 1&hinné positiivi-

sen kautta. Ohjeistuksesta 10ytyykin muun muassa seuraavia huomioita:

Jos sdddokselld on myonteisid tietoyhteiskuntavaikutuksia, se tukee tietoyhteiskunnan
perusrakenteita ja parantaa suomalaisten tietoteknologiayritysten kilpailukykyd vies-

tintamarkkinoilla.

Jos sdddos lisdd sihkéisten palveluiden, viestintiverkkojen sekd pddtelaitteiden kysyn-
tdd ja tarjontaa, se yleensd parantaa tietoyhteiskuntapalveluita tarjoavien yritysten ase-

maa ja edistdd yleistd tietoyhteiskuntakehitystd.

81 Forss — Keindnen 2017, s. 1-2.
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Lainsddddnnolld on myénteisid tietoyhteiskuntavaikutuksia myos, jos se lisdd kansa-
laisten osallistumis- ja vaikutusmahdollisuuksia tietotekniikan vilitykselld sekd tarjoaa

vaihtoehdon henkilon fyysistd ldsndoloa edellyttiville asioinnille.

Tietoyhteiskuntaan liittyvdt ongelmat on nostettu ohjeistuksessa esille tietoturvaongelmien

kautta ja vain yhden virkkeen verran:

Sdddokselld on myonteisid tietoyhteiskuntavaikutuksia, jos se lisdd kansalaisten ja yri-
tysten tietoturvaa ja tietosuojaa sekd yleistd luottamusta sdhkoiseen viestintddn. Viestin-
tdaverkot ja teknologia ovat erityisen alttiita erilaisille tietoturvaloukkauksille, mikd pitdd

ottaa sdddoksen valmistelussa huomioon.

Vaikutusten arviointiohjeen tulokulma tietoyhteiskunnan huomioonottamiseksi on 1dhinné kau-
pallinen ja kansalaisvaikuttamiseen liittyvi, ja rikoksentorjunta ja turvallisuus on unohdettu
taysin. Forss ja Keindnen pitavétkin asiantilaa huolestuttavana todeten, ettd internetiin ja sosi-

aaliseen mediaan liittyvit ongelmakohdat on jitetty suurilta osin huomioimatta.’?

Rikoslain kohdalla erityisend ongelmana voidaan nihdi se, ettd vield aivan viime vuosiin asti
internetiin ja sosiaaliseen mediaan liittyviin rikoksiin ja nidyttokysymyksiin on jouduttu sovel-
tamaan lainsddddntod, joka on sdddetty kauan ennen sosiaalisen median arkipdivdistymista.
Saantelyn ei ole edes mahdollista seurata internetin ja sdhkoisten viestintdkeinojen nopeaa ke-
hitystd, eikd tdimén kehityksen suuntaa ja nopeutta ole edes mahdollista ennustaa. Forss ja Kei-
ninen ehdottavat timén ongelman ratkaisemiksesi kolmea lainsdddéntotydssda huomioonotetta-
vaa seikkaa. Ensinnékin, sddntelyn tulisi olla ajantasaista. Tdma tarkoittaa sitd, ettd tunnusmer-
kistd pdivitettdisiin vastaamaan teknistd kehitystd tai ettd sdddettdisiin tdysin uusi kriminali-
sointi. Toisena, sddnnoksien tulisi olla teknologianeutraaleja. Teknologianeutraalius on termi,
jolla tarkoitetaan teknisen kehityksen huomioonottamista sddntelyssé, jotta sidnnokset kestdi-
sivdt paremmin aikaa. Kolmas tdrked seikka on yksityiskohtaiset perustelut, joilla hallituksen
esitys avaa sddnnoksen soveltuvuutta ja soveltamistapaa tietoverkkoihin, koska se ei vélttdmatta

selvid itse sddnnoksen tekstista.®?

82 Forss — Keindinen 2017, s. 4.

8 Forss — Keindinen 2017, s. 11.
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Viestintdtapahtumia sosiaalisessa mediassa sddntelee sama lainsddadantd kuin verkkoviestintéa
yleisestikin.?* Keskeisid sosiaalisen median viestintin liittyvid lakeja ovat sananvapauslaki,

tekijdnoikeuslaki, vahingonkorvauslaki ja rikoslaki.

Kaiken kaikkiaan voidaan todeta, etti sosiaaliseen mediaan ja ylipddtdan sdhkoiseen mediaan
liittyvéd lainsdddannollinen kehitys on ollut tdhdn mennessd melko maltillista. Voidaankin
melko varmasti ennusta, ettd aiheeseen liittyvét suuret lainsdddannon rakennemuutokset ovat
vield edessipiin.®® Jos timi siintely ei kehity tarpeeksi nopeasti tai vaihtoehtoisesti ole tar-
peeksi teknologia neutraalia, luo timi ongelmia laillisuusperiaatteen kannalta. Ongelmaksi voi
muodostua myds se, ettd sovellettavan lainsddddnnon puuttuessa tuomioistuinten ratkaisukay-
tant0 siirtyy tapaoikeusmaiseen suuntaan vahingoittaen ndin oikeusvarmuutta ja ennakoita-

vuutta.3

3.2 Todisteiden kerddminen

Miten sosiaalisen median sisdltd sitten pddtyy todistusaineistoksi rikosoikeudenkiynteihin?
Ketka néité todisteita voivat kerdtd, milld keinoilla niitd kerdtddn ja mitd lainsdddiant6a aihee-

seen liittyy?

Esitutkinta on kisite, jolla tarkoitetaan selvityksen hankkimista rikolliseksi epaillystd teosta,
jotta syyteharkinta voidaan suorittaa ja oikeudenkdynti valmistella. Esitutkinnan tarkoituksena
on hankkia todisteita rikosprosessin seuraavia vaiheita varten.®” Yksittdisiin rikoksiin ja rikos-
epdilyihin liittyvad todisteiden kerdédmistd suorittavatkin nimenomaan esitutkintaviranomaiset
tdman esitutkinnan puitteissa. Vaikka viranomaisten suorittama todisteiden hankkiminen onkin
padasiallisessa roolissa rikosprosessissa, my0s yksityisilld tahoilla voi olla halua, tarvetta ja
mahdollisuuksia suorittaa omia tutkimuksiaan ja todisteiden hankkimista. Usein téllainen in-
tressi on esimerkiksi rikoksen uhrilla. Muita mahdollisia yksityisid todisteiden hankkijoita ovat

esimerkiksi muut asianosaiset, todistajat tai asiaan jopa tiysin sivulliset, asiasta jostain syysti

84 Pesonen 2013, s. 13.
85 Innanen — Saariméki 2013, s. XVIL
86 Forss — Keindinen 2017, s. 15.

87 Helminen ym. 2014, s. 18.
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erityisen kiinnostuneet yksityishenkil6t.®® Syytetyll4 ei sinéinsé ole minké#nlaista toimimisvel-
vollisuutta asiassa, ja hin voikin pysytelld passiivisena koko rikosprosessin ajan. Syytetylld on
kuitenkin oikeus esittdd oma kantansa tapahtumista ja esitellé todisteita, jotka tukevat titi kan-

taa.®” Tilldkin on toisin sanoen tietynlainen intressi suorittaa omaa todisteiden hankkimista.

Suurimpana erona viranomaisten ja yksityisten kansalaisten suorittamassa todisteiden kerdami-
sessd voidaan ndhda se, ettd virkamiehien toiminnan tulee perustua lakiin. Yksityisten kohdalla
tallaista vaatimusta ei ole, vaan asetelma on tavallaan pdinvastainen, toiminta ei saa olla lain
vastaista. Vaikka esitutkinnasta vastaavien viranomaisten, eli siis kdytdnnossa poliisien, perus-
tuslaillisiin tehtdviin kuuluu kansalaisten oikeuksien turvaaminen, ei se silti valttimatta estd

kansalaista itsedifin selvittimisti tai tutkimasta tapahtunutta rikosta lain rajoissa®

3.2.1 Esitutkintaviranomaisten suorittama todisteiden kerdaminen

Kuten edelld mainittiin, tulee viranomaisten suorittaman esitutkinnan perustua lakiin. Esitut-
kinnassa tapahtuvaa todisteiden hankintaa koskee kaksi lakia. Ndmé ovat vuonna 2011 voimaan
tulleet esitutkintalaki (ETL, 805/2011) ja pakkokeinolaki (PKL 806/2011). Kyseiset lait ovat
yleislakeja, jotka sisdltidvit keskeiset sddnnokset rikoksen selvittimisestd ja selvittdmisen ai-
kana kaytettdvissd olevista pakkokeinoista. Pakkokeinot ovat viranomaisen suorittamia, Ky-
seessd olevaan rikokseen liittyvid toimenpiteitd, joilla voidaan puuttua henkildiden oikeuspii-
riin.’! Yleislakeina esitutkinnassa siis toimitaan niiden sdinndsten mukaisesti, ellei muualla
laissa ole sdddetty toisin. Esitutkintaan ja pakkokeinoihin liittyy joitain erityissddnnoksid eri

laeista, mutta tutkimukseni keskittyy kisittelemain 13hinni niiti kahta yleislakia.®?

Esitutkinnassa esitutkintavirkamiehen asian selvittimiseksi suorittamia toimenpiteitd, eli esi-

tutkintatoimenpiteité ei ole erikseen mééritelty esitutkintalaissa. Tadma on kaytdnnollistd, silla

88 Riekkinen 2019, s. 203-204.
8 Helminen ym. 2014, s. 18.
% Forss 2015, s. 9.

°l Helminen ym. 2014, s. 2

2 Helminen ym. 2014, s. 3. Yksittiisid erityissidnnoksid 10ytyy esimerkiksi jérjestyslaista, ydinenergialaista ja
huumelaista. Namé sddnnokset kisittelevit lahinnd pakkokeinoja, kuten takavarikkoa, tarkastusta ja etsintia.
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usein esitutkintatoimenpiteiden siséltd on riippuvainen asiayhteydestd.” Esitutkintatoimenpi-
teet voidaan kuitenkin jaotella kahteen eri kategoriaan: taktiseen ja tekniseen tutkintaan. Tak-
tinen tutkinta koostuu erilaisista kuulusteluista, alustavista puhutteluista ja tiedusteluista. Tak-
tisen tutkinnan tavoitteena on hankkia tietoja koskien kyseessa olevaa rikosta. Tekninen rikos-
tutkinta taas tarkoittaa esineellisten todisteiden kerdamisté, tallentamista ja hyodyntdmista.
Tekninen rikostutkinta pitdd sisélldén esimerkiksi rikospaikan tutkinnan ja laboratoriossa suo-
ritettavat tutkimukset.”* Riekkisen mukaan tietojirjestelmiin kohdistuva ja tietotekniikkaa hyo-
dyntiva todisteiden kerddminen on luonteeltaan teknistd rikostutkintaa. Taktiseen rikostutkin-
taan kuuluvilla tiedusteluilla ja alustavilla puhutteluilla voi kuitenkin olla suuri merkitys esi-
merkiksi rikostutkinnan kohdentamisessa ja toteuttamisessa ja eritoten teknisten laitteiden sa-
lausten purkamisen mahdollistamisessa.”® Sosiaalisen median siséltoon kisiksi pédiseminen
edellyttdd nimenomaan tietotekniikan ja usein teknisten apuvélineiden kayttod, joten tissdkin
tapauksessa relevanttia on nimenomaan tekninen tutkinta. Toki taktisen tutkinnan keinot voivat
myos tuoda arvokasta informaatiota, jota voidaan hyddyntdd esimerkiksi juuri kohdentamalla
tutkintaa tiettyihin sosiaalisen median sovelluksiin ja niistd 10ytyviin profiileihin. Usein ndma
profiilit ovat salasanan takana tai esilld vain rajatulle henkilopiirille, mika tekee taktisen tutkin-

nan osuudesta entistd oleellisempaa.

3.2.1.1 Pakkokeinot todisteiden kerddmisessd

Todisteiden hankkimiseen pyrkivét esitutkintatoimenpiteet voidaan usein suorittaa asianosais-
ten suostumuksella ja myotdavaikutuksella. Monissa tilanteissa asianosainen saattaa jopa pyytaa
viranomaisia suorittamaan tiettyji esitutkintatoimenpiteiti.”® Rikosvastuun toteutuminen ei
kuitenkaan voi olla riippuvainen asianomistajan suostumuksesta, todisteiden hankkimisen tulee
olla mahdollista tistd suostumuksesta riippumatta. Talldin kyseeseen tulevat rikosprosessuaa-

liset pakkokeinot. N4illd pakkokeinoilla voidaan puuttua yksildiden oikeushyviin ja jopa perus-

%3 Helminen ym. 2014, s. 333
%4 Helminen ym. 2014, s. 334.

95 Riekkinen 2019, s. 206. Tilli jaottelulla ei kuitenkaan sininsé ole merkitysti esitutkintalain kannalta. Asiasta
lisdd Helminen ym. 2014 s. 334.

%6 Riekkinen 2019, s. 207.
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ja ihmisoikeuksiin. Pakkokeinot ovat toimenpiteitd, jotka voidaan tarvittaessa toteuttaa jopa

fyysistd voimaa kiyttden.’’

Pakkokeinojen kidyttaminen konkretisoi rikosprosessissa yleisestikin esilld olevan jénnitteen
vksityisen ja julkisen intressin vdlilld. Pakkokeinoja kiytettidessd joudutaankin usein ottamaan
kantaa siihen, mikd on yksityisen henkilon oikeusturvan merkitys suhteessa julkisen vallan in-
tresseihin. Pakkokeinoja kéytettiessi liikutaan yksilon oikeusturvan®® keskeisimmilli alueella
ja pakkokeinoilla puututaankin niin yksilon yksityisyyteen kuin jopa vapauteen.”” Tidmin
vuoksi onkin erityisen tarkeédd, ettd yksilon oikeusasemaan puuttuvien menettelysdéntojen si-
siltd on selkeid ja rajat tiukat koskien sité, kuinka pitkille tuo puuttuminen saa menni.'%’ Kuten
aikaisemmin on mainittu, sosiaaliselle medialle on tyypillistd se, ettd kommunikaatiota tapah-
tuu erikokoisten ryhmien vililld ja eri julkisuusasteilla. Tdma siis tarkoittaa sité, ettd mité pie-
nemmaille ryhmille sosiaalisen median sisdltd on kohdennettu ja mitd salatumman kanavan
kautta se on julkistettu, sitd suurempaa yksityisyydenloukkausta vaaditaan, jotta sisaltoon pais-

taan kasiksi.

Rikosprosessuaalisten pakkokeinojen kédyttdminen mahdollistuu siind vaiheessa, kun epaillyn
rikoksen esitutkinta on alkanut.'®! Pakkokeinoja on mahdollista kohdistaa ensinnikin itse ri-
koksesta epdiltyyn henkiloon. Osa pakkokeinoista on itseasiassa mahdollista kohdistaa vain ja
ainoastaan epdiltyyn. Téllaisia pakkokeinoja ovat esimerkiksi piddttiminen ja vangitseminen.
Joitakin pakkokeinoja on taas mahdollista kohdistaa myds muihin kuin rikoksesta epdiltyyn,
jopa tdysin ulkopuolisiin henkil6ihin ja heiddn oikeushyviinsd. Hyvana esimerkkiné téllaisesta
pakkokeinosta on takavarikko ja telekuuntelu. Telekuuntelu kohdistuu viestinnén kaikkiin osa-

puoliin, my®s siis henkildihin, joita ei mistiin rikoksesta epdilld.'*

97 Riekkinen 2019, s. 207.

% Oikeusturvalla tarkoitetaan yksilon suojaa valtion vallankiyttdd vastaan.

% Jonkka 1992, s. 12.

190 Jonkka 1992, s. 22.

101 Helminen ym. 2014, s. 724. Poliisilaki (PolL 872/2011) siséltdé sdannoksid “salaisista tiedonhankintakei-
noista”, jotka vastaavat monilta osin pakkokeinolaista 16ytyvid salaisia pakkokeinoja”. Naiden kayttotilanteissa
on kuitenkin se merkittivé ero, ettd poliisilain mukaisia sddnndksid on mahdollista kiyttid myos preventiivisesti

rikosten estamistarkoituksessa. Télloin rikosta ei ole siis vield tapahtunut, eika siten esitutkintaakaan aloitettu.

192 Helminen ym. 2014, s. 725.
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Pakkokeinoja voidaan luokitella ja jaotella monin eri tavoin. PKL:iin siséltyva jaottelu perustuu
ennen kaikkea sithen oikeushyviin, johon pakkokeinolla ollaan puuttumassa. Lisdksi jaotte-
lussa otetaan huomioon sen toimenpiteen ominaispiirteité, jolla oikeushyvéan puututaan. Pak-
kokeinot voidaankin néilld perusteilla jaotella kolmeen eri ryhméédn. Ensimméinen ryhméa on
vapauteen kohdistuvat pakkokeinot. Tillaisia pakkokeinoja ovat esimerkiksi kiinniottaminen,
pidattdminen, vangitseminen ja nouto. Toinen ryhma on nimeltdén muihin oikeushyviin kohdis-
tuvat avoimet pakkokeinot. Tahan ryhméén kuuluvat muun muassa vakuustakavarikko, takava-
rikoiminen ja asiakirjan jaljentdiminen seki paikkaan ja henkiloon kohdistuvat etsinnét. Viimei-
nen ryhma on salaiset pakkokeinot. Itseasiassa tima ryhma on jaoteltu vield erikseen kolmeen
osaan: telepakkokeinoihin, tarkkailutyyppisiin keinoihin ja erityisiin salaisiin pakkokeinoihin.
Salaisia pakkokeinoja ovat esimerkiksi telekuuntelu ja televalvonta, tukiasematietojen hankki-
minen, suunnitelmallinen tarkkailu, peitelty tiedonhankinta, tekninen tarkkailu, peitetoiminta
ja valeosto.!” Sosiaalisen median sisiltdodn liittyvii todisteita voidaan hankkia monien niiden
pakkokeinojen avulla. Mielenkiintoisimpia pakkokeinoja tutkielmani kannalta ovat kuitenkin
erilaiset salaisiin pakkokeinoihin liittyvat pakkokeinot, joita tarkastelenkin seuraavaksi tarkem-

min.

Ensinnékin, todisteiden hankkimiseen sosiaalisesta mediasta voidaan kayttaa hyodyksi tarkkai-

lua. PKL 10:12.1 mukaan:

"Tarkkailulla tarkoitetaan tiettyyn henkiloon salaa kohdistettavaa havaintojen teke-
mistd tiedonhankintatarkoituksessa. Tarkkailussa voidaan rikoslain 24 luvun 6 §:n es-
tamdttd kdyttdd ndkéhavaintojen tekemiseen tai tallentamiseen kameraa tai muuta sel-

laista teknistd laitetta. """

Tarkkailu voidaan toteuttaa esimerkiksi tietokoneen avulla, seuraten henkilon toimintaa netissi
keskustelupalstoilla ja sosiaalisen median kanavissa. Esitutkintaviranomaiset voivat suorittaa
titd tarkkailua joko poliisi- tai peiteprofiilien turvin.!® Tarkkailua voidaan harjoittaa siis myds

siten, ettd tarkkailun kohteena oleva henkilo ei havaitse olevansa tarkkailun kohteena, vaikka

103 Helminen ym. 2014, s. 731-732.

104 Vanhassa pakkokeinolaissa ei edes séidetty erikseen tarkkailusta, vaan sen katsottiin olevan mahdollista tavan-
omaisen oikeuden nojalla. HE 222/2010 s. 324.

105 Forss 2019, s. 102.
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tarkkailu sinénsd toteutetaan tdysin avoimesti. Reaalimaailmassa tdmai tarkoittaa esimerkiksi
henkilon tarkkailua tunnuksellisesta poliisiautosta. Tarkkailu voidaan siis suorittaa joko koko-
naan salassa, tai tiedonhankintatarkoitus salaten.!?® Sosiaalisessa mediassa tillainen tarkkailu
siis voisi olla juuri edelld mainittua poliisin omalla julkisella profiilillaan suorittamaa tarkkai-

lua.

Tarkkailun luoteeseen kuuluu tarkkailijan ja tarkkailtavan vélinen vuorovaikutuksen passiivi-
suus. Kyse onkin siis nimenomaan vain havaintojen tekemisestd. Tarkeda on, etté tarkkailija ei
hakeudu itsendisesti keskusteluyhteyteen tai muuhun kanssakdymiseen tarkkailtavan kanssa
tiedonhankintatarkoituksessa. Tarkkailua on kuitenkin mahdollista suorittaa myds l&hietdisyy-
deltd, mika tarkoittaa sité, ettd tietynlainen kommunikointi ja kanssakdyminen tarkkailun koh-
teen kanssa saattaa tapahtua esimerkiksi vahingossa. Aloitteen tulisi kuitenkin aina tulla tark-
kailun kohteelta, eiki kanssakiyminen saa tihditi tietojen hankintaan.'®” Sosiaalisessa medi-
assa kanssakdymiseksi voidaan laskea tietenkin viestit ja "tykkaykset” tarkkailijan ja tarkkail-
tavan vililld. Uskon my®0s, ettd kanssakdymisen aloittamiseksi laskettaisiin esimerkiksi erilaiset
kaveripyynnot ja salaisen sosiaalisen median tilin tai ryhmén seuraamispyynnot. Ndma siis ei-

vat lukeutuisi enda tarkkailuun.

Tarkkailusta seuraavana askeleena voidaan nahdé suunnitelmallinen tarkkailu. Suunnitelmalli-
sella tarkkailulla tarkoitetaan PKL 10:12.2 mukaan epdiltyyn kohdistuvaa muuta kuin lyhytai-
kaista tarkkailua. Sanamuodon mukaan suunnitelmallinen tarkkailu voidaan siis kohdistaa vain
rikoksesta epdiltyyn. Seuraavassa momentissa tdsmennetddn, ettd suunnitelmallista tarkkailua
on mahdollista kohdistaa epdiltyyn vain sellaisten rikosten tutkinnassa, joista sdddetty ankarin
rangaistus on vihintdén kaksi vuotta vankeutta taikka varkauden tai kdtkemisrikoksen kohdalla.
Syy téllaiselle vaatimukselle on se, ettd suunnitelmallisella tarkkailulla puututaan henkilon yk-
silollisyyden suojaan. Suunnitelmallisen tarkkailun edellytyksend on myos se, ettd silld voidaan
olettaa olevan erittdin tiarked merkitys rikoksen ratkaisemiselle. Suunnitelmalliseen tarkkailuun

liittyy tarkkailun méiritelmin tavoin vuorovaikutuksen vilttiminen.'%

106 HE 222/2010, s. 325.
07 HE 222/2010, s. 325.

108 HE 222/2010, s. 325-326.
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Tarkkailun suhdetta suunnitelmalliseen tarkkailuun voidaan tarkastella farkkailukertojen ja
tarkkailun keston perusteella. Mitd useammin tarkkailua tapahtuu, tai mitd kauemmin tarkkailu
kestdd, sitd suuremmalla todennikoisyydelld toiminnan on katsottava olevan suunnitelmallista
tarkkailua. Forss tuo esille reaalimaailman ja tietoverkkojen eron toteamalla, ettid kun kyseessa
on tietoverkossa tapahtuva tarkkailu, tulee yksilon suojan takia ottaa huomioon myos tarkaste-
lun aikana tapahtunut tiedon kerddmistapa ja laajuus. Tarkkailun kohteena olevasta henkilosti
on tarkkailun aikana saatettu kerdtd ja tallentaa tietoverkoista tietoa teknisin apuvilinein. Tal-
lainen tiedonhankinta saattaa johtaa staattiseen tietomassaan, jota poliisi padsee tarkastelemaan
myO6hemminkin ja sitd kautta tekeméén havaintoja kohdehenkildstd. Usein toistuvana téllainen
tietomassan jélkikateinen tutkiminen ja analysointi saattaa hyvinkin muuttaa alun perin tark-
kailuna alkaneen toiminnan suunnitelmalliseksi tarkkailuksi. Forssin mukaan tillainen tieto-

massojen kerdiminen tulisikin ottaa paremmin huomioon lainsi#dénndssi. %

Peitelty tiedonhankinta on pakkokeino, josta sdddetdan PKL 10:14. Pykdldn ensimmé&isen mo-

mentin mukaan:

"Peitellylld tiedonhankinnalla tarkoitetaan tiettyyn henkiloon kohdistuvaa lyhytkestoi-
sessa vuorovaikutuksessa tapahtuvaa tiedonhankintaa, jossa poliisimiehen tai Tullin ri-
kostorjunnan tullimiehen tehtdvin salaamiseksi kéiytetddn vddrid, harhauttavia tai pei-

teltyjd tietoja.”

Pakkokeinolaki siséltdd lisdksi edellytykset peitellyn tiedonhankinnan kéyttamiselle. PKL

10:14.2 listataan ndmé edellytykset seuraavasti:

"Poliisi saa kdyttdd peiteltyd tiedonhankintaa, jos on syytd olettaa, ettd toimenpiteelld

saadaan selvitystd:
1) rikoksesta, josta sdddetty ankarin rangaistus on vihintddn neljd vuotta vankeutta;
2) seksikaupan kohteena olevan henkilon hyviksikdytostd tai parituksesta;

3) huumausainerikoksesta;,

199 Forss 2019, s. 110-111.
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4) terroristisessa tarkoituksessa tehtdivin rikoksen valmistelusta taikka kouluttautumi-
sesta terrorismirikoksen tekemistd varten, terroristiryhmdn rahoittamisesta tai matkus-
tamisesta terrorvismirikoksen tekemistd varten, jos teon vakavuus edellyttdisi vankeus-

rangaistusta
5) torkedstd tulliselvitysrikoksesta;

6) suunnitelmalliseen, jdrjestdytyneeseen, ammattimaiseen, jatkuvaan tai toistuvaan ri-

kolliseen toimintaan liittyvdstd varkaudesta tai kditkemisrikoksesta,

7) panttivangin ottamisen valmistelusta; taikka

>

8) torkedn ryéston valmistelusta.’

Esimerkkiné peitellystd tiedonhankinnasta toimii esimerkiksi tilanne, jossa poliisi esiintyy tak-
sinkuljettajana kuljettaen rikollisryhméa. Poliisi voi myds esimerkiksi esiintyd tarjoilijana tai
toimittaa pakettia valeldhetin ominaisuudessa. Peitellyn tiedonhankinnan ei lain sanamuodon
mukaan tarvitse valttdmattd kohdistua rikoksesta epdiltyyn; pykdldn ensimmaéisessd momen-
tissa viitataan tiettyyn henkiléon. Toimiessaan esimerkiksi edelld mainituissa peiterooleissa, po-
liisi helposti tulee vuorovaikutukseen ja kanssakdymiseen myos muiden kuin rikoksesta epéil-
lyn kanssa. Tarkkailusta ja suunnitelmallisesta tarkkailusta peitelty tiedonhankinta eroaakin
juuri nimenomaan timén vuorovaikutuksen osalta. Tarkkailussa ja suunnitelmallisessa tarkkai-
lussa poliisin tulee vilttdd kaikenlaista kanssakdymistd ja vuorovaikutusta tarkkailun kohteen
kanssa, eikd missddn nimessa ainakaan itse aloittaa sellaista. Peitellysséd tiedonhankinnassa po-
liisi taas pyrkii tapaamiseen ja henkilokohtaiseen vuorovaikutukseen tiedonhankinnan kohteen

kanssa.'!?

Peitellysté tiedonhankinnasta paattdmisestd sdddetdan PKL 10:15. Taméan pykéldn mukaan kes-
kusrikospoliisin, suojelupoliisin tai poliisilaitoksen pddllikké taikka tehtdvddn mddrdtty salai-
seen tiedonhankintaan erityisesti koulutettu piddttimiseen oikeutettu virkamies pddittdid peitel-
lystd tiedonhankinnasta. Pykélén toisessa momentissa sdddetiin, ettd paitos peitellystd tiedon-
hankinnasta olisi tehtdvé kirjallisesti. Pddtoksessd olisi mainittava 1) toimenpide ja sen tavoite

riittdvasti yksilditynd; 2) peitellyn tiedonhankinnan toteuttava poliisiyksikko ja siitd vastaava

O HE 222/2010, s. 327.
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poliisimies; 3) epdilty rikos; 4) peitellyn tiedonhankinnan kohteena oleva henkild; 5) tosiseikat,
joihin rikosepdily perustuu; 6) toimenpiteen suunniteltu toteuttamisajankohta; 7) mahdolliset

peitellyn tiedonhankinnan rajoitukset ja ehdot.

Forss on tuonut esille, ettd peitelty tiedonhankinta on jaényt kiaytossa vihdiseksi. Tdma koskee
niin reaalimaailmassa, kuin tietoverkoissakin tapahtuvaa tiedonhankintaa. Syyksi tdhédn on mai-
nittu korkea rikoskynnys, joka siis peitellyssd tiedonhankinnassa on véhintddn nelja vuotta van-
keutta. Taméa korkea vaatimus on erityisen raskas tietoverkossa tapahtuvalle peitellylle tiedon-
hankinnalle. Koska esimerkiksi tiedonhankinnan kohteen sosiaalisen median profiilin kaveri-
listalle hankkiutuminen lasketaan vuorovaikutukseksi, tulee téllainen toiminta altistaa peitetoi-
mintalupamenettelylle. Tama siitdkin huolimatta, ettd kaverilistalle hankkiutuminen ei sinénsa
vield tarkoita pitkdaikaista soluttautumista tai syvallistd vuorovaikutusta kohteen kanssa. Forss
pohtiikin, olisiko téllaiset tietoverkossa tapahtuvat yksittdiset vuorovaikutustilanteet mahdol-
lista sisdllyttdd esimerkiksi suunnitelmallista tarkkailua koskevaan sddntelyyn. Tama sddntely
on nimittdin luonteeltaan paljon kevyempii kuin peiteltyi tiedonhankintaa koskeva séintely.!!!
Hieman toisella linjalla on Tuomas Metsdranta teoksessaan Poliisin salaiset tiedonhankinta-
keinot ja yksityiseldmdn suoja. Metsdrannan mukaan vaikka salaisen tiedonhankinnan valvon-
taa ja oikeusturvaa on pyritty edistdmddn lainsdddanndllisilld toimenpiteilld, on yksilon yksi-
tyiseldmén suojan kannalta sdéntelyssd vield ongelmia. Forssin perdankuuluttaessa jopa kevy-
empid menettelyvaatimuksia ainakin tietyille salaisille pakkokeinoille, on Metsdranta sitd
mieltd, ettd sdéntelyn kehityksessd on tdhdn mennessd menty julkinen intressi edelld ja jatetty
yksilon oikeudet taka-alalle. Tdma on ndkynyt hdnen mukaansa nimenomaan juuri poliisin toi-

mivaltuuksien laajentamisena.''?

Peitetoiminta on pakkokeino, joka 16ytyy PKL 10 luvun 27 pykélastd. Tamén pykéldn mukaan
peitetoiminnalla tarkoitetaan tiettyyn henkiloon tai hdnen toimintaansa kohdistuvaa suunnitel-
mallista tiedonhankintaa kdyttdmailla soluttautumista, jossa tiedonhankinnan edellyttdmén luot-
tamuksen hankkimiseksi tai tiedonhankinnan paljastumisen estdmiseksi kiytetddn vaérid, har-
hauttavia tai peiteltyjé tietoja tai rekisterimerkintdjd taikka valmistetaan tai kéytetdin viarid
asiakirjoja. Pykéldn toisen momentin mukaan poliisi saa kohdistaa rikoksesta epdiltyyn peite-

toimintaa, jos tdtd on syytd epdilld 3 §:ssd tarkoitetusta muusta rikoksesta kuin torkedistd

1 Forss 2019, s. 112-113.

12 Metsiranta 2015, s. 332.
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laittoman maahantulon jdrjestimisestd tai torkedstd tulliselvitysrikoksesta taikka jos tdtd on
syytd epdilldi rikoslain 17 luvun 18 §:n 1 momentin I kohdassa tarkoitetusta rikoksesta.'”’> Edel-
Iytyksend on lisdksi, ettd tiedonhankintaa on rikollisen toiminnan suunnitelmallisuuden, jdrjes-
tdaytyneisyyden tai ammattimaisuuden taikka ennakoitavissa olevan jatkuvuuden tai toistuvuu-

den vuoksi pidettdvi tarpeellisena.

PKL 10:27.3 on erityisen tarked pykala peitetoimintaa koskien sosiaalisen median siséllon kan-
nalta. Téssd pykildssd todetaan, ettd poliisi saa kohdistaa epdiltyyn peitetoimintaa tietover-
kossa, jos tdtd on syytd epdilld rikoksesta, josta sdddetty ankarin rangaistus on vahintddn kaksi
vuotta vankeutta tai jos kysymyksessi on rikoslain 17 luvun 19 §:ssi''* tarkoitettu rikos. Pak-
kokeinolain uudistusta koskevassa hallituksen esityksessd perustellaan tita tietoverkkoja kos-
kevaa poikkeusta. Ensinndkin, vuorovaikutukseen tietoverkoissa kuuluu jo 1dhtokohtaisestikin
se, ettd toisen osapuolen henkildllisyyttd ei valttdmattd tiedetd, ja thmiset esiintyvét usein pel-
killa nimimerkeilld. Toiseksi, peitetoiminta tulee aina dokumentoida. Tietoverkossa tapahtuvan
peitetoiminnan dokumentointi on huomattavasti helpompaa ja luotettavamaa, kuin reaalimaail-
massa tapahtuvan peitetoiminnan dokumentointi. Kolmanneksi, tietoverkossa tapahtuvaan pei-

tetoimintaan ei liity useita tavanomaiseen peitetoimintaan liittyvii riskejd. !>

Peitetoiminnan tulee kohdistua tiettyyn henkiloon tai henkiloryhméén. Tietoverkossa tapahtu-
van peitetoiminnan osalta tima tuo haasteita, silld henkilon tunnistaminen ja yksiléiminen ei
ole ollenkaan niin yksinkertaista kuin reaalimaailmassa. Lahtokohtana voidaan kuitenkin pitéa,
ettd kun peitetoiminta kohdistetaan tiettyyn profiiliin tai IP-osoitteeseen, on kohde tarpeellisella

tavalla yksiloity. Vaikka peitetoiminnan tulee kohdistua tiettyyn henkil66n, on kohdehenkilon

113 RL 17:18.1,1: Joka kahdeksaatoista vuotta nuoremmalle julkisesti esittdid tai levittdid taikka muulla tavoin tar-

Jjoaa taikka pitdid hdnen saatavillaan 1) vastoin kuvaohjelmalain (710/2011) 5 §:n 1 momentissa sdddettyd kuva-
ohjelman, jota ei ole luokiteltu tai jolle ei ole annettu ikirajaa 18 ja jossa tai jonka yhteydessd ei ole selvisti
havaittavia merkintdjd.

114 RL 17:19: Joka oikeudettomasti pitiiii hallussaan kuvaa tai kuvatallennetta, jossa 18 §:ssd tarkoitetulla tavalla
sukupuolisiveellisyyttd loukkaavasti esitetddn lasta, on tuomittava sukupuolisiveellisyyttd loukkaavan lasta esittd-
vén kuvanhallussapidosta sakkoon tai vankeuteen enintddn yhdeksi vuodeksi. Sukupuolisiveellisyyttd loukkaavan
lasta esittdvdn kuvan hallussapidosta tuomitaan myds se, joka on maksua vastaan tai muuten sopimalla hankkinut
pddsyn 1 momentissa tarkoitettuun kuvaan tai kuvatallenteeseen niin, ettd se on hdnen kdytettdvissddn tietokoneen
tai muun teknisen laitteen vilitykselld ilman laitteelle tallentumista.

1S HE 222/2010, s. 339.
116 Forss pitdd erikoisena lainsddtijin valintaa siité, ettd kiytinnossi tilanteessa, jossa peitetoiminta tietoverkossa

olisi mahdollista, ei henkilon yksityisyydensuojaan ja perusoikeuksiin paljon vihemmain puuttuva peitelty tiedon-
hankinta ole mahdollista. Aiheesta lisdd Forss 2019, s. 113.
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laheisten lisddminen sosiaalisen median sovellusten kaverilistoille sallittua. My0s peitetoimin-
taan liittyvd normaali vuorovaikutus on hyviksyttivéa. Jopa poliisia hyodyttivén tiedon vas-
taanottaminen muilta kuin kohdehenkil6iltd on sallittua. Aloitteen tulee kuitenkin tulla muualta
kuin peitetoimintaa suorittavalta poliisilta. Aktiivinen tiedonhankinta on mahdollista vain koh-

dehenkilolta. !’

Sosiaalisen median siséltdd on hankittavissa monista eri ldhteistd ja monessa eri muodossa, jo-
ten esitutkintaviranomaisilta vaaditaan useita erilaisia tutkintamenetelmid. Edelld mainittujen
salaisten pakkokeinojen liséksi todisteiden hankinnan kannalta hyddyllisid pakkokeinoa ovat
esimerkiksi tietoteknisiin laitteisiin kuten tietokoneisiin ja dlypuhelimiin ja niiden sisdltoihin
kohdistuvat etsintd-, takavarikointi- ja jdljentdmistoimenpiteet. Tietoteknisten laitteiden sisil-

toon voidaan myds kohdistaa datan séilyttdmis- ja esittdmisméaérayksia.

3.2.2 Yksityisten henkildiden suorittama todisteiden kerddminen

Rikosasioista puhuttaessa asioiden valmistelu ja todisteiden hankinta nojaa vahvasti viran-
omaisten suorittamiin toimiin. Viranomaisten velvollisuutena onkin huolehtia siitd, ettd ndyttod
hankitaan kattavasti ja monipuolisesti ketddn osapuolta syrjimattd. Vaikka ldhtokohta on tdma,
voi yksityisilld tahoilla olla intressejd myos hankkia omia, rikosasialle merkityksellisid todis-
teita. Sosiaalisen median sisdltoon liittyvissi todisteissa yksityisten henkildiden mahdollisuudet
tulla tietoisiksi ja pddstd kasiksi ndihin sisdltdihin voivat olla jopa suuremmat kuin viranomais-
ten kohdalla. Kdytdnnossd nditéd todisteita voivat hankkia yksityiset asianosaiset avustajineen,
sekd henkilot, jotka toimivat heididn puolestaan tai edukseen. Tadma omatoiminen todisteiden
hankinta voi tuntua yksityisistd asianosaisista tarpeelliselta erityisesti tapauksissa, joissa on
suoritettu rajoitettu esitutkinta, esitutkintaa ei ole suoritettu lainkaan tai asianomistaja kayttaa

toissijaista syyteoikeuttaan.''®

Yksityisten mahdollisuutta kerété todisteita rajoittaa tietenkin esitutkintaviranomaisille tarjolla
olevien pakkokeinojen ja muiden vastaavien tiedonhankintakeinojen kdytén puute. Erds lain

mahdollistama keino todisteiden hankintaan, on kuitenkin tuomioistuimelta pyydettiva

17 Forss 2019, s. 115-116.

118 Riekkinen 2019, s. 341-342.
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editioméirdys.'!"® Editiomédrdysti on kisitelty lihemmin tutkielman luvussa 2.2.2.1. Muuten
yksityisten henkiloiden keinot hankkia todisteita ovat rajoitetut, elleivét kyseiset todisteet ole
jo valmiiksi heidin hallussaan, tai ellei heilld ole muuten vapaata padsya kasiksi todisteisiin.
Sosiaalisen median kohdalla tima siis tarkoittaa esimerkiksi sitd, ettd yksityiselld henkil6114 on
paisy todisteita sisdltdville sosiaalisen median julkiselle tilille. Tdma toisaalta ei ole silloin
varsinaisesti todisteiden hankkimista, vaan enemmaénkin yksityisen tahon hallussa olevien tie-
tojen tunnistamista ja sdilomistd. Tietenkin kaikilla yksityisilla tahoilla on mahdollisuus saada
ndma todisteet haltuunsa toisilta yksityisiltd henkil6iltd ndiden suostumuksella. Mitéén yleista
velvollisuutta téllaisen toiminnan mahdollistamiseksi ei lainsddddanndstd 10ydy, vaan kyseessi
on tdysin kahden yksityisen henkilon vélinen vapaaehtoinen jérjestely. Yksi merkittdva poik-
keus tdhédn pddsddntoon on kuitenkin melko tuoreen EU:n tietosuoja-asetuksen esittelema tie-

donsaantioikeus.'?* GDPR 15 artiklan 1 kohdan mukaan:

“Rekisteroidylld on oikeus saada rekisterinpitdjdltd vahvistus siitd, ettd hdntd koskevia
henkilotietoja kdsitellddn tai ettd niitd ei kdsitelld, ja jos nditd henkilotietoja kdsitel-

lddn, oikeus saada pddsy henkilotietoihin sekd seuraavat tiedot:
a) kdsittelyn tarkoitukset;
b) kyseessd olevat henkilotietoryhmydit;

¢) vastaanottajat tai vastaanottajaryhmdit, erityisesti kolmansissa maissa olevat vas-
taanottajat tai kansainvdliset jdrjestot, joille henkildtietoja on luovutettu tai on tarkoi-

tus luovuttaa,

d) mahdollisuuksien mukaan henkilétietojen suunniteltu sdilytysaika tai jos se ei ole

mahdollista, tdmdn ajan mddrittamiskriteerit;

e) rekisteroidyn oikeus pyytdd rekisterinpitdjdltd hdntd itseddn koskevien henkilotie-
tojen oikaisemista tai poistamista taikka henkilotietojen kdsittelyn rajoittamista tai vas-

tustaa tdllaista kdsittelyd,

f) oikeus tehdd valitus valvontaviranomaiselle;

119 Riekkinen 2019, s. 347-348.

120 Riekkinen 2019, s. 349-350.
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g) jos henkilétietoja ei kerdtd rekisterdidyltd, kaikki tietojen alkuperdstd kdytettd-

vissd olevat tiedot;

h) automaattisen pddtoksenteon, muun muassa 22 artiklan 1 ja 4 kohdassa tarkoite-
tun profiloinnin olemassaolo, sekd ainakin ndissd tapauksissa merkitykselliset tiedot
kdsittelyyn liittyvdstd logiikasta samoin kuin kyseisen kdsittelyn merkittivyys ja mah-

’

dolliset seuraukset rekisterdcidylle.’

Tamé tarkastusoikeus mahdollistaa sen, ettd yksityinen voi hankkia sosiaalisen median ti-
lethinsd liittyvat kayttdjétilinsd tiedot. Néihin tietoihin voi sisdltyd runsaasti merkityksellistd,
todisteena arvokasta materiaalia. Rekisterinpitdjin kerddmiin henkil6tietoihin voi nimittéin liit-
tya esimerkiksi viestintddn liittyvid tietoja, sekd paikkatietoja. Yksityishenkil6t voivat kayttda
tatd informaatiota hyvikseen monenlaiseen todisteluun toiminnastaan virtuaalimaailmassa tai

reaalimaailmassa. '?!

Laillisten todisteidenhankintakeinojen ollessa rajoitetut, saattavat yksityiset henkilot ajautua
lainvastaisiin ja jopa rikollisiin tekoihin materiaalin saamiseksi. Sosiaalisen median siséltd, jo-
hon yksityiselld ei ole pdédsya laillisin keinoin, voi ajaa henkilon esimerkiksi rikkomaan toisen
kotirauhaa, loukkaamaan viestintdsalaisuutta ja salakuuntelemaan tai -katselemaan toista. Myos
toisen henkilon élylaite sosiaalisen median tileineen ja salasanoineen voi olla houkutteleva
anastuksen kohde todistusaineistoa janoavalle.!?? Nimai rikolliset keinot voivat luonnollisesti-
kin johtaa toimia suorittaneen henkilon joutumiseen rikosvastuuseen, mutta niilld saattaa lisdksi
olla vaikutusta todisteiden hyodynnettivyyteen oikeudenkédynnissad. Selvennysta tilanteelle an-

taa oikeudenkédymiskaari. OK 17 luvun 25 pykildn 3 momentin mukaan:

“"Muussa tapauksessa tuomioistuin saa hyodyntdd myos lainvastaisesti hankittua todis-
tetta, jollei hyodyntiminen vaaranna oikeudenmukaisen oikeudenkdynnin toteutumista
ottaen huomioon asian laatu, todisteen hankkimistapaan liittyvi oikeudenloukkauksen
vakavuus, hankkimistavan merkitys todisteen luotettavuudelle, todisteen merkitys asian

ratkaisemisen kannalta ja muut olosuhteet.”

121 Riekkinen 2019, s. 350.
122 Riekkinen 2019, s. 351.
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Hallituksen esityksen mukaan ensinnékin 1&htokohtaisesti voidaan katsoa, ettd syytetyn syytto-
myyttd tukeva todiste voitaisiin néissikin tilanteissa hyodyntdd. Liséksi todisteen hyddynnetté-
vyyden puolesta puhuvana asiana tulee ottaa huomioon rikosten selvittdmisintressi. Mitd vaka-
vammasta rikoksesta on kyse, sitd suurempi selvittimisintressi on. Huomioon tulee ottaa myos
tapa, jolla todiste on hankittu. Mitd suurempi oikeudenloukkaus todisteen lainvastaiseen han-
kintaan liittyy, sitd painavammat perusteet hyodyntdmiskiellolle olisivat olemassa. Jos todiste
on hankittu tekemailld rikos, voidaan tatd pitdé erityisen moitittavana. Erityisesti jos rikos on
tehty nimenomaan siksi, ettd on tiedostettu, ettd keinoja todisteen lailliseen hankintaan ei ole.
Erityisen merkittava kohta hallituksen esityksessd on, kun puhutaan siitd, kuka todisteen on

lainvastaisesti hankkinut. Pykildssi tihén ei oteta kantaa.'?® Hallituksen esityksen mukaan:

"Koska kuitenkin viranomaisten toiminnan on perustuttava lakiin, voidaan edellyttdid,
ettd he tuntevat toimivaltuutensa ja toimivat niiden puitteissa. Hyviksyttdavdd ei luonnol-
lisesti ole, ettd viranomainen kdyttdisi yksityishenkilod vilikappaleena lainvastaisen to-
disteen hankkimiseen. Muissa tapauksissa voidaan ldhtékohtaisesti ottaa huomioon hyo-
dyntdmistd jossain mddrin puoltavana seikkana, ettd lainvastaisesti on menetellyt yksi-

tyinen henkild toimimatta viranomaisten lukuun. "'?*

Voidaankin siis perustellusti todeta, ettd yksityisen henkilon lainvastaisesti hankkiman todis-
teen hyddyntédmiskieltoon tulee suhtautua varauksella, ottaen tietenkin huomioon lainvastaisuu-
den laatu ja oikeudenkdynnin kohteena olevan rikoksen vakavuus. Pykéldssd mainitaan myos
todisteen hankkimistavan merkitys todisteen luotettavuudelle. Hallituksen esityksessd maini-
taan, ettd jos kyseesséd on todiste, joka on jo ollut olemassa ja joka on lainvastaisesti hankittu,
el se valttdmattd menetd luotettavuuttaan hankkimistavasta huolimatta. Toisaalta lainvastainen

hankkimistapa voi aiheuttaa epivarmuutta todisteen aitoudesta tai muuttamattomuudesta.'?

Yksityisten suorittamaan omatoimiseen todisteiden hankintaan liittyy niin hyo6tyjd kuin haitto-
jakin. Ensinnékin, timéi todisteiden hankinnan muoto sédstéa valtion resursseja. Toiseksi, kuten
edelld on mainittu, on yksityisilla toisinaan paremmat edellytyksen hankkia tietyn tyyppisid

todisteita. Néin on erityisesti asianlaita sosiaalisen median siséltéon liittyvilld todisteilla.

123 HE 46/2014, s. 93-94.
124 HE 46/2014, s. 94.

125 HE 64/2014, s. 94.
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Yksityiset kun ovat usein tietoisempia sosiaalisen median sisdllostd itseensd ja asioihinsa liit-
tyen, kuin viranomaiset. Toisaalta taas yksityisten itse suorittamat todistehankinnat voivat joh-
taa eriarvoisuuteen: todistelu vadristyy siten, ettd viitselidilld ja omatoimisilla asianosaisilla on
enemman todistusaineistoa, kuin oikeudenkdynnin passiivisilla osapuolilla. Varsinkin rikospro-
sessissa tdmd on ndhtévi ongelmallisena kehityssuuntana. Ongelmallista on liséksi yksityisten
hankkiman todistusaineiston luotettavuus, silld todisteet on hankittu ilman viranomaiskontrol-
lia. Sosiaaliseen mediaan liittyvissd todisteissa tima ongelma korostuu, silld sdhkoiset todisteet

on erityisen helppo muunnella tai viirentia.'?®

3.2.3 Itsekriminointisuojan suhde todisteiden kerddmiseen

Itsekriminointisuoja on kaésite, jolla viitataan siithen, ettd rikoksesta epdiltya tai syytettyi ei saa
painostaa tunnustukseen, tai muutenkaan velvoittaa mydtdvaikuttamaan oman syyllisyytensa
selvittdmiseen. Itsekriminointisuojan periaate voidaan ndhdé keskeisend oikeussuojan takeena
rikoksesta epdilylle ja syytetylle. Mika Launiala tunnistaa teoksessaan Iltsekriminointisuoja esi-
tutkinnassa nelja eri ongelmakenttdd, jotka liittyvit itsekriminointisuojaan nimenomaan rikos-
prosessin ndkdkulmasta. Ensinndkin on kyse siitd, millaisiin toimenpiteisiin viranomaiset saa-
vat ryhtyd saadakseen selityksen rikoksesta epdillylta tai syytetyltd, jotka ovat haluttomia tél-
laista selitystd antamaan. Toisena ongelmakenttind voidaan ndhdé se, mitd kaikkia oikeuksia
siséltyy oikeuteen olla mydétdvaikuttamatta oman syyllisyytensé selvittimiseen. Kolmanneksi
mikd merkitys on materiaalilla, jonka epdilty tai syytetty on luovuttanut muussa menettelyssa
rikosprosessin ulkopuolella. Viimeisend on kysymys siitd, mitd todistusoikeudellisia vaikutuk-

sia liittyy siihen, etti epdilty tai syytetty kieltdytyy my®dtivaikuttamasta asian selvittimiseen. '’

Itsekriminointisuojalla on yhteys my0s esimerkiksi syyttomyysolettamaan, syyttomyysolet-
tama kun on itsekriminointisuojan olemassaolon edellytys. Timé on seurausta siité, ettd syyt-
tomyysolettama pitdd sisdllddn syyttdjan ndyttovelvollisuuden. Kun néyttdtaakka on syyttéjalla,
mahdollistaa tima rikoksesta epdillyn passiivisuuden ainakin siithen asti, ettd syyttdja on kerdn-
nyt tarpeeksi todisteita epdillyn syyllisyyden tueksi. Edelld mainittu ei kuitenkaan tarkoita sité,

ettd syyttdjdn ei olisi mahdollista esittdd oikeudenkdynnissd todistelua, joka on hankittu

126 Riekkinen 2019, s. 256-257.

127 Launiala 2013, s. 2.
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syytetyltd vastoin tdmén tahtoa. Laillisia pakkokeinoja kéyttimalla hankitut todisteet voidaan

siis esittid niyttona.!?8

Esiin nouseva kysymys sosiaalisen median sisdllon hankkimisessa todisteeksi on se, miten esi-
tutkintaviranomaiset padsevit késiksi salatuilla sosiaalisen median tileilld oleviin tietoihin.
Riekkinen viittaa viditoskirjassaan Orin Kerrin ja Bruce Scheierin teokseen, jossa he ovat lis-
tanneet kuusi tapaa suojatun datan salauksen aiheuttamien ongelmien kiertdmiseen rikostutkin-
nassa. Avain téllaiseen salaukseen voidaan muun muassa joko 10yti4, arvata, pakottaa joku
luovuttamaan se tai hyodyntid salausohjelman haavoittuvuutta salauksen purkamiseksi. Naista
aitheen kannalta mielenkiintoisin vaihtoehto on epiillyn tai muun henkilon pakottaminen sa-
lauksen purkamiseen. Tilien salaus voi tapahtua monella tavalla, joten keinoja pakottaa epiilty
luovuttamaan avain salauksen purkamiseksi on myds useita. Voidaanko siis suhtautua eri ta-
valla luonnollisen henkilon muistissa olevaan, paperille tai muualle tallennettuun tai biometri-
seen informaatioon, jos kaikkia néitd on mahdollista kdyttda suojauksen tai salauksen purkami-
seen. Onko siis eri asia se, ettd epdilty alistuu henkilokatsaukseen, jossa hankitaan biometrinen
tunniste salauksen avaamiseksi tai joutuu velvoittamaan hallussaan olevan paperin, joka sisdltaa
suojauksen salasanan, kuin se, ettd hin itsekriminointisuojan vuoksi on oikeutettu kieltdyty-

méiin luovuttamasta salasanaa, joka on vain hinelld muistissaan?'?’

Suomessa asiaa kasittelee tiedonantovelvollisuuden osalta pakkokeinolaki. PKL 8 luvun 23 py-

kala kuuluu seuraavasti:

“Tietojdrjestelmdn haltija, ylldpitdjd ja muu henkilé ovat velvollisia antamaan esitut-
kintaviranomaiselle tdmdn pyynnostd laite-etsinndn toimittamiseksi tarpeelliset salasa-
nat ja muut vastaavat tiedot. Pyynnostd on pyydettdessd annettava kirjallinen todistus

sille, jolle pyynto on esitetty.

Jos henkil6 kieltdytyy antamasta 1 momentissa tarkoitettuja tietoja, héntd voidaan kuu-

lustella tuomioistuimessa esitutkintalain 7 luvun 9 §:ssd sdddetylld tavalla.

Edelld 1 momentissa sdddetty ei koske rikoksesta epdiltyd eikd 7 luvun 3 §:n [ tai 2

’

momentissa tarkoitettua, joka on oikeutettu tai velvollinen kieltdytymddn todistamasta.’

128 Tapanila 2019, s. 31.

129 Riekkinen 2019, s. 271-272.
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Kyseisen pykéldn kolmannen momentin rajoituksen taustalla on nimenomaan itsekriminointi-
suoja.!3? Pakkokeinolain mukainen tiedonantovelvollisuus ei siis ole sovellettavissa rikoksesta

epdiltyyn tai timén 14heiseen.

Tiedonantovelvollisuuden sijaan tilanteeseen voidaan soveltaa muita pakkokeinoja. Henkilo-
tuntomerkit on mahdollista ottaa rikoksesta epdillylti. Néihin tuntomerkkeihin kuuluvat muun
muassa sormen-, kiden-, ja jalanjéljet. Ndistd voi hyvinkin olla hydtyé erilaisten biometristen
salausten purkamisessa. Taustalla on se ajatus, ettd itsekriminointisuojan periaatteen mukaan
epdiltyd ei saa vastoin omaa tahtoaan velvoittaa oman syyllisyytensi selvittimiseen. Epdillyn
tulee kuitenkin sietdd pakkokeinolakien mukainen todisteiden hankinta. Néitd tunnistetietoja ei
kuitenkaan ole mahdollista ottaa muilta kuin epéillyltd, joten epdillyn ldheiset jadvéat timén pak-

kokeinon kiyton ulkopuolelle.'!

Muita mahdollisia salauksen purkamiseen kaytettdvid pakkokeinoja ovat esimerkiksi reaaliai-

kainen tarkkailu ja muut salaiset pakkokeinot.!*?

Itsekriminointisuoja vaikuttaa my®s editiovelvollisuuteen.'>* Esitutkintalaissa ei ole tillaista ti-
lannetta koskevaa madrdystd, mutta oikeudenkdyntid koskeva miérdys siséltyy oikeudenkdy-

miskaaren 17 luvun 12 §:n 1 momenttiin:

“Jolla on asiakirja hallussaan, olkoon velvollinen, kun voidaan olettaa asiakirjalla ole-
van merkitystd todisteena asiassa, tuomaan sen oikeuteen. Tdtd sddnnostd dlkoon kui-
tenkaan rikosasiassa sovellettako syytettyyn ja hineen 20 §:ssd sanotussa suhteessa

olevaan henkiloon.”

Talla siis tarkoitetaan sitd, ettd rikoksesta epdilty ei ole velvollinen luovuttamaan esinettd, omai-
suutta tai asiakirjaa esitutkintaviranomaiselle todisteena kdytettdviksi. Vastaava koskee my0s

asiankirjan jiljentimisti tai laite-etsintiid.!** Tdmi koskee myds epdillyn ldheistd liheisen

130 Riekkinen 2019, s. 274.
131 Riekkinen 2019, s. 278-279.
132 Riekkinen 2019, s. 284.

133 Editiovelvollisuudella tarkoitetaan tuomioistuimen oikeutta méériti asiakirja tai esine toimitettavaksi oikeu-
teen.

134 Launiala 2015, s. 21.
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oikeudenkdymiskaaresta 10ytyvén kieltdytymisoikeuden perusteella. Jos ldheinen kieltdytyy to-
distamasta vedoten kieltdytymisoikeuteensa, ei hintd myodskddn voida edition avulla velvoittaa
luovuttamaan hallussaan olevaa todistetta. Estettd ei kuitenkaan ole sellaisten todisteiden esit-

témiselle, jotka on voitu hankkia liheisen myétivaikutuksesta huolimatta. '3

3.3 Aineisto todisteena

Sosiaalisen median sisdllon kdyttd todisteena rikosprosessissa on kasvava ilmio. Sosiaalisessa
mediassa oleva aineisto kertoo ithmisten arkipdivéin ajatuksista, mielipiteistd, kaytoksesti ja te-
oista ajantasaisesti ja autenttisesti, sill aineisto tallentuu palveluntuottajien palvelimelle.!*® So-
siaalisen median sisdlt6 heijastaa thmisten arkipdivaa ja kertoo ndiden ajatuksista, mielipiteisti
ja kayttdytymisestd ldhes ajantasaisesti. Tatd siséltod voidaan télld hetkelld kayttdd todisteena
oikeudenkdynnissd ja sieltd saatava aineisto voi olla esimerkiksi valokuvia, kommentteja ja vi-
deoita. Tatd aineistoa voidaan esittdd oikeudenkdynnissd esimerkiksi nauhoitteina tai tulosteina
kirjallisten todisteiden tavoin. Sosiaalisessa mediassa julkaistut kirjoitukset ja kommentit ovat
verrattavissa esimerkiksi kirjeeseen tai sihkopostiin. Tédssd on erona kuitenkin se, ettd kyseisen
kirjoituksen tai kommentin vastaanottaa yleensd suurempi joukko ihmisid kuin perinteisen kir-
jeen tai sdhkopostin. Sosiaaliseen mediaan suuren joukon eteen julkaistut viestit eivit myos-
kddn usein nauti samanlaista luottamuksellisen viestin suojaa, kuin edelld mainitut kirjeet ja
sahkopostit. Erona on my®ds se, ettd sosiaalisen median sisdlléstd on usein myos saatavilla run-
saasti muutakin tietoa, kuin viestin, kuvan tai videon sisiltd. Téstd aineistosta on mahdollista
saada sisdllon liséksi selville viestinndn aika, paikka, tapa sekd jopa viestijan mielentila, kayt-
tdytyminen ja toimintatapa. Sosiaalisen median sisdltdd voidaan siis verrata perinteisiin todis-
tuskeinoihin, minka lisdksi ne tarjoavat “perinteistd” todistusaineistoa kattavampaa tietoa asi-
asta. Seuraavaksi késittelen sosiaalisen median siséltoon liittyvié erityiskysymyksié liittyen to-

disteiden esittdmiseen tuomioistuimessa ja tuomarin suorittamaan todisteiden arviointiin.

3.3.1 Todisteiden esittdminen

Suomessa noudatetaan edelld kisiteltyd vapaan todistelun periaatetta. Oikeudenkdynnin osa-

puolilla on siis ldhtokohtaisesti oikeus esittdd haluamansa todistusaineisto haluamallaan tavalla.

135 Tapanila 2019, s. 236.

136 Pesonen 2013, s. 234.
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Tédmin periaatteen mukaisesti myos sosiaalisen median sisélto on lahtdkohtaisesti kelpuutettava
todisteeksi. Miti tulee sosiaalisen median siséllon esittimiseen todisteena oikeudenkdynnissa,
liittyy asiaan kuitenkin muutamia erikoisuuksia. Ensinndkin nousee esiin kysymys siitd, miten
ja millé keinoin todisteet pystytdén tuomioistuimessa esittdméén. Sosiaalisen median sisiltd on
dataa, joka oikeudenkéynnissi tulee esittdd tuomarille ja lautamiehille esimerkiksi jonkin apu-
vélineen avulla ihmiselle ymmarrettavéissd muodossa. Oikeudenkédynnissd tavanomaiset infor-
maation esittdmisen muodot voidaan jakaa auditiivisiin, visuaalisiin ja audiovisuaalisiin esitti-
miskeinoihin. Informaatio voidaan esittdd esimerkiksi tulostamalla se paperille, esittimélld se
tietoteknisen laitteen ruudulta tekstind, grafiikkana tai vaikkapa videokuvana tai toistaa se vi-

deo- tai diinentoistolaitteiston vilityksell.'?’

Dataa on mahdollista my0s selata ja jopa eri tavoin kisitelld erilaisilla tietoteknisilla laitteilla
oikeussalissa. Tdméa mahdollistaa sen, ettd paikallaolijat voivat tehdé entistd paremmin havain-
toja kasilla olevasta materiaalista. Joskus sosiaalisesta mediasta keréttyd materiaalia on voinut
kertyd suuriakin maérid. Talloin kerétystd tietomddrastd voidaan erittdd vain tarpeellinen osa.
Datasta voidaan esittdd my0s esimerkiksi tiivistelmid tai raportteja. Itse datan esittimisen li-
saksi todisteluna voidaan kayttdd todistajien, asianosaisten ja asiantuntijoiden suullisia kerto-

muksia datan merkityksesti.!'*8

Sosiaalisesta mediasta keritty aineisto on mahdollista esittdd useilla eri tavoilla. Todisteiden
esitystapa oikeudenkdynnissd voi mahdollisesti vaikuttaa jopa todisteen nayttdarvoon. Todis-
teiden esitystavan méérittiminen on siten oikeudellisesti merkittdva kysymys. Sdhkoiset todis-
teet tulisi esittdd tavalla, joka parhaiten varmistaa ja vilittdd niiden alkuperdisyyden ja ehey-
den.!® Se, mik tdma paras tapa sitten on, on kysymys, johon ei ole yleispitevii vastausta, eiki

asiassa ole yleisesti noudatettuja standardeja.'*

137 Riekkinen 2019, s. 375.
138 Riekkinen 2019, s. 376.

139 Riekkinen viittaa viitoskirjassaan Euroopan neuvoston rikosprosessioikeuden tietoteknologiaan liittyvisti on-
gelmista antaman suosituksen R (95) 13 liitteeseen. Siind todetaan: ”The common need to collect, preserve and
present electronic evidence in ways that best ensure and reflect their integrity and irrefutable authenticity, both for
the purposes of domestic prosecution and international co-operation, should be recognised. Therefore, procedures
and technical methods for handling electronic evidence should be further developed and particularly in such a way
as to ensure their compatibility between states. Criminal procedural law provisions on evidence relating to tradi-
tional documents should similarly apply to data stored in a computer system.”

140 Riekkinen 2019, s. 376.
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Todisteet voidaan esittdé joko natiivisti tai staattisesti. Natiivilla esitystavalla tarkoitetaan sitd,
ettd todiste esitetddn sen alkuperdisessd muodossa. Etuna tdlld esitystavalla on se, ettd sen avulla
voidaan esittdd todiste monipuolisesti ja joustavasti ja esimerkiksi todisteen metadata on hel-
posti saatavilla.'*! Sosiaalisen median sisillon kohdalla timi voisi tarkoittaa esimerkiksi sité,
ettd todiste avattaisiin oikeussalissa siind sovelluksessa, misti todiste on kerétty. Haittapuolena
natiivissa esitystavassa taas voidaan néhdé se, ettd oikeussalissa saatetaan tarvita tiettyé tekno-
logiaa todisteen esittimiseksi alkuperdisessd muodossaan. Staattinen esittimistapa taas tarkoit-
taa sitd, ettd ennen esittimistddn todiste muutetaan sellaiseen muotoon, ettd sitd ei voi endid
esimerkiksi muokata samoin kuin sen alkuperdisessd muodossa. Data voidaan esimerkiksi muo-
kata toiseen sihkdiseen muotoon tai vaikkapa tulostaa.'*? Sosiaalisesta mediasta puhuttaessa
tamd tarkoittaa esimerkiksi sosiaalisen median sovelluksesta 10ydetyn kuvan tai péivityksen
tulostamista tai tallentamista PDF-muotoon. Staattinen esitystapa on natiivia esitystapaa hel-
pompaa ja halvempaa, mutta toisaalta kaikki todisteeseen liittyvd informaatio ei vility tuomio-
istuimelle staattisen esitystavan kautta.'*® Sosiaalisesta mediasta puhuttaessa on hyvi nostaa
esille se, ettd joitakin sosiaalisen median siséltdjd ei ole mahdollista edes esittdéd luotettavam-
massa natiivissa muodossa. Hyvéna esimerkkind téstd toimii kuviin ja videoihin perustuva pi-
kaviestipalvelu Snapchat. Snapchatin luoteeseen kuuluu se, ettd sen kautta ldhetetyt videot, ku-
vat, “tarinat” ja keskustelut ovat nihtévissd vain rajoitetun ajan; muutamasta sekunnista mak-
simissaan vuorokauteen.'** Snapchatissa julkaistu sisiltd voidaan siis esittid vain sisillosti
otettuna valokuvana tai kuvankaappauksena tai jos téllaista ei ole olemassa, todistajan kerto-

muksena.

Esittamistavalla voi olla merkitystd esimerkiksi todisteen alkuperdisyyden tai eheyden todenta-
misessa. Jos todisteen alkuperdisyys tai eheys kiistetdén, tulisi todiste esittda siten, ettd todisteen
luotettavuuden arvioiminen on helpointa. Joskus voi esimerkiksi olla tarpeen hankkia asiantun-
tijalausuntoja siitd, onko tietty todisteena toimiva materiaali vddrentimétontd ja manipuloima-
tonta. Talloin reaalisena todistuskeinona toimivan sosiaalisen median siséllon todenperdisyys

varmistetaan asiantuntijatodistelua hyddyntamailld. Toinen todisteiden esitystapaan liittyva

141 Riekkinen 2019, s. 395.
142 Riekkinen 2019, s. 395.
143 Riekkinen 2019, s. 395.

144 Kuningaskuluttaja 22.3.2016.
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keino varmentaa todisteiden alkuperdisyys ja eheys, on esittdd oikeussalissa todisteen itsensi
lisiksi todisteeseen liittyvii metadataa.'* Metadata, eli metatieto, tarkoittaa yksinkertaisuudes-
saan tietoa tiedosta. Kyseessé on tietokokonaisuus, joka on liitetty johonkin kohteeseen ja joka
mirittelee timén kohteen keskeisi tietoja ja antaa siiti lisitietoja.'*® Tuomioistuimen on mah-
dollista oma-aloitteisestikin ryhtya tarkastelemaan todisteiden metadataa, jos katsoo timén tar-
peelliseksi. Jos todiste on esitetty natiivisti, on metadatan tarkastelu mahdollista valittomasti.
Jos taas todisteiden esitystapana on ollut staattinen esittdmistapa, voi tuomioistuin pyytda me-

tadataa erikseen esitettavaksi.'4’

Koska kyseessd on rikosprosessi, on prosessinjohdon kuitenkin pidettdvé huolta siité, ettd to-
disteiden esittdminen tapahtuu tasapuolisesti, eikd syytetyn syyllisyyden puolesta puhuvalle to-
distelulle anneta minkéénlaista etusijaa. Syyttdjan tehtdvani on esittdd omat todisteensa par-
haaksi katsomallaan tavalla. Puheenjohtajan on kuitenkin puututtava tdhin esitystapaan, jos hin
arvioi, ettd timé esitystapa on harhaanjohtava tai ei anna toiselle puolelle tarpeeksi mahdolli-

suuksia esittiii omia nikemyksi4in. 48

3.3.2 Todisteiden arviointi

Tutkielman luvussa 2 keskityttiin yleisiin ndytonarviointiin liittyviin kysymyksiin sekéd ndy-
tonarvioinnin todenndkdisyysteorioihin. Sosiaalisen median sisdltoon liittyy kuitenkin seikkoja

ja erityiskysymyksié, joihin on syytd pureutua erikseen.

Ensinnikin, sosiaalisen median siséllon voidaan katsoa tietylld tapaa olevan epdluotettavampaa
kuin ”perinteisen” todistusaineiston. Tdma johtuu siitd ajatuksesta, ettd datan manipulointi kay
helpommin kuin fyysisessd muodossa olevan todistusaineiston. Sosiaalisessa mediassa esiinty-
vid kuvia, videoita ja viestejd on tekniikan kehittyessd aina vain helpompi muokata ja manipu-
loida.'*® Riekkinen suhtautuu tihin ajattelumalliin tietyll4 varauksella. Riekkinen toteaakin te-

oksessaan Sdhkdoiset todisteet rikosprosessissa, etta:

145 Riekkinen 2019, s. 401-402.
146 Voutilainen 2011, s. 65.
147 Riekkinen 2019, s. 403.
148 Riekkinen 2019, s. 403.

149 Riekkinen 2019, s. 417.
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”Huolet eivit ole tdysin perusteettomia, mutta yleinen olettama sdhkoisen aineiston
epdluotettavuudesta on paitsi epdrealistinen myds kdytinnon syistd mahdoton. Verkko-
yhteiskunnassa on vaikea ajatella, ettd sdhkoisessd muodossa olevalle aineistolle ei voi-
taisi antaa ndyttéarvoa, koska timd kdytinnéssd halvaannuttaisi rikosvastuun sekd
yvleisemmin oikeuksien toteutumisen. Sitd paitsi samaa logiikkaa seuraten vain harvoille
paperisillekaan asiakirjoille voitaisiin endd antaa ndyttoarvoa, koska niitdkin on nyky-
tekniikan avulla varsin helppo vddrentdd. Tuomioistuinten on vapaan todistusharkin-
nan puitteissa kyettdvd tekemddn perusteltuja ratkaisuja siitd, minkdlainen ndyttoarvo

kullekin siihkoiselle ja ei-siihkéiselle todisteelle annetaan. >’

Sosiaalisen median siséllon luotettavuutta todisteena voidaan ldhestyd yleisia reaalisten todis-
tuskeinojen luotettavuuden arviointiin kdytettivid menetelmid hyodyntden. Naitd menetelmia

on tutkittu tarkemmin luvussa 2.2.

Toinen merkittdava erityispiirre sosiaalisen median sisdllossa liittyy tunnistamiseen ja yhdista-
miseen. Miten voidaan varmistua siité, ettd sosiaaliseen mediaan lisdtty sisdltd, on juuri tietyn
henkilon lisddmaa? Lokitiedoilla voidaan selvittdd, ettd tiettyyn tietojdrjestelméén on kirjau-
duttu tiettynd hetkend ja tiettyd kayttédjatilia kayttden. Kyseessd on kuitenkin vain aihetodiste,
silld lokitiedoista ei kdy ilmi, kuka todellisuudessa kyseessa ollutta kayttdjatilid on silld hetkella

kidyttinyt.!>!

Lahtokohtaisesti luotettavana voidaan pitdd vahvaa sdahkdistd tunnistautumista ja siihen liitty-
vad sdhkoistd allekirjoitusta. Valitettavasti sdhkoiset allekirjoitukset rajoittuvat yleensé liike-
eldamad, julkisia palveluita ja viranomaistoimintaa koskeviin asioihin, eiki sitd kdytetd juuri-
kaan esimerkiksi yksityisessd verkkoviestinnissé tai muussakaan sosiaalisen median kdytossa.
Kiyttoon pitdd siis ottaa muunlaiset tunnistautumisen todentamiskeinot.'*? Ensinnikin, todis-
taja voi todistaa, ettd juuri tietty ihminen omistaa tietyn sosiaalisen median profiilin, josta to-
diste on hankittu. Todistaja voi todistaa myds siitd, ettd on ndhnyt tietyn henkilon kirjautuvan
tahén profiiliin ja julkaisevan todisteena toimivan sisillon. Sosiaalisen median profiilin aitoutta

voidaan myos arvioida useilla keinoilla. Profiilin luomiseksi tarvitaan yleensd vain nimi ja

130 Riekkinen 2019, s. 417.
151 Riekkinen 2019, s. 429.

152 Riekkinen 2019, s. 421-422.
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sdahkopostiosoite, joten ndmi tiedot eivét vield osoita tilin aitoutta. Mitd enemmén tietoja ja
kuvia profiili tarjoaa, sitd suuremmalla todennikoisyydelld se on aito. Lisési profiilien aktiivi-
suutta ja toimia sosiaalisen median palvelussa voi tutkia jélkikdteen ja yrittdd sitd kautta paa-
telld, onko tillainen aktiivisuus ominaista henkildlle, jolle profiilin viitetddn kuuluvan. Sosiaa-
lisessa mediassa on tapana luoda yhteyksid muihin kdyttdjiin. Tutkimalla profiilin “kaverilis-
taa” ja kanssakdymistd muiden kéyttdjien kanssa, voidaan myds paitelld pitkaltikin se, onko

profiili aito ja kuuluuko se oikeasti tietylle henkildlle.'*?

Kolmantena erityispiirteend tai “ongelmana” voidaan nihda se, ettd sosiaaliseen mediaan tuo-
tetun siséllon voidaan katsoa olevan ns. kuulopuhetta.'>* Sosiaalinen media perustuu ihmisten
viliseen kanssa kidymiseen ja kuvien ja julkaisujen luomiseen ja ”jakamiseen”. Monet kuvat ja
paivitykset voivat pddtyd ihmisten sosiaalisen median kanaville pitkdnkin matka kautta. Aina
julkaisujen alkuperdinen ldhde ei ole edes jiljitettavissd. Uncel kayttad aiheesta konkreettista
esimerkkié: kantaja haluaa ndyttdé toteen, ettd vastaaja oli humalassa kolaroidessaan autonsa.
Vastaajan ystdva oli julkaissut Facebook -profiilissaan kirjoituksen tunti ennen onnettomuutta
sanoen, ettd vastaaja on vahvassa humalassa. Kantajan ystdva ndkee timén péivityksen ja to-
distaa nikemistiiin oikeudenkiynnissi.!>® Toinen esimerkki on jo aikaisemmin mainittu Snap-
chat -sovellus, jonka ideana on se, ettd sovelluksessa julkaistu siséltdé on nidkyvissd vain rajoi-
tetun ajan. Jos julkaistusta sisdllostd ei ole saatu valokuvaa tai ndyttokuvaa, on sisélté mahdol-

lista esittdéd oikeudessa vain todistajan kertomana.

Kuulopuhetodistelua ei ole Suomen lainsiidinndssi erikseen méiritelty.!>® Korkein oikeus on
kuitenkin maééritellyt kuulopuheen oikeuskdytinnossddn, ratkaisussaan 2008:68. Ratkaisun

kohdassa 3, korkein oikeus toteaa kuulopuheista seuraavaa:

"Kuulopuhetodistelulla tarkoitetaan sitd, ettd kuulusteltava kertoo siitd, mitd hdn on

kuullut toisen henkilon sanovan, ja todistelun kohteena on timdn toisen henkilon

153 Uncel 2011, s. 60-61.
154 Englanniksi hearsay
135 Uncel 2011, s. 56.

156 Piivérinta 2019, s. 2. Oikeuskirjallisuudessa médritelmid antavat muun muassa Polonen 2003, s. 49 ja Virolai-
nen — Polonen 2003, s. 375.
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havaintojen paikkansa pitavyys. Kuulopuhetodistelua ei ole laissamme kielletty, vaan

2

sitdkin arvioidaan vapaan todistusharkinnan periaatteen mukaisesti.

Esimerkiksi pohjoisamerikkalaisessa oikeuskulttuurissa kuulopuhetodistelu on tiysin kiellet-
ty4.!>7 Kuten edelli olevasta KKO ratkaisun pitkistd huomataan, Suomessa lainsiidintd ei ota
asiaan kantaa. Ratkaisussa KKO 2008:68 tuomioistuin paityi lopulta hylkddmaan kirijidoikeu-
den ja hovioikeuden syyksi lukevat tuomiot, silld tuomiot perustuivat kuulopuhetodisteluun.
Kuulopuhetodisteluun liittyy useampiakin ongelmia rikosprosessin keskeisten periaatteiden ni-
kokulmasta. Ensinnédkin, kuulopuhetodistelu rikkoo kontradiktorista periaatetta, eli sité, etti
syytetylld on oikeus kysyéd kysymyksid vastapuolen todistajilta. Toinen ongelma on se, ettd
kuulopuhetodistelulla poiketaan parhaan todistusaineiston periaatteesta. Jo aikaisemminkin
tutkimuksessa esille tuotu periaate tarkoittaa nimensikin mukaisesti sitd, ettd todisteena tulisi
kayttdd tarjolla olevista tietoldhteistd luotettavinta. Toisaalta niin kuin aikaisemmin mainitsin,
sosiaalisen median sisdllon kohdalla tdmé ei aina ole edes mahdollista. Kuulopuhetodistelu
my0s pidentdd niin kutsuttua todisteketjua, jota on kisitelty tutkielman todistusarvometodia ka-
sittelevissd luvussa. Kuulopuhetodistelun kieltdmiseen tai sallimiseen ei ole lopulta vield muo-
dostunut kiintedd kantaa, ja useat tuomarit suhtautuvat kyseiseen todistelukeinoon kieltei-

sesti.!*®

Sosiaalisen median sisdllon ollessa selkedsti luonteeltaan kuulopuhetodisteluun verrattavissa
olevaa todistusaineistoa, tulee tuomarin kiinnittdd asiaan erityistd huomiota ja ottaa huomioon
edelld esitettyjd ndkokohtia. Toisaalta kuulopuhetodisteluun liittyva kielteisen asenteen vuoksi

on tirkedd, ettd sosiaalisen median siséltdd ei turhaan katsota kuulopuhetodisteluksi.

Tarked seikka todisteiden arvioinnissa on se, ettd kun on kyse tédrkeistd todisteista, vaaditaan
niiden arvioinnissa usein jo aikaisemmin tutkimuksessa mainittujen kokemussdantdjen kéyttoa.
Sosiaalinen media on omanlaisensa maailma ja sen kdytto0on ja arviointiin voi liittyd monenlai-

sia kokemussddntdjd. Kokemussddnnot kertovat ilmididen vilisistd riippuvuussuhteista ja

157 Edilex 19.1.2011. Toki timé angloamerikkalaisesta oikeusjirjestelmisti tuttu késite hearsay poikkeaa jonkin
verran suomalaisesta kuulopuheesta. Hearsay -sdannon mukaan, jos henkild ei todista itse oikeudenkaynnissa, ei
hinen lausuntoaan ole sallittua kiytt4a todisteena oikeudenkdynnissi. Aiheesta lisdd esimerkiksi Hirveld — Heik-
kilda 2017, s. 399.

158 Saranpdi 2008, s. 703.
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niiden avulla on mahdollista médrittdd sosiaalisen median siséltoon liittyvien todisteiden ja nii-

hin mahdollisesti liittyvien lausumien niyttdarvoa.'>

Kokemussididnndt voidaan jakaa deterministisiin, probabilistisiin ja behavioralistisiin kokemus-
sddntoihin. Deterministiset kokemussddnndt perustuvat tieteeseen, kuten luonnontieteisiin ja
matemaattisiin ja loogisiin lainalaisuuksiin. Probabilistisista kokemussddnndistd puhuttaessa
viitataan tilastoihin ja todennikoisyyksiin. Behavioralistiset kokemussddnnot ovat ihmisten
kiyttiaytymisti koskevia kokemusséintdjd.°° Kuitenkin esimerkiksi Virolainen ja Martikainen
eivit laske behavioralistisia kokemussdintdja omaksi kategoriakseen. Sen sijaan he erottavat
kolmanneksi kategoriaksi yleiset kokemussddnnot. Nama kokemussdidnnot siis perustuvat ylei-

seen arkikokemukseen tai tuomarin yksillliseen ammattitaitoon. ¢!

Kuten aikaisemminkin on mainittu, sosiaalisen median sisdltd on ldhtokohtaisesti sdhkoisessa
muodossa ja siten sdhkoistd todistusaineistoa. Sdhkoisten todistusaineistojen arviointi saattaa
vaatia deterministisid kokemussaantoja ja teknistd osaamista. Riekkinen listaa téllaisiksi koke-
mussdintdja tuottaviksi tieteenaloiksi esimerkiksi insindoritieteet, tietotekniikan tutkimukset ja
digitaalisen forensiikan. Behavioristiset kokemussddnnot taas tulevat tarpeeseen, kun mééritel-

144n ihmisten toimintaa sosiaalisessa mediassa.'®?

3.4 Sosiaalisen median kdytto todisteena oikeuskdytinnéssd

Kotimaisista korkeimman oikeuden ennakkoratkaisuista 16ytyy vain rajoitetusti esimerkkeja
siitd, kuinka sosiaalisen median sisdltod on kisitelty todisteena ja kuinka tuomarit ovat néita
todisteita arvioineet. Tdmé johtuu luultavasti siitd, ettd Suomessa tuomion perusteluissa keski-

tytddn ndytonarviointiin vain hyvin rajallisesti.

Aiemmin laki ei edes velvoittanut todistusharkinnan avaamista tuomion perusteluihin. Nykyi-
sin asiaa kuitenkin sdddelldin niin oikeudenkdymiskaaressa, kuin laissa oikeudenkdynnista ri-

kosasioissakin. ROL 11:4.2:ssd sdadetdankin:

139 Riekkinen 2019, s. 433.
160 Riekkinen 2019, s. 434.
161 Martikainen — Virolainen 2010, s. 271.

162 Riekkinen 2019, s. 435.
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"Tuomio on perusteltava. Perusteluista on ilmettdvd, mihin seikkoihin ja oikeudelliseen
pddttelyyn ratkaisu perustuu. Perusteluissa on myos selostettava, milld perusteella rii-

’

tainen seikka on tullut ndytetyksi tai jddnyt ndyttamdttd.’

Nayttokysymysten prejudikaattiarvoon on myds suhtauduttu menneisyydessid melko epdilevisti
ja vanhoista korkeimman oikeuden ennakkotapauksista tillaisia onkin vaikea 16ytdd. Korkein
oikeus on kuitenkin enenevéssd madrin ottanut ennakkoratkaisuissaan kantaa myds ndyttoky-

symyksiin.!'®?

Tutkielmani tarkoituksena ei olekaan oikeuden ratkaisujen systemaattinen ja kattava analy-
sointi, vaan kdyn esimerkinomaisesti 1dpi muutamia kotimaisia ja ulkomaisia tapauksia eri oi-
keusasteita, joissa sosiaalisen median sisdltod on kdytetty todistusaineistona ja joiden paatos-

lauselmissa on jollain tapaa otettu kantaa tdhén todisteeseen.

34.1.1 KKO0:2019:78

Ensimmaiseksi tarkastelen korkeimman oikeuden ratkaisua KKO:2019:78. Tapauksessa syyt-
tdjd ja B vaativat A:lle rangaistusta raiskauksesta. Teonkuvauksen mukaan A oli kéyttinyt hy-
viksi B:n humalatilasta johtunutta tiedottomuutta tai muuta avutonta tilaa ja ollut tdiméan kanssa
sukupuoliyhteydessd. B oli tilansa takia kykeneméaton puolustamaan itsedén tai muodostamaan
tai ilmaisemaan tahtoaan. A kiisti syytteen: sukupuoliyhteys oli tapahtunut yhteisymmarryk-
sessd, eikd B ollut ollut kykeneméiton puolustautumaan tai muodostamaan tai ilmaisemaan tah-

toaan. A ei ainakaan olisi voinut olla tietoinen tillaisesta tahdonmuodostuksen puutteesta.

Espoon kdrdjdoikeus hylkisi syytteen. Kérdjdoikeus uskoi B:n kertomusta siité, ettd hén ei pdih-
tymystilansa vuoksi muistanut sukupuoliyhteyden tapahtuneen. Kérdjdoikeuden arvion mukaan
A oli my0s sukupuoliyhteyden aikana késittényt, ettd B on hyvin paihtynyt. Kirdjioikeus kui-
tenkin péétyi sithen lopputulokseen, ettd tapauksessa ei voitu sulkea pois sitd vaihtoehtoa, ettd
B ei ollut ollut tiedoton tai puolustuskyvyton paihtymyksestédén ja puolustuskyvyttdmyydestién
huolimatta. Ainakaan ei voida pois lukea sitd mahdollisuutta, ettd A ei olisi huomannut B:n
olevan tiedoton tai puolustuskyvyton. A:n syyllisyydestid oli siten jdéinyt varteenotettava epiily

ja syyte hyléttiin.

163 Muraja 2019, s. 1.
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Syyttdjé ja B valittivat hovioikeuteen. Hovioikeus arvioi ndyttdd kokonaisuutena ja katsoi, etti
A:n on tdytynyt pitdéd ainakin varsin todenndkoisend sitd, ettd B oli paihtymyksensi takia tie-
dottomassa tai avuttomassa tilassa ja siten kykenemétdn puolustamaan itseddn tai muodosta-
maan tai ilmaisemaan tahtoaan. Hovioikeus tuomitsi A:n syytteen mukaisesta raiskauksesta

vankeuteen, ja maksamaan korvauksia seké B:lle ettd valtiolle.

Korkeimmassa oikeudessa oli kyse nimenomaan ndyton arvioinnista. Kysymys oli siis nimen-
omaan siité, osoittaako ndytto riittdvén varmaksi sen, ettd A on syyllistynyt syytteen mukaiseen
raiskaukseen. Erityisesti korkeimmassa oikeudessa tuli selvittdd oliko B humalatilansa takia

kykenemiton puolustamaan itsedén tai muodostamaan tai ilmaisemaan tahtoaan.

Néyton arvioinnin ldhtokohtia pohtiessaan korkein oikeus kisitteli samoja asioita, joita olen
kdynyt lapi tutkielmani aikaisemmissa luvuissa. Ensinnékin, tuomioistuimen tulee vapaan to-
distusharkinnan avulla arvioida todisteita perusteellisesti ja tasapuolisesti. Tuomioistuimen tu-
lee perehtyd kuhunkin todisteeseen erikseen, mutta arvioitava niitd myds kokonaisuutena. Oi-
keudenkdymiskaaren mukaisesti rikosasiassa kantajan on ndytettdvd rangaistusvaatimuksensa
perustavat seikat. Jotta vastaaja voidaan tuomita syylliseksi, ei vastaajan syyllisyydestd saa
jaada varteenotettavaa epdilyd. Vastaaja ei myoskddn ole velvollinen esittimédn syyttomyyt-
tddn tukevaa nédytt6d. Vastaajalla on kuitenkin mahdollisuus esittdd kertomuksia ja todisteita
yrittden horjuttaa rangaistusvaatimuksen tueksi esitettyd niyttoa tai vaihtoehtoisen tapahtuman-
kulun. Lopuksi korkeimman oikeuden paitettaviksi tulee se, riittdédko niyton todistusarvo ko-

konaisarvioinnissa ylittimééan tuomitsemiskynnyksen.

Arvioidessaan B:n humalatilan vahvuutta korkein oikeus otti huomioon esimerkiksi B:n veresta
mitatun alkoholipitoisuuden ja todistajanlausunnot B:n kunnosta. B:n menetettyd muistinsa al-
koholin kdyton johdosta, otti korkein oikeus tapahtumien pohjaksi A:n kertomuksen tapahtu-
mankulusta. A:n kertomaa tarinaa tuki se fakta, ettd tapaamisen aikana A:n ja B:n vdlille oli
luotu Facebook -yhteys. Ennakkopddtoksen kohdassa 27 korkein oikeus arvioi asiaa seuraa-

vasti:

“Facebook-yhteyden luominen on edellyttinyt B:n aktiivisuutta niin, ettd hédnen itsensd on
tdaytynyt ilmoittaa nimensd ja Facebook-tunnuksensa. A:n puutteellisen suomen kielen tai-
don perusteella on uskottavaa, ettd B on itse kirjoittanut tietonsa A:n puhelimeen ja ollut
ldhettimdssd kaveripyyntdd itselleen Facebookissa. Niamd seikat tukevat selvdsti A:n ker-

tomusta. A on Facebook-viesteissd kertonut heti avoimesti sukupuoliyhteydestd. Tdmd ei
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tue sitd, ettd hdn olisi tietoisesti toiminut vastoin B:n tahtoa ollessaan sukupuoliyhteydessd
tdmdn kanssa. Yhteystietojen vaihtaminen ja Facebook-yhteyden luominen sekd sen kdiyt-

’

tdminen ovat A:n ndkokulmasta liittyneet pyrkimykseen tavata B uudelleen.’

Korkein oikeus padtyi hylkddmadn syytteen. Syytteen tueksi esitetyt todisteet ja muut syytetta
tukevat seikat eivit riittineet osoittamaan B:n olleen teon aikana tiedottomassa tilassa ja siten
kykenemiton tai itsepuolustukseen tai tahdon muodostamiseen tai ilmaisemiseen. A esitti asi-
assa vaihtoehtoisen tapahtumankulun, joka jii varteenotettavaksi vaihtoehdoksi tapauksessa.

Siten A:n syyllistymisesti syytteessd mainittuun tekoon jdi varteenotettava epdily.

Ratkaisu osoitti hyvin sen, kuinka sosiaalisen median siséltd todisteena voi vaikuttaa ratkai-
sevastikin tapauksen kokonaisndyton arviointiin. Kyseisessa tapauksessa asianomistajan ja syy-
tetyn Facebook -kdyttdytymistd kdytettiin tukemaan syytetyn vaihtoehtoista kertomusta tapah-
tumankulusta. Osapuolten vilinen Facebook -vuorovaikutus toimi siis ldhinnd aihetodisteena,
mutta yhdessd muiden todisteiden ja syytetyn kertomuksen kanssa tuomioistuin katsoi, ettd A:n
esittdiméd vaihtoehtoista tapahtumankuvasta tukemaan 16ytyi tarpeeksi todisteita niin, etti se

voitiin ndhda varteenotettavana vaihtoehtona syytteessd kuvatulle tapahtumankuvaukselle.

Kuten aikaisemmin on useaan otteeseen mainittu, ei syytetylld ole velvollisuutta esittdd syytto-
myyttddn tukevaa nédyttod. Kuitenkin, kuten luvussa 2.1.3 mainitaan, jos syytetty haluaa teon
tahallisuutta arvioitaessa vedota johonkin yleisen eldmddnkokemuksen vastaiseen motivaatio-
prosessiin, vaadittaisiin tiltd perusteita véitteensd tueksi. Ratkaisussaan korkein oikeus on erik-
seen todennut, ettd “’seksin harjoittaminen rappukdytdvdssd aiemmin tuntemattoman henkilon
kanssa on poikkeuksellista mutta ei mahdotonta”. Syytetty onkin siis kédyttanyt Facebookissa

tapahtunutta aktiivisuutta todisteena tillaisesta poikkeuksesta yleiseen eliminkokemukseen.

34.1.2 KKO0:2017:20

Hyvin erilainen, mutta yhti lailla mielenkiintoinen ratkaisu on korkeimman oikeuden ennakko-

ratkaisu KKO:2017:20. Kyseessi ei sindlldén ole ndyton arviointiin liittyvi ratkaisu.

Kyseessi oli tilanne, jossa ampuma-aserikoksesta epdillyn M:n asuntoon oli tehty kotietsinti,
jotta takavarikoitava ampuma-ase 19ydettéisiin. Kysymys oli lopulta siitd, oliko kotietsintime-

nettely ollut lainmukainen.
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M:n kotiin oli tehty kotietsinté kirjallisella madraykselld takavarikoitavan esineen tai omaisuu-
den 16ytdmiseksi tai sellaisen seikan tutkimiseksi, jolla voi olla merkitystd rikoksen selvittdmi-
sessd. Kirjallinen méaardys oli tehty, silld poliisilaitos oli saanut toiselta poliisilaitokselta tie-
don, jonka mukaan M poseerasi henkilokohtaisessa Facebook -profiilissaan kuvissa, joissa hdn

pitelee kiisiasetta. Aserekisteristi selvisi, ettd M:114 ei ollut aselupaa.

Tapauksessa oli kyse muun muassa siitd, oliko poliisi toiminut oikein jdddessédén odottamaan
M:n asuntoon poissaolevaa M:44 40 minuutin ajaksi, seki siitd, oliko M:n oikeus kutsua todis-
taja kotietsintddn toteutunut riittavalla tavalla. Tutkielman kannalta mielenkiintoisinta ratkai-

sussa on kuitenkin kotietsintdén johtaneen kirjallisen méérayksen taustat.

Tapauksessa siis epdiltiin ampuma-aserikosta Facebookissa julkaistujen kuvien perusteella, kun
oli selvitetty, ettd aselupaa kyseiselle aseelle e1 M:114 ollut. Kotietsintd suoritettiin siis timén
kuvissa esiintyneen ampuma-aseen 10ytdmiseksi ja takavarikoimiseksi. Korkeimman oikeuden
mukaan kotietsinndn suorittaminen tdillaisessa tilanteessa on ollut erityisen tarpeellista ja sen
onnistumisen turvaaminen tdrkedd. Korkein oikeus my0s totesi, ettd etsintdé suorittaneilla po-
liiseilla oli voinut olla kuvien perusteella perusteltu oletus siité, ettd kotietsintd johtaisi luvatto-
man ampuma-aseen l0ytymiseen ja siten myds takavarikkoon, vaikka etsintd lopulta paattyikin

tuloksettomana.

Kérgjaoikeus oli katsonut, ettd poliisilla oli ollut perusteltu syy mennd M:n asuntoon katso-
maan, oliko hin kotona, ja lopulta jddda odottamaan M:n paluuta asunnolle kotietsintidd kuiten-
kaan ilman M:n ldsnéoloa aloittamatta. Kaiken kaikkiaan kardjdoikeus totesi, ettd poliisi ei ollut

toiminut kotietsinndssé virheellisesti. Korkein oikeus yhtyi tdhén kirdjdoikeuden paitokseen.

Tapaus on mielenkiintoinen tutkielman kannalta, silld siind sosiaalisen median sisdlt6d on kéy-
tetty hyviksi rikosprosessin ensimmaéisessd vaiheessa ja itseasiassa jopa kdynnistimain koko
rikosprosessi. Tama osoittaa sen, kuinka sosiaalisen median sisdlto voi olla oleellista paitsi to-

disteena oikeudenkdynnissd, myds rikosprosessin muissakin vaiheissa.

3.4.1.3 KHO0:2013:150

KHO:2013:150 kyse oli eldinsuojelurikoksesta. B oli antanut polvivammansa takia vinttikoi-
ransa Laylan A:lle hoidettavaksi. Koiran oli tarkoitus palata B:n huostaan muutaman kuukau-

den jdlkeen. Ennen koiran luovuttamiselle sovittua ajankohtaa, A kuitenkin teki poliisille
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ilmoituksen siité, ettd B on syyllistynyt eldinsuojelurikokseen koiransa hoidotta. Lisdksi A vei
koiran kotikuntansa kunnaneldinlddkérin vastaanotolle, jotta kunnaneldinlddkéari voisi méérata
eldinsuojelulain 44 pykélén perusteella koiran pidettdviksi A:n hoidossa. Perusteeksi téllaisille
kiireellisille toimenpiteille A esitti tulosteita koiranomistajien Facebook -sivulla kdydyista kes-
kusteluista, joissa B oli kirjoittanut muun muassa kayttineensd koiransa kouluttamisessa saa-
pasta ja pitdvansa koiraa niin hikissi kuin niin sanotussa ’lentoboksissakin”. Facebook -kirjoi-
tukset nahtydén kunnanldédkéri arvioikin eldinsuojelulain 44 pykéldn mukaiset kiireelliset toi-
menpiteet tarpeellisiksi ja miérdsi koiran A:n hoitoon. B:td ei kuultu ennen péétoksen teke-
mistd, silld hin oli ulkomailla. Pdatoksessa mainittiin vield, ettd koira voitaisiin luovuttaa takai-
sin B:n hoitoon vain, jos tdima todettaisiin syyttomaksi eldinsuojelurikokseen. Paitos maarittiin

noudatettavaksi mahdollisesta muutoksenhausta huolimatta.

B valitti pdédtoksestd hallinto-oikeuteen vaatien, ettd paatds kumotaan ja koira palautetaan ha-
nelle valittomasti. Hallinto-oikeuden hylittyd B:n valituksen, valitti B edelleen korkeimpaan
hallinto-oikeuteen. B vaati valituksessaan, ettd hallinto-oikeuden ja kunnaneldinlddkérin paa-

tokset kumotaan. B my0s vaati koiraa palautettavaksi hoitoonsa vélittomasti.

B esitti joukon todisteita vaatimustensa tueksi. Ensinndkin hdnen mukaansa hallinto-oikeuden
ja kunnaneldinlddkérin perusteet paitoksille eivét olleet riittdvid. Ainoa selvitys koiran kaltoin-
kohtelusta oli joukko Facebook -kirjoituksia. Hallinto-oikeuden olisi tullut tutustua B:n kirjoit-
tamiin Facebook -péivityksiin laajemminkin, ja pistdd niistd merkille B:lle ominainen kirjoitus-
tyylin. Tama kirjoitustyyli oli ronskia ja erikoista, seké selvésti fiktiivistd, eikd vastannut todel-
lisia tapahtumia. My6s muut kyseisen koiraharrastajien Facebook -sivun kayttijit kirjoittivat
samanlaisella tyylilld. Kunnaneldinlddkérin vastaanotolle tuotaessa koira oli rauhallisen ja hy-
vinvoivan oloinen. Mitddn fyysisid merkkejd kaltoinkohtelusta tai pahoinpitelysté ei eldimesta
16ytynyt. Siten kunnaneldinlddkérin pdétos eldinsuojelulain mukaisille kiireellisille toimenpi-

teille perustui vain joukkoon Facebook -kirjoituksia.

Korkeimman hallinto-oikeuden mukaan asiassa ratkaistava kysymys oli se, olivatko eldinsuo-
jelulain mukaiset kiireelliset toimenpiteet vélttdméattomié ottaen huomioon kunnaneldinldédkérin
kaytossd olleet tiedot. Lisédksi ratkaistavaksi tuli se, oliko pédétds voitu tehdd asianomistajaa

kuulematta ja oliko péddtoksen voimassaoloa koskeva maardys lainmukainen.

Arvioinnissaan korkein hallinto-oikeus totesi, ettd eldinsuojelulain 44 pykaldn mukaiset kiireel-

liset toimenpiteet on tarkoitettu viimesijaisiksi keinoiksi tilanteessa, jossa vaaditaan valittomia
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toimia eldimen hyvinvoinnin turvaamiseksi. Kunnaneldinldékarille esitetyt Facebook -viestit
sisdlsivdt kuvauksia sellaisesta eldimen kohtelusta, joka on yksiselitteisesti eldinsuojelulain
vastaista. Kirjoituksista oli perusteltua tehda se padtelma, ettd B todellisuudessa oli kdyttinyt
edelld mainittuja eldinsuojelulain vastaisia kasvatusmenetelmii koiraansa ja kaiken lisdksi teh-
nyt ndin toistuvasti ja jarjestelmallisesti. Ndiden viestien perusteella kunnaneldinlddkéri on pe-
rustellusti voinut tehdd paatoksen kiireellisistd toimenpiteistd koiran hyvinvoinnin turvaa-
miseksi, vaikka vastaanotolla koira olikin kéyttdytynyt rauhallisesti eikd siind ollut nikynyt

merkkejd kaltoinkohtelusta. Kunnanelédinlddkirin padtoksessa ei siis ndiltd osin ollut virhetta.

Korkein hallinto-oikeus kuitenkin kiinnitti huomiota sithen, etti paatos oli tehty asiakirjatodis-
telun perusteella omistajaa kuulematta ja ennen kuin eldimen pitopaikassa oli tehty tarkistusta.
Kunnaneldinlddkarin olisi siis hdnelle tarjottujen todisteiden perusteella tullut tehda paitos vain
viliaikaisesta hoitoméardyksestd sithen saakka, kunnes eldinsuojeluviranomaiset ovat tehneet
tarvittavat tarkistukset koiran pitopaikkaan ja omistajaa on kuultu. Talld perusteella korkein
oikeus madrisi hoitopditoksen voimassaoloaikaa koskevan méérdayksen poistettavaksi. Muihin
Korkeimman hallinto-oikeuden pohtimiin kysymyksiin ei timén tutkielman kannalta ole oleel-

lista ottaa sen enempéé kantaa.

Mielenkiintoisinta tissd tapauksessa oli ehdottomasti se, ettd valittaja B kéytti valituksessaan
perusteena sitd, ettd tuomioistuimen olisi tullut ottaa Facebook -kirjoituksia arvioidessaan huo-
mioon B:n yleinen kirjallinen ilmaisutyyli sosiaalisessa mediassa ja muiden tiettyyn sosiaalisen
median kanavaan kuuluvien ihmisten tapa kirjoittaa. B:n mukaan tdmi olisi muuttanut alun
perin todisteena kéytettyjen todisteiden painoarvoa. Hovioikeus, sen paremmin kuin korkein
hovioikeuskaan, ei kuitenkaan ottanut tillaisia ndkokulmia huomioon arvioidessaan tapausta.
Tama mielestdni viestii tietynlaisesta vastahakoisuudesta tarkastella sosiaalisen median sisdltoa
todisteena kattavasti. Tarkastelemalla B:n ja B:n viiteryhmén sosiaaliseen mediaan kirjoittamia
viesteja tarkemminkin, olisi tuomioistuin voinut yleiseen elaménkokemukseen liittyvien koke-
mussdintdjen perusteella padtyd lopputulokseen, ettd viesteissd kuvaillut tapahtumat todella
olivat véritettyjd eivitka ollenkaan totuudenmukaisia. Syyné voi olla esimerkiksi tuomareiden

omat puutteelliset kokemussddnnot sosiaalisesta mediasta ja sielld toimimisesta.
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3.4.1.4 Ulkomaalaista oikeuskdytdntod

Vertailukohdaksi suomalaisille oikeustapauksille haluan nostaa muutaman mielenkiintoisen ta-
pauksen Yhdysvalloista. Vaikka Suomen ja Yhdysvaltojen oikeusjirjestelmit ja siten oikeus-
kaytantd eroavat suuresti toisistaan, uskon ndiden ulkomaalaisten tapausten sisdltdvin silti uni-
versaaleja piirteitd liittyen juuri sosiaalisen median sisdllon kdyttoon todisteena ja tuomiois-
tuinten asenteeseen téllaisia todisteita kohtaan. Loppujen lopuksi sosiaalinen media on kuiten-
kin maailmanlaajuinen ilmi6 ja sen kdyttd on rdjéhtinyt kdsiin parissa vuosikymmenessd niin

Suomessa kuin Yhdysvalloissakin.

Ensimmaiinen esimerkki on tapaus nimeltd Commonwealth v. Dwight Williams. Kyseisessa ta-
pauksessa Dwight Williamsia syytettiin 1zaah Tuckerin ensimmadisen asteen murhasta. Paito-
distajana toimi 15-vuotias Ashlei Noyes. Noyesin kertomukse mukaan Williams oli murhaillan
aikana ollut useasti yhteydessé uhriin. Lisdksi Noyes oli nahnyt Williamsin hallussa ampuma-
aseen. Illan aikana Williams poistui paikalta, ja saavuttuaan takaisin, hinella oli ollut mukanaan
runsaasti kéteistd. Lisdksi Noyes toimitti tuomioistuimelle todisteeksi tulosteita MySpace -kes-
kusteluista. Kyseisistd viesteistd kavi ilmi, ettd murhaillan jilkeen MySpace -kédyttdja nimimer-
killd Doit4it oli ladhestynyt Noyesia ja uhkaillut tdtd olemaan todistamatta Williamsia vastaan.
Doit4it -profiilin profiilikuvana oli syytetyn veljen, Jesse Williamsin kuva. Liséksi Noyes to-

disti, ettd oli useaan kertaan ndhnyt Jessen kdyttdvén kyseistd MySpace -tili.

Oikeus kuitenkin nosti esiin tutkielmassa aikaisemmin késitellyn tunnistamisongelman. Pel-
kistd MySpace -viesteistd ei voitu péitelld kuka viestit todellisuudessa oli kirjoittanut. Kor-
keimman oikeuden mukaan todistelussa olisi pitdnyt kdyda ilmi, kuinka suojattu MySpace -
sivusto on, tarvitaanko kyseisen sosiaalisen median tileille pddsyyn salasanaa ja onko tdysin
poissuljettua se, ettd joku toinen olisi Jessen sijaan kéyttinyt profiilia nimeltd Doit4it. Oikeus
vertasi tilannetta puhelinsoittoon, jossa todistaja viittdd saaneensa puhelun henkil6ltd A, mutta
todisteita sille, ettd kyseessd todellakin oli henkilé A eikd joku muu, ei ole. Korkein oikeus

paityi hylkdamaan MySpace -viestit todisteista.

Uncel kritisoi tatd tuomioistuimen kantaa. Uncelin mukaan tuomioistuin ei kiinnittényt tar-
peeksi huomiota todisteisiin, jotka tukivat véitetta siitd, ettd MySpace -kdyttétili Doit4it todella
kuului Jesse Williamsille. Néihin tita véitettd tukeviin todisteisiin kuuluivat muun muassa se,
ettd kédyttdjatilin profiilikuvana oli Jesse Williamsin kuva. Lisdksi, kuten aikaissmmin on mai-

nittu, Noyes pystyi todistamaan siitd, ettd oli ndhnyt Jessen kiyttdvan kyseistd kdyttdjatilia
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useaan otteeseen. Liséksi, viestien sisdllostd oli selvésti péadteltdvissi, ettd niiden kirjoittaja
tunsi Noyesin ja tiesi hénen liityntdnsd niin Dwight Williamsiin kuin murhaillan tapahtumiin-

164 Niiden saannosten

kin. Uncelin mukaan timé rikkoo liittovaltiollisia todistelusdédnndksid
mukaan néyton siitd, ettd todiste on aito ja kuvaa juuri sitd miti sen véitetdéin kuvaavaan, tdytyy
olla riittdvdid. Tamén vaatimuksen on tulkittu olevan melko matala. Lisdksi tapaus kielii laa-
jemminkin tuomioistuinten haluttomuudesta kisitelld sosiaalisen median siséltdd todisteena.
Uncel pitddkin asennetta epéviisaana, silld sosiaalisen median kdyttdaste on tilla hetkella satoja

miljoonia ja luku on kasvamassa joka pdivi.!%

Ratkaisussa People v. Clevenstine tuomioistuin taas on ottanut pdinvastaisen kannan hyvin sa-
mankaltaisessa tilanteessa. Tapauksessa oli kyse siitd, ettd syytetyn, eli Clevenstinen, vaimo oli
pariskunnan yhteistd konetta kiyttdessddn 10ytdnyt miehensd MySpace -profiilin ja sieltd jou-
kon alaikiisille tytdille ldhetettyjd seksuaalissdvytteisid viestejd. Vaimo ilmoitti asiasta polii-
sille ja tdima johti kotietsinnédn suorittamiseen. Kotietsinnéssé poliisi latasi kyseiset viestit tal-

teen.

Oikeudenkédynnissd kaksi uhreista todisti kdyneensd seksuaalissdvytteisid keskusteluja Cle-
venstinen kanssa MySpacen kautta. Lisédksi poliisit todistivat suorittaneensa kotietsinnén ja ko-
pioineensa viestit talteen syytetyn ja timén vaimon koneelta. Vaimo my®ds todisti, ettd oli 16y-
tdnyt viestit tietokoneelta, jota kédyttidvat vain hin ja hinen miehensa. Liséksi, todistamaan kut-
suttiin asiantuntija. MySpacen edustaja todisti siitd, ettd seksuaalissdvytteinen keskustelu oli

kdyty nimenomaan Clevenstinen ja uhrien nimiin rekisterdityjen tilien kautta.

Tuomioistuin tuli sithen lopputulokseen, ettd oli esitetty riittivaa ndyttoa sille, ettd MySpace -
tilit kuuluivat syytetylle ja uhreille ja ettd niiden vililld kulkeneet viestit olivat aitoja ja hylkasi
Clevenstinen argumentin siité, ettd joku olisi voinut hakkeroitua hénen tililleen ja l&dhettda vies-
tit sitd kautta. Tuomioistuimen mukaan todisteet olivat riittdvid osoittamaan, ettd tilid kaytti

todella Clevenstine, eikd esimerkiksi hakkeri.

164 Federal Rule of Evidence. Niissi sidnnoksissi ei suoraan viitata sosiaaliseen mediaan tai sihkdisiin todisteisiin,
miké on voinut johtaa siihen, ettd tuomarit eivit aina osaa soveltaa sdédnnoksié oikein sosiaalisen median sisallosti
puhuttaessa. Aiheesta lisid mm. Uncel 2011 s. 53-55.

165 Uncel 2011, s. 45.
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Uncel toteaakin, ettd tapauksessa People v. Clevenstine sosiaalisen median sisdltod kohdellaan
oikealla otteella ja téssikin tapauksessa esilld ollut tunnistamisongelma oli ratkaistu liittovalti-
ollisten todistussddnndsten mukaisesti, toisin kuin tapauksessa Commonwealth v. Dwight Wil-

liams. 16

Tapaukset ja niiden viélilld esiintyvéa selked ristiriita tuomioistuinten ratkaisuissa osoittaa sen,
ettd Yhdysvalloissa sosiaalisen median sisdllon kdyttimiseen todisteena suhtaudutaan paikoin
vastahakoisesti ja jopa epdammattimaisesti. Nami kaksi tapausta myds havainnollistavat,
kuinka ristiriitaisia paatoksid tuomioistuimet ovat todisteiden kiyttimisestd antaneet. Yksi syy
liittyy ehdottomasti sithen, ettd lainoppineiden, stereotypisesti ajatellen varsinkin vanhemmat
sukupolven lainoppineiden, joukossa on paljon niin sanottuja teknofobeja”, jotka vierastavat
teknologiaa ja sosiaalista mediaa ja ovat ndin vastahakoisia ottamaan sosiaalisen median sisil-
tod todisteena huomioon arvioidessaan tapauksia. Tilanne on toki muuttumassa sitd mukaa,
miti enemmin lainoppineet itse ottavat sosiaalista mediaa osaksi arkeaan.'®” Toisena ongel-
mana voidaan nihda se, ettd Yhdysvalloissa lainsddddnto ei ole seurannut aikaansa tarpeeksi
nopeasti, eivitkd todistusoikeutta koskeva sdéntely, kuten liittovaltiolliset todistussddnnokset,
ota sosiaaliseen mediaan liittyvid erityiskysymyksia tarpeeksi huomioon. Néiltd osin voidaan-
kin todeta, ettd Yhdysvalloissa esiintyy oikeuskdytdnndssd samankaltaisia ongelmia, kuin Suo-

messa.

166 Uncel 2011, s. 67.

167 North 2010, s. 1286.
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4 JOHTOPAATOKSET

Sosiaalinen media on valtava ilmid, jonka suosio jatkaa kasvuaan rdjihdysmaéisesti. Erilaisia
sosiaalisen median sovelluksia ilmestyy ihmisten saataville nopealla tahdilla ja ihmiset kaytté-
vétkin niitd ahkerasti kaikkeen kuvien, videoiden ja péivitysten tekemisesté ja jakamisesta so-
siaalisten verkostojensa laajentamiseen. Sosiaalisen median suosio ja arkipdivdistyminen onkin
johtanut siihen, ettd sosiaalisen median siséltd on ulottanut vaikutuksensa myos oikeudelliseen
maailmaan. Tutkielmani keskiossé olikin siis nimensdkin mukaisesti sosiaalisen median sisél-
16n kayttd todisteena rikosprosessissa ja sithen liittyvét erilaiset ndyttokysymykset. Tavoit-
teenani oli vastata kysymyksiin, jotka liittyivét ndiden todisteiden kerd&dmiseen, esittimiseen ja

arvioimiseen. Rikosprosessin osalta keskityin erityisesti esitutkintaan ja oikeudenk&yntiin.

Ensin suuntasin mielenkiintoni rikosprosessin, erityisesti todistusoikeuden késitteisiin ja peri-
aatteisiin, joita lopulta peilasin sosiaalisen median sisdltoon liittyviin erityisongelmiin. Ensin-
ndkin tarkastelin vapaata todistusteoriaa. Teoria koostuu vapaasta todistelusta ja vapaasta to-
distusharkinnasta. Vapaan todistelun mukaisesti osapuolet voivat esittdd haluamansa ndyton
haluamallaan tavalla tuomioistuimessa, ellei laissa muuta sanota. Vapaan todistelun perusteella
sosiaalisen median sisdllon kdyttd on siis ldhtokohtaisesti sallittua oikeudenkdynnissd. Todis-
teiden esittimisessd olennaista on myos se, mitd todistuskeinoa kiytetdin. Sosiaalisen median
sisdllon esittdimisessd voidaan kayttdd joko kirjallisia todisteita, katselmusta, henkilotodistelua
tai asiantuntijatodistelua. Kirjalliset todisteet voidaan esittdd joko natiivisti tai staattisesti. Na-
tiivi esitysmuoto on luotettavampi mutta usein vaikeampi tai hankalampi jérjestdd, kun taas
staattisen esitysmuodon ongelmiin kuuluu se, ettd esimerkiksi todisteen metadataa tai muita
tarkeitd ominaisuuksia ei saada tuomioistuimen ndhtéville. HenkilGtodistelua tulisi kayttaa 1a-
hinna silloin, jos todisteeksi haluttu sosiaalisen median sisdltd on tuhoutunut tai muuten saa-
vuttamattomissa. Toisaalta henkil6todistelua voidaan kéyttds tuomaan lisétietoa esimerkiksi si-
sdllon syntymiseen, 16ytdmiseen ja kasittelyyn liittyvistd olosuhteista. Asiantuntijatodistelu voi
sosiaalisen median todisteiden kohdalla tulla tarpeelliseksi esimerkiksi juuri todisteiden aitou-

desta todistamaan.

Vapaan todistusharkinnan mukaan tuomioistuin on todistusharkinnassaan vapaa kaikista muo-
dollisista madrdyksisté, eikd todistusharkintaa ohjaa laki vaan tieteen ja yleisen elaménkoke-
muksen sddnnot. Todistusharkinnan lisdksi tuomioistuimen suorittamaan ndytonarviointiin liit-

tyy toinen vaihe, ndyton riittdvyyden arviointi. Néyton riittdvyyden arviointia varten on
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kehitetty useita erilaisia todennékdisyysteorioita, kuten teemametodi, todistusarvometodi ja hy-
poteesimetodi. Ndytdnarviointiin sosiaalisen median sisdllon kohdalla liittyy muutama erityis-
kysymys. Ensinnékin, sosiaalisesta mediasta kerdttyjen todisteiden luotettavuuden voidaan kat-
soa olevan ldhtokohtaisesti heikompaa, kuin perinteisten todisteiden, mikd johtuu datan hel-
posta manipuloitavuudesta. Olettama siitd, sosiaalisen median sisiltd on sihkoisen muotonsa
takia lahtokohtaisesti epaluotettavampi kuin perinteiset todistuskeinot, on joka tapauksessa epa-
realistinen. Yleisesti ottaen reaalitodisteiden ulkoisen luotettavuuden arviointi tehddin jokai-
sessa yksittdistapauksessa erikseen ja jos epéselvyyttéd luotettavuudesta ilmenee, tulee todisteen

esittdjdn esittdd ndyttod todisteen luotettavuudesta.

Toisena merkittdvéna erityiskysymyksend sosiaalisen median kohdalla voidaan ndhda tunnis-
tamiseen ja yhdistdmiseen liittyvét ongelmat, eli se, kuka minkékin sosiaalisen median sisdllon
on itseasiassa luonut ja julkaissut. Lokitiedot ovat keino selvittdd, ettd tiettyyn tietojirjestel-
madn on kirjauduttu jollakin hetkelld tiettyd kayttajatilid kayttden. Tatd voidaan kuitenkin kéyt-
tad 1dhinnd aihetodisteena, silld lokitiedot eivét auta selvittimadn, kuka kyseistd kayttédjétilid on
todellisuudessa kayttinyt. Tunnistamisongelman selvittimiseen voidaan kiyttdd useita muita-
kin keinoja. Néitd ovat esimerkiksi henkilGtodistajat, jotka voivat todistaa todisteen syntypro-
sessista tai tiettyjen kayttdjdtilien omistajista, sekd kdytetyn sosiaalisen median kdyttdjatililta
16ytyviat henkilokohtaiset tiedot ja esimerkiksi ystdvdverkostot. Mitd enemmaén kayttdjatililta
16ytyy henkilokohtaista tietoa, sitd suuremmalla todenndkoisyydelld tili kuuluu sille, kenelle
sen véitetddnkin kuuluvan. My0s kayttijitilin toiminta ja esimerkiksi kirjoitustyyli voi antaa

vinkkeja siitd, kuka tilid todellisuudessa kéyttéa.

Kolmas kysymys liittyy siithen, ettd sosiaalisen median sisdltoon liittyvan todistelun voidaan
joissain tapauksissa katsoa olevan kuulopuhetodistelua. Kuulopuhetodistelua ei ole suoraan
kielletty Suomessa, mutta useat tuomarit suhtautuvat siithen kielteisesti, silld kuulopuhetodiste-
lun voidaan katsoa olevan ristiriidassa useiden rikosprosessuaalisten periaatteiden kanssa. Siksi
sosiaalisenkin median sisdllon kohdalla todisteet tulisi lahtokohtaisesti esittdd muulla tavalla,
kuin sellaisella, jonka voidaan katsoa olevan kuulopuhetodistelua. Valitettavasti erityisesti tiet-

tyjen sosiaalisen median sovellusten sisdllon kohdalla tdmi ei ole edes mahdollista.

Sosiaalisen median sisilt0d arvioitaessa tuomareiden tulee usein turvautua kokemussaantoihin.
Sosiaalisen median siséltoon liittyvét todisteet ovat usein luonteeltaan sédhkoisessd muodossa

olevia todisteita, joten tuomarit saattava tarvita tieteeseen perustuvia, niin sanottuja
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deterministisid kokemussdént6ja. Behavioristisia sdint0ja taas tarvitaan, kun pohditaan ihmis-

ten kdyttaytymistd sosiaalisessa mediassa.

Tarkastelin tutkielmassani my®0s sité, kuinka sosiaalisen median sisdltod sitten kerdtddn todis-
teeksi oikeudenkdyntid varten. Todisteita voivat kerédtd niin viranomaiset, kuin yksityisetkin
henkildt. Suurimpana erona néissi kahdessa on se, ettd viranomaisten toiminnan tulee aina pe-
rustua lakiin. Yksityisilld on sosiaalisen median kohdalla vililld helpompi 16ytda ja padsta ka-
siksi esimerkiksi tiettyjen salattujen sosiaalisen median tilien sisdltoon. Toisaalta yksityisten
suorittamaan todisteiden kerddamiseen liittyy myds monia ongelmia. Se esimerkiksi saattaa
luoda epédtasapainoa osapuolten vilille, kun todisteiden kerddmisessd “aktiivisemmin” toiminut
yksityinen asianosainen paisee esittimiin enemmain todistusaineistoa. Ongelmana on my®os se,

ettd yksityiset henkil6t voivat turvautua laittomiin keinoihin paastikseen kasiksi todisteisiin.

Lait, jotka ohjaavat viranomaisten todisteiden hankintaa, ovat esitutkintalaki ja pakkokeinolaki.
Pakkokeinoilla puututaan ihmisten yksityisyyteen ja jopa koskemattomuuteen, joten pakkokei-
nojen kéyttd on tarkasti sddnneltyd. Sosiaalisen median sisdltod on mahdollista kerdtd monien
pakkokeinojen avulla, joista useat ovat niin kutsuttuja salaisia pakkokeinoja. Lisdksi todisteita
voi kerdtd esimerkiksi tietoteknisiin laitteisiin kohdistuvilla etsinn6illd ja takavarikoilla. Oman
ongelmansa tuovat sosiaalisen median salatut tilit ja tekniset laitteet, joihin tarvitaan esimer-
kiksi PIN-koodi. Téllaisissa tilanteissa todisteisiin kédsiksi padsemistd vaikeuttaa erityisesti it-
sekriminointisuoja. Néiden salausten purkamiseen poliisilla on kuitenkin kaytossa erilaisia pak-

kokeinoja, kuten henkilokatsastus tai reaaliaikainen tarkkailu.

Tutkielmani lopussa esittelin muutaman oikeustapauksen kotimaasta ja Yhdysvalloista. Néille
kaikille oli yhteisté se, ettd tapauksissa oli jossain vaiheessa rikosprosessia kéytetty hyodyksi
sosiaalisen median siséltod. Tapaukset toivat hyvin esille sen, ettd ongelmia ja epdjohdonmu-
kaisuuksia sosiaaliseen mediaan liittyen esiintyy edelleen niin Suomessa kuin ulkomaillakin.
Tilanne on kuitenkin parantumassa sitd mukaan, kun sosiaalisen median kéytto alkaa arkipéi-

véistyd my06s esimerkiksi tuomareiden ja muiden lainoppineiden omassa eliméssa.
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