Syvavaarennosten luomat tietoturvauhat
sosiaalisen median alustoilla

TURUN YLIOPISTO
Tietotekniikan laitos
TkK-tutkielma
Tietotekniikka
Toukokuu 2026

Riku Auranen

Turun yliopiston laatujarjestelmén mukaisesti tdmén julkaisun alkuperéisyys on tarkastettu Turnitin

OriginalityCheck -jérjestelmalla.



TURUN YLIOPISTO
Tietotekniikan laitos

RIKU AURANEN: Syvévadrennosten luomat tietoturvauhat sosiaalisen median alus-
toilla

TkK-tutkielma, 22 s.
Tietotekniikka
Toukokuu 2026

Syvavadrennosteknologian nopean kehityksen myoté sosiaalisen median alustoille on
syntynyt uusia tietoturvahaasteita. Syvavadrenndsteknologia perustuu neuroverkkoi-
hin ja niiden sovelluksiin, joiden avulla voidaan luoda aidolta vaikuttavaa synteet-
tistd mediaa. Syvévadrennoksia voidaan hyodyntdé sosiaalisen manipulaation kei-
nona erilaisissa tietoturvahyokkéyksissa sosiaalisen median kiyttajia vastaan. Tama
tutkielma on kirjallisuuskatsaus, jonka tarkoituksena on selvittdaa, millaisia tietotur-
vauhkia syvavaarennokset tuottavat sosiaalisen median alustoilla sekd miten niilta
voidaan puolustautua.

Tutkimustuloksissa kay ilmi, ettd syvaviaarennoksia tuotetaan lahes ainoastaan iden-
titeetin varastamisen seké sosiaaliseen manipulaatioon liittyviin kiyttotarkoituksiin.
Tuloksiset osoittavat, ettd syvavadrennosten uhkia on mahdollista vahentaa lisaé-
maéllad kiyttdjien tietoisuutta syvivadrennoksistd ja hyddyntamaéalld autentikointi-
menetelmia. Keskeisid autentikointimenetelmia ovat digitaalisten vesileimojen aset-
taminen sosiaalisen median julkaisuihin sekd tunnistusalgoritmien hyédyntdminen.
Néihin menetelmiin liittyy haasteita, kuten niiden luotettavuus, alustojen halutto-
muus puuttua ongelmaan seké tunnistusalgoritmien hidas kehitys.
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3.1 Tilastoja syvavddrennosten kdyttokohteista [17]
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Taulukot

4.1 Tulostaulukko
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1 Johdanto

Syvévaarennos (engl. Deepfake) on tekoélysovelluksella luotu &drimméisen aidon
oloinen synteettinen valokuva, video tai d&niraita. Syvéavddrennos voidaan luoda
syottamalla esimerkiksi sosiaalisen median alustalta keratty valokuva tekoélysovel-
lukselle, joka luo tekijan haluaman kuvan syotetyn datan perusteella. Syvévéaaren-
noksissa tekoalylld voidaan yhdistdéd uhrin kasvot haluttuun kontekstiin, mikd mah-
dollistaa useita rikollisia kiyttotarkoituksia syvividrennosteknologialle. [1]

Vuonna 2024 sosiaalisen median alustoilla, kuten Facebookissa, Instagramissa ja
TikTokissa oli arviolta 5.22 miljardia kayttdjaa. Tamé kansainvilinen ja laaja so-
siaalinen verkosto tarjoaa kyberrikollisille alustan rikollisille toiminalle. Rikollisessa
toiminnassa voidaan hyodyntaéd syvavadarennoksid esimerkiksi sosiaaliseen manipu-
laatioon, joka on keskeinen kdyttotarkoitus syvavdarennoksille. Syvavadrennoksien
avulla toteutettu sosiaalinen manipulaatio luo suuren tietoturvariskin etenkin me-
dialukutaidottomille viestonryhmaélle. 2]

Tekodlylla tuotetun median kasvava osuus sosiaalisessa mediassa korostaa tieto-
turvan tarkeyttd. Tietoturvalla tarkoitetaan tiedon, jarjestelmien sekd palveluiden
suojaamista luvattomalta kaytolta ja hairidiltd. Sen tavoitteena on toteuttaa CIA-
kolmion (engl. CIA-triad) méadritelmé, jossa varmistetaan jarjestelmén tiedon Luot-
tamuksellisuus (engl. Confidentiality), Eheys (engl. Integrity) sekd Saatavuus (engl.
Availability). Kyberturva puolestaan laajentaa ndkokulmaa koko digitaaliseen ym-

péristoon ja sithen kohdistuviin uhkiin, kuten erilaisiin verkkohyokkéyksiin tai tieto-
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murtoihin. Sosiaalinen median yleistyminen lisdé tieto- ja kyberturvan merkitysta,
silld alustoille jaetaan suuria méarid henkilokohtaisia tietoja kayttédjista itsestaén
sekd heiddn tutuistaan. Tama lisda vaarinkayton riskid ja luo ympéariston uhille, ku-
ten syvavadrennoksille, joilla voidaan vaikuttaa tiedon eheyteen ja luotettavuuteen.
3]

Téssé tutkielmassa perehdytéddn syvavadarennoksiin ja sithen miten ne toimivat,
miten niitd voidaan havaita ja millaisia uhkia ne voivat luoda. Tutkielmassa pereh-
dytadn myos syvavaarennosten luomiin tietoturvariskeihin sosiaalisen median alus-

toilla. Tamén tyon tutkimuskysymykset ovat:

e Tk1: Mihin tarkoituksiin syvavaarennoksia kiaytetddan sosiaalisen median alus-

toilla ja millaisia uhkia ne aiheuttavat?
e Tk2: Miten syvavadrennoksid voidaan tunnistaa sosiaalisessa mediassa?

e Tk3: Millaisilla keinoilla voidaan puolustautua syvavaarennoksiin liittyvilta

tietoturvauhilta sosiaalisessa mediassa?

Tama kandidaatintutkielma on toteutettu kirjallisuuskatsauksena. Lahteené on
kiiytetty pddasiassa tieteellisia ja akateemisia artikkelita. Akateemisten ldhteiden li-
sdksi tietoa on kerdtty IBM:n ja Euroopan rauhaninstituutin julkaisuista. Taulukon
4.1 akateemisten lahteiden tiedonhaku on suoritettu kolmesta tietokannasta: IEEE

99 99

Xplore, ScienceDirect ja Web Of Science. Hakusanoina on kiytetty "deepfake”, "synt-

hetic media”, "social media platform”, "cybersecurity”, "cyber security” ja "cybersecu-
rity threat”. Hakulauseen tuloksesta valittiin tutkielmaa tukevat artikkelit, joita ra-
jattiin ensin otsikon sekd myohemmin abstraktin ja sisillon perusteella. Taulukkoon
4.1 valikoitui 16 artikkelia, joilla vastataan tutkimuskysymyksiin. Akateemisten tie-
tolahteiden kriteereissd on huomioitu artikkelin julkaisuvuosi, silla syvavaarennos-

teknologia on nopeasti kehittyva konsepti, minkd vuoksi tiedon ajankohtaisuus on

keskeinen kriteeri.
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Tutkielman toinen luku késittelee syvavddrennosteknologian taustaa. Luvussa
esitellddn teeman kattotermeja seka syvivaarennoksen tuottamiseen kiytettyja ylei-
sid, teknologioita. Kolmannessa luvussa késitelladn syvavdarennosten yleisid kéyt-
tokohteita ja niiden vaikutuksia. Neljas luku toimii tutkielman tuloslukuna, jossa
puretaan taulukon 4.1 tulokset teemojen mukaisesti. Viides luku toimii tutkielman
pohdintaosuutena. Tutkielman kuudennessa luvussa vastataan tutkimuskysymyksiin

aikaisempien lukujen perusteella ja esitetdén yhteenveto tutkielmasta.



2 Syvavaarennos ja kaytetyt

teknologiat

2.1 Syvavaarennoksen toiminta

Syvdvddrennds termi muodostuu englannin kielen sanoista "deep learning” ja "fake”,
joilla tarkoitetaan tekodlysovelluksella tuotettua synteettistéd sisaltod. Syvavadren-
nos voidaan luoda esimerkiksi syottamallé kaksi erilaista valokuvaa, dédniraitaa tai
videota tekodlysovellukseen, joka yhdistdd ndméa datat synteettiseksi mediaksi. [4]
Syvavadrennokset saivat alkunsa, kun Reddit-verkkoyhteisossé kayttdja nimimerkil-
taan "Deepfakes” loi vuonna 2017 keskustelualueen, mihin kiyttéja jakoi synteettista
pornografista materiaalia julkisuuden henkil6isté [5]. Tadmén jélkeen syvaviiarennok-
sille on muodostunut erilaisia kiyttotarkoituksia. Syvavadrennoksille ajankohtaisia
kiyttotarkoituksia ovat esimerkiksi poliittinen vaikuttaminen viarennettyjen vidoi-
den ja valokuvien avulla sekd valheellisen median ja misinformaation levittdminen.
Syvavadarennoksilld voidaan vaikuttaa voimakkaasti yhteiskuntaan nykypéaivana, sil-
14 syvaoppivia tekodlysovelluksia on paljon tarjolla julkisesti kaikkien saatavilla,
minka takia syvavaarennoksia voidaan tehdé helposti ilman syvempéé tietoteknisté
osaamista. [6]

Tekodly (engl. artificial intelligence) on tietojenkésittelytieteen osa-alue, jonka

tavoitteena on kehittda tietojarjestelmia, jotka kykenevét simuloimaan inhimillisia
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tehtavia. Téllaisia tehtavia ovat esimerkiksi oppiminen, suunnittelu, kuvantunnistus
ja danentunnistus. Nailla tehtavilla pyritdédn saamaan tietokone ihmisen ajatteluky-
vyn tasolle, jotta tietokoneilla saataisiin suoritettua korkeamman tason tehtévii eri
elamén osa-alueilla, kuten esimerkiksi tyoeldmaéssé. Tekoédlyn kehitys on viime vuo-
sina nopeutunut merkittavisti suurien investointejen, dataméaarien saatavuuden ja
laskentatehon kasvun myoté. [7]

Syvioppiminen (engl. Deep learning) on koneoppimisen osa-alue, joka perustuu
keinotekoisiin neuroverkkoihin (engl. artificial neural network), jotka kykenevét op-
pimaan tietojen esitystapoja. Toisin kuin yleisesessé koneoppimisessa, syvaoppimi-
nen oppii piirteitd automaattisesti raakadatan perusteella ilman, etta niita tarvitsee
maéaaritellda kisin. Syvaoppimismenetelmia voidaan soveltaa esimerkiksi monikerrok-
sisiin syvdoppimisarkkitehtuureihin, kuten konvoluutioneuroverkoihin (engl. convo-
lutional neural network), jotka oppivat automaattisesti piirteitd raakadatan, kuten
késitteleméattomien valokuvien perusteella. Téméa tekee syvdoppimisesta erityisen
tehokkaan menetelmédn monimutkaisten tehtdvien suorittamisessa, kuten kuvien ja

videoiden késittelyssé. [§]

2.2 Syvavaarennosten teknologia

Neuroverkot (engl. Neural network) ovat keskeinen tekijé syvéaviadrennosteknologias-
sa. Neuroverkkojen toimintaperiaate vastaa aivojen biologisen tason toimintaa. Ai-
vot koostuvat hermosoluista, jotka vastaanottavat ja vélittavat sdhkoisia ja kemial-
lisia signaaleja aksonien kautta. Neuroverkot muodostuvat toisiinsa kytketyisté sol-
muista, jotka késittelevit tietoa. Neuroverkot toimivat vastaanottamalla syotteita,
kasittelemallad ne toisiinsa kytkeytyneiden osien kautta ja tuottamalla tuloksia néai-
den laskentaprosessien perusteella. Neuroverkon perusrakenne koostuu syctekerrok-
sesta, yhdestd tai useammasta piilokerroksesta sekéd ulostulokerroksesta. Piiloker-

rosten médra vaihtelee verkoston tyypin mukaan. Neuroverkot pyrkiviat oppimaan
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datasta ja parantamaan ennustetarkkuuttaan asteittain. Kun neuroverkko saavut-
taa optimaalisen suorituskyvyn, siita tulee térkeé tekoélyn toiminnan mahdollistava
tyokalu, joka mahdollistaa monimutkaisienkin ongelmien ratkaisemisen. [9]
Generatatiivisen kilpailevan verkon (engl. Generative adversarial network, GAN)
toiminta perustuu kahden kilpailevan neuroverkon toimintaan, jotka ovat generoiva
verkko ja luokitteleva verkko. Generoivan verkon tehtévana on yrittaa huijata luo-
kittelevaa verkkoa tuottamalla synteettista siséltod, kun taas luokittelevan verkon
tehtavana on arvioida tuotetun sisallon aitoutta vertailemalla oikeata otosta syn-
teettiseen otokseen. GAN-verkon tavoitteena on, ettd generoiva verkko oppii tuotta-
maan tarpeeksi laadukkaita vidrennoksid koulutusdatasta, jotta luokitteleva verkko
ei kykenise enéé erottamaan vidrennettyja kuvia tai videoita aidosista. [10]
Enkoodaus-Dekoodaus-verkot (engl. Encoder-Decoder-network, ED) verkot
koostuvat vahintdan kahdesta osasta, jotka ovat enkoodaaja ja dekoodaaja. En-
kooderi muuntaa syotteen tiivistettyyn esitysmuotoon, jonka perusteella dekooderi
tuottaa ulostulon. Syvavadrennosteknologiassa voidaan hyodyntda useita enkoode-
reita ja dekoodereita sekd muokata enkoodattuja esityksid halutun lopputuloksen
saamiseksi. Mikéli enkooderi ja dekooderi ovat rakenteeltaan symmetrisia ja verkon
tavoitteena on tuottaa ulostulo, joka vastaa alkuperiistd syotetta, jolloin verkkoa
kutsutaan autoenkooderiksi (engl. autoencoder). [10] Autoenkoodereihin perustuvis-
sa syvavadrennosmenetelmissa lahde- ja kohdekuvat késitellaan yhteisen enkooderin
avulla, joka oppii piirteitd lahdekuvasta. Taman jilkeen dekooderit rekonstruoivat
kuvat joko ldhde- tai kohdehenkilon piirteilld. Kun lihdekuvan esitys syotetdan koh-
dekuvan dekooderille, syntyy kuva, jossa kohdekuva sisaltaéd lahdekuvan visuaalisia
piirteitd. Tama menetelma on yksi yleisimmista tavoista uottaa syvaviaarennyskuvia.
[1] Autoenkoodausverkoista kdytetddn myos variaatioautoenkoodereita (variational
autoencoder, VAE). Variaatioautoenkooderit soveltuvat paremmin syvividrennos-

ten generointiin kuin perinteiset autoenkooderit, silld niiden latenttitila on erotel-
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lumpi. Tamén vuoksi enkoodaukset mahdollistavat sujuvamman interpoloinnin ja
tehokkaamman kvuien muokkaamisen. [10]

Diffuusiomallit (engl. Diffusion models) ovat syvéividrennosten generoimiseen
hyodynnettyja teknologioita. Diffuusiomalli perustuu kohinanpoistoon perustu-
vaan diffuusiotodennédkdisyysmalliin (engl. denoising diffusion probabilistic model,
DDPM), joka on parametrinen Markovin ketju, jossa kuvia parannetaan vihenté-
maéllé niistd kohinaa vaiheittain. Diffuusiomallit koostuvat siis kahdesta paédvaihees-
ta. Ensimmaisessé prosessissa kuvatietoihin lisdtdan kohinaa niin, ettd kuvasta tulee
taysin satunnaista kohinaa. Toisessa prosessissa kohinaa poistetaan vaihe vaiheelta,
jolloin saadaan tuotettua korkealaatuisia kuvatiedostoja. [11]

Konvoluutioneuroverkot (engl. Convolutional neural network, CNN) ovat syvé-
oppimismalleja, jotka ovat suunniteltu kisitteleméan rakenteellista ruutumaista da-
taa, kuten digitaalisia valokuvia [12]. CNN:n konvoluutiokerrokset toimivat suodat-
timilla, joita siirrellddn sy6tteen yli tuottamaan abstrakti piirrekartta (engl. feature
map). Verkkojen syvetessd poolauskerroksia kiytetaan vihentdméén esityksen ulot-
tuvuuksia, kun taas ylindytteistyskerrokset (engl. up-sampling layers) kasvattavat
niitd uudelleen. Néiden kerrosten avulla voidaan rakentaa autoenkooderi pohjaisia
CNN-verkkoja, joita hyodynnetdan erityisesti kuvankasittelyssd kuten syvavaédren-
noksissa. [10]

Tietoaineistot (engl. Dataset) ovat kokoelma keréttyé dataa jaoteltuna erilaisiin
taulukoihin tai tiedostomuotoihin. Tietoaineistoja kidytetdan koneoppimismallien ja
tekodlyn kouluttamiseen. [13] Syvédvadrennosten generointiin ja havaitsemiseen on
olemassa useita valmiita tietoaineistoja. Generointiin voidaan hyodyntéa esimerkik-
si FaceSwap tietoaineistoa, jossa hyodynnetdin GAN-verkkoa ja autoenkooderia.
FaceSwap perustuu autoenkooderimalliin, jossa kuva ensin muunnetaan tiivistet-
tyyn matemaattiseen malliin, minka jalkeen se rakennetaan uudelleen siten, etté lop-

putuloksena on alkuperdisen kuvan ilme ja rakenne, mutta kohteelle saadaan uusi
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identiteetti. Syvavadrenndsten havainnointiin voidaan hyodyntdd modernia Celeb-
DF tietoaineistoa, joka sisdltdd korkealaatuista videomateriaalia. Parantunut visu-
aalinen laatu tekee manipulaation havaitsemisesta haastavaa, mikd lisdd aineiston

soveltuvuutta syvavadarennosten tunnistusalgoritmien kouluttamiseen ja arviointiin.

[14]



3 Syvavaarennosten kayttokohteet

Syvavaarennoksilla on useita kiyttotarkoituksia, jotka voidaan luokitella positiivisik-
si ja negatiivisiksi kiyttotarkoituksiksi. Esimerkki positiivisesta kdyttotarkoituksesta
on syvavaarennosten hyodyntdminen jalkidanityksiin elokuvateollisuudessa, sillé sy-
vavaarennosteknologialla on mahdollista yhdistéa jalkidanitykset videoon sulavasti.
Vaikka syvavairennoksilla on positiivisia kayttotarkoituksia, sitd kuitenkin kayte-
taén padosin haitallisiin ja epéeettisiin tarkoituksiin. [10] Syvévdadrennosteknologia
on voimakas tyokalu valheellisen tiedon levittamiseen, koska silld voidaan pyrkia rik-
komaan yleista luottamusta yksilo -ja yhteiskunnallisella tasolla. Syvavadrennoksilla
voidaan vaikuttaa yksityishenkilon eldméén ja maineeseen esimerkiksi identiteetin
varastamisella, jolloin hénestd voidaan tehda ei-suostumuksellista synteettistd me-
diamateriaalia. [15] Yhteiskunnallisella tasolla syvavddrennokset voivat esimerkiksi
vaikuttaa mielipiteesiin poliittisissa ympéaristoissa [5].

Sosiaalissa manipuloinnissa (engl. Social engineering) voidaan hyodyntaa syvé-
vaarennoksia, kun uhria johdatellaan tekeméan paatoksia tunteisiin tai auktoriteet-
tiin vetoamalla [16]. Syvéviadrennosteknologialla voidaan vahvistaa ilmiotd tuotta-
malla aidon oloista video- tai dadnimateriaalia, jolla voidaan helpommin tehdd ma-
nipulaatiosta uskottavampaa. Manipulaatio voi perustua kiireellisyyden tunteeseen,
luottamussuhteeseen tai auktoriteettiasemaan. Sosiaalisessa manipulaatiossa uhrille
voidaan esittéa uskottava viesti esimerkiksi perheenjéasenelté, jolloin uhrin rationaa-

linen harkintakyky heikentyy. [5]
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Yleiskatsaus syvavadrenndsten tilastoihin

m Syvdvadrenndkset politiikassa = Syvdvaarennoksien kayttd kyberrikollisuudessa
= Syvévidrenndksien kdyttd pornografiassa Vaik utus luottamukseen mediaa kohtaan
u Yleinen tietoisuus syvavaarennoksista m Syvavaadrenndksiin liittyvien rikosten kasvu

Kuva 3.1: Tilastoja syvivaarennosten kiyttokohteista [17]

Syvévaarennosten hyddyntadminen harhaanjohtavan informaation luomisessa vai-
keuttaa aidon tiedon ja manipuloidun siséllon erottamista toisistaan, mikd haméar-
tad totuuden ja valheellisen tiedon vélistd rajaa. Syvavadarennosten avulla voidaan
luoda taysin keksittyja tai muokattuja tapahtumakuvauksia, joilla yritetdan johtaa
lukijoita harhaan. Tadmé&n seurauksena virheellisen tai taysin keksityn tiedon ja uu-
tisten maara voi kasvaa jatkuvasti. Pitkalla aikavélilld tdméa heikentdd luottamusta
suuriin medial&hteisiin seké julkisuuden henkil6ihin. [18] Sosiaalisen median alustat
tarjoavat vaihtoehtoisen uutisten ldhteen, jossa valheellisten uutisten levidminen on
huomattavasti helpompaa ja nopeampaa kuin perinteisten uutiskanavien sivustoil-
la. Valheelliset uutiset ovat nopean levidmiskyvyn vuoksi alttiita erilaisille ongel-

mille, kuten vihapuheelle, huhujen levittdmiselle, rasismille sekd ennakkoluuloille.



LUKU 3. SYVAVAARENNOSTEN KAYTTOKOHTEET 11

Erityisesti kehittyvissd maissa tdméa muodostaa merkittdvan haasteen, silld sosiaa-
lisen median kautta levidvan valheellisen tiedon on havaittu joissakin tapauksissa
edisténeen yhteiskunnallisia konflikteja ja pahimmassa tapauksessa aiheuttanut so-
tatoimia maassa. [19], [20]

Syvavadrennosten nopea kehittyminen aiheuttaa ongelmia politiikassa ja dénes-
tyskayttaytymisessa, silld syvaviaarennosten avulla voidaan manipuloida vaikutusval-
taisten poliittisten henkiléiden puheita, lausuntoja ja julkisia esiintymisié. Téalldinen
toiminta voi uhata demokraattisen jarjetelmén legitimiteettisyyttda. Manipuloidun
materiaalin levitys saattaa muokata &dénetédjien mielipiteitd, mikd saattaa vaikut-
taa vaalituloksiin. [18] Esimerkiksi Slovakian vaaliehdokas Michal Simecka joutui
syvavaarennoksen uhriksi. Syvavadrennoksessa Simecka viittad peukaloineen vaali-
tuloksia, vaikka ei ole sitd tehnyt. Téméan vuoksi Slovakialaiset alkoivat epéilemé&én
hénen luotettavuuttaan ja tuomitsemaan hénen korruptiotaan, mika vaikutti lopul-
liseen vaalitulokseen. [5] Valheellisella medialla voidaan aiheuttaa tilanteita, joissa
poliittinen tai muuten vaikutusvaltainen henkilo vaatii mielenosoituksia tai jopa vé-
kivaltaisuuksia [15].

Héirintéd, kiusanteko sekéd identiteetin varastaminen ovat myos keskeisia syvé-
vaarennoksien kayttotarkoituksia. Vuonna 2017 internetissa levisi lukuisia syvavaa-
rennosteknologioilla luotuja videoita, joissa naisnéayttelijoiden kasvoja oli yhdistetty
pornograafisiin videoihin. Videoilla on yritetty kiusata ja tuhota julkisuudessa esiin-
tyvid néyttelijoitd ja heiddn maineitaan. [21] H&irintd ei kuitenkaan rajoitu vain
nen sosiaalisen median kayttdja. Vuonna 2023 Eteld-Koreassa toteutettiin michille
kohdistettu kysely, jossa todettiin etta 63 % vastanneista haluaisivat kiyttaa syvé-
vadrennysteknologiaa, jotta voisivat riisua oikeassa eldméssa tuntemiaan naisia. Vain
6 % kyslyyn vastanneista vastasi, ettéa ei haluaisi kayttad syvavairennosteknologiaa

tahén tarkoitukseen. [22| Eteld-Koreassa syviavadrennoksia on jaettu Telegram alus-
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talla, jossa syvavadarennosten tekija on syvavaarennoksen liséksi jakanut uhrin oikeita
henkilotietoja kuten nimen, puhelinnumeron, kotiosoitteen tai tyopaikan, mikd on
aiheuttanut uhrille huolta omasta turvallisuudestaan. Monet uhrit tuntevat rikok-
sentekijan entuudestaan. Esimerkiksi nuori Etelda-Korealainen peruskoulun opettaja
joutui syvavaarennoksen kohteeksi, kun hanen luokkakaverinsa peruskoulusta julkai-
si syvavadarennoksen hénestd Telegram alustalla avainsanalla "tuttavien noyryytys”.
[22]

Syvéavaarennoksia voidaan hyodyntdd huijausten ja petosten toteuttamisessa.
Tunnetuin ensimmaisista syvavaarennoksia hyodyntavista taloudellisista huijauksis-
ta on menetelmd, jossa huijarit tekevit ddnisyvavadrennoksen ison energiayhtion
emoyrityksen toimitusjohtajasta. Aéinisyvéivéiérennéksessé annettiin ymmartaa, et-
té toimitusjohtaja pyysi tyontekijalta puhelimitse, etta tdmén pitaisi siirtda 243,000
yhdysvaltain dollaria alihankkijalle, mutta rahat menivétkin huijarille. [5] Syvéavaa-
rennosteknologiaa voidaan kiayttda myos pienempiin huijauksiin. Perusidea huijauk-
sissa on, ettd luodaan syvavadrennosvideo tai daniraita, jolla pyritddn huijaamaan
uhria, joka voisi lopulta maksaa huijarille. Syvavaarennoksilla voidaan myos kiristas
uhria siten, ettd luodaan kiireellinen ongelma, jonka uhri saa raukeamaan maksa-
malla kiristdjidn osoittamalla tavalla. [18] Huijaus voi olla esimerkiksi syvévééren-
nokselld luotu aéniraita, jolla yritetddn vakuuttamaan uhri, ettd hénen ldheinen on

siepattu ja hdnet saa eldvana takaisin, jos maksaa rikolliselle tietyn summan rahaa

21].



4 Syvavaarennosten tietoturvauhat

sosiaalisessa mediassa

Syvéavaarennokset ja tekodlylla generoidut synteettiset video- ja valokuvamateriaalit
kehittyvit nopealla vauhdilla, mikéa lisda haitallisen materiaalin levidmista sosiaali-
sen median alustoilla. Haitallisen synteettisen materiaalin generoimiseen tarvittava
data kerdtdan usein sosiaalisen median kiyttédjien julkaisuista. Generoitu materiaali
on erittdin aidon oloista, minkd vuoksi sitd hyodynnetdédn usein sosiaalisen mani-
pulaation valineend seké kiusantekoon. Téssa luvussa késitelladn koko tutkielman
keskiossé olevaa kysymystéa: Millaisia tietoturvauhkia syvaviaarennokset luovat sosi-
aalisen median alustoilla, ja ketké ovat erityisen alttiita niille. Lisaksi késitellaéan sité,
miten syvavaarennoksia voidaan tunnistaa sekd miten niiltd voidaan puolustautua.
Useimmat sosiaalisen median kayttéjista tiedostavat synteettisen median olemas-
saolon, mutta monet eivat kuitenkaan tiedd miten niitd luodaan, tai eivit kykene
erottamaan synteettistd mediaa oikeasta mediasta. Téssé luvussa analysoidaan kir-
jallisuuskatsauksen perusteella valittuja artikkeleita, jotka ovat koottu taulukkoon

4.1.



4.1 SYVAVAARENNOSTEN KAYTTOTAVAT JA UHAT SOSIAALISESSA
MEDIASSA 14

Taulukko 4.1: Tulostaulukko

T4: Puolustautuminen|

T2: Some-uhat
T5: Tietoturva

Kirjoittaja & vuosi

Afroz et al., (2025) [5]

All et al., (2022) [21]

Ayub Khan et al., (2024) [23]
Chawla & Baraskar (2024) [12]
Frolov et al., (2022) [4]

Ji (2024) [22]

Kasera et al., (2025) [9]

Khan et al., (2025) [24]

Laczi & Poser., (2024) [25]
Mustak et al., (2023) [26]
Narayanan et al., (2021) [27]
Nowakowski (2024) [16]

Preu et al., (2022) [28]

Saha et al., (2024) [1]
Saheb et al., (2024) |29]
Thuraisingham (2020) [30]

| <
s

oile

| >4 Al < >4 T3: Tunnistaminen

ke

DAL DAL AL AL AL A A 4| 4| 4| T Kayttotarkoitus

il il
| <

sl EsiEeikalkalkaike

ol kalks
ok

Feikails

X
X

oile
ks

4.1 Syvavaarennosten kayttotavat ja uhat sosiaali-
sessa mediassa

Aineiston perusteella syvavaarennoksilla on useita kayttotarkoituksia sosiaalisessa
mediassa, joista suurin osa liittyy haitalliseen toimintaan. Liséksi aineistossa on ké-
sitelty positiivisiakin kayttotarkoituksia kuten sitd, miten syvaviadrennoksié voidaan
hyodyntda markkinoinnissa kaupallisissa kiyttokohteissa, tai miten syvavaarennok-
sid voidaan hyodyntéd psykoterapiassa. Markkinoinnissa voidaan kiyttaa syvivaa-
rennosteknologialla tehtyja sosiaalisen median vaikuttajia, joilla voidaan edustaa
yrityksen bréndia eri alustoilla ilman, ettd yrityksen tarvitsee hyodyntéa oikeita
vaikuttajia. [25], [26] Kuitenkin ldhes kaikissa artikkeleissa korostuu syviviaiarennos-
ten negatiiviset kayttotarkoitukset. Aineiston mukaan syvavadrennoksia kaytetaan
erityisesti kiusantekoon, kiristdmiseen, valheellisen median levittdmiseen, mainehai-

tan tekemiseen seké huijaamiseen eri tavoilla. [5], [21], [22]
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Useissa artikkeleissa kerrotaan miten syvavadrennoksié kdytetdan huijauksiin, pe-
toksiin ja tiedonkalastamiseen, joissa manipuloitua kuva- tai videomateriaalia kay-
tetdén uhrin harhauttamiseen [5], [21], [24], [27]. Téllaisissa tapauksissa rikollinen
esiintyy usein toisena henkiloné, kuten uhrille tuttuna henkiléna. Uhrille tuttu hen-
kilo voi olla esimerkiksi esihenkil6 tai sukulainen, joista rikollinen luo uskottavaa syn-
teettistd materiaalia. Synteettiselld materiaalilla rikollinen pyrkii huijaamaan uhria
ja saamaan taloudellista hyotya. Kayttajamaarit sosiaalisen median alustoilla ovat
kasvaneet suuriksi, minké vuoksi rikollisten on nykyaan helpompi l6ytaa uhri syva-
vidrennoshuijauksille verrattuna menneisiin vuosiin. |26]

Lisdksi aineistossa keskeisend kayttotarkoituna on kerrottu olevan misinformaa-
tion, valheellisten median ja uutisten levittaminen hyddyntéen syvéavaarennoksia [1],
[5], [21], [23], [29]. Manipuloidulla medialla voidaan vaikuttaa yleiseen yhteiskunnal-
liseen mielipiteeseen, jolloin syvéivaarennoksilla voidaan pyrkia vaikuttamaan esi-
merkiksi vaalien lopputulokseen [1], [9]. Syvavaarennoksilld voidaan myos vaikuttaa
uutissivustojen mediasisaltdjen seké yleisesti sosiaalisen median sisdltojen luotetta-
vuuteen. Esimerkiksi, jos luotettavaksi luokitellulle alustalle julkaistaan synteettista
mediaa, niin uutissivuston luotettavuus heikkenee [23|. Suurimmilla sosiaalisen me-
dian alustoilla julkaisujen validiteettiéd ei kontrolloida. Tamén vuoksi alustoilla on
levinnyt runsaasti autenttiseksi luonnehdittua materiaalia, vaikka se olisikin ollut
synteettistd mediaa kuten syvéivadrennos, mikd heikentdd median luotettavuutta.
23]

Useat tutkimukset tuovat esiin myoOs identiteetin varastamisen, h&irinndn se-
ké kiusanteon keskeisend kdyttatarkoituksena [5], [21], [22], [25]. Syvévddrennosten
avulla voidaan luoda mediasisaltod, jossa henkilo esitetddn sanomassa tai tekeméssa
asioita, joita hén ei ole oikeasti tehnyt. Syvivadrenndsten ensimmaisid kidyttokoh-
teita oli ei-suostumuksellinen pornograafisen siséallon tuottaminen julkisuuden hen-

kiloisté, miké voidaan luokitella identiteenin vadrentédmiseksi. [5] Syvivadrennostek-
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nologialla tuotettu ei-suostumuksellinen pornograafinen sisilté ei aina kuitenkaan
kohdistu pelkistaan julkisuuden henkil6ihin, vaan se voi kohdistua myos tavallisiin
ihmisiin ja jopa alaikéisiin thmisiin [5], [22], [25]. Identiteetin vAdrentamista voidaan
kiyttada myos huijaustarkoitusiin, jolloin rikollinen voi esiintyé kené tahansa henki-
16né [5]. Aineistojen mukaan sosiaalisen median alustoilta voidaan kerdtd melkein
kenestéd tahansa koulutusaineistoa syvévadrennosteknologioille, jolloin identiteetin

vAdrentdminen onnistuu helposti [9], [22].

4.2 Syvavaarennosten tunnistaminen ja torjunta se-
ka tietoturva

Syvavadrennosten tunnistaminen perustuu aistinvaraiseen visuaaliseen havainnoin-
tiin sekd syvid neuroverkostoja hyddyntéviin tunnistamisalgoritmeihin. Aineiston
perusteella syvaviarennoksia voidaan tunnistaa syvé- ja koneoppimsalgoritmien ja
biometrisen analyysen avulla. Adnisyviviirennoksen tunnistamiseen voidaan kiyt-
taa syvaoppimisjarjestelmad, joka etsii ddnestd epasaannollisyyksida. Epasaannolli-
syyksia voivat olla esimerkiksi danimallit tai taustamelu. Jarjestelmaé voidaan kou-
luttaa tunnistamaan normaali 44ni ja vertaamaan sitd syotteeseen, missa on epailty
syvavadrennos. [5] Videosyvéviadrennoksid voidaan analysoida kolmiulotteisen mit-
takaavan avulla, jolloin voidaan havaita epésdannollisyyksia kasvonpiirteiden dy-
namiikassa. Kasvojen analysointiin hyodynnetédén valmiita tietotaineistoja, kuten
FaceForensics++. [5], [9] Kuvasyvévadrennosten tunnistamista voidaan analysoida
syottamalla syvavaarennos ja oikea kuva samasta henkilostd syvaoppimisalgoritmil-
le. Syvaoppimislagoritmi vertailee syoGtettd oikeaan kuvaan, jolloin tunnistustulos
on tarkasti onnistunut. Vertailua voidaan suorittaa myos valmiiden tietoaineistojen
avulla, mutta talloin tulos ei vélttdméatta onnistu yhtd tarkasti. [5], [9] Aineiston

perusteella syvivadrennosten tunnistamismenetelmét kehittyvit nopeasti [12].
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Aineistossa aistinvarainen visuaalinen havainnointi luetellaan keskeiseksi tunis-
tusmenetelméksi. Tunnistusmenetelmassa pyritdan keskittyméaén syvavaarennosvi-
deossa tai valokuvassa esiintyvien kasvojen yksityiskohtiin, jolloin materiaalista saat-
taa paljastua epasdannollisyyksid. [21], [23] Usein epésdaénnollisyyksia ilmenee syvé-
vaarennosvideon tai valokuvan kasvoissa poskien, leuan sekd otsan alueilla, jolloin
mainitut alueet voivat vaikuttaa luonnottoman sileiltd tai ryppyisiltd. Lisdksi sy-
vavaarennosteknologiat usein epdonnistuvat tuottamaan realistisia kasvojen karvoi-
tuksia sekd huomioimaan silmélasien vaikutusta silmien alueella. Videosyvaviaren-
noksissd useasti huulien seké silmien liikkeet ovat epédsdannollisid, mistd voidaan
péatelld videon olevan syvéivaarennds. [4], [9], [23]

Tunnistamisen lisdksi aineistossa korostetaan ennaltachkiisevien menetelmien
merkitysta. Useissa artikkeleissa esitetdan tapoja autentikoida sosiaaliseen mediaan
julkaistavien sisaltojen aitoutta. Yleisimpia ehdotuksia olivat digitaalisten vesileimo-
jen kdyttaminen kaikissa julkaisuissa. [4], [9], [21] Aineiston perusteella toinen ylei-
nen tunnistamiseen liittyvd menetelmé on, ettd materiaali sydtetddn manuaalises-
ti koneoppimisalgoritmille, joka tunnistaa epéasdannollisyydet materiaalissa. T&ll6in
sosisaalisen median alustan tyontekijé tai mielelladn kolmannen osapuolen yritys ky-
kenisi autentikoimaan materiaalin aitouden [21], [26]. Tunnistamisen lisiksi artikke-
leissa kerrotaan ennaltaehkiisevid menetelmié valheellisen median uhille. Keskeisin
menetelma on erityisen alttiiden viestonryhmien perehdyttdminen liittyen syvivaa-
rennosten uhkiin ja niiden torjumiseen. [25] Koulutusta pitéisi keskittéa erityisesti
haavoittuvassa asemassa oleville vaestonryhmille kuten nuorille ja vanhuksille, sil-
& tutkimusten mukaan nuoret aikuiset kykenevat tunnistamaan syvavaarennyksia
paremmin kuin lapset ja vanhemmat ihmiset. [25], [28] Tamén lisdksi aineistossa
kerrotaan myos ennaltachkéiseksi menetelméksi digitaaliesn jalanjiljen omatoimi-

sen hallitsemisen seké yleinen digitaalisesta hygieniasta huolehtimisen [16], [22].
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Aineiston perusteella syvavaarennokset luovat merkittévia tietoturvauhkia, jotka
voivat kohdistua yksityishenkil6ihin seké yrityksiin. Aineistossa tietoturvaan liitty-
vat teemat koostuivat sosiaalisen manipulaation, tiedon luotettavuuteen seké iden-
titeetin varastamiseen liittyviin riskeihin. [5], [16] Useissa julkaisuissa késitellddn
tietoturvasta tiedon eheyden heikentymisen nakokulmasta. Valheellinen media ja
misinformaatio esittavéit valheellista tietoa oikean tiedon muodossa, jolloin oikean
ja valheellisen tiedon erottelu muuttuu vaikeammaksi. [5], [23] Aineistossa tuodaan
esiin syvavaarennoksen vaikutuksia luottamuksellisuuteen identiteetin varastamisen
ja vaarinkdyton kautta. Uhrien kuvia ja &antd voidaan kayttda luvatta, mikd voi
johtaa yksityisyyden loukkauksiin. [25], [30] Syvéivaarennosten keskeisin huijaukseen
liittyva tekniikka on sosiaalinen manipulaatio, jossa syvévadrennosteknologiaa hyo-
dynnetddn ihmisen harhauttamiseen ja luottamuksen hyvéksikdyttamiseen [5], [16].
Lisaksi aineistossa kasitellaan, kuinka sosiaaliseen mediaan jaetaan herkasti ajankoh-
taista sijaintitietoa, jolloin jakaja voi houkutella varkaita asunnolleen, kun tiedetéaan

hénen olevan muualla kuin kotonaan [30].



5 Pohdinta

Tasséd tutkielmassa tarkasteltiin syvavaarennosteknologian luomia tietoturvauhkia
sosiaalisen median alustojen kayttajilla. Liséksi tarkasteltiin syvivadrennosten tun-
nistamista sekd niiltd puolustautumista. Aineistossa tuodaan ilmi, ettd sosiaalinen
media on erinomainen alusta jakaa synteettistd mediaa suurille ihmismaéaérille. Tilan-
teesta ongelmallisen luo sosiaalisen median alustojen haluttomuus omaksua syvéivaa-
rennoksien ja synteettisen median tunnistamiseen liittyvid autentikointitekniikoita,
mika kasvattaa syvivadrennosten luomia tietoturvauhan riskia.

Tutkielmassa kay ilmi, ettéd syvavidrennosten ensimmaéisia kayttotarkoituksia on
ollut ei-suostumuksellisen pornografian tekeminen julkisuudenhenkilGista. Syvévas-
rennokset ovat saaneet nopeasti uusia kiayttotarkoituksia tdman myota, kuten esi-
merkiksi valheellisen median, misinformaation sekéd huijausten muodossa.

Kirjallisuuskatsauksen perusteella yleisimmét sosiaalisen median alustat ovat
keskeinen tekija syvividrennosten vahingolliseen kiyttoon. Sosiaalisen median alus-
tat ovat lisdksi erinomainen paikka jakaa valheellisia uutisia sekd misinformaatio-
ta, silld alustotoilla tiedon autentikointi on heikkoa seké tiedon levidminen voi olla
hyvinkin nopeaa. Tarkasteltu kirjallisuus [25], [27] viittaa siihen, ettd keskimé&érin
nuoret, lapset sekd yli 65 vuotiaat ihmiset ovat alttiimpia uhille sosiaalisessa me-
diassa. Téstd voi muodostua ongelma, kun heidédn sosiaalisen median kayttéajilleen
syotetdaan valheellisen median sekd misinformaation siséltoéd, miké voi vaikuttaa esi-

merkiksi heidén &dnestdmiskdyttaytymiseene. Syvavaarennoksia generoivia tekodly-
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malleja voidaan kouluttaa sosiaalisesta mediasta haravoitujen mediasisidltojen avul-
la. Haravoitu mediasiséltod voi olla sattumanvaraisesti valittua julkisista profiileista,
mutta sitd voidaan myos kohdistaa yksityisille profiileille, mikali datan keradjille
on annettu padsy kayttajan lataamille julkaisuille. Erityisen suuri uhka muodostuu
alaikéisten sosiaalisen median profiileille, koska heidédn julkaisemiaan mediasiséaltoja
voidaan kayttda koulutusmateriaalina ilman heiddan suostumustaan.

Kirjallisuuden perusteella syvavaarennoksid hydodyntamaélla toteutetut sosiaali-
sen manipuloinnin hyckkéykset ovat keskeinen tietoturvauhka sosiaalisen mediassa.
Syvavadrennoksilld toteutetuissa sosiaalisen manipulaation hyokkéyksissa rikollinen
hyodyntaa uhrista tai uhrin tuntemasta henkilostd julkaistua dataa, jolloin hyok-
kdajéa saa tehtyd uskottavan syviaviadrennoksen manipulaatiotaan varten.

Aineistossa todetaan, ettd syvavadrennoksien tunnistamiseen on kehitetty me-
netelmid, mutta ne eiviat pysy generoinnissa hyodynnettavien GAN-verkkojen seké
autoenkoodereiden kehityksen perdssa. Tama kasvattaa kuilua syvavidarennosten ge-
neroinnin sekd tunnistamisen vélilla, mika kasvattaa syvavadrennosten kayttotarkoi-
tusten onnistumismahdollisuuksia. Tehokkaiden koneellisten tunnistusmenetelmien
puutteessa sosiaalisen median kayttajia tulisi perehdyttia syvaviaarennosten kaytto-
tarkoituksista seké niiden luomista tietoturvauhista. Kirjallisuuden perusteella opet-
tamalla yleisid puolustusmenetelmia voidaan ehkéistd syvaviaarennosten kayttotar-
koitusten toimivuutta. Tutkimusaineiston mukaan kiyttajien tietoisuuden kasvatta-
minen ja alustojen sdédntojen muuttaminen lapindkyviammén sisallon suuntaan ovat

keskeisia menetelmia syvivadrennoksilta puolustautumiseen.



6 Yhteenveto

Tutkielmassa tarkasteltiin syvivaarennosten luomia tietoturvauhkia sosiaalisen me-
dian alustoilla. Tavoitteena oli selvittda, miten syvavadrennosteknologian kehittymi-
nen nékyy sosiaalisessa mediassa sekéd millaisia uhkia se luo kdyttéajille. Syvaviaren-
nosten yleistyminen korostaa erityisesti medialukutaidon merkitysté, koska synteet-
tisen median haitallisia vaikutuksia voidaan vihentdd. Taman vuoksi tutkielmassa
kasiteltiin myos syvavadrennosten tunnistamiseen ja niiltd puolustautumiseen liitty-
vid menetelmié.

(Tk1) Tutkielmassa havaittiin useita eri kéyttotarkoituksia syvivadarennoksille,
joiden vaikutukset korostuvat erityisesti sosiaalisen median alustoilla. Syvavaéaren-
noksia hydodyntden voidaan toteuttaa sosiaalisen manipuloinnin hyokkayksia sosi-
aalisen median kayttajiin, jolloin kayttajalta yritetdan huijata rahaa tai kalastella
tietoa. Sosiaalisen manipulaation lisdksi sosiaalisessa mediassa voidaan levittda val-
heellisia uutisia seké misinformaatiota. Yleisin kiyttotarkoitus syvéivaarennoksille on
identiteetin varastaminen, jolloin hyckkaaja yrittda luoda mainehaittaa tai kiusa-
ta uhria tekemalld hénestd synteettistd mediaa ja levittamalla sité eri sosiaalisen
median alustoilla.

(Tk2) Syvévéddrennosten tunnistaminen on keskeinen tutkimusaihe autenttisen
sosiaalisen median siséllon kannalta. Syvéaviarennoksid voidaan tunnistaa erilaisten
tunnistusalgoritmeihin sekd omaan arvioon perustuen. Tunnistusalgoritmit tarvitse-

vat tunnistamiseen vertailukelpoista dataa, jonka saaminen kaikista sosiaalisen me-
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dian kdyttajistd on hyvin haastavaa. Tamé luo myo6s tietoturvahaasteen tunnistus-
datan luotettavan siilonnén kannalta, silla data voi sisaltda biometrisia tunnisteita,
mika luo riskin datan véaarinkaytolle.

(Tk3) Syvévddrennoksiltd voidaan puolustautua monilla erilaisilla tavoilla. Syva-
vaarennoksilta puolustautumisessa korostuu ennaltaehkiisevit menetelmat. Keskei-
nen menetelmé on sosiaalisen median kiyttdjien perehdyttdminen syvavadrennok-
siin seké niiden aiheuttamiin uhkiin. Liséksi keskeiseksi puolustusmenetelmaéksi on
harkittu kuvien autentikointia kolmannen osapuolen toimesta, jolloin kuvan aitous
voidaan todentaa esimerkiksi virtuaalisella vesileimalla.

Tulevaisuudessa syvaviarennosteknologian arvioidaan kehittyvin nopeasti ny-
kyistd realistisemmaksi. Tdméa luo haasteen tunnistusalgoritmien kehitykselle, joi-
den kehitys ei ole nykyééan yhtd nopeaa kuin generoinnin. Témén vuoksi sosiaalisen
median kayttajille tulisi esittda puolustuskeinoja syvavadrennosten riskien varalta.

Tamén tutkielman perusteella voidaan ehdottaa jatkotutkimuskohteita. Jatko-
tutkimusta voidaan tehda syvavaarennosten tunnistusalgoritmien tehokkuudesta eri
sosiaalisen median alustoilla. Toinen tutkimuskohde on syvavidarennoksiltd puolus-
tautumiseen kaytettyjen menetelmien tarkempi méarittely ja kartoitus. Tutkimal-
la kyseisia aiheita voidaan pyrkid luomaan tietoturvallisempi ympéristd sosiaalisen

median kayttajille.
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