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Tassé tutkielmassa tarkastellaan ydintason huijauksenestojarjestelmien tehokkuutta
ja niiden vaikutusta pelaajien yksityisyyteen online-videopeleissa. Jarjestelmét ovat
saaneet paljon kritiikkid mediassa ja niiden toiminnasta on liian viahén tieteellista
tutkimusta. Témén tutkielman tarkoitus on selvittda, miten ydintason huijaukse-
nestojérjestelmét toimivat, kuinka tehokkaita ne ovat estdmédn huijaamista sekéa
millaisia uhkia ne esittavat pelaajien yksityisyydelle. TyoOssa tarkastellaan tunnet-
tuja ydintason jérjestelmié, kuten Vanguard, BattlEye ja Easy Anti-Cheat.
Tutkielma on toteutettu kirjallisuuskatsauksena. Tehokkuusosion paélahteend toimi
Collins ym. (2024) tutkimus Anti-Cheat: Attacks and the Effectiveness of Client-
Side Defences ja yksityisyysosion ldhteend Dornerin ja Klausnerin (2024) tutkimus
If it Looks Like a Rootkit and Deceives Like a Rootkit: A Critical Examination of
Kernel-Level Anti-Cheat Systems. Tutkimusten lisdksi hyddynnettiin jérjestelmien
teknisid dokumentaatioita.

Tulosten perusteella ydintason huijauksenestojérjestelmét estavat huijaamista te-
hokkaammin kuin kiyttéjatasolla toimivat jarjestelmét. Samanaikaisesti niiden jat-
kuva padsy kiayttojarjestelméan ytimeen tekee niisté yksityisyyden ndkokulmasta on-
gelmallisia. Tutkielman tuloksena on, ettd tehokkuuden lisdédntyessa pelaajien tieto-
turva heikkenee. Tutkielma ehdottaa, etté ydintason jarjestelmien siirtyminen takai-
sin kdyttajatasolle on tarpeen ja tulevaisuudessa tulisi pyrkia vahemmén tunkeileviin
ratkaisuihin, kuten palvelinpuolen ja koneopin tarjoamiin ratkaisuihin.

Asiasanat: Huijauksenestojarjestelma, ydin, tehokkuus, yksityisyys
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1 Johdanto

Videopeliteollisuus on jatkuvassa kasvussa ja kehittyy jatkuvasti. Vuonna 2024 se
saavutti 455 miljardin dollarin liikevaihdon, ja tahtda yli 522 miljardiin vuonna 2025
[1], [2]. Huijaamisen estdminen on yksi tdmén kasvavan alan suurimmista haasteista.
Vuonna 2025 tehdysséa tutkimuksessa noin 2000 pelaajasta jopa 80 prosenttia on tor-
ménnyt huijaamiseen online-videopeleissa. Huono pelikokemus johtaa pienempéaan
pelaajamééraédn ja pieni pelaajamédrd vaikuttaa peliyhtion tuloihin. [3] Huijaamis-
ta voi esiintyd useassa eri muodossa, kuten avustettu tdhtddminen (engl. aimbot)
ja seinien ldpi nikeminen (engl. wallhacks). Namé ovat vain muutamia etuja, joita
huijarit hyodyntavéit online-videopeleissa.

Tunnetuimpia moderneja huijauksenestojarjestelmia kutsutaan ydintason hui-
jauksenestojirjestelmiksi (engl. kernel-level anti-cheat systems). Ne toimivat sa-
malla tasolla kuin viruksenesto-ohjelmat eli niilld on teknisesti paédsy tietokoneen
kaikkiin tietoihin. Samanaikaisesti niitd pidetédin tehokkaimpina huijauksenestojér-
jestelmina. Téasta seuraa tutkielman paakysymys: Miten ydintason huijauksenesto-
jarjestelmét tasapainottuvat tehokkuuden ja pelaajien yksityisyyden vélilla online-

videopeleissd? Kysymykseen vastataan tutkimalla kolmea tutkimuskysymysta:

TK1 Miten ydintason huijauksenestojéarjestelmét toimivat?

TK2 Kuinka tehokkaasti ydintason huijauksenestojirjestelmét estéavat huijaamis-

ta?

TK3 Miten ydintason huijauksenestojarjestelmét uhkaavat pelaajien yksityisyytta?
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Tietokoneen kiyttojarjestelmia on useita, kuten Windows ja Linux ja ne toimivat
eri tavoin. Tamaé vaikuttaa ydintasolla toimivien jarjestelmien kiyttaytymiseen. Tut-
kielmassa késitellaan vain Windows-kayttojarjestelméé, koska se on yleisin ja tunne-
tuin kayttojarjestelma. Tyossd analysoidaan ydintason huijauksenestojarjestelmia,
kuten Vanguard, BattlEye ja Easy Anti-Cheat. Ne ovat tunnetuimpia jérjestelmié
ja niiden toiminnasta l0ytyy eniten tietoa.

Tutkielman ldhteet on haettu ACM-tietokannasta. Muut hakukannat eivéit tuot-
taneet sopivia tuloksia tai ehdottivat samoja lahteitd kuin ACM. Hakulausekkeena
toimi Kernel OR Kernel-Level AND Anti-Cheat AND Online gam* AND Privacy
OR Effective*. Hakutulokset kiytiin ensin lapi otsikoiden perusteella, sitten abstrak-
tin ja lopuksi tekstin perusteella. Lahteistd haettiin pddasiassa analyysia jarjestel-
mien tehokkuuksista tai niiden esittdmistéd tietoturvauhkista. Tutkielmaan sopivia
lahteita oli vain kaksi, jotka toimivat tutkielman paédldhteind. Loput tutkielmas-
sa kiytetyistd ldhteistd on otettu néiden kahden tutkielman ldhdeluetteloista sekéa
haettu Googlesta tai Google Scholarista.

Tutkielman toisessa luvussa kidydadn lapi, miksi huijauksenesto on térkedi
online-peleissa. Motiivin lisdksi kdydaan lapi mité kdyttajatason ja ydintason hui-
jauksenestojirjestelméat ovat, ja miten ne eroavat toisistaan. Kolmannessa luvussa
kiydaan 1api huijareiden hyodyntamid menetelmié, ja miten ydintason jérjestelmien
menetelmat estavat huijausyrityksia. Neljannessé luvussa analysoidaan olemassa ole-
vien ydintason jarjestelmien tehokkuutta sekd niiden esittdmia uhkia pelaajien yk-
sityisyydelle. Koska aiheista 16ytyy vihan tieteellistd tutkimusta, luvussa hyédyn-
netadn julkisen median raportteja sekd peliyhtididen antamia tuloksia. Viidennes-
sé luvussa tulokset yhdistetddn ja pohditaan niiden perusteella, miten ydintason
huijauksenestojarjestelmét tasapainottuvat tehokkuuden ja pelaajien yksityisyyden

valilla online-videopeleissa.



2 Hujauksenesto ydintasolla

Vuonna 2018 intialainen Counter-Strike: Global Offensive (CS:GO) pelin ammatti-
laispelaaja jai kiinni aimbotin kdytostd kesken turnauksen [4]. Turnauksessa kiytet-
tiin pelin omaa, ja tunnetusti heikkoa Valve Anti-Cheat (VAC) huijauksenestojér-
jestelmad, joten huijaamista ei huomattu ennen kuin se oli lilan myohaista. Tapaus
aiheutti paljon vahinkoa etenkin turnauksen katsojien ja sponsoreiden luottamuk-
selle. [5] Néiden tapausten ehkiisemiseksi yritykset, kuten Riot Games, ovat alka-
neet siirtyéa paljon tehokkaampiin huijauksenestoratkaisuihin, esimerkiksi ydintason
huijauksenestojirjestelmiin. Riot Gamesin huijaukseneston kehittdjiat perustelevat
ydintason hyodyntamisté silld, ettd huijaustenkehittijat ovat itse alkaneet hyodyn-
taa ydintilaa huijausten lataamisessa [6]. Estaikseen kyseistd huijaamista kehittajat

ovat antaneet ohjelmistoille oikeuden toimia kéyttajien tietokoneiden ydintiloissa.

2.1 Kayttajataso ja ydintaso

Yleisimpié huijauksenestomenetelmié ovat palvelinpuolen (engl. server-side) ja asia-
kaspuolen (engl. client-side) menetelmét. Jarjestelmié luokitellaan niiden kiyttamien
menetelmien mukaan, mutta on yleistd hyodyntdad useampaa menetelméé (ns. hybri-
dijérjestelmét). Esimerkiksi Easy Anti-Cheat on hybridijarjestelmé, joka hyodyntéa
palvelinpuolen ja asiakaspuolen menetelmia [7]|. Asiakaspuolen menetelmét vaativat
erillisen huijauksenesto-ohjelmiston lataamista koneelle, jotta pelid voidaan pela-

ta. Pelaajan ei tarvitse itse ladata ohjelmistoa, koska se usein tulee ladatun pelin
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mukana. Asiakaspuolen menetelmét skannaavat pelaajan tietokonetta etsien erilai-
sia huijausohjelmia tai koodeja. Palvelinpuolen menetelméat analysoivat puolestaan
kaikkia pelin palvelimella tapahtuvia muutoksia. Merkittava ero on siis se, etta pal-
velinpuolen ratkaisut eivit hyodynné erillistd ohjelmistoa, koska estdaminen tapahtuu
pelin sisdiselld palvelimella. Asiakaspuolen ratkaisuja pidetdédn usein tehokkaampi-
na, koska ne kykenevit estiméan huijaamista ennen sen tapahtumista. Palvelinpuo-
len ratkaisut kykenevit estdméan vasta silloin, kun huijaaminen on jo tapahtunut.
My6s tunkeilevuudessa on suuri ero, koska asiakaspuolen ratkaisut lukevat kiayttajan
tietokoneen tietoja ja palvelinpuolen ratkaisut pelissd tapahtuvaa muutosta. [8]
Tietokoneen kiyttojiarjestelmélld on kaksi eri toimitilaa: kiyttajatila (engl. user-
mode) ja ydintila (engl. kernel-mode). Niitd kutsutaan myos nimilld kdyttdja- ja
ydintaso. Kayttédjatilaan kohdistuu paljon enemmaén rajoituksia kuin ydintilaan. Ti-

lojen eroja esitetadn seuraavassa taulukossa 2.1

Taulukko 2.1: Kéayttajataso vs. ydintaso

Nikokulma Kiyttajataso Ydintaso

Kayttooikeus Rajallinen Rajaton

Paasy laitteistoon Rajallinen Rajaton

Péasy jarjestelmén muistiin ~ Rajallinen Rajaton

Toteutusympéaristo Kayttajatason jarjestelmét Kayttojarjestelmé ja ydin komponen-
tit

Pastoiminto Ohjelmien ajaminen Resurssien hallinta

Vakaus Ongelma ei kaada kiyttojarjestelmaa Voi kaataa kiayttojarjestelman

Tilojen tarkeimmét erot ovat kiyttooikeus, paasy laitteistoon ja muistiin seka va-
kaus. Ydintilassa toimiminen antaa ohjelmalle oikeuden muuttaa halutessaan koko
jarjestelmén tilaa. Ydintila voi antaa huijauksenestojarjestelmélle padsyn kayttajan
tiedostoihin, verkkoon tai jopa nédyton méaritystietoihin [9]. Kayttajétila ei anna oh-
jelmalle oikeutta tehda kattavia skannauksia, ja siten rajoittaa huijauksen eston te-
hokkuutta. Vakaudella viitataan ohjelman kaatumiseen tilassa ja sen aiheuttamaan
vahinkoon. Jos huijauksenestojirjestelma kaatuu kiyttajatilassa, mitadn vahinkoa

ei tapahdu. Jos se kaatuu ydintilassa, voi koko jérjestelmé kaatua sen mukana [10].
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Loput erot heijastavat samaa periaatetta. Ydintila hoitaa jarjestelmén kriittisia re-
sursseja ja kayttajatila keskittyy sovellusten turvalliseen ajamiseen.

Ydintason huijauksenesto on asiakaspuolen huijauksenesto, jolla on paljon enem-
mén vaikutusvaltaa pelaajan koneella. Ydintason jirjestelméan voi helposti erottaa
sen kayttajatason osapuolesta. Erona on se, ettd ndméa syvemméan tason jarjestel-
mét asentavat kdyttajin tietokoneeseen ydinajurin (engl. kernel driver). Tdméa ajuri
kiytdnnossa antaa ohjelmalle samat oikeudet kuin kayttojarjestelmalla. Kaikki asia-
kaspuolen menetelmét toteutetaan normaalisti kayttajatilassa, mutta ydintason jér-
jestelmét voivat hyodyntdd niitd myos kaikista syvimmaélld tasolla. [8] Tamaé tekee
ydintason jarjestelmista tehokkaampia huijausten estdmisessé. Samaan aikaan tamé
voi olla iso tietoturvariski. Jos jarjestelmén ydinajurissa on haavoittuvuus, se voi

antaa hyokkédajille padsyn kayttdajan tietokoneen ydintilaan.

2.2 Tunnetuimmat jarjestelmat

Seuraavat ydintason huijauksenestojarjestelmat ovat kdytetyimpié ja tunnetuimpia
jarjestelmié pelimaailmassa. Tarkoitus on esitelld niitd lyhyesti, koska tyon analyy-
siluvussa tullaan késitteleméan jarjestelmien tehokkuuksia ja yksityisyysuhkia.

Vanguard on Riot Games -peliyhtion kehittdmé ydintason huijauksenesto, joka
tuli Valorant —pelin julkaisun mukana estdméaan huijaamista. Palvelun tehokkaan
toiminnan takia, sitd alettiin hyddyntamaan myos muissa yhtion peleisséd kuten Lea-
gue of Legends (LOL) ja TeamFightTactics (TFT). Pelien suurten pelaajaméérien
takia Vanguard on yksi tunnetuimmista ja kidytetyimmistd huijauksenestojarjestel-
mistd pelimaailmassa. Tehokkuuden lisdksi se on tunnettu sen tunkeilevuudesta,
josta se on saanut paljon kritiikkid mediassa [11].

Easy Anti-Cheat (lyh. EAC) on alunperin suomalaisen yhtion Kamun kehittdmé
ydintason huijauksenesto, joka on nyt osana Epic Games -yhtiotéd [12]. Nettisivuil-

laan sitd markkinoidaan turvalliseksi, tunkeilemattomaksi ja tehokkaaksi huijaukse-
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nestojarjestelméksi [7]. Toisin kuin muut jarjestelmét, sitd ei avoimesti markkinoida
ydintason jarjestelméné, vaikka sita se oikeasti on. Huijauksenestoa hyodynnetéan
tunnetuissa peleissa kuten Fortnite, Rust ja Apex Legends.

BattlEye (lyh. BE) on kolmannen osapuolen huijauksenestojirjestelmé, jon-
ka Bastian Suter kehitti vuonna 2004. Sitd hyodynnetddn useissa online-
raiskintéapeleissd kuten Battlefield, Tom Clancy’s Rainbow Six Siege ja Arma. Sité

markkinoidaan kiyttdjaystéavillisend ja ennalta ehkdisevinéd huijauksenestona. [13]

2.3 Ydin

Tietokoneen ydin (engl. kernel) on kiyttojarjestelmén sydan, joka yhdistaé laitteen
digitaaliset ohjelmistot ja fyysiset komponentit toisiinsa. Se ei ole fyysinen osa, kuten
emolevy tai prosessori, vaan yksi digitaalisen kiyttojarjestelmén padkomponenteis-
ta. Silld on useita keskeisid vastuita tietokoneen toimimisen kannalta ja sen toimin-
ta on kayttajélle usein ldhes ndkymatonta. Kuvassa 2.1 havainnollistetaan ytimen

keskeisia toimintoja, ja sen suhdetta jarjestelmén muihin osiin.

P, Kayttajatason . . .
Kayttajataso [huijaukseneslojérjestelmél} {Sovellukselja pel|l} { Huijauspalvelut }

[ Kayttdjarjestelman rajapinta ]

[F’rosessien hallinla} [Resurssien hallinta}
[ Muistin hallinta } [ Laitehallinta }

[ Laitteiston rajapinta ]

Ydintaso Ydintason
huijauksenestojarjesteimét

Fyysinen
laitteisto Tietokoneen oheislaitteet

Tietokoneen komponentit

Prosessori
Muisti
Emolevy

Mappaimistd
Hiiri
Nayttd

Kuva 2.1: Ytimen toiminta
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Néamaéa padtoiminnot voidaan jakaa neljaan eri funktioon. Néihin kuuluu pro-
sessien, muistin, laitteiden ja resurssien hallinta. [14] Tietokoneen resurssit, kuten
suoritinaika ja muisti ovat rajallisia. Resurssienhallinta vastaa niiden jakamisesta
useamman yhtéaikaa kéiynnissa olevan ohjelman kesken. Kun peli ja huijauksenesto-
ohjelma ovat yhta aikaa kdynnissd, resurssienhallinta varmistaa, ettd molemmilla
ohjelmilla on riittavasti resursseja tehokkaaseen toimintaan.

Prosessien hallinnalla viitataan ohjelman suorittamiseen eli prosessoimiseen. Se
ohjaa tietokoneen prosessorin toimintoa. Silld on kyky ajaa, pyséiyttaa ja aikataulut-
taa ohjelman suoritusta. Prosessien hallinta paattad mitkd ohjelmat avataan ensin
ja huolehtii siitd, ettd niiden suorittaminen tapahtuu sujuvasti.

Muistinhallinta hoitaa tietokoneen fyysisen muistin jakamisen ja toimimisen oh-
jelmissa. Sen vastuuna on myos jérjestelmén muistin suojaaminen. Se huolehtii ettei
sinne paase haitallista koodia kuten huijauskoodia.

Laitehallinta mahdollistaa tietokoneen oheislaitteiden kommunikoinnin ohjelmis-
tojen kanssa. Videopeleissa pelihahmon liikuttaminen ndppéimistollé ja kameran lii-
kuttaminen hiirelld toimivat laitehallinnan avulla. [14]

Ydin hoitaa siis kaiken tietokoneen kriittisen toiminnan ydintilassa, joka on ldhes
nakyméatonta kayttajalle. Huijauksenestojarjestelmét haluavat paasyn tilaan, koska
silloin ne voivat valvoa kaikkea tietokoneessa tapahtuvaa muutosta. Huijausohjelmat
kiyttavat prosessorin resursseja, ja koodit tarvitsevat muistia toimiakseen. Kaytta-
jatilassa ndméa toiminnot ovat huijauksenestoille taysin ndkyméttomia. Valvomal-
la naitd toimintoja huijauksenestojarjestelmét voivat estdd huijauksia tehokkaasti,
mutta samaan aikaan ne péadsevat kasiksi tietoihin, jotka eivdt suoraan liity niiden

suojaamiin peleihin.



3 Huijauksenestojarjestelmien

toiminta ja tekniset menetelmat

Tassé luvussa kasitelladan teknisesti miten huijaamista toteutuu ja miten sitd eh-
kédistdan. Ensin kidydaan lapi huijareiden menetelmia. Esittamalld huijauksia voi-
daan ymmartaa, miksi jarjestelmét vaativat tietokoneen etuoikeuksia seka tietoja,
jotka eivat vélttamaéatta liity peliin. Sen jalkeen kdydéasan lapi huijauksenestomene-
telmat, joita niin kiyttajatason kuin ydintason jarjestelmét hyodyntavit. Tarkoitus
on esittdd miten metodit toimivat ja miten huijauksenestojarjestelmat keraavét tie-
toa kayttdjien koneista. Kaikki luvussa esitetyt menetelmét perustuvat Collins ym.
(2024) artikkelin Anti-Cheat: Attacks and the Effectiveness of Client-Side Defences
esittamiin teknisiin kuvauksiin [8]. Kuvauksissa on hyddynnetty myos muita lahteita,

joihin on erikseen viitattu.

3.1 Huijausmenetelmat

Seuraavaksi kilydaan lapi huijausmenetelmét. Menetelmét on jaettu kiyttajatason ja
ydintason menetelmiin. Ydintason menetelmien lisiksi katsotaan myos kiyttajatason

menetelmia, koska niitd voidaan hyodyntaa ydintilassa.



3.1 HUIJAUSMENETELMAT 9

3.1.1 Kayttajatason menetelmat

Kaikilla huijauksilla on yksi tavoite. Ne tarvitsevat padsyn pelin muistiin toimiak-
seen. Huijauksia voidaan luokitella siséisiksi (engl. internal) tai ulkoisiksi (engl. ex-
ternal) riippuen siitd, miten ne ovat yhteydessa peliin. [15]

DLL (engl. dynamic-link library) on tiedosto, jossa huijauskoodeja séilytetdan.
DLL-tiedostojen lataaminen (engl. DLL injection) on yleisin tapa sujauttaa huijaus-
koodia pelin muistiin. Huijausohjelma ensin liittaé itsensa pelin prosessiin ja varaa
tarvittavan maaran muistia pelin osoiteavaruuteen, jonka jilkeen DLL kopioidaan
muistiin ja peli alkaa suorittamaan tiedostoa. Koukkaaminen (engl. hooking) on tek-
niikka, jossa siepataan tai uudelleenohjataan pelin tai kiyttojarjestelman funktion
suoritus. Kun koodit ovat peliprosessin sisilld, ne koukkaavat pelin tai kayttojar-
jestelméan funktioita ja muokkaavat niitd pelin sisalld. Namé sisdiset huijauskoodit
muokkaavat pelin sddntéja tai arvoja. [15]

Ulkoiset huijausohjelmistot eivit ole suoraan yhteydessa peliin tai sen muistiin,
vaan ne pyorivat erillisessd suoritusprosessissa. Ne hyodyntéavit rajapintakutsuja
(engl. callbacks) kiyttojarjestelmén ja pelin prosessin vélilld. Haittaohjelmistolla on
kyky lukea naitd kutsuja ja myos muokata niitd. Kun kutsu kulkee kayttojarjestel-
méstd peliin, ohjelmisto muokkaa kutsun siséltod antamalla omat ohjeensa. Nama
ohjeet kulkevat pelin muistiin, jossa ne aktivoituvat ja antavat huijareille epéreilun

edun. [15]

3.1.2 Ydintason menetelmat

Huijausten paastaminen ydintasolle on ongelmallista. Ydintason huijauksia on paljon
hankalampi havaita ja kiyttdjatason jarjestelmille se on ldhes mahdotonta. Kéyt-
tajatason huijauksenestojarjestelmé voi suorittaa ydintason toimintoja ladhettamaélla
kiyttojarjestelmélle jarjestelmikutsun. Se vaatii siis kiiyttojarjestelméan luvan. Ydin-

tasolla sijaitseva huijauskoodi pystyy koukkaamaan kutsuja ja muokkaamaan niita.
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Ne voivat syottda kutsuihin vaaraa tietoa ja siten huijata kiyttajatason jarjestelmia.
Vain ydintilassa toimivat jérjestelmét voivat havaita ndma huijaukset skannaamalla
tilaa.

Huijareilla on useita eri tapoja padsta ydintilaan. Jotkin lailliset ja allekirjoitetut
ajurit, esimerkiksi vanhat laiteajurit, ovat tunnetusti haavoittuvaisia. Huijarit voivat
ldhettdd koodeillaan pyyntoja kyseisille ajureille ja ohjata niiden toimintaa. N&in
huijarit voivat suorittaa koodillaan ydintilan toimintoja ja myos manuaalisesti lisata
huijauskoodeja ytimeen.

Windowsilla on ominaisuus, jolla se suojaa sen ydintilaa nimeltd Driver Signa-
ture Enforcement (lyh. DSE). DSE vaatii, ettd ajurit, jotka ladataan ydintilaan
on oltava Microsoftin hyviaksymid. Niilld on siis oltava virallinen digitaalinen kir-
joitus. Télla estetddn kaikkien epévirallisten ja tuntemattomien ajureiden ajamista
ydintilassa. Huijaustenkehittdjat osaavat kiertdd ominaisuuden ottamalla Window-
sin testisignaus-tilan paélle. Tama tila kiyténnossa poistaa DSE:n kiytostd manuaa-
lisesti ja sallii testaamattomien ajurikoodien lataamisen ydintilaan. Téssé tilantees-
sa testaamaton ajurikoodi on itse asiassa huijauskoodi. Nain huijauskoodit paasevit
samalle tasolle kuin ydintason huijauksenestojarjestelmaét.

Useimmat huijauksenestojarjestelmét kiynnistyvét vasta kun peli aloitetaan, ku-
ten EAC tekee [16]. Huijarit voivat ladata huijaukset ydintilaan ennen pelin aloitta-
mista, koska niita ei aktiivisesti estetd. Kun lataus on tehty, haitalliset ajurit pure-
taan. Kun jarjestelma aloittaa tarkistuksen, epailyttavia ajureita ei 1oydeta, mutta

huijauskoodit ovat aktiivisina ytimen muistissa.

3.2 Asiakaspuolen huijauksenestomenetelmat

Seuraavaksi siirrytdén yleisimpiin asiakaspuolen huijauksenesto menetelmiin. Ne on
jaettu huijausmenetelmien mukaisesti kiyttajatason menetelmiin ja ydintason me-

netelmiin.
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3.2.1 Kayttajatason menetelmat

Pelaajan tunnistaminen (engl. Player Identification) on menetelmé, jota kaikki hui-
jauksenestopalvelut kayttavat. Kun pelaaja todetaan syylliseksi huijausten kaytosta,
halutaan varmistaa, etté kiellon jalkeen pelaaja ei kykene pelaamaan uudestaan. Me-
netelmalld on kaksi eri lahestymistapaa. Ensimmaéinen on kayttdjatunnusnumeron
kielto (engl. Account ID), joka estéé pelaajaa pelaamasta pelid samalla kiyttajalla,
jolla huijausta toteutettiin. Pelatakseen uudelleen, on tehtéavé taysin uusi kayttéjatili
tai kayttéaa tilid, jolla ei ole aiempaa pelikieltoa pelistéd. Toinen tapa on laitetunniste
(engl. Hardware ID), jossa pelaajan teknisesté laitteistosta tehddén pysyva sormen-
jalki. Menetelméa on paljon rajumpi, koska pelin uudelleen lataaminen ja kiayttajan
poistaminen tai vaihtaminen ei poista kieltoa [17].

Eheystarkistus (engl. integrity check) on menetelmé, joka tarkistaa onko pelin
tiedostoja tai muistia muokattu. Tarkistuksessa hyodynnetdédn niin staattista kuin
dynaamista eheydentarkistusta. Staattisella tarkistuksella varmistetaan kohde en-
nen kiaynnistysta ja dynaamisella tarkistuksella valvotaan eheytté prosessin suorit-
tuessa.

Tiedoston eheystarkistuksessa (engl. file integrity check) tarkistetaan, ettd onko
pelin alkuperéisia tiedostoja muokattu, muuttaen pelin sdantdjé ja logiikkaa. Mene-
telmalla estetdén tiedostojen staattinen muuttaminen vertaamalla sen hetkisid tie-
dostoja pelin alkuperaisiin tiedostoihin. Téma tapahtuu helposti hajautusalgoritmin
avulla. Pelin tiedostot ajetaan algoritmin lapi, ja algoritmi palauttaa merkkijonon.
Merkkijonon merkit ja niiden jéarjestys muuttuu, jos tiedostojen siséltoda muokataan.
Eli jos samat tiedostot ajetaan algoritmissa useampaan kertaan, palautettu merk-
kijono pitéisi olla aina sama. Jos merkkijono ei tdsmaa, voidaan totea, etté tietoja
on muunneltu.

Ajonaikainen muistin tarkistus (engl. run-time memory check) varmistaa kiyn-

nissé olevan pelin muistin eheyden. Varmistaminen toteutuu dynaamisen muistin
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hajautuksella ja vertaamalla alkuperaisen muistin hajautukseen. Varmistaminen ta-
pahtuu useampaan kertaan ja tietyn ajan vélein pelin kulkiessa.

Vastantoimenpiteet aiemmin mainittua DLL-tiedoston lataamista vastaan ovat
yleisid huijauksenesto-ohjelmissa. Ensimmaéinen tapa on valvoa ja rekistertidé kéyt-
tojarjestelmén ja pelin prosessin vilisid takaisinkutsuja. Toinen tapa on koukata hui-
jausohjelmien tavan mukaisesti pelin tai kdyttojarjestelméan funktioita. Valvomalla
funktioita huijauksenesto-ohjelma saa tiedon aina kun sitéd yritetddn muokata. Kol-
mas tapa etsia suoritettavasta muistavaruudesta koodeja, joita on ladattu epatyy-
pillisin tavoin. Neljés ja viimeinen tapa on pelin virheenkorjaus (engl. debug), jossa
tarkastellaan #dskettéin kéynnistettyjéd pelin séikeitd (engl. threads). Uuden séikeen
kiiynnistdminen usein viittaa injektoidun koodin toimintaan.

Monet ulkoiset huijausohjelmat toimivat luomalla yhden tai useamman proses-
sin. Huijausohjelma voi esimerkiksi luoda lapinédkyvén ikkunan (engl. overlay), josta
néikee muiden pelaajien sijainnit. Prosessin skannaus tarkistaa kaikki koneella suori-
tettavat prosessit etsien epailyttavia ja tunnettuja huijausprosesseja. Niiden lisdksi
se etsii epailyttavia tyokaluja kuten muokkausohjelmia ja virheenkorjaustyokaluja.
Se luetteloi kaikki kdynnissd olevat prosessit ja tarkastaa niiden kéyttoliittymaik-
kunat (engl. Ul windows) sekd niihin liittyvid alaikkunoita (engl. child windows).
Menetelmé pystyy tunnistamaan epéilyttéavat prosessit niiden nimisté tai ikkunara-
kenteista [18].

Huijausohjelmat ja niiden kehittajat etsivat jatkuvasti erilaisia ratkaisuja hui-
jauksenestopalvelujen kiertdmiseksi. Huijauksenestopalvelun yksi suurimmista haas-
teista on suunnitella huijauksenesto, jonka toimintaa ei voida analysoida. Yksi tapa
on odottaa tietyn ajan verran ennen kiellon antamista, kun huijaamista havaitaan.
Kiellon antaminen heti pohjimmiltaan kertoisi huijarille, kuinka hénet tunnistet-
tiin. Esimerkiksi Vanguard on yksi tdmén menetelmén kiyttéjistd [19]. Yhtiot usein

asettavat paivid, jolloin kaikkien havaittujen huijareiden kiellot jactaan. Tamé& myos
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tarkoittaa sitd, ettd huijarit voivat jatkaa pelaamista, vaikka heiddn huijauksensa
on havaittu.

Peittdminen (engl. obfuscation) on menetelmé, jossa jarjestelmén koodista teh-
déén tahallaan sekavaa tai epaselvisti luettavaa. Se vaikeuttaa jarjestelmén takaisin-
mallinusta (engl. reverse engineering) ja tekee sen analysoimisesta erittéin tyolasta.
Pakkaaminen (engl. packing) tai salaaminen (engl. encryption) ovat yleisimpia peit-
tamistekniikoita. Molemmissa tekniikoissa ohjelman kriittiset osat peitetdén epé-
tyypillisilla algoritmeilla. Kun ohjelma kédynnistyy, se pakkaa tai salaa itsensa ennen
suoritusta muistissa, jolloin ohjelman data nékyy analysoijalle sekavana kokonaisuu-
tena. [20]

Virheenjaljittimien estotoimenpiteilld ehkiistddn jarjestelmén tai pelin tietojen
dynaamista analysointia. Huijauksenestojarjestelméa pyrkii estaméaén virheenjéljit-
tajien kiinnittymisté peliin tai aiheuttamaan pelin kaatumisen havaitsessaan sellai-
sen. Virheenjiljitin on ohjelma, joka voi analysoida ohjelmien suoritusta ja muuttaa
niiden muistia. Sen kiinnittyessd, peliin avautuu uusia prosesseja, jotka lahettavét
takaisinkutsuja kayttojarjestelmésan. Huijauksenesto kykenee rekisteroiméaén takai-
sinkutsuja ja siten tunnistamaan epéilyttavan prosessin. Tamén jéalkeen jarjestelma

voi alentaa prosessin oikeuksia ja tehdé virheenjéljittimesta tehottoman.

3.2.2 Ydintason menetelmat

Ajurien tarkastus on menetelma, jolla estetddn tunnettuja haavoittuvaisia ajureita
latautumasta. Néin estetddn haavoittuvuuksien hyvéksikdyton koodien lataamises-
sa. Jarjestelmét pitavat listaa haavoittuneista ajureista ja vertaavat niitd kiyttajan
koneella toimiviin ajureihin. Jos kone kayttaa ajuria, jarjestelmé estdd sen latautu-
misen. Vanguard sai sen julkaisussa paljon kritiikkid, koska se esti useita eri ajureita,

jotka eivét itsessdédn olleet haitallisia pelille [11]. TAmé& samalla esti osan pelin ul-
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kopuolella olevien sovellusten kdynnistamisen. Nykydian Vanguard estda Valorantin
kidynnistymisen kohdatessaan haavoittuvan ajurin.

Yksinkertainen menetelmé on aloittaa jérjestelmén valvonta heti koneen kiyn-
nistyessda. Vanguard on ainut tunnettu jarjestelmé, jonka tiedetdédn kaynnistyvan
heti koneen avautuessa suoraan kiyttojarjestelmdn mukana [11]. Koska se valvoo
koneen kiyttaytymistd jatkuvasti, se poistaa mahdollisuuden ladata huijaukset yti-
meen ennen pelin avaamista.

Haitallisten koodien tunnistaminen on menetelma, jolla huijauksenestojarjestel-
mét etsivit huijauskoodeja, jotka on jo onnistuneesti ladattu kayttojarjestelméan
ytimeen. Tamaén taistelemiseksi jarjestelmét skannaavat jatkuvasti ydintilaa. Ne et-
sivat suoritettavaa koodia, joka ei ole osana mitdan virallista ajuria. Lisdksi siikeet,
jotka eivit ole asianmukaisen ajurin tukemia, ovat merkkeja haitallisesta koodista.
Lopuksi ajureiden tunnistetietoja jaa ytimen muistiavaruuteen, joista voidaan etsié
tunnistetietoja huijausajureista.

Viimeinen menetelmé on kaikista yksinkertaisin. Testitilan tunnistaminen on me-
netelmad, jossa jéarjestelméa jatkuvasti valvoo Windowsin testisignaus-tilaa. Jos se on
paalla, jarjestelma estaé pelia avautumasta.

Suurin osa esitetyistd menetelmistd on tunnettujen jérjestelmien kuten Van-
guard, BE ja EAC kiytossid. Menetelmét muodostavat perustan, jonka avulla voi-
daan arvioida seuraavassa luvussa olemassa olevien jérjestelmien tehokkuuksia ja

vaikutuksia pelaajien yksityisyyteen.



4 Tehokkuus vs. yksityisyys

Téssa luvussa kiaydaan lapi ydintason jarjestelmien tehokkuuksia seka niiden esitta-
mia uhkia pelaajien yksityisyydelle. Olemassa olevista jérjestelmista on liian vihén

tieteellisia tutkimuksia, joten tulevaisuudessa olisi tarvetta tutkia niitd enemmén.

4.1 Tehokkuus

Tehokkuuden ldhdeaineistona 16ytyi vain yksi akateeminen tutkimus Collins ym.
(2024) Anti-Cheat: Attacks and the Effectiveness of Client-Side Defences, jossa tes-
tattiin tunnetuimpia jarjestelmid, ja kuinka tehokkaasti ne estévit huijaamista [8|.
Tutkimusta kiytetddn tdmén luvun vertailun perustana, ja sen tuloksia vertaillaan
peliyhtididen ja median esittdmiin tuloksiin. Raportoidut tulokset voivat helposti
olla vadria tai liioiteltuja alkuperaisia suuremmiksi, jotta yhtiot nayttéisivat parem-
milta yleisolle. Tama tekee myds akateemisesta tutkimisesta hankalaa, koska ole-
massa olevista jarjestelmista ei saada tarpeeksi luotettavaa tietoa. Tehokkuudella
tarkoitetaan téassd kontekstissa jarjestelmén kykya tunnistaa ja estdd huijaamista
nopeasti. Tehokkaan asiakaspuolen jarjestelmén tulee estdé huijaamista ennen sen
tapahtumista. Tilastot, jotka osoittavat matalaa huijausastetta peleissa heijastavat
siis ensisijaisesti tehokasta asiakaspuolen huijauksenestoa.

Tutkimuksessa tutkittiin, kuinka tehokkaasti eri pelien huijauksenestojérjes-
telmien asiakaspuolen menetelmét suojaavat pelaajaa MATE-hyokkayksiltd (engl.

Man-At-The-End attacks). Ne kaappaavat uhrin laitteen ja antavat hyokkadjille
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oikeuden sen kiyttdmiseen. Videopelihuijaukset ovat teknisesti luokiteltu MATE-
hyokkayksiksi, koska pelaaja aktiivisesti osallistuu hyokkaykseen kayttdmalla hui-
jausohjelmia omalla laitteellaan. [§]

Mukana tutkimuksessa oli 11 jarjestelmda. Seitsemén toimi ydintasolla, kuten
Vanguard, EAC ja BE, ja loput kiyttajitasolla, kuten Valve Anti-Cheat ja Blizzard
Defence Matrix. Pelien huijauksenestojarjestelmien tehokkuuksia arvioitiin teknisen
kestédvyyden vertailuarvon perusteella. Kestéavyyttd mitattiin suorittamalla 14 eri-
laista hyokkaysyritysta jarjestelmia vastaan, jotka luokiteltiin kayttajatason ja ydin-
tason hyokkayksiin. Tutkielmassa testattiin toimintaluvussa esitettyja menetelmia
kuten, prosessin skannausta ja testitilan tunnistamista. Arvioinnissa otettiin myos
huomioon jarjestelmén reaktioaika hyokkédykseen sekéd rangaistuksen ankaruus. Tut-
kielman péatulos oli, ettd tekninen kestavyys viittaa vahvasti huijausten hintoihin
ja niiden yllapitoaikoihin. Tehokas jarjestelma tekee siis huijaamisesta hankalampaa
ja kalliimpaa. [8]

Listan ylimpéana olivat pelit Valorant ja Fortnite, joiden huijauksenestot toimi-
vat ydintasolla. Alimpana olivat pelit Team Fortress 2 ja Counter-Strike 2, jot-
ka kiyttévit kiyttdjatason Valve Anti-Cheat -jarjestelméad. Tutkielma osoitti, ettéd
ydintason jarjestelméat parjasivat ylipadtdaan paremmin kuin kayttajatason jéarjestel-
mét. [8] Seuraavaksi tarkastellaan tarkemmin Vanguard, BE ja EAC -jarjestelmien
tehokkuuksia.

Valorant oli tutkimuksen listan ykkosend. Pelin Vanguard-jarjestelmén ylivoi-
mainen sijoitus johtuu siitd, ettd se aloittaa valvonnan jo kiayttojarjestelméan kayn-
nistyessa. Tamé antaa sille kaikista syvimmén ja tehokkaimman valvonnan seka
erottaa sen muista ydintason jarjestelmistd. Se myos antoi ankarempia rangaistuk-
sia kuin listan toisella sijalla oleva Fortnite tehden siitd tehokkaimman jarjestel-
mén. [8] Vuonna 2025 Valorant julkaisi raportin omalla nettisivullaan, joka esitti

kilpailullisen pelimuodon (engl. ranked game mode) huijareiden mééardan laskeneen
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yhteen prosenttiin maailmanlaajuisesti. Raportissa esitetddn pelikieltojen méaréat
120 paivan mittausvalilla ja paivittaiset kiellot vaihtelivat 3 500:n ja 12 000:n vélil-
4. Raportissa eritelladn mistd huijaamisesta pelaajat ovat todettu, joka on todella
harvinaista. Talla voidaan péaatelld, mitkd menetelmét ovat estdneet huijaamista te-
hokkaimmin. Jarjestelmén asiakaspuolen menetelméat muodostavat yli 95-prosenttia

jokapaiviisista kielloista. [21]

1. Ensimmaiselld sijalla ovat huijarit, jotka on tunnistettu laitetunnisteen perus-

teella.

2. Toisella sijalla ovat pelaajat, joiden koneista on 16ydetty huijausohjelmia. N&-
mé viittaavat menetelmiin, kuten prosessien skannaus ja haitallisten koodien

tunnistukseen.

3. Kolmannella sijalla ovat huijarit, jotka ovat yrittdneet kiertdd Vanguardia.
Kiertamisen tavoista ei kerrota tarkemmin, mutta silld voidaan mahdollises-
ti viitata Vanguardin prosessien sulkemiseen tai sen valvomisen kiertdmiseen
ydintasolla. Vanguardin ydintason huijauksenesto on siis estdnyt tapaukset

tehokkaasti.

Valorantin globaali aktiivinen pelaajaméérd on keskiméérin 5 miljoonaa [22].
Vanguardin késittelema huijarikuorma on paljon isompi kuin muiden pelien, joka
tekee yhden prosentin huijausasteesta paljon vaikuttavamman. Tama vahvistaa jar-
jestelmén kuvaa kaikista tehokkaimmasta huijauksenestojérjestelmésta.

Apex Legends oli tutkimuksessa seitseméannelld sijalla. Mielenkiintoista oli, et-
td pelin kiayttdma EAC on ydintason jarjestelmé, mutta se havisi kiyttajitason
Blizzard Defence Matrixille. Querwatch 2 antoi kieltoja paljon herkemmin ja kiellot
olivat paljon ankarempia. Huijari joutuu joka kerta kayttamadn uutta puhelinnume-
roa, kun pelikielto annetaan, joka teki huijaamisesta tyoladmpaa. [8] Tama korostaa

hyvin, ettd pelkkd ydintason toiminta ei takaa tehokasta huijauksenestoa. Vuonna
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2025 Electronic Artsin nettisivuilla raportoidaan, ettd Apex Legendsin kilpailullisen
pelimuodon huijareiden mééra on tietokoneella noin 7 prosenttia [23]. Pelin pelaaja-
mééré tietokoneella vuonna 2025 on noin 60 000 — 180 000 [24]. Vaikka pelaajamééra
on pienempi kuin Valorantilla, huijareiden méaara on silti suhteellisesti korkeampi.
Téamé korostaa EAC:n heikompaa toimintaa ja vahvistaa sen sijoitusta tutkimuk-
sessa.

Tom Clancy’s Rainbow Siz Siege (lyh. R6S) oli tutkimuksessa neljannella sijal-
la [8]. R6S:n BE -jérjestelma sijoittui Vanguardin ja EAC:n vélille. Se olisi voinut
sijoittua kolmanneksi, mutta sen prosessien skannausmenetelmallé oli puutteita hui-
jausten havaitsemisessa. Se sijoittui kidyttdjatason jérjestelmid korkeammalle, joka
vahvistaa kuvaa ydintason jérjestelmien tehokkaammasta toiminnasta. Vuonna 2025
R6S ilmoittaa nettisivuillaan, ettd pelaajilla on 2,5 prosentin mahdollisuus kohdata
huijari pelissd [25]. R6S:n pelaajamééra tietokoneella on noin 100 000 luokkaa [26].
Huijausaste on vaikuttava ja se korreloi tutkimuksen tulosten kanssa.

Huijausasteiden suhteen tulee olla kriittinen, koska ne vaihtelevat péaivittédin ja
niithin vaikuttaa useampi tekijé, kuten vaarat positiiviset. Esimerkiksi EAC vait-
tad nettisivuillaan, ettd heidén jarjestelménsé ei ilmoita vééria positiivisia |7]. Niilld
tarkoitetaan tapauksia, joissa huijauksenesto tulkitsee normaaleja pelaajia huijarei-
na esimerkiksi pelin bugin tai jarjestelmén virheen takia. Valorantin ja R6S:n hui-
jausasteiden tulokset voivat olla tietokoneen lisidksi konsolilta. Pelaajaméarissé on
otettu huomioon kaikkien tietokonepeli alustojen pelaajamaarat. Peleja on eri alus-
toilla esimerkiksi Apexr Legendsia voi pelata EA:n alustalla tai Steamin alustalla.
Pelaajaméarissa ei siis oteta huomioon konsolipelaajia. Esimerkiksi Apex Legendsin
pelaajamééré konsolilla on ldhes viisinkertainen tietokoneella pelaaviin ndhden [24].
Vaikka esitetyt tulokset eivét ole tarkkoja, ne silti antavat hyvén idean jarjestelmien

tehokkuuksista. Ne myo6s ylipaataan tukevat tutkimuksen tekemia havaintoja.



4.2 YKSITYISYYS 19

Tuloksista voidaan paételld, ettd ydintason jarjestelmét estavit huijaamista te-
hokkaammin kuin kdyttajatilan jarjestelméat. Ne kykenevit estaméadn padosan hui-
jausyrityksistd ennen kuin ne tapahtuvat ja alentavat huijausten esiintymista peleis-
sd. Samanaikaisesti voidaan todeta, ettd ne eivit ole tdydellisid ja huijaamista ta-
pahtuu myo6s syvin tason valvonnan alla. Tdmén tehokkaan toiminnan seurauksena

on pelaajien yksityisyyden uhkaaminen.

4.2 Yksityisyys

Huijaustenestojérjestelmien suurin esittdmé uhka on niiden toiminta ydintasolla.
Kuten aiemmin on todettu, niilla on teknisesti paasy kaikkeen tietoon, mitéa kaytta-
jan koneella on. Peliyhtiot ja jéarjestelmien kehittajat ovat usein lapindkyvia heidan
kerddmaéansa tiedon kanssa. Esimerkiksi BE nettisivuilla kerrotaan jarjestelmén ke-
rddvén ja varastoivan vain peliin liittyvaa tietoa [13|. Peliin liittyvé tieto voi kuiten-
kin joissain tilanteissa siséltdd myos henkilokohtaista tietoa. Vaikka peliyhtiot eivét
kiytd tietoa muuhun kuin huijausten estédmiseen, kerdtty tieto on aina tietomur-
ron kohteena. Tamén takia on tarkedd, ettd pelaajat tietdvat tarkasti, mité tietoja
ydintason jarjestelmét kerdéavat heidan koneiltaan.

Yksityisyysosion keskeinen lahde on Dorner ja Klausner [27] tutkimus If it Looks
Like a Rootkit and Deceives Like a Rootkit: A Critical Fxamination of Kernel-Level
Anti-Cheat Systems. Jarjestelmien toimintaa on laajalti verrattu haittaohjelmiin,
kuten vakoiluohjelmiin (engl. spyware) ja piilohallintaohjelmiin (engl. rootkit). Tut-
kimus osoittaa, ettd ydintason huijauksenestopalvelut sisdltéavéat piilohallintaohjel-
mille tyypillisia piirteitd. Tutkijat toteuttivat jérjestelmien analyysin huijaustenke-
hittdjien ja turvallisuusasiantuntijoiden tekemien havaintojen perusteella. Siinéd on
my0s keratty yleisille piilohallintaohjelmille tyypillisid piirteita. N&itd tietoja ver-
tailemalla on tutkittu, mitkd huijauksenestojarjestelméat kayttaytyvét kuin piilohal-

lintaohjelmat. Tutkijat havaitsivat, etta erityisesti Vanguard taytti suurimmin osin
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piilohallintaohjelmien tunnusmerkit. BE ja EAC olivat vihemmén tunkeilevampia,
mutta nekin kerésivit paljon kyseenalaista tietoa. Tutkimuksen perusteella luvussa
tullaan esittdméan yksityiskohtaisemmin Vanguardin, BE ja EAC kerdédmia tietoja
ja menetelmia, jotka uhkaavat pelaajien yksityisyytta.

Vanguard sisélsi vahvasti piilohallintaohjelman mukaista toimintaa. Kuten ai-
emmin on mainittu, Vanguardin ydinajuri aloittaa toiminnan samaan aikaan kayt-
tojarjestelméan kanssa. Téamé on kaikista menetelmistd tunkeilevin, koska silld on
pysyvé ja aktiivinen valvontakerros kiyttojarjestelméan paalld. Se mahdollistaa kai-
ken toiminnan tarkkailun pelin ulkopuolella. Jérjestelmét ovat tarkoitettu estdmaan
huijaamista peleissa, joten niillé ei ole mitaédn syytéa olla kdynnissa pelin ulkopuolella.

Valorantin poistaminen ei poista samalla Vanguardia [28]. Useimmat jarjestel-
mét poistuvat pelien mukana. Esimerkiksi EAC poistuu koneelta kun kaikki sité
hyodyntavét pelit poistetaan [16]. Tamé& on erittdin iso ongelma etenkin Vanguar-
dille, koska se jaa pyoriméaan koneelle jos pelaaja ei itse tajua manuaalisesti poistaa
sitd. Se jatkaa siis koneen valvomista ja samalla hidastaa sen toimintaa viemalld
prosessorin ja muistin resursseja.

Vanguardilla on toiminto, jolla se voi etépoistaa jarjestelmén kaytosta kiyttajan
koneelta [29]. Ta&mé4 on siltéd varalta, jos huijauksenestojéirjestelmasté l6ydetaén haa-
voittuvuus. Vaikka kyseessé on turvallisuusominaisuus, sen kaappaaminen voi myos
antaa hyokkéajille suoran padsyn kayttajien tietokoneiden ytimiin.

BE -jarjestelma ottaa kuvakaappauksia kaikista koneella juoksevista ohjelmista
ja luetteloi kaikki niakyvat tyopoytdikkunat. Se skannaa jarjestelméan TCP-yhteydet
etsien yhteyksié tunnetuille huijausnettisivuille. Se siis tarkistaa jokaisen nettisivun,
johon kone on yhteydessi ja tarkastelee niiden IP-osoitteita. BE:n kerdamét tiedot
ylittavat sen mitd jarjestelma tarvitsee suojatakseen pelid. Jos jarjestelmé epiilee
kdyttajaa, se voi halutessaan kerdtd BE -palvelimen pyytdméa tietoa. Ohjelma on

siis suunniteltu niin, etté se voi pyytaa mita vain pelin ulkopuolella olevaa tietoa. [30]



4.2 YKSITYISYYS 21

Ulkoisten prosessien tiedon kerddminen on yksi jarjestelmén suurimmista uhkista.
Jos kayttdja avaa pankkisovelluksen tai -nettisivun, jarjestelmé voi mahdollisesti
lahettad niista tietoa BE:n palvelimille.

EAC:n suurin esittdmé uhka on sen kiyttdmé laitetunnistemenetelmé, ja mi-
té tietoja se kerdd pelaajien tietokoneista. Se kerdé tietoja, kuten rekisteriavaimia
ja BIOS-tietoja, MAC-osoitteita, levyjen sarjanumeroita seké lisdtietoja emolevyis-
té ja prosessoreista. [27] Nailld tiedoilla voidaan muodostaa pysyvéa jalki kiyttajan
koneesta. Pelaajan kone pystytdéan aina tunnistamaan, vaikka pelaaja vaihtaisi pe-
litilia.

Vanguard, BE ja EAC keraavéit kaikki pelin ulkopuolella olevaa tietoa, jotka eivét
ole valttamattomia pelin suojaamiselle. Vanguardin jatkuva valvonta pelin ulkopuo-
lella, BE:n kerdamé tieto ulkoisista prosesseista ja EAC:n kerddmé data pelaajien
jarjestelmista. Kaikki ndmé uhkaavat pelaajien yksityisyytta ja aiheuttavat suuren

riskin pelaajien henkilkohtaisille tiedoille.



5 Pohdinta

Téssa luvussa pohditaan edellisten lukujen tuloksia ja miten ne ovat yhteydessé toi-
siinsa. Yhteenveto jarjestelmien tehokkuuksista ja tunkeilevuuksista nahdéan taulu-
kossa 5.1. Taulukosta huomaa erityisesti sen, ettd mita tehokkaampi huijauksenesto,

sitd tunkeilevampi se on.

Taulukko 5.1: Jarjestelméan tehokkuus ja tunkeilevuus

Peli Huijauksenestojirjestelmi Tehokkuus Tunkeilevuus

Valorant Vanguard Kaikista tehokkain hui- Yht& tunkeleileva kuin piilo-
jauksenesto. hallintaohjelma

Rainbow Six Siege  BattlEye Tehokas huijauksenesto Tunkeileva, mutta ei hait-

taohjelman tasolla

Apex Legends Easy Anti-Cheat Toimiva  huijauksenesto.  Vahiten tunkeileva, mutta
Huomattavasti tehotto-  kerdd myods kyseenalaista tie-
mampi kuin toiset jirjes- toa
telmét.

Huijaamista esiintyy edelleen, vaikka jérjestelmilld on teknisesti péasy koneen
kaikkiin tietoihin. Vanguardilla on aktiivinen valvontakerros pelin ulkopuolella ja se
ei silti pysty ehkdiseméaan kaikkea huijaamista. Voidaan olettaa, ettd suuri osa pe-
laajista on valmiita hyviksymé#an laajemman valvonnan, jos se takaa pienemmén
madran huijareita. Téassa taytyy olla kuitenkin jokin raja, jota ei saisi ylittda. Paasy
pelaajan ytimeen ja jatkuva valvonta pelin ulkopuolella ovat selvésti rajan ylapuo-
lella. Jos jérjestelmét on suunniteltu estdméaédn pelissa tapahtuvaa huijaamista, sen
pitdisi keskittya valvomaan vain peliin liittyvia tietoja.

Vaikka ydintason jarjestelmét ovat tehokkaampia kuin kayttdjatason jarjestel-
mat, ero ei ole niin suuri. Tuloksista nahtiin, ettd ydintason jarjestelmét eivéit takaa

tehokkuutta ja kiayttdjatason jarjestelmét voivat ylittda ne tehokkuudessa joissain
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tapauksissa. Esimerkiksi vakavammat rangaistukset voivat lisita jarjestelméan toi-
mivuutta laajemman valvonnan sijaan. Jarjestelmien siirtyminen takaisin kaytté-
jéatasolle olisi hyva alku yksityisyyden parantamisessa. Tehokkuus tietenkin laskee,
mutta sitd voidaan parantaa muilla tavoilla.

Tehokkuuden lisédantyessa pelaajien yksityisyys vaarantuu. Tama ei ole kestava
ratkaisu tulevaisuudessa. Tulevaisuudessa tulisi pyrkia ratkaisuun, joka on tehokas
ja ei tarvitse pelaajien tietoja toimiakseen. Esimerkiksi palvelinpuolen huijaukse-
nestoon ja koneoppimiseen perustuvat jarjestelmat voivat olla tulevaisuuden suun-
ta tehokkaille huijauksenestojarjestelmille [31]. Nam& menetelmit analysoivat vain
pelissé tapahtuvaa muutosta. Niiden lisdksi voidaan hyodyntéa asiakaspuolen kéyt-
tajatason valvontaa, joka estdd voi estdd huijaamista jo ennen sen tapahtumista.
Kehittamalla ja yhdistdamaélla ratkaisuja voidaan luoda tehokas hybridijarjestelma,

joka ei uhkaa pelaajien yksityisyytta.



6 Yhteenveto

Tutkielman tavoite oli selvittda, miten ydintason huijauksenestojarjestelmat tasa-
painottuvat tehokkuuden ja pelaajien yksityisyyden vélilla online-videopeleissa. Ky-
symyksen selvittdmiseksi vastattiin kolmeen tutkimuskysymykseen: miten ydintason
huijauksenestojarjestelmét toimivat, kuinka tehokkaita ne ovat huijaamisen estami-
sessa ja millaisia yksityisyysuhkia ne aiheuttavat pelaajille.

Ensimméinen tutkimuskysymys kasitteli ydintason huijauksenestojarjestelmien
toimintaa. Tutkielmassa havaittiin, ettd jarjestelmét hyodyntavat kayttdjien tie-
tokoneiden ydintilaa lisdtdkseen valvonnan aluetta. Tdma tapahtuu jarjestelmien
asentamilla ydinajureilla, jotka antavat niille pdéasyn koneen syvimmaélle tasolle. Ti-
la antaa jarjestelmille oikeudet tutkia koneen kaikkia tietoja. Téméa tekee niista
tehokkaampia kuin kéyttajatason jarjestelmét, mutta samalla tunkeilevampia.

Toisessa tutkimuskysymyksessé pohdittiin olemassa olevien jarjestelmien tehok-
kuuksia. Todettiin, ettd ydintason jarjestelmét, kuten Vanguard, BE ja EAC, esté-
vat huijaamista tehokkaammin kuin kéyttajatason jarjestelmat. Tieteellisten tutki-
musten ja peliyhtididen raporttien perusteella jarjestelmét pystyvéat havaitsemaan
ja estdmaan huijaamista ennen niiden toteutumista. Kaikista tehokkain jarjestelméa
oli Vanguard, joka aloittaa estdmisen jo tietokoneen kdynnistyessa.

Kolmannen tutkimuskysymyksen osalta huomattiin, ettd tehokkuuden kasvulla
on suora yhteys yksityisyyden heikentymiseen. Vanguard valvoo jatkuvasti tieto-

konetta ja sen liikkeitéd, vaikka mitdan pelid ei ole padlla. BE pitaa listaa kaikista
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tietokoneella kiynnisséd olevista prosesseista ja ottaa niistd tilannekuvia. EAC ke-
rdd tietoja kiyttajien fyysisistéd laitteistoista, kuten prosessoreista ja emolevyisté.
Nama ovat kaikki tietoja, jotka eivat suoraan liity peleihin. Kaikista tehokkaim-
man huijaukseneston todettiin my6s toimivan piilohallintaohjelman tavoin. Néiden
liséiksi mahdolliset haavoittuvuudet huijauksenestojarjestelmissa voivat antaa hyok-
kdajille suoran padsyn kiyttdjien ydintilaan. Tamé herattdd pelaajissa eettisid ja
tietoturvaan liittyvid kysymyksié.

Voidaan todeta, ettd ydintason jarjestelmét ovat tehokkaimpia estamaén huijaa-
mista moderneissa online-videopeleissd. Niiden aiheuttamat turvariskit eivat kui-
tenkaan tee niista kestavia, ja uusia ratkaisuja tarvitaan. Tulevaisuudessa tarvitaan
vahemman tunkeilevia menetelmié, kuten palvelinpuolen huijauksenestoa ja koneop-
pimiseen perustuvia jarjestelmia, jotka eivét tarvitse pelaajien tietoja toimiakseen.
Tulevaisuuden kannalta tarvitaan myos enemman analyysia ja tieteellisid julkaisuja
olemassa olevista jarjestelmistd. Téssd tutkielmassa kaytettyjen akateemisten lah-
teiden maérd on todella pieni, koska aihetta ei ole tutkittu tarpeeksi. Voi hyvin
olla, ettd ne uhkaavat vield enemmaén pelaajien yksityisyytta kuin téssa tutkielmas-
sa ollaan todettu. Jarjestelmien tehokkuutta tulisi my6s analysoida enemmén. Esi-
merkiksi ydintason jarjestelmien tehokkuuden vertaamista muihin jarjestelmiin ja
ratkaisuihin. Jotkin kdyttdjdtason ja palvelinpuolen hybridijarjestelmét voivat olla
vahemman tunkeilevia sekd tehokkaampia kuin ydintason huijauksenestojirjestel-

mat.
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