Tor-selaimen kayton jattamat jaljet
Windows 11 -laitteelle

TURUN YLIOPISTO
Tietotekniikan laitos
TkK-tutkielma
Tietojenkasittelytiede
Joulukuu 2025
Hanna Kedonpéaa

Turun yliopiston laatujirjestelmén mukaisesti tdmén julkaisun alkuperdisyys on tarkastettu Turnitin
OriginalityCheck -jarjestelmalla.



TURUN YLIOPISTO
Tietotekniikan laitos

HANNA KEDONPAA: Tor-selaimen kayton jattdmat jaljet Windows 11 -laitteelle

TkK-tutkielma, 30 s.
Tietojenkésittelytiede
Joulukuu 2025

Tor-selain on avoimen ldhdekoodin selainohjelma, joka on erikoistunut peittdmaan
kiyttajansa toimia Internetissd. Kuitenkin myos Tor-selaimen kiytto jattda jalkia
sille paatelaitteelle, jolla sita kiytetdan. Tassa tutkielmassa tarkastellaan, mita jalkia
eli artefakteja selaimen kaytto jattda Windows 11 -laitteelle. Tutkittavia kohteita
ovat laitteen rekisteri-, muisti- ja tallennustilan artefaktit.

Tutkielmassa tehdaén kirjallisuuskatsaus tutkimuksista, joissa tarkastellaan Win-
dows 11 -laitteelle jaavid Tor-selaimen artefakteja. Tuloksia tdydennetdan empiiri-
selld kokeella, jossa Tor-selainta kiytetadn virtuaalikoneella ja artefakteja etsitdaan
kolmessa vaiheessa: selaimen ollessa kidynnissé, selaimen sulkemisen jalkeen ja lo-
puksi selaimen poistamisen jalkeen. Tulokset osoittavat, ettd Tor-selaimen kiytosta
jaa jalkia laitteen rekisteriin, muistiin ja tallennustilaan kaikissa kolmessa vaiheessa,
vaikka jalkien méara vihenee selaimen sulkemisen ja poistamisen jalkeen. Empiirisen
kokeen tulokset osin vahvistavat ja osin haastavat aiempia tutkimustuloksia.
Kirjallisuuskatsauksen ja empiirisen kokeen tulosten perusteella suositellaan lisétut-
kimusta erityisesti sen selvittdmiseksi, miten rekisterin, muistin ja tallennustilan eri
analyysityokalut ja Tor-selaimen eri versiot vaikuttavat loydettavissa oleviin arte-
fakteihin Windows 11 -laitteella. Valtaosa Tor-selaimen artefaktien tutkimuksesta
keskittyy varhaisempiin Windows-versioihin, ja Windows 11 -versiota koskevien tut-
kimusten vahédinen méaéra ja niiden osin erilaiset tyokalut ja lahestymistavat rajoit-
tavat tulosten vertailukelpoisuutta. Tutkielman tulokset kuitenkin taydentévat ole-
massa olevaa tutkimuskenttad ja luovat ajantasaisen kokonaiskuvan téssé vaiheessa
vahan tutkitusta aiheesta.

Asiasanat: Tor-selain, digitaalinen forensiikka, muisti, rekisteri, tallennustila, tieto-
turva
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1 Johdanto

Internet voidaan jakaa kolmeen osaan: pintaverkkoon ( World Wide Web), syvaverk-
koon (deep web) ja pimeadan verkkoon (dark web). Tavallisen Internetin selaajan
kiyttamé pintaverkko kattaa vain noin 4 % koko Internetin sisallosta. Noin 90 %
kuuluu syvaéan verkkoon, jonka sisiltoja tavalliset hakukoneet, kuten Google, eivét
loyda. Jaljelle jadva noin 6 % on pimead verkkoa, jonka saavuttamiseen tarvitaan
erikoistuneita selaimia, kuten Tor, 12P /ISP, Tails, Whonix tai Subgraph. Pime&n
verkon kautta on mahdollista paasta kéasiksi sellaisten sivustojen sisdltoihin, joiden
tarkan osoitteen tietdéd. Koska néiden sivustojen sisdlté on salattua, ne yhdistetaan
usein rikolliseen toimintaan. [1]

Verkossa toimivat kiyttdjat haluavat yha useammin pysya anonyymeiné esimer-
kiksi markkinapaikoilla, maksujérjestelmisséa ja keskustelufoorumeilla. Tata tarvetta
varten on kehitetty anonymiteettié suojelevia verkkoja, kuten avoimen ldhdekoodin
verkko Tor (The Onion Routing), joka suojaa kiyttajien henkilollisyyttd ja verk-
koyhteytta salauksella. [1] Tor on anonymiteettid suojelevista selaimista suosituin
[2]. Tor-verkon kehittdmisen paatarkoituksena oli mahdollistaa turvallinen viestinta
julkisessa Internetissa yksityisyyden suojaamiseksi. Siita tuli kuitenkin alusta myds
laittomalle viestinnélle ja rikollisten suosima paikka yllapitdd kryptomarkkinoita,
kuten Silk Road, Dream Market ja Dark Market. [3]

Useisiin selaimiin on lisdtty yksityinen selaustila. Sen tavoitteena on, etté selai-

men kaytostéa ei saa jadada jalkid, jotta voidaan estédd paikallista tai verkon kautta
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toimivaa hyokkédajiaa oppimasta kiayttajan selauskiyttaytymista. Kayttdajan henkilol-
lisyyden taytyy myos pysya piilossa sivustoilta, joilla han vierailee. Kuitenkin muun
muassa Chand ym. [4] ja Javed ym. [5] osoittavat, ettd myds anonymiteetistdin tun-
netun Tor-selaimen kaytosta voi jadda padtelaitteelle jalkia kdyttdjan toiminnasta.
Téama heijastelee muun muassa Carveyn [6] esiin nostamaa, alun perin ranskalaisen
kriminologi Edmond Locardin todistusperiaatetta, jonka mukaan jokainen kontakti
jattaa jaljen (Every contact leaves a trace).

Vaikka kaikki toiminnot Windows-jérjestelméssa eivit jaté jalkid helposti naky-
vaan paikkaan, hyodyllisia tietoja on mahdollista 16ytéa oikeita tyokaluja kayttamal-
14 ja tietdmalld, mistd etsii. [6] Monissa tutkimuksissa onkin esitelty erilaisia me-
netelmia arkaluonteisen tiedon kerdamiseksi Windows-kéyttojéarjestelmésté. Lopulta
kyse ei ole vain teknisesté etsinnésté, vaan myos siitd, miten hajanaiset merkit lait-
teella muodostavat koherentin kertomuksen kayttdjin toiminnasta ja kuinka jalkia
tutkiva analyytikko kykenee yhdistamaéén sirpaleet kokonaisuudeksi, joka paljastaa
enemman kuin yksittéiset jiljet itsessdédn kertovat.

Jokaisen uuden Windows-version myota kiytettavissa nayttaisi olevan yha enem-
mén jalkia, joilla kidyttdjan toimintaa laitteella voidaan jaljittda. Monet néista jéljis-
ta tallennetaan uusilla tavoilla ja eri paikkoihin: ei pelkistaén rekisteriin, vaan koko
tiedostojarjestelméén. [6] Voidaan péitelld, ettd uusien tallennustapojen ja jilkien
lisddntyneen madran ansiosta Windows 11 -laitteelle jadvia jalkia on edelleen hyo-
dyllista tutkia. Liséksi nopeasti kehittyvien tietotekniikan ja digitaalisen forensiikan
alojen tutkijoiden on mukauduttava muutoksiin pysymalld ajan tasalla kiyttojar-
jestelmien kehityksesté ja tyokaluista, mikd on Javedin ym. 5| mukaan ehdottoman
tarkedd forensisten tutkimusten eheyden ja luotettavuuden takaamiseksi.

Téssé tutkielmassa tarkastellaan, mita jalkid Tor-selaimen kiytto voi jattas sil-
le Windows 11 -laitteelle, jolla sitd kaytetdan. Tutkielmassa vastataan seuraavaan

tutkimuskysymykseen:
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TK1. Mitéa jalkid Tor-selaimen (versio 14.5.6) kiytosta jaa Windows 11 -péatelait-

teelle?

Tutkielma on rajattu vain Windows 11 -laitteelle jaéviin jalkiin. Tor-selaimen
jattamia jalkia tarkastellaan vain niissé tilanteissa, kun selain on asennettu suoraan
laitteelle. Siten rajataan pois muun muassa Chandin ym. [4] esittelemé tilanne, jossa
selainta kiytetddn siirrettavissa tilassa eli suoraan USB-tikulta.

Aineistoa haettiin Google Scholarilla, IEEE Xplorella, Science Directilléd, Sprin-
ger Linkilla ja UTU Volterilla, joiden kautta on 16ydettavissd runsaasti aineistoa
tietoverkkojen turvallisuudesta ja digitaalisesta forensiikasta. Haut aloitettiin laa-
jasti osumia antaneilla hakulauseilla, kuten "Tor browser forensics"ja "Windows fo-
rensics". Hakusanojen yhdistely AND- ja OR-sanoilla rajasivat 16ydettyé aineistoa
tutkielman kannalta relevantimmaksi, etenkin, kun lopuksi hakusanojen joukkoon
lisattiin "Windows 11" silla siitd on Windowsin uusimpana versiona vihemmén
tutkimusta kuin aiemmista versioista.

Hakutuloksia rajattiin suomeksi tai englanniksi kirjoitettuihin teoksiin, tieteel-
lisiin artikkeleihin, véitoskirjoihin ja konferenssijulkaisuihin rajaten pois pro gradu
-tutkielmat. Tutkielman kannalta keskeisimmat lahteet rajattiin vuosille 20212025,
silld viidessa vuodessa sekd Windowsiin ettd Tor-selaimeen on tullut useita paivityk-
sid. Lisdksi Windows 11 julkaistiin vuonna 2021. Muina lédhteind on kiytetty myos
vuotta 2021 vanhempia julkaisuja, joissa Tor-selaimen artefakteja tutkitaan aiem-
missa Windows-versioissa. Erilaisilla hakulauseilla saatujen hakutulosten méaré on
esitetty Taulukossa 1.1.

Hakutuloksia rajattiin tarkastelemalla 16ydettyja otsikoita ja abstrakteja. Erityi-
sesti etsittiin lahteité, joissa kasitelladan Tor-selaimen jattamié jalkia laitteen rekiste-
riin, muistiin ja tallennustilaan. Lopulta muotoutui kolme keskeisté lahdettéa, jotka

ovat kaikki vuosilta 2023-2025 ja joissa tarkastellaan Tor-selaimen kdyton jattamis
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Taulukko 1.1: Hakutulosten méaéra eri hakulauseilla
Google Scholar | IEEE Xplore | Science Direct | Springer Link | UTU Volter

"Tor browser" AND

"Windows 11"

-
forensics AND Windows 592 2 27 20 5
"Tor browser"AND
artefacts(/artifacts) 328 2 21 14 5
AND Windows

" . !

Tor browser"AND - ) A . ;

jalkia Windows 11 -laitteelle.

Luku 2 esittelee Tor-selaimen ja siihen liittyvan Tor-verkon perusominaisuuk-

sia ja kayttotarkoituksia. Luvussa 3 perehdytéddn Windowsin keskeisiin forensiikka-

alueisiin: rekisteriin, muistiin ja tallennustilaan. Naistd kaikista voidaan voidaan

loytaa kayttdjan toiminnasta jédneitd artefakteja laitteella. Luku 4 esittelee, mi-

ta Tor-selaimen kayttoon liittyvid artefakteja tutkimuskirjallisuudessa on 16ydetty

Windows 11 -laitteilta. Luvussa 5 tuodaan esiin empiirisessa kokeessa 16ydetyt Tor-

selaimen artefaktit ja verrataan tuloksia tutkimuskirjallisuudessa esitettyihin tulok-

siin. Luku 6 tiivistdéd keskeiset tutkimustulokset sekéd tutkimuskirjallisuudesta etta

tdmén tutkielman empiirisesté kokeesta ja esittelee mahdollista jatkotutkimustar-

vetta.




2 Tor-selain

Tor-selain on ilmainen ja avoimen lahdekoodin selainohjelma, joka perustuu Firefox-
selaimeen. Sen erikoisuus on niin sanottu sipulireititys (onion routing), jossa kaikki
verkkoliikenne salataan useaan kertaan ja kuljetetaan useiden eri palvelimien kautta.
Naita palvelimia yllapitaviat vapaaehtoiset ympéri maailmaa. |7]

Tor-selain tukee erityisia onion-verkkosivuja, joita ei 10ydy tavallisilla selaimil-
la. Téllaisten verkkosivustojen osoitteissa kiaytetaan .onion-paitetta, eivitka sivus-
tot ndy julkisissa verkkosivurekistereissd. [1], [8] Tor-verkko tarjoaa anonymiteettid
vaihtamalla IP-osoitetta Tor-solmujen kautta, mikd on merkittavin syy siithen, miksi
pimedssd verkossa tapahtuvan toiminnan tutkiminen on vaikeaa [3]. Koska viestin
alkuperad ei voida jéljittasd [P-osoitteen vaihtelun vuoksi Tor-solmujen kautta, rikol-
lisille tamaé tarjoaa katevan keinon toimia internetissd anonyymisti kiyttden néitéa
alustoja laittomiin tarkoituksiin [9]. Samaa asiaa painottaa myos Chertoff [8], jo-
ka nostaa esiin IP-osoitteen keskeisen roolin kyberrikosten tutkinnassa. Tor-verkon
tarjoama suoja tekee pimedsta verkosta suuren haasteen viranomaisille.

The Tor Project Foundationin verkkosivujen [7] mukaan Tor-verkko tarjoaa yk-

sityisyytta ja nimettomyytta verkossa kayttamalla useita eri tekniikoita:

1. Kayttaja ei yhdistd suoraan haluamaansa verkkosivuun, vaan yhteys kulkee
ensin Tor-verkon kautta. Tdma piilottaa kiayttdjan suoran yhteyden kohtee-

seel.

2. Lopullinen kohdesivusto ei née kiyttajan oikeaa IP-osoitetta. Se nikee vain
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yvhden Tor-verkon véalityspalvelimen IP-osoitteen.

3. Yhteys kulkee kolmen Tor-vilityspalvelimen kautta. Tata kutsutaan Tor-piiriksi.
Ensimmainen palvelin eli sisdédntulosolmu tietad kayttajan IP-osoitteen, mut-
ta ei hanen lopullista kohdesivustoaan. Toinen vilityspalvelin eli keskisolmu
nékee vain, ettd tietoa siirtyy palvelimelta toiselle. Kolmas vélityspalvelin eli
poistumissolmu tietdd, mikd on kohdeosoite, mutta ei kiyttdjan alkuperaista

[P-osoitetta. Nain mikéaén yksittdinen palvelin ei saa kokonaiskuvaa.

4. Kayttajan liikkenne salataan useaan kerrokseen: yksi kerros jokaiselle vélityspal-
velimelle. Jokainen palvelin poistaa vain oman kerroksensa salauksesta, mika

muistuttaa sipulin kuorimista kerros kerrallaan. Tésté tulee nimi sipulireititys.

5. Koska Tor on avoin ja ilmainen kaikille, sithen osallistuu paljon kayttédjia ja
palvelimia. Tama tekee verkon laajamittaisesta tarkkailusta ja liikenteen seu-

raamisesta hyvin vaikeaa.

Hallitusten, Internet-palveluntarjoajien ja yritysten on mahdollista estad Tor-
verkon kiytto sulkemalla paésy verkon sisddntulo- ja poistumissolmuihin, koska Tor-
vélityssolmujen hakemisto on julkisesti saatavilla. Erityiset siltasolmut (bridge no-
de) kuitenkin auttavat kiertdmaan ndma rajoitukset, silld osa siltasolmuista on pii-
lotettuja, minka vuoksi niiden IP-osoitteita ei pystytd tunnistamaan ja estdméan.
Kun kayttaja lahettad verkkoliikennettéa siltasolmulle, se ldhetetdéan eteenpéain kéyt-
tajan valitsemalle sisddntulosolmulle. Viestinta jatkuu tdmén jélkeen normaalisti,
mutta piilotettu siltasolmu on yksi lisdsolmu liikenteen reitilla ja toimii vélityspis-
teend. [10] Siltasolmut ovat siten téarked osa Tor-verkon yksityisyyden takaavaa in-
frastruktuuria erityisesti paikoissa, joissa valvonta ja sensuuri ovat laajamittaisia.

Tor-verkkoa hyodyntéavatkin monet eri tahot: yksityisyyttdan varjelevat kansalaiset,
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tietonsa kilpailijoilta salaavat yritykset sekéd viranomaiset, jotka tarvitsevat toimin-
nalleen nakymattomyytta. Myos ihmisoikeuksien puolustajat ja journalistit kiytta-
vt Tor-verkkoa viestintdén, jonka tdytyy pysyé salassa ja suojattuna. [11] Laheskdan

kaikki Tor-verkon kaytto ei siten liity rikolliseen toimintaan.



3 Windows-jarjestelman keskeiset

forensiikka-alueet

Windowsin keskeiset forensiikka-alueet ovat rekisteri, muisti (RAM) ja tallennus-
tila. Kaikista niistd voidaan saada toisiaan tdydentévia tietoja kayttdjan toimista
paatelaitteella.

Rekisteri. Windowsin rekisteri on hierarkkinen tietokanta, johon tallennetaan
tietoa jarjestelmésta. Sieltd voi 10ytya esimerkiksi kiyttédjitileja, salasanoja ja sa-
lausavaimia. Forensiikan ndkokulmasta rekisteriin tallennettu tieto voi olla tarkea
todiste, koska ldhes jokainen tietokoneella tehty toimenpide tallentuu sinne. [12]

Javedin ym. [5] mukaan rekisteriforensiikka on olennainen vaihe Tor-artefaktien
jaljittamisessa usein senkin jalkeen, kun selain on jo poistettu laitteelta. Huomau-
tusta tarkentavat Arshad ym. [13]. He toteavat, ettd kun Tor-selain asennetaan, se
luo rekisteriin useita merkint6ja, jotka liittyvéit selaimeen ja sen asennusprosessiin.
Néiden rekisteriavainten arvot voivat muuttua sen mukaan, onko selain avattu vai
suljettu. Tama on hyddyllistd, kun halutaan selvittad, onko kiayttdja vain asentanut
Torin vai onko héan myos kayttanyt sitd. Sen sijaan nadmaé rekisterimerkinnét eivét
paljasta, mitd sivustoja on selattu. Lisaksi rekisterimerkinnoisté voidaan selvittéa,
mitd ohjelmia on askettiin kiytetty. Namé rekisteriavaimet sailyvét jarjestelméssa
vield senkin jéilkeen, kun Tor-selain on poistettu, mikd tukee Javedin ym. [5] né-

kemysta siitéd, ettd rekisterin tutkimisesta on kidyttdjéin toiminnan jaljittdmisessa
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paljon hyotya myos Tor-selaimen poistamisen jalkeen.

Arshadin ym. [13] mukaan Windowsin rekisteri toimii ikddn kuin kdyttojarjes-
telmén muistikirjana, johon tallentuu tietoa ohjelmien kdytosta, kiyttajista ja ajan-
kohdista. Forensiikan nakokulmasta rekisteristd voidaan 16ytéa vihjeité siita, kuka
kdytti konetta, mitd ohjelmia tai toimintoja suoritettiin, milloin ndmé& tapahtumat
sattuivat ja missd kohtaa jarjestelméd ne tapahtuivat. Tamaé tieto voi auttaa yhdis-
tamadn tietyt toimet tiettyyn kdyttajaan.

Rekisteriin on tallennettu paljon tietoa, joka auttaa kayttojarjestelméa ja ohjel-
mia toimimaan oikein, eli se kertoo, mité niiden pitéisi tehdé, mihin tallentaa tie-
toja ja miten reagoida eri tilanteissa. Rekisterin avulla voidaan esimerkiksi méaéra-
ta, etté tietokone tyhjentdd muistin vara- eli sivutustiedoston sammutettaessa. Kun
Windowsissa ajetaan sovellus, kuten Pasianssi, se kiyttaa ensimmaéiselld kiynnistys-
kerralla oletusasetuksia esimerkiksi korttien jakotavassa ja pisteytyksessa. Kayttaja
voi muuttaa naitd asetuksia haluamallaan tavalla, kuten sdatda pelin ikkunan ko-
koa ja sijaintia. Kun sovellus suljetaan ja tietokone sammutetaan, tehdyt muutok-
set sdilyvat. Taméa johtuu siitéd, ettd asetukset tallennetaan Windowsin rekisteriin.
Seuraavalla kiyttokerralla sovellus lukee rekisteriin tallennetut asetukset ja avautuu
kiyttdjin alemmin méarittelemésséd muodossa. [6]

Carveyn [6] mukaan rekisterissi olevaan tietoon liittyy usein jokin aikaleima,
minké vuoksi rekisteria voidaan pitda osittain lokitiedoston kaltaisena. Jokaisella
rekisteriavaimella on niin sanottu LastWrite-aika, joka kertoo, milloin avainta on
viimeksi muutettu. Tamé aika péivittyy aina, kun avain luodaan tai sen arvoja
tai alihakemistoja lisdtaédn, poistetaan tai muokataan. Nain rekisteri tallentaa tie-
toa myos tapahtumien ajankohdista, miké tekee siitd hyoddyllisen ldhteen laitteen
kiyttdjan toiminnan jaljittdmisessd. Carvey nostaa esiin Javedin ym. [5] ja Arsha-
din ym. [13] tapaan, etta rekisteristd 10ytyvé tietomééra laitteen kdyttdjan toimista

on usein suuri vield senkin jalkeen, kun kiyttdja on yrittanyt peittda jalkensé niin
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sanotuilla antiforensiikkatoimilla, silld kidyttajat eivit aina ymmaérra, ettd heidan
vuorovaikutuksensa kayttojarjestelmén ja usein myos sovellusten kanssa tallentuu
automaattisesti.

Windowsin rekisterissé tieto on jirjestetty erityisiin osiin, joita kutsutaan avai-
miksi (keys). Avaimet ovat kansioita ja alikansioita, jotka ndkyvét rekisterieditorin
vasemmassa osassa. Avaimissa on my0s niiden oikeusteknisesti arvokas LastWrite-
aikaleima. Oikeassa reunassa nidkyvét arvot (values) ovat rakenteeltaan yksinker-
taisempia ja sisdltavat tietoa tietyssd muodossa, kuten yksittaisend merkkijonona,
useampana merkkijonona, bindaritietona tai DWORD-arvona, joka on 32-bittinen
bindériluku. [6]

Kun uusia Windows-versioita kehitetaan, myos tiedon tallennuspaikat ja -muodot
rekisterisséd muuttuvat: joitain avaimia tai arvoja saatetaan lisaté, siirtdéd, muoka-
ta tai poistaa kokonaan [6]. TAmé& puoltaa tarvetta tutkia uusimpien Windows-
versioiden forensiikkaa, silla rekisteri nayttéisi olevan merkittava forensinen tieto-
ldhde.

Muisti. Jéarjestelmén muisti voi olla haihtuvaa tai ei-haihtuvaa. Haihtuva muis-
ti tallentaa tietoja valiaikaisesti, kun taas ei-haihtuva muisti séilyttda tiedot jérjes-
telmésséd. [14] RAM eli satunnaispdésyinen muisti on haihtuvaa, eli se menetetain
sammuttamisen yhteydessa. Haihtuvan muistin analyysin laatu riippuu suuresti sii-
td, kuinka laadukas muistikopio jérjestelmésté on saatu. [15]

Muisti tallentaa prosessien sen hetkisen toiminnan, rekisterit, prosessien pinot,
poistetut tiedostot ja salatut tiedot. Muistiforensiikassa analysoidaan fyysiseen muis-
tiin tallennettua dataa, kun kdyttojarjestelmé on kiynnissé. [14] Muistista voi 16ytéa
tietoja esimerkiksi avoinna olleista sovelluksista, kiytetyista tiedostoista ja muista
selaimen kdyttoon liittyvistd yksityiskohdista [4].

Niin kauan kun jérjestelmé on kdynnissd, sen RAM-muistiin jaa jalkia siella

tehdyista toimista. Siten Tor-selaimen kaytosta jaavat artefaktit voidaan loytaa ja
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tutkia ottamalla muistivedos epaillyn koneesta. Analysoimalla muistivedosta siithen
sopivalla tyokalulla, kuten Bulk Extractorilla, voidaan saada selville esimerkiksi se-
latut URL-osoitteet, kiytetyt sidhkopostiosoitteet ja verkkosivustoille syétetyt hen-
kilotiedot. [10] Myos Javed ym. [5] korostavat, ettd muistivedoksesta voidaan saa-
da merkittavia todisteita Tor-selaimen kaytosta, kuten vierailtuja verkkosivustojen
osoitteita, HTTP-pyyntoihin liittyvid otsikkotietoja ja Tor-selaimen kidynnistysoh-
jelma.

Tallennustila. Tallennustila on yleisnimitys kaikelle tietokoneessa kiytettéavissa
olevalle datan siilytystilalle. Sithen voivat kuulua muun muassa kiintolevyt, SSD-
levyt ja USB-muistit.

Kumarin ym. [10] mukaan todisteita Tor-selaimen kiytosta voi olla vaikea saa-
da sen jalkeen, kun selain on poistettu laitteelta. Talloin tieto saadaan Prefetch-
tiedostoista, jotka sijaitsevat Windows-koneessa hakemistossa C:\ Windows' Prefetch.
Niisté saadaan tietoa selaimen metadatasta, kuten selaimen luontiajasta ja viimei-
simmasta kdynnistysajasta, selaimen kiynnistyskertojen madrasté, selaimen kiyn-
nistyshakemistosta ja tiedostonimesta. Javed ym. [5] lisdévit, ettd Prefetch-tiedostot
tallentavat tietoja aiemmin avatuista sovelluksista, jotta ne kiiynnistyisiviat mychem-
milla kdynnistyskerroilla nopeammin.

Laitetta tutkittaessa voidaan havaita monenlaisia aikaleimoja. Windows jattaa
paatelaitteelle aikaleimoja, kun tiedosto tai kansio on luotu tai sen sijaintia muutettu
(File/Folder Created), sitéd on muokattu (File/Folder Modified) tai kun tiedostoa tai
kansiota on viimeksi késitelty tai sithen on viitattu jollain tavalla tiedostojarjestel-
mén kautta (Last Accessed). Tamaé ei kuitenkaan edellyté, etté tiedostoa tai kansiota
valttamatta avattiin, vaan jopa viruksentorjuntaohjelman suorittama tarkastus voi
muokata aikaleimaa. Tdmén vuoksi Last Accessed -aikaleima ei ole valttaméatta hyo-
dyllinen forensiikan nékokulmasta. Entry Modified Time -aikaleima taas muuttuu,

kun tiedoston metadata muuttuu, esimerkiksi koko tai sijainti levylla. [16]



4 Tor-selaimen kayton jattamat
artefaktit rekisteriin, muistiin ja

tallennustilaan

Tassa luvussa tarkastellaan, millaisia artefakteja Tor-selaimen kiytosté on 10ydetty
Windows 11 -laitteen rekisteristd, muistista ja tallennustilasta. Tor-selaimen foren-
sitkkaa on tutkittu aiemmissa Windows-versioissa jo melko runsaasti, mutta Win-
dows 11 -ympéristoon jadvia artefakteja tarkastellaan tutkimuksissa [4], [5] ja [10].
Tor-artefaktien kerdaamiseksi Windows 11 -ympéristossa on myos esitetty malli [17],
mutta tutkimus ei erittele, miten selaimen eri tilat (auki, suljettu, poistettu) vai-
kuttavat artefaktien sdilymiseen, ja tutkimus painottuu verkkoliikenteen analyysiin
ja virtuaalisen tutkimusympériston rakentamiseen.

Vaikka kaikki tarkastellut tutkimukset liittyvét Tor-selaimen forensiikkaan Win-
dows 11-ympéristossi, niiden ldhestymistavat ovat erilaiset. Chand ym. [4] tarkaste-
levat laitteen tallennustilaan ja muistiin jaévia artefakteja, kuten vélimuistitiedosto-
ja, evasteita, selaushistoriaa ja paikallista tallennustilaa, ja pyrkivit muodostamaan
aikajanan kiyttajan toimista selauksen aikana. Tutkimuksessa ei keratty tietoja re-
kisteristd, ja tarkastelun kohteena oli muitakin selaimia kuin Tor. Javed ym. [5]
tarkastelevat vain Tor-selainta ja sen rekisteriin, muistiin ja tallennustilaan tallen-

tuneita artefakteja. Tutkimus painottaa erityisesti rekisteriartefakteja. Kumar ym.
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[10] kuvaavat menetelmi, joilla artefakteja voidaan palauttaa erityisesti muistista
ja tallennustilasta ja hieman rekisteristakin. Tutkimuksen perusteella saa yleiskuvan
siitd, mita artefakteja on mahdollista 16ytaa erilaisilla menetelmilla, vaikka tutkimus
ei pyrikdédn esittamédn 16ydettyjd artefakteja yhté tarkasti kuin tutkimuksissa [4] ja
[5].

Eri tutkimuksissa l0ydetyt artefaktit esitetéddn ensin tutkimuskohtaisesti ja luvun
lopussa koottuna taulukkoon, jossa ne on jaoteltu muisti-, rekisteri- ja tallennustila-
artefakteihin. Ratkaisuun on paddytty siité syysté, ettd Chand ym. [4] eivit jaottele
loydettyja artefakteja tdmén kolmijaon mukaisesti vaan erilaisten selaustilanteiden
mukaan.

Chand ym. [4] tarkastelevat laitteelle asennetun Tor-selaimen jéttdmia jalkié,
kun selainta kiytetddn normaalitilassa (normal mode) ja yksityisessé tilassa (pri-
vate mode) neljéssé eri selaustilanteessa (esim. T1). Mahdollisia jadvia jalkia olivat
selaushistoria, kirjanmerkit, vélimuisti, evéasteet, kirjautumistiedot, sivukuvakkeet
(pienet sivuston ikonit selaimen vélilehdissé), esikatselukuvat (thumbnails), latauk-
set, hakusanat ja eniten vieraillut sivustot. Kaikissa tilanteissa alku on samanlainen:
laite kiynnistetdéan, virtuaalikone kdynnistetéén, selain avataan ja verkkoa selataan.

Eri selaustilanteet etenivat tdmén jalkeen seuraavasti:

T1: Selain suljetaan, virtuaalikone suljetaan.

T2: Selaushistoria poistetaan, selain suljetaan, virtuaalikone suljetaan.

T3: Selain suljetaan, muistivedos otetaan, virtuaalikone suljetaan.

T4: Selaushistoria poistetaan, selain suljetaan, muistivedos otetaan, virtuaaliko-

ne suljetaan.
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Tutkimuksessa todettiin, ettd T1:ssd Tor-selaimen kaytosta jad jalkia normaali-
tilassa kirjanmerkeistd, hakusanoista ja vierailluista sivuista ja yksityisessé tilassa
vain hakusanoista. T2:ssa normaalitilassa jéa kirjanmerkkejd, mutta yksityisessé ti-
lassa ei mitdan. T3:ssa normaalitilassa jaéd evisteitd, yksityisessa tilassa ei mitdén.
T4:ssé jaa evasteitd ja hakusanoja sekd normaali- ettéd yksityisessa tilassa.

Vaikka Chand, ym. [4] ovat luokitelleet 1oydettyja artefakteja sen mukaan, mi-
té niista l0ydettiin normaali- tai yksityisessa tilassa neljéassé erilaisessa selaustilan-
teessa, tutkimusten vertailun kannalta kiinnostavinta on se, mita artefakteja Tor-
selaimen kaytostd on ylipaatadn mahdollista 16ytad. Tamén vuoksi edempéné esi-
teltdvissd Taulukossa 5.4 tutkimuksen [4] tuloksia on yksinkertaistettu jakamalla ne
vain normaali- tai yksityisessa tilassa 16ydettyihin artefakteihin.

Chand ym. [4] eivit ole jaotelleet selaimen kiytosta jadvia jalkia erikseen rekis-
terin, muistin ja tallennustilan 16ydoksiin. Tutkimuksessa kuitenkin mainitaan, etta
selaustilanteissa T1 ja T2 ei otettu muistivedosta, jolloin kyseisten selaustilantei-
den artefaktit on 16ydetty tallennustilasta. Selaustilanteiden T3 ja T4 artefakteja
taas tutkittiin muistivedoksista. Jotta eri tutkimusten l6ydosten vertailu olisi selke-
44, Taulukossa 5.4 esitetdan Chandin ym. [4] 16ytadmét artefaktit jaoteltuna néihin
osa-alueisiin.

Tutkimuksessa [5] otettiin muistivedos FTK Imagerilla Tor-selaimen ollessa au-
ki, suljettu ja poistettu. Tulokset analysoitiin Tor-selaimen kayttoon liittyvien ar-
tefaktien tunnistamiseksi Bulk Extractorilla. Tutkimus osoitti, ettd muistivedos-
ten analysointi eri vaiheissa (selain avoinna, suljettu ja poistettu) auttaa saavut-
tamaan yksityiskohtaisen kuvan Tor-selaimen kaytostd ja palauttamaan vieraillut
onion-osoitteet, Tor.exe-tiedoston esiintymaét ja Tor-selaimen kdynnistyksen aikalei-
mat.

Rekisterianalyysissa 16ydettiin useita artefakteja. Ennen Tor-selaimen kdynnis-

tamista rekisteristd oli loydettavissd merkinnét, jotka kertovat, ettd Tor-selain on
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asennettu jarjestelméén (Tor Browser Installer), asennusohjelman sijainnin jérjes-
telméssé (Location of Tor Installer) ja sovelluksen nimen kdyttojéarjestelmén nako-
kulmasta (Name of Application).

Selaimen kayton jalkeen rekisterista 16ytyi seuraavia rekisteriavaimia:

Firefox-pohjaisen ohjelman suorittaminen. Tor-selain on Firefox-pohjainen,
joten se voidaan tunnistaa firefox.exe-prosessiksi, vaikka kyseessé olisi Tor-selaimen
kaytto.

Sovelluksen helppolukuinen nimi. Kun kiyttdja kdynnistdd ohjelman, so-
velluksen helppolukuinen nimi (kuten "Tor Browser") tallentuu tdhén rekisteriavai-
meen.

Sovelluksen valmistajan nimi. Windowsin vilimuistiin tallentuu ohjelman
valmistajan nimi.

Firefoxin asennusohjelman sijainti. Tama rekisterimerkinta kertoo, etta Firefox-
pohjainen ohjelma (Tor-selain) on asennettu ja asennusohjelma on suoritettu kysei-
sella kayttajatililla.

Joitakin jalkiad Tor-selaimen kiaytosta. Namaé tiedot kertovat, ettd ohjelma
on kiynnistetty Firefox-pohjaisella kidynnistysohjelmalla kyseisessa kdyttajaprofiilis-
sa.

Sovelluksen nimi kiyttojarjestelméan ndkokulmasta, sen helppolukuinen nimi ja
sovelluksen valmistajan nimi tallentuivat MuiCache-avaimen alle. Carveyn [6] mu-
kaan MuiCache-avaimen alle syntyvéit arvot ovat yleensé seurausta kdyttdjan vuo-
rovaikutuksesta kayttoliittyméan kanssa: kun MuiCache-avaimessa nékyy suoritetta-
van tiedoston polku, se on merkki siitéd, ettd kyseinen ohjelma on joskus avattu tai
ajettu kyseiselld kayttajatililla. MuiCache-avain tarjoaa siten pysyvén tietoldhteen
niistd sovelluksista, joita kidyttajatililla on suoritettu, vaikkakin ilman aikaleimaa.
MuiCache-avain voi paljastaa erittdin hyodyllisid vihjeitd kayttédjatililla tapahtu-

neesta toiminnasta myos silloin, kun kiytetty ohjelma on jo poistettu laitteelta.
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Tallennustilan forensisessa tutkimuksessa yritettiin palauttaa kaikki Tor-selaimeen
liittyvét jaljet sen jalkeen, kun selain oli poistettu jarjestelmésté. Tiedostojen tor.exe
ja firefox.exe sijainnit voitiin tunnistaa helposti. Tutkimuksessa todettiin myos, etté
Autopsy paljasti niiden olleen vahén aikaa sitten kiaytossd. Kaikki ladatut tiedostot
16ytyivéit poistettujen tiedostojen kansiosta. Autopsyn avulla saatiin selville myos
Torin asennusohjelman sijainti.

Tutkimuksessa havaittiin myos, ettd kiyttojarjestelméan Prefetch-tiedostoissa oli
merkkejéa Tor-selaimen kiytosta. Naista tiedostoista saatiin siten lisdtodisteita siita,
ettd Tor-selainta on kiytetty, vaikka selain oli jo poistettu.

Kumar ym. [10] esittelevéit kdytdnnollisen mallin, jolla Tor-selaimen kéytt66n
liittyvia artefakteja voidaan palauttaa. Tutkimuksessa mainitaan, etta niitd voidaan
loytaa sekd muistista, tallennustilasta etté rekisterista.

Tutkimuksessa tutkittiin, mitd sdhkopostin kiyttoon liittyvid artefakteja laitteel-

le jad Tor-selaimen kdyton yhteydesséd. Artefakteja etsittiin seuraavissa vaiheissa:

1. Analyysi muistivedoksesta, kun selain on kiynnissa.

2. Analyysi tallennustilasta, kun selain on kdynnissa.

3. Analyysi muistivedoksesta, kun selain on suljettu.

4. Analyysi tallennustilasta, kun selain on suljettu.

5. Selvitetddn, mitd artefakteja Torin kiytostd on edelleen mahdollista 16ytaé,

kun selain on poistettu.

Eniten artefakteja 10ytyi muistivedoksesta, joka otettiin kdynnissa olevasta selai-
mesta. Suurin osa néisté tiedoista sailyi myos silloin, kun muistivedos otettiin vasta
selaimen sulkemisen jélkeen. Kun muistivedos otettiin selaimen poistamisen jélkeen
ja sité tutkittiin Bulk Extractorilla, muistivedoksesta ei endé saatu tietoja selaimen

kiytosta. Loydettyjen artefaktien laatua ei eksplisiittisesti mainita. Tutkimuksessa
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kerrotaan kuitenkin, ettd muistivedosten analysoinnissa etsitdéan sahkopostipalvelu-
jen domaineja, sihkopostiosoitteita ja kiyttdjanimia sekd viestien sisaltoon viittaa-
via tietoja. Nama tiedot tunnistetaan Bulk Extractorin tuottamista tulostetiedos-
toista, kuten domain.txt ja email.txt. Kaikkia néita tietoja on siten mahdollista 16y-
tad muistivedoksesta riippuen siitd, missa vaiheessa selaustapahtumaa muistivedos
on otettu ja mitd tyokaluja kiaytetaan.

Tutkimuksessa mainitaan, ettd mikéli muistivedoksesta ei 10yty artefakteja, nii-
ta voi kuitenkin 16ytyéd Prefetch-tiedostoista. Kuten Luvussa 3 kerrotaan, Prefetch-
tiedostoista saadaan tietoa selaimen luontiajasta ja viimeisimmaéstéa kiynnistysajas-
ta, selaimen kiynnistyskertojen maarasta, selaimen kdynnistyshakemistosta ja tie-
dostonimestéa. Nain ollen Tor-selaimen asentaminen ja kaytto jattavat pysyvia jalkia
tallennustilan Prefetch-tiedostoihin my6s selaimen poistamisen jélkeen.

Tutkimus osoittaa myos, milld tavoin rekisteristd voidaan 16ytaa tietoa Tor-
selaimen kiytosta, vaikka muistivedoksesta ei endd 16ytyisi tietoja. Polku, josta
TOR-selain kiynnistyy, voidaan 16ytéé laitteen rekisteristd kohdasta HKEY USERS\
<SID>\SOFTWARE\ Morzilla\ Firefox\ Launcher. Sieltd Tor-selaimen viimeisin kiyn-
nistysaika voidaan saada selville tarkastelemalla State-tiedostoa siind hakemistossa,
josta Tor-selain kiynnistettiin. State-tiedoston hakemisto sijaitsee Tor-selaimen kan-
siossa \ Tor Browser\Browser\ TorBrowser\ Data\ Tor. Néin ollen rekisterimerkinnt
voivat paljastaa, ettd Tor on ollut asennettuna ja kiytossa.

Vaikka Kumar ym. [10] eivit mainitse artefaktien tarkkaa méérdd eikd muisti-
vedoksista loytyneiden artefaktien tarkkaa laatuakaan, yleiskuva sen loydoksista on

samansuuntainen kuin muissa tutkimuksissa.

4.1 Pohdintaa

Vaikka Chand ym. [4] eivit tutkineet rekisterid, tutkimus osoitti, etté jo tallennus-

tilaan ja muistiin jadvat artefaktit voivat jo yksin paljastaa tarkeitéd tietoja Torin
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kiytostda. Javed ym. [5] taas laajentavat ndkokulmaa rekisteriartefakteihin ja vah-
vistavat, ettd Torin kiytto jattaa jalkid myos rekisteriin jarjestelmétason asetuksiin
ja prosessitietoihin.

Kumar ym. [10] esittelevit kdytdnnonldheisen mallin, jolla artefakteja voidaan
palauttaa. Tutkimus ei kuitenkaan sisélla maarallisia tuloksia, kuten "lGydettiin 5
sahkopostiliitettd", vaan siind mainitaan, oliko artefakteja ylipaatdan loydettavissa
tietyissa tilanteissa vai ei. Nain ollen tutkimus osoittaa muiden tutkimusten tavoin,
ettd Tor-selaimen kaytto jattda jalkia laitteelle ja ettd muistivedoksesta on mah-
dollista saada vield useita tarkeité tietoja selaimen sulkemisen jéalkeenkin, mutta se
ei pyri tekeméan tarkkaa madrallistd analyysia, jota voisi helposti vertailla muiden
tutkimusten tuloksiin.

Siitd huolimatta, ettd olemassa oleva tutkimus Tor-selaimen forensiikasta pai-
nottuu varhaisempiin Windows-versioihin ja Tor-selaimen jattdmia artefakteja Win-
dows 11 -ymparistossd on tutkittu vasta viahén, téssa tutkielmassa esitellyt tutki-
mukset tarjoavat merkittivia ja toisiaan tdydentéavia tietoja. Tutkimusten erilaiset
painotukset muodostavat kokonaiskuvan siitéd, millaisia jéalkid Tor-selaimen kéytto
voi jattaa jarjestelmédn, vaikkakin tutkimusten vahéisen méaérén vuoksi vielé rajal-
lisen. Jokainen tutkimus Tor-selaimen forensiikasta lisdé ymmaérrystd Torin toimin-
nasta uusimmassa kiyttojarjestelméssé ja tarjoaa arvokkaan lahtokohdan myohem-
mille tutkimuksille, silld kuten Carvey [6] on tuonut esiin, kiyttojarjestelmien jat-
kuva kehitys muuttaa olennaisesti sitd, miten ja mihin kiayttajan toiminnasta jaavia

jalkia tallentuu.



5 Tor-selaimen artefaktien

empiirinen tarkastelu

virtuaaliymparistossa

Tamén tutkielman empiirisen osuuden tarkoituksena on selvittaé, mita jalkia Win-

dows 11 -padtelaitteelle jaa rekisteriin, muistiin ja tallennustilaan, kun silla on selat-

tu verkkoa, kiiytetty séhkopostia ja ladattu tiedostoja Tor-selaimella. Saatuja tulok-

sia verrataan tutkimuskirjallisuudessa esitettyihin tuloksiin. Tutkielmassa kaytetyt

tyokalut (Taulukko 5.1) ovat olleet suosittuja selainartefaktien tutkimisessa ja hyvin

kdyttotarkoitukseensa sopiviksi todettuja, miké puoltaa niiden valintaa myos tdhan

tutkielmaan.

Taulukko 5.1: Tutkielmassa kiytetyt tyokalut ja niiden kiyttotarkoitukset

Ty6kalu Versio | Kayttotarkoitus

Lenovo LOQ+ 15IRX10 i5-13HX /24 GB/1 TB i Fyysinen isintékone

(Windows 11 Home)

VirtualBox (Windows 11 Home) . 17739%)5 Vi_rtuaalikone Tor-selaimen kaytta-

miseen

VirtualBox (Windows 11 Home) 724 Virtuaalinen forensiikkatydasema
r170995

Tor-selain 14.5.6 | Verkon selaaminen

Regshot 1.9.0 Rekisterimuutosten vertailu

FTK Imager 4.7.3.81 | Muistin talteenotto

Bulk Extractor 2.1.0 Muistin analysointi

Autopsy 4.22.1 | Tallennustilan analysointi

WinPrefetchView 1.37 Prefetch-tiedostojen analysointi
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Regshot on ilmainen ja avoimen ldhdekoodin tyokalu, jolla laitteen rekisterista
voidaan ottaa tilannekuvia ja verrata niitd keskenddn esimerkiksi jarjestelmamuu-
tosten tai uusien ohjelmien asennuksen jilkeen. Regshotia ovat hyodyntidneet muun
muassa [13], [18], [19] ja [20].

FTK Imager on yhteensopiva Tor-selaimen kanssa. Sen avulla voidaan palauttaa
selaushistoriaa, paikallisesti tallennettuja tietoja, verkkovélimuistia, evasteitéd, véi-
liaikaistiedostoja, metatietoja, lokitietoja, istuntotietoja ja kirjanmerkkejé. [4] FTK
Imageria selainten forensiikan tutkimuksissa ovat kiytténeet muun muassa [21], [5],
[18], [13], [20] ja [22]. FTK Imagerin keradmét muistitiedot analysoidaan Bulk Ext-
ractorin komentoriviversiolla. Bulk Extractor on ollut forensiikkatyokaluna kéytossé
esimerkiksi tutkimuksissa [18], [22] ja [20].

Autopsy on suosittu tyokalu lokitiedostojen kerddmiseen, selaimen véalimuistin
historian hakemiseen, poistettujen tiedostojen ja salasanojen palauttamiseen ja séh-
kopostien noutamiseen [4]. Téssd tutkielmassa sita kiytetddn tallennustilan analyy-
sissd. WinPrefetchView on Windows-apuohjelma, jolla tdydennetédén tallennustilan
artefaktien tutkimusta analysoimalla Prefetch-tiedostoja.

Tutkielmassa noudatettiin Taulukossa 5.2 kuvattua menetelméi, joka on yhdis-

telmé tutkimusten [10] ja [5] ldhestymistapoja.

Taulukko 5.2: Artefaktien kerdéminen ja analysointi selaimen eri tiloissa

Selainta ei asennettu Selain auki Selain suljettu Selain poistettu
Tilannekuva rekisteristd | Tilannekuva rekisterista Tilannekuva rekisterista Tilannekuva rekisterista
(Regshot) (Regshot) (Regshot) (Regshot)

Analyysi muistivedoksesta Analyysi muistivedoksesta Analyysi muistivedoksesta

(FTK Imager, Bulk Extractor) | (FTK Imager, Bulk Extractor) | (FTK Imager, Bulk Extractor)

Analyysi tallennustilasta

. . . . A
Analyysi tallennustilasta Analyysi tallennustilasta (Autopsy)

(Autopsy) (Autopsy) Prefetch-tiedostojen tutkiminen

(WinPrefetchView)

Virtuaalikoneessa Tor-selainta kdytettiin seuraavalla tavalla:
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1) Selain asennettiin.

2) Selain avattiin. Mentiin osoitteeseen www.google.com. Etsittiin Google-haulla
hakusanoja puppy ja birds. Selattiin haulla 16ytyneitd kuvia ja avattiin haulla 16yty-
nyt Wikipedia-artikkeli Birds. Mentiin osoiterivin kautta osoitteisiin www.helsinki.fi

ja www.harvard.com.

3) Kirjoitettiin DuckDuckGoGo-hakukoneeseen hakusana horses ja navigoitiin
haulla loytyneeseen Wikipedia-artikkeliin Horse. Vierailtiin Facebookin onion-osoitteessa
osoiterivin kautta. Kirjoitettiin osoiteriville proton mail, kirjauduttiin sahképostiin
suspicious_receiverb666@proton.me ja ladattiin sinne saapuneesta viestistd kuva-
tiedosto kitten ja PDF-tiedosto Good day to you, jonka sisdltoné oli teksti This
is a happy message. Vastaanotettiin ja avattiin sdhkopostiviesti otsikolla Are you

hungry?.

4) Suljettiin selain.

5) Poistettiin selain ja sen asennustiedosto, ladattu kuvatiedosto ja PDF-tiedosto.

Tyhjennettiin roskakori.

5.1 Rekisteriartefaktit

Rekisterista otettiin Regshot-tyokalulla kolme tilannekuvaparia. Ensimméinen kuva-
pari otettiin ennen Tor-selaimen asentamista ja selaimen kayttédmisen jalkeen, kun
selain oli edelleen auki. Toinen kuvapari otettiin selaimen ollessa edelleen auki ja
sen sulkemisen jilkeen. Kolmannessa kuvaparissa vertailtiin tilanteita, joissa selain

on suljettu ja poistettu. Kuvaparit kertovat, mita arvoja rekisterissa poistettiin tai
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muokattiin tai mita sinne lisattiin kahden tilanteen valilla.

Ensimmaéisessi tilannekuvaparissa (Taulukko 5.3) rekisterista 16ydettiin samat
rekisteriartefaktit kuin Javedin ym. tutkimuksessa [5]. Toisessa kuvaparissa rekis-
terissé oli edelleen kuusi firefox.exe-artefaktia, jotka kertoivat, ettd Tor-selaimen
padaohjelma on ollut laitteella kidynnissa.

Rekisteriartefakteja on edelleen havaittavissa kolmannessa kuvaparissa. Tor-selaimen
kiyttoon liittyvid avaimia on lisatty yksi ja arvoja kaksi. Muutokset ovat metatietoja
selaimen kaytosta ja osoittavat, ettd se on ollut asennettuna laitteelle, vaikka tés-
sé vaiheessa selain asennustiedostoineen on poistettu. Siten toistettiin Javedin ym.

[5] tutkimustulos siité, ettéd joitakin rekisteriartefakteja sdilyy senkin jélkeen, kun

kiyttaja on poistanut selaimen ja sen asennustiedoston ja tyhjentanyt roskakorin.

5.2 Muistiartefaktit

FTK Imagerilla otettiin kolme muistikuvaa: yksi selaimen kiyton aikana, yksi sen
sulkemisen jéalkeen ja yksi sen poistamisen jalkeen. Tulokset analysoitiin Bulk Ext-
ractorilla, joka luo muistivedoksen siséllosta helposti tarkasteltavia kansioita, kuten
email.txt, json.txt ja url.txt.

Kun muistivedos otettiin selaimen ollessa auki, url.txt-tiedostosta oli helposti 16y-
dettavissi ne verkko-osoitteet, jotka kirjoitettiin suoraan osoiteriville (www.helsinki.fi,
www.harvard.com, Facebookin onion-osoite) tai joihin paadyttiin Google-hakusanojen
kautta esimerkiksi kuvahaussa navigoimalla (Four Paws, Wikipedia). My6s hakusa-
nat puppy, birds (Google-haku) ja horses (DuckDuckGoGo-haku) 16ytyivéit. Tiedos-
toista email.txt ja json.txt 16ytyi sdhkopostiviestintaan liittyvia tietoja, kuten vies-
tin vastaanottajan ja ldhettdjan sahkopostit, lahettdjan nimi, vastaanotetun vies-
tin osittainen otsikko "ou hungry?”, maininnat vastaanotetusta kuvasta ja PDF-
tiedostosta ja kuvan ja PDF-tiedoston nimet. Kuvat 5.1, 5.2 ja 5.3 esittavat kootusti

muistivedoksen artefakteja selaimen ollessa auki.
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Taulukko 5.3: Rekisteriartefaktit selaimen ollessa kdynnissa

Nro| Selitys Sijainti rekisterissa
HKLM\SYSTEM\ControlSet001\Services\bam\State\UserSettings\S-1-5-21-1129379548-
1 T 2865886240-4070013930\-1001\Device\HarddiskVolume3\Users\hanna\
or- Downloads\tor-browser-windows-x86_64-portable-14.5.8.exe
selaimen
lataus
HKLM\SYSTEM\ControlSet001\Services\bam\State\UserSettings\S-1-5-21-1129379548-
-2865886240-4070013930-1001\\Device\HarddiskVolume3\Users\hanna\
9 Desktop\Tor Browser\Browser\firefox.exe
Firefox.exe HKU\S-1-5-21-1129379548-2865886240-4070013930-1001\Software\Microsoft\Windows NT\
CurrentVersion\AppCompatFlags\Compatibility Assistant\Store\C:\Users\
hanna\Desktop\Tor Browser\Browser\firefox.exe
HKU\S-1-5-21-1129379548-2865886240-4070013930-1001\Software\Classes\Local Settings\
Software\Microsoft\Windows\Shell\MuiCache\C:\Users\hanna\Downloads\tor-browser-
3 windows-x86_64 portable-14.5.8.exe.FriendlyAppName: "Tor Browser Portable Installer"
Sovelluksen | nxu\s-1-5-21-1129379548-2865886240-4070013930-1001_Classes\Local Settings\
helpI)o— Software\Microsoft\Windows\Shell\MuiCache\C: \Users\hanna\Desktop\
lukui Tor Browser\Browser\firefox.exe.FriendlyAppName: "Tor Browser"
uKuinen
nimi
HKU\S-1-5-21-1129379548-2865886240-4070013930-1001\Software\Classes\Local Settings\
4 S ks Software\Microsoft\Windows\Shell\MuiCache\C: \Users\hanna\Desktop\
ovelluksen | rq, Browser\Browser\firefox.exe.ApplicationCompany: "Mozilla Corporation"
tekijatieto
HKU\S-1-5-21-1129379548-2865886240-4070013930-1001\Software\Tor
Project\Firefox\Launcher\C:\Users\hanna\Desktop\Tor
Browser\Browser\firefox.exe|Image: 0x00000000
HKU\S-1-5-21-1129379548-2865886240-4070013930-1001\Software\Tor
Project\Firefox\Launcher\C:\Users\hanna\Desktop\Tor
Browser\Browser\firefox.exe|Launcher: 1B C3 31 F9 01 00 00 00
HKU\S-1-5-21-1129379548-2865886240-4070013933-1001\Software\Tor
) Tor Project\Firefox\Launcher\C: \Users\hanna\Desktop\Tor
or- Browser\Browser\firefox.exe|Browser: A7 32 36 F9 01 00 00 00
selaimen
HKU\S-1-5-21-1129379548-2865886240-4070013933-1001\Sof tware\Tor
kéyqlnls- Project\Firefox\Launcher\C:\Users\hanna\Desktop\Tor
tamiseen Browser\Browser\firefox.exe|Telemetry: 0x00000000
lﬁttijié HKU\S-1-5-21-1129379548-2865886240-4070013933-1001\Software\Tor
. . Project\Firefox\PreXULSkeletonUISettings\C:\Users\hanna\Desktop\Tor
tietoja Browser\Browser\firefox.exe|Progress: 0x00000001
HKU\S-1-5-21-1129379548-2865886240-4070013930-1001_Classes\Local Settings\
Software\Microsoft\Windows\Shell\MuiCache\C: \Users\hanna\Downloads\tor-browser-
windows-x86_64-portable-14.5.8.exe.FriendlyAppName: "Tor Browser Portable Installer"
HKU\S-1-5-21-1129379548-2865886240-4070013930-1001_Classes\Local Settings\
6 Muit Software\Microsoft\Windows\Shell\MuiCache\C: \Users\hanna\Desktop\Tor Browser\
uita Browser\firefox.exe.FriendlyAppName: "Tor Browser"
MuiCache- | yns_1_521-1120379548-2865886240-4070013930-1001_Classes\Local Settings\
HlerklntOJa‘ Software\Microsoft\Windows\Shell\MuiCache\C: \Users\hanna\Desktop\Tor Browser\

Browser\firefox.exe.ApplicationCompany: "Mozilla Corporation"

Selaimen sulkemisen jalkeen otetusta muistivedoksesta 16ytyivit edelleen kéiyte-

tyt hakusanat, haetut osoitteet ja lahettdjén ja vastaanottajan siahkdpostiosoitteet,
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302054101 https://www.google.com/search?sca_esv=4acce884baa46368&udm=2
&fbs=AIIjpHX5RgfOI9zFXIohYGGrtz4C-29F7ZwGIH8B1G0aL06aEu6BZmPy3SAQsSkSzdcqooklluhmbhlj8rzFPad3duxsk8YzhIYgnBRhSyeZHnovzr3pvpDlyHCzwfvvelGCGIIBEYND78YNGrQ97
awHns4sn89berE@ne70BasInOh5QQIsaVy6PZx0itYqUofRhI2ETQhT&q=puppy&sa=X&ved=2ahUKEwiproXzZs7eQAxVYR_EDHRywAIoQtKgLegQIERAB&biw=1000&bih=6008&dpr=2
#vhid=x6do7KnF5HDj_M&vssid=mosaic \000& \000\013\362\377\340\001\000\000\000\370\001\000\000https://www.google.com/search?sca_esv=4acce884baad6368
&udm=2

275625992 https://www.google.com/search?q=birds&sca_esv=4acc dm=28&biw=1008&bih: 8ei=6pf4aPzID6aGxc8P_JHNkQO&ved=
©@ahUKEwj85ajgs7eQAxUmQ_EDHfxIM9IQ4dUDCBM&uact=5

23252712 https://duckduckgogg42xjoc72x3sjasowoarfbgemvfimaftt6twagswzczad.onion/?q=horses&ia=web \000\000\000\000\001\000\000\000\000\000\000\000W
\000\008\00ehttps://duckduckgogga2xjoc72x3sjasowoarfbgemvfimaftt6twagswzczad.onion/ ?q=horses&ia=web\277\2004\222fL\001\000\080\360\353\254yL \001\000

Kuva 5.1: Hakusanoja muistivedoksesta selaimen ollessa auki (kooste)

158296382 https: //wwwi.helsinki. fllthemes/custom/hels1ng1n_y110p15to/d1st/hudsl1b 0.9.2/esm/app-globals-d5da9fee.js
=helsinki.fi,p, :https://www.helsinki.fi/themes/custom/helsingin_yliopisto/dist/hudslib-0.9.2/esm/app-globals-d5dadfoe.js\000\345\345\345\345\345
\345\345\345\345\345\345\345\345\345\345

203301566 https://www.harvard.com/sites/harvard.com/files/favicon_@.ico  =harvard.com,p, :https://www.harvard.com/sites/harvard.com/files/favicon_
0. iCO\BGB\345\345\345\345\501\508\BBG\BBGX\BGB\BGB\BBBpri
4296102408 ttps://www.google.com/gen_204?s=images&t=cap&atyp=csiei=91f4a0WYH5eGXc8P5VT6gAY&rt=wsrt.2667 \230\016\250\3570\002\000\000\001\000\000

\606\376\861\866\886h\BBBt\BBBt\GBBp\BBBS\BBG \000/\000/\000w\000W\000W\000 . \000g\0000\0000\000g\0001\000e\000. \000C\0000\000M\000/\000g\000e\000N\000_
\0002\0000\0004\000?\000s\000=\0001\000m\000a\000g\000e \000s 000, \000t\000=\000c\000a\008p \000’\000a\00ot\000Y\000p\B00=\000C\000s\0801\000&\000e\0001\000
=\0009\000]\0001\0004\000a\0000\000W\000Y \0OOH 0005 \000e \000G 000X \000C\0008\000P\0005\000V\000T\0006\000g \00OA\000Y\000&\000r\000t\000=\000W\000s \00or
\000t\000.\0002\0006\0006\0007\000, \00Gh\000s\000T\000 . \0001\0004\0006\000

4296104968 https://media.4-paws.org/1/e/d/6/1ed6da75afe37d82757142dc7c6633a532f53a7d/VIER%20PFOTEN_2019-03-15_001-2886x1999-1920x1330.jpg \0@6U
231493792 https://en.wikipedia.org/wiki/Bird <\345\345\345\345\345\345\345\345\345\345\345\345\345\345\345https://en.wikipedia.org/wiki/Bird
\345\345\345\345\345\345\345\345\345\345\345\345\345\345ht

5638068 https://login.microsoft.com \000\0OE6WAP_1d\000\000\000\014\000\000\000\033https://login.microsoft.com\000\000\000\014\000\000\000\036WAP_ISEn
5662088 https://mail.proton.me/ \345\345\345\345\345\345\345\345\001\000\000\000\030\000\000\000https://mail.proton.me/\080\345\345\345\345\345\345\345

\345\345\345\345\345\345\345\345
65438600 https://en.wikipedia.org/wiki/Horse \345\345\345\345\345\345\345\345\002\000\000\000x\000\000\000h\0001\0001\000p\000s\000: \000/\000/
\000e\000n\000 . \00oW\0001i\000k \0001i\000p\000e\000d\0001\000a\000 . \0000\000r\000g\000/ \000wW\0001\000k \0001\000/\000H\0000\000\000s \000e \000\000\000\345

search?g=Https%3A%2F%2Fwww.facebookwkhpilnemxj7asaniu7vnjjbiltxjghye3mhbshg7kx5tfyd.onion

Kuva 5.2: Vierailtuja osoitteita muistivedoksesta selaimen ollessa auki (kooste)

mutta ei tietoja vastaanotetusta kuvasta, PDF-tiedostosta tai vastaanotetun viestin
otsikosta. Selaimen poistamisen jélkeen artefaktit vahenivét hakusanoihin ja vierail-

tuihin sivustoihin.

5.3 Tallennustilan artefaktit

Tallennustilan artefakteja tutkittiin Autopsylla levykuvista, joissa selain oli ollut

auki, suljettu ja poistettu. Lisdksi selaimen poistamisen jalkeen etsittiin selaimen

84476512 hanna.kedonpaa@gmail.com Hanna Kedonp\344\344 <hanna.kedonpaa@gmail.com>\345\345\345\345\345\345\34595599/t0
84478800 suspicious_receiver5666@proton.me .15\345\345\345\345\345\345\345\345\345\345\345\345\345suspicious_receiver5666@proton.me\00oF\0000
\000-\000\134\000u\000D\0OOE \00oP
561709070 hanna.kedonpaa@gmail.com \000\00oReturn-Path: <hanna.kedonpaa@gmail.com>\015\012X-0Original-To
561709112 suspicious_receiver5666@proton.me \012X-Original-To: suspicious_receiver5666@proton.me\@15\012Delivered-To
561709161 suspicious_receiver5666@proton.me \@15\@12Delivered-To: suspicious_receiver5666@proton.me\015\012Authentication
561710064 suspicious_receiver5666@proton.me 3k25vT7z3D for <suspicious_receiver5666@proton.me>; Wed, 22 Oct 2
561710245 suspicious_receiver5666@proton.me 1\015\012 for <suspicious_receiver5666@proton.me>; Wed, 22 Oct 2
561712604 hanna.kedonpaa@gmail.com np=C3=A4=C3=A4_<hanna.kedonpaa@gmail.com>?=\015\0@12Date: Wed,
561712857 suspicious_receiver5666@proton.me : PDF file\@15\012To: suspicious_receiver5666@proton.me\@15\@12Content-Type:
758161408-GZIP-10324 suspicious_receiver5666@proton.me picture”,"To":"suspicious_receiver5666@proton.me","Content-Type"
2355789535 suspicious_receiver5666@proton.me ou hungry?\015\012To: suspicious_receiver5666@proton.me\@15\@12Content-Type
13, {"ID": "1FYDtTumKKzkjoP12wQgXWMQ1XTE62-7wF6x0c30r_DmgMe-kzk6fP1xDEk81jSFSTIHM1GA6YructZD156QCA: "Order":5800523980192, "Subject": "PDF and kitten

picture"”,"Senders":[{"Name":"Hanna Kedonp\134u@@e4

\134u@0e4", "Address": "hanna.kedonpaa@gmail.com”,"IsProton":@, "DisplaySenderImage":@, "BimiSelector”:null,"IsSimpleLogin":@}], "Recipients"”: [{"Name":"", "Addr
"suspiciousreceiver5666

1}}, "AttachmenggMetadat "'[("ID' 4sZobe8kYkXZg8dG8O_: sZXrFUSfdeEnfGQNFoKAIw OXO8ATYIp6M-LI-nBZFARIg_| kngCQ-
hPvamiDA81A==","Name":"kitten.jpg","Size":111107, "MIMEType": "image/jpeg", "Disposition": "attachment"},{"ID":"L6p3nN-

UBougvagl Emv5w78EcuB9H8CMMv8Nwa IQVuTsNJqUnBQpSZRvaEsAgookaS I9KIf3NLnaAei3A: : to

you.pdf","Size":10152, "MIMEType": " /pdf","Disposition”:"attachment"}], "15","24"],"Labels": [{"ContextNumMessages":1, "ContextN

Kuva 5.3: Séhkopostiartefakteja muistivedoksesta selaimen ollessa auki (kooste)



5.3 TALLENNUSTILAN ARTEFAKTIT 25

kiyttoon liittyvia Prefetch-tiedostoja, jotka analysoitiin WinPrefetchViewilla. Tut-
kielmassa pyrittiin loytdméaan todisteita selaimen kéytostd, hakusanoja, ladattuja
tiedostoja, vierailtuja osoitteita ja sdhkopostitietoja. Koska tutkielmassa Windows
on asennettu VirtualBox-ympéristoon, Javedin ym. [5] tapaan levykuva luotiin .img-
raakamuodossa, joka on yhteensopiva Autopsyn kanssa. Analyysi toteutettiin Ku-
marin ym. [10] esittelemén mallin mukaisesti.

Ensin analysoitiin levykuva, joka oli otettu selaimen ollessa auki. Autopsy pal-
jasti merkittavia tietoja selaimen kaytostd, muun muassa osoiteriville kirjoitetut ha-
kusanat ja verkosta ladattujen tiedostojen nimet, tyypit ja sisallot. Lisdksi Autopsy
néytti levylle tallennetut tiedostot ja asennetut ohjelmat.

Sahkdpostista ladatut tiedostot Good day to you.pdf ja kitten.jpg 16ytyivét kan-
siosta Web Downloads, miké osoittaa, ettd ne on ladattu verkosta (Kuva 5.4). Tie-
dostot voi my0Os avata ja niiden sisaltoa tarkastella.

On huomattava, ettd Tor-selaimen lataaminen ei ndy kansiossa Installed Pro-
grams. Tama johtuu siita, ettd laitteellakaan se ei tallennu asennettujen ohjelmien
listaan vaan itsendiseksi kansiokseen. Sen sijaan tor.exe ja firefox.exe 10ytyvit Au-
topsyssa kansiosta File Types > Executable > .exe (Kuva 5.5). Levykuvassa nii-
den sijainnit ovat Users/kédyttédjanimi/Desktop/Tor Browser/Browser /firefox.exe ja
Users/kiyttajanimi/Desktop/Tor Browser/Browser/TorBrowser/tor.exe.

Seuraavaksi tarkasteltiin levykuvaa, joka otettiin selaimen ollessa suljettu. Selai-
men sulkeminen ei nédytd estdvin sdhkopostiartefaktien palauttamista. Samat ver-
kon selaamistiedot ja tiedostot sisdltoineen 16ytyivéat samoista kansioista kuin en-
simmaéisessé levykuvassa. Samat tulokset saatiin levykuvasta, joka otettiin selaimen
poistamisen jalkeen. Tor.exe ja firefox.exe 10ytyvét niin ikddn edelleen samasta si-
jainnista levykuvassa kuin selaimen ollessa auki, mutta File Types > Executable
> .exe -kansiossa ne on merkitty punaisella rastilla sen merkiksi, ettd tiedostot on

levykuvaa otettaessa jo poistettu laitteelta.
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Hex Text Application File Metadata OS Account Data Artifacts ZAnalysis Results  Context Annotations Other Occ
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Hex Text Application File Metadata OS Account Data Artifacts Analysis Results Context Annotations Other Occurrences
cDC w0 P

Reset

———

Kuva 5.4: Sédhkopostista ladatut tiedostot Web Downloads -kansiossa

+/ tor-browser-windows-x86_64-portable-14.5.8.exe 2025-10-26 17:04:20 EET  2025-10-26 17:04:31 EET  2025-10-26 17:04:31 EET  2025-10-26 17:02:32 EET
*/ tor-browser-windows-x86_64-portable-14.5.8.exe:S 2025-10-26 17:04:20 EET  2025-10-26 17:04:31 EET  2025-10-26 17:04:31 EET  2025-10-26 17:02:32 EET

Kuva 5.5: Tor-selaimen asennustiedosto File Types > Executable > .exe -kansiossa

Sijainnista C:\ Windows' Prefetch 16ytyi kolme selaimen kiytosta kertovaa arte-
faktia: FIREFOX.EXE-8B436B3A.pf, TOR.EXE-82DA9FE42.pf ja TOR-BROWSER-
WINDOWS-X86 64-PO-C5A6D906.pf. Kun Tor-selainohjelma on suoritettu, Win-
dows on luonut siitd Prefetch-tiedostoja, jotka nayttéisivit sailyvin laitteella myos
sen jalkeen, kun kidyttdja on pyrkinyt peittdméaan kaikki jéljet selaimen kéytosta.
Tiedostot analysoitiin WinPrefetchView-ohjelmalla.

Kuvan 5.6 mukaisesti sarake Created Time néyttdéd ajan, jolloin tiedosto on ko-
pioitu analysoitavaksi. Modified Time nayttdd, milloin Prefetch-tiedoston siséltoa
on viimeksi péaivitetty, mikd tapahtuu aina, kun ohjelma suoritetaan. Process Path
kertoo polun kiynnistettyyn tiedostoon. Run Counter nayttda Tor-selaimen kéyn-
nistyskertojen méédrén ja Last Run Time viimeisimmén kdynnistyskerran. Artefak-
teista voidaan selvisti todeta, etté laitteella on kiytetty Tor-selainta. Nama tiedot

saadaan, vaikka kayttaja olisi ehtinyt poistaa selaimen asennuksen.
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BH WinPrefetchView - O X
File Edit View Options Help

XERDDE A

Filename Created Time Modified Time ~ File Size Process EXE Process Path Run Counter Last Run Time Missi...
[@)FIREFOX.EXE-8B436B3... 28.10202518.36.... 22.10.202512.07.... 39294 FIREFOX.EXE \VOLUME(01dc432f24bdc693-Te24ce9d]\U... 14 22.10.2025 12.07.04, 22.10.2025 12.03.58, 22.... No

3 TOR-BROWSER-WIND... 28.10.2025 18.36.... 22.10.2025 11.30.... TOR-BROWSER-WI... \VOLUME{01dc432f24bdc693-7e24ce9d)\U... 22.10.2025 11.30.44
[@] TOR.EXE-82DA9E42.pf  28.10.2025 18.36.... 22.10.202511.32.... 14329 TOR.EXE \VOLUME{01dc432f24bdc693-7e24ce9d}\U... 1 22.10.2025 11.31.46 No

Kuva 5.6: Prefetch-tiedostot WinPrefetchViewissa

Tarkasteltujen tutkimusten ja tdmén tutkielman tulokset on esitetty Taulukossa
5.4. Loydetyt artefaktit on jaettu rekisteri-, muisti- ja tallennustilan artefakteihin.
Selaimen tila (auki, suljettu tai poistettu) on mainittu, mikali tieto on ollut saata-

villa.
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Taulukko 5.4: Tor-selaimen jéattadmat artefaktit eri tutkimuksissa

Tutkimus | Rekisteriartefaktit Mouistiartefaktit Tallennustilan artefaktit
[4] Ei tutkittu Normaalitila: Normaalitila:

Kirjanmerkit Kirjanmerkit

Hakusanat Hakusanat

Vieraillut sivustot

Evisteet

Yksityinen tila:

Vieraillut sivustot

Yksityinen tila:

Hakusanat
Hakusanat
Evésteet
[5] Selain auki, suljettu ja poistettu: Selain auki, suljettu ja poistettu: Selain auki, suljettu ja poistettu:
Jélki Tor-selaimen asennuksesta, Vieraillut sivustot Firefox.exe ja tor.exe
asennusohjelman sijainti, Tor.exe Torin asennustiedoston sijainti
sovelluksen nimi ja Torin kiiynnistysohjelma
helppolukuinen nimi, firefox.exe, Aikaleimat
sovelluksen valmistajan nimi,
Firefoxin asennusohjelman
sijainti, jalkia Tor-selaimen
kiytosta
[10] Jalki Tor-selaimen asennuksesta, Selain auki ja suljettu: Selain auki ja suljettu:
selaimen viimeisin kiynnistysaika
Sahkopostipalveluiden domainit, Sahkopostista ladattujen
séhkopostiosoitteet ja kdyttdjanimet, tiedostojen nimet, tyypit
tietoja kirjoitetuista ja avatuista viesteistd | ja sisdllot
Selain poistettu:
Prefetch-tiedostot (viimeisin
kdynnistysaika, kiynnistyskertojen
maédré, polku kdynnistettyyn
tiedostoon, tiedostonimi)
Taméa Selain auki: Selain auki: Selain auki, suljettu ja poistettu:
tutkielma

Jélki Tor-selaimen asennuksesta,
asennusohjelman sijainti,
sovelluksen nimi ja helppolukuinen
nimi, firefox.exe,

sovelluksen valmistajan

nimi, Firefoxin asennusohjelman

sijainti, jélkid Tor-selaimen kdytosta

Selain suljettu:

firefox.exe

Selain poistettu:

Metatietoja selaimesta

Vieraillut sivustot, hakusanat,
sédhkopostipalveluiden domainit,
sédhkopostiosoitteet ja kdyttdjanimet,

tietoja kirjoitetuista ja avatuista viesteistd
Selain suljettu:

Vieraillut sivustot, hakusanat,
sidhkopostipalveluiden domainit,
sidhkopostiosoitteet

Selain poistettu:

Vieraillut sivustot, hakusanat

Sahkopostista ladattujen
tiedostojen nimet, tyypit

ja siséllot

Firefox.exe ja tor.exe

Vieraillut sivustot

Selain poistettu:
Prefetch-tiedostot (viimeisin
kiynnistysaika, kdynnistyskertojen

madra, polku kdynnistettyyn

tiedostoon, tiedostonimi)




6 Lopuksi

Seké aiempi tutkimus ettd tésséd tutkielmassa loydetyt artefaktit osoittavat, etté
tietoa Tor-selaimen kaytostéd laitteella saadaan sekéd laitteen rekisteristd, muistis-
ta ettéd tallennustilasta. Yksityiskohtaisinta tietoa saadaan silloin, jos laite voidaan
tutkia, kun selain on vield kiiynnissé. Selaimen sulkemisen ja poistamisen jalkeen ar-
tefaktien méaéra vihenee, mutta oikeilla tydkaluilla tutkittaessa niitd on mahdollista
loytaa missé tahansa vaiheessa.

Eri tutkimuksissa l0ydettiin osin erilaisia artefakteja, mihin on useita syita. Tut-
kimustulosten erot 10ydetyissé artefakteissa voivat johtua muun muassa kiytetyisté
tyokaluista, kuten myos Javed ym. [5] muistuttavat. Kumar ym. [10] taas nostavat
esiin, ettd loydettyjen artefaktien maéra riippuu siitd, onko selain kdynnissa, sul-
jettu vai poistettu tarkasteluhetkelld. Taman tutkielman tulokset myo6tailevat mo-
lempien huomioita, silld eri tyokalut paljastivat erilaisia artefakteja ja artefaktien
madra riippui selaimen tilasta. Useita tyokaluja ja selaimen mahdollisimman monia
tiloja (asennettu, auki, suljettu, poistettu) yhdistaméalld voidaan 16ytéd4 enemmén
artefakteja kuin rajatummalla menetelmallé.

Tassa tutkielmassa l0ydettiin selaimen ollessa auki samat rekisteriartefaktit kuin
Javedin ym. [5] tutkimuksessa. Tunnistettujen rekisteriartefaktien maara kuitenkin
vaheni selaimen sulkemisen ja poistamisen jalkeen, miké poikkeaa mainitun tutki-
muksen tuloksista. Yksi syy voi olla, ettd vertailun kohteena olevassa tutkimukses-

sa kiytetddn rekisteriartefaktien analyysissd Regshotin lisiksi Regeditid, joka téy-
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dentéé rekisterianalyysia ja mahdollistaa artefaktien yksityiskohtaisen tarkastelun.
Regshot taas vertailee vain kahden rekisterikuvan muutoksia, jolloin tietyt artefaktit
voivat jadda huomaamatta, vaikka ne olisivat olemassa.

My6s muistivedoksista ja tallennustilasta 16ydettyjen artefaktien méaraén ja laa-
tuun vaikuttaa, missa vaiheessa selaustapahtumaa analysoitava data on on otettu ja
mita tyokaluja sen analysointiin kiytetdan. Muistivedoksista selaimen ollessa kdyn-
nissé tai suljettuna loydettiin useita samanlaisia artefakteja kuin vertailun kohteena
olevissa tutkimuksissa. Selaimen poistamisen jélkeen loydetyt artefaktit kuitenkin
poikkeavat eri tutkimuksissa. Téssé tutkielmassa ja Javedin ym. [5] tutkimuksessa
16ydettiin joitakin muistiartefakteja viela téssdkin vaiheessa, kun taas Kumar ym.
[10] totevat, ettéd selaimen poistaminen poisti myos muistiartefaktit. Tallennustilan
artefaktien osalta tdmén tutkimuksen tulokset ovat l&himpénd Kumarin ym. [10]
tutkimustuloksia, joskaan heiddn tutkimuksensa ei mainitse vierailtujen sivustojen
osoitteita.

Téssé tutkielmassa luotiin kahdella toisiaan taydentavalla menetelméalld ajanta-
sainen kuva Tor-selaimen jattamista artefakteista Windows 11 -paételaitteelle. En-
siksi tehty kirjallisuuskatsaus kokosi yhteen viime vuosien tutkimustulokset ja analy-
soi niiden keskeiset erot ja yhtélaisyydet. Téata taydennettiin kokeellisella osuudella,
jonka tuloksia verrattiin aiempiin tutkimustuloksiin. Tulokset seké vahvistavat etta
haastavat aiempia tutkimustuloksia.

Jatkotutkimusta tarvitaan erityisesti sen selvittdmiseksi, miten rekisterin, muis-
tin ja tallennustilan eri analyysityokalut ja Tor-selaimen eri versiot vaikuttavat 16y-
dettévissa oleviin artefakteihin. Liséksi olisi hyddyllista tutkia systemaattisesti ja
yhtenaiisilla menetelmilld selaimen eri tilojen vaikutusta artefaktien sailymiseen ja
selittdd tutkimuksissa havaitut ristiriidat erityisesti muistivedosten artefakteissa.
Téllainen laaja, vertaileva tutkimus auttaisi kehittdméaan luotettavia menetelmia

Tor-selaimen forensiikkaan.
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