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Tiivistelma

Tutkielmassa selvitetddn, miten hyva tietoturva integroidaan liiketoimintaprosessin toimintaan ja
mitkda tekijat vaikuttavat henkiloston tietoturvakayttaytymiseen. Turvallisuuskéyttaytymiseen
vaikuttavia tekijoitd selvitetddn sek& organisaation ettd henkiloston nakokulmasta. Liséksi
tutkimuksessa arvioidaan, noudattaako kohdeorganisaation tietoturvan taso kirjallisuudessa hyvéksi
todettua tasoa ja onko tietoturva kohdeorganisaation politiikan mukainen. Tutkielman
ldhestymistapa on tapaustutkimus ja metodina empiirisen aineiston kerd&@miseen kaytetdan
havainnointia, teemahaastattelua ja strukturoitua kyselya.

Henkiloston tietoturvakéyttdytymiseen vaikuttavat muun muassa selked vastuualueiden
madrittely, kattavien toimintaohjeiden laatiminen sek& vaihtoehtoisten toimintamallien pohtiminen
yhdessa henkiléston kanssa.  Tietoturvallisuuden tavoitteiden tulee olla koko organisaatiossa
yhtenevat. Organisaation ylimman johto luo politiikkojen ja toimintaohjeiden jalkauttamiselle
riittdvat resurssit, jotta tietoturvallisuudelle asetettu tavoitetila saavutetaan. Liiketoimintayksikon
johdon tulee yhdessa organisaation johdon ja liiketoimintayksikdn henkiloston kanssa laatia
yksityiskohtaiset toimintaohjeet, jotka ovat organisaation tietoturvapolitiikan mukaisia. Liséksi
henkiloston koulutuksen ja toimintaohjeiden noudattamisen valvonnan avulla voidaan vaikuttaa
ihmisisté aiheutuviin riskeihin.

Tutkielmassa todetaan, ettd organisaation aktiivinen toiminta edesauttaa turvallisuustavoitteiden
saavuttamista. Voidaan myo6s katsoa, ettd henkiloston arvot ja odotukset vaikuttavat ndiden
tavoitteiden toteutumiseen. Tietoturvallisen organisaation rakentaminen ja yll&pitaminen vaatii niin
organisaation johdon kuin muunkin henkildston sitoutumista seka riittavié resursseja suunnittelun,
valvonnan ja koulutuksen jérjestamiseen.
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