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Pilvipalveluiden lisdéntyneen kdyton ja yleistymisen myota ovat myos pilvipalve-
luiden tietoturvauhat lisddntyneet. Koska pilvipalvelut saavat jatkuvasti enemméan
yksityista dataa kiaytt6onsé, on niiden tietoturvan hallinnan merkitys koko ajan suu-
rempi. Infrastruktuuri pilvipalveluna jaetaan verkon vilityksella useille asiakkaille ja
siind ilmenevat juuri pilvipalveluiden ominaisuuksille oleelliset tietoturvauhat. Naita
uhkia ja naiden uhkien hallintaan tarvittavia keinoja kdydé&an tdassa tutkimuksessa
léapi. Tamé tutkielma on toteutettu kirjallisuuskatsauksena.

Tutkielman kohteena on Infrastruktuuri-pilvipalveluna palveluiden tietoturva. Tut-
kielmassa pyritddn tuomaan esiin yleisimpid ja aineiston perusteella eniten mai-
nittuja uhkia sekd niiden hallintakeinoja. Tutkimuksen tulokset osoittavat, etta
infrastruktuuri-pilvipalveluiden uhat perustuvat fyysiseen infrastruktuuriin, verk-
koon, virtualisointiin, identiteetin- ja padsynhallintaan, sekd dataan. Tulosten pe-
rusteella tutkielmassa padtelladn suurimpien uhka-alueiden olevan verkko, virtua-
lisointi ja identiteetin- ja padsynhallinta, joihin pilvipalveluiden tietoturvan jaettu
vastuu, moniasiakasymparisto ja palveluiden jako verkon vélityksella vaikuttavat
eniten. Uhkien hallinnassa tulokset jaetaan ennaltaehkéisyyn, uhkien havainnointiin
ja vastatoimenpiteisiin sekd palautumiskeinoihin. Tulosten kautta todetaan oleelli-
simmaksi uhkien ennaltaehkéisy keinot ja tutkielmassa pohditaan uhkien ratkaisuksi
ennaltachkiisymallia, johon siséltyy uhkien havainnointi, suojaukset, vahva tunnis-
tautuminen ja valtuutukset, sekd huolelliset asetukset ja paivitys.

Asiasanat: pilvipalvelu, inftrastruktuuri pilvipalveluna, IaaS, tietoturva, tietotur-
vauhka, uhkien hallinta
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1 Johdanto

Pilvipalvelut ovat yleistyneet ja niitd hyodyntavat laajasti niin yksilot kuin organi-
saatiotkin. 2000-luvun alun jilkeen organisaatioiden pilvipalveluiden kéytto on ollut
suurimmillaan ja sen odotetaan vield kasvavan [1]. Pilvipalveluiden kéyton yleistymi-
nen pohjautuu péadosin pilvipalveluiden ominaisuuksiin, jotka mahdollistavat néiden
palveluiden kustannustehokkuuden, kiyttonopeuden ja skaalautuvuuden [2].

Pilvipalvelut tarjoavat palveluja etaalta, internetin valitykselld, jolloin asiakkaan
ei itse tarvitse huolehtia koko palvelun yllapidosta. Nain asiakkaan on helppo valita
haluamansa palvelu, oli tarve sitten erilliselle tallennustilalle tai kokonaiselle sovel-
lukselle. Pilvipalveluiden joustavuuden takia niitd on helppo hyodyntad monissa eri
tarkoituksissa. 3]

Pilvipalvelut saavat kayttoonsa paljon julkista sekd yksityista tietoa. Erityi-
sesti COVID-19 -pandemian jialkeen on ollut paljon puhetta siitd, kuinka pal-
jon ihmiset luottavat tietojansa pilvipalveluille vaikka eivét ole tietoisia sen toi-
minnasta lainkaan. Monet tyopaikat ovat myos siirtyneet hybridi malliin tai ko-
konaan etdtyomahdollisuuksiin, joiden kautta pilvipalveluita kiytetddn entistidkin
enemmén. [1], [2], [4]

Kun pilvipalveluiden kidytté on yleistynyt ja lisddntynyt huomattavasti, ovat
my6s niihin koskevat uhatkin. Pilvipalveluiden uhkien hallinnassa voidaan hyédyn-
taa perinteisia tietotekniikan keinoja, mutta ne eivéit ole taysin riittavia pilvipalvelui-

den erilaisen infrastruktuurin suojaamiseen. Pilvipalveluiden olemuksen takia niissa
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esiintyy myo6s monia peruspalveluille epéatyypillisidkin tietoturvauhkia. Naméa palve-
lut toimivat julkisten verkkojen vélitykselld, joka tekee niiden tietoturvan hallinnasta
entistdkin vaikeampaa. Tietoturvauhat sekd yleisesti pilvipalveluiden tietoturvalli-
suus ovat suurimpia haasteita pilvipalveluille ja hidastuttavat nédiden palveluiden
kehitysta ja kasvua. [1], [2], [4], |5]

Koska pilvipalvelut saavat hallintaansa suuret méarat tietoa, on niiden tieto-
turvallisuus erityisen tdrkedd. Sekd palveluntarjoajalla ettd kiyttédjalla on vastuu
tietoturvasta ja mahdollisiin tietoturvauhkiin téytyy varautua parhain mahdollisin
keinoin ja pyrkid ennakoimaan heikkouksia tiedonsiirrossa ja tietojen sailytykses-
sd. Naihin uhkiin varautuminen ja turvallisuuden lisdédminen pilvessd onnistuu te-
hostamalla pilvipalveluiden eri osa-alueita, jotka ovat uhkille alttiita. Esimerkiksi
Infrastruktuuri-pilvipalveluilla néité osa-alueita ovat virtualisointi, verkkoyhteydet
ja tallennustilan hallinta. [1], [2]

Téssé tutkielmassa keskitytaéan erityisesti infrastruktuuri palveluna (engl. infra-
structure as a service, laaS) — pilvipalveluihin. Tavoitteena on aineiston perusteella
pyrkié kartoittamaan laaS-pilvipalveluita koskevia tietoturvauhkia seka erityisesti
néihin uhkiin liitettyjad mahdollisia hallinta- ja ennaltaehkiisykeinoja. Tutkimusky-

symykset télle tutkielmalle ovat seuraavat:

TK1: Mitkd ovat TaaS-pilvipalveluiden tietoturvauhkia?

TK2: Mitd tapoja on IlaaS-pilvipalveluiden tietoturvauhkien ja tietoturvan

hallintaan?

Tutkielman tiedonhaku toteutettiin kahdesta tietokannasta: Web of Science ja
IEEE Xplore. Molemmissa tietokannoissa hakulausekkeena toimi (cloud OR "cloud
service™” OR “cloud computing”) AND (IaaS OR “infrastructure as a service”) AND
security. Taman lisdksi hakutulokset rajattiin aikaisintaan vuoteen 2019, jotta ar-

tikkelit olisivat vield mahdollisimman ajankohtaisia.
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N&illa hakukriteereilld saatiin aluksi Web of Science -hakukannasta 192 artik-
kelia, jotka seuraavassa vaiheessa rajattiin otsikon ja tiivistelmdn perusteella 47
artikkeliin. Naistd 47 artikkelista valittiin tekstin silméilyn perusteella lopullisesti
seitsemén artikkelia. Tekstin silméailyssa kiinnitettiin huomiota siihen, kuinka hyvin
artikkeli vastaa tutkimuskysymyksiin, seké samassa vaiheessa poistettiin artikkelien
duplikaatit. IEEE Xplore-hakukannassa télla samalla haulla saatiin 206 artikkelia,
jotka seuraavaksi otsikon ja tiivistelmén perusteella rajattiin 30 artikkeliin, ja myo-
hemmin tekstin silméilyn jalkeen vield viiteen artikkeliin. Tamé aineiston hakupro-
sessi on esitelty kaaviona kuvassa 1.1. Tutkielman aineistoon valittiin lopulta 12

artikkelia.

Rajaus ofsikon ja 47 Rajaus koko tekstin

Web of Science ﬂ
tiivistelman perusteella
/ p 20 perusteella 5
IEEE Xplore 206

Aineisto 12

h A

Kuva 1.1: Aineiston hakuprosessi

Téassd tutkielmassa kiydddn ensin lapi pilvipalveluiden perustoimintaa ja
palvelu- sekd kidyttoonottomalleja luvussa 2. Luvussa 3 keskitytddn tietoturvaan
pilvipalveluissa, miten sen vastuujako toimii asiakkaan ja palveluntarjoajan valilla,
seké kerrotaan pilvipalveluihin liittyvista erilaisista tietoturvauhkista. Tulokset kéiy-
déan lapi luvussa 4 ja tutkimuskysymyksiin vastataan. Taman jalkeen luvussa 5 on

pohdintaa tuloksista ja luvussa 6 yhteenveto tutkielmasta.



2 Pilvipalvelut ja niiden toiminta

Téassd luvussa kiydéan lapi pilvipalveluiden toimintaa ja erilaisia malleja. Aluk-
si vertaillaan erilaisia pilvipalvelumalleja ja kerrotaan tarkemmin juuri IaaS-
palvelumallista ja sen toiminnasta sekd kdyttokohteista. Lisdksi virtualisointi ava-
taan késitteend tarkemmin ja lopussa tarkastellaan vield erilaisia pilvipalveluiden

kiyttoonottomalleja.

2.1 Pilvipalvelumallit

Pilvipalvelut voidaan jakaa kolmeen eri pdamalliin, joita ovat infrastruktuur: pal-
veluna laaS, alusta palveluna (engl. platform as a service, PaaS) ja sovellus palve-
luna (engl. software as a service, SaaS) [6]. Namé& mallit kuvaavat pilvipalveluiden
eri kerroksia (kuva 2.1). Kerroksilla tarkoitetaan palvelumallien syvyytté ja asiak-
kaan vastuuosaa palvelun yllapidosta. Paillimmainen kerros on asiakkaalle vihiten
vastuuta jattava kerros, kun taas alin kerros antaa asiakkaalle eniten vastuuta. Alin
kerros toimii resurssina, jota voi hyodyntad monin keinoin, kun taas paéallimméinen
kerros on valmis sovellus, jota kiytetaéin siihen tarkoitetuin keinoin.
Paallimmaisend kerroksena on SaaS-kerros, joka sisdltdd valmiit vuokrattavat
ohjelmistot, kuten Google-sovelluksen. Témén alla oleva kerros on PaaS-kerros, joka
tarjoaa asiakkaalle alustan omien sovellustensa kehitykseen. Esimerkiksi Microsoft

Azure toimii PaaS-kerroksella. Alimpana kerroksena on IaaS-kerros, joka tarjoaa itse
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infrastruktuurin ja toimii pohjana muillekin kerroksille, silld sen péélle rakentuvat

PaaS ja SaaS -kerrokset. [7]

Kuva 2.1: Pilvipalvelumallit kerroksina

Kun SaaS-palvelut tarjoavat valmiita sovelluksia ja PaaS-palvelut kehitysalusto-
ja, laaS-pilvipalvelut tarjoavat tallennustilaa, virtuaalipalvelimia ja verkkoja. Naité
palveluita jaetaan asiakkaille internetin vélitykselld ja ne toimivat usein kiyttope-
rusteisilla maksuilla, jotka mahdollistavat monien palveluiden samanaikaisen ja te-
hokkaan hyédyntédmisen. [8]

[aaS-palvelut antavat myos kédyttajilleen eniten liikkumisvaraa ja omaa vastuuta
verrattuna PaaS- ja SaaS-palvelumalleihin. SaaS palveluissa kiayttajien vastuulle jéa
vain itse sovelluksen kiytto sekd omien padtelaitteiden turvaaminen ja suojaaminen.
Sovelluksen kdyttoon liittyvid vastuita ovat myos oma tiedonhallinta, kdyttooikeuk-
sien hallinta sekd identiteetin- ja padsynhallinta-infrastruktuuri (IAM) kiyttédjan
paadystéa. Palveluntarjoaja on vastuussa kaikesta muusta sovelluksen toiminnasta ja
myo6s osin identiteetin- ja padsynhallinta-infrastruktuurista. [3], [9]

PaaS-palveluissa kiyttdja saa enemmaén hallintavastuuta sovelluksesta ja osasta
véliohjelmistoa. PaaS-palveluissa palveluntarjoaja on muuten vastuussa koko alustan
toiminnasta, mutta kayttajille jaa alustan hallinnointi ja sen péaélle rakentaminen
omalle vastuulleen. SaaS-mallin vastuualueiden lisdksi PaaS-mallissa on kayttajan

vastuulla siis myos osa sovelluksesta ja verkosta. [3], [9]
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2.2 TaaS-palvelumalli

[aaS-pilvipalvelumallin kerrosta voidaan myos kutsua virtualisointikerrokseksi, silla
taméan palvelumallin tarjoamat palvelut luodaan virtualisointi teknologioiden avulla.
Naita palveluita ovat erilaiset pilviresurssit ja tallennustilat. [10]

laaS-palveluissa palveluntarjoajan vastuulla on infrastruktuurin, virtualisointia-
lustan ja virtuaalikoneen pyorittdminen ja kunnostus. Kéayttajalle jaa vastuu siitéa
mihin TaaS-palvelun resursseja kiytetdan ja miten. Kayttaja on vastuussa sovelluk-
sesta, viliohjelmistosta ja kiyttojéarjestelmésta. TaaS-palvelumallissa vastuunjako on
suoraviivaisempi kuin SaaS- ja PaaS-palvelumallissa. Jaettua vastuuosaa on muita
malleja vihemmén. [3]

SaaS-palvelumallissa vastuu sovelluksesta jakaantuu molemmille, kiyttajélle se-
ki tarjoajalle. PaaS-palvelumallissa taas viliohjelmiston vastuu jakautuu kayttéjille
sekd tarjoajalle. TaaS-palvelun vastuunjako on selked, silld usein tarjottuna palve-
luna toimii jo valmiiksi luotu yksittdinen resurssi, jota kiyttdjd lainaa omiin tar-
koituksiinsa. Vastuu tésta resurssin toimivuudesta on palveluntarjoajalla, ja vastuu

resurssin kdytostd sekd muusta mihin resurssia kdytetddn on kiyttajan. [3], [11]

2.2.1 TaaS-palvelumallin kayttokohteet

[aaS-palveluilla voidaan tarjota monia virtuaalisen ympériston resursseja, joita asia-
kas voi hyddyntda internetin kautta ohjelmistorajapintojen (APIen) avulla. Nama
ohjelmistorajapinnat mahdollistavat kommunikaation ja tiedonjaon eri pilviohjel-
mistojen ja infrastruktuurien vélilld. Ne toimivat siis taustalla viestien ohjeistajina ja
kuljettajina. [12] IaaS-palveluiden tarjoamia resursseja ovat esimerkiksi palvelimet,
virtualisointi ja virtuaalikoneet, tallennustila, palomuurit, verkkolaitteet ja kuor-
mantasaaja ohjelmistot. Etépalveluiden lisdksi IaaS-palvelut voivat tarjota kiytto-

jarjestelmia naiden pilvipalveluiden kiyton helpottamiseksi. [6], [§]
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2.2.2 Virtualisointi

Virtualisointi on ydinosa pilvipalveluita ja se mahdollistaa pilvipalveluiden ja nii-
den eri resurssien irrallistamisen fyysisistd koneista. Virtualisointi tekniikan avulla
fyysisten tietokonelaitteistojen kaytto voi olla tehokkaampaa, silla yksi tietokone-
laitteisto pystyy pyorittdméadan montaa systeemid samanaikaisesti ja yksi systeemi
pystyy myos toimimaan monella tietokonelaitteistolla samanaikaisesti. Virtualisoin-
ti tarjoaa infrastruktuuria, jonka avulla on mahdollista hyodyntaéd samaa tietokone-
laitteistoa monen asiakkaan kayttoon. Tamé onnistuu tarkemmin virtuaalikoneiden
avulla. [1], [5], [6]

Tekninen wirtuaaliympdristé on tietokonejéirjestelmé, joka on fyysisestd lait-
teesta irrallaan. Se ilmentdé kaikkia pilvipalvelumalleja, mutta on oleellisin TaaS-
palvelumallille, silld sen palvelut toimivat suoraan virtualisointikerroksen paalla ja
kiytannossa kaikki pilviresurssit ovat virtualisoitavissa. Téssé virtuaaliympéaristossa
host (iséntdjérjestelmé/-kone) toimii hypervisor-ohjelmistoa suorittavana alustana.
Talla hypervisor-ohjelmistolla toimivat kaikki muut virtualisointiympéariston jérjes-
telmat. (8], [13]

Hypervisor (HV)-ohjelmisto tai virtuaalikonemonitori (engl. Virtual Machine
Monitor, VMM) on ohjelmistoalusta fyysisen laitteiston ja virtuaalikoneiden vé-
lilld. Se toimii virtualisointiympéristojen eristdjané. Naitd virtualisointiympéristoja
kutsutaan Virtuaalikoneiksi (engl, Virtual Machine, VM), jotka ovat tietokonesys-
teemid esittavid simulaatioita. Se tarkoittaa eristettyé osaa isdntédjarjestelmésté, jo-
ka luulee olevansa oma tietokoneensa. Virtuaalikone on siis malli iséntdkoneesta,
joka toimii tiedostojen avulla ja esittdé oikeaa tietokonetta. Naitd virtuaalikoneita

voi iséntékoneella olla monia. [8], [13]
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2.3 Pilvien kayttoonottomallit

Pilvien kiyttoonottomallit jakavat pilvipalvelut erilaisiin tyyppeihin resurssien paa-
syoikeuksien perusteella [8]. Naitd kdyttoonottomalleja ovat julkinen pilvi, yksityi-
nen pilvi, hybridipilvi seké yhteisopilvi (kuva 2.2). Julkinen pilvi, yksityinen pilvi
ja hybridipilvi ovat paa-kiayttoonottomalleja. Hybridipilvi yhdistda joidenkin pilvien
ominaisuuksia yhteen ja yhteisopilvi on erillinen, muunneltu versio yksityisesta ja

julkisesta pilvesta. [3]

Kayttéonottomaillit

!

Yhteisdpilvi

Hybridipilvi

Kuva 2.2: Pilvipalveluiden kiyttoonottomallit, perustuu lahteen [14] kuvaan.

Julkinen pilvi tarkoittaa kiayttoonottomallia, jota jaetaan verkon ja ohjelmoin-
tirajapintojen avulla kaikille asiakkaille samanaikaisesti. Talloin pilvi on yleisesti
ulkoisessa sijainnissa ja pilviympéristé voi olla monen tahon, esimerkiksi organisaa-
tioiden ja yhtididen, omistuksessa ja kontrolloitavana. Téma tekee julkisen pilven
tietoturvasta heikomman muihin kiyttéonottomalleihin ndhden, varsinkin jos on
epaselvyyksia siitd kuka pilven resurssit omistaa ja missé ne sijaitsevat. Hyokkayk-
siltd suojautuminen on t#lloin hankalampaa. [5], [15] Néistd syistd julkinen pilvi
onkin yleensé hakkereiden hytkkéyksien kohteena [16].

Yksityinen pilvi on yksityisessa kaytossé vain yhdelld asiakkaalla, ja pilvi si-

jaitsee tdman asiakkaan omilla laitteilla, asiakkaan omien suojauksien takana. Vain
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talld asiakkaalla, esimerkiksi organisaatiolla, on péasy tdméan pilven tarjoamiin pal-
veluihin. Yksityisessa pilvesséa asiakkaalla on my6s eniten hallintaa palvelusta, esi-
merkiksi tietoturvasta ja datasta [3|. [15]

Hybridipilvi yhdistda eri kiiyttoonottomalleja uudeksi kokonaisuudeksi. Hybri-
dipilvi on yhdistelmé vahintéén kahdesta pilvimallista [5]. Tdmé& mahdollistaa pilven
sijainnin operoinnin siella missa halutaan ja miké on jarkevinté, ulkoisessa sijainnissa
tai omilla laitteilla. Hybridipilven tietoturvallisuus voi olla vahva, koska hybridipilvi
pystyy yhdistdaméaan muiden kiayttoonottomallien hyvat puolet. Tietoturvallisuus on
vahvana erityisesti yksityisia resursseja kiyttdessd, mutta hybridipilven tietoturva
voi my6s olla matala, jos resurssit ovat julkisia [3|. [15]

Yhteisopilvi on ykstityisen ja julkisen pilven vilimaasto. Tama kiyttéonotto-
malli on jaettu tietyn yhteison kesken, esimerkiksi organisaatioiden, joilla on samat
resurssitarpeet. Télloin pilvi voi tarpeen mukaan olla sijainniltaan ulkoistettu tai
omilla laitteilla. Yhteisopilvi on julkista pilved kalliimpi vaihtoehto, mutta antaa

vahvempaa tietoturvaa sithen verrattuna. [3], [5], [15]



3 Tietoturva pilvipalveluissa

Téassa luvussa tarkastellaan pilvipalveluiden tietoturvan merkitystd, miten tie-
toturvaa on téssd tutkielmassa tarkasteltu ja vastuunjakoa erityisesti laaS-
pilvipalvelumallin kannalta. Liséksi tuodaan esiin joitain laaS-pilvipalveluja kos-

kevia tietoturvauhkia ja avataan néitéd kasitteitd sekd niiden toimintaa enemmaén.

3.1 Tietoturvan merkitys pilvipalveluissa

Pilvipalveluiden tietoturvaa tarkastellaaan CIA-kolmion (kuva 3.1) avulla.
CIA-kolmio sisaltdd kolme periaatetta: luottamuksellisuus (engl. Confidentiality),
cheys (engl. Integrity) ja saatavuus (engl. Availability). Tiedon turvaaminen perus-
tuu nédihin kolmeen periaatteeseen, jotka yhdessa pitavit tietoympéariston turvallise-
na ja luotettavana, seké luovat néin itse tietoturvallisuuden (engl. information secu-
rity). Kun pilviympéristd saavuttaa luottamuksellisuuden, eheyden ja saatavuuden,
on tdmé ympéristo tietoturvallinen. [17]

Luottamuksellisuus tarkoittaa sité, etta kiayttédjien tiedot pysyvét yksityisina ja
luvattomien péasyn lukemaan, muokkaamaan tai poistamaan tietoja on estetty.
Eheys viittaa itse tiedon luotettavuuteen, miké tarkoittaa, ettei kukaan ulkopuo-
linen ole muokannut tietoa. Saatavuus on viimeinen osa ja se viittaa siihen, etté
asiakkailla on esteeton padsy tietoihin ja palveluihin. Ilman saatavuutta asiakas ei

pédse kisiksi resursseihinsa ja palvelun taso heikkenee. [1]
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Tietoturvallisuus
nformation

security

Saatavuus
Availability

Kuva 3.1: CIA-kolmio

[aaS-palvelumalli on hakkereille mieluinen pilvimalli ja sen vaérinkdytto on
yksi suurimmista pilvipalveluiden tietoturvauhkista. Tama on siksi, ettd laaS-
ymparistossd on helppo luoda kayttajatili vaarilla henkil6tiedoilla ja toimia néin
vadaran henkil6llisyyden suojassa. [18] CIA-kolmion téydellinen turvaaminen laaS-
ympéristossi on siis vaativaa [19]. Jotta pilviympéristé on turvallinen, taytyy kaikki
sen osa-alueet olla turvattuina. laaS-pilviympéristolla néitéa oleellisimpia osa-alueita

ovat virtualisointi, verkkoyhteydet ja tallennustilan hallinta. [2]

3.2 Tietoturvan vastuunjako asiakkaan ja palvelun-
tarjoajan valilla IaaS-mallissa

[aaS-pilvipalveluissa palveluntarjoaja on vastuussa palvelun ja tarjoamiensa resurs-
sien ylldpidosta ja toiminnasta. Namaé siséltévit tarjotun ohjelman yllapitoon tarvit-
tavien tallennustilojen ja tietokoneiden hallinnan ja yllapidon. Kayttaja on vastuus-
sa palvelulle rakentamansa tai palvelun avulla yllapitdméstdan omasta ohjelmasta

ja sen ylldpidosta. [11]
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Koska IaaS-pilvipalvelu antaa kiyttajélle eniten valtaa verrattuna muihin pilvi-
palvelumalleihin, antaa se my06s kiyttédjille eniten vastuuta tietoturvasta. On kayt-
tajan vastuulla huolehtia omien tietojensa hallinnasta ja niiden kéytosta, seké omien
paatelaitteiden suojauksista ja yksityisyysasetuksista. Kayttédjien kiyttooikeuksien
hallinta seké identiteetin- ja padsynhallinta-infrastruktuuri ovat myos asiakkaan vas-
tuualueina tietoturvan kannalta. Lisdksi sovellus, verkon hallinta ja kayttojarjestel-
mén suojaukset ovat asiakkaan huolehdittavissa, jotta pilven tietoturvallisuus pysyy
vahvana. Palveluntarjoajan vastuulla on vain pitda huolta isantdkoneen, verkon ja
datakeskuksen kyberturvallisuudesta ja tietojen yksityisyydesta niiden kautta. |9

Turvallisuudenhallintaan on oikeudet siis yleensa kayttajéalla, mutta ndméa vas-
tuualueet kiyttdjian ja palveluntarjoajan vélilla voivat vaihdella kidyttoonottomallis-
ta riippuen. Esimerkiksi TaaS-palvelun fyysinen ja virtualisointi turvallisuus voi ol-
la taysin palveluntarjoajan vastuulla, ja I'T systeemi, kiyttojarjestelma, sovellukset
ja data asiakkaan vastuulla. Vastuujako jakautuu télloin hypervisorilla. Esimerkki

tastd on Amazonin EC2 palvelu. [10]

3.3 Erilaiset tietoturvauhat IaaS-mallissa

Pilvipalveluiden tietoturvauhat voidaan jakaa ulkoisiin, sekd sisdisiin tietoturva-
hyokkayksiin, kayttajavirheisiin ja systeemivirheisiin. Ulkoiset tietoturvahyokkayk-
set ovat palveluiden ulkopuolelta suoritettavia tietoturvahyokkéyksié, ja sisdiset tie-
toturvahyokkéykset ovat palvelun siséltapéin, esimerkiksi asiakkaan toimesta, suo-
ritettavia tietoturvahyokkayksid. Kayttajavirheet viittaavat kiyttédjien vastuulla ol-
leisiin alueisiin ja niihin kohdistuneisiin virheisiin, kun taas systeemivirheet viittaa-
vat palvelun suunnittelussa tai paivityksissa tulleisiin virheisiin, sekd jarjestelméan
bugeihin. Seuraavaksi mainitaan joitain hyokkayksid ja uhkatyyppeja.

Vaarin konfiguroinnit viittaavat vahingollisiin etté tahallisiin asetusten vaéarin

konfigurointeihin. Ne ovat yksi suurimmista tietoturvahaasteista pilvipalveluille, sill&
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ne mahdollistavat monia haavoittuvuuksia, joita hyokkadjat voivat hyodyntaa. [3]
Sisapiiriuhka tarkoittaa uhkaa ja hyokkaysta palvelun sisdltdpain jonkin kdyttajan
puolesta. Palvelun kiyttaja hyodyntdd asemaansa palvelun asiakkaana paéstiakseen
muiden kiyttajien tietoihin. Kayttajan on mahdollista padsta naihin tietoihin késiksi
esimerkiksi verkkoyhteyksien tai konfiguraatio muunnosten kautta. [20]

Porttiskannauksessa hyokkaaja onnistuu padsemaian kohdelaitteeseen ja tut-
kimaan palvelimen portteja, jolloin hyokka&dja voi saada tietoonsa kohdelaitteen
haavoittuvuuksia. Porttiskannaus mahdollistaa esimerkiksi DoS-hyokkiykset. |[3]
DoS- (engl. Denial of Service) ja DDoS-(engl. Distributed Denial of Service) hyok-
kiykset ovat palvelunestohyokkayksia. Hyokkadja esittad asiakasta ja lahettda mo-
nia pyyntoja ja viestejé palvelimelle, jotta palvelin ylikuormittuisi. Tarkoituksena on
saada palvelin kiireiseksi ja saatavuudeltaan estyneeksi muille kiyttajille. Téllaiset
palvelunestohyokkiykset ovat lisddntyneet huomattavasti. [21]

Ero DoS- ja DDoS-hyokkayksien vélilld on ainoastaan siind kuinka monta l&h-
dettéd tdhdn hyokkaykseen kdytetdan. DoS-hyokkays toteutetaan yhdesta ldhteesté,
kun taas DDoS-hyokkéyksessa hyodynnetdan monta lahdettd samanaikaisesti hyok-
kiiyksen toteuttamiseen. Kun DDoS-hyokkiyksessd viesteja/ pyyntéja lahetetdan
nailta kaikilta koneilta samanaikaisesti, on se tehokkaampaa kuin vain yhdeltd ko-
neelta hyokkaaminen. Tamé voidaan toteuttaa esimerkiksi bottiverkkoa hyodynté-
malla. [3], [21]

Viliintulohy6kkiys (engl. Man in the Middle -attack) on kyberhyokkéys, jos-
sa hyokka#dja padsee kommunikaatiossa kahden osapuolen, kahden kayttdjan tai
kiyttdjan ja palvelun, valiin. Tasta hyokkdaja pystyy salakuunnella keskustelua ja
saada yksityisid tietoja. [3] Sivukanavahyokkiys tarkoittaa tietoturvahyokkéys-
té, jossa salaisia tietoja pyritddn hankkimaan fyysisen toiminnan, kuten taajuuden,
kautta [20]. Virtuaalikoneiden sivukanavahyokkiys on tilanne, jossa hyokkaa-

jan ja uhrin VM jakaa samaa fyysista laitteistoa ja hyokkadjén onnistuessa irroitta-
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maan itsensd oman virtuaalikoneensa eristyksisté, padsee hyokkéaajé kasiksi fyysiseen
tallennuslaitteistoon. Hyokkadja pystyy fyysisten resurssien kautta tarkkailemaan
uhrin toimintaa ja saamaan yksityisid tietoja. [1], [20]

Hyper jacking tai hypervisor-hyokkays on kyberhyokkdys, jonka kohteena
on hypervisor. Hyokkaaja yrittad saada hallintaansa hypervisoria suoraan tai aset-
tamalla toisen hypervisorin nykyisen alle. Kun hyokkéaaja onnistuu, saa hén hallin-
taansa kdyttojarjestelmén ja koko pilven. [7] Virtuaalikonepako (engl. VM Esca-
pe) tarkoittaa virtuaalikoneen kautta suoritettavaa tietoturvahyokkéystd. Ohjelma,
joka on yhdessa virtuaalikoneessa ajettavana, paésee oman ajoymparistonsa ulko-
puolelle, eli kyseisen virtuaalikoneen eristyksista pois. Talloin se voi paasté kasiksi
palvelimen muihin virtuaalikoneisiin tai isdntdjéarjestelméaan. Hyokkdyksen onnis-
tuessa hyokkéddja voi padsta hallitsemaan isdntédkonetta ja muita virtuaalikoneita,
jolloin hyckkaaja padsee myos muiden asiakkaiden yksityisiin tietoihin késiksi. Vir-
tuaalikonepako alkaa hyokkédajan koodista virtuaalikoneessa, jonka avulla hyokkas-
jé pédsee kasiksi hypervisoriin. Téllainen hytkkéys on yleensd mahdollista konfigu-
raatio tai hypervisor haavoittuvuuksien kautta, jotka mahdollistavat haittakoodien

lahettdmisen virtuaalikoneessa. [1], [13]



4 TaaS-palveluiden tietoturvauhkien

kartoitusta ja niiden hallintakeinoja

Téssa luvussa siirrytadn tutkielman tuloksiin ja avataan tutkimuskysymyksien vas-
tauksia. Ensin kdydaan lapi erilaisia TaaS-pilvipalveluiden tietoturvauhkia ja niihin
liittyvid alueita. Sitten tarkastellaan tietoturvan hallintaa ja luetellaan joitain eri-

tyisesti IaaS-pilvipalveluille oleellisia tietoturvan hallintakeinoja.

4.1 Tunnistettuja uhkia

Aineistossa kiydadn lapi TaaS-pilvipalveluihin keskittyvia uhkia, jotka voidaan ja-
kaa viiteen kategoriaan. Namé& kategoriat ja aineisto on esitetty taulukossa 4.1.
Taulukossa tdméa jako on seuraava: Fyysinen infrastruktuuri, verkko, virtualisoin-
ti, identiteetin- ja padsynhallinta (IAM), sekd Data. Nama kategoriat jakavat uhat
eri alueisiin, jotka viittaavat niiden kautta toteutettuihin tai niihin alueisiin koh-
distettuihin uhkiin. Lisdksi taulukossa ndkyy mitka artikkelit kayvat lapi uhkien
valttdmis- ja hallintatapoja.

Néma viisi kategoriaa, joilla uhat on pyritty erottelemaan toisistaan, eivéit taysin
poissulje toisiaan. Monissa artikkeleissa tuodaan esiin uhkia, jotka voidaan lajitella
kahteen tai useampaankin taulukon 4.1 kategoriaan. Tamé uhkien jako on kuitenkin
selkein tapa jakaa uhat omiin osa-alueisiin ja ndhd&d mihin osiin TaaS-palvelumallia

liittyy eniten uhkia.



4.1 TUNNISTETTUJA UHKIA 16

Taulukko 4.1: Aineisto luokiteltuna uhkien alueiden perusteella
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(et 3 R=] = - = < TS
Aineisto E > = 7 = A =F5
Abdullayeva (2023) [10] X X X b'e X X
Abu-Alhaija et al. (2022) |20] X X X X X
Aburukba et al. (2022) [1] X X X X X
Almadhoor et al. (2021) 6] X
Charu et al. (2024) [2] X X X X
Chatterjee et al. (2020) [18] X
Chaudhari et al. (2023) [15] X X X b'e X
Jangjou & Sohrabi (2022) [3] X X X X X
Mikail & Pranggono (2019) [5] X X X X X
Mokgetse & Sridaran (2019) [7] X X
Parast et al. (2022) [§] X X X
Sahu & Nene (2021) [19] X X X b'e X X

Konfiguraatio ja hallinta ei ole yksi kategorioista, vaikka se onkin oleellinen uhka-
alue TaaS-palveluille. Se viittaa palveluiden konfigurointiin ja asetuksiin liittyviin
uhkiin. Lahes kaikki artikkelit toivat esiin konfigurointiin liittyvia heikkouksia, jot-
ka muodostuvat uhkiksi, silla palvelut voivat niiden kautta olla alttiita tahallisille
hyokkayksille ja virheellisille ongelmille kuten tietovuodoille. Téma ei kuitenkaan ole
oma kategoriansa aineistotaulukossa, silla konfiguraatio ja hallinta yleensa liittyvat
myo0s kaikkiin muihin kategorioihin.

Fyysinen infrastruktuuri tarkoittaa fyysiseen laitteistoon liittyvia uhkia. Fyy-
sinen laitteisto ja koneet ovat laaS-palvelussa palveluntarjoajan yllapitdmia, mutta
niihin koskevat uhat ja haitat vaikuttavat suoraan myos itse palvelun toimintaan
ja tietoturvaan. Jos pilvipalvelu-infrastruktuuria katsotaan kerroksina ja SaaS- sekd
PaaS-kerrokset ovat IaaS-kerroksen pailld, on laitteistokerros laaS-kerroksen alla.
Téama laitteistokerros on pilvipalveluiden fyysinen infrastruktuuri. [1], [10], [19]

Fyysiseen infrastruktuuriin kuuluu fyysiset jérjestelmét ja palvelimet, virtalah-

teet, kytkimet, jadhdytysjarjestelmét, fyysiset verkkolaitteet ja muistit/tallennusti-
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lat, sekd reitittimet. Fyysisen infrastruktuurin kautta IaaS-pilvipalveluille ovat uh-
kina péaaosin laitteiston ja infrastruktuurin véarinkéytto, laitteiston muokkaaminen,
laitteistovarkaus ja -keskeytys, heikko infrastruktuurin hallinta ja hoito, sekd myos
mahdolliset luonnonkatastrofit. [1], [10] Koska IaaS-palveluiden laitteistot ovat pal-
veluntarjoajien vastuulla, ovat niihin liittyviat uhat 70% varmuudella sisdisten epé-
luotettavien toimijoiden aiheuttamia. [19]

Moniasiakkuus, eli palvelun kyky olla monen asiakkaan samanaikaisessa kaytos-
sd, luo myos paljon uhkia IaaS-palveluille. Samassa iséntélaitteessa toimivien on
mahdollista padsta kasiksi salattuihin ja yksityisiin tietoihin tallennuslaitteiden ku-
ten levyn, véilimuistin ja muistin kautta. Tama on mahdollista jos yksi VM paéa-
see irroittautumaan eristyksistdan ja padsemadn késiksi fyysisen laitteiston muis-
tiin [1]. Virtuaalikoneiden sivukanavahyokkéys on esimerkki téstd. Normaali sivu-
kanavahyokkédys on my6s aina uhka fyysiselle laitteistolle [20]. Liséksi tietovuodot
fyysisen laitteiston kautta ovat uhkia. [8]

Verkko viittaa kaikkiin verkko- ja internet-yhteyksiin TaaS-palveluissa. Verkko
on ydinosa naitd palveluita ja koska verkkoyhteyksien asema on niin merkittava, li-
sdé se myos itsessdan verkkoon liittyvid uhkia [2]. Verkon vilisia yhteyksiéd voidaan
palveluilla jakaa eri tietokoneiden valisiin yhteyksiin seka tietokoneen ja tallennus-
laitteen vélisiin yhteyksiin. Naméa yhteydet ovat vaarassa hyokkadjien véliinkdynnil-
td, jolloin tietoja voi padstd vddriin kisiin ja joutua vddrennetyiksi. [1] Verkkoon
liittyvid uhkia ovat esimerkiksi DDoS- ja DoS-hyokkéykset, valiintulo-hyokkays, TP-
osoitteen vadrentdminen, verkkoyhteyksien hairikointi, bottiverkot, verkkoliikenteen
salakuuntelu ja porttiskannaus. [3], [5], [10]

Myo6s virtualisointi on suuri uhka-alue, silld [aaS-malli perustuu siihen niin
paljon. Nama uhat viittaavat uhkiin milla tahansa virtualisoinnin osaalueella. Eri-
tyisesti virtualisoinnin tarjoama moniasiakkuus mahdollistaa uhkia virtualisoinnin

kautta. Virtualisointiin liittyvat uhat keskittyvét hypervisoriin ja virtuaalikoneisiin,
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seké virtuaaliverkkoihin. Virtualisointia koskevat uhat ovat padosin erilaisia tahal-
lisia hyokkéyksia ja néille hyokkéyksille altistavia seikkoja, jotka johtuvat virtuali-
soinnin konfiguroinneista ja toiminnasta [15]. [1]

Esimerkiksi virtuaalikoneen siirto ja palautus luovat uhkia palvelulle. Virtuaali-
koneen siirto on mahdollista niin, ettei virtuaalikonetta sammuteta siirrossa, jolloin
siirrossa olevan virtuaalikoneen ja kohdelaitteen véliin on hyokkaajalla mahdolli-
suus isked. Palautuksessa taas on kyse siitéd, ettd virtuaalikone pystytadn palaut-
tamaan aikaisempaan tilaansa, jolloin aikaisemmin infektoitunut virtuaalikone voi-
daan palauttaa aikaisempaan tilaansa infektioiden kanssa. [3|, [15] Yleisid virtuali-
sointia koskevia uhkia ja hyokkéyksia ovat myos esimerkiksi hypervisor-hyokkaykset,
virtuaalikonepako, sisépiiriuhat, VM sivukanavahyokkaykset, DoS-hyokkaykset ja
VM Hopping, jossa hyokkdaja onnistuu hyppéddmédn omalta virtuaalikoneeltaan
toiselle. [1], [10], [15], [20]

Identiteetin- ja pddsynhallinnan, eli IAM (eng. Identity and Access Manage-
ment) uhat liityvét autentikointiin ja valtuutuksiin, eli sithen kenelld on lupa paasté
palveluun ja mité hénellda on lupa palvelussa tehdé. Identiteetin- ja padsynhallintaan
liittyvat uhat viittaavat usein salasanojen vaédrinkayttoon ja vaarennettyihin henki-
I6tietoihin. 2], [5] Esimerkiksi pilvitallennustilan kartoitushyokkéyksessa hyokkddja
arvaa verkkotunnuksen kaavan avulla koko tunnuksen, tai jopa kansioiden nimié,
vain luettelemalla eri vaihtoehtoja kaavan téytteeksi [7].

Identiteetin- ja paasynhallintaan liittyvien uhkien seurauksena datan yksityisyys
ja eheys voivat karsia, silld dataan padsevat kisiksi vadrdat henkilot [2]. Naitd uh-
kia ovat myo6s kaiken tyyliset autentikoinnin ohitukset ja verkkoliikenteen seuranta
sekd vadrennokset. [3] Verkkoliikenteen védrennoksilld on mahdollista vaihtaa kulje-
tuksessa olevien datapakettien osoitteita ja seurannalla saada yksityisia ja salaisia

tietoja. 5]
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Pilvipalveluiden saaman data- ja asiakasmaéaérén takia autentikointi on erityisen
tdarkedd. Autentikoinnin ja valtuutusten puutteellisuuksien vuoksi ulkopuoliset voi-
vat saada yksityisid tietoja. Kéayttdjien padsynhallinta tasojen erot lisddvat uhkia,
erityisesti jos pahantahtoiset kayttdjat valtuutetaan laajempiin péésyihin. Identi-
teetinhallinta pitda tiedot turvassa ja ilman sitd voi tapahtua esimerkiksi tietovuo-
toja. [15] Identiteetin- ja padsynhallintaan liittyvat uhat voivat ulottua niin fyysisen
infrastruktuurin ja verkon kuin virtualisoinninkin uhkiin.

Viimeisena uhkaluokituksena on dataan liittyvat uhat, jotka viittaavat uhkiin,
joiden kohteena on erityisesti data. Data voi olla kuljetuksessa tai siilosséa. Useimmi-
ten ndmé uhat liittyvat tallennustiloihin tai kuljetettavaan dataan késiksi padsemi-
seen, datan muokkaamiseen, tai muuten datan hyvaksikayttoon. Yleisia dataan liit-
tyvia uhkia ovat kiayttdjan datan sdilominen epéluotettavassa pilvitallennustilassa,

data liikenteen nuuskinta, datan luvaton muokkaaminen ja dataan luvaton paasy. [3]

4.2 Uhkien valttaminen ja tietoturvan hallinta

Aineistossa kasitellyt uhkien hallintakeinot voidaan jakaa uhkien ennaltaehkaisyyn,
havainnointiin ja vastatoimenpiteisiin sekd palautumiskeinoihin. Ennaltaehkéisy tar-
koittaa kaikkia uhkia ennaltachkiisevia ja vélttavia toimenpiteitd. Havainnointi viit-
taa keinoihin, joilla uhkia ja mahdollisia hyokkayksia pyritddn seuraamaan ja tun-
nistamaan. Vastatoimenpiteet ovat keinoja, joiden avulla pyritdin joko hidastutta-
maan, rajaamaan tai pysiyttamain jo kdynnissa olevaa hyokkéysta tai tietovuotoa,
ja palautumiskeinoja voidaan hyodyntéa néisté ennalleen palaamiseen. Néiden luo-
kittelujen perusteella aineiston uhkien hallinta- ja ratkaisukeinot on esitetty taulu-
kossa 4.2.

Artikkeli [7] on ainoa aineistossa, joka ei ole mukana taulukossa 4.2, sillé siiné ei
kiyda hallinta- tai vélttdmiskeinoja ollenkaan, vaan keskitytédédn ainoastaan uhkien

tutkimiseen. Ennaltachkéisykeinoja tuodaan aineistossa eniten esiin. Ainoat artik-
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kelit, jotka eivit naita tarkemmin kdy lapi ovat [10] ja [6], silla ne keskittyvét vain
uhkien havainnointikeinoihin. Vastatoimenpiteita ja uhkien havainnointikeinoja kay-
dédan hieman vihemmaén ldpi. Ennaltaehkéisyilld pyritdan valttamasan tarvetta suo-
rille vastatoimenpiteille ja havainnointi on oma osansa ennaltachkéisya. Havainnointi
on oleellista niin vastatoimenpiteiden kuin ennaltaehkéisynkin toteuttamiseen, jotta

voidaan tietad millaista uhkaa yritetdan hallita ja valttaa.

Taulukko 4.2: Aineisto luokiteltuna uhkien hallintakeinojen perusteella
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Aineisto H =2 =
Abdullayeva (2023) [10] X
Abu-Alhaija et al. (2022) [20] X X
Aburukba et al. (2022) [1] X X
Almadhoor et al. (2021) [6] X
Charu et al. (2024) |2] X X
Chatterjee et al. (2020) [18] X X X
Chaudhari et al. (2023) [15] X X X
Jangjou & Sohrabi (2022) [3] X X X
Mikail & Pranggono (2019) 5] X X
Parast et al. (2022) [§] X X
Sahu & Nene (2021) [19] X X

Ennaltaehkiisy on oleellista uhkien hallitsemisessa, silla sen avulla voidaan
varautua erilaisiin uhkiin sekd tehda hyokkaajalle mahdollisimman hankalaksi ase-
moida hyokkaystda. Ennaltachkéisylle yleistd ovat vahvat datan salaukset ja erilaiset
sddnnokset, joita noudattamalla yllipidetddn tiettyja salauskdytanteita. [18], [19]
Néiden liséksi on seuraavia ennaltaehkéisy keinoja: Vahva tunnistautuminen ja val-
tuutukset, jotka vaikeuttavat hyockkéddjien mahdollisuuksia esiintyd nimettoméané ja
péasté kasiksi vadriin tietoihin. [18] Tarkat konfigurointi sidnndt, jotka pitévat jér-
jestelmén konfiguroinnit ja asetukset hyvélla tasolla vihentden haavoittuvuuksien

hyvaksikayttoa. Vankka avaintenhallinta, joka ehkiisee hyokkadjien padsya palveli-
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mille ja tietoihin. [19] Datavuotojen estdminen, eli kuljetuksessa olevan datan suo-
jaaminen tekodlyé ja salaustekniikoita hyodyntéen. Palomuurit ja ohjelmistopdivi-
tykset, jotka suojelevat hyokkaajilta ja paikkaavat haavoittuvuuksia, estden niiden
hy6dyntamisen hyokkayksissa. Lisdksi vield uhkien havainnointi. [18], [19]

Uhkien havainnointi on oleellista uhkien ennaltaehkaisyn kannalta ja on siis
taydentava osa ennaltaehkiisytapoja. Uhkien havainnointi mahdollistaa epéilytta-
vien toimintojen paikantamisen ja aikaisen reagoinnin. [18] Uhkien havainnointiin
kaytettavida tekniikoita ja tapoja on seuraavia: Poikkeamien tunnistus, eli automa-
tisoitu havaitsemistyokaluja hyodyntéva tekniikka epailyttavien toimintojen tunnis-
tamiseen jarjestelmén kdyttdytymisen avulla. [6], [18] Allekirjoituspohjaiset teknii-
kat, jotka ovat yleisten haittaohjelmien havaitsemiseen kdytettyja tekniikoita, jot-
ka tunnistavat haittaohjelmia allekirjoitusten”; eli niiden ominaisten tavujonojen
perusteella. [3], [6] Verkkopohjainen tunkeutumisen havaitsemisjdrjestelmd (NIDS),
joka on poikkeamien tunnistusta sekd allekirjoituspohjaista analyysia hyodyntéava
havainnointijarjestelmé. [15] Sekd ennakoiva tietoverkkorikostutkinta, eli sdannolli-
sesti, mutta satunnaistetusti toteutettava virtuaalisten kiintolevyjen rikostekninen
analyysi, joka tunnistaa epailyttavia tileja. [18]

Vastatoimenpiteet ja palautuminen ovat hyodyllisia silloin kun uhka ei ole
enéd uhka, vaan jo kiiynnissa oleva tai mennyt ongelmatilanne tai tietoturvahyok-
kiys. Tarkedd on tietdd miten jérjestelméad on kiytetty védrin ja palauttaa tilat
ennalleen. Joitain keinoja tdhén ovat haitallisen liikenteen estdminen, Virtuaaliko-
neiden eristdminen, hyokkéajan paikantaminen ja havainnointiprosessin suorittami-
nen. Hyokkadjan paikannus ja virtuaalikoneiden eristdminen mahdollistaa hyokkaa-
jén valtuutuksien poiston ja eristdmisen muusta palvelusta. Uhkien havainnointi on
siis my0s oleellinen osa palautumista, esimerkiksi virtuaalisten kiintolevyjen rikos-
teknisella analyysilla voidaan tunnistaa hyokkaéja ja havainnointikeinoilla tarkistaa

onko uhkaa vield muualla jarjestelméssa. 8], [18]



5 Pohdinta

Téassé tutkimuksessa havaittiin, ettd IaaS-pilvipalveluiden tietoturvauhkia on mo-
nenlaisia, eiké suurimpaan osaan uhista ole taydellisid ja yksinkertaisia ratkaisuja.
[aaS-palveluiden tietoturvan hallinta perustuu pa#osin uhkien ennaltaehkiisyyn ja
niihin varautumiseen, kuten voimme tuloksista ndhda. Kun uhkatilanne on jo kdyn-
nissd, ei sen perumiseen ole keinoja, voidaan ainoastaan lieventidéd seuraamuksia ja
koittaa palautua. Naméa tulokset ovat yhdenmukaisia muiden tutkimusten kanssa,
kuten [6], [18].

Aineistoon valitut artikkelit késittelivat tutkimuskysymyksié laajasti, vihemmén
syvéllisesti. Uhkien hallintakeinoja tuotiin esiin, mutta vain [6], [18], [19] keskittyi-
vat naihin uhkia tarkemmin. Muu aineisto késitteli uhkia enemmén ja laajemmin.
Aineistovalinta rajattiin pdfosin ensimmaéisen tutkimuskysymyksen perusteella ja
koska aineisto siséilsi paljon samantyylistd uhkien luettelemista, tdméa hankaloitti
syvéllisempéd tutkielmatyotéd. Aineistovalinnassa olisi voinut valita enemmaén syval-
lisempia tai erilaisia artikkeleita.

Monet artikkelit, kuten [8], [10], [15], [20], luettelivat monta erilaista uhkaa IaaS-
palveluille ja pilvipalveluiden eri kerroksille, mutta koska uhkia kéytiin ldpi niin
monta, ei niitd kaikkia pystynyt tésséd tutkielmassa yksitellen mainitsemaan. Taméa
saattaa vaikuttaa tutkielman kokonaiskuvaan. Aineiston rajaus tehtiin my6s vuo-

desta 2019 alkaen, joten aikaisempaa tutkimusaineistoa aiheesta ei kayty lapi. Téa-
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mén lisdksi tutkielman aihe on nopeasti kehittyvé, joten pilvipalveluiden uhat ja
hallintatavat voivat muuttua, jolloin tdmén tutkimuksen tulokset voivat vanheta.

Eniten aineistossa kaytiin lapi uhkia, jotka perustuvat tietoturvahyokkéyksiin
ja ndille hyokkayksille altistaviin seikkoihin. Né&iden liséksi mainittiin my6s uhkia
kiyttajavirheisiin ja pilvipalvelun suunnittelua koskeviin virheisiin, joiden kautta
tietojen luottamuksellisuus, eheys tai saatavuus voi vaurioitua. Aineiston nako-
kannat olivat padosin hyckkiysmuotoiset uhat ja hyokkayksid mahdollistavat uhat,
eli keskittyminen oli siis tietoturvahyokkayksissé, joka saattoi vaikuttaa tdhankin
tyohon. Téarkedd on muistaa, ettd tutkimus toteutettiin laajana katsauksena laaS-
pilvipalveluista, eiké ole siis valttaméatta suoraan verrannollinen kaikkiin yksittaisiin
[aaS-palveluihin.

Kuten téssé tutkimuksessa todettiin, laaS-pilvipalveluilla on paljon hyotyjéa ku-
ten joustavuutta ja kustannustehokkuutta. Nédiden hyotyjen lisdksi myos tietotur-
vallisuuden merkitys on suurempi, koska palveluiden inftrastruktuuri sijaitsee eri
osoitteessa ja tietoturvalla on jaettu vastuu. Tulkitsemalla téta tyota voikin sanoa,
ettd laaS-pilvipalveluiden tietoturvauhat ja niiden hallinnan hankaluus keskittyvét
nimenomaan pilven olomuotoon; verkkoyhteyksilla toimivaan palvelunjakoon, mo-
niasiakasympaéristoon ja tietoturvan jaettuun vastuuseen, jotka luovat helpommin
erilaisia haavoittuvuuksia. Namé, sekd se ettd ndmé uhka-alueet ovat jatkuvassa
kehityksessé, altistavat palvelut monille erilaisille uhille.

Tuloksissa mainittuja uhkia liittyy IaaS-palveluiden eri alueisiin ja osiin. Uhat
eivit kuitenkaan taysin johdu itse pilvipalveluista, vaan suurinosa uhista mahdollis-
tetaan konfigurointi virheilla ja heikolla ennaltaehkiisylla. Namé haavoittuvuudet
johtuvat suurelta osin heikosta suunnittelusta ja uupuvista kiytanteista, kuten myos
tulkitsee [19].

Vahvoilla tietoturvakaytanteilla voidaan pyrkid maksimoimaan ja parantamaan

[aaS-palveluiden tietoturvaa. Kuten tutkielma osoittaa, tietoturvan hallintaan ei ole
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yksiselitteista ratkaisua, vaan se on prosessi jota kehitetddn koko ajan. Hyvéa tieto-
turvan hallinta vaatii ainakin jatkuvaa uhkien valvontaa, ennaltachkéisya, automati-
soituja tekniikoita naiden helpottamiseksi, vahvoja salauksia seké tunnistautumista
ja harkittuja valtuutuksia.

[aaS-pilvipalveluiden kehitys on nopeaa ja varsinkin tekoalylla tulee luultavas-
ti olemaan vield suuri rooli siihen liittyvissa tietoturvauhissa ja niiden hallinnassa.
Osa artikkeleista mainitsi koneoppimisen tietoturvauhkien havainnoinnissa, mutta
tekoalylla ei suurempaa roolia tésséd aineistossa ollut. Uskon parin vuoden siséalla
tdmén muuttuvan paljon ja tekodlyn vaikuttavan sekd uhkatyyppeihin ettd niiden
hallintakeinoihin huomattavammin. Tekoéaly tulee oletettavasti olemaan johtava te-
kija uhkien hallinnassa.

Lopuksi vield pohdintaa siitd millainen tédydellisesti turvattu IaaS-palvelu olisi
ja mité se vaatisi (kuva 5.1). CIA-kolmion periaatteet tulisi ainakin tayttyé: Luot-

tamuksellisuus, eheys ja saatavuus.

Vahva ja monivaiheinen
tunnistautuminen
/ Harkitut vamJutuIcset/
Vahvat suojaukset
(palomuurit ja salaukset)
Huolellinen konfiguraatio

Automatisoitu uhkien Ly )
havainnointi tekoalyn avulla _\1‘_5‘..
Paivittaminen ja kehitys

- B

Tietoturvattu laas-
pilvipalvelu

Saatavuus

Kuva 5.1: Tietoturvattu IaaS-pilvipalvelu

Téllainen malli siséltéisi jatkuvaa uhkien havainnointia eri automatisoitujen tek-

niikoiden ja tekoalyn avulla. Lisdksi Palvelun suunnittelun téytyisi olla huolellista ja
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paljon kiytanteita tulisi ottaa kiayttoon. Kaytanteet sisaltaisivit sadntdja vahvoihin
suojauksiin (esim. palomuurit ja salaukset), vahvaan tunnistautumiseen ja valtuu-
tuksiin, huolelliseen konfiguraatioon, seké jatkuvaan automatisoituun paivittamiseen
ja kehittymiseen liittyen. Naiden taydellinen onnistuminen on erittdin hankalaa, jon-
ka takia hyvien palautumiskeinojen ja uhkiin reagointikeinojen suunnittelu on myos

tarkeaa.



6 Yhteenveto

Pilvipalvelut ovat jatkuvassa kehityksessa ja sen my6td on myoOs niiden tietotur-
va. Tietoturvauhat ja niiden hallintakeinot kehittyvat koko ajan enemmén, uusien
uhkien kehittyessa tarvitaan uusia hallintakeinoja, ja uusien hallintakeinojen myo-
ta esiintyy uusia uhkia. Moniin tietoturvauhkiin on kehitetty monia erilaisia hal-
lintakeinoja, mutta mikdan néistd ei yksin ole taydellinen, vaan taytyy yhdistella
ja soveltaa eri hallintakeinoja. Pilvipalveuiden tietoturvan takaamiseksi on uhkien
ajoittainen tutkiminen ja uusien hallintakeinojen kehittdminen térkeaa.

Tassé tutkielmassa kasiteltiin pilvipalveluiden tietoturvaa kirjallisuuskatsaukse-
na. Keskityttiin erityisesti ITaaS-pilvipalvelumalliin ja naihin palveluihin koskeviin
tietoturvakysymyksiin. IaaS-pilvipalveluiden tietoturvauhkia ja tietoturvan hallin-
taa tutkittiin yleiselléd tasolla, joitain esimerkkeja antaen. Tutkimuskysymyksiin vas-
tattiin aineiston ja oman pohdinnan myota.

Ensimmaiseen tutkimuskysymykseen vastattiin luvussa 4.1. Tutkimuksen tulok-
set osoittavat, ettd laaS-pilvipalveluiden uhat kohdistuvat pédasiassa palveluiden
moniasiakkuuteen, jaettuun vastuumalliin ja palveluiden tarjoamiseen verkon véli-
tykselld. Verkkoon, virtualisointiin ja paasynhallintaan liittyvia uhkia on tuotu esiin
suurimmassa osassa aineistoa ja nédiden alueiden uhat pyorivit noiden ominaisuuk-
sien ympaérilla. Namé ominaisuudet ovat niitd, mitké erottavat pilvipalvelut muista
palveluista ja tekevét niista erityisia. Kuitenkin ne altistavat pilvipalvelut uusille ja

jatkuvasti lisdantyméssa oleville uhkatyypeille, joiden peréssé voi olla vaikea pysyé.
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Toinen tutkimuskysymys sai vastauksen luvussa 4.2. Tutkimustulosten perus-
teella uhkien hallintatavat keskittyvit enimmaékseen ennaltaehkiisyyn. Hallintata-
vat luokiteltiin ennaltaehkéisyyn, havainnointiin ja vastatoimenpiteisiin sekd palau-
tumiskeinoihin. Kuten tulokset néayttavit, ennaltaehkiisylla pyritdan vélttymaan
vastatoimenpiteiden ja palautuskeinojen tarpeelta, ja uhkien havainnointi voidaan
luokitella erilliseksi osaksi ennaltaehkéisyé.

Tutkimuksessa huomattiin, ettd laaS-pilvipalvelut tuovat paljon hyotyjé organi-
saatioille ja niiden tulevaisuus nayttaa kirkkaalta. Niiden turvallinen kaytto vaatii
kuitenkin vahvaa tietoturvan hallintaa ja tietoturvakiytanteita sekd uhkien valvon-
taa. TaaS-pilvipalvelut tulevat kehittymaén vield paljon enemmaén tulevaisuudessa,
mutta niin tulevat myos muut tekniikat. Koska ndmé ovat jatkuvassa kehitykses-
sd, uusia tietoturvauhkia ilmenee ja muuttuu koko ajan néiden kehitysten myota.
Siksi on erityisen tarkedd, ettd tietoturvan hallintaa IaaS-palveluissa yllapidetadn
jatkuvasti ja kehitetdén aina mahdollisuuksien mukaan.

Jatkotutkimuksissa voidaan hycdyntaa téassiakin tutkimuksessa saatuja tuloksia,
mutta pilvipalveluiden jatkuvan kehityksen takia on niitd tuloksia kdytettdessa ol-
tava kriittinen ja huomioida myds muuttuvat tekniikat. TaaS-pilvipalveluiden uhat
saattavat esimerkiksi tekodlyn avustuksella kehittyé hallintatapojen ympéri ja uusia
uhkia voi ilmentyé eri alueille. Pilvipalveluiden uhkien hallintatapoja tutkiessa on

muistettava palveluiden jaettu vastuumalli seké kehittyvit tekniikat.
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