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Zero Trust -arkkitehtuuri (ZTA) on tietoturvamalli, jossa luottamus ei perustu verkon fyysiseen
sijaintiin. ZTA:ssa jokainen tehty pyynto edellyttdd autentikoinnin ja valtuutuksen, jonka jilkeen
pyyntd joko hyvéksytién tai hyldtdén. Tama tutkielma tarkastelee ZTA:n teknologioita ja menetelmid
sekd vertailee niitd perinteiseen raja-alueisiin perustuvaan tietoturvamalliin. Liséksi tutkielmassa
arvioidaan ZTA:n kdyttoonottoon liittyvid haasteita ja tutkitaan sen vaikutusta etityoskentelyssa.
Tutkielma on toteutettu kirjallisuuskatsauksena ja pohjautuu useisiin ajankohtaisiin
tutkimusartikkeleihin ja alan asiantuntijaléhteisiin.

ZTA eroaa merkittavasti perinteisesta tietoturvamallista erityisesti padsynvalvonnan, luottamuksen
hallinnan ja jatkuvan seurannan ndkékulmista. ZT A:n kdyttdonottoon liittyy teknisid, organisatorisia ja
kulttuurillisia haasteita, joita voidaan hallita vaiheittaisen implementoinnin ja tehokkaan suunnittelun
avulla. Etdymparistoissd ZTA:n hyodyt korostuvat entisestidn, koska se mahdollistaa turvallisen
tyOskentelyn sijainnista ja laitteista riippumatta.

ZTA voi parantaa organisaation yleisen kyberturvallisuuden tasoa, mutta sen onnistunut kayttéonotto
vaatii kokonaisvaltaista 1ahestymisti seka taktisesti ettd hallinnollisesti.

Asiasanat: Zero Trust -arkkitehtuuri, tietoturva, kyberturvallisuus, autentikointi, segmentointi,
kayttoonotto, kayttdjikokemus, etiatyoskentely
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1 Johdanto

Erilaiset kyberuhkat kehittyvét ja yleistyvét, minka takia yritysten on jatkuvasti arvioitava ja
muokattava kdytettdvien verkkoymparistojen turvallisuutta suojellakseen arvokkaita resursseja ja
kriittisté infrastruktuuria. Nopeasti etenevé yritysten digitaalinen transformaatio ja monimutkaisemmat
IT-ymparistdt luovat uusia haavoittuvaisuuksia, joita perinteiset tietoturvaratkaisut eivét vélttdmatta
endd kykene ratkaisemaan. [1] Zero Trust (ZT) -kisitteen ja Zero Trust -arkkitehtuurin esittelivit
ensimmaisté kertaa John Kindervag ja Forrester Market Research organization vuonna 2010. Kyseessi
on verkkoarkkitehtuuri, jossa mikaén verkko ei ole oletuksena turvallinen, vaan kaikkia verkkoja ja
paitelaitteita kohdellaan mahdollisena uhkana. Zero Trust -arkkitehtuurissa kaikki yhteyspyynnét
autentikoidaan ja valtuutetaan ja samalla sellaiset yhteydet katkaistaan vélittomaésti, joita ei erikseen

ole sallittu. [2]

Tallainen malli haastaa perinteisen oletuksen siitd, ettd yrityksen sisdinen verkko olisi ldhtokohtaisesti
turvallinen ja luotettava. Tamén paradigman myotd luottamus ei endé perustu sijaintiin verkossa, vaan
tarkasti madriteltyihin kayttooikeuksiin ja jatkuvaan tarkasteluun. Ydinajatuksena mallissa on periaate
”ald ikind luota, varmista aina”, eli mihinkdan yhdistettyihin laitteisiin tai kéyttdjiin ei luoteta
oletusarvoisesti [3]. Tadma ldhestymistapa tuo mukanaan suuremman kontrollin ja ndkyvyyden, mutta
edellyttdd myos huolellista suunnittelua ja toimintamallien paivittdmistd. Esimerkiksi identiteetin- ja
padsynhallinnan merkitys korostuu merkittavasti, koska juuri ndiden avulla varmistetaan, ettd vain

oikeat kayttdjat padsevat kasiksi oikeisiin resursseihin oikeaan aikaan.

ZT-paradigmalla on kaksi keskeisti oletusta:

- Ulkoiset ja sisdiset uhkat ovat verkossa lasné jatkuvasti. Verkon tulee siis olla valmiina
torjumaan hyokkayksié reaaliajassa.

- Luotettavuuden kannalta ei ole merkitysté onko yhteys paikallinen tai sisdinen. Verkkoon
tunkeutuminen sivuttaisella liikkkeelld (lateral movement) on yleinen hyokkédjien kdyttdma
strategia, missé tunkeudutaan aluksi ulompaan jérjestelmédén ja sen avulla syvemmalle
verkkoon. Luottamus verkkoon saavutetaan varmistamalla, ettd pddsy tdmén verkon eri

resursseihin on tehokkaasti hallittua. [4]

Zero Trust -arkkitehtuuri ei ole yksittdinen ratkaisu tai tuote, vaan koko organisaation toimintatapaa ja
tietoturvakulttuuria muovaava ldhestymistapa. Se pakottaa organisaation miettiméén kriittisesti, kehen
ja mihin voidaan todella luottaa ja ennen kaikkea, miten timé luottamus rakennetaan teknologisesti
kestavilla tavalla. Zero Trust -arkkitehtuuri tarjoaa konkreettisen vastauksen jatkuvasti muuttuvan

uhkaympériston haasteisiin. Se ei pelkéstddn suojaa organisaatiota ja timén resursseja, vaan vaatii



myds prosessien, kiyttdjien toiminnan ja koko organisaatiokulttuurin tarkastelua. Timaé tekee siité
paitsi teknisesti vaikuttavan, myo0s strategisesti tarkedn ldhestymistavan nykyaikaisessa

kyberturvallisuudessa.

Statistan [5] kyselyssé tarkastellaan keskeisimpid syitd, jotka johtavat arkaluontoisen tiedon
vuotamiseen organisaatioiden sisilld. Kyselyn mukaan yleisimmat syyt tietovuodoille ovat huolimaton
kayttdja (70.6 %), vaarantunut jarjestelma (48.1 %), huonosti méiritelty jarjestelma (45.3 %) ja
tahallisesti haittaa aiheuttava tyontekija tai urakoitsija (20 %). Néistd arvoista ndhdéén se, ettd
jarjestelman kayttdja ja itse jarjestelmén toteutus ovat kriittisia tekijoitd tiedon eheyden
sdilyttdmisessd. Zero Trust -arkkitehtuuri ja Zero Trust -menetelmien harjoittaminen organisaatioiden

yleisti tietoturvan tasoa sekd vihentdméén tietovuotojen mairaa.

1.1 Tutkielman tavoite ja tutkimuskysymykset

Tutkielman péitavoitteena on analysoida Zero Trust -arkkitehtuurin roolia nykyaikaisen
kyberturvallisuuden ratkaisuna ja selvittidd sen kdytdnnon merkitysta erityisesti organisaatioiden
tietoturvakdytinnoissd. Tarkoituksena on tarkastella Zero Trust -arkkitehtuurin keskeisid periaatteita,
tunnistaa sen ominaisia menetelmié ja teknologioita seké vertailla niitd perinteiseen tietoturvamalliin.
Néin pyritdén luomaan selked kisitys siitd, millaisia etuja ja mahdollisia heikkouksia kumpikin malli

pitid siséllddn, ja miten ne eroavat toisistaan rakenteellisesti ja toiminnallisesti.

Tutkimuksessa tarkastellaan my06s Zero Trust -arkkitehtuurin kiyttéonottoon liittyvid kdytdnnon
haasteita. Naitd voivat olla esimerkiksi teknologiset rajoitteet, organisatoriset muutosprosessit sekd
henkildston koulutustarpeet. Tavoitteena on tuoda esiin konkreettisia tapoja, joilla Zero Trust -
arkkitehtuuria voidaan soveltaa ja kuinka se voidaan ottaa kdyttoon osana organisaation

infrastruktuuria.

Liséksi tutkiclmassa pohditaan, miten Zero Trust -arkkitehtuuri vaikuttaa etdtyoskentelyyn, joka on
viime vuosina yleistynyt merkittévésti. Erityisesti tarkastellaan, kuinka Zero Trust -arkkitehtuuri voi
tukea turvallista etdty6té ja suojautumista mahdollisia kyberuhkia vastaan hajautetussa

tyOympéristossa.



Tamén tutkielman tavoitteena on muodostaa kattava kokonaiskuva siitd, mikd Zero Trust -
arkkitehtuuri on, miten se voi auttaa organisaatioita parantamaan tietoturvansa tasoa ja millaisia
haasteita sen kiytinnon soveltaminen voi tuoda mukanaan. Ty6n ldhtokohtana toimivat seuraavat

kolme tutkimuskysymysté, joiden avulla aihetta 14hestytidn systemaattisesti:

TK1: Miti eroja on Zero Trust -arkkitehtuurilla ja perinteisella tietoturvalla?
TK2: Miti haasteita Zero Trust -arkkitehtuurin kdyttoonotossa on?

TK3: Kuinka Zero Trust -arkkitehtuuri vaikuttaa etityoskentelyyn?

1.2 Tutkimusmenetelmat ja tiedonhaku

Tutkielma on suoritettu kirjallisuuskatsauksena. Aiheeseen liittyvaé tietoa haettiin seuraavista
tietokannoista: Springer, ACM Digital Library, ScienceDirect ja IEEE Xplore. Tietoa haettiin padosin
kahdella vakiintuneella hakulausekkeella ("Zero trust architecture" OR "Zero trust network access"
OR ZTNA) AND ("network security" OR "cloud security") ja ("Zero trust architecture"” OR "Zero
trust network access" OR ”ZTNA”) AND ("network security” OR "cloud security") AND ("identity
management" OR "access control") AND ("threat detection" OR "insider threat"). Hakulausekkeita on
muokattu myos sisdltdiméén termejé, kuten “remote work”, ’cybersecurity”, “implement” ja
”segmentation”. Niilld lausekkeilla l0ydettyja hakutuloksia karsittiin ensin otsikon, sitten tiivistelmén
ja lopulta kokonaisuuden ja sisdllon perusteella osaksi lopullista aineistoa. Hakujen tulosten maara
saatiin rajattua sopivaksi kayttdmailla tdsmaéllisid hakulausekkeita, joita oli muokattu edelld mainitulla
tavalla. Kuvassa 1.1 on havainnollistava kuva hakutulosten maérésti ja valikoitumisesta varsinaiseen
aineistoon.

.
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Kuva 1.1: Tutkielman aineiston tiedonhakuprosessi.



1.3 Tutkielman rakenne

Tutkielman toisessa luvussa perehdytian tarkemmin Zero Trust -arkkitehtuuriin sen késitteen,
periaatteiden sekéd keskeisimpien menetelmien ja kayttotarkoitusten kautta. Tadma luku toimii
teoreettisena taustoituksena ja tarjoaa lukijalle tarvittavan perustan myohemmissé luvuissa esitettyjen
havaintojen ja pohdintojen ymmartdmiseksi. Toisen luvun jalkeen siirrytddn tutkielman varsinaisiin
kasittelylukuihin, joissa aihetta ldhestytddn tutkimuskysymysten nédkdkulmasta. Ndisséd luvuissa
pyritddn tarjoamaan jokaiseen tutkimuskysymykseen selked ja perusteltu vastaus olemassa olevan

kirjallisuuden ja muiden ldhteiden avulla.

Kolmannessa luvussa tarkastellaan perinteisen tietoturvamallin ja Zero Trust -arkkitehtuurin valisid
eroja. Luvussa vertaillaan molempien mallien vahvuuksia ja heikkouksia muun muassa luottamuksen
hallinnan, verkon suojaamisen ja kéyttdjien tunnistamisen nédkokulmista. Tdmén vertailun
tarkoituksena on havainnollistaa, millaisia konkreettisia muutoksia Zero Trust -arkkitehtuuri tuo

mukanaan verrattuna aiempiin malleihin.

Neljannessa luvussa keskitytddan Zero Trust -arkkitehtuurin kiyttdonottoon liittyviin haasteisiin,
erityisesti organisaatioiden nédkokulmasta. Luvussa tarkastellaan, millaisia teknisid, hallinnollisia ja
kulttuurisia esteitd kdyttdonoton tielld voi esiintyd, ja miten niitd voidaan mahdollisesti ratkaista.
Liséksi késitelldén erilaisia kiytdnnon keinoja ja strategioita, joilla Zero Trust -periaatteita voidaan

implementoida osaksi organisaation tietoturvatoimintaa.

Viidennessé luvussa tutkitaan Zero Trust -arkkitehtuurin vaikutusta etatyoskentelyyn. Luvussa
arvioidaan, kuinka Zero Trust -arkkitehtuuri voi tukea turvallista tyoskentelyd hajautetuissa
ympéristdissd ja milld tavoin etdtyon yleistyminen on vaikuttanut tietoturvan kokonaistasoon.
Tarkastelun kohteena ovat muun muassa padsynhallinta, kdyttdjien autentikointi ja laitteiden

luotettavuuden arviointi etdtyokontekstissa.



2 Zero Trust -arkkitehtuuri

Zero Trust -arkkitehtuuri (ZTA) on yksi uusimmista organisaatioiden ldhestymistavoista kyberuhkien
torjumiseksi. Se on nopeasti syrjayttimassi perinteisen raja-alueisiin perustuvan tietoturvamallin,
koska tyypillisen yrityksen operatiivisten palveluiden kuten sisdisten verkkojen, etdtoimistojen,
paikallisen infrastruktuurin, pilvipalveluiden ja liikkuvan kayttdjdkunnan monimutkaisuus on
merkittdvésti lisddntynyt. Tallaisessa ymparistossd ei ole olemassa yhté selkedsti mééariteltyé
menetelmad, joka riittiisi suojaamaan koko infrastruktuuria erilaisilta uhkilta. [6] Perinteiset mallit,
jotka luottavat vahvasti verkon mééritettyihin rajoihin ja olettavat verkkoon yhdistettyjen kéyttijien
olevan automaattisesti luotettavia eivét endé vastaa nykyisia uhkakuvia ja kykene turvaamaan koko
verkkoympéristdd tehokkaasti. Hyokkéykset voivat ldhted liikkeelle jarjestelmén siséltd joko

tahattomasti tai tarkoituksellisesti.

Zero Trust -periaatteisiin perustuva ZTA on suunniteltu estimiin tietovuotoja ja rajoittamaan
jarjestelman sisdistd sivuttaista litkettd. Lahestymistavan pidasiallisena tavoitteena on tietojen ja
palveluiden suojaaminen, mutta sitd on laajennettu kattamaan myos yrityksen varoja, laitteita,
infrastruktuuria, virtuaalisia- ja pilvikomponentteja sekd loppukéayttijid ja sovelluksia, jotka pyytavat
tietoa yrityksen resursseista. Zero Trust -periaatteiden oletus on se, ettd ympéristd on hyokkéyksen
kohteena ja ettd yrityksen muut omat tai ulkopuoliset ympéristot eivét ole luotettavia [6]. Tama
lahestymistapa on erityisen tarked nykypdivéan hybridiorganisaatioissa, joissa palvelut ovat hajautettuja
ja kayttajat lilkkkuvia. Luottamuksen siirtdminen yksittéisitd verkoista tai sijainneista yksittdisiin

kayttdjiin ja laitteisiin mahdollistaa tarkemman ja tehokkaamman riskienhallinnan.

Zero Trust on kyberturvallisuuden paradigma, joka keskittyy resurssien turvaamiseen ja oletukseen
siité, ettd luottamusta ei saada suoraan, vaan sen yllapitdiminen vaatii jatkuvaa arviointia.
Lahtokohtana on rajoittaa paédsya resursseihin ja antaa vain viahéisimmat tarvittavat kdyttdoikeudet
tehtévin suorittamiseen. [7] Néin voidaan valttyé tilanteilta, joissa kéyttéjélld on padsyoikeudet
sellaisiin mahdollisesti kriittisiin resursseihin, joita timaé ei itse missdén vaiheessa tarvitse. Téllaiset
liialliset ja rajaamattomat kdyttdoikeudet voivat johtaa yleiseen tietoturvan heikentymiseen, koska
erityisesti tiedon luottamuksellisuus karsii. Tdmé on ollut konkreettinen ongelma tietomurroissa, joissa
hyokkédja on saanut haltuunsa yhden kéyttéjétilin ja padssyt késiksi sellaiseen tietomassaan, johon

alkuperéisen kéyttdjén ei edes olisi tarvinnut péadsta.

Liian laajat tai huonosti hallitut padsyoikeudet ovat usein merkittava riski, erityisesti tilanteissa, joissa
kayttdjilla on padsy jarjestelmiin tai dataan, jota he eivét tyotehtdvisséddn tarvitse. Ndissd tapauksissa

Zero Trust -arkkitehtuuri tuo konkreettista hyGtya estimalla esimerkiksi tietojen vuotamisen tai



jarjestelmien manipuloinnin sisédisten uhkien seurauksena. Tdma on tdrkeda erityisesti hajautetuissa
tyOymparistoissd, joissa tyontekijét voivat kdyttdd organisaation jérjestelmia eri paikoista, eri
paitelaitteilla ja eri yhteyksilld. Zero Trust -arkkitehtuuri tukee modernia tapaa tydskennellé
mahdollistaen turvallisen etdtyon, mutta samalla se asettaa selkedt menetelmiit ja teknologiat, jotka

estévit mahdolliset vadrinkdytokset.

2.1 Zero Trust -arkkitehtuurin keskeiset teknologiat ja menetelmat

National Institute of Standards and Technology (NIST) maéirittelee, ettd ZTA ei ole yksiselitteinen
verkkoarkkitehtuuri, joka voitaisiin saavuttaa kayttdmalla vain yhta tiettyd teknologiaa. ZTA koostuu
monista ohjeellisista periaatteista, jotka tulee strategisesti implementoida osaksi organisaatiota
suojaamaan timén resursseja kuten dataa, laitteita, kdyttijid ja muita infrastruktuurin osia. [8] Tama
korostaa sité, ettd ZTA ei ole pelkka tekninen ratkaisu, vaan koko organisaation kattava
lahestymistapa, jonka kayttoonotto edellyttdd muutoksia organisaation teknologisessa arkkitehtuurissa

ja toimintatavoissa.
2.1.1 Autentikointi ja jatkuva autentikointi

Identiteetin ja padsynhallinta (Identity and access management, [AM) on keskeinen osa ZTA:ta, jonka
tarkoituksena on varmistaa, ettd vain oikeilla henkil6ill4 on péésy oikeisiin resursseihin oikeaan aikaan
[9].

Autentikointi (Authentication) on prosessi, jolla pyritddn varmistamaan véitetty henkil6llisyys.
Autentikoinnin tarkoituksena on siis saada varmistus siitd, ettd esimerkiksi rajoitettuihin resursseihin
padsevit kasiksi vain tietyt henkilot tai tietyn tason henkilosto [8]. Erilaisia autentikointitapoja voivat
olla esimerkiksi perinteinen kdyttdjatunnus—salasana yhdistelmé, monivaiheinen tunnistautuminen
(Multi Factor Authentication, MFA), biometrinen tunnistautuminen tai erilaiset laitekohtaiset
varmenteet. Nykyisin yhi useammat organisaatiot hyodyntavat MFA :ta, silld se tuo lisdkerroksen
suojaa erityisesti tapauksissa, joissa kéyttdjan salasana vuotaa tai tdma joutuu tietojenkalastelun

kohteeksi.

Autentikointilla voidaan varmistaa henkilollisyys vain kéyttdjén kirjautumishetkelld. Jatkuvalla
autentikoinnilla (Continuous authentication) on tarkoitus saada varmuus siit4, etti kerran tunnistettu
kayttdja pysyy samana koko istunnon tai kirjautumisen ajan. Jatkuvan autentikoinnin menetelmien
tulee pystyé tunnistamaan ja erottamaan kayttdjét toisistaan seuraamalla kayttdjan toimintoja ja
ominaisuuksia [10]. Erilaisia jatkuvan autentikoinnin menetelmié ovat esimerkiksi jatkuva
kasvontunnistus, néppédimiston ja hiiren liikkeen seuranta seké kéyttdjén kiytoksen seuranta. Ndiden

menetelmien avulla voidaan havaita poikkeavaisuuksia kéyttéjén toiminnassa ja ndin havaita



mahdollinen tietomurto reaaliajassa. Tdméan perusteella jarjestelma voi automaattisesti rajoittaa

kayttdoikeuksia tai vaatia uudelleenkirjautumista.
2.1.2 Vahimpien oikeuksien periaate

Vihimpien oikeuksien periaate (Least privilege) perustuu ajatukseen, ettd kiyttdjille annetaan vain
pienimmaét mahdolliset kdyttdoikeudet jarjestelméén ja sen eri osiin tehtévéan suorittamiseksi [11].
Talla periaatteella pyritdn siihen, ettd tiectomurron tapahtuessa hyokkaijan paasy jarjestelmain sisalla
saadaan pidettyd mahdollisimman pienend ja nédin vdhentdméin vahingon méairdd. Kdytdnnossé tdiméa
tarkoittaa sitd, ettd tavallinen tyontekijé ei saa jarjestelminvalvojan oikeuksia, vaikka hén sitd
tilapdisesti voisi tarvita padstakseen kisiksi tiettyyn resurssiin. Lisdksi kdyttooikeuksia tulee muuttaa

jatkuvasti tarpeen vaatiessa ja erityisesti silloin, kun tydntekijan rooli tai tehtavat muuttuvat.
2.1.3 Segmentointi

Verkon segmentoinnilla (Segmentation) tarkoitetaan sen jakamista pienempiin ja paremmin
turvattuihin vyohykkeisiin. Jokainen vy6hyke erotetaan toisistaan kayttdmalla erilaisia
turvallisuusmenetelmii ja téll4 tavoin estetdén niiden vélilld tapahtuvaa liikettd. [12] Segmentoinnilla
voidaan rajoittaa sivuttaista liikettd ja estdd hyokkadjan padsyd syvemmille jarjestelméassa.

Tillainen rakenne ei ainoastaan paranna yleista tietoturvan tasoa, vaan auttaa myos uhkien
havaitsemisessa ja niihin reagoimisessa. Poikkeava tietoliikenne voidaan kohdentaa tarkasti tietylle

vyOhykkeelle ja ryhtyé tarvittaviin vastatoimiin.
2.1.4 Kaytantdjen hallinta

Kaytantojen toimeenpanopiste (Policy enforcement point, PEP) vastaa pddsynvalvonnasta, salauksesta
ja kayttajien jatkuvasta monitoroinnista. Kayttdja lahettdd pyynnon PEP:lle aina kun tdmé& haluaa
padsta kdsiksi joihinkin organisaation resursseihin. PEP varmistaa kayttijan henkil6llisyyden ja
pyyntd lahetetddn eteenpdin kdytiantdjen paatospisteelle (Policy decision point, PDP). PDP taas
puolestaan tekee padtdksen siitd, annetaanko kdyttdjille pédsy pyydettyyn resurssiin. [13] PDP
koostuu kéytintojen moottorista (Policy engine, PE) ja kdytdntojen valvojasta (Policy administrator,
PA). PE tekee péddtoksen jarjestelmédn padsysté yrityksen ennalta médritettyjen kiytantojen
perusteella syottdmalld ulkoiset sydtteet luottamusalgoritmille (Trust algorithm), joka toimii koko
jérjestelmén “aivoina”. PA toimii tiiviisti yhdessd PE:n kanssa ja joko hyvéksyy tai hylkdé padsyn
PE:n pédtoksen mukaan. [8] Kuvassa 2.1 on havainnollistettu kéyténtdjen hallinnan toimintaa ja

jérjestelmin eri osia.



ZT looginen malli

Ohjaustaso
PDP PE
PA
Datataso
Ei-luotettu Luotettu .
PEP Resurssi

Kuva 2.1: Kéytintojen hallintaa kuvaava malli [§]

2.1.5 Ohjelmiston maarittelema piiri

Ohjelmiston maarittelema piiri (Software defined perimeter, SDP) kéyttdd ohjainta varmistaakseen,
ettd asiakassovellukset tai laitteet valtuutetaan ja todennetaan ennen salatun yhteyden luomista
reaaliajassa pyydettyihin palvelimiin. SDP:114 on useita etuja, kuten sovellusten piilottaminen
luvattomilta kayttdjiltd seka tdysi ndkymattdmyys ja yhteyden esto kaikille paitsi valtuutetuille
kayttdjille ja laitteille. Liséksi se mahdollistaa operaattorien dynaamisen verkon raja-alueiden

madrittimisen ja se toimii yhdessi kayttdjien todentamisjarjestelmien kanssa. [14]
2.1.6 Verkkoliikenteen seuranta

Nykypdivan verkkoymparistdt ovat monimutkaisia ja koostuvat erilaisista laitteista, verkoista,

sovelluksista ja verkkoliikenteestd. Jatkuvalla verkkoliikenteen seuraamisella keratién ja analysoidaan
valtavia méérid dataa monista eri 14hteistd kuten lokeista, kéyttédjien laitteista, kdyttdytymiskuvioista ja
kayttojarjestelmén tapahtumista [12]. Epdilyttavét yhteydet ja normaalista poikkeava liikenne voidaan

tunnistaa verkkoliikennettd seuraamalla ja ryhtya valittdmasti vastatoimiin.



2.2 Kaytto nykyaan

Pilvilaskennan (Cloud computing) kasvu tarkoittaa sitd, ettd yritykset tallentavat kriittisié
yritysresurssejaan seka pilveen ettéd paikallisesti. Tdmén seurauksena perinteinen verkon rajoihin

perustuva tietoturvamalli ei enéé riitd suojaamaan niité resursseja [15].

Vaikka ZTA on suhteellisen uusi turvallisuusmalli, niin se on saanut huomattavaa suosiota eri
organisaatioissa. Microsoftin vuoden 2021 kyselyssi vastanneista organisaatioista 76 % ilmoitti jo
implementoivansa ZTA-ratkaisuja tai olevansa kiinnostuneita tekeméén niin [10]. Suosion kasvua
selittdd osin juuri se, ettd perinteiset tietoturvamallit eivét endd riitd suojaamaan nykyaikaisia
hajautuneita IT-ympéristdja. Myos etdtyon yleistyminen, pilvipalveluiden kdytto ja hienostuneemmat
kyberhyokkaykset ovat pakottaneet organisaatioita ottamaan kayttoon vahvempia ja joustavampia
suojausmalleja kuten ZTA. Maailmanlaajuinen Zero Trust -turvallisuusmarkkinan arvo on vuonna
2023 ollut noin 31.6 miljardia Yhdysvaltain dollaria ja luvun on odotettu nousevan 133:een miljardiin
vuoteen 2032 mennessa [ 16]. Tdmé heijastaa organisaatioiden halua panostaa omaan

kyberturvallisuuteensa seké sité, kuinka tarkedna ZTA-ratkaisuja pidetddn organisaatoissa.

Liséksi kyberrikoksista aiheutuneet kustannukset ovat maailmanlaajuisesti tasaisessa nousussa.
Statistan [17] mukaan maailmanlaajuiset kustannukset ovat vuonna 2018 olleet 0.86 biljoonaa
Yhdysvaltain dollaria ja luvun on ennustettu nousevan 15.63:een vuoteen 2029 mennessi. Kuvassa 2.2
on esitettynd kuvaaja Statistan sivuilta, josta voidaan havaita l&hes lineaarinen kasvu kyberrikoksista
aiheutuneista kustannuksista. Néistéd luvuista voidaan paitelld, ettd Zero Trust -arkkitehtuurin ja Zero
Trust-ratkaisujen noudattaminen ja niihin investoiminen on entisté tirkeAimmassé roolissa nykypdivin
IT-ympéristdisséd ja moderneissa organisaatioissa. Forrester Researchin [ 18] tutkimuksessa on
havaittu, ettd Zero Trustin avulla tietoturvatapahtumat voidaan havaita, ja niihin voidaan reagoida jopa

50% nopeammin.
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Kyberrikoksista aiheutuneet kustannukset
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17.5 15.63

15 13.82
1136 12.43
125 0.2 1029
10 8.15
7.08
7.5 5.49
5 2.95
2.5 086 1.16
o m W

2018 2019 2020 2021 2022 2023 2024 2025 2026 2027 2028 2029

Biljoona USD ($)

Kuva 2.2: Kyberrikoksista aiheutuneet kustannukset maailmanlaajuisesti, data keritty Statistan
verkkosivuilta. [17]

Zero Trust -arkkitehtuurin yleistymisté selittdvat myos erilaiset yhteiskunnalliset ja poliittiset ilmiot.
Toukokuussa 2021 Yhdysvaltain presidentti Joe Biden antoi toimeenpanoméadrayksen (Executive
Order 14028) valtion yleisen kyberturvallisuuden parantamiseksi. Sen keskeiseni tavoitteena on
vahvistaa perustason tietoturvakayténtojé ja edistid siirtymistd Zero Trust- arkkitehtuuriin liittovaltion
hallinnossa. Tavoitteena on hyddyntii pilvipohjaisen infrastruktuurin turvallisuusetuja ja samalla
vihentad riskejé pitkélla aikavalilld. [19] Samankaltaisia méardyksid on laadittu jo aikaisemminkin.
Helmikuussa vuonna 2013 Yhdysvaltain presidentti Barack Obama antoi toimeenpanomaéérayksen,
joka keskittyi erityisesti valtion kriittisen infrastruktuurin kyberturvallisuuden parantamiseksi. Tdma
toteutettiin siten, ettd eri toimijat jakavat valtion kanssa tietoa uusista kyberuhkista ja luovat yhdessi

viitekehyksen kriittisen infrastruktuurin suojelemiseksi [20] [21].
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3 Zero Trust -arkkitehtuurin erot perinteiseen tietoturvamalliin

Téssd luvussa keskitytédédn tunnistamaan keskeisimmaét erot ZTA:n ja perinteisen tietoturvamallin

vililld. Lisdksi molemmista malleista pyritdédn erottelemaan hyvii ja huonoja puolia sekd

vertailemaan, kumpi ratkaisu on kokonaisvaltaisesti turvallisempi. Tutkielmassa kiytetyssd aineistossa

késitelldédn laajasti eri teknologioita ja menetelmid, joista ZTA ja perinteinen tietoturvamalli koostuvat.

Taulukossa 3.1 on esiteltyné kaikkien valittujen tutkimuskysymysten kannalta keskeisié ldhteita ja

niitd késittelevid aiheita my0s tulevia késittelylukuja ajatellen.

Taulukko 3.1: Tutkielmassa kéytetyt keskeisimmat aineistot, jotka késittelevit valittujen

tutkimuskysymysten aiheita.

Zero Trust -
arkkitehtuurin

médritelma

Perinteisen
tietoturvamallin

madritelma

ZTA:n

kayttoonotto

ZTA:n vaikutus

etatyoskentelyssi

Q.Shen, Y. Shen, “Endpoint security
reinforcement via integrated zero-trust
systems: A collaborative approach”

(2024)

X

Y. Ren ym., “Zero Trust Networks:
Evolution and Application from Concept

to Practice” (2025)

M. A. Azad ym., “Verify and trust: A
multidimensional survey of zero-trust

security in the age of IoT” (2024)

C. Uwaoma, “The Challenges and
Processes of Achieving Optimal
Implementation of Zero Trust

Architecture in Workplace” (2023)

1. Matiushin ja V. Korkhov, “Continuous
Authentication Methods for Zero-Trust
Cybersecurity Architecture” (2023)

M. J. R. Cuyugan ja W. P. Rey, “Beyond
the Firewall: Strategies in Securing

Remote Work Environment” (2024)

N. F. Syed ym., “Zero Trust Architecture
(ZTA): A Comprehensive Survey”
(2022)

P. Phiayura ja S. Teerakanok, “A
Comprehensive Framework for
Migrating to Zero Trust Architecture”

(2023)
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3.1 Perinteinen tietoturva

Zero Trustin yksi keskeisin periaate on “élé ikind luota, varmista aina”. Téhén verrattuna perinteisen
tietoturvamallin voitaisiin sanoa noudattavan periaatetta ”Varmista kerran, ylldpida luottamus”.
Perinteisestd tietoturvamallista kdytetddn myos nimiketté linnake ja vallihautamalli (Castle and moat),
eli kaikki linnan ulkopuolella olevat ovat vihollisia ja sisdpuolella olevat ovat ystiavia. Kaytdnnossa
tama tarkoittaa sitd, ettd kayttdjan padstya verkon tai jarjestelmén sisille, timén oletetaan
automaattisesti olevan turvallinen ja valtuutettu kéyttdja. Tallainen malli perustuu vahvoihin verkon ja

jérjestelmin maédiritettyihin rajoihin, jotka ovat toteutettu kayttden esimerkiksi perinteistd palomuuria.

Téllainen rajaturvallisuusmalli perustuu fyysisiin ja loogisiin rajoihin, kuten siséisten ja ulkoisten
verkkojen eristimiseen arkaluontoisten resurssien suojaamiseksi [9]. Rajaturvallisuusmalli kayttaa
suojaustoimenpiteind palomuureja (Firewall), tunkeutumisen havaitsemisjarjestelmié (Intrusion
detection system), tietojen menetyksen estamistd (Data loss prevention) ja virtuaalisia yksityisverkkoja
(Virtual private network, VPN) [12]. Talla tavalla saadaan luotua verkkoympéristd, jonka rajat ovat

selkedsti madritellyt ja turvatut eri menetelmill4 ja teknologioilla.

3.1.1 Zero Trust -arkkitehtuurin ominaisuuksien arviointi

Zero Trust -arkkitehtuurissa kayttdjin tunnistaminen on keskeisessé roolissa turvallisen
verkkoympériston luomiseksi. Pelkdn tunnistautumisen lisdksi mallissa oleellista on myds jatkuva
oletus siiti, ettd jarjestelma on hyokkdyksen kohteena ja ettd mitkédn kayttéjat tai laitteet eivit ole
luotettuja riippumatta laitteesta, muodostetusta yhteydesta tai sijainnista. Luvussa kaksi lueteltiin Zero
Trust -arkkitehtuurin keskeisid teknologioita ja menetelmia, jotka yhdessd luovat turvallisen ja
modernin verkkoympériston Zero Trust -periaatteita noudattaen. Néihin liittyy kuitenkin myos omia
haasteita, joita on syyta tarkastella saadaksemme kokonaiskuvan siitd, mitd eroja ndillda malleilla

todellisuudessa on.

Zero Trust -arkkitehtuurille tyypillisessd menetelméssd SDP:ssd on jarjestelmélle monia etuja, kuten
valtuutus, todennus ja salaus. Eduista huolimatta SDP:114 on my0s useita avoimia haasteita, kuten
ongelmat ohjaimen haavoittuvuudessa ja lisdéintyneessé viiveessé ohjaustasolla, joka tarjoaa

todennuksen, paédsyn ja salauksen ominaisuuksia [14].

ZTA:ssa kéytintdjen hallinnassa kaytetyt PE ja PA hallitsevat kaikkea liikennettd, mitd verkon
vilityksella liikkkuu. Témaé tarkoittaa sité, ettd néitd osia jarjestelméssé tulee pdivittdd ja tarkastaa

sadnnollisesti. Kaikki, joilla on pddsy muokkaamaan ndiden osien kédytént6jé ja toimintaa voivat
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suorittaa hyvaksymattomid muutoksia tai tehda virheitd, jotka voivat haitata koko organisaation

toimintaa. [7]

3.1.2 Perinteisen tietoturvan ominaisuuksien arviointi

Vaikka perinteiselld tietoturvamallilla on suhteellisen korkea turvallisuustaso kokonaisuudessaan,
sithen liittyy ongelmia esimerkiksi ennalta tuntemattomien haavoittuvuuksien tunnistamisessa. Verkon
kayttooikeuskdytdnndt perustuvat pitkélti vain tunnettuihin haavoittuvuuksiin ja uhkiin, jolloin uhkiin
reagointi on hitaampaa ja se vaatii manuaalista tyoté, joka edelleen lisdd hallinnan vaikeutta ja tastad
koituvia kustannuksia. [22] Zero Trust -arkkitehtuurissa samanlaista ongelmaa ei esiinny, silld suojaus
ei perustu tunnettuihin tai ei-tunnettuihin uhkiin, vaan kaikki yhteydet ja laitteet ndhd4én mahdollisena

uhkana.

Riippuvuus kerroksellisesta internet arkkitehtuurista ja alueellisista jaoista johtaa sisdénrakennettujen
turvatoimien puuttumiseen jokaisella tasolla, jolloin turvallisuus on pitkalti riippuvainen suunnittelijan
tai kdyttdjan omasta tietoisuudesta ja kyvyistd [9]. Rajaturvallisuusmallissa oletetaan, ettd
padsynvalvonta ja valtuutus tulisi tehda kayttdjén sijainnin, laitteen tyypin ja laitteen auktorisoinnin
mukaan. Kuitenkin IoT- ja pilvipohjaisissa verkoissa seké verkoissa, joissa kdytetdin omia
henkilokohtaisia laitteita (Bring your own device, BYOD) ei péddsyé verkkoon voida valtuuttaa

pelkéstdédn kayttdjén sijainnin perusteella [12].

3.2 Keskeisimmat erot

Zero Trust -arkkitehtuurin ja perinteisen tietoturvamallin toteutuksissa on huomattavia teknisié ja
periaatteellisia eroja. Aineistojen pohjalta voidaan todeta, ettd Zero Trust -arkkitehtuuri ndhdédan
yleisesti parempana ja modernimpana tapana toteuttaa turvallinen verkkoymparistd. Nyt kun olemme
perehtyneet perinteiseen tietoturvaan ja Zero Trust -arkitehtuuriin, voimme luetella niiden
keskeisimmait eroavaisuudet ja pohtia niiden vaikutusta verkkoympdariston ja jérjestelmén
turvallisuuteen. Taulukossa 3.2 on esiteltyni eroja perinteisen tietoturvan ja Zero Trust -arkkitehtuurin

vililld tiivistetyssd muodossa.
3.2.1 Luottamuksen sijainti

Perinteinen tietoturvamalli luo luottamuksen vydhykkeen, jossa kerran sisélle padssyt kayttdja
oletetaan turvalliseksi. Tima epésuora luottamus on kuitenkin suuri heikkous, silld mééritietoiset

hyokkadjat voivat murtautua verkkoon kéyttéien erilaisia keinoja, kuten tietojen kalastelua (phishing),
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toimitusketjuhyokkayksid (supply chain attack) ja pahantahtoisen sisdpiirildisen (malicious insider)

hyviksikayttod [23].

Zero Trust -arkkitehtuurissa luottamus ei perustu verkon sijaintiin, vaan paésy jérjestelmén sisélld sen
eri osiin médardytyy monien tekijéiden kuten kdyténtojen hallinnan, verkkoliikenteen seurannan ja
jatkuvan autentikoinnin perusteella. Zero Trust -arkkitehtuurissa luottamus on siis vaikeammin

ansaittu ja sitd taytyy yllapitda jatkuvasti.
3.2.2 Kayttajien ja laitteiden hallinta

Perinteisessa tietoturvamallissa kayttdjien ja laitteiden hallinta keskittyy pdédasiassa verkon reuna-
alueisiin. Kun kayttéja tai laite on kerran todennettu ja péaastetty jarjestelmédn sisddn, timén
valtuutusta ei tarkasteta endd uudestaan. Myos perinteisen kertaluontoisen autentikoinnin on todettu

olevan riskialtis tapa tunnistautumiselle. [8]

Zero Trust -arkkitehtuurissa kéyttéjien ja laitteiden hallinta ja seuranta on jatkuvaa. Jokainen pyynto
arvioidaan erikseen ja pddsy myOnnetdén vain, jos kaikki mééaritellyt ehdot tayttyvit. Tama pitda
sisédllddn kayttdjén tunnistautumisen, laitteen tilan tarkastamisen, sijainnin huomioimisen ja
kayttokontekstin arvioinnin [12]. Ndin mahdollistetaan paljon tiukempi kéyttdjien ja laitteiden
seuranta, joka pienentdd tietovuodon ja vaarinkdytoksen riskid. Liséksi Zero Trust -arkkitehtuuri tukee
nykyaikaista ty0ympéristod, jossa kéyttdjit ja laitteet toimivat useista eri sijainneista ja

verkkoyhteyksistd, mukaan lukien BYOD-tydskentely ja pilvipalvelut.
3.2.3 Suojausstrategiat

Perinteisessé tietoturvamallissa merkittdvd haavoittuvuus liittyy siithen, miten palomuuri toimii
internetin ja sisdverkon rajalla. Ongelma ei ole itse palomuurissa, vaan siind, ettd palomuurin
lapaisseelle annetaan automaattisesti luottamus ja valtuutus. Kun hyokkadja onnistuu murtautumaan
palomuurin 14pi, hin saa saman luottamustason kuin verkon muut kayttdjit ja pddsee samalla késiksi
sisdverkon suojattuihin resursseihin. Téllaista sisdistd uhkaa ei endd valvota erikseen toisin kuin Zero
Trust -arkkitehtuurissa, jossa jokainen péasy resursseihin edellyttdd jatkuvaa todennusta ja valvontaa

riippumatta kayttéjasta tai laitteesta.
3.2.4 Reagointikyky ja valvonta

Perinteinen tietoturvamalli perustuu suurelta osin ennalta asetettuihin suojausmekanismeihin ja
sadntoihin, miké voi johtaa hitaampaan reagointiin etenkin uudenlaisiin uhkiin. Reagointi perustuu
usein jilkikéteen tehtyihin havaintoihin, kuten lokitietojen analysointiin tai itse jérjestelmén kayttdjien

ilmoituksiin epdilyttdvésta toiminnasta.
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Zero Trust -arkkitehtuurissa valvonta on jatkuvaa ja automaattista. Kayttéjien ja laitteiden toimintaa
seurataan reaaliajassa ja poikkeavuuksiin pystytddn reagoimaan vélittdmésti [12]. Esimerkiksi
epétavalliset kirjautumiset tai poikkeuksellinen tiedonsiirto verkossa voidaan havaita nopeasti ja

hyokkidykset voidaan estdd ennen kuin vahinkoa on ehtinyt vield tapahtua.
3.2.5 Skaalautuvuus ja nykyaikaisuus

Perinteinen tietoturvamalli ei ole suunniteltu nykyajan hajautettuja ja pilvipohjaisia jarjestelmia
varten. Tamén sijasta se perustuu oletukseen siité, ettd verkon sisdlld olevat resurssit ja kayttdjat ovat
kaikki luotettavia [9]. Tama rajoittaa jarjestelmin joustavuutta ja tekee sen skaalaamisesta haastavaa
erityisesti etiatyon ja uudenlaisten jarjestelmien lisddntyessd. Lisdksi my0s uusien teknologioiden,

kuten IoT-laitteiden liittdminen turvallisesti voi osoittautua haastavaksi.

Zero Trust -arkkitehtuuri on suunniteltu skaalautumaan vaativiin ja monimuotoisiin nykyaikaisiin IT-
ympdristoihin. Se mahdollistaa turvallisen pédédsyn pilvipalveluihin, mobiililaitteisiin ja
etdtydresursseihin riippumatta siitd, mistd kiyttdjd luo yhteyden. [12] Jarjestelméd voidaan laajentaa
joustavasti uusille kdyttdjille, sovelluksille ja laitteille, koska suojaus perustuu jatkuvaan arviointiin

eikd pelkéstdédn verkon sijaintiin.

Taulukko 3.2: Keskeisié eroja Zero Trust -arkkitehtuurin ja perinteisen tietoturvamallin vélilla.

Ominaisuus/suojausmenetelmé Perinteinen Zero trust -arkkitehtuuri | Lihteet
tietoturvamalli
Luottamuksen perusta Perustuu verkon rajoihin: Luottamus ansaitaan, ei [91, [12], [23]
sisdverkko on luotettu oleteta
Paédsynhallinta Tapahtuu yleensa Jokainen pyynto [12],[22]
kertaluontoisesti valtuutetaan erikseen
Autentikointi Kayttdjatunnus ja Monivaiheinen, jatkuva [12],[22]
salasana riittavét autentikointi
Kiyttooikeudet Roolipohjaisia, harvoin Vihimpien oikeuksien [91, [12], [22]
uudelleen tarkastetaan periaate
Verkon suojaus Palomuurit, VPN:t ja Segemntointi, SDP ja [9], [22]
fyysiset rajat kaytantojen hallinta
Laitteiden hallinta Laitteen kuntoa tai Laite arvioidaan aina [9], [22]
luotettavuutta arvioidaan | ennen péisya (tila, sijainti,
harvoin sertifikaatit)
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Reagointi uhkiin Usein manuaalista ja Automaattinen ja [12], [22]
hidasta reaaliaikainen uhkien
seuranta
Verkkoliikenteen seuranta Rajallinen ja pistemédinen Jatkuva monitorointi ja [9], [12]
(palomuurit) kéyttaytymisanalyysi
Suojaus hajautetussa ympiiristossa Heikko BYOD- ja Suunniteltu [9], [12]

etityOympéristoissi

skaalautumaan pilveen,
mobiilisovelluksiin ja

etityohon

Skaalautuvuus ja joustavuus

Rajallinen, vaikeuksia
erityisesti [oT ja

pilviympéristdissé

Hyvin skaalautuva ja
suunniteltu nykyaikaisiin

IT-ympéristdihin

(9], [12], [22]
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4 Zero Trust -arkkitehtuurin kayttoonotto ja siihen liittyvat

haasteet

ZTA:n kdyttdonotto vaatii organisaatiolta monia muutoksia kuten organisaation resurssien
tunnistamista, padsynhallinnan uudelleenmairittelyd seké jatkuvaa arviointia ja valvontaa. Lisdksi
onnistunut siirtyma edellyttdd henkiloston kouluttamista uusiin prosesseihin ja
turvallisuuskdytintoihin. ZTA:ssa oletuksena on, ettd verkon sisilla mikéén ei ole automaattisesti
luotettavaa, miké tarkoittaa entisté yksityiskohtaisempaa tarkastelua niin kéyttdjien kuin laitteidenkin
osalta. Esineiden internetin (Internet of Things, IoT), reunalaskennan (Edge computing) ja muiden
uusien teknologioiden kayttdonotto tydpaikoilla on luonut uuden haasteen organisaatioissa turvallisen
verkkoympériston luomisessa kayttiden perinteistd tietoturvamallia [6]. Néissd ymparistoissa laitteet
saattavat sijaita perinteisten verkon rajojen ulkopuolella tai siirtyd dynaamisesti eri sijaintien valilla,
miké tekee staattisista suojausmalleista riittdiméattomid. On hyva huomata, ettd hybridiymparistdjen
yleistyminen johtaa suoraan siihen, etté tietoturvakaytantdja ja toimintaperiaatteita tulee muuttaa Zero
Trust -arkkitehtuurin periaatteiden mukaisesti organisaatioiden ylldpitddkseen vaadittavaa tietoturvan
tasoa. Kriittisten resurssien tallentaminen hybridimuotoiseen pilvialustaan kasvattaa mahdollista

hyokkayspinta-alaa [24], jolloin siirtyminen Zero Trust -arkkitehtuuriin on yleisesti kannattavaa.

ZTA:n suunnittelu ja toteutus my0s vaihtelevat organisaation tarpeiden, olemassa olevien
teknologiatoteutuksien ja yleisen tietoturvan tason mukaan [6]. Kaikki yritykset eivit siis voi
implementoida ZTA:ta osaksi yritystoimintaansa samalla tavalla, eikd mitdin tiettyéd oikeaa
kayttoonoton mallia ole olemassa. Zero Trust -arkkitehtuuriin siirtyminen voikin olla kuormittavaa
erityisesti pienille ja keskikokoisille organisaatioille [6]. Zero Trust -arkkitehtuurin kdyttdonotto ei
kuitenkaan edellytéd kertaluontoista suurta jarjestelmanmuutosta. Kerralla koko jarjestelmén ja
infrastruktuurin vaihtamisen sijaan ZTA voidaan vaiheittain osaksi perinteistd rajoihin perustuvaa
tietoturvamallia [25]. On my0s suositeltua valmistella pilotointiohjelma, jossa implementoinnin
kriittisimmaét kohteet huomioidaan ensin ja vasta sitten laajennetaan osaksi koko jarjestelmai [26].
Vaiheittainen kdyttoonotto mahdollistaa paremmin riskien hallinnan ja resurssien tehokkaan
kohdentamisen. Kuvassa 4.1 on esitettynd yksinkertaistettu prosessikaavio ZTA:n kdyttéonotosta.
Kuva pohjautuu Phiayuran ja Teerakanokin [26] kdyttdonoton malliin, joka on suunniteltu tukemaan

onnistunutta ZTA:han siirtymistd kuudessa eri vaiheessa.
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Kuva 4.1: Yksinkertaistettu kuvaus Zero Trust -arkkitehtuuriin siirtymisen vaiheista. [26]

Alun perin ZTA on tarkoitettu sellaisille organisaatioille, jotka ovat laajalti hajautettuja tai joilla on
etdpainottunut ja liikkuva henkil6sto ja tydvoima [6]. Pilvipalveluiden, mobiililaitteiden ja BYOD-
kiyténtojen lisddntyminen on johtanut siihen, ettd yhi useammat yritykset tayttdvit ndmé vaatimukset
ja tarvitsevat uudenlaisia ratkaisuja osaksi [T-infrastruktuuriaan juuri hydkkayspinta-alan kasvun
takia. ZTA:han siirtyvét organisaatiot aloittavat ensin perusteellisen inventaarion luomisella ja
resurssien arvioimisella. Tarked4 on tunnistaa merkityksellisimmat turvatoimenpiteet ja keskittyé
niihin. [6] Olemassa olevien resurssien tarkka kartoitus mahdollistaa sen, ettd mik&4n osa
jarjestelmastd ei jad uuden toimintamallin ulkopuolelle. Organisaation siirtyminen ZTA:han vaatii

erityisen tarkkaa huomiota ZTA:n teknologioiden ja menetelmien méaérittelyyn.

Ennen kiyttooikeuskaytdntdjen madrittelyd on tunnistettava verkon toiminnan seké kayttdjien ja
jarjestelmien odotettujen tietovirtojen perustaso [15]. Tama tarkoittaa sitd, ettd uuden jarjestelman
kayttdoikeudet tulee toteuttaa noudattaen ZTA:lle tyypillistd vahimpien oikeuksien periaatetta. Tassd
vaiheessa on myo0s oleellista rajata kdyttdoikeudet riittdvan tarkasti, ettd viltytddn mydhemmin liian
laajojen kayttdoikeuksien takia. Ongelmia voi ilmetd myds itse toteutusvaiheessa, kun mééritetdan
kayttdoikeuksia ja asetetaan tietoturvavasteita. Virheellinen tai vdirin toteutettu méaérittely voi johtaa
sithen, etti verkon osia jdi suojauksen ulkopuolelle. [24] Kdyttdonotossa tulee myds kiinnittaa
huomiota muiden ZTA:n teknologioiden konfiguroinnissa. Esimerkiksi ZTA:ssa kéytettdvit PE ja PA
ovat keskeisessé roolissa arkkitehtuuria ja ndiden virheellinen konfigurointi ja valvonta voi aiheuttaa

riskin hyokkéyksille [6].
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Forresterin vuonna 2018 tehdyssé tutkimuksessa [18] on my6s huomattu erityisesti verkon
segmentoinnin tuottavan suuria haasteita. Tutkimuksen mukaan verkon mikrosegmenttien luominen ja
ylldpito on haastavaa, kun halutaan varmistaa vain valtuutettujen laitteiden ja kayttdjien paasy verkon
eri osiin. Samalla huolenaiheeksi on my0s nostettu jatkuvan autentikoinnin tuomat haasteet

ymparistossd, jossa kiyttdjid ja laitteita on valtavia maaria.

Tadma osoittaa sen, ettd huomiota tulee kiinnittdsd monenlaisiin seikkoihin koko kayttoonottoprosessin
aikana, ettd lopputuloksena saadaan onnistuneesti implementoitu Zero Trust -arkkitehtuuri. On myos
todettu, ettd siirtyméprosessissa voi ilmetd monia organisaation kulttuurillisia haasteita, kuten tuen tai

kiinnostuksen puute eri tason henkilostoltd [24].

Vanha jirjestelmd (Legacy system) on sellainen jérjestelma, jonka toiminta perustuu vanhoihin
teknologioihin, standardeihin ja ohjelmointikieliin aikaisemmilta sukupolvilta. Vanhat jirjestelmét
eiviat myoskaan taysin kykene paivittyméan uusimpiin teknologioihin, mutta suorittavat vield sille
madritellyt tehtdvat. [27] Vanhat jarjestelmait eivat kuitenkaan kykene suojaamaan verkkoympéristoa
pitkdén uusien kyberuhkien kehittyessi. Ndiden jarjestelmien yleisid haavoittuvuuksia ovat
vanhentuneet salausprotokollat, pdivittimattomat ohjelmistot ja luontaisten turvaominaisuuksien
puute. Nama ovat haavoittuvuuksia, joita kyberrikolliset hyodyntivét kdyttdmaélla esimerkiksi helposti
ennustettavia toimintamalleja ldpdisemdin suojaus. [28] Lisdksi vanhoilla jarjestelmilla ei usein ole

tarpeeksi laskentatehoa ja muistia edistyneiden turvatoimenpiteiden tukemiseksi [29].

Siirtyminen Zero Trust -arkkitehtuuriin voi aiheuttaa ongelmia vanhoissa jérjestelmissé, sovelluksissa
ja muissa IT-infrastruktuureissa. Tdma seurauksena voidaan pédtyé tilanteeseen, jossa alkuperdisten
hallinnoitujen resurssien mééra kasvaa odotettua suuremmaksi. Liséksi vanhojen jirjestelmien
uudelleensuunnittelu ja muokkaaminen ZTA:n tukemiseksi voi aiheuttaa suurempia kuluja ja vaatia

enemman aikaa [26].
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5 Vaikutus etatyoskentelyyn

ZTA:n keskeiset teknologiat ja menetelmét tukevat turvallisen verkkorakenteen ylldpitdmista ja ottavat
huomioon paikkatieteelliset ja laitekohtaiset haasteet. Samalla ne mahdollistavat organisaatioiden IT-
infrastruktuurien kasvun ja kehityksen. Zero Trust -arkkitehtuurissa jokainen yhteyspyynto
validoidaan riippumatta siité, tuleeko se sisd- vai ulkoverkosta. Tdma on erityisen tirkeéds, kun
kayttédjat toimivat erilaisissa verkoissa ja eri sijainneista. Etity0skentelyn laajamittainen yleistyminen
on johtanut siihen, ettd perinteinen rajaturvallisuuteen perustuva tietoturvamalli ei vélttdmaitta ole endd

riittdvan turvallinen suojaamaan kaikkia organisaation kriittisid resursseja.

Statistan mukaan sellaisten tyontekijoiden maéra on noussut huomattavasti, jotka tyoskentelevét etdna
joko tiyspdivéisesti tai suurimman osan ajasta. Vuonna 2015 téllaisten tyontekijoiden mééra
maailmanlaajuisesti on ollut 7 %. Vuonna 2019 arvo on ollut 10 %, jonka jélkeen etdtyontekijéiden
madrd on noussut voimakkaasti aina 28 %:iin asti vuoteen 2023 mennessé. [30] Tdman muutoksen

selittdd vuonna 2020 alkanut maailmanlaajuinen pandemia.

Laajamittainen siirtyminen etdtyoskentelyyn pitkdlti COVID-19-pandemian vaikutuksesta on
muuttanut monien jarjestelmien fyysistd rakennetta, eivitka jarjestelmien osat ole endd valttimatta
keskittyneet yhteen tiettyyn paikkaan, rakennukseen, kaupunkiin tai edes valtioon. Tdémén seurauksena
on tarpeellista 16ytdd kyberturvallisuuden parantamiseksi uusia ratkaisuja, jotka kykenevét suojaamaan
jarjestelmid uhkilta ottaen huomioon jatkuvasti muuttuvan verkkoympériston. [10] ZTA-ratkaisujen
implementoinnilla organisaatiossa voidaan vastata juuri tdhén tarpeeseen ja mahdollistaa turvallinen

etatyoskentely-ymparisto.

Kéyttdjien omien laitteiden turvaaminen on usein haastavaa, koska ne voivat altistua erilaisille
kyberuhkille pienestékin tahattomasta virheesti tai huolimattomuudesta [31]. On siis organisaation
kannalta térkedd pitdd huoli siitd, ettd tyontekijiat noudattavat sovittuja tietoturvakayténteitd ja pitévit
tyOssé kéytettivét laitteet ajan tasalla esimerkiksi pdivitysten osalta. Organisaatiot myds panostavat
koulutuksiin ja ohjelmiin, joissa painotetaan ihmisen roolin tirkeyttd kyberuhkien kannalta. Ndiden
koulutusten tarkoituksena on opettaa tyontekijoitd mahdollisista uhkista ja samalla muokata koko
tyoskentelykulttuuria turvallisemmaksi [32]. Etity0skentelyssa tietoturvan taso saattaa olla alhaisempi
kuin toimistolta késin tyoskennellessé, jolloin tyontekijan henkilokohtainen vastuu myos kasvaa
uhkien valttdmisessd. Thmisen rooli on keskeinen osa etdtydoympéristdjen turvallisuutta ja uusien
turvallisuuskdytintojen noudattaminen etitydskentelijoiden keskuudessa vaihtelee huomattavasti [32].
Esimerkiksi toimistolla tydskennellesséd kdytetddn usein organisaation omaa ja turvattua

verkkoyhteyttd, kun taas etdtyotd tehdessd samaa mahdollisuutta ei suoraan ole. Monissa
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organisaatioissa etdtydskentelyssd hyddynnetddn VPN-yhteyttd [33], jonka avulla pystytddn luomaan
verkkoyhteys eténd kiyttdmailld organisaation omaa verkkoa. Eténd tyoskennellessd on mahdollista,
ettd tyontekijd unohtaa hyodyntdd VPN-yhteytti, joka altistaa tyontekijin ja laitteen erilaisille uhkille
verkossa. Tama4 oli vain yksi esimerkki siitd, kuinka tyontekijad pystyy omilla teoillaan vaikuttamaan

yleiseen kyberturvallisuuden tasoon.

On kuitenkin hyva huomata, ettd digitaalinen transformaatio ja uudet kaytannot etityoskentelyssd ovat
mahdollistaneet uuden tydympériston syntymisen, jossa yhteistydkumppanit ja tyontekijét pystyvit
hyodyntdmaiin ja kisittelemiin organisaation resursseja tehokkaammin kuin aikaisemmin [6]. Kuten
olemme aikaisemmin todenneet, Zero Trust -arkkitehtuuri ja sen teknologiat tukevat erityisesti

etatyoskentely-ymparistoja turvaten yhteydet ja kayttdjat.

Jatkuvasta autentikoinnista on tuotu esille ndkokulma siitd, aiheuttaako ZTA mahdollisesti
tarpeettomia tarkastuksia jarjestelmad kayttaessd. Fernandez ja Brazhuk [11] ehdottavat, ettd kaikkien
jarjestelman osien tasavertainen hallinnointi voi osoittautua turhaksi aiheuttaen tarpeettomia
tarkastuksia. He my0s painottavat sité, ettd kyse ei ole riittdvin tietoturvan tasosta vaan nimenomaan
kayttdjakokemuksessa. ZTA:ssa kuitenkin otetaan huomioon tarkastuksien tarpeellisuus maérittdméalla
resurssit ja jirjestelmin osat niiden tirkeyden mukaan. Yleisiin ja ei-kriittisiin tietoihin pdasy ei ole
yhté rajattua kuin paésy kriittisiin resursseihin. ZTA:ssa tima toteutetaan esimerkiksi noudattamalla
viahimpien oikeuksien periaatetta [11]. ZTA:n kéyttoonotossa ja teknologioiden méérityksessd on siis
hyva ottaa huomioon etenkin se, kuinka madritellyt kdyttooikeudet ja roolit tulevat vaikuttamaan

jarjestelmin kéyttdjien tydskentelyyn.
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6 Yhteenveto ja johtopaatdokset

Téssa tutkielmassa tarkasteltiin Zero Trust -arkkitehtuuria nykyaikaisen kyberturvallisuuden
ratkaisuna. Tutkimuksen péétavoitteena oli vertailla ZTA:ta perinteiseen tietoturvamalliin, selvittda
sen kayttdonottoon liittyvid haasteita ja arvioida sen vaikutusta etdtyoskentelyssd. Néihin kysymyksiin
pyrittiin vastaamaan kirjallisuuskatsauksena kayttden apuna kolmea tutkimuskysymysté ja hyddyntiden

ajankohtaisia tutkimuksia ja vertaisarvioituja l&hteita.

Ensimmaéinen tutkimuskysymys késitteli Zero Trust -arkkitehtuurin ja perinteisen tietoturvamallin
vilisid eroja. Tutkielman perusteella voidaan todeta, ettd keskeisimmat erot ndiden vilill4 liittyvét
luottamuksen hallintaan, piddsynvalvontaan ja valvonnan jatkuvuuteen. Perinteinen tietoturvamalli
perustuu verkon reuna-alueiden suojaamiseen ja kertaluontoiseen autentikointiin, kun taas ZTA:ssa
hyodynnetiin jatkuvaa tarkastelua, verkon segmentointia ja kiyttédjien seka laitteiden jatkuvaan
arviointiin. Tdma tekee ZTA:sta paremman ratkaisun vastaamaan nykyaikaisiin ja kehittyviin uhkiin,

erityisesti hajautetuissa hybridiympéristdissa.

Toinen tutkimuskysymys keskittyi ZTA:n kéyttdonoton haasteisiin. Tutkimuksessa havaittiin, ettd
suurimmat haasteet liittyvit teknologiseen infrastruktuuriin, vanhojen jérjestelmien
yhteensopivuuteen, kdyttoonoton vaiheistukseen ja organisaation sisdiseen muutosjohtamiseen. ZTA:n
kayttoonotto edellyttdd tarkkaa resurssien kartoittamista, kéyttdoikeuksien uudelleenmaérittelyd seka
henkildston kouluttamista. ZTA:n kayttéonotto ei siis ole pelkéstdédn tekninen projekti, vaan myds

koko organisaation kulttuuria muuttava prosessi.

Kolmannessa tutkimuskysymyksessé tarkasteltiin ZTA:n vaikutusta etétydskentelyyn. Loydosten
perusteella voidaan todeta, ettd ZTA soveltuu erityisen hyvin tukemaan turvallista etdty6td. ZTA:n eri
teknologiat ja menetelmit kuten laitteisto- ja sijaintiriippumattomuus, jatkuva autentikointi ja
resurssikohtainen padsynvalvonta mahdollistavat jarjestelmén kdyttédjien turvallisen tydskentelyn.
Samalla tyontekijdn oma rooli osana turvallista tydskentely-ympéristoéd korostuu, minkd vuoksi myos

organisaation kulttuuri ja tyontekijoiden koulutus nousevat keskeisiksi aiheiksi.

Zero Trust -arkkitehtuuri tarjoaa tehokkaan, turvallisen ja tulevaisuuteen suuntaavan ldhestymistavan
kyberturvallisuuden ratkaisuna. Sen kéyttdonotto organisaatiossa edellyttdé kuitenkin huolellista
suunnittelua ja resurssien tunnistamista. Jatkotutkimuksissa voitaisiin tarkastella vield tarkemmin
organisaatiokohtaisia ZTA-toteutuksia ja vertailla eri implementointistrategioiden tehokkuutta ja

kannattavuutta kdytdnnon tasolla.
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